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Digitalni stopa
Abstrakt

Bakalatskd prace se zamétfuje na problematiku digitdlni stopy a zjistuje miru
informovanosti o digitalni stopé mezi uzivateli internetu.

V teoretické Casti se zabyva vznikem a druhy digitalnich stop. Upozoriiuje na mozna
rizika zneuziti digitalni stopy ana jeji vyuziti. Charakterizuje pravidla bezpecnosti
a moznosti ochrany digitalni stopy, pomoci ovétenych a dostupnych prostiedkd.

V praktické c¢asti poukazuje na problematiku a ochranu digitalni stopy, kterou
mohou ovlivnit svym chovanim uzivatelé. Navazuje dotaznikové Setfeni, ve kterém byli
respondenti rozdéleni podle pohlavi, vékové kategorie a nejvyssiho dosazeného vzdélani.
Otazky v dotazniku se zabyvaji znalosti digitalni stopy, zneuziti datové stopy, ochrany
datové stopy a bezpecného chovani. Jednotlivé kategorie dotazovanych jsou vzijemné
porovnavany dle znalosti a uvédomovani si digitalni stopy. Vysledky byly hodnoceny
pomoci metody potadi z hledisek veéku, pohlavi a vzdélani. Hodnoceni bylo provedeno také
v ramci ochrany dat a vyuziti i zneuziti datové stopy. Na zaklad¢ ziskanych dat, které byly

vyhodnoceny, byl zformulovan zavér a doporuceni.

Klicova slova:

Bezpecnost, Digitalni stopa, Ochrana soukromi, Sledovani, Vymazani dat



Digital Footprint
Abstract

The bachelor thesis is focusing on problematics of digital footprint, ensures the level
of digital footprint awareness among internet users.

The theoretical part discusses origin and types of digital footprint. Highlights
possible risks of misusing digital footprints and its use. It characterises rules of safety and
possible protection of digital footprint with proven and available resources.

In the practical part it points out on problematics of digital footprint safety that could
be influenced by user's behaviour. Its followed up by questionnaire survey where the
respondents are divided by their gender, age and highest level of education attained.
Questions in the survey are focusing on knowledge of digital footprint, misuse of digital
footprint, its protection and safety behaviour. Individual categories of respondents are
compared by their knowledge and awareness of digital footprint. Results are evaluated using
ranking method in terms of age, gender and education. The next part of evaluation was also
carried out as data protection, abuse and misuse of digital footprint. The conclusions and

recommendations were made out of results based on data obtained.

Keywords:

Security, Digital footprint, Privacy protection, Tracking, Erase data
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1 Uvod

Svét v dnesni dobé je svazan s digitdlnim svétem, ktery nam poskytuje nepieberné
mnozstvi informaci a také moznosti. Hlavnim prostfedkem digitalniho svéta je Internet, na
kterém zanechavame svou digitalni stopu a digitalni identitu.

Internet je celosvétova struktura, kterd je propojena pomoci poc¢itacovych siti. Mizeme
ho spustit na riznych technologickych vymozenostech, jako jsou chytré mobily, tablety,
laptopy, notebooky, stolni pocitace. Zajisté kazdy z nas urcit¢ mdme minimalné jedno takové
zafizeni, ze zde zminovanych.

Réda bych ptesla k ¢asti beletrie, kde zajisté naznakem pochopite, co je to digitalni

stopa a jak nam muze zkomplikovat Zivot v redlném svéte.

., Snadny vydélek.

Na internetu jsem se docetla, Ze existuji stranky, kde si miuZete vydeélat néjaké penize.
Jsem ucitelka, ve Skolstvi se moc neplati a tak by se mi hodila kazda koruna. Shanéla jsem
proto vic informaci, az jsem narazila na jednu cizi stranku, ktera méla nekolik tisic online
navstevniki. Princip je jednoduchy. Pokud madte webkameru, zapnete ji, a kdyz se budete
nékomu libit, napise vam. Muize vas sledovat i vice lidi. Vy Si S nimi miizete psat nebo treba
délat na webce to, co vam rekne. Ze zacatku mi to prislo divné, Ze ja ty lidi nevidim, ale po
case jsem si zvykla. Protoze to byla cizi sluzba, tak jsem se nebdla, Ze by to vidél nékdo od
nas. Taky jsem si vsimla, Ze vétsina téch lidi chtéla, abych se sviékla. Vyslovené mé hecovali,
abych si sviékla triko a podprsenku. Vahala jsem, jestli to mam udélat, protoze jsem to nikdy
nedélala, ale penize jsem si vydélat chtéla. Presla jsem proto do placeného rezimu a napsala,
Ze jestli chteji videt striptyz, musi se dohromady slozit na sto dolarii. Ze zacatku se nic
nedélo, ale najednou jsem je skutecné meéla. Spocitala jsem si, ze kdyz se takhle ukazu jednou
denné, budu mit plat pomalu jak reditelka ve firmé. Takhle jsem to provozovala docela
dlouho, méla jsem dokonce pravidelné ndvstévniky a obdivovatele a dostala i nespocet
nabidek na sex. To jsem ale vidycky odmitala, protoze jsem si chtéla zachovat odstup,
a i kdyby ten chlap dal milion, tak by mi to za to nestdlo. Taky jsem si v§imla, Ze tak jako ja
chodi na tu sluzbu stejni lidé, kteri se nabizeji a casem jsem se s NiMi | skamarddila. Nebyli
Jjsme si konkurenci, kazda nabizela néco jiného. Jedna Ukrajinka mi poradila, Ze jestli si
chci vydeélat opravdu veliky balik penéz, mam ukazovat i néco jiného nez striptyz. To uz pry

dneska nefrci, Ze mam zkusit treba hratky se svym télem a pouzivat riizné pomiicky. Zkusila
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jsem to a dokonce jsem si udélala takovy viastni rekord — sledovalo mé pres ctyri sta lidi!
Penizky se sypaly a ja byla spokojend. Ranni vstavani do prdce bylo ale tézsi, protoze vetsinu
brigady jsem provozovala do ctyr do rana. Jednoho dne jsem jako vidy prisla do své tridy,
uz ve dverich jsem citila, Ze néco neni v poradku, deti se mi riizné posmivaly a bylo citit
napeti ve vzduchu. Zasedla jsem za stil a otevrela tridnici. Mdlem se mi zastavilo srdce,
kdyz jsem v ni objevila svoje nahé fotografie. Vybehla jsem za Sileného smichu ze tiidy
a utekla ze Skoly. Musela jsem dat vypoved, informace se rozsirila velice rychle a ja bych se

hanbou propadia. Zajimalo by mé, jak to ti Sestdci objevilill*]

V ptipad¢ pani ucitelky se miizeme domnivat, Ze neni mozné vypatrat odkud je video
nahravano nebo ze neni mozné, aby n¢kdo vidél naS pohyb na Internetu. Kazdy uzivatel
ovSem zanechava za sebou svou digitalni stopu a to i v piipad¢ kdyz ji odstranime. Na siti

stale zustava.
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2 Cil prace a metodika

2.1 Cil prace

Hlavni cil prace je poukazat na problematiku digitalni stopy a miru informovanosti
0 digitalni stopé mezi uzivateli.
Dil¢im cilem je charakterizovani jednotlivych typi digitalni stopy. Upozornéni na

vyuziti 1 zneuziti datové stopy a moznosti ochrany dat.

2.2 Metodika

Teoreticka Cast prace se zabyva digitalni stopou a seznameni s danou problematikou,
je zpracovana dle studia doporucené literatury a jinych odbornych informacnich zdroji.
Praktickd Cast bakalatské prace je sestavena pomoci dotaznikového Setieni, které bude
vytvofeno pomoci internetového a osobniho dotazovani. Na zéklad€ ziskanych dat, dle
ptedem zvolenych kritérii, bude prizkum vyhodnocen a vysledky formulovany v zavérech

bakalaiské prace.
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3 Teoreticka vychodiska

3.1 Digitalni stopa

Veskery pohyb na webové strance zanechany uzivatelem, se ukladd na Internet.
Vsechny piispévky které napiseme do diskusi pod ¢lanky, internetové nakupy, i Gty které
zalozime na socialnich sitich jako je Facebook, Instagram, Snapchat a dalsich, véetné
piistupového bodu na internetu. [ Vsechny tyto informace jsou ukladany bez naseho védomi
a Gasto i bez naseho souhlasu. !

Digitalni stopa je piehled vSech dat zanechanych nadmi na Internetu. Je velmi
jednoduché ji dohledat, ale slozit¢jsi ji odstranit nebo minimalizovat. Zatimco my postupem
¢asu miizeme na nékteré véci zapomenout, internet si je bude vzdy pamatovat. [l

S neustalym zdokonalovanim technologii a objevovani novych, které rychle pronikaji
do vetejného i soukromého zivota, se mnozstvi dostupnych informaci o nas neustale zvétsuje
a s tim i velikost nasich digitalnich stop. [l

Z nahromadénych digitalnich stop lze sestavit velice podrobnou digitalni identitu
kazdého uzivatele modernich technologii. Digitalni identita je podle definice ekvivalentem

nasi osobnosti v prostiedi internetu. [
3.2 Typy digitalnich stop

Digitalni stopu mizeme d€lit do nékolik skupin, nejcastéji se déli do dvou hlavnich

skupin, které se nazyvaji Ovlivnitelna a Neovlivnitelna. [°!
3.2.1 Opvlivnitelna

Vznika s védomim uzivatele, ktery poskytuje ostatnim ucastnikiim internetu svoje
osobni informace. Osobni informace se ptfedavaji na riznych socialnich siti naptiklad
ptispénim piispévku v diskusi, na foru nebo posilanim medii (fotky, video, audio aj.) atd.
Do ovlivnitelné patii i1rGzné registrace a vyuZivani vSech sluzeb jako jsou seznamky,
emailové schranky, chaty, blogy, opera¢ni systémy a datova tloziste. [

Ovlivnitelna ¢ast nasi digitalni stopy nds miZe ohrozit pii povolani anebo pfedevs§im
u budoucich pohovorti. N&§ budouci zaméstnavatel si mize vyhledavat informace o nés,
nasem chovani a naSich ndzorech. Ur¢ité si nepomizeme, pokud budeme piidavat vystiedni

¢i extremistické politické nazory nebo nevhodné fotky. Vedle ovéfeni profilu na socialnich
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sitich se mize pozornost zaméstnavatele zaméfit i na soulad konickt a schopnosti, které
uvadime v Zivotopise. ! A i kdyz se tato data budeme snazit odstranit (¢i je odstrani nékdo
jiny), k jejich realnému a trvalému odstranéni nikdy nedojde. Vzdy bude existovat kopie

pocitatového systému nebo kopie od jiného uZivatele i s vagimi daty. ["]

3.2.2 Neovlivnitelna

Neovlivnitelna digitalni stopa je disledkem nasi aktivity na internetu, tedy vznika bez
naseho Gmyslu, pfi vstupu do sité aZ po vyhledavani na internetovém prohlizeéi. Pl
V piipadé¢ dostateéné zkuSené¢ho uzivatele je moznost celou fadu ,,neovlivnitelnych®
digitalnich stop pozménit nebo zamaskovat. [l Uz prosty anonymni rezim v prohlize¢i, ktery
vypne cookies, zamaskuje aktivitu provadénou na pocitaci. Cookies jsou textové souborové
zdznamy o aktivité a pfednastaveni prohlizece. Pfesto nemizeme tvrdit, Ze zcela vSechna
data se daji pozménit &i upravit. [ Pohyb uZivatele po internetu se da sledovat nejrizngj$imi

zpusoby. Zde jsou uvedeny nékteré piiklady neovlivnitelné digitalni stopy.

IP adresa

Pfi vstupu do sité, se posild nase digitalni stopa za pomoci adresy internetového
protokolu nebo MAC adresy, které ptredavaji informace poskytovateli internetového
pripojeni. IP adresa neni obecné anonymni, nebot’ pocitacovy systém ji pouziva pro
komunikaci s dal$imi pocitacovymi systémy. Tedy stejné jako obycejny postovni dopis i zde
se dozvime informace, kam a odkud je dopis posilan. V ptipadé IP adresy je tento tidaj

v ¢islicich oddélenych te¢kami. [©]

., IP adresy jsou pridélovany hierarchicky, pricemz dominantni roli zde mda ICANN,
ktery rozdelil realny svet na regiony, nad nimiz vykonavaji spravu regionalni internetovi
registratori (RIR — Regional Internet Registry). Tito registratori dostali od ICANN pridélen
urcity rozsah IP adres, které pridéluji LIRiim v ramci svého regionu. Regiondlni registratori
Jsou rozdéleni do nasledujicich péti teritorii:

1) ,, Euro-asijska “ oblast — RIPE NCC: https://www.ripe.net/

2) ,, Asijsko pacificka* oblast — APNIC: https://www.apnic.net/
3),,Severo-americka“ oblast — ARIN: https://www.arin.net/

4) ,,Jiho-americka “ oblast — LACNIC: http://www.lacnic.net/
5) ., Africkd* oblast — AFRINIC: http://www.afrinic.net/ “ [}
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Elektronicka posta

Veskeré verze elektronické posty, a¢ by si nékdo mohl myslet, rozhodné nejsou
anonymni sluzbou. Ve zpravé, kterou odesleme, se skryvaji nase osobni informace. ! Tim
neni myslen obsah zpravy, tedy co je v ni napsano, ale zdrojovy kéd zpravy. Zde se ukryvaji
cel¢ fady informaci, které mohou poskytovatelé sluzby tak i poskytovatelé ptipojeni
identifikovat. Jako naptiklad zjistit cestu pies servery, skutecného odesilatele, zdrojové
jméno pocitace, nazev pocitace, Cas odeslani zpravy (v€etné Casové zbény) pouzivany

operaéni systém, mailového klienta a dalsi. []
3.3 Zneuziti digitalni stopy

Digitalni stopa jako takova se neda jen tak lehce zneuzit. VétSinou je zapotiebi, aby
uzivatel internetu podnikl kroky, které hrani¢i s moralkou ¢loveka. Na internet nepatii cela
fada osobnich informaci. Jako napftiklad sdileni choulostivych fotografii, extrémnich nazort

nebo svéfovani se ,,internetovym pratelim*.

,V roce 2019 bylo v oblasti kybernetické kriminality a kriminality pdachané na
internetu evidovano 8 417 trestnych cinu. Vyznamné zastoupeni ma stale také mravnostni
kriminalita, kde znepokojivé roste pocet pachatelii do 18 let veku v poméru ke zletilym
pachateliim.« ]

., Internet jako takovy je bezpecny, nebezpecni jsou na ném jen lidé. ™

3.3.1 Sexting

24

ato ,sex“ a ,texting”. Sextingem se tedy rozumi zasilani ¢i sdileni vlastnich nebo cizich
textovych zprav, fotografii nebo videi s erotickym a sexualnim obsahem. [']

Mladi lidé dost Casto experimentuji nékdy aZ za hranicemi rozumného mysleni a pravé
tehdy miizou byt nasledky tohoto jednani fatdlni. Casto se sexting spojuje i s vydiranim,
kterému obéti snadno podlehnou kvili studu a moznému zesmésnéni. [

Neni to tak davno, kdy se fesil piipad ,,roztahovacky“ v Ceské republice. Jednalo se
0 facebookové stranky, na kterych byly zvetejiiovany fotografie odhalenych dévcat
S ,,kousavym* komentarem. Fotky byly vétsinou bohuzel stazeny pfimo z jejich profilu,
ktery neméli dostatecné zabezpeceny. Stranka méla pravdépodobné upozornit na povolna

dévcata, zarovei tim ale upozornila i na bezpe¢nostni stranku celé véci.
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Sexting pouze mezi dospelymi neni trestny ¢in, avSak riskuje se tim, ze mtize dojit ke
zneuziti téchto dat. Pro minimalizaci rizika je dilezité dodrzovat urcitd opatieni.
e Nikdy nevytvaret fotky ani videa se svym obli¢ejem.
e Zasebou mit vzdy jednolité pozadi.
e Zakryt tetovani ¢i jiné specifické prvky téla.

e Video vytvafet bez zvuka. (1117

3.3.2 Kybersikana

Kybersikana vznikla pfenesenim Sikany v realném svété¢ do svéta internetovych
technologii. Sikana je tedy pojem, ktery oznaluje opakované psychické i fyzické tyrani
slabsiho jedince v kolektivu nebo spolecnosti. Dochazi k ni ve vSech v€kovych skupinéch.

Zatim co Sikana probihd v uzavieném okruhu lidi, kyberSikana probiha po celé siti,
a ma velmi ¢asto daleko tezsi nasledky pro obéti.

Utoénik ma velmi &asto utkvélou piedstavu, Ze se schova pod anonimitou sité
a dostava tak faleSny pocit bezpeci. K odhaleni ito¢nika v dnesni dobé staci, ale velmi malo.
K odhaleni pfedevsim ptispéje véasné nahlaseni a dostatek dikazi, které 1ze ziskat pomoci
digitalni stopy.

Klasicka Sikana se sklada z n€kolika jednotlivych utokt, které se opakuji, ale vzdy
nasleduje kone¢ny utok pfi v€asném feSeni, kterym to pro obét’ konci. Bohuzel u kyberSiny
JSou obéti stale ptipominany zazitky, které visi na siti. Obét’ tak mize zit v traumatu nékolik
mésica ilet.lM Ackoliv se budeme snaZit smazat stopy o tdchto aktivitach, nikdy je
nesmazeme Uplnée.

Castym prostfedkem kybersikany je zvefejnéni natodeného fyzického nebo sexualniho
utoku nic netuSici obéti oznaCovaného jako Happy slapping. Nejvétsi rozmach Happy
slappingu je praveé ve Velké Britanii, kde do zvlaStni kategorie patii napadani bezdomovch
velmi brutdlnim zplsobem. Zabéry slouzi k zasvécovacimu ritualu pro ptijeti do riznych
skupin a gangi. (1

vvvvv

v roce 2006 v Polsku. Obéti se stala teprve 14-ti leta studentka gymnézia, Anna.

»Béhem vyucovani, kdy musela ucitelka na odvolani reditele opustit na 20 minut tiidu,
Annu napadli a sexudalné obtézovali 4 spoluzaci. Strhali z ni Saty, osahavali ji a predstirali,
Ze ji znasilnuji. Jeden z nich ji chytil za hlavou a predstiral, zZe provadi ordlni sex. Dalsi

student, vSe natacel na svij mobilni telefon. Utocnici Anné vyhroZovali, Ze porizeny zaznam
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umisti na internet, aby si ho mohli vsichni prohlédnout, coz také pozdeji udelali. Année se
nakonec podarilo vyprostit a utekla domii. O Sikané doma nikomu nerekla. Téhoz dne vecer
sdélila kamaradce, ktera ji prisla navstivit, Ze uz nevydrzi to Skolni poniZovani, Ze se chce
zabit. Kamaradka pri odchodu rekla Anniné matce, aby na ni davala pozor. Dalsi den Anna
spachala sebevrazdu. Obésila se na svihadle. Policejni vysetrovani ve Skole odhalilo, Ze
neslo zdaleka o prvni utok, kterému byla Anna vystavena. Stejni utocnici ji napadali

opakované nékolik tydnii od doby, kdy s jednim z chlapcii odmitla chodit.* !4

3.3.3 Kybergrooming

Kybergrooming je jednani, pti kterém se to¢nik snazi vyvolat pocit diivéry a bezpeci
ve své obé&ti za pomoci internetu ¢i informacnich a komunikaénich technologii a pfimét ji
tak ke schiizce. ™

Jako dopad této schiizky miize byt fyzické nasili, sexualni zneuziti obéti, zneuziti ob&ti
pro prostituci nebo k vyrobé pornografie apod. ']

Utoénik obvykle manipuluje se svou obé&ti velmi dloho v ramci mésicti az n&kdy
nékolik let. Doba manipulace zavisi na divefivosti obéti a itoénikovy vytrvalosti. Stavaji se
I ptipady, kdy agresor manipuluje dit¢ po dobu 2-3 let, nez se setkaji tvaii v tvar a dojde
k sexualnimu zneuziti.

Mezi nejcastéjsi obéti patii :

a) déti s nizkym sebevédomim ¢i nedostatkem sebeduvéry (Ize je snadnéji citove ¢i
fyzicky separovat od ostatnich)

b) déti s psychickymi problémy, obéti vétSinou nachazejici se v t€zké situaci

C) déti prostomysiné a piehnané duvéiivé (jsou povolnéjsi v on-line konverzaci
a nerozpoznavaji nebezpeci)

d) adolescenti/teenageti (velmi je zajima sexualni Zivot, jsou ochotni a nékdy i sami

chtéji o ni hovotit) [*2

Obéti kybergroomingu se muze stat prakticky kdokoliv, i dospély. Podle pruzkumu
se ale z pravidla jedna o divky ve véku mezi 11 a 17 roky, tehdy pravé vzrusta zajem
0 neznamé a neprozkoumané oblasti Zivota.

Nekteré vyobrazené piibéhy kybergroomingu pomoci animace lze najit ina
pornografickych strankach. Napiiklad pfibéh pod oznacenim ,,Sweet Pink*. Jedna se o velmi
mladou slecnu, kterd se az pfili§ objevuje na socidlnich siti. Jednoho dne ji oslovi neznamy

star§i muz, vydavajici se za velmi atraktivniho mladika. Sle¢na se zamiluje a muz ziskava
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jeji ditvéru. Na jeho zadost mu postupem casu posila i velmi intimni fotky. Nakonec ptibéhu

se schazi pred jednim z bytii, kam ji zatdhne a znésilni.

3.3.4 Kyberstalking

Kyberstalking je dlouhodobé pronasledovani, omezovani a obtézovani za pomoci
modernich technologii.

»Pivodné bylo slovo stalking pouzivano lovci divoké zvére a znamenalo stopovani
zvéFe az k jejimu ustvani. 1]

Stalker neboli slidil % se snazi poskodit povést obéti, oernit ji §ifenim nepravdivych
informaci nebo se snazi, jakkoliv ublizit. M1 Obéti se mlize stat kdokoli, bez vlastniho
zavineéni.

Piiklady Kyberstalkingu

= velmi Casté posilani SMS zprav nebo MMS obrazkt

= telefondty a prozvanéni

= zasilani zprav prostfednictvim socialnich siti

= opakované komentovani prispévkil obéti na socialnich sitich

= Napodobovani obéti ¢i vydavani se za ni (kradez identity)

= kontaktovani obéti pod falesnou identitou (n€kolika faleSnymi identitami)
* monitorovani pocitace obéti specidlnimi programy

= zvefejilovani informaci ze Zivota obéti

«  obtézujici kontaktovéani piatel obéti aj. %l

Obtézovani se obvykle stupiiuje a vyvolava u obéti strach o svoje soukromi, zdravi
ataké zivot. Nebezpecné pronasledovani neboli stalking (kyberstalking) je velmi vazny
zlo€in. Tento termin byl pfidan do trestniho zakoniku v roce 2010, pokud se tohoto zlo¢inu
nékdo dopusti, hrozi mu az nékolikaleté vézeni. Pokud se Kyberstalking netesi vcas, vede
to az k dal$im trestnym ¢intim, které muzou zahrnovat vyrazné omezovani osobnich prav

obéti nebo zneuziti chovani obéti k provedeni kradeze, podvodu, vydirani a podobng. !

»Aby mohla policie pachatele obvinit ze stalkingu, musi byt dodrzeny zejména tri
podminky:

1. Musi byt jednoznacné, Ze prondasledovatel tak cini proti vuli obéti.

2. Prondsledovani musi byt intenzivni.

3. Prondsledovini musi byt dlouhodobé (min. 4-6 tydniz). « %]
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3.3.5 Sledovani navyku uzivatela

Sledovani uzivatelskych navyk mtze probihat dvéma zptsoby piimo navstivenou
strankou anebo strankami tfetich stran, vétSinou v podobé sbératelt dat a reklamnimi
spole¢nostmi. Prave stranky tietich stran, které ziskéavaji o uzivateli informace, maji z téchto
informaci nejvétsi vynos. Snazi se o neustalé zlepSeni reklamniho sdéleni, reklamu cilenou,
pomoci analyzovani uZivatelova chovani na webu. 4

Ohrozeni soukromi muze nastat, pokud je nahromadéno velké mnozstvi dat. Mohla
by byt odhalena uzivatelova identita, geograficka lokace, odhadovany vék, rodinny stav ¢i
vlastnictvi nemovitosti. Pfestoze jsou stale vymysleny nejrafinovanéjsi zptisoby, jak skryté
zaznamenavat pohyb uzivatele, stale se nejvice pouziva datovych souborti cookies a web

beacons. 141 [15]

3.3.5.1 Cookies

Cookies je maly datovy soubor, ktery pomaha uzivatelim navazat v predeslé aktivité
na dané webové strance. Zaroven si i pamatuje po n¢jakou dobu preference, které uzivatel
nastavil, naptiklad uzivatelské jméno, preferovany jazyk atd. Soubory cookies muzou

uchovavat udaje o navitévnosti a chovani jednotlivych uZivatel. (151 [26]

Existuje nekolik typi soubort cookies:

1) Analytické soubory cookies
Monitoruji uzivatele, jakym zplisobem vyuziva webové stranky, o typu webové
stranky, ze které byl uZivatel pfesmérovan nebo kolikrat navstivil danou webovou
stranku nebo aplikaci. Tyto informace slouzi pro shromazd’ovani statistik webové

stranky.

2) Provozni cookies — nezbytné pro provoz stranek

a. Technické cookies

Slouzi pro pienos komunikace prostiednictvim elektronické komunikaéni sité.

b. Autentiza¢ni cookies
Personalizace neboli rozpoznani uzivatele po ovéteni a pfihlaSeni na daném

webu dobu relace. [161 [17]
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3) Trackingové cookies
Tzv. sledovaci, sleduji pohyb uzivatele na webu a jejich chovani. V kombinaci
s nékterymi cookies mohou zarucit, ze uzivatel se stane zakaznikem webovych

stranek.

4) Cookies tietich stran
Cookies jsou ulozeny pomoci skriptu, ktery nacitaji domény jinych poskytovatelt

sluzeb a je tak mozné sledovat uzivatele naptic¢ riznymi doménami.

5) Trvalé cookies
Tyto cookie jsou ulozeny v pocita¢i apo zavieni prohlizeCe nejsou smazany

automaticky. Mohou byt kdykoliv znovu ptecteny.

Pro pouzivani auklddani cookies je vzdy nezbytny souhlas uZivatele. VétSina
prohlize¢t muze piijimat cookies automatiky ve vychozim nastaveni. V nastaveni

prohlize¢e je mozné cookie odmitnou anebo nastavit uzivani jen nékterych. 161 7]

3.3.5.2 Web Beacons

Téz zndmé jako pixelové znacky nebo pixelové tagy. Jednd se o malé skryté,
prahledné, grafické obrazky s nazvem GIF, avSak ma podobu jakéhokoliv jiného obrazku.
Maji podobnou funkci jako cookies. Oproti cookies jsou pevnymi soué¢astmi webovych
stranek. Sleduji uZivatelovo chovani, kdyZ obdrzi e-mail nebo navstivi konkrétni web

a posilaji tyto informace dal. 81 (€]

., Nékteri lidé jej mohou nazyvat , spyware” vtom smyslu, Ze se pouziva

K zaznamendvani vasich online aktivit* 8

Web Beacons se ¢asto pouziva k rozesilani spamu nic netusicim uZivatelim. Pokud
tento spam uZzivatel otevie vysle tim signal, Ze je pfipraven na dalSi posilani spamu nebo

n&jakou jinou aktivitu. [*8 [

3.3.6 Phishing a Pharming

V Cestiné se zanglictiny preklada phishing jako ,rybafeni a pharming jako
,farmateni“. Podle jedné z mnoha teorii je slovo phishing zkratka pro souvéti ,,Password

harvesting fishing — tedy doslovné pieloZeno ,,sbér hesel rybafenim*. []
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wZdkladni myslenka puvodniho phishingu je nasledujici: Dostanete zpravu
pochazejici zdanlivé od vasi banky, z oblibené socialni site nebo treba internetového
obchodu. Pod nejriiznéjsimi zaminkami se z vds snazi vytihnout prihlasovaci udaje, hesla,

PINy ke kartam a podobné.* €]

~Pharming je pokrocilejsi variantou phipingu, jde o utok, kdy je spravna IP adresa
zmeénéna na IP adresu webu Skiidce, napadeny potom komunikuje s utocnikem Vv domnéni, Ze

se jednd o spravnou instituci.* 1?01

V roce 2016 byl zaznamenan piipad malware Nemucod, ktery se §ifil prostfednictvim
infikovanych pfiloh e-mailovych zprav, které vypadaly opravdu realisticky. VétSina e-
mailovych zprav byly oznaceny jako vyzva k zaplaceni faktury nebo jako pozvani k soudu.
Pokud uzivatel oteviel infikovanou piilohu, tak se do pocitace nainstaloval Nemucod, ktery
umoznoval uto¢nikovi na infikovany pocitate posilat dalsi Skodlivy kod. V ptipadé
Nemucodu $lo o ransomware. Doslo tedy k zaSifrovani dat na pocitaci a pozadavku na

vykupné.

3 zésady ochrany:

1. Neposkytujte citlivé udaje — Pokud vés stranka znovu vyzve naptiklad k ptihlaseni
na stranky, kde vite, ze jste pfihlaSeni nebo se vas stranka pta na osobni tidaje, urcité
tyto udaje neposkytujte.

2. ZKuste nejprve poptemyslet — Zda neni e-mail nebo webova stranka jen pokus
0 podvod, zda nema n¢ktery ze zdkladnich symbolii phishingu.

3. Bezpecnostni antivirus — je zakladem pro jakykoliv pocitac. Kvalitni antivirus se

dokaze vyporadat i s velkym mnoZstvim phishingu. 2]

3.3.7 Spyware

Jedna se o velmi Skodlivy software, spyware, ktery bez védomi uzivatele pocitace,
provadi $pionaz. Tedy n&jakym zpiisobem odposlouchava &i zjistuje data. !

Mezi symptomy spywaru muZze patfit pomaly start pocitace, dlouhé nacitani
webovych stranek, pii prohliZzeni stranek na internetu vyskakuji ve zvySené frekvenci
reklamy, zména domovské stranky, kterd byla ndhodné provedena, Casté pady, chyby

systému a zahadné objevovani novych ikon na ploSe.
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Spyware muze odesilat:
1. Udaje o kreditnich kartach
Piistupové udaje a hesla

Osobni informace, podrobnosti o smlouvach

2
3
4. Sériova a registracni ¢isla softwaru
5. Historie prohlizeni stranek

6

IP adresa uzivatele

Druhy spyware:

=

Adware - pfi brouzdani na internetu vidime vic reklam

2. Browser helper object - umoznuje programatoriim zménit a sledovat prohlize¢
3. Hijacker - méni domovskou stranku

4. Dialers - pfesmérovava telefonni linku na drahé telefonni tarify
5. Keyloggers - zaznamenava kazdy stisk klavesy na klavesnici, odesila
uzivatelska jména a hesla

Remote Administration - umozni vzdalenému uZivateli ovladat PC 24

S

3.3.8 Trojsky kun

Tento nazev pochézi z historie od starovéké Troje. Reéti bojovnici darovali Troje
drevéného koné jako znak neporazitelnosti, ovSem v ném se ukryvali fecti bojovnici a Isti
dobyli starovékou Troju. [

Trojsky kit neboli ,trojan“ 1% v dnesni digitalni dobé uplatiiuje stejny princip.
Nejcastéji se schovava v programech, které si miizeme stahnout zdarma nebo v programech
ukradenych, které se §ifi internetem a jsou zdanlivé zdarma. Trojsky ki je sdm o sobé
program, ktery si stahujeme, nejcastéji jako soucast uzite¢ného programu.

Pokud se jedna o programy volné€ dostupné, mizeme jejich spolehlivost zjistit pomoci
odbornych casopisi, jakou jsou CHIP nebo c’t, a tak chranit své zatizeni. Testovani volné
dostupnych programt probiha ve specializovanych laboratofi a odbornici rychle odhali
programy, které délaji nevyzadané operace. (€l

V ptipad¢ programi ukradenych a obohacenych o trojského koné jsou nabizeny
zdarma, coz je pro mnohé uzivatele internetu lakavé. OvSem méli bychom brat na zietel, Ze
hacketi se nejen vykaslou na autorské préava, ale také si okopiruji vaSe soubory v pocitaci.

Proti tomuto napadeni se neni mozné branit, a tak je potfeba se tomuto softwaru vyhnout. [¢!
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3.4 Vyuziti digitalni stopy

3.4.1 Behavioralni marketing

Behavioralni marketing oznacuje analyzovani chovani uzivatele a nasledné pomoci
statistik firmy ¢i e-shopy upravi obsah svych stranek vzhledem k navstévnosti jednotlivych
skupin zakaznikt. Z pravidla k sledovani uzivateli vyuzivaji, jiz zminéné, Analytické

soubory cookies, pomoci kterych i vyuzivaji cilené reklamy. [14 [22]

3.4.2 Digitalni stopy v personalistice

Uzivatelé internetu davaji o sobé mnoho informaci na internet. Sdileji naptiklad své
zaliby, zkuSenosti, ndzory a fotky z volnocasovych aktivit. Z téchto informaci tvoii
personalisté profil uchazece jesté diiv, nez dojde k prvnimu setkani. Tyto informace
nasledné i porovna s zivotopisem uchazece. Diky témto v§em dostupnym informacim mu
personalista ud¢li hodnoceni, ,,skore, které muize rozhodnout, zda bude pfiijat do
zaméstnani. (2%l

Toto hodnoceni na zaklad¢ informaci budou pouzivat i vSichni ostatni K zasadnim
rozhodnutim o uzivatelové zivoté. Napiiklad ho pouziji k tomu, jestli bude pojistén nebo
dokonce zda s nim nékdo pujde na rande ¢i se s nim bude nékdo kamaradit. Proto je vhodné
dbat na ochranu digitalni stopy a chovat se podle pravidel etikety v prostiedi internetu, ktera
je dale popsana v kapitole 3.5. 2%l

3.4.3 Forenzni védy
Forenzni védy zkoumaji digitalni stopu, pokud se uzivatel dopusti protipravniho
jednani, anebo je svédkem ¢i objeti trestniho ¢inu. Digitalni stopu 1ze poté vyuZit jako dikaz,
avSak musi spliiovat urcité naleZitosti. Musi byt naptiklad nepodjata, ptrezkoumatelnd,

a musi mit detailni dokumentaci. 1?4

3.5 Bezpecné chovani na Internetu

Pro pouzivéani internetu existuji pravidla tzv. ,netiketa® [ tedy etiketa na siti. Net

etiketa je soubor pravidel chovani, podle kterych bychom se méli fidit.

Pravidla netikety

1. Slu$né chovani — Vyhybejte se vulgarismiim, neSifte nenavist, nezvefejiujte
choulostivé informace 0 sobé Ci ostatnich aneb jak pravi pfislovi ,,Chovej se
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10.

k ostatnim ptesné tak, jak chce$, aby se oni chovali k tob&.” Pokud vas néco
v konverzaci roz¢ili, rozdychejte to, a odepiste az za né¢jakou dobu.

Gramatika a diakritika — SnaZte se psat bez chyb a s diakritikou, abyste piedesli
piipadnym nedorozuménim. Pokud naleznete chybu v textu, nevysmivejte se,
neupozornujte na chyby, ani nikoho neurazejte.

Védomosti — Nezneuzivejte své védomosti. Toto pravidlo se predevsim tyka tviirch
webovych ¢i socialnich siti, ktefi mohou mit ptistup k velkému mnozstvi informaci.
Neboj se nabidnout pomoc a odpovédi lidem, ktefi o n¢€ zadaji.

Identita — Zjistéte si, s kym mluvite a chraiite si své soukromi. Lidi po celém svéte
se mohou pfipojit k internetu a kazda zemé ma jiné zédkony a moralni pravidla.
Nevydavejte se za nékoho jiného. Vydavat se za n€koho jiného je velmi vazny trestny
¢in.

Respektujte — Respektujte soukromi jinych. Pokud vam piijde néjaka zprava
omylem, informujte o tom odesilatele a zaroven dodrzujte diskrétnost. Respektuj cas
jinych lidi. Neptej se na hloupé otdzky, u nichz si muizete najit odpovéd’ sami,
nesnazte se nastvat lidi v diskuzi nebo skupinach. Respektuj nazory jinych lidi.
Nevyuzivejte — NevyuZzivejte ani si nekopirujte software, za ktery jste nezaplatili,
bez jejich svoleni. Nevyuzivejte pocitace ke kradezim.

Neposilejte — Neposilejte spam, reklamu, hoaxy (klamavé zpravy), fetézové e-maily
atd. Nerozesilejte 1zi a polopravdy. Nikdy neposilejte zpravy, které byste nebyli
schopni vyslovit nékomu do o¢i.

Neporusujte — Neporusujte autorska prava.

Neduvéiujte — Neduvetujte lidem, které neznate. Muze se jednat 0 podvodniky, ktefi
se snazi z vas dostat citlivé tidaje, anebo $prymare, ktefi si z vas cht&ji udélat legraci.
Vzdy trvejte na ovétfeni osobnosti, fotografii s aktualnim datumem.
Nekomunikujte — Nekomunikujte snikym po internetu pii fizeni, ve fronté
u pokladny, béhem hodin ve $kole, v kostele, pii jednani s klienty, v restauraci, nebo

kdyz jsme s rodinou. (29 231 [26]
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3.6 Ochrana digitalni stopy

Svoji digitalni stopu bychom si m¢li chranit, protoze nikdy nemtizeme s jistotou fict,
ze nikdo by nechtél nase informace zneuzit k vlastnimu zisku nebo pro svoje potéseni.

Chranit nasi digitalni stopu miazeme hned nékolika zptisoby.

3.6.1 Antivirové programy

Antivirovy program je naprosto nezbytnym zékladem pro bezpecnost dat a
osobniho pocitace. Samoziejmé je dulezité si vybrat ten spravny antivirovy program. Ne
vSechny antivirové programy jsou schopny pied vSemi viry ochranit. Vice antivirti zaroven
neznamena veétsi bezpedi, naopak to mize zplsobit problémy. Antivirové programy se
muzou napiiklad pfetahovat o kontrolu jednotlivych soubort. Je tedy dilezité vybrat si

jeden a ten pouzivat. [1120

3.6.2 Rodicovska kontrola

V anglictin¢ Parental Control, jedna se o aplikaci v mobilnim zafizeni nebo program
pro pocitacova zafizeni, ktery sleduje aktivitu ditéte, smime nastavit limit doby stravené pied
pocitaéem nebo limit u her v telefonu, a mize i blokovat obsah nevhodnych stranek.

Ve vétsin€ programi nebo aplikaci staci zadat datum narozeni ditéte a sam se
vyfiltruje obsah, kategorie webu, které jsou nevhodné tudiz budou blokované. Kategorie je

mozné upravit anebo nastavit blokovani konkrétnich adres.

3.6.3 Firewall

Jedna se o programové vybaveni, které slouzi jako ovéfeni bezpecné komunikace
mezi sitémi. Brani pfed neopravnénymi priniky do sité a zakazuje komunikaci, kterd neni
nezbytné nutna. 2%

Operacni systétm Windows ma vsobé jiz Firewall zabudovany. Najdeme ho
v Ovladacich panelech v sekci Systém a zabezpeceni a dale v podsekci Brana Windows
Firewall. MiZzeme pouzivat i1 Firewall externi, ktery je soucasti vétSiny antivirovych

programil. Opét, ale nesmime zapomenout, Zze Firewall by mél byt aktivni pouze jeden. [
[20]
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3.6.4 AntiTraking

Tracking Web je schopnost webu védét, co jejich navstévnici na svém webu délaji.
To se provadi pomoci chybovych hlaseni nebo soubort cookies, které sleduji kazdé kliknuti
na webové strance, atyto informace hlasi webmasterim. Dé&je se to za predpokladu, Ze
cheete vylepsit své prohlizeni, ale ve skute¢nosti to jsou zptsoby, jak ziskat o vas co nejvice
informaci, aby si mohli vytvofit vas profil. Na webu Panopticlick si mizete ovéfit, které
informace jste zanechali po sob¢ na internetu. Anonymitu na internetu si v zadném piipadé

nezajistite spusténim prohlizeée v tzv. anonymnim rezimu. (8 [20127]

Informace, které tito sledovatelé mohou ziskat, zahrnuji nasledujici:
e  Webov¢ stranky, které jste navstivili
e Jak dlouho jste stravili na této webové strance
e Vase IP adresa (vCetn¢ vasi polohy)
e Historie prohlizeni

e Polozky, které jste vlozili do nakupniho kosiku v internetovém obchodé [

Na druhou stranu, tyto kousky informaci mohou byt pouZity k tomu, aby vam ublizily.
Pokud se tyto informace dostanou do nespravnych rukou, budete mit problém. To je divod,
proc¢ se lidé na celém svéte zajimaji a pouzivaji AntiTrakingové programy a AntiTrakingové
nastroje v prohlizeci.

Pivodné byly AntiTrakingové programy navrzeny jako zcela bezplatné. Ovsem
postupem casu zacaly byt nabizeny za penize. Napiiklad Avast AntiTrack Premium nebo
AVG AntiTrack je nabizen k datumu 26.7.2020 za 1 180 K¢&. V pozadi zistavaji i verze,
které jsou zdarma, ovS§em nejsou tak uzivatelky piivétivé. Jednim z nich je Anti Tracks Free
Edition, zde mame podporu ¢estiny pro verzi 9.0.1.107, jedna se, ale jiz o star§i program,
a tak o fungovani programu v operacnich systémech Windows 8 a vyssi, jiz miizeme jenom
spekulovat. [71 81 [29]

AntiTrakingové nastroje v prohliZzeCich jsou bezplatné, ale najdeme 1 placené verze.
BohuzZel velmi ¢asto chybi podpora €eského jazyka. Napiiklad nastro) GHOSTERY nabizi
ob¢ verze, placenou i zdarma. Jako dalsi ptiklad lze uvést uBlock Origin, ktery je téz velmi
roz§ifeny a zdarma.

Pokud si nejste jisti funk¢nosti AntiTrakingového néstroje a chcete jistotu, zvolte radéji

AntiTrakingovy prohlize¢ — Tor, DuckDuckGo a dalsi. V podstaté tyto prohlize¢e umoznuji
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svym uzivatelim zakryt svoje identity online pomoci Sifrovani, aby byla jejich poloha
neviditelna. Také izoluji kazdy navstiveny web, aby vads nemohly sledovat reklamy

a sledovace tietich stran. [ [28]

3.6.5 Bezpecnost hesel

K nasi digitalni stop€ i digitalni identité se nejlépe 1ze dostat ptes nase heslo, které ve
vetsing pripadech nemame dostateCné silné a chranéné. Mezi nejoblibenéjsi a nejcastéjsi
hesla patii napiiklad jména domacich mazlickli, koni¢ky, rodné piijmeni matky, vlastni
narozeniny, jméno partnera, vlastni jméno, oblibend barva, hudebni kapela, fotbalovy klub.
Bohuzel ¢im vice mame elektronickych sluzeb, tim vice hesel si musime zapamatovat, a to
nas vede k pokuseni vSe si zjednoduSovat.

Pouzivani silnych hesel je nezbytné pro ochranu nasi bezpecnosti a identity. Hesla jsou
stejné dilezita jako jiné nastroje, které pouzivame k ovétreni nasi identity — jako jsou fidicské
prukazy, karty socidlniho zabezpeceni a cestovni pasy.

Nize je uvedeno nékolik klicovych tipl, jak zjednodusit zabezpeceni heslem, ale
ptesto uchovat jeho bezpecnost.

Nejsilngjsi hesla jsou dlouhd nejméné 12—15 znakt a obsahuji malé a velka pismena,
Cisla a symboly. Mtizeme si to udrzet v paméti jednoduchym vytvofenim kratké véty jako
mnemotechnickou pomicku, kterou si snadno zapamatujeme. Pro vétsi silu hesla, nebo
pokud to web vyzaduje, miizeme pfidat specifické symbolu. [ ¥l

Pro G¢ty, které obsahuji citlivé nebo osobni identifikacni tidaje, pouzijme riizna hesla.
Pravé tim zvysime bezpe¢nost nasich dat. Pokud v téchto Gctech pouzijeme stejné heslo,
jakmile dojde k jeho prolomeni, zranitelné budou vSechny ucty. Stejné jako pouzivame
rizné klice k ochrané rtiznych mist (postovni schranka, domovni dvete, vratka u zahrady,
...), pouzijme ruzna hesla k ochrané dulezitych ucta (e-mail, Facebook, Twitter, Skype, ...).
VétSina z nds se vyhyba pouziti riiznych hesel pro rtizné ucty, protoze je prili§ t€zke si je
vSechny pamatovat.

Nedopustme, aby si prohlize¢e pamatovaly vase hesla. I kdyz tato funkce v mnoha
prohlizecich miZe usnadnit pfistup k u¢tim, miZe to usnadnit také ptistup n¢komu, kdo
pouziva stejny pocita¢ nebo zafizeni, aniz by musel znat heslo. Nastésti mohou pomoci
spravci hesel — néstroje, které ukladaji a chrani hesla. Tyto nastroje mohou také vytvaret
hesla, ktera jsou neuvétitelné t€zka. VSechna hesla, kterd jsme vytvotili sami, nebo to ud¢lal

spravce hesel za vas, jsou uloZena v Sifrované Uschovné, které 1ze oteviit pouze pomoci
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hlavniho hesla. Hlavni heslo by mélo byt nejdel$im a nejunikatnéjsim heslem, jaké jsme kdy
vytvofili, a nemélo by byt ulozeno spravcem hesel.

Pouzijme dvoufazové nebo vicefaktorové ovéreni. Funguje to takto: Po zadani hesla
spolecnost okamzité posle kratky kod na néco, co mate: e-mailovy ucet, textovou zpravu
nebo hlasové volani do telefonu nebo do aplikace, kterou jsme nainstalovali do svého
zafizeni. Poté zadame tento kod na webu a mame pristup ke svému uctu. Nékteré noveé
technologie za¢inaji pouzivat novou autentizaci — skenovani sitnice, skenovani otisku prstu,
skenovani rozpoznavani obliceje atd.

Sva hesla nemusime ménit tak ¢asto, jak si myslime, stac¢i kdyz si vytvorime potadné
dlouhé a bezpecné heslo. Pak sta¢i zménit heslo jednou za pul roku. Uzivatele internetu to

aspoii odradi od jednoduché zmény, jako je zvySovani &isla na konci hesla. [ 81 [29]

3.6.6 Smazani digitalni stopy

I kdyz bychom si velmi prali nékteré informace o sob¢ smazat, musim vas zklamat,
nejde to. Bohuzel se nikdy nemizeme Uplné odstranit z internetu, ale existuji zplisoby, jak
minimalizovat nasi online stopu. Coz by mélo snizilo $anci, Ze se nase data viibec dostanou

na internet. [

., Odstrarite se z Webu a méjte nulovou digitdlni pritomnost “ B%

Odstrante nebo deaktivujte své Gcty v oblasti nakupovani, socialnich siti a webovych
sluzeb. MiiZe se ale stat, ze pies snahu data smazat, budou stale na internetu dohledatelna.
V tomto piipadé je doporuceno kontaktovat webmastera stranky a pozadat ho zdvofile

0 smazani dat. [4

3.7 GDPR

Zkratka GDPR znamend v angli¢tiné General Data Protection Regulation pielozeno
Obecné natizeni na ochranu osobnich udaju. Jedna se o soubor pravidel na ochranu dat jak
v Evropské unii, tak i mimo ni. Osobnimi udaji se rozumi napiiklad jméno, ptijmeni, datum
narozeni, adresa IP nebo tidaje 0 zdravotnim stavu. B!

Osobni udaje je povoleno zpracovavat, pokud doty¢ény da souhlas se zpracovanim
udaju, nebo jsou udaje potieba napiiklad z dvodu smluvni povinnosti, z divodu pravni
povinnosti atd. Pokud se konkrétni 0soba domniva, ze jeho udaje nejsou platné nebo spravné

ma pravo na opravu nebo jejich doplnéni.
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Pokud dojde k poruseni zabezpeceni udajt, kdy jsou osobni udaje zvetejiiovany bez
souhlasu nebo doslo k jejich pozménéni bez souhlasu, je nutné to nahlasit tradu pro ochranu

tidaj do 72 hodin od objeveni. [

3.7.1 Soubory cookies

Podle GDPR se ID cookies povazuji za osobni tidaje. ID cookie je oznaceni pro soucast

vétSiny souborti cookie pfi nastaveni v prohlize¢i uzivatele.

,,GDPR vyzaduje, aby web shromazdoval osobni udaje od uZivatelii pouze po

vyslovném souhlasu se zvldstnimi ucely jeho pouziti. « 132

Souhlas se soubory cookies je nejcasteji udélovan pomoci bannerti souborti cookies.
Souhlas se soubory cookies musi byt svobodny. To znamend, Zze by jednotlivec m¢l byt
schopen isvij souhlas jednoduSe odvolat. Mnoho webti obsahuje ,,centrum ochrany
osobnich udaju‘“ nebo ovladaci panel, kde mohou uzivatelé povolit, odmitnout a odvolat
souhlas s riznymi typy soubord cookie. Souhlas musi byt aspon jednou do roka obnoven

a bezpeéné uchovavan jako legalni dokumentace. 132 [

3.7.2 Pravo byt zapomenut

»PFi pouzivani informacnich a komunikacnich technologii a stale vetsimu objemu dat
zverejnovanych samotnymi uzivateli nutné doslo ke vzniku zZddosti o potlaceni ¢i smazani
dat, ktera nejsou aktudlni, ¢i ktera néjakym zpuisobem poskozuji uzivatele samotného. Pro

tuto ¢innost se uzivda pojem pravo byt zapomenut.* U}

Prvni ptipad se stal v roce 2010, kdy Mario Costeja Gonzalez podal stiznost proti
spolecnosti La Vanguardia Ediciones SL. Po zadani jména M. Costeja Gonzaleze do
internetového vyhledavace Google se objevuje odkaz na dvé strany deniku La Vanguardia,
na kterych je oznameni uvadéjici jméno M. Costeja Gonzaleze v souvislosti s drazbou
nemovitosti zabavenych v diisledku dluhi na socidlnim zabezpeceni.

M. Costeja Gonzalez se domahal, aby spolecnosti La Vanguardia bylo uloZeno
odstranéni nebo zména uvedenych stranek tak, aby se na nich neobjevovaly jeho osobni
udaje. Stiznosti nebylo vyhovéno, protoZze ke zvetfejnéni doSlo na zakladé nafizeni
ministerstva prace a socialnich véci. A také usiloval o to, aby spole¢nosti Google Spain
nebo spolecnosti Google Inc. dostala povinnost odstranit nebo utajit jeho osobni udaje tak,
aby se jiz neobjevovaly ve vysledcich vyhledavani a prestaly byt spojovany s odkazy na La

31



Vanguardia. Tomu bylo vyhovéno. Provozovatelé vyhledavact provadéji zpracovani udaju,

za které také odpovidaji, atak podléhaji ochrané pravni upravy V oblasti ochrany

tdaja. B4

,Google se prece jen musel adaptovat na GDPR, ale samotné ditvody pro odstraneni
se naopak zprisnily. Pro ulozeni povinnosti zlikvidovat osobni udaje, musi byt splnéna

alespon jedna 7 téchto podminek:
o unik explicitnich fotek,
o falesna nebo nedobrovolna pornografie,
o obsah, za jehoz odstranéni musite zaplatit
o financni informace nebo zverejneni dokladu totoznosti,

o obsah, ktery pro vas predstavuje hrozbu ublizeni na zdravi nebo

obtéZovani a zastrasovani

obsah je stale indexovan v prohlizeci, ale na danych strankach uz byl

(©]

smazdn. < 139
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4 Vlastni prace

4.1 Problematika digitalni stopy

Digitalni stopa je V dneSnim internetovém svété velmi dulezitd, protoze pravé ona
podava o uzivatelich mnoho informaci, které mizeme nalézt v podobé nevédomé i védomé
datové stopy.

V minulosti nebyl internet natolik rozsifen a svazan s bé&znym zivotem. Dnes je
pouzivani internetu téméf nutnosti, vyuzivaji a pouzivaji ho vsechny veékové kategorie, jiz
od malych déti az po seniory.

Digitalni stopa nevédoma vznikd jiz pfi prvnim pfipojeni uzivatele k internetu.
Védoma stopa vznika jiz S prvnim slovem, které za¢nou uzivatelé vyhledavat v prostiedi
prohlizece.

Nejvetsim problémem je piedevsim neznalost védomé ¢asti digitalni stopy, s kterou
zachdzime Casto neopatrné. Vkladdnim fotografii, sdileni ndzorti a poskytovéani informaci
pomoci socidlnich siti. Pfi zjiSténi nasi neopatrnosti se snazime nasi védomou stopu smazat
a zapomenout na ni, ovSem internet nikdy nezapomini. Smazana digitdlni stopa se da
kdykoliv obnovit.

Jak ale s nasi digitalni stopou zachazet? Muzeme minimalizovat védomou digitalni
stopu, sdilet o své osobé€ co nejméné informaci, nevyjadfovat politické a nevhodné nazory
anesdilet kontroverzni fotografie. Nevédomou digitalni stopu muzeme minimalizovat
vhodnym AntiTrakingovym webovym prohlize€em, mazanim cookies, a ¢astym ménénim
uzivatelského jména a hesla, abychom znemoznili dohledat nasi stopu a Sni souvisejici

digitalni identitu.

4.1.1 Upozornéni na vyuziti i zneuZiti datové stopy

Nejcastéji se datova stopa vyuziva pii cilenych reklamach v souvislosti se soubory
cookies, které monitoruji veskery pohyb uzivateli na internetu a zaznamenavaji jejich
preference na webovych strankach. Také pomahé forenznim védam jako diikaz naptiklad
pfi protizdkonném jednani. Digitalni stopa miiZze byt zneuzita, pokud je nahromadéno velké

mnozstvi dat, roste riziko ztraty soukromi i identity.
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Kazdému do podvédomi obcas ze zprav a dalSich komunikacnich zdroja pronikne
informace o kybernetickém utoku, kybersikané ¢i kyberstalkingu. Velka vétSina uzivateld Si
neuvédomuje a ani Si nepfipousti, ze i jich se takové véci mohou tykat. Sta¢i neopatrné
zadani udaji nebo nevhodné sdileni fotografii a nas§ soucasny zivot muze byt zménén, nebo

i ohrozen.

4.1.2 MozZnosti ochrany dat

Zabezpecit nasi digitalni stopu mizeme pomoci Firewallu, ktery ochrani nase zafizeni
pied neopravnénimi pruniky do sité. A také pomoci vhodného antivirového programu, ktery
bude chranit nas pocita¢ pred skodlivymi programy a chranit pted hrozbami internetu. Pokud
je v domacnosti i dit€, které bude pouzivat internet, je vhodné nastavit rodi¢ovskou kontrolu,
kterd zablokuje nevhodné stranky. Dulezité to je pfedevSim v dnes$ni dobé, kdy i vyuka

probiha online.

Jak jsou na tom se znalosti digitalni stopy dnesni uzivatelé? Zajima se Siroka vetejnost
0 ochranu své digitalni stopy, nakolik pftisla do styku s internetovou kriminalitou? Zna a vi,
jaka jsou pravidla chovani v prostfedi internetu? Tim se zabyva bakalaiska prace

V dotaznikovém S$etieni.
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4.2 Dotaznikové Setreni

Cilem dotaznikového Setieni bylo zjistit, zda si respondenti uvédomuji svou digitalni
stopu a znaji nasledky svého jednani, jak v internetovém, tak i realném svété. Nasledné se
i dozveédét, jak chrani svoji digitalni stopu.

Dotaznik byl zasilan respondentiim pfes socialni sité a elektronickou postu a jen malé
procento dotaznikli bylo vyplnéno pii osobnim kontaktu s respondentem. Respondenti byli
uvédomeéni, ze jejich odpovédi jsou anonymni. Byli vybirani ndhodné, pouze bylo dohlizeno,
aby byl pomérny pocet respondentd v kazdé vékové kategorii bez ohledu na pohlavi
a v8ichni respondenti byli uzivatelé internetu.

Dotaznik byl pouzit pouze k uceliim této bakalaiské prace a celkovy pocet otazek Cini
20, Viz Priloha 1. V dotazniku ur¢enému pro Sirokou veifejnost se objevily Ctyfi typy
uzavienych otdzek, Dichotomické a trichotomické, Vyctové otazky a Vybérové otazky.
Otazky byly rozdéleny do podsekci pro rychlejsi orientaci v dotazniku, Obecné informace,
slouzily pro rozifazeni dotazovanych do jednotlivych kategorii. Dale nasledovaly podsekce
Obecné informace o digitalni stop€, Zneuziti digitalni stopy, Pfibéh pani Zuzany, Ochrana
dat a Netiketa. Dotaznik byl vytvofen online, pomoci webu.google.com/forms.

Odpovedi byly exportovany do textového souboru (.csv) a importovany a zpracovany
v Microsoft Excel 2019. Zasluhou MS Excel bylo umoznéno zpracovat velké mnozstvi dat,
uvedenych v fadcich pod sebou a rozdelenych do nékolika sloupct, pomoci kontingenéniho
grafu. Kazda otazka byla nejprve samostatné¢ vyhodnocena a pak také znazornéna pomoci
vlastniho grafu. Nasledné pomoci ziskanych dat, bylo provedeno vyhodnoceni pomoci

Obecnych informaci napti¢ dotaznikem.

35



4.3 Dotaznik

V nasledujici kapitole jsou uvedeny vysledky dotaznikového Setfeni.

4.3.1 Obecné informace

Tato ¢ast dotaznikii nam pomohla rozdélit respondenty do jednotlivych skupin podle
pohlavi, vékové kategorie a nejvyssiho dosazené vzdélani. Nasledn€ bylo mozné jednotlivé

kategorie mezi sebou porovnavat.

4.3.1.1 Jaké je VaSe pohlavi?

Prvni otdzka dotazniku rozdélila respondenty na muze a zeny. Z grafu je jasné patrné,

Ze Zeny se Ucastnily dotazniku Castéji nez muZzi a to z 62 % a z 38 % muZzi.

ATEGORIE POHLAVI

///

Obrazek 1 - Kategorie pohlavi
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4.3.1.2 Do jaké vékové kategorie spadate?

Druha otdzka je v€k respondentd. Zde nejsilnéjsi skupinou jsou lidé ve veku
31— 50 let 33 % respondentli. Na pomyslném druhém misté jsou mladi lidé ve véku 21-30 let
24 % vsech dotazovanych. Ve veéku 50+ let bylo 22 % dotazanych. Ve véku 20 a méné let
bylo 21 % dotazanych.
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VEKOVA KATEGORIE

m 20 a méné

= 21-30

= 31-50
50 +

Obrazek 2 - Vekova kategorie

4.3.1.3 Jaké je VaSe nejvyssi dosazené vzdélani?

Ve tieti otazce byli uzivatelé internetu rozdéleni dle nejvyssiho dosazeného vzdélani,
kde 18 % dotazanych jesté studuje na zakladni $kole nebo maji dokon¢ené pouze zakladni
vzdelani a 16 % respondentll maji stfedoskolské vzdélani bez maturity. Nejvetsi zastoupeni

maji stiedoskolaci s maturitou 38 % dotazovanych. A 28 % ucastnikii vyzkumu ma

vysokoskolské vzdélani.

NEJVYSSi DOSAZENE VZDELANI

a stfedni Skola bez maturity (vyucni list)
= stfedni Skola s maturitou
= vysoka Skola

zakladni $kola/ Zak

Obrazek 3 - Nejvyssi dosazené vzdélani



4.3.2 Obecné informace o digitalni stopé

Nasledujici oddil vyzkumné prace se zaméiuje na informovanost respondentd

0 obecnych znalostech o digitalni stopé.

4.3.2.1 Zajimali jste se nékdy o digitalni stopu?

Zajem o digitalni stopu v minulosti projevilo piekvapivé jen pomérné¢ mala ¢ast

respondentt, a to pouze 32 % ze vsech dotazanych.

ZAJEM O DIGITALNI STOPU

u Ne

Ano

Obrazek 4 - Zajem o digitalni stopu

4.3.2.2 Coznamena pojem digitalni stopa?

Vysvétlit co znamena pojem digitalni stopa, n€kdy byva opravdu slozité, a proto byla
otazka ,,Co znamena pojem digitalni stopa?* formou single-choice. Kdy respondenti vybirali
jednu ze ¢tyt moznych odpovédi. Naskytly se jim odpovédi typu: Ekvivalent nasi osobnosti
V internetovém prostiedi, Informace zanechand uzivatelem v prostfedi internetu, Stopa,
kterou si pamatuje pocitac pii protizdkonném jednani, napt. hacknuti banky a odpovéd
Nevim. Odpovéd’ ,,Ekvivalent nasi osobnosti v internetovém prostiedi‘ nebyla spravna, tato
véta vychazi z definice o digitalni identité. Digitalni stopu s digitalni identitou si plete 9 %
respondentti. Odpovéd’ ,,Informace zanechané uzivatelem v prostiedi internetu® je spravna
a zvolilo ji 64 % dotazovanych. Odpovéd ,,Stopa, kterou si pamatuje pocita¢ pfi
protizakonném jednéani, napt. hacknuti banky* nebyla spravna, tuto odpovéd’ zvolili 2 %

respondentl. Jak jiz bylo v teoretické casti bakaldfské prace zminéno, pii jakémkoliv
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pohybu, nejen pfi tom protizédkonném, je nase aktivita zaznamenavana. Posledni odpovédi

byla neutrdlni odpovéd’ ,,Nevim®, tu zvolilo 25 % dotazovanych.

POJEM DIGITALNI STOPA

= ckvivalent nasi osobnosti v
internetovém prostiedi

® informace zanechana uZivatelem v
prostfediinternetu

= nevim

SRR

stopa, kterou si pamatuje poditac pfi
R protizdakonném jedndni, napf. hacknuti

banky.

Obrazek 5 - Pojem digitalni stopa

4.3.2.3 Je pro vas dulezité, jak vas vnimayji ostatni uZivatelé internetu?

Respondenti byli také dotdzani, zda jim zéalezi, jak je vnimaji ostatni lidé v prostredi
internetu, tedy jak vnimaji jejich digitalni identitu. Mizeme tedy tvrdit, ze ptesné 57 % se

opravdu zajima o svoji digitalni identitu tedy o to, jak ptisobi na ostatni uZivatele.

VNIMANI SVE DIGITALNI IDENTITY

s ?‘{’r’/ﬁ?’fg f"fé%?” o
f e
o
i 7

A3

J/(%%%%//;f %

\\

Obrazek 6 - Vnimani digitalni identitu
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4.3.2.4 Jak chranite své osobni udaje na profilech (i¢tech) pred cizimi
lidmi?

Vsem dotazanym byla polozena otdzka, jak chrani své osobni tidaje na profilech
(uctech) pred ostatnimi ucatniky internetu, otdzka byla typu multiplechoice. Ze 39 %
respondenti vybrali, Ze své osobni tidaje nezveiejiuje pro vefejnost, 37 % dotazanych nesdili
sveé zazitky nebo minimaln¢, 14 % vybralo, Ze své osobni tidaje nezvefejiiuje pro vefejnost
a své zazitky sdili az nékolik dni poté, 7 % nesdili své zazitky nebo minimaln¢ a své osobni

udaje nezvetejnuje pro vefejnost a ze 3 % Ucastnikl vyzkumu nechrani své osobni tdaje.

OCHRANA OSOBNICH UDAJU

= Nechranim

Nesdilim své zazitky nebo
minimalné

«\“\‘\\\W

37%

Sy

Nesdilim své zazitky nebo
minimalné, Své zazitky sdilim az
e nékolik dni poté

7 Své osobni Udaje nezverejiuji pro
7% veFejnost

39%

Obrazek 7 - Ochrana osobnich udajt

4.3.2.5 Miyslite si, Ze se da VaSe digitalni stopa UPLNE smazat?

Smyslem této otazky bylo zjistit, zda i€astnici vyzkumu maji povédomi o mazéani
digitalnich stop. Zda si jsou védomi, Ze jejich stopy mizou byt dohledatelné a znovu
obnovitelné. (Viz. Kapitola 3.6)

Z respondenti odpovédélo 36 %, ze digitalni stopu nelze tplné smazat, 39 % se
domniva, Ze se smazat pravdépodobné neda, 12 % si mysli, Ze se digitalni stopu
pravdépodobné lze smazat. Ostatni Ucastnici vyzkumu, konkrétné 13 %, véfi, ze se da

digitalni stopa Giplné vymazat.
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DIGITALNI STOPY

@ Ne
= Ano
= Pravdépodobné ano

Pravdépodobné ne

Obrazek 8 - uplné smazani digitalni stopy

4.3.2.6 Kde jste poprvé slySel(a) o digitalni stopé?

Dale bylo zjistovéano, kde poprvé se respondenti setkali s pojmem digitalni stopa.
Nejcastéjsi odpoveédi bylo ,,Na internetu®, to oznacilo 31 % dotazovanych, druhou castou
odpovédi k velkému piekvapeni bylo ,,V tomto dotazniku®, coz oznaéilo 30 %. Od
kamaradt znadmych, coZz zahrnovalo irodinné piislusniky, se dozvédélo 16 % ucastniku

vyzkumu. Ve Skole se o digitalni stop¢ dozvédélo 13 % a 10 % se 0 ni dozvédélo azZ v préci.

PRVNIi SETKANIi S DIGITALNIi STOPOU

@ Na internetu

§§\§§

-

= Od kamaradd/znamych
= V praci
V tomto dotazniku

u Ve Skole

?‘“\\\\\
Y

Obrazek 9 - prvni setkani s digitalni stopou



4.3.2.7 Vite, co jsou to soubory cookies, a kdo k nim ma pristup?

Soubory cookies, malé datové soubory, jsou nedilnou soucasti datové stopy, jak jiz
bylo toto téma rozebirano v kapitole 3.3.5. Respondenti byli, pravé dotazovani, zda vi, co
je to cookies a zda vi, kdo k témto cookies ma pfistup. Vice néz polovina, piesné 64 %, si
je jisto, ze vi, co je to cookies a kdo k nim ma piistup. Ostatni dotazovani bud’ netusi, co je

to cookies, nebo nevi, kdo k nim ma pfistup.

SOUBORY COOKIES

Obrazek 10 - soubory cookies

.

QN

4.3.2.8 Ctete, s ¢im davate souhlas na webovych strankach?

Ugastnici vyzkumu méli sdélit, jestli étou vie, s ¢im dévaji souhlas na webovych
strankach. Jedna se tedy nejen o jiz zminované soubory cookies, ale napiiklad i souhlas se
zpracovanim osobnich udaji a souhlas s provoznimi podminky webové stranky pfi
zakladani uctu.

Vic jak polovina dotazovanych se priznava, ze informace, s kterymi udéluji souhlas
¢tou jenom nékdy. Vic nez 1/4 respondentt tvrdi, Ze vzdy ¢tou, s ¢im davaji souhlas na

webovych strankach a 18 % necte s ¢im dava souhlas.
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CTETE S CiM SOUHLASITE

B Ne
= Ano

= Nékdy

Obrazek 11 — étete s ¢im souhlasite

4.3.3 Zneuziti digitalni stopy

V této kapitole se zabyvame, kolik respondentti, bylo svédky zneuziti digitalni stopy
v ramci kyberSikany a stalkingu, ajak by byli dotazovani ochotni se zachovat v piipadé

jejiho nalezeni.

4.3.3.1 Zaiil jste nebo byl jste svédkem KybersSikany
(=Sikana v prostiedi internetu)?

V dotazniku byla poloZena otazka ,,Zazil jste nebo byl jste nékdy svédkem
kyberSikany?* Na tuto otazku odpovédélo 20 % lidi kladn¢. Prekvapivé tedy 1/5 dotazanych

se s kybersikanou jiz setkalo.
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Obrazek 12 — Kybersikana
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4.3.3.2 Zaiil jste nebo byl jste svédkem Kyberstalkingu
(= nebezpecné pronasledovani)?
Byl polozen i dotaz, zda n€kdo zazil ¢i se stal svédkem nebezpecéného pronasledovani
tedy Kyberstalkingu. Celkem 16 % vsech dotazovanych odpovédélo kladné. Nejvétsi podil
na kladnych odpovédi mély zeny a to z 64 %. Z dotazniku tedy vyplyva, ze kazda pata zena

zazila nebo byla svédkem nebezpecného prondsledovani skrz internetové technologie.

KYBERSTALKING

16% . N

Ano

Obrazek 13 - Kyberstalking

4.3.3.3 Jak se zachovate, pokud jste svédkem KyberSikany nebo
Kyberstalkingu?

Incident by nahlasilo policii 60 % dotazovanych, pokud by se stali svédky
kybersikany nebo Kyberstalkingu, dalsich 5 % by to oznamilo nejen polici, ale fekli by to
svym rodi¢im a podé&lili by se o tuto zkuSenost i se svymi kamarady. Ve 3% by to
respondenti sdélili policii, fekli o tom svym rodi¢tim a fekli o tom i $§kolnimu poradci. V 5 %
by to dle vyzkumu bylo feceno Skolnimu poradci a ve zbylych 5 % by to bylo feceno
rodic¢im. BohuZzel 22 % ucastnikl vyzkumu by nepodniklo Zadné kroky k zabranéni v téchto
¢innostech. Z téchto 22 % dotazovanych by 7 % to nefeklo nikomu a 15 % by to feklo pouze

své kamaradce.
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JAK SE ZACHOVATE, POKUD JSTE SVEDKEM
KYBERSIKANY NEBO KYBERSTALKINGU ?

5% = Nahlasim to policii

s Nahlasim to policii, Reknu to svym
rodi¢tim, Reknu o tom své kamaradce

Nahlasim to policii, Reknu to svym
rodi¢tim, Reknu o tom gkolnimu

poradci
/ Nereknu o tom nikomu

Obrazek 14 - Jak se zachovate?

7%

5%

2

4.3.4 Pribéh pani Zuzany

Tato ¢ast oddilu se zaméfuje na smysleny piibéh pani Zuzany, ktera si nechranila
svoji digitalni stopu a vSe zvefejniovala asdilela s celym svétem. Az jednoho dne toho
vyuzili zlodé&ji, ktefi jim vybilili cely dam.

Je nutno dodat, ze ackoliv je tento konkrétni piibéh smysleny vychazi z ptibéha,

které autorka této bakalarské prace slychala mezi lidmi.

4.3.4.1 Co si myslite, Ze pani Zuzana méla udélat?

Respondenti méli za tkol vybrat jednu z moZnych odpovédi. Pfes 10 % ucastniku
vyzkumu jsou toho ndzoru, Ze to byla smila a pani Zuzana to nemohla nijak ovlivnit.
Z téchto jedenacti procent ma tento nazor piredevsim 5 % dotazovanych ve véku 20 a méné
let. Ze zbyvajicich procent se tento nazor déli mezi zbylé vékové kategorie tedy 3 % ve
vékové skupiné 21 az 30 let, 2 % respondent s vékem 31 az 50 a1 % zvolili Gcastnici

vyzkumu s vékem 50 a vice.
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m Méla poslat fotky, az kdyz byli doma.

= Nic, byla to smila.

Obrazek 15 - Piibéh pani Zuzany

4,3.5 Ochrana dat

V tomto oddilu se zamétujeme na ochranu datové stopy pomoci nejriznéjsich
antivirovych programi, respondenti jsou dotazovani, jak uchovavaji sva hesla, tedy jak je

chrani a kolikrat sva hesla méni za dany Casovy usek.

4.3.5.1 Jaky antivirovy program pouZivate?

Z 35 % je pouzivan antivirovy program Avast, 31 % nevi co pouZivaji za antivirovy
program. Tteti nejsilngjsi skupina je antivirovy program ESSET s 11 % a az na ¢tvrtém misté
se 7 % je antivirus AVG. Hned za AVG se drzi Windows Defender, ktery je jako integrovana
soucast pocitacovych systému Windows Vista/7/8/8.1/10. S5 % podilem se v dotazniku

umistil McAfee a na zbylych dvou umisténi mame Kaspersky a Norton.
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ANTIVIROVY PROGRAM

® Avast

= AVG

m ESSET
Kaspersky

= McAfee

= Nevim

® Norton

# Windows Defender

Obrazek 16 - Antivirovy program

4.3.5.2 Jak Casto si ménite sva hesla?

Zménu hesla bychom méli délat ve vétsing za ticelem ochrany dat na socialnich siti.
Bohuzel v tomto dotaznikovém vysledku ze 45 % respondenti odpovédéli, Zze neméni sva
hesla. Pravdépodobné se domnivaji Ze jejich hesla jsou naprosto bezpeéna a jejich soukroma
data jsou v bezpeci. Jednou za rok méni sva hesla 31 %, dvakrat za rok 7 %, jednou za tii

mesice 10 % a 7 % jednou za mésic.

ZMENA HESLA

m Dvakrat za rok

= Jednou za mésic

= Jednou za rok
Jednou za tfi mésice

= Nikdy

Obrazek 17 - Zména hesla
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4.3.5.3 Jak uchovavate sva hesla?

Respondenti dale uvedli, Ze nejcasteji sva hesla uchovavaji ze 62 % ve své paméti a
Z 19% je uchovaviji jinde. Mliizeme se domnivat, Ze je naptiklad piSi do diafe nebo si je
zapisuji do kalendaie ¢i jinak. Ze 14 % jsou hesla ukladana do prohlizece, coz mize byt
problém ve chvili, kdy se nachazime na vefejném pocitaci naptiklad v knihovné nebo
internetové kavarné. Pokud jsou hesla ulozena do prohlizece, bylo by tedy dobré vymazat
ne jenom historii, ale i zaskrtnout policko pro vymazani Hesel a dalSich piihlaSovacich
udajii. Ve 3 % jsou hesla uchovdvana v mobilnim telefonu uzivatele. Takze v ptipadé
kradeze se do rukou zlodéji dostane nejen telefon, ale rovnou i kli¢ ke vSem osobnim
informacim. Ve zbylych dvou procentech, dotazovani pouzivaji specialni softwarové

programy na uchovu hesel.

HOVAVANI HESEL

?ﬁ// = Jinak
//////xﬁ Pamatuji si je

Pouzivam program (software)

3%

2%

,\

Ukladam do mobilu

= Ukldadam do prohlizece

62%

Obrazek 18 - Uchovavani hesel

4.3.6 Bezpecné chovani na internetu — Netiketa

V tomto oddile se zabyvame netiketou, tedy etiketou v prostiedi internetu. Otazky
V této Casti zkoumaji, kolik ucastnikli vyzkumu je schopno si uvédomit, jak se maji

v prostiedi internetu chovat a kolik z nich dodrzuje podminky netikety.

4.3.6.1 Znate néjaké(a) pravidlo(a)?

V této otdzce jsme se ptali na znalost asponi jednoho pravidla netikety, 51 %
odpovidajicich bylo schopno si asponi vzpomenout na jedno pravidlo, bohuzel 49 % si

nevzpomnélo ani na jedno ze zakladnich pravidel nebo opravdu Zadné neznaji.
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ZNALOST PRAVIDLA/PRAVIDEL NETIKETY

# Ne

® Ano

W
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Obrazek 19 - Znalost netikety

4.3.6.2 Porusili jste nékdy nékteré z téchto pravidel?

V dalsi otazce bylo vyjmenovano par zakladnich pravidel netikety. Dotazovali jsme
se respondentll, zda nékteré z téchto pravidel n€kdy porusili. Vic néZ polovina odpovédéla,
ze zadné z pravidel neporusili. Ve zbylych 31 % odpoveédéli, ze ano, nejvétsi podil mé na

tento vysledek veékova kategorie 21-30 let.

—

PORUSEN

///,/

Obrazek 20 - Poruseni netikety

PRAVIDEL NETIKETY

E Ne

\\\\\\\*

® Ano
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5 Vyhodnoceni

Ziskana data od respondentii byla roztfidéna podle pohlavi, vékové kategorie
a nejvyssiho dosazeného vzdélani, jednalo se o Obecné informace. Po pieneseni dat do
tabulek byly jednotlivé kategorie respondenti mezi sebou porovnany. Data jsou
porovnavana v kazdé otazce pomoci metody potadi mezi jednotlivymi kategoriemi.

Z vyhodnoceni byly vylougeny otazky ¢&islo 4, 12, 13 a 16. Ugelem téchto otézek
bylo dodatecné dotazovani ucastnika k jednotlivym kapitolam digitalni stopy. Tyto otazky
nemaji charakter vyhodnocovaci, ale vypovidajici. Tyto otdzky meély vzbudit zajem

ucastnika vyzkumu o dané téma.

5.1 Vyhodnoceni podle vékové kategorie

Hodnoceni ¢tyf vekovych skupin probéhlo na zakladé spravnych odpovédi
jsme se ptali ucastnikii vyzkumu, co znamena pojem digitalni stopa.

Dotazovani ve véku 20 a mén¢ odpovidali ze 54 % spravné ze 38 % si nebyli jisti
odpovédi nebo skutecné nevédéli. Ze zbyvajicich 8 % si spletli digitalni stopu s digitalni

identitou.

POJEM DIGITALNI STOPA
VEK: 20 A MENE

= ekvivalent nasi osobnosti v internetovém
prostredi

38%

informace zanechana uzivatelem v prostredi
internetu
54%

nevim

Obrazek 21 - Pojem digitalni stopa ve vékové kategorii 20 a mén¢

Ugastnici vyzkumu ve véku 21 az 30 let odpovédéli spravné z 68 %, 20 % nevédélo
co znamena pojem digitalni stopa, 10 % si spletlo digitalni stopu z digitalni identitou a ze

dvou procent se domninaji Ze digitalni stopa vznika pouze z nezdkonné ¢innosti.

50



POJEM DIGITALNi STOPA
2% VEK: 21 AZ 30

% = ekvivalent nasi osobnosti v internetovém prostredi
5,
// /% = informace zanechand uZivatelem v prostredi

stopa, kterou si pamatuje pocitac pti protizdakonném
jedndni, napf. hacknuti banky.

Obrazek 22 - Pojem digitalni stopa ve vékové kategorii 21 az 30 let
Vékova kategorie tficet jedna az padesat let odpovédéla ze 71 % spravné na otazku

,»Co je to digitalni stopa?*, 13 % respondentii oznacilo odpovéd nevim, 12 % se myli o tom,

co je to digitalni stopa. 4 % dotazovanych Ze digitalni stopa vznika pouze protizakonné.

POJEM DIGITALNI STOPA
4% VEK: 31 AZ 50

& ekvivalent nasi osobnosti v internetovém prostredi

—

= informace zanechana uzivatelem v prostredi

internetu
= nevim

stopa, kterou si pamatuje pocitac pti protizdkonném
jednani, napf. hacknuti banky.

Obrazek 23 - Pojem digitalni stopa ve vékové kategorii 31 az 50 let

Respondenti ve vékové skupin€ 50 + let z 60 % odpovidali spravné. Z 35 % nevi, co
je to digitalni stopa nebo si nebyli odpovédi jisti. Ze zbyvajicich 5 % starsi lidé padesati let

zamé&nuji vyznam pojmu digitalni stopa a digitalni identita.
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POJEM DIGITALNI STOPA
VEK: 50+ LET

= ekvivalent nasi osobnosti v internetovém prostiedi
® informace zanechana uZivatelem v prostiedi internetu

nevim

Obrazek 24 - Pojem digitalni stopa ve vékové kategorii 50+ let

Z téchto grafii mizeme vycist, Ze nejlépe informovanou vekovou skupinou je 31-
50 a nejhtie informovanou skupinou je 20 a méné
Stejnym zptisobem bylo provedeno vyhodnoceni i U ostatnich otazek dotaznikového

Setfeni. Vyhodnoceni podle metody pofadi je zaznamenano v tabulce.

Cislo otazky v dotazniku 20 a mén¢ 21-30 31-50 50+

5 4 2 1 3

6 1 2 3 4

7 3 1 2 4

8 4 3 2 1

9 3 2 1 4

10 2 1 4 3

11 4 1 2 3

14 4 3 2 1

15 4 3 2 1

17 2 1 4 3

18 4 3 2 1

112 3 2 1 4

20 3 4 1 2
Vyhodnoceni 28 34

Tabulka 1 - Vyhodnoceni podle vékové kategorie
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Ve vékové kategorii 20 a méné odpovedéEli pouze v jediné otazce nejlépe ze vSech
veékovych skupin. Jednalo se o otdzku, zda je zajima, jak je vnimaji ostatni uzivatelé
internetu.

Respondenti ve véku 21-30 se nejlépe vyznaji v souborech cookies a zaroven ¢tou
s ¢im souhlasi na webovych strankdch. Nejlépe chrani své osobni informace na socialnich
uctech a taky si nejcastéji méni heslo.

Vék 31-50 zna nejlépe definici pojmu digitalni stopa ataky se poprvé setkali
s digitalni stopou mimo tento dotaznik. Zaroven maji povédomi o pravidlech netikety a snazi
se tyto pravidla dodrzovat.

Lidé star$i 50 let, ktefi se ucastnili tohoto dotaznikového Setfeni, by se nejlépe
zachovali v piipadé¢ zneuziti digitalni stopy a byli by schopni pomoct. Zaroven nejbezpeénéji

uchovévaji sva hesla.
5.1.1 Zavér vyhodnoceni podle vékové kategorie

Na zavér hodnoceni potadi Vv jednotlivych vékovych kategoriich seCteme. Vékova
kategorie, kterd ma nejmensi Cislo, se stava podle tohoto vyhodnoceni nejlepsi vékovou
skupinou ve znalosti digitalni stopy a je i 0 digitalni stopé nejlépe informovana.

Nejlépe informovanou vékovou skupinou o digitalni stopé€ je podle téchto kritérii vék
31 az 50. Nejhtite informovanou vékovou skupinou je paradoxné vék 20 a méné, prestoze

prave oni vyrastaji v digitdlnim svété od narozeni.
5.2 Vyhodnoceni podle pohlavi a vzdélani

5.2.1 Vyhodnoceni podle pohlavi

Hodnoceni podle pohlavi probéhlo na zakladé spravnych odpovédi jednotlivych
otazek. Ptiklad zpracovani otazky ¢islo 5 vzhledem k pohlavi.

V procentudlni porovndni muzi a Zen jsou na tom lépe muzi a to s 40 % spravnych
odpovédi na otazku ,,Co znamena pojem digitalni stopa?“ Zeny konéi az na druhém misté
S 28 %. Pouhych 13 % zen a 10 % muzi pfiznava, Ze nevi, co znamend pojem digitalni
stopa. Z grafu také vypliva, Ze zeny si Castéji pletou pojmy digitalni stopa a digitalni identita,

ato z celych 7 %. Zbyla 2 % Zen neznaji piesnou definici digitalni stopy.
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CO ZNAMENA POJEM DIGITALNI STOPA
PODLE POHLAVI

o = informace zanechana uZivatelem v prostiedi internetu - muz
;’IJ%‘;}?{
N\ :
/ﬁg’?ﬁ}% 7 ’5‘} ® nevim - muz
" 2 T
s X e . - .
,{f:g;/,/;, .ﬁ%ﬁ?f }ﬁ_{f?g, informace zanechana uZivatelem v prostiedi internetu -
N s fena
. ;j_é?; = nevim - 7ena
i
Sy . - Lo . Y
o = ekvivalent nasl osobnosti vinternetovém prostiedi - Zena

._\%

m stopa, kterou si pamatuje poditac pfi protizakonném
jednani, napf. hacknuti banky. - Zena

Obrazek 25 - Pojem digitalni stopa podle pohlavi

Vsechny nasledujici otazky byly vyhodnoceny Stejnym principem. Vysledky jsou

zaznamenany V tabulce.

Cislo otazky v dotazniku zeny muzi
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Tabulka 2 - Vyhodnoceni podle pohlavi

Zdroj: vlastni
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Zeny v porovnani s muzi spravné odpovédély jen v par otazkach tématu zakladnich
informaci o digitalni stop¢ a dale pouze v jedné otdzce tématu Bezpecného chovani na
internetu — Netiketé. Muzi excelovali predev§im v tématech Ochrany dat, Zneuziti digitalni

stopy a v Piibéhu pani Zuzany.
5.2.2 Vzdélani

Tretim kritériem, které bylo v dotazniku obsazeno je nejvyssi dosazené vzdélani,

které jsme vyhodnotili podle pohlavi.

Nejvyssi dosazené vzdélani zeny muzi
zakladni skola/ zak 19% 17 %
stfedni Skola bez maturity (vyucni list) 13 % 22%
stfedni $kola s maturitou 38 % 38 %
vysoka skola 30 % 23%

Tabulka 3 - Nejvyssi dosaZené vzdélani podle pohlavi

U nejvyssiho dosazeného vzdélani mizeme vidét, Ze procenta respondentli u zen
prevazuji nad muzi predevSim u dokoncené¢ho vysokoSkolského vzdélani. Stredni Skolu
s maturitou ukoncilo shodny pocet zen imuzi. U muzi prevladaji procenta vyrazné

u sttedoskolského vzdélani bez maturity oproti Zendm.

5.2.3 Zavér vyhodnoceni podle pohlavi a vzdélani

Vyhodnocovani podle pohlavi bylo provedeno opét podle metody potradi, nasledna
poradi byla seétena a pohlavi s niz§im vysledkem bylo uréeno jako pohlavi, které ma lepsi
znalost z oblasti digitalni stopy a pravdépodobné je i 1épe o digitalni stopé informovana.

Po secteni jednotlivych potadi ve vyhodnocovani podle pohlavi jednozna¢né maji
vetsi informovanost o digitalni stop€ muZi nez Zeny.

Hodnotime-li vysledky respondentt podle pohlavi a dosazeného vzdélani, prestoze

muzi celkové dosahli niz§iho vzdélani, jak vyplyva z tabulky &. 4, jsou vic informovani

0 digitalni stopé nez Zeny.
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5.3 Vyhodnoceni dotazniku v ramci vyuZiti i zneuziti datové stopy

V ramci vyuziti digitalni stopy jsme se zaméfili na cilené reklamy, které nejcastéji
pouzivaji soubory cookies. Soubory cookies zaznamenavaji preference, které uzivatel
nastavi jako napftiklad uzivatelské jméno, preferovany jazyk ajaké produkty si uzivatel
prohlizi. Dotazovali jsme se Ucastnikd vyzkumu, zda ¢tou souhlas s pouzitim soubori
cookies. Vic, nez jedna tietina respondentd necte soubory cookies a nic 0 souborech nevédi.
Ud¢lime-li povoleni mizou se nase soubory cookies dostat k tfetim stranam, které nas
mizou sledovat napfi¢ riznymi doménami a tim sbirat informace. Diky stopam, které za
sebou zanechavame, se mizeme stat snadno identifikovatelnymi.

V ramci dotaznikového Setfeni byl poloZen dotaz na kyberSikanu a kyberstalking. Po
vyhodnoceni tdaji se dozvidame, ze minimalné 28 % vsech dotazovanych se setkali nebo
byli svédky Kybersikany nebo Kyberstalkingu. Dale jsme se ptali, jak by se uzivatelé
zachovali, kdyby spatfili na internetu kyberSikanu nebo kyberstalking. VétSina
dotazovanych by tento incident nahlasila policii. ZaraZejici je ale pocet respondentt, ktefi
by nezabranili v pachani této internetové kriminality. Celkem 7 % by vibec nereagovalo
a 15 % by se pouze svétilo kamaradovi ¢i kamaradce.

Respondenti byli dotazovani na fiktivni piibéh pani Zuzany, zajimalo nas, kolik
dotazovanych si je védomo, jak se maji chovat v ptipadé¢ sdileni informaci na socidlnich siti.
Na zakladé ziskanych dat si mensi skupina respondentil mysli, Ze pani Zuzana neud¢lala
zadnou chybu. Je dilezité uvédomit si, Ze nevhodnym sdilenim informaci ohroZujeme sebe
I své blizké. Pani Zuzana mohla ochranit sva data pomoci vhodného nastaveni svého profilu

nebo nejlépe sdilet fotografie az, kdyz byla s rodinou doma.

56



5.4 Vyhodnoceni dotazniku v ramci ochrany dat

Hodnotime-1li ochranu dat na zéklad¢ vysledkt ziskanych z odpovédi respondentti
zjistime, ze 31 % dotazanych uvadi, ze nevi, jaky je jejich antivirovy program. Vime, Ze
pokud pouzivaji operac¢ni systém Windows, jejich antivirus je integrovany, Windows
Defender. Znamena to ovSem, Ze doposud se o ochranu pfili§ nezajimali a neuvédomuji si

rizika.

Vhodny antivirus je jednim ze zdkladnich prostfedkli pro ochranu dat. Kazdy
antivirus automaticky ale nezarucuje ochranu pied vSemi viry, je dalezité vybirat jaky
antivirus budeme pouzivat a pouzivat jeden. Pouziti dvou a vice antiviru neznamena totiz
vétsi ochranu, ale naopak souboj antiviru. Proto je nutné pouzivat pouze jeden antivirus,
ktery nam bude vyhovovat. Pfi pouzivani pocitace nezletilou osobou bychom méli zvazit

pouzivani rodicovské kontroly. OvSem ne kazdy antivirus poskytuje rodicovskou kontrolu.

Pfi vybéru antiviru je téz dulezité¢ se rozhodnout, zda budeme pouzivat antivirus
placeny nebo zdarma. Antivirové programy, které jsou nabizeny zdarma, ¢asto nemaji ale

vSechny dulezité ochrany, vétsinou chybi firewall, ochrana proti spamu ¢i jiné ochrany.

Jiz zminovany Windows Defender, ktery je integrovany v systémech Windows,
nema ochranu proti spamu a ochranu bankovnictvi. Dal§im jeho problémem jsou méné ¢asté

aktualizace, tedy nema ochranu proti novému Skodlivému kodu.

. Podporovana | Ochrana OChra.n 4 | Ochrana | Rodicovska .
Nazev ¢eStina proti spamu proti Banky kontrola AL
phishingu
Windows Ano Ne Ano Ne Ano* Ano
Defender
Kaspersky Ano Ano Ano Ne Ne Ne
|
Avas_t. _Free Ano Ne Ano Ne Ne Ne
Antivirus

Tabulka 4 - Ukazka antivirovych programu zdarma**

*Pouze v prohlizeci Microsoft Edge.

** Jednotlivé informace byly zjistény z oficidalnich webovych stranek.
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Z tohoto divodu je vhodné zvazit pouzivani placeného antiviru, ale i ten je dulezity

spravné vybrat a zjistit, co vSe obsahuje.

Zde je struéné srovnani nékolika placenych antivirovych programu:

. Cena | Podporovana Ochra_n a OChra.n 8 | Ochrana | Rodicovska | ..
Nazev Irok * S proti proti Firewall
rok Cestina D Banky kontrola
spamu phishingu
AVAST!
Premium | 1200 K¢ Ano Ano ANo ANo Ne Ano
Security
Kaspersky
Internet 1000 K¢ Ano Ano Ano Ano Ano Ano
Security
AVG
Internet 1600 K¢ Ano Ano ANo ANo Ne Ano
Security
Eset
Internet 1500 K¢ Ano Ano ANo ANo Ano Ano
Security
McAfee 1200 K¢ Ano Ano ANo Ne Ano Ano
Avira
Antivirus 750 K¢ Ne Ne Ano Ano Ne Ne
Pro

Tabulka 5 - Porovnani placenych antivirovych programi**

*Ceny jsou uvedeny k datumu 26/7/2020 a byly zjistény z oficialnich webovych strdnek.

**Jednotlivé informace byly zjistény z oficialnich webovych stranek.

Pii ochrané dat je také dulezité dbat, k cemu ud€lujeme souhlas na webovych

strankach. Na zdklad¢ ziskanych dat z dotazniku 18 % ucastnikll vyzkumu viibec necte

a 56 % jen nekdy ¢te s ¢im souhlasi na webovych strankach. U téchto ucastnikd vyzkumu je

velka pravdépodobnost, Ze jejich data jiz koluji po internetu bez jejich védomi a ztratili tak

své soukromi. Neuvédomuji si, Ze i kdyZ své osobni udaje vétSina chrani, jak vypliva

z odpovédi v dotaznikovém Setfeni, jedinym neopatrnym udé€lenim souhlasu mohli

naptiklad sdilet své osobni udaje a ¢innosti na webovych strankéch.

Vyznamnym prvkem v ochrang digitalni stopy, tedy naSich dat, jsou pravidla netikety,

ktera byla popsana v kapitole 3.5. Podle vysledkii z dotazniku zhruba polovina respondentil

si nemohla ihned vybavit Zzadné pravidlo netikety, tedy etikety na siti. Pfesto pravé tyto

pravidla a jejich dodrzovani mizou vyznamné pomoct pii ochrané digitalni stopy.
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6 Zavér

Teoreticka ¢ast prace predstavuje uvod do tématu digitalni stopy aseznamuje

S moznostmi zneuziti a vyuziti datové stopy.

Ve vlastni praci je zpracovan vyzkum, ktery byl proveden dotaznikovym Setfenim.
Zucastnit dotaznikového Setfeni se mohl kazdy ¢lovek, ktery je uzivatelem internetu. ZvIast

bylo dohlizeno na pomérny pocet ve vékové kategorii bez ohledu na pohlavi.

Z dotaznikového Setfeni vyplynulo, Ze nejmensi znalosti z oblasti digitalni stopy maji
piekvapive uzivatelé ve veékové kategorii 20 a méné let, vic nez polovina dotazovanych nevi,
co znamena pojem digitalni stopa a mysli si, Ze se da digitalni stopa uplné smazat. Pfestoze
se jiz s pojmem datova stopa setkala ve skole, na internetu nebo si o tom povidali s prateli.
Nejlépe dopadli lidé ve veékové skupiné 31 az 50 let, i kdyz jejich znalost cookies je
nedostate¢na aneméni svd hesla pravidelné podle pravidel bezpecnosti, jak vychézi
z dotaznikového Setfeni. Hodnotime-li znalosti, podle kategorie pohlavi a vzdélani,
0 digitalni stopé¢, z dotaznikového Setfeni prokazali vétsi znalost muzi, a to presto ze Zeny
maji celkoveé vyssi vzdélani. Respondenti ¢asto nectou, k ¢emu udéluji souhlas na webovych
strankach, 0 cookies nemaji informace, a ani 0 antivirové programy se pfili§ nezajimaji.
Kybersikana a kyberstalking je dnes velmi rozsiten a kazdy ¢tvrty uzivatel zazil nebo byl

svédkem takového jednani, jak vypliva z hodnoceni dotazniku.

V dnes$ni dobé, kdy je internet rozsifen a prolina se do vSech stranek naseho Zivota,
je nutné posilit znalosti a uvédomeéni 0 digitalni stop€ mezi vSechny uzivatele. Jednou
Z moznosti je posileni a navySeni vyuky informatiky na Skolach s diirazem na digitalni stopu
ajeji ochranu. Vzhledem ke zjiSt€énym skutenostem je navySeni hodin nutné nejen na
Skolach zakladnich, ale i stfednich. Zaroven v domacim prostiedi by bylo vhodné zabezpecit
internet pro nezletilé rodicovskou kontrolou pomoci antivirovych programu, kde 1ze omezit
navstévnost nevhodnych webovych stranek. Pro zlepSeni znalosti digitalni stopy mezi vSemi
uzivateli je mozné vyuziti médii. Rozhlasu, televize prostfednictvim Sotl a reklam. V tisténé
form¢& mizeme také upozornit na digitalni stopu pomoci novin a ¢asopisu.

vvvvv

digitdlnim svété. Uvédomi-li si uzivatelé jedinecnost digitalni stopy, zjisti, jak vyrazné

ovlivituje nase zivoty, zvysi i ochranu své datové stopy.
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8 Pf'ilohy
8.1 Priloha 1 - vzor dotazniku

Dobry den,

dovoluji si Vas poprosit o par minut Vaseho ¢asu k vyplnéni nasledujiciho dotazniku.
Informace z dotazniku jsou anonymni abudou zpracovany v ramci bakalaiské prace
"Digitalni stopa".

Prosim vyplnte kazdou otdzku, jinak vas dotaznik nepusti dal.
Po vyplnéni dotazniku, Prosim nezapomeite odpovédi ODESLAT.

Za Vasi ochotu a spolupraci Vam predem dékuji. :)
Jana Turonova

Obecné informace

1. Jaké je vaSe pohlavi?
e Zena
e Muz
2. Do jaké vékové kategorie spadate?

e 20 let a méné

e 21-30let
e 3150 let
e 50+

3. Jaké je VaSe nejvyssi dosazené vzdélani?
o 78k
e Zikladni Skola
e Stfedni Skola bez maturity (vyucni list)
e Stfedni skola s maturitou
e Vyssi odborna skola

e Vysoka skola

Obecné informace o digitalni stopé

4. Zajimali jste se nékdy o digitalni stopu?
e Ano
e Ne
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5. Co znamena pojem digitalni stopa?
e Ekvivalent nasi osobnosti v internetovém prostiedi
¢ Informace zanechana uzivatelem v prostfedi internetu
e Stopa, kterou si pamatuje pocitac pii protizdkonném jednani, napt. hacknuti
banky.
e Nevim
6. Je pro vas dulezité, jak vas vnimaji ostatni uzivatelé internetu?
e Ano
e Ne
7. Jak chranite své osobni udaje na profilech (i¢tech) pred cizimi lidmi?
e Nechranim
e Své osobni Uidaje nezvetejiiuji pro vetejnost
e Nesdilim své zazitky nebo minimaln¢
e Své zazitky sdilim az n€kolik dni poté
8. Myslite si, Ze se d4 Vase digitalni stopa UPLNE smazat?
e Ano
e Pravdépodobné ano
e Pravdépodobné ne
e Ne
9. Kdy jste poprvé slySel(a) o digitalni stopé?
e Ve skole
e V praci
e Od kamaradi/znamych
e Nainternetu
e V tomto dotazniku
10. Vite, co jsou to soubory cookies, a kdo k nim ma p¥ristup?
e Ano
e Ne

11. Ctete, s ¢im davite souhlas na webovych strankach?

e Ano
e Nckdy
e Ne
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Zneuzivani digitalni stopy

12. Zazil jste nebo byl jste svédkem Kybersikany (= Sikana v prostredi internetu)?
e Ano
e Ne
13. Zazil jste nebo byl jste svédkem Kyberstalkingu (= nebezpe¢né pronasledovani)?
e Ano
e Ne
14. Jak se zachovate, pokud jste svédkem KyberSikany nebo Kyberstalkingu?

e Nefeknu o tom nikomu

Nahlasim to policii

Reknu to svym rodi¢tim
e Reknu o tom $kolnimu poradci

e Reknu o tom své kamaradce

Pribéh pani Zuzany

Pani Zuzana se svou rodinou velmi rada jezdila na vylety a cestovala. Vzdy z vylett
potizovala fotografie a chlubila se s nimi svym kamaradkam a piatelim.
S pfichodem moderni doby, ale ptiSla moznost nasdilet fotografie i uprostied dovolené. Tak
toho pani Zuzana vyuzila, kdyz byla u mote s celou rodinou, a to se ji stalo osudnym. Nebyl
Zadny problém se podivat, kde pravé vsichni jsou.
Po pftiletu do zemé celou rodinu cekalo velmi nepfijemné piekvapeni. Cely dim byl

vybileny. Gau¢, skiin€, elektronika, drahy porcelan, vzacné Sperky, v§echno bylo pryc.

15. Co si myslite, Ze pani Zuzana méla udélat?
e Nic, byla to smila.

e Me¢la poslat fotky, az kdyz byli doma.
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Ochrana dat
16. Jaky antivirovy program pouZzivate?
e Auvast

e Windows Defender

e ESET

e AVG

e Norton
e McAfee

e Kaspersky
e Jiny/ Nevim
17. Jak Casto si ménite své heslo?
e Nikdy
e Jenou za rok
e Dvakrat za rok
e Jednou za tii mésice
e Jednou za mésic

e Jednou za tyden
18. Jak uchovavate sva hesla?
e Pamatuji si je
e Ukladam do prohliZece
e Uklddam do mobilu
e Pouzivam program (software)

e Jinak

Bezpecéné chovani na internetu — Netiketa

I pro pouzivani internetu existuji pravidla tzv. ,,netiketa tedy etiketa na siti.

19. Znate néjaké(a) pravidlo(a)?
e Ano
e Ne
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Néktera pravidla netikety:
1. Bé&zna pravidla slusnosti z bézného Zivota plati i na internetu. To, co napiSes do pocitace,
bys mozna do o¢i nikdy nikomu netekl.
2. Odpoustgj ostatnim chyby. I ty je d¢las. Nevysmivej se ostatnim a nenadavej na né.
3. Respektujte nazor druhych i jejich soukromi.
4. Neduvetujte lidem, které neznate. Muze se jednat o podvodniky.
5. Nesif hoaxy. Nerozesilej spam a reklamu.
6. Neporusuj autorska prava.

Zdroj: https://bezpecne-online.saferinternet.cz/surfuj-bezpecne/komunikace-se-svetem/item/53-netiketa

20. Porusili jste nékdy nékteré z téchto pravidel?
e Ano
e Ne
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