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SIEM - monitoring bezpecnosti sité

Abstrakt

Prace si klade za cil predstavit nastroje SIEM, které se vyuzivaji pri sledovani bezpec-
nosti siti. V tivodni ¢asti je priblizeno co vlastné SIEM néastroje ¢i platformy jsou a jak
mohou pomoci se sledovanim bezpecnosti. Jsou zde také predstaveny nejrozsirenéjsi za-
stupci SIEM néstroji. Druha ¢ast pak predklada soucasny stav nasazeni SIEM platformy
ArcSight. Déale pojednava o dalsich moznostech nasazeni ¢i integrace jednotlivych kom-
ponent. Nasledné predstavuje navrh optimalizovaného feseni, které zajistuje dostatecnou

skalovatelnost a spolehlivost.

Klicova slova: SIEM, Zabezpeceni, Sit, Udalost, ArcSight, Splunk, Qradar, LogRhythm,
Firewall, IDS, IPS, syslog



SIEM - network security monitoring

Abstract

This thesis aims to introduce SIEM tools or solutions which are designed to be used to
monitor network security. First part brings overview of what SIEM tools are and how they
can help to security professionals to monitor network security. Also the biggest players in
this industry are presented there. Second part then introduces existing implementation of
SIEM ArcSight solution. It further presents other available options of design or integration.

Finally it suggest new design optimizes to provide scalability and reliability.

Key words: SIEM, Security, Network, Event, ArcSight, Splunk, Qradar, LogRhythm,
Firewall, IDS, IPS, syslog
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Uvod

Kdo mé informace, ma moc. To je historii provérené pravidlo, které v dnesni informacni
dobé plati dvojnasob. Informace - a predevsim ty uniklé - jsou “vyvazovany zlatem” nebo
casteji dolary ¢i nové dokonce kryptoménami, které zajistuji vyssi anonymitu. Nejveétsim
strasdkem v oblasti bezpecnosti I'T velkych firem je pravé unik dat. Ten mtze vyznamné
ohrozit reputaci firmy, v krajnim ptipadé odstartovat i jeji pad.

Datova komunikace je dnes vsudypritomna a to jak v pracovni, tak v osobni sfére.
Rozséhla integrace rtiznych systémi nebo provazanost a vysoka dostupnost obsahu jen
zvysuji riziko uniku potencidlné nebezpecnych dat. Na internetu se pohybuje mnozstvi
“black hat” hackert, kteri se cilenymi ttoky na privatni a tajna data zivi. Podle uka-
zatele Breach Level Index doslo v roce 2017 k odcizeni 2,5 miliard datovych zaznami,
coz predstavuje narust o 88% oproti predchozimu roku (Gemalto NV, 2017). Neslavné
prvenstvi ziskala americkd spolecnost Equifax, jiz unikly data az 143 miliont subjektt.
Utoénikam se kromé citlivych informaci jako jména, adresy, ¢ &sla socidlnfho pojisténi,
podarilo ziskat i kolem dvou set tisic ¢isel kreditnich karet.

Nastroje z rodiny SIEM by pak mély predevsim pomoci predejit nebo alespon do-
statecné rychle odhalit probihajici titok nebo jeho pripravu. Zajistuji ale také archivaci
udalosti, ktera muze pomoci pii pripadné forenzni analyze ttoku. Déle je mozné jejich
vyuziti pro dolozeni shody s definovanym standardem naprtiklad pii bezpec¢nostnich audi-

tech.
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1 Cil prace a metodika

1.1 Cil prace

Tato prace se sestava ze nékolika dil¢ich cila. Predné pujde o zmapovani soucasnych
moznosti a trendil prednich platforem v oblasti SIEM. Diraz pti tom bude kladen na do-
stateénou skalovatelnost platformy a podporu predpokladaného portfolia zdroji. Zaroven
bude provedeno setfeni aktualnich pottreb spolecnosti pro nasazeni SIEM platformy, jeli-
koz soucasny produkt SIEM ArcSight byl nasazen pred vice nez Sesti lety a celkovy design
odpovida moznostem té doby. Déle bude definovano portfolio zarizeni a aplikaci, které by
meély byt s feSenim integrované a jejichz udalosti by mély byt predmétem korela¢nich
analyz a pripadnych notifikaci ¢i alarmt. Shromazdéné podklady pomohou rozhodnout
jakym zptsobem bude nalozeno s aktudlné nasazenym SIEM ArcSight, tj. zda se dale
budeme zabyvat pouze zménou architektury existujiciho reseni tak, aby vyhovovala aktu-
alnim pozadavkim a vyuzivala moznosti dané vyrobcem nebo jeho uplnym nahrazenim.
Déle se prace bude zabyvat identifikaci slabych mist v soucasném navrhu architektury
sbéru udélosti a jejich moznou eliminaci.

Hlavnim cilem prace pak bude navrhnout optimalni design architektury SIEM plat-
formy pravé s ohledem na specifické potreby spolecnosti a planovany budouci rozvoj.
Soucasti by meél byt plan na realizaci uvazovanych zmén a to jak v pripadé migrace na

jiny produkt, tak v pripadé pouhé tpravy architektury stavajici.

1.2 Metodika prace

Nejprve bude provedena analyza aktualnich potfeb spolec¢nosti na feseni SIEM a bude
vytvoren aktudlni model architektonického reseni a portfolio zdroji, které ma byt integro-
vano se SIEM platformou. Nésledné bude provedena reserse na trhu dostupnych feseni,
kterd by meéla potieby splnovat. Po té bude nésledovat komparace jednotlivych feseni s
vytvorenym portfoliem produktii a urceni nejvhodnéjsiho. Na zakladé tohoto vybéru bude

vytvoren konecny model nového feseni.
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2 Teoreticka cast

2.1 Co je SIEM

SIEM je anglicka zkratka Security Incident and Event Management. Jedna se o termin
zahrnujici Sirsi okruh technologii, které maji za cil agregovat data o pristupech a o vybra-
nych aktivitdch systému a ukladat je pro jejich naslednou analyzu a korelaci. (Gordon,
A., 2015) Daty jsou v tomto pripadé logy, které jsou v SIEM terminologii oznacovany jako
udélosti a jsou generovany prakticky vsemi zafizenimi v siti, servery i aplikacemi. Primar-
nim cilem produkti SIEM je analyzovat tyto udalosti a na zakladé zadanych podminek
vyhledavat potencidlni kritické udélosti, které mohou znamenat ohrozeni bezpecnosti.

Ukoly SIEM miiZeme rozdélit do dvou hlavnich oblasti. Prvn{ je SIM (Security In-
formation Management). SIM je zaméfen primarné na sbér a uchovavani bezpec¢nostnich
udalosti. Dale je mozné provadét nad ulozenymi daty rtizné analyzy ¢i sledovat trendy.
Druhou oblasti je SEM (Security Event Management), ktery se soustfedi na analyzu a
korelaci udélosti v redlném case tak, jak prichazeni do systému, pripadné v kratkych
casovych tsecich. V prichozich udalostech vyhledava podezielé vzory a upozornuje na
evidentni nebo jen potencialni problémy. Produkty ze segmentu SIEM se u spolec¢nosti
tési rostouci popularité pri feSeni automatizace monitoringu bezpecnosti. (McClure, S.,
Scambray, J., Kurtz, G., 2012)

Jak jiz bylo zminéno, SIEM néastroje jsou primarné zameérené na bezpecnost a jejich
hlavnim uzivatelem jsou tymy, které se povétsinou oznacuji jako SOC, z anglického Secu-
rity Operation Center. Tymy SOC jsou vétsinou prvni tirovni analytikti a primarné pracuji
se SEM casti celého SIEM feseni. Predevsim u vétsich spolecnosti existuji i dalsi tirovné
- tymy nazyvané obvykle néjakou ze zkratek jako CSIRT (Computer Security Incident
Response Team) nebo CERT (Computer Emergency Response Team) nebo néjakou po-
dobnou variaci. V téchto tymech vétsinou pracuji zkuseni analytici a jejich tkolem jsou
pak pokrocilejsi analyzy ttokl, napt. forenzni analyzy a podobné. Pri jejich vySetrovani

velmi casto vyuzivaji i archivni data, ¢ili ¢ast SIM.
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2.2 Jak SIEM pracuje

Jak jiz bylo zminéno, platformy SIEM maji dvé hlavni tilohy. Zajistit analyzu udalosti v
(témer) realném case a poskytovat sluzby spravy historickych udélosti. Diky tomu poméha
zajistit organizaci odhalovani vnitinich ¢i vnéjsich hrozeb, monitorovani ¢innosti uzivateli
- predevsim pristupy do systémii nebo k privilegovanym funkcim, poskytuje dukazy v
pripadé vysetfovani incidentl, poskytuje vystupy pro pripadné audity shody a zpravidla

disponuje i néjakymi procesy na feseni incidentt.

’!Svslog
& [Jrites

Data sources fll ’
e
\

Event data

1. Data collection & . SmartConnectors
normalization

2. Event priority evaluation & ' Manager
asset model lookup \

3. Correlation Correlation engine

]

J'm.
Normalized events o : ! ;

4. Monitoring and | | 5. Workflow | | 6. Incident analysis | | 7. Storage ..

investigation

@ E . ‘ @ % rep(ﬁiﬁg . & Archive n

Obrézek 2.1: Zivotni cyklus udalosti v SIEM ArcSight (Hewlett Packard Enterprise De-
velopment, LP | 2018)

A. Gordon shrnuje hlavni divody pro vyuziti systémta SIEM do téchto bodi:
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e regulatorni pozadavky a kontrola shody

e kontrola odpovédnosti a nezpochybnitelnosti
e kontrola rizik

e sledovani vykonnosti a trendil

e korelace udalosti a analyza pricin

e odbavovani incidentt (udélosti)

bezpecnostni vysetrovani

(Gordon, A., 2015)

2.2.1 Sbér dat

Zdrojem dat - udalosti byvaji predevsim obvyklé typy sitovych zarizeni jako jsou fi-
rewally, IDS/IPS senzory, proxy servery, routery ¢i switche, ale i servery, antivirové sys-
témy nebo konkrétni aplikace ¢i dnes stale popularnéjsi cloudové sluzby. K samotnému
sbéru dat se obvykle pouziva néjaky typ agenta, ktery je schopen ziskat data ze zdrojo-
vého systému. Kazdy vyrobce totiz nabizi jiné moznosti prenosu udalosti a také samotny
format se povétsinou lisi.

U sitovych zarizeni je obvyklym transportnim protokolem syslog, coz je pomérné jed-
noduchy protokol prenasejici pomoci pakettt UDP logy v ¢istém textu. Obvykle je jeden
UDP datagram nese jeden zaznam udalosti. Alternativné lze vyuzit i protokolu TCP pro
dosazeni jistéjsitho doruceni. Existuje i moznost cely prenost Sifrovat pomoci TLS. Vrstva
TLS nikterak nezkoumé data, ktera jsou ji zasilana aplikac¢ni vrstvou, pouze je zabezpeci
a preda protokolu TCP. (Dostalek, L. a kolektiv, 2003) I tak je ale problémem, Ze krom
samotné hlavicky syslog zpravy, kterd je standardizovand v RFC5424 (viz. obr. 2.3) pii-
padné starsim RFC3164 (viz. obr. 2.2), je samotné zprava ve formatu, ktery si vymyslel
vyrobce. Aby tedy mohl SIEM s danou zpravou néjak dale pracovat. Musi byt schopen
porozumét jejimu obsahu. Tedy presnéji ktery idaj co znadi.

Jak je na prvni pohled patrné, oba forméaty zpravy syslog se vyrazneé lisi. Novejsi format

Vv
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<86>Dec 29 12:18:27 goliath sudo: pam_unix(sudo':sessi.on); sesgi.on closed for user root
Obrazek 2.2: Udalost ve formétu syslog dle RFC3164 (zdroj: vlastni)
<86>1 2018-12-29T12:20:15.451248+01:00 goliath 'sudo S paﬁ_unix(sudo:session): session closed for user root

Obrazek 2.3: Uddlost ve formétu syslog dle RFC5424 (zdroj: vlastni)

riznych casovych pasmech. V pripadé starsiho formatu se automaticky predpoklada, ze
cas je ve shodném casovém pasmu jako je nastaveno na strané prijemce. Vedle ¢asového
razitka obsahuje hlavicka také prioritu, v nasem pripadé je to 86 a také jméno zdroje,
ktery udalost vytvoril - v nasem pripadé “goliath”. Po jméné pak nasleduje samotné télo
syslog zpravy, které nese detaily o dané udélosti. V pripadé novéjsiho RFC5424 je soucasti
hlavicky jesté informace o verzi protokolu, kterd je umisténa hned za prioritou.

U jinych typt zdrojovych zarizeni se mohou vyuzivat jiné typy agenti. Lze se setkat
s agenty databazovymi, agenty ¢toucimi textové log soubory na zdrojovém systému, u
webovych aplikaci a cloudovych sluzeb jsou pak casto vyuzivano néjaké API, napriklad
REST API ve spojeni s néjakym formatem ur¢enym pro vymeénu dat - napt. JSON ¢i

XML. I zde je vsak potieba vytesit problém porozumeéni obsahu dat.

2.2.2 Zpracovani dat

Aby analyticka c¢ast STEM feSeni mohla néjak se sesbiranymi daty pracovat, analyzovat
je, vyhodnocovat, pripadné korelovat, musi nutné chapat jejich obsah. Musi zde existovat
néjaky prevod nebo néjaké mapovani mezi formatem dat poskytnutym vyrobcem zdrojo-
vého produktu a formatem pouzivanym interné v SIEM feseni. Mozné jsou v zasadé dva
pristupy. Jednim je normalizace dat za pomoci néjakych sablon, kdy je ptivodni format
zcela pfeménén na forméat novy, strukturovany. Toto feseni pouziva napriklad platforma
MicroFocus ArcSight, ktera za pomoci tzv. “parseri”, které jsou pritomny na agentu pre-
formatuje ptivodni data do formatu zvaného CEF, coz je strukturovany format, se kterym
dal pracuji vSechny komponenty.

Dalsi moznosti je ponechéni dat v jejich pivodnim formatu, kdy k prekladu na struk-
turovany unifikovany format dochézi v realném case pri prezentaci vysledkli za pomoci
indexace. Toto Teseni je vyuzivano naptiklad platformou Splunk. Nespornou vyhodou to-

hoto pristupu je zachovani pivodniho formatu, kdy je zde jasna zpétna navaznost na
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dokumentaci logti vyrobce zdrojového zarizeni a nehrozi, ze néjaka informace bude diky
chybé parseru nebo timyslné vypusténa. Data v puvodnim formatu lze pak vyuzit i pro
aktivity nesouvisejici pfimo s bezpecnosti, naptiklad administratory danych zdrojovych
zatizeni. Na druhou stranu vyzaduje opakované prevadéni do strukturované formy pti kaz-
dém vyhleddavacim dotazu nebo analytickém procesovani. Transport a zpracovani udalosti
by mélo v kazdém pripadé probéhnout témér v redlném case, paklize maji udalosti pri-
nést kyzenou hodnotu z hlediska identifikace bezpecnostnich hrozeb a ne pouze z pohledu

nasledné forenzni analyzy. (Gordon, A., 2015)

2.2.3 Analyza dat

Po zpracovani dat do podoby, kdy je mozné s nimi déle pracovat nastupuje faze auto-
matizované analyzy v redlném case. Ta muize byt zalozena na nékolika typech pristupu.
Nejjednodussi variantou je analyza na zakladé udalosti. Zdrojem takové udalosti je zpra-
vidla néjaky bezpecnostni produkt jako napr. antivirus, ktery detekoval virus, nebo IDS,
které detekovalo znamou signaturu. Dalsi moznosti je vyhledavani anomalii, kdy je aktu-
alni déni v definovaném intervalu porovnavano s dlouhodobym trendem. Ptrikladem mtize
byt pocet otevienych spojeni na jeden server, které vyrazné prekona v kratkém intervalu
bézny trend a muze tak naznacit mozny DoS ¢i DDoS tutok. Mezi takové lze zaradit napri-
klad “ICMP flood”, SYN Flood*“ nebo ttoky na aplika¢ni vrstvu jako napi. "Low Orbit
Ion Cannon®. (McClure, S., Scambray, J., Kurtz, G., 2012) Dal$im typem je analyza na
zakladé podminek ¢i pravidel. Napriklad kdyz dojde k opakovanému selhani prihlaseni
uzivatele na jedno ¢i vice zatizeni béhem urcité doby, je to vyhodnoceno jako pokud o
prolomeni hesla. Samozirejmé jsou mozné i kombinace vyse uvedenych typu. V konecném

disledku je vzdy vysledkem néjaky alarm, ktery je nutné dale provérit ¢lovékem.

2.3 SIEM platformy na trhu

Podle poradenské spolecénosti Gartner byla oblast SIEM nejrychleji rostouci oblasti
v ramci informacni bezpecénosti. Jeji rust dosadhl meziroéné 15,8% (Gartner Inc., 2016).
V dobé psani této prace existuje na trhu kolem dvou desitek ruznych SIEM platforem.

Lisi se jednak rozsahem poskytovanych komponent, tak i zamérenim. Predevsim s ohle-
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dem na velikost organizace nebo predpokladany objem udélosti, které maji byt paralelné

ZPracovavany.

Mezi lidry radi spole¢nost Gartner produkty Splunk Enterprise Security, IBM QRadar,
LogRhytm Enterprise a McAfee Enterprise Security Manager. V predchozich letech byl v
tomtéz kvadrantu i Micro Focus (diive HP, resp. HPE) ArcSight, ale v posledni dobé jej
konkurence predhonila. V ramci této prace se zamérime predevsim pravé na Micro Focus
ArcSight, jelikoz ten je v soucasné dobé ve spolecnosti nasazen. Dale se sezndmime i se

soucasnymi lidry trhu, abychom mohli uréit vhodnou strategii pro dalsi nasazeni a rozvoj

reseni SIEM.
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2.3.1 Micro Focus ArcSight

Historie produktti z rodiny ArcSight zac¢ina v roce 2000, kdy byla zalozena ptivodni
firma ArcSight, ktera si dala za cil poskytnout platformu na SIEM analyzu velkoobje-
movych dat. Pozdéji v roce 2010 byla spole¢nost koupena firmou Hewlett-Packard a jeji
produkty presly pod znacku HP. Nésledné bylo celé produktové portfolio ArcSight v ramci
reorganizace HP vyclenéno do spole¢nosti HP Enterprise. V roce 2017 pak byly nékteré
produkty z portfolia HPE vcetné produktu ArcSight prodany spolecnosti Micro Focus.

Hlavnim produktem z rodiny ArcSight je ArcSight Enterprise Security Manager (zkra-
cené ESM), ktery je zodpovédny za analyzu prichézejicich udalosti v redlném case, jejich
vzajemnou korelaci a vytvareni alarmi. ESM disponuje moznosti vytvaret komplexni pra-
vidla, ktera umozni identifikovat podezielé udalosti s ohledem na jejich obsah ¢i frekvenci.
Lze zde také vytvaret tzv. “pripady”, které obsahuji jeden ¢i vice alarmi, které je nutné
dale tesit lidskou obsluhou. Aktudlné posledni verzi je verze 7.0, ktera byla uvolnéna v
roce 2018 a jako hlavni novinku nabizi moznost distribuovat korelaci udalosti mezi vice
ESM. Krom serverové ¢asti je k dispozici konzole pro systémy Windows, MacOS, Linux
a Solaris. Déale je k dispozici také webové rozhrani, které ale neposkytuje vSechny funkce
konzole.

Dalsim stézejnim produktem je ArcSight Logger, ktery slouzi predevsim pro dlou-
hodobou spravu a ukladani udélosti. Ten disponuje pouze webovym rozhranim, ale diky
moznosti paralelniho vyhledavani napti¢ nékolika Loggery najednou dokaze vyrazné rych-
leji poskytnout pozadované tdaje nez je tomu u ESM, které ma centralizované tlozisté.
Umoznuje také vytvaret nad udalostmi reporty, které pak mohou byt automatizované
periodicky generovany.

Oba vyse uvedené produkty jsou uréeny predevsim pro prijem udalosti ve formatu
CEF. ESM ani jiny nepripousti. To je pevné definovany otevieny format, kde jednotlivé
informace jsou pritazeny néjaké polozce, vznika tedy par klic-hodnota. O toto prirazovani
se stard produkt ArcSight SmartConnector. Jedna se v podstaté o agenta, ktery na vstupu
dostava nebo ziskava data v néjakém (vetsinou) proprietarnim formatu, ty dle mapovacich
definic, tzv. “parseru”, prevede na jednotny format CEF a nasledné odesle do ESM ¢i

Loggeru (nebo obéma).
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2.3.2 Splunk Enterprise Security

Vznik spolecnosti Splunk se datuje do roku 2003 a to v San Francisku. U jejitho zrodu
stala trojice Michael Baum, Rob Das and Erik Swan. Jiz od zalozeni se spole¢nost zamérila
na analyzu real-time dat a jejich néslednou vizualizaci pomoci webovych technologii.
Splunk jako produkt byl poprvé predstaven v roce 2007 a rovnou ve verzi 3.0, kdy byl
predstaven jako nastupce predchoziho produktu pod néazvem “IT Search engine”.

Nad ptivodnim produktem Splunk, jenz byl priméarné cilen na analyzu operacnich logt
byl pozdéji v roce 2012 vystavén produkt Splunk App for Enterprise Security 2.0 z néhoz
pozdéji vznikl Splunk Enterprise Security (ES), jak je nabizen v dnesni dobé. Jedna se
o nadstavbu zékladni aplikace Splunk, umoznujici pravé bezpecnostni analyzu a korelaci
tak jak, je vyuzivana v ramci SIEM.

Splunk je také rozdélen do nékolika dil¢ich komponent. Predné jsou zde Splunk forwar-
dery - Universal a Heavy. Ty zajistuji sbér dat a predani dalsim komponentam. Zakladnim
rozdilem zde je, ze Universal Forwarder slouzi v podstaté jen k preposilani udalosti v ne-
upravené, tzv. “RAW?” formé. S témi si dale musi poradit Indexer. Naproti tomu Heavy
Forwarder dokaze udalosti parsovat, ¢ili jim “porozumét” a indexovat podstatna data,
ktera posila dal do systému spolu s ptivodni udélosti. Nasleduje Splunk Indexer nebo v
pripadé vétsich implementaci Splunk Indexer Cluster. Tato komponenta se stard o parso-
vani logti (pokud tak jiz nebylo u¢inéno Heavy Forwarderem) a jejich indexaci.

Posledni klicovou komponentou je Splunk Search Head nebo v pripadé nadstavby
Enterprise Security pak Search Head cluster. Pro instalaci nadstavby Enterprise Security

je totiz Search Head Cluster piimo vyzadovan.

2.3.3 IBM Security QRadar

Pivodnim tvircem SIEM produktu QRadar byla americkd spolecnost Q1 Labs, jejiz
vznik se datuje do jiz roku 2001. Pozdéji v roce 2011 se produkt diky akvizici dostal do
portfolia gigantu IBM v ramci jeho vystavby divize bezpecnosti. Stejné jako v predchozim
pripadé byla i spolec¢nost Q1 Labs od pocatku zamérena na sifovou bezpecnost a s ohledem
na to vyvijela produkt QRadar.

Z hlediska architektury je QRadar rozdélen do tii hlavnich komponent. Prvni dvojici
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jsou QRadar Event collector a QRadar Qflow connector. Zatim co prvni uvedeny je zod-
poveédny za sbér jednorazovych udalosti, jako napt. ptrihlaseni do systému, druhy dokaze
zpracovavat udalosti, které maji delsi trvani v case. Typicky se jedna napi. o udalosti vaza-
jici se k jednomu konkrétnimu spojeni HT'TP nebo napriklad udélosti typu NetFlow, které
poskytuji routery a switche. Prichdzejici data jsou parsovana pomoci zasuvnych modula
oznacovanych jako DSM a normalizovana, podobné jako je tomu v pripadé ArcSightu.
QRadar ale vyuziva vlastni format LEEF.

Dalsi komponentou jsou QRadar Event Processor a QRadar Flow Processor. Zde pro-
biha analyza sebranych udalosti, pricemz se zde vyuziva CRE, ktery jednak nabizi radu
preddefinovanych pravidel na identifikaci hrozeb a samoziejmé také moznost vytvoreni
pravidel vlastnich. Posledni komponentou je pak QRadar Console, ktera slouzi jednak
pro uzivatelsky pristup k celému systému a také pro administraci jednotlivych kompo-

nent QRadaru.

2.3.4 LogRhythm Enterprise

Spole¢nost LogRhythm stojici za SIEM fesenim LogRhythm Enterprise (puvodné jen
LogRhythm) byla zaloZena v roce 2003 pravé s cilem nabidnout produkt pro spravu udé-
losti. Za jejim zalozenim stoji Chris Petersen a Phillip Villella a jeji ptivodni nézev byl
Security Conscious, Inc. Pozdéji v roce 2015 se spolec¢nost prejmenovala praveé na LogRhy-
thm.

I v pripadé LogRhytm Enterprise je produkt rozcélenén do nékolika dil¢ich komponent.
Na samém pocatku je Data Collector, ktery existuje ve formeé appliance a také jako softwa-
rovy produkt. Data Collector je zodpovédny za sbér udalosti z rozliénych systému a zdroji
vsude tam, kde lze pouzit sbér bez agenta na strané zdrojového systému. Typicky se tak
jedna naptiklad o udalosti sbirané pres API nebo prichazejici napr. protokolem syslog. Pro
monitoring koncovych bodt (stanic, servert) je mozné vyuzit LogRhythm SysMon, ktery
funguje jako agent a sbira udalosti lokalné. V soucasné dobé jsou podporovany platformy
MS Windows, Linux, HP-UX a AIX. Poslednim typem kolektoru je Network Monitor,
ktery je mozné pouzit pro analyzu pakett, ¢i zprostredkovani odchyceni paketi pro dalsi
analyzu.

Dalsi dilezitou komponentou je Data Processor. Ten dostava data z kolektort a pro-
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vadi parsovani udalosti, normalizaci, kategorizaci a doplnéni o dalsi informace. Vysledny
syntetizovany zéznam je nazyvan Machine Data Intelligence (MDI) a zahrnuje fadu me-
tadat popisujici ptivodni data. Procesovani udalosti probiha distribuované a Processor je
mozné skalovat horizontalné i vertikalné. Uddlosti jsou Processorem archivovany v jejich
puvodni formé a také dale predany ve strukturované i puvodni formé dalsi komponenté
a sice Data Indexeru. Tato komponenta opét umoznuje skalovani a vyuziva Elasticsearch
k vytvoreni platformy pro rychlé vyhledavani a zajisténi vysoké dostupnosti dat. Indexer
umznuje vyhledavani jak za pomoci MDI, tak nestrukturované v pivodnich udalostech.
Data Indexer je nicméné volitelnou soucasti. Je mozné udélosti z Data Processoru smé-
rovat primo do hlavni komponenty Al Engine.

AT Engine je hlavni komponentou tohoto SIEM feSeni. Jeho tkolem je provadét au-
tomatizovanou analyzu udalosti, které obdrzi od Data Processoru v realném case. Na
zakladé vyhodnoceni pak pripadné vytvari alarmy. Ty jsou pak nésledné spravovany v
posledni klicové komponenté - Platform Manager. Ten se stara jak o spravu alarmii, tak
o reporty ¢i prehledy spravu udalosti a pripadi. S timto systémem pracuji bezpecnostni

analytici.

2.4 SIEM ArcSight komponenty

2.4.1 SmartConnector

Jak jiz bylo predeslano, ArcSight SmartConnector je klicovou komponentou nutnou
pro porozuméni obsahu udalosti a jejich konverzi z nativniho formatu do vnitiné pou-
zivaného formatu CEF. Konektor je v podstaté softwarova aplikace naprogramovana v
jazyce Java, diky ¢emuz je pomérné multiplatformni. Konektor se vnitiné déli na kontej-
ner (Container) a samotny konektor (Connector) nékdy nazyvany také agent. Kontejner
je jakysi Framework, ktery nasledné umoznuje spustit jeden ¢i vice konektori. Ty se pak
ale déli o prostredky dedikované kontejneru, predevsim o pamét (Java Heap Memory),
jejiz alokace je staticky definovana. Na toto rozdéleni je potteba pamatovat i pti pripadné
konfiguraci, jelikoz jsou konfiguracni parametry, které ovlivinuji chovani celého kontejneru

a vedle toho jsou konfigura¢ni parametry specifické pro konkrétni konektor. Obvyklou
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praxi je, ze v ramci jednoho kontejneru je hostovan pouze jeden konektor. Jednim z kon-
figuracnich parametri celého kontejneru je napriklad deklarace portu uzivaného pro jeho
administraci. Ten je nasledné vyuzivan naptiklad aplikaci ArcSight Management Center
pro centralizovanou spravu a monitoring nebo ArcSight Load Balancerem v pripadé syslog
konektor.

ArcSight SmartConnector je postaven na univerzalnim frameworku. Hovorime-li o riiz-
nych specifickych konektorech, jedna se stale o jeden identicky produkt, ale v odlisné kon-
figuraci pro specificky ucel, resp. typ zdroje. Konektor obecné plni dvé hlavni role. Pfedné
nabizi fadu moznosti jak ziskat udalosti. Mize napriklad naslouchat na néjakém UDP
¢i TCP portu pro prijem udalosti ve formatu syslog. Umoznuje ¢ist lokalni soubory na
disku, pripojit se k databézi pres rozhrani JDBC a spustit néjaky dotaz, ziskat udalost
skrz webové REST API ve formatu JSON ¢i XML nebo ziskavat udalosti pomoci Win-
dows Eventing API v pripadé MS Windows. Druhou roli je pak parsovani, resp. preklad
udalosti z pivodniho formatu do formatu CEF. Naroc¢nost prekladu zavisi na formatu
ziskanych dat. V pripadé JSON ¢i XML nebo databazi jsou jiz maji data néjakou pevnou
strukturu, kterd je charakterizovana dvojicemi klic-hodnota. Format CEF také vyuziva
struktury klic-hodnota, ale klice jsou definované pevné ve specifikaci forméatu. (Micro Fo-
cus, 2019) V takovém pripadé je preklad z puvodniho formatu do formatu CEF v podstaté
jen o premapovani puvodnich kli¢a témi, které jsou definovany v CEF formatu a jejich

naformatovani v souladu se syntaxi CEF formatu.

Jan 18 11:87:53 host CEF:Version|Device Vendor |Device Product |Device
Version|Device Event Class ID|Name|Severity|[Extension]

Obrazek 2.5: CEF format se syslog hlavickou. Zdroj: Micro Focus

Udalosti v CEF formatu mohou byt bud samostatné, napriklad pokud jsou logovany
do souboru nebo mohou byt soucéésti syslog zpravy, kdy je pred samotnou zpravu v CEF
formatu pridana syslog hlavicka (viz. obr. 2.5). Samotny CEF formét se pak skldda také z
hlavicky, kde jsou deklarovany hodnoty jako vyrobce, produkt, verze zarizeni nebo jméno
udalosti. Za hlavickou nésleduje sekce s rozsirenymi informacemi, kde se nachazeji zmi-
nované dvojice kli¢-hodnota jak je vidét na obrazku ¢. 2.6.

Ne vzdy jsou vsak zdrojova data dostupna v néjaké strukturované formeé. To plati pre-
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Sep 19 ©8:26:10 host CEF:@|Security|threatmanager|1.0]|100 |worm successfully
stopped|1@|src=10.0.0.1 dst=2.1.2.2spt=1232

Obrazek 2.6: Priklad CEF udélosti. Zdroj: Micro Focus

devsim o udalostech prichézejicich prostrednictvim protokolu syslog. Zde je nutné provést
parsovani za pomoci reguldrnich (regex) vyrazi, kdy se konektor dle dostupného souboru
regex vyrazu snazi ur¢it o jaky typ udalosti se jedna a vhodné prezentovat data a prevést
je do formatu CEF. Je-li parsovani tspésné, je cela udalost prevedena do formatu CEF,
pricemz obsahuje informace o vyrobci zdrojového zafizeni, produktu a dalsi informace
vyextrahované z ptivodni udélosti. Ne vzdy je vSak parsovani tspésné. Jelikoz jsou vyu-
zivany regex pravidla muze se stat, ze udéalost je ¢asteCné rozpoznana - napt. je spravné
urcen vyrobce a produkt, ale samotnému obsahu zpravy nebylo porozumnéno. V takovém
pripadé nova udalost v CEF formatu obsahuje spravné pole s oznacenim dodavatele a
produktu, ale v poli jméno (name) obsahuje fetézec “Unparsed Event” a v poli zprava
(message) obsahuje télo syslog udalosti v puvodni formé jako jeden fetézec. Paklize neni
SmartConnector schopen rozpoznat udalost viibec, je vygenerovana nova CEF udélost
s obecnym urc¢enim vyrobce a produktu jako “Unix”, pricemz obé pole zprava i jméno
obsahuji udélost v jeji ptivodni formé. V extrémnim pripadé, kdy obdrzena udalost ani
nerespektuje formatovani pro syslog nedojde ani k tomu a celd udélost je v puvodni formé
v poli zprava.

Konektor také nabizi nékolik moznosti jak udalosti dale dorucit, pricemz vzdy musi

byt stanoven alespon jeden cil. Na vybér jsou nasledujici cile:

e ArcSight Manager - Poskytuje obousmérnou sifrovanou komunikaci s ArcSight ESM
vyuzivajici port TCP /8443 a API ESM, které konektoru umoznuje douceni udélosti.
Skrz ArcSight ESM je naopak mozné ménit konfiguracni parametry tohoto cile, jako

naprt. agregaci, ¢i filtrovani, ¢i pripadné provést aktualizaci konektoru na vyssi verzi.

e ArcSight Logger SmartMessage - Poskytuje jednosmérnou sifrovanou komunikaci s
ArcSight Loggerem, obvykle pres port TCP /9000 nebo TCP /443, vyuzivajici Lo-
gger API. V pripad tohoto cile je pouze mozné prenaset udalosti z Connectoru do

Loggeru.
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e ArcSight Logger SmartMessage Pool - Jednda se prakticky o stejny typ cile jako
predchozi s tim rozdilem, Ze 1ze definovat vice Loggeri jako cil (tzv. “pool”). Udalosti

jsou pak pri dorucovani rovnomérné rozdéleny mezi vSechny dostupné Loggery.

e CEF File - Umoznuje zapis udalosti ve formatu CEF do souboru v pocitaci hosticim

konektor.
e Event Broker - Zasilani udédlosti do tématu v ArcSight Event Brokeru.

e CEF syslog - Zasilani udélosti ve formatu CEF prostrednictvim protokolu syslog

(TCP/UDP/TLS).

e CEF Encrypted syslog (UDP) - Zasilani sifrovanych udélosti pomoci protokolu
syslog, pricemz se pro prijem predpoklada opét vhodné nastaveny ArcSight Con-

nector. V tomto piipadé je pouzito symetrické Sifrovani na bazi sdileného klice.

e CSV File - Parsované udélosti jsou uklddany do lokalniho textového souboru ve

formatu CSV.

e RAW syslog - Umoznuje preposilani udalosti pomoci syslog protokolu v ptivodni

nezmeénéné formeé.

(Micro Focus, 2019)

Pro kazdy typ cile lze na konektoru definovat filtrovani CEF udélosti. Filtr pritom
muze vyuzivat vSech standardné definovanych kli¢i, které CEF protokol zna. Kromé fil-
trace je mozné i agregace. V pripadé agregace se definuji klice, které se musi schodovat
u vice udalosti. Pokud pak konektor za dany casovy tsek prijme vice takto shodnych
udalosti, dojde k jejich spojeni v jednu udélost, ktera je doplnéna o pocet vyskyti. Ty-
pickym prikladem je tireba viceCetné netspésné prihlaseni z jednoho pocitace na jeden
server pti pouziti stejného uzivatelského jména. Byt je pro kazdy pokus vygenerovana
samostatna udalost, lisi se nejspise pouze ¢asovym razitkem, pripadné néjakym sekvenc-
nim c¢islem udalosti. V takovém pripadé mé smysl takové udalosti agregovat, jelikoz kazda
dalsi neprinasi zadnou pridanou hodnotu a pouze spotiebuji vice mista v tlozisti.

Kromé filtrovani udalosti smérem k cilim je zde také mozné filtrovat udalosti na

vstupu. K tomu je urcena funkcionalita aplikujici regex filtry na vstupujici udalosti v
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jejich ptuvodnim formatu. Je vsak mozné specifikovat pouze jeden regex a to bud inkluzivni
a nebo exkluzivni. Byt lze jednim regex filtrem s vyuzitim logického OR obsdhnou vice
vzorkl, je toto Teseni z hlediska spravy ne zrovna privétivé.

Vedle vyrobcem predpripravenych konektorti nabizi SmartConnector i variantu Flex-
Connector. Je to opét totozny produkt, ale na misto predpripravené konfigurace je mozné
zvolit manualni definici parseru. Hlavni nevyhodou predpripravenych konektoru je, ze
pouzité parsery nejsou dostupné, cili neni mozné je jednoduse rozsitit ¢i modifikovat v
piipadé potieby a zdkaznik se tak bud musi spolehnout na podporu vyrobce, zZe pozado-
vané rozsiteni doplni a nebo musi vytvorit vlastni FlexConnector, kdy se ale muze dostat
do situace ze bude muset znovu nadefinovat parser i pro jinak fungujici typy udalosti,
pakliZze nechce ¢i nemtize data sbirat nezavisle dvéma konektory. U predpripravenych ko-
nektori je sice moznost tzv. “parser overide”, kdy je mozné docilit ipravy v dil¢im chovani
parseru, ale bez znalosti jak presné parser vypada jsou moznosti vyuziti bez spoluprace s

vyrobcem pomérné omezeneé.

2.4.2 Load Balancer

ArcSight Load Balancer ma slouzit jako mezivrstva primarné pro udélosti dorucované
prostfednictvim protokolu syslog, byt jej lze vyuzit i pro soubory nacitané skrze FTP. Jeho
ulohou je prijimat takto dorucované udalosti a distribuovat je skupiné konektort podle
zadané metody. Metod je k dispozici nékolik, véetné obvyklé round-robin, ale z hlediska
nasledné agregace na konektorech je idealni metoda nazvand “Aggregation Preferred”.
Jedna se v zasadé o celkem obvyklou metodu balancovani na zakladé zdrojové IP adresy,
kdy jsou udalosti pochazejici z jednoho zdroje dorucovany vzdy jednomu konektoru. To je
kyzeny stav, paklize chceme, aby konektory co nejlépe agregovaly podobné udalosti. Avsak
na rozdil od konvencnich load balancert bere ArcSight Load Balancer v ivahu, ze se jedné
o syslog udalosti, tedy o jednosmérny tok dat. V kombinaci s dalsi jeho funkcionalitou, kdy
neustale monitoruje konektory prostfednictvim management portu a ma tak informaci o
jejich vytizeni, mu to umoznuje zménit pro ur¢ity zdroj cilovy konektor, paklize ten je
momentalné pretizen.

Paklize se soustfedime na syslog protokol, nabizi ArcSight Load Balancer podporu

jak UDP, tak TCP a to vcetné varianty TLS. Neni vSsak mozné na load balanceru pro-
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Obrazek 2.7: Tradic¢ni model vs. Event Broker

tokol zménit a oba protokoly maji interné vlastni frontu. Load balancer nabizi kromé
rezimu samostatné instance i rezim vysoké dostupnosti, bohuzel vsak pouze v rezimu ak-
tivni/pasivni. Navic neumoziiuje zménu konfigurace takového HA clusteru a ta je sdilena
mezi obéma instancemi v pivodnim stavu. Pro aplikaci zmény konfigurace je tak nutné
uplné vypnuti clusteru, aby doslo k nacteni nové konfigurace. To by snad mélo byt vyre-
seno v nové verzi produktu. Nicméné pro zpracovani velkého objemu udalosti neni tento

HA model idedlni.

2.4.3 Event Broker/Transformation Hub

V roce 2016 predstavilo (Hewlett Packard Enterprise, 2016) tehdy jesté HPE novy
model pro zpracovani udalosti nazvany ArcSight Data Platform, zkracené ADP. Oproti
tradicnimu modelu prichazi novy ADP model s otevienym feSenim na sdileni udalosti
i mimo platformu ArcSight (viz. obr. 2.7). Mezi konektory a cilové systémy je zde vlo-
zena dalsi vrstva v podobé produktu ArcSight Event Broker. Event Broker je v podstaté
Apache Kafka zabalend v kontejnerové platformé Kubertenes (Micro Focus, 2018). Cilo-
vym systémem tak muze byt v zasadé jakdkoli aplikace, umoznujici registraci v Apache
Kafka tématu a podporujici CEF format. Event Broker je koncipovan jako vysoce skélo-
vatelné feseni s vysokou dostupnosti. V neddavné dobé byl Event Broker prejmenovan na
Transformation Hub.

Event Broker centralizuje tok udéalosti a umoznuje jejich smérovani k riiznym cilovym
aplikacim (konzumentim). K tomu vyuziva systém témat (topics), které umozni oddélit

jednotlivé skupiny udalosti a zpristupnit je jen vybranym konzumentim. Event Broker je
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koncipovan jako vysoce skalovatelné reseni s vysokou dostupnosti. V ramci Event Brokeru
rozlisujeme dva typy kontejneri, resp. uzli. Jsou tu fidici uzly (master nodes) a pracovni
uzly (worker nodes). Pracovni uzly jsou zodpovédné za prijem uddlosti, zatim co k Ti-
dicimu uzlu se pripojuji koncové aplikace konzumujici udéalosti. Aby mohl Event Broker
zajistit vysokou dostupnost, pracuje v rezimu clusteru, pricemz jsou vyzadovany alespon
tii pracovni uzly. V pripadé fidicich uzlt je mozné mit pouze jeden, coz ale neni doporu-
¢eno pro produkéni nasazeni. Pro zajisténi vysoké dostupnosti i smérem ke konzumentiim
je doporuceny model s vice Tidicimi uzly, kde je pevné stanoveny pocet uzla tii, pricemz
jsou pripojeni balancovana za pomoci virtualni IP.

Udalosti ze zdrojovych zatizeni lze do Event Brokeru posilat nékolika zptisoby. Prvni
moznosti je vyuzit ArcSight Connectory, které od verze 7.6 nabizeji i moznost volby
Event Brokeru jako mozné destinace. Déale je mozné vyuzit ArcSight Collectory vyvinuté
primarné pro Event Brokery. Pomérné nové zde existuje také moznost zprovoznit vybrané
Connectory primo v Event Brokeru - tzv. Connectors in Event Broker (CEB). V soucasné
verzi 2.21 je podporovan v rezimu CEB pouze syslog Connector, pricemz jeden Event
Broker cluster muze hostovat az 50 Connectori (Micro Focus, 2018). Toto FeSeni m4
poskytnout lepsi skalovatelnost, jelikoz Event Broker se postara o rozdéleni udalosti mezi
dostupné CEB Connectory. CEB Connectory vsak na rozdil od klasickych Connectorti
mohou data dorucovat jen do témat v Event Brokeru.

Ve vychozim stavu disponuje Event Broker tfemi predkonfigurovanymi tématy, které
vsak 1ze v ptripadé potieby rozsitit do dalsi vlastni témata, kam mohou Connectory doru-
covat udalosti. V zakladni sadé jsou zde témata eb-cef, slouzici pro udalosti od Connectorta
v CEF forméatu, déale eb-esm, jez prijima udalosti v binarni formé a slouzi vyhradné pro
prenos dat k ArcSight ESM a také téma eb-con-syslog, jez je vyhrazené pro udélosti ve
formatu syslog od Collectorti, které maji byt zpracovany syslog CEB Connectory Event

Brokeru.

2.4.4 Logger

Hlavnim poslanim Loggertu je zajistit ulozeni a archivaci udalosti, dale pak rychlé
vyhledavani a vytvareni reportii. Jedna se o robustni aplikaci s webovym rozhranim.

Praveé pres webové rozhrani dochézi k veskeré interakci s uzivateli, konektory a pripadné
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dalsimi Loggery a to v ramci jednoho WebAPI. Logger vyuziva nativni engine pro MySQL
pro uchovavani udalosti, pricemz se rozlisuji dva typy tlozist. Online ilozisté, kdy jsou
udalosti ulozené v indexované databazi uchovavané lokalné a offline tlozisté v archivech,
které mohou byt deponovany na vzdaleném ulozisti jako naptiklad NFS. Offline uloziste
je tak z principu pomalejsi p¥i prohledavani udalosti na rozdil od online ulozisté, byt je
mozné jednotlivé archivy dodatecné indexovat. Funkce archivace je dostupna na drovni
aplikace véetné automatického mazani starych archivii, pricemz archiv se vzdy vytvari za
predchozi cely den. V tomto kontextu je potieba zminit zptsob, jakym Logger pracuje
s udalostmi paklize jde o datum a cas, jelikoz pti vyhledavani i archivaci se 1idi casem
doruceni udalosti Loggeru, byt by se z praktického hlediska spise nabizelo jako vhodné;jsi
primarné radit udalosti podle ¢asu jejich vzniku.

Vyhledavani v Loggeru funguje na principu definice dotazii pomoci pomérné jedno-
duchého dotazovaciho jazyka. Obecné tento jazyk definuje klice, které vychazeji z klica
CEF formatu a nabizi fadu operatoru jako naptiklad “=" “!1=" “CONTAINS”, “START-
SWITH” nebo “INSUBNET” pro validaci operandii. Nadto je mozné podminky fetézit s
vyuzitim logickych operatora “OR”, “AND” a “NOT”. (Micro Focus, 2019) Vedle toho je
napt. do grafického znazornéni dle zvoleného klice. Logger také nabizi funkeci distribuo-
vaného vyhledavani, kdy lze prostfednictvim jednoho Loggeru hledat na vice nebo vsech
Loggerech najednou. Dalsi funkci je pak preposilani udalosti dle zadanych kritérii dalsim
aplikacim. Predné je to ArcSight ESM, kdy muze Logger fungovat v rdmci hierarchického
navrhu jako dalsi filtr a preposilat ESM pouze takové udalosti, které maji z pohledu bez-
pecnosti néjakou informacni hodnotu. Déle je mozné preposilat udalosti jako bézny text
ve formatu CEF zabalené do syslog hlavicky a to jak pomoci UDP, tak i TCP.

Jednim z omezeni Loggeru je, Ze zde limit 250 maximalniho poc¢tu soucasnych pripo-
jeni. To zahrnuje jak pfipojeni od konektori, kterym prichdzeji udalosti, tak pripojeni
obsluhy nebo dalsich Loggertu v ptipadé distribuovaného vyhledavani. Navic nékteré typy
konektorii, které prenaseji velké mnozstvi udalosti, vyzaduji nastaveni vyuzivani vice vla-

ken k prenosu dat a tedy i vice pripojeni k Loggeru.
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2.4.5 ArcSight ESM

ArcSight ESM je hlavnim systémem pokud jde o identifikaci bezpecnostnich hrozeb.
Jedna se o jesté robustnéjsi balik aplikaci nez je Logger. Vlastné upraveny Logger je
jednou z internich komponent ESM slouzici jako tlozisté. Hlavni komponentou je ale
korela¢ni engine, ktery umoznuje vytvareni komplexnich pravidel slouzicich pro realtime
analyzu prichozich udélosti a jejich pripadnou korelaci. Prichozi udélosti jsou oznacovany
jako zdkladni udalosti (base events). V pripadé, ze néjaka prichozi uddlost nebo vice
prichozich udalosti odpovida definovanému pravidlu, je vygenerovana dalsi udalost, kterd
se nazyva korelovanou udélosti (correlation event). Ta jiz neobsahuje vSechny pole tak jak
byly v puvodni zédkladni udélosti, ale pouze vybrand pole tak, jak byly urceny v pravidle.
Je ale na plivodni zédkladni udalost ¢i udalosti navazana a je tak mozné je zobrazit.

Vedle korelacnich pravidel existuje v ESM cela skala dalsich objektii. Jsou zde k dispo-
zici tzv. “Active Lists”, které mohou byt vyuzivany v ramci pravidel jako jakési docasné
prehledy. Naprtiklad je mozné uchovavat seznam vsech uzivateli, kteti se prihlasili do né-
jakého systému za urcity ¢asovy ramec. Déle je zde mozné vytvaret trendy, rizné prehledy
a podobné. Nechybi ani sprava bezpecnostnich incidentii.

ESM je mozné provozovat v hierarchické strukture. K tomu slouzi specidlni konektor
nazyvany SuperConnector, ktery je napojen na oba systémy ESM, zdrojovy a cilovy a
umoznuje obousmérnou komunikaci. Predavané udalosti je mozné omezit filtry, diky ¢emuz
je mozné predavat do nadrazeného ESM napt. pouze korelované udalosti bez zakladnich
udalosti, pricemz relevantni zdkladni udalosti jsou predany az dodatecné na vyzadéni,
pakliZze je chce na nadrazeném ESM nékdo zobrazit.

V posledni verzi 7.0 pribyla moznost provozovat ESM v distribuovaném rezimu, kdy
korela¢ni engine bézi na pozadi paralelné na vice strojich. Dalsi moznosti je také provoz
ESM v rezimu vysoké dostupnosti pomoci modulu ESM HA. Pti dimenzovani hardware

pro ESM je nutné brat v potaz i velmi vysoké IOPS.

2.4.6 ArcSight Management Console

ArcSight Management Console (zkracené ArcMC) je velmi uzitecnd pri kazdodenni

sprave vsech konektorti. Umoznuje spravovat a monitorovat vsechny pripojené konektory.
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To se dé¢je pres predem nastaveny administrativni port kazdého kontejneru. AreMC umoz-
nuje detailni konfiguraci snad vSech parametri jak kontejneru, tak konektoru a to vcéetné
moznosti vzdalené jej restartovat ¢i aktualizovat. Nabizi také moznost monitorovat né-
které parametry konektort, naptiklad stav cache, EPS a dalsi. Nenabizi ale bohuzel ptilis
individualni nastaveni notifikaci a pri velkém poctu konektori nejsou udavané informace
a stavy casto zcela aktudlni.

Kromé spravy konektorti umoznuje ArcMC v omezené mire spravovat i dalsi kom-
ponenty jako Logger, Event Broker, Connector Appliance, ArcSight Collector ¢i dalsi
ArcMC. V pripadé ArcMC se ale neda hovorit o moznosti hierarchického usporadani. Ar-
c¢MC muze pouze konfigurovat aplikacni nastaveni “podiizené” ArcMC a monitorovat jeji
stav, ale neméa ptistup ke konfiguraci nebo monitorovani dalsich komponent ptipojenych

k takové “podiizené” ArcMC.

2.5 Technologie

2.5.1 Syslog

Syslog protokol je de facto standard vyuzivany pro logovani drtivou vétSinou sys-
témi na bazi Unix/Linux a je téz velmi Casto uzivany sitovymi zafizenimi, jako jsou rou-
tery, firewally a podobné. Syslog protokol je definovan ve dvou RFC standardech. Starsi
RFC3164, nékdy také nazyvany BSD-syslog, je datovan rokem 2001, ale samotny protokol
byl vytvoren jiz na zacatku 80 let(O’Reilly, 2019). V této starsi varianté je pro prenos de-
finovan pouze protokol UDP s doporuc¢enym cislem portu 514. Samotny formét je prosty
text, kdy jeden UDP datagram nese jednu syslog zpravu. Zakladni struktura zpravy se
pak sklada z priority, hlavicky a téla zpravy. Priorita (PRI) je reprezentovana ¢islem ohra-
nicenym znaménky mensi nez a vétsi nez, pricemz numerickd hodnota je odvisla od zdroje
zpravy, napr. emailovy server ¢i jadro OS, a jeji zavaznosti. Hlavicka potom nese casové
razitko a jméno pripadné IP adresu zdrojového systému (hosta). Formét ¢asového razitka
je pomeérné trivialni, omezuje se jen na den, mésic, hodinu, minutu a vterinu. Télo zpravy
se pak sklddd z informace o procesu (tag), ktery danou zpravu vygeneroval a samotné

textové informace popisujici udélost.
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PRI
<=30=Dec 29 21:25:01 goliath anacron[5812]: MNormal exit (0@ jobs run)

host

Obrazek 2.8: Syslog zprava ve formatu RFC3164. Zdroj: vlastni

V roce 2009 byl uverejnén novy syslog standard RFC5424, nékdy nazyvany téz IETF.
Ten prinesl nékolik zasadnich zmén. Z hlediska ptrenosu nedoslo v ramci tohoto RFC k
zadné zméné a nadéle uvazuje pouze UDP. Nicméné v soubéhu je publikovan i RFC5425
definujici posilani syslog zprav pomoci TCP za vyuziti TLS k Sifrovani. Ten je vSak pre-
devsim nadstavbou RFC5424 a nepredpoklada dorucovani bez Sifrovani. V praxi je vSak
mozné setkat se s implementaci zasilani udalosti formatovanych dle stastho RFC3164 za
pomoci TLS sifrovani nebo naopak zasilani udélosti dle obou RFC pomoci nesifrovaného
TCP. V prvnim pripadé se da hovorit pouze o jakémsi rozsiteni RFC5425, jelikoz samotny
TCP pienos a TLS Sifrovani nemaji vliv na format hlavi¢ky syslog protokolu dle nékteré
ze dvou specifikaci. V pripadé druhém je pak situace ponékud neprehledna. Lze narazit
na RFC6587, ktery popisuje posilani udalosti skrze nesifrovany TCP protokol, nicméné je
z hlediska bezpecnosti nedoporucovany. Vedle néj zde jesté existuje starsi RFC3195, ktery
také Tesi dorucovani syslog udalosti prostrednictvim nesifrovaného TCP.

Hlavni zménou v pripadé RFC5424 je forméat samotné zpravy. Jednak je zavedeno
verzovani samotného syslog formatu piimo ve zpravé. Podstatnym rozdilem je i redefi-
nice formatu ¢asového razitka, které vychazi ze standardu RFC3339, pricemz umoznuje
jit v detailu az k mikrosekunddm. Zaroven zahrnuje rok a také informaci o ¢asové zoné,
respektive posunu vici UTC. Dale zavadi nékolik dalsich c¢asti hlavicky jako je MSGID
¢i PROCID, ktery nahrazuje ptivodni tag. Kromé standardniho nestrukturované infor-
mace v téle zpravy prichazi i s alternativni moznosti strukturované informace ve formatu
“klic=hodnota”.

I pres fakt, ze novy standard RFC5424 je jiz 20 let stary, fada vyrobcu sitovych
zatizeni standardné uprednostnuje starsi RFC3164. Jeho hlavni nedostatek, totiz ne prilis
precizni format casového razitka pak casto riizné upravuji pridanim napr. roku ¢i ¢asové

z6ny nebo milisekund. Byt to miize byt povazovano za uzitecné rozsiteni pii kontrole logi
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lidskou obsluhou, zapftic¢inuje to znacné problémy pii automatickém zpracovani. Jelikoz
syslog zprava je v podstaté textovy fetézec, je k jejimu pochopeni nutné provést parsovani,
povétsinou s vyuzitim regularnich vyrazi. Paklize vyrobce nedodrzuje RFC, miize nastat
problém v porozuméni obsahu syslog zpravy a chybné interpretaci jednotlivych c¢asti.
Pomérné casto se vyskytujicim problémem je interpretace pridaného roku jako jména
zdrojového systému. Bohuzel ani u vyrobct, ktefi umoznuji prepnuti zarizeni do novéjsiho
standardu RFC5424 neni vzdy vyhrano. Rada virobci ma v implementaci RFC5424 ve
svych produktech chyby a vysledny format zprav neni zcela v souladu se standardem.

Adopce strukturovaného formatu informace je pak zcela ojedinély jev.

Ukéazka zpréavy dle RFC5424 obsahujici pouze nestrukturované informace (zdroj: vlastni):
<165>1 2019-04-24T14:22:33.000003-01:00 myserver.mydomain.local myproc 789

- — User john.doe logged out.

Ukazka zpravy dle RFC5424 obsahujici kombinaci strukturované a nestrukturované infor-
mace (zdroj: vlastni):
<165>1 2019-04-24T14:22:33.000003-01:00 myserver.mydomain.local myproc 789

ID1 [mySDID@123 user="john.doe" action="logout"] User john.doe logged out.

Ukézka zpravy dle RFC5424 obsahujici pouze strukturované informace (zdroj: vlastni):
<165>1 2019-04-24T14:22:33.000003-01:00 myserver.mydomain.local myproc 789

ID1 [mySDID@123 user="john.doe" action="logout"]

Ukézka stejné zpravy dle RFC3164 (zdroj: vlastni):

<165>Apr 24 14:22:33 myserver myproc[789]: User john.doe logged out.

2.5.2 MS Windows Event Log

Pokud jde o sbér udalosti ze systémii rodiny Microsoft Windows, je situace zcela od-
lisnd nez tomu bylo v pripadé syslogu. ArcSight nabizi hned dva typy konektort. Starsi
nazvany Windows Unified Connector (WUC) vyuzivd knihovnu JCIFS, pres kterou je

schopen ziskavat udalosti ulozené v souborech evtx, ve kterych MS Windows bézné ucho-
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Obrazek 2.9: WiNC konektor a WE API (Micro Focus, 2015)

-

vavaji udélosti (Microsoft, 2018). Jeho nevyhodou je jednak podpora pouze protokolu
SMBv1 a predevsim pak celkova nespolehlivost tohoto konektoru. Bézna konfigurace spo-
¢iva v nadefinovani seznamu serverti, které konektor postupné kontaktuje a stahuje sou-
bory etv/etvx s udalostmi. Konektor vyuziva hned deset vlaken pro stahovani soubori s
udalostmi paralelné. Pokud je ale seznam serveru rozsahlejsi, coz v praxi byva i nékolik
desitek, jsou servery kontaktovany postupné po deseti. V kombinaci s moznymi problémy
s dostupnosti nékterych serverti nebo chybach a vyprseni spojeni pfi prenosu to znamena
casté problémy s dostupnosti logi. Novéjsim typem konektoru je Windows Native Con-
nector (WiNC). Ten vyuziva k ziskdvani uddlosti nativntho Windows Eventing API. Na
rozdil od WUC, ktery defacto pracuje v rezimu “poll”, novy WiNC konektor funguje v
rezimu “push”. Konektor se skrze API zapise (subscribe) u serveru, ze kterého ma probi-
hat sbér udalosti a ten mu nésledné zasild jim pozadované udélosti (viz. obr. 2.9). Tim je
eliminovan ptvodni hlavni problém WUC konektoru.

Diky vyuziti Windows Eventing API je navic mozné vyuzit pro centralizaci udélosti
dalsi nativni technologii systému MS Windows a to Windows Event Forwarding (WEF).
Ta umoznuje nadefinovat skrze doménové politiky vybrané servery, tzv. Windows Events
Collector (WEC), kam budou ostatni servery pieposilat své udélosti. Z téchto WEC ser-
veru pak muzou byt udélosti preposilany pravée WiNC konektorim. WiNC konektor pak

nemusi byt vybaven seznamem serveru a zpracovava vsechny udalosti ze vsech servert,
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které byly doruceny danému WEC serveru. Zde je vSak potfeba vyresit rozdilnou vy-
konnost WEC a WINC, kdy u WEC se uvadi az 9 tisic udélosti za vtefinu, zatim co

doporucend propustnost u WiNC je uvadéna 1500 udalosti za vterinu.
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3 Prakticka c¢ast

3.1 Stavajici design

3.1.1 Obecny navrh

V soucasné dobé spolecnost vyuziva feseni Micro Focus ArcSight. Pficemz navrh im-
plementace celého Teseni byl vytvoren pred vice nez Sesti lety, kdy se toto Teseni zavadélo
a klicova aplikace ArcSight ESM byla v té dobé ve verzi 5.2. V pritbéhu casu doslo sice k
diléim vylepsenim, ale cela architektura stale vychazi z ptivodniho konceptu. To s sebou
prinasi radu problému, at uz z hlediska skalovatelnosti reseni nebo z hlediska dostupnosti.
Vedle moznosti prepracovat architekturu stavajici implementace, je druhou uvazovanou
moznosti kompletni vymeéna za zcela jiné feseni. Divodem zde je predevsim pomérné nizké
pruznost dodavatele s integraci riznych produktii predevsim z dynamicky se rozvijejiciho
trhu cloudovych sluzeb.

Spolecnost vyuziva v souc¢asné dobé pét produkti z portfolia ArcSight. Jedna se o Arc-
Sight ESM, ArcSight Logger, ArcSight ArcMC a ArcSight SmartConnector a ArcSight
Load Balancer (viz. obr. 3.1). V sou¢asném navrhu je vyuzity hierarchicky model, kdy
je vymezeno nékolik oblasti. V kazdé oblasti jsou pak instalovany vSechny komponenty
véetné ArcSight ESM. Oblasti tak funguji autonomné (viz. obr. 3.2). ArcSight ESM v
jednotlivych oblastech provadi analyzu udalosti dle shodného souboru pravidel. Jelikoz
jsou ale spravou bezpecnostnich hrozeb a incident povéreny tymy s globalni plisobnosti,
jsou udalosti, které jsou v oblastnich ArcSight ESM vyhodnoceny jako skodlivé ¢i pode-
zielé zasilany do centrélniho ArcSight ESM, kde jsou dale prozkoumany obsluhou a je zde
také kontrolovan priibéh prace na jednotlivych incidentech.

Udalosti jsou sbirany jednotlivymi konektory a predavany jak oblastnimu ESM, tak
oblastnim Loggerim. Téch je v kazdé oblasti tii az pét. Loggery primarné zajistuji ar-
chivaci dat po vyzadovanou dobu. To vychazi jak z internich nafizeni spolec¢nosti, tak ze
zakonnych pozadavkia. Oproti ESM také dostavaji vsechny typy udalosti. V pripadé ESM
jsou na konektorech definovany filtry, které vyfiltruji nékteré typy nepotrebnych udalosti.

Nanestésti jsou diky prvotnimu navrhu vsechny filtry koncipovany jako exkluzivni, tedy
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Obrazek 3.1: Hierarchickd infrastruktura (zdroj: vlastni)

definuji pouze vybrané udalosti, které nebudou na ESM doruceny. To v praxi znamena, ze
jsou odfiltrovany pouze nékteré neuzitecné udalosti, které je mozné identifikovat néjakym
jednoticim vzorcem. Obecné je doporucovana spise opacna metodika, ¢ili inkluzivni filtry,

kdy jsou na ESM zasilany pouze udélosti, pro které existuje néjaké pravidlo resp. pouziti.

3.1.2 Sbér udalosti pomoci protokolu syslog

Soucasny navrh sbéru udalosti ze zafizeni podporujici syslog protokol je pomérné
slozity a skldda se z vice urovni. To je déno historickym vyvojem. V kazdé oblasti je
umisténa dvojice load balancerii. Ty jsou nakonfigurovany v rezimu vysoké dostupnosti
(aktivni/pasivni) a hostuji virtualnich IP adresu, ktera slouzi jako cilova IP adresa pro
smérovani syslog UDP datagramii ze zdrojovych zatizeni. Tato virtudlni IP adresa ma

pritazeno nékolik realny IP adres hostovany na koncovych serverech. Na ty jsou load
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Obréazek 3.2: Diagram oblasti (zdroj: vlastni)

balancerem smérovany UDP datagramy, prichazejici na virtualni IP. Distribuce mezi kon-
covymi servery je nastavena v rezimu tzv. “round-robin”, ¢ili jsou vSechny ptichozi da-
tagramy rovnomérné distribuovany obéma koncovym servertim. Smérovani ke koncovym
servert je nastaveno v transparentnim rezimu, tak nedochazi k prepisu zdrojové IP adresy
v UDP datagramu, pouze se prislusné upravi IP adresa cile. Jedna se v jistém smyslu o
funkcionalitu nazyvanou tzv. DNAT.

Koncové servery bézi na operacnim systému GNU/Linux a diky paru load balanceri
pred nimi je zajisténa i vysoka dostupnost, jelikoz load balancer monitoruje stav konco-
vych servert a v ptipadé detekce vypadku presméruje automaticky vsechny syslog udélosti
na zbyvajici funkéni koncové servery. Sice v takovém pripadé dojde k jisté ztraté udalosti,
nez je vypadek detekovan, ale periodicita kontrol je v fadu sekund, coz ¢ini ztratu prija-
telnou. Koncové servery vyuzivaji pro prijem syslog UDP datagramt otevieny software
Rsyslog, ktery je bézné dostupny v celé fadé Linuxovych distribuci. Divodem centrali-
zace syslog udalosti pomoci Rsyslog je predevsim neexistence zadného reseni vyrobce v

dobé prvotniho nédvrhu a implementace, které by umoznovalo ptijem velkého mnozstvi
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syslog udalosti. Dalsim divodem pak je pozadavek na preposilani udalosti pochézejicich
z vybranych zdroju dalsim aplikacim tfetich stran za tcelem dalsiho zpracovavani. Pri
prichodu pres Rsyslog jsou tedy nékteré udalosti, identifikované na zakladé zdrojové 1P
adresy, preposilany na dalsi cile. Vitanou vlastnosti Rsyslogu (resp. v praxi snad vétsiny
syslog daemontl) je, ze se snazi rozlozit pfijatou udélost dle specifikace syslog protokolu
(RFC3164, pripadné novéjsi RFC5424).

Standardné by méla udalost prenasena protokolem syslog obsahovat syslog hlavicku,
sestavajici se predevsim z priority, ¢asu a jména systému, ktery ji vygeneroval a samotné
télo zpravy. Nespravné nakonfigurovana zdrojova zatfizeni mohou ale zasilat syslog udalosti
s nekompletni hlavickou. V radé ptipadt pak dokaze Rsyslog takovou chybné deklarovanou
hlavicku rozpoznat a je schopen ji pred preposlanim opravit tak, aby odpovidala stan-
dardu. V praxi se nejcastéji jedna o doplnéni jména zdrojového systému, které Rsyslog
ziskd z reverzniho zdznamu pro IP adresu uvedenou v UDP datagramu jako zdroj. Pokud
neexistuje reverzni zdznam, je vlozena IP adresa samotnd. Taktéz muze Rsyslog vlozit
chybéjici cas udalosti, ale zde je potfeba mit na paméti, ze takové casové razitko reflek-
tuje moment, kdy byla udalost dorucena Rsyslogu a ne, kdy byla vygenerovana zdrojovym
systémem. Obvykle je ale rozdil v Tddu jednotek vterin, ¢ili vznikld nepresnost nepredsta-
vuje zasadni problém pri nasledné analyze udélosti. Nadto mize télo udalosti obsahovat
dalsi casové udaje, pokud je zdrojovy systém do zpravy vklada, které mohou naptiklad
popisovat zacatek a konec - typicky napt. v pripadé logi spojeni na firewallech. Neni tedy
jisté, ze bude cas ze syslog hlavicky systémem SIEM pouzit.

Kromé predavani dalsim systémim je klicovou roli Rsyslogu predat udalosti do sys-
tému SIEM. Pti standardnim preposilani syslog udélosti obsahuje UDP datagram jako
zdrojovou IP adresu adresu prislusného Rsyslog serveru. V nasem pripadé by tak vsechny
udalosti prichazely na dalsi komponenty jen ze dvou zdrojovych IP adres. Nasledujici kom-
ponentou, kam jsou udalosti mitici do STEM feseni smérovany je ArcSight Load Balancer
a nasledné konektory (viz. obr. 3.3). Aby spravné fungovala agregace na konektorech,
je potieba aby z udalosti z jednoho zdrojového zarizeni byly doruceny v idedlnim pti-
padé jednomu ArcSight konektoru, jelikoz ArcSight Load Balancer pouziva zdrojovou IP
pro mapovani zdrojového zarizeni s patticnym konektorem. V pripadé bézného pteposi-

lani udélosti z Rsyslogu ma UDP datagram jako zdrojovou IP adresu adresu samotného
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Obrézek 3.3: Implementace syslog (zdroj: vlastni)

Rsyslog serveru. V takovém ptipadé by ale nedochéazelo k pozadovanému balancovani a
mapovani. Pro spravnou funkénost nami pouzivaného balancovaciho mechanismu byl pti
konfiguraci preposilani v Rsyslogu zvolen ponékud méné obvykly vystup zvany “omud-
pspoof”. Jak nazev napovidé, jednd se o modul umoznujici prepis nebo-li podvrzeni (angl.
spoofing) zdrojové IP adresy. Jedné se tak o podobnou funkcionalitu, jakou je transpa-
rentni preposilani na load balancerech prvni tirovné. Bohuzel tento zptusob predavani je
diky tomu, jak je modul napsan, pomérné dost naroény na systémové prostiedky. Pro
kazdy jednotlivy UDP datagram je otevien novy sitovy socket a po jeho odeslani je opét
uzavien. Diky tomu je tento modul pomalejsi (Gerhards, R. a kolektiv, 2018) oproti
béznému predavani s I[P adresou Rsyslog serveru, kde je mozné ponechat sifovy socket
otevieny po celou dobu a vyuzit jej pro odeslani vSsech datagramii ve fronté. Toto “tzké
hrdlo” systému lze sice Tesit pridanim vice paralelnich Rsyslog serverti, ale vzhledem ke

znacnym narokim na systémové prostifedky by bylo vhodné najit vhodnéjsi reseni.
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3.1.3 Sbér udalosti z platformy MS Windows

Pokud jde o sbér udalosti ze systému rodiny Microsoft Windows, je situace zcela od-
liSn& nez tomu bylo v pripadé syslogu. V dobé zavadéni feseni STEM do spolecnosti nabizel
a doporucoval vyrobce Windows Unified Connector (WUC), ktery byl pozdéji nahrazen
konektorem WiNC na platformé .NET. V dusleku casové tisné, zpusobeného akutni bez-
pecnostni hrozbou v implementaci protokolu SMBv1 pouzivaného WUC konektory, byl
prechod z WUC na WiNC konektory ve spole¢nosti fesen nejjednodussi moznou meto-
dou. Doslo tedy k zachovani ptuvodniho konceptu konektorti s definovanym seznamem
serveril, pouze WUC konektory byly nahrazeny modernimi WiNC. Hlavni nevyhodou
tohoto pristupu je hromadna sprava. Seznamy serverii v konektorech museji byt manu-
alné udrzovany. Nelze vyuzit doménové politiky pro zjednoduseni konfigurace. To mé za
nasledek, ze i pomérné trivialni zména filtru musi byt provedena v kazdém konektoru
samostatné a dokonce pro kazdy jednotlivy server v seznamu. Tuto nevyhodu nastésti
pomaha eliminovat centralizovand sprava v podobné ArcSight Management Center, kterd

nabizi moznost upravy celych skupin konektort najednou.

3.1.4 Sbér udalosti z dalsich zdroja

Dalsimi dilezitymi zdroji udalosti jsou systémy shromazdujici udalosti z IDS senzori.
Ty jsou do SIEM ArcSight predavany prostiednictvim vyrobcem dodaného databazového
konektoru. Obdobné je tomu v ptripadé udalosti z antivirového Teseni, které jsou centrali-
zované ukladany v databéazich. V celém soucasném navrhu SIEM prostredi je také nékolik
dalsich konektor1, at uz dodavanych primo vyrobcem nebo tzv. Flexi konektort, které
umoznuji nadefinovat vlastni pravidla pro ziskdvani a prevod udalosti do formatu CEF.

Tyto vsak nepredstavuji z hlediska redesignu zadnou podstatnou aktivitu.

3.2 Alternativy k syslogu

3.2.1 Vybér vyrobci

Aby bylo mozné urcit pozadované vlastnosti na SIEM feseni a ptipadnou architekturu,

bude zapottebi analyzovat moznosti dorucovani udalosti u vyrobct zarizeni tradicné po-
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uzivajicich protokol syslog. Cilem bude jednak zjistit stav podpory logovani s vyuzitim
protokolu syslog a pripadné i dalsi cesty, které vyrobce, respektive konkrétni produkt
nabizi. Kromé podpory v produktech samotnych budou vzaty v ivahu i pripadné dalsi
nadstavby pro spravu, které nabizi moznost néjakého centralizovaného logovani.

Pri vybéru posuzovanych technologii bude prace vychézet v prvni radé z obecné kate-
gorizace zdroju podle typu a objemu v ramci sbiranych dat protokolem syslog. Rozdéleni

zachycuje nasledujidi tabulka:

Tabulka 3.1: Prehled zdrojt syslog udalosti

Zdroj Podil
Firewally 84.9%
Servery 13.3%
Bezdratové prvky 0.7%

VPN a AAA zatizeni | 0.6%
Routery a switche 0.3%
Jiné 0.3%

Jak je patrné, majoritni podil z objemu udalosti ze sifovych zafizeni pripada na fi-
rewally. Dalsi sitova zafizeni neprodukuji ani zdaleka tolik udalosti a touto optikou je
jejich podil na celkovém objemu marginalni. I z toho divodu bude diraz kladen prede-
vSim na segment firewalli.

7 hlediska vybéru produkti jednotlivych vyrobct bude srovnani zaméreno na zarizeni
pro enterprise segment. Vyrobci v kazdém segmentu nabizeji vétsinou Sirsi skalu produkt,
které se lisi predevsim vykonem, ¢i rozsahem funkci. Jelikoz ale tyto produkty v ramci
jedné tady sdileji vétsinu vlastnosti, s vyjimkou licencné omezené funkcionality a jsou
postaveny na stejném software, bude se analyza opirat pravé o variantu uzitého software.

Byt by se nabizelo soustiedit se pouze na vyrobce a produkty uzivané spolec¢nosti,
nebylo by z hlediska bezpec¢nosti idedlni odhalit konkrétni portfolio zafizeni ve spolec¢nosti.
7 toho duvodu budou pro analyzu uvazovani predni vyrobci dle hodnoceni spolecnosti
Gartner (viz. obr. 3.4), pficemz budou do srovnani zahrnuty predevsim zarizeni vyrobci
z kvadrantu “vided” seqmentu doplnéné o nékolik dalsich vyrobctt pohybujicich se pobliz

stredu.
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Figure 1. Magic Quadrant for Network Firewalls
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Obrazek 3.4: Magic quadrant - Firewally (Palo Alto Networks Inc., 2019)

V pripadé firewalli budou zahrnuty produkty Palo Alto Networks, Fortinet, Cisco,
Check Point Software Technologies, Juniper Networks, Sophos a Forcepoint. Pokud jde
o dalsi typy sitovych zafizeni, budou zahrnuty opét hlavni vyrobci jako Cisco, Juniper
Networks, Exterme Networks, Aruba (HPE) nebo Pulse Secure (¢ast produkti Juniper
Networks byla vyélenéna do Pulse Secure). V pripadé serveru pak budou zahrnuty hlavni
Linuxové distribuce s komercéni podporou. Sem lze zaradit Red Hat Enterprise Linux,
SuSE Linux Enterprise Server a Ubuntu. Je zfejmé, zZe se nejedna o vycerpavajici pocet
distribuci; mezi dalsi by slo zahrnout napft. Oracle Linux nebo Amazon Linux, které jsou

zalozeny na Red Hat Enterprise Linuxu, ale maji nezavislé feseni oprav. Avsak v kontextu
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zasilani udalosti systémtim SIEM zde nedochazi k zasadnéjsimu rozdilu.

3.2.2 Stav podpory protokolu syslog

Jak jiz bylo v teoretické ¢asti uvedeno, je syslog pomérné problematicky protokol
a to predevsim v tom smyslu, zZe neexistuje moznost validace takzvané “za pochodu” a
vzhledem k jednosmérné komunikaci maji vyrobci de-facto volnou ruku v tom, jak logovani
za pomoci syslogu implementuji.

7 pohledu objemu presenenych udalosti jsou nejvyznamnéjsi skupinou firewally. Na
zakladé dokumentace jednotlivych vyrobcl a za pomoci ukézkovych udalosti bylo prove-
deno srovnani se standardy RFC3164 a RFC5424 s ohledem na validitu formatu udalosti.

Vysledky srovnéni nabizi nésledujici tabulka 3.2.

Tabulka 3.2: Firewally a podpora syslog implementaci

Vyrobce Platforma RFC3164 | RFC5424 | RFC5424 strukt.
Cisco ASA 8.4 a vyssi | ne! ne ne

Checkpoint | R80.20 net ne ne’

Forcepoint | NGFW 6.6 ano ne ne

Fortinet FortiOS 6.2 ne’ ano ne

Juniper SRX 18.3 ano ano ano

Palo Alto PAN-OS 9.1 ano ano ne

Sophos XG Firewall 18.0 | ano ne ne

Jak je z tabulky patrné, neni podpora dle jednotlivych variant dle RFC zcela bézna.
Specifikaci starsitho RFC3164 dodrzuje pouhych 57% zafizeni, novéjsi RFC5424 pak pou-
hych 43% a strukturované udalosti implementuje spravné pouze jedna platforma. Kupii-
kladu platforma Cisco ASA (stejné jako odvozend Cisco FWSM) neformatuji udalosti ani
podle jedné varianty RFC. Uddlosti vyuzivaji vlastni format v prostém textu, ktery je
ziejmeé odvozen od RFC3164, ale nedodrzuje definované formatovani. Od verze software
9.10(1) je pak avizovana (Cisco, 2019) podpora RFC5424, avsak omezend pouze na format

casové znacky.

Vlastni format odvozeny od RFC3164
2Nepiesné implementovany format RFC5424
3Vlastni format
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Udalost v tradié¢nim formatu pouzivanym Cisco ASA (zdroj: vlastni):

<182>Dec 01 2019 12:00:00 ciscofwl : %ASA-6-302014: Teardown TCP connection
448911 for ZONE1:10.10.10.10/65432 to ZONE2:10.20.20.20/80 duration 0:00:00
bytes 4567 TCP FINs

Na uvedeném prikladu je mozné si povsimnout, Ze ¢asové razitko zahrnuje v rozporu
se standardem RFC3164 navic rok. To je v zdsadé jediny prohtesek proti standardu, byt
zprava neobsahuje ani zadny tag, ktery je vSak nepovinny. S ohledem na charakter zpravy
by se z hlediska budouciho automatického zpracovani nabizelo upravit format tak, aby byl
retézec “ASA-6-302014" pouzity praveé jako tag a bylo tak mozné jednoduseji pripadné
filtrovat specifické typy zprav, které firewall zasila. Vhodnéjsi by s ohledem na RFC3164
bylo tedy naformatovat udalost napriklad takto:

<182>Dec 01 12:00:00 ciscofwl ASA-6-302014: Teardown TCP connection 448911
for ZONE1:10.10.10.10/65432 to ZONE2:10.20.20.20/80 duration 0:00:00 bytes
4567 TCP FINs

Paklize by byl firewall nakonfigurovan k vyuziti formatu casového razitka dle RFC5424,

vypadala by zprava ve vychozim stavu néasledovné:

<182>2019-12-01T12:00:00Z ciscofwl : %ASA-6-302014: Teardown TCP connection
448911 for ZONE1:10.10.10.10/65432 to ZONE2:10.20.20.20/80 duration 0:00:00
bytes 4567 TCP FINs

Vyrobce zde v souladu s proklamaci pouzil z RFC5424 pouze format casového ra-
zitka. Zjednodusil si tak implementaci, ale dopustil se tak dalSich provinéni proti stan-
dardu. Udéalost tak neni formatovana ani podle jednoho z platnych standardd. Z pohledu
RFC3164 nemé validni casové razitko. Z pohledu RFC5424 ji zase chybi nékteré po-
vinné casti. Predné chybi verze syslog protokolu, dale nejsou spravné definovany pole

APP-NAME, PROCID, MSGID a STRUCTURED-DATA, které by piipadné mohly byt
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interpretovany nasledovné:
e APP-NAME: “:”
e PROCID: “%ASA-6-302014:"
e MSGID: “Teardown”

o STRUCTURED-DATA: “Teardown”

Presnd interpretace by se nicméné mohla v riznych programech lisit, jelikoz kazda
aplikace se s nestandardnim vstupnim formatem vyporadava jinym zptsobem. To je dano
mimo jiné tim, ze autofi programu pro piijem syslog udalosti si jsou védomi faktu, ze
zdrojové systémy velmi casto implementuji format zprav v nesouladu se standardy RFC.
Aplikace se tak pokouseji porozumét formatu udalosti nad ramec definice a pokud mozno ji
interpretovat co nejspravnéji a nejsrozumitelnéji. Napiiklad Rsyslog by tak nativni forméat
zpravy z Cisco ASA, co se ¢asového razitka tyce, interpretoval spravné. V prvnim pripadé
by ignoroval nadbyte¢nou informaci o roku a v druhém pripadé by validné porozumél
casovému razitku formatovanému dle RFC5424, pricemz se zbytkem zpravy by zachazel
jako by byla formatovana dle RFC3164.

V pripadé Teseni od spolecnosti Checkpoint je na misté zminit, ze kromé toho, ze ne
zcela dodrzuje pozadavky RFC3164, je pomérné specifické i pokud jde o obsah pfeposi-
lanych udalosti. Strategie Checkpointu vychézi z koncepce firewallu (platformy Security
Gateway / GAiA), servert pro spravu a log serveru jakozto provdzaného celku. A byt
samotny firewall umoznuje zasilani udalosti prosttednictvim syslog protokolu tretim stra-
nam, je doporucovanou alternativou preposilani z log serveru ¢i serveru pro spravu. Je to
jednak z divodu, ze server pro spravu miuze udalost doplnit o nékteré dalsi informace, jez
firewall nema k dispozici a pak také protoze v pripadé nékterych typt udalosti firewall
skryva z divodu bezpecnosti vybrané informace. Popisované chovani se tyka napriklad
filtrtt na drovni sedmé vrstvy, jako filtrovani URL.

Nékteri vyrobci firewalli poskytuji ke svym produktim i néjakou nadstavbu pro
spravu ¢i centralizovany sbér udalosti nebo oboji. Tyto produkty pak nékdy poskytuji
rozsahlejsi skalu podporovanych formati. Nasledujici tabulka shrnuje stav podpory syslog

protokolu v téchto produktech.
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Tabulka 3.3: Podpora syslog implementaci v nadstavbach firewallt

Vyrobce Produkt RFC3164 | RFC5424 | RFC5424 strukt.
Checkpoint | Log Server / Log Exporter ano ne ano

Forcepoint | Security Management Center | ano ne ne

Fortinet FortiAnalyzer ano ne ne

Juniper Juniper Secure Analytics ano ano ano

Palo Alto | Panorama ano ne ne

Kromé podpory syslog protokolu dle konkrétntho RFC, ktera se vyjma strukturova-

ného formatu RFC5424 omezuje predevsim na hlavicku, je také zapottebi specifikovat

podporované formaty téla zpravy. Kromé nativniho formatu totiz nékteri vyrobci zahr-

nuli podporu i pro jiné forméty, jako jsou napriklad ArcSight CEF nebo IBM Qradar

Leef, ptipadné i dalsi. Podobné srovnani pak lze provést i s nadstavbami firewall, které

podporuji logovani na systémy tfetich stran.

Tabulka 3.4: Firewally a podpora forméatt

Vyrobce Platforma nativni | CEF | LEEF | dalsi

Cisco ASA 8.4 avyssi | ano ne ne ne

Checkpoint | R80.20 ano ne ne ne

Forcepoint | NGFW 6.6 ano ne ne ne

Fortinet FortiOS 6.2 ano ne ne CSV, WELF

Juniper SRX 18.3 ano ne ne WELF

Palo Alto | PAN-OS 9.1 ano ano | ano definovatelné*

Sophos XG Firewall 18.0 | ano ne ne ne

Tabulka 3.5: Nadstavby firewallii a podpora formatu

Vyrobce | Produkt nativni | CEF | LEEF | dalsi
Checkpoint | Log Server - Log Exporter ano ano | ano ne
Forcepoint | Security Manager Center 18.0 | ano ne ne CSV, XML
Fortinet FortiAnalyzer ano ano | ne ne
Juniper Juniper Secure Analytics ano ne ne ne
Palo Alto Panorama ano ano | ano definovatelné*

4Umoznuje definovat zcela vlastni format dat.
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V neposledni tadé je nezbytné identifikovat jaké IP protokoly mohou rozlicna zari-
zeni vyuzit pro doruceni dat, paklize uvazujeme néjakou variantu nebo variaci protokolu
syslog. Zde prichazi v ivahu v zédsadé jen nejobvyklejsi UDP, pak TCP a pripadné TLS.
Jak jiz bylo zminéno v teoretické ¢asti, existuje vice moznosti implementace posilani uda-
losti prostirednictvim nesifrovaného TCP a rovnéz se lze setkat s udalostmi prenasenymi
prostiednictvim TLS dle RFC5425, které pritom nedodrzuji formatovani dle RFC5424.
Nékteri vyrobci navic ani neuvadéji o jakou presnou implementaci se v pripadé jejich
produktu jedna. Pro ucely porovnani bude podpora zobecnéna na nesifrované TCP a
sifrované TLS, a to jakozto na ¢isté transportni mechanismy bez ohledu na formatovani
samotné syslog udalosti. Obdobné srovnani lze sestavit i pro nadstavby firewallt, jejichz

vysledky prinasi tabulka 3.7.

Tabulka 3.6: Firewally a podpora protokolii

Vyrobce Platforma UDP | TCP | TLS
Cisco ASA 8.4 a vyssi | ano ano ano
Checkpoint | R80.20 ano ano ano
Forcepoint | NGFW 6.6 ano ano ano
Fortinet FortiOS 6.2 ano ano ano
Juniper SRX 18.3 ano ano ano
Palo Alto | PAN-OS 9.1 ano ano ano
Sophos XG Firewall 18.0 | ano ne ano

Tabulka 3.7: Nadstavby firewalli a podpora protokoli

Vyrobce Platforma UDP | TCP | TLS
Checkpoint | Log Server - Log Exporter ano ano ano
Forcepoint | Security Management Center | ano ano ano
Fortinet FortiAnalyzer ano ano ano
Juniper Juniper Secure Analytics ano ano ne
Palo Alto Panorama ano ano ano

Objem udalosti z jinych typtu sifovych zafizeni tvori necela dvé procenta z celkového
objemu dat, ale pro tiplnost je nezbytné provést u nich podobné porovnani jako bylo pro-

vedeno v pripadé firewallii. Pro vybér konkrétnich vyrobct byly opét primarné zohlednény
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vysledky v Gartner Magic Quadrant. Vzhledem k vyrazné nizsimu objemu udalosti a s

ohledem na to, zZe to povaha srovnani nevylucuje, bude v tomto ptipadé provedena kom-

parace napric¢ riznymi typy zdroji najednou.

Tabulka 3.8: Podpora syslog implementaci v ostatnich sitovych zatizenich

Vyrobce Platforma | RFC3164 | RFC5424 | RFC5424 strukt.
Cisco I0S 15.6 n’ n n
Cisco NXOS 9.2 n’ n n
Cisco AireOS 8.7 n’ n n
Aruba (HPE) ArubaOS 8.6 | y y n
Extreme Networks | EX-OS 22.6 |y n n
Pulse Secure PCS 8.3R4 y y n

Jak je ze srovnani patrné, jeden v nejznaméjsich vyrobct sitovych zarizeni, spolec-
nost Cisco Systems, opét neimplementuje format RFC3164 validnim zptsobem a pouziva
vlastni odvozeny format, avsak jiny nez v pripadé firewalli Cisco ASA. Naopak dalsi vy-
robci potom specifikaci RFC3164 dodrzuji. Ve dvou pripadech je podporovana i novejsi
RFCb5424, avsak strukturovany format neimplementuje u vybranych platforem zadny z
vyrobcii. Podporu forméti zprav a podporu protokolii pak zachycuji nasledujici dvé ta-

bulky.

Tabulka 3.9: Podpora formatt zprav ostatnich sitovych zafizenich

Vyrobce Platforma | nativni | CEF | LEEF
Cisco AireOS 8.7 y n n
Cisco I0S 15.6 y n n
Cisco NXOS 9.2 y n n
Aruba (HPE) ArubaOS 8.6 | y n® n
Extreme Networks | EX-OS 22.6 |y n n
Pulse Secure PCS 8.3R4 y n n

5Vlastni formét odvozeny od RFC3164
6Vyrobce sice deklaruje podporu CEF, avsak format neni validné implementovén jak z hlediska syntaxe
tak i formatovani.
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Tabulka 3.10: Podpora protokolii ostatnich siftovych zarizenich

Vyrobce Platforma | UDP | TCP | TLS
Cisco AireOS 8.7 y y y
Cisco I0S 15.6 y y y
Cisco NXOS 9.2 y y y
Aruba (HPE) ArubaOS 8.6 | y y n
Extreme Networks | EX-OS 22.6 |y n n
Pulse Secure PCS 8.3R4 y y y

Mame-li zhodnotit vysledky srovnani je zrejmé, ze prakticky univerzalné podporovany
je forméat syslog hlavicky dle RFC3164, byt se nékteri vyrobci od definice vice ¢i méné
odchyluji. Novéjsi RFC5424 je implementovan spise vyjimecneé, avsak je-li implementovan,
pak odpovida RFC. Strukturovany format dle RFC5424 je pak podporovan jen dvéma
vyrobci firewall1, u jinych sitovych zarizenich se s nim viibec nesetkdvame.

Co do podpory formatia samotnych zprav se vyrobci v tomto segmentu drzi nativ-
nich formati. To ma pochopitelné negativni dopad na jednoduchost automatizace zpra-
covani takovych udélosti, jelikoz je potfeba, aby cilova STEM platforma dokazala udalosti
spravné interpretovat a pouzit. V pripadé ArubaOS lze pozitivné nahlizet na snahu vy-
robce poskytnout udalosti i v néjaké univerzalnéjsi podobé, ¢ili ve formatu CEF, avsak
zpusob jakym je formét implementovan zptisobuje neinterpretovatelnost prakticky vsech
informaci kromé CEF hlavicky, ktera poslouzi spise pouze k zakladni identifikaci ptivodu
udalosti.

V pripadé podpory obvyklych protokolu je situace o poznani lepsi a az na vyjimky
je podporovany jak UDP, tak TCP a také TCP s nadstavbou TLS. To lze z hlediska
zabezpeceni hodnotit kladné. Jen tésté pred dokoncenim této prace se dockal podpory
TLS i Sophos Firewall XG, coz byl jediny porovnavany produkt ze segmentu firewalli,

ktery nedisponoval Sifrovanym zasilanim udalosti.

3.2.3 Podpora jinych metod

Kromé obvyklého syslogu lze u nékterych vyrobct a platforem najit i dalsi moznosti
integrace se systémy SIEM tretich stran. Obvykle se vSak jedna o integraci prostiednictvim

néjaké nadstavby pro centralizovanou spravu a podobné.
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Tabulka 3.11: Firewally a podpora jinych forem logovani

Vyrobce | Platforma Podporované moznosti

Cisco ASA 8.4 a vyssi | Sbér udélosti je mozny pouze pomoci syslog protokolu
primo z firewallti.

Checkpoint | R80.20 Lze vyuzit LUA - Log Extraction API v Checkpoint
Log serverech.

Forcepoint | NGFW 6.6 Shér udalosti je mozny pouze pomoci syslog protokolu
z firewalll nebo SMC.

Fortinet FortiOS 6.2 Shér udalosti je mozny pouze pomoci syslog protokolu
z firewalltl nebo FortiAnalyzeru.

Juniper SRX 18.3 Udalosti je mozné preposilat z Juniper JSA ve forméatu
JSON protokolem TCP.

Palo Alto | PAN-OS 9.1 Udalosti je mozné zasilat ve volné definovatelném for-
matu pomoci HTTP/HTTPS.

Sophos XG Firewall 18.0 | K ziskdni udalosti Ize vyuzit Sophos Central API, data
jsou poskytovana v JSON formatu.

Jak je patrné z tabulky 3.11, nékteré platformy nabizeji i jiné moznosti vedle tradic-
niho syslogu. Muzeme je rozdélit na pasivni, tj. takové, které vyzaduji protistranu, aby se
sama aktivné dotazovala na dostupnost novych udalosti a ziskavala je a na aktivni, tj. ty,
které samy aktivné posilaji udalosti urc¢enému cili. K pasivnim patii Checkpoint LUA a
Sophos Central API. V takovém pripadé je nutné, aby SIEM disponoval funkcionalitou ¢i
komponentou, kterd umi prostrednictvim daného API udélosti ziskavat. Samoziejmé by
bylo mozné vlozit mezi API a SIEM napt. néjaky script, ktery by fungoval jako prostied-
nik, ale z hlediska podpory pri provozu to neni zadouci stav.

Jako aktivni pak mohou byt oznaceny Juniper JSA a Palo Alto. V pripadé JSA se
ukazuje jako problém nedostupna specifikace transportniho mechanismu, ktery ma prena-
set data ve formatu JSON. Vyuziti této metody pro dorucovani udalosti do SIEM se tak
nejevi realné. Ani dorucovani prostiednictvim HTTP/HTTPS, jak jej nabizi Palo Alto, se
nejevi jako vyuzitelnd metoda pro dorucovani do SIEM. Z dokumentace vyplyva, ze kazda
udalost je zasildna pomoci samostatného volani HT'TP POST nebo PUT. To v kontextu s
vysokou frekvenci udélosti, jez 1ze u firewallu ocekavat znamena zvysené vytizeni, jelikoz
kromé potvrzovani na urovni TCP dochazi také k potvrzovani na tirovni aplikacniho pro-

tokolu. Z dokumentace vyplyva, ze je tato metoda preposilani primarné urcena napriklad
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pro zalozeni incidentu na zakladé udélosti splnujici néjaka konkrétni kriteria. Neni tedy

urcena pro preposilani vSech udalosti o firewallovém provozu.

3.3 Porovnani reseni SIEM

Jak jiz bylo predeslano, je jednim z dil¢ich cili prace i zhodnoceni, zda soucasné po-
uzivany SIEM produkt MF ArcSight dostacuje vsem pozadavkim spolecnosti a zda jej
pripadné nenahradit jinym produktem, ktery by lépe vyhovoval potfebam a strategii spo-
le¢nosti. Jednim ze strategickych cili spolecnosti je posilovani vyuziti cloudovych sluzeb,
predevsim pokud jde o hostovani virtualnich serveri. Od SIEM feseni je tedy pozado-
vana co nejlepsi integrovatelnost s prednimi cloudovymi poskytovateli, tj. Amazon AWS,
Microsoft Azure a Google Cloud Platform. Diraz by mél pritom byt kladen predevsim na
dostupnost a jednoduchost integrace cloudovych sluzeb a zdroji bezpe¢nostnich informaci
se SIEM tesenim. S ohledem na strategii spolecnosti by i samotné feseni STEM mohlo byt
poskytovano jako cloudové. Vedle cloudovych udalosti budou pochopitelné i dalsi zdroje
mimo cloud, pochazejici od bézné infrastruktury ¢i aplikaci vlastnénych a provozovanych

spolec¢nosti.

3.3.1 Identifikace zdroji

Posuzované zdroje budou jednak tzv. “on-premise”, ¢ili zdroje od sifovych zafizeni,
serveru ¢i aplikaci provozovanych v ramci vlastni sité spole¢nosti, a pak cloudové zdroje,
tedy ty, které jsou poskytovany v ramci cloudovych sluzeb cloudovymi poskytovateli. V
ramci “on-premise” zdroju bude prace nadale uvazovat vsechny typy zarizeni, pro které
byla provadéna analyza z hlediska logovani pomoci syslog protokolu. Jako dalsi budou
zahrnuté operacni systémy Windows, Red Hat Enterprise Linux a Ubuntu. Dale budou
zahrnuté DHCP servery a to implementace v MS Windows a Linuxovy ISC DHCP server.
Také budou zahrnuty produkty z oblasti “Endpoint Security”, ¢ili nova generace antivi-
rovych produktii. Pii vybéru téchto produkti budou opét zohlednény predni vyrobci v

daném segmentu trhu jak je uvadi Gartner.
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Tabulka 3.12: On-Premise zdroje udalosti

Vyrobce Platforma Typ zdroje Vyznamny
Cisco ASA /PIX/FWSM firewall ano
CheckPoint GAiA / Security gateway firewall ano
Fortinet FortiGate firewall ano
Palo Alto PAN-OS firewall ano
Sophos XG Firewall firewall ano
Forcepoint NGFW firewall ano
Juniper SRX firewall ano
Cisco I0S LAN/wifi ne
Cisco NXOS LAN/wifi ne
Cisco AireOS LAN /wifi ano
Aruba (HPE) ArubaOS LAN/wifi ano
Extreme Networks | EX-OS LAN /wifi ne
Pulse Secure PCS LAN /wifi ano
Microsoft Windows Desktop/Server | ano
RedHat RHEL Desktop/Server | ano
Ubuntu Ubuntu Desktop/Server | ano
Crowd Strike Falcon Endpoint Protection | Endpoint prot. | ano
Microsoft Antimalware/Defender Endpoint prot. | ano
Sophos Endpoint Protection Endpoint prot. | ano
Symantec Endpoint Protection Endpoint prot. | ano
Trend Micro Apex One Endpoint prot. | ano
Microsoft DHCP server DHCP ano
0SS DHCP server DHCP ano

Tabulka 3.12 prinasi prehled uvazovanych zdroji udalosti pro “on-premise” zarizeni.

Uvedené cloudové integrace jsou spise ty zakladni. Oblast cloudovych sluzeb a reseni

je stejny pohled na zdroje cloudové.

33

Jak je ztejmé, obsahuje i sloupec urcujici, zda se jedna o vyznamny zdroj udalosti ¢i nikoli.
Obecné jsou jako nevyznamné klasifikovany predevsim zdroje typu switch nebo router,
jelikoz vyznamna cast udalosti z téchto zdrojiu je spise vyuzitelnd pro operac¢ni dohled,
ale z pohledu bezpecnosti nepredstavuji zadnou vyznamnou uzitnou informaci. Snad s

vyjimkou udélosti tykajicich se prihlasovani k samotnym zafizenim. V nésledujici tabulce

se dynamicky rozviji. Také je zde patrna snaha poskytovateli nabidnout univerzalné vyu-

zitelné systémy predavani zprav, ¢i udalosti, které mohou byt vyuzity jak pro komunikaci




Tabulka 3.13: Cloudové zdroje udalosti

Vyrobce | Platforma Typ zdroje Vyznamny
Amazon | AWS CloudTrail | Cloud auditing ano
Amazon | AWS VPC Cloud firewall ano
Amazon | AWS GuardDuty | Cloud IDS ano
Amazon | AWS WAF Cloud firewall ano
Google Cloud Monitoring | Cloud operations | ne
Google Cloud PubSub Cloud auditing ano
Google Cloud VPC Cloud firewall ano
Microsoft | Azure EventHub | Cloud auditing ano
Microsoft | Azure AD Cloud AAA ano
Microsoft | Azure NSG/VPC | Cloud firewall ano

mezi jednotlivymi komponentami v cloudu, tak pro bezpe¢nostni monitoring. Vedle v ta-
bulce zminénych Azure Event Hub a GCP Pub/Sub nabizi i Amazon podobné feseni pod

nazvem Kinesis.

3.3.2 Podpora v jednotlivych STEM

Pokud jde o porovnani jednotlivych teseni SIEM, je klicovym ukazatelem podpora
nejcastéjsich typtu udalosti, resp. téch, které prinaseni néjakou hodnotu z pohledu bez-
pecnosti. V predchozim kroku bylo definovano celkem 33 hlavnich typi zdroja udélosti,
jejichz integrovatelnost s platformou SIEM je z hlediska spole¢nosti dilezita. Pricemz in-
tegrovatelnosti je zde mysleno jak samotné ziskani udalosti a jejich vlozeni do platformy
SIEM, tak i schopnost platformy zpracovat informace nesené v udalosti, tedy “porozu-
méni” obsahu zpravy a moznost dale s nim analyticky pracovat. Je sice pravdou, ze snad
vsechny SIEM platformy nabizeji moznost vytvorit vlastni parsery, které mohou zajistit
zpracovani i takovych udélosti, které platforma v zakladu neumi, avsak problémem miize
byt jednak dlouhodobéd podpora a spolehlivost takového postupu a také samotny proces
ziskani udalosti a jejich vlozeni do platformy SIEM. To muize vyzadovat napf. externi
scripty komunikujici s API poskytovatele, coz pridava na komplexnosti feseni a vnasi

potencialni rizika do celého procesu zpracovani udéalosti.

Jak je patrné z tabulky 3.14 aktudlné vyuzivana platforma ArcSight nabizi integruje
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Tabulka 3.14: ArcSight - podpora zdroju udalosti

Vyrobce Platforma Metoda integrace P|V ]I
Cisco ASA /PIX/FWSM syslog 112 |1
CheckPoint GaiA / Security gateway Syslog / LUA 112 |1
Fortinet FortiGate syslog 112 |1
Palo Alto PAN-OS syslog 112 |1
Sophos XG Firewall syslog 112 |1
Forcepoint NGFW syslog 112 |1
Juniper SRX syslog 112 |1
Cisco I0S syslog 111 |1
Cisco NXOS syslog 171 |1
Cisco AireOS syslog 112 |1
Aruba (HPE) ArubaOS syslog 112 |1
Extreme Networks | EX-OS - 01 |1
Pulse Secure PCS syslog 112 |1
Microsoft Windows Win Eventing 6.0 / WEC | 1 |2 |1
RedHat RHEL Syslog / file 112 |1
Ubuntu Ubuntu Syslog / file 112 |1
Microsoft Antimalware/Defender Win Eventing 6.0 112 |1
Symantec Endpoint Protection Syslog / jdbe 112 |1
Sophos Endpoint Protection jdbc 112 |1
Trend Micro Apex One syslog 112 |1
Crowd Strike Falcon Endpoint Protection | API+file 112 |2
Microsoft DHCP server file 112 |1
0SS DHCP server Syslog / file 112 |1
Google Cloud Monitoring - 02 |1
Google Cloud PubSub — 012 |1
Google Cloud VPC — 012 |1
Amazon AWS CloudTrail API 112 |1
Amazon AWS VPC API+syslog 112 ]2
Amazon AWS GuardDuty API 112 |1
Amazon AWS WAF - 012 |1
Microsoft Azure EventHub API+syslog 112 ]2
Microsoft Azure AD API+syslog 112 |2
Microsoft Azure NSG/VPC APTI+syslog 112 ]2

témér vSechny pozadované zdroje. Vyjimku tvori
které ale nejsou povazovany za vyznamny zdroj udalosti. Jako hlavni nedostatek lze tedy
vytknout nemoznost integrovat udélosti z Google Cloud Platform. Také navazanost né-

kterych dalsich cloudovych zdroji na syslog protokol je prinejmensim diskutabilni, jelikoz

sitové prvky od Extreme Networks,

vyzaduje instalaci syslog Connectoru, aby udalosti mohly byt doru¢eny do SITEM.
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Tabulka 3.15: LogRhythm - podpora zdroji udalosti

Vyrobce Platforma Metoda integrace | P | V | I
Cisco ASA/PIX/FWSM Syslog / eStreamer |1 [2 |1
CheckPoint GaiA / Security gateway LUA 112 |1
Fortinet FortiGate Syslog 112 |1
Palo Alto PAN-OS syslog 112 |1
Sophos XG Firewall — 012 |1
Forcepoint NGFW — 012 |1
Juniper SRX syslog 112 |1
Cisco I0S syslog 111 |1
Cisco NXOS syslog 171 |1
Cisco AireOS syslog 112 |1
Aruba (HPE) ArubaOS syslog 112 |1
Extreme Networks | EX-OS syslog 171 (1
Pulse Secure PCS syslog 112 |1
Microsoft Windows WinEvt 6.0 / WEC |1 |2 |1
RedHat RHEL file 112 |1
Ubuntu Ubuntu file 112 |1
Microsoft Antimalware/Defender WinEvt 6.0 / WEC |1 |2 |1
Symantec Endpoint Protection Syslog / sql 112 |1
Sophos Endpoint Protection n/a 012 |1
Trend Micro Apex One SNMP 112 |1
Crowd Strike Falcon Endpoint Protection | syslog 112 |1
Microsoft DHCP server WinEvt 6.0 / WEC |1 |2 |1
OSS DHCP server file 112 |1
Google Cloud Monitoring - 02 |1
Google Cloud PubSub — 012 |1
Google Cloud VPC — 012 |1
Amazon AWS CloudTrail API 112 |1
Amazon AWS VPC API 112 |1
Amazon AWS GuardDuty API 112 |1
Amazon AWS WAF API 112 |1
Microsoft Azure EventHub API 112 |1
Microsoft Azure AD API 112 |1
Microsoft Azure NSG/VPC API 112 |1

Pro tcely porovnani bude pouzita nasledujici metodika. Pro kazdy zdroj bude zohled-

néna podpora [P], kdy podporovany zdroj nabyva hodnotu 1 a nepodporovany hodnotu
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Tabulka 3.16: QRadar - podpora zdroji udalosti

Microsoft DHCP server WinEvt 6.0 / WEC
OSS DHCP server syslog
Google Cloud Monitoring n/a
Google Cloud PubSub n/a
Google Cloud VPC n/a
Amazon AWS CloudTrail API
Amazon AWS VPC API
Amazon AWS GuardDuty API
Amazon AWS WAF API
Microsoft Azure EventHub API
Microsoft Azure AD API
Microsoft Azure NSG/VPC API

Vyrobce Platforma Metoda integrace | P | V | I
Cisco ASA/PIX/FWSM syslog 112 |1
CheckPoint GaiA / Security gateway Syslog / LUA 112 |1
Fortinet FortiGate syslog 112 |1
Palo Alto PAN-OS syslog 112 |1
Sophos XG Firewall syslog 02 |1
Forcepoint NGFW syslog 112 |1
Juniper SRX syslog 112 |1
Cisco I0S syslog 111 |1
Cisco NXOS syslog 171 |1
Cisco AireOS syslog 112 |1
Aruba (HPE) ArubaOS syslog 112 |1
Extreme Networks | EX-OS syslog 171 (1
Pulse Secure PCS syslog 112 |1
Microsoft Windows WinEvt 6.0 / WEC |1 |2 |1
RedHat RHEL syslog 112 |1
Ubuntu Ubuntu syslog 112 |1
Microsoft Antimalware/Defender WinEvt 6.0 / WEC |1 |2 |1
Symantec Endpoint Protection syslog 112 |1
Sophos Endpoint Protection JDBC 112 |1
Trend Micro Apex One SNMP 112 |1
Crowd Strike Falcon Endpoint Protection | API 112 |1
112 |1
112 |1
012 |1
012 |1
012 |1
112 |1
112 |1
112 |1
112 |1
112 |1
112 |1
112 |1

0. Déale vyznamnost [V], kdy vyznamné zdroje nabyvaji hodnoty 2 a méné vyznamné hod-
noty 1. Déle bude bude hodnocena slozitost integrace [I]. Ta muze nabyvat hodnot 1 =
jednoduchéa integrace, 2 = komplexni integrace. Za komplexni integraci jsou povazovany
takové integrace, které vyzaduji pritomnost dalsi irovné mezi samotnym zdrojem dat a

platformou SIEM, které vyzaduji netrivialni konfiguraci. To mtze byt napriklad Windows

o7




Tabulka 3.17: Splunk - podpora zdroji udélosti

Vyrobce Platforma Metoda integrace P|V|I
Cisco ASA /PIX/FWSM syslog 112 |1
CheckPoint GaiA / Security gateway Syslog / LUA 112 |1
Fortinet FortiGate syslog 112 |1
Palo Alto PAN-OS syslog 112 |1
Sophos XG Firewall syslog 112 |1
Forcepoint NGFW — 012 |1
Juniper SRX syslog 112 |1
Cisco I0S syslog 111 |1
Cisco NXOS syslog 171 |1
Cisco AireOS syslog 112 |1
Aruba (HPE) ArubaOS syslog 112 |1
Extreme Networks | EX-OS syslog 171 |1
Pulse Secure PCS syslog 112 |1
Microsoft Windows Win API 112 |1
RedHat RHEL Syslog / file / journald | 1 |2 |1
Ubuntu Ubuntu Syslog / file / journald | 1 |2 |1
Microsoft Antimalware/Defender Win API 1121
Symantec Endpoint Protection Syslog / file 112 |1
Sophos Endpoint Protection Win API 112 |1
Trend Micro Apex One syslog 112 |1
Crowd Strike Falcon Endpoint Protection | API 112 |1
Microsoft DHCP server Win API 112 |1
0SS DHCP server Syslog / file 112 |1
Google Cloud Monitoring API 112 |1
Google Cloud PubSub API 112 |1
Google Cloud VPC API 112 |1
Amazon AWS CloudTrail API 112 |1
Amazon AWS VPC API 112 |1
Amazon AWS GuardDuty API 112 |1
Amazon AWS WAF API 112 |1
Microsoft Azure EventHub API 112 |1
Microsoft Azure AD API 112 |1
Microsoft Azure NSG/VPC API 112 |1

Event Collector u sbéru udalosti ze systémia Windows nebo komplexni API jako Chec-
kPoint LUA, které je slozité na integraci. Je-li k dispozici vice metod sbéru udélosti, je
pro ucely porovnani uprednostnéna ta jednodussi.

Obecny vzorec pro celkové hodnoceni dané platformy je pak vypada nasledovné:
H, =N PxVx(1-1/10)
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Vzorec je navrzen tak, aby mirné penalizoval prilis slozitou integraci, avsak diraz je

kladen na samotnou podporu riznych typi zdroju.

3.3.3 Vybér reseni

Aplikujeme-li navrzeny vzorec na jednotliva reseni SIEM, dostaneme vysledky, jak je

predstavuje tabulka 3.18.

Tabulka 3.18: Porovnani SIEM feseni

SIEM podporovanych zdrojui | celkové hodnoceni
Splunk 32 54.9
Qradar 29 49.5
ArcSight 28 47.6
LogRhythm 27 45.9

7 vysledkl je patrné, ze prevazna vétsina identifikovanych typt zdroju udalosti je
podporovana vSemi uvazovanymi SIEM Fesenimi. Stavajici feseni SIEM ArcSight obsadilo
v hodnoceni az treti pozici, coz je dano predevsim absenci podpory Google Cloud Platform
a pomérné slozitou integraci s nékterymi zdroji Amazon AWS. Nejlepsi vysledek v tomto
hodnoceni m4 Splunk, ktery podporuje vsechny uvazované typy zdroji vyjma Forcepoint
NGFW firewallt. Také nabizi jednodussi moznosti integrace oproti konkurenttim.

7 hlediska strategie spolec¢nosti v orientaci na cloud nabizeji IBM QRadar, Splunk i
LogRhythm variantu SaaS, kdy jadro SIEM feSeni je spravovano piimo vyrobcem a je
postaveno na cloudovém teseni. Microfocus ArcSight nabizi ArcSight pro AWS, nejedna
se vsak o sluzbu nybrz pouze o standardni instanci prenesenou do cloudu, kteréd je plné
ve sprave zakaznika.

Idealnim dalsim hodnoticim kritériem by bylo TCO jednotlivych TeSeni. Zde je vSak
rada prekazek. Predné se obvykle lisi licenéni modely feSeni provozovaného samotnym
zakaznikem od sluzby na bazi SaaS. Navic se licenéni model muze lisit i u jednotlivych
komponent, napt. ArcSight ESM je licencovand na zakladé EPS, ale ArcSight Data Plat-
form (Loggery, SmartConnectory, atd) jsou licencovany na zakladé objemu dat za den. V

pripadé feseni v rezii zakaznika, je potfeba zakalkulovat veskeré naklady na technologie,
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hosting, housing a podobné. Asi nejvétsim problémem je vSak cenova politika tvofend na
miru, jelikoz predpokladame velkou spolec¢nost s fadove tisici az deseti tisici riznymi zdroji
udalosti. Nehledé na to, ze s vyjimkou Splunku zadny dalsi dodavatel SIEM nepublikuje
ceny, je ziejmé, ze velka spolecnost je schopna vyjednat vyrazné slevy.

Jelikoz je celd tato prace zamérena na technické aspekty reSeni, bude i doporuceni
opreno o vysledky srovnani z hlediska podpory. Dle néj je mozné formulovat nasledujici dvé
moznosti. Prvni moznosti je setrvani u stavajictho feseni MF ArcSight, jelikoz do néj 1ze
integrovat prevaznou vétsinu uvazovanych zdrojt. Navic lze predpokladat, ze Micro Focus
do budoucna nebude ignorovat tretiho nejsilnéjsiho hrace na poli cloudovych platforem
a nabidne moznost integrace udalosti z prostiedi Google Cloud Platform. Jako docasné
reseni je mozné uvazovat o integraci prostfednictvim FlexConnectoru.

Alternativou k zachovani STEM ArcSight je pak migrace na Splunk, ktery ze srovnani
vysel nejlépe a podporuje témér vsechny uvazované zdroje udalosti. Navic nabizi variantu
SaaS, kterd je v souladu se strategii spolecnosti a umoznuje i velmi jednoduché a variabilni
skalovani. Splunk Cloud navic nabizi tzv. HEC event kolektory, které umoznuji doruceni
rozliéné formatovanych udalosti prosttednictvim protokolu HTTPS. Diky tomu lze napt.
udélosti z cloudovych sluzeb integrovat na primo bez nutnosti instalace prostifednika, v
pripadé Splunk napi. Heavy Forwarderu.

Na zékladé vyslovenych moznosti se z kratkodobého hlediska autor priklani spise k
varianté zachovani stavajictho feseni MF ArcSight a jeho optimalizaci. Pro volbu migrace

na feseni Splunk Cloud by bylo nutné posoudit i ekonomicky aspekt.

3.4 Identifikace slabych mist

Jelikoz cilem prace je navrhnout novy design, ktery by lépe vyhovoval soucasnému
vytizeni celého TeSeni a vhodné vytézil nové vlastnosti stavajicich komponent ¢i dokonce
komponent novych, je potieba predné definovat veskera slabd mista, kterda budou predmeé-
tem optimalizace. V nékterych pripadech bude mozné vice alternativnich feseni, z nichz
bude na zékladé komparace vybrano nejvice vyhovujici.

P1i navrhu uprav designu, optimalizaci a testovani budou uvazovany nasledujici hod-

noty, jak je uvadi tabulka 3.19. Jelikoz pocet udalosti zasilany Windows servery se znacné
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list s ohledem na role daného serveru, byl uvazovany vzorek stanoven na 100 serveru

riiznych roli, které zasilaji udalosti jednomu SmartConnectoru.

Tabulka 3.19: Uvazované toky dat

Zdroj Udalosti za vtefinu | Datovy tok
Pramérné hodnoty na syslog koncentratoru 27000 66 Mb/s
Hodnoty ve Spic¢ce na syslog koncentratoru 38000 93 Mb/s
Primérné hodnoty ze 100 servert Windows 2300 56 Mb/s

3.4.1 Syslog

Udalosti dopravované prostfednictvim syslog protokolu jsou procesovany radou kom-
ponent, jak je detailné popsano v kapitole 3.1.2. Jsou zde load balancery, kde je na-
konfigurovana virtualni IP adresa pouzivana pro dorucovani udalosti. Déle jsou udélosti
distribuovany skupiné Rsyslog serverii - syslog koncentratori, které zaroven nesou po
jednom ArcSight Load Balanceru. Tomu jsou uddlosti predavany v ramci vnitiniho (lo-
calhost) rozhrani. Pro spravnou funkci balancovani je vyuzity udpspoof modul Rsyslogu,
ktery vklada do odchozich UDP datagrami jako zdrojovou IP adresu adresu pivodniho
zarizeni, od kterého udélost byla piijata. Pokud by nebylo predavani ArcSight Load Ba-
lanceru teseno v transparentnim rezimu a bylo pouzito bézné pteposilani, zdrojova IP
adresa v datagramu by byla nastavena na adresu localhost, ¢ili 127.0.0.1 a pro ArcSight
Load Balancer by tak vsechny udalosti pochéazely z jednoho zdroje. To by znemoznilo
doruceni udalosti od jednoho ptuvodniho zdroje jednomu SmartConnectoru a meélo tak v
dusledku dopad na agregaci udalosti, ktera pravé na SmartConnectorech probiha.

Problémy a rizika:

1. UDP spoof modul je dle dokumentace vyrazné méné vykonny nez bézny modul pro

preposilani.

2. Je zde podezreni, ze pri prijmu ¢i zpracovani udalosti Rsyslog servery dochazi ke

ztratam udalosti.
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3. Rsyslog nedokaze monitorovat dostupnost ArcSight Load Balanceru, coz miize vést

ke ztraté udélosti.
Cile:
1. Otestovat vykonnost UDP spoof modulu, pfipadné navrhnout alternativni reseni.
2. Otestovat propustnost Rsyslog serverii, identifikovat vhodné tpravy nastaveni.

3. Navrhnout feseni zajistujici monitoring ArcSight Load Balancerti a béh v rezimu

vysoké dostupnosti.

Metodika testovani: K testim toku syslog dat bude pouzity anonymizovany vzorek
dat, ktery bude “prehravan” v laboratornim prostfedi pomoci sady nastroji tcpdump a
tepreplay. To umozni realizovat fadu méreni, ovérit pritomnost a rozsah predpokldadanych
problémt a otestovat mozna feseni. Jako pomocné néastroje pro monitoring stavu systému

a nékterych ukazatelit budou vyuzity napt. nastroje “sar” nebo “netstat”.

3.4.2 Windows

Pro sbér udalosti ze systémi s OS Windows jsou vyuzivany WiNC konektory. Jak je

vvvvvv

se zachovanim celé logiky sbéru udalosti.

Problémy a rizika:

1. Pii zpracovani udédlosti WiNC konektory jsou nékteré udalosti filtrovany, avsak fil-

trace je realizovana az na vystupu.

2. Rostouci pocet zarizeni a tedy i konektori mize do budoucna znamenat problém z

hlediska vyuziti velkého poctu spojeni.
Cile:

1. Navrzendi filtrace nezddoucich udalosti s vyuzitim MS XPath funkcionality na tirovni

zdroji udalosti.

2. Identifikovat a otestovat moznosti agregace udalosti.
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Metodika testovani: K testovani filtrace i agregace bude vyuzito testovaci prostredi
spole¢nosti. Pomoci néstroje NetBalancer bude sledovano vyuziti sité jednim konkrétnim

SmartConnectorem pred a po optimalizaci.

3.4.3 Single point of failure

Vedle jiz zminéného problému s ArcSight Load Balancery lze identifikovat v sou¢asném
navrhu i dalsi mista, kde za urcitych okolnosti hrozi ztraty udalosti.

Problémy a rizika:

1. Jedno ESM v regionu lze oznacit za riziko, paklize dojde k dlouhodobéjsimu vy-

padku, coz povede k zaplnéni cache konektort.
Cile:

1. Navrhnout mozna feseni k zajisténi zpracovani udélosti i v pripadé vypadku ESM.

3.5 Validace a reseni slabych mist

3.5.1 Syslog a ArcLLB

Aby bylo mozné provést testovani toku dat pomoci protokolu syslog, bylo ptfipraveno
laboratorni prostiedi pro simulaci redlného stavu. Laboratorni prostiedi bylo realizovano
pomoci dvoumodulového serveru Super Micro. Detailni specifikace jsou k nalezeni nize v
tabulce 3.20. Na oba nezavislé moduly byl nainstalovan operac¢ni systém Debian Linux

10.3, ktery slouzil jako hostitelské prostiedi pro dalsi virtualizované komponenty.

Tabulka 3.20: Parametry laboratornich serveri

CPU AMD Opteron Processor 6140 2.6GHz
Pocet jader | 16

RAM 128 GB

HDD 300 GB VelociRaptop 10k

OS Debian Linux 10.3 (Buster)

Jadro 4.19.0-8-amd64

KVM/Qemu | 3.14dfsg-8-+deb10ud
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Jako virtualiza¢ni platforma byla zvolena virtualizace KVM ve verzi 3.1, kterda ma
primou podporu v Linuxovém jadre. Navic jako opensource platforma nemé zadna ome-
zeni, pokud jde o alokaci dostupnych zdroji pro virtudlni servery. Virtualni servery pak
vyuzivaly operacni systém CentOS 7.7.1908. Jelikoz se v pripadé systému CentOS jedna
o komunitni build ze zdrojovych balicki Red Hat Enterprise Linux, lze predpokladat, ze
se oba systémy budou chovat podobné.

V pripadé produkénich servert, které hostuji Rsyslog a ArcSight Load Balancer se v
testovaném pripadé jedna o nevirtualizované servery. Vyhodou pro testovani je, ze vyu-
zivaji také procesory AMD Opteron, avsak s mensim poctem jader, ale vyssi frekvenci.
Osazeni RAM je na produkcnich serverech vyrazné nizsi, ale to bude kompenzovano na

arovni VM.

Tabulka 3.21: Parametry produkénich serverti

CPU AMD Opteron Processor 4238 3.7 GHz
Pocet jader 12

RAM 32 GB

HDD 2x 1000 GB 7.2k

OS Red Hat Enterprise Linux 7.7

Jadro 3.10.0-1062

Rsyslog 7.6.7

ArcSight Load Balancer | 1.4.0

Pro prehlednost byly oba servery slouzici v laboratornim prostredi k hostovani vir-
tudlnich serveri pojmenovany pml a pm2. Oba fyzické servery disponuji hned ¢tyimi
sitovymi rozhranimi. Jedno sitové rozhrani tedy bylo vzdy vyuzito pro pripojeni do lo-
kalni sité, aby bylo mozné servery jednoduse spravovat. Druhé rozhrani pak bylo urc¢eno
pro komunikaci mezi obéma hostitelskymi servery a zaroven pro komunikaci s virtuadlnimi
servery. K tomu bylo vyuzito rozhrani bridge. Externi rozhrani tak bylo oznaceno jako
br0 a interni rozhrani jako bri.

Jako interni sit byla zvolena 10.200.200.0/24, pri¢emz oba servery byly propojeny na
primo pres interni bridge rozhrani. To umoznilo komunikaci rychlosti az 1 Gbps. Vychozi

gateway byla v pripadé vsech serverti v externi siti pripojené pouze rychlosti 100 Mbps.
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Tabulka 3.22: Virtudlni servery

Hostitel | Hostname | vCPU | RAM | role
PM1 connectorsl 16 | 64GB | hostitel ArcSight SmartConnectort
PM1 dnsl 1 2GB | lokalni DNS
PM2 rsyslog2 12 | 32GB | Rsyslog server a ArcL.B
PM2 syslog4others 2| 4GB | syslog tfetich stran
PM2 receiver 2 4GB | alternativni syslog destinace

7 kapacitnich divodt byly testy provadény jen s jednim Rsyslog serverem. Vzhledem

CPU dlouhodobé nedosahuje limitni hodnoty 12.

|

k tomu, ze v produkénim prostiedi je Rsyslog serveriim predtazen load balancer v rezimu
round robin, tento postup by nemél nikterak ovlivnit vysledky. Z hlediska vykonu by
zvoleny virtualni hardware mél plné postacovat, jelikoz ani na produkénich systémech

nedochazi k pretizeni vSech 12 CPU a “load average”, jakozto klicovy ukazatel nedostatku

=
S
connectorsi dnsi d— rsyslog2 syslogdothers receiver
16 vCPU 1vCPU 12 vCPU 2vCPU 2vCPU
64 GB RAM 2 GB RAM 32 GB RAM 4 GB RAM 4 GB RAM
100 Mbps 100 Mbps
I |, N | I
()oro ( ()bro
bri 1 Gbps br1
L J |
PM 1 PM 2
16 CPU 16 CPU
128 GB RAM 128 GB RAM

Pro zjisténi aktualniho stavu v produkénim prostiedi byl nékolikrat proveden zaznam

65

Obréazek 3.5: Diagram laboratorniho prostfedi (zdroj: vlastni)

sitové komunikace protokolu syslog pomoci néastroje “tcpdump”. Bylo zamérné vybrano
casové obdobi lokalni $picky, kdy se primérna hodnota EPS blizila uvazovanym 38000 ve
spicce. V ramci kazdého sbéru dat byly paralelné provadény hned tii zdznamy - zaznam

ptichozi komunikace (KP), zdznam komunikace mezi Rsyslog procesem a ArcSight Load




Balancerem (KRA) a také zaznam odchozi komunikace smérem od ArcSight Load Balan-
ceru ke SmartConnectorum (KO). Jelikoz veskeré toky udalosti vyuzivaji protokol UDP,
je kazda udédlost nesena prave jednim UDP datagramem. Vystupy z nastroje tcpdump jsou
tak jednoduse porovnatelné. Navic byla vzdy na zacatku a konci testu odectena hodnota
“packet receive errors” dostupna pomoci prikazu “netstat -su”. Jedna se o pocitadlo
UDP datagramii, které sice byly doruceny na sitové rozhrani, resp. do UDP bufferu, ale
nebyly doruceny zadné cilové aplikaci z diivodu preteceni bufferu. To nastava zpravidla v

situaci, kdy koncova aplikace neni schopna dostate¢né rychle nacitat data z bufferu.

Tabulka 3.23: Syslog toky v produkénim prostiedi

Test | KP [d] | Netstat [d] | Filtr [e] | KRA [d] | KO [d] | ZRS [%] | ZC [%] | EPS
1 7917680 1958409 | 517750 | 5551340 | 5546344 24.98 25.05 | 43987
2 6978780 990882 | 527283 | 5327034 | 5322240 17.43 17.5 | 38771
3 6496175 640616 | 525622 | 5177598 | 5173456 13.28 13.35 | 36090
4 6277500 437727 | 532434 | 5220142 | 5215444 9.14 9.22 | 34875
5) 7074504 1155066 | 524079 | 5545502 | 5540511 15.34 15.42 | 39303
6 6451492 095408 | 528134 | 5212588 | 5211545 12 12.02 | 35842
7 6710284 755729 | 527321 | 5400895 | 5396034 12.65 12.73 | 37279
8 6527398 644882 | 516274 | 5355455 | 5354919 10.91 10.92 | 36263
9 6589911 619834 | 515088 | 5293378 | 5288614 12.86 12.94 | 36611
10 6833101 942662 | 517331 | 5375073 | 5374965 14.89 14.9 | 37962

Jak je patrné z tabulky 3.23 stavajici produkéni prostiedi vykazuje ztraty. Ve sloupci
ZRS je vypoctena ztratovost mezi objemem vstupnich dat a objemem dat preposlanych
Rsyslogem na ArcSight Load Balancer. Procentualni hodnota zohlednuje udalosti, které
jsou Rsyslogem tmyslné zahozeny. Ve sloupci ZC je pak zachycena celkova ztratovost v
ramci obou komponent. Posledni sloupec EPS udava primérné mnozstvi udalosti za vte-
rinu. NiZe jsou oba vzorce dle kterych probihal vypocet ztrat. Je vSak potieba zdtraznit,
ze hodnoty ztrat jsou pouze orientacni. Jelikoz méreni bylo provadéno na produkénim
systému pfi plném provozu, je potieba brat v tivahu fadu potencialnich problémi, jez
mohou vysledky ovlivnit. Pfedné je to mirna odchylka ve startu jednotlivych instanci na-
stroje “tcpdump”, byt byl sbér dat fesen scriptem. Také béhem samotného zpracovavani

syslog udélosti Rsyslogem a ArcSight Load Balancerem dochézi ke zpozdéni, kdy néjakou
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chvili trva, nez prijata udalost projde vsemi pravidly a je nasledné odeslana na patiicny

SmartConnector.
ZRS =100 — (KRA/((KP — Netstat)/100))
ZC =100 — (KO/((KP — Netstat)/100))

Rychly statistickym ovérenim hodnot pomoci normalniho rozdéleni je mozné vysledky
ztrat interpretovat tak, ze v pripadé prvniho méreni se jedna o odlehlou hodnotu. Z toho
divodu budeme pti dalsich testech pracovat se zachycenymi daty z méreni vykazujici

druhou nejvyssi ztratovost, v nasem pripadé tedy s mérenim cislo dve.

Cetnost

10 14 13 22 26

Obréazek 3.6: Norméalni rozdéleni Komunikace Odchozi (KO) (zdroj: vlastni)

V prvni fazi je potfeba analyzovat vstupni data. Zaznam “pcap” z druhého mefeni mé

nasledujici parametry:
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Tabulka 3.24: Parametry vzorku ¢. 2

Celkovy pocet udalosti 6978780
Pocet udalosti urcenych k zahozeni 990882
Pocet udalosti k predani ArcLLB 6451497
Pocet udalosti k predani externimu systému ¢. 1 16483
Pocet udalosti k predani externimu systému ¢. 2 | 1262104

7 informaci ziskanych na produkénim systému neni mozné presné urcit, kde dochazi
ke ztratam. Pocitadlo Nestat indikuje, Ze znacna ¢ast ztrat se déje pravé na sitové irovni.
Bohuzel toto pocitadlo pracuje se vsemi UDP datagramy dorucenymi vsem rozhranim
na vsSech portech, proto jeho hodnoty mohou v nekontrolovaném prostredi, jakym je pro-
dukéni systém, vnaset do vysledki znac¢nou neptesnost. Je tedy potfeba experimentalné
ovérit, zda ke ztratam nedochazi i pri samotném zpracovani udalosti Rsyslogem.

Jako metodika testovani bylo zvoleno méfeni v laboratornim prostredi, kdy budou
zachycena data ze vzorku ¢islo 2 prehrana pomoci nastroje “tcpreplay”. Toto Teseni je
mozné, jelikoz se jedna o jednosmérny UDP provoz smérem od klientt k serveru bez
session a bez potvrzovani. Pred samotnym prehranim je nutné vstupni data upravit, aby
MAC adresy a cilova IP adresa a pripadné i port reflektovaly laboratorni usporadani.
Jelikoz prehravani bude probihat z hostitelského server pm2, bude zdrojova MAC adresa
odpovidat MAC adrese virtudlniho rozhrani “vnetX”, ke kterému je pripojen virtudlni
server rsyslog2 na némz bézi Rsyslog. Cilova MAC adresa stejné jako IP adresa budou
potom odpovidat MAC a IP adrese na internim rozhrani server rsyslog2. Zde bude pro-
bihat na vstupu kontrolni méreni poc¢tu doruc¢enych udalosti za pomoci néstroje iptables.
Déle budou periodicky Rsyslogem publikovany statistiky procesovani prijatych udélosti.
Odchozi udélosti z Rsyslogu budou méreny pomoci nastroje iptables. Pfi tomto méreni
bude server rsyslog2 nakonfigurovan shodné se serverem v produkénim prostiedi.

Jelikoz dorucovani udalosti destinaci SIEM je z hlediska objemu majoritni a s ohledem
na to, ze Rsyslog pro dorucovani vyuziva vystupni modul “omudpspoot”, ktery dle doku-
mentace nedisponuje takovou rychlosti, jako konvenc¢ni modul “omfwd”, byla provedena
stejnd sada testu také s vyuzitim “omfwd” a se zapisem lokalné do souboru, aby bylo
mozné urc¢it, zda ma volba vystupni metody vliv na rychlost odebirani dat na vstupu.

Nasledujici tabulka obsahuje zprimeérované vysledky jednotlivych testovych sad.
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Tabulka 3.25: Ztraty na Rsyslogu

Test Vstup IPT | Netstat | Vstup RS Filtr | Vystup RS ZIRS | ZRS
omudpspoof 6967434 | 1816718 | 5154105 | 380461 4773645 | 1813329 0
omfwd 6964948 | 1202740 | 5820221 | 425900 5394321 | 1144727 0
omfile 6966791 24797 | 6941994 | 500621 6441374 24797 0

Pri vyhodnoceni dat je zjevné, ze veskeré ztraty v laboratornim prostredi vznikaji
na vstupu Rsyslog serveru, tedy béhem c¢teni dat z UDP bufferu. Ztraty pri zpracovani
udalosti Rsyslogem nebyly nameéreny. Za povsSimnuti také stoji vyrazny rozdil ve vysled-
cich jednotlivych vystupnich metod pfi jinak shodné konfiguraci. Modul “omudpspoof”
v souladu s ocekavanim vykazal nejhorsi vysledek, avsak i bézné preposilani za pomoci
modulu “omfwd” vykazuje pfi srovnani se zapisem do soubort vyrazné vyssi ztratovost
na vstupu.

S ohledem na zjisténé vysledky je vhodné soustredit se na mozné optimalizace, které
mohou zajistit rychlejsi nebo efektivnéjsi ziskavani UDP datagramt ze systémového bu-
fferu. Na zakladé odborné literatury a dohledatelnych informaci byly identifikovany dvé
hlavni oblasti pro zlepseni. Jedna se jednak o jaderné parametry, tedy nizkouroviova
nastaveni operac¢niho systému a dale pak parametry aplikacni dostupné v Rsyslogu. V

tabulce 3.26 jsou uvedené vsechny parametry i s vychozimi hodnotami.

net.core.rmem_ max 212992 [B]
Parametry jadra OS net.core.wmem max 212992 [B]
net.core.netdev__max__backlog 1000 [pkts]
imudp:threads 1
imudp:batchSize 32 |pkts
Parametry Rsyslog imudp:TimeRequery 2 | |
global:net.enableDN'S on

Tabulka 3.26: Identifikované optimalizacni parametry

Zvolena metodika testovani opét vyuziva “pcap” data ze vzorku cislo 2 zachyceného
na produkénim serveru. Data jsou prehravana ze serveru pmz2 oproti serveru rsyslog2,
pricemz je opét provadéno méreni za pomoci nastroju “iptables” a “netstat”, jsou shirany
statistiky z Rsyslog procesu. Server rsyslog2 je nakonfigurovan v souladu s produkénim

serverem, kdy jsou definovany tt¥i destinace - SIEM, externi destinace ¢islo 1 a externi
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destinace ¢islo 2. Jako SIEM destinace slouzi lokalné nainstalovany ArcSight Load Ba-
lancer, na ktery jsou udélosti preposilany prostirednictvim “omudpspoof” vystupu. Ten
nasledné preposila udalosti na deset SmartConnectorii bézicich na serveru connectorl.
Dalsi dvé destinace slouzi pro simulaci dalsich cili jako v produkénim prostiedi. V pri-
padé tohoto laboratorniho prostiedi jsou udalosti pro obé destinace smérovany na server
syslogd4others a dorucovany prostiednictvim bézného omfwd vystupu zde bézicimu pro-
cesu Rsyslog. Pro odliseni vyuziva kazdéa s destinaci jiny UDP port. Data jsou na tomto
serveru uklddana na disk. Pocet odeslanych udalosti vSem destinacim je také sledovan
na serveru rsyslog2 pomoci “iptables”. Nad to je jesté cely systém monitorovan pomoci
nastroje “sar” a ve vtefinovych intervalech jsou sbirany informace o stavu UDP bufferu z
ukazatele /proc/net/udp.

Pro testovani byl zvolen postup, kdy se nejprve testovaly rizné varianty parametri
jadra. Po nalezeni vhodné sady parametri pak doslo na optimalizaci parametru aplikace.
Cilem procesu optimalizace bylo dosdhnout na prumérnou ztratovost 5% nebo lepsi pri
obvyklém poé¢tu udalosti za vterinu (EPS). Tabulka 3.27 zobrazuje jiz vysledné zpriamé-

rované hodnoty ztrat vycislené v procentech. Vsechna data lze pak najit v prilohéach.

Jako optimalni se podle testli jevi nasledujici sada parametrl, pii jejichz uziti se
podafilo stAhnout prumérnou ztratovost na 4.7% pri priblizné rychlosti 38000 EPS. Ani v
laboratornich podminkach nedochézelo k pretizeni CPU, paklize byly sledovany hodnoty
“load average”, které se pohybovaly pod kritickou hranici 12.

Vzhledem k ziskanym hodnotdm a k tomu, Ze se potvrdilo, ze modul “omudpspoof”
neni idedlni co do vykonu, byly zvazovany nékteré dalsi alternativy. Prvni uvazovanou
moznosti bylo nahrazeni Rsyslogu alternativnim fesenim. V tomto sméru byly otestovany
dalsi dva produkty slouzici pro piijem syslog udalosti s moznosti jejich preposilani pomoci
UDP spoof metody. Jednalo se o open source systém Syslog-ng a komercni software NXlog.
Oba produkty jsou dostupné ve volné verzi - Syslog-ng OSE a NXlog CE (community
edition). Pro otestovani byla z hlediska funcionality verze Syslog-ng OSE dostacujici, ale
v pripadé NXlog bylo nutné pouzit zkuseni verzi komeéni implementace NXlog Enterprise

Edition, jelikoz NXlog CE nedisponuje UDP spoof vystupem.
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Tabulka 3.27: Optimalizace parametrii

Test | Ztrata rsyslog | Ztrata ArcLB | Ztrata celkem
1 20.5 0.3 20.7
2 16.7 0 16.7
3 16.7 0 16.7
4 16.4 0 16.4
5 16 0 16
6 9.8 0.2 10
7 9.5 0 9.5
8 9.5 0 9.5
9 9.3 0 9.3

10 7 0.1 7.1
11 7.3 0.1 7.3
12 7.7 0 7.7
13 9.5 0 9.6
14 6.3 0 6.3
15 6.8 0 6.8
16 6.5 0 6.5
17 7.2 0 7.2
18 7.3 0.1 7.4
19 7.6 0 7.6
20 4.6 0.1 4.7
21 10.1 0.1 10.1

Metodika testovani byla podobna predchozim testtim, avsak vzhledem k tomu, zZe bylo
primarnim cilem otestovat vystup metodou UDP spoof, byla konfigurace maximéalné zjed-
nodusena co se pravidel ¢i filtru tyce. To predevsim z toho diavodu, ze kazdy z produktia
nabizi vice moznosti jak k pravidlam a filtrim pristoupit, pricemz jednotlivé pristupy
mohou mit odlisny dopad na celkovy vykon pfi zpracovani udalosti. Implementace pro-
dukénich filtra a pravidel by tak vnasela do vysledku testti nepredikovatelné vlivy. Opét
byl vyuzit “pcap” zaznam jako v predchozich testech prehravany rychlosti 38000 EPS,
pricemz kazdy syslog server byl nakonfigurovan tak, aby vSe na vstupu predal na vystup.
Pti testovani bylo zvoleno nékolik typii vystupii. Testoval se zapis do souboru, preposilani
béznym zptsobem (UDP) v rdmci localhostu, preposilani béznym zptisobem na vzdalenou
destinaci, preposilani pomoci UDP spoof v ramci localhostu a preposilani pomoci UDP

spoof na vzdalenou destinaci.
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net.core.rmem max 16777216 [B]

Parametry jadra OS net.core.wmem max 16777216 [B]
net.core.netdev__max_ backlog 1000 [pkts]
imudp:threads 3
imudp:batchSize 128 [pkts]

Parametry Rsyslog imudp:TimeRequery 12
global:net.enableDNS off

Tabulka 3.28: Optimalni parametry Rsyslogu a OS

Tabulka 3.29: Verze testovanych syslog produkti
NXlog 4.5.4503
Rsyslog 8.2002.0
Syslog-ng | 3.25.1

Ke sledovani byly opét pouzity nastroje “iptables” a “netstat”, v pripadé zapisu
do souboru i nastroj “wc” a paklize byly dostupné i statistiky o pribéhu zpracovani v
syslog programu. Ty bohuzel nebyly dostupné v pripadé NXlogu. Pri testech byly pouzity
stejné jaderné parametry, které byly vyhodnoceny jako nejvhodnéjsi v predchozich tes-
tech Rsyslogu. VSechny syslog produkty byly z diivodu objektivnosti testovani hostovany
na stejném virtuadlnim serveru rsyslog2. Byly vSak vyuzity nejnovéjsi dostupné varianty
syslog produkti jak ukazuje tabulka 3.29. Konfigurace vsech tii syslog produktii byla
optimalizovana co nejvhodnéji pro testovany pripad - konfigurace lze najit v prilohach.
Jako sitové destinace byly pak vyuzity ArcSight Load Balancer bézici lokalné na server
rsyslog2 a jako vzdalena destinace byl pouzit server receiver, kde byl nakonfigurovin

Rsyslog pro prijem udalosti a zapis do souboru.

Vysledky testi nejsou zcela ocekavané. Zatim co dokumentace Rsyslogu vyslovené
varuje, ze vykonnost modulu omudpspoof je nizsi nez vykonnost bézného preposilani,
dopadly vysledky pro Rsyslog velmi dobte. Naopak vysledky Syslog-ng pti pouziti UDP
spoofingu byly o poznéani horsi, zejména, pokud jde o zasilani v ramci localhostu. NXlog
vykazoval mirou ztratovost pri vSech testech, ale nepodarilo se identifikovat, ¢im je toto
chovani zptsobeno. Upravy konfigurace pro zlepseni vykonu pii zpracovani UDP, které
jsou doporuceny v dokumentaci vedly k opac¢nému efektu a vysledné hodnoty vyrazné

zhorsily.
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Tabulka 3.30: Namétené ztraty pfi testu udp spoof modulu

Produkt | Metoda ztraty [%]
Nxlog file 0.29
Nxlog udp local 4.15
Nxlog udp remote 6.1
Nxlog udpspoof local 4.13
Nxlog udpspoof remote 4.92
Rsyslog file 0
Rsyslog udp local 0
Rsyslog udp remote 0
Rsyslog udpspoof local 0
Rsyslog udpspoof remote 0
Syslog-ng | file 0
Syslog-ng | udp local 0
Syslog-ng | udp remote 0
Syslog-ng | udpspoof local 18.34
Syslog-ng | udpspoof remote 2.99

V pripadé Rsyslogu byly provedeny doplnujici testy s postupnym zvysovanim EPS.
Nulové ztraty se podarilo ovérit do priblizné 43000 EPS. S vyssimi hodnotami se zacal
projevovat problém, ze ¢ast prehravanych datagramt viibec nebyla virtualnimu serveru
dorucena. Pivod problému neni jasny a nepodafilo se dohledat ani zadné pocitadlo, které
by reflektovalo néjaké ztraty ¢i chyby na sitové vrstvé. Nicméné z hlediska otestovani
vykonu byla dosazena hodnota vyhovujici.

Vyrazné dobry vysledek Rsyslogu v tomto testu indikoval, Ze zde mozna existuje pro-
blém ve stavajici konfiguraci, ktery zapric¢inuje ztraty. Jak jiz bylo udeveno, Rsyslog jednak
preposila témeér vSechny udalosti ArcSight Load Balanceru, ale zaroven posila vybrané
udélosti dalsim systémtm. Pti dalsich testech tedy byla pridana konfigurace zajistujici
preposilani do SIEM, ale preposilani dalsim systémim bylo vynechano. I tyto testy vyka-
zaly nulové ztraty.

Dle provedenych testll se jako problematicka jevila ¢ast konfigurace zajistujici pre-
posilani dalsim systémim. Jednalo se o dva typy destinaci pouzivajici bézné preposilani
pomoci omfwd modulu protokolem UDP. Obé ¢asti konfigurace byly implementovany za
pomoci asynchronnich front, coz v praxi znamena, ze kazda syslog udalost byla do takové
fronty zduplikovana a zpracovavana nezavisle na hlavni fronté, ktera se starala o doruco-

vani do SIEM. Diivodem pro tuto implementaci byly historické problémy s nedostupnosti
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destinaci. Byt se jedna o posilani dat pomoci UDP, ¢ili negarantovaného spojeni, muze
nastat problém, paklize destinace je ve stejné siti (broadcast domain) a neodpovida. V
ten moment neni mozné ziskat ARP zdznam a Rsyslog zastavi dorucovani dané destinaci
a zacne ukladat udalosti do cache, pricemz se stale snazi ziskat ARP pro danou destinaci.
Jelikoz je ale zpracovani hlavni fronty sekvencni, dojde tim k ovlivnéni i dorucovani dal-
Sim destinacim. Jako prevence takové situaci bylo doru¢ovani oddéleno do samostatnych
asynchronné zpracovavanych front, coz ale v kontextu postupného naristu udalosti pri-
chazejicich do systému vedlo nakonec k problémim se ztratami. Po tpravé konfigurace
Rsyslogu a zaclenéni dorucovani dalsim systémtm do hlavni fronty se podafilo docilit
nulové ztratovosti.

Poslednim problémem zpracovavani syslog udalosti byla neschopnost Rsyslogu deteko-
vat dostupnost ArcSight Load Balanceru. Bohuzel Rsyslog nedisponuje zadnou moznosti
jak realizovat takovou detekci pri vyuziti UDP protokolu. ArcSight Load Balancer sice
nabizi moznost béhu v rezimu vysoké dostupnosti, ale jak jiz bylo zminéno, jedné se pouze
o rezim aktivni/pasivni. Sice by bylo mozné provozovat jeden ¢i vice clustert ArcSight
Load Balancert v takové konfiguraci na dedikovanych serverech, ale skalovatelnost tako-
vého Teseni neni zrovna idedlni. Zasadni nevyhodou se také jevi nutnost restartovat pti
zméné konfigurace cely cluster.

Jako vhodnéjsi reseni se jevila moznost presunout ArcSight Load Balancery na dediko-
vané servery, dal je provozovat v samostatném rezimu a mezi né a Rsyslog servery pridat
dalsi vrstvu load balanceru. Toto feseni sice vnasi vyssi komplexnost do celé soustavy, na
druhou stranu prinasi benefit v podobé jednoduchého horizontalniho skalovani ArcSight
Load Balancert za soucasného zajisténi vysoké dostupnosti.

Prvotni testy byly v laboratornim prostiedi provadéné s Pulse Secure Virtual Traffic
Managerem, ktery je dostupny jako softwarovy produkt a lze jej provozovat omezené v
rezimu vyvojare zdarma. 7 duvodu vykonu byl ale nahrazen jadernym load balancerem
IPVS, ktery je nativné dostupny v Linuxovém jadre. Diky tomu nemusi byt pakety pie-
davany do userspace a vykonnost takového feseni dramaticky roste. Pri testech byl pro
hostovani IPVS load balanceru plné postacujici server s dvéma vCPU a nedochazelo k zad-
nym ztratam. Pro zajisténi vysoké dostupnosti IPVS load balanceru je zapotiebi doplnit

jej o sluzbu Keepalived, ktera standardné soucasti Red Hat Enterprise Linuxu a dalsich
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Linuxovych distribuci. Jedna se o routovaci daemon, ktery vyuziva protokol VRRP pro
zajisténi vysoké dostupnosti sdilené IP adresy. Zaroven umoznuje dynamicky obsluhovat
IPVS load balancer na zakladé stavu koncovych (real) serveru. Testovani dostupnosti kon-
covych serverii je definovatelné a nezavislé na protokolu a portu, ktery je balancovany.
Lze tedy provadét detekei stavu ArcSight Load Balanceru pomoci TCP a v pripadé jeho
vypnuti ¢i padu je datovy tok automaticky pfesunut na jiny dostupny ArcSight Load

Balancer. Detaily konfigurace celého feseni lze vidét v priloze.

3.5.2 Windows

Pro optimalizaci sbéru udalosti z Windows servert byl na testovaci server s OS Win-
dows 2016 nainstalovan WiNC SmartConnector a nastroj NetBalancer, ktery umoznuje
sledovani datového toku k jednotlivym procestim. Jelikoz WiNC SmartConnectory byvaji
obvykle nakonfigurovany na sbér udalosti ze 100 serverti, byl pro testovani jako reprezen-
tativni vzorek identifikovan produkcéni SmartConnector s primeérnou prichozi hodnotou
EPS, ktera cinila 2300 EPS, pricemz SmartConnector byl nakonfigurovan na sbér udalosti
pravé ze 100 Windows servert riiznych roli. Jeho konfigurace tedy byla prenesena na tes-
tovaci SmartConnector, aby nedoslo béhem testt1 k ovlivnéni shéru udalosti v produkénim
prostredi.

Jak jiz bylo zminéno, WiNC SmartConnectory jsou na vystupu vybaveny filtrem,
ktery zahazuje nékteré typy udalosti podle polozky EventID. Jedna se o udélosti, které
nemaji zasadni vyznam z hlediska bezpecnosti a neexistuje pro né zadné pravidlo v STEM.
Predné jde o udélosti z kanalu Systém, ktery zahrnuje naptiklad i udélosti antivirového
programu MS Antimalware / Defender nebo vybrané udalosti z kanalu Security. Konkrétni
odfiltrované udalosti vychazeji ze standardu spolec¢nosti. WiNC SmartConnector na rozdil
od starstho typu WUC SmartConnectoru nabizi moznost definice filtru aplikovatelného

na strané zdrojového serveru.

Pri prevadéni filtru ze stavajici podoby na podobu kompatibilni s Windows Eventing
API vyvstaly dva problémy souvisejici s moznostmi filtrovani v ramci WiNC SmartCon-

nectoru. MS Windows standardné nabizi pristup k udélostem prostrednictvim aplikace
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Tabulka 3.31: Filtrovani Windows udélosti

Kanal Typ filtru | Podminky

System inkluzivni | pouze udélosti Microsoft Antimalware
Security exkluzivni | vybrané udalosti dle EventID
Windows Defender | inkluzivni | vSechny udalosti Windows Defender

Event Viewer. Zde je mozné jednak prohlizet udélosti a také definovat filtry. Aplikace
nabizi jednoduchy zpiisob definice filtru pomoci zadani napt. vybranych EventID, které
ma nebo naopak nema zobrazit. Paklize navolime filtr, je mozné nasledné zobrazit jej v

XML kédu, ktery vyuziva API. Filtr mize vypadat napriklad nasledovné:

<QueryList>
<Query Id="0" Path="Application">
<Select Path="Application">*[System[(EventID=63 or EventID=16394)]]</Select>
<Select Path="System">*[System[(EventID=63 or EventID=16394)]]</Select>
<Suppress Path="Application">*[System[(EventID=210)]]</Suppress>
<Suppress Path="System">*[System[(EventID=210)]]</Suppress>
</Query>

</QueryList>

V tomto pripadé je pozadovano zobrazeni udalosti s EventID 63 a 16394 z kanala Apli-
kace i Systém a zaroven je pozadovano nezobrazeni udalosti s EventID 210. Jelikoz oba
filtry inkluzivni i exkluzivni jsou volany nad stejnymi kandly, je pochopitelné exkluzivni
pravidel. To je mozné naptimo pomoci XML. Lehkou tupravou lze docilit toho, ze filtr
bude inkluzivni napr. pro kanal Aplikace a naopak exkluzivni pro kanal Systém. Dva
zminované problémy tkvi v tom, ze WiNC SmartConnector nedisponuje moznosti defino-
vat “Suppress Path” a umoznuje definovat pouze jednu “Select Path”. Je tedy nezbytné
definovat pozadované chovani jednim vyrazem. Vysledny filtr pro WiNC SmartConnector

ma tedy podobu:

* [System[Provider [@Name="Microsoft-Windows-Security-Auditing’]
and (EventID!=0001 and EventID!=0002 and EventID!=0003)]]

or *[System[Provider [@Name=’Microsoft Antimalware’] and Channel=’System’]]
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or *[System[Provider [@Name=’Microsoft-Windows-Windows Defender’]]])

Vysledny filtr jednak ziskava vsechny udalosti z kandlu Security s vyjimkou udalosti
se specifikovanymi EventID. Déle zahrnuje vSechny udalosti od Microsoft Antimalware,
které jsou v kanalu System a také udélosti Windows Defenderu v samostatné skupiné.
Po aplikaci tohoto filtru v testovacim prostfedi byly zaznamenany nasledujici zmény ve

sledovanych primérnych hodnotach:

Tabulka 3.32: Porovnani toku dat Windows
Ukazatel | Pred filtrovani na zdroji | Po filtrovani na zdroji
EPS 2300 870
Datovy tok 56 Mb/s 24 Mb/s

Namérené tidaje vypovidaji zhruba 60% snizeni poc¢tu udalosti stejné jako vyuzitého
datového pasma. Jedna se vsak pouze o snizeni u vybranych 100 zdroji a ve sledovaném
obdobi. Skladba a mnozstvi udédlosti se v ¢ase méni stejné jako se vyrazné lisi dle roli
serveri. Takto dramatické snizeni lze pripisovat tomu, ze v ramci testovani byl provadén
monitoring béhem pracovniho dne, kdy je pocet udalosti na vrcholu. Software NetBalancer
navic nedisponuje moznosti dlouhodobého méfeni primérného datového toku na trovni
jednotlivych procest, takze idaje o datovém toku nejsou zcela presné, ale spise indikativni.
Hodnotu EPS bude mozné sledovat dlouhodobé pravé v systému SIEM a nasledné ji
vyhodnotit.

Aplikace filtru na strané zdrojovych serverti umozni diky niz$i EPS i snizeni poctu
WiNC SmartConnectorii a tim dojde i k tispore co do poc¢tu paralelnich pripojeni na dalsi
komponenty SIEM. Dalsi moznosti je pak rozsiteni stavajictho modelu ArcSight Smart-
Connector -> ArcSight ESM o dalsi droven, tedy o jakési koncentratory. Zde je mozné vy-
uzit toho, ze ArcSight SmartConnector nabizi jako jednu z mozny destinaci CEF Syslog.
Lze tedy vlozit dalsi, tentokrat Syslog SmartConnector mezi WiNC SmartConnector a
ESM. CEF syslog destinace podporuje i prenos pomoci TCP, pripadné i TLS. CEF syslog
destinace disponuje volbou “Forwarder”, ktera zajisti, ze v téle CEF udalosti bude ucho-
vana informace o ptivodnim SmartConnectoru, ktery provedl parsovani, byt bude udalost

dorucena SmartConnectorem koncentrujici udalosti z vice WiNC SmartConnectorti.
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3.5.3 Single point of failure

Nedostupnost oblastniho ESM neni takovym rizikem z hlediska ztraty udélosti, jelikoz
SmartConnector dokaze po ¢as nedostupnosti ESM uklddat udalosti do cache a dorucit je
pozdéji. Je to ale problém z hlediska bezpecnosti, jelikoz udalosti nejsou vyhodnocovany
v realném cCase a vypadek dostupnosti ESM mitize v nejhorsim pripadé byt i symptomem
probihajictho tutoku. Z toho divodu by bylo optimélni mit zalozni Teseni, jak zajistit
zpracovani udalosti v realném case at uz pri planovaném ¢i neplanovaném vypadku ESM.

Jednou z moznosti je provoz ESM v rezimu HA, ¢ili vysoké dostupnosti. Tato funkci-
onalita neni standardné soucéasti a je nutné ji v pripadé zajmu zalicencovat a dokoupit.
Dalsi moznosti jak tento problém tesit navazuje na koncept zminény v ¢asti o zpracovani
udélosti ze systémt Windows. Jedna se o vyuziti koncentracnich SmartConnectorti. S je-
jich implementaci se totiz zmensuje celkovy pocet konektort, které komunikuji s ESM.
SmartConnector disponuje moznosti definovat pro destinaci i zalozni destinaci, kam lze
udalosti predavat v pripadé nedostupnosti primarni destinace. S mensim poc¢tem koncen-
tracnich SmartConnectoru Ize tedy snadnéji realizovat zalozni konektivitu k ESM v jiné
oblasti.

Paklize na vrstvé koncentracnich SmartConnectorii definujeme zalozni ESM destinaci,
budou v pripadé vypadku primarniho ESM vsechny udalosti dorucované zaloznimu ESM.
Ve vychozim stavu bude ale SmartConnector zaroven ukladat vsechny udalosti do cache
pro pozdéjsi doruceni primarnimu ESM. To by ale znamenalo, Ze néasledné dojde k du-
plicitnimu zpracovani udalosti a znovu dostupné ESM vygeneruje alerty, které jiz byly
vygenerovany ESM v zalozni oblasti. Tomu lze ptredejit nastavenim modu cache na va-
riantu “Drop if Dest Down”. V takovém pripadé nebudou udalosti pro primarni ESM
drzeny v cache a budou pouze posilany na zalozni ESM. Tento pristup lze v pripadé

potieby zkombinovat s ESM bézici v HA rezimu.

3.5.4 Navrh nového designu

Pti postupné analyze celého prostredi a jednotlivych komponent vychazelo najevo,
ze novy design rozhodné nebude jednodussi, jak autor pivodné doufal. Naopak bude

robustnéjsi, ale mél by postihnout vétsinu stavajicich problémii a slabin.
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Obrazek 3.7: Novy diagram oblasti (zdroj: vlastni)

Diagram reflektuje navrzené zmény pti zpracovani toku dat typu syslog. Diky tomu
je cela soustava odolnéjsi vici vypadkim. Mezi zdrojové SmartConnectory a Loggery a
ESM je vlozena dalsi iroven koncentracnich SmartConnectorti. Diky tomu je mozné snizit
objemy dat z jednotlivych lokalit, jelikoz data nejsou posilana duplicitné ESM a Loggertim,
jak tomu bylo v pripadé ptuvodniho feseni. Koncentracni SmartConnectory by méli byt
umistény v uzlech s dobrou sifovou konektivitou, avsak ne nutné vsechny v jedné lokaci.
Jejich rozvrzeni by mélo byt odvozeno od geografického rozlozeni zdroji v dané oblasti
a dostupné konektivité véetné napt. zaloznich tras. S ohledem na nutnou konektivitu
s ESM v jiné oblasti slouzici jako zalozni by ale nemélo byt rozlozeni koncentrac¢nich
SmartConnectorti prilis fragmentované.

Vhodny postup realizace zmén vychazi z jejich kriticnosti. Na prvnim misté je tak
realizace iprav na soustavé komponent zpracovavajicich syslog udalosti, aby se tak pre-

deslo dalsim ztratam udalosti a pripadnym problémim pii vypadku néjaké komponenty,
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ktera neni dostupna v rezimu vysoké dostupnosti. Dalsim krokem by mély byt upravy pri
sbéru dat ze zarizeni s OS Windows z duvodu snizeni zatéze, po¢tu SmartConnectori a
datového toku nutného pro jejich ziskani. Na to navazuje vytvoreni vrstvy koncentracnich
SmartConnectorti. Posledni fazi je pak zajisténi zasilani udalosti zédloznimu ESM v jiné

oblasti v pripadé vypadku primarniho ESM.
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4 Zaver

Hlavnim cilem prace bylo zhodnoceni stavajici platformy SIEM z pohledu spravce re-
Seni s ohledem na aktualni potieby spolecnosti a navrzeni vhodné architektury celého
reseni. V rdmci této analyzy byly vyhodnoceny moznosti integrace rtiznych typu zarizeni,
ktera aktualné jsou, nebo by vzhledem k pozici na trhu do budoucna mohla byt spolec-
nosti uzivana a tudiz lze predpokladat jejich integraci s fesenim SIEM. Bylo vytvoreno
portfolio zafizeni a produktt rizného zaméreni, u nichz byly zkoumany moznosti integrace
s nejrozsitenéjsimi produkty v segmentu STEM.

V ramci porovnavani moznosti integrace byla vyhodnocena i jeji komplexnost, ktera
ma vliv na budouci spravu a byla uvazovana i skalovatelnost reseni. Na zakladé zjiSténych
poznatkll probéhlo vyhodnoceni riiznych SIEM platforem a to predevsim s ohledem na
technické aspekty feseni. Jako nejlépe vyhovujici platformou s ohledem na rozsah podpory
riznych typta produktt a zatizeni z portfolia a s ohledem na celkovou strategii spolec¢nosti
byla vyhodnocena platforma Splunk, presnéji ve varianté Splunk Cloud. Stavajici plat-
forma ArcSight sice zaujala v hodnoceni az treti pozici, ale rozdily mezi porovnavanymi
platformami z hlediska sledovanych parametr byly minimélni. Z toho divodu bylo do-
poruceno setrvani u soucasného teseni, jelikoz naklady nutné na zménu teSeni by nejspise
prevysovaly benefity ziskané z prechodu na novou platformu. Toto doporuceni se opird
hlavné o technologicky aspekt, protoze cenotvorba v pripadé velkych spolecnosti je pre-
devsim o dlouhém vyjednavani. Navic v pripadé segmentu SIEM je i ze strany vyrobct
fesena individudlné.

V souladu s vyhodnocenim byly dale feseny nedostatky soucasné architektury. Zde
bylo identifikovano nékolik problém. Za hlavni problém lze oznacit nachylnost ptivodniho
feseni pro zpracovani udalosti prichazejicich prostfednictvim protokolu syslog na ztraty
pri vyssi zatézi. Dalsim identifikovanym problémem byly komponenty v fetézci zpraco-
vavajici syslog zpravy, které nebyly provozovany v rezimu vysoké dostupnosti. Jako dalsi
problém byla identifikovana nevhodna metoda pristupu k filtrovani udéalosti pochézejicich
ze systémi s OS Windows, kde dochézelo k filtrovani az na trovni SmartConnectori.
To mélo za nasledek zbytecné vysoky pocet udalosti posilanych ze servert smérem ke

SmartConnectorum.
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Diky testovani a proveérovani vSech aspektt konfigurace Rsyslog koncentratoru a je-
jich alternativ se povedlo odhalit vykonnostni problém zavleceny s dobrym tmyslem do
konfigurace mnoho let nazpét, ktery byl zodpovédny za ztraty UDP datagrami. V ramci
toho byly otestovany dalsi produkty s obdobnou funkcionalitou, nicméné pouzity Rsyslog
se zda byt v tomto sméru optimalni volbou. Diky testovani byl identifikovan i optimélni
zpusob FeSeni vysoké dostupnosti za pomoci souboru Keepalived/IPVS jako mezivrstvy
mezi Rsyslog koncentratory a ArcSight Load Balancery.

Na zékladé vsech informaci, vysledki testi a doporuceni byl vytvoren novy diagram
architektury celého teSeni, ktery reflektuje vSechny odhalené problémy, slabiny ¢i ne-
dostatky. V souladu s tim byl navrzen i postup realizace jednotlivych opatieni, ktery

zohlednuje jejich logické provazani.
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Prilohy

Konfigurace Rsyslog pro testovani UDP spoof

#### RSYSLOG v7 CONFIGURATION FILE ####

# For more information see /usr/share/doc/rsyslog-*/rsyslog_conf.html

# If you experience problems, see http://www.rsyslog.com/doc/troubleshoot.html
### DEBUG ###

$DebugFile /opt/logs/rsyslog-debug.log
$Debuglevel 1

#### MODULES ####

module(load="impstats"
interval="10"
severity="7"
resetCounters="off"
log.syslog="off"

log.file="/opt/logs/rsyslog-stats.log")

global (net.aclResolveHostname="off")

global(net.enableDNS="off")
# Provides UDP syslog reception with multi-thread

module (load="imudp"
TimeRequery="12"

threads="3"
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batchSize="128") # needs to be done just once

input (type="imudp" Address="10.200.200.120" port="514")

# UDP spoofing output module to keep original IP when forwarded to ArcLB

module (load="omudpspoof")

# Set the default permission for all log files
$Umask 0000

$FileCreateMode 0644

$DirCreateMode 0755

$WorkDirectory /opt/rsyslog-cache

$0MFileAsyncWriting on
$0MFileIOBufferSize 1000k

main_queue(
queue.size="600000" # capacity of the main queue
queue.type="FixedArray"
queue.filename="00mainqg"
queue.dequeueBatchSize="10000"
queue.highwatermark="550000"
queue. lowwatermark="350000"
queue.maxdiskspace="10g"
queue.saveonshutdown="on"

queue.workerThreads="12"

#### GLOBAL DIRECTIVES ####

# Include rules from rules file.
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#$IncludeConfig /etc/rsyslog.d/rules-rsyslog-Group00.conf

#x .

#k .

#x .

#k .

action (name="siemfile" type="omfile" file="/opt/logs/siem-rsyslog.log")

action(name="siemlocal" type="omfwd" target="127.0.0.1" port="5140" template="

action(name="siemremote" type="omfwd" target="10.200.200.200" port="5140" temp

action(name="siemspooflocal" type="omudpspoof" target="127.0.0.1" port="5140"

*.x action(name="siemspoofremote" type="omudpspoof" target="10.200.200.200" port="5

Konfigurace Syslog-ng pro testovani UDP spoof

Q@version: 3.25

@include "scl.conf"

# Syslog-ng configuration file, compatible with default Debian syslogd

# installation.

# First, set some global options.

options { chain_hostnames(off);

flush lines(0);
use_dns(no) ;
use_fqdn(no) ;
dns_cache(no);

owner ("root");
group("adm") ; perm(0640) ;
stats_freq(0);
bad_hostname ("“gconfd$") ;

threaded(yes) ;
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};

source s_udp {
network(
port("514")

transport ("udp")

};

destination d_siem_udp {
network(
"127.0.0.1"
transport ("udp")
port (5140)

spoof-source(no)

};

destination d_siem_udp_remote {
network (
"10.200.200.200"
transport ("udp")
port (5140)

spoof-source(no)

+;

destination d_siem_udp_spoof {
network (
"127.0.0.1"

transport ("udp")
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port (5140)

spoof-source(yes)

};

destination d_siem_udp_spoof_remote {
network(
"10.200.200.200"
transport ("udp")
port (5140)

spoof-source(yes)

};

destination d_siem_udp_spoof 1b {
network (
"10.200.200.10"
transport ("udp")
port (5140)

spoof-source(yes)

};

destination d_siem_file { file("/opt/logs/siem-syslogng.log"); };

#log { source(s_udp); destination(d_siem_file); };

#log { source(s_udp); destination(d_siem_udp); };

log { source(s_udp); destination(d_siem_udp_spoof); };

#log { source(s_udp); destination(d_siem_udp_remote); };

#log { source(s_udp); destination(d_siem_udp_spoof_remote); };

#log { source(s_udp); destination(d_siem_udp_spoof 1b); };
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Konfigurace NXlog pro testovani UDP spoof

User nxlog
Group nxlog

Panic Soft

# default values:

# PidFile /opt/mxlog/var/run/nxlog/nxlog.pid
# CacheDir /opt/nxlog/var/spool/nxlog

# ModuleDir /opt/nxlog/lib/nxlog/modules

# SpoolDir /opt/nxlog/var/spool/nxlog

define CERTDIR /opt/nxlog/var/lib/nxlog/cert
define CONFDIR /opt/nxlog/var/lib/nxlog

# Note that these two lines define constants only; the log file location
# is ultimately set by the ‘LogFile‘ directive (see below). The

# ‘MYLOGFILE® define is also used to rotate the log file automatically

# (see the ‘_fileop‘ block).

define LOGDIR /opt/nxlog/var/log/nxlog

define MYLOGFILE J%LOGDIR%/nxlog.log

# By default, ‘LogFile %MYLOGFILE)‘ is set in log4ensics.conf. This

# allows the log file location to be modified via NXLog Manager. If you
# are not using NXLog Manager, you can instead set ‘LogFile‘ below and
# disable the ‘include‘ line.

LogFile %MYLOGFILE),

#include %CONFDIR)/logdensics.conf
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# This block rotates ‘JMYLOGFILE)‘ on a schedule. Note that if ‘LogFile‘
# is changed in logdensics.conf via NXLog Manager, rotation of the new
# file should also be configured there.

<Extension _fileop>

Module =xm_fileop

# Check the size of our log file hourly, rotate if larger than 5MB
<Schedule>
Every 1 hour
<Exec>
if ( file_exists(’%MYLOGFILEY%’) and
(file _size(’%MYLOGFILEY%’) >= 5M) )

file_cycle(’%MYLOGFILEY%’, 8);
}
</Exec>

</Schedule>

# Rotate our log file every week on Sunday at midnight
<Schedule>

When Oweekly

Exec if file_exists(’%MYLOGFILEY’) file_cycle(’%MYLOGFILE)’, 8);
</Schedule>

</Extension>

<Extension _syslog>
Module xm_syslog

</Extension>

<Input syslog>

Module im_udp
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Port 514
Host 10.200.200.120

</Input>

#<0utput syslog_siem>

# Module om_udpspoof
# Host 127.0.0.1

# Port 5140

#</0Output>

#<0utput syslog_siem>
# Module om_udp

# Host 127.0.0.1
# Port 5140

#</0Output>

<0utput syslog_siem>
Module om_udp
Host 10.200.200.200
Port 5140

</0Output>

#<0utput syslog_siem_file>
# Module om_file
# File "/opt/logs/siem-nxlog.log"

#</0Output>

#<Processor buffer>

# Module pm_buffer
# # 100 MB buffer

# MaxSize 102400
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# Type Mem
# # warn at 80MB
# WarnLimit 80000

#</Processor>

#<Route syslog to_files>
# Path syslog => syslog siem_file

#</Route>

<Route syslog_to_udp>
Path syslog => syslog_siem

</Route>

#<Route syslog to_files>
# Path syslog => buffer => syslog_siem_file

#</Route>

Konfigurace Keepalived s obsluhou IPV'S

global defs {

notification_email {
root@localhost

}

notification_email from keepalived

smtp_server 127.0.0.1

smtp_connect_timeout 30

router_id SIEMLB

vrrp_skip_check_adv_addr

vrrp_garp_interval O

vrrp_gna_interval O
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vrrp_instance ARCLB {
state MASTER
interface ethl
virtual_router_id 11
priority 200
advert_int 1
authentication {
auth_type PASS
auth_pass tajneheslo
}
virtual ipaddress {

10.200.200.10

virtual server 10.200.200.10 5140 {
delay_loop 15
alpha
retry 2
delay_before_retry 5
1b_algo sh
1b_kind NAT
sh-fallback
persistence_timeout 1

protocol UDP

real server 10.200.200.130 5140 {

weight 1
TCP_CHECK A # TCP healthchecker
connect_port 8443 # TCP port to connect
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connect timeout 4 # Timeout connection

b
+
real server 10.200.200.150 5140 {
weight 1
TCP_CHECK A # TCP healthchecker
connect_port 8443 # TCP port to connect

connect timeout 4 # Timeout connection
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