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ANOTACE

Bakalarska prace je zamérena na problematiku dezinformaci, jejich vymezeni
a Sifeni, dale pojednava o dalSich jevech spjatych s oblasti dezinformaci
jako hoax, propaganda ¢&i hybridni hrozby. Zaroven text pojednava o rizicich Sifeni
Izivych sdéleni a jejich vlivu na verejné minéni a spolecnost jako takovou. Dale se
prace vénuje tématu dezinformaci spjatych svalkou na Ukrajiné, prezentuje
nékolik prizkuml  verejného minéni  tykajicich se vnimani ruské invaze
na Ukrajinu a vlivu dezinformacim v ramci tohoto konfliktu. V neposledni fadé
uvadi piehled vybranych oblasti boje proti dezinformacim ze strany Ceské
republiky a na mezinarodni urovni. Prace nabizi informace ziskané na zakladé
obsahové analyzy dostupné literatury, odbornych studii, rozboru prizkumi

a ¢lankl z dané oblasti.
KLICOVA SLOVA

Dezinformace * hybridni hrozby * hybridni pUsobeni * propaganda * vefejné

minéni * média * valka * Ukrajina
ANNOTATION

The bachelor thesis focuses on the issue of disinformation, its definition and
spreading, and discusses other phenomena related to the field of disinformation
such as hoax, propaganda or hybrid threats. The text also discusses the risks of
spreading false messages and their impact on public opinion and society
as a whole. Furthermore, the thesis mentions the topic of disinformation related
to the war in Ukraine and presents several public opinion polls on the perception
of the Russian invasion of Ukraine and the impact of disinformation in this conflict.
Finally, the paper offers an overview of selected areas of countering disinformation
in the Czech Republic and at an international level. The paper uses information
based on content analysis of available literature, expert studies, analysis of

surveys and articles in the field.
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Uvod

Dezinformace jsou nadCasovym fenoménem, dnes vSak vyznamnéjSim nez
kdykoliv dfive. S dezinformacemi se potykame takrka kazdy den. Ostatné, kazdou
vtefinu se na nas vali velké mnozstvi informaci. Proto ma obrovsky vyznam

schopnost orientovat se v oblasti dezinformaci, stejné tak jako dohledavani

pravdivych a ovérenych informaci.

Jiz od konce studené valky je nejen Ceska republika, ale i mnoho dal$ich
zapadnich statl, teréem uUtoku dezinformaci, propagandy a hybridniho plusobeni.
Veskeré tyto nastroje slouzi jako prostfedky pro manipulaci a ovlivihovani
vefejného minéni s cilem dosahnout konkrétni odezvy v zavislosti na puvodci
Sifeni tohoto pUusobeni. Obecné se vsak jedna o zasahy statnich &i nestatnich
aktérl usilujici o rozpolceni spole¢nosti a podryvani duvéry vefejnosti

k demokratickym procesim a institucim zemé.

Pravé kvali jmenovanym cilim je zasadni vénovat setématu dezinformaci
a dal$im souvisejicim jevum. Jiz pres dva roky probiha valka na Ukrajine, ktera
byla katalyzatorem intenzivni viny Izivych atendenénich sdéleni. Proti zemim
Evropské unie, zejména ¢lenim Severoatlantické aliance (NATO), je ve zvySené
mife vedena informacni valka ze strany Ruské federace. Je proto zcela zdsadni,
aby zasazené zemé byly schopny tyto hrozby efektivné analyzovat a bojovat proti

nim.

Pro Clovéka je pfirozené byt obéti sebeklamu. Jedna se o urcitou psychologickou
obranu proti nevitanym signallm, kdy jedinec ignoruje nepfijemné vjemy.
V pfipadé, ze by hrozilo nebezpeli v podobé nové informace, jez by
narusila strukturu nasich jiz pfijatych nazor(, tak toto nové sdéleni nevezmeme
na veédomi. Tento pfirozeny ,reflex” je tedy filtrem pro psychologickou rovnovahu.
Naprosto bézné prfebirame hodnoty a nazory rodiny, spolku, organizace, etnické
skupiny, naroda apod., do které pfislusime, i kdyz se jedna o postoj vzdaleny

skuteénosti.l

1 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatieni a tajné akce.
Archiv (Mlad4 fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 92-93



Pravé tyto automatické psychické procesy nepfispivaji odolnosti vici
dezinformacim, pfiéemz ve spojeni s dalSimi aspekty, napf. nedostatkem
kritického mysleni, se lidé stavaji jednoduchym terCem pro pfijimani |zivych

informaci a potencialné je mohou dale Sifit.

Prace dezinformace vymezuje, popisuje a zkouma jejich charakteristické znaky
a dopady. Déale se vénuje jevim podobnym ¢&i s nimi spfiznénym jako jsou
propaganda ¢i misinformace. Vyznamnou oblasti, do které spadaji také
dezinformacni kampané, je problematika hybridnich hrozeb. Prace se zaroven
zabyva riziky pramenicimi z Sifeni a pfijimani Izivych sdéleni, také vlivu a dopady
na spoleénost. Cast stati pojednava o dezinformacich spojenych s valkou
na Ukrajiné a prizkumy zamérfujici se na vefejné minéni v souvislosti s ruskou
agresi a dezinformacemi Sifenymi v jejim ramci. V neposledni radé text pfiblizuje
problematiku boje proti dezinformacim v Ceské republice, ale i na mezinarodnim

poli.

Vzhledem k potencidlnim zavaznym dopadim Sifeni dezinformaci je zasadni
se tomuto tématu vénovat a informovat o ném spole¢nost. Problematicky se jevi
také to, ze v Ceské republice doposud neexistuje uceleny dokument, jez by

se vénoval boji proti dezinformacim v ramci CR.

Cilem prace je deskripce a analyza obecnych poznatkli o dezinformacich,
definovani jednotlivych pojm0 spojenych s touto oblasti a propojeni tematiky
s valkou na Ukrajiné. Duraz je kladen na rizika plsobeni dezinformaci, jejich vliv
na verejné minéni a snahy statu se proti této hrozbé branit. Poznatky jsou
vztahovany na Ceskou republiku ajeji ob&any. Prace vznikla na zakladé
obsahové analyzy akomparace bibliografickych zdrojl, rozboru statistik,

odbornych studii a ¢lanku zabyvajicich se touto problematikou.



1. Dezinformace

Dezinformace je umyslIné Iziva, klamava, fale$na informace?, kterou pachatel tajné
vsune do informacni soustavy oponenta s cilem oklamat ho a ovlivnit jeho
politické, hospodarské i vojenské akce,® a ovlivnit rozhodovani a nazory osob,
jez je prijimaji. Tuto zamerné nepravdivou informaci Casto Sifi statni aktéfi Ci jejich
odnoze a cili vi¢i cizimu statu nebo viéi médiim jakozto forma systematického
a umysIného klamani* ublizujici ¢ zranujici soudruznosti spole¢nosti nebo
ekonomicky profitujici z celé situace pozadovanym zplUsobem.® Necili pouze

na jedince ale potencialné na Usudek a nazory celé spole¢nosti.®

Klamna ¢i Iziva sdéleni mohou byt rozdélena na zakladé povahy jejich obsahu.
Existuji dezinformace razu politického, vojenského, ekonomickeého,

kontraspionazniho ¢i dokonce védeckého.”

Osoby produkuijici a rozSifujici dezinformace se tedy ¢tenari, divaky €i posluchadi,
a posléze celou spole¢nosti, snazi manipulovat. Pravé manipulace usiluje
o oklamani pfijemce, o rozhodovani za n€j a o znemoznéni utvoreni si vlastniho
nazoru. Jeden z nastroju je tzv. spin doctoring, jez manipuluje vefejnym minénim
skrze média. Casto se jedna o ovliviiovani vefejnosti  vladnouci  stranou
pro odvedeni pozornosti od vlastniho skandalu pomoci uverejnéni jiné Sokujici
zpravy obvykle hovofici o konkurentovi. Mezi dalsi u¢inné manipulativni nastroje
patfi tzv. alternativni média, tedy takové zdroje informaci, jez selisi

od hlavniho medialni a tematického proudu.

Nejedna se otermin nijak novy, avSak béhem druhé svétové valky byl

dezinformacim dodan rozmér jiny, ato v podobé jejich masové produkce skrze

2 NUTIL, Petr. Média, IZi a prili§ rychly mozek: priivodce postpravdivym svétem. Praha: Grada,
2018. ISBN 978-80-271-0716-2. str. 18

3 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erné propaganda, aktivni opatreni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 95

4 Definice dezinformaci a propagandy [online]. Ministerstvo vnitra CR. [cit. 1.2.2024] Dostupné z:
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

5 COLOMINA, Carmen, Héctor SANCHEZ MARGALEF a Richard YOUNGS. The impact of
disinformation on democratic processes and human rights in the world. Brusel: Evropsky
parlament, 2021. Studie (Evropsky parlament). ISBN 978-92-846-8014-6. str. 2

6 NUTIL, Petr. Média, IZi a prili§ rychly mozek: priivodce postpravdivym svétem. Praha: Grada,
2018. ISBN 978-80-271-0716-2. str. 18

7 BITTMAN, Ladislav. The deception game: czechoslovak intelligence in soviet political warfare.
Syracuse (N.Y.): Syracuse University Research Corporation, 1972. ISBN 0-8156-8078-3. str. 20


https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

specializované osoby vyuzivajici psychologickych a technologickych prostredkd.
Typicky byvaji dezinformace mezinarodniho méritka produkovany
zpravodajskymi sluzbami disponujicimi pfistupem k masovym sdélovacim
prostfedkdm. Jejich Ukolem je oklamat protivnika a tfeba ho pfinutit k rychlé
reakci, jindy dezinformace sehravaji dulezitou roli v dlouhodobych planech
a kampanich. Narozdil od legalni a oficialni ,bilé* propagandy dezinformace

porusuji mezinarodni zakony a pravidla.®

Samotny termin ,dezinformace“ ma svuj puvod v Némecku, kde byl béhem prvni
svetové valky zalozen dezinformaéni odbor za uCelem systematického klamani
verejnosti. Pozdéji tento nastroj s velkou oblibou zacal uzivat také Sovétsky svaz.®
Jiné zdroje zasazuji prvni vyskyt slovaaz doroku 194910 zruského

dezinformatsyia, v rdmci vzniku specializované jednotky pro $ifeni dezinformaci.!!

Béhem studené valky komunistické rozveédky zahlcovaly zahrani¢ni zpravodajstvi
dezinformacemi jako forma znehodnoceni a poskozeni zapadnich vlad,
predev§im pak Spojenych statl;'? jednalo se hlavné o zpravodajské sluzby zemi
Var$avské smlouvy, jez zaujimaly prim v $ifeni dezinformaci,’® a jejichz uspéch
zavisel naintenzivné podporované ideologii marxismu-leninismu, na které se

podileli sovétsti védci a filosofové. 4

Paradoxné o plUvodu slova ,dezinformace” bylo informovano Izivym sdélenim

ze strany Ruska. Na pokyn tehdejsiho nejvyssiho predstavitele Sovétského svazu

8 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatreni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 95

9 Tamtéz, str. 83-84

10 VRABEL, Frantidek. Kapitola 14: Role velkych dat vinformaéni valce. In: KURFURST,
Jaroslav a PADOUREK, Jan (ed.). Za zrcadlem: hybridni vélka jako staronovy fenomén
mezindrodnich vztahd. Spolecnost (Academia). Praha: Academia, 2021. ISBN 978-80-200-3237-
9. str. 261

11 GREGOR, Milo§ a MLEJNKOVA, Petra. Nejlepsi kniha o fake news, dezinformacich

a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 10

2 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatreni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 83-84

13 GREGOR, Milo§ a MLEJNKOVA, Petra. Nejlepsi kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 10

14 BITTMAN, Ladislav a OST, John. Propaganda Disinformation Persuasion: Thievery, Deception,
and Disinformation in International Affairs — Scientific, Technological, and Commercial. Boston:
Boston University, College of Communication, Program for the Study of Disinformation
Papers 1991. str. 96



Josifa Stalina byla Sifena zprava, Ze termin ma svi{j puvod ve francouzstiné

a jedna se tudiz o Utok zapadnich zemi na cely sovétsky blok.15

Pravé v ruském prostredi jsou dezinformace chapany jako nastroj tajné sluzby,
Jjehoz ucelem je Izi viady na zapadé prezentovat tak, aby nevypadala jako viadni.
Zverejnéni Izivych informaci oficialnim ruskym médiem nezaujme pozornost pfilis
velkého mnozstvi osob, nicméné uverejnéni takového sdéleni v ,zapadnim®

médiu by pusobilo podstatné vérohodnéji.'®

Vznik dezinformaci &i jinych obdobnych jevl je pfirozenou soucéasti spole¢nosti,
avsak je nutné rozliSovat dezinformace pro nas a pro stat vyznamné — tedy ty,
které je nutno fesSit na celostatni & mezinarodni uJrovni. Hovofime tudiz
o dezinformacich a propagandé, jez maji & potencialné mohou mit negativni
dopad na vnitini bezpe¢nost Ceské republiky. N&které pripady naplni skutkovou
podstatu ur€itého trestného €inu, avsak vétsina dezinformaci zadny pravni

predpis neporusuje.’”

Uspésnost $ifeni a uvéfitelnost mezinarodnich dezinformaci tkvi do uréité miry
v ochoté verejnosti nechat se oklamat. Dezinformator tedy védomé klame
verejnost nejriznéj$imi argumenty, prfiCemz vyuziva postoju, nalad a predsudki
objevujicich se ve spoleCnosti. Pravé predsudky — at uz rasové, politické Ci
nabozenské — nabizeji Urodnou pldu pro vzkaz, jez chce plvodce dezinformaci
predat. Naopak kritické mysleni §ifeni zpomaluje.'8 Dal$im zdrojem potencialniho
uspéchu je také urCité pravdivé jadro sdéleni (pfinejmensim alespon jadro
smysluplné), kolem kterého se nabali informace nepravdiva,'® ¢imz si plvodce

dezinformaci snazi zajistit diivéru pijemce/Stenare.2° Uginné se jevi predevsim

5 PACEPA, lon Mihai a RYCHLAK, Ronald J. Dezinformace: tajna strategie Ruska, jak znicit
Zapad. Prelozil Vladimir FUKSA. Brno: BizBooks, 2016. ISBN 978-80-265-0527-3. str. 54-55

16 Tamtéz, str. 51

17 Definice dezinformaci a propagandy [online]. Ministerstvo vnitra CR. [cit. 1.2.2024] Dostupné z:
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

8 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatfeni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 91

19 GREGOR, Milo§ a MLEJNKOVA, Petra. Nejlep$i kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 9

20 BITTMAN, Ladislav. The deception game: czechoslovak intelligence in soviet political warfare.
Syracuse (N.Y.): Syracuse University Research Corporation, 1972. ISBN 0-8156-8078-3. str. 21


https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

zverejnovani emotivnich sdéleni, které pritdhne vice pozornosti &tenarl

a pravdépodobnéji je namotivuje k dalsimu sdileni informace.?!

Dezinformace IzerozliSit dodvou velkych  kategorii:  dezinformace
propagandistické a tzv. tajné operace. Prvni kategorie ma za cil oklamat a ovlivnit
verejné minéni, jedna se tedy o tzv. ¢ernou propagandu (vice v podkapitole 2.4)
zakryvajici identitu pachatele. Uspéchu téchto dezinformaci silné napomahaji
slaba mista a omyly protivnika a predsudky vefejného minéni. Prave predsudky
jsou idedlni pudou pro zakorenéni poselstvi dezinformaci — v pfipadech, kdy neni
potieba verejnost pfesvédcovat o urcitych postojich, protoze jiz takové nazory ma,
se pouze osoby utvrzuji. Jako dalSi idedlni situace se jevi momenty, kdy neni
¢as na ovéfeni pravdivosti informace ¢&i divéryhodnosti pramene. Tajné operace
maji za ukol oklamat a ovlivnit protivnikiv viadni aparat nebo jeho politickou,
hospodaiskou ¢i vojenskou elitu, ajsou druhem dezinformaci vyhybajicich
se publicité. Zprostfedkovavaji se skrze tajny ¢ anonymni kanal, jakym je napfr.

agent nebo anonymni dopis.22

Vyznamnou skupinu tvofi také vojenské dezinformace, avsak tyto se nezaméruji
na vefejnost nybrz na specializovany okruh osob na strané protivnika. Casto se

oznacuji pojmem strategic deception (Cili strategické klamani).23

Jak jiz bylo zminéno, objevuji se také dezinformace, které porusuji néktery pravni
predpis a naplhuji skutkovou podstatu trestného Cinu. Prestoze je takovych
pfipadl mensina, je potfeba na né pohlizet jako na zvlastni kategorii. DalSi
skupinou klamavych a Izivych sdéleni mohou byt zpravy s tzv. obsahem
bez zaruky Eili informace, u nichz neni zaruka kvality, obsahu ani puvodu, pficemz
jejich plvod je zamérné falSovan a utajovan. Jinym druhem dezinformaci muze
byt prani Spinavych informaci — skrze seriézni média, ktera sdéleni prevezmou,

se jejich obsah ,ocisti“. Problematickou oblasti se jevi byt pravdivy zaklad a fakta,

21 GREGOR, Milo§ a MLEJNKOVA, Petra. Nejlepsi kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 46

22 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatreni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 96

23 Tamtéz, str. 98
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na kterych dezinformacni weby ¢i jina podobna média dale stavi, tudiz se slozit&ji

odlisuji od sdéleni skute¢né pravdivych.2*

v orvrs

Dezinformace se $ifi prostfednictvim rlznych sdélovacich prostiedkld — tisku,
televizniho Ci jiného vysilani nebo také socialnich siti. VV dnesni dobé se rychlost
predavani informaci vyrazné zvysila, a to diky internetu spolu se socialnimi sitémi;
dnes témér béhem okamziku uréita informace dokaze obéhnout cely svét.25 Pravé
se vznikem socialnich siti a dostupnosti arozpétim internetu se Sifeni obecné
informaci, ale pravé také dezinformaci, vyrazné zvysilo. Prostfednictvim vyzkumu

MIT Media Lab bylo zjisténo, ze Izivé informace se Sifi dal, rychleji a hloubé&ji nez

pravda, pficemz Izi se sdileji 0 70 % pravdépodobnéji nez pravdivé informace.26

Tisk, a posléze samotni novinafri, jsou Casto terCem propagandistickych kampani
a dezinformacnich intrik. Prave skrze novinare a tisk je pak oklamavana verejnost,
parlament a vlada. Ze strany dezinformator( a propagandistl se jedna o efektivni
zpUsob zprostredkovavani informaci a ovlivihiovani mysleni a postoju; tisk totiz

bezprostiedné pusobi na vefejné minéni i na vladni aparat. 7

| pfes presvédéeni jednotlivych novinard, ¢i jinych osob, o své obranyschopnosti
vuci dezinformaénim a propagandistickym tendencim Ize totiz oklamat témér
kohokoliv, ity ,pfipravené“, pficemz mohou byt nasledné vydirani, zastrasovani ¢i
zneuzivani krozsifovani falesnych zprav. Témto situacim také neprospiva
neprofesionalita a neinformovanost zahrani¢nich zpravodaji vyslanych do uréité
oblasti, 0 niz nemaji pfili§ mnoho poznatku. Existuji vS§ak také tzv. agenti-novinafi,
ktefi od zpravodajskych sluzeb dostanou urCity dezinformaéni material, jez
nasledné prepracuji do novinarského ¢lanku ¢i jiné zpravy, ktery nasledné
publikuji.?8

24 Definice dezinformaci a propagandy [online]. Ministerstvo vnitra CR. [cit. 1.2.2024] Dostupné z:
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

25 GREGOR, Milo§ a MLEJNKOVA, Petra. Nejlepsi kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 8

26 COLOMINA, Carmen, Héctor SANCHEZ MARGALEF a Richard YOUNGS. The impact of
disinformation on democratic processes and human rights in the world. Brusel: Evropsky
parlament, 2021. Studie (Evropsky parlament). ISBN 978-92-846-8014-6. str. 2

27 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢ernd propaganda, aktivni opatreni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 105-106

28 Tamtéz, str. 105-107
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Pro Sifeni dezinformaci existuji tzv. trollové (pfedevsim pak v pfipadé Ruska),
jejichz ukolem neni nic jiného nez pfispivani do internetovych diskuzi, které
se ¢asto jevi jako proevropské ¢i protiruské, a psani proruskych komentar(
za UCelem rozdélovani spole¢nosti a produkovani nepokojnych nazorl. Jedna
se tedy o anonymni ucty, které svymi pfispévky provokuji a ¢asto se vyjadfuji
agresivné. Néktefi tito trollové za svoji aktivitu byvaji i placeni.?® Objevi-li
se na nékteré internetové platformé diskuze o valce proti Ukrajiné, Putinovi
a autoritdafském rezimu v Rusku, dUlezitosti NATO, rozvoji EU atp.,
za okamzik se na této debaté budou podilet trollové hgjici ruské zajmy. Zaroven
také napadaji verejné znamé osobnosti vyjadfujici se negativné VUi

prokremelskym postojim.30

Ze zamérl ruskych trolll je tedy patrné, na které oblasti Utoci dezinformace
produkované Ruskem. Radi se mezi né napt. Severoatlanticka aliance, Evropska
unie, stoupenci sankci vucéi Rusku, verejnopravni média a investigativni novinafi
Ci mezinarodni organizace, nanéz nema Rusko vliv. Nepratelskych
a prekazejicich statl pro Ruskou federaci existuje mnoho— USA, Kanada,

Némecko, staty Pobalti nebo Ukrajina.3!

V soucasné dobé existuji tfi metody detekovani dezinformaci: fact-checking,
analyza Sireni dezinformaci v kyberprostoru a detekce dezinformaci na zaklade
identifikace dezinformacénich narativi. Prvni metoda, fact-checking, spociva
v kontrole pravdivosti uvadénych fakt lidmi. Nicméné dezinformaci se Sifi prilis
velké mnozstvi na to, aby mohly byt ploSné odhalovany a vyvraceny. Zaroven
lidské zdroje jsou podstatné pomalejSi nez stroje, avsSak strojové zjistovani
nepravdivych informacich se zatim jevi jako nespolehlivé. Vzniklé fact-
checkingové analyzy neovliviuji cilové skupiny, protoze zasazené osoby takovy

typ dokument( zpravidla neétou.3?

29 GREGOR, Milo§ a MLEJNKOVA, Petra. Nejlepsi kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 54-55

30 ALVAROVA, Alexandra. Primysl [%i: propaganda, konspirace a dezinformaéni vélka. 3.,
rozSifené vydani. Praha: Stanislav Juhanak - Triton, 2022. ISBN 978-80-7684-056-0. str. 93-94

31 Tamtéz, str. 205-208

32 VRABEL, FrantiSek. Kapitola 14: Role velkych dat vinformacni vélce. In: KURFURST,
Jaroslav a PADOUREK, Jan (ed.). Za zrcadlem: hybridni vélka jako staronovy fenomén
mezindrodnich vztahd. Spolecnost (Academia). Praha: Academia, 2021. ISBN 978-80-200-3237-
9. str. 261
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Druha metoda — analyza Sifeni dezinformaci v kyberprostoru — funguje spolehlivé
pouze s pomérmné malym a dobfe strukturovanym mnozstvim dat. Nicméné
existuje pfili§ mnoho socialnich siti s odliSnym prostredim pro spolehlivé ziskani

situaéniho povédomi a posléze eliminaci dezinformac;i.3?

V neposledni fadée se jedna o detekci dezinformaci na zakladé identifikace
dezinformaénich narativi. Touto metodou Ize detekovat sdéleni obsahujici

zamérné nepravdivé informace v ramci $ir§iho rozpéti dezinformacnich narativ(i.3

2. Pfibuzné pojmy

2.1 Misinformace d¢ili fama

Vv

Jama“® — nedmysiné nespravna ¢i zavadéjici informace,®® tedy vznikla
na zakladé omylu &i chyby.3” Tento druh informaci neni $ifen systematicky ani
s Umyslem ovlivnit nazory prijemc.?® Pfikladem famy jsou tzv. drby &i urban
legends (historky o rlznych lidech ajejich pfihodach). Sdilenim takovychto
pribéhl se vypravé¢ pokousi zviditelnit & ozvlastnit nehledé na pravdivost
predavané informace.?® Misinformace mohou byt také uzivany jako oficialni

nastroj vliddnuti a ¢asto je Ize snadno rozpoznat.#?

33 VRABEL, FrantiSek. Kapitola 14: Role velkych dat v informa¢ni valce. In: KURFURST,

Jaroslav a PADOUREK, Jan (ed.). Za zrcadlem: hybridni vélka jako staronovy fenomén
mezindrodnich vztahii. Spoleénost (Academia). Praha: Academia, 2021. ISBN 978-80-200-3237-
9, str. 261

34 Tamtéz, str. 261-262

35 GREGOR, Milo§ a MLEJNKOVA, Petra. Nejlep$i kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 8

36 Definice dezinformaci a propagandy [online]. Ministerstvo vnitra CR. [cit. 1.2.2024] Dostupné z:
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

37 ALVAROVA, Alexandra. Primysl [%i: propaganda, konspirace a dezinformaéni vélka. 3.,
rozSifené vydani. Praha: Stanislav Juhanak - Triton, 2022. ISBN 978-80-7684-056-0. str. 301

38 Definice dezinformaci a propagandy [online]. Ministerstvo vnitra CR. [cit. 1.2.2024] Dostupné z:
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

39 GREGOR, Milo§ aMLEJNKOVA, Petra. Nejlepsi kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 8

40 PACEPA, lon Mihai a RYCHLAK, Ronald J. Dezinformace: tajna strategie Ruska, jak znicit
Zapad. Prelozil Vladimir FUKSA. Brno: BizBooks, 2016. ISBN 978-80-265-0527-3. str. 51
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Pres neucelnost Sifeni nepravdivého sdéleni mohou misinformace vést
ke stejnému vysledky jako dezinformace, tedy k ovlivnéni nebo pfijeti nazoru
a postoji na zakladé nespravnych a zavadeéjicich zprav. Nicméné jevy jako
misinformace, dezinformace a propaganda se bézné prolinaji a vyskytuji se

soucasné. !

2.2 Fake news

v rv

Pojem fake news |ze vymezit jako umysiné Sifeni dezinformaci prostfednictvim
tradi¢énich nebo internetovych médii a sociélnich siti*? za ucelem ovlivnit
a zmanipulovat prijemce. Nicméné souslovim fake news se oznacuje notoricky

znamy, jiz mnohokrat zminény, pojem dezinformace.*3

2.3 Hoax

Hoax lze definovat jako podvodna, mystifikacni, varovna &i Zertovna klamna
zpréva, které je obvykle nevyZadovana a obsahuje vyzvu k dalSimu $ifeni;** jde
tedy Casto o poplasné retézové zpravy rozsifujici se skrze internet,*> masového
dosahu.*® Na zakladé plvodu z latinského slova hocus, &esky ,trik‘, se tudiz
jedna o zamérné vytvoreny podvod, jez se vydava za pravdu, a zahrnuje tak i jevy
jako falesna ¢i poplasna zprava, fama, mystifikace, tzv. novinarska kachna nebo
zert. Hoax byva nejCastéji Sifen skrze fetézové emaily, a predevSim

prostfednictvim socialnich siti. Podoby vsak variuji — upraveny citat znamé

41 Definice dezinformaci a propagandy [online]. Ministerstvo vnitra CR. [cit. 1.2.2024] Dostupné z:
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

42 NUTIL, Petr. Média, IZi a prili§ rychly mozek: priivodce postpravdivym svétem. Praha: Grada,
2018. ISBN 978-80-271-0716-2. str. 18

43 GREGOR, Milo§ aMLEJNKOVA, Petra. Nejlepsi kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 8

44 NUTIL, Petr. Média, IZi a prilis rychly mozek: priivodce postpravdivym svétem. Praha: Grada,
2018. ISBN 978-80-271-0716-2. str 19

45 GREGOR, Milo§ a MLEJNKOVA, Petra. Nejlepsi kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 45

46 ALVAROVA, Alexandra. Prumysl [%i: propaganda, konspirace a dezinformaéni vélka. 3.,
rozSifené vydani. Praha: Stanislav Juhanak - Triton, 2022. ISBN 978-80-7684-056-0. str. 300
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osobnosti, pozménény videozaznam, fotografie vytrzena z kontextu

se zavadéjicim popiskem atp. Hoax je mj. jednim z nastrojl propagandy.+”

Uspésnost $ifeni hoaxt zaruduje jiz ovéFeny postup — zajistit si pozornost &tenare
a nasledné jej motivovat k Sifeni a sdileni dale. Aby tento postup zaruCené
fungoval, hoax pracuje stématy vyhrocenymi aemotivnimi s pfimési
dramatického popisu pro upoutani pozornosti. DalSi zarukou uspésnosti je pouziti
poutavého titulku. V zajistovani oblibenosti ¢teni dobfe funguje tzv. princip
autority, tedy vyuzivani zminéni slavnych osobnosti nebo vyjadfeni anonymnich

expertl ¢i védcl. Zaroven hoax Casto pfimo vyzyva &tenare k dalSimu Sifeni.

Nékteré tyto charakteristické rysy se podobaji bulvarnim médiim.48

Nebezpecnost hoaxll se neprojevuje pouze skrze finanéni podvody na lidech &i
nainstalovani pocitaCoveho viru, nybrz obecné vlivem na smysleni verejnosti.
NejvyznamnéjSim rizikem jsou pak politici ¢i osoby ve vysokych pozicich, ktefi
témto smyslenym informacim véfi. Skrze svou moc a vliv na spole€nosti a jeji
chod muze takova osoba zpUsobit nenapravitelné nasledky, prikladem ¢ehoz byl

napf. nacisticky antisemitismus.*

Plvodcem hoaxl se mUze stat v zasadé kdokoliv, at' uz tzv. lidovi tvurci, tak
dezinformatofi &i rdzna ideologicka uskupeni s politickou motivaci. U lidovych
tvlrcl se jedna o Siroké spektrum osob od recesistll, pres rtzné falesné profily
na socialnich siti, az po osoby, které radi strasi vefejnost. Dezinformatofi
se odlisuji provadénim své Ccinnosti na alternativnich webech, vytvarenim
a posléze Sifenim konspiraci a zavadéjicich informaci bud razu politicky-
ideologického a nazorové vyhranéného nebo se zamérem profitu  z reklam.
V neposledni fadé produkuji hoaxy pravé politickd uskupeni rlznych
ideologickych nazor(, napr. extremisticka, nacionalné xenofobni, protiislamska ¢&i
proruska. Tyto skupiny cili na verbovani osob a Sifeni pozadovanych postoju,

posléze usilovani o moc.50

47 NUTIL, Petr. Média, IZi a prilis rychly mozek: priivodce postpravdivym svétem. Praha: Grada,
2018. ISBN 978-80-271-0716-2. str. 136-137

48 Tamtéz, str. 140

49 Tamtéz, str. 141

50 Tamtéz, str. 142
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DUvodem, pro¢ lidé hoaxim véfi, je propojeni nékolika faktorl — spoléhani
se na svoji intuici, lenost premyslet nad pravdivosti a plvodem informace
a medialni negramotnost. Pri vyskytu vSech téchto faktorll je velmi vysoka
pravdépodobnost, ze dany jedinec snadno a bezhlaveé uvéfi informaci, jez se

k nému dostane.>!

2.4 Propaganda

v rv

Obecné Ize pojem ,propaganda“ vymezit jako systematické Sifeni informaci
a mySlenek, predevsim neobjektivnim nebo zavadéjicim zplisobem, za ucelem
prosazovani nebo podpory politické kauzy nebo nazoru. Nicméné nejedna
se o pojeti nijak moderni. Termin propaganda pochazi jiz ze 17. stoleti pfi
ustanoveni organu Sacra Congregation de Propaganda Fide (nazev kontrolni
komise v lating)®2 papezem Rehofem XV. Ukolem tohoto organu byl boj proti
protestantské reformacéni viné a utuzovani katolické viry. Pozdéji se pojem zacal
rozsifovat s vyznamem tykajicim se propagace politickych nazorl, posléze
v angloamerickém prostiedi ziskal negativni nadech. Jedna se tedy o nastroj
ovlivhovani, at’ uz razu politického, nabozenského &i jinak spoleCenského, nikoliv
vSak oideologii. Tentovlivje realizovan skrze jednosmérnou komunikaci
ze strany tzv. propagandisty,® ktery si zacil klade ideové a citové ovladat
verejnost natolik, ze bude moci Ffidit jeji nazory, nalady a postoje kdykoliv a

v pozadované intenzité.5>*

V dnesni dobé byva uzivani propagandy nejCastéji spojovano s politickym
presvedcovanim a psychologickou valkou. Nicméné vyuziva ji Siroké spektrum
osob ¢&i uskupeni pro rtzné ucely, pficemz prostiedky vlivu se neustéle vyvijeji.®®

Ugel v8ak zlistava vzdy stejny — presvédéit ,prijemce" propagandy (idedlné

5T NUTIL, Petr. Média, IZi a prilis rychly mozek: priivodce postpravdivym svétem. Praha: Grada,
2018. ISBN 978-80-271-0716-2, str. 143

52 Definice dezinformaci a propagandy [online]. Ministerstvo vnitra CR. [cit. 1.2.2024] Dostupné z:
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

58 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatfeni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 80-82

54 NUTIL, Petr. Média, IZi a prilis rychly mozek: priivodce postpravdivym svétem. Praha: Grada,
2018. ISBN 978-80-271-0716-2. str. 20

55 Definice dezinformaci a propagandy [online]. Ministerstvo vnitra CR. [cit. 1.2.2024] Dostupné z:
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx
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neustale vétsi mnozstvi osob), aby pfijali nazory, postoje aformy chovani
predkladané propagandistou.®® Dezinformace tvofi jeden z nejucinnéjsich

a nejefektivnéjsich nastroji propagandy.5’

Propaganda byla a stdle je vyznamnou soucasti valeénych konflikt(; napfr.
za prvni svétové valky se obé strany osocovali ze spachani hrlznych ¢&ind,
avSak pozdéji se ukazalo, Zze se ve vétsiné pripadu jednalo o soucast smyslené
propagandy, ¢imz se pejorativni vyznam slova pouze umocnil. Zaroven se jedna

0 nastroj, ktery byl hojné vyuzivany nacistickym a komunistickym rezimem.58

Veskerou touto zkusenosti z historie tedy slovo propaganda poukazuje na jednani
protivnika, jenz se automaticky povazuje za nepravdivé a Izivé. Autofi zabyvajici
se timto tématem definuji propagandu odlisné jako napriklad gmysiny pokus
Jednotlivce &i skupiny formovat, kontrolovat & ménit nazory jinych spoleCenskych
skupin pomoci komunikacnich kanal(i a prostifedku tak, aby vysledek byl
v souladu se zajmy propagandisty. Jedna setedy ozameérné usili, az
psychologickou manipulaci, ovlivnit publikum prostfednictvim informaci nehledé
na jejich pravdivost, pfi€emz propagandista se takto snazi publikum pfimét jednat
dle svého zajmu. Protoze soucasti propagandy mohou byt i pravdivé informace,

lidé jsou ji vystavovani neustale, také prostrednictvim vzdélani ¢i vychovy.5°

Tyto propagandistické snahy byvaji zprostfedkovavany verejnosti €i urcitému
publiku skrze nejriznéjsi typy médii — plakaty, filmy, televizni porady, noviny ¢&i
skrze internet a socialni sité, posléze vSechny tyto formy kombinované
dohromady.®® Pro propagandu je mj. typické vyuzivani jednoduchych symbold
pro vyjadieni uréitého postoje.®' V dnesni dobé je béznou praxi vyuzivani
propagandy jako dulezitého vnitropolitického a zahrani¢népolitického prvku

pro ovlivnéni verejného minéni, diky kterému si nejen v demokratickych zemich

56 NUTIL, Petr. Média, IZi a prili§ rychly mozek: priivodce postpravdivym svétem. Praha: Grada,
2018. ISBN 978-80-271-0716-2. str. 162

57 GREGOR, Milo§ a MLEJNKOVA, Petra. Nejlepsi kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 15

58 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatreni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 80

59 Tamtéz, str. 80-81

60 Tamtéz, str. 81

61 GREGOR, Milo§ a MLEJNKOVA, Petra. Nejlep$i kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 23
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ziskavaji pfizen spoleCnosti a posléze moc. Vyobrazeni propagandy
v ekonomické podobé se podoba reklamé, ktera cili na spotrebitele za ucelem
nakupu zbozi, mnohdy nepotiebného. Nejen timto zpusobem podiéha vlivu
propagandy velké mnozstvi lidi, aniz by otom védéli, nékdy i pres snahu

se takovym informacim a tendencim ubranit.62

Mezi ukazkové a profesionalni propagandisty se fadil Sovétsky svaz. Jeho experti
pracovali s nespo¢tem dezinformaci, které produkovali, s propagandou a tajnymi
operacemi. AvSaki zemé& demokratické hojné vyuzivaji tohoto nastroje
jako zpusobu vlivu a manipulace.®® Nicméné Sovétsky svaz (posléze Rusko) byl
neobycejné zdatny v oblasti dezinformaci a propagandy; v obdobi studené valky
se do médii bézné zarfazovala nepravdiva atendencni sdéleni, dokonce
pro tyto ucely byla zfizovana periodika vedena agenty komunistickych
zpravodajskych sluzeb. Ovliviovany byly také filmy, knihy ¢i rozhlasové stanice,

do nichz byla implementovana sovétska propaganda.®*

Na zakladé zdroje a pravdivosti obsahu informaci Ize propagandu délit na tfi
skupiny: bila, ¢erna a Seda. Bila propaganda je vytvarena a Sifena zdrojem, jez
neskryva svou identitu. Typicky se jedna o literaturu rzného druhu ¢&i rozhlasové
vysilani uréené pro zahrani¢ni posluchace (hojné vyuzivané po druhé svétové
valce) s cilem ovlivnit mysSleni, nazory ajednani posluchacl nebo pFijemcl
téchto informaci.® Bila propaganda nema v umyslu nikomu uskodit, naopak
usiluje o prospéch pro jedince, skupinu ¢i celou spole¢nost. Jinym pfikladem muze
byt rozSifovani a propagovani mezinarodni sexualni osvéty® ¢&i nabadani
vefejnosti k oCkovani. V dnesSni dobé& se obdobné vymezuje pojem public

relations.5”

62 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatreni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 81

63 Tamtéz, str. 82

64 BITTMAN, Ladislav. The deception game: czechoslovak intelligence in soviet political warfare.
Syracuse (N.Y.): Syracuse University Research Corporation, 1972. ISBN 0-8156-8078-3. str. 27
65 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatfeni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 82-83

66 NUTIL, Petr. Média, IZi a prilis rychly mozek: priivodce postpravdivym svétem. Praha: Grada,
2018. ISBN 978-80-271-0716-2. str. 160

67 GREGOR, Milo§ a MLEJNKOVA, Petra. Nejlep$i kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 15
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Naproti tomu €erna propaganda se snazi ovlivnit, a predevsim oklamat Sirokou
verejnost &I rozproudit spory, lzetedy hovofit o propagandistickych
dezinformacich. Vytvarené byvaji nejCastéji zpravodajskymi sluzbami, zakryvajici
jimi produkované Izi, s dosahem na mezinarodni sit. Kromé zpravodajskych
sluzeb jednotlivych zemi se v tvorbé Cerné propagandy Cini také vsemozné tajné
politické spolky a teroristické organizace vyuzivajici nejrtznéjsi konspiraéni
metody. VSechna tato uskupeni vyuzivaji rozli€né nastroje ovliviiovani a Sifeni
IZivych informaci — padélky vladnich dokument( s kompromitujicim obsahem,
Sifeni  nepravdivych  zprav ustné, posléze také skrzetisk ajina média
prostfednictvim agentd mezi novinafi, &i také skrze internet a socialni sité.68 Cerna
propaganda tedy usiluje nejen o oklamani c&tenarl, ale také o produkovani
nejistoty, strachu a chaosu ve spoleénosti.?° Nejedna se v$ak o nastroj historicky
Ci uzivany pouze ve 20. stoleti. | v dnesni dobé se takové manipulace a klamavé
ovlivhovani spoleCnosti neustale objevuje, casto pak vramci politickych

kampani.”®

V neposledni fadé existuje také tzv. Seda propaganda, jez obsahuje prvky
jak bilé, tak ¢erné propagandy — tedy zdroj mlze skryvat svou identitu, ale nemusi,
avSak predevS§im pravdivost informaci je vzdy nejista. Jedna se napf.
o zkreslovani statistickych dat, slibovani nerealistickych odmén ¢&i vysledkU
nebo prehanéni finanénich Uspéchl(,”! dale se Seda propaganda vyuziva

v klamavych reklamach, k pospinéni nepfitele atp.”2

Jinym odvétvim manipulativnich operaci je také ,propaganda ¢inem“, tedy rtzné
fyzické akty, vladni rozhodnuti ¢i vojenské manévry. Mj. sem spada také
terorismus — forma politického nasili, jejimz cilem je zastrasit a ovlivnit protivnika

nasilnymi, dramatickymi akcemi, které podlamuji duvéru verejnosti v zakonnost

68 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatreni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 83

69 NUTIL, Petr. Média, IZi a prilis rychly mozek: priivodce postpravdivym svétem. Praha: Grada,
2018. ISBN 978-80-271-0716-2. str. 161

70 GREGOR, Milo§ a MLEJNKOVA, Petra. Nejlepsi kniha o fake news, dezinformacich
a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. str. 15

71 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatfeni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 86

72 NUTIL, Petr. Média, IZi a prilis rychly mozek: priivodce postpravdivym svétem. Praha: Grada,
2018. ISBN 978-80-271-0716-2. str. 161
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vladnich instituci. PfiCemz teroristicky akt produkuje strach ve spolecnosti
nejCastéji za uCelem ovlivnéni vefejného minéni; zpravidla se vyznacuje
brutalnosti a teatralnosti. Skrze takovy propagandisticky €in se zprostfedkovavaji
politické ¢i nabozenské nazory a postoje jeho puvodce posléze skrze média

informujici o hrdzné udalosti.”

2.5 Synteticka média

V dnesni dobé intenzivniho technického a technologického rozvoje se velmi
rychle vyviji uméla inteligence, ktera je stale €astéji vyuzivana verejnosti. Pravé
v této oblasti byl zaznamenan narust aktivity v ramci tzv. syntetickych médii, tedy
nastroju zalozenych na umélé inteligenci vytvarejici synteticky obsah ve vSech
multimedialnich formach jako syntetické video (tzv. deepfake), fotografie, audio
v podobé hlasui osob a text. Tento typ médii Ize vyuzit k Sifeni dezinformaci. Takto
Sifené informace jsou automaticky umistovany na internet napriklad skrze socialni

sité nebo rizné diskuze pod ¢lanky zpravodajskych web(.74

78 BITTMAN, Ladislav. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatfeni a tajné
akce. Archiv (Mlada fronta). Praha: Mlada fronta, 2000. ISBN 80-204-0843-6. str. 87-89
74 Vyroéni zprava 2022 [online]. Praha: Bezpec¢nostni informaéni sluzba, 2023. [cit. 10.2.2024].
Dostupné z: https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2022-vz-cj.pdf
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3. Hybridni hrozby a valCeni

Hybridni hrozby jsou specifickymi metodami vedeni konfliktu, tedy S$iroka,
komplexni, pfizptusobiva a integrovana kombinace konvencnich a nekonvencénich
prostredkll, otevienych a skrytych aktivit, majicich primarné charakter natlaku
a podvratné ¢innosti, které jsou provadény vojenskymi, polovojenskymi a riznymi
civilnimi aktéry. Jedna se tedy o soubor nastroju vyuzivajicich slabin protivnika.
Uto&nik uzivajici hybridniho plisobeni operuje v takovém prostiedi, ve kterém
nelze jednoznaéné urcit jeho puvod (tedy pfimo obvinit Utoénika). Veskeré tyto

aktivity zaroven neprekroci hranici ozbrojené agrese.”®

Tito statni & nestatni aktéfi rdznymi zplUsoby uto¢i na zranitelné prvky
demokratického statu a spolecnosti. Usiluji o naruSeni chodu demokratickych
instituci, procesu pravniho statu a vnitini bezpeénosti. Mezi dalsi cile se radi také
zpomaleni ¢&i zastaveni politického rozhodovaciho procesu, oslabovani divéry
obCanil v ustavnépravni usporadani a demokratické instituce a mechanismy,

manipulace informacniho prostredi, narusovani ekonomickych procesi a dalsi.”

Fenomén ,hybridniho valceni® NATO poprvé reflektovalo v zafi 2014 ve své
deklaraci ze summitu ve Walesu. Deklarace ,hrozby hybridniho valéeni* definuje
pomérné obecné jako Sirokou $kalu viditelnych | skrytych vojenskych,
paravojenskych a civilnich krokt provadénych na zakladé vysoce integrovaného
planu. Zaroven deklarace uvadi, ze NATO musi byt schopno se témto hrozbam
efektivné branit areagovat nané. Jako zasadni nastroj pro obranu pfed
hybridnimi hrozbami dokument zminuje strategickou komunikaci. Veskeré
diskuze v ramci NATO vyustily ve vytvoreni strategie v prosinci roku 2015 tykajici
se hybridnich hrozeb. V nasledujicich letech se Severoatlanticka aliance
problematice hybridnich hrozeb vénovala stale vice; jiz v roce 2016 se samotna

definice upresnila do podoby vyse zminéné na zacatku kapitoly.””

75 Co jsou hybridni hrozby [online]. Ministerstvo vnitra Ceské republiky. [cit. 27.1.2024]. Dostupné
z: https://www.mvcr.cz/chh/clanek/co-jsou-hybridni-hrozby.aspx

76 Ndrodni strategie pro &eleni hybridnimu pisobeni [online]. Praha: Vlada CR, 2021. [cit.
3.2.2024]. Dostupné z: https://mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-
strategie-pro-celeni-hybridnimu-pusobeni.pdf

77 JIRES, Jan. Kapitola 4: Hybridni hrozby a kolektivni obrana NATO. In: KURFURST,
Jaroslav a PADOUREK, Jan (ed.). Zazrcadlem: hybridni vélka jako staronovy fenomén
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Definice a pojeti hybridniho val€eni vSak nejsou doposud ustalené. Sami Rusové
tomuto fenoménu prezdivaji ,valéeni nové generace®, jez zavedl vroce 2013
nacelnik generalniho stabu ruskych ozbrojenych sil Valerij Gerasimov. Nynéjsi
hybridni zplsob valéeni nicméné Rusové prevzali jiz ze sovétského konceptu

,aktivnich opatreni*.”8

Zakladni charakteristické znaky pojmu zUstavaji napfi¢ zemémi stejné — tézko
postizitelné  koordinované  aktivity = nepratelského charakteru,  dUlezitost
nevojenskych metod, a oslabovani moci kombinaci prostfedki ekonomickych,

vojenskych, politickych a informacnich.”®

Oproti minulému stoleti a hybridnimu valCeni napf. béhem studené valky
se dnesni  podoba tohoto plisobeni méni nejen zdlvodu zménéného
geopolitického rozlozeni svéta, ale také v duasledku vyuzivani novych
technologickych prostfedkl. Dnes tedy nejvét$i hrozbou a nejnebezpeénéjsimi
protivniky rozloZenim vlivu, sil a norem zUstava Rusko a Cina. Pravé tito dva
aktéfi se prosazuji zejména prostfednictvim nepfimého plsobeni. Jak ale ukazala

ruska agrese proti Ukrajiné, nezdrahaji se pouzit ani masivni vojenskou silu.®

Hybridni valka tedy predstavuje spektrum nastrojii oznacované zkratkou
DIMEFIL, které obsahuje nékolik domén vlivu: diplomacie Ci politika, informace,
ozbrojené sily, ekonomika, financnictvi, zpravodajstvi, a vefejny poradek a pravni
stat.8! Jinou nemalo uzivanou zkratkou pro strukturaci komplexnosti a variability
hybridniho pasobeni je PMESII — politika, vojenska moc, ekonomicky vliv, socialni

koheze, informaéni puUsobeni, infrastruktura. VétSina jmenovanych slozek se

mezindrodnich vztahd. Spolecnost (Academia). Praha: Academia, 2021. ISBN 978-80-200-3237-
9.str. 74

78 KOLENOVSKA, Daniela, SIR, Jan. Kapitola 15: Sovétské kofeny totalni soutéze putinovského
Ruska. In: KURFURST, JaroslavaPADOUREK, Jan (ed.). Zazrcadlem: hybridni
vélka jako staronovy fenomén mezinarodnich vztahi. Spole¢nost (Academia). Praha: Academia,
2021. ISBN 978-80-200-3237-9. str. 279

79 Tamtéz, str. 279

80 KURFURST, Jaroslav. Kapitola 2: Hybridni val&eni: jeho anatomie, sloZitost a geografie. In:
KURFURST, Jaroslava PADOUREK, Jan (ed.). Za zrcadlem: hybridni vélka jako staronovy
fenomén mezindrodnich vztahd. Spoleénost (Academia). Praha: Academia, 2021. ISBN 978-80-
200-3237-9. str. 48-49

81 Co jsou hybridni hrozby [online]. Ministerstvo vnitra Ceské republiky. [cit. 27.1.2024]. Dostupné
z: https://www.mvcr.cz/chh/clanek/co-jsou-hybridni-hrozby.aspx
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vyznacuje spolenym rysem, ato skrytosti.82 Zaroven se tyto dimenze moci
potkavaji v kyberprostoru, tudiz kybernetické utoky maji potencial zasahnout
aohrozit vSechny jmenované slozky, které jsou prostfedkem Spionaze
a dezinformaéni kampané.8® Vzhledem k neustalému rozvoji novych technologii
(napf. socialni sité a internetové aplikace) se zvysuje intenzita, rychlost a rozsah

hybridniho valéeni.8

Pravé oblast informacéniho plsobeni se tyka snah produkovat a pretvaret postoj
vefejnosti vucéi dulezitym spoleCenskym tématim skrze manipulaci a Sifeni
,pozadovanych” informaci. Silné informacéni kanaly a vhodné zacileni muze vést
k rozvratu spole¢nosti a ovlivnéni politickych elit.85 lyuzije se tedy jiz existujicich
spole€enskych témat, a predevsSim jejich zranitelnosti arozporl ve vefejnosti

a dale se prohlubuje.8¢

Nejen pro Ceskou republiku jsou v dnesni dobé& hybridni hrozby zavaznym
bezpecnostnim rizikem. Pravé to byl jeden z divodl vzniku Centra proti terorismu
a hybridnim hrozbém zfizenému vroce 2017 Ministerstvem vnitra CR
specializujicino se na hybridni hrozby,8” terorismus, rGzné formy radikalizace
a dezinformacni kampané. Centrum monitoruje hrozby spojené s vnitini
bezpecnosti statu; jedna se napf. o incidenty v oblasti terorismu, utoky na mékkeé
cile, narusovani verejného poradku Ci dezinformaéni kampané pravé ve vztahu

k vnitfni bezpeénosti CR. Ze ziskanych poznatk(l vypracovavaji moznosti opatfeni

82 KURFURST, Jaroslav. Kapitola 2: Hybridni val&eni: jeho anatomie, sloZitost a geografie. In:
KURFURST, Jaroslava PADOUREK, Jan (ed.). Za zrcadlem: hybridni vélka jako staronovy
fenomén mezindrodnich vztahd. Spoleénost (Academia). Praha: Academia, 2021. ISBN 978-80-
200-3237-9. str. 49-50

8 Co jsou hybridni hrozby [online]. Ministerstvo vnitra Ceské republiky. [cit. 27.1.2024]. Dostupné
z: https://www.mvcr.cz/chh/clanek/co-jsou-hybridni-hrozby.aspx

84 Ndrodni strategie pro &eleni hybridnimu pisobeni [online]. Praha: Vlada CR, 2021. [cit.
3.2.2024]. Dostupné z: https://mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-
strategie-pro-celeni-hybridnimu-pusobeni.pdf

85 KURFURST, Jaroslav. Kapitola 2: Hybridni val&eni: jeho anatomie, sloZitost a geografie. In:
KURFURST, Jaroslava PADOUREK, Jan (ed.). Za zrcadlem: hybridni vélka jako staronovy
fenomén mezindrodnich vztahd. Spoleénost (Academia). Praha: Academia, 2021. ISBN 978-80-
200-3237-9. str. 50

8 Ndrodni strategie pro &eleni hybridnimu pisobeni [online]. Praha: Vlada CR, 2021. [cit.
3.2.2024]. Dostupné z: https://mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-
strategie-pro-celeni-hybridnimu-pusobeni.pdf

87 Vyroéni zprava 2022 [online]. Praha: Bezpec¢nostni informaéni sluzba, 2023. [cit. 10.2.2024].
Dostupné z: https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2022-vz-cj.pdf
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vécnych i legislativnich, zaroven také realizuji osvétu o této problematice.88 Od 1.
Cervence 2022 se zménila agenda centra a doslo i k jejimu prejmenovani, a to

na Centrum proti hybridnim hrozbam &

Dle Nérodni strategie pro eleni hybridnimu pisobeni na Ceskou republiku plsobi
hybridni  hrozby v oblasti ideové-hodnotového postoje  spoleCnosti  a
Ustavnépravniho usporadani statu. CR je dale také vystavena zasahu
do ekonomiky abezpeCnosti aobrany statu. Pravé voblasti ideové-
hodnotového zakotveni spole¢nosti Ize spatfovat hybridni plsobeni skrz oteviené
nebo skryté ovliviiovani politickych struktur a politického rozhodovaciho procesu,
soudl, policie, ozbrojenych sil, sdélovacich prostiedkt a verejného minéni. Cilem
tohoto plisobeni je destabilizace arozdélovani spole¢nosti a podnécovani

nedGvéry ob&anli CR v demokratické a Ustavni hodnoty statu.°

Vyznamnym Ccinitelem nebezpelnym predevsim pro Evropu v oblasti hybridnich
hrozeb, informacéni valky, propagandy a dezinformaci dlouhodobé zUstava Ruska
federace. Radaruskych dUstojnikdi nauzemi Ceské republiky pUsobila
pod diplomatickym krytim, pficemz se jednalo o prislusniky zpravodajskych
sluzeb; tato skute€nost znaci provadéni cinnosti, jez ohrozuji bezpecnost
republiky. PredevS§im skrze informacni valku Rusko usiluje o rozvrat zapadnich

mezinarodnich organizaci jako Evropska unie a o znehodnoceni demokracie.®!

3.1 Informacni valka

Pojem informacni valka lze vymezit jako pouZivani informaci zpldsobem, ktery
zayjisti tomu, kdo ji vede, informacni pfevahu a s ni spojené konkurencni vyhody.

Typické prooblast informaéni valky je smazavani hranice mezi pravdou

88  Dezinformacni kampané: Centrum proti terorismu a hybridnim hrozbam [online].
Ministerstvo vnitra Ceské republiky. [cit. 27.1.2024]. Dostupné z
https://www.mvcr.cz/chh/clanek/centrum-proti-terorismu-a-hybridnim-hrozbam.aspx

89 Aktuality: Centrum se prejmenovalo na Centrum proti hybridnim hrozbam [online]. Praha:
Ministerstvo vnitra CR, 2022. [cit. 1.3.2024]. Dostupné z: https://www.mvcr.cz/chh/clanek/centrum-
se-prejmenovalo-na-centrum-proti-hybridnim-hrozbam.aspx

9% Ndrodni strategie pro &eleni hybridnimu pisobeni [online]. Praha: Vlada CR, 2021. [cit.
3.2.2024]. Dostupné z: https://mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-
strategie-pro-celeni-hybridnimu-pusobeni.pdf

91 Vyroéni zprava 2022 [online]. Praha: Bezpec¢nostni informaéni sluzba, 2023. [cit. 10.2.2024].
Dostupné z: https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2022-vz-cj.pdf
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avymyslem. Jedna se opomérné rychly, snadny a efektivni nastroj, jemuz
nelze pfili§ spolehlivé zabranit. Casto se vede soub&zné s vale¢nou kampani.

Zasadni postaveni zde maji zpravodajské sluzby.%?

V sedmdesatych letech 20. stoleti zazily vyspélé zemé tzv. informacni revoluci, o
kterou se zaslouzil vznik internetu. Tento technologicky prilom se odrazil také ve
vojenstvi, jez bylo obohaceno o novou dimenzi — informacni. Ta ma za cil ovlivnit
volbu cilové skupiny a jeji chovani. S postupem let jsme se tedy presunuli
do obdobi ,valky siti“, kdy vyznamnou roli hraje presah valCeni do kyberprostoru

a rdzné informaéni sité.%

Pravé vyuzivani informaci je vyznamnou slozkou v ramci hybridniho pisobeni.
Jedna se o manipulativni vyuzivani sdélovacich prostfedkl, socialnich siti
ajinych platforem k Sifeni informaci. Vyznamny podil zde ma pravé uzivani

dezinformaci a propagandy.®

Informacni valka mGze mit rtzné cile v zavislosti na tom, kdo je jejim plvodcem
a proti komu je vedena. V pripadé, Ze takto jedna vlada, mlze byt cilem posileni
podpory této viady a diskreditace protivnik(, nebo naopak usiluje o ovlivnéni
verejného minéni a implementaci svého pojeti udalosti, zaroven pak Sifeni paniky
a chaosu, destabilizaci spole¢nosti, podryvani divéry v média a politické zfizeni.
Nicméné Sifitelem mohou byt také rltzné zajmové skupiny ¢&i nadnarodni

korporace.?®

Pozadované informace se Sifi riznymi prostfedky od tradi¢nich hromadnych
sdélovacich prostfedkll po dnes nejuzivanéjsi kyberprostor, pronikne ale
kamkoliv, do jakékoliv oblasti vlivu s potencialné az globalnim rozmérem.

Nejefektivnéj$im nastrojem informacni valky v§ak zUstava Sifeni dezinformaci.%

92 3[R, Jan. Ruské agrese proti Ukrajiné. Praha: Univerzita Karlova, nakladatelstvi Karolinum,
2017. ISBN 978-80-246-3711-2. str. 162-164

93 REHKA, Karel. Informaéni valka. XXI. stoleti. Praha: Academia, 2017. ISBN 978-80-200-2770-
2. str. 42-45

9 Co jsou hybridni hrozby [online]. Ministerstvo vnitra Ceské republiky. [cit. 27.1.2024]. Dostupné
z: https://www.mvcr.cz/chh/clanek/co-jsou-hybridni-hrozby.aspx

95 SR, Jan. Ruska agrese proti Ukrajiné. Praha: Univerzita Karlova, nakladatelstvi Karolinum,
2017. ISBN 978-80-246-3711-2. str. 163-164

9% Tamtéz, str. 163-167
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S pozadovanymi informacemi se manipuluje tak, aby bylo dosazeno zamér(
puvodce. Zavisi tedy na vybéru témat uvadénych do vefejného prostoru a médii i
jejich narativ, zplUsob nahlizeni na souvislosti témat, ¢&i kladeni dlrazu
na negativa a pozitiva pozadovanych sdéleni. Zasadnimi aspekty se pak jevi

potlacovani rozumového chapani, a naopak vyzdvihnuti emocni stranky.®”

ProtoZe informacéni valka je neoddélitelnou soucasti hybridniho plsobeni, tak i
v pfipadé praveé hybridnich hrozeb, propagandy a dezinformaci, se i zde drzi
na Spici uspesnosti a znalosti Rusko. Hlavnimi nepratelskymi entitami se stabilné

pro Ruskou federaci udrzuji Spojené staty, potazmo cely Zapad.®8

Jiz vroce 2014, kdy Rusko obsadilo Krym a zautocilo na vychodni Ukrajinu,
byla informacéni valka oznacena za stézejni typ valky. Béhem tohoto obdobi
probihala rozsahla a intenzivni dezinformaéni kampan popirajici pribéh samotné

valky a zarover obhajujici opravnénost vedeni konfliktu.%°

Kromé pojmu informacéni valka se k Ruské federaci poji také terminy jako hybridni
valka, kybernetické Utoky, propaganda Ci plsobeni cizi moci. Pravé Rusové se

vyznacuji uzivanim téchto nastroji k prosazovani svych zajm(.1%0

97 SR, Jan. Ruské agrese proti Ukrajiné. Praha: Univerzita Karlova, nakladatelstvi Karolinum,
2017. ISBN 978-80-246-3711-2. str. 164

98 Tamtéz, str. 164-167

99 SNYDER, Timothy. Cesta k nesvobodé: Rusko, Evropa, Amerika. Prelozil Martin POKORNY.
V Praze: Paseka, 2019. ISBN 978-80-7432-981-4. str. 158

100 REHKA, Karel. Informaéni vélka. XXI. stoleti. Praha: Academia, 2017. ISBN 978-80-200-2770-
2.str. 176
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4. Rizika dezinformaci a jejich vliv na spole¢nost

V obecné roviné dezinformace maji moc poskodit zakladni lidska prava Ci celkové
fungovani demokracie. Jejich sifeni muze zapficinit také mnoho dalSich dopadu
nebezpecnych pro celou spole€nost, napr. mate a manipuluje obcCany, vytvari
neduveéru vaéi mezindrodnim predpistm, institucim ¢&i demokraticky schvalenym
strategiim, narusuje demokratické volby, nebo produkuje nedivéru vicéi zasadnim

problematikam (napf. klimatické zmény).%1

Nebezpecnost dezinformaci se vyznacuje tim, ze casto necili na degradaci
konkrétni osoby ¢&i skupiny osob, avSak na média a nedlvéru k nim, na politicky
systém nebo posléze na demokracii samotnou. Vyvolavaji v pfijemci sdéleni
dojem, ze nicemu nelze vérit a nelze s tim nic délat. Nebezpedi hrozici pfi Sirfeni
dezinformaci je nezpochybnitelné nejen kvlli podryvani demokracie, ale také
v pfipadé rozSifovani dezinformaci teroristickych (nabadajici jedince, aby
konvertovali k fundamentalistické ideologii a posléze spachali teroristicky utok),
extremistickych (vybizejici spole¢nost k jednani v rozporu s demokratickymi
a ustavnimi principy) nebo ,pro-kremelskych® (provokujici spoleénost skrze Izi
a manipulaci k podpofe nedemokratickych a extrémistickych nalad, produkujici

pocit bezmoci pramenici z demokratického systému).02

Jedna setedy o hrozbu pro demokratické politické procesy a hodnoty.'®
Dezinformace totiz snizuji dlvéru verejnosti k demokratickym institucim &i
volebnim procesum a podnécuiji polarizaci a agresivitu spoleé¢nosti jak v online

prostiedi, tak v realném svété. 104

V obecné mife hybridni pusobeni usiluje o stejné cile. OhroZuje spole¢nost
prohlubovanim sociokulturnich rozport, ¢&i je vyuziva, coz nasledné produkuje

spolecenské otfesy, které usnadnuji postup dalsich slozek hybridniho plsobeni.

101 COLOMINA, Carmen, Héctor SANCHEZ MARGALEF a Richard YOUNGS. The impact of
disinformation on democratic processes and human rights in the world. Brusel: Evropsky
parlament, 2021. Studie (Evropsky parlament). ISBN 978-92-846-8014-6. str. 2-3

102 Definice dezinformaci a propagandy [online]. Ministerstvo vnitra CR. [cit. 1.2.2024] Dostupné z:
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

103 COLOMINA, Carmen, Héctor SANCHEZ MARGALEF a Richard YOUNGS. The impact of
disinformation on democratic processes and human rights in the world. Brusel: Evropsky
parlament, 2021. Studie (Evropsky parlament). ISBN 978-92-846-8014-6. str. 4

104 Tamtéz, str. 9
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Ackoliv na politiku v oblasti zdravotnictvi, hospodarstvi i vzdélani existuji
v zapadnich zemich rlzné nazory, nejde o nejcastéjsi cile. Pro plvodce
hybridniho pldsobeni jsou ,atraktivni“ predevSim témata, které maji potencidl
vyvolat Ci udrzet krizi jako jsou napf. nelegalni migrace, terorismu nebo socialni
davky. Skrze jmenované problematiky se vytvori idealni prostfedi pro kontinualni

hybridni pasobeni, a tudiz ovliviiovani chodu spoleénosti. %

Pravé Sifeni zkreslenych informaci slouzi k podryvani vnimani bezpecnosti
verejnosti tim, ze proti sobé postavi politické, socialni a kulturni odliSnosti. Lziva
sdéleni tak prohlubuji propast rozdili mezi jednotlivymi uskupenimi osob, pficemz

ve spolec¢nosti vznika zmatek a nepokoj vyprodukovany pocity nejistoty. 106

Rizikovost dezinformaci se vyznacuje také relativné nizkymi naklady spojenymi
s jejich tvorbou a Sifenim. Jejich Sifeni zaroven neni pro plavodce prili$ riskantni,
tudiz nikomu témér nic nebrani v jejich produkci a uverejiiovani.’” Jednim
z problému a také rizik je, ze kdokoliv s pfistupem na socidlni sité muze vytvaret

a $ifit dezinformace.108

Dezinformace Sifené v kyberprostoru maji pfimy dopad na lidska prava — postihuji
svobodu mysleni apravonavlastni nazor bezvnéjsiho zasahu, pravo
na soukromi, pravo na svobodu projevu Ci pravo na ucastnéni se verejnych
zalezitosti a voleb.’® Svoboda projevu zaroven zahrnuje také respektovani
svobody a plurality médii bez zasahu vefejné moci, stejné jako v pripade

prav a svobod obcan(. 110

105 GIANNOPOULOS, G., H. SMITH a M. THEOCHARIDOU. The Landscape of Hybrid Threats:
A Conceptual Model. Lucemburk: Publications Office of the European Union, 2021. ISBN 978-92-
76-29819-9. str. 30

106 Tamtéz, str. 32

107 Tamtéz, str. 32

108 COLOMINA, Carmen, Héctor SANCHEZ MARGALEF a Richard YOUNGS. The impact of
disinformation on democratic processes and human rights in the world. Brusel: Evropsky
parlament, 2021. Studie (Evropsky parlament). ISBN 978-92-846-8014-6. str. 6

109 Tamtéz, str. 9

110 GIANNOPOULOS, G., H. SMITH a M. THEOCHARIDOU. The Landscape of Hybrid Threats:
A Conceptual Model. Lucemburk: Publications Office of the European Union, 2021. ISBN 978-92-
76-29819-9. str. 32
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Pres veskera naruseni prav a svobod osob v$ak omezeni dezinformaci muze
potencialné zplsobovat stejné nasledky.'’ Nicméné v demokratickych zemich
se bézné statni instituce angazuiji v informovani verejnosti o hrozbé dezinformaci
avochrané pred manipulaci jejich nazory a skrytym ovliviovanim jejich

rozhodnuti.112

Dezinformacim a konspiracnim teoriim snadnéji podlehnou lidé, ktefi pfestanou
davérovat uradim, institucim, statu a systému obecné. Této nachylnosti také

plispiva nedostateéna medialni gramotnost.!'3

Zasadni je tedy dlvéra vefejnosti v instituce a politicky systém zemé, vcéetné
davéry v parlament ale také média a demokracii jako takovou. Pravé také

duvéra v klasicka média klesa, coz vytvari prostor pro jiné informacéni nastroje.’*

v rv

Pro uspésné Sifeni dezinformaci a propagandy a posléze také vlivu na verejné
minéni je stézejni pfitomnost strachu aignorance. Pravé tzv. ,ignoranti® si
nepripoustéji vlastni nevédomost a souhlasi s nazory, které jsou pro né snadno

pochopitelné a ¢aste¢né se prekryvaji s jejich aktualnim smyslenim.1°

Osoby, jez divéfuji dezinformacim a konspiracim, Ziji v permanentnim strachu.
Alternativni média Ci retézové maily a dalSi podobné zdroje klamnych sdéleni totiz
rozSifuji informace, které cili na produkovani chaosu ve spolecnosti a na jeji
rozdélovani. Casto se tudiz jedna o zpravy tykajici se sledovani telefond &i

rlznych produktl nebezpeénych pro nase zdravi atp.!16

111 COLOMINA, Carmen, Héctor SANCHEZ MARGALEF a Richard YOUNGS. The impact of
disinformation on democratic processes and human rights in the world. Brusel: Evropsky
parlament, 2021. Studie (Evropsky parlament). ISBN 978-92-846-8014-6. str. 16

112 GIANNOPOULOS, G., H. SMITH a M. THEOCHARIDOU. The Landscape of Hybrid Threats:
A Conceptual Model. Lucemburk: Publications Office of the European Union, 2021. ISBN 978-92-
76-29819-9. str. 32

113 \/l4da podle vétsiny Cechii nedostate¢né bojuje s dezinformacemi a konspiraénimi teoriemi
[online]. Praha: Median, 2023. [cit. 28.1.2024]. Dostupné z: https://www.median.eu/cs/?p=3152
114 Tamtéz.

115 ALVAROVA, Alexandra. Primysl IZi: propaganda, konspirace a dezinformaéni vélka. 3.,
rozSifené vydani. Praha: Stanislav Juhanak - Triton, 2022. ISBN 978-80-7684-056-0. str. 134-135
116 \/l4da podle vétsiny Cechii nedostate¢né bojuje s dezinformacemi a konspiraénimi teoriemi
[online]. Praha: Median, 2023. [cit. 28.1.2024]. Dostupné z: https://www.median.eu/cs/?p=3152
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5. Dezinformace spojené s valkou na Ukrajiné
5.1 Pocatek ruského hybridniho plisobeni a anexe Krymu

Jiz od roku 2013 je Ukrajina pfedmétem zajmu v ramci ruského hybridniho val€eni
z poc¢atku v podobé ekonomickych sankci ainformacénich utoku, jez posléze
vyustilo v ozbrojeny konflikt. Pravé v pribéhu faze hybridniho plisobeni zacalo
Rusko vyuzivat Sirokou $kalu nastroju vcetné dezinformaci s cilem vyvolavani
spole¢enskych nepokojl. Na veskeré tyto prostfedky Ukrajina reagovala

vytvofenim rozliénych obrannych mechanismu.''”

Rozsahla ruska dezinformacéni kampan se uskutecnilajiz v roce 2013 v ramci
snah o podepsani asocia¢ni dohody s Evropskou unii tehdejSim ukrajinskym
prezidentem, ¢imz by Ukrajina odmitla nabidku Ruska tykajici se vstupu do Celni
unie Ruska, Beéloruska a Kazachstanu. Sama EU zacala Celit intenzivni
dezinformacni kampani ze strany Ruské federace o nevyhodnosti asociacni
dohody. Posléze Rusko zacalo zvefejiiovat dezinformace tykajici se tehdejScich
protestl na podporu vstupu do EU tzv. Majdanu ¢i EuroMajdanu.’'® O protestech
se okamzité zacalo Sifit mnoho Izivych zprav — tvrzeni, ze jejich ucastnici jsou
fasisté a usiluji o statni prevrat, ze se jedna o akci vyprovokovanou Spojenymi
staty a nékterymi evropskymi zemémi, aby doslo ke konfliktu mezi Ruskem a

Ukrajinou. Takto ruska média zasahovala, a stale zasahuji, do aktualniho déni.'®

Veskeré tyto udalosti mély nasmérovat postoje Ukrajiny smérem k Rusku.
Dezinformacéni kampan tak utocila na vse, co bylo ukrajinské, kritizovala tehdejsi
podobu statu. Rusko tehdy Sifilo narativ, ze kterého vyplyvalo jasné poslani —

jediné pfipojeni jihovychodni casti zemé k Rusku vyreSi veskeré problémy

117 STULIK, David. Kapitola 17: Ukrajina: bilance konfliktu, ktery vynesl hybridni valku
do povédomi. In: KURFURST, Jaroslava PADOUREK, Jan (ed.). Za zrcadlem: hybridni
vélka jako staronovy fenomén mezinarodnich vztahi. Spole¢nost (Academia). Praha: Academia,
2021. ISBN 978-80-200-3237-9, str. 307.

118 Tamtéz, str. 310-311.

119 Hybrid Threats in EaP Countries: Building a Common Response [online]. Thilisi, Chisinau, Kyiv,
Erevan, Brussels: Eastern Partnership, Civil Society Forum, 2019. Policy paper [cit. 4.3.2024].
Dostupné z: https://eap-csf.eu/project/rg2019-hybrid-threats-in-eap/

30


https://eap-csf.eu/project/rg201

a nesnaze obyvatel Ukrajiny. Zanedlouho pak vypukl samotny ozbrojeny konflikt

a probéhla anexe Krymu.120

Po podepsani dohody o prfiméfi v unoru 2015 (tzv. Minsk Il) se zdalo, ze konflikt
zamrzl. AvSak opak byl pravdou — Rusko neustale uzivalo hybridniho plsobeni
k oslabeni Ukrajiny v€etné rozsahlého Sifeni propagandy. Postoje ruské
propagandy byly vysilany také ve statni televizi pokryvajici uzemi Ukrajiny, coz
meélo vyznamny vliv na verejné minéni ukrajinskych obé¢anl. Nicméné tato ,nova“
propaganda cilila na vefejné minéni po celém svété skrze televize, radia,
periodika ¢i webové portdly mezinarodniho rozpéti jako napf. Sputnik, Hlas
Ruska, Russia Today apod. Probéhlataké silna aktivizace placenych trolll

prispivajicich do internetovych debat propaguijici proruské zajmy a nazory. 12!

Dlouhodobé se Rusko vyznacuje taktikou nepfimého utoceni, tudiz uzivani
dezinformaci se jevi jako idealni volba utoéného nastroje.’?? Uz v roce 2014 byla

valka Ruska proti Ukrajiné oznac¢ovana za hybridni valku.123

5.2 Dezinformace a invaze Ruska na Ukrajinu v roce 2022

Jiz béhem obdobi vlady Stalinabyl ¢&asto vyuzivan typicky narativ
dezinformacnich kampani tykajici se obvinéni nepohodinych osob z pronacistické
¢innosti.'2* Takové tendence Rusko vyuziva dodnes, kdy ruska propaganda
obhajuje invazi a valku na Ukrajing, pficemz hovofi o osvobozeni od nacismu,

tedy o ,denacifikaci® zemé. V obecné roviné pak Rusko hlasa protiukrajinsky

120 STULIK, David. Kapitola 17: Ukrajina: bilance konfliktu, ktery vynesl hybridni valku
do povédomi. In: KURFURST, Jaroslava PADOUREK, Jan (ed.). Za zrcadlem: hybridni
vélka jako staronovy fenomén mezinarodnich vztahi. Spole¢nost (Academia). Praha: Academia,
2021. ISBN 978-80-200-3237-9, str. 310-313.

121 KR[Z, Zden&k. Cesta z Ruska: ruské agrese proti Ukrajiné a jeji diisledky. Mezi Zzanry. Brno:
Munipress, 2023. ISBN 978-80-280-0260-2. str. 43-44

122 PACEPA, lon Mihai a RYCHLAK, Ronald J. Dezinformace: tajna strategie Ruska, jak zniCit
Zapad. Prelozil Vladimir FUKSA. Brno: BizBooks, 2016. ISBN 978-80-265-0527-3. str. 54

123 SNYDER, Timothy. Cesta k nesvobodé: Rusko, Evropa, Amerika. Ptelozil Martin POKORNY.
V Praze: Paseka, 2019. ISBN 978-80-7432-981-4. str. 187

124 PACEPA, lon Mihai a RYCHLAK, Ronald J. Dezinformace: tajna strategie Ruska, jak zniCit
Zapad. Prelozil Vladimir FUKSA. Brno: BizBooks, 2016. ISBN 978-80-265-0527-3. str. 70
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narativ — systematicky utoCi na ukrajinskou kulturu ajeji narod, a usiluje o

,navraceni“ a integraci Ukrajiny do Ruské federace.?

Bezpecnostni informacni sluzba ve své vyroCni zprave za rok 2022 uvedla, ze
za dané obdobi v dezinformacnim prostfedi prevazovaly narativy souvisejici
s valkou na Ukrajiné.'?® Pravé po ruské invazi na Ukrajinu Ceska dezinformacni
scéna upustila od tématu pandemie nemoci covid-19,'?” pficemz se znovu
zaméfila na podporu ¢innosti Ruské federace a na odpor vUci Spojenym statim,
Evropské unii a Severoatlantické alianci. Z duvodu nedostateéného podilu
prorusky orientované spolecnosti zvolili dezinformatori taktiku propojeni valky
na Ukrajiné s nékolika socialné citlivymi oblastmi jako narlUst cen energii Ci
potravin a poskytovani podpory ukrajinskym uprchlikim. Nicméné uréita cast
spoleCnosti se ve své podpofe Ruska zatvrdila az radikalizovala. Propojeni
proruského narativu s vySe zminénymi tématy vyvrcholilo az v poradani
protiviadnich demonstraci v druhé poloviné roku 2022, kterych se zucastnili

a na kterych vystupovali néktefi prorusti aktivisté.28

Plosné prevladalo dezinformacni téma tzv. ukrajinizace Ceskeho statu, tedy
tvrzeni, ze vlada upina svou pozornost pouze na podporu a pomoc ukrajinskym
uprchlikim, pfiéemz ob&anim CR se nevénuji a opomiji jejich zajmy na Ukor

cizich ob¢anu a jinych zemj. 129

Po zapoceti ruské invaze na Ukrajinu byly evidovany pfipady ospravedifiovani
tohoto Cinu, jeho schvalovani a vyjadfovani podpory Rusku, pfiemz tyto
tendence byly soucasti oficialni ruské propagandy a pramenily z ruskych médii.
Zdrojem téchto informaci byla a stale jsou alternativni média, webové stranky
ainformaéni portaly, ¢&i se Sifily skrze socialni sité aruzné aplikace.

v rv

Prostfednictvim Sifeni proruskych postoji na jmenovanych platformach dochazi

125 KR[Z, Zden&k. Cesta z Ruska: ruské agrese proti Ukrajiné a jeji diisledky. Mezi Zzanry. Brno:
Munipress, 2023. ISBN 978-80-280-0260-2. str.131-132

126 \/'yro€ni zprava 2022 [online]. Praha: Bezpec€nostni informacni sluzba, 2023. [cit. 10.2.2024].
Dostupné z: https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2022-vz-cj.pdf

127 \f'yro€ni zprava NCOZ 2022 [online]. Praha: Narodni centrala proti organizovanému zloc¢inu
sluzby kriminalni policie a vy$etfovani Policie Ceské republiky, 2023. [cit. 10.2.2024]. Dostupné z:
https://www.policie.cz/clanek/vyrocni-zprava-ncoz-2022.aspx

128 \/yro¢ni zprava 2022 [online]. Praha: Bezpec&nostni informacni sluzba, 2023. [cit. 10.2.2024].
Dostupné z: https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2022-vz-cj.pdf

129 Tamtéz.
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nejen k polarizaci spolecnosti, ale také k demonstracim a protestim souvisejicim
s podporou Ruska a ruskou invazi na Ukrajinu. Veskera tato €innost produkuje
aktivity vymezujici se vUci vladé, usporadani statu a institucim, které mohou vést

uréita uskupeni ob&anl k nezakonnému jednani. 130

Den po zacatku ruské agrese na Ukrajing, tedy 25. unora 2022, spravce domény
,.cz", organizace CZ.NIC, zablokovala nékolik webl Sificich prokremelskou
vale€nou propagandu z dlvodu ohrozeni narodni bezpecnosti. Samotna blokace
trvala tfi mésice, 3" béhem kterych byl zaznamenan kratkodoby Upadek ¢innosti
dezinformacni scény, nicméné zanedlouho se ¢isla navstévnosti téchto portall
vratila na obdobné hodnoty jako pred blokaci. Cést vefejnosti prijala tento typ

webovych stranek za své pravidelné zdroje informaci. 32

V ramci technologického pokroku a rozSifeni syntetickych médii, jez jsou
zalozené na umélé inteligenci, byl pravé tento nastroj poprvé pouzit ve valce,

konkrétné pak v podobé deepfake videa prezidenta Zelenského.33

130 Vyroéni zprava NCOZ 2022 [online]. Praha: Narodni centrala proti organizovanému zlocinu
sluzby kriminalni policie a vy$etfovani Policie Ceské republiky, 2023. [cit. 10.2.2024]. Dostupné z:
https://www.policie.cz/clanek/vyrocni-zprava-ncoz-2022.aspx

131 Zprdva o situaci v oblasti vnitini bezpeénosti a verejného poiadku na tzemi Ceské republiky
vroce 2022 [online]. Praha: Ministerstvo vnitra CR, 2023. [cit. 2.3.2024]. Dostupné z:
https://www.mvcr.cz/clanek/statistiky-kriminality-dokumenty.aspx

132 \/yro¢ni zprava 2022 [online]. Praha: Bezpecénostni informacéni sluzba, 2023. [cit. 10.2.2024].
Dostupné z: https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2022-vz-cj.pdf

133 Tamtéz.
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6. Pruzkumy vefejného minéni
6.1 Prizkumy v souvislosti s valkou na Ukrajiné

Od pocatku ruské invaze na Ukrajinu, tedy 24. unora 2022, uplynuly jiz vice nez
dva roky. V pribéhu tohoto obdobi postupné vznikla $kala prizkumU verejného
minéni tykajicich se riznych témat — nahledu nasamotnou valku, vztahu
vefejnosti k Rusku, pohledu na vliv valky na Ceskou republiku & vnimani
dezinformaci. Velké mnozstvi téchto prizkum probéhlo jiz velmi brzo po za¢atku
konfliktu a v prabéhu roku 2022.

6.1.1 Den ruské invaze na Ukrajinu

Prvni takovy prizkum probéhl jiz v odpolednich hodinach dne invaze na Ukrajinu.
Spole¢nost Median ve svém ,bleskovém prizkumu® zjistovala nazory Ceské
verejnosti k tehdejSimu aktualnimu vyvoji ukrajinské krize. 87 % tazanych uvedlo,
ze ruskou invazi do Ukrajiny povazovalo za neobhajitelny akt agrese, pouze 9 %
pak tento vyrok vnimalo opac¢né a4 % tazanych uvedlo, Ze nevi.'3* Grafické

znazornéni poméru odpovédi je obsazeno v piiloze prace.!3°

Dal$i dotaz se tykal obav z potencialnich negativnich dopadl valky na Zivot
v Ceské republice — 88 % vefejnosti se obavalo, ze valeény konflikt negativné
ovlivni Zivot obyvatel v CR. Jeden z nasledujicich dotazl pak zkoumal postoj
Cechl k pfijimani ukrajinskych uprchlikil. O né&co vice nez dvé tietiny tazanych,
konkrétné 69 %, podpofili pfijeti vSech osob prchajicich pred valkou z Ukrajiny,
25 % pak bylo prot;.38

134 Bleskovy prizkum: konflikt na Ukrajiné [online]. Praha: Median, 2022. [cit. 9.12.2023].
Dostupné z: https://www.median.eu/cs/?p=2733

135 Viz. obrazova pfiloha €. 1

136 Bleskovy prizkum: konflikt na Ukrajin€ [online]. Praha: Median, 2022. [cit. 9.12.2023]. Dostupné
Z: https://www.median.eu/cs/?p=2733

34


https://www.median.eu/cs/?p=2733
https://www.median.eu/cs/?p=2733

Pravé tento prizkum zachycujici nalady ve spoleénosti v prvni den ruské invaze
na Ukrajinu vykazoval pomérné unikatni jev. U vétSiny otazek se velké mnozstvi

tazanych osob (80-90 %), shodovala v odpovédi, coz obecné neni bézné. %’

6.1.2 Vefejné minéni béhem jarnich mésicl roku 2022

V bfeznu roku 2022 - tedy kratce po zacatku ruské invaze — se zmeénil, |épe
Fedeno prohloubil, postoj Eeské spoleénosti vii&i Rusku, které Cesi vnimali jiz pied
valkou prevazné negativné, avSak se zaCatkem invaze se tento pocit zintenzivnil.
Sympatie Cech( viéi Ukrajind na rozdil od Ruské federace stoupla— &eska
spole¢nost tak vicéi ukrajinskému narodu projevila soucit a obdiv k jejich odvaze.
Invaze zaroven prispéla k zesileni pocitll sounalezitosti Cechl se Zapadem

a demokratickou Evropou.'38

V tomto Casovém obdobi se u Ceské spole¢nosti projevila vyznamna ochota
pomahat Ukrajincim rozmanitymi zptsoby (napf. finanéni pomoc, dobrovolnictvi
atp.). Nejvice rozpaku lidé vyjadrili vaci pfimé zbrojni pomoci. Nesouhlasici ¢ast
spoleCnosti  se vyznacCovala niz§im vzdélanim, mensi virou v demokracii,
preferenci politickych stran jako SPD &i KSCM ¢&i vy$si nachylnosti divéfivosti viéi

hoaxtim. 139

V pozdéjsich prizkumech se kromé témat pocitu ohrozeni, pfijimani uprchlik( Ei
negativnich dopad(i na CR jiz zadaly objevovat analyzy vyskytu dezinformaci
o valce na Ukrajiné. Analyza spole¢nosti STEM z jara 2022 zachycuje nalady
Ceské spolecnosti v obdobi dvou mésicl od zacatku konfliktu. Nadale byl
ve spoleénosti pomérné vysoky podil osob podporujicich pfijimani uprchlikd
(64 %), 70 % tazanych se obavalo negativnich dopadd na CR. Analyza uvadi, ze

dlouhodobé prorusky smyslejicich osob v CR jsou pouhd étyfi procenta a o néco

137 PRUZKUM: 87 procent Cechii oznadilo ruskou invazi za ,neobhajiteiny akt agrese* [online].
Praha: iRozhlas.cz, 2022. |[cit. 9.12.2023]. Dostupné z: https://www.irozhlas.cz/zpravy-
domov/pruzkum-median-ukrajina-rusko-uprchlici-invaze-valka_2202241800_sam

138 \/4lka posilila sounaleZitost Cechti s demokratickou Evropou a se Zépadem [online]. Praha:
Akademie véd CR, 2022. [cit. 28.1.2024]. Dostupné z: https://www.avcr.cz/cs/pro-media/tiskove-
zpravy/Valka-posilila-sounalezitost-Cechu-s-demokratickou-Evropou-a-se-Zapadem/

139 Tamtéz.

35


http://iRozhlas.cz
https://www.irozhlas.cz/zpravy-
https://www.avcr.cz/cs/pro-media/tiskove-

vice (cca dalSich 6 % populace) pak mohou byt potencialné nachyini a davéfivi

vUc&i ruskému narativu.140

Jak analyza uvadi, témér okamzité se zaktivizovala Ceska dezinformaéni scéna,
av$ak obratem doslo k zablokovani nékterych internetovych webl Sificich fake
news a prorusky narativ. Zanedlouho se nicméné zacaly vytvaret domény nové
a zaroven neustale se dezinformace Sifily napfi¢ ucty a skupinami na socialnich

sitich (predevs$im Facebook a Telegram). 4!

Ve zkoumaném obdobi se dezinformace ubiraly dvéma sméry na zaklade jejich
puvodu. Prvnimi jsou dezinformace proruské, tedy prevzaté Izi a manipulace
z Ruska, ocernujici Ukrajinu a zpochybnujici ruskou agresi. Praveé tento typ
fake news zachvatil konspiraéni weby, které timto zplisobem ,odkryvaly pravdu®“.
V ramci druhého proudu vznikaly famy v CR a tykaly se uprchlikd a jejich podpory
ze strany Ceské republiky, které se daji oznadit za dezinformace migraéni.
V tomto pripadé se jednalo spiSe o neinformovanost verfejnosti o podpore
ukrajinskych  uprchlik(;, tudiz  byla spole¢nost  ovlivihovana manipulaci
a zkreslenymi informacemi ze strany nékterych politik(;, coz do budoucna bude

zapojovano do rétoriky dalSich populistickych politikli vice nez samotna valka. 42

Zaroven bylo zjisténo, ze dezinformace se zaCaly pohybovat napfic
socioekonomickymi skupinami spolecnosti. Co se ty€e vlivu Izivych a klamavych
sdéleni na verejnost, velmi zalezi na obecném nahledu osoby na Rusko, média,
Zapad a sméfovani CR. Tyto nalady se silné odrazeji pfi volbé politickych stran,
tudiz Ize tvrdit, ze mezi voliCi souCasné opozice se objevuje vice lidi véficich

proruskym dezinformacim &i jsou nachylnéjsi k davére v né.'43

Nicméné proruské fake news zfejmé nedokazou presvedcCit nadpolovicni Cast
spole€nosti; vice nez polovina vefejnosti se totiz stavi na stranu Ukrajiny.
Co se v8ak jevi rizikové je schopnost proruskych dezinformaci oslabit podporu

aktivit ceské vlady (napf. dodavky zbrani, humanitarni pomoc, pomoc uprchlikim

140 Ruska agrese proti Ukrajiné: Analyza nalad ¢eské verejnosti [online]. STEM: Empiricky
vyzkum pro demokracii, 2022. [cit. 11.12.2023]. Dostupné z: https://www.stem.cz/ruska-agrese-
proti-ukrajine-analyza-nalad-ceske-verejnosti/

141 Tamtéz.

142 Tamtéz.

143 Tamtéz.
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atp.). Vdobé analyzy 25 % spole¢nosti neveéfilo béznym informacim o valce
na Ukrajiné, tedy je u nich vyssi potencial duvéfovani dezinformacim;
v dlouhodobém horizontu se pak potencialné muze jednat o dvojnasobny podil

osob. 144

Analyza uvadi, Ze dUsledkem Sifeni jmenovanych dezinformaci nebude
podpora Ruska jako takova, nybrz: apatie a nezajem o vefejné déni, neduveéra
v informace ze strany vlady ¢&i hlavnich médii, dezorientace v pravdivosti
informaci, obvifiovani z ekonomickych problémd CR sympatizantt s Ukrajinou
a Ukrajinct samotnych, nebo také vnimani feSeni uprchlické krize viadou jako

nespravedlivé a nelogické. 45

Od konce bfezna do zac¢atku kvétna téhoz roku zverejnilo prizkum také Centrum
pro vyzkum verfejného minéni (CVVM) zkoumajici vztah c&eské spole€nosti
k rozhodnutim vlady, tudiz souznéni Cechli s t&mito rozhodnutimi, postaveni
Cechll ke vztahu a postupdim Ceské republiky viéi Rusku, obavy spoleénosti
z valky a pouziti jadernych zbrani, pristup Cechll k pfislusnosti Ceské republiky
a Ukrajiny k Severoatlantické alianci a Evropské unii a dalSim souvisejicim

tématam.146

Postupné upadala dlvéra verejnosti vi&i kroklim vlady, prevazné se pak jednalo
o volice opozi¢nich politickych stran — 58 % obcanl souhlasilo, naopak 35 %
nesouhlasilo. V daném obdobi sezacal projednavat vstup Ukrajiny
do mezinarodnich organizaci; jen 41 % Ceskych ob&anl souhlasila se vstupem
Ukrajiny do NATO, v pfipadé vstupu do Evropské unie byl podil o néco vyssi

(58 %)."*” Problematika zaclenéni Ukrajiny do téchto organizaci se zacala ve

144 Ruska agrese proti Ukrajin€: Analyza nalad ¢eské verejnosti [online]. STEM: Empiricky vyzkum
pro demokracii, 2022. [cit. 11.12.2023]. Dostupné z: https://www.stem.cz/ruska-agrese-proti-
ukrajine-analyza-nalad-ceske-verejnosti/

145 Tamtéz.

146 Ceskd verejnost ke konfliktu na Ukrajiné — jaro 2022 [online]. CVVM: Centrum pro vyzkum
vefejného minéni, 2022. [cit. 11.12. 2023]. Dostupné z: https://cvvm.soc.cas.cz/cz/tiskove-
zpravy/politicke/mezinarodni-vztahy/557 3-ceska-verejnost-ke-konfliktu-na-ukrajine-jaro-2022

147 Tamtéz.
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spole¢nosti fesit jako nasledek jednani lidrl zemi Evropské unie, ktefi udélili

v ¢ervnu roku 2022 Ukrajiné postaveni kandidatské zemé pro vstup do EU.148

6.1.3 Verejné minéni béhem podzimu roku 2022

Na podzim roku 2022 CVVM provedlo dalSi vyzkum o pfistupu Ceské verejnosti
ke konfliktu na Ukrajing a o souvisejicich tématech. Setfeni probé&hlo v obdobi

od zadéatku zafi do zac¢atku listopadu. 149

Zajem o déni na Ukrajiné prirozené postupné upadal, zajimalo se 57 % cCeské
verejnosti — o0 21 % méné oproti jaru téhoz roku. Podpora viady od jarnich mésicl
klesla 0 16 % a nesouhlas naopak stoupl 0 17 % - konkrétné se jedna o042 %
ob&anl souhlasicich s postupem vlady a o vice nez polovinu nesouhlasicich
(52 %). Zménu v postoji vefejnosti nazorné demonstruje graf v priloze.% Zajem
spoleCnosti o valeéné uprchliky klesl 022 % ve srovnani sjarem, tedy
na 44procentnich bodl, ajejich podporajiz prestavala byt u &eské verejnosti
oblibena predevsim =z hlediska jejich dlouhodobé podpory;'®! proti pfijimani
ukrajinskych uprchliki se stavilo 27 % respondent(l, tedy o 14 % vice nez tomu
bylo na jare téhoz roku. 152 Nicméné témér tfi ctvrtiny Ceské spoleénosti povazovali
valku na Ukrajiné za hrozbu pro mir ve svété, stejné jako pro bezpecénost

republiky i Evropy.'33

148 CVVM: Pro &lenstvi Ukrajiny v EU je vétsina Cechii, ohledné NATO jsou rozdéleni [online].
CTK: Ceské noviny, 2022. [cit. 11.12.2023]. Dostupné z: https://www.ceskenoviny.cz/zpravy/cvvm-
pro-clenstvi-ukrajiny-v-eu-je-vetsina-cechu-ohledne-nato-jsou-rozdeleni/2230903

149 Cesk4 verejnost ke konfliktu na Ukrajiné — podzim 2022 [online]. CVVM: Centrum pro vyzkum
verejného minéni, 2022. [cit. 11.12.2023]. Dostupné z: https://cvvm.soc.cas.cz/cz/34-
politicke/mezinarodni-vztahy/5619-ceska-verejnost-ke-konfliktu-na-ukrajine-podzim-2022

150 Viz. obrazova pfiloha ¢. 2

151 Cesk4 verejnost ke konfliktu na Ukrajiné — podzim 2022 [online]. CVVM: Centrum pro vyzkum
verejného minéni, 2022. [cit. 11.12.2023]. Dostupné z: https://cvvm.soc.cas.cz/cz/34-
politicke/mezinarodni-vztahy/5619-ceska-verejnost-ke-konfliktu-na-ukrajine-podzim-2022

152 Prijzkum: Klesd zajem Cechti o déni na Ukrajiné i podpora viadni pomoci [online]. Novinky.cz,
2022. [cit. 23.1.2023]. Dostupné z: https://www.novinky.cz/clanek/domaci-pruzkum-klesa-zajem-
cechu-o-deni-na-ukrajine-i-podpora-viadni-pomoci-40417009

153 Ceské verejnost ke konfliktu na Ukrajiné — podzim 2022 [online]. CVVM: Centrum pro vyzkum
verfejného minéni, 2022. |[cit. 11.12.2023]. Dostupné z: https://cvvm.soc.cas.cz/cz/34-
politicke/mezinarodni-vztahy/5619-ceska-verejnost-ke-konfliktu-na-ukrajine-podzim-2022
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6.2 Pruzkumy v souvislosti s dezinformacemi

6.2.1 Vefejné minéni a dezinformace na jare roku 2022

Dal$im z mnoha pruzkumU vefejného minéni z jara 2022 je analyza spole¢nosti
STEM tykajici se vnimani dezinformaci ¢eskou spole¢nosti. Na zakladé Setieni
bylo zji§t&no, ze vice nez tfi &tvrtiny Cechl (76 %) souhlasi s tvrzenim, ze Sifeni
dezinformaci ohrozuje bezpeénost CR, pfiéemz nejvétsi obavy projevuji obéané
mladsi generace, tedy ve véku od 18 do 29 let. Pétina respondentl nevnima
dezinformace jako hrozbu, 4 % se jich neobava vibec. Mezi né ¢asto patfi volici

mimoparlamentnich protestnich stran, napi. Trikolory nebo Volného bloku.1%*

Prizkum se také zabyva rlznym chapanim vyznamu pojmu ,dezinformace".
TémaF polovina Cechll se domniva, ze urditi jedinci &i skupiny zamérné vytvareji
nepravdivé informace, které nasledné Sifi v médiich a na internetu. Nejcastéji to
takto vnimaji osoby s vysokoskolskym vzdélanim, prevazné miladi lidé,
a predevsim také voli¢i vladnich stran. Naopak jiny pohled na vznik dezinformaci
ma 26 % populace, ktefi si mysli, ze novinari velkych médii pracuji na objednavku
podnikatelu. K takovému smys$leni inklinuji hlavné osoby starsi 60 let a voli¢i SPD.
Dale pak21 % Cechl souzni stvrzenim, Ze plvod dezinformaci prameni

z politické korektnosti omezujici to, co se smi a nesmi v médiich.%5

V kontextu blokace nékolika dezinformacnich webl kratce po vypuknuti valky
na Ukrajiné  se spoleCnost STEM  dotazovala na podporu  omezovani
dezinformaénich zdrojil. S takovymto opatfenim souhlasilo vice nez 70 % Cechu
napfi¢ rlznymi socioekonomickymi skupinami. S timto zasahem nesouhlasi jen

6 % obcanu — ti dvéryji ruskému narativu. 156

Nicméné blokovani ¢ omezeni dezinformaéniho zdroje se nejevi jako pfilis
efektivni nastroj boje proti fake news, protoze jen pomérné malé procento
populace pravidelné navstévuje tyto konspiracni, Izivé a proruské weby, tudiz

se informace dostanou k lidem jinym zpUsobem. Vétsim rozpétim disponuiji spise

154 Dezinformace ohroZuji na$i bezpeénost mysli si Ces$i. Vétsina souhlasi s omezovénim
dezinformacnich  zdroji  [online]. STEM, 2022. [cit. 24.1.2024]. Dostupné z:
https://www.stem.cz/dezinformace-ohrozuji-nasi-bezpecnost-mysli-si-cesi-vetsina-souhlasi-s-
omezovanim-dezinformacnich-zdroju/

155 Tamtéz.

156 Tamtéz.
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zdroje napomezi dezinformaci abulvaru, daletaké sdéleni sdilena
prostfednictvim Facebooku nebo emailu. Velky dosah mj. mély zdroje jako napf.
server Sputnik, ktery byl zablokovan na uzemi Evropské unie, s ¢imz nesouhlasili

prevazné voli¢i SPD a hnuti ANO. 157

V neposledni rfadé se Setfeni vénovalo vnimani Ceské verfejnosti nasledujicich
vyrokl vychazejicich z oficialni ruské propagandy: valku na Ukrajiné zputsobilo
pfedevsim NATO, tim Ze ohroZovalo Rusko a jiné staty, a Ukrajina je uméle
vytvoreny stat, jehoZz hranice nemaji historické opodstatnéni. S témito tvrzenimi
nesouzni vétsina Cechl, nicméné 30 % ob&anl zastdava nazor, ze valku
na Ukrajiné zpUsobilo NATO, a 24 % populace souhlasi s vyrokem hovoficim
o Ukrajiné jako umélém statu. Vétsina lidi s témito jedinci miva nizsi vzdélani,
pohybuji se ve vékové kategorii nad Sedesat let a voli opozi¢ni politické strany. Co
se Severoatlantické aliance tyce, prlzkum zaznamenal nejvys$si nartst podpory
vyznamu Clenstvi v NATO od roku 1994, atona78 %.'8 Odpovédi na dva
zminéné vyroky dle politickych preferenci jsou znazornény v tabulkach v pfiloze

prace. 59

Celkové ma vsak Ceska populace pomeérné nizké povédomi (30 %) o zemich
produkujicich a Sifich dezinformace. Prestoze spolecnost vnima fake news jako
hrozbu ama znich obavy, pouze méné nez Cctvrtina populace studovala
podrobnosti o nastrahach dezinformacnich kampani a jak jim nenaletét. Nicméné
témér tfi Ctvrtiny ob&anu tvrdi, Ze si informace oveéru;ji, avsak ¢asto nejsou schopni

rozligit vérohodnost a pravdivost zdroje.'6°

157 Dezinformace ohroZuji na$i bezpeénost mysli si Ces$i. Vétsina souhlasi s omezovénim
dezinformacnich  zdrojii  [online]. STEM, 2022. [cit. 24.1.2024]. Dostupné z:
https://www.stem.cz/dezinformace-ohrozuji-nasi-bezpecnost-mysli-si-cesi-vetsina-souhlasi-s-
omezovanim-dezinformacnich-zdroju/

158 Tamtéz.

159 \iz. obrazova pfiloha ¢. 3 a €. 4

160 Dezinformace ohroZuji na$i bezpeénost mysli si Ces$i. Vétsina souhlasi s omezovénim
dezinformacnich  zdrojii  [online]. STEM, 2022. [cit. 24.1.2024]. Dostupné z:
https://www.stem.cz/dezinformace-ohrozuji-nasi-bezpecnost-mysli-si-cesi-vetsina-souhlasi-s-
omezovanim-dezinformacnich-zdroju/
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6.2.2 Vefejné minéni a dezinformace na podzim roku 2022

V zafi roku 2022 probéhl prlizkum spoleénosti lpsos ve spolupraci
se Stfedoevropskou observatofi digitalnich médii (CEDMO, z anglického Central
European Digital Media Observatory), ktery se zaméroval na to, jak tazané osoby
pocit'uji vliv dezinformaci, pfiCemz dotazovani byli respondenti ze stfedni Evropy
a Pobalti, tedy z Ceské republiky, Slovenska, Madarska, Polska, Rakouska, Litvy,
LotySska a Estonska. Bylo zjisténo, ze 29 % obyvatel zmifovanych zemi se citi
silné zasazeno dezinformacemi v médiich. Nejvice s vyrokem souhlasi obyvatelé
Madarska, kde se takto vyjadfila az polovina dotazanych. Naopak nejmensi
zasah vnimaji obcané LotySska a Rakouska, kde se jedna o necelou pétinu
tam&jsich obyvatel. V Ceské republice se 27 % obyvatel citi siln& zasazeno
dezinformacemi. Nebyl zaznamenan vyrazny vykyv vétsiho vyskytu dezinformaci

napfi¢ vékovymi kategoriemi ani pohlavimi. Jako ,stfedné zasazeni se vyjadfilo

59 % Cech(.'8! Priizkum nazorné demonstruje graf v pfiloze. 162

O néco vice nez polovina tazanych napfi¢ zkoumanymi zemémi se domniva, ze
v problematice dezinformaci ma velky vliv pfilisna duvéfivost lidi pFijimajicich
tato Iziva sdéleni. Dale k Sifeni dezinformaci pfispiva také vladni politika vici
dezinformacim ¢&i zahraniéni aktéfi rozsifujici fake news. Na zakladé prizkumu
bylo zjisténo, ze audiovizualni dezinformace jsou podstatné uvéritelnéjsi, napr.

tzv. deepfakes.163

Dvé tretiny tdzanych uvedlo, Ze souhlasi s U€innosti nastrojl jako jsou posilovani
medialni gramotnosti, vytvareni a podpora fact-checkingovych platforem
a odstranovani skodlivého obsahu provozovateli platforem. DalSi, méné Castou

odpovédi, pak bylo odpovédné chovani samotnych uzivatell socidlnich siti. 64

161 \/jce neZ Ctvrtina obyvatel stfedni Evropy a Pobalfti se citi byt silné zasaZena dezinformacemi
[online]. Ipsos, 2022. [cit. 3.3.2024]. Dostupné z: https://www.ipsos.com/cs-cz/vice-nez-ctvrtina-
obyvatel-stredni-evropy-pobalti-se-citi-byt-silne-zasazena-dezinformacemi

162 \/iz. obrazova pfiloha &. 5

163 Vice neZ Ctvrtina obyvatel stfedni Evropy a Pobalti se citi byt silné zasaZena dezinformacemi
[online]. Ipsos, 2022. [cit. 3.3.2024]. Dostupné z: https://www.ipsos.com/cs-cz/vice-nez-ctvrtina-
obyvatel-stredni-evropy-pobalti-se-citi-byt-silne-zasazena-dezinformacemi

164 Tamtéz.
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6.2.3 Dezinformace a spole¢nost béhem roku 2023

Spole€nost Ipsos v bfeznu roku 2023 vydala tiskovou zpravu vychazejici
z vyzkumu pojednavajiciho o ¢eské verejnosti ajejim vnimani informacni valky
ze strany Ruska. Bylo zjisténo, ze postupné ubyvé Cechu, ktefi vnimaji CR jako

soucast informaéni valky vedené Ruskou federaci.®®

Oproti pfedchozimu roku se v roce 2023 snizilo procento lidi, ktefi souhlasi s vySe
zminénym vyrokem, na 37 %, zatimco na jare 2022 souhlasila polovina tazanych.
Jiz v 8ervnu a 8ervenci za&al stoupat podil Cechl, jez na problematiku informaéni
valky nemaji jasny nazor. O rok pozdeji se poCet osob domnivajicich se, ze
informacni valka slouzi jako zaminka zapadnich viad k omezovani svobody
slova a nepohodinych médii, zvysil z plvodnich 15 % (v dubnu 2022) na 24 %
(v bfeznu 2023). Podil osob, které na problematiku nemaji nazor, se zvedl témér
na tretinu spolec¢nosti.'®® Vyvoj situace je nazorné zachycen v grafu v priloze

prace.!67

Nejvétsi nazorovy obrat nastal vramci vekové kategorie nad 70 let, kdy
s vyrokem na jafe roku 2022 souhlasila polovina této skupiny, o rok pozdéji jen
Ctvrtina. Podil osob smyslejicich v souladu s nazor o zamince vlady k omezovani
svobody slova prevlada u voli¢l opoziénich politickych stran, at’ uz parlamentnich

¢i neparlamentnich.168

Moznymi divody zmény postoje k informacéni valce vedené Ruskem mohou byt
ovlivnény spoleCenskou ,unavou“ z délky trvani valce na Ukrajiné nebo také

ucinnost propagandy produkujici informacni chaos.16°

90 % Cechli pak souhlasi s vyrokem, Ze 8eska spoleénost je rozdélena a panuje
v ni nedlvéra. Vicero faktorl pak produkuje uréitou krizi ve spole¢nosti, a to kvuli

ekonomické situaci a politice jako dvé hlavni pfi¢iny dle odpovédi respondentt

165 Tiskova zprava — Informacni vélka [online]. Praha: Ipsos, 2023. [cit. 27.1.2024]. Dostupné z:
https://www.ipsos.com/cs-cz/ubyva-cechu-kteri-vnimaji-cr-jako-soucast-informacni-valky-vedene-
ruskou-federaci

166 Tamtéz.

167 \/iz. obrazova pfiloha ¢. 6

168 Tiskova zprava — Informacni vélka [online]. Praha: Ipsos, 2023. [cit. 27.1.2024]. Dostupné z:
https://www.ipsos.com/cs-cz/ubyva-cechu-kteri-vnimaji-cr-jako-soucast-informacni-valky-vedene-
ruskou-federaci

169 Tamtéz.

42


https://www.ipsos.com/cs-cz/ubyva-cechu-kteri-vnimaji-cr-jako-soucast-informacni-valky-vedene-
https://www.ipsos.com/cs-cz/ubyva-cechu-kteri-vnimaji-cr-jako-soucast-informacni-valky-vedene-

(58 %). Mezi dalSi priC¢iny seradi pravé rozdélena spoleénost (dle 42 %

respondenttl), dezinformace (40 %) a mezinarodni vztahy (36 %).17°

Poroce apul odzacatku valky sefe$i stale obdobna témata, avsSak
s negativnéj§im nadechem, azaroveri se mnoho Udajli zkresluje v ramci
dezinformacnich kampani jako napf. ty tykajici se uprchlikl, samotny postup valky
nebo také témata z let predchozich — covid, oCkovani apod. Proto se vyzkum
z &ervna 2023 vypracovany pro Cesky rozhlas spoleénosti Median zabyval tim,

jak verejnost vnima vladu a jeji boj proti dezinformacim.

Témeér dvé tretiny spolecnosti (63 %) se v dobé vyzkumu — tedy v Cervnu roku
2023 — domnivalo, ze vladaproti konspiracim a dezinformacim bojuje
nedostate¢né, jak znazormiuje graf v priloze.'”! V pfipadé respondentl ve véku
do29 let se jednalo dokonce 075 % av70% taktoodpovédéli lidé
se stfedoskolskym vzdélanim s maturitou. Opacny pohled na véc — ,vlada bojuje
dostatecné“ — mélo 18 % Ceské spolecnosti, pficemz Casto takto odpovedéli

osoby se zakladnim vzdélani &i voli¢i SPD.172

170 17. listopad 2023 a stav ¢eské spolecnosti [online]. Median, 2023. [cit. 28.1.2024]. Dostupné z:
https://www.median.eu/cs/?p=3234

71 Vliz. obrazova pfiloha ¢. 7

172 VIada podle vétsiny Cechii nedostateéné bojuje s dezinformacemi a konspiracnimi teoriemi
[online]. Praha: Median, 2023. [cit. 28.1.2024]. Dostupné z: https://www.median.eu/cs/?p=3152
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7. Politika boje proti dezinformacim
7.1 Ceska republika

V Ceské republice nebyl doposud vytvoFen uceleny koncepéni material, jez by se
boji proti dezinformacim vénoval. Existuje vsak nékolik dokumentl, které
problematiku IZivych sdéleni a propagandy diléim zpUsobem fesi, a zarover také
rizné statni instituce vydavaji souhrnné vyroéni zpravy zabyvajici se uréitou
oblasti bezpegnosti CR, kde se objevuji rizna doporuéeni &i vznikaji kampané

tykajici se boje proti dezinformacim.

Odpovédnost za &eleni hybridnimu plsobeni nese vlada CR, jejimz Gkolem je mj.
prijimat opatfeni v reakci na konkrétni projevy hybridniho plusobeni. Za konkrétni

¢innosti pak odpovidaji pfislusné resorty.'”3

Jednim ztakovych dokumentl je Narodni strategie pro &eleni hybridnimu
plsobeni. Strategie popisuje metody a Usili hybridniho plsobeni a stanovuje tfi
strategicke cile: 1/ odolna spolecnost, odolny stat, odolna kriticka infrastruktura, 2/
systémovy a celostni pristup v ramci Ceské republiky, a 3/ schopnost adekvatni
avCasné reakce. Mezi jmenované cile sefadi napf. v€asna detekce
hybridniho plsobeni, omezovani zranitelnosti, zvySovani povédomi zasadnich
spoleCenskych skupin a celé vefejnosti skrze osvétu a vzdélavaci programy,
posilovani meziresortni spoluprace a nadresortni koordinace, aktivni ucast na
opatfenich realizovanych vramci NATO a EU, spoluprace na indikatorech

hybridniho pasobeni a dalsi.'”#

Na samotnou strategii pak navazuje AkCni plan Narodni strategie pro celeni
hybridnimu pusobeni naroky 2021 az 2023, identifikujici gestory rucici
za implementaci jednotlivych ukoll. Akéni plan zdlrazruje dulezitost mezinarodni
spoluprace, zarazovani medialni gramotnosti a kritického mysleni

do vzdélavacich programu pro zvySovani spolec¢enské odolnosti, a klade duraz

173 Narodni strategie pro &eleni hybridnimu pusobeni [online]. Praha: Vlada CR, 2021. [cit.
3.2.2024]. Dostupné z: https://mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-
strategie-pro-celeni-hybridnimu-pusobeni.pdf

174 Tamtéz.
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na podporu fungovani specializované odborné pracovni skupiny;'”® ta byla
zfizena v roce 2021 Bezpecnostni radou statu (BRS) — Odborna pracovni skupina
BRS pro &eleni hybridnimu pUsobeni — za cilem meziresortni vymény informaci
a pro koordinaci rfeseni v oblasti &eleni hybridnimu plsobeni. Zaroven byla

zfizena funkce koordinatora agendy ¢eleni hybridnimu plsobeni. 76

Dale byl na zakladé zadosti Univerzity Karlovy zpracovan Protivlivovy manual
pro sektor vysokych skol zabyvajici se tvorbou systému ke zvySovani odolnosti
vuci vlivovému pusobeni cizi moci proti jednotlivci. Manual také popisuje
nej¢asté;jsi vlivové techniky pouzivané cizi moci.”” Tento preventivni material také
vysvétluje, Ze pravé studenti mohou byt cilem rGznych ideovych vlivi z divodu
kontaktu s dalSimi studujicimi jedinci, ktefi potencialné aspiruji na vyznamné

pozice ve spole¢nosti.!”8

Dalsim dokumentem do urCité miry spjatym s dezinformaci je Narodni strategie
kybernetické bezpecnosti Ceské republiky, kterd upozorfiuje na rychly a intenzivni
vyvoj novych technologii a posun v ramci kyberprostoru, a tudiz nutnost reakce
na tyto inovativni postupy. Za zajistovani narodni bezpeénosti zodpovida vlada
CR, nicméné gestorem kybernetické bezpe&nosti a ochrany informaci v oblasti
informaénich a komunikacnich systémd je Narodni urfad pro kybernetickou
ainformaéni bezpe¢nost (NUKIB). Tento Gfad také =zajistuje mezinarodni
spolupraci v oblasti kybernetické bezpecnosti a podili se na vzdélavani a osvéte
o této problematice. Obecné pak na jednotlivych  aspektech  zajistovani

kybernetické bezpecnosti participuje mnoho dal$ich statnich instituci.”®

175 Akéni plan k Nérodni strategii pro &eleni hybridnimu plsobeni [online]. Praha: Vlada CR,
2021. [cit. 3.2.2023]. Dostupné z:
https://mocr.army.cz/images/id_40001_50000/46088/app_2022.pdf

176 Odborné pracovni skupina BRS pro &eleni hybridnimu ptsobeni [online]. Praha: Vlada Ceské
republiky, 2021. [cit. 2.2.2024]. Dostupné z: https://vlada.gov.cz/cz/ppov/brs/pracovni-
vybory/hybridni-hrozby/hybridni-hrozby-uvod-191827/

177 Akéni plan k Nérodni strategii pro &eleni hybridnimu plsobeni [online]. Praha: Vlada CR,
2021. [cit. 3.2.2023]. Dostupné z:
https://mocr.army.cz/images/id_40001_50000/46088/app_2022.pdf

178 Protivlivovy manuél pro sektor vysokych $kol [online]. Praha: Ministerstvo vnitra CR, Centrum
proti  terorismu a hybridnim  hrozbam,  2020. [cit.  2.3.2024]. Dostupné  z:
https://www.mvcr.cz/chh/clanek/terorismus-web-aktuality-aktuality-protivlivovy-manual-pro-sektor-
vysokych-skol.aspx

179 Ndrodni strategie kybernetické bezpe&nosti Ceské republiky 2021-2025 [online]. Brno: Narodni
urad pro kybernetickou ainformaéni bezpe€nost, 2020. [cit. 4.2.2024]. Dostupné z:
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/
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Strategie upozorfiuje navyznam zapojeni celé spolecnosti do kybernetické
bezpecénosti a na posilovani jeji odolnosti vuc¢i hrozbam sifenym prostrednictvim
kyberprostoru. Dale zminuje dulezitost porozuméni informacénimu prostredi, které
se vyuziva jako prostredi pro Sifeni vlivovych informacénich operaci, a vyznam
posilovani zasad digitalni hygieny, kritického mysSleni a medialni gramotnosti
ve spole€nosti na podporu proti manipulacim v kyberprostoru. Stézejni je také
vzdélavani pedagogickych pracovnikll a zaméstnancl vefejné spravy. Dalsi
cilovou skupinou vzdeélavani v oblasti bezpecného pouzivani technologii

a rozeznavani dezinformaci jsou seniofi. &

Zaroven vyzdvihuje jako zasadni aspekt aktivni spojenectvi a mezinarodni
spolupraci pro odhalovani nepratelskych aktivit s cilem naruseni principU
demokracie a pravniho radu. Dale pak dokument zmifiuje nékolik dalSich oblasti
pro zajistovani kybernetické bezpecnosti, napf. Uprava legislativy, rozsifovani

expertni zakladny ¢i predchazeni kybernetickym Gtok(m a reakce na né. 18!

Pro implementaci strategie a konkrétnich ukoll byl vytvofen Akéni plan k Narodni
strategii kybernetické bezpe&nosti Ceské republiky na obdobi let 2021 az 2025,
ten nicméné vyslovné nehovofi o cilech v oblasti dezinformaci, hybridnich hrozeb

se pak dotyka jen okrajové.!82

Také Bezpeénostni strategie Ceské republiky 2023, vrcholny dokument statu
v oblasti bezpelnosti, v nékterych Castech zminuje rizika spojena
s dezinformacemi. Dokument zdUraznuje dulezitost Upravy vzdélavaciho systému
pro integraci kybernetické a informacni gramotnosti spolu s kritickym myslenim.
Jako bezpecnostni hrozbu uvadi vlivové a informaéni plusobeni Ruska z divodu
snah oslabeni demokratickych principl a destabilizaci spoleé¢nosti a ekonomiky.
Nasledné popisuje hrozbu hybridniho pusobeni také formou dezinformacénich
nastrojli. Za dulezitou soudast v rdmci prosazovani bezpeénostnich zajml CR je

ve strategii  povazovano posilovani  spole€enské odolnosti  skrze Celeni

180 Ndrodni strategie kybernetické bezpe&nosti Ceské republiky 2021-2025 [online]. Brno: Narodni
urad pro kybernetickou ainformaéni bezpe€nost, 2020. [cit. 4.2.2024]. Dostupné z:
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/

181 Tamtéz.

182 Akéni plan k Nérodni strategii kybernetické bezpednosti Ceské republiky na obdobi let 2021 a#
2025 [online]. Brno: Narodni ustav pro kybernetickou a informaéni bezpecnost, 2021. [cit.
4.2.2024]. Dostupné z: https://nukib.gov.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/
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dezinformacim, manipulacim a informaénim operacim, které maji charakter

bezpe&nostni hrozby pro CR.183

Obranné strategie CR, pfijata v Fijnu 2023, kterd na Bezpecénostni strategii
navazuje a rozpracovava jeji zadani v oblasti obrany, pak popisuje, ze nas stat je
vystavovan systematickému nepratelskému hybridnimu pUsobeni véetné Sifeni
dezinformaénich kampani, jejichz pUvodcem je zejména Rusko. Strategie
povazuje pravé Rusko za nejvétsi hrozbu pro CR (stejné jako fada dal$ich
dalezitych dokumentl, analyz a odbornych zprav). Déale dokument opét klade

duraz na vzdélavani spole¢nosti a strategickou komunikaci. 84

SoucCasna vladave svém programovém prohlaseni v pasazi o bezpecénosti
zminuje dulezitost boje proti dezinformacim bez naruseni svobody slova.
Naplnila pak svij cil zfizeni pozice Poradce pro narodni bezpecnost; mélo by se
jednat o nadresortniho koordinatora Celeni hybridnim hrozbam, dezinformacim
a dalsich bezpecnostnich problematik pro zajisténi spoluprace a efektivniho
postupu v boji proti témto aktivitam a hrozbam.'® Pfes vytyéeni téchto cill
vSak nebyl publikovan dokument, ktery by se vénoval vylucné problematice
dezinformaci, ani nebyla uskuteCnéna systémova opatreni proti dezinformacnim
kampanim. Nicméné predchazejici vlady se problematikou dezinformaci
nezabyvaly ani okrajove, vcetné jakychkoli zminek ve svych programovych

prohlasenich.

Centrum proti hybridnim hrozbam se ve spolupraci s odborem komunikace
britského Uradu vlady podilelo na vytvofeni projektu v podobé pomucky
pro Skoleni pracovnikl tiskovych a PR oborl v oblasti ¢eleni dezinformacim.
Vznikla tedy prirucka RESIST, jez se zaméfuje narozpoznavani dezinformaci,

jejich analyzu &i zajisténi strategické komunikace v boji proti dezinformacim. 86

183 Bezpednostni strategie Ceské republiky 2023 [online]. Praha: Vlada CR, 2023. [cit. 1.3.2024].
Dostupné z: https://mocr.army.cz/dokumenty-a-legislativa/ceske-dokumenty-46088/

18 Obranng strategie Ceské republiky [online]. Praha: Ministerstvo obrany CR, 2023. [cit.
1.3.2024]. Dostupné z: https://mocr.army.cz/dokumenty-a-legislativa/ceske-dokumenty-46088/

185 Programové prohla$eni viady Ceské republiky [online]. Praha: Vlada CR, 2022. [cit. 1.3.2024].
Dostupné z: https://vlada.gov.cz/cz/programove-prohlaseni-viady-193547/

186 RESIST: Prirucka pro boj s dezinformacemi [online]. Government Communication Service,
2020. Ministerstvo vnitra CR, Centrum proti hybridnim hrozbam. [cit. 2.3.2024]. Dostupné z:
https://www.mvcr.cz/chh/clanek/ke-stazeni-resist-prirucka-pro-boj-s-dezinformacemi.aspx
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V Ceské republice existuji také riizné projekty a nevladni organizace vénujici
se dezinformacim jako napfiklad E-Bezpeéi, Zvolsi.info ¢i Demagog.cz. E-
BezpeCi je celorepublikovy projekt soustredujici se na prevenci, vzdélavani,
vyzkum, intervenci a osvétu spojenou S rizikovym chovanim na internetu,
zaméfuji se tudiz také na hoaxy a fake news.'®” Zvolsi.info je spolek, ktery vznikl
jako iniciativa studentu Fakulty  socialnich studii Masarykovy
univerzity pro podporu vzdélavani v oblasti boje proti dezinformacim a jinym
rizikim v rdmci kyberprostoru, a na toto téma lektoruji nejen ve $kolach, ale také
pofadaji vefejné workshopy.’®® Znamy je téZ projekt Demagog.cz,
ktery se specializuje na fact-checking (ovérovani faktickych tvrzeni), predevsim
pak v oblasti vyjadreni politik(. Prostfednictvim internetové platformy upozornuje
na nepravdiva a manipulativni vyjadieni. Jedna se o neziskové a dobrovolnické

sdruzeni osob, které funguje jiz od roku 2012.189

7.2 Mezinarodni organizace

Vyznamnymi aktéry v boji proti dezinformacim jsou predevSim Evropska unie
a Severoatlantickd aliance. Obé tyto organizace v minulosti zfidily subjekty
vénujici se této problematice a vydavaji své vlastni analyzy, zpravy a strategie.
Vice rozborl, bezpecénostnich analyz a doporuéeni se v$ak zacalo zpracovavat

az po roce 2014, tedy po ruskeé anexi Krymu.

Od této doby se zacala intenzivné fesit problematika hybridnich hrozeb a Sifeni
ruskych dezinformaci. Jiz o rok pozdéji na zadost evropskych vlad, hlav statl
a poslancu vznikl specializovany tym ESTF (Pracovni skupina pro strategickou
komunikaci — Vychod; anglicky East StratCom Task Force) zfizeny Evropskou unii
informujici  vefejnost o dezinformacnich hrozbach. Jejich aktivity vyustily
ve vznik kampané EUvsDisnifo, jez zvefejfuje prehled aktudlnich ruskych

dezinformacnich sdéleni a analytické texty o této problematice, a funguje

187 E-Bezpedi [online]. [cit. 3.3.2024]. Dostupné z: https://www.e-bezpeci.cz/index.php
188 Zvolsi.info [online]. [cit. 3.3.2024]. Dostupné z: https://zvolsi.info/
189 Demagog.cz [online]. [cit. 3.3.2024]. Dostupné z: https://demagog.cz/
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dodnes.'®0 East StratCom Task Force sestava z expertl z oblasti komunikace,
zurnalistiky, socialnich véd a ruskych studii, ktefi identifikuji a odhaluji pfipady

prokremelskych dezinformac¢nich snah. 9!

Jinym organem vzniklym v roce 2017 bylo centrum specializované na hybridni
hrozby sdruzujici odborniky v této oblasti, které funguje jako konzultaéni centrum
provlady ainstituce EU a NATO'9? — European Centre of Excellence for
Countering Hybrid Threats Ci zkracené Hybrid CoE,'® cCesky pak Evropské
centrum excelence pro boj s hybridnimi hrozbami. Centrum usiluje o posileni
odolnosti jejich ¢&lent va&i hybridnim hrozbam skrze spolupréaci, analytickou
¢innost a vyménu zkusenosti. Kromé tvorby odbornych materiald centrum

uskutecnuje pravidelna skoleni a cvi¢eni na rlizna témata.%*

DalSim krokem vramci evropského boje proti dezinformacim bylo zfizeni
regionalniho ,hubu“ European Digital Media Observatory (EDMO) v Praze,
na kterém se podilela Univerzita Karlova.'® EDMO usiluje o posileni spoluprace
v oblasti online dezinformaci. Sdruzuje tedy tzv. fact-checkers (ovérovatele faktu),
odborniky na medialni gramotnost a akademické vyzkumniky s cilem porozuméni
a analyzovani dezinformaci. V dnesni dobé existuje ¢trnact takovych hubl napfi¢
Evropskou unii, pficemz jeden znich byl zfizen vramci stfedni Evropy
sjednocujici tak Ceskou republiku, Slovensko a Polsko a jejich univerzity &i
medialni platformy vénujici se dezinformacim. Toto uskupeni nese nazev Central

European Digital Media Observatory (CEDMO).'% Zaroveri bylo vytvoreno

190 KALENSKY, Jakub. Kapitola 7: Reakce EU na informaéni valku. In: KURFURST,
Jaroslav a PADOUREK, Jan (ed.). Zazrcadlem: hybridni vélka jako staronovy fenomén
mezindrodnich vztahd. Spolecnost (Academia). Praha: Academia, 2021. ISBN 978-80-200-3237-
9. str. 140-141

191 EUvsDisinfo [online]. [cit. 2.3.2024]. Dostupné z: https://euvsdisinfo.eu/

192 KALENSKY, Jakub. Kapitola 7: Reakce EU na informaéni valku. In: KURFURST,
Jaroslav a PADOUREK, Jan (ed.). Zazrcadlem: hybridni vélka jako staronovy fenomén
mezindrodnich vztahd. Spolecnost (Academia). Praha: Academia, 2021. ISBN 978-80-200-3237-
9. str. 141

193 Hybrid CoE [online]. [cit. 2.2.2024]. Dostupné z: https://www.hybridcoe.fi/

194 Aktuality: Setkani s experty z Evropského centra excelence pro boj s hybridnimi hrozbami
[online]. Praha: Ministerstvo vnitra CR, 2018. [cit. 1.3.2024]. Dostupné z
https://www.mvcr.cz/chh/clanek/setkani-s-experty-z-evropskeho-centra-excelence-pro-boj-s-
hybridnimi-hrozbami.aspx

195 Akéni plén k Narodni strategii pro &eleni hybridnimu ptsobeni [online]. Praha: Vlada CR, 2021.
[cit. 3.2.2023]. Dostupné z: https://mocr.army.cz/images/id_40001_50000/46088/app_2022.pdf
9% EDMO: European Digital Media Observatory [online]. [cit. 2.3.2024]. Dostupné z:
https://edmo.eu/
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specialni EDMO Task Force vénujici se valce na Ukrajiné z duvodu vyskytu

velkého mnozstvi dezinformaci $ifenych v souvislosti s ruskou invazi.'%”

Horizontalni pracovni skupina pro posilovani odolnosti a ¢eleni hybridnim
hrozbam byla zfizena v ramci Rady EU, pfiCemz se vénuje boji proti hybridnimu
pusobeni, zvySovani odolnosti statl a spole¢nosti vic¢i takovym hrozbam,
pozdvihnuti strategické komunikace aboje proti dezinformacim. Zaroven

tato skupina zajistuje kvalitnéj$i spolupraci mezi ¢lenskymi staty Evropské unie. %8

V prubéhu let se uvefejhuji nejriznéjsi dokumenty rozebirajicich mezinarodni
bezpeénost a hrozby, spolu s navrhy nafeSeni rlznych problematik. Velké
mnozstvi téchto dokumentl pojednava také o dezinformacich a hybridnich
hrozbach. Jedna se napfi. o A Strategic Compass for Security and Defence
v ramci Evropské unie ¢&i Strategic Concept NATO pro rok 2022 a dalsi.

197 EDMO Task Force On Disinformation On The War In Ukrain [online]l. EDMO, 2022. [cit.
2.3.2024]. Dostupné z: hitps://edmo.eu/thematic-areas/war-in-ukraine/edmo-task-force-on-
disinformation-on-the-war-in-ukraine/

198 Horizontalni pracovni skupina pro posilovani odolnosti a boj proti hybridnim hrozbam [online].
Rada EU, 2022. [cit. 4.2.2024]. Dostupné z: https://www.consilium.europa.eu/cs/council-
eu/preparatory-bodies/horizontal-working-party-on-enhancing-resilience-and-countering-hybrid-
threats/
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Zavér

Bakalarska prace se zaméfuje na velmi aktualni problematiku dezinformaci,
pficemz zohledriuje také jevy apojmy spjaté se lzivymi sdélenimi jako je
propaganda, hoaxy ¢&i hybridni pusobeni. Zaroveri pojednava o rizicich
vznikajicich Sifenim dezinformaci a jejich vlivu na spoleénost. Prace nasledné toto
ukotveni vyuziva v analyze dopadl dezinformaci na vefejné a dezinformaci

souvisejicich s valkou na Ukrajiné.

Prace vyuziva vybrané pruzkumy verejného minéni a analyzuje vyvoj nalad ceské
spole¢nosti od zaatku ruské vojenské agrese na Ukrajiné v obdobi od unora
2022 do konce roku 2023 tykajici se jak vnimani valky samotné, tak vlivu

dezinformaci na verejnost.

Problematika dezinformaci je dlouhodobé dulezitym a ¢asto diskutovanym
tématem. V dnesni dobé technologického pokroku, rozSifeni internetu a neustale
vznikajicich socialnich siti se na nds vali neuvéfitelné mnozstvi nejriznéjsich
informaci, véetné téch nepravdivych, casto umysiné Sifenych. Schopnost
spole¢nosti pohybovat se v kyberprostoru a porozumét nejrliznéj$im sdélenim je
tedy stale vice zasadni. Mnoho lidi nedokaze dezinformace rozpoznat, natoz
pak se jim branit. Na tyto oblasti by se logicky — s ohledem na spolecenskou

zavaznost a dopad — méla zaméfit intenzivni pozornost.

Oblast dezinformaci a jinych podobnych jevl neni novinkou, naopak se jedna
o problematiku pfinegjmensim z minulého stoleti (v pfipadé propagandy pak ze 17.
stoleti). Samotné Sifeni dezinformaci mélo velky vyznam bé&hem druhé svétové
valky, a predevsim pak v obdobi studené valky, pficemz dezinformacni kampanée
byly béZnou soucasti velmocenského plsobeni druhé poloviny dvacatého stoleti.
Pravé Ruska federace, pred rokem 1992 Sovétsky svaz, je dlouhodobé
prfebornikem v oblasti Sifeni klamnych a Izivych sdéleni. Vzhledem k nedavné
spoleéné minulosti v ramci sovétského bloku ma Ceska republika a jeji
obyvatelé obrovskou zkuSenost s vlivovymi atendenénimi dezinformacemi

a propagandou z vychodu.

Pres citelny bezprostfedni dopad na nasi spoleCnost i demokratické instituce

véak Ceska republika stale problematice dezinformaci a boji proti nim nevénuje
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dostate¢nou pozornost. Odrazem toho je fakt, ze dosud nebyl zpracovan a na
vladni urovni pfijat zadny uceleny koncepcni material, ktery by se vénoval vyluéné
oblasti dezinformaci, jejich detekci a obrané proti nim. Souc€asna vlada, jez
byla zvolena ve volbach do poslanecké snémovny v roce 2021, sice ve svém
programovém prohlaseni vramci pasaze o bezpecnosti zmifuje problematiku
dezinformaci a hybridnich hrozeb, se zatim neshodla na jednotném pfistupu v této
oblasti. Prestoze byla zfizena pozice Poradce pro narodni bezpecnost, ktery by

v rv

se mél mj. vénovat takeé Sifeni Izivych zprav, vyrazny posun v této oblasti nebyl

zaznamenan.

VVyznam a dopad hybridniho a dezinformacéniho pusobeni na fady spole¢enskych
oblasti je nezpochybnitelny, je tedy zasadni, aby se na drovni vlady Ceské
republiky zacala oblast dezinformaci co nejdfive dUsledné fesit. To vSak ale
neznamena, ze by jednotlivé statni organy ¢&i organizace v ramci svych
kompetenci dezinformacim zcela nevénovaly. Nicméné absence ucelené politiky
statu jejich aktivity vyrazné limituje. Dle prizkumd ale nicméné dochazi

k polarizaci spole¢nosti a neduvére vici viade ze strany ceské spoleénosti.

V Ceské republice véak velmi dobfe funguje $iroka sit neziskovych organizaci
a programu zapojujicich se do rlznych oblasti. | ¢eleni dezinformacim ma své
zastoupeni v téchto uskupenich — projektl a nestatnich spolk( existuje hned
nékolik a svou &innosti do urgité miry stat supluji. Casto se jedna o vzdélavani
spole€nosti, upozornovani na tato témata a analyzovani a ovérovani pravdivosti
vyroku riznych verejnych Ciniteld.

Zaroven v prubéhu roku 2022 vlada uvedla, vreakci nablokaci nékolika
webovych stranek den po ruské invazi na Ukrajinu, ze pfipravuje navrh zakona,
ktery by feSil Sifeni dezinformaci ve vefejném prostoru. Jedna se vsak
o komplikovanou oblast z divodu zasahu do zakladnich prav a svobod obéan(
Ceské republiky. Do urgité miry se projednavala podoba tohoto legislativniho
nastroje, pficemz jednim z navrhl byla prozatimni blokace vybraného serveru
po dobu 48 hodin anasledna revize tohoto zakazu soudem. Problematicky

se pak jevi samotné znéni zakona, aby zakonodarci pfilis nezasahovali
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do svobody slova a projevu osob, zejména s ohledem na ustavneé zajisténou

svobodu projevu. 199

Pres zminky v médiich a pripravé tohoto zakona, vSak dodnes nebyl uverejnén
zadny navrh, ani o debatach neni ve verejném prostoru slyset. Koncem roku 2022
nedoslo ke schvaleni ani dohodé mezi koaliénimi stranami a diskuze tak

pravdépodobné zamrzla dodnes.

Prestoze nemame efektivni legislativni nastroj, |ze se dezinformacim branit i jinymi
zpUsoby, na které se zamé&fuji pravé projekty a neziskové organizace nejen v CR.
Zasadni vsak je, dopravit informaci o obrané pred Izivym obsahem verfejnosti.
Jedna se o jednoduché aspekty kazdodenniho zivota, jez kazdy jedinec musi
praktikovat sdm — kritické mysleni ¢i ovérovani zdrojd a obsahu sdéleni. V pfipadé
absence téchto dvou slozek a zaroveri osobni neinformovanosti, je dany jedinec
podstatné nachylnéjsi k pfijmuti nepravdivych &i tendenénich postoji a nazoru;
a jesté vice v pripadé, ze nekteré tyto nazory jiz v minulosti pfijal.

Jak prace vysveétluje, dopady dezinformaci, propagandy a hybridniho plusobeni
mohou mit zasadni vliv na chod spoleCnosti a demokratické procesy. Je tudiz
naprosto ocividna zna¢na potreba neustalé osvéty spoleCnosti o této

problematice.

Zaroven stale probiha ruska agrese proti Ukrajiné a Rusko neustava ani ve svém
hybridnim pulsobeni a v $ifeni dezinformaénich kampani proti demokratickému
Zapadu, tj. iproti Ceské republice. Jak uvadgji rlizné bezpeénostni autority,
Rusko je v sou¢asné dobé& nejvétsi hrozbou pro Ceskou republiku. Prestoze
valka trva jiz dva roky a urCita Cast verejnosti ,ztraci zajem* o toto téma, neméli

bychom na konflikt a potencialni rizika z n&j plynouci zanevfit.

19 Ministerstvo vnitra piSe dezinfozakon, zatim chybi shoda i na zakladnich principech [online].
Praha: iRozhlas, 2022. [cit. 4.3.2024]. Dostupné z: https://www.irozhlas.cz/zpravy-domov/vnitro-
dezinformace-blokace-webu_2210140655_pik?fbclid=IwAROrQ-akVXBwBL0OsW6-
F0S4zyqqFmC79500g9MLONTHMA4NDHYy4IOFXdSdk
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