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Kryptom ény

Abstrakt

Tato bakal#sk& prace se zabyva historii, 8asnosti kryptorn a popisem jejich
klicovych vlastnosti, zejména asymetrické kryptogrdfaesh funkce, struktury blockchain
a principu &€Zeni nové mince. Velkyidaz je kladen na nejzn&jgi soasnou kryptorénu
Bitcoin, historii vzniku a provedeni prvni transak®ale jsou popsanyekteré roziené
kryptomeny: Litecoin, Monero a Ethereum.

Praktick&cast se zabyva vytvenim zjednoduSeného modelu kryptmmym nazvané
Santacoin. Blockchain model je vytemy ve formatu XML.

V programovém jazyce PHP jsou naprogramovany zaklddnkce nafiklad
piidani nového datového bloku na konec blockchaiytgzeni nové mince a provedeni
transakce mezi uzivateli. UZivatel ma k dispoziftwarovou petzenku, kterd umaitije
platby i zobrazeni obsahu geenky (vlastiné mince).

Hlavni diraz je dan na vytweni modelu blockchainudttzce bloki), vytvoreni
a owieni elektronického podpisu {@ny a soukromy k&), pouziti hash funkce na
kontrolu neporuSenosti celého blockchainu. Tato lquivd jmenovana vlastnost je
otestovana nadkolika demonstrénich gikladech,¢imz je potvrzena furtkost hash pro

zajiseni celistvosti a kontroly blockchainu.

Kli¢ova slova: kryptomena, Bitcoin, alternativni #ma, digitalni ndna, asymetrick&
kryptografie, hash, blockchain



Cryptocurrencies

Abstract

This bachelor thesis deals with history and cursttoation about cryptocurrencies
and with the description of keys parameters, maimdymmetric cryptography, hash
function, blockchain structure and principles olvnaurrency mining. A big focus is given
to the most know current cryptocurrencies Bitcamal distory of its creation and its first
transaction. Later on, there are described anatidly used cryptocurrencies: Litecoin,
Monero and Ethereum.

In the practical part of this bachelor, there isated a simple model of
a cryptocurrency nhamed Santacoin. The blockchaideistructure is in the XML format.

The basic functions, such as adding new data bdddke end of blockchain and
coin mining and transaction of one coin between tsers, is developed in programming
language PHP. The user has access to a softwalet,veain execute the payment and see
the wallet content (owned coins).

The main focus is given to the creation of the bbbain (chain of blocks) model,
creating and verifying the digital signature (poldind private key) and usage of the hash
function to the check of the whole blockchain cetesicy. The last feature is tested on
a few sample and by this, it is confirmed full ftinoality of hash function to secure

consistency and blockchain check.

Keywords: cryptocurrencies, Bitcoin, alternative currendygital currency, asymmetric

cryptography, hash, blockchain
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1 Uvod

Kryptomeéna je typ digitalni rény, kter4 se opird o kryptografii, digitalni podpis
jednotlivych  gevodi, peer-to-peer (P2P) &it a decentralizaci. Nejznassi
a nejrozsiensjSi kryptonenou je Bitcoin, ktery se stal v posledni dobkelkych hitem
a investéni prilezitosti. V dnesni dabje Bitcoin stale pro mnoho lidi velkou neznamou.
VétSina z nas alespigjednou slySela o Bitcoinu, ale nevime, co tesm je a k¢emu
slouzi a na jakych principech funguje.

Bitcon je oznaovan jako sada koncdpta technologii, které formuji zaklad
ekosystému digitalni émy (Andreas 2014).

Bitcoin je decentralizovana (P2P)t's¢ internetu, spravujici historii platebnich
transakci mezi svymi uzly. Zakladni jednotkou tet® je bitcoin (BTC). R®t jednotek
této ,kryptormeény“ je omezen a noveé vznikaji procesetveni. Ri téZb¢ dochazi krom
generovani novych bitcainrovrnéz k potvrzovani vlastnich transakci fepodi jednotek
mezi bitcoinovymi adresaniStroukal & Skalicky 2018).

V teoretickécasti prace budou popsany a wtbeny odborné terminy a postupy
pouzivané ve s#¢ kryptomen, jako jsou nafiklad peer-to-peer, blockchain,
decentralizace, asymetricka kryptografie. Budou sgog nejznawjsi a nejdilezitejSi
kryptomény a jejich kltové vlastnosti, &etné kratkého seznameni s historii a vyvojem
kryptomen, pouziti kryptonin, jejich hlavni rozdil oproti klasickym gnam a jejich mozné
vyuZziti do budoucna.

V praktické ¢asti praci bude vytiena vlastni zjednoduSena kryptama nad
modelem blokchain. VSe bude naprogramovano v progvacim jazyce PHP. Tento
program bude umabvat zakladni operace ,p&enky” jako je vyngdnu mince (platbu)
mezi d¥ma uZzivateli, vypis transakci a obsahu §#emky (vlastdné mince).

Dulezitou funkenosti bude pouziti elektronického podpisu (soukioma véejného
klice), podepsani transakce acimni elektronického podpisu. S@sré se za pouZiti
funkce hash zajisti zkladni bezpest (kontroly blockchain proti dod&teé znEng).

V zawru prace budou na modelu vlastni kryptmy a na vytvéenych testovacich

vzorcich dat o&teny klicové mechanismy kryptony.
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2 Cil prace a metodika
2.1 Cil prace

Cilem prace je vytvi@ni vlastni testovaci kryptamy a otestovani jeji furkosti.
Budou vyzkouSeny zékladni operace, jako je vkdgmd nové mince ¢fba), provedeni
transakce atest zamezeni dvojimu placeni. Uzivatele mit k dispozici zakladni

funkénost softwarove pedenky.

2.2 Metodika

Bakaldska prace se sklada ze dvasti, a to teoretick&asti prace a praktick&asti
prace. Poznatky budou zaloZeny na studiu odbormfohmasnich zdroj.

V teoretické ¢asti bakaléské prace budou popsany odborné terminy jako peer-t
peer, blockchain, asymetricka kryptografie, kterysei bude bakaigka prace zabyvat.
Nasled@ bude popsana historie Bitcoinu, seznameni se ¢®Wilini osobami historie
Satoshi Nakamoto a Hal Finney. Dale budou pops&aménebez@é ktera jsou spojena
s kryptongénou. V dalSi kapitole teoretick&asti budou vyjmenovany nejznéjsi
kryptomeény jako jsou Bitcoin, Litecoin, Monero a Ethereukazda tato rna bude
obsahovat detailni popis a principy, budou zkounjéjgh vyhody, nevyhody a rizika.

V druhé casti bakalgské prace, ktera je prakticka, bude vyama vlastni
kryptoména pojmenovana Santacoin. Tat@na bude naprogramovana v PHP piexdit
jako webova aplikace. PHP je skriptovaci jazyk uihog@ro vyvoj webové aplikacdHP
2020. Pro zjednoduSeni nebudeme uvaZovat takzva&idénit nové mince pomoci
potvrzovani v blockchainu. Pro kaZzdou novou mingddé misto &eni navrZzena pouze
matematickd kontrola této nové modelové krypioyn Nasledd budou manuakh
vytvoieni uZivatelé, na kterych se bude testovat tatpthrgna. Diraz bude kladen na
funkénost blockchainu: zaregistrovani nové mince, &yanminci mezi déma uzivateli
(platebni transakce), elektronicky podpis a jehatiaa a zapis nového bloku na konec
blockchainu, vetrg kontroly konzistence celého blockchainu.

V zawru prace bude a¥ena funknost blockchainu. Zda jsotAdré zachyceny
veSkeré transakcergsrt jak nasleduji po s@htedy zda jde opravdu o otewiou ,Eetni

knihu“, kdy vSichni vidi vSechny transakce.
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3 Odborné terminy

3.1 Decentralizace a Peer-to-Peer it

Kryptomeény funguji v peer-to-peer siti pivaci, které se nazyvaji uzly (nebo taky
klienti). Tito klienti jsou odpo¥dni za provaéhi transakci. VSichni klienti jsou rovnocenni
(Clark 2013).

Zakladem takového typu &it také hlavni eivod, pr@& se pouziva Peer-to-Peef,si
je ona neexistence centralniho serveru. Neexistggntralni server nelze jednodusSe
vyfadit. Vyrazeni jakéhokoliv samostatného uzltippdre i vice uzh nema vliv na chod
zbyvajici sit.

Princip je trochu podobny samotnému fungovani mggr, kdy v pipact poruchy
n¢jakého uzlu Mze systém komunikovates uzly ostatni.

Jak uz bylo uvedeno, klasick&na je vydavana statem nebo vice staty (euro) a je
vzdy centrélg fizena. Velkou nevyhodou je, Ze klasick&na je pl statem a politiky
kontrolovana a ovliitovana. Naproti tomu virtualni decentralizovananm nenize byt
politiky nijak ovliviovana ani kontrolovana, coz je stav, kterého sehr8estaty obavaiji.
V sowasné dob se uz objevuji snahy tyto émy regulovat, ovladat a dalSi vyvoj do

budoucna je nejasny.

3.2 Déleni mince

Vzhledem ktomu, Ze hodnota jedné mince je @oeh vysoka, Bzr¢ se da
obchodovat s velice malyn@iastmi jedné mince. Vifpact Bitcoinu se nizeme setkat
s nazvy Centibitcoinem (1cBTC), Milibitcoinem (1mBYa Mikrobitcoinem (1uBTC).

3.3 Blockchain

Pomoci blockchainu se eviduji vSechny provedenés#iece. Schéma zggrené
v takzvaném ,White Paper* dokumentu publikovanértoeem Bitcon Satoshi Nakamoto
je na nasledujicim obrazku (Satoshi 2008). Blockcaietzec bloki (chain of blocks)
navzajem propojenych a chegych proti znéné pomoci hash funkce. d#e byt uloZzeny
ve forme souborwi databaz€Andreas 2014).

13
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Obrazek 1.: Blockchain

ProtoZze se nejedna o centralizovanati) ale sf peer to peer (jak bylo uvedeno
diive) je tato evidence vSech transakci decentradizéva je dostupna vSem uzivatel
sit. Kazdy uzivatel ma vlastni kopii blockchainu. Pdlay v této siti zaplatil ¢kdo vice
transakci stejnou minci, ostatni uZzivatelé si tolimnou a dana transakce nebude
provedena (viz ,Princip dvoji Gtraty”). Transakae $chvalena teprve wipad, kdy ji
potvrdi ugité, p‘edem stanovené mnozstvi uzivatelakto se systém velicg&iané brani
principu ,dvojité utraty”. Blockchain obsahuje semm transakci, kdy jedna transakce
navazuje na druhou. Zahrnutim hastedehozi transakce do nésledujici transakce je
jednoznané urceno, kterd transakce nasleduje po které a neni énaiminit pofadi
transakci. Tento princip umddje zaznamenat historii transakci, ktera je &mma
a nepepsatelna.

Princip blockchainu, tim jak je navrZzeny, umaoje zapis jakékoliv transakce,
nejenom finatni. V sokasné dob vznika cela fada aplikaci nad mechanismem
blockchain. Lze takto evidovat nakupy, prodejthynebo [jc¢eni knih ve veejné
knihovré. Vzhledem k tomu, Ze s&im dal vice operaciipsouva do digitalniho sta
a v blizké budoucnosti bude mit kazdycab svoji vliastni digitalni identitu a digitalni
podpis, niize princip blockchainu zasdhnou do prakticky kdidské cinnosti.

3.4 Asymetricka kryptografie (kli ¢)

Digitalni platebni systéemy musi zabe&peménu pred podvody Clark 2013).
V historii byl problém mezi bezgaou komunikaci mezi dvna uzivateli. V roce 1975
za&ala pro toto odstvi zasadni zrna. Whitfield Diffie giSel s mySlenkou asymetrické
kryptografie, kterd pouziva skupiny kryptografickymetod pro Sifrovani a deSifrovani
zprav. Hlavni vylepSeni, se kteryntigel, je vyuZziti dvou odliSnych ki, verejného

a soukromého kdi
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Princip Sifrovani zpravy je ten, Ze uZivatel za§érzpravu pomoci ¥ejného kiée,
ale uz pomoci & nejde zpravu deSifrovat. Pro deSifrovani se geudi¢ soukromy, ktery
je ve vlastnictvi majitele, pro kterého je zpravéema. Tyto d¥ strany se nemusi setkat,
ale gitom komunikuji bezp&ng.

Asymetrickd kryptografie se pouziva také v oblastktronickych podpis V tomto
piipads, se klte pouzivaji odliSnym Zisobem. Ten, kdo chce podepsafakou zpravu,
pouzije swij soukromy KIE a veejny Kli¢ slouzi ke kontrole toho, Ze zpravu podepsal
drzitel soukromého kie. Pomoci viejného klée nelze zpravu podepsat, pouze zpravu
zkontrolovat. V praxi se pouzivaji oba principy &asré, zprava se zaSifruje, tak

i podepise.

3.5 Hash

Vznik funkce hash spolu s asymetrickou kryptogrhfily dw dilezité a nezbytné
podminky vzniku kryptorén. Bez nich by decentralizovand kryptétma nemohla #hbec
vzniknout. Hashovaci funkce je jednasmé/jednocestna funkce, kteréegame jako
vstupni parametr libovoéndlouhou zpravu a na jejim vystupu pak obdrzimevaky hash
neboli otisk, v poZzadované délce thitDuvod, pr& se o této funkci houod jako o
jednocestné, je ten, Ze z vystupu této funkce rejsamopni z§tné vygenerovat vstup,
ktery byl jejim parametrem. Jinymi slovy, z haskeéza odvodit pvodni zpravu.

V piipact blockchainu se hash funkce pouziva ke kontrolezisbence zpravy. iP
zapisu nové zpravy se hashifiéd z gedchozi zpravy a nové zpravy. ProtoZze je prakticky
nemozné zmnit zpravu tak, aby hashigtal stejny, tak tento mechanismus slouzi ke
kontrole toho, Ze nikdo bloky jiz zapsané do bldwkiou nezmini. Pokud je tato chyba
nalezena je tento blockchain povazovan za chylptgstane se pouzivat.

Matematické hash funkce se postéipozSiuji o nové funkce a déale se vyviji. Hadn
znamy a pouzivany algoritmus MD5 navrhl v roce 1%8dnald Rivest. MD5 j&asto
pouzivan pro o¥teni integrity soubdr. Od roku 1996 se Zma dopordovat algoritmus
SHA.

Prikladem hashovacich funkci jsotizné kontrolni sotty (XOR, rotace, tabulky)

a CRC (¢lesa nad denim polynoni). Mezi kryptografické hashe gatnag. funkce
BLAKE, MD2-6, RIPEMD, SHA. Bitcoinovy protokol poina posledni d& jmenované
zejména SHA-256iptézbé bloka (Stroukal & Skalicky 2018).
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3.6 Tézba meény

Tézbou se nazyva postupi gterém vznikaji nové mince.€kba (mining) je proces,
pii kterém se pomoci strojevnar@éného vypétu hleda dalSi blok pro napojeni do
blockchainu. Validni blok je nalezen, pokudisgé podminku, Ze jeho hashi€grEji hash
vypocteny nad serializaci jeho dat) je nizSi nedityrcil (Stroukal & Skalicky 2018).

Ména Bitcoin byla navrZzena tak, Ze odcatku neexistuji vSechny jednotlivé mince,
ale nové mince se musiZit. Za €Zeni dostavaji aktivni uzivatelé nové mince a touj
motivovani, aby byl novy blok co nejrychleji zapsditcoin zapisuje transakce kazdych
deset minut. Odina se postugn sniZuje, ¢imZz je omezen maximalni pet minci
v systému. Tirce Bitcoin pgital s tim, jak se bude sniZovat o&m v podob novych
minci, tak sotiasré bude fist vynosi z poplatki za transakce (kazdy kdo zadaievyod,
plati velice malogast mince tomu, kdo blok vypita a zapise).

Matematicky aparat Bitcoinu bude obsahovat zhrubarlioni minci. VSechny
mince by ndly byt vyt¢Zeny zhruba do roku 2140. (Andreas 2014).

Na €Zeni se zagfuje celarada firem, které davaji dohromady ohromny \giai
vykon pcaitaca na €Zeni novych minci. V dnesni dgbjak rostou hodnoty minci, se
dokonce gkterym firmam vyplatilo vyvinout specialni proceggouze prod&eni.

Ponerné casty je i zfisob, Zzed&Zeni probiha formou distribuovaného vykonu, kdy je
potrebny vyp@etni vykon rozprogeny mezi vice ma@nvykonnych vypdéetnich jednotek
(napiklad osobnich potact jednotlivych¢lend). Odmena je pak rozélovana podle toho,

jakym vykonem, kdo fispél (Filner 20173. Tomuto principu sé&ika €zebni pool.

3.7 Princip zamezeni ,dvoji utraty”

V piipact, Ze pouzivame kryptodnu, kdy penize jsou pouze virtualni ,jecky
a nuly* a je mozné jednotlivou mincékolikandsobs pouZit, je nutné zamezit tomu, aby
se jedna stejna mince pouzila ve vice transakcich.

Zakladnim problémem je totiz vymyslet, jak torid#t, aby nikdo nemohl udiat
kopii digitalnich penz (Filner 2017%. VyieSit tento problém se paia pomoci
takzvaného systému blockchainu. Zapis nové tramsae vzdy kontroluje ostatnimi
uzivateli a je povaZzovan za schvaleny, teprve Kdybdsouhlasi vice nez 50 % uzivatel

v siti Bitcoin.
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4 Historie kryptom én

Historie kryptondn neni ve srovnani s klasickymiémami velmi dlouhd. Prvni
kryptomeny, které vznikly v 80. letech 20. stoleti migad Ecash jest pracovaly
s centralnim serverem. Jak se p#izdkazalo, centralni server byl jednozna slabym
prvkem €chto nen.

Mezi roky 1970 a 1980 matematici na Stanford na Mifiverzitach pomoci
matematickych vyzkuin umoznili poprvé ,obyejnym“ lidem zakddovat zpravy, aby
nebylo mozné jejich rozkédovani pomoci nejvykgiith paitaci. Tyto vyzkumy
poslouzily jako nezbytna seast kryptongn.

Prvni celoswtove rozSfend kryptomina, kterd jiz nepouziva centraini server
a vyvinula tak tuto novou vlastnost pro dal&iny, byla néna Bitcoin. Podle dostupnych
informaci byl prvni Bitcoin vyZzen 3.1.2009, tedy zhrubdaegd deseti lety (Stroukal &
Skalicky 2018).

Kryptomeény jsou nové formy pez. Co je na nich nejdeZitéjSi, je novy koncept
a funkce, které se za digitalnimgnami skryvaji.

V minulosti se opakovanpoukazovalo na to, Ze virtualniény slouzi k financovani
nelegalniho podnikani (n&éklad prodej drog, zbrani apod.). Velice znama igtohnie
s takzvanou ,Silk Road" (Hedvabna stezka), na ktprébihaly nelegalni transakce
a v paatcich Bitcoinu se v ni odehravai@da jejich transakci. Uz sama podstata
blockchainu, jako otgené w@etni knihy dostupné pro vSechny uZivatele, pomatudi p
kriminalit¢ bojovat. Na rozdil od klasické amy, kdy @i platbé hotovosti, nejsou
dohledatelné transakce, u krypttmg jsou vzdy vSechny transakca®j@é a dohledatelné.
U platby kryptondnou jsou zaznamenany UplasSechny transakce a nejdoustrig nikdy
zmenit. Pochopiteld neni jasné, kdo danouénou platil. Coz také plati u klasickégny

pii plathé hotovosti.

4.1 Satoshi Nakamoto

Bitcoin byl vytvaren v roce 2009 anonymnim vyviégin pod pseudonymem Satoshi
Nakamoto na zakladprivodniho ¢lanku, ktery publikoval wijnu roku 2008(Stroukal
& Skalicky 2018).Prvni transakce sd&nou byla provedena v roce 2009. V této souvislosti
jsou velice znama @ymeéna. Prvni je Satoshi Nakamoto. Pod timto jmébghvytéZzeny

prvni Bitcoin, do sotasné doby se nepdila prokazat, kdo se za timto jménem skuate
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skryva. Prvni vy#Zeny Bitcoin se tak stal prvnim prvkem blockchapouziva se proép
pojmenovani genesis. Toto jméno sé&ata pouzivat ve vSech alternativnich kryptorach
pro prvni prvek blockchainové struktury. NenileFité wdét, kdo za jménem Satoshi
Nakamoto stoji. MZe to byt jak jednotlivec, tak skupina lidialgzité ale je, Ze ten, kdo
tuto mEnu vytvdil, uz nad ni nema Zadnou moc. Satoshiligroblémy v existujicich
meénach, které se v kryptamé pokusil vyesSit. Jeden z velkych problému bylo to, Ze se
vlady snazilyresit problém ekonomiky tim, Ze tiskly nové peni2entralni banky zaplnily
trh pergzi, aby se ekonomika po krizi znova zvedla. Totgamegativni vliv na inflaci
pertz klasické miny coz u kryptordny neni mozné. Na tomto zaktkaaaiina vznik
Bitcoinu, ktery nebude moci Zadna centrdini banka Zé&dni politici kontrolovat
a ovliviovat. Dulezitou vlastnosti technologii, které se schovarajn€énou Bitcoin je, Ze
vSe je véejr¢ dostupné jako open source vSem uzivatelSamotny vznik gny Bitcoin
pochopitel® umoznily technologie, které byly vynalezeny v Hedé minulosti nafiklad
peer-to-peeti asymetricka kryptografie. Spojeréichto jednotlivych technologii umoznilo

vznik nové nény, coz bylo v minulosti nemyslitelné.

4.2 Hal Finney

Druhé vyznamné jméno v historii Bitcoin je Hal Fayn Ten v roce 2009 proved!
prvni veejnou transakci zaplacenou pomocény Bitcoin. Skutény prelom nastal az
vroce 2010, kdy z dneSniho pohledu za ®&#&telné mnoZzstvi 10 000 Bitcoinu Laszo
Hanyecz koupil 2 pizzy. Této prvni transakci s@uje fada webovych diskuzi, kde se
neustale fepcaiitdva cena pizzy k soéasnému kurzu ceny Bitcoinu. Tato cena je
neuwtitelné vysoka. Jeieba si ugdomit, Ze v dob, kdy tato transakce prodhla, byla
meéna Bitcoin prakticky neznama a vlastmenela Zzadnou realnou hodnotu.

Tak jak s¥t klasickych ndn m& swj BigMac index, tak ma s¥ virtualnich nén swij

Bitcoin pizza index.
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5 Softwarova perézenka

Softwarova pet¢enka, na rozdil od klasické pgenky, kde lidé uchovavaji penize,
je vlastrg program pro praci s kryptamami. D4 se spiSefippvnat k elektronickému
bankovnictvi. Primarni cil je poskytnou uzivatalZjvatelsky interface“Andreas 201y

Slouzi pro obchodovani s danou kryptmou mezi uZivateli a jako ochrana proti
odcizeni minci. K ochrankryptomeny slouzi fizné programytzné kvality dostupné na
internetu a nabizené celdadou firem,¢asto i burzami. Ochrana elektronickych uidaj
o mincich je velice rozsahlé téma. Mezi moznostirany kryptordny pati uloZeni
kryptomény offline na externi uloZi&f jako je napiklad flash disk. Pro obchodovani se

pouziva vice drulnklientd, které dale dime na tlusty, tenky a webovy klient.

5.1 Tlusty Klient

Tlusty klient uchovava celou historii dané kryptoty. To mize byt problém
u starSich rén, jako je Bitcoin, u kterého cela historie (celpdikchain) zabira kapacitou
vice jak sto Gigabitu prostoru. U mladSich kryptomkde je historie zatim v ramci ani ne
desitek Gigabit, ma kEzny uzivatel moznost sledovat a mit na sveritpéi celou historii

vSech transakci.

5.2 Tenky klient

Tenky klient m& uloZzené jenom soukromécélia slouzi jako prosgdnik mezi
uzivatelem a dvéryhodnou teti stranou. Tento klient s&asto vyuziva u mobilnich
aplikaci, které vyuZzivaji pro uchovani soukromytitikjejich podobu v podabQR kodi
(dvourozngrné carové kody), aby uzivatel nein problém s ovladanim programu

a n&itdnim minci.
5.3 Webovy klient

Jak uz podle nazvu vyplyva, pro praci s webovynerkem slouZi internetovy
(webovy) prohlize. VesSkeré informace, jako je soukromycklblockchain a dalSi, jsou

s

uloZeny u teti strany a pouze se pouZziji kigad transakce. Zadna data nejsou uloZzena na

lokalnim pa@itaci a nejsou tudiZz ohroZzenagal hrozbami odcizeni (viry, hadke..).

19



6 Kryptom ény
6.1 Bitcoin

Tato kryptomdna vznikla vroce 2009 a je povazovana za prvnié pln
decentralizovanou kryptotnu. Navrh mdny popsal na takzvaném ,Bitcoin white paper”
jeji zakladatel (Satoshi 2008). Kazda mince mi@jweu Bitcoin adresw{slo bankovniho
G¢tu) a k ni patci privatni kIE, ktery umo#uje uzivateli daného privatniho & s minci
pracovat. Cela prace se da popsat v nasledujiétckrpcich:

1. Majiteli mince svym privatnim kéiem podepiSe transakci a posle ostatnim
uzivatetim.

2. Ostatni uzivatelé zkontroluji, zda majitel je melm dané mince aripaji
tuto transakci do takzvaného bloku.

3. Paitate soup#& mezi sebou o zapisu celého bloku do blockchainu.

4. Paitag, ktery nejrychleji spéita kontrolni vypéty noveho bloku, obdrzi za
odmenu ukity pocet novych minci (kazdy @gitac zada vlastni adresydhto
novych minci, ale jenom witovi mince se uznaji jako nové platné mince).
Tomuto procesu sgka ©Zeni novych minci.

5. Pciitace z&inaji shromadovat dalSi nepotvrzené transakce.

Satoshi navrhl takovy Zigob, Ze se bloky zapisuji kazdych deset minut &bato
2008). Pibézre se odmina za vy&zeni snizuje, coz vede k tomu, Ze celkovyaianinci
se zastavi kolem gtu dvacet jedna milioin Protokol je navrzeny tak, aby pracoval az
s osmi misty za desetin@arkou. Takto je mozné pracovat s jednou stomilienti Této
jednotce séika také jeden Satoshi.

Kli¢ova sodast je jiz dive popisovany blockchain, Satoshi navrhl blockehak, Ze
ho Ize pouzivat k finaimim transakcim, ale i k jakymkoliv operacim mezbolweami,
a proto neni patba zadny prostdnik. Takto lze evidovat informace o prodeji nebo
nakupu nemovitosti a podabn

Na rozdil od klasického zlata a ozbrojenou ochras® tvirce spoléhd na

neprolomitelné matematické funkce a nastroje.
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Obrazek 2.: Bitcoin symbol

6.1.1 Vyvoj hodnoty Bitcoin

Zkratka: BTC
Home page: https://bitcoin.org/en/
Vznik: 2008

V pocatcich vyvoje miny Bitcoin nengla mena Zadnou hodnotu. Ta se postpn
zvedala s p&tem uZivatel a nafistem transakci. Ze &atku el jeden Bitcoin hodnotu ani
ne jedné desetiny amerického dolaru. Velky zlontata v roce 2011, kde cena mince
vyskaiila az na hodnotu kolenti¢eti dolai za jeden Bitcoin. V nasledujicich letech nastal
pad nény, ktery se ustalil stejného roku na hodraecelych dvou dolérza Bitcoin.

Rizika Bitcoinu z#&ala byt vidt vice a vice. Do toho vSehaifla ,Hedvédbna
stezka“, anonymni a vcéach statu ilegalni server Silk Road, na kterém smddvaly
vSechny myslitelné drogy a dalSi kontroverzni zl§8hioukal & Skalicky 2018

Zacatek velkéhotrstu nastal zstkem roku 2013, kdy se hodnota jednoho Bitcoinu,
rychle dostala na hodnotugsahujici d¥ s& dolart za jeden Bitcoin. Koncem roku 2013
presahovala hodnota jednoho Bitcoinu jeden tisic ekyarh dolati.

Rokem 2014 nastal krach na burze s krygioami, kdy nejétSi existujici burza
MT. Gox (Clark 2013)zkrachovala po utoku hacKerkteti ukradli wtSinu minci na této
burze. V roce 2017 nastal dalSi velky zlom proucBitcoinu, kdy cena vyrostla z tisice
dolami za Bitcoin aZz hodnotam blizicim se ke dvaceticiisi dolaf, kterych €sns
nedosahla. Koncem roku 2017 ale cena klestazpd deset tisic dolarza jeden Bitcoin.
Vyvoj pokratoval ristem az k hodnét20 000 dolat v polovirg roku 2018. V roce 2019
cena z#éala rist na 4 000, vystoupaldgs 12 000 a katila pod 10 000 dolary, coz jenom
dokresluje nestalost kurzu Bitcoin.

Celkovou historie kurzu Bitcoin v USD je \ddna nasledujicim grafu (XE 2020).
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Bitcoin - Kurz v USD po mésicich
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Obrazek 3.: Bitcoin - vyvoj ceny v USD
6.2 Litecoin
Zkratka: LTC
Domovska stranka: https://litecoin.org/
Vznik: 2011
Maximalni pa&et minci: 84 milio

Litecoin vznikl v roce 2011 a jehodkcem je Charles Lee. Je toéna, ktera byla
zaloZzena na Bitcoinu, ale jeho vyhodou jsou minithakklady na transakci. Byl navrzen

na velké mnoZstvi transakci, ale s minimalni cerkdera je velkou vyhodou oproti
Bitcoinu.

Obréazek 4.: Litecoin symbol

6.3 Monero
Zkratka: XMR
Domovska stranka: https://www.getmonero.org/
Vznik: 2014
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Monero vzniklo v roce 2014 pod nazvem BitMonermZsini slov Bit, jako bitcoinu
a Monero = mince z jazyka Esperanto), po kratké&dmbrozhodlo a zalo se pouzivat
jenom jméno Monero. Je zaloZzen na CrytoNote prdtoRikoliv na Bitcoinu

Maximalni p&et minci je neomezeny£Zici algoritmus: CryptoNight.

V roce 2017 byla fidana funkce Ring Confidential Transactions, ki®é pomahat
zamaskovani pmu prevedenych progtdki uZivateim, ktei se na daném tevodu

nepodili.

M,

W

Obrazek 5.: Monero symbol

6.4 Ethereum

Zkratka: ETH
Domovska stranka: https://ethereum.org/
Vznik: 2015

Konetny paiet minci neni neomezeny, ovSsem je omezena jejiclitaeen na
18 000 000 ETH r&n¢é. Pouziva systém Proof of Work.

Ména vznikla vroce 2015 a za jejim vznikem stoji lsfrmost Vitalik Buterin
a Gavin Wood. Je to decentralizovan&m kterda je zaloZzena na blockchainu. Po Bitcoinu
jak polovinu ceny minci Bitcoinu. Ethereum je zap# na chytrych kontraktech (,smart
contracts”). Koncept Ethereum spada mezi novou gen&ryptongny, je také nazyvan
jako ,Bitcoin 2.0".

4

Obrazek 6.: Ethereum symbol
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6.5 Bitcoin Cash

Zkratka: BCH

Domovska stranka: https://www.bitcoincash.org/
Vznik: 2017

Maximalni pa&et minci: 21 miliod

Vznikla oddlenim se od Bitcoinu zibodi pomalého o&fovani novych minci
a drahého provaai transakci. Z&tSenim blok dosahl Bitcoin cash zrychleni &ovani,
az 8x vice transakci neZiypdni Bitcoin. DalSim inovaci bylo zavedeni teclugié
Segerate Witness.

Rozctleni, které takto nastalo, se jmenuje fork. Po teskwini forku se v3em

uzivatelim, ktei vliastnili Bitcoin, gicetlo stejné mnozstvi minci Bitcoin cashe.

6.6 Ripple
Zkratka: XRP
Domovska stranka: https://ripple.com/
Vznik: 2012

Je decentralizovana ama, ale oproti ostatnim gnam se lisi, jelikozZ je &tSina ve
vlastnictvi stejnojmenné firmy. Ripple mimo krypténu, také zaji€uje protokol pro
platebni gi, ktery vyuZivaji firmy a banky protevod pedz mezi pobokami. Ména
Ripple se ne¥i. Fi vzniku bylo vytvadeno 100 miliard minci, z toho 61% vlastni &uto
Nevyhodou je moZnost regulacemy pro &Zné uZivatele. Oproti tomu vyhovuje sila

meény bankam, které je pouzivaji.

Obrazek 7.: Ripple symbol
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7 Vyhody a nevyhody kryptomén
7.1 Vyhody

Jak jiz zde bylo zmimo, kryptongny jsou decentralizované, nejsou omezovany
Zzadnymi vlddami a bankami na rozdil o&gZbé nény. Nové mince vznikaji diky aktivit
uzivateh v celos¥tové siti. Nikdo nerize fidit jejich inflaci nebo jejich peet, ktery je
casto pedem stanoveny.

Mince se nedaji falSovat na rozdil od klasickénym a to diky vySe zmémé
decentralizaci. Aby jeden uZivatel mohl mince pouwitekrat, musel by vlastnit 51%
celkové bitcoinové sita takto potvrdit faleSnou transakci. Vyhodou jehta transakce
mezi uzivateli, jelikoz se vypty provadi kazdych deset minut u Bitcoinu, &kterych
meén je doba mnohem kratSi, jako tigtad u neény Litecoin. Diky tomu transakce trva
kratkou dobu, ve srovnani ggvodem mezi bankami, kdé¢gvod z jedné zeéndo druhé
trva az rkolik dnu.

Cena za jednu transakci je také velice nizka vensmo s poplatky, které sictuji
banky a firmy provozujici platebni karty. Bankyc¢sisto @tuji i dalSi poplatky zatizné
souvisejici transakce iistup k @&tu, elektronické bankovnictvi, vypisy, vedenétul
a podobs). Transakni nédklady mohou byt redukovany aZ na centy, nadyaicky
poplatky za kreditni party jsou kolem 2 procedlafk 2013).

Prace s kryptoimou je anonymni, ale jsou vidvSechny transakce s minci za celou
jeji historii, kde je uvedeno, kdo komu jakou miposslal. Anonymita je v tom, Ze nejsou
vefejné informace o drzitelich jednotlivych minci. $wi pracuje ten, kdo vlastni privatni
Kli¢.

Na anonymitu nelze péspoléhat, u Bitcoinu Ize mluvit jako o pseudoamuity.
Podle zéakofr pro prani Spinavych pé&n a boji proti terorismu, musi banky vSechny
transakce (fevod penz a kryptongny mezi sebou) asfovat a podezlé transakce hlasit.

Nemoznost kolapsu systému je z&jist diky distribuované vlastnosti kryptény,
kdy kazdy uZzivatel, tauz jenom &zi, nebo méa nainstalovany software pro obchodovani
(elektronickou pe#¥enku) ma uloZzeny obvykle cely blockchain. | jedgrivatel je takto
schopny zajistit ,peziti“ blockchainu a tim celé kryptamy.

Dopady budou na celoiadu od¥ti. Jeden zfikladi za vSechny: Bill Gates

prohlasil: ,N¢ekdo se zdjmem o finance by mohl pomahat s inovasepudolé nagiklad
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digitalnich n&én, které snizuji trans&ki naklady, a chudi si diky nim mohouj¢ovat za
pét procent réné misto patnacti.{Stroukal & Skalicky 2018).

7.2 Nevyhody

Kryptoménam serika elektronické penize, a je k jejich pouzivanirgany internet,
coz mize byt nevyhodou vastech sita, kde jest neni zavedeno apIné pokryti
internetem. Tato nevyhoda se postuptraci. Navic wadé odlehlych oblastech je alespo
mobilni pokryti, které riize byt pouZzito pro obchodovani.

DalSi nevyhodou je moznost, Ze vam vaSe mirgem ukradne. Toto nebezfieale
hrozi i u normalnich gn. Velkou obeetnost je nutné dat na zabespei elektronické
pereZzenky. Je nutné ji mit dob zaheslovanou a zamezitgtup neoprdwnym osobam.

Cena kryptorin se neustale &ni z divodu, Ze kryptorény jsou stale velice mladé.
Ménu neovliviuji Zadné banky ani zadné staty, ale uZivatel&:i lgeménou obchoduiji
a ©zi. Cim je wt3i divéra lidi v kryptongnu (vic lidi ji chce koupit a obchodovat s ni), tim
vice uZivatel chce ndnu €Zzit nebo vlastnit. To ovlikuje rnist a pokles ceny, coz bylo
uvedeno naifklad kryptongny Bitcoin. Tato kolisavost @ize byt uziténa pro lidi, ktéi
spekuluji o cenach, ale alBjnym uzivateim to spiSe komplikuje pouzivani.

Cena kryptordn je tak uéena poptavkou a nabidkou uZzivéteA jeji hodnota je

kryta jenom dvérou uzivateh v danou kryptorénu.
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8 Prakticka ¢ast

Teoretickacast obsahovala popis hlavnich kryptoma jejich kl€ovych vlastnosti.
V praktickéc¢éasti se budou nejprve analyzovat vybranédié viastnosti kryptogn. Dale
bude obsahovat navrh vlastni kryptom a implementaci. Z teoretick@sti jednoznéné
vyplyva, Ze kléem distribuované kryptoény je blockchain, vyuZziti asymetrickych &ii
a funkce hash.

Praktickacast bude naprogramovana jako webova aplikace, stipdd PHP, ktera
bude pokryvat tyto ktiové oblasti kryptorgny:

» Blockchain (model)

« Uzivatelé
« Mince
« Podpis

* Transakce

* Perézenka

Pro dalSi pouzivani budeme tut@éma nazyvat Santacoin. Naprogramovardngn
Santacoin bude v prasdi PHP. Vyvoj bude probihat ve vyvojovém pfedt NetBeans

pod operanim systémem Windows 10.

8.1 Navrh kryptom ény Santacoin

Pro praktickoucast budeme pracovati@dou zjednoduSeni. Budou zalozZeni pouze
Ctyfi uzivatelé manuakh (véetn jména a hesla) a pro uzivatele nebude gv&adny
slozity systém phlaseni a o¥feni. Kazdému uzZivateli bude vygenerovan soukromy
a veejny klic. Pomoci tohoto minimalniho p uZivateli, bude mozné provétzakladni
operace a transakce, jako je zaregistrovani noméera platebni transakce mezi uzivateli.
Systém pracuje pouze s transakcemi jedné celé n(melee mince dale &t). Neni
naprogramovana decentralizovana funkce (nekop$eujgnény blockchain na jednotlivé
pocitace).

Nové mince se nebudowit* zpusobem, jak to &aji ostatni kryptoréiny, ale bude
je mozre ruéné zalozit. Pro nové mince se bude pouze kontrolovatiematicka hodnota

mince.
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8.2 Struény popis prace s kryptonénou

Z&kladnim stavebnim prvkem kryptény je blockchain. Jeho detailni struktura je
popsana déle. Prvni blok neméegchozi blok, proto je ke kontrole vyuZita hodnota
-,NULA" (ve svété Bitcoin nazyvany genesis). VSechny dalSi postgpy jjinak pro prvni
blok totoZné jako pro ostatni bloky.

Kazd& operace nejprve &V spravnost: jestli je odesilatel majitelem minasstli
mince existuje, jestli existujetijemce, jestli je datum aktuélni a podébiPoté se takto
spravna transakce zapiSe na konce blockchain spgipaitenou kontrolni hodnotou hash.
Tato hodnota se gda z no¢ zapisovanych dat celéhorguichoziho blokugimz je
zarwena neporusenost celého blockchainu.

Specialni operaci je zapis nové mince, ktijemce je totozny s odesilatelem a tento
datovy blok je vlasth pouze zapisem nové mince a nového majitele jata@nrace pro
vSechny uzivatele v siti.

Pro préaci uzivatelé pouzivaji program pomoci webovgrohlizeée (webovy klient),

ktery miZe fungovat jak na @itaci, tak priipadré i na mobilnim telefonu.

8.3 Miij blockchain

Protoze program je vytven v programovacim prdastdi PHP, které nativn
podporuje praci s XML strukturami, navrzeny blocathvyuzivAd XML struktury. Tento
formét hraje dlezitou roli @i vymene celé Skaly dat nejen na interné{ML. 2020).

Root elementem jesantacoin>. Cely jeden blok fedstavuje jednu transakci a je
uloZeny v elementublock></block>. Kazdy blok obsahuje viienou datovou strukturu
uvnitt elemend <bata></Data> a<Hash></Hash>. Pro zjednoduSeni budeme pracovat
s jednim elementempata> v bloku. Jeden blok musi obsahovat pouze jeden ezlem
<Hash>.

Pro hash funkci bude pouzita standardni hash MDOBokna (pouzivana naixlad
pro hash u soubdy.

Priklad jednoduchého bloku:
<?xml version="1.0" encoding="UTF-8"?>
<santacoin>

<blok>
<Data>
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<Mince>00001155</Mince>
<Datum>17.03.2020</Datum>
<Vlastnik>4</Vlastnik>
<Prijemce>4</Prijemce>
<Podpis>sRbHE2rGHulnPZdqwGckz1DnQoOEh4qoj70m104F6RjkXZubsi8E1lrhLBSo9kfi6D
Mum7aypvZoxCw29LfgZKw==</Podpis>
</Data>
<Hash>d41d8cd98f00b204e9800998ecf8427e</Hash>
</blok>
</santacoin>

V néasledujicicasti jsou popsany vSechny elementy.

8.3.1 Transakce <Data></Data>

Kazda transakce je zapsana v datovém elememdtia></Data>. Tento datovy
element obsahuje vice Jmmych elemerit Jednotlivé elementy jsou dale detailn
popsany.

Element mince<Mince></Mince>, jak uZz z nadzvu vyplyva, obsahugésio mince.
U Bitcoinu probiha &eni tim, Zze se vyg@tavaji matematické funkce nového bloku
kazdych deset minut a ,¥#nému” p@itati je za odmnénu pripsan ukity pocet novych
minci. Model Santacoin pouze definuje novou mingkg takovou, ktera vyhovuje
matematickym podminkam: nova mince je osmimistigo dclitelné 77 a sotasré
korkici na 5. Kontroluje se, zda dan& mince jiz neajastRiklad ¢isel, kterd vyhovi této
kontrole, jsou naifiklad: 385, 1155, 2695. V elementu &slo doplni na osmi znakovy
fetzec tim, Ze se z leva doplini nuly.

Element<patum></Datum> obsahuje datum &as transakce.

Elementcvlastnik></Vlastnik> obsahuje kdd vlastnika (odesilatele) platby.

Element<prijemce></Prijemce> Obsahuje kod ifjlemce (nového vilastnika mince).

Pokud je kéd fjemce stejny jako kod vlastnika, jedna se o reggsnové mince.
8.3.2 Element <Podpis ></Podpis>

Tento element obsahuje elektronicky podpis trarsakjc mince, datumu &asu
provedeni transakce, vlastnikaig§gmce. Podpis transakce je pomoci soukroméfte kli

Pro naprogramovani asymetrického Sifrovani byla zgauopen source PHP
knihovna phpseclib. Tato knihovna pouziva RSA (Riv&hamir—Adleman) mechanismus
(prvni veejre publikovany Sifrovaci systém). Tato knihovna jesidpné dle licence open
source GNU GPL.
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Z&kladni funknosti je generovani soukromého aiepeého klée s parametry
forméatu a délky kie. Klice Ize rovnou chranit pomoci hestgast kédu pro generovani

kli¢t je uvedena nizePhpseclib 2020)

<?php
include('Crypt/RSA.php');

$rsa = new Crypt_RSA();

//$rsa->setPrivateKeyFormat (CRYPT_RSA PRIVATE_FORMAT_PKCS1);
//$rsa->setPublicKeyFormat(CRYPT_RSA_PUBLIC_FORMAT_PKCS1);

//define('CRYPT_RSA_EXPONENT', 65537);

//define('CRYPT_RSA_SMALLEST _PRIME', 64); // makes it so multi-prime RSA is
used

extract($rsa->createkey()); // == $rsa->createKey(1024) where 1024 is the key
size

?>

Vygenerované kbe, privatni a viejny, vypadaji nasledon

MIICXAIBAAKBgQCqGKuk01De7zhZj6+HOqtjTkVxwTCpvKed4eCZOFPqriocb23Z+X3/DgYSF6vUp
wmJG8wWVQZKjeGcjDOL5UlsuusFncCzWBQ7RKNUSesmQRMSGkVb1/3j+skZ6UtW+5u@91HNs j6tQ5
1s1SPrCBkedbNfOTpOGbMIDYyR4e9T04ZZwIDAQABAOGAF ijko56+qGyN8MORVyaRAXz++xTqHBLh
3tx4VgMtrQ+WEgCjhoTwo23KMBAUJGSYNRmoBZM31MfTKevIkAidPEXvYCdm5dYgq3XToLkkLv5L2
pIIVOFMDG+KESNAFV712c+cnzRMWO+b6Ff8mR1CIZzZuxVLL6QO2fVvLi55/mbSYXECQQDeAw6fiIQX
GukBI4eMZZt4nscy2012KyYner3VpoeE+Np2q+Z3pvAMd/aNzQ/WOWaI+NRfcxUJrmfPwIGm63il
AKEAXCL5HQb2bQr4ByorcMWm/hEP2MZzROV73yF41hPsRCOM66Krhe09HPTIuo3/9s5p+sqGx01F
LONDt4SkosjgGwIAFklyR1uZ/wPJ1jj611cdBczt1PdqoxssQGnh85BzCj/u3WgBpE2vjvyyvyI5k
X6zk7501jKtt2jny2+00VsBerQIBAIGC1IMg50ydo5NwD6BiROrPxGo2bpTbu/fhrT8ebHkTz2epl
U9VQQSQzY10ZMVX81i1m5WUTLPZz2yLJIBQVdXqhMCQBGoiuSoSjafUhV7i1cEGpb88h5NBYZzWXGZ
37s35QsW+sJyoNde3xH8vdXhzU7eT82D6X/scwI9RZz+/6rCI4p0=

----- END RSA PRIVATE KEY-----

MIGfMAGGCSqGSIb3DQEBAQUAA4AGNADCBiQKBgQCqGKuk01De7zhZj6+HOqt jTkVXxwTCpvKedeCZ0O
FPqri@cb23Z{X3/DgYSF6vUpwmIG8wVQZKjeGcjDOL5UlsuusFncCzWBQ7RKNUSesmQRMSGkVbl/
3j+skZ6UtW+5u@91HNsj6tQ51s1SPrCBkedbNfOTpOGbMIDYR4e9TO4ZZWIDAQAB

————— END PUBLIC KEY-----

Po vygenerovani obou Eti nasleduji kroky na podpis pomoci soukroméhaekli
a owieni podpisu pomoci vejneho kiée.
<?php
include('Crypt/RSA.php");

$rsa = new Crypt RSA();
//$rsa->setPassword('password');
$rsa->loadKey('..."'); // private key

$plaintext = '...";
//$rsa->setSignatureMode (CRYPT_RSA_SIGNATURE_PSS);
$signature = $rsa->sign($plaintext);
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$rsa->loadKey('..."); // public key
echo $rsa->verify($plaintext, $signature) ? 'verified' : 'unverified';
?>

Podpis je v binarnim formatu. Pro jeho uloZeni gdBchain ve formatu XML bylo
nutné digitalni podpisipvést ped uloZzeni do forméatu vhodného pro uloZeni do XMio

vlastni grevod byly pouzity funkce base64 encode a base6éddec

8.3.3 Element <Hash></Hash>

V tomto elementu je uloZzeny hashkegchoziho bloku a datow@sti noveho bloku.
Zahrnutim pedchoziho bloku s&eSi integrita celého blockchain. ProtoZze pro pivok
neexistuje jestpredchozi blok, je pouzita zastupna hodnota ,NULA".

8.4 Vlastni program

Uvodni obrazovka slouzi praipladeni uzivatele. Jak bylo uvedeno vy3se, uzi¢atel
jsou uloZzeni manuaén v programu vetrg jejich hesel. Pro zjednoduSeni nebylo
naprogramovano prdsidi pro spravu uzivatiel Tato funknost by jiz vyZzadovala vyuZziti
n¢jaké zakladni databaze.

Prihlaseni uzivatele

Jméno: |Vik‘tor |

Heslo: |oon |

Obrazek 8.: Fihlaseni uzivatele

Po gihlaSeni mé& uzivatel moznosti Wi ze zakladnich operaci, které se ovladaji
Z jedné obrazovky. Zakladni operace jsou tyto:
* Vlozeni nové mince
» Transakce mezi uzivateli
» Kontrola spravnosti blockchainu

» Zobrazeni petZenky
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Po p@ihldSeni se jméno uzivatele a jeho ID zobrazinduv zahlavi. UZivatelské
rozhrani je navrzeno jako ,minimalistické“. Nepraatb se ani s barvami ani s jinymi

grafickymi prostedky.

Jmeéno: Viktor Santarius
1ID: 4

Pridani nove mince nebo provedeni transakce mény SANTACOIN

Vlozte ¢islo mince: | |

Zadejte ID pfijemce (prazdna hodnota pro pfidani nove mince): |

| ‘ Mova mince nebo transakce |

Zadejte jméno souboru na otestovani blockchainu: |

‘ Macteni souboru |

Penézenka

Obrazek 9.: Hlavni obrazovka

8.4.1 Pridani nové mince

Pro vloZeni mince p&tbuje uZivatel zjistit hodnotu (kéd) noywridavané mince.
Hodnota mince musi byt¢litelna sedmdeséati sedmi, zarévenusi kowit cislici pst
a nesmi byt delSi jak osm zrialPro vzorovy piklad si zvolime mincéislo 8085.

Nami zvolené&iislo mince koni ¢islem g@t, je cElitelné sedmdeséti sedmi a je kratSi
nez osm znak

Piidani nove mince nebo provedeni transakce mény SANTACOIN

Vlozte éislo mince: |8E|85 |

Zadejte ID prijemce (prazdna hodnota pro pfidani nove mince): |

| Mova mince nebo transakce |

Obrazek 10.: Nova mince

Policko piijemce nechame prazdné, jelikazddvame novou minci.
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Po aktivaci tlaitka pro ,Nova mince nebo transakce“, se nam obpandmeni
o Us@ESném zapsani mince ,Zapis nové mince phbb

KdyZ se podivame do blockchainu vidime, Ze se mnagsala na konec blockchainu
a hodnota mince se doplnila na délku osm @#nifodnota vlastnika affpemce nam udava

nase ID.

<blok>
<Data>
<Mince>00008085</Mince>
<Datum>17.03.2020</Datum>
<Vlastnik>4</Vlastnik>
<Prijemce>4</Prijemce>
<Podpis>NgmY55Z3SIca36FAb41R3CF70g1sKsx1Qzp7kS52XDZIZ7DFfMpoZAL82pOWorNoc2BK+dVHk1
r8YIQymb5FxBQ==</Podpis>
</Data>
<Hash>50bd205073aa027bd4ee3598cb9f84f8</Hash>
</blok>

Pfi pokusu vloZeni Spatné hodnoty, jako je fildpd hodnota 7070, kdy jéislo
delitelné sedmdeséati sedmi, je kratSi jak osm #nake uz nekoti cislici 5, nas program
upozorni hldSenim: ,Chybny kdéd mince.”, Ze zadavamaci, kterd je neplatna. Po
nasledném prozkoumani blockchainu uvidime, Ze pasleapis byl nasi mince 8085.
Obsah blockchainuistal nezminény.

Program nejprve kontroluje, zda nova mince vyhoeitematické kontrole pomoci
funkcechybnaMince ($kod_Santacoin), dale o¥fime, zda mince jiZ neexistuj@nceExistuje
($Kod_Santacoin). V poslednim kroku pomoci funkcelastnikMince ($Kod_Santacoin)

ovétujeme vlastnika mince a zda je mozné provést tkansa
8.4.2 Transakce mezi uzivateli

Priklad usgsné transakce mince hodnoty 385 mezi uzivatetsih a dva. Nejdive
se podivame do blockchainu, Ze jsme vlastniky mifgle 385.

<blok>
<Data>
<Mince>00000385</Mince>
<Datum>17.03.2020</Datum>
<Vlastnik>4</Vlastnik>
<Prijemce>4</Prijemce>
<Podpis>VqrvColuywN6S3PKWCSQMw6aepV7BGWtMOOjXN+1kyS06G3CMhEj1H+xfnU4/HRGIah/GORTS
/AzLKvlkpLonQ==</Podpis>
</Data>
<Hash>78b004724dc3151bcf9750128ee36db3</Hash>
</blok>
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Po owteni, Ze jsme vlastniky mince 385ifkeme zadat programu pozZzadavek na

transakci nami zvolené mince.

DPiidani nové munce nebo provedeni transakee mény SANTACOIN

Vlozte ¢islo mince: 385 |

Zadejte ID piijemce (prazdna hodnota pro pridani nove mince): |2

‘ Mova mince nebo transakce |

Obrazek 11.: Provedeni transakce

Po odeslanicinnosti nam program nahlasi, Zze mince bylaégsp prevedena:
~Pfevod mince se provedl.”.
Pri kontrole blockchainu vidime, Ze mince 385 bylaa&eho vlastnictviipvedena

uzivateligislo dva.

<blok>
<Data>
<Mince>00000385</Mince>
<Datum>17.03.2020</Datum>
<Vlastnik>4</Vlastnik>
<Prijemce>2</Prijemce>
<Podpis>F+sSVvdyWmKuKvo3DtKwI9I9/rVgDYmcrNOe4IJTc+UfKb9dob2pHvbH2d5AadsFngjaegjxd
E1kSCakb7AAsg==</Podpis>
</Data>
<Hash>a242d8bo6de308df286ddd335472186b</Hash>
</blok>

Nyni uz danou minci nefideme poslat nikomu jinému. Pro nazornou ukazku se
pokusim stejnou minci (385) poslat uzivatéslo pet.
Po neusgsné praci s minci 385, kterou nevlastnime nadm pragrahlasi, Ze s danou

minci nentizeme pracovat: Mince nelzégat. Nejste vlastnik mince. Vlastnik je ID: 2.
8.4.3 Kontrola spravnosti blockchainu

Ke kontrole neoprawmé znény se vyuziva funkce hash. Pokud byl v blockchainu
zmenény jakykoliv i jeden znak, ip opétovném vypeéta hash hodnoty daného bloku je
vidét chyba.

Pro giklad bezchybného vystupu mame ukazku dobrého blaiku:
<blok>

<Data>

<Mince>00001155</Mince>
<Datum>17.03.2020</Datum>
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<Vlastnik>4</Vlastnik>
<Prijemce>4</Prijemce>
<Podpis>sRbHE2rGHU1nPZdqwGckz1DnQoOEh4qoj70m104F6RjkXZubsi8E1lrhLBSo9kfi6DMum7aypv
ZoxCw29LfgZKw==</Podpis>
</Data>
<Hash>c195e70ff80d14f267a049bed6lac767</Hash>
</blok>
<blok>
<Data>
<Mince>00015015</Mince>
<Datum>17.03.2020</Datum>
<Vlastnik>4</Vlastnik>
<Prijemce>4</Prijemce>
<Podpis>oFHPalSnbEvMV/FFDEjP5qaez6rhz/g/RTq/NLFiVgD49Cwygh3bylL7Dul72hMILdrZa®zII
3TJ9sXUPpCreA==</Podpis>
</Data>
<Hash>72cd66654c7c87ec23571107447f0b8d</Hash>
</blok>

7 w7

Program nezahlasi Zzadnou chybu a oznami nam, ¢kdblain je v ptadku.

Zadejte jmeno souboru na otestovani blockchainu: |te st.xml |

Obrazek 12.: Kontrola blockchain

Pro test pouZijeme vySe uvedené dva vzorové bNkyvnim znénime podpis a ve
druhém bloku zrnim hodnotu <Prijemce> na sedm.

Pti kontrole hash blockchainu v upraveném soubormprij&ontrole nahlaSena chyba
poctu chybnych blok (1), paet chybnych podpis (1) a je vypsany seznam chybnych
bloku (1, 2).

8.4.4 Pentzenka

Funkce Pe&Zenka nejprve vypiSe pro kontrolu vSechny transaktlavni c¢ast
obsahuje vlastmé mince, jejich vypis a jejich celkovy §at. Riklad zobrazuje vice
provedenych transakci a pouze jednu transakcia kigvai minci vlastnikovi ID 4. Ve

Lvirtualni digitalni* perézence je tedy pouze jedna mince.
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Jmeéno: Viktor Santarius

ID:

4

Prehled viech transakei:

Mince:
Mince:
Mince:
Mince:
Mince:
Mince:
Mince:

00010395 - Datum: 15.03 2020 - Vlastnik
00015015 - Datum: 15.03 2020 - Vlastnik
00010395 - Datum: 15.03.2020 - Vlastnik
00001155 - Datum: 15.03.2020 - Vlastnik
00001155 - Datum: 15.03.2020 - Viastnik
00023485 - Datum: 15.03.2020 - Vlastnik
00008085 - Datum: 16.03.2020 - Vlastnik

- 1 - Piijemce:
: 1 - Piijemce:
- 1 - Piijemce:
: 1 - Piyjemce:
- 1 - Pitjemce:
- 1 - Piijemce:
- 4 - Prijemce:

™ o = o B

Viastnéne mince:

Mince:

00008085

Vlastnény pocet minci: 1

Menu

Obrazek 13.: PerZenka

8.5 Kaod programu

Cely program je napsan maximé&lmodularg a hlavni¢asti jsou naprogramovany

jako funkce, které se podle peby volaji.

8.5.1 Z&akladni funkce

Program obsahujeskolik zakladnich funkci, které budou naslégropsany.

Prvni funkce slouzi pro zkontrolovani hodnoty, kdaince vyhovi navrzenému
zjednodusenému matematickému modelu: jestlige clitelné sedmdesati sedmi a kbn
Cislem @t (je cklitelné piti, ale zarové neni dlitelné deseti). Posledni kontrola, které
musi vyho¥t, je délkacisla menSi nez osm znakPokud kontrola praihne v pdadku,

funkce vrati hodnotu jedna (mince je w@dku). V opaném gipact vrati funkce hodnotu

nula (mince neni platna).
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// Zjisténi spravnosti mince
function ChybnaMince($KOD_MINCE)
{
$DELKA_MINCE=strlen($KOD_MINCE);
//echo$Kod_Santacoin;

if (($KOD_MINCE % 77)==0 && ($KOD_MINCE % 5)==0 &% ($KOD_MINCE % 10)!=0 &&
$DELKA_MINCE < 9)

{

$CHYBA=False;
}
else
{

$CHYBA=True;
}

return $CHYBA;

DalSi uvedené funkce slouzi pro st zda mince jiZ existuj@inceExistuje
(skob_MINCE) a kdo danou minci vlastnilastnikMince ($kob_MINCE) a tudiz jestli dany
uzivatel ma pravo danou mincikomu poslat.

// Zjistujeme zda jiz mince existuje v blockchain

function MinceExistuje ($KOD_MINCE)

¢ $xml = simplexml_load_file("test.xml");
$MinceExistuje = False;

foreach($xml->children() as $BLOCK)

if ($BLOCK->Data->Mince==$KOD_MINCE)
{

}
}

return $MinceExistuje;

$MinceExistuje = True;

}

// Kdo je vlastnik mince, zda s ni lze manipulovat
function VlastnikMince($KOD_MINCE)

{
$xml = simplexml_load_file("test.xml");
//print_r ($xml);
$MAJITEL="";
foreach($xml->children() as $BLOCK)
{
if ($BLOCK->Data->Mince==$KOD_MINCE)
{
$MAJITEL=$BLOCK->Data->Prijemce;
}
}
return $MAJITEL;
}
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Posledni vzorova funkce zapisuje novou minci nebwon transakci na konec
blockchainu. Pomoci interni funkceeunt () nejprve zjistime kolik ma soubdédki,
abychom zjistili, kam budeme zapisovat naéélky (datovy blok). V dalsim kroku na
konec souboru zapiSe funkce novy datovy béidlo mince, datum &as transakce a jejiho
vlastnika (u pevodu mince jedti nového pijemce).

XML format dat je vytvéeny mimo tu funkci, zde se pouze zapisuje vysledna

hodnotagTexT.

function ZapisBlok($IM_SOUBORU, $TEXT)
{
$pole_soubor=file ($IM_SOUBORU);
$pocet_radku=count($pole_soubor);

//Cte soubor do pole
$content = file($IM_SOUBORU);
foreach($content as $lineNumber => &$lineContent)
{
//Jede po poli a nacte si klic hodnota
//kdyz je predposledni radek tak ho doplni o text
//pocita od @ a chceme predposledni proto -2 - nechame konec </santacoin>
if($lineNumber == $pocet_radku-2)

// vlozeni na predposledni radek
$lineContent .= $TEXT;
}
}
// slozime pole dohromady
$allContent = implode("", $content);
// ulozime soubor se zmenama
file_put_contents($IM_SOUBORU, $allContent);

VySe jsou uvedeny hlavni funkce programu pro psdaiyptonénou Santacoin.
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9 Zavér

V teoretickécésti byly pospany a vystleny zékladni funkce a principy kryptémy.
Byly uvedeny piklady nejznamySich kryptongn Bitcoin, Monero, Litecoin, Ethereum
a Ripple. Dale byly analyzovany né|dzit¢jSi vlastnosti kryptorgn zejména blockchain,
hash a asymetricka kryptografie.

V prakticke ¢asti byla navrZzena a naprogramovana vlastni kryganmrSantacoin.
Hlavni diraz byl dan na praci s blockchainem a na kontrejponuSenosti blockchainu. Na
n¢kolika prikladech rdné upravenych blockchain vabbylo owieno, Ze i zrdina jednoho
jakéhokoliv znaku transakce, je pomoci funkce haghalena a blockchain je ozweay
jako neplatny. Naprogramovano bylo pouziti soukromé véejného klée, podpisu
transakce a aseni podpisu.

Program obsahuje funkci p&tenky pro provaghi a vypis transakci a zobrazeni
obsahu pefzenky (seznam vlastnych minci).

Modelova kryptomina byla naprogramovana v jazyce PHP. NavrZzeny blahk je
ve formatu XML. Model Santacoin by bylo mozné dalbucna dale vyvijet a na tomto
modelu o¥trovat dalSi nové vlastnosti kryptém nagiklad distribuované zpracovani.

Funkce blockchain v sdéasné dob ma stale vice uplatni i mimo oblast
kryptomeén, a proto je blockchain s jeho vlastnostmi povaroxa zaklad rozvoje cetady

dalSiché¢innosti a sluzeb (naiklad transakce s nemovitostmi a pod&bn
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