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ABSTRAKT

Cilem této bakalafské prace je navrhnout, implementovat a ovérit modul, ktery umozni
efektivni integraci protokolu IEC-104 do existujiciho PLC kontroléru fady UniPi Patron.
Protokol IEC-104 je standardem v energetickém a priimyslovém sektoru pro spolehlivou
a vysokorychlostni komunikaci mezi zafizenimi. Implementace tohoto protokolu do kon-
troléru UniPi Patron rozsifuje jeho moznosti v oblasti sbéru dat a redlné ¢asové vymény
informaci, coz prispiva k lepSimu monitorovani a fizeni primyslovych procesi. Vysled-
kem prace je funkéni modul, bézici na PLC kontroléru Unipi Patron, ktery umoZznuje
spolehlivou komunikaci s Fidicimi SCADA systémy prostrednictvim protokolu |IEC-104,
¢imz prispiva k rozsiteni moznosti tohoto Fidiciho systému v primyslovych aplikacich.
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ABSTRACT

The aim of this bachelor’s thesis is to design, implement and verify a module that will
enable the effective integration of the IEC-104 protocol into an existing PLC controller of
the UniPi Patron series. The IEC-104 protocol is a standard in the energy and industrial
sectors for reliable and high-speed communication between devices. The implementation
of this protocol in the UniPi Patron controller expands its capabilities in the area of data
collection and real-time information exchange, which contributes to better monitoring
and control of industrial processes. The result of the work is a functional module running
on the Unipi Patron PLC controller, which enables reliable communication with control
SCADA systems through the IEC-104 protocol, thus contributing to the expansion of
the capabilities of this control system in industrial applications.
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Uvod

V prumyslovych prostredich, kde se kladou vysoké naroky na spolehlivost, kompa-
tibilitu a efektivitu komunikace mezi fidicimi systémy, se stava nezbytnym vyvoj
specifickych rozhrani pro propojeni a integraci riznych zatizeni. Tato prace se za-
meéruje na vyvoj softwarového modulu implementujiciho rozhrani IEC-104 pro PLC
kontrolér rady Patron spole¢nosti unipi technology s.r.o., s cilem rozsirit jeho schop-

nosti komunikace a interoperability v primyslovém prostredi.

[EC-104 predstavuje standardizovany protokol pro komunikaci mezi zatizenimi
v energetice a priumyslu. Jeho implementace do PLC kontroléru rady unipi Patron
prinasi vyznamné moznosti v oblasti shéru a vyimény dat v redlném case, coz zlepsuje

moznosti monitorovani a fizeni priamyslovych procest.

Cilem této prace je analyzovat pozadavky protokolu IEC-104 a navrhnout soft-
warovy modul, ktery umozni efektivni implementaci tohoto rozhrani do existujiciho
PLC kontroléru rady unipi Patron. Modul bude vyvinut s ohledem na jeho spoleh-

livost, bezpecnost a schopnost manipulace s daty v souladu se standardy IEC-104.

Struktura této bakalarské prace bude systematicky pokryvat kazdy krok procesu
vyvoje softwarového modulu rozhrani IEC-104 pro PLC kontrolér fady unipi Patron.

Obsah prace bude rozdélen do nékolika hlavnich sekci, které zahrnou:

1. Analyzu protokolu IEC-104: Identifikaci klicovych pozadavki a specifikaci pro-
tokolu pro navrh modulu.

2. Navrh a architekturu modulu: Detailni popis navrhu struktury a rozhrani soft-
warového modulu pro efektivni integraci IEC-104 do PLC kontroléru trady
unipi Patron.

3. Implementaci a testovani: Proces implementace navrzeného modulu s diirazem
na ovéreni jeho funkcionality a spolehlivosti prostrednictvim testovani.

4. Zhodnoceni vysledkt a zavér: Zhodnoceni dosazenych vysledki.
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1 Seznadmeni s IEC 60870-5

IEC (International Electrotechnical Commission — Mezinarodni elektrotechnicka ko-
mise) definuje sadu pravidel 60870 pro systémy a zarizeni pro dalkové ovladani se
sériovym prenosem bitové kodovanych dat pro sledovani a tizeni geograficky roz-
lehlych procest. Cést 5 (v nadzvu normy 60870-5) pak definuje pienosové protokoly
mezi ridicimi a fizenymi stanicemi RTU (Remote Terminal Unit — Vzdalena koncova

jednotka), které mezi sebou udrzuji stéle navazané datové spojeni.

Norma [EC 60870-5 se rozdéluje na vice ¢asti, které popisuji zdkladni parametry

a struktury pro zajisténi komunikace. Jejich zakladni popisy podle [2]:

e [EC 60870-5-1 (1990) - Forméty prenosového ramce
o Urcuje zakladni pozadavky pro sluzby zajistujici spojeni aplikaci dalko-
vého ovladani na fyzické a linkové vrstvé. Specifikuje normy pro kdédovani,
formatovani a synchronizaci datovych ramct pevné i proménné délky,
které splnuji pozadavky na integritu dat.
IEC 60870-5-2 (1992) - Procedury linkové prenosu

o Plati pro zafizeni a systémy dalkového ovldadani s kdédovanym bitovym

sériovym prenosem dat pro monitorovani a fizeni geograficky rozsitenych
procest.
IEC 60870-5-3 (1992) - Obecnd struktura aplikac¢nich dat
o Specifikuje pravidla pro strukturu aplikac¢nich datovych jednotek v pre-

nosovych ramcich dalkového ovladani.
IEC 60870-5-4 (1993) - Definice a kédovani aplika¢nich informac¢nich prvku

o Uvadi pravidla pro definovani informacnich prvka a predstavuje soubor

informacnich prvki, zejména digitalnich a analogovych procesnich pro-
ménnych casto pouzivanych v aplikacich délkového ovladani jako jsou
cela cisla, kladna cela ¢isla, ¢isla s pohyblivou fadovou ¢arkou nebo také
casové znacky.

IEC 60870-5-5 (1995) - Zakladni aplika¢ni funkce

o Definuje spole¢nou normu pro interoperabilitu mezi kompatibilnimi zari-

zenimi délkového ovladani.
IEC 60870-5-6 (2006)
o Specifikuje metody pro testovani shody zafizeni dalkového ovladani mezi

automatizacnimi systémy rozvoden a systémy dalkového ovladani, véetné
prednich funkci SCADA (Supervisory Control And Data Acquisition -
Dispecerské fizeni a sbér dat). Usnadnuje interoperabilitu tim, Zze posky-
tuje standardni metodu testovani implementaci protokoli. Ocekava se, ze

minimalizuje riziko neinteroperability.
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[EC TS 60870-5-7
o Bezpecnostni rozsiteni pro protokoly IEC 60870-5-101 a IEC 60870-5-104
(pouziti IEC 62351)
IEC 60870-5-101 (1995) - Spolecnéd norma pro zékladni tikoly dalkového ovla-
dani
o Definuje doplinkovy standard dalkového ovlddani, ktery umoznuje inte-
roperabilitu mezi kompatibilnimi zarizenimi pro dalkové ovladani. Defi-
novany doplikovy standard dalkového ovladani vyuziva standardy rady
dokumentii IEC 60870-5.
IEC 60870-5-102 (1996) - Spolecné norma pro prenos integrovanych souctovych
hodnot v elektrizacnich soustavach
o Standardizuje prenos integrovanych soucti predstavujicich mnozstvi elek-
trické energie prenesené mezi energetickymi spole¢nostmi nebo mezi ener-
getickymi spolecnostmi a nezavislymi vyrobci v siti nizkého nebo vyso-
kého napéti.
IEC 60870-5-103 (1997) - Spoleéna norma pro informacni rozhrani ochran
o Plati pro ochranna zarizeni s kodovanym bitovym sériovym prenosem dat
pro vyménu informaci s fidicimi systémy. Definuje doprovodny standard,
ktery umoznuje interoperabilitu mezi ochrannym zafizenim a zarizenimi
fidiciho systému v rozvodné.
IEC 60870-5-104 (2006) - Sitovy pristup pro IEC 60870-5-101 pouzivajici nor-
malizované transportni profily
o Definuje doplinkovy standard dalkového ovlddani, ktery umoznuje inte-
roperabilitu mezi kompatibilnimi zafizenimi pro dalkové ovladani pres

internetovou sit vyuzivajici protokoly TCP/IP.

Déle se budeme zamérovat predevsim na ¢ast normy IEC 60870-5-104.

IEC 60870-5-104

[EC 60870-5-104 (dale jen IEC-104) definuje spole¢nou normu pro délkové ovladani,
vyuzivda normy ze souboru IEC 60870-5. Specifikace v této casti predstavuji kom-
binaci aplikacni vrstvy z IEC 60870-5-101 (dale IEC-101) a transportnich funkci
poskytovanych sadou protokolit TCP/IP. U TCP/IP lze pouzivat rizné typy siti
obsahujici X.25, FR (Frame Relay), ATM (Asynchronous transfer mode — Vysoko-
rychlostni sitova architektura) a ISDN (Integrated Services Digital Network — Datovi

sit integrovanych sluzeb). To jsou vSak historické protokoly, v dnesni dobé prevazné
IEEE 802.3 (Ethernet). U TCP/IP je mozno kombinovat pouzitim stejnych definic
ruzné ASDU (Application Service Data Unit — Jednotka dat aplikacniho sluzby),
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které jsou definované v jinych spoleénych normach IEC 60870-5 (napriklad 60870-
5-102), toto vSak dile tato ¢ast neuvadi. Nize, na obrazku je ukazkovy priklad
obecné architektury, kde Tidici a Tizena stanice komunikuji siti klasického ethernetu
a maji k dispozici zalozni linku pres GSM (Global System for Mobile Communi-

cations). Déle nasleduje popis struktury protokolu objektt prenasenych zprav podle

[31.

RIDICI STANICE

Aplikace IEC 60870-5-101 (SCADA)

TCP/IP

| LAN rozhrani

Smérovac Smérovac
Ethernet LTE

Internet (TCP/IP, GSM

Smérovac Smérovac
Ethernet LTE

| | | LAN rozhrani

TCP/IP

RIZENA STANICE

(RTU)
Aplikace IEC 60870-5-101

Obr. 1.1: Priklad architektury TEC-104 se zalohovanou linkou
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1.1.1 Struktura protokolu

Nize uvedeny obréazek znazornuje obecnou strukturu protokolu koncového zati-
zeni vici normalizovanému modelu OSI (Open Systems Interconnection — Propo-
jeni otevienych systémil). Vytvari se spojeni IEC-104 a prendsend data jsou vybrané
funkce ze souboru podle IEC-101. Tim jsou pak ovladany vzdélené procesy v redl-
ném case. K samotnému spojeni IEC-104 se vyuziva sluzeb TCP /IP. K funkeim pro

ovladéni procesu blize v [4].

Vybér funkce podle IEC 60870-5-101 | Inicializace UZivatelsky proces
ASDU podle IEC 60870-5-101 a 104 Aplikaéni vrstva /]\
APCI (uzivatel rozhrani TCP)
Transportni vrstva | Komunikace
Vybér vhodnych protokol( ze souboru RFC 2200 (TCP/IP) S|t<.)va’vrstva IEC 104
Spojova vrstva \l/
Fyzickd vrstva

Obr. 1.2: Obecné struktura komunikacniho koncového zarizeni

1.1.2 APCI

Prenasené zpravy protokolu IEC-104 se nazyvaji APDU. Tyto zpravy obsahuji dvé
pole, hlavicku APCI a ASDU. APCI slouzi k zajisténi spolehlivosti spojeni diky
fidicim informacim v tomto poli. ASDU nese samotné funkce IEC-101. Prenéaset se
mohou dva typy APDU. APDU pevné a proménné délky, viz obrazek all.4

8 bitdl
START (0x68H)
Délka APDU T
8 bitd Ridici pole 1
Ridici pole 2 APCI
START (0Ox68H) ———
- /I\ Ridici pole 3 APDU
I?ell.(a APDU APDU Ridici pole 4
/I\ BI'dICI’ pole 1 3 Délka A
, Ridici pole 2 =APCI
Délka=4 —— ASDU (IEC 101,104) ASDU
Ridici pole 3 \L ‘l/
\l/ Ridici pole 4

Obr. 1.3: Format APDU pevné délky  Obr. 1.4: Format APDU proménné délky

V pripadé prenosu APDU pevné délky, tedy pouze samotna hlavicka APCI, je
jim fizeno spojeni IEC-104. Pokud jsou soucasti APDU i data, tedy ASDU, jsou
predana pro zpracovani dalsi aplikaci v fizené stanici. Struktura hlavicky zahrnuje

hexadecimalni hodnotu 0x68 identifikujici zacatek ramce, pole s délkou APDU v
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bytech a 4 B tidicich poli. V informaci o délce v druhém bytu jsou zahrnuta i fidici
pole hlavicky. Maximalni hodnota délky je tedy 253 B (start byte a pole s délkou se
nezahrnuje). Jednotliva fidici pole pak prenasi informace o ¢islovani pro ochranu dat
pred ztratou a duplicitou dat nebo ridici funkce, budou popsané dale. Pro APDU
obsahujici data nasleduje za ¢tvrtym ridicim polem pole ASDU.

K rozliSeni prenosu, zda se jednd o APDU pevné délky k fidicim tcelim nebo o
APDU s daty, slouzi tii formaty ramct. Struktury hlavicek téchto ramci lze vidét
na obrézcich [1.5] a[1.7 Forméty jsou:

o I-formédt - hlavicka obsahuje ¢islovani ramei, za hlavickou néasleduji data (ASDU)

o S-formét - potvrzovaci rimec APDU pevné délky

o U-forméat - prenos necislované ridici funkce APDU pevné délky.

Bit 7 6 5 4 3 2 1 0
PoFadové &islo vysilani N(S) | 1B [ 0 |oktet1
MSB I Poradové Cislo vysilani N(S) oktet 2
Pofadové Cislo pfijmu N(R) | 1s8 | o oktet 3
MSB | Poradové &islo pFijmu N(R) oktet 4

Obr. 1.5: I-format APCI

Bit 7 6 5 4 3 2 1 0
| o [ 1 |oktet1
oktet 2
Poradové &islo pFijmu N(R) | 1sB8 | o oktet 3
MSB | Poradové cislo pfijmu N(R) oktet 4

Obr. 1.6: S-format APCI

Bit 7 6 5 4 3 2 1 0
TESTFR STOPDT STARTDT 1 1 oktet 1
con | act con | act con | act
oktet 2
| o oktet 3
oktet 4

Obr. 1.7: U-format APCI

Jednotlivé formaty se rozlisuji prvnimi dvéma bity v prvnim bajtu tidictho pole
kazdého APDU od LSB, jak je vidét na obrazcich [1.5] a[1.7 vyse.
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Ochrana proti ztraté a duplicité dat

K ochrané proti ztraté a duplicité dat slouzi bajty s poradovym cislem vysilani a
prijmu v I-formdtu a S-formétu viz obrazky a Hodnoty ¢itace pro vysilani
i pfijem se zvysuji s odeslanymi nebo prijatymi zpravami APDU. Vysilaci strana
si uchovava v paméti zatim nepotvrzené ramce. Uspédné piijaté rdmce se potvrzuji
kazdy zvlast nebo nékolik soucasndl], vzdy vsak nejvyssi hodnotou tispésné piijatého
ramce. Vysilaci strana si pak uvoliuje z paméti ty ramce, jejichz poradové cislo
prijmu je <= poctu prijatych ramcu I-formatu. V ptipadé delsiho prenosu pouze z
jednoho sméru je druhou stranou vyslan S-forméat, aby na vysilaci strané nedoslo
k preplnéni pameéti nebo casové prodlevé viz dale. Toto potvrzovani je pouzito na

obou stranach komunikace.

Rizeni pfenosu STARTDT a STOPDT

K Tizeni pfenosu slouzi informace v hlavi¢ce U-formétu, viz obrazek [I.7 Jednotlivé
bity v hlavicce signalizuji zahajeni ¢i ukonceni prenosu nebo testovani spojeni. Vzdy
je vyslana vyzva v podobé bitu act prislusného pole STARTDT, STOPDT nebo
TESTFR a je ocekdavano jeho potvrzeni bitem con. Testovanim spojeni je zde mys-
leno udrzeni navazaného spojeni, aby nedoslo k jeho ukonceni zptisobené c¢asovou

prodlevou.

1.1.3 ASDU

Data prenasena protokolem IEC-104 jsou umisténa v poli ASDU. Zde se prenasi
jednotlivé funkce definované TEC-101. Sklada se ze dvou hlavnich casti. Prvni je
identifikator jednotky dat slozen z prenaseného typu funkce, klasifikatoru struktury,
pri¢inou prenosu a spole¢né adresy ASDU. Identifikdtor jednotky dat muze mit cel-
kove| 4-6 B. Druhé ¢ast jsou jiz prenasené funkce ve formé objektii. Téchto objekti
muze byt umisténo v jednom ASDU az 127. V kazdém objektu se nachazi jeho ad-
resa a volitelné informacni prvky, povely, mérené hodnoty, kvalitativni bity, casové
razitka a jiné prvky v zdvislosti na vybrané funkei. Blizs{ popis vSech funkei v [4].
Na obrazku jsou znazornéna jednotlivd pole struktury ASDU [3]. Ukolem této
prace neni implementace funkci z IEC-101, proto budou vybrané pouze tii funkce

pro demonstraci funkénosti modulu s IEC-104. Tyto funkce jsou:

Pocet ramectl, které lze potvrdit najednou definuje parametr w viz [3]. Vychozi hodnota je
nastavena na 8 ramcu.
2Je mozné pridat 1 B k p¥iciné prenosu, ktery bude identifikovat piivodce volani. Také lze pouzit

1 nebo 2 B pro spolec¢nou adresu ASDU. Tato volba je pevné dand pro systému.
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Typ Popis Oznaceni

<13> := mérend hodnota, kratké ¢islo s pohyblivou fadovou ¢arkou M_ME_NC_ 1
<45>  := jednoduchy povel C_SC _NA 1
<102> := prikaz ¢teni C_RD NA 1

Tab. 1.1: Tabulka s vybérem funkci z IEC-101 pouzitych v této praci

8 bitd
T Identifikace typu i TYP JEDNOTKY

sQ Klasifikator proménné struktury DAT

IDENTIFIKATOR .
JEDNOTKY DAT T | P/N P¥icina pfenosu

\L Spole¢na adresa ASDU

Adresa informacniho objektu (3B)

INFORMACN({
Soubor informacnich prvka OBJEKT 1

Casové oznaceni informaéniho objektu (3B)
(Pro vybrané funkce)

JEDNOTKA DAT
APLIKACNI
SLUZBY
Objekt 2
Objekt N

Obr. 1.8: Struktura ASDU

1.2 Komunikacni procedury

V normé [3] je definovano zakladni chovani pri komunikaci fidici a fizené stanice. V
této kapitole je zakladni popis, jak takova komunikace probiha a jsou znazornény
dilezité situace. To zahrnuje inicializaci spojeni, zahajeni a ukonceni prenosu dat a
ukonéeni spojeni. Ridici stanice je klient, F{zend stanice je server. Navazat spojeni
miize jak klient, tak servei’} Server nasloucha na portu TCP 2404. Spojeni obvykle

3V piipadé inicializace spojeni ze strany serveru musi byt pevné stanoveny parametr IP adresa

a port a dany systém tuto moznost mus{ mit implementovanou.
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inicializuje klient. Ten si standardné voli porty libovolné z dynamického rozsahu
(49152-65535). Po tispésné inicializaci klient ihned zahajuje prenos zasldénim STAR-
TDT act. Spojeni trva nezbytné nutnou dobu pro prenos. Ukoncit spojeni mohou
jak klient, tak server, viz obrazek [I.9] V horni poloviné obrazku je také znazornéno
navazovani TCP spojeni ze strany klienta a ukonceni spojeni z obou stran a v dolni
poloviné pak zahajeni vicenasobného spojeni od klienta. Aktivni a pasivni ukonceni
znamena, ze jedna strana zavie soket a druhd jej musi akceptovat, coz ma za néasledek
Ctyfcestny handshake, jak je vidét na obrazku [[.9] V pripadé, Ze je mezi stranami
aktivni prenos, jedna ze stran, kterd chce ukoncit spojeni je nucena nejprve vyslat
ukoncovaci signdl STOPDT act a teprve potom miuze uzaviit soket (toto na obrazku
neni vyznaceno). Druhd strana nemd jinou moznost nez ho potvrdit STOPDT con

a uzavrit soket.

1.2.1 Vicenasobna spojeni

Tato norma dale definuje vicendsobna spojeni. Neni definovany omezeny pocet téchto
spojeni, avSak realnou hranici je kapacita daného systému. Pro vicenasobna spojeni
plati, ze pfenos dat (inicializovin STARTDT act bitem) probihd pouze po jednom
spojeni a ostatni se udrzuji pouze navazana (testovand TESTFR act a TESTFR
con). Béhem spojeni mohou nastat vypadky, které maji za néasledek ukonceni spo-
jeni. Dtivodem muze byt nespolehlivy spoj nebo chybné nastavené parametry pro
spojeni, jako jsou naptiklad kratké casové prodlevy. Inicializaci vice spojeni a na-
sledné prepinadni mezi nimi, at uz pti vypadku nebo vynucenim softwarove, je vyvo-
lano vzdy tidici stanici. Blize o zaloznich spojeni a zalohovanych skupindch v [3]. V

ramci této prace je v implementaci zahrnuta podpora vicenasobnych spojeni.

1.2.2 Casové prodlevy

Pro ucely zajisténi stability komunikace jsou definované ¢tyri typy ¢asovych prodlev:
o Timeout t0 - definuje délku doby navazovani TCP spojeni, po jeho uplynuti,
béhem néhoz se spojeni tispésné nenavazalo (divodem muze byt, restart vzda-
lené strany), je navazovani spojeni zruseno a po urcité dobéﬂ se pokus opakuje.
o Timeout tl1 - ¢asovd prodleva necinnosti (bez prijaté zpravy - U-format, I-
forméat, S-formdt), po jeho uplynuti je vyvoldno aktivni ukonceni
o Timeout t2 - ¢asova prodleva pro vyslani S-formatu ramce v pripadé, ze se ve
vyrovnavaci pameéti nachazi nepotvrzené ramce

o Timeout t3 - po uplynuti je vyslan TESTFR act pro udrzovani spojeni

4V normé [3] nenf specifikovano.
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Aplikacni funkce

Komunikacni

Aplikacni funkce

RIDICI STANICE sluzby RIZENA STANICE
Aktivni ukonceni <CTL=FIN>
<CTL=ACK> Pasivni ukonceni
<CTL=FIN> o
. <CTL=ACK> x
- °
.
.
Aktivni zahajeni <CTL=SYN> Pasivni zahajeni

VYTVORENO

Pasivni ukonceni
-

<CTL=FIN>

<CTL=ACK>

>

UKONCENO

Aktivni zahajeni
STANICE 1 5
VYTVORENO

Aktivni zahajeni
STANICE 2 §
VYTVORENO

Aktivni zahdjeni
STANICE N §
VYTVORENO

<CTL=FIN>
<CTL=AC

<CTL=SYN>

VYTVORENO

Aktivni ukonceni

UKONCENO

<CTL=SYN>

<CTL=SYN>

<CTL=SYN>

<CTL=SYN, ACK>
<CTL=SYN>

<CTL=SYN>

<CTL=SYN, ACK>
<CTL=SYN>

VYTVORENO

VYTVORENO

VYTVORENO

Obr. 1.9: Ukéazka navazovani a ukonceni spojeni

27







2 SCADA systémy

SCADA je pojem zahrnujici slouceni softwarovych programt a hardwaru, které do-
hromady tvoii systém pro vzdalenou dispecerskou ¢innost. Hardware tvori MTU
neboli Tidici stanice a RTU neboli Tizena stanice. Softwarové vybaveni se skladé z
HMI, databaze a SCADA softwaru. Toto spojeni HW a SW poskytuje ohromnou
vyhodu centrélniho fizeni a sbér dat pro rozsahlé a komplexni systémy. V této praci
priblizeno k ovladani c¢asti distribuc¢ni sité a rozvoden v energetickém pramyslu.
Tento systém vsak miize byt pouzit i v jinych odvétvich. Na trhu se objevuje velka
rada, jak dodavateli samotné technologie, tak softwarovych vyvojara, kteti posky-
tuji tyto systémy. Prikladem mohou byt Promotic, SCADA servis, ELVAC, Mervis
a mnoho dalsich. Pro vzdalené Tizeni a sbér dat vyuzivaji vice komunikacnich pro-

tokolli. Tato prace je zamérena na protokol TEC-104.

LAN

Snimac Snimacd Snimad

Obr. 2.1: Ukazka zapojeni topologie SCADA systému podle [1]

Obrazek [2.1] slouzi jako piiklad SCADA systému, na kterém je zndzornéno HMI

formou monitoru pro jednoduché ovladani systému ¢lovékem. V ramci fidici stanice
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je instalovany program spolecné s lokalni databazi. Pes rozhrani LAN[ jsou pf¥ipo-
jené tizené stanice RTU, které slouzi ke sbéru dat ze snimact a poskytovani téchto
hodnot pro MTU. Snimace reprezentuji néjakou redlnou métrenou velic¢inu. Misto

snimace by mohly byt i ovladané prvky jako tfeba pohon, relé a jiné.

Dale v této praci mohou byt pouzity pojmy MTU, klient nebo SCADA, vsechny
vsak znamenaji ridici stanici. Naopak rizenou stanici jsou mysleny RTU, server nebo
taky slave zafizeni. Jednotliva nazvoslovi pochézeji budto z oblasti komunikaénich
architektur nebo z oblasti priimyslovych automatizac¢nich systémi, principialné vsak

popisuji ta stejnéd zarizeni.

2.1 RTU

Zatizeni pro vzdalené tizeni, méfeni nebo sbér dat. Mize vystupovat v mnoha obo-
rech pramyslové automatizace, zejména v energetice. V sobé ma ridici procesorovou
jednotku, implementované programovaci logické funkce a programovatelné vstupy a
vystupy. Zpravidla obsahuje vice komunikac¢nich rozhrani pro komunikaci s jinymi
typy zatizeni nebo zarizenimi jinych vyrobcii. V energetice vystupuje RTU jako kon-
cové komunika¢ni zaifzeni, které vykonava fidici signaly. Ridicimi signaly mohou byt
povely pro ovladani vstupti a vystupti nebo pro ovladani vnitinich stavii procesu.
Jiné nazvy pro toto zarizeni mohou byt také komunikacni jednotka nebo koncent-
rator dat. Rozlisuji se dva sméry komunikace. Smeér fidici je od SCADA aplikace a

smér monitorovaci opacny.

2.1.1 Vyusziti s IEC-104

RTU mohou mit v sobé zabudovano vice protokolti pro komunikaci. Jednim z nich
je pravé IEC-104 pouzivany predevsim v energetice pro automatizaci distribuc¢nich
siti. RT'U ¢tou stavy vypinaci, odpojovact a alarmu ze vstupi a ovladaji vypinaci
prvky, prepinaji odbocky trafostanic pro regulaci napéti a prepinaji na zalozni trasy
v pripadé vypadku VN. Dale méri napéti, proudy, vykony, uciniky a dalsi veli¢iny
pro fizeni sité. Cely proces 1fidi SCADA systémy, které centralné ridi a monitoruji
sit, vyhodnocuji statistiky a vizualizuji data. V rozvodnach se bézné pouzivaji dva
typy schémat zapojeni RTU [5].

1Zde neni mysleno LAN jen jako (Local Area Network — Mistn{ sit), protoze ovlddané RTU
SCADA systémem mohou byt rozmisténé po celém svété, ale jako sit pod jednou spravou, naptiklad
pomoci tuneli VPN.

30



Vyhody pouziti RTU systémi

o Funkce jednotlivych RTU poskytuji moznost zapojeni centralizovanym nebo
necentralizovanych systémem. Lisi se robustnosti konkrétniho feseni.

o Jedna se o certifikovand zafizeni spliujici vysoké pozadavky pro vyuziti v
distribu¢ni soustave.

o Podporuji mnoho komunikac¢nich protokolii a rozhrani pro konkrétni tcely.

o Nabizi moznost pripojeni zalozni linky, v dnesni dobé nejc¢astéji LTE modem.

o Mohou zastavat ridici funkci nebo jen jako datovy koncentrator.

o Moznost automatizace nékterych havarijnich funkef (prepnuti na zalozni linku).

2.1.2 Ptiklad RTU jednotky od spole¢nosti ELVAC

Prikladem RTU je jednotka RTUTMC3-D od spolecnosti ELVAC. Spolec¢nost se
zabyva poskytovanim inzenyrsko dodavatelskych sluzeb v oblasti pramyslové au-
tomatizace, priumyslovych a specidlnich PC systémii, silnoproudé elektrotechniky
a jednoucelovych stroju. Velka c¢ast produktii této spolecnosti pochazi z vlastniho
vyvoje. RTUTMC3-D je pokrocila univerzalni komunikacni jednotka s vestavénym
pocitacem s Linuxovym jadrem. HW jednotky je specializovany pro pouziti v roz-
vodnach a jinych objektech pro distribuci elektrické energie. K dispozici jsou dva
nezavislé ethernetové porty 10/100Mbps s podporou VLAN. Dvé rozhrani RS-485
a jedno RS-232 jako konzola. Déle integrovany LTE modem s dvéma anténami.
Jsou implementovany sady komunikacnich protokola IEC 60850, TEC 60870-5-101,
IEC 60870-5-103, IEC 60870-5-104, DNP3, MODBUS TCP/RTU, DLMS, OPC UA,
SNMP a dalsi pokroc¢ilé protokoly pro komunikaci pfes pocitacovou sit. Jednotka je
dale vybavena ¢tyfmi digitalnimi vstupy a také slotem na SD kartu. Je uzpisobena
pro montaz na DIN listu nebo svisle ¢i vodorovné na panel v elektrické sktini. viz
katalogovy list [6]. Na obrazku je fotografie jednotky ze stranek dodavatele [5].

Obr. 2.2: RTUTMC3-D od spolecnosti ELVAC
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3 Navrh modulu pro komunikaci IEC-104

Cilem této kapitoly je zpracovani navrhu pro naslednou implementaci komunikac-
niho protokolu IEC-104 pro PLC kontrolér unipi Patron M567. Vyuziti souhrnu

poznatkt predeslych kapitol, samotné normy [3] a nésledné reseni aplikace.

3.1 unipi technology

Spole¢nost zabyvajici se vyvojem programovatelnych logickych kontroléru (PLC),
[oT zarizeni, riznych senzoru a dalSich systémi v tomto oboru. Vyuzitelnost jejich
produktu je sirokd. Uplatni se v mensich aplikacich jako je smart home, ve vétsich
pak v fizeni budov BMS (Building Management System — Ridici systém budov),
pruamyslu nebo ve vlastnich projektech. unipi vyviji fady kontroléri Neuron, Pat-
ron, Iris, unipi 1.1, Gate nebo dalsi rizné rozsirujici moduly a brany [7] slouzici ke
konkrétnim aplikacim. Jednotlivé fady se lisi vzhledem, velikosti, instalovanym soft-
warem, a predevsim hardwarovou vybavou. VSechny vSak spojuje jadro operac¢niho
systému postavené na Linuxu. To ¢ini tyto systémy ojedinélymi a robustnimi pro
své aplikace. Diky otevienosti kédu si kazdy miize finalni konfiguraci prizpiisobit dle

potteby.

3.1.1 unipi Patron M567

Pro nasi aplikaci poslouzi jednotka unipi Patron M567. Je to programovatelny lo-
gicky kontrolér postaveny na vlastnim vypocetnim modulu spolec¢nosti unipi tech-
nology. Moznosti jeho vyuziti jsou v automatizaci, ovladani, monitorovani ¢i MaR.
Disponuje 4jadrovym procesorem i.MX 8M Mini (Arm Cortex A53) o frekvenci
1,8GHz, RAM 1 GB a 8 GB eMMC flash paméti. Tyto hlavni parametry z néj ¢ini
velmi vykonnou programovatelnou jednotku. Dalsi prednosti je softwarové vybaveni.
Jadro této jednotky je postaveno na Linuxu, konkrétné Debian 12, ktery je dale spe-
cialné upraven a vybaven ovladaci pro riizné typy vstupné vystupnich periferii, viz
tabulka Ve vychozim nastaveni bézi nad Linuxem softwarova platforma Mer-
vis, ktera slouzi pro tvorbu programi pro ovladani a automatizaci vyse zminénych
systému. Tato platforma je uzaviena, co se tyce rozsifovani o vlastni implementace
a malo flexibilni pro vyvoj novych technologii a architektur. Naptiklad neumoznuje
napojeni na Grafanu, ktera je v posledni dobé velmi popularni. Diky tomu Mervis
nebude v této praci vyuzit. Moznost, ktera bude vyuzita, a ktera jednotky unipi déla
ojedinélymi je vlastni softwarové feseni. Tato moznost spociva v tom, ze vlastni im-
plementace vyuziva holy operacni systém spolecné s ovladaci k HW. V tabulce nize

je souhrn specifikaci jednotky. Uvedené informace jsou ze stranek dodavatele [7].
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Tab. 3.1: Parametry unipi Patron M567

Souhrn specifikaci:

CPU iMX 8M Mini (Arm Cortex A53)
Jader 4

Frekvence CPU | 1,8 GHz

RAM 1 GB

Flash pamét 8 GB

(O]

Debian GNU/Linux 12 (bookworm)

1/0

DI

DO

RO

Al

Ol Ot =~ | G0

AO

5

Komunikac¢ni roz

hrani

Ethernet

1

USB

RS485

RS232

1-wire

LTE modem

== =N

Obr. 3.1: Jednotka unipi Patron M567
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3.2 Popis funkce

Pro demonstraci je aplikace pfirovnana k redlnému vyuziti v ¥zenf rozvodny. Ridici
stanice nebo SCADA je program bézici na PC v fidicim centru s pristupem pro ob-
sluhu. RT'U nebo také fizena stanice, v nasem pripadé Patron M567, je v elektrickém
rozvadédi se zapojenymi periferiemi typicky v centralnim bodé rozvodny. Ridici a
fizena stanice jsou propojeny prostfednictvim internetové sité.

Obsluha chce pristoupit k RT'U a vycist z nich data nebo sepnout zatéz. Vyuziva
k tomu vizualni rozhrani SCADA systému. SCADA vytvori pozadavek ze souboru
funkci IEC-101 na vyc¢teni dat nebo s povelem sepnuti a pomoci svého klienta IEC-
104 ho odesle na RTU. Na RTU bézi server IEC-104, ktery ¢eka na prijeti dat od
klienta. Server prijatd data preda aplikaci, kterd ma na starosti obsluhu IEC-101. Ta
muze nebo nemusi vygenerovat odpovéd s daty a predat je opét modulu IEC-104 k
odeslani zpét do SCADA systému. V redlné aplikaci by to mohli byt pozadavky napft.
pro vycteni elektroméru, vycteni stavu pojistek, riznych ochran, spusténi néjakého
pohonu apod.

Pro demonstraci v této praci budou pouzity klient IEC-104] s pevné zadanymi
daty (pozadavky ze souboru funkei IEC-101 viz tabulka , které budou odesilany
do Patrona s bézicim serverem IEC-104. Na Patronu se data zpracuji a vygeneruji
se odpovédi. Vyctend hodnota bude datového typu float z analogového vstupu a

ovladanym prvkem bude LED dioda na digitalnim vystupu.

3.2.1 Fyzicka topologie

Fyzickou topologii tvoti jednotka unipi Patron M567 v roli fizené stanice RTU a PC
s modulem klienta IEC-104, v roli fidici stanice MTU. Fyzické zapojeni prikladu je
zndzornéno na obrazku 3.2

K RTU jsou zapojeny ovladané periférie, tedy LED dioda a snimac teploty. MTU
a RTU jsou propojeny napiimo datovym kabelem. Ovladana LED dioda je pfipojena
na digitalni vystup DO1_01 a teplotni ¢idlo na analogovy vstup AI2_ 02.

IKlient neni predmétem této prace, proto zde vystupuje pouze jako samotny modul klienta
IEC-104. Klient je vyvyjen spoletné se serverm viz
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Obr. 3.2: Fyzicka topologie

3.2.2 Logicka topologie

Pro tcely ndvrhu budou jednoduse obé vystupujici stanice zapojeny ve stejné mistni
siti LAN. Logické topologie i se zndzornénymi IP adresami je na obrazku [3.3] IP
adresa Fidici stanice bude 192.168.1.10, a ifzené stanice IP 192.168.1.11. Rizen4
stanice nasloucha standardné na portu 2404 a ¢ekd na zahajeni spojeni od klienta.
Ten voli porty dynamicky dle standardniho pfipojeni pres TCP. Na obrazku lze
vidét i tok dat do MQTT Brokeru a z néj do dalsich néastroju, blize jsou popsané v
dalsi kapitole [3.2.3
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Telegraf

Obr. 3.3: Logicka topologie

3.2.3 Aplikacni vrstva

Ukolem aplikaéni vrstvy je prevzit piijaté ramce a podle informaci v APCI rozlisit
jednotlivé ramctl, zda se jedna o tidici nebo datové ramce. Prenasena data jsou
vybrané funkce definované v IEC-101. V praktické ukazce budou data preddna do
modulu zpracovani, ktery dekéduje vybrané funkce, pritadi jim mapovany 1/0 a
provede akci spojenou s vycétenim teploty nebo sepnuti LED. Na obrazku je
zobrazené navrzené blokové schéma vsech modulti uvniti jednotky unipi Patron
Mb567 a naznacena jejich spoluprace a vyména dat. Jednotlivé bloky budou popsany
v kapitole [4.2.6]

Modul serveru zaroven posila ptichozi pozadavky do MQTT Brokera, odkud si
je dale odebira Telegraf a uklada je do databaze InfluxDB. Z databaze InfluxDB
jsou data stahovany nastrojem Grafana k vizualizaci. MQTT Broker, Telegraf, In-
fluxDB a Grafana bézi ve virtualizacnim néstroji Docker jako kontejnery pro jejich
snadnéjsi spravu. Kvili omezenym HW zdrojim jednotky unipi Patron a povaze
vnitiniho lozisté neni tato volba vhodnd k redlnému pouziti. V praxi by databa-
zovy systém byl umistén v datacentru nebo v cloudu, avsak v této praci postaci

lokalné jako moznost kontroly tispésné prenesenych dat protokolem IEC-104. Volba
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MQTT protokolu a MQTT Brokeru je v jejich jednoduchosti a nendroc¢nosti na
vykon jednotky. Na broker se pak mtzou jednoduse napojit i jiné aplikace, které
mohou sbirat publikované zpravy k vlastnimu zpracovani. Volba databaze InfluxDB
je pro jeji vyhodu optimalizovaného ukladani a analyzu casovych fad ve spojeni s
Grafanou jako vizualizacnim nastrojem. Protoze InfluxDB nemé moznost primého
napojeni na MQTT Broker, je mezi nim a databazi vlozen nastroj Telegraf. Tyto
nastroje a zpusoby, jak si mezi sebou predavaji data, je zobrazeno na obrazku [3.3]
Pro tucely této prace bézi nastroje lokalné v Dockeru. Mohou byt ale umistény i

mimo jednotku, stejné jako je naznaceno na obrazku napt. v cloudu.

| AsDU Map 1/0
Serializovang\ /
IEC/—\104 | da RESTAPI
Klient Server [ > . e
IEC-104 |« U IEC-104 le. U Main || | Bvok =10
MQTT | i
‘ Handler
Docker ASDU
Modul zpracovani |
unipi Patron M567

Obr. 3.4: Blokové schéma modulti uvniti jednotky unipi Patron M567
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4 Implementace - Praktické zpracovani

Cilem této kapitoly je predstavit praktické zpracovani a implemenaci softwarového
modulu protokolu IEC-104 v roli fizené stanice (server) pro PLC kontrolér fady unipi
Patron M567. Vysledek praktického zhotoveni prace je funkcéni linuxovy démon[]
naslouchajici na portu 2404 a pripraven komunikovat s klientem. V kapitole jsou
uvedeny ukazky koda dilezitych metod, delsi metody jsou vlozeny mezi prilohy

nebo jsou popsany vyvojovymi diagramy.

4.1 Prehled

Tento softwarovy modul je serverova implementace protokolu IEC-104 v progra-
movacim jazyce Python. Programovaci jazyk Python byl pro tento projekt zvo-
len z divodu jeho univerzalnosti, relativni snadnosti a Siroké dostupnosti prikladi,
které usnadnuji vyvoj. Modul umoznuje komunikaci s klientskymi zafizenimi TEC-
104. Data prenasena protokolem jsou zasilana prostfednictvim protokolu MQTT do
MQTT Brokera a nésledné ukladany do databaze pomoci nastroje Telegraf, odkud
jsou pristupnd pro dalsi aplikace. Kromé ukladani do databéaze jsou prichozi data
predavany k dalsimu zpracovani, které je realizovano specialnim modulem pro zpra-
covani pouze pro ucely této prace. Cely modul IEC-104 je pak urcen pro provoz na

platformé Linux a je kompatibilni s verzi Pythonu 3.9 a vyssi.

4.2 Architektura

V této kapitole bude zobrazen prehled trid, struéné popséany hlavni komponenty
modulu, jejich obsluha v ¢ase, zobrazen diagram datového toku z pohledu prichozich

dat, stavovy diagram spojeni a predstaven modul zpracovani.

4.2.1 Prehled trid

Cely modul je rozdélen do nasledujich tiid:
e APCI - Formaty ridicich informaci v hlavicce prendseného ramce

e ClientManager - Spravuje vSechna spojeni mezi klientem a serverem

ConfigLoader - Nacitd parametry z konfiguracniho souboru

Frame - Definuje spolecné atributy pro jednotlivé ramce

IDataSharing - Rozhrani pro ukliddni prendsengch dat

IFormat - Definuje parametry I-formdtu
MQTTProtocol - Zasilani prendsenych dat do MQTT Brokera

'Démon je oznadeni bézici sluzby na pozadi v unixovych systémech.
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PacketBuffer - Vyrovndvaci fronta pro potvrzovani prenesengch ramci

Parser - Stard se o vytvoreni objektu pro jednotlivé formdty ramcu

Serverl[EC104 - Udrzuje server pro prijeti novijch spojeni od klienta

Session - Zajistuje prijem a odesilani ramci

SFormat - Definuje parametry S-formdtu

ConnetionState - Definuje vnitini stav spojent

TransmissionState - Definuje vnitini stav prenosu

Timer - Signalizuje vyprseni jednotlivijch casovych intervali

UFormat - Definuje parametry U-formdtu

Z nichz ServerlEC104, ClientManager a Session jsou hlavnimi komponenty mo-
dulu. Na obrazku je vidét mensi ¢ast objektového modelu trid, ktery zachycuje
vyuziti dédi¢nosti pro objekt ramce. Zbytek objektového modelu je soucasti pri-
lohy [A-1] V ném je mozné nalézt ostatni t¥idy, kromé téch na obrazku [4.1] a jejich
zavislosti. TTidy v obou objektovych modelech nezobrazuji vsechny své atributy a

metody, jen ty dilezité, z diivodu zjednoduseni a prehlednosti.

© ApC © Frame

ACPI_HEADER_LENGTH: int = 4

START_BYTE: int = 0x68 o ree.
o length @ SFormat
o type_in_word <F— o rsn
A o id() > int o rsn() > int
| © vromar eremrere . —

1> o start_byte() > int

o length() -> int
o type() > int ZF

@ IFormat

O data
o rsn
o ssn

o type_frame: int

o get_length_of data() -> int
@ rsn() -> int
o ssn() -> int

Obr. 4.1: Objektovy model
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4.2.2 Hlavni komponenty

Hlavnimi komponenty jsou tiidy:

o Server[EC104 - Vytvari soket pro naslouchani na TCP portu 2404 a obsluhuje
prichozi spojeni od klienta

o ClientManager - Spravuje vsechna spojeni mezi klientem a udrzuje vnitini
stavy komunikace jako jsou pocitadla a ¢asovace

o Session - M& v sobé metody pro prijeti a odeslani ramcii

Kéd je spoustén ve tridé ServerIEC104. Po jeho spusténi je vytvoren soket,
ktery nasloucha na portu 2404 a c¢eka na prichozi spojeni od klienta. Jakmile se
klient pripoji, jsou mu vytvoreny instance tiid ClientManager a Session. Instance
ClientManagera predstavuje samotného klienta, kdezto instance t¥idy Session zastu-
puje spojen. Spojeni mezi klientem a serverem muze existovat vice, avsak instance
ClientManagera je pro jednoho klienta pouze jedna. Klienth mtize byt pfipojeno
vice. Instance ClientManagera v sobé udrzuje pocitadla prichozich ramct a udrzuje
seznam navazanych spojeni. Instance Session prijima ramce od protéjsi strany a pre-
dava je k dalsimu zpracovani instanci ClientManagera. Uvnitt ClientManagera poté
probéhne aktualizace stavli spojeni, pripadné je vygenerovana prislusna odpovéd a
predana zpét instanci Session k odeslani. Na obrazku [4.2] jsou znazornéné vytvorené

instance dle predeslého popisu chovani aplikace.

ServerlEC104

ClientManagerl ClientManager2 ClientManagerM
Sessionl|Session2| - N Sessionl|Session2| - N --- |Sessionl||Session2|- - N
Klientl Klient2 KlientM

Obr. 4.2: Ukézka vytvorenych instanci tiid pro vice pripojenych klientt
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4.2.3 Sekvencni diagram

Z pohledu casu je béh kédu zminénych hlavnich komponent, a jejich metod, zna-
zornén v sekven¢niho diagramu na obrazku V diagramu jsou zobrazeny dveé
instance, ve kterych bézi smycky zpracovani udélosti. Maji podobu oranzového a
sedého obdélnicku ve tridach ServerlEC104 a Session. Aby bylo mozné provadét
smycky zaroven, je pouzit asynchronni ptistup pomoci knihovny AsynclO. Detail-
néji o AsynclO je psano v kapitole £.3.2] V této ukdzce je demonstrovan scéndf s
prichozim povelem od klienta pro vycteni teploty z jednotky a vzapéti povel pro se-
pnuti LED, scénaf viz[3.2] V komentarich v sekvenénim diagramu je snaha zachytit

rozhodovani a akce s daty v daném case a misté.

Serverl[EC104 ClientManager

Server naslouchd
naTCP 2404 av
nekonec¢né smycce

¢eka na nové spojeni

Prichozi spojeni od klienta,
vytvoreni instance ClientManager

handle_messages()
s metodou read(),

> | metoda bézi

v nekonec¢né smycce

q AT i3 AN
3 callback - prijat rdmec STARTDT ACT NIETEEIE (151D

IZOdPOVéd' STARTDT CON ‘ Odeslani metodou send() %

2 Vytvoreni instance spojeni

Zpracovani rdmce, aktualizace stavu spojeni na "pripojeno”,
generace odpovédi

5 odeslano

>3
<

prisel povel
6 callback prijat rdmec s daty 1(0,0) EDEELE Y
1 B

vygenerovana odpovéd's hodnotou mérené teploty ﬁ 7 Odpov&d 1(0,1), data: m&ena hodnota

Zpracovani ramce, data uloZzena do databdze

I
I
I
;
I
I
I
a predana do modulu zpracovani |
I

vracena od modulu zpracovani

8 odeslano

3
€

s . N . zde prisel povel
Opét predano moldtljlu zpracovani a ulozeno do databdze ﬁ 9 callback prijat rémec s daty I(1,1) pro sepnuti LED diody

wqenerované odpovéd's potlvrlzenl’m sepnuti LED 10 Odpovéd I(1,2), data: potvrzeni
vracena od modulu zpracovani

11 odeslano
<

Zpracovani ramce, aktualizace stavu spojeni na "zastaveno", ﬁ

generace odpovédi . _ I callback pfijat rAmec STOPDT ACT ukoncil spojeni

Klient ukoncil prenos a ﬁ

e

B Odpovéd STOPDT CON Odeslani metodou send() %

1 smazani instance spojeni

<
<

I
15 smazani instance CIientManager\l/ |
VAN !
I I
Serverl[EC104 ClientManager

I1

Obr. 4.3: Sekvenéni diagram hlavnich komponent modulu
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4.2.4 Datovy tok

7 pohledu prichozi dat ze spojeni ve formé ramct je znazornén jejich datovy tok
formou vyvojového diagramu. Pro prichozi spojeni je diagram vyrazné rozsahlejsi. Z
tohoto divodu je vloZzen do piilohy [B.1] Je zde je vidét rozhodovéni kudy data pote-
cou. V diagramu je znazornén zacatek vykonavani ¢ernym puntikem ve tiidé Session
a hned nasleduje podminka, zda je nastaven ptiznak timeout. Nutno pripomenout,
ze v této metodé bézi while cyklus praveé s podminkou, ktera kontroluje, zda nastal
nektery z timeoutti. Teprve poté néasleduje funkce pro ¢teni dat z prichoziho spojeni.
Treti sloupec oznacuje dvé tiidy, MQTTProtocol a Modul zpracovani. Méli by byt
rozdélené do vlastnich sloupcti, ale z diivodu ¢itelnosti textu bylo potreba zachovat
sitku diagramu na velikost stranky A4. Pro rozliseni metod, do které tridy patti je
pouzito barevné oznaceni. Zde na obrazku [£.4] je pak zndzornén vyvojovy diagram

pro zpétny smér, vygenerovanou odpoveéd vracenou od modelu zpracovani.

Session ClientManager Modul zpracovani

vygenerovana odpovéd’
po bytech

17
Ecallback odeslat odpovéd’j
v

stav spojeni spusténo?
Jano

vytvoreni nového rdmce s daty
new_apdu = generate-l-format(data)

odeslat rdmec

AN
zde neni spojeni
ukonceno

<

AN
® zde neni spojeni
ukonceno

Obr. 4.4: Vyvojovy diagram pro odpoved
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4.2.5 Stavovy diagram

Popisovat modul jako celek podle stavového diagramu nemé smysl. Modul se nachazi
stale ve stavu, kdy c¢eka na spojeni. Jakmile prijde nové spojeni, je mu vytvorena
instance Session a ta predana instanci ClientManagera. OvSem samotné spojeni
(instance Session) se jiz ridi dle stavového diagramu , ktery je identicky stavovému

diagramu izené stanice v normé [3].

N
Spojeni navazano

ZASTAVENE
spojeni [ D U-rdmed[V

STOPDT act
[bez nepotvrzenych I-rdmcdi]
/Vyslan STOPDT con

STARTDT act[]
/Vyslan STARTDT con

__/ S-ramec
U-rdmec[l/ [bez nepotvrzenych
spojeni | ) nebo S-ramecly lrémcd]
- nebo I-rdamec[]/ Nyslan
STOPDT con

Casové prodleva t1[1/
Aktivni ukonceni
nebo S-rdmec[J/Aktivni ukonceni
nebo I-rdmec[]/Aktivni ukonceni

STOPDT act[nepotvrzené I-rdmce]

Casova prodleva t1[)/
Aktivni ukoncenf

Cekaijici
NEPOTVRZENE
ZASTAVENE
spojeni

U-rémec[l/
nebo S-ramec[l/

Casova prodleva t1[J/
Aktivni ukonceni
nebo I-rdmec[]/Aktivni ukonceni

Spojeni skon¢eno g

Obr. 4.5: Stavovy prechodovy diagram spojeni - fizena stanice
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4.2.6 Modul zpracovani

Tato préace je zamérend na vyvoj modulu IEC-104, nikoliv na zpracovani prijatych
dat a vykonavani funkci ze souboru IEC-101. Modul IEC-104 by vSak mél umét
nejen tidit stav komunikace na zakladé prijatych rameci, ale byt i schopen vratit
odpovéd. Z toho divodu byl vyvinut i modul zpracovani, ktery staticky implemen-
tuje vybrané funkce z tabulky Diky tomu je schopen generovat odpovédi pro
ucely demonstrace popsané v kapitole Tyto odpovédi jsou prenos mérené tep-
loty na zakladé prichoziho pozadavku na cCteni. A druhym je potvrzeni, zda byla
sepnuta nebo vypnuta LED dioda na vystupu jednotky, opét na zakladé prichoziho
pozadavku povelu aktivace/deaktivace.

Blokové schéma modulu zpracovani je na obrazku [3.4 Moduly klient a server
IEC-104 udrzuji spojeni a prenasi mezi sebou data kanalem IEC-104. Modul zpra-
covani v sobé zahrnuje bloky ASDU, Map /O, Handler ASDU a hlavni blok Main,
ktery je vSechny spojuje. Blok ASDU serializuje a deserializuje data (jednotlivé
funkce). Map I/O vraci informace o mapovani na konkrétni I/O piny. Tyto informace
o mapovani mé ulozeny v konfigura¢nim souboru typu JSON, ukézka konfigura¢niho
souboru je ve vypisu v ptiloze Mapuje se podle adresy informacniho objektu
IOAE] jeden k jednomu s I/O pinem jednotky. Dalsi hodnotou v konfiguranc¢im sou-
boru je command_method slouzici identifikaci rozdilného ovladace pro I1/0. Stejnym
zpusobem by mohly byt mapovany i vnitfni proménné systému, coz by zvysilo jeho
funkcionalitu. Evok je rozhrani pro ovladéni I/O na jednotkéch unipﬂ Komunikace
s nim probiha pomoci dotazit REST API. Blok Handler ASDU implementuje akce
spojené s konkrétnimi funkcemi z IEC-101. Dévalo by smysl tento blok rozdélit na
dva. Jeden pro prichozi smér povell a druhy pro odchozi. Divodem je rozdilny vy-
znam funkci ve sméru ovladani od ridici stanice a sméru sledovaci od tizené stanice.
V této praci ale postaci pouze jeden takovy modul. Pomoci téchto dil¢ich moduli
jsou obslouzeny prichozi pozadavky funkei z tabulky [1.1|a je vygenerovana prislusna

odpoved, kterd je nasledné odeslana zpét klientovi.

2J0A popséno v kapitole [1.1.3
3Evok poskytuje pfistup k I/O perifériim nejen u fady Patron, ale i Neuron, Gate nebo unipi
1.1.
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4.3 Implementacni detaily

V této kapitole jsou blize popsany vybrané funkce modulu s ukézkami jejich im-
plementace. V modulu jsou pouzity dvé hlavni smycky pomoci knihovny AsynclO.
Jedna Ceka na nové spojeni od klienta ve tridé Server[EC104 a druha ceka na pri-
chozi data od pripojenych klienti v metodé handle _messages() ve t¥idé Session.
Tyto smycky lze vidét v sekvenénim diagramu (4.3 vyznaceny jsou dlouhymi ob-
délnicky (oranzovy a Sedy). Hlavni smycky by pfi splnéni urcitych podminek mohli
bézet nekonecné dlouho, jelikoz jejich vnitini strukturu tvori cyklus while. Podmin-
kami je mysleno splnéni pravidel komunikace [EC-104, tedy stanice si stdle vyménuji
data a nedojde k ¢asové prodlevé, ktera by ukoncila prenos. VSechny ostatni akce v
modulu se d&ji pomoci funkei zpétného volan{], které tak zajistuji asynchronni cho-
vani aplikace. Tyto funkce jsou predavany vétSinou pri vzniku samotné instance v

argumentu, tedy v konstruktorech tiid, nebo v argumentu volani konkrétni metody.

4.3.1 Tvorba ramcu

Tvorbu ramci zajistuji t¥idy Frame a z ni dédéné tridy, které odpovidaji jednotlivym
formatim ramce, zndzornény jsou v objektovém diagramu na obrazku[d.1] Tyto tiidy

ramec zapouzdiuji a délaji z néj objekt.

Odchozi smér

Tvorba objektu ramce je klasické volani konstruktoru s predanim informaci v argu-
mentu. Informacemi jsou pro kazdy format jejich odpovidajicimi vlastnostmi. Na-
priklad pri tvorbé ramce U-forméatu je mu predan typ, o ktery se jednd, zobrazeno
ve vypisu 4.1} Pro forméty ramct I-format a S-formét je to stejné, akorat jim jsou

predavany aktualni stavy c¢itaci.

Vypis 4.1: Vytvoreni objektu ramce START act v jazyce Python.

def generate_startdt_act(self) -> UFormat:
return UFormat (APCI.STARTDT_ACT)

O serializaci objektu do podoby strukturovaného ramce, jak je definovano v
normé [3], se stard metoda serialize() v kazdé ze tiid vSech typu formati. Na ukazku
této metody je pouzita serializace S-formatu, vypis kédu v [4.2] Takto serializovany

ramec je pripraven k odeslani.

4Ve vypisech kédu nazvino jako callback.
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Vypis 4.2: Serializace S-formatu ramce v jazyce Python.

def serialize(self, rsn: int = 0) -> bytes:
if rsn:
self. _rsn = rsn

# prizpisobeni Eisla do pole po bitech
third = (self. _rsn & O0x7F) << 1
fourth = (self. _rsn >> 7) & OxFF

# zabali? jednotlivda pole po bytech
packed_header = struct.pack(f"{’B’ * ,(self.
< _header_length +,2)1}",
Frame.start_byte(), # start byte
self. _total_length, # délka
1, # 1. ridict pole
0, # 2. ridict pole
third, # 3. ridici pole
fourth, # 4. ridici pole
)
self . _structure = packed_header

return self._structure

Pt¥ichozi smeér

Ramce prijimané v sériové podobé je nutné rozlozit na jednotlivé byty a nasledné z
nich znovu sestavit spravné struktury. O rozlozeni a znovu sestaveni se stara tiida

Parser, kterd vraci hotovy objekt ramce. Kompletni vypis tiidy Parser je ve vypisu

v piiloze [D.]

4.3.2 Dialezité metody modulu

Modul vyuziva asynchronniho pristupu pomoci knihovny AsynclO. V souvislosti
s pouzitim jazyka Python, pro tento projekt, je vyhodnéjsi a efektivnéjsi pouzit
asynchronni pristup s AsynclO narozdil od paralelniho zpracovani pomoci Hyper-
Threadingu nebo multiprocesingu. Interpret jazyka Python k Hyper-Threadingu a
multiprocesingu vyuziva specidlni knihovny, ale jelikoz na stroji bézi jako jeden pro-
ces, je s prepinanim vlaken nebo procesu spojena daleko vyssi rezie, nez by tomu
bylo u jazykt nizsich trovni, napt. C/C++. Taky vzhledem k neznamé ¢asové po-

sloupnosti komunikace mezi zafizenimi je asynchronni pristup pro tuto implementaci
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nejvhodnéjsi volbou.

Aplikace neprovadi zadné narocné ani zdlouhavé vypocty s daty, ale naopak vét-
sinu svého c¢asu travi ¢ekanim na prichozi zpravy. Vyhody pouziti asynchronniho
pristupu spocivaji v tom, Ze se jedna o jedno vlakno a jeden proces, ktery vyuziva
tzv. asynchronni smycku. Metody, které v této smycce mohou bézet, se nazyvaji
coroutines, ¢esky korutiny. Korutiny na procesoru nebézi zaroven, jak vlakna nebo
procesy u zminovaného Hyper-Threadingu nebo multiprocesingu, ale své vykona-
vani na procesoru mezi sebou stiidaji dle potifeby. Narazi-li na néjakou blokujici
operaci, jsou presunuty do pozadi, pravé do asynchronni smycky, aby dale neblo-
kovaly procesor ostatnim korutindm. Blokujicimi operacemi jsou typicky operace s
/O periferiemi nebo komunikace po siti. Jakmile korutina éekajici na pozadi obdrzi
sva data nebo dosahne vysledku, na ktery ¢ekala, je vyvolana udalost a asynchronni

smycka je schopna korutinu zvonu presunout k dalsimu vykonani.

Knihovna AsynclO nabizi riizné metodyl’} které ma uvniti implementované po-
moci coroutine, task a future. Rozdily mezi nimi jsou, ze coroutine je obdoba klasické
funkce u synchronniho programovani obsahujici néjakou blokujici operaci. Task je
uloha, do které mizeme korutinu zabalit, predat ji asynchronni smycce do pozadi
a pockat na jeji vysledek v jiném misté kédu. Future je to samé jako task s roz-
dilem, ze necekame na vysledek, ktery by nam korutina vratila. Task se pouziva
pravé pro ulohy, kde je ocekavan vysledek v navratové hodnoté. Future po obdr-
zeni vysledku nevraci zadnou hodnotu, ale typicky provede néjakou zvolenou funkci
zpétného volani.

Téchto metod je v implementaci vyuzito na vice mistech. Nyni bude popsana

implementace dilezitych metod modulu.

Spusténi serveru a API rozhrani modulu IEC-104

Pro zahajeni naslouchani serveru je vyuzita metoda z knihovny AsynclO asyn-
cio.start_server(). Tato metoda otvira TCP soket na zvolené IP adrese a portu a
prevadi jej do stavu naslouchani. Metoda je umisténa v metodé start() ve t¥idé Serve-
rIEC104. Ve tridé je zaroven spoustén cely modul vytvorenim jeji instance a nasledné
zavolani metody start(). Ttida Server[EC104 déle nabizi rozhrani API, diky kte-
rému je mozno cely modul TEC-104 vyuzit ke komunikaci a vyméné dat s klientem.
API rozhranim jsou funkce zpétného volani nazvané on__connect(), on__disconnect(),
on_message() a on_send(). Modul je mozné spustit stejné jako v ukdzce kodu [4.3]

SDéle v této praci jsou pouzity nazvy "metoda", "funkce" nebo "korutina'. Ve vét$iné pripadii
se vzdy jedna o prostou metodu néjaké tridy. V pripadé pouziti korutiny je cilem zduraznit, ze je

se jedna o asynchronni metodu uvozenou klicovym slovem async pred nazvem metody.
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Vypis 4.3: Spusténi modulu IEC-104 v jazyce Python.

import asyncio
import ServerIEC104

if name ==’ main_ ’:

my_server = ServerIEC104 ()

my_server .register_callback_on_connect on_connect

my_server .register_callback_on_message on_message
my_server .register_callback_on_disconnect =

— on_disconnect

try:
asyncio.run(my_server.start ())

except KeyboardInterrupt:

pass

finally:
ass

V ukézce se server spousti vytvorenim instance ttidy Server/EC104 a dale
bézi asynchronné na pozadi. Registrované metody jsou spoustény, jakmile je zavold
prislusna udalost. To znamend, metoda on__connect() pti pripojeni nového spojeni od
klienta, on_message(), pii prichozi datech a on_ disconnect() pri ukonceni spojeni.
Pro moznost odesldni odpovédi je v argumentu metody on_message() predéna i
funkce pro zpétné volani. V tomto vypisu nejsou zndzornény argumenty metod.

Jsou okomentované primo v implementaci.

Ukazka struktury tiidy ServerlEC104 je pak ve vypise Jako prvni se provede
blok kédu zacinajici na fadku 17. V ném je vytvorena instance tiidy ServerlEC104
a nasledné spusténa metoda asyncio.run(start()). Tim je vytvorena asynchronni
smycka. V metodé start() se nachézi blokujici operace uvozena klicovym slovem
await. Tato operace je asyncio.start_server(), kterd vytvori server s IP adresou a
portem predanymi v argumentu. Dale je v argumentu predana funkce pro zpétné
volani handle__client(), kterd je provedena jakmile se pfipoji klient. Dalsi blokujici
operaci v metodé main() je server.serve_forever(). Ta vytvoreny server spusti a
¢eka na pripojeni, dokud neni zavolano ukonceni asynchronni smycky a aplikace
ukoncena. Aby metoda mohla obsahovat blokujici operace uvozené await musi byt
pred klicovym slovem def i klicové slovo async. To pak znaci, ze se jedné o korutinu

a muzeme ji také volat s await.

49




S Ul = W N

10
11
12
13

14
15
16
17
18
19
20
21
22
23
24

Vypis 4.4: Ukéazka struktury tiidy Server[EC104 v jazyce Python.

import asyncio

class ServerIEC104:
def __init__(self, name: str = "Server"):
self .ip = config_loader.config[’server’] [’
< ip_address’]
self .port = config loader.config[’server’][’port’

— ]

async def handle_client(self, reader, writer):

pass

async def start(self):
server = await asyncio.start_server (self.
< handle_client, self.ip, self.port)

await server.serve forever ()

if _ _name__ == ’_ main__’:
my_server = ServerIEC104 ()
try:
asyncio.run(my_server.start())

except KeyboardInterrupt:

pass

finally:
ass

Dale je ve vypisu kédu videét tiida ServerlEC104 s atributy self.ip a self.port a
jiz zminéna korutina handle client(). TP adresa a port jsou nacteny z konfigurac-
niho souboru typu JSON. Korutina handle client() ma v argumentu predané dva
parametry, diky nimz mize prijimat a odesilat data klientovi. Blize je tato metoda
popsana v kapitole [£.3.3] Pro ukdzku vypis neobsahuje vSechny metody ani atributy
tridy:.

Prijem ramci

Prijem dat od klienta zajistuje metoda handle messages() ve tiidé Session. Vypis
této metody je vloZen do prilohy z duvodu jeji velikosti.

50




Metoda handle_messages() je spusténa jako future metodou start() viz vypis
4.5 V této ukdzce je vidét privatni atribut nazvany task, i kdyz je to future. Neni to
z divodu, ze bychom cekali navratovou hodnotu, ale z divodu odchytnuti vyjimek

vzniklych uvnitf future a mozného ukonéeni pomoci task.cancel().

Vypis 4.5: Spusténi metody pro piijem ramce pomoci v jazyce Python.

async def start(self) -> None:
2 self. _task = asyncio.ensure_future(self.

<> handle _messages ())

Metoda handle__messages() je spusténa jako future, protoze nevraci zaddnou na-
vratovou hodnotu. Neni zde klicové slovo return, viz vypis kédu v piiloze[E.Il Metoda
po spusténi bézi ve smycce while() dokud neni nastaven priznak ukonceni asynchron-
nich tloh nebo pfijeti priznaku eof(). Nastaveni pfiznaku ukonceni je provedeno v
aktualizaci stavu spojeni, jakmile je porusena néktera podminka komunikace, viz
stavovy diagram . Funkce eof() signalizuje ukonceni TCP spojeni. Cteni dat ze
sitového spojeni je zde realizovano asynchronni metodou z knihovny AsynclO asyn-
cio.wait_for() na fadku 6. Ta umoziuje ¢teni zadaného poctu bytu s omezenym
casovym intervalem, po jehoz vyprseni nastane vyjimka. V argumentu je predéan
interval ¢1, jenz ma za nésledek aktivn{ ukonceni spojeni podle kapitoly [1.2.2] V
metodé read() jsou cteny 2B, protoze dopredu neni jasné zda prijde rdmec s pev-
nou nebo proménnou délkou, viz kapitola [I.1.2] Teprve po precteni 2. bytu, ktery
nese informaci o celkové délce rdmce APDU, je mozné precist zbytek dat z buf-
feru spojeni, na radku 15. Na radku 20 nasleduje ziskani objektu na prichozi ramec
jeho deserializaci po jednotlivych bitech v hlavicce APCI, viz kapitola[1.1.2, Déle na
radku 23 je do logu vlozena informace o prijeti nového ramce. Na fadcich 25 - 28 pro-
béhnou aktualizace ¢asovacii jejich opétovnym spusténim. Casovace jsou realizovany
instancemi tiidy Timer vytvorenych v konstruktoru Session. Po vyprseni nékterého
z intervalil je volana prislusna funkce pro zpétné volani, ve které je vykonana akce
vzdy odpovidajicimu ¢asovému intervalu, viz kapitola [4.3.3] Tyto funkce pro zpétné
volani jsou umistény ve tridé ClientManager. Dalsi funkei zpétného volani, ze tiidy
ClientManager, je samotné zpracovani prijatého rdmce na radku 31. V argumentu
se predava instance daného spojeni a samotny ramec s daty. Instance spojeni je v
argumentu predana, aby bylo mozné urcit, ze kterého spojeni ramec pochazi. Na
radcich 34-38 jsou resetovany lokalni proménné, protoze metoda handle_messages()

bézi ve smycce while.
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4.3.3 Funkce zpétného volani v modulu

V této kapitole jsou popsany metody slouzici ke zpétnému volani oznacujici se jako

n

callback funkce. V kodu se typicky znaci prefixem "on ", coz ale neni pravidlem.

Funkce patti mezi zéklady pro béh asynchronni aplikace.

Ptijeti nového spojeni od klienta

Pro obsluhu nové ptichoziho spojeni slouzi metoda handle client(). Tato metoda se
nachdzi ve tiidé ServerlEC104, jak je vidét ve vypisu 4.4 Kompletni vypis metody
je v priloze [F.1l Z TCP spojeni je ziskdna IP adresa a port. Podle IP adresy klienta
je zjisténo, zda uz s nim néjaké spojeni existuje. Pokud ne, je vytvorena instance Cli-
entManager, v opacném pripadé jen pritazena reference jiz existujici instance. Tim
je zajisténo, ze pro jednoho klienta je vytvorena pouze jedna instance ClientMa-
nager, jak je znazornéno ve schématu Pri vytvoreni instance ClientManager
jsou v argumentu predavany funkce zpétného volani pro komunikaci MQTT Broke-
rem a pro API, viz kapitola [£.3.2] Na tddku 41 je pfifazeni funkce zpétného volani
pro zpracovani piijatych dat. Radky 42-46 jsou pfifazeni funkef zpétného volani pro
zpracovani jednotlivych casovych prodlev. Dale na fadku 51 je metodou uvnitt tiidy
ClientManager vytvorena instance tiidy Session. Na fadku 63 pak spusténi metody
handle _messages() pomoci create_task() pro prijem dat. Pokud mé klient napojené
funkce zpétného volani pro API, zde na fadku 67 je mu voldna metoda on__connect()
s informacemi o spojeni v argumentu. V pripadé vzniklé vyjimky v této metodé je
voldna metoda on__connect() s informaci, ze nastala chyba a nakonec zapsani chyby
do logu na tadcich 72-74.

Zpracovani prijatych dat

Metoda, ktera je volana jako funkce zpétného volani pro zpracovani dat, po jejich pri-
jeti v metodé handle_messeges(), se nazyva on__message_recv_or_timeout(). Umis-
téna je ve t¥idé ClientManager, vypis kédu v[4.6] Ve skutecnosti se ale v této metodé
zadna data nezpracovavaji. Ve skutecnosti je tato metoda pouze rozcestnikem pro
akce, které tuto funkci volaji. Témito akcemi jsou prijeti ramce od klienta nebo
uplynuti nékteré z ¢asovych prodlev, viz kapitola [I.2.2]

Metoda pro zpracovani dat se nazyva handle__apdu(), také ve tridé ClientMa-
nager. Je ale prilis dlouhé zde vkladat kompletni vypis této metody, proto bude

popsana zjednodusenymi vyvojovymi diagramy. Popsano dale v praci.
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Vypis 4.6: Metoda rozcestniku pti ptrichodu ramce nebo uplynuti ¢asové prodlevy

v jazyce Python.

async def on_message_recv_or_timeout (self,

session: Session, apdu: Frame = None) -> None:

# pokud metodu spustil prTijaty ramec, 2zpracuj ho,
— pokud ne tak to byl timeout

if apdu is mnot None:

# vlozZeni rdamce do wvyrovndvaci paméti k potvrzen

— 1

if isinstance(apdu, IFormat):

self. _recv_buffer.add_frame(apdu.ssn, apdu)

# jedna-l7 se o Tizenou stantici, jinak Tidict
— stanice

if self.__whoami == ’server’:

# zpracovani dat

await self.handle_apdu(session, apdu)

# aktualizace stavu spojent

await self.update_state_machine_server(

— session, apdu)

else:

await self.handle_apdu(session, apdu)

await self.update_state_machine client(

— session, apdu)

else:
if self.__whoami == ’server’:
await self.update_state_machine_server(
— session)
else:

await self.update_state_machine _client(

<~ session)

V tomto vypisu si lze povSimnout rozdéleni mezi kédem pro tizenou stanici
(server) a pro Fidici stanici (klient), pomoci proménné _ whoami, duvod je po-
psany v kapitole . Metoda pro zpracovani ramce handle__apdu() je univerzalni
pro oba typy stanic, avsak pro aktualizaci stavu jejich spojeni je nutno je rozdé-

lit. Dvodem je odlisny stavovy diagram pro fidici stanici, viz stavové prechodové
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diagramy v [3]. Tyto aktualizace stavu spojeni pro konkrétni typ stanice jsou v
metodach update_state _machine__client() a update__state _machine__server().
Zpracovani dat v metodé handle__apdu() je zavislé na aktudlnim stavu spojeni,
viz. stavovy diagram na obrazku .5 Pro rozhodovdni, co s pfijatym rdmcem v
kazdém z moznych stavi je zobrazeno ve vyvojovych diagramech na obrazcich v
prilohach [G.1] [G.2] [G.3] a [G.4] Diagram zndzornujici stav spojeni "spusténé', je z
divodu velikosti rozdélen na dvé ¢asti mezi obrazky v prilohach [G.2] a [G.3] Pro

znazornéni napojeni na sebe jsou vyznaceny body A a B. Vsechny tyto stavy jsou

pak v sérii za sebou, jak je zndzornéno v diagramu [4.6]

'

zacatek metody

priznak timeout_t1?

[ priznak ukoncit spojenl’) 2B = 2
¢ano

[Blok kddu stavu Zastavenej

aktudlni stav = Spustene?

¢ano

[Blok kddu stavu Spustene)

Y

priznak ukoceno spojeni?

ano

[Ukonéit vsechny asynchronni ﬂlohy]

v

Y
[smazat instanci spojenl’)

smazani instance

s —®

Obr. 4.6: Vyvojovy diagram vsech stavii spojeni
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Zpracovani ¢asovych prodlev

V této kapitole je zobrazen vypis kédu s metodami pro obsluhu funkci zpétného
volani jednotlivych ¢asovych prodlev, ve vypise Jednotlivé ¢asové prodlevy a
jejich akce jsou popsané v kapitole [1.2.2] Akce pro t0 je aktivni ukonceni spojeni.
Na tadku 6 je zavoldna metoda pro okamzité ukonceni spojeni a smazani instance
Session. Casova prodleva t1 mé za nésledek také ukonceni spojeni, oviem zde se jen
nastavi ptriznak, ze timeout t1 nastal, zapise se do logu a spusti aktualizaci stavu
spojeni. Casové prodleva t2 slouzi k potvrzeni viech nepotvrzenych ramci s daty.
Na tadku 18 se vygeneruje novy S-formét rdmce a predd se metodé send frame()
k odeslani. Na radku 20 je vytvorena tloha pro odeslani ramce vlozena do listu,
pro pripad, ze nastane ukonceni. Pro bezpecné ukonceni a smazani instanci je nej-
prve potfeba ukoncit vSechny tulohy v asynchronni smycce. Takto se projde list s
asynchronnimi tlohami pomoci cyklu for a ukondi se pomoci task.calcel(). Casova
prodleva t3 zplisobi odeslani testovaciho ramce TESTFR act. Stejné jako predeslé

metody je vytvoren ramec a odeslan.

Vypis 4.7: Metody obsluhy uplynuti ¢asovych prodlev t0,t1,t2,t3 v jazyce Python.

async def handle_timeout_tO0(self,
session: Session = None) -> None:
logging.debug(f"Timer t0,timed_out,-,{session}")
logging.debug(f’Client {session.ip}t:{session.port}
<% timed out,and, disconnected’)
session.flag _session = ’ACTIVE_TERMINATION’

session.delete_self ()

async def handle_timeout_t1(self,
session: Session = None) -> None:
logging .debug (f"Timer tl ,timed_out,-,{session}")
session.flag _timeout_tl =1
asyncio.ensure_future(self.on_message_recv_or_timeout

< ( session ))

async def handle_timeout_t2(self,
session: Session = None) -> None:
logging .debug (f"Timer, t2,timed_out,-,{session}")
if not self._ _recv_buffer.is_empty():
new_frame = await self.generate_s_frame(session)
task = asyncio.ensure_future(self.send_ frame(

> session, new_frame))
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self. _tasks.append(task)

async def handle_timeout_t3(self,
session: Session = None) -> None:
logging .debug (f"Timer,t3,timed_out,-,{session}")
new_frame = self.generate_testdt_act ()
task = asyncio.ensure_future(self.send_frame(session,
— new_frame))

self._ _tasks.append(task)

Odeslani dat

V této ¢ésti je zobrazen vypis (4.8 metody send_frame() pro odesilani ramcn ve tiidé

Session.

Vypis 4.8: Metoda odeslani ramce v jazyce Python.

async def send_frame(self, frame: Frame = None) -> None:

if not self._ _flag stop_tasks:

try:
if frame is not None:
logging.debug(f"{time.strftime (’%X’) }-
— Send"
f"uto,{self.ip}:{self.port}"
f" ,-uframe: {framel}")

# serializace rdmce pro odesldani po

— bytech
self. writer.write(frame.serialize())
await self. _writer.drain()

# wyrovndvaci? pamét pro mnepotvrzené ramce

if isinstance(frame, IFormat):

self. _send buffer.add frame(frame.ssn,

«— frame)

except Exception as e:
logging.error (f"Exception {e}")
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Predtim, nez jsou data odeslana, je zkontrolovan ptriznak ukonceni asynchronnich
uloh. Je to z diivodu, ze v momenté, kdy je spojeni jiz ukonc¢eno, by mohla v asyn-

"zombie" loha pro odesldni dat. Po zapisu informace

chronni smycce ziistat jedna
do logu a odeslani dat jsou data jesté ulozeny do vyrovnavaci paméti pro nasledné

potvrzeni od klienta, ze mu pftisli data v poradku.

4.4 Testovani a validace

Jelikoz béhem této prace nebyl pristup k realné aplikaci komunikujici protokolem
[EC-104, a ani nebyly nelezeny programy pro nekomercni uziti, byla zaroven s touto
implementaci fizené stanice vyvijena i implementace stanice fidici. Obé tyto imple-
mentace vyuzivaji vétsinu stejnych metod. Nékteré metody bylo vSak nutné rozlisit
pro specifické chovani kazdé stanice. Toho si 1ze vsSimnou v nékterych ukazkach kédu
nebo v samotné implementaci v priloze, ob¢as maji metody "server' nebo naopak
"client" ve svém nazvu. Pro rozliseni, o kterou stanici se jedna slouzi privatni atri-
but whoami, ktery ma v sobé ulozenou fetézcovou hodnotu "server' nebo naopak

"client".

Obr. 4.7: Realné zapojeni pripravku
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Aplikace byla implementovana a ovérovana v zapojeni podle schématu na ob-
razku [3.2] kde na jednotce unipi Patron je funkéni modul IEC-104, modul pro zpra-
covani, viz obrazek [3.4] a bézici kontejnery v néstroji Docker pro uklddani do data-
baze, viz obrazek [3.3] Modul klientské stanice byl spoustén na PC s OS Windows 10.
Samotny klient byl dale rozsiten o modul zpracovani odpoveédi od serveru, aby byl
schopen vypsat do konzole zmérenou hodnotu teploty z ¢idla PT1000 pripojenému
k jednotce. Cidlo PT1000 bylo zvoleno pro jeji linedrni charakteristiku a jednoduchy
prepocet mérené hodnoty odporu na teplotu. Realné zapojeni pripravku je zobrazeno
na obrézku[4.7] Na obrdzku je mozné vidét zapojené teplotni ¢idlo, LED diodu a sa-
motnou jednotku unipi Patron. Teplotni ¢idlo je pfimo pripojeno na vstup AI2_ 02,
ktery je nastaven v rezimu méfeni odporu. LED dioda na vystup DO1_01. Dioda
je napajena ze zdroje 24 V a k ni je do série zapojen odpor 5 k2.

Klient ma staticky naprogramované zasilani dvou testovacich ramct TESTFR
act a funkce pro ¢teni teploty, sepnout LED a vypnout LED. Tato posloupnost se
stale dokola opakuje. Na obrazku [4.8| je zobrazena zachycena komunikace mezi PC s
IP adresou 192.168.1.131, na které bézi klient a jednotka s IP adresou 192.168.1.10,

na niz bézi server.

A *Ethernet — [m| X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

g ® RE Qaeass=E=F i = aQaQH
[ [iec60870_104 B )+
MNo. Time Source Srcport  Destination Dstpoe Protocol Lengt Info ~

386 20:48:32. 192.168.
340 20:48:35.. 192.168.
341 28:408:35.. 192.168.
< 452 28:48:38.. 192.168.
453 20:48:38.. 192.168.

18 2484 192.168.1.131 15185 IEC 68878-5-184 6@ -> U (TESTFR con)

151 15185 192.168.1.16 2484 1EC 608870-5-184 6@ <- U (TESTFR act)

18 24@4 192.168.1.131 15185 IEC 6@870-5-184 6@ -> U (TESTFR con)

131 15185 192.168.1.18 2484 IEC 6@8878-5 ASDU 69 <- I (9,9) ASDU=1 C_RD_NA 1 Req

18 2484 192.168.1.131 15185 IEC 6@878-5 ASDU 74 -»> I (9,18) ASDU=1 M_ME_NC_1 Ret

482 20:49:43.. 192.168.1.131 15165 192.168.1.1@ 2484 IEC 68870-5 ASDU 7@ <- I (1@,18) ASDU=1 C_SC_NA 1 A¢
1 I
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FaA AnLan.an  ann acn o4 ama araar amA aea s am mama  Tee cAanme FoAemas ET Fan o aan o acrar o4 . e owmaoa m

B R R R e

< >
Transmission Control Protocel, Src Port: 2484, Dst Port: 15185, Seq: 7.a e@ 18 77 @@ 1T 3a 6@ 15 92 7@ @5
IEC 68878-5-184: -> I (9,18) 88 3c e5 59 40 @8 48 86 dl 34 c@

Bl 83 @9 64 3b @1 ds 18 59 53 fa

v IEC 6@878-5-101/184 ASDU: ASDU=1 M_ME_NC_1 Req I0A=1 'measured vali
Typeld: MMENC 1 (13) 01 f6 32 dc @2 @0 65 12 12 @8 14
ypetd: BT 1 82 @1 @2 82 cb 47 a2 41 80
Bove wunn = 5Q: False
.B@e eaal NumIx: 1

..88 8181 = CauseTx: Req (5)

.8.. Negative: False
[ Test: False
0A: @
Addr: 1
Vv I0A: 1
I0A: 1
y
< > < >
O 7 |EC 60870-5-104: Protocol Packets: 1557 - Displayed: 66 (4.2%) Profile: Default

Obr. 4.8: Zachycend komunikace IEC104 pomoci Wireshark

Na obrézku [4.9] je zachycen vypis do konzole na klientské stanici, kde je vypiso-
vano jakého typu prisla odpoved od serveru. Odpoveéd typu 45 je potvrzeni sepnuti
nebo vypnuti diody a 13 je méfend hodnoty z teplotniho ¢idla. Tuto hodnotu lze
vidét i na obrazku zachycenou programem Wireshark.
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Obr. 4.9: Vypis konzole na klientské stanici

Pro ukazku fungujici databaze je na obrazku zachycen graf z nastroje Gra-
fana, na kterém jsou zobrazeny ¢isla typu prichozich pozadavki v ¢ase. Jak bylo
zminéno, klient zasila periodicky stejnou posloupnost, ve které se stiidaji pouze
typy s ¢islem 45 a 102. Proto jsou v grafu vidét body pouze na téchto hodnotéach.

Points

Obr. 4.10: Zavislost prichozich pozadavkl v case
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Zavér

Cilem této bakalaiské prace bylo navrhnout, implementovat a ovérit modul, ktery
umoznuje integraci protokolu IEC-104 do existujictho PLC kontroléru rady UniPi
Patron.

Nejprve bylo nutné provést zakladni analyzu a sezndmeni s timto pro mé dosud
neznamym protokolem. Prvni ¢ast prace se proto zabyva teoretickymi poznatky to-
hoto protokolu. Popsany jsou struktura prenasenych ramci a typy dat. Dale jsou
zminény stavy a pravidla komunikace v protokolu IEC-104, diky nimz zajistuje bez-
pecné ovladani vzdalenych procesti.

V druhé c¢asti prace jsem blize priblizil vyuziti protokolu spole¢né se systémy
SCADA a odvétvim energetiky, ve kterém mé tento protokol nejvétsi zastoupeni.
Déle jsem popsal jednotku Unipi Patron, na které bylo pozdéji provedeno ovéreni
funkc¢nosti implementace a navrhl scénar podobny fizeni v elektrické stanici. V mém
pripadé byly pro ovéreni funkénosti implementace serveru IEC-104 simulované ovla-
dané prvky, a to spinani LED diody a ¢teni analogové hodnoty z teplotniho ¢idla.

V treti ¢asti jsem popsal samotnou implementaci serveru IEC-104 v programo-
vacim jazyce Python. Popsal jsem navrzenou architekturu celého modulu, véetné
komponent a jejich funkci. Déle jsem popsal implementacni detaily, metody a tridy
kritické pro béh celé aplikace. Zaméril jsem se na implementaci serializaci a deseri-
alizaci ramca IEC-104, Tizeni stavii komunikace, zpracovani dat a odeslani dat do
fidiciho systému.

V zavéru této prace jsem popsal overeni funkcénosti a zptsobu testovani imple-
mentace serveru [EC-104. Testoval jsem komunikaci serveru se simulovanymi ovlada-
nymi prvky a ovéril tak spravnost zpracovani dat a odeslani dat do ridiciho systému.
Zachycend komunikace prokazala, ze implementovany server IEC-104 splnuje zada-

nim definované pozadavky:.
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Seznam symboli a zkratek

Al

API

AO

APCI

APDU

ASDU

ATM

BMS

CPU

DB

DI

DLMS

DNP3

DO

DSL

EN

eMMC

FR

GPLv3

GSM

Analogovy vstup — Analog Input

Application Programming Interface — Aplikacni programové

rozhranni
Analogovy vystup — Analog Output

Application Protocol Control Information — Ridici informace

aplikacniho protokolu

Application Protocol Data Unit — Jednotka dat aplikacniho
protokolu

Application Service Data Unit — Jednotka dat aplikacniho sluzby
Asynchronous transfer mode — Vysokorychlostni sitova architektura
Building Management System — Ridici systém budov

Central Processing Unit — Centralni procesorova jednotka

Ceska, technicka norma

Database System — Databazovy systém

Digital Input — Digitalni vstup

Device Language Message Specification — Standard komunikac¢niho
protokolu pro vzdélené odecty a spravu energetickych méridel a

zalizeni

Diustributed Network Protocol — Distribuovany sifovy protokol
Digital Output — Digitalni vystup

Domain-Specific Language — Jazyk specificky pro doménu
Evropska norma

embedded MultiMediaCard

Frame Relay

General Public Licence version 3

Global System for Mobile Communications
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HMI
HW
IOA
1/0

IEC

IEC TS
IEEE
IoT

IP
ISDN
IT
JSON
LAN
LED
LSB
LTE
MaR
MQTT
MSB
MTU

OPC UA

OS
OSI

PC

Human Machine Interface — Rozhrani ¢lovék-stroj
Hardware — Technické vybaveni pocitace

Information Object Address — Adresa informacniho objektu
Input/Output — Fyzické vstupy a vystupy

International Electrotechnical Commission — Mezinarodni

elektrotechnickd komise

International Electrotechnical Commission Technical Specification
Institute of Electrical and Electronics Engineers

Internet of Things — Internet véci

Internet Protocol — Internetovy protokol

Integrated Services Digital Network — Datovi sif integrovanych sluzeb
Information Technology — Informacni technologie

JavaScript Object Notation

Local Area Network — Mistni sit

Light-Emitting Diode

Long Term Evolution

Meéreni a regulace

Message Queuing Telemetry Transport

Most Significant Bit — bit slova s nejvétsi vahou

Master Terminal Unit — Hlavni koncova jednotka

Open Platform Communications Unified Architecture —

Komunikac¢ni standard pro primyslovou automatizaci
Operation System — Operacni systém
Open Systems Interconnection — Propojeni otevienych systémi

Personal Computer — Osobni pocitac
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PLC Programmable Logic Controller — Programovatelna logicka jednotka

RAM Random Access Memory — Opera¢ni pamét

REST Representational State Transfer

RFC Request For Comments

RO Relay Output — Reléovy vystup

RTU Remote Terminal Unit — Vzdalena koncova jednotka

SCADA Supervisory Control And Data Acquisition - Dispecerské rizeni a

shér dat
SD Secure Digital — ve spojeni SD karta
SDK Software Developement Kit — Softwarovy vyvojovy néstroj
SNMP Simple Network Management Protocol
SQL Structure Query Language — Strukturovany dotazovaci jazyk
SW Software — Programové vybaveni pocitace
TCP Transmission Control Protocol
USB Universal Serial Bus — Univerzalni sériova sbérnice

VLAN Virtual LAN — Virtualni mistni sit
VN Vysoké napéti

VPN Virtual Private Network — Virtualni privatni sit
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A Objektovy model

(© serveriec104

o clients : dict[str, ClientManager]
o config_loader : ConfigLoader
oOip:str

0 name : str

o port:int

o check_alive_clients() -> bool

o close() -> None

o handle_client(reader, writer) -> None

o listen() -> None

o load_params(config_loader: ConfigLoader) -> tuple

@ ConfigLoader

o config : Any

o run() -> None

-

o file_path : str

o load_config() -> Any | None

@ PacketBuffer

send() -> None
@ ClientManager

o VR :int

o VS:int

o ack :int

oid:int

o ip:str

0 name : str

o recv_buffer : PacketBuffer
o send_buffer : PacketBuffer
o sessions : list[Session]

© add_frame(frame_id: int, frame: Frame) -> None
o clear_frames_less_than(frame_id: int) -> None
o get frame(frame_id: int) -> Frame

o get_list_from_buffer() -> list

o has_frame(frame_id: int) -> bool

© is_empty() -> int

o remove_frame(frame_id: int) -> None

© add_session() -> Session

o del_session(sess: Session) -> bool

o generate_i_frame(data: bytes, session: Session) -> IFormat
o generate_s_frame(session: Session) -> SFormat

o generate_startdt_act() -> UFormat

o generate_startdt_con() -> UFormat

o handle_apdu(session: Session, apdu: Frame) -> None

o handle_timeout_t0(session: Session) -> None

o incrementVR() -> None

o incrementVS() -> None

o update_state_machine_server(session: Session, fr: Frame) -> None

@ IDataSharing

connect(host, port, username, password)
disconnect()

publish(topic, message)

save_data(topic, data, callback)
send_data(callback)

subscribe(topic, callback)

@ MQTTProtocol

© Session

o connection_state : ConnectionState
oid:int

o ip:str <
ok:int

O name : str

o port :int

O transmission_state : TransmissionState
o timers : Timer

O w:int

o delete_self() -> None

o connect()

o disconnect()

o publish(topic: str, payload: bytes, qos: int, retain)

o save_data(topic: str, data: bytes, callback)
send_data(callback)

o subscribe(topic: str, callback)

© unsubscribe(topic: str)

«enum»
ConnectionState

0 name

© get state() -> str
o set_state(state: str) -> Enum

@ Timer

o timeout : int

o get all_instances() -> list

o get_instance(id_num: int) -> Any | None
o handle_messages() -> None

o send_frame(frame: Frame) -> None

o update_timestamp_t2() -> None

|

@ Parser

o parser(apdu, length: int) -> IFormat | SFormat | UFormat | None

o cancel() -> None
o start() -> None

«enum»
TransmissionState

O name: str

© get_state() -> str
o set_state(state: str) -> Enum

Obr. A.1: Objektovy model
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B Datovy tok

Session

AN
Priznak timeout?

ne

ClientManager MQTTProtocol /
Modul zpracovani

TCP spojeni ukonceno

. ’ AN
spojeni

ukonceno

delka = 2. byte

Cti zbytek rémce dle délky
apdu = read(delka)
v
Ziskani objektu na rdmec
new_apdu = Parser(apdu)

aktualizace ¢asovacl

t0, 11,12, t3

%

callback pro rdmec
nebo timeout

predani dat
do modulu
zpracovani

data do
MQTT Broker

aktualizace
stavu spojeni

Obr. B.1: Vyvojovy diagram pro cestu dat modulem
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C Konfigurac¢niho souboru s mapovanim 1/0

Vypis C.1: Ukéazka konfiguracniho souboru s mapovanim 1/0 v jazyku JSON.

{

:] s

"evok conf": [

{

3

"host": "192.168.1.10",
"port": 8080,
"ASDU_address": 1

"mappings": [

{
"ioa": 1,
"pin": "ai",
"pin_id": "2_02",
"command_method": "evok_api",
+,
{
"ioa": 2,
"pin": "do",
"pin_id": "1_01",
"command_method": "evok_api",
+,
{
"ioa": 3,
"pin": "ao",
"pin_id": "1_01",
"command_method": "gpio",
+,
{
"ioa": 4,
"pin": "di",
"pin_id": "1_01",
"command_method": "gpio",
+

73







=W N =

ot

10
11
12
13
14
15

16

17
18
19

20
21
22
23
24
25

26
27
28
29

D Trida Parser

Vypis D.1: Trida Parser v jazyce Python.

class Parser:

@classmethod
def parser(cls, apdu, length: int) -> IFormat |
— SFormat | UFormat | None:

# rozseka data po bytech
unpacked_apdu = struct.unpack(f"{’B’_ * ,length}",
< apdu)

# zjistt o ktery formdt se jedna

frame_format = Parser.what_format (unpacked_apdu)

# poskladani jednotliviych hodnot po bitech
if frame_format == "I":
# Parse I-Format
ssn = (unpacked_apdul1] << 7) + (
— unpacked_apdul[0] >> 1)
rsn = (unpacked_apdul[3] << 7) + (
< unpacked_apdul[2] >> 1)
data = struct.unpack(f"{’B’_ *_,length}", apdu)
asdu_data = data[APCI.ACPI_HEADER_LENGTH:]
new_instance = IFormat(bytes(asdu_data), ssn,
< rsn, direction=’IN’)

return new_instance

# poskladani jednotlivych hodnot po bitech
elif frame_format == "8S":
# Parse S-Format
rsn = (unpacked_apdul[3] << 7) + (
— unpacked_apdul[2] >> 1)
new_instance = SFormat(rsn, direction=’IN’)

return new_instance

# u U-formatu se zjiStuje typ ramce
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elif frame_ format == "U":
# Parse U-Format
first_byte = unpacked_apdu[0]

new_instance = UFormat(direction=’1IN’)

# STARTDT ACT
if first_byte == APCI.STARTDT_ACT:
new_instance.type = APCI.STARTDT_ACT

return new_instance

# STOPDT ACT
elif first_byte == APCI.STOPDT_ACT:
new_instance.type = APCI.STOPDT_ACT

return new_instance

# TESTDT ACT
elif first_byte == APCI.TESTFR_ACT:
new_instance.type = APCI.TESTFR_ACT

return new_instance

elif first_byte == APCI.STARTDT_CON:
new_instance.type = APCI.STARTDT_CON

return new_instance

# STOPDT CON
elif first_byte == APCI.STOPDT_CON:
new_instance.type = APCI.STOPDT_CON

return new_instance

# TESTDT CON
elif first_byte == APCI.TESTFR_CON:
new_instance.type = APCI.TESTFR_CON

return new_instance

else:
# Toto by memélo nikdy mnastat
raise Exception(f"Unexpected U-Format,

— received: {first_bytel}")
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else:
# Neznamy format - memélo by nikdy nastat
raise Exception("Received unknown ,APDU_ ,format
(SN Il)

# vrat?i typ formatu podle informace v hlaviclce
@classmethod
def what_format(cls, first_byte: tuple) -> str | None
—
first_byte = first_byte [0]

if not (first_byte & 1):
# I-Format
return "I"

elif (first_byte & 3) == 1:
# S-Format
return "S"

elif (first_byte & 3) == 3:
# U-Format

return "U"

else:
# Unknown format

return None
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E Metoda handle_messages()

Vypis E.1: Metoda pro prijem dat od klienta v jazyce Python.

async def handle _messages(self) -> None:
# smylka kontroluje priznak ukonieni spojent

while not self._ _flag stop_tasks:

try:
# prijem dat
header = await asyncio.wait_for(self._ _reader
— .read(2), timeout=self._ _timeout_t1)

# byli prijaty néjaké data
if header:

start_byte, frame_length = header

# data patrT? k IEC-104

if start_byte == Frame.start_byte():
# nacti zbytek ramce
apdu = await self._ _reader.read(

— frame_length)

# kontrola délky dle pole délka
if len(apdu) == frame_length:

# ziskani desertializace
new_apdu = Parser.parser (apdu,
— frame_length)

# zalogovani

logging.debug(f"{datetime.now() .
— strftime ("%H:%M:%S:%f")}-
— Received from_ {self.ip}:{
— self .port},-,frame: {
<> new_apdul}")

# aktualizace casovacy

self. _timer_ tO.start ()

self. timer_ t1l.start()

self. timer t2.start ()

self. _timer t3.start ()

79




29
30

31

32
33
34
35
36
37
38
39
40
41
42
43

44
45
46

47
48
49
90
o1

# spuSténi callbacku pro zpracowv
— ant dat
asyncio.ensure_future (self.
<~ __callback_on _message_recv(

— self, new_apdu))

# reset lokalnich proménnijch
header = None

start_byte = None

apdu = None

new_apdu = None

frame_length = None

# ukonceni TCP spojeni

if self. _reader.at _eof ():
self .flag_session = ’ACTIVE_TERMINATION’
asyncio.ensure_future(self.
< __callback_on_message_recv(self))
break

# protistrana mneposila po dobu t1 Zadna data,
— ukonlit spojnet
except asyncio.TimeoutError:
# priznak ukoncient
self .flag_session = ’ACTIVE_TERMINATION’
# aktualizace stavi spojent
asyncio.ensure_future(self.

< __callback_on_message_recv(self))
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F Metoda handle_client()

Vypis F.1: Metoda obsluhu nové ptichoziho spojeni od klienta v jazyce Python.

async def handle_client (self, reader,

writer) -> None:

# ziskd IP adresu a port z TCP spojenti
client_addr, client_port = writer.get_extra_info(

< ’peername’)

# callback pro smazani instance ClientManagera
— pokud jiZ mnent aktivuni spojent
callback_for_delete = self.delete_dead_clients

# vytvorTi instance ClientManager, pokud s
~ klientem jiZ neexzistuje spojent
if client_addr not in self.clients:
client manager_instance = ClientManager (
client_ addr,
port=self.port,
server name=self .name,
mgtt_broker_ip=self.mqtt_broker_ip,
mgtt_broker port=self.mqtt_broker_port,
mgtt_topic=self.mqtt_topic,
mqtt_version=self.mqtt_version,
mgtt_transport=self.mqtt_transport,
mgtt_username=self .mqtt_username,
mgtt_password=self.mqtt_password,
mgtt_qos=self.mqgtt_qos,
callback for delete=callback for delete,
callback_on_message=self.
— __callback_on_message,
callback_on_disconnect=self.
<~ _ _callback on disconnect,

flag callbacks=self.__flag set_callbacks,
callback_only for_client=None,

whoami=’server’)
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# priTazeni instance do slovniku, klié je IP
self.clients[client_addr] =

— client_manager_instance

# logovani
logging.info(f"Established connection_ with,

— newyclient: {client _addr}")

# ziskan? reference na instanct
client_manager_ instance: ClientManager = self.

< clients[client addr]

# callback funkce pro predani v argumentu pro
— Session
callback_on_message_recv =
— client_manager_instance.
<~ on_message_recv_or_timeout
callback_timeouts_tuple: tuple = (
client_manager_instance.handle_timeout_tO,
client_manager_instance.handle_timeout_t1,
client_manager_instance.handle_timeout_t2,

client_manager_instance.handle_timeout_t3,

# vytvoreni instance Session uvnitr
— ClientManagera
session: Session = client_manager_instance.
<~ add_session(
client_addr,
client_port,
reader,
writer,
self.config_parameters,
callback_on_message_recv,
callback_timeouts_tuple,

whoami=’server’)
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# spusSténi asynchronni smylky v
— handle_messages ()

task = asyncio.create_task(session.start())

# pokud ma klient napojené callback funkce
if self._ _flag set_callbacks:
self. callback on connect(client addr,
— client_port, rc=0)
# cekani mna dokoncent (nikdy)

await task

except Exception as e:

if self._ _flag set_callbacks:
self. _callback_on_connect("", 0, rc=1)
logging.error (f"Exception with start

< handle_messages () : {e}")
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G Metoda handle_apdu()

vstup do bloku

stav spojeni = Zastavene?
ano

apdu = U-formdt? e

ano

apdu = TESTFR act? ne

ano

[vytvoF odpoved TESTFR con]

YYY

odesli odpovéd’
send_frame()

vystup z bloku

Obr. G.1: Vyvojovy diagram stav 1 - za-

stavené spojeni

vstup do bloku B

stav spojeni = Spustene? > =>(B)

iano
apdu = Hormat?

ne

odstrar vsechny

potvrzené rdmce

s hodnotou <= RSN

odesli S-formét
odesli data z rdmce
do modulu zpracovani

send_frame() ‘

odesli data z rdmce

do MQTT brokeru

pocet prijatych dmclve \ne
vyrovnavad paméti >= w?

odesli S-formét
send_frame()

Obr. G.2: Vyvojovy diagram stav 2 -

spusténé spojeni - 1. ¢ast
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vstup do bloku ??

stav spojeni = ¢ekajici?

ano
apdu = S-format? e

ano

odstran vsechny
potvrzené ramce /
s hodnotou <= RSN

odstran vSechny
potvrzené rdmce
s hodnotou <= RSN

apdu = U-forméat?

apdu = TESTFR act?

apdu = U-formét?

ne vytvor odpoved’

TESTFR con

apdu = TESTFR act?

vytvor odpoved’
TESTFR con

odesli odpovéd'
send_frame()

odesli odpoveéd
send_frame()

vystup z bloku

Obr. G.3: Vyvojovy diagram stav 2 - Obr. G.4: Vyvojovy diagram stav 3 - ce-
spusténé spojeni - 2. ¢ast kajici spojeni
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