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ANOTACE

Tato diplomova prace je zaméfena na seznameni se s zakladnimi pojmy v
oblasti vyuzivani, ziskavani informaci z otevienych zdroju obecné a komplexni
popis problematiky OSINT, nebo-li Open Source Intelligence. Také se budu
vénovat moznostem zneuziti téchto informaci se zvySenym zietelem na socialni
sité, jakozto jednomu ze zdroju téchto ,verejné“ dostupnych informaci. Prace je
zaméfena zejména na popis metod a nastroji problematiky OSINT, na jejich
mozné vyuziti v ramci sledovani osob a véci z pohledu odpovédnych organu
bezpecnostnich slozek statu. Soulasti zaméreni této diplomové prace, je také
snaha priblizit dotaznikovym Setfenim pfipadné rozdily ve vnimani dané

problematiky definovanymi skupinami osob.

KLICOVA SLOVA

zpravodajstvi * pravni uprava * oteviené zdroje * OSINT * informace *
zpravodajsky cyklus * dotaznikové Setfeni * bezpecnost na internetu * socialni

sité * SOCINT * metody a nastroje



ANNOTATION

This diploma thesis is focused on getting acquainted with the basic
concepts in the use and acquisition of information from open sources in general
and a comprehensive description of the issues of OSINT, or Open Source
Intelligence. | will also address the possibilities of misusing this information with
an increased focus on social networks, as one of the sources of this "publicly"
available information. The work is focused mainly on the description of methods
and tools of OSINT issues, their possible use in the monitoring of persons and
things from the perspective of the responsible authorities of the security forces of
the state. Part of the focus of this thesis is also an effort to approach the
questionnaire survey of any differences in the perception of the issue defined by

groups of people.

KEYWORDS

intelligence * law * open sources * OSINT * information * intelligence process *
questionnaire survey * internet security * social networks * SOCINT * Tools and

metods
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Uvod

Aktualné se piSe rok 2022. Internet a socialni sité jsou dnes slova, bez
kterych si vétSina lidi nedokaze predstavit existovat. Internetové prostredi se
stalo, vedle mobilniho telefonu, nejrychleji se rozvijejici technologii v historii
lidstva. Kazdym rokem dochazi nejen k dalSimu vylepSovani moznosti, které
nam v oblasti komunikace, rychlosti a zpUsobu Sifeni informaci internet nabizi,
ale i k narlstu poctu jeho uzivatel(. Aktualné vyuziva internet pres 4,9 miliardy
lidi na svété, z toho cca 4 miliardy lidi vyuziva socidlni sité. Primérné globalné
kazdy &lovék stravi na internetu 2 a pll hodiny denné’. Toto obrovské é&islo je
ukazatelem zavislosti lidi na technologiich, ale zejména relativné snadnym
pristupem k témto sluzbam, kdy drtiva vétsina lidi pouziva k pripojeni na internet
mobilni telefon. Rekn&me si narovinu, Zze na stolnim PC ma kazdy z nas
nainstalovany antivirovy program, pfipadneé firewall, Ci jiné zabezpeceni. Ale co v
mobilnim telefonu ? Jak jste na tom praveé vy ? Ze statistik vypliva, ze mobilni
telefon si chrani antivirem cca 60% uzivatell, zatimco stolni pocitaé cca 90%
uzivatell. Absence nutnosti pouzivat k pfipojeni k internetu stolni pocitac
zpUsobuje dle mého nazoru prvni z faktor( zranitelnosti uzivatel, které mu se
budu vénovat v dalSich bodech této diplomové prace. Druhy neméné zasadni
faktor je obrovsky pocCet dat a informaci, které lidi sdili at’ uz védomeé, Ci
neveédomé a absolutné si neuvédomuji, ze v této zaplavé a dalo by se Fici
nadbytku vSudypfitomnych dat by mohl nékdo chtit tato data, nebo informace
zneuzit. Mnohdy at’ uz nevédomky, ¢i z divodu prosté nevédomosti, nedbalosti
dava uzivatel toliko informaci verejné, ze by se z téchto informaci mohl vytvorit
kompletni psychologicky profil dané osoby. Zjistime kde dana osoba bydli, s kym
sdili jednu domacnost, jaka vlastni vozidla, kam a v kolik hodin pfesné chodi do

prace, ¢i do restaurace. Jak vypadaji, jak se oblékaji, kde utraceji, s kym chodi.

Zjednodusené feCeno lidé dle meého usudku ztraci obezretnost nadbytkem
dostupnosti vSudypfritomnych technologii a tim davaji moznost potencionalnim
Utoénikdm ziskat citliva data. A pravé tomuto tématu se budu dale vénovat. Na

zacatek se pokusim objasnit zakladni témata a principy vyhledavani, sbér dat a

! Data Mezinarodni telekomunikaéni unie (ITU) pfi OSN



informaci. Dale pfiblizim druhy sbéru dat, dopodrobna vysveétlim problematiku
prace s otevienymi zdroji. Priblizime si hlavni oblasti, kde dochazi k vyuzivani
pravé takto ziskanych dat z otevienych zdroju, at' uz ve sfére komeréni v ramci
napfiklad konkuren¢niho boje mezi institucemi, zurnalistiky, v oblasti kriminality
jako Cisty zdroj nelegalnich aktivit, nebo jako nastroj v boji proti takove
kriminalité. V neposledni radé také vyuziti dostupnych informaci v ramci prace

bezpecénostnich slozek statu v prubéhu operativné patracich ¢innosti atd.

Zamérim se na konkrétni metody, nastroje a mozné vyuzivani otevienych
zdroju (OSINT) pfi sledovani osob a véci, jako nezanedbatelného podplrného
prostfedku. Jelikoz mam s touto problematikou jiz cca 10 let osobni zkusenost v
ramci Bezpec€nostni informacni sluzby, uvedu pro ucely této diplomové prace a
snahu pfiblizeni tématu s dlrazem na zavaznost celé problematiky ,otevfenych

zdroju“ a jejino zabezpedeni i ndzorné priklady z praxe.

Soucasti této prace je i dotaznikové Setreni, které jsem na dané téma s
ddrazem na porovnavané skupiny (pfislusnici bezpeénostnich sbort X civilisté)
jesté nikde nevidél. Toto jsem zamérfil bez rozdilu pohlavi na obecnou
povedomost lidi o bezpeénosti na internetu, technologiich a celkové rekl bych
zdravé hygiené pouzivani socialnich siti a védomi toho, ze by mnohdy tyto
sdilené informace mohly byt zneuzity. Duraz jsem kladl na to, zda budou rozdily
v odpovédich markantni jednak u osob v zavislosti na véku, tak zejména hlavné
v ramci této prace u osob, které jsou soucasti néjaké bezpecnostni slozky statu
a u osob z civilni sféry. Zajima mé hlavné to, zda osoba ktera pracuje v nékteré z
bezpeénostnich slozek a mohla by se tedy zvySenou mérou setkavat s danou
problematikou budto okrajové, nebo i pfimo ve vykonu sluzby. Jiz pfi vytvareni
samotného dotazniku bych dle mého pohledu a zkusenosti predpokladal, ze

rozdily budou patrné.

Vysledek tohoto Setfeni samozrejmé shrnu v této diplomové praci. Budu
se z ného snazit vyvodit zavér a pfipadné bych se pokusil navrhnout reseni pro
zlepSeni tohoto ,problematického* povédomi. Slovo problematické pouzivam
zameérne, protoze se domnivam, ze neznalost v tomto pfipadné je skutecnée

problém.



1 Vymezeni zakladnich pojmu dané problematiky

1.1 Zpravodajstvi obecné

Zpravodajstvi jako zakladni stavebni kamen a pojitko véeho, o ¢em budu
dale psat. Samotny pojem mulzeme nejcastéji v literatufe i v médiich chapat ve
dvou rovinach. Toto nize uvedené rozdéleni na 2 zakladni typy zpravodajstvi je
rozdéleni Cisté v ramci této diplomové prace a urCité neposkytuje absolutné
koneény vycet moznosti realizace ,zpravodajstvi‘. Kromé nize uvedenych typu
se s zpravodajstvim muUzeme setkavat na kazdém kroku jak v soucasnosti, tak
ale také jako neoddélitelnou soucast davné historie. Prvni zminky jsou jiz v bibli.
At se jedna o historii, soucasnost, nebo budoucnost, vzdy bude jeden spolecny
jmenovatel — INFORMACE.

To nejznaméjsi spojeni vSseobecné mezi lidmi, se domnivam tvrdit je
¢innost novinarska, nebo také muizeme fict ¢innost zurnalisticka. A to at’ uz
seridzni, bulvarni, investigativni, ¢i jinou v zavislosti na tom, jakou optikou na
danou kategorizaci nahlizime. Vice se na toto téma zaméfim v ¢asti vénované

oblastem vyuziti informaci z otevienych zdroju.

Druhou moznosti pohledu na zpravodajstvi jsou Cinnosti zpravodajskych
sluzeb statu. Anglické oznaceni v literature ,Intelligence”. Soucasné na velmi
podobném principu mohou pracovat i nejriznéjsi ,soukromé agentury” kterym se
v této praci budu vénovat jen okrajové, ale je dllezité, abychom si uvédomili, ze
tyto soukromé agentury mohou leckdy vyuzivat stejné, €i velmi obdobné nastroje
pro vilastni sbér informaci. Zpatky se zaméfime na statni zpravodajské sluzby.
Zpravodajstvi ve smyslu Cinnosti zpravodajskych sluzeb je soubor Cinnosti a
procesu spocCivajici zejména v utajovaném ziskavani, sbéru a vyhodnocovani
informaci s cilem ,vystup* (zpravu pro adresaty, zadavatele v mezich pravniho
ramce konkrétni zpravodajské organizace Ci jeji Casti). Tento vystup slouzi jako

podklad k u€inéni co mozna nejadekvatnéjSich rozhodnuti.

Mohu uvést, ze napriklad vystupni zprava Bezpecnostni informacni

sluzby, dale jen BIS, dle zakona ¢.153/1994 Sb. o zpravodajskych sluzbach
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Ceské republiky i zakona 154/1994 Sb. O bezpeénostni informaéni sluzbé slouzi

,pouze“ jako ,doporuceni*.

Prezident republiky, pfedseda vlady a pfislusni ¢lenové viady jsou téz
adresaty vystupnich zprav, kterymi je BIS informuje o zjisténich, kterd nesnesou
odkladu. Adresaty informaci BIS jsou téz statni organy a policejni organy. Pokud
poskytnuti takové informace neohrozuje zajem, ktery BIS v dané véci sleduje,
predava jim BIS informace o svych zjiSténich, ktera patfi do jejich pusobnosti.
Konkrétni reakce na vystupni informace je vyhradné v kompetenci adresatu,

ktefi maji vykonné pravomoci.

Oproti tomu ,vystup* napfiklad Utvaru zvlastnich &innosti sluzby kriminalni
policie a vysetfovani, ktery se zabyva zpravodajstvim jako jednou ze svych
¢innosti v ramci organu, ktery je ze své podstaty ¢inny v trestnim fizeni muze

vést sam o sobé napfiklad k zahajeni ukonu v trestnim Fizeni, coz BIS nemdze.

Jak jsem uvedl, zpravodajstvi nemUzeme chapat jako jednu konkrétni
Cinnost, ale naopak jako celou fadu dil€ich Cinnosti. Na samém zacatku je

zadani ukolu,

nasleduje sbér informaci, jejich dikladnad analyza az po vysledek, kterym
nejCastéji byva sestaveni zpravy a jeji pfedani. Tim hlavnim terminem
zpravodajstvi, pod kterym si nemala cast verejnosti predstavi hlavneé i diky
mediim ,Spionstvi’, nebo Spionaz a podobné vyrazy“ je oznacovana ¢&innost,
ktera smérfuje k ochrané vlastnich informaci pred zpravodajskou €innosti jinych
stat(, nebo prinejmensim alespon k odhaleni téchto snah a zabranéni jim. Tato
ginnost je pojmenovana jako kontrarozvédné zpravodajstvi. V Ceské republice

vyhradné v kompetenci Bezpe€nostni informacni sluzby.

Jak jsem naznadil vyse, at’ uz komeréni sluzby (média, zurnalistika, firmy,
atd.), nebo bezpecnostni slozky statu, které pracuji se zpravodajstvim (v
nejruznéjSich podobach), se vSichni zaméfuji na ziskavani, sbér
a vyhodnocovani informaci. Tento proces se nazyva ,zpravodajsky cyklus*

(intelligence process) a spole¢ny jmenovatel je informace.
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1.2 Zpravodajsky cyklus

Zpravodajsky cyklus jako takovy lze chapat spiSe jako popis samotné
zpravodajské ¢innosti, tudiz se mUze do jisté miry odchylovat v zavislosti na
konkrétni instituci, kterd ho aplikuje. Jedna se o teoretické popisovani chodu,
nikoliv pravnich aspektl. Povazuji za dulezité znat jak takovy zpravodajsky
cyklus funguje i vzhledem k tématu a kdy pracujeme s otevienymi zdroji

informaci, které maji vtomto cyklu nezpochybnitelnou roli.

Samotny zpravodajsky cyklus ve své nejobecnéjsi formeé se neobejde dle
meho nazoru o 4 nezbytné faze. Na zacCatku fetézce je ,fizeni, nasleduje faze

,Sbéru®, Janalyzy“ a v kone¢né fazi ,vystup*

Rizeni

Prvni faze zpravodajského cyklu, kde dochazi k prvotni formulaci
informacnich potfeb, pro€ a co chceme, nebo potfebujeme védét a také jak se
ziskanymi informaci budeme dale chtit pracovat. V této fazi je nezbytna
komunikaci mezi zadavatelem a ,pracovnikem®, ktery bude mit na starosti at' uz
treba jen nasledujici fazi cyklu, nebo v néjakém méné slozitém ukolu i zde
popsany cyklus. Tento pracovnik by mél byt plné seznamen s ukolem, aby
nedochazelo k omyldm. Mél by myt veskeré nezbytné nutné informace potfebné
pro dalSi faze. Proto nedochazi k absolutnimu oddélovani faze fizeni a sbéru. U
BIS se fidi veSkera Cinnost heslem ,need to know" (v praktickém prekladu —

,j$em seznamovan jen s tim, co nezbytné potrebuji védét ke své praci“)

Ve trech bodech mUzeme shrnout zakladni pravidla co by mél kazdy Fidici

pracovnik stanovit :

e pro jakého adresata je vystupni zprava urCena, a s kym je zapotrebi

komunikovat,
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e Co potrebujeme zjistit, jakou informaci hledame,

e jakou ma mit vystupni zprava formu a k ¢emu bude pouzita.

Sbér

Po nezbytné dulezité komunikaci mezi zadavatelem a pracovnikem by
meéla nasledovat analyza vhodnych metod, prostfedk( a zdroju informaci tak,
abychom se vyvarovali za prvé pfiliSnému nadbytku informaci, které se stanou
nepiehledné a zbyteéné prodlouzi nasi naslednou €innost analyzy a naopak pfi
volbé $patnych metod a prostfedkl se muze stat, Ze se nedostaneme k zadné

validni informaci.

Tato diplomova prace se primarné soustfedi na oteviené zdroje informaci,
které nize popisi detailnéji, nicméneé obecné bez dalsiho nutného déleni je
musim zminit i v tomto bodé. Oteviené zdroje informaci jsou jednou nékolika
moznosti k pfistupu k informacim. Jako vefejny zdroj informaci disponuje
obrovskou skalou informaci a dat. V tomto obrovském mnozstvi dat je potfeba
volbou vhodnych metod a prostfedkl vyhledavat. Vzhledem k tomuto
obrovskému mnozstvi dnes dostupnych zdrojl dat je tfeba klast velky zfetel také
na pravdivost a platnost, nebo také validnost téchto dat a informaci. Z hlediska
informaéni hodnoty mulzeme informace naddle oznacovat jako informace
primarni nebo sekundarni. Primarni informace jsou ta autenticka fakta pfimo od
zdroje, ktery je dukladné obeznamen s pozadovanou problematikou. Za
sekundarni informace povazujeme takové, které jsou ur€itym zpUsobem
pozmeénené, zprostifedkované, nebo napf. zkracené, Ci subjektivné vnimané

primarni informace jinou osobou.

Dal$im metodam sbéru informaci v ramci zpravodajskych prostiedkl se

budu vénovat v kapitole ,metody sbéru informaci®
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Analyza

Z jiz uvedeného nam plyne, ze nasledujici analyza je stézejnim
pravidlo jako mezi ,zadanim x sbérem* a to sice to, Ze ani analyza nemUze stat
ve zpravodajském procesu jako samostatna kapitola rfetézu. Kvalitni
a kvalifikovany analytik komunikuje, hodnoti a validuje ziskané informace od
pracovnika, které dané informace a data ziskal. Spole¢né kooperuji na bazi
zpétnych vazeb a pfipadné upravuji dalsi postup. V procesu analyzy dochazi za
pomoci rozliénych analytickych metod k takzvané transformaci ziskanych
informaci a dat na potrebné ,poznani“ té, ¢i oné problematiky. Na zakladé tohoto
,poznani muizeme ucinit nasledné kroky, které vedou az k zavérlm
arozhodnutim. Vyse uvedena faze vyzaduje a méla by byt vykonavana
s vyuzitim nejlepSich dostupnych metod a prostfedkul. Jako jeden ze zasadnich
prostiedkl je pravé otazka personalni. Na postu analytika by méla byt osoba
s vysokou urovni intelektualni, profesni a psychické kvality. V tomto oboru jsou
zkuSenosti a ,mozek® k nezaplaceni, a nelze je nahradit zadnym jinym

nastrojem.
Analyticky proces by mohl vypadat nasledovné :

e Prvotni popis v§ech informaci, jejich roztfidéni podle, platnosti, dllezitosti,
aktualnosti, ale i jinych priorit v ramci kazdého individualniho procesu.
Tento proces je individualni, kazdy analytik je jiny, jeho mozek pracuje s
daty jinou pro néj individualni formou. NejCastéji se uvadi, ze nejlepsi
takovou formou, je forma grafického znazornéni. Prikladem budiz uz v
dobach ,devadesatych” nasténka s fotkami a u toho fixou a nejriznéjsimi
pomuckami naznaceny vazby atd. (v dnesni dobé jsou na vazby mezi
osobami, vécmi, adresami atd. jiz plné automatizované a sofistikované

aplikace)

e Logicka Uvaha ktera spociva, ve spojovani jednotlivych dill v uréité celky.

Mizeme si zase pfikladng& uvést jednotlivé dilky puzzle. Cim vice
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spravnych informaci a dilki mame, tim vice se nam rysuje vysledny obraz

vvvvvv

e Formulace hypotéz, ty jak je uvedeno vySe vychazeji u jednotlivych nam
znamych dilkd“ informaci, ¢i indicii, které mame v danou chvili k
dispozici. V tento okamzik jsou opét dulezité zkusenosti analytika, aby z
téchto dostupnych informaci sestavii co mozna nejpravdépodobnégjsi
hypotézy. Vsechny takto stanovené hypotézy se nasledné potvrzuji a

vyvraceji.

e Formulace zaveérl, kde dochazi k finalni a koneéné formulaci poznaného
tak, ze na zakladé zadani potvrzujeme, nebo vyvracime stanovené
prvotni domnénky a signaly. Nasledné tyto informace predavame

vhodnym a stanovenym zpUsobem dal pro dalsi postupy.

Vystup

Vystup, nebo také distribuce zjisténych poznatkl predstavuje pomysinou
zavérecnou fazi zpravodajského cyklu. V této fazi jsou zavéry ziskané ve fazi
analyzy zpracovany do potfebné vystupni zpravy a nasledné jsou predany
koncovému adresatovi v takové formé a podobé, ktera umozni jejich dalsi
vyuziti. Kazda takova zprava by méla splfovat urcita kritéria, my si pro ucely této

prace uvedeme 3 nejzasadnéjsi a nejuniverzalnéjsi :

e Obsahové musi byt zprava jasna, struéna a hlavné srozumitelna
koncovému adresatovi tak, aby po jejim precteni nedochazelo ke
zmatecnosti a pochybnostech o jejim obsahu.

e Zprava by méla byt vyuzitelna vzhledem ke vztahu k zadani.
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Zprava by méla byt hlavné aktualni a platna. Zasada radéji neuplné, ale
v€as, nez uplné, ale pozdeé. Coz si mUzeme uvést timto prikladem : nikdo

nechce Cist zpravu, ze se chysta teroristicky utok, ktery se jiz davno stal.

Sbér ! Rizeni

Analyza Distribuce

Obrazek 1 - Zpravodajsky cyklus

zdroj : https://wikisofia.cz/wiki/Competitive intelligence

1.3 Metody sbéru informaci — zpravodajské prostiedky

1.3.1 HUMINT

HUMINT je jako jedna ze zakladnich metod sbéru informaci jiz od historie

lidstva samého. Prelozeno z angli¢tiny se toto slovo sklada z HUManINTeligence

(doslovné lidské zpravodajstvi). Jak jiz samotny nazev napovida vyuziva se pri

ném lidskych zdroji. Zdroj informace je tedy Clovék. V tom nejuz$im smyslu

slova jde o spolupracovnika jeho tajné ukolovani, fizeni a vytézovani a to jak pro

potieby Spionaze, tak i kontraspionaze.
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HUMINT patfi k nejucinnéjSimu (ale také nejrizikoveéjSimu) zplusobu sbéru
informaci. Jedna se o chranény a utajovany zpusob sbéru informaci. MUze byt
jedinym zdrojem informaci, mlze byt primarnim a bezprostfednim zdrojem, ktery
dokaze odhalit plany a zaméry protivnika jesté ve fazi planovani. K nevyhodam
patii zejména vysoké riziko odhaleni spolupracovnika (s ohledem na vysoké
tresty, které vétSina zemi za Spionaz proti sobé udéluje) a vysledky se obvykle
dostavuji pomalu. Zakladnim predpokladem pro ziskani relevantnich informaci je
vybér osob, které budou do HUMINT sité zatazeny®. HUMINT sit& si buduiji
zpravidla vsechny zname rozvédky i kontrarozvédky jiz od pradavna. A tomuto

také vénuji velké mnozstvi usili.

V zasadé mUzeme rozdélit spolupracujici osoby na osoby, které tuto
Cinnost délaji dobrovolng, ale i nedobrovolné (vyslechy, muceni atd.) A osoby

,laické“ a ,odborné*“

Laik mUze byt osobou vyuzivanou pro ziskavani informaci, ale hrozi bez
nedostatku znalosti riziko, ze v daném misté a Case nedokaze rozeznat jaka
informace je a neni dllezitd. Zaroven z dlvodu absence vycvi¢eni hrozi

dekonspirace jeho samotného i pfipadného "zajmu".

Osoba ,odborna“ jiz dokaze vySe uvedené nedostatky eliminovat a
dokaze rozeznat véci dulezité a podstatné. Tyto osoby také byvaji &asto
vycviceni v oblasti zakladu kontrasledovani a konspirace tak, ze je pro né snazsi

utajit v daném misté a ¢ase svUj skuteény zajem.

U Bezpecnostni informaéni sluzby je €innost HUMINT zakotvena v § 15

zakon 154/1994 Sb. O bezpecnostni informacni sluzbé nasledovné.
Vyuzivani sluzeb osob jednajicich ve prospéch Bezpecnostni informacni sluzby
§15

(1) Bezpetnostni informacni sluzba je opravnéna pfi plnéni svych ukoll vyuzivat

sluzeb poskytovanych osobami jednajicimi v jeji prospéch.

* https://cs.wikipedia.org/wiki/HUMINT
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(2) Osobou jednajici ve prospéch Bezpecnostni informacni sluzby se pro ucely
tohoto zakona rozumi fyzicka osoba starSi 18 let, ktera dobrovolné a utajenym
zpUsobem poskytuje sluzby Bezpe€nostni informaéni sluzbé pfi plnéni jejich

ukold.

(3) Bezpecnostni informacni sluzba je povinna ochranovat osobu jednajici ve
prospéch Bezpecnostni informaéni sluzby pfed vyzrazenim a zplsobenim ujmy
na cti, zivoté, zdravi nebo majetku, ktera by ji mohla vzniknout pro poskytovani

téchto sluzeb nebo v souvislosti s nim.3

1.3.2 OSINT

Jedna se o informace a data u jiz zminéného zpravodajstvi z otevienych
zdroju (open source intelligence, OSINT), ktera Ize ziskat z otevfenych zdroju,
tedy laicky feceno ,volné“ dostupnych informaénich kanalll, databazi atd. Slovo
,volné“ je v uvozovkach zamérné z dldvodu, Zze a¢ nazev inklinuje k pocitu, zZe
otevieny zdroj je pfistupny vSem, ne vzdy to tak je. Oteviené zdroje opravdu
pristupny vSéem jsou, avsak jejich ¢ast pouze za poplatek, napfiklad (denni tisk,
internet, databaze, katastralni urad a jiné...). Oteviené zdroje tudiz nejsou, az na
vyjimky zdrojem utajovanych informaci. Napfiklad pfi uniklych tajnych
dokumentech na internet, at' uz chybou jednotlivce, nebo zamérnou sSpionazni
¢innosti. Ziskavani informaci z otevfenych zdroju se v poslednich letech
a desetileti i diky rozmachu technologii a vypocetni techniky stalo jednim

z dUlezitych zdrojl informaci pro zpravodajské sluzby.

Jak jsem psal v Casti vénované zpravodajskému cyklu, plati zde
maximalni mozna opatrnost a dlraz na ovéfovani a duvéryhodnost takovychto
informaci. Zvlasté v poslednich letech, kdy se ,valCi“ mezi svétovymi mocnosti
na poli medialni valky prostfednictvim dezinformaci, neboli takzvanych
,fakenews®. Prelozeno do c&estiny jako zamérné pozménované informace,

dezinformace s cilem vyvolat v lidech paniku, strach averzi vi¢i mensinam atd.

® Zakon &. 154/1994 Sb. Zékon o bezpecnostni informacni sluzbé
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Spolehlivé vyhodnoceni informaci pochazejicich ze zdroju OSINT v soucasnosti
nedokazou ani ty nejvyspélejSi informacni technologie, je tedy potfeba vysoce

odborného lidskeho faktoru a nékdy i zdravého a selského rozumu.

Pokud bych mél OSINT ve dvou vétach shrnout a fict vyhody a nevyhody
tak bych uvedl nasledujici. Mezi obrovské vyhody patfi volna dostupnost téchto
informaci, rychlost a relativni finanéni nenaroCnost pofizeni, jejich sbér

nepredstavuje pro zpravodajskou sluzbu zadné riziko.

Nevyhodou je potfeba dalSiho podrobného zpracovani a ovéfovani takto
ziskanych informaci, jsou nestabilni (nékteré zvefejnény pouze docasne). Vice

podrobnosti popisi o problematice OSINT v hlavni ¢asti této diplomové prace.

1.3.3 SIGINT

SIGINT patfi mezi utajované a chranéné zdroje informaci pred jakymkoliv
cizim pfistupem. Jedna se z anglického prekladu o zdroj informaci na ,signalni*
bazi.

Jedna se napriklad o :

e radiové viny a jejich provoz, schopnost jejich zachyceni, vyuziti,
pozmeéneni atd.

e internet

e odposlechy telefonnich hovoru, ¢teni sms zprav

e sitové zachytavani IMSI, IMEI a detekce takového zachytavani.

e jiné vysilani, které je mozno zachytit pomoci radiovych vin a adekvatnich
pristroju
Stejné jako je tomu v pfipadé HUMINT, je i SIGINT caste¢né pravné

zakotven. U Bezpec€nostni informacni sluzby je ¢ast €innost SIGINT zakotvena v

§ 8 zak €. 154/1994 Sb. O bezpecnostni informacni sluzbé nasledovné. Zejména

pak pod Cislem b) a d)
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§ 8 Zpravodajska technika

(1) Zpravodajskou technikou se pro ucely tohoto zakona rozuméji technické
prostfedky a zarizeni, zejména elektronické, fototechnicke, chemicke, fyzikalné-
chemické, radiotechnicke, optické, mechanické anebo jejich soubory, pouzivané
utajovanym zpusobem, pokud je pfi ném zasahovano do zakladnich prav

a svobod obéanU pfi

a) vyhledavani, otevirani, zkoumani nebo vyhodnocovani dopravovanych

zasilek,

b) odposlouchavani, popfipadé zaznamenavani telekomunikacniho,
radiokomunikaéniho a jiného obdobného provozu, popfipadé zjistovani udajl o

tomto provozu,
¢) pofizovani obrazovych, zvukovych nebo jinych zaznamd,

d) vyhledavani pouziti technickych prostfedkl, které by mohly znemoznit nebo

znesnadnit pInéni ukoll v ramci Bezpecénostni informacni sluzby,

e) identifikaci osob nebo predmétl, popfipadé pfi zjistovani jejich pohybu za

pouziti zabezpedovaci a nastrahové techniky. *

1.3.4 IMINT

IMINT mulzeme prelozit do c&estiny jako obrazové zpravodajstvi,
vyslovovana bud jako Im-Int nebo I-Mint. Jedna se o zpuUsob ziskavani
a shromazdovani zpravodajskych informaci za vyuziti analyzy snimku, fotografii
za UcCelem zjisténi zpravodajské hodnoty. Snimky pouzivané pro ucely

obranného zpravodajstvi jsou obecné shromazdovany prostrednictvim

4 Zdroj : Zakon €. 154/1994 Sb. Zakon o bezpecnostni informacéni sluzbé
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satelitnich, nebo leteckych snimku. Ty se nasledné jak jsem uved! vy$e analyzuji

a porovnavaji (komparuji), napriklad se snimky starsiho data pofizeni .

Jako disciplina shromazdovani informaci zavisi produkce IMINT do
znacné miry na robustnim systému spravy shromazdovani informaci. IMINT

dopliuji nezobrazovaci elektrooptické a radarové senzory MASINT.

Z uvedeného vypliva, ze IMINIT jako zdroj informaci spada spiSe do
sekce '"vojenstvi a obraného zpravodajstvi", ktery je zavisly na dostupnosti

techniky, ktera je schopna porizovat snimky.

Nejvétsiho rozmachu se IMINT dockal v dobach Il. svétové valky u RAF,
ktera pofizovala z prizkumnych letadel fotografie nepratelského Uzemi a byly
nasledné vyhodnocovany pro dalSi planovani operaci. Zjisténé informace tedy
mohly obsahovat pozice nepfatelskych vojsk, obrnéné techniky atd. Po Il
svétové valce nastala éra Spiondznich letount a v dnesni dobé previadaji

bezesporu satelity.

1.3.5 MASINT

MASINT slozeno ze slov measure (méfit), signature (popisovat) je
technické odvétvi shromazdovani zpravodajskych informaci, které slouzi k
detekci, sledovani, identifikaci nebo popisu charakteristickych vlastnosti
(signatur) pevnych nebo dynamickych cilovych zdrojii. To ¢asto zahrnuje
radarové metody, akustické metody, jaderné metody a chemické a biologické
metody. MASINT je definovan jako védecka a technicka metoda odvozena z
analyzy dat ziskanych ze snimacich pfistroju za Ucelem identifikace jakychkoli
charakteristickych znak( spojenych se zdrojem, emitorem nebo odesilatelem,

aby se usnadnilo jeho méfeni a identifikace.

Pfikladem zdroje informaci MASINTU nam muUze byt, testovani
balistickych raket dlouhého doletu Severni Koreou. Praveé diky MASINTU, se v
mistech, které bézné sleduji napfiklad seizmickou aktivitu shromazduji online

data a informace, které jsou automaticky ihned analyzovany. Pokud dojde k
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anomalii zplsobené pravé at' uz odpalem, nebo dopadem takové balistické
rakety, dokazou tyto méfici body relativné presné napfiklad triangulacni
metodou, ve kterém konkrétnim misté doslo k dopadu rakety. Tuto metodu muze
doplnit vyse uvedena metoda IMINT, ktera muze potvrdit, nebo vyvratit pfipadné

hypotézy.

2 Oteviené zdroje informaci OSINT obecné a jeho

druhy

vvvvvv

intelligence je. OSINT vychazi z vefejné dostupnych informaci. Je to

shromazdovani, analyzovani a Sifeni informaci v€as a adekvatnim adresatim.

Dulezita fraze, na kterou je treba se zde zaméfit, je ,verejné dostupné*“.
Termin ,open source” se vztahuje konkrétné na informace, které jsou dostupné
pro vefejnou spotiebu. Pokud jsou pro pfistup k informacim vyzadovany
specialni dovednosti, nastroje nebo techniky, nelze je rozumné povazovat za

open source.

Rozhoduijici také je, ze informace z otevieného zdroje se neomezuji na to,
co muUzete najit pomoci nam verejné znamych velkych vyhledavaéld. Webové
stranky a dalSi zdroje, které Ize nalézt pomoci Google, jisté pfedstavuji masivni
zdroje informaci s otevienym zdrojovym koédem, ale musime védét, ze to nejsou
zdaleka jediné zdroje. Podle byvalého generalniho feditele Google Erica
Schmidta, velkou Cast internetu (pfes 99 procent), nelze najit pomoci velkych
znadmych vyhledavada °. Tato zbyla "anonymni" &ast, nebo takzvané ,deep web*
je mnozstvi webovych stranek, databazi, soubor( a dalSich, které z rlznych
ddvodd, véetné pritomnosti prihlasovacich stranek nebo platebnich bran
nemohou byt indexovany Googlem, Bingem, Yahoo ani zadnym jinym

vyhledavacem, na ktery je vétSina verejnosti zvykla. Navzdory tomu Ize velkou

> Zdroj : https://seon.io/resources/the-best-tools-for-osint/
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¢ast obsahu '"deep webu" povazovat za open source, protoze je rlznymi

metodami snadno dostupny verejnosti.

DUvody, pro¢ nemohou vyhledavaée a vyhledavaci nastroje nékteré
stranky "DEEP WEBU" indexovat:

e na stranku "deep webu" nesméruji zadné odkazy a zaroven stranka sama
zadné neobsahuje

e dynamicky generovany obsah stranek

e jsou to jen neindexované databaze

e obsah souborl nékterych formatll (napf. doc, pdf, postscript,
komprimované soubory apod.),

e stranky jsou témér vzdy s autorizovanym pfistupem (chranéné loginem)

e stranky nepovolujici indexaci

e omezeni poctu indexovanych stranek v ramci jedné domény

e kontextualni web — stranky s obsahem liSicim se dle zpUsobu pfistupu
(napf. dle IP adresy nebo dle prfedchoziho pohybu na strance),

e scriptovy obsah — stranky pristupné pouze pres odkazy vytvofené Java
skriptem, nebo obsah pristupny pres Flash nebo Ajax,

e alternativni webové sluzby jako Tor Hidden Service ¢i Freenet apod.

Kromé toho existuje spousta volné dostupnych informaci online, které Ize
najit pomoci jinych online nastroju, nez tradi¢nich internetovych vyhledavacu.
Jako jednoduchy pfiklad uvedu jeden z nich, a to nastroj Shodan.io. Ten lze
pouzit k nalezeni IP adres, siti, otevfenych portl, webovych kamer, tiskaren a v

podstaté ¢ehokoli, co je pfipojeno k internetu.

Shodan.io - je nékdy oznacovan jako ,nejnebezpecnéjsi internetovy
vyhledavac®. Na rozdil od Google vyhledavace neprohledava webova rozhrani,
ale prochazi internet jako celistvou sit’ zafizeni. Co zde potka, to si zapamatuje

a umoznuje to nasledné vyhledat. Projde oteviené TCP porty, "zatukd" na né
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a prohlédne si odpovéd. Pokud objevi znamou sluzbu (v paméti jich ma aktualné
pres 300), rozebere si odpoved, vyhleda si znamé zranitelnosti a "otaguje"
(oznackuje), pfipadné udela screenshot a vSechno ulozi do databaze, kterou pak
nabidne k prohledani. Shodan umoznuje vyhledavat zarizeni, ktera by rozhodné
neméela byt pfipojena do internetu. Najdete tu routery, kamery, volné pristupné
webové kamery, loT zafizeni, rozhrani pro ovladani solarnich elektraren a
spoustu dalSich zajimavosti, které se jen tak povaluji na internetu. V dnesni
"chytré domacnosti" kdy je k siti pfipojena televize, herni konzole, ale i ledni¢ka
nabizi velmi rozmanité portfolio moznosti. To ovéem neni vSechno, co Shodan
umi. Nabizi napfiklad zobrazeni vysledkl vyhledavani v interaktivni mapé. To se
hodi, pokud hledate tfeba oteviené web kamery ve svém okoli. UziteCné je

také prohledavani obrazk(, které Shodan na "své cesté potkal", nebo sam
pofidil. Pfijemné je, Ze jsou opatfeny tagy, takze si snadno muzete najit

tfeba oteviené plochy Windows nebo web kamery v Cesku.®

Help Center

The search engine for Security

St is the world's fi e for Internet-cor

Create a Free Account Getting Started

Explore the Internet of Things See the Big Picture

Use Shodan to discover which of your devices are connected to the Intemet, Websites are just one part of the Intemet. There are power plants, Smart TVs,
where they are located and who is using them. refrigerators and much more that can be found with Shodan!

Monitor Network Security Get a Competitive Advantage

Keep track of all the computers on your network that are directly accessible from Who is using your product? Where are they located? Use Shodan to perform

the Intemnet. Shodan lets you understand your digital footprint. empirical market intelligence.

o =

56% of Fortune 100 1,000+ Universities

shodan is used around the world by researchers, security professionals, large enterprises, CERTs and everybody in between.

Obrazek 2 - Shodan.io uvodni obrazovka

Zdroj : http://shodan.io

6 Zdroj : https://lwww.root.cz/clanky/shodan-io-uzitecny-vyhledavac-internetovych-slabin/
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Kdyz uz jsme psali o otevienych zdrojich informaci, vysvétlime si, kde

muzeme hledat a provadét Setfeni. Nejedna se o kompletni vycet téchto zdroju,

ale pouze o jeho nazorny pfiklad. Odborna praxe urcité neni omezena pouze na

tyto nize uvedené

2.1 Zdroje informaci

Internetové vyhledavace (nejpouzivangjsi vyhledavace: Google, Bing,
Yahoo, DuckDuckGo, Ecosia, IxQuick, Ask, Lycos, Yandex, Dogpile,
Startpage, Peekier, Webcrawler, Yippy, Exalead, Factibites, Wayback
Machine, Gibiru, Siri, Alexa, atd.) pomoci logickych operatort, kterymi

jsou :

Google Dorks a jeho operatory, symboly a pfikazy Ize
pouzit pro explicitni a specifické vyhledavani, jak budu psat v

kapitole vénované metodam vyhledavani v open source dale.

e AND, OR, NOT, XOR: (pfiklad: hrozba AND dzihad)

e (): (pfiklad: (hrozba OR terorismus) AND (islam OR dzihad)

e Operatory, nebo-li zkratky: *, #, ¢, $, €, ", napfiklad

e Symboly: <, > = <> <= >=

e Prikazy: define: term; filetype: term; site: site/domain; link: url, atd..

e A mnoho dal$ich pfikazu
Webové stranky, féra a blogy z rlznych zemi a v rlznych jazykovych
mutacich na zakladé informaci a dotazl, které hledame, lidi, konkrétnich
informaci, nebo témat.
IP sité a lokatory zarfizeni (sité, oteviené porty, webové kamery, tiskarny

a mnoho dalSich sitovych zafizeni): Shodan.io, Myip.es, Ip-address.com,

Iplocation.net, Httrack.com, Pastebin.com, Whois.com, Robtex.com,
IANA, RIPE, atd.).
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socialni sité (Facebook, Youtube, Vimeo, Instagram, Twitter, Pinterest,
Reddit, Vkontakte, Tumblr, Linkedin, Infojobs, Snapchat, TikTok a mnoho
dalSich, které se soustfedi napfiklad na seznamovani : Meetic, eDarling,
Badoo, Tinder, atd.).

mapy (internet) a polohova data (maps.google.com, mapy.cz

Iplocation.net, Coordenadas-gps.com, Mapsdirections.info,

Mapscoordinates.net, atd.).

Casopisy (ruzné jazyky, zemé a konkrétni vyhledavace na zakladé
informaci a cill, které sledujeme)

noviny (stejné jako v pfedchozim bodé)

konference, kterych se lidé mohli zuc€astnit, a to i akademickych,
verejnych nebo soukromych, které jsou zverejfiovany na firemnich
webech

radiové a televizni vysilani

uredni véstniky a databaze (registr obyvatel, firem, evidence majetku,
obchodni registrace atd.

informace dostupné verejnosti na vyzadani (napfiklad udaje ze scitani
lidu, Udaje od organu verejné moci v rdmci prava na informace. Pravné
ukotveno jako zakon 106/1999 Sb. o svobodném pfistupu k informacim),
organizace (profesni asociace, profesni a vysoké $koly, nevladni
organizace atd.,

mobilni aplikace (WhasApp, Skype, Telegram, Signal, Viber, Messenger
atd.)

e-mailové stranky, které muzeme pouzit pro generovani doc¢asného e-
mailu, nebo pro hledani v pripadé, ze by ucty mohly byt hacknuty

(Pastebin.com, Haveibeenpwned.com, Shodan.io, Verifyemailaddress.org

, Mxtoolbox.com, Toolbox.googleapps.com, Mailnator.com, Guerrillamail.c

om, Temp-mail.org, Correotemporal.org, Throwawaymail.com,

Maildrop.cc, Mailnator.com, etc.).
Skenovani obrazku (vyhledanim obrazkl na internetu a kontrolou jeho

metadat a umisténi, nebo dokonce mozného falesného obrazku profilu
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(Google Images, Bing, Tineye, Yandex, Revimage.com, Pictriev.com,

Exiftool, Fotoforensics.com, Photo-forensics, atd.).

Tyto zdroje informaci Ize jesté dale obecné rozdélit na:

e bezplatné databaze a registry

e databaze zdarma, ale s pozadavkem na zalozeni profilu

e bezplatné databaze, ale s pozadavkem na skuteCny a ovéreny profil
a zadost (napfiklad umrtni list)

e placené zdroje

Jako dalsi nazorny pfiklad mulze poslouzit nize uvedeny neulplny seznam

otevienych databazi domén .CZ:

e administrativni informace

o Wwww.justice.cz - katalog "zivotnich" situaci

o wwwinfo.mfcr.cz - ares, registr ekonomickych subjektu
O WWW.CZS0.CZ - Cesky statisticky urad

o www.edb.cz - evropska databanka

e kreditni informace

o www.creditreform.cz - hospodarské informace, pohledavky
o www.cekia.cz - kapitalova informacni agentura
o www.intercredit.cz - bankovni databaze

e marketingové informace

o www.komora.cz - registr hospodarské komory
O WWW.CZS0.CZ - Cesky statisticky urad
o www.hn.cz - hospodarskéeé noviny

o marketingovedatabaze.cz - marketingové databaze
o Casopis Trend Marketing - marketingové databaze
e legislativa

o www.sbirka.cz - sbirka vydanych legislativ
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V tuto chvili si pravdépodobné rikate, ze se jedna a nepreberné mnozstvi

informaci....

A ano, mate pravdu. "Open source" je skuteCné zdrojem
nepredstavitelného mnozstvi informaci, které diky technologickému rozmachu
a hlavné dostupnosti technologii a internetu Siroké verejnosti skrze mobilni
telefony roste mnohem rychleji, nez by kdokoli mohl doufat. | kdyz zuzime pole
na jediny zdroj informaci — napfiklad u socialni sité Twitter jsme nuceni se kazdy
den vyporadat se stovkami miliond novych dat a informaci. O pravdivosti
a validité nemluvé. Toto je stinna stranka prace s otevfenymi zdroji, absolutni
nadbytek informaci, které jsou mnohdy neovéfené a zaroven neovéritelné. Ale
jak jste pravdépodobné pochopili, je neodmyslitelnym kompromisem prace s
otevienym zdrojovym kdoédem. Pro analytika je moznost mit k dispozici tak
obrovské mnozstvi informaci velkou zbrani a darem, ale zaroven i prokletim. Na
jednu stranu mate pristup témer ke vSemu, co by jste mohli potfebovat, ale na

druhou stranu to musite byt schopni najit v nekone¢ném proudu dat.

28



eipajy [eos
Clysy

-
o
=
w

)
Yo, 5
fq} %
”F}
SN (8
7 50"‘? \ CO! e
a“’u,—,g ‘.vUC\a
o @ e AJRESSRSIREA ustin.tv
% BrEEomT T r.".‘.!tm
T 5 " stylefruits.de n
L [T T — . ¥ i S
Bocimeiirez , # Conversations Crowdsourced
Content ~ Lgg slideshare  meuansi in Social Media Content
box i pheitve Germn Edition V 5.0 . =
pewered
: sevenload © Mv\ﬂdeo b ethority3) .
blip.tv dLiPFI‘bH
B ve<h | - Collab
NideO T e AR ™ EntityCub - . g o
fem.
e
- G r : og
0 e yuilop I . 4 (_0»'):) "mo,’h
U e — My S
qed e [ - it
guct IETT Google m 4 i
mOTORTALY 5 ; plac?*a
& w
4 m m—-ﬁ
& : ‘!W [« Faces [Raai
-:Iml
e

'FOLIIS Licire
facebook q P

033
aols
G0 ,a‘-g._ﬂ\lv

53INIAS
pased
wonedol

Obrazek 3 - OSINT paleta moZnosti

Zdroj : https://z3r0trust.medium.com

29


https://z3r0trust.medium.com

2.2 Pouziti OSINT v oblasti bezpe€nosti - vyhledavani rizik

Po predstavé obecnych zakladl zpravodajstvi s otevienymi zdroji
informaci a toho co jsou to oteviené zdroje, se muzeme podivat na to, jak se
OSINT bézné pouziva v oblasti bezpecnosti. V praxi se muze setkat se dvéma
uhly pohledu, podle toho na které strané "zakona" stojime. Prvni si nastinime
problematiku z pohledu bezpe&nostnich slozek (Utvary PCR a SKPV, utvary
zpravodajskych sluzeb, narodni urfad pro kybernetickou a informacni
bezpeénost, ale i korporace a organizace které se zamérfuji na bezpecnost na
internetu a sitich, napriklad ESET atd.) U této problematiky jsou nejCastéji

uvadeény dva zakladni pripady pouziti:

2.2.1 "Eticky hacking" a penetracni testovani

Bezpecnostni profesionalové pouzivaji OSINT k identifikaci potencialnich
slabin v pratelskych sitich, aby je bylo mozné napravit dfive, nez je zneuziji

aktéfi hrozeb (hackefi). Mezi bézné zjisténé slabiny patfi:

- Nahodny unik citlivych informaci, napriklad prostfednictvim socialnich siti

- Otevrené porty nebo nezabezpecena zarizeni pfipojena k internetu

- Neopraveny software, jako jsou webové stranky se starymi verzemi
béznych produktt CMS (CMS jsou systémy pro spravu obsahu
internetovych domén, jednoduse Ize pomoci téchto systému zalozit
a spravovat internetové prezentace, internetové obchody a jiny obsah,
avSak tyto systémy jsou zranitelné proti Utoku, kdy hacker muze
nezabezpeCeny a neaktualizovany software napadnout a ziskat pro néj
dulezita data, kterymi jsou nej¢astéji osobni Udaje uzivatell, hesla, &isla
platebnich karet atd.) Pokud uzivatel internetu pouziva v siti jedno
univerzalni heslo pro vice svych Uétl, mize se snadno stat obéti dalsiho
hackerského utoku. Zkoumani tohoto jevu chovani a neopatrnosti

uzivatell se budu vénovat na konci této prace v dotaznikovém Setieni.
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2.2.2

Unikld nebo odhalena aktiva, jako je proprietarni k6d na pastebinech.
Autor proprietarniho softwaru vymezuje uzivatellm presné moznosti
pouzivani daného softwaru. Podminky pouzivani predem definuje
napriklad v licenci. Jedna se o software s uzavienym kédem, zdrojovy kod
tedy neni volné k dispozici. Uzivatelé nejsou opravnéni volné Sifit takovy
software ani v ném provadét jakékoliv upravy. Z praktického pohledu se
jedna napriklad o moznost instalace softwaru na urcity poCet pracovnich
stanic. Byva dodavan s urCitymi bezpecnostnimi opatfenimi, nejCastéji se
jedna o pristupovy kli¢. Zatimco pastebin je server, kde se sdili anonymné
prosté texty, tyto servery jsou podezielé ze sdileni nelegalnich koédd a v
mnoha zemich jsou tyto servery nelegalni. Jako nazorny pfiklad mohu

uvést Utok na internetové stranky Ceské televize, dale jen CT a zaroven

stranky hydeparkct24.cz, ze dne 17. 3. 2012, ke kterému se pfihlasil

pozdgji uzivatel s prezdivkou ,p1r@t3z'sec’. ’ Z nasledného $etieni bylo
zjisténo, ze dne 10. 3. 2012 byly na serveru pastebin.com zverejnény
piistupové udaje k celkem 189 uzivatelskych uétd CT. Databaze
obsahovala uzivatelské ID, uzivatelské jméno a heslo. Ke dni Gtoku na CT
(17. 3. 2012) bylo u této databaze umisténé na pastebin.com uvedeno
pouze 60 zobrazeni. Je tedy velmi pravdépodobné, ze pravé v tomto
pfipadé napadeni CT se nejednalo o zadny sofistikovany Utok, ale pravé o

vyuziti a jakousi zkousku Udaju z vySe zminéné databaze.

Identifikace vnéjsich hrozeb

Jak jsem jiz mnohokrat uvedl v této praci, internet je vynikajicim

a prehlcenym zdrojem informaci. To plati i o hrozbach nejriznéjsich organizaci.

Od identifikace, jaké nové '"zranitelnosti" jsou aktivhé zneuzivany, az po

zachyceni ,komunikace“ aktérl hrozeb o nadchazejicim utoku. OSINT a jeho

metody a techniky umoznuji bezpecnostni reakci pro profesionaly nejenom v

oblasti IT, ktefi tak mohou soustfedit svlj ¢as sily a prostfedky na feseni

7 Zdroj : https://ct24.ceskatelevize.cz/domaci/1184279-hacker-napadl-stranky-ceske-televize
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nejvyznamnéjSich soucasnych hrozeb. Ve vétsiné prfipadl tento typ prace
vyzaduje, aby analytik identifikoval a koreloval vice datovych bodl za ucelem
overeni hrozby, dfive nez by mél pfijit samotny utok. Napfiklad, zatimco jeden
vyhruzny tweet na Twitteru nemusi byt divodem k obavam, na stejny tweet by
bylo pohlizeno v jiném svétle, pokud by byl spojen s osobou, nebo se skupinou

osob, o které je zndmo, Ze pUsobi v konkrétnim rizikovém odvétvi.

vvvvvv

se Casto pouziva v kombinaci s jinymi podtypy zpravodajstvi. Zpravodajstvi z
vlastnich uzavienych zdroju, jako jsou interni poznatky a informace, uzavrené
webové komunity, externi komunity a nejriznéjsi mezindrodni organizace pro
sdileni zpravodajskych informaci, se pravidelné pouzivaji k filtrovani, validovani
a ovéfrovani zpravodajstvi s otevienym zdrojem. Existuje cela rada dostupnych
nastroju, které analytikim pomahaji provadét tyto funkce. A prave ty si popiseme

v nasleduijici kapitole.

Po nastinéni zakladnich principll se mizeme soustfedit na druhy hlavni
problém s OSINT. Protoze pokud je néco snadno dostupné pro analytiky, je to
také snadno dostupné pro aktéry hrozeb, hackery. Aktéfi hrozeb, nebo hackefi
pouzivaji nastroje a techniky otevieného zdroje k identifikaci potencialnich cill
a vyuzivaji slabiny v cilovych sitich. Jakmile identifikuji zranitelné, nebo citlivé
misto se Spatnym zabezpeCenim, nebo jinou slabinu, je to nasledné casto
extrémné rychly a jednoduchy proces, jak ji zneuzit a dosahnout riznych
Skodlivych cilG. Tento proces je jednim z hlavnich dlvodl, pro¢ je kazdy rok
napadeno tolik malych a strfednich firem. Tyto firmy nejsou cilem utoku, protoze
by byli zamérné individualné vybirany, ale proto, ze byly vyhledany
a analyzovany automatickymi metodami pro svoji zranitelnost v siti nebo
nedostatecnym zabezpeCenim architektury webovych stranek. Takové stranky
respektive firmy jsou snadnym cilem. Vyslednym produktem muze byt jakakoliv

informace, kterou lze nasledné zneuzit.

OSINT neumoziuje pouze technické utoky na IT systémy a sité. Aktéfi

hrozeb mohou také vyhledavat informace o jednotlivcich a organizacich, které
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Ize pouzit k informovani sofistikovanych kampani socialniho inzenyrstvi pomoci
phishingu (e-mail), vishingu (telefon nebo hlasova schranka) a SMiShing (SMS).
Zdanlivé neskodné informace sdilené prostrednictvim socidlnich siti a blogu Ize
Casto pouzit k vyvoji vysoce presveédcCivych kampani socialniho inzenyrstvi, které
se zase pouzivaji k pfivedeni uzivatelll s dobrymi umysly, aby ohrozili sit nebo
majetek jejich organizace. To je dlvod, pro¢ je pouziti OSINT pro bezpecnostni
Ucely tak dalezité. Poskytuje vam prilezitost najit a opravit slaba mista v siti vasi
organizace a odstranit citlivé informace dfive, nez aktér hrozby pouzije stejné

nastroje a techniky k jejich zneuziti.

2.3 Metody a nastroje obecné

Nyni, kdyz jsme si ¢astecné vysvetlili vyuziti OSINT (obé strany hranice),
predstavim Vam zde zatim obecné nékteré z metod a nastroju, které Ize pouzit

ke shromazdovani a zpracovani informaci s otevienym zdrojovym kddem.

vvvvvv

Vv

stanovenych cili mnohem |épe dosazitelné;si.

2.3.1 Metody

V prvni fadé a to se budu opakovat, musime mit jasnou strategii a ramec
pro ziskavani a pouzivani informaci s otevienym zdrojovym kddem.
Nedoporu€uje se pristupovat k zpravodajstvi v otevieném zdroji z pohledu
hledani ¢ehokoli, co by mohlo byt zajimavé nebo uziteCné — jak jsme uvedl jiz
nékolikrat v této praci, internet je pfesyceny informacemi a je velmi obtizné se v
tomto "zmatku" orientovat, obrovské mnozstvi informaci, které jsou

prostfednictvim otevienych zdroju dostupné vas jednoduse zahlti.
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e Musime si zaprvé predem urCit strategii co chceme vyhledavat. Zda
vyty€ujeme slabé misto v zabezpecleni nasi sité, nebo mame jiné cile.
Vyhledavame konkrétni dokumenty, osoby, véci, rizika, hrozby, atd.

e Za druhé, musite vhodné zvolit sadu nastroju, metod a technik pro
vyhledani, shromazdovani a zpracovani informaci z otevieného zdroje.
Jesté jednou, objem dostupnych informaci je pfili§ velky na to, aby

manualni procesy byly byt jen trochu efektivni.

Obecné fe€eno, shromazdovani informaci s otevienym zdrojovym kdédem

spada do dvou kategorii: pasivni shromazdovani a aktivni shromazdovani.

Pasivni shromazdovani ¢asto zahrnuje pouziti platforem pro informace o
hrozbach (TIP) ke spojeni ruznych zdroji hrozeb do jediného a snadno
dostupného mista. | kdyz jde o vyznamny krok vpred oproti ruCnimu ziskavani
informaci, riziko pretizeni informacemi je velmi vysoké. PokrocCilejSi feSeni ve
vyhledavani hrozeb, jako je Recorded Future (Recorded Future je soukroma
spoleCnost v oblasti kybernetické bezpeCnosti zalozena v roce 2009 se sidlem v
Somerville v Massachusetts. Spole¢nost se specializuje na sbér, zpracovani,
analyzu a $ifeni zpravodajskych informaci o hrozbach)®. Tento problém Fesi
pomoci umélé inteligence, strojového uceni a zpracovani pfirozeného jazyka k
automatizaci procesu upfednosthovani a odmitani vystrah na zakladée

specifickych potreb organizace.

Velice obdobnym zplsobem vyuzivaji organizované skupiny zamérené na
shromazdovani cennych informaci pomoci technik, jako je sledovani provozu
a keylogging BOTNETY (Botnet je v informatice oznaceni pro softwarové agenty
nebo pro internetové roboty, ktefi funguji autonomné nebo automaticky. V

sougasné dobé je termin nejvice spojovan s malwarem).’

8 Zdroj : https://www.recordedfuture.com/open-source-intelligence-definition/

o Zdroj : https://cs.wikipedia.org/wiki/Botnet
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Oproti tomu aktivni sbér, je pouziti riznych technik k vyhledavani
konkrétnich poznatk nebo informaci. Pro bezpeénostni profesionaly se tento typ

sbéru obvykle provadi ze dvou divodU:

e Pasivné (automaticky) shromazdéna vystraha detekovala a upozornila na
potencialni riziko, nebo hrozbu a je zapotrfebi ziskat dalsi informace.
e Zameéreni shromazdovani zpravodajskych informaci je velmi specificke,

jako je napfiklad cvi¢eni penetracniho testovani.

2.3.2 Nastroje

Abychom si udélali vlastni obrazek o dané problematice, podivame se na
neékteré z nejcastéji pouzivanych nastroju pro shromazdovani a zpracovani

informaci s otevienym zdrojovym kédem.

Pfes to, ze existuje mnoho manualnich i automatickych bezplatnych
a uziteénych nastroju dostupnych pro bezpeénostni profesionaly i aktéry hrozeb,
nékteré z nejpéznéji pouzivanych (a zneuzivanych) OSINT nastroji jsou
vyhledavace jako Google, avSak zdaleka ne tak, jak si vétSina z nas mysli.
Jednim z nejvétSich problému, kterym celi bezpenostni profesionalové, a ve
finale i my sami jako "prosti" uzivatelé, je pravidelnost, se kterou uzivatelé s
dobrymi umysly nechaji citliva data a informace vystavené internetu v
domnénce, ze jsou nami sdilena data a informace dostateCné zabezpecena
anemuze se nic stat. Existuje fada pokrocilych vyhledavacich funkci,
nazyvanych dotazy ,Google dork®, které Ize pouzit k identifikaci informaci a dat,
ktera dokazi bez problému vyhledat. Hacking Google, také nazyvany Google
dorking, je hackerska technika, ktera vyuziva Vyhledavani Google a dalSi
aplikace Google k vyhledani bezpeénostnich mezer v konfiguraci a poCitaovém
kodu, které webové stranky pouzivaji. Google dorking Ize také pouzit pro OSINT.
Dorkové dotazy Google jsou zalozeny na vyhledavacich operatorech, které

denné pouzivaji IT profesionalové a hackefi k provadéni své prace. Mezi bézné
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priklady patfi filetype:“, ktery zuzuje vysledky vyhledavani na konkrétni typ

souboru, a ,site:“, ktery vraci vysledky pouze z konkrétniho webu nebo domény.

Internetova stranka Exploit - databaze nabizi "oteviené a bezplatné"

nepreberné mnozstvi "dork" dotazl. Pro Vasi pfedstavu jsem pfidal vlastni
screenshot na kterém muzete vidét, Ze si Ize dokonce prehledné vybirat z
nejruznéjsich kategorii vybranych pfikazl. V mém pfipadé jsem zvolil kategorii
pfikazl, po jejichz zadani do Google vyhledavace budou vyhledavany soubory,
které obsahuji uzivatelska jména , loginy a pfipadné hesla. Opét zopakuju
varovani, ze pouzivani duplicitnich hesel je to nejsnadnéj$i co muzeme
Utoénikim dat, respektive "naservirovat na zlatém podnose". Viz dotaznikové

Setfeni v posledni Casti této diplomové prace.
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2020-1117 jdbc:sqlserver://localhost:1433 + username + password ext:yml | ext;java Files Containing Usernames Alexandros Pappas
2020-11-17 intitle:"index of" "password.yml Files Containing Usernames Sanu Jose M
2020-1117 "dsn: mysql:host=localhost;dbname="ext-yml | ext:txt "password Files Containing Usernames Alexandros Pappas
2020-11-11 intitle:"index of" "sitemanager.xml’ | 'recentservers.xml’ Files Containing Usernames Alexandros Pappas

Obrazek 4 - Google hacking databaze

Zdroj : Exploit - databaze
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Internetova stranka Public Intelligence nabizi dukladnéjsi prehled dotaz(

"Google dork", ve kterych je uveden nasledujici pfiklad vyhledavani:
»classified“ filetype:pdf site:publicintelligence.net

Pokud zadate tento hledany vyraz do vyhledavace, jako vysledek se vrati
pouze dokumenty PDF z webu Public Intelligence, které nékde v textu
dokumentu obsahuji slovo ,classified* (utajované). Jak si dokazete predstavit, se
stovkami prikazl, které maji profesionalové k dispozici, mohou bezpeénostni
experti a aktéfi hrozeb pouzit podobné techniky k hledani témeér cehokoli.
Konkrétnim pfipadim Google dork dotazim se budu vénovat v kapitole uréené
podrobnéjSimu vyhledavani osob, e-mailovych adres, telefonnich Cisel, atd. v

dalsi ¢asti diplomové prace.

GO gle "classified” filetype:pdf site:publicintelligence.net X = § Q
O, vse [ Obrazky Q@ Mapy @ Nakupy [ Videa ! Vice Nastroje
Piiblizny pofet vysledkd: 1280 (0,44 s)

https:/info.publicintelligence.net » EOP-WikiLeaks ~ POF

m11-06.pdf - Obama White House Archives

28. 11. 2010 — SUBJECT: WikiLeaks - Mishandling of Classified Information. Qur national
defense requires that sensitive information be maintained in ...

https:/finfo. publicintelligence.net » WikiLeaksExecutiveO...

White House - Office of the Director of National Intelligence
Potet citaci tohoto lanku: 5 — of classified national security information (elassified
information) on computer networks, it is hereby ordered as follows: Section 1.

https:/finfo. publicintelligence.net » CIA-Classificat... v rorF

Classification Process - Public Intelligence

Classified®. * See 3 rules of classification on page 2. Additional dissemination controls, and
unpublished. SCIs and SAPs available in.

Obrazek 5 - Snimek autora Google.com

Viz snimek autora : muzeme vidét po zadani uvedeného dotazu ve
vyhledavaéi Google.com shodu pro cca 1280 dokumentl PDF ve kterych se

vyskytuje slovo "tajné". Na prvnich mistech si mUzeme vsimnout "uniklych
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a zvefejnénych tajnych" dokumentl ze serveru WikiLeaks, jeho zakladatele a

aktivisti Juliana Assange.

Kromé vyhledavacl existuji doslova stovky nastrojl, které Ize pouzit k
identifikaci slabin sit¢ nebo odhalenych aktiv. Muzete napfiklad pouzit
Wappalyzer k identifikaci, které technologie jsou na webu pouzivany,
a zkombinovat vysledky se Sploitus nebo National Vulnerability Database,
abyste zjistili, zda existuji néjaké relevantni zranitelnosti konkrétni weboveé
stranky, nebo databdze. Pokud jdeme o krok dale, mlzete pouzit pokrocilejsi
reseni pro informace o hrozbach, jako je Recorded Future, k urCeni, zda je
zranitelnost aktivné zneuzivana, nebo je zahrnuta v jakékoli sadé aktivniho
zneuziti.

Berme v potaz fakt, ze zde uvedené priklady jsou samoziejmé jen
nepatrnym zlomkem toho, co je mozné pomoci nastroji open source
zpravodajstvi vyhledavat, shromazdovat a v neposledni fadé analyzovat.

Existuje obrovské mnozstvi bezplatnych a prémiovych nastrojl, které Ize

pouzit k vyhledani a analyze informaci s otevienym zdrojovym kédem, pficemz

bézné funkce zahrnuiji:

e vyhledavani metadat,

e hledani zdrojového kodu,

e vyhledavani osob a identity,

e vyhledavani telefonnich Cisel,

e vyhledavani a ovérovani e-mailu,

e propojeni Uétu socidlnich siti,

e analyza obrazu,

e geoprostorovy vyzkum a mapovani,

e detekce bezdratové sité a analyza paketd.
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Jey R

Obrazek 6 - OSINT nejcastéjsi nastroje

Zdroj : http://www.hisutton.com/OSINT Landscape.html

2.4 Problematika identit

V této kategorii bych se rad zaméfil na problematiku, ktera bezpochyby s
otevfenymi zdroji, internetem a socialnimi sitémi souvisi, je problematika identit
osob, uzivatell. Obecné si pod identitou uzivatele, nebo chcete-li osoby mizeme
predstavit jakékoliv osobni udaje, nebo jiné udaje, které pfimo vedou k
jednoznacné totoznosti konkrétni osoby. AvSsak mimo toto klasické pojeti
uzivatelské identity se v dlsledku rozmachu technologii, internetu a socialnich
siti, ¢im dal vice sklonuji nazvy jako internetova identita, virtualni identita, Ci
technicka identita uzivatele. Tato se vSak od té "realné", fyzické identity muze v
mnohém liSit. Internetové prostredi skytd domnélou predstavu jisté anonymity,
a proto v mnohych lidech vyvolava pocit, Ze se mizou vydavat za kohokoliv. To
nemluvim o automatickych "botech" které se vydavaji za uzivatele s ruznym
cilem, at uz odcizeni dat, zahlceni webové stranky a jiné. To ale neni
pfedmétem této "identity", jen bychom méli pro nasi predstavu s touto moznosti

také pocitat.
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Vyhledavani informaci o uzivatelich (osobach) na internetu je zaméreno
na vyhledavani vesSkerych dostupnych informaci o daném uzivateli — tedy
veskerych relevantnich datech, a také o vyhledavani téch stop, které po sobé
dany uzivatel svou cCinnosti na internetu zanechava s cilem zjistit konkrétni

osobu, autora ¢lanku atd.
Mezi takové Udaje muze patfit predevsim nasledujici:

e Relativné neménné informaci jako jsou jméno, pfijmeni, rok a misto
narozeni, rodné Cislo, bydlistée.

e Casem proménné informace jako jsou prezdivka, e-mailova adresa(y),
telefonni Cislo, pouzivané IP adresy, digitalizované podpisové vzory, Cislo
bankovniho uc¢tu, Ccislo platebni karty, SPZ pouzivaného, nebo
vlastnéného vozidla, informace ze zapisi v databazich (katastr
nemovitosti, rejstrik firem atd.).

e Méné ¢&i vice trvalé profily na rdznych socidlnich sitich, Uéty na aplikacich
Messenger, Viber, ICQ, Skype atd. Na Facebooku napfiklad seznamy

pratel a pfibuznych.

2.4.1 Realnaidentita

Redlna (¢i fyzickd) identita osoby se sklada z takovych osobnich udajl,
které umoznuji danou osobu pfimo ¢i nepfimo identifikovat. V tomto smyslu se
tedy fyzickou identitou rozumi souhrn osobnich Udaju. Pro presnéjsi predstavu

by se realna identita dala také oznacit pfivlastkem fyzicka.

Osobni udaje jsou definovany dle zakona ¢.101/2000 Sb., o ochrané osobnich
udaju a o zméné nékterych zakon(, ve znéni pozdéjsich predpisu, v § 4 pismeno

a) nasledujicim zplsobem:

,0sobnim udajem (se rozumi) jakakoliv informace tykajici se urCeného nebo
urcitelného subjektu Udaju. Subjekt udajl se povazuje za uréeny nebo urcitelny,

jestlize Ize subjekt Udaju pfimo ¢&i nepfimo identifikovat zejména na zakladé
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¢isla, koédu nebo jednoho ¢&i vice prvkl, specifickych pro jeho fyzickou,

fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu.* '

2.4.2 Virtualni identita

Hlavnimi specifickymi znaky virtualni, online, nebo také internetové
identity je to, ze zahrnuje kromé Udajl realné identity i Udaje jiné, doprovodné.
Avsak i tyto doprovodné udaje jsme schopni zpétneé pfiradit k identité realné,
daného uzivatele internetu. Do téchto doprovodnych uUdaju virtualni identity
spadaji napriklad jak jsem uved| vyse: prezdivky, uzivatelska jména, unikatni i
unifikované "avatary" uzivané na diskusnich férech a webech, Cislo ICQ nebo
jiné chatovaci sluzby, uzivatelské jméno pouzivané na Skype, YouTube, Twitteru
a dalSich aplikacich. Na rozdil od realné identity, u které Ize pomérné jednoduse
definovat udaje, které jednoznacné urcuji totoznost dané osoby, u virtualni
realna identita se v Case pfirozené vyviji, a v zasadnich bodech je neménna,
pokud nedojde napfiklad svatbou pfirozené ke zméne jména, virtualni identita se
v Case nepredvidatelné vyviji (s kazdym nové vzniklym uzivatelskym jménem, se
zménou prezdivky, zménou hesla apod.). K jedné realné fyzické identité
muUzeme pfifadit jednu virtuaini identita, ta se maze ¢asem vyvijet. Kromé této
jedné realné virtualni identity véak muze byt zaroven k realné fyzické identité
pfifazen libovolny pocet faleSnych virtualnich identit. Muz se mUze vydavat za
zenu, dité a naopak. V soucasnosti neexistuje zadna moznost kontroly
nezletilych pfi pfistupu napriklad na stranky s pornografickym obsahem. Jedina
nastavena ochrana je ta, ze uzivatel potvrdi, ze je mu vice jak 18 let a tim

autorizace kondéi.

19 Zdroj : Zakon &. 101/2000 Sb. Zakon o ochrané osobnich tdajii a 0 zméné nékterych zakond
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2.4.3 Technicka identita

Kazdy uzivatel zanecha na internetu po své Cinnosti specifickou stopu. At
uz ve formé ukladani IP adres a nékterych dalSich udaji o uzitém pocitadi,
operacnim systému nebo verzi prohlizeCe. V sou€asné dobé pfi navstéve 99%
webovych stranek potvrzujeme pfijimani tzv. souboru cookies, které také nesou
jistou ¢ast informaci o uzivateli. Tyto zaznamy byvaji logovany pfi navstéveé dnes
jiz drtivé vétsiny webovych stranek. Udaje technické identity se tedy vétsinou
tykaji dané osoby pouze nepfimo a nemusi ji jednoznacné identifikovat — mohou
ale nasmérovat k dal$im postupdm. NejcennéjSim udajem spadajicim do této
problematiky z hlediska vyhledavani informaci o osobach je bezesporu IP

adresa.

Néktera diskusni fora nebo diskuze pod internetovymi Clanky také ukladaji
napf. IP adresu diskutujicich a v nékterych pfipadech je tato adresa (nebo jeji
¢ast bez poslednich nékolika znakl) zobrazena vefejné pfimo u kazdého
prispévku. Dale je IP adresa soucasti podrobné hlavicky e-maild. IP adresa
muze byt pevna, pfidélena danému pocitaéi na stalo ze strany poskytovatele
internetovych sluzeb (ISP) nebo dynamicka, ktera se v ¢ase méni. Ze ziskané
IP adresy Ize pomoci rlznych nastroju zjistit nékteré Udaje o jejim uzivateli (resp.
o jeho pocitaci). Z IP adresy |ze dale zjistit DNS jméno, lokalitu (zemé, kraj,
mésto, PSC), 8asové pasmo, Udaje o poskytovateli internetové sluzby (ISP) pro
danou IP adresu. Dale je mozno sledovat smérovani, resp. trasu vedouci od
aktualniho pocitace k pocitaci s danou IP adresou. Vyhledavani udaju o IP
adrese Ize provést pomoci k tomu uréenych nastroju typu Whois.net, nebo
prostfednictvim nékterych specialnich aplikaci. Samozfejmé existuji moznosti,
jak kazdou IP adresu skryt, at’ uz z divodu prosté ochrany soukromi, nebo z
ddvodu zakryti nevhodné ¢&i nelegalni ¢innosti na internetu. Mezi nejbéznéjsi
metody patfi vyuziti sluzby TOR (The Onion Routing), anonymni Sifrované VPN
(Virtual Private Network), nebo pfipojeni prostfednictvim anonymni proxy. To Ize
velmi jednoduse prostrednictvim nékterého z dostupnych "anonymizérd" Tento

zpUsob je navic absolutné rychly a spolehlivy.
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Jako pfiklad uvedu server HIDE.ME , kde si dokonce mUzeme vybrat pfes
kterou zemi nas bude server "anonymizovat". Tim padem, pokud by na serveru

seznam.cz dohledavali moji aktivitu v dany &as pfipojeni, zobrazila by se IP

adresa pfipojena z Nizozemska a ne ta realna.

Blog My Account GET HIDE.ME ‘ EN ~

Browse securely on the fly

5€7Nam.CcZ

Proxy location: ":' Netherlands
il
== Metherlands

W Germany

* Finland

Obrazek 7 - Internetovy anonymizér HIDE.ME, snimek autora

Zdroj : HIDE.ME

2.5 Socialni sité

Socialni sité jako prostiedek vefejné komunikace a jeden z
nejvyznamnéjsich otevienych zdroju informaci zastavaji stale vyznamné;jsi roli v
oblasti ziskavani informaci o osobach. Vytézovani socialnich siti stoji v popfedi
zajmu mnoha firem, zejména z dlvodu ziskavani udajl pro marketingové ucely.

Socialnich siti existuje velké mnozstvi. V €eskych podminkach jsou nejastéji
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vyuzivany sluzby Facebook, Twitter, YouTube, Instagram atd. Cilené vytézovani
udaju ze socidlnich siti je ve vétsiné pfipadld v rozporu s podminkami
provozovatell téchto sluzeb. Soucasny trend je rust vékového priméru uzivatell
socialnich siti. S tim souvisi rostouci vyznam socialnich siti pravé pro oblast
vyhledavani informaci o osobach, nebo vécech, nebot’ uzivani téchto siti jiz neni

vysadou mladeze.

2.5.1 Aktualni statistika vyuZziti socialnich médii

e 3,96 miliardy lidi v sou¢asné dobé pouziva socialni média po celém svete,
coz je témér dvojnasobek oproti 2,07 miliardam v roce 2015.

e Primérny ¢lovék mél v roce 2020 8,8 uctu na socialnich médiich oproti
4 8 v roce 2014

e Mira rUstu socialnich médii od roku 2015 je v priméru meziro¢né 12,5%.
Rust je vSak na Ustupu, priCemz Udaje z let 2019-2020 ukazuji miru rdstu
9,2 %.

e Podle regionl je rust socialnich médii v letech 2019-2020 veden Asii:
+16,98 %, Afrika +13,92 %, Jizni Amerika +8,00 %, Severni Amerika
+6,96 %, Evropa +4,32 % a Australasie +4,9 %.

e 50,64 % z 7,77 miliardy lidi na svété pouziva socialni site.

e 83,36 % uzivatell internetu maji profily na socialnich platformach.

e Z 3,96 miliard uzivatel( socialnich médii ma 99 % pfistup k weblm nebo
aplikacim prostfednictvim mobilniho zafizeni, pficemz pouze 1,32 % ma
pristup k platformam vyhradné pres pocitac.

e Globéalné je priumérna doba, kterou Clovék travi denné na socidlnich
sitich, 2 hodiny 24 minuty. Kdyby se nékdo pfihlasil v 16 letech a dozil se

70 let, stravil by na nich 5,7 roku svého zivota.
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e Facebook je nejnavstévovangjsi socialni sit s 2,7 miliardami aktivnich
uzivatelld mésiéné, nasleduje YouTube (2 miliardy), WhatsApp (2

miliardy), FB Messenger (1,3 miliardy) a WeChat (1,2 miliardy)."

Pokud se podivame na top 8 socialnich platforem podle mésicnich
aktivnich uzivatell, YouTube, LinkedIn, Twitter a TikTok maji vy$si index mezi
muzi. Weby jako Facebook a Instagram jsou vice zamérfeny na zeny. Pinterest

také dominuje u zenského publika.

Muzi Zeny
(% pouzivani) (% pouzivani)
Facebook 63 75
Instagram 31 43
Twitter 24 21
LinkedIn 29 24
Pinterest 15 42
Snapchat 24 24
YouTube 78 68
TikTok 56 44
Reddit 15 8
WhatsApp 21 19

Obrazek 8 - Statistika vyuzivani socialnich siti dle pohlavi

Zdroj: https://lerstudio.cz/statistiky-vyuziti-socialnich-siti-kolik-lidi-pouziva-socialni-media-v-roce-
2021

1 Zdroj: https://lerstudio.cz/statistiky-vyuziti-socialnich-siti-kolik-lidi-pouziva-socialni-media-v-
roce-2021

45


https://lerstudio.cz/statistikv-vvuziti-socialnich-siti-kolik-lidi-pouziva-socialni-media-v-roce-
https://lerstudio.cz/statistiky-vyuziti-socialnich-siti-kolik-lidi-pouziva-socialni-media-v-

Facebook je v souCasnosti svetové nejpouzivanéjsi socialni siti, na které
je zaregistrovano pres 2,7 miliardy uzivatell .Jde o velmi cenny zdroj Udaju o
osobach, nebot' lidé zde zcela dobrovolné poskytuji své osobni udaje a mnoho
informaci ze svého soukromého zZivota prostfednictvim profilovych udaju,
statusll, odkazt na zdi ¢&i sdilenim fotografii, videa, nebo prfesné polohy. Toto

chovani je taky soucasti mého dotaznikového Setfeni.

Facebook umoznuje vyhledavani lidi, stranek, skupin, aplikaci, udalosti
a prispeévku uzivatell. Uzivatelské nastaveni soukromi umoznuje urcitou kontrolu
nad sdilenim zvefejiiovaného obsahu, v€etné moznosti znemoznit vyhledani
profilu pomoci vyhledavacéu ¢&i jakymkoliv jinym zplUsobem. Pokud to vsak
uzivatel nezakazal, je mozno ovéfit, zda je k urCité e-mailové adrese prifrazen
néktery profil jednoduchym zadanim e-mailové adresy do vyhledavaciho pole
Facebooku. V pripadé, ze uzivatel znemoznil vyhledani svého profilu
prostfednictvim e-mailové adresy, Ize alespon ovéfit, zda je e-mailova adresa na
Facebooku pouzita (ale bez moznosti pfifazeni ke konkrétnimu profilu). Toho Ize
docilit provedenim neuplné registrace na Facebooku pod danou e-mailovou
adresou, tedy zadanim zjistované adresy do registracniho formulare — pokud je
adresa jiz pouzita, objevi se chybova hlaska: "Jiz existuje ucCet spojeny s timto e-
mailem.* V soucasné dobé neni Facebook vysadou pouze mladsi generace
uzivatell internetu, ale naopak pribyva mnozZstvi uzivatell stfedni &i starsi
vékové kategorie. Cilené vytéZzovani udajl z této sité je v rozporu s podminkami

uzivani.

Jsou dvé moznosti, jak analyzovat socialni sité — ru¢né, prohledavanim
Uctd a stranek anebo pomoci specializovanych nastroji. Ty ve vétsiné pripadu

Setfi hlavné ¢as.

Napfiklad nastroj fb-sleep-stats sleduje, ve které Casy jsou uzivatelovi
pratelé na Facebooku online a vytvari graf podle kterého Ize dlouhodobé
monitorovat jejich denni rutinu nebo to, jak moc pravidelny spanek maji. DalSi
uzite€ny nastroj sherlock podle uzivatelského jména prohleda az 305 socialnich

siti a najde shody. Jiny nastroj, Social Bearing, analyzuje vyskyt hledaného
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vyrazu na socialni siti Twitter, urCi jeho typ, uvede zdroj, jazyk, €as, lokalizaci

a nakonec uvede samotné tweety (viz obrazek ¢€.9)

Ja jsem zadal do analyzy slovo "OSINT". Viz moje snimky obrazovky nize,
se mUzeme podivat na analyzu vyuziti tohoto slova a dale s "nim" nej¢astéji

souvisejici hashtagy.

S B
: #oyhersecurity
oot~ R -
#ussian & H:
=y = =
i #hacking = = G s
- Zuosint 25, &
#shenanigansiabs % g#oslnt & 8 :;: 1= inreatimunt
e E E == sreverseimage
™S @ tE #email S : @
i 2 :E & g
*§ £, Hpentest & 3
2 < .g‘ 5] sottowa £ o )
2 A a 067143 — #Hiontysiorsociety
#ussia #cnll“lg L wagee & E_ i
sarwsea E g z_e

Obrazek 9 - OSINT nejcastéji pouzivané hashtagy, snimek autora
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Social Bearing nabizi také moznost vyhledavani z pohledu mista (napf.
zobrazi kdo béhem poslednich 9 dni tweetoval z konkrétni oblasti, ulice, mésta,
statu s moznosti volby radiusu od 0,5 km do 2 000 km). S informacemi z Twitteru
pracuje i nastroj Treeverse, ktery vizualizuje konverzace u sledovanych tweetl
do hierarchické struktury stromu podle chronologické navaznosti, jednotlivé

vétve pak barevné odliSuje podle rychlosti uzivatelovy odpoveédi.

Social Searcher je nastroj pro real-time monitorovani socialnich siti
zalozeny na principu webového crawlingu. Vyhledavani tfidi na web a konkrétni
socialni sité jako Twitter, Facebook, YouTube, Instagram, Reddit, Dailymotion,
Tumblr, Vimeo, VKontakte, LinkedIn a Flickr. Uzivatel se bud nepfihlasuje, ale
vyuziva jen omezené nabidky vyhledavani za den, nebo si zaplati mésicni
pausal, ktery mu umoznuje vice vyhledavani, ulozeni dat, zaslani upozornéni na
e-mail v pfipadé nového prFispévku, a predevsim uplny vysledek hledani.
Samotny Social Searcher pod sebou sdruzuje nékolik mensich nastroju, které se
specializuji na konkrétni pripady uziti. Social Buzz se zaméfuje na socialni sité,
Google Social Search prohledava web s moznosti filtrll socialnich siti, Search
Users podle jména ¢i pfijmeni vyhleda profil uzivatele a Social Trends, ktery k
vybranych socialnich sitich, Facebook Search se zaméfuje na vyhledavani na
této strance. Vyhledavani je ulehfeno nékterymi filtry, detailni statistikou
a analyzou, kterou nastroj pfehledné vizualizuje. Na vybér je omezeni typu
prispévku (odkaz, fotografie, video, status), odhadovany postoj pfispévatele
(pozitivni, negativni, neutralni), zdroje (jednotlivé socialni sit€), jazyk (vybér ze
42) a fazeni podle data nebo popularity. Pfi konkrétnim hledani nastroj spocita
prispévky, ve kterych byl vyraz zminény, pocet uzivatell, ktefi vyraz zminili
a pomeér postojl. Podrobnéji pak zobrazuje aktivitu po hodinach, dnech, tydnech
a mésicich az do chvile, kdy byl hledany vyraz poprvé pouzit. Dale je tu pomér
jednotlivych socialnich siti, nejpouzivanéjsi hashtagy a kliCova slova spojovana s
danym vyrazem, postoje podle siti, poet zobrazeni, rozdéleni na aktivni nebo
popularni uzivatele, Casto otevirané odkazy a dalsi pfehled ¢&i fazeni dostupnych

informaci.
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V praxi je nastroj mozné vyuzit pro jakékoliv monitorovani osob, uzivateld,
citaci, hashtagl, hesel (slogant) a jinych zminek. VSechna vétsi socialni média v
redlném c¢ase, na jednom misté, s moznosti filtrovani vysledkl a detailni
statistikou. Jedno z moznych vyuziti je napfiklad sledovani reakci zakazniku pro
vypusténi kontroverzni reklamni kampané nebo chovani voli€l ve volebnim
obdobi.

2.6 DalSi oblasti vyuziti informaci z otevienych

2.6.1 Oblast konkurenc¢niho ,boje“ mezi obchodnimi spole¢nostmi

OSINT se stale vice stava popularni i v komercnim sektoru. Pouzivaji se k
usnadnéni podnikovych procesl v oblasti nakupu, HR, podnikové bezpecnosti

a analyzy konkurence.

Pouzitim OSINT v podnikani za pomoci nejriznéjsich technik zalozenych
na OSINT muzete zlepsit klicové &asti obchodniho procesu, véetné typovani
novych zakaznikl, dodavatell, konkurentll a tfeba i obchodnich znacek.
Komeréni OSINT strategie mUzeme rozdélit dle zaméfeni do nasledujicich

kategorii
e Zakaznici

V mnoha klicovych spole¢nostech jsou metody OSINT pouzivany v procesu
takzvaného "know your customer" (KYC). Jedna se o shromazdovani dat o
obchodnich  pfilezitostech, zakaznicich, konkurentech, dodavatelich
a vybérovych fizenich a zaroven objasriovani jejich aktivit a korelaci. Analyza
takovéto digitalni stopy nam navic umozniuje identifikovat osoby s
rozhodovaci pravomoci a nalézt jedine¢né prodejni a rozhodovaci pfilezitosti.
Vysledek takovéhoto dobfe zaméreného a cileného zpravodajstvi mUze
poskytnout pozoruhodnou konkurenéni vyhodu, coz ve vysledku umoznuje

vyhravat mnoho jednani.
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e Dodavatelé

Reseni OSINT jsou také velmi uziteéna pFi zadavani vefejnych zakazek,
zejména pfi vySetfovani korupce, pfi kontroldch dodrzovani predpist a pfi

monitorovani kliCovych osob a organizaci na socialnich sitich.
e Konkurence

Znat své konkurenty je zasadni. nejCastéjsi problém je najit informace o
jejich skute¢nych aktivitach: zmény v organizaéni strukture, personalni operace,
zpétna vazba od zakaznikl, ucast ve vybérovych fizenich a tak dale. Drive
takova analyza zabrala nadmérné mnozstvi ¢asu a penéz. V dnesni dobé vsak
nastroje OSINT vyuzivajici automatizovanou umélou inteligenci a zpfistupnuji

tyto informace v realném Case a s naprostou legitimitou.
e Ochrana obchodni znacky

Bezpetnostni slozky statl, viadni organizace a soukromi detektivové
pouzivaji OSINT po desetileti pfi identifikaci teroristickych a zlo€ineckych skupin
prostfednictvim socidlnich médii, "deep" webu a dalSich online zdroju. Dnes se
stejné metody pouzivaji i v podnikani. Nastroje OSINT tim, Ze uzivatellm na
dosah ruky davaji nepreberné mnozstvi vyhledavacich metod a otevienych
zdroji, umoznuji spoleénostem hodnotit vérohodnost své znacky, udrZovat
vysoce kvalitni spravu svych domén a databazi, zefektiviovat operace
a vySetrovat konkrétni pripady, které by mohly poskodit povést znacky
prostfednictvim nezakonnych unikl softwaru a obchodovani na deep webu.
Zaroven lze tyto technologie také pouzit béhem marketingovych kampani k

meéreni a porovnavani povédomi o dané znacce v konkrétnich lokalitach.
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2.6.2 Zurnalistika

Prace s otevfenymi zdroji je nedilnou a dllezitou soucasti Zzurnalistické
zpravodajské cinnosti. OSINT pouzivany pro zurnalistiku stavi na Siroké skale
digitalnich zdroju odvozenych z novych technologii a internetovych sluzeb. V této
oblasti jsou Casto vyhledavany informace o osobach (napf. politici, podnikatelé,
veédci, celebrity, pachatelé trestné cinnosti) nebo o spoleCnostech ¢i dalSich
subjektech a jejich vzajemnych vztazich. V ramci zurnalistiky I1ze OSINT vyuzivat
k monitorovani vyvoje socialnich, hospodarskych a jinych situaci v nékterych
zemich a k monitorovani vyvoje urcitych specifickych udalosti. Dulezita je zde
pfedevSim prace s jiz existujicimi zdroji informaci. Vystupem je zvefejnéni
prostfednictvim tisténych ¢i audiovizualnich médii. Jak se stale vice novinard
seznamuje s technikami a nastroji, OSINT se bude rozsifovat z velkych redakci
na mensi a dokonce na individualni novinare. Open source techniky mohou byt

stejné cenné pro jednotlivé novinare a malé redakce jako pro medialni giganty.

2.6.3 Soukromé bezpecnostni agentury

Jednou z oblasti, které se vénuji soukromé bezpecnostni agentury, je
patrani po osobach, ¢i vyhledavani informaci o osobach a firmach nebo
vyhledavani vazeb mezi témito subjekty, nebo naopak zajistovani bezpeci
takovych osob. Dale mulze jit o monitorovani vazeb mezi osobami ¢i jinymi
subjekty. Déale si mUze soukroma bezpecnostni agentura vyhledat vefejné
dostupné informace napfiklad o majetku, zivotni situaci atd. Také spolecnosti pro
vymahani pohledavek vyuzivaji internet pro ziskani informaci o dluznicich.
Soukromé bezpecnostni agentury obecné pouzivaji velké placené databaze, aby
ur€ili pravdépodobnou aktualni adresu, telefonni Cislo, historii adres a zmét
dalSich irelevantnich dat. Jako dalSi varianta zdroje informaci pro soukromé
agentury, mUze byt bezesporu v rdmci propleteni se s vefejnymi organy statni
moci, vyuzivanim téchto organd a jim podfizenych utvart, agend a dalSich mist

s pfistupem k "omezenym" informacim. Napfiklad lustrace, osob, vozidel atd., a
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to at’' uz "ze znamosti", diky dobrym vztahim, nebo i korupci. V krajnim pfipadé

by pfipadala i moznost "nabourani" se do takové nepfistupné databaze.

2.7 Pravni ukotveni sledovani osob a véci

Pro ucely této diplomové prace a nazornému prikladu jsem vybral pravni

ukotveni dle Zakona €. 141/1961 Sb. Trestni fad, o sledovani osob a veci
§ 158d

Ale aby to nebylo pouze okopirované znéni uvedeného paragrafu
Trestniho radu, pokusim se na nékterych odstavcich tohoto paragrafu poukazat

na praktické moznosti pouziti OSINT.

(1) Sledovanim osob a véci (dale jen "sledovani") se rozumi ziskavani poznatku
0 osobach a vécech provadéné utajovanym zplsobem technickymi, nebo jinymi
prostfedky. Pokud policejni organ pfi sledovani zjisti, ze obvinény komunikuje se
svym obhajcem, je povinen zaznam s obsahem této komunikace znicit

a poznatky, ktere se v této souvislosti dozvedel, nijak nepouzit.

Technickymi, nebo jinymi zptsoby se rozumi pravé prostredky, které
sice nejsou pristupné Siroké verejnosti, ale po splnéni "podminky"” v
podobé pisemného povoleni napr. statniho zastupce k nim ma policejni
organ pristup. Prikladem jsou telefonni odposlechy, monitorovani provozu
konkrétnich pocitacu internetové sité, skryté porizovani zvukovych nebo
obrazovych zaznami v rizném prostredi, identifikaci a zjiStovani pohybu

osob

(2) Sledovani, pfi kterém maji byt pofizovany zvukové, obrazové nebo jiné
zaznamy, lze uskuteCnit pouze na zakladé pisemného povoleni statniho

zastupce.

Veskeré postupy policejniho organu jsou protokolovany a zadavany

do sloZek, systémi a databazi jak v pisemné formé, tak i elektronické
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formé. Mezinarodni spolupraci se dané protokoly dostavaji i do

mezinarodniho "obéhu" informaci. Tim se opét plni zdroje informaci.

(3) Pokud ma byt sledovanim zasahovano do nedotknutelnosti obydli, do
listovniho tajemstvi nebo zjistovan obsah jinych pisemnosti a zaznam(
uchovavanych v soukromi za pouziti technickych prostfedkdl, Ize je uskuteénit
jen na zakladé predchoziho povoleni soudce. Pfi vstupu do obydli nesméji byt
provedeny zadné jiné ukony nez takove, které sméfuji k umisténi technickych

prostredku.

Zde bych uvedl jako priklad takzvanou obhlidku mista zajmu. Ta
muze probihat za vyuzZiti otevienych zdroji informaci, jako jsou mapové
podklady mista, vypisy z katastru nemovitosti, lustrace dané adresy a osob
s vazbou na zajmovou osobu. To jsou kroky, které predchazeji samotnému

vstupu do obydli.

(4) Povoleni podle odstavcll 2 a 3 Ize vydat jen na zakladé pisemné Zzadosti.
Zadost musi byt odtivodnéna podezienim na konkrétni trestnou &innost a, jsou-li
znamy, téz udaji o osobach &i vécech, které maji byt sledovany. V povoleni musi
byt stanovena doba, po kterou bude sledovani provadéno a ktera nesmi byt delsi
nez Sest mésiclu. Tuto dobu muze ten, kdo sledovani povolil, na zakladé nové

zadosti pisemné prodlouzit vzdy na dobu nejvyse Sesti mésicu.

V pisemné zadosti o povoleni, jak je uvedené vyse by méli byt
uvedeny vSsechny znamé udaje o osobach a vécech tak, aby nemohli byt
zaménény. Toto opét probiha pomoci dotazu do dostupnych verejnych i
neverejnych databazi, lustraci osob, vozidel, ale napriklad i v registru

zbrani atd.

(5) Nesnese-li véc odkladu a nejde-li o pfipady uvedené v odstavci 3, lze
sledovani zahajit i bez povoleni. Policejni organ je vsak povinen o povoleni
bezodkladné dodate¢né pozadat, a pokud je do 48 hodin neobdrzi, je povinen
sledovani ukoncit, pfipadny zaznam znicit a informace, které se v této souvislosti

dozvédeél, nijak nepouzit.
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Jeden z pripadid, kdy po neobdrieni dodate¢ného pisemného
povoleni musi policejni organ vsechny zjisténé zaznamy znicit a nijak je do

databazi neprotokolovat. Tudiz pak nejsou soucasti dostupnych zdroju.

(6) Bez splnéni podminek podle odstavcu 2 a 3 Ize sledovani provést, pokud s
tim vyslovné souhlasi ten, do jehoz prav a svobod ma byt sledovanim
zasahovano. Je-li takovy souhlas dodateéné odvolan, sledovani se neprodlené

zastavi.

(7) Ma-li byt zaznam pofizeny pfi sledovani pouzit jako dikaz, je treba k nému

pripojit protokol s nalezitostmi uvedenymi v § 55 a 55a.

Protokol je opét soucasti vysetrfovaciho spisu, tudiz soucasti

konkrétni databaze.

(8) Pokud nebyly pri sledovani zjistény skutec¢nosti dulezité pro trestni fizeni, je

nutno zaznamy predepsanym zpusobem znicit.

O zniceni takovych zaznamu se vyhotovuje protokol, ktery je opét

soucasti vysetrovaciho spisu, tudiz soucasti konkrétni databaze.

(9) Provozovatelé telekomunikacni Cinnosti, jejich zaméstnanci a jiné osoby,
které se na provozovani telekomunikacni €innosti podileji, jakoz i posta nebo
osoba provadejici dopravu zasilek jsou povinny bezuplatné poskytovat
policejnimu organu provadéjicimu sledovani podle jeho pokynl nezbytnou
soucinnost. Pfitom se nelze dovolavat povinnosti micenlivosti stanovené

zvlastnimi zakony.

Zde je hezky priklad zakonné spoluprace provozovateli
telekomunikaci a Ceské posty, ktefi jsou povinni poskytnout nezbytnou
soucinnost na pisemnou Zadost policejniho organu. Ten muzZe dozZadovat

M.

informace z jinak neverejnych "databazi" téchto provozovateli. Tim se
policejni organ dostane ke zdroji informaci napfiklad o majitelich
telefonnich cisel a naopak, IMSI a IMEI zakoupenych mobilnich pfristroju,

souvisejicich sluzbach, k online i offline hovorové komunikaci, sms
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komunikaci, poloha telefonniho zarizeni, bud’ aktualni dle nejbliz$i BTS,

nebo posledni znama pred vypnutim zarizeni.

(10) V jiné trestni véci, nez je ta, v niz bylo sledovani za podminek uvedenych
v odstavci 2provedeno, |ze zaznam pofizeny pfi sledovani a pripojeny protokol
pouzit jako dukaz jen tehdy, je-li i v této véci vedeno fizeni o Umysiném trestném
¢inu nebo souhlasi-li s tim osoba, do jejiz prav a svobod bylo sledovanim

zasahovano. '

3 Vyuziti OSINT z pfi sledovani osob a véci

Vase data a informace jsou vystavena vice, nez sami Cekate

V tomto Clanku vysvétlim, jak odhalit digitalni stopu Clovéka, provadét
digitalni vySetfovani a shromazdovat informace pro konkurencni zpravodajstvi,
penetracni testovani, nebo vyhledavani bezpeénostnich rizik a zavadovych

osob.

V soucasné dobé je k dispozici mnoho nastroju OSINT, takze je nebudu
pokryvat vSechny, pouze ty nejoblibenéjsSi a uzite€né v popsanych pfipadech
pouziti. V této praci ukazuji obecny pfistup a rtzné nastroje a metody, které

muUzete pouzit v zavislosti na pozadavcich a po¢ateénich datech, ktera mate.

Potrebuji najit, nebo sledovat osobu, uzivatele, nebo identitu online. Kde

zacit?

Existuji desitky webovych stranek, kde mizeme najit informace o lidech
nebo organizacich. Toto je samozifejmé zavislé na dané zemi ve které hledame,
protoze informacni "otevfenost" mlze byt rizna. V souc¢asné dobé je k dispozici
mnoho nastroji OSINT, v moznostech této diplomové prace neni je popsat
vSechny, a to nejen diky aktudlnimu mnozstvi téchto nastroju, ale i z divodu

neustalému vyvoji, kdy nové nastroje vznikaji a jiné zanikaji. Vénovat se budu

12 7droj: Zakon ¢&. 141/1961 Sb. Zakon o trestnim fizeni soudnim (trestni fad)
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pouze tém nejoblibenégjsim a uziteénym v nasledné popsanych pfipadech
pouziti. predstavuji pouze obecny pfistup a rlzné nastroje a metody, které

muzete pouzit v zavislosti na pozadavcich a po¢ate¢nich datech, ktera mate.

Koncept Uplné online anonymity je extrémné obtizné dosahnout, stat se
zcela anonymni online vyZaduje pouziti sady nastroju a taktik ke skryti jakékoli
stopy, kterd mize odhalit vasi identitu nebo dokonce typ hardwaru a pfipojeni,
které pouzivate pro pristup k internetu, a to vyzaduje urcité technické
dovednosti. Pripady souvisejici s narodni bezpecnosti nebo zahrani¢ni Spionazi
vyzaduji tuto uroven anonymity a obvykle je vedou bezpecnostni agentury, které

dobre védi, jak své shromazdovaci aktivity utajit.

OSINT zakladni kroky:

e ZalCnéte tim, co znate (e-mail, uzivatelské jméno, realné jmeéno, telefonni
Cislo atd.),

e definujte pozadavky (co chcete ziskat),

e shromazdéte data,

e analyzujte shromazdéna data.

3.1 Zakladni principy vyuzivani a metodiky z pohledu
bezpecnostnich slozek

Vyuziti OSINT pfi zkoumani nebo vySetfovani subjektu umoznuje
orgdnim ¢&innym v trestnim fizeni, zpravodajskym sluzbam (dale jen
odpovédnym organim) shromazdovat a analyzovat relevantni a vcéasné
informace ze Siroké $kaly zdroju, které pomahaji s fizenim rizik a pfedchazenim
trestné Cinnosti. Vysetfovani vedené na rozkryvani rizik, hrozeb a osob za touto
problematikou stojicich, zalozené na zpravodajskych informacich se spoléhaji na
spolehlivé, relevantni, v€asné a pouzitelné zpravodajské informace. OSINT

umoznuje odpovédnym organim shromazdovat a analyzovat informace z
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internetu tykajici se jejich vySetfovani, identifikace osob, aktérl hrozeb,
kriminality a svédkd. OSINT umoznuje odpovédnym organim shromazdovat
informace ze Siroké $kaly zdroju, vytvaret detailni obraz o zlo€incich, sitich
organizovaného zlo¢inu, obchodovani s lidmi, nelegalnim obchodu s rlznymi

kategoriemi nelegalnich komodit a mnohem vice.

Zpravodajsti analytici shromazduji, shromazduji a analyzuji informace z
internetu pomoci Kiplingovy metody Sest otazek (Six Questions). Ta je jednou z
nejobecngjsich a pfitom nejucinngjsich analytickych technik. Pouziva se také
nazev Sestislovny graf nebo Sest sluhl (six servants). V anglickém jazyce je
nékdy oznacovana jako 5W + 1H (who, what, where, when, why, how). v Eeském
jazyce kdo?, co?, kdy?, kde?, proC? a jak?, coz uruje predpoklad pro uspesné

reseni kriminalnich otazek a stanovi doporuceni pro naruseni kriminality.

Konkrétni taktiky a feSeni pouzivané pfi vySetfovani na internetu ze strany
odpovédnych organl obvykle nejsou plné zverejnény, aby bylo zajisténo, ze
zloCinci a zlo€inné organizace nebudou moci tyto informace vyuzit k tomu,
aby se vyhnuli odhaleni, coz by vefejnost ohrozilo. VySetrovatelé
odpovédnych organd maji vysoky standard pfi uréovani, zda muze
internetové vysetrovani ziskat takzvané zelenou, pficemz schvaleni je dano

pfipad od pfipadu. Souvisi to individualné na objektu zajmu.

e Priklad z praxe : osoby ve sluzebnim poméru maji napfriklad ze
zakona moznost na evidencni ochranu. To znamena, ze na jakykoliv
lustraéni dotaz na jeho osobu, bydlisté a dalsi libovolné udaje ktere si
chce nechat chranit (manzelka, déti vozidlo) mu pfijde lustraéni
upozornéni, kde zjisti kdo, kde, kdy a pro¢ ho lustroval. To mulze
vzbudit v pripadé zajmu podezfeni a proto je dllezité veskeré takové

kroky konzultovat.
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Profesionalové v oblasti zpravodajstvi, vysetfovani a vyhledavani pracujici

jménem odpovédnych organt mohou OSINT vyuzivat k nékolika uceltim:

3.1.1 Odhad rizika a vyhledavani rizik

Pracovnici zpravodajského vyzkumného tymu (specialni analyticky tym)
poskytuji 24 hodin / 7 dni v tydnu zpravodajskou schopnost v realném case,
provadéji vyzkum pomoci otevienych a uzavienych zdroji, aby uspokojili
operacni pozadavky a poskytovali pro odpovédné organy informace o moznych
rizicich v redlném c¢ase. OSINT umoznuje zpravodajskym analytikim
a pracovnikim provadét kontroly, obhlidky na predmétu operativnhiho zajmu
¢innosti, napriklad s cilem urcit, kdo v daném misté zije, vstupni body do jejich
majetku, vazby na dal§i mozné zavadové osoby a zda existuji néjaka rizika, jako
jsou zverejnéné obrazky zbrani, nastrahové techniky, zabezpeceni, nebo
napriklad psd. V tomto ohledu lidé nevédomky zverejniu;ji toliko informaci, Zze na
prvni pohled z kusych stfipku dokaze profesional sestavit detailni pohled

a doporuceni pro dalSi postup.

Internetovy prizkum v redlném case také muze informovat o predbézném
vyvoji zpravodajskych informaci na podporu zavaznych nebo kritickych incidentu.
Bezprostfedné po vaznych incidentech mohou odpovédné organy sledovat
prispévky na socialnich sitich souvisejici s danym incidentem, aby urcily rozsah
dopadu a miru bezpeénostnich rizik. Tento vyzkum umozniuje pFislusnikim
prijizdéjicim na misto Iépe interpretovat situaci a efektivné reagovat na situaci,
ktera se v Case vyviji. Dal$i moznosti je sledovani pfispévkl na socialnich
sitich napfiklad po néjakém teroristickém utoku, kde |ze vyuzit ziskané poznatky
pro mozny predpoklad vyvoje dalSich sekundarnich rizik jako jsou nezakonna
podpora a schvalovani takového jednani, popirani a rozdmychavani negativnich

nalad ve spoleCnosti atd.
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3.1.2 Pozadi k objektu zajmu (subjektu)

Profesionalové v oblasti zpravodajstvi vyuzivaji informace z otevienych
zdroji informaci k vytvoreni profilu o objektu zajmu (subjektu) tim muze byt
jakakoliv osoba, podezfely, obvinény, ale i obchodni spole¢nost atd.. Profily
takovych subjektl pomahaji pfi stanovovani dal$ich priorit, pomahaji identifikovat
mezery ve zpravodajstvi a zdUrazriuji tfeba i moznosti prevence, psychické
naruseni subjektu a moznost prosazovani prava. OSINT umozruje analytikim
a vySetfovatellm objevovat informace, které subjekty zvefejnily online, nebo se
shromazdovanim souhlasily, coz poskytuje pohled na né a jejich zivotni styl. Pfi
procesu prosazovani prava muze relevantni OSINT zahrnovat jméno, misto,
kontaktni udaje, fotografie, soudni zaznamy, zaznamy o vozidle, finan¢ni udaje

a zvyky osoby

3.1.3 Sledovani aktivit na povrchovém internetu

OSINT poskytuje odpovédnym organim moznost zjevné ¢i skryté
vySetfovat, zkoumat, vyhledavat a sledovat osoby pfes internet. Tyto organy maji
pristup k profilim osob na socidlnich sitich, aby mohli sledovat jejich online
aktivitu, identifikovat polozky k prodeji a komentare, které napriklad dokazuji
kriminalitu. K tomuto ucelu zalozené "faleSné" osobni ucty mohou byt pouzity k
zajisténi toho, ze nebude vytvorfena digitalni stopa, jako je zobrazeni na
seznamu lidi, ktefi si prohlédli stranku. PFistup k informacim z internetu, jako jsou
tweety, muze odpovédnym organim poskytnout pristup k informacim, které by
jinak nemohly byt nikdy odhaleny. Napfiklad svédci trestnych ¢&in mohou
zvefejnovat informace o tom, co vidéli, ale nehlasili to pfimo organu ¢innému v
trestnim Fizeni. OSINT pomaha rozsifit zpravodajsky obraz a umoznuje organim

¢innym v trestnim fizeni mit co nejjasnéjsi prehled o trestné Cinnosti.
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3.1.4 Sledovani aktivit na temném webu - "dark webu", "deep webu"

Kromé provadéni ¢innosti OSINT na povrchovém webu jak jsem popisoval
vy$e, mohou odpovédné organy také provadét prizkum na temném webu s
cilem odhalit trestnou &innost. Cinnost na temném webu provadsji odpovédné
organy pouze tehdy, kdyz je to nezbytné a pfimérené ke splnéni cill konkrétniho
pfipadu. Nastroje OSINT prohledavaji temna webova féra a trhy za ucelem
zjisténi nezakonné cinnosti, ktera muze zahrnovat obchodovani s nelegalnim
zbozim a sluzbami, jako jsou nelegalni drogy, zbrané a skolici materialy, jako
jsou napriklad pfiruéky o hackerstvi, pfirucky na vyrobu vybusnin atd..OSINT na
temném webu zkoumd a usnadniuje vySetfovani zlocinl véetné kybernetické
kriminality, kybernetické valky a kyberterorismu, které by tradi¢ni policejni

metody nebyly schopny detekovat a narusit..

3.1.5 Utajena vySetiovani

Vétsina vysetrovacich internetovych aktivit provadénych odpovednymi
organy je pasivni, coz znamena, ze nezahrnuje pfimy kontakt s predmétem
vysetfovani. Je-li to nutné a pfiméfené, mohou pfislusnici donucovacich organ(
vyuzivat skryté ucty ke kontaktovani subjektt béhem ¢innosti OSINT. Pfislusnici
mohou puUsobit pod skrytou legendou a ziskavat informace o zloc€incich a jejich
Cinnosti tim, ze navazuji kontakt a pouzivaji pravé vhodné zvolenou legendu,
smyslené jméno atd.. Utajené internetové vysetfovani mdze umoznit komunikaci
s jednim subjektem, nebo se skupinami vySetfovanych osob, aby bylo mozné
zjistit, zda vibec dochazi ke kriminalité. Utajovana ¢innost muze pfislusnikim
pomoci ziskat duvéru zloCincl a usnadnit vySetfovani organizované sité

a obchodU s nelegalnim zbozim.
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3.1.6 Boj proti terorismu

Internet hraje klicovou roli v radikalizaci, naboru, vycviku, financovani
a podnécovani teroristickych aktivit. Odpovédné organy provadeji cCinnost OSINT
na internetu s cilem pronasledovat teroristické aktéry a predchazet teroristickym
aktivitdm, chranit je pred nimi a pfipravovat se na né. Odpovédné organy
provadeéji obranna opatfeni a praktikuji techniky kontrarozvédky '"red-teaming".
To je skupina, ktera hraje roli nepfitele nebo konkurenta a poskytuje
bezpeénostni zpétnou vazbu z této perspektivy. Tyto teamy se pouzivaji v
mnoha oblastech, zejména v kybernetické bezpecnosti, letistni bezpecénosti,
armadé a zpravodajskych agenturach, aby zvySily své situaéni povédomi.
Potencionalni vysoce rizikové cile, lokace i jednotlivci, Ize prozkoumat, aby
odhalilo vefejné riziko, které muze ohrozit jejich bezpeénost, coZz umozni toto
riziko snizit. Kromé toho organy ¢inné v trestnim fizeni provadéji ofensivni
internetova setreni tim, ze vyhledavaji, monitoruji a nahlasuji jakékoliv podezielé
teroristické zdroje a jednotlivce. Zpravodajsti analytici a vyzkumni pracovnici
lokalizuji teroristicka mista, materidly, bunky, sité, vazby zamovych osob
a vyuzivaji je pro zpravodajské Ucely, coz organim c&innym v trestnim fizeni
umozni provadét fyzické operace k zatéeni radikalizovanych jedincl planujicich
trestné ¢iny souvisejici s terorismem a zabranit tomu, aby k témto zlo¢inim

doslo.

3.1.7 Analyza velkych dat

Odpovédné organy mohou vyuzivat OSINT pro analyzu "velkych dat" k
analyze pfispévkld na socidlnich sitich k rozvoji situaéniho povédomi, pomoci
zpravodajskych analytikli a datovych védcl k interpretaci kvantitativnich dat ve
velkém méritku. Clustering je technika pouzivana k analyze souboru silnych
a slabych ,signall“/,indikatord“ v datech za ucelem predvidani vétsiho obrazu,
coz umoznuje organum ¢innym v trestnim fizeni detekovat signdly z neurcitého

"Sumu". Pomoci analyzy slabych ukazatell mohou slabé ukazatele pomoci pfi
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reSeni trestnych ¢ind, jako je obchodovani s lidmi, zbranémi a financovani
terorismu. Analyza slabého ukazatele bere v Uvahu slozky hrozeb, jako je narUst
obchodu se slonovinou, nebo celni zabaveni zbrani. Jednotlivé indikatory
nemusi pritahovat pozornost, ale pokud jsou seskupeny, mohou tyto indikatory
naznadovat $ir$i zdjem a problém. Uspé&$nd OSINT analyza pro analyzu
"dolovanych" dat vyuziva prvek mozku analytika vedle objektivnich strojové

vedenych velkych dat a analyzy slabého signalu.

3.2 Konkrétni metody a nastroje pro vyhledavani osob a véci

3.2.1 Realnéjméno

Jak jsem jiz uvedl, v roce 2002 zacal Johnny Long shromazdovat
vyhledavaci dotazy Google, které odhalily zranitelné systémy, nebo citlivé
informace. Oznacil je jako Google Dorks. V nasledujicich fadcich Vam ukazu
priklad postupu pfi vyhledavani osob u které se domnivame, ze zname realné
jméno s metodou pravé uminéného Google Dorkingu. Nize uvedené dotazy nam
mohou poskytnout informace, které je obtizné najit pomoci jednoduchého

vyhledavani tak, jak jsme vsichni zvykly.

V tomto pfipadé necham pouzité "jméno" JOHN DOE jako nejCastéji
uvadéné "prikladové jméno". Samoziejmé si mulzete dosadit pro zajimavost
jakékoliv jiné, Ci Vase jméno a uvidite markantni rozdily. Napriklad u jména
autora "Lubo$ Kubovec" po zadani do Google.com se zobrazi spousta vysledk,
ale tim, ze se sam znam vim, ze ani jeden z nich neni relevantni mé osobé.
Naopak pfi specifickém zadani toho samého jména s prfikazy Google dorks,

Google nabizi vysledky, které jsou jiz konkrétni a platné.

Pfiklady pro Vas : jména a servery lIze pro zajimavost libovolné

zameénovat.

63


http://Google.com

+ Jjohn doe“ site:iinstagram.com — uvozovky nuti vyhledava¢ Google provadét
naprosto presnou shodu, zatimco vyhledavani probihd na serveru

instagram.com.

13 13

« john doe* -“site:instagram.com/johndoe* site:instagram.com — skryje prispévky
z vlastnino uctu cile, ale zobrazi komentafe u pfispévkl ostatnich na

Instagramu.

« Jjohn*  doe" -site:instagram.com - zobrazi vysledky, které pfesné odpovidaji
kfestnimu jménu a pfijmeni, ale v rlznych kombinacich. Z vysledkl tentoktat

vylu€uje Instagram.

« ,CV* OR ,Zivotopis“: PDF ,john“ ,doe“ — vyhledejte Zivotopisy osoby, které

obsahuji slova ,CV* nebo ,Zivotopis* v ndzvu a maji pfiponu PDF.

Pokud jste si pravopisem 100% jisti, dejte jednotliva slova do "uvozovek",
protoze ve vychozim nastaveni se Google vzdy pokusi upravit vase kliCové slovo
podle toho, co chce a vyhledava vétsina uzivatell. Mimochodem, na Instagramu
je zajimavé to, ze se spravnym Google Dorkem muzete vidét komentare a lajky i

soukromych Uétd, do kterych nemame absolutné zadny pristup.

Existuji webové stranky, které se specializuji na vyhledavani osob. Toto
vyhledavani Ize provést zadanim informaci, které mame dostupné (skutec¢né

jméno, uzivatelské jméno, e-mail nebo telefonni Cislo).

https://www.spokeo.com

https://thatsthem.com

https://lwww.beenverified.com

https://lwww.fastpeoplesearch.com

https://lwww.truepeoplesearch.com

https://www.familytreenow.com

https://people.yandex.ru

64


http://instagram.com
http://instagram.com
http://instagram.com
https://www.spokeo.com
https://thatsthem.com
https://www.beenverified.com
https://www.fastpeoplesearch.com
https://www.truepeoplesearch.com
https://www.familytreenow.com
https://people.yandex.ru

Vétsina z téchto uvedenych webl je zabezpelena specialnimi protokoly
a nastavenim, tudiz standardni prohlizeCe s "defaultnim" nastavenim Vas
nepusti dal do vyhledavace. Aktualizované prohlize€e Google Chrome, Internet
Explorer, Firefox atd. uverejnuji informace, ze webova stranka je nedlvéryhodna
a nelze na ni pokracovat. Nicméné musim potvrdit, ze aktualné funguji vSechny

zde vypsané.

Na schématu nize si mlUzete udélat predstavu o tom, jaké metody a principy se
vyuzivaji pfi vyhledavani informaci z otevfenych zdroju pfi znalosti "readliného

jména"
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Obrazek 11 - Princip vyhledavani a ovérovani skutecnych jmén

Zdroj: https://medium.com/the-first-digit/osint-how-to-find-information-on-anyone-5029a3c7fd56
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3.2.2 Uzivatelské jméno

V této Casti se pokusim pfiblizit jak je teoreticky mozné najit uzivatelské
jméno. NejCastéji je to kombinace jména a pfijmeni, nebo kombinace odvozena
z e-mailu, nazvu domény webove stranky, kterou osoba pouziva, nebo vlastni.
ZaCneme s daty, které mame, a provedeme zpétné vyhledani toho, co
potfebujeme. Nejjednodussi zplUsob je samozifejmé vyhledat na Google
vyhledavadi jakakoli relevantni data, ktera v tuto chvili zname, a pokusit se najit
stranky s uzivatelskym jménem. K uzivatelskému jménu se mizeme dostat skrze
jméno realné, které podrobime metodé viz obrazek vyse. Protoze jednim z
vystupl mulze byt pravé e-mailova adresa nebo uzivatelské jméno. MUzeme ale
také pouzit specialni webové stranky, které provadeji zpétné vyhledavani
uzivatelskych jmen, jako je socialcatfish.com, usersearch.org nebo

peekyou.com.

Stejny Google dorking, ktery jsem Vam ukazal pro hledani skute¢ného
jména, je uziteCny i pfi hledani odpoveédi na uzivatelské jméno. Kromé toho vam
vyhledavani adres URL muze poskytnout dobré vysledky, protoZze adresy URL

obvykle obsahuji uzivatelska jména.

sinurl;johndoe site:instagram.com - vyhledejte na Instagramu adresy URL, které

obsahuji ,johndoe*.

«allinurl:john doe any site:instagram.com - vyhledejte stranky se slovy ,john

,doe” v URL Instagramu. Podobné jako "inurl", ale podporuje vice slov.

Existuje opét mnoho webovych stranek s vyhledavanim uzivatelskych

jmen. Zde vybrané 2, jsou uvadény za jedny z nejlepsich:

instantusername.com a namechk.com

Obvykle jedna sluzba najde ty ucty, které ta druha ne, takze je lepSi pouzivat

obé webové stranky.
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Na schématu nize si muzete udélat predstavu o tom, jaké metody a
principy se vyuzivaji pfi vyhledavani informaci z otevfenych zdroji pfi znalosti

"uzivatelského jména"

Potential Email x@gmaiLcom
User Name Addresses x@yahoo.com
. X@hotmail.com
X@outlook.com
z 7 X@live.com
l L Email Assumptions sihushmel.o6i
* x@me.com
) ; : Xx@mail.com
Search Engines Have | Been Pwned x@facebook.com
r Hacked-Emails l
Email Address 1
Yandex
[ Manual Attempts ]
Y i
IntelTechniques
Username Search Tool
l Twitter
Instagram
Knowem L )
— | API| Searches ] Google+
CheckUsers , <
— Facebook
NameVine b <
S ; YouTube
UserSherlock Pipl .
UserSearch HIBP
PeekYou Hacked-Emails
[ Internet Archives ]
Pipl Full Contact
A A

Social Networks

Obrazek 12 - Princip vyhledavani a ovérovani uzivatelskych jmén

Zdroj: https://medium.com/the-first-digit/osint-how-to-find-information-on-anyone-5029a3c7fd56
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3.2.3 E-mailova adresa

V této Casti se pokusim pfiblizit, jak je teoreticky mozné najit e-mailovou
adresu. Stejny Google dorking, ktery jsem Vam ukazal pro hledani skutecného

a uzivatelského jména, je uzite€ny i pfi hledani odpovédi na e-mailovou adresu.

+,@example.com® site:example.com - vyhleda vSechny e-maily v dané doméné.

*HR ,e-mail* site:example.com filetype:csv | filetype:xIs | filetype:xlsx - vyhledejte

seznamy kontaktl HR v dané doméné.

site;example.com intext:@gmail.com filetype:xls - extrahuje e-mailovou ID z

Google v dané doméné.

UZite¢né e-mailové ndstroje

e Hunter - provadi rychlé skenovani nazvu domény pro e-mailové adresy a

odhaluje jeho spolecny vzor.

e E-mailovy permutator - generuje permutace az tfi domén, u kterych bude

mit za cil pravdépodobnou e-mailovou adresu. Podporuje vstup vice
proménnych pro generovani vlastnich vysledku.

e Proofy - umoznuje hromadné ovérovani e-maill, coz je uzite¢né, kdyz jste
vygenerovali seznam e-maill pomoci permuta¢niho nastroje a chcete je
zkontrolovat vSechny najednou.

e \erifalia - ovéfuje jednotlivé e-mailové adresy zdarma a bez registrace.

Chcete-li pouzit hromadné ovéreni, musite se zaregistrovat.
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Zdsuvné moduly (pluginy) prohlizece

Prophet - odhaluje vice informaci o lidech. Vyuziva pokroCily engine k
prfedpovidani nejpravdépodobnéjsi e-mailové kombinace pro danou
osobu na zakladé jména, spolecnosti a dalSich socialnich dat. Poté
Prophet ovéri vygenerovany e-mail, aby se ujistil, ze je spravny
a dorucitelny.

OSINT rozsiteni prohlizece - obsahuje mnoho uziteCnych odkazl, véetné

odkazl pro vyhledavani a ovéfovani e-mailll je kompatibilni s Firefoxem
a Chromem.

LinkedIn Sales Navigator - plugin pro Chrome, ktery zobrazuje pfidruzeny

ucet Twitter a bohata data profilu LinkedIn pfimo v Gmailu.

Na schématu nize si mlUzete udélat predstavu o tom, jaké metody a principy se

vyuzivaji pfi vyhledavani informaci z otevienych zdroju pfi znalosti "e-mailové

adresy"
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Obrazek 13 - Princip vyhledavani a ovéfovani e-mailovych adres
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3.2.4 Telefonni cislo

NejCastéji si lidé spojuji telefonni Cislo a e-mail se svym profilem na
socialnich sitich, zejména na Facebooku, aniz by pfemysleli nad tim, jaka z toho
hrozi teoreticka rizika. Takze kdyz tyto udaje zadate do vyhledavani na
Facebooku, profil se kterym jsou tyto udaje spojené se Vam zobrazi. Tato funkce
spojovani a parovani telefonnich Cisel pravé na zminéném Facebooku se tvari
jako prvek zabezpecCeni a skutecné tak i funguje v ramci jakéhosi zabezpeceni
pro pripad, kdy zapomenete uzivatelské jméno, nebo heslo. Tento nastroj
nicméné funguje skvéle i opacné, dava nam moznost verifikace nami zjisténych

udaja.

Dalsi moznosti je vyhledani telefonnich Cisel je v uzivatelsky dodanych
databazi telefonnich Cisel, jako je whocallme.com , truecaller.com atd. Tyto
databaze nejsou omezeny pouze na oblast Spojenych statu americkych, ale Ize
kontrolovat i telefonni Cisla z Evropy a zbytku svéta. Tyto databaze jsou
samozifejmé v dnesni moderni dobé dostupné i jako aplikace v mobilnich

zarizenich , diky tomu je potencionalni vyuzitelnost velmi vysoka.

Jelikoz jsem veskeré informace, které zde uvadim sam zkousel testovat,
musim upozornit, ze tyto informace ac¢ se leckdy tak tvari nejsou "zadarmo" a to
uz jak ve smyslu penéznim (jednorazové poplatky, predplatng, license atd.) Tak
hlavné ve smyslu, ze instalaci takovych aplikaci a registraci na téchto strankach,
musite dat souhlas s poskytnutim "Vasich" udajl o kontaktech. Tim rozuméijte,
ze pokud chcete skute¢né vyhledavat, musite souhlasit. Co si napfiklad server
Truecaller od Vas vezme ? Vasim dobrovolnym souhlasem se na server
Truecaller.com a do jeho databaze stahnou veskeré e-mailové adresy, se
kterymi jste byli kdy v kontaktu, k témto Udajim si "automaticky skript" dohledava
i sparovaneé telefonni Cisla, jména, adresy atd. Zkratka veskeré udaje, které mate

ve své e-mailové schrance.
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Podrobnosti o aplikaci X

o Truecaller

Ma nasledujici opravnéni:

& Cteni a stahovani vasich kontakti
Dalsi informace o této aplikaci:

® Pfistup udélen: 12. Unora 2022

Obrazek 14 - Truecaller vyZzadované opravnéni, snimek autora

Dals$im vhodnym nastrojem pro zjistovani telefonnich Cisel je
Phonelnfoga. Phonelnfoga je jednim z nejpokrocilejSich nastrojl pro skenovani
telefonnich cisel pouze pomoci bezplatnych zdroju. Cilem je nejprve s velmi
dobrou presnosti shromazdit zakladni informace, jako je zemé, oblast, operator
atyp linky na jakychkoli mezinarodnich telefonnich Cislech. Poté zkusi urcit
poskytovatele VoIP (Dnes jde jiz 0 pomérné zastaralou sluzbu, ktera vyuziva pro
volani prostredi internetu). Veskeré zjisténé poznatky automaticky vyhledava v

nastavenych vyhledavacich tak, aby se pokusila identifikovat viastnika.
Funkce:

« Zkontroluje, zda telefonni ¢islo vibec existuje.

» Shromazdi standardni informace, jako je zemé, typ linky, provozovatel
atd.

« Zkontroluje nékolik Cisel najednou

* Prozkoumava OSINT pomoci externich API, Google Hacking telefonnich
seznamu a vyhledavacu.

« Pouzije vlastni formatovani pro efektivnéjsi OSINT prizkum.
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Na snimku obrazovky autora nize se mulzete podivat

na c¢ast

vyhledavaciho protokolu Phonelnfoga. Mizeme zde vidét pfedem definované

vyhledavani digitalnich stop konkrétniho telefonniho &isla na riznych serverech.

Proces vyhledavani funguje automaticky.

[i]
[i]
[i]
(i1
[i]
[i]
[i]
[i]
[i]
[i]
[i]
[i1
[i]
[i]
[i]
[i]
[i]
[il]
[i]
[i]
[i]
[i]
[i]
[i]
[i1
[i]
[i]
[il

Would you like to

Searching for footprints on
Searching for footprints on
Searching for footprints an
Searching for footprints aon
Searching for footprints on
Searching for footprints on
Searching for footprints an
Searching for footprints an
Searching for footprints on
Searching for footprints on
Searching for feotprints an
Searching for footprints an
Searching for footprints on
Searching for footprints on
Searching for footprints on
Searching for footprints on

catchsms.com...
smstibo.com. ..
semsreceiving.com...
getfreesmsnumber.com. ..
sellaite.com...
receive-sms—online.info...
receivesmsonline.com. ..
recelve—a—sms.com...
sms-receive.net...
receivefreesms.com...
recelve=sms. Com. ..
receivetxt.com. ..
freephonenum. com. ..
freesmsverification.com...
receive-sms—online.com. ..
smelive.co...

———— Spcial media footprints ———

Searching for footprints on
Searching for feootprints on
Searching for footprints an
Searching for footprints an
———— Phone books footprints
Searching for footprints on
Searching for feootprints on
Searching for footprints an
Searching for footprints on
Searching for footprints on
Searching for footprints on

facebook.com...
twitter.com...
linkedin.com. ..
instagram.com. ..
numinfo.net...
S5YNC.Me. ..
whocallsyou.de. ..
pastebin.com...
whycall.me...
locatefamily.com. ..

rerun OSINT scan ? (e.q to use a different format)

Obrazek 15 - Automatické vyhledavani Phonelnfoga, snimek autora

ty/N) |

Na schématu nize si mUzete opét udelat pfedstavu o tom, jaké metody a

principy se vyuzivaji pfi vyhledavani informaci z otevfenych zdroji pfi znalosti

"telefonniho &isla"
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[ Facebook Search —p—l Facebook Page ]

Telephone # J'

[ Reverse Caller ID Websites

Facebook Posts ]
Twilio *
Reverse Caller Reverse * Social Networks ]
|D APls \ Search Oper‘lCNAM
Websites A
¢ * J WhoCalld
e
) PrivacyStar
NextCaller Nuwber
OpenCNAM CallerIDTest
CallerIDService Real Name
A g \
[ Android Emulator ]—> Contacts ]—»[ Mobile Apps
v
IntelTechniques Number Search Tool ] l
* Find “Friends"
FastPeopleSearch
TruePeopleSearch | PrivacyStar
Pipl / 411
True Caller [ Google Custom ]
That's Them
Sync.me z
[ User Names
WP Plus
Y
[ Social Networks

y

Name _>[ Real Address

Obrazek 16 - Princip vyhledavani a ovérovani telefonnich cisel

-

y

Business Relatives

—

Zdroj: https://medium.com/the-first-digit/osint-how-to-find-information-on-anyone-5029a3c7fd56
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3.2.5 Data na socialnich sitich

Socialni sité, jako je Facebook , Twitter, nebo Instagram, ale i dalSi nas
mohou sledovat online aktivitu uzivatell i na jinych webovych strankach (ve
skuteCnosti dokonce mohou sledovat historii prohlizeného obsahu vétSiny
uzivatell internetu). A to i v dobé, kdy tito uzivatelé nejsou aktualné pfinlaseni ke

svym pfidruzenym uétiim !

Jako pfiklad uvedu situaci kterou vSichni zname a setkavame se s ni pfi
prochazeni vétsiny internetovych stranek, for, aplikaci atd.. Drtiva vétsina
takovych internetovych stranek, aniz by nam to pfipadalo jakkoliv divné
a pozastavovali jsme se nad touto funkci, ma v sobé implementovana tlacitka
(Facebooku) ,To se mi libi“ a ,Sdilet‘, ktera usnadnuji sdileni obsahu na
Facebookovych novinkach uzivatele. Doposud je tato akce zcela normalni
a uziteCna, méli bychom avsak védét, ze kdykoli navstivite webovou stranku,
ktera ma implementovano zminéné tlacitko ,To se mi libi® nebo ,Sdilet",
Facebook tuto navstévu zaznamena, a to i kdyz jste na tlaCitko neklikli !
Sledovani Facebooku se v tomto bodé nezastavi, protoze mohou sledovat
uzivatele mimo Facebook na rlznych webovych strankach pomoci skrytého
kédu viozeného do jejich tlacitek ,To se mi libi* a ,Sdilet”, aniz by o tom uzivatelé

védeéli.

U socialni sité Twitter ma "tlacitko" ,Sledovat” také stejnou vySe zminénou
roli pfi sledovani online uzivatell, stejné jako tlacitka ,To se mi libi“ a ,Sdilet* na

Facebooku.

V této Casti se zaméfime na pojem "SOCMINT", ktery je podmnozinou
OSINT. SOCMINT se zaméfuje na shromazdovani a monitorovani dat na
platformach socialnich siti a médii. Nékteré techniky zpravodajstvi z socialnich
siti jsem jiz popsal. Ale pro dokresleni problematiky zde dopinim uvedenim
dalSich nastroju, které jsou CcCisté spojené se socidlnimi sitémi a jejich

vytézovanim.
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3.2.5.1 Facebook

e ExractFace - ziskava data z Facebooku a zpfistupriuje je pro offline
pouziti jako dikaz, nebo k provadéni pokrocilé offline analyzy.

e Facebook Sleep Stats - odhaduje vzorce spanku na zakladé stavu
uzivatelt online/offline.

e lookup-id.com - pomUze najit Facebook ID profilu nebo skupiny.

3.2.5.2 Twitter

e Twitter advance search - no, to je docela samozfejmé :)

e TweetDeck - poskytuje fidici panel, ktery zobrazuje samostatné sloupce
aktivity z vaseho Uétl na Twitteru. MUzete napriklad vidét samostatné
sloupce pro domovsky kanal, oznameni, pfimé zpravy a aktivitu — to vse
na jednom misté a na jedné obrazovce.

e Trendsmap - zobrazuje nejoblibenéjsi trendy, hashtagy a klicova slova na
Twitteru z celého svéta.

e Foller - poskytuje bohaté informace o jakémkoli verejném profilu Twitteru
(vefejné informace o profilu, pocet tweetl a sledujicich, témata, hashtagy,
zminky).

e Socialbearing - bezplatna analytika Twitteru a vyhledavani tweetq,

Casovych os a twitterovych map. Vyhleda, filtruje a tfidi tweety nebo lidi
podle zapojeni, vlivu, umisténi, sentimentu a dalSich. (priklad
"Socialbearingu" jsem uved| vySe v kapitole - Socialni siteé)

e Sleepingtime - zobrazuje plan spanku verejnych ucta Twitter.

e Tinfoleak - zobrazuje zarfizeni, operacni systémy, aplikace a socialni sité
pouzivané uzivatelem Twitteru. Také zobrazuje mista a geolokacni
souradnice pro generovani sledovaci mapy navstivenych mist. Tweety

uzivatelt Map v aplikaci Google Earth a dalsi.
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3.2.5.3 Instagram

www.picodash.com - exportuje statistiky sledujicich vybraného uzivatele,
nebo statistiky podle vybraného hashtagu do tabulky (CSV - excel). Také
exportuje lajky a komentare.

https://web.stagram.com - online prohlize¢ a zaroven stahova¢ obrazku a
videi.

https://codeofaninja.com/tools/find-instagram-user-id - ziska unikatni 1D
uzivatele. Uzivatelska jména se mohou totiz ménit, takze je uzite¢né znat
ID profilu, abyste stranku neztratili

http://instadp.com - zobrazuje profilové obrazky v plné kvalité.
https://sometag.org - vyhledava popularni hashtagy, mista a ucty. Kromé

toho porovnava Ucty a exportuje sledujici a statistiky hashtagu.

3.2.5.4 LinkedIn

InSpy - vypocetni nastroj, ktery je napsan v systému Python. Lze pouzit k
vyhledavani zaméstnancl konkrétni organizace. Kromé toho muze zjistit,
jaké technologie organizace pouziva, coz se provadi pomoci seznamu
uloh prochazeni pro konkrétni klicova slova.

LinkedInt - extrahuje e-mailové adresy zaméstnancl ve vybrané
organizaci. Podporuje automatickou detekci prefixu e-mailu pro dany
nazev domény spolecnosti.

ScrapedIn - skript v Pythonu, ktery extrahuje data profilu a importuje je do

souboru XLSX (pro dalSi pouziti s tabulkami Google).
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3.3 PIné automatizované nastroje OSINT

Internet jak jsem uvedl v této praci jiz vicekrat, je nepreberné, presycené
mnozstvi dat a ruéni hledani informaci mize byt v nékterych pfipadech ¢asové
narocné a neefektivni. Automatické OSINT nastroje mohou navic vytvaret
korelace (to znamena vzajemné vztahy mezi dvéma procesy nebo veli¢Cinami.
Pokud se jedna z nich méni, méni se korelativné i druha a naopak), které byste
jinak ani nepostrehli. VSe zavisi na specifickém pfipadeé, zda tyto nastroje
potfebujeme pouzit nebo ne. Jelikoz vétsina z téchto nastroji ma strmou kfivku

uéeni a jsou vyzadovany hlavné k reseni slozitych problému.

Pokud tedy potrebujeme provést, nebo vyresit jen nékolik jednoduchych
Ukoll, hledani atd. — postaci pouzit online sluzby a samostatné skripty, které
jsem popsal v této praci vySe. Pokud si ovSem chceme uSetfit ¢as, namahu
a mame vhodné vytvorené podminky pro pfipravu "vyhledavaciho prostredi”,
Zamérime se pravé na tyto nize popsané automatické nastroje, které jsou
vytvofeny a prednastaveny pro automatickou praci s OSINT. Upozorhuji, ze
vsechny tyto nastroje nefunguji na platformach Windows, ale je potfeba pouzivat
virtualni prostiedi operac¢niho systému BUSCADOR - Linux Virtual Machine,

ktery je navrzen pravé pro praci s OSINT
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Obrazek 17 - Pracovni plocha Buscador, snimek autora
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3.3.1 SpiderFoot

SpiderFoot je uvadén jako jeden z nejlepSich vyhledavacich
automatickych nastroju pro OSINT. Lze ho pouzit k dotazovani do vice nez 100
vefejnych datovych zdroju soucasné a jeho vysokda modularita (nebo moznost
nastaveni a pfizpusobeni) umoznuje vyladit specifikovat dotazované zdroje.
MuUze slouzit nejen pro vyhledavani a sledovani zajmovych osob, ale i k
detekovani nejriznéjSich hrozeb. Jeho specidlni vlastnosti je moznost

vyhledavani podle pfipadu pouziti. Na vybér mame &tyfi rizné okruhy:

e ziskej vSechna data o osobé (o cili),

e porozuméj tomu, co vami dotazovana osoba vystavuje internetu,
prochazeni webu a pouziti vyhledavace. Zde mame pfiklad toho, ze tyto
moderni automatizované nastroje pro vyhledavani obsahu maji moznost
"uCeni se a porozumeéni" v zavislosti na tom, jak s danym nastrojem kazdy
uzivatel pracuije.

e Dotazuj se na cCerné listiny (deep web) a dalsi zdroje pro kontrolu
Skodlivosti osoby,

e shromazduj informace prostrednictvim rlznych otevienych zdroju.

Posledni z nich je idealni pro pasivni prizkum.

3.3.2 theHarvester

theHarvester je velmi jednoduchy, ale u€inny nastroj pouzivany k
ziskavani cennych informaci o zajmovych osobach, hrozbach, ale i véci ve fazi
shromazdovani informaci. Je nepostradatelny pro skenovani a vyhledavani
informaci souvisejicich s doménami DNS a sbérem e-mailll. Pro pasivni prizkum
vyuziva theHarvester mnoho zdroju k naéteni dat, jako jsou vyhledavace Bing,
Baidu, Yahoo a Google a také socialni sité jako LinkedIn, Twitter a Google Plus.
Pro aktivni prizkum provadi zpétné vyhledavani DNS, rozsifeni DNS TDL a
hrubou silu DNS.
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(DNS je zkratkou anglického slovniho spojeni Domain Name System a
predstavuje protokol, ktery zajisStuje preklad nazvi domén webovych stranek
z neprehledné (Ciselné) podoby vyuzivané stroji na tzv. ,doménové jméno* —
tedy nazev, ktery vidite v prohlizeCi a ktery zadavate, kdyz chcete na stranku
vstoupit. Jako pfiklad o tom, jak cely tento proces funguje, mizeme ho pfirovnat
k telefonnimu seznamu v mobilnim telefonu. Zapamatovat si telefonni Cisla je

vvvvvv

v seznamu vyhledavat podle jmen. Telefon pak ale vytoé&i konkrétni &islo). '

3.3.3 Recon-ng

Recon-ng je dalsi ze skvélych nastroju typu prikazového fadku pouzivany
k dukladnému a rychlému shromazdovani informaci. Tento plnohodnotny ramec
prizkumu webového prostfedi obsahuje Siroky vybér modulll pro pasivni
prizkum, pohodiné funkce a interaktivni napovédu, ktera vas provede spravnym
pouzivanim. Recon-ng je vyborny nastroj, pokud hledame néco vykonného co

dokaze rychle zkontrolovat viditelnost nasi spoleCnosti a nasich dat na internetu.

3.3.4 Maltego

Maltego je pokrocila platforma vyvinuta pro analyzu slozitych
internetovych prostredi. Kromé data "miningu" (dolovani, shromazdovani dat)
provadi korelaci dat a navic je vizualné prezentuje. Maltego pracuje s
informacemi o osobach, spoleC¢nostnech, s webovymi strankami, dokumenty
a dalsimi, které propojuje tak, abychom o nich ziskali dalSi informace z Sirokého
spektra rlznych zdroji. Vysledky jsou pak smysluplné, validni a platné.

Charakteristickym rysem tohoto nastroje je ,transforms® , nebo-li knihovna

13 zdroj : https://www.airwaynet.cz/co-je-to-dns-a-jak-funguje/
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doplikovych pluginu, které pomahaji spoustét rizné druhy testl a integraci dat s

externimi aplikacemi.

3.3.5 FOCA

EOCA (Fingerprinting Organizations with Collected Archives) se zaméfuje
na vyhledavani, webovych stranek, serverll, domén a dokumentl zverejnénych
na urCitém misté. Dale umoznuje extrahovani skrytych informaci a metadat z
rznych takto vyhledanych analyzovanych dokumentl. Kdyz jsou vs$echny
zkoumané dokumenty timto nastrojem analyzovany a extrahovany metadata,
provadi se automaticka analyza téchto metadat. Tato analyza se provadi, aby se
zjistilo, které dokumenty byly vytvoreny stejnym uzivatelem. Je to jakysi princip
"otisku stejného psani" (opakujici se chyby, slova, nareci, slovosled atd.) Jak jiz
z nazvu nastroje vypliva o kazdém individualnim jedinci. FOCA také provadi
korelaci podle serveru a tiskarny. Je to velmi uzite€ny a efektivni nastroj pokud
potfebujeme zjistit zda jedna a tataz osoba mUze byt autorem vice vytipovanych
zprav, nebo dokumentt. Z hlediska OSINT je nejvyznamnéjsi funkci moznost

extrakce metadata ze vSech dokumentl na urcité doméné.

3.3.6 Metagoofil

Metagoofil je nastroj resp. skript v jazyce Python v podobé pfikazového
radku, ktery se pouziva ke stahovani vefejnych dokumentl z webovych stranek,
doplnény o nasledujici analyzou a extrakci metadat. Pracuje s pdf, doc, xls, ppt a
dalsimi formaty. Dokumenty jsou poté ulozeny na disk a z nich extrahovana
metadata. Dale je vygenerovan vystup obsahujici uzivatelska jména, e-mailové

adresy, verze SW, nazvy serveru a dalSich PC.

Hlavnimi funkcemi nastrojd FOCA a Metagoofil je automatizované

nalezeni dokument( na vybranych webovych strankach, jejich nasledné stazeni,
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extrakce a analyza metadat z téchto dokumentl. Vyhodou nastroje FOCA je

privétivé grafické uzivatelské rozhrani a moznosti vyuziti rozsifujicich plugint.

Porovnani uzivatelskych rozhranich viz obrazky nize.

@ Softpedia - FOCA Free 2.0 — [m] *

35 Project 'Tools 7 Options (3 TaskList Q_J About  [=]Donate
(@ Softpedia

[ N_eiwork
Clients (0)
(5 Servers (14)

win softpedia com
Related Domains

=-(9 Roles Agtibte Value '\
@ Vulnerabilties Domain - Source
(- Metadata
. softpedia.com Main domain [softpedia.com]
IP Addresses - Source v
I Technology recognition | Crawling | Exploiting | Files | Log | B Minimize
-+ Technology
' Recognition
Domain: softpedia com
Files (0 found) | Folders (0 found) Documents published {0found) | Backups (0 found) Parametrized {0 found)
‘ File Extension ‘
Time Source Severity Message &
10:47:21... DNSCommonMa... medium [128.140.224.120] Found subdemain mail softpedia.com
10:47:21.. DNSCommonMa... medium [128.140.224 120] Found subdomain mail2 softpedia.com
10:47:27... DNSCommonMa... medium [128.140.224120] Found subdomain mobile softpedia.com
10:47:21... DNSCommonMa... medium [128.140.224 120] Found subdomain mobile softpedia.com
10:47:21.. DNSCommonMa... medium [128.140.224 120] Found subdomain mobile softpedia.com
10:47:21... DNSCommonMa... medium [128.140.224 120] Found subdomain mobile softpedia.com ]
/) Conf @ Deactivate AutoScrol ‘_’?J.-C]ear ESave log to File

Domain search aborted

Obrazek 18 - UzZivatelské prostredi nastroje Foca

Zdroj: https://www.elevenpaths.com/labstools/foca/index.html
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Obrazek 19 - UZivatelské prostiredi nastroje Metagoofil

Zdroj: http://www.edge-security.com/metagoofil.php

3.4 Pripadova studie vyuziti socialnich siti a otevienych zdroju
informaci jako podpora v praxi pfi sledovani osob

Ja sam slouzim jiz cca 10 let u Bezpecénostni informacni sluzby. Zde jsem
zacinal na pozici Clena operativniho oddéleni. V tomto samém tymu jsem i v
dnesni dobé, ovéem dnes jiz na pozici vedouciho tohoto oddéleni. Z tohoto
kontextu si myslim, ze mam jiz alesponn malé a zakladni povédomi minimainé o
tom, jaké metody vytéZovani otevienych zdroji na podporu sledovani jsme méli
a pouzivali pravé pred cca 10 lety a jaké metody nam usnadnuji praci ted' v roce
2022.

Jelikoz ma Bezpecénostni informaéni sluzba celostatni plsobnost a my
jsme méli "zakladnu" v Praze. Neobesli jsme se na zacatku roku 2013 nikdo z

nas bez papirové mapy. Coz byl v t& dobé nas otevieny zdroj informaci. Prvni
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verze mobilni aplikace mapy.cz pro mobilni telefony byla vydana 18. prosince
2013 a byla pro nas jako dar z nebes. Rychle jsme ji zacali vyuzivat jako
skuteény mobilni vefejny zdroj informaci. Ostatni v t& dobé vyuzivané oteviené
zdroje bylo mozné vyuzivat pouze na stolnich PC a byly to zejména katastry
nemovitosti a program Tovek, ktery byl a stale je SpiCkou v oblasti analytického
vyhledavani a zpracovani informaci zrlznorodych nestrukturovanych i
strukturovanych zdroju dat. JelikoZ jsem psal, Zze slouzim u "vykonové" slozky,
tak jsme sami do styku s jinymi otevienymi zdroji nepfisli. Jediny dalsi podpurny
zdroj informaci byly podklady od operativnich slozek vzdy ke konkrétnim
pfipadum a Setfenim. Ty obsahovali pravé informace z databazi, lustraci,

majetkoveé vypisy, vlastnéna vozidla, fotografie, osobni vazby atd.

V porovnani s dnesni, rekl bych moderni a technologicky vyspélou dobou,
se moznosti rozsifili o dalsi mozné a vyuzitelné otevfené zdroje informaci. Tyto
informace nicméné u naseho oddéleni slouzi pouze jako jakasi podpora a je
velmi zavisla na sikovnosti a zajmu o obor kazdého jednotlivce. To hlavné tim,
ze se nespecializujeme na tento sektor, protoze prace s otevienymi zdroji spada

do pusobnosti sekce analytické.

Nicméneé i pres tato fakta predstavim pfiklad pravé takové podpory vyuziti

otevienych zdroju informaci, které jsem sam zazil.

3.4.1 Problém doby "covidové" - priklad ¢.1

Byl zagatek roku 2020, v CR se zadali objevovat prvni pfipady nakazy
nemoci COVID-19 a postupem ¢€asu prisli prvni restrikce a nafizeni. Prvni pfiklad
se tyka pravé nafizeni o povinném noseni rousek a respirator i na verejnosti.
Nastal prvni problém se kterym jsme se nikdy nesetkali, a to ten, ze jsme nebyli
schopni spolehlivé identifikovat osoby podle vzhledu obliCeje. Samozfejmé u
osob, které jsou dlouhodobé rozpracovany a maji své navyky, jiz oblicej vidét
nemusime a jsme si i tak jisti, ze to je ta, €i ona osoba. Nicméné v té dobé se
meéla konat extrémné dulezita schizka s pfedavkou mezi dvéma osobami. Jedna

z téchto osob byla operativé znama, ale my jsme méli za ukol vyfotit a nasledné
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ustanovit osobu druhou, nezndmou. Schlzka opravdu probéhla podle
predpokladu, vée jsme zadokumentovali, ale i presto, Ze schlzka probéhla v
venku na nejmenovaném misté, nesundala si zajmova osoba ochranu ust ani
kSiltovku. Vysledkem teda byla pouze detailni fotografie postavy, jeho obleceni,
a rysl o¢i a obo¢i. Dle dalSich indiciich zuzila operativa totoZnost neznamého na
2 konkrétni jména, 2 exponované osoby medialniho zajmu. V tomto pfipadé
jsem akci sam vedl, a proto mi to nedalo a znovu jsem se zaméril na pofizené
fotografie. V jednom okamziku jsem si rekl vétu "ze tak désny a napadny kalhoty
s zokejem jsem na nikom v zivoté nevidél"' a zeptal jsem se sam sebe kolik lidi
asi tak muze presné takovy kalhoty nosit. Oteviel jsem aplikaci Facebook s tim,
ze se podivam, zda ty 2 mozné osoby maji vlastni profil. Prvni osoba ho neméla
vubec, tim zbyla moznost posledni. Ta druha tipovana osoba, fikejme ji tfeba
Ales skutecné profil na Facebooku mél. Problém byl ten, ze profil byl uzavien pro
osoby které nebyli v seznamu jeho pratel. Tim padem jsem nevidél jedinou
fotografii. Jelikoz my zadnymi analytickymi nastroji, ani faleSnymi profily
nedisponujeme, zkusil jsem $tésti vyhledal si AleSe manzelku. Ta uz byla
"sdilnéjsi" a bez dalSiho sdilela absolutné vSechny informace a fotografie s
kazdym. Dokonce i fotografie s celou rodinou spole¢né i s Alesem. Trvalo mi
projit asi 200 fotografii a cca jeden rok "zivota manzelky" nez jsem mohl fict
"mam té&". Skutecné jsem nasel co jsem potieboval. Fotku Alese s manzelkou
a hlavné se stejné "blbymi" kalhotami. Obrazky zokeje presné sedéli i v mistech
stfihu na kapsach. Takze ve vysledku, i kdyz byl Ales opatrny a sam dbal na

ochranu svého soukromi, které nesdilel s nékym koho nezna. Jeho manzelka

vvvvvv

Na zavér tohoto pfipadu chci fict, ze se samoziejmé nejedna o
ztotoznéni, které by mohlo slouzit jako 100% dUkaz, ale jelikoz operativa Alese

jako tip méla, poslouzilo toto hledani jako platny zaver.
(poznamka : rysy ocCi a oboci souhlasily taktéz) .

Obecné z praxe je Facebook.com a Instagram.com mocny zdroj
informaci. Je na kazdém z nas, kolik usili vénujeme ochrané informacim, které

na né vkladame.
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3.4.2 Neznalost politiky neomlouva - priklad ¢.2

V tomto pfikladu budu stru¢ny, ale jisty pohled na otevfené zdroje urcité
poskytne. Opét jsme méli zadokumentovat a identifikovat neznamou osobu,
fikejme ji Radek. Informace, které jsme meéli k dispozici byly pouze ty, ze Radka
ma v dany den vyzvednout nékde v oblasti Smichovského nadrazi v 10:00 fidi¢
¢erného Mercedesu typu S a méli jsme uvedenou znamou SPZ. Ten ho pak dale
vezl na exponovanou schlizku. V prvni ¢asti jsme v internetovych mapach (zdroj
¢.1) naplanovali a vytipovali mozné pfijezdové sméry do oblasti Smichovského
nadrazi. Nasledné jsme dané vozidlo skuteéné zachytili. Vozidlo zaparkovalo asi
2 metry od vchodovych dvefi ¢inzovniho domu a vyckavalo. Védéli jsme, ze
budeme mit jen par vtefin na to, pofidit fotografii. Tak se skute¢né stalo,
fotografie se pofidila, ale zabér byl rozmazany a Radek odjel. Po sdileni
rozmazané fotografie ve spole¢né konverzaci véech ¢lenl tymu, se ozval jeden z
¢lent s tim, Ze Radka uz nékde vidél, ze si mysli Zze to je politik a fekl i jméno.
Vyuzili jsme (zdroj €.2) a to vyhledava¢ Google a stranky PS.cz, kde jsou
uvedeni vSichni poslanci, véetné fotografii. Bohuzel ani po dlouhém divani se, na
fotografii z internetu a rozmazanou fotografii ze Smichovského nadrazi jsme
nebyli schopni fict, ze to je 100% shoda. V tu chvili mé napadlo vyuzit dalsi
uziteCnou sluzbu aplikace mapy.cz v mobilnim zafizeni, ktera po oznaceni
konkrétniho domu nabizi moznost nahledu do katastru nemovitosti (zdroj €.3).
A opét jsem si mohl Fict, "mam té". V listu vlastnikl byl mezi dalSimi 3 majitel

pravé Radek.

Zde musim fict, ze aplikace mapy.cz a mapy.google.cz jsou vyborny
nastroj. A to nejen pro zobrazeni presné polohy, planovani tras, ale i
propracovanému systému "Streetview" pomoci kterého jde provést i obhlidka
mista zajmu, aniz by tam clovék musel fyzicky jet a ztracet drahocenny Cas, ale i

diky pravé zminéné pridruzené funkci vyhledavani v katastru nemovitosti.
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3.4.3 Univerzalni priklad zjiStovani - priklad ¢.3

V tomto poslednim piikladé uvedu nékolik pfipadu, které jsou unifikované
a muzeme je vyuzit jako zdroj informaci relativné ¢asto. Ke véem informacim tak,
jak je budete Cist nize, muze mit pristup kazdy a je ve vysledku chybou kazdého
jednotlivce, ze sdili citliva data relativné s kazdym, aniz by si uvédomil moznosti

zneuziti vSech téchto informaci.

- Facebook.com - zdroj aktualnich fotografii oproti starym fotografim z
rejstfiku osob, nebo matrik.

- Facebook.com - zdroj informaci o aktudlnich polohach uzivatell.
Uzivatelé sdili, ze jsou na dovolené, kde presné jsou a jak dlouho tam
budou. Nebo informace o tom, v jaké jsou zrovna restauraci, kavarne atd.
Myslim ze jako priklad pro zamysleni nad sdilenim své polohy to staci.

- Facebook.com - zdroj informaci o tom, ze si uzivatel pofidil nové auto,
motorku, k tomu jesté prilozi fotografii s Citelnou SPZ a riziko je na svété.
Nejednou se nam podafilo zjistit nové pouzivané vozidlo (at' uz koupené
a napsané na nékoho jiného, nebo pUjéené do dlouhodobého uzivani), o
kterém neméla z verejnych rejstiikl operativa ani ponéti.

- Facebook.com - nekonecCny zdroj vazeb, chrante si seznamy vasich
pratel, i takoveé udaje Ize zneuzit. Opét Ize zjistit, s kym osoba zije v jedné

domacnosti, s kym chodi do prace, do hospody, do kina, atd.

Pokud v tomto ohledu selze, Facebook, vim ze existuje velka Sance, ze
vSechny tyto udaje mohu najit na Instagram.com. Na Instagram jsou specialisti
hlavné mladsi ro¢niky, takze kdyz potfebuju cokoliv zkusit vyhledat, obracim se
na né a témeér vzdy dostanu odpoveéd ve smyslu shody a informaci navic. Jen
diky Instagramu, jsme naptiklad jesté predtim, nez jsme vibec zacali jednu
osobu, které fikejme napfiklad Abdul rozpracovavat, méli nasledujici informace.
Veédéli jsme kam a v jaké dny chodi Abdul pravidelné jist, kdy a kde se modli,
jaké ma oblibené nocéni podniky, jaky ma nejuzsi okruh pratel, kam chodi do
prace, jaké ma konicky, v jakém se vozi auté atd. Béhem nasledujicich akci

jsme si vSechny informace potvrdili.
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Dalsim vyuzivanym zdrojem mohou byt napfiklad verejné fotografie z
koncertt, kulturnich akci, taneénich a jinych klubl, kde je opét v dnesni dobé
moderni &innost foceni navstévnik( a nasledné zvefejriovani na svych "fans"
strankach, aniz by se jakykoliv u€astnik téchto akci mél nad smyslem a ucelem
vice zamyslet. Z pohledu prace pfi sledovani osob a véci, naskyta tato ¢innost
dalezity zdroj informaci. Prikladem muazou byt i schizky Abdula v jednom
oblibeném nejmenovaném klubu v pozdnich nocnich az brzkych rannich
hodinach, pfiemz v tomto klubu se Abdul zna skoro se vSemi, v€etné majitele,
provoznich, zaméstnancl a je tudiz obtizné prislusniky tyto osoby
zadokumentovat. Ackoliv s nékolikadennim zpozdénim, ale pfeci jen, samotny
klub uverejni fotografie ¢asti pritomnych osob daného klubu v dany vecler a zde
jiz neni obtizné poznat pfislusniky osoby, které byli zahlédnuty napriklad u
jednoho stolu s Abdulem atd.. Ovéem i zde jsme se setkali s poznatkem, ze
pokud maji zajmové osoby poveédomost o praci bezpecnostnich slozek, jsou
Casto domluveni pravé s fotografy na tom, aby je nefotili a nesdileli na svych

strankach.
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4 Dotaznikové Setfeni na povédomi o0 moznosti zneuziti

volné dostupnych sdilenych dat

V nasledujicim dotaznikovém Setfeni jsem se zaméfil na porovnani
teoretického rozdilu mezi 2 skupinami lidi. Prvni skupinu tvofi lidé, ktefi slouzi u
nékteré z bezpecnostnich slozek statu a tudiz by jsme u nich mohli predpokladat
alespon zakladni znalosti a povédomosti 0 bezpec€nosti na internetu a o mozném
vyuziti, € zneuziti sdilenych dat s lidmi. Naopak druhou skupiny dotazovanych
tvofi lidé, ktefi nemaji s bezpecnostnimi slozkami spojitost ani osobni, ani v
rodiné. Cilem tedy je zjistit, zda jsou mezi témito skupinami rozdily, a pokud ano,

tak jaké.

Dotaznik a otazky byly konstruovany tak, aby byly jasné, stru¢né a bylo
mozno na né odpoveédét rychle, bez dlouhého pfemysleni nad danou otazkou
tak, aby co nejméné zkreslovaly vysledky odpovédi hlubsi Uvahou respondentd.
Tim padem by vysledky méli byt autentické, tak jak to respondenti citili v danou

chvili a nesnazili se odpovédi zkreslovat.

Vzhledem k rozsahu této diplomové prace budu uverejfiovat pouze
vybrané druhy otédzek a danych odpovédi, které povazuji za naprosto nazorné. U
obou dotazovanych skupin se zaméfim na problematiku sdileni citlivych
informaci na socialnich sitich, o povédomosti mozného zneuziti téchto dat a na

problematiku hesel. Vysledky dotazniku jako celku budou soucasti prilohy.
Celkové bylo zadano 13 otazek a bylo obdrzeno 180 odpovédi.

e Slouzite, nebo pracujete v oblasti bezpecnostnich slozek ?
e Uvedte prosim Vas vék.

e \/yuzivate nékterou ze socialnich siti ?

e Pokud vyuzivate viz. vySe napiste JAKOU.

e Sdileli jste nékdy u fotografii "vasi polohu" ?

e A myslite si, ze Ize toto chovani (oznaCovani) zneuzit ?
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e Oznalujete u mist a fotografii sebe, pfipadné VasSe kamarady, nebo
znamé ?

e A myslite si, ze Ize toto chovani (oznaCovani) zneuzit ?

e Jak Casto si ménite hesla k pro Vas "dulezitym" uétim ?

e Pouzivate "stejné" heslo k vice uétim ?

e Mate osobni zkusenost se zneuzitim Vaseho volné dostupného sdileného
obsahu ?

e Jaké si myslite, ze mate povédomi o bezpecnosti na internetu ?

4.1 Vysledky Setfeni u osob, které JSOU soucasti oblasti
bezpecnostnich slozek

Celkové od této skupiny respondentt pfislo 59 odpovédi od osob pfimo

slouzicich u nékteré z bezpecnostnich slozek..

3 Vyuzivate nékterou ze socialnich siti ?

Wibér z moinosti, mdpovézeno 59 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
® AND - AKTIVNE 38 64,4%
ANO - PASIVNE 19 32,2%
NE NEVYUZIVAM 2 3,4%
19](32,2%)
2(3,4%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% A80% B85% 90% 95% 1.

Obrazek 20 - Dotaznik vyuzivani socialnich siti

Z dalsi otazky vyplyva, ze nejvyuzivanéjsi socialni siti je Facebook

a Instagram. Napriklad Twitter oznacilo pouze 5 respondentl. Za mé

vvvvvv

vyuziti téchto siti. Kdy pod aktivnim pfistup chapeme prfidavani fotek, textu,

komentaru atd. , a naopak pasivnim vyuzivanim pak jen ¢teni a sledovani téchto
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siti, aniz by dana osoba sdilela jakykoliv data. U této skupiny respondentu je
podil cca 64% aktivnich uzivatell oproti cca 36% pasivnich.

5 Sdileli jste nékdy u fotografii "vasi polohu" ?

Vibér z monosti, mdpavézeno 59 x nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
@ ANO - &asto 3 51%
@ ANO - minimalné 29 49,2%
NIKDY 27 45,8%
b (5040
27(45;8%])
0% 5% 10 % 15% 20% 25% 30% 5% o 4 50 ] 60 % 65 % 10 %

Obrazek 21 - Dotaznik sdileni polohy

6 A myslite si, Ze |ze toto chovani (oznaCovani) zneuzit ?

Wibér z moinosti, aodpovézeno 59 x, nezodpovézeno 0 x

Moinosti odpovédi

Responzi Podil

® ANO 50 84,7%
@ ANO, ale nevim jak 4 6,8%
NEMYSLIM SI TO 5 8,5%

50 (84,7%)

Obrazek 22 - Dotaznik povédomi

Co se ty€e problematiky sdileni polohy u vkladanych fotografii na internet,
pouze 5% respondentl uvedlo, Ze ¢asto sdili polohu sdilenych fotografii. Zbytek

respondentl cca 50% na 50% uvedlo, Ze ANO - minimalné, nebo NIKDY.

Povédomi o moznosti zneuziti takovéhoto chovani ma celych 92%
respondentu.
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7 Oznacujete u mist a fotografii sebe, pripadné Vase kamarady, nebo znamé ?

Vibér z moznosti, adpovézeno 59 x nezodpovézeno O x

Moinosti odpovédi Responzi Podil
@ ANO - ¢asto 2 3,4%
@ ANO - minimélné 12 37,5%

NIKDY 35 59,3%
@ lind.. 0 0,0%

21i3la%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% T0% 75% B0% B5% 90% 95% 1.

Obrazek 23 - Dotaznik sdileni

8 A myslite si, Ze lze toto chovani (oznaCovani) zneuzit ?

Wibér z moznost/, odpovézeno 59 x nezodpovézeno 0 x

Moinosti odpovédi Responzi Podil
® ANO 51 86,4%
@ ANO, ale nevim jak 3 5,1%

NEMYSLIM SI TO 5 8,5%

Obrazek 24 - Dotaznik povédomi

Co se ty¢e problematiky sdileni identit uzivatell a jejich pratel na internet,
pouze 3% respondentl uvedlo, Ze Casto sdili identity své, nebo svych pratel.

Nejvétsi dil respondentl cca 60% uvedlo, ze nikdy nesdili identity a cca 37%
uvedlo, ze ANO - ale minimalné.

Povédomi o moznosti zneuziti takovéhoto chovani ma celych 92%
respondentu.
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9 Jak Casto si ménite hesla k pro Vas "dilezitym" G¢tam ?
Vibér z moznosti, odpovézeno 59 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
@ NEMENIM 22 37,3%
© 1Xz 1-3roky n 37,3%
@ 1Xm3-5let 6 10,2%
® CASTO 9 15,3%

220(37,3%)

61(10,27%))
91(15,3%)

=
#

5% 0% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% TO0% 75% BO0% B5% 90% 95% 1.

Obrazek 25 - Dotaznik zména hesla

10 Pouzivate "stejné" heslo k vice uctim ?
Vibér z moznostf, odpovézeno 59 x, nezodpovézeno 0 x

Moinosti odpovédi Responzi Podil
@ NE - kazdy et jiné heslo 20 33,9%
@ ANO - ale minimalné (2 a 3 Gity) 23 39,0%
0 ANO - vétSina (4 a vice attd) 13 22,0%
@ ANO - mam univerzilni heslo na VSE 5 5,1%

20 (33,9%)
231(39,0%)

1131(22)0%4)

0% 5% 0% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% T0% 75% BO0% @5 90% 95% 1.

Obrazek 26 - Dotaznik stejné heslo

Co se tyCe problematiky vytvareni slabych a opakujicich se hesel, cca
37% respondentt uvedlo, Ze si NIKDY neméni jiz jednou vytvofené heslo ke
svym hlavnich uétiim. Stejny pocet respondentt naopak uvedl, Ze si heslo méni
minimalné 1x za rok. A nastésti jen 5% respondentl uvedlo, ze pouzivaji jedno
univerzalni heslo ke véem svym uétiim.
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4.2 Vysledky Setieni u skupiny osob, které NEJSOU soucasti
oblasti bezpe€nostnich sloZzek a jsou z civilni sféry

Celkové od této skupiny respondentl pfislo 116 odpovédi od osob z civilni
sféry.

3 Vyuzivate nékterou ze socialnich siti ?

Wibér zmoZnosti, zodpovézeno 116 x, nezodpovézeno 0 x

Moinosti odpovédi

Responzi Podil

® ANO - AKTIVNE 89 76,7%
ANO - PASIVNE 16 22,4%

NE NEVYUZIVAM 1 0,9%

2622,4%)
1(0,9%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B0% 85% 90% 95% 1.

Obrazek 27 - Dotaznik vyuzivani socialnich siti

Z odpovédi od skupiny civilni sféry vyplyva, ze nejvyuzivanéjsi socialni siti

je stale Facebook a Instagram. Objevuji se zde ale Cetné dalsi socialni sité jako,
ktery bychom se méli zaméfit je podil aktivniho a pasivniho vyuziti téchto siti. U

této skupiny respondentl je podil cca 80% aktivnich uzivatell oproti cca 20%
pasivnich.
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5 Sdileli jste nékdy u fotografii “vasi polohu" ?

Wiér zmoinostf, mdpovézeno 116 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
® ANO - casto 29 15,0%
@ ANO - minimalné 56 48,3%

NIKDY 31 26,7%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% T0% 75% B0% B5% 90% 95% 1.

Obrazek 28 - Dotaznik sdileni polohy

6 A myslite si, Ze lze toto chovani (oznaCovani) zneuzit ?

Wbér zmoznosti, odpovézeno 116 x, nezodpovézeno 0 x

Moinosti odpovédi

Responzi Podil
® ANO 84 . 71,4%
@ ANO, ale nevim jak 24 20,7%
' NEMYSLIM SI TO 8 6,9%
8(6,9%)
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70 % 5% B0%

B5% 90% 95% 1.

Obrazek 29 - Dotaznik povédomi

Co se ty€e problematiky sdileni polohy u vkladanych fotografii na internet,
29 respondentl uvedlo, Ze c¢asto sdili polohu sdilenych fotografii. Zbytek

respondentt cca 50% uvedlo, ze ANO - minimalné a pouze cca 26% uvedlo, Ze
NIKDY.

Povédomi o moznosti zneuziti takovéhoto chovani ma celych 93%
respondentl, bohuzel z toho cca 21% respondentl netusi jakym zplsobem.
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7 Oznacujete u mist a fotografii sebe, pripadné Vase kamarady, nebo znamé ?

Wibér z moinosti, 2odpovézeno 116 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
@ ANO - tasto 24 20,7%
& ANO - minimalng 60 51,7%
NIKDY 28 241%
@ lina.. 4 3,4%
281(2471%6)
sz

0% 5% 0% 15% 20% 25% 30% 35% 40% 45% 50%

Obrazek 30 - Dotaznik sdileni

8 A myslite si, ze lze toto chovani (oznaCovani) zneuzit ?

Wibér z moznost(, odpovézeno 116 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
® AND 78 67,2%
& ANO, ale nevim jak 25 11,6%

NEMYSLIM SI TO 13 11,2%

13 ml‘ Z}'NB

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%m 55%

Obrazek 31 - Dotaznik povédomi

Co se ty¢e problematiky sdileni identit uzivatell a jejich pratel na internet,
pouze cca 27% respondentl uvedlo, Zze nesdili identity své, nebo svych pratel.

Nejvétsi dil respondentl cca 52% uvedlo, ze ANO - minimalné a cca 21%
uvedlo, ze ANO - Casto.

Povédomi o moznosti zneuziti takovéhoto chovani ma celych 89%
respondentl, bohuzel i zde ca 22% nevi jakym zpUsobem Ize toto chovani

zneuzit a dokonce cca 11% respondentu si mysli, Ze toto chovani zneuzit nelze.
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9 Jak Casto si ménite hesla k pro Vas "dilezitym" uctim ?

Vibér z mozZnostf, zodpovézeno 116 x nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
® NEMENIM 43 41,4%
@ 1Xz 1-3 roky | 37 31,9%
| 21Xz 3-5let 17 14,7%
® C(ASTO 14 12,1%

TR
| 1021%) |

0% 5% 0% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% BO0% B5% 90% 95% 1.

Obrazek 32 - Dotaznik zména hesla

10 Pouzivate "stejné" heslo k vice uctlim ?

VWibér zmoZnosti, zodpovézeno 116 x, nezodpovézeno () x

MoZnosti odpovédi Responzi Podil
® NE - kady Géet jiné heslo 34 29,3%
@ ANO - ale minimalné (2 aZ 3 uty) 51 44,0%
ANO - vétsina (4 a vice GEtd) 25 - 21,6%
@ ANO - mém univerzalni heslo na VSE | 6 | 5.2%

34 (29,3%)

0% 5% 0% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% F0% 75% BO% B5% 90% 95% 1.

Obrazek 33 - Dotaznik stejné heslo

Co se tyCe problematiky vytvareni slabych a opakujicich se hesel, cca
42%, coz je nejvice zastoupenda ¢ast respondentl uvedlo, Zze si NIKDY neméni
jiz jednou vytvofené heslo ke svym hlavnich Uétim. Cca 32% respondentl
naopak uvedlo, ze si heslo méni minimalné 1x za rok. A nastésti jen cca 5%

respondentl uvedlo, Ze pouzivaji jedno univerzalni heslo ke véem svym uétiim.
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4.3 Porovnani dotaznikového Setreni mezi osobami z civilni a

bezpeénostni sféry

Hlavnim cilem tohoto dotaznikového Setfeni bylo zmapovat rozdily v
povedomi o bezpecnosti sdilenych dat na internetu, respektive socialnich sitich.
Jako objektivni vysledky porovhame zkoumané otazky , které jsem uved| vyse v

kazdé z kapitol vénované vysledkim obou zkoumanych skupin.

4.3.1 Rozdily v aktivnim a pasivnim vyuzivanim socialnich siti

Zakladni rozdily, které muzeme vyc€ist z grafl viz nize jsou nasleduijici. Z
vyplnénych dotaznikl od 180 respondentl bylo zjisténo, Ze v soucasné dobé
jsou socialni sité fenomén. Tim padem v tomto ohledu neshledavam rozdil mezi
tim, zda je osoba soucasti t€ Ci oné skupiny, Ci jakékoliv jiné socialni skupiny.
Socialni sité skutec¢né vyuziva pfes 97% uzivatell internetu. Mozna drobny
rozdil v hodnoté cca 10% respondentl v rdmci zkoumanych skupin je v poctu
aktivnich, oproti pasivnich uzivatell, kde v civilni sféfe dominuje v cca 80%

aktivni vyuzivani.
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ANO - AKTIVNE 64,4%
ANO - PASIVNE 32.2%
NE NEVYUZIVAM 3.4%
0% 10% 20% 30% 40% 50% B0% 70%
Obrazek 34 - Bezpecnostni slozky, vyuzivani socidlnich siti
ANO - AKTIVNE 76,7%
ANO - PASIVNE 22 4%
NE NEVYUZIVAM 0,9%
0% 10% 20% 30% 40% 50% 60% 70% 0%

Obrazek 35 - Civilni sféra, vyuZivani socialnich siti
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4.3.2 Rozdily ve sdileni poloh u uzivatelem sdilenych fotografii na socialnich siti.

Co se tyka problematiky u sdileni Udaju o poloze u uzivatelem vkladanych
fotografii na socialni sité, ukazuji se prvni rozdilné vnimani toho chovani u obou
sledovanych skupin. Témérf shodné, cca 49% respondentl uvedlo odpoved ANO
- minimalné. Avsak ten zasadni rozdil uvadéji respondenti v odpovédi NIKDY. U
skupiny osob z bezpecénostnich slozek se odpoved NIKDY témér shoduje s ANO
- minimalné a to v poctu cca 46% a pouze cca 5% respondentt sdili svoji polohu
¢asto. Oproti tomu respondenti z civilni sféry odpovedéli NIKDY jen z cca 26%
a dokonce 25% respondentl uvedlo, Zze polohu u sdilenych fotografii zverejriu;ji
Casto. Toto je zasadni rozdil v pohledu vnimani mozného nebezpedi
a uvédomeéni si rizika mezi témito skupinami. Narlst 21% v ¢astém sdileni
informaci o poloze u osob z civilni sféry je oproti skupiné bezpecnostnich slozek

markatni.
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AMNO - minimalné

NIKDY

ANOD - gasto

AMNO - minimalné

NIKDY

AMNO - gasto

51%

0% 10% 20% 30% 40%

Obrazek 36 - Bezpecnostni slozky, sdileni Gidaji o poloze

26,7%

25%

Obrazek 37 - Civilni sféra, sdileni Gidaj o poloze

45.8%

i

49,2%

48,3%
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4.3.3 Rozdily ve sdileni identit uzivatele a jeho pratel na socialnich siti.

Co se tyka problematiky u sdileni identity uzivatele, nebo jeho pratel,
znamych rodiny u vkladanych pfispévkl, nebo fotografii na socidlni sité. | v
tomto pfipadé se ukazuje rozdilné vnimani tohoto chovani u obou sledovanych
skupin. U skupiny osob z bezpecnostnich slozek dominuje na tuto problematiku
odpovéd NIKDY, a to u cca 60% respondentl. U cca 37% respondentl byla
odpovéd ANO- minimalné. Pouze zanedbatelné cca 3% respondentl uvedlo, Ze
sdili Casto identity, at' uz sveé, ¢&i pratel. Oproti tomu se markantné otoCili
odpovédi u sledované skupiny osob z civilni sféry. 52% respondentl uvedlo
odpovéd ANO - minimalné, coz je narUst cca 15% oproti druhé skuping, ale
oproti zanedbatelnému poctu 3% respondentl z bezpeénostnich slozek uvedlo
cca 21% osob z civilni sféry, ze Casto sdili identitu svou, €i svych pratel. Druhy
zasadni rozdil je, ze ve skupiné bezpecnostnich slozek jsme méli odpoved
NIKDY zastoupenou v cca 60% odpovéedich, zatimco u civilni sféry to je pouze
cca 24%. To je rozdil 36% !
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MNIKDY 59,3%

AMNO - minim&lné 37.3%
ANO - gasto 3.4%
Jing._ 0%
0% 10% 20% 30% A40% 50% B0%

Obrazek 38 - Bezpecnostni slozky, sdileni identit

ANO - gasto 20,7%

Jind_. 3,4%

Obrazek 39 - Civilni sféra, sdileni identit
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4.4 Shrnuti dotaznikového Setreni

Pfed samotnym zapocletim dotaznikového Setfeni jsem si stanovil
hypotézu, ze preci musi existovat markantni rozdily ve vnimani nebezpeci na
internetu obecné ve skupiné lidi, ktefi se kazdy den setkavaji s nejriznéjSimi
zloCiny, precCiny a jinymi delikty a skupinami lidi absolutné nezaujatymi,
neznalymi, jinou osobou neposkozenymi a celkové lidmi ktefi neprichazeji téméer
denné do kontaktu s jakymikoliv riziky. Vim, ze néktefi jsme az pracovné posedli
a hledame rizika i tam, kde nejsou, ale internet a socialni sité, tim tak jak jsou v
dnesni dobé rozsSifené zkratka predstavu;ji riziko. Tento dotaznik jen dokazuije,
ze se Clovék internetu a socialnim sitim a médiim nevyhne a opravdu vice nez
97% respondentt uvedlo, ze socialni sité néjakym zplusobem vyuzivaji.

Jak jsem si ve své hypotéze stanovil, ze rozdily ve vnimani internetu
a socialnich siti mUze byt rozdilné, tak se tak i ukazalo. Zanedbatelné rozdily co
se tyCe vyuzivani socialnich siti jsou v porovnavani skrze parametry veku,
prislusnosti do socialni, Ci jiné skupiny. Dokonce povédomost o teoretickém
nebezpeci na internetu je u obou sledovanych skupin témér shodna. Jako
zasadni vystup je ale fakt, ze lidé ze skupiny bezpecnostnich slozek se snazi
|€épe chranit osobni data, nesdileji své identity, fotografie, statusy a fotografie tak
Casto jako osoby z civilniho prostredi.

Z dotaznikového Setreni vypliva také informace, ze znacna c¢ast osob ze
skupiny civilni sféry ma sice néjaké povédomi o plynoucich rizicich ve sdileni
¢etnych Udajd. Nicméné si nedokazou predstavit jakym zpusobem by monhli tyto
udaje byt zneuzity, nebo jinak vyuzity. Nejveétsi neznalost této problematiky jsem
zaznamenal obecné u skupiny osob ve vékovém rozmezi 15 - 20 let. Zde si
troufam fict, ze stale chybi vhodné zvolena forma osvéty. A to takova forma,
ktera by byla pro tuto skupinu zajimava a hlavné pfikladna. S dirazem na
zverejriovani kauz a prikladl jednotlivych zneuziti pravé téchto Udajl. Protoze
jen spravné zacilena osvéta na internetovou bezpecnost a hygienu jiz tfeba na
zakladnich skolach by mohla prospét v rozsifeni povedomi alespon o ¢asti rizik,

které plynou po precteni této diplomové prace pro kazdého z nas.
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Rady na zavér dotaznikové Setfeni:

e Davejte si pozor na to, co zverejnujete,

e nesdilejte fotografie svych déti,

e dbejte na sveé soukromi,

e mejte pod kontrolou své ucty,

e nepridavejte si osoby, které neznate,

e nevérte vSemu, co uvidite na socialnich sitich,

e branite se kybersikané,

e pokud to Ize, hlidejte co sleduji Vase déti v online svéte,

e vzdélavejte se v oblasti bezpecnosti na internetu.

5 Zaver

Zavérem této diplomové prace bych chtél predevsim zdUraznit dulezitost
tohoto tématu. Oteviené zdroje informaci jsou témeér nekoneény prostor a zdroj
dat, které Ize vyuzit / zneuzit v dnesni dobé témér na cokoliv. Sledovani osob,
jejich digitalnich identit, nebo véci nevyjimaje. Zalezi na kazdém clovéku jak
naklada s informacemi o sobé&, svych blizkych a pratelich, ale i o sdileni svého
volného ¢asu, svych zajmu, majetkd a praci s nimi. Nedavno mé v Praze v misté
kde je nejvyssi povolena rychlost stanovena na 50km/ predjelo vozidlo s unikatni
SPZ na prani rychlosti prevySujici 100km/h. Ze zvédavosti jsem zminénou SPZ
zadal do vyhledavace Google. Vysledek ? Béhem par minut jsem ze svého
mobilniho telefonu zjistil bez pouziti specializovanych nastroju diky Instagramu,
Facebooku, a dalSich zajmovych stranek jméno fidice, jeho fotografii v
uvedeném vozidle + dal$i jeho pouzivana vozidla. Na profilu Facebooku z jedné
fotografie a uvedenych "tagl" skute¢né zaméstnani, z dalsi fotografie pred
domem, kde bylo vidét €.p. domu a oznaceni polohy této fotografie a nasledné
kontroly katastru nemovitosti v aplikaci mapy.cz i misto jeho bydlisté. Nasledné
ze zajmovych sdilenych stranek touto osobou i to, ve ktery den na kterém misté

se bude ucastnit toho, €i onoho setkani. Prace na 5 minut ve vefejnych vsem
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dostupnych zdrojich a o dané osobé jsem mél informace, se kterymi bych
dotyéného mohl i sledovat, pfipadné jinym zplUsobem nalozit s témito
informacemi. Zaveér je takovy, prestoze existuje cela fada absolutné vyspélych
analytickych nastroju, nejriznéjSich hackovacich kédu a jinych nastrojd, bohuzel
diky neopatrnosti, naivnosti a troufam si fici i absolutnimu nezajmu a ochranu
svych dat, zpfistupriuje mnoho lidi neprfeberné mnozstvi dat ostatnim "zadarmo"
bez jediného dlvodu.

Cilem této prace bylo poukazat pravé na tuto problematiku otevienych
zdroju a pfiblizit zakladni metody, nastroje a vibec smysl vyuziti informaci, které
lze v tomto prostoru ziskat, protoze jak technologie kazdym dnem narUstaji,
vyvstava potreba rychlého a specifického shromazdovani informaci a zvysSuje se
potfeba OSINT. V soucCasnosti se OSINT stal zakladni potfebou kazdé
organizace, at’ uz je to organizace soukroma, nebo statni. Pomoci OSINT jsme
schopni ziskat dulezité informace béhem nékolika malo okamzik( v zavislosti na
metodé, prostfedcich a hlavné tim, jak je pozadovana informace "chranéna".

Uplnym zavérem lIze fici, ze je t&zké zUstat v dnesnim "modernim a
sdileném" svété v soukromi a mit pod kontrolou, jaké informace a kde vSude o
nas koluji. | za predpokladu, ze nemUzete ovladat vSechny informace, které o
nas v digitalnim svété koluji, je dulezité si tento fakt alespon uvédomovat. Je
samoziejmé, ze v digitalni dobé hraji informace kliCovou roli, takze kdo je umi
najit, bude vzdy o krok napred. K tomu slouzi pravé tato diplomova prace, ktera
ukazuje a dava priklad, jak OSINT pomaha feSit Sirokou Skalu problematik: od
marketingu pres vysetfovani a vyhledavani informaci az po kybernetickou
bezpeénost. VSe co jsem v této praci popsal, je ovsem jen nazornym slovem
popsano jako "Spicka ledovce". VétSina technik které jsou v této praci popsany
jsou jednoduché, ale presto ucinné. A proto mohou i tyto jednoduché techniky pfi
pouziti se zlym umyslem zpusobit Skodu, nebo vyvolat néjaké riziko, proto pokud

je budete zkouset, pouzivejte je vzdy s rozumem.
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