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Anotace

Nazev: Vyuziti a navrh implementace Open Source infrastruktury v podnikovém
prostredi

Bakalarska prace se zabyva vyuzitim Open Source infrastruktury
v podnikovém prostiedi ajejim prinosem. Poskytuje prehled dostupnych
alternativnich operacnich systémi ke komerc¢nimu Microsoft Windows. Dale Open
Source afreeware software alternativy ke komercnim software a Open Source
sluzby poskytované servery. V praktické casti byla provedena analyza mistniho
podniku ajeho jednotlivych oddéleni. DalSi ¢ast prace obsahuje postup a navrh
implementace na zakladé Open Source a freeware reSeni. Bakalarska prace zahrnuje
posouzeni pripadnych vyhod ¢i nevyhod Open Source infrastruktury. V zavéru prace

jsou shrnuty naklady na aktualni a budouci informacni infrastrukturu podniku.

Klicova slova: Open Source, Windows, Linux, Ubuntu, server, podnikové prostiedi

Annotation

Title: Usage and implementation design of Open Source infrastructure in
a corporate environment

The bachelor thesis deals with using of Open Source infrastructure in a
corporate environment and its benefits. This thesis provides overview of available
alternative operating systems to the commercial Microsoft Windows. The work also
contains Open Source and freeware alternatives to the commercial software and
Open Source services of the servers. In a practical part was made analysis of the local
company and its each departments. Next part of bachelor thesis contains process
and proposal of the implementation based on Open Source and freeware solution.
The bachelor thesis also includes the assesment of advantages and disadvantages of
Open Source infrastructure. In the end of my work there are summarized costs for

current and future information infrastructure of the corporate environment.

Key words: Open Source, Windows, Linux, Ubuntu, server, corporate environment
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1 Uvod

Slovni spojeni Open Source se v posledni dobé pouZiva stale vic avic.
Jednoduse receno, jedna se o software, u kterého je mozné meénit zdrojovy kéd podle
svych potreb a kdd dale Sirit.

Velmi vysoké vydaje podnikii za komercni software davaji prostor pro Open
Source reSeni. Open Source software s nizkou az nulovou pofizovaci cenou pri
srovnatelné kvalité, mliZe byt jednim z feSenf jak snizit ndklady podniku. Avsak jesté
vétSi vyhodou pouzivani Open Source je nezavislost na dodavateli v pripadé
budoucich zmén a Gprav diky otevienému zdrojovému kodu.

Open Source je hojné vyuZivan ve Skolstvi, ve statnich sférach a postupné ve
velkém mnozstvi malych, ale i velkych firem naptic celym svétem.

Ve druhé Kkapitole bude ctenai seznamen s podnikovou informacni
infrastrukturou, sluzbami IT, programovym vybavenim pocitace, sluzbami servert,
distribucemi software a s komerc¢nimi nastroji.

Treti kapitola prace bude obsahovat celkovy popis zkoumaného podniku
a jeho vnitini strukturu. Bude provedena analyza soucasného stavu informacniho
prostiedi v podniku vcetné servert a klientskych pocitaca.

Ctvrta kapitola se bude vénovat Open Source a freeware alternativim ke
komer¢nim opera¢nim systémiim, z nichZ nékteré budou blize popsany. Budou
shrnuty Open Source alternativy sluzeb serverd. Dale popisi Open Source klientské
operacni systémy a klientské aplikace.

V paté kapitole budou popsany moZné strategie a procesy implementace. Na
zakladé jedné ze strategii bude vytvoren kompletni ndvrh implementace a migrace
budouci informacéni infrastruktury podniku zaloZeny na analyze soucasného stavu
prostiedi podniku. Kompletni navrh infrastruktury bude popsan v jednotlivch
krocich.

Sesta kapitola zhodnoti budouci fe$eni informaéni infrastruktury podniku.
Nasledné se pokusim co nejpresnéji shrnout veSkeré naklady potrebné
k implementaci. Na zavér budou posouzeny vyhody a nevyhody, které z tohoto Open

Source reSeni plynou.



Cilem této bakalarské prace je analyza informac¢niho prostredi a podnikové
infrastruktury avytvoreni navrhu implementace amigrace na Open Source.
Porovnat soucasny a budouci stav podnikové informacni infrastruktury. Na zakladé
nové podnikové informacni infrastruktury shrnout potiebné naklady a vyvodit

Zavery.



2 Podnikova infrastruktura a nastroje

Obsahem této kapitoly je uvedeni nejdllezitéjSich znalosti pro pochopeni této
bakalarské prace. Vymezeni zakladnich pojmii jako jsou informacni infrastruktura,
sluzby IT, outsourcing IT sluzeb, programové vybaveni pocitace, sluzby
poskytované servery, moznosti distribuce softwaru a popis komercnich nastrojt

pouzivanych v podnicich.

2.1 Informacni infrastruktura

Pro spolehlivy a bezchybny provoz informacnich systémt v podniku je tfeba
vybudovat pevnou, kdykoli dostupnou a zabezpecenou informac¢ni infrastrukturu.

Jedna se nejen o vlastni vyuZivany software (poskytovany casto jako IT
sluzba), hardware (datova centra, servery, pocitace, notebooky), zakladni software
(operacni systémy, databaze), sité a sitové prvky, ale také o periferie (monitory,

tiskarny, skenery), telefony a telefonni Gistredny. [15]

2.2 Sluzby IT

Explicitné definovana a popsana funkcionalita, poskytovana informac¢nimi
technologiemi, kterd podporuje, ¢i pfimo umoZiiuje chod néjakého podnikového
procesu, resp. podnikové ¢innosti. [3]

Veskeré IT sluzby podnik popisuje v katalogu IT sluzeb. Je to jakysi seznam
¢innosti, které ma IT oddéleni poskytovat uzivateliim firemnich IT systémfi. Definuje
parametry sluZeb, urCuje odpovédnost anastavuje zplsob komunikace mezi
pracovniky IT oddéleni, managementem organizace a fadovymi uzivateli. Katalog
sluzeb ma obvykle podobu online dokumentu obecné pristupného na intranetu
organizace. [4]

IT sluzba popsana v katalogu sluzeb miize obsahovat podle potieby takové
informace, aby uzivatelé védeéli, k cemu sluzba slouZzi, jak ji ziskat, jaké jsou jeji
parametry a podpora, zavislosti ¢i pfipadna cena/naklad a také jaké jsou povinnosti
uZzivatele takové sluzby. [15]

Na obrazku je zndzornény proces poslani e-mailu vramci podniku. Aby

uzivatel mohl e-mail poslat, potiebuje vyuZzit IT sluZbu Posta a aplikaci E-mailovy



klient. Sluzby jsou provadény na informacni infrastrukture skrze pristup

k internetu, poStovni server a PC.

Proces Poslani e-mailu

IT sluzba Sluzba Posta

Aplikace [TV

IT infrastruktura LAN
Postovni server

PC

Obr. 1 Piiklad procesu poslani e-mailu v ramci podniku
Zdroj: vlastni zpracovdni

2.3 Outsourcing IT sluzeb

V praxi znamena outsourcing pireneseni urcitych aktivit a odpovédnosti za né na
externi zdroje. Firma tak vétSinou ¢ini z diivodi finan¢nich (napf. pro uspory fixnich
nakladii), nebo pro nedostatek kapacity internich pracovnikt. Outsourcing IS/IT se
miuZe tykat jak hardwaru (dodavky a udrzba technickych prostiedki), tak softwaru
(vyvoj, dodavka a provoz programovych systémii), pripadné dalSich sluzeb. [12]

Vyhodami vyuZivani outsourcingu jsou niz$i ndklady na IT sluzby a nastroje,
uspora investic, provoznich a personalnich naklad. Diky spolupraci se spolehlivym
partnerem, ktery ma potiebné védomosti azkuSenosti vdané oblasti se mize
podnik vyuZzivajici outsourcing vice soustiedit na své zaméreni.

Mezi nevyhody patfi riziko uniku davérnych informaci, v nékterych

piipadech nevyhodna smlouva a zavislost na poskytovateli sluzeb ¢i nastrojt.



2.4 Programoveé vybaveni pocitace

Pocitac se sklada z hardware, které zahrnuje fyzické ¢asti pocitace (procesor,
klavesnice, monitor atd.) a software, ktery zahrnuje programové vybaveni pocitace
(souhrnny nazev pro veskeré programy, které mohou na pocitaci - napt. operacni
systém a piedevsim aplika¢ni programy). [8]

Programové vybaveni pocitacti neboli software je velmi diilezitym faktorem
pro samotny chod pocitace. Do softwaru zarazujeme vSechny programy, které
v pocitaci zpracovavaji informaci a které pouzivame pro praci na pocitaci. Software
se dale déli na dva druhy - systémovy a aplika¢ni. Obrazek popisuje rozdéleni

software téchto dvou druht, a co do kazdého z nich spada.

Aplikacni software

Prace s textem  Komunikace Tabulky

Hry Grafika Databaze

Obr. 2 Programové vybaveni pocitace
Zdroj: vlastni zpracovdni



2.4.1 Systémovy software

Systémovy software umoznuje uzivateli pocitac ovladat a spoustét v ném
aplikace, tedy aplikacni software. Mezi systémovy software patii pomocné nastroje,
firmware a operacni systém.

Firmware je software, ktery je vytvoren pro urcity hardware. Zakladnim
firmware pocitace je BIOS. V pocitac¢i byva uloZeny v paméti ROM a je dodavan
vyrobcem. Dale je moZzné nelézt firmware v zakladni desce pocitace, pevném disku,
v mechanice a dalSich pocitacovych periferiich.

Operacni systémy ridi zadkladni fungovani pocitace. Umoziuje uzivatelim
ukladat a nacitat soubory, poskytuje rozhrani, aby mohl uZivatel spoustét program,
a nabizi prostiedi, které je potiebné k ¢innosti pozadovanych programd. [5]

Aplikacni software zahrnuje programy, které plni ukoly souvisejici s vyuZitim
pocitace. Pocitac, ktery slouzi ke spravé skladovych zasob ve vyrobnim podniku,
bude obsahovat jiny aplikacni software neZ pocita¢, se kterym pracuje
elektrotechnik. Jako priklady aplika¢niho softwaru miizeme uvést tabulkové
procesory, databazové systémy, systémy pocitaCové sazby, ucetni systémy,

vyvojarsky software a hry. [5]

2.4.2 Aplikacni software

Aplikacni software je rozSifujici software, ktery pracuje na zakladech
opera¢niho systému avykonava specifické funkce podle danych potreb
uZivatele. [14]

Nejcastéji vyuzivany aplikacni software mliZeme rozclenit do nasledujicich
skupin:

e Kancelarské programy - zakladnim nastroji v této kategorii jsou program
pro psani textt, tabulkovy procesor a program pro vytvareni interaktivnich
prezentaci. Do této kategorie Ize také zaradit e-mailové klienty, adresare ¢i
kalendare.

e Multimedialni software - skupina programii schopna prehrat audio a video
soubory.

e (Grafické editory - tyto programy slouZi k editaci fotografii a videi nebo

k vytvareni novych obrazkii a animaci.



e Zabavni software - do této kategorie spadaji predevSim pocitacové hry.

e Webové prohliZzecCe - nastroje zprostiedkovavajici uzivateli obsah internetu.

e Antivirové programy -slouzi kzabezpeceni pocitaci pred Skodlivym
softwarem, chrani uZivatelska data pred zneuzitim.

e Podnikové informacni systémy - pomahaji s tizenim podnikl, od fizeni
vyroby a obchodu, pres persondlni agendu a mzdy aZ po ucetnictvi a spravu
firemnich dokumenti.

e Vyukové programy - pomahaji svyukou at uZ ve Skolach, tak ipfi

samostudiu v domacich podminkach.

2.4.3 Softwarové licence

Jednim z hlavnich pojmd, ktery je potieba si vysvétlit, je oblast softwarovych
licencf a distribuce software.

Jakym zplisobem lze spravné se softwarem (programem) zachazet, urcuje

pravni dokument, tzv. licence, ktera je pripojena k pocitaCovému programu, a ve
které jsou uvedena prava a povinnosti smluvnich stran (ve vétsiné piipada spisSe
prava a povinnosti nabyvatele licence). [21]
Licence je bud v samostatné licen¢ni smlouvé, nebo je soucasti tzv.licen¢nich
podminek, které jsou zakomponovany do smlouvy o zhotoveni aimplementaci
softwaru (¢ijinak pojmenované smlouvy). Tyto licen¢ni podminky jsou pak prilohou
Ci primo soucasti textu smlouvy. [11]

Softwarovy produkt je duSevnim vytvorem, a proto se nakladani s nim ridi
predevsim autorskym zakonem (©). Zatimco prodej béZného vyrobku je prechodem
vlastnickych prav na kupujiciho, licence je pouze udéleni urcitého prava. Disledkt
je mnoho, jeden z nejdtlezitéjsich je vSak ten, Ze zatimco s béZnym vyrobkem si
majitel miize délat, co se mu zlibi (zkoumat ho, nabarvit na zeleno, prodat nékomu
dal$imu), u softwaru tato prava majitel licence automaticky nem4, ackoliv mu je

miuZe licen¢ni ujednani explicitné udélit. [2]

2.5 Sluzby poskytované servery

Kazdy server vykonava pro klienty néjakou sluzbu. V Microsoft Windows

zajiStuje poskytnuti sluzby specialni program oznacCovan jako sluzba (anglicky



service). Vunixovych systémech se tento program oznacuje démon (anglicky
daemon). Na jednom serveru miize bézet nékolik sluzeb.

Server, ktery nebyl nakonfigurovan pro jednu specifickou funkci aplikace
nebo sluzby, se nazyva server obecného zaméreni (general-purpose server).
VSechny ostatni servery jsou definovany s pomoci hlavni aplika¢ni funkce, kterou

poskytuji. [20]

2.5.1 Aplikacni server

Aplikacni server je software specializovany pro provozovani néjaké sdilené
aplikace. Jedna se o softwarovou platformu, ktera zajiStuje zakladni sluzby pro
provoz samotnych aplikaci, typicky pro podnikovy software. [13]

Aplikacni server poskytuje prostredi, ve kterém mohou béZet aplikace, bez
ohledu na to, jaké jsou nebo co délaji.

Hlavnimi tukoly aplika¢niho serveru je zprostfedkovavat operace mezi
software koncového zarizeni a databazi, starat se o provoz aplikaci, predevSim

o jejich aplikacni logiku a starat se o bezpecnost.

2.5.2 Webovy server

Hypertextové dokumenty se mezi prohliZze¢i a webovymi servery obvykle
prenaseji protokolem, ktery se nazyva HTTP (Hypertext Transfer Protocol). Aby
bylo mozZné vyhledavat a nacitat dokumenty na webu, dostava kazdy dokument
pridélenu jedine¢nou adresu, tzv. URL (Uniform Resource Locator). Kazda adresa
URL obsahuje informace, které prohliZze¢ potiebuje k tomu, aby mohl kontaktovat
prislusny server a ziskat od néj poZadovany dokument. [5]

Webovy server je v podstaté softwarova aplikace, ktera ¢ekd na spojeni
s klienty na konkrétnim sitovém portu. Je-li vytvofeno spojeni, webovy server pak
¢eka na poZadavek klientské aplikace. Klientem je obvykle webovy prohliZec, ale
mohl by to byt také webovy nastroj na indexaci stranek nebo tifeba interaktivni

relace telnetu. [1]



Internet

ooy

Webovy server

Router Sitovy switch Prenosny pocitac
Obr. 3 Sit vyuzivajici webovy server

Zdroj: vlastni zpracovdni

2.5.3 Postovni server

Pokud chceme posilat e-maily, potiebujeme postovni server. V e-mailovych

serverech vzdy figuruji tfi role potiebné pro poslani a ptijeti e-mailu mezi uZivateli:

e Agent prenosu posty (MTA - Mail Transfer Agent) - stanovuje, ktery server
ma prijmout e-mail, pouziva protokol SMTP (Simple Mail Transfer Protocol)
k presunuti e-mailu na tento server.

e Agent pro dorucovani zasilek (MDA - Mail Delivery Agent) - zajistuje
ukladani e-mailu do postovni schranky uzivatele.

e POP /IMAP server - Protocol Post Office a Internet Message Access Protocol
jsou dva komunikac¢ni protokoly, které umoznuji, aby e-mailovy Kklient

spustény v pocitaci komunikoval se vzdalenym serverem a vyzvedl e-mail.

K odesilani, prijimani a spravé elektronické posty slouzi e-mailovy klient

(MUA - Mail User Agent). Na obrazku je znazornény proces poslani e-mailu.

SMTP POP
()@

Obr. 4 Proces poslani e-mailu
Zdroj: vlastni zpracovdni



2.5.4 DHCP server

Server DHCP poskytuje centralizovanou kontrolu nad adresovanim
protokolu IP (Internet Protocol). Servery DHCP mohou pfrifazovat dynamické
adresy IP a zakladni nastaveni protokold TCP/IP jinym pocitaclim v siti. [19]

Obrazek znazornuje hlavni funkci DHCP serveru.

Obr. 5 Funkce DHCP serveru
Zdroj: vlastni zpracovdni

Server DHCP si uklada seznam adres, které miize pridélit. Kazda adresa se
pridéluje s tzv. Ihiitou, ktera urcuje, jak dlouho miize klient tuto adresu pouzivat, nez
je nutné znovu kontaktovat server a zadat o jeji obnoveni. Kdyz lhita vyprsi, klient

jiZ nesmi danou adresu dale pouZivat. [16]

2.5.5 Doménovy server

V Internetu existuji tzv. DNS servery, které maji uloZenou databazi
doménovych jmen sinformacemi, na kterém serveru (pocitaci) se domény
nachazeji. Ve chvili, kdy do internetového prohliZece napiSete www adresu domény
(napt. www.nazev-domeny.cz) apoZzadavek odeSlete, Vas pocitac se zepta
nékterého z DNS servert na IP adresu, kde se doména nachazi, pripoji se k ni
a internetovy prohliZe¢ zobrazi www stranku. [17]

Existuji dvé mozné role doménovych servert:

e Prvni roli je autoritativni server, na némz jsou trvale uloZeny zaznamy

kdané doméné. Téchto serverti byva v podniku vice - primarni,

10



sekundarni ¢i vice. Na vSech se udrzuji stejné zaznamy. Kazda zména se
musi projevit i na vSech dalSich autoritativnich serverech.

e Druhou roli je rekurzivni neboli caching only server, na ktery se dotazuji
klientska zarizeni (pocitace, tablety a mobilni telefony). Server pro tyto
zatizeni ziska prislusny zdznam rekurzivnimi dotazy u autoritativnich
DNS serveri a po stanovenou dobu, podle parametru TTL, jsou uloZeny
v cache paméti. Diky tomu je schopen odpovidat klientiim rychleji a Setii
zatéz autoritativnich serverd. Informace o DNS serverech na dané siti

klient zjiStuje skrze DHCP protokol.

2.5.6 Souborovy server

Souborovy server (anglicky File Server) zajistuje pristup k datim
prostiednictvim systému souborli aadresaid (filesystem). Jeho ukolem je
zabezpecit Cteni azapis souborl na vnéjsi paméti pocitace podle piidélenych
piistupovych prav jednotlivych uZivatelli. Server zajistuje operace otevieni
a zavireni souboru, Cteni ze souboru, zapis do souboru, posun na konkrétni pozici
vsouboru azajisténi soubézného pristupu Kksouboru ajeho zamykani, tj.
zablokovani piistupu dalsim uzivateltim. [9]

Sluzba File Transfer Protocol (FTP) slouZzi pro pfenos soubort a k manipulaci
se soubory a adresari na vzdalenych pocitacich. Sluzba vznikla z potreby zajistit
prenos soubort mezi raznymi pocitaci treba i s rliznymi operacnimi systémy, které

jsou v riznych Castech internetu. [9]

2.5.7 Tiskovy server

R4

Pouziti tiskového serveru ma mnoho vyhod: tisky nezatézuji Zadny pocitac,
tiskovy server je vzdy k dispozici (kvili tisku nemusime zapinat pocitac se sdilenou

tiskarnou). [10]2.5.7

2.5.8 Databazovy server

ProtoZze aplikace zpravidla pozaduji provadéni operaci s daty, které presahuji
moznosti souborovych serverd, byly vyvinuty servery orientované na zpracovani

dat uloZenych v databazi - databazové servery (Database Server). [9]
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Databazovy server se stara o metadata, coZ jsou data o datech, vtomto
pripadé jména tabulek ajejich sloupcli, datové typy atd. Obstarava pristup
a ochranu pristupu do databaze. Databaze uklada informace, umoznuje vyhledani
a dotazovani.

Z hlediska lepSiho vykonu izabezpeceni se obecné doporucuje, aby
databazovy server bézel na samostatné vyhrazeném pocitaci, ktery je provozovan
jen vyhradné pro ucely databaze. [6]

DalS$im dobrym praktickym doporucenim je zajiSténi bezpecnostniho

zalohovani dat na pocitaci, ktery bude slouzit jako databazovy server. [6]

2.5.9 Proxy server

Proxy server je softwarova jednotka, ktera funguje jako prostfednik mezi
klientem a serverem. Jeho ukolem je pritom chranit klienta pred neZadoucimi
akcemi serveru. Bez proxy serveru komunikuje klient pfimo se serverem, coZ
znamena, Ze server miZe o klientovi zjistit hodné informaci. KdyZ mnoho Kklientd
v podnikovém intranetu komunikuje se vzdalenym serverem, miiZe tento server po
Case shromazdit rGizné udaje o interni struktuie intranetu. Tyto informace lze
pozdéji zneuZzit k dtokim. [5]

Jednou z velkych vyhod proxy serveru, kterou podnik oceni, je odfiltrovani
reklamnich banneri a blokovani potencionalnich webovych stranek s podezielym

obsahem.

2.5.10 Firewall

Firewall zajiStuje zabezpeceni sité filtrovanim prichozich a odchozich
sitovych komunikaci serveru ana zakladé souboru pravidel definovanych
uzivatelem, rozhoduje, zda ma povolit doruceni téchto informaci. Ucelem firewallu
je omezit nebo eliminovat vyskyt neZadoucich sitovych komunikaci a soucasné
umoznit, aby vesSkerd legitimni komunikace mohla volné proudit. Ve vétsiné
serverovych infrastruktur poskytuji firewally zakladni vrstvu zabezpeceni, ktera

v kombinaci s dal$imi opatifenimi zabranuje dto¢nikiim v pristupu.
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2.6 Distribuce software

Na zakladé zptlisobu distribuce software se rozlisuji dvé skupiny softwaru:

Vv

2.6.1 Uzavieny software

Software, jehoZ zdrojovy kéd neni volné dostupny. Takovyto software neni
moZné svobodné upravovat, ménit ani distribuovat.

Zakladnim typem softwaru je tzv. krabicovy software (FPP - Full Package
Product), ktery je typicky poskytovan s licenci umoZnujici instalaci na jednom
pocitaci. [2]

Dal$im znamym typem software je OEM, ktery se vaZze na nové koupeny
pocita¢ nebo jinou hardware komponentu.

Alternativou k licenci vazané na jeden konkrétni pocitac je licence udélena
konkrétnimu uZivateli, aniZ by byla vazana na jeden konkrétni stroj. UZivatel pak
mize mit software legdlné nainstalovdn napf.vpraci, doma ana svém
notebooku. [2]

Nejcastéjsim zplisobem licencovani serverovych produktti je licencovani Per
Server: klientské licence jsou pridélovany ke konkrétnimu serveru a libovolny

klient miiZe k serveru pristupovat az do poctu pridélenych klientskych licenci.

Obr. 6 Licence Per Server
Zdroj: vlastni zpracovdni
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Dals$im zpiisobem licencovani je Per Seat: klient ma svou klientskou licenci
a muze pristupovat k vice servertim stejného typu.

Per Processor: pro velké mnozstvi klientd (napft. dtb servery) - zdkaznik
neplati za kazdou Kklientskou licenci, ale pouze za jednu licenci na serverovy
procesor = tzn. pocet klientli neni nijak limitovan. [22]

Proprietarni software: predstavuje takové reseni aplikace, kdy jeji kéd neni
verejné pristupny, nelze ho tedy svobodné upravovat aani distribuovat. Autor
aplikace upravuje jeho vyuzivani licenci, zpravidla EULA (End-User License
Agreement). [9]

Shareware: je oznaCeni pro software, ktery je mozné volné distribuovat skrze
internet ¢i CD nebo DVD, které byvaji ¢asto piilohami ¢asopisti. UZivatel ma mozZnost
si software vyzkouSet, jestli mu vyhovuje nebo ne. Pokud chce software nadale
pouzivat, musi autorovi zaplatit.

Freeware: je software, ktery je Sifen zdarma, napriklad na internetu nebo na
riznych CD/DVD. Program je mozno provozovat zdarma po neomezenou dobu a je
moZno jej i zdarma $irit dale. Neni vSak dovoleno (stejné jako u shareware) Sitit jej
za uplatu. Z pivodni definice freeware také plyne, Ze autorska prava k takovému
programu drzi jeho autor a neni tedy dovoleno bez jeho souhlasu program jakkoliv

ménit ¢i upravovat pro komercni ucely. [21]

2.6.2 Volné Siritelny software

Software, jehoZ zdrojovy kdd je volné dostupny. Takovyto software je mozné
svobodné upravovat, ménit a distribuovat.

Za Open Source software se pokladaji takové aplikace, které jsou Sifeny se
zachovanim urcitych prav a svobod pro jejich koncového uzivatele (tedy nabyvatele
licence). Jde o prava spoustét program za jakymkoliv ucelem, studovat, jak program
pracuje, a prizplsobit ho svym potifebam (predpokladem ktomu je pristup ke
zdrojovému kédu), redistribuovat kopie dle svobodné vile, vylepSovat program
a zverejnovat tato zlepSeni. [21]

Open Source byva Sifen pod licenci GNU/GPL, coZ je vSeobecna verejna
licence opravnujici neomezeny zasah do zdrojového koédu. Nékdy je také Open

Source Sifen pod BSD licenci, ta opravnuje kohokoliv k libovolnému sifeni pod
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podminkou uvedeni autora spolu s upozornénim na zreknuti se odpovédnosti za
Skodu dila.

Public domain je software, u kterého autor poskytuje neomezené opravnéni
k uziti, bez naroku na dalsi ochranu dila.

V tabulce niZe jsou uvedeny distribuce software dle licenci, otevieného

zdrojového kédu, a zdali jsou distribuce software zdarma.

Tabulka 1 Distribuce software

Distribuce Licence Otevieny zdrojovy kod Zdarma
Proprietarni EULA NE NE

Shareware RUZNA NE ANO

Freeware RUZNA ANO/NE ANO
Open Source ~ GNU/GPL, BSD ANO ANO/NE

Zdroj: vlastni zpracovdni

Na obrazku je zobrazeno rozdéleni softwarovych distribuci.
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Obr. 7 Rozdéleni software distribuci
Zdroj: http://www.gnu.org/philosophy/category.png
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2.7 Komeréni nastroje

Komer¢ni software je takovy software, ktery je Sifen za poplatek a je nasi
povinnosti autorovi zaplatit, jestlize chceme dany software pouZivat. I prestoze
software zaplatime, neznamend, Ze je nd$ amy ho muizeme dale publikovat,
modifikovat nebo nainstalovat na vice pocitacich. Kazdy software je mozné pouZivat

podle omezeni daného jeho licenci, které jsou popsany vyse.

2.7.1 Serverové operacni systémy

Mezi nejznadméjsi komercni serverové operacni systémy opét patii operacni
systém od spolecnosti Microsoft. Nejnovéjsi verzi je Windows Server 2016, ktery je
nastupcem verze Windows Server 2012 R2. Obsahuje nové role Windows
Containers (slouZi pro virtualizaci aplikaci) nebo MultiPoint Services (ke sdileni
jednoho pocitace mezi vice uzivateli). Hyper-V nyni umoznuje ve virtudlnim stroji
provozovat dalsi Hyper-V Server, ktery je schopen vytvaret dalsi virtualni stroje.

Jinou komercéni moZnosti je napriklad macOS Server. Je to vSak pouze
aplikace, ktera Ize pouzit na produktech od Apple. Z tohoto diivodu se macOS Server

témér viibec nepouZziva.

2.7.2 Klientské operacni systémy

Operacni systém je software, ktery tidi zdkladni fungovani pocitace.
Umoznuje uzivatelim ukladat anacitat soubory, poskytuje rozhrani, aby mohl
uzivatel spouStét programy, anabizi prostiedi, které je potiebné k Cinnosti
poZadovanych programu. [5]

Operacni systém poskytuje komplex veskerych tidicich funkci nezbytnych
pro praci pocitaCe bez ohledu na to, jaké aplika¢ni programy se na ném
provozuji. [9]

Operac¢ni systémy se déli na 32bitovy a 64bitovy. NejrozsirenéjSim
desktopovym opera¢nim systémem je stale Microsoft Windows 7. Microsoft déli
operacni systémy do rtznych edici dle potieb uzivatele. Edici je ukazdé verze
operacniho systému jiny pocet. Ve firmach se pouZiva edice primo pro tyto ucely

urcena - Enterprise. Vsoucasné dobé je nejnovéjSim operacnim systémem
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Microsoft Windows 10. Na obrazku niZe jsou zobrazeny nejpouZivanéjsi operacni

systémy.
Pouzivané klientské operacni systémy
Linux [l 1,62%

Mac 05X 10.12 [ 3,99%

Windows 8.1 [ 6,26%
Windows XP, I 6,93%

Operacni systém

Windows 10 I 23,98%
Windows 7 | 44,62%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
Vyuziti v %

Graf 1 Pouzivané klientské operacni systémy
Zdroj: Net Applications.com, ¢erven 2018, vlastni zpracovdni
Dal$im komer¢nim Klientskym operacnim systémem je macOS (drive OS X ¢i
Mac OS X) od spolecnosti Apple. Operacni systém je urcen pouze pro pocitace
a notebooky této firmy. Nejnovéjsi verze 10.13 pojmenovand High Sierra, vysla na
podzim vroce 2017. Dal$i verze ponese nazev Mojave a predstavena bude na

podzim 2018.

2.7.3 Klientské aplikace

Klientskou aplikaci mize byt napriklad textovy editor, hudebni ptrehravac,
webovy prohlize¢ nebo jakykoliv jiny software, ktery je v primé interakci
s monitorem a klavesnici pocitace.

Jak uZ bylo vySe zminéno, komerc¢ni nastroje jsou poskytovany za tuplatek.
Ten muize byt bud jednordzovy, nebo periodicky, coz je v posledni dobé
u klientskych aplikaci stale castéjsi. Touto cestou se napriklad vydala spolecnost
Adobe, ktera své produkty nabizi za mésicni poplatek ¢i rocni predplatné. Ma tarify
pro jednotlivce, firmy, studenty, ucitele a Skoly. Mezi nejpouzivanéjsi programy od
spolecnosti Adobe patfi Photoshop a Lightroom pro rastrovou grafiku. Pro

vektorovou grafiku Illustrator.
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Popularni sbirkou komercnich software je Microsoft Office. Jednotlivé
programy slouZi pro kancelarskou praci. I tento software ma dvé varianty. Tou prvni
moZznosti je predplacena sluzba Office 365, ktera se plati roné ¢i mésicné a autofi
zajisSt'uji uzivateliim nejnové;jsi verzi a nové funkce. Druhou variantou je Office 2016
nebo starsi vydani, které se prodava jednorazové. Jeho koupé stoji priblizné jako
2 roky pouzivani Office 365. Pokud bude uzivatel chtit novéjsi verzi, bude muset
koupit novou verzi za plnou cenu, nelze vyuZit upgrade.

Velmi zndmou firmou, ktera vytvari software tykajici se 3D objekti je firma
Autodesk. Nabizi vice neZ 15 aplikaci pro konkrétni potieby uzivateld. Jeji software

je velmi drahy.

Tabulka 2 Uéel daného software - komer¢ni software a alternativy

Ucel Komer¢ni Alternativy
Textovy procesor Microsoft Word, Write! LibreOffice Writer
Tabulkovy procesor Microsoft Excel LibreOffice Calc
Tvorba prezentaci Microsoft PowerPoint LibreOffice Impress
Sprava databazi Microsoft Access LibreOffice Base
Tvorba diagramt Microsoft Visio LibreOffice Draw
Tvorba clankt Microsoft Publisher Scribus
Poznamky OneNote, Laverna, Simplenote
E-mailovy klient Outlook, Lotus Notes Mozilla Thunderbird
VoIP a videohovory Skype Hangouts, Jitsi, Wire
Projektové rizeni Microsoft Project Redmine, OpenProj
Rastrova grafika Adobe Photoshop, Zoner GIMP, Krita
Vektorova grafika Adobe Illustrator Inkscape
Tvorba videi Adobe Premiere Pro OpenShot, Kdenlive
Audio editor Adobe Audition Audacity
Modelovani 3D Autodesk Maya, 3Ds Max Blender
Redak¢ni systémy WordPress, Drupal, Joomla
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Souborovy manazer
Piehravac
Vyvojové prostredi

Webovy prohlizec

2.7.4 Virtualizace

Virtualizace je technologie, kdy jeden fyzicky pocitac - hostitel, spousti vice
kopii operacniho systému, z nichz kazda je nazyvana host. Hostitel spusti nastroj,

kterému se tika hypervisor. Ten prepina kontrolu mezi riznymi hosty stejné jako

Total Commander DoubleCommander
VLC Media Player, Media Player Classic, KMPlayer
Eclipse, NetBeans, Geany

Microsoft Edge, Google Chrome, Mozilla Firefox

Zdroj: vlastni zpracovdni

jadro Linuxu pro jednotlivé procesy.

Komercénim ndastrojem pro virtualizaci je VMware. Zkratka VM oznacuje
z angliCtiny , Virtual Machine®. Software umoZiiuje spustit vice virtualnich stroji na
jednom pocitaci ¢i serveru. U serveri je znamo, Ze zdaleka nevyuziji svlij hardware
na 100 %. Proto je lep$i mit misto ¢tyr samostatnych fyzickych servert, které by

byly naptriklad pouZity jako databazovy, posStovni, souborovya tiskovy, pouze

jeden server a na ném zprovoznit virtualizaci.
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Obr. 8 Virtualizace
Zdroj: vlastni zpracovdni

Jednak uSetfime velké mnozstvi penéz, protoZze nemusime Kupovat Ctyfti
servery obsahujici procesory, paméti, sitovou kartu a dalsi soucastky, ale také
uSetiime za mensi spotiebu elektfiny. Ve virtualizovaném prostredi miize jeden
hostitel provozovat klidné desitky hostovacich operac¢nich systémi. S podporou
samotného procesoru hosté ani nevédi, Ze bézi na virtualnim stroji. KaZdy host ziska
vlastni virtualni procesor, pamét RAM a disk a sdm komunikuje se siti. Neni ani
nutné provozovat stejny operacni systém u vSech hostli, coz dale sniZzuje pocet
potiebnych fyzickych servert.

Virtualizace nabizi podnikiim moznost, jak snizit spotfebu energie a snizit
prostor datového centra - serverovny. Hosté jsou nyni pouze softwarovymi
konfiguracemi, takZe je snadné vytvorit novy stroj pro testovani a poté jej zase
odstranit. Vyhodou virtualizace je tedy konsolidace serverd, zvySeni dostupnosti
sluzeb amozZnost provozovat riizné operacni systémy na jedné Konzistentni
platformé.

Pri virtualizaci vyuzivame jako virtualizacni prostredek tzv. hypervizor.

Hypervizor je softwarova komponenta, ktera ,odpojuje“ hostovany operacni systém
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od technickych prostredkd. Podle toho, kam je hypervizor vkladan, rozliSujeme
tzv. nativni virtualizaci a virtualizaci na urovni operacniho systému.

Komercni software VMware VCenter Server poskytuje komplexni spravu
a provoz, poskytovani zdroji a vyhodnocovani vykonu virtudlnich stroji v ramci
virtudlni infrastruktury. Z jedné konzole 1ze konfigurovat aZ deset tisic virtualnich

stroju.
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3 Analyza souc¢asného stavu prostredi

Analyza soucasného stavu prostiedi byla provedena v nejmenované
nadndrodni firmé. V této pobocce pracuje v soucasnosti vice nez 1600 zaméstnanci.
Jedna se o vyrobni zadvod pro automobilovy primysl. Vcelé firmé se nachazi
dohromady priblizné 150 stolnich pocitac, 300 prenosnych pocitaci a celkem
7 lokalnich fyzickych servert. Z toho bezmala 100 pocitaci se nachazi ve vyrobnich
prostorach, zbytek v kancelarich. Firma se dle organizacni struktury déli na celkem

8 oddéleni.

Organizaéni struktura
Reditel

D CD CD E&D €D C=D CD @

Obr. 9 Organizacni struktura podniku
Zdroj: vlastni zpracovdni

JelikoZ se jedna o jednu z mnoha pobocek nadnarodni firmy, mnoho véci je
Fizeno korporatné aneni mozné je ménit, at uz z davodu kompatibility mezi
pobockami, korporatnimi smlouvami s dodavateli ¢i z divodu vysoké bezpecnosti,

ktera je pozadovana.

3.1 Popis jednotlivych oddéleni

Na vSech pocitacich vjednotlivych oddélenich kromé vyroby, tzn.na
pocitacich v kancelarich, je nainstalovany e-mailovy klient Outlook pro moznou
komunikaci a balicek Microsoft Office obsahujici standardni aplikace Word,
Powerpoint, Excel a Access pro zakladni kancelarskou praci. VSichni zaméstnanci
v kancelarich maji sviij vlastni Microsoft Windows tucet, skrze ktery se mohou
prihlasit do e-mailového klienta ¢i ostatnich aplikaci v ramci firmy, kde je ovéreni

uzivatele vyzadovano kviili bezpecnosti.
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3.1.1 Vyroba

Ve vyrobnich prostorach jsou pocitace v neustalém provozu a nepretrzité
komunikuji se servery. Tyto pocitaCe slouzi zejména ke kontrolam snimki
z vyrobnich procesli, kdy ma pocita¢ za ukol porovnat snimek z provedeného
technologického procesu se snimkem, ktery vyrobnimu procesu odpovida. Na
zakladé vyhodnoceni snimkd posle informaci vyrobni lince, bud o Spatné
provedeném procesu, nebo o spravné provedeném procesu. Dale slouzi k piehledu

mnozstvi vyrobenych kusti a odesilani veskerych dat o probihajici vyrobé.

3.1.2 Kvalita

Oddéleni kvality se stara o to, aby byl kazdy vyrobek presné podle danych
smérnicich a protokoli. Prispiva k neustdlému zlepSovani. Ke své praci na pocitaci
vyuzivaji interni software na méfeni jakosti. Data z méreni zpracovavaji
v tabulkovém procesoru, vnémz vytvari grafy potrebné pro vytvareni reporti
svému nadiizenému. Nutnosti je textovy editor Microsoft Word pro tvorbu smérnic.
Vyuzivaji Microsoft Access pro malé databaze vzorku vyrobki. Dale pouZzivaji SAP
pro zaznamenavani dili a software E-Data Now! urc¢eny pro auditovani. K vytvareni
tydennich a mési¢nich reportl jim slouZi interni software Report Manager, tento

software je vSak pouze v Beta verzi. Pri feSeni reklamace vyuzivaji pro komunikaci

se zakaznikem e-mailovy klient Microsoft Outlook.

3.1.3 Nakup

Nakupni oddéleni potrebuje kvalitni data pro rozhodovani o dodavatelich,
jelikoZ zajist'uje vSechny potiebné vstupy (material, polotovary, zboZ{) do vyrobnich
i nevyrobnich procest. K rozhodovani a spravé dat Nakupnimu oddéleni nejvice
slouzi software SAP a tabulkovy procesor Microsoft Excel. Smlouvy pi$i v Microsoft
Word. Interni nastroj CEOS pouZzivaji k vystavovani nakupnich kosiki, objednavky
probihaji v SAP. Pro planované ceny, dodavatele, objemy a kusovniky maji databazi

Microsoft SQL. Také pouZzivaji Microsoft Visio pro tvorbu diagramd.
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3.1.4 Finance

Oddéleni Financi tidi veskery tok penéz dané pobocky firmy. Zabezpecuje
kompletni vedeni mzdového, finan¢niho a materialniho tcetnictvi v informac¢nim
systému SAP. Uskutecnuje vSechny operace v oblasti zpracovani objednavek na
nakup materidlu, vystaveni prijemek, vydejek, prevodek k dcetnimu skladu,
sestavuje rozpocet na zakladé analyzy, predesSlého planovani a sledovani nakladi
podle nakladovych stiedisek, zakazek atd. Pro schvalovani veSkerych dokumentti

pouZzivaji interni nastroj eSign.

3.1.5 SCM

Zkratka SCM (Supply Chain Management) je oznaceni pro Dodavatelsky
fetézec aspravu dodavatelského rtetézce neboli Logistiku. Oddéleni Ccleni
arozmistuje vyrobni idopravni infrastruktury, technologickou manipulaci
s materidlem béhem vyrobniho procesu azabezpecCuje piesun rozpracovanych
vyrobkli mezi vyrobnimi procesy. Hotové vyrobky bali, skladuje a transportuje.
Cilem tohoto oddéleni je dodani objednanych vyrobkl zakazniklim. Pro svou praci
zameéstnanci vyuZzivaji interni software pro rizeni skladovych zasob a pro planovani
vyroby systém spolecnosti SAP, Microsoft Excel a dale interni webovou aplikaci

WarehouseManager.

3.1.6 Personalni

Naplni prace personalniho oddéleni je nabor novych zaméstnancti, porizeni
fotek zaméstnancli, piiprava pracovnich smluv, evidence zaméstnanc,
odpracované doby, odmén, Skoleni a vydavani interniho ¢asopisu. Oddéleni na tyto
Cinnosti vyuZziva GIMP, Microsoft Word, SAP a Microsoft Publisher. Personalni
oddéleni pouZziva také software VelocityEHS zejména pro Grazy na pracovisti a pro
tzv. Compliance, coZ je nazev pro soulad s pravidly (ze vztahu k podniku se timto
slovem rozumi jednani spole¢nosti v souladu s pravnimi predpisy a podnikovych

kodexti).
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3.1.7 Technické

Technické oddéleni se stara zejména o prostory firmy a pravidelné adrzby
strojli ve vyrobé. Pro svou praci vyzaduji na pocitacich interni software pro
spravu zameéstnanci a jejich pristupli v ramci arealu jmenujici se EmpAccess. Na
nékolika vykonnéjsich pocitacich je nainstalovany software AutoCAD od spolec¢nosti
Autodesk, ktery ve firmé pouZzivaji k modelovani prostor ve vyrobé a prostor arealu
firmy. V tomto oddéleni maji software VelocityEHS pro Environmental Management

System, tedy pro rizeni Zivotniho prostredi.

3.1.8 Informacni technologie

Oddéleni Informacnich technologii ma za kol dohliZet na dostupnost vSech
IT sluzeb. Stara se o plynuly chod informacni infrastruktury, administraci serveri
a klientskych pocitacii, zavadéni novych aplikaci do vyroby a idrzbu pocitaci ve
vyrobnich prostorech. Oddéleni vyuziva predevSim e-mailového Kklienta pro
komunikaci s kolegy, ktefi maji problém. Pro spravu ticket vyuzivaji interni
webovou aplikaci ITtickets. Ke skenovani infrastruktury vyuZzivaji software

Lansweeper.

Velka vétsina z vysSe zminénych software je vysoce placena. Ve firmé jsou ale
individualné k dostani podle potreb i nékolik Open Source a freeware software.
Napriklad 7-zip, ktery slouzi pro archivaci soubort s vysokou kompresi dat. Dale
FileZilla pro podporu prenosti FTP, SFTP a FTPS. Pro praci s vektorovou grafikou
muze uzivatel pouzit InkScape ak praci s rastrovou grafikou, tedy napriklad na

upravu fotografii, poslouzi GIMP.

3.2 Servery

Informacni infrastruktura podniku je zaloZena ¢astecné na Windows Server
2008 R2, na Windows Server 2012 a ¢astecné na Linux distribuci CentOS. Ve firmé
pouZivaji pro serverovou virtualizaci nastroj VMware verze 6.0 spole¢né s vCenter
verze 6.5. Obrazek popisuje aktudlni informacni infrastrukturu podniku, ktera je

niZe detailné popsana.
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Obr. 10 Aktualni informacni infrastruktura podniku
Zdroj: vlastni zpracovdni

Podle oddéleni Informacnich technologii jsou v podniku kvili dilezitosti dva
fyzické servery slouzici jako DHCP server. Kdyz se spusti pocita¢, potiebuje IP
adresu mistni sité, aby mohl byt jednozna¢né identifikovan. Ulohou DHCP je
naslouchat pozadavky a pritfadit volnou adresu z poolu DHCP. Na téchto serverech
je pouzivana Active Directory. Cilem Active Directory je ovérovat uzivatele
a pocitace vzhledem k doméné a ridit politiky clenskych pocitacti.

Pro spravnou funkci Active Directory je nezbytny funkéni DNS server, pomoci
kterého si klienti a servery zjiStuji umisténi potiebnych sluzeb v siti. Z toho dlivodu
je ve firmé jeden primarni fyzicky DNS server, na kterym béZ Microsoft Windows
Server 2012 ajeden sekundarni virtualni DNS server, na némz je nainstalovany
operacni systém Microsoft Windows 2008 R2. Instalaci software na klientskych
pocitacich zajisStuje skrze server software LANDesk Portal Manager. Povoluje
uzivatellim instalovat opravnény software a jeho pravidelné aktualizace. Instalace
probiha na jedno kliknuti lokalné ivzdalené. Na tomto serveru béZi zaroven

databaze Microsoft SQL. Jedna se tak zaroven o databazovy server.
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Souborovy server je napojeny na dvé datacentra, ktera jsou mimo areal firmy.
Tento server je Fizen skrze reSeni NetApp starajici se o sdileni soubort napric
lokalitami, opravnéni a pristup ke sloZkam, soubortim a jejich migraci. Diky tomu je
moZzné presunout si do svého lokdlniho pocitace soubor, ktery je napriklad uloZzeny
na serveru v Americe nebo v Ciné&.

Ve firmé se také nachdazi virtualizovany server, na kterém bézi virtualni
server s operacnim systémem Linux CentOS, ktery slouZi k vyvoji a provozovani
novych webovych aplikaci. Na serveru bézi dvé vétsi interné vytvorené aplikace
Warehouse Manager a Report Manager. Obé aplikace nejsou v soucasné dobé plné
vyuzivany. Tento virtualni server je zaloZeny na zkratce LAMP bliZe popsané
v kapitole 4.2. Na dal$im virtudlnim aplikatnim serveru, ktery vyuZiva zejména
Finan¢ni oddéleni, se nachazi aplikace SAP a CEOS. SAP je informacni systém pro
podniky zamérené na vyrobu. CEOS se ve firmé pouZiva k objednavani materialu od
dodavatell. Tento aplikaCni server je provozovan na Windows Server 2008 R2
vCetné webového serveru IIS. Dale je na serveru virtualni tiskovy server, ktery se
stara o pripojeni tiskaren na klientské pocitace pres sit. Skrze sit' se prijimaji tiskové
ulohy z pocitaci a jsou odesilany do zvolenych tiskaren dle uzivatele. Aby uzivatel
mohl tisknout na libovolné tiskarné, musi znat oznaceni tiskdrny a mit tiskarnu
nainstalovanou. Diky tiskovému serveru lze nahliZzet do fronty tiskovych uloh. Je
mozné zménit poradi nebo odstranit tiskové dlohy. Ve vyrobni ¢asti je stale nékolik
lokalnich tiskaren, které nejsou k tiskovému serveru pripojeny. Celkem se ve firmé
nachazi okolo 30 tiskaren. Veskery tisk ma na starosti externi firma.

Na lokdlnim intranetovém serveru jsou interné vytvorené webové aplikace
ke sprave ukoli zaméstnancg, k riiznym reportiim pro manazery tykajici se provozu
a uspésnosti vyrobnich linek. Na intranetovém serveru jsou interni webové stranky
obsahujici dilezité informace podniku (narizeni, smérnice, protokoly). Dale je na
serveru mnoho dalSich aplikaci, napriklad pro ovladani Cobotl nebo skladovych
zasob. Cely tento lokalni server béZi na opera¢nim systému Windows Server 2008
R2 s databazi Microsoft SQL. Podnik vyuZiva postovni server Microsoft Exchange
pro vyménu e-mailovych zprav a sdileni kalendaia.

Hlavni intranetovy server se nachazi v Némecku. Na serveru je provozovana

webova aplikace podobna Facebooku, ve které lze také vkladat vlastni prispévky na
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svou nasténku, vytvaret skupiny ¢i komunity, komentovat prispévky ostatnich atd.
Dale na tomto serveru bézi webova aplikace inspirovana Wikipedii, kde lze najit
rizné informace ohledné spolecnosti a rady tykajici se procesti ve vyrobé. Také jsou
na serveru Kklasické intranetové stranky pro celou firmu napri¢ svétem

o jednotlivych lokacich.

3.3 Klientské pocitace

Na kazdém stolnim pocitaci i notebooku je nainstalovdn operacni systém

Microsoft Windows 10. Nejcastéjsi konfiguraci klientskych zatizeni je:

Tabulka 3 Konfigurace klientskych zarizeni

Desktop Notebook
Vyrobce Hewlett-Packard HP Hewlett-Packard HP
Oznaceni ProDesk 600 G1 ProBook 650 G2
Procesor Intel® Core™ i3-4360 CPU Intel® Core™ i5-6300 CPU
Pamét RAM 4 GB 8 GB
Pevny disk 512 GB 256 GB

Zdroj: vlastni zpracovdni

Pro celou firmu je k dispozici antivirovy program od spolecnosti McAfee. Na

kazdém pocitaci je nainstalovany Adobe Reader pro ,Cteni” PDF soubort.

3.4 Zabezpeceni

Podnik si zakldd4 na udrZeni vysoké bezpecnosti. Jeho povinnosti je chranit
udaje o vSech zaméstnancich, veskeré smlouvy s dodavateli a zdkazniky. Nesmi
opomenout ani dokumenty tykajici se vyrobnich procest, které jsou jejich vlastni
yknow how". Kli¢ovymi kroky pro zachovani informacni bezpecnosti z hlediska
firmy jsou pristup pouze opravnénych uzivatelt k dattim, které nezbytné potrebuiji.
To znamena, Ze nikdo nema pristup do sloZek, jez ke své praci nepotiebuje. Dalsim
krokem pro zlepSeni informacni bezpecnosti je nepouzivani zastaralych systém ci
aplikaci bez podpory. Blokovani potenciondlnich hrozeb na internetu. VyZadovani

silnych hesel a jejich zmény po urcitém ¢asovém intervalu.
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Zalohovani dat je soucasti zabezpeceni. At se jedna o zalohovani jakychkoliv
dokumentd, sitovych diskii nebo zaloh stavu systému servert. V podniku nejprve

zalohuji na zalohovaci server a poté na pasky, které archivuji mimo areal podniku.

3.5 Aktualni vyuziti outsourcingu

V podniku vyuZivaji externi firmu pro nékteré z IT sluZeb. Jedna se o lokalni

firmu, ktera slouZi pro tyto ucely a outsourcing je jednou z jejich hlavnich ¢innosti.

3.5.1 Centralni HelpDesk / ServiceDesk

HelpDesk neboli ServiceDesk je externi kontaktni misto pro vsSechny
uzivatele. Skrze Helpdesk, mize uZivatel ihned ziskat telefonni nebo vzdalenou
pomoc pfimo na svém PC. V pripadé, Ze HelpDesk neni schopen pozadavek vyreSit
skrze telefon ani vzdalenou plochu, predava ho k vyreseni lokalnimu IT oddéleni.

UZzivatel posle IT oddéleni ticket.

3.5.2 Outsourcing tiskového prostredi

Firma vyuZiva externiho partnera pro pronajem vétSiny tiskaren, kopirek
a skenerti. Dodavatel se stard o udrzbu, servis a dopliovani vSeho potirebného
materialu pro tisk (papiry, inkousty nebo tonery). Podili se na spravé a udrzbé

tiskového serveru spolecné s IT oddélenim.
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4 Open Source alternativy pouzivanych podnikovych
infrastrukturnich nastroju

Alternativou ke komer¢nim nastrojim je Open Source software, ktery
umoziiuje uzivatellim a obchodnim spolecnostem upravovat zdrojovy kéd pro svou
vlastni potrebu.

Kazdy ma pravo vyuZit Linux a nastroje GNU, pribalitk nému dals{ aplikace,
a dostat tak uplny systém Linux. Lidé proto zacali sdruzovat cely tento software do
distribuci. Jednotlivé distribuce se zaméruji na bézici servery, stolni pocitace,
notebooky nebo dokonce i primyslové nastroje. Linuxovych distribuci jsou stovky,

jeslize pocitame i derivaty ditribuci, coZ jsou odvozené distribuce.

4.1 Serverové operacni systemy

Na poli Open Source serverovych operacnich systémi je dominantni Linux

a jeho razné distribuce.

4.1.1 Debian

Mezi nejznaméjsi a nejpouZzivanéjsi serverové operacni systémy patii
Debian, ktery je spiSe komunitnim usilim a jako takovy také podporuje pouZzivani
softwaru s otevienym zdrojovym kdédem adodrzovani norem. Problémem
u Debianu je dlouhad doba mezi vydanim novych verzi. Pravé z toho divodu voli

mnohem vice lidi distribuci Ubuntu, ktera vznikla z Debianu.

4.1.2 Ubuntu

Ubuntu na rozdil od Debianu pravidelné vydava nové verze, a to kazdych
6 mésici s podporou na dalSich 9 mésici. Posledni verze 18.04 byla vydana v dubnu
2018 soznacenim LTS (Long-Term Support). Oznaceni LTS se uverzi objevuje
jednou za 2 roky a znamena 5 let podpory pro danou verzi. Obrazek popisuje délku

trvani podpory jednotlivych verzi.
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Obr. 11 Verze Linux distribuce Ubuntu a délka jejich podpory
Zdroj: https://assets.ubuntu.com/v1/f02f0a4b-r-eol-ubuntu-full-2018-02-28.png

4.1.3 Red Hat

Red Hat byla jako jedna z prvnich distribuci, ktera predstavila Red Hat
Package Manager (RPM). Byla kolem néj zaloZena spolecnost, kterd se snazila
komerc¢né vyuzit desktop Linux pro podnikani. V priibéhu ¢asu se Red Hat zacal vice
soustiedit na serverové aplikace, jako je podavani webovych soubort a uvolnil Red
Hat Enterprise Linux, coZ byla placena sluzba. Aby spole¢nost Red Hat uspokojila
druhou skupinu, sponzoruje projekt Fedora, ktery vytvari osobni pracovni plochu
obsahujici nejnovéjsi software, ale stale je postavena na stejnych zdkladech jako

podnikova verze.

4.1.4 CentOS

Vzhledem k tomu, Ze vSe v systému Red Hat Enterprise Linux je Open Source,
vznikl projekt nazvany CentOS, ktery prekompiloval vSechny balicky Red Hat
Enterprise Linux, odstranil ze zdrojovych kodl veSkeré odkazy na ochranné znamky
firmy Red Hat a dalsi ¢asti, které jsou v rozporu s licenci. Poté byly zdrojové kody
preloZeny atimto zplisobem vznikla tato bezplatnd distribuce. Nevyhodou této

distribuce je opozdéné vydavani aktualizaci.

4.1.5 Fedora

Je vyvijena komunitou vyvojaii Fedora Project a sponzorovana spolec¢nosti

Red Hat, od jejiz distribuce je oddélena. Pouziva stejné vychozi grafické rozhrani
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a stejného spravce balickli, ale jiny zptsob aktualizace. Hlavni vydani Fedory
vychazi kazdych 6 mésicli. Ukonceni Zivotnosti je po 2 hlavnich verzich plus 1 mésic.
TakZe po dokonceni instalace Fedory zbyva sedm az trinact mésicli, nez budeme
potfebovat novy upgrade. Ve srovnani s komer¢nim typem serveru Red Hat

Enterprise Linux, miZeme udélat upgrade aZ po 10 letech dle verze.

4.2 Open Source alternativy sluzeb serveru

Samotné sluzby poskytované servery jsou popsany v kapitole 2.5. V této
kapitole se zamérime na pouzivané komercni sluzby ajejich Open Source
alternativy.

Znama zkratka LAMP, vytvorend ze slov Linux - operacni systém,
Apache - web, MySQL - databaze a PHP - skript, oznacCuje sadu svobodného

software pro tvorbu dynamickych webovych stranek nebo webovych aplikaci.

4.2.1 Aplikacni server

V tabulce niZe jsou vypsany nejcasté;jsi platformy a aplika¢ni servery.

Tabulka 4 Platformy a aplikacni servery

Platforma Aplikacni server

Java Tomcat, JBoss

C++ Tuxedo, Tntnet

.NET Windows Server AppFabric, Mono
PHP Zend Server, Appserver.io

Python Django, Paste

Zdroj: vlastni zpracovdni

Z vyse uvedenych aplikac¢nich servert jsou oznaceny kurzivou servery, které

jsou Open Source nebo zdarma k pouZiti.

4.2.2 Webovy server

Velmi zndmym komercénim webovym serverem je IIS (Internet Information

Services) od spolecnosti Microsoft ur¢eny pouze pro operacni systém Windows.
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Avsak nejpouzivanéjSi webovy softwarovy server, ktery je zaroven Open
Source, se jmenuje Apache HTTP Server. Jedna se o nejrozsirenéjsi webovy server
na svété. Apache je sifen s otevienym zdrojovym kédem pod licenci GNU GPL.

DalSim teSenim je webovy server s nazvem SAP NetWeaver Application

Server pro produkty SAP, které v podniku vyuzivaji.

4.2.3 Postovni server

Microsoft Exchange Server je zndmy software spole¢nosti Microsoft, ktery je
jednim z nejpouzivanéjsich postovnich servert. Hlavnim cilem Exchange Serveru je
sprava elektronické poSty zjakékoliv zarizeni (pocitac, tablet, mobilni telefon)
a odkudkoli. Mimo pfijem a odesilani zprav, slouzi Microsoft Exchange Server i pro
spravu kontaktd a kalendart, coz je jedna z jeho nejvétsich vyhod. Déle pro pristup
do e-mailové schranky skrze rozhrani libovolného webového prohliZece (Internet
Explorer, Firefox, Chrome, Safari ¢i Edge).

Dva nejznaméjsi programy (MTA) pro prepravu elektronické posty jsou
Sendmail a Postfix. Pro dorucovani posty (MDA) skrze IMAP aPOP3 je casto
pouzivan diky jednoduchému pouziti a snadné udrzbé Dovecot. VySe zminéné
nastroje spolu s DNS serverem a MySQL databazi tvori Open Source postovni server.

Obrazky popisuji ptichozi a odchozi e-mail s vyuzitim Open Source nastrojt

Postfix, Dovecot a MySQL.
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Zdroj: vlastni zpracovdni
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Pro filtrovani nevyzadanych zprav, pomoci kontroly obsahu e-maild, lze

pouzit kvalitni Open Source nastroj Apache SpamAssasin.

4.2.4 DHCP server

Pro nastaveni DHCP serveru neni potieba dalSich nastroji. DHCP server lze

nakonfigurovat v piikazové radce opera¢niho systému.

4.2.5 Doménovy server
Mezi nejpouzivanéj$i DNS servery patii BIND. Je prizplisoben pro velké
zatiZeni, z toho dlivodu se u velkych DNS serverii mizZeme setkat pravé s timto

nastrojem. Zaroven se jedna o Open Source. Existuje i nékolik alternativ, naptiklad

dnsmasq, pdnsd a dalsi.

4.2.6 Souborovy server

Pro sdileni souborili je nejpouzivanéjSim Open Source ndastrojem Samba.
Slouzi ke sdileni soubord v operacnich systémech Microsoft Windows a Linux.
Samba zaroven umoZziiuje autentizaci aautorizaci uZzivateld, sdileni tiskaren
a integraci serveril Linux a stolnich pocitact do prostiedi sluzby Active Directory
pomoci démona winbind.

Active Directory je rozSiritelna adresarova sluzba, ktera umoZiuje
centralizovanou spravu sitovych prostredki. Umozni vam snadno pridavat,
odebirat nebo premistovat Ucty pro uzivatele, skupiny a pocitace, stejné jako jiné

typy prostiredki. [18]

4.2.7 Tiskovy server

Pro tiskovy server lze pouZit vySe zminény nastroj Samba, jenz neposkytuje

pouze sdileni soubort, ale i sdileni tiskaren.

4.2.8 Databazovy server

Mezi velmi znamé komercni databaze patii MS SQL od spole¢nosti Microsoft
a Oracle Database. Oba nastroje pouzivaji jazyk SQL, ackoli Microsoft pouziva
Transact SQL (T-SQL) a Oracle Database pouZiva proceduralni jazyk PL/SQL.

Mezi vyhody MS SQL patri:
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e Snadné pouziti
e Nastroje SQL Server Profiler a SQL Server Management Studio
¢ Snadné obnoveni dat
Mezi vyhody Oracle Database patri:
e Upgrade bez kompletni opravy systému
e Vhodné pro velké mnozstvi dat

e Snadné obnoveni dat

NejpouZzivanéjsi Open Source databazemi jsou MySQL a PostgreSQL. MySQL
vlastni Oracle a obsahuje nékteré placené verze. V poctu funkci ma navrch databaze
a bezpecnéji.

Dal$i postupné vice oblibenou databazi je MariaDB. Databaze MariaDB
vznikla jako odnoz MySQL vdobach, kdy MySQL Kkoupila spoletnost Sun
Microsystems, kterou posléze koupila spole¢nost Oracle. Od té doby se MariaDB

vyviji samostatné, ale soucasné zachovava kompatibilitu s MySQL. [7]

4.2.9 Proxy server

Casto pouZivanym proxy serverem je Squid a Privoxy, oba jsou Open Source.
Hlavnim rozdilem mezi témito nastroji je v cachovani. Squid je caching (mezipamét)
proxy server podporujici HTTP, HTTPS, FTP a dalsi. SniZuje $ifku pasma a zlepSuje
dobu odezvy ukladanim do mezipaméti a opétovnym pouzitim ¢asto poZadovanych
webovych stranek. Naopak Privoxy je proxy server bez mezipaméti s pokrocilymi
moznostmi filtrovani pro zvySeni ochrany soukromi, upravu ddaji o webovych
strankach a zahlavich HTTP, pro fizeni pfistupu a odstranéni reklam. Privoxy ma

flexibilni konfiguraci a lze ji prizplisobit individualnim potirebam.

4.2.10 Firewall

v/

Iptables / Netfilter je nejpopularnéjsi firewall zaloZeny na prikazovém radku.
Jedna se o prvni fadu obrany zabezpeceni serveru Linux. Filtruje pakety v zdsobniku

sité v samotném jadre. Zobrazuje obsah souboru pravidel paketového filtru. MiiZete

36



pridat, odebrat nebo upravit pravidla podle vaSich potfeb vsadach pravidel
paketovych filtrii. Podporuje zalohovani a obnovu soubort.

UFW je vychozi nastroj brany firewall pro servery Ubuntu. Je v podstaté
navrzen tak, aby sniZoval slozitost brany firewall iptables ausnadiiuje tak

uzivatelskou privétivost.

4.3 Klientské operaéni systéemy

Opacnou variantou ke komerc¢nim klientskym operacnim systémiim jsou
rizné distribuce Linuxu. Jsou jednim z hlavnich rozdili Linuxu od jinych operacnich
systému. Distribuci je na vybér velké mnoZstvi, kdezto verzi Microsoft Windows je

jen nékolik.

4.3.1 Debian

Debian se pouzZiva spiSe jako serverovy operacni systém. Debian vytvoril
vlastni systém spravy balikii dpkg zaloZeny na formatu souboru .deb. Debian ma vice

nez 51 000 balickl s programy a dokumentaci, které jsou prichystany pro instalaci.

4.3.2 Ubuntu

Ubuntu je nejoblibenéjsi distribuci, ktera byla vytvorena z Debianu. Je to
produkt spolecnosti Canonical Ltd., ta vznikla z diivodu dalSiho rdstu distribuce
Ubuntu a zisku z poskytovani podpory. Ubuntu ma velkou Fadu derivatd, které se
lisi predevsim grafickym prostiredim. Mezi nejpouZzivanéjsi patti Kubuntu, Xubuntu,

Lubuntu, Ubuntu Mate, Linux Mint a Edubuntu.

4.3.3 Kubuntu

Distribuce Kubuntu je odvozena od distribuce Ubuntu. Hlavnim rozdilem
mezi témito distribucemi, jak uZ nazev napovidj, je grafické rozhrani. Oba operacni
systémy pouzivaji APT ke spraveé instalovanych balicki. Z Ubuntu je mozné ziskat
Kubuntu jednoduchym nainstalovanim balicku ,kubuntu-desktop®. Tuto moZnost
oceni uZzivatele, kteri chtéji pouzivat grafické rozhrani KDE bez nutnosti

preinstalovavat cely systém.
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4.3.4 Mint

Linux Mint je jednim z mnoha dalSich derivatii zaloZenych na distribuci
Ubuntu a Debianu. Patii mezi populdrni klientské operacni systémy diky své
eleganci a jednoduchosti. Nabizi balicek software MintSoftware pro snazsi spravu

systému. Je bezpecny a spolehlivy.

4.3.5 Fedora

Fedora je linuxova distribuce zaloZena na rozdil od doposud zminénych

distribuci na balickovém systému RPM.

4.3.6 Grafické prostiedi

Dvé hlavni grafickd prostiedi pro stolni pocitace jsou KDE a GNOME. Oba
projekty jsou velké sopravdu nepiebernym mnoZstvim nastrojii avolba je
zalezitosti osobni prednosti. DalsSim méné znamym grafickym prostiedim je Xfce,
které klade diiraz na jednoduchost. Diky tomu je vhodné pro pocitace se slabSim
vykonem. Vychozi prostiedi se odviji podle volby distribuce. V Ubuntu je defaultni
grafické prostfedi GNOME, stejné je tomu tak uFedory. GNOME se inspiruje
rozhranim systému macOS. V Kubuntu je vychozim grafickym rozhranim KDE

a v Xubuntu Xfce.

4.4 Klientské aplikace

V kapitole 2.7.3 byly zminény Casto pouZivané komer¢ni klientské aplikace. Naproti
tomu v této kapitole budou predstaveny Open Source alternativy.

LibreOffice nabizi kompletni kancelarskou sadu obsahujici tabulkovy
procesor, textovy editor, kreslici nastroj atd. Snazi se o kompatibilitu s Microsoft
Office jak z hlediska funkci, tak formatu soubort.

Mozilla vyvinula e-mailovy klient Thunderbird. Pfipojuje se k POP nebo IMAP
serveru, zobrazuje lokalni e-maily a odesild e-maily skrze externi SMTP server.
Soucasti e-mailového klienta je instant messaging (zasilani rychlych zprav) a chat
skrze sluzby IRC, Facebook, XMPP a dalsi.

Alternativou ke zndmému TotalCommander, ktery slouzi pro jednodussi

arychlejsi spravu soubori muize byt napiiklad Open Source DoubleCommander.
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Podporuje vétSinu typa archivii, logovani operaci, praci v zalozkach ¢i provadéni
operaci na pozadi..

Pro modelovani 3D objektl, vytvareni a animovani 3D scén se nabizi velmi
kvalitni nastroj Blender, ktery se pouziva i pri tvorbé profesionalnich film.

Povedenym Open Source nastrojem pro 2D rastrovou grafiku je GIMP.
UmoZnuje praci s vrstvami, nastroji pro malovani (Stétec, pero, guma a dalsi)
a s grafickymi filtry.

Pro vektorovou grafiku miiZe misto Adobe Illustrator nebo Corel Draw
poslouZit software InkScape.

K prehravani multimediadlniho obsahu je moZné pouZzit VLC Media Player,
ktery patii mezi jednicku v tomto oboru nebo vychozi prehrava¢ multimédii Totem.

Pro nahravani, stfih avylepSeni audia, je vhodny Open Source nastroj
Audacity. Zvuk 1ze vylepSovat dostupnymi efekty. Zaroven umi generovat tony, Sum,
ticho a cvrlikani.

Kjednoduché tvorbé dynamickych webovych stranek je moZné vyuZit

redakcnich neboli publikacnich systéma Wordpress, Joomla nebo Drupal.

39



5 Navrh implementace a migrace

V této kapitole budou popsany nejcastéjsi strategie pouzivané pii zavadéni
novych informacnich infrastruktur ¢i informacnich systémi. Bude proveden navrh
pilotni studie konkrétniho oddéleni a poté navrh kompletni implementace. V zavéru
této kapitoly bude popsano potencionalni rozsitreni.

Metod, kterymi Ize instalovat nové €asti informacni infrastruktury je mnoho.
Zavisi na velkém mnozstvi podminek a pozadavki. Pro zacatek je potieba zvolit

strategii zavedeni nové infrastruktury.

5.1 Strategie zavadéni informacéni infrastruktury

Hlavnimi strategiemi, kterymi se lze ridit pti zavadéni nového informac¢niho

systému, ¢i budovani nové informacni infrastruktury, jsou niZe popsané.

5.1.1 SoubéZna strategie

Novy informacni systém ¢i informacni infrastruktura je zavedena soubézné
na vSech oddélenich najednou, dokud novy informacni systém ¢i informacni
infrastruktura nefunguje spolehlivé. Tuto strategii je vhodné pouzit pii zavadéni

jednodussich informacnich systému.

5.1.2 Pilotni strategie

Informacni systém ¢i informacni infrastruktura se zavede na jednom
oddéleni, které je pripraveno. Po zavedeni probiha testovaci provoz. Jakmile se novy
informacni systém ¢i informacni infrastruktura ovéri, mohou zacit probihat skoleni
pracovniki z ostatnich oddéleni. JestliZze jsou ostatni oddéleni pripravena, dochazi k

zavadéni na ostatnich oddélenich v podniku naraz.

5.1.3 Postupna strategie

Zavadéni informacniho systému na jednotlivd oddéleni probihd postupné.
Rychlost zavadéni zavisi na pripravenosti jednotlivych oddéleni a sloZitosti

informacniho systému.
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5.1.4 Narazova strategie

Strategie, kdy vjeden okamZik ukoncime funkci stavajiciho informaéniho
systému a po potfebné pauze zavedeme novy informacni systém. Tento postup je
riskantni a vyZaduje bezchybnou ptipravu. Strategie se vyuZziva v ptipadech, kdy

provoz dvou informacnich systémi naraz nelze uskutecnit.

5.2 Zvoleni strategie

V nékterych ptipadech lze jen téZko urcit, kterou z moznosti zvolit. Nékdy
dochazi ke kombinaci vice moZnosti.

V této bakalarské praci byla zvolena pilotni strategie, kterd se jevi jako
neprijatelnéjsi pro danou situaci. Po aplikovani pilotni strategie bude v pripadé
kladného posouzeni provedena postupna strategie pro ostatni oddéleni v celém

podniku.

5.3 Postup implementace

Postup implementace a migrace podnikové infrastruktury spolecnosti na

Open Source by mél obsahovat nezbytné nutné kroky, aby nedoslo k neofekavanym
vypadktm. Diky postupu obsahujici jednotlivé kroky je mozné béhem implementace
spolecné s ostatnimi kolegy ¢i nadiizenymi sledovat aktudlni stav implementace,
dodrZovat predem stanovené kroky postupu aZadné neopomenout. StéZejnimi
kroky pro celou implementaci jsou:
1. Analyza soucasného stavu prostredi
2. Zvoleni strategie
3. Navrh pilotni implementace infrastruktury zaloZené na Open Source feseni

3.1. Vybér operacniho systému

3.2. Navrh serverového reseni

3.3. Navrh klientského reseni

3.4. Navrh implementace pilotni infrastruktury

3.5. Zhodnocenti pilotni implementace
4. Navrh kompletni infrastruktury zaloZené na Open Source reSeni

4.1. Navrh serverového reSeni

4.2. Navrh klientského reseni
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4.3. Implementace navrhu kompletni infrastruktury
5. Zhodnoceni nové informac¢ni infrastruktury a definovani potencionalniho
rozsifeni
Krok 1-Analyza soucasného stavu prostredi je popsan v kapitole 3.

Zbyvajici kroky jsou popsany v kapitole 5.

5.4 Pilotni studie podniku

Studie odhali, jestli ¢ast budouci implementace odpovida kladenym narokiim
ama smysl pristoupit ke kompletni implementaci. Zamérem prvniho navrhu
pilotniho systému je prezentovat pozadované vysledky implementace, které mohou
byt debatovany s jinymi oddélenimi ¢i jinymi pobockami firmy. Dalsim diivodem
vyuziti pilotni studie je priblizné stanoveni souhrnnych nakladii a moZnost
realizovat Upravy nebo opravy, které by v kompletnim feseni nebyly tak snadné
provést.

Navrh pilotni implementace bude proveden v mensim rozmeéru, a pokud
bude navrh priznivy, je moZné ho rozsirit do vétSiho rozméru implementace. Urcit,
zda je pilotni implementace prizniva lze skrze zhodnoceni. Byly splnény funk¢ni
schopnosti? Byly splnény piivodné stanovené pozadavky? Nedochazi k opakovanym
vypadkiim? Po zhodnoceni ptichazi na fadu tfi moZnosti.

1. V pripadé, Ze pilotni implementace splnila ocekavani, prijimame ji a budeme
pokracovat kompletni implementaci.

2. Jestlize nebyly splnény predem dané pozadavky, miizeme pilotni
implementaci zopakovat se zménami v navrhu, nakladech a technickych
parametrech.

3. Pokud nebyly splnény predem dané poZadavky anelze implementaci
zopakovat se zménami, nezbyva nic jiného, nez prohlasit pilotni
implementaci za nezdarilou a vratit vSe do ptivodniho stavu.

Pro pilotni studii bylo vybrano oddéleni Kvality. V tomto oddéleni vyuZiva ke

své praci pocitac okolo 45 zaméstnanci.
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5.4.1 Zaloha veskerych dat

Pfed uUplnym zahdjenim implementace je velmi dilezitym krokem zaloha
produk¢niho prostiedi, coz znamena zaloha celé domény Active Directory, databaze,
aktualnich dat a aktualniho nastaveni servert.

Také je potieba vytvorit zdlohy dokumentt, zalozek, e-maildi, fotek a videi.
Uzivatelé, kteri maji vytvorené zalozky ve webovych prohliZecich, musi zaloZky
exportovat. UZivatelé nemusi exportovat kontakty z Outlooku, protoZe jim bude
adresai zameéstnancl poskytnut. Je potieba zalohovat obsah e-mailli, schiizky
a pripadné kalendare. Multimedialni soubory nebo dokumenty je nutné uloZzit do

sité, mimo lokalni pocitac.

5.4.2 Vybér operacniho systému

Pfesny navod na to, jakou distribuci Linuxu pouZzit, neexistuje. Pri
rozhodovani byva kladen diiraz na cenu, stabilitu distribuce, dostupnost podpory
a kompatibilitu s komerc¢nimi nastroji.

Maintenance arelease cycles, které udavaji délku podpory, jsou velmi
dtlezité, protoZe v prostredi podnikovych serveri je casové narocné provadét
hlavni upgrade serveru.

Dal$im souvisejicim tématem piti vybéru operacniho systému je zpétna
kompatibilita. Ta se tyka schopnosti starSiho operacniho systému byt kompatibilni
se softwarem vytvorenym pro noveéjsi verze a naopak.

Problémy tykajici se zabezpeceni a vykonu jsou obvykle prvnimi poloZkami,
po nichz nasleduji naklady a funk¢nost.

Dale je nutné urcit Zivotnost atoleranci rizika serveru. Aktualizace
operacnich systémi a softwaru se nazyvaji release cycle. Dodavatelé softwaru
budou po urcitou dobu podporovat pouze starsi verze softwaru a nebudou nabizet
zadné nové aktualizace, které se nazyvaji cyklus tidrzby neboli maintenance cycle.

At uz se podilime na vyvoji softwaru nebo na pocitaci délame bézné véci,
Casto si prejeme mit pro svou praci nejnovéjsi software. Vyhodou novéjsiho
software je jeho vylepSeni v oblasti funk¢nosti a také vzhledu, coZ prispiva k vétsi

spokojenosti a rychlejsi praci.
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Jednotlivé verze softwaru lze charakterizovat jako beta verze nebo stable
verze. Je-li verze softwaru ve stavu, kdy ma plno novych funkci, které vSak nebyly
diikladné otestovany, je software obvykle oznacovan jako beta verze. Poté, co byly
tyto funkce testovany v terénu, stane se z beta verze stable verze. Pokud tedy
potiebujeme nejnovéjsi funkce, hledadme distribuci s castym release cycle
a distribuci, ktera umoziuje pouziti beta verze. Na strané serveru vsak potfebujeme
vZdy stabilni software, pokud nutné nepotiebujeme nejnovéjsi funkce.

Na zakladé provedené analyzy podniku, jeho zaméreni a vySe popsanych
operacnich systémi byl vybran operac¢ni systém Linux Ubuntu jak pro servery, tak
pro klienty, s oznacenim 18.04 a jménem Bionic Beaver, ktery je poslednim LTS
vydanim. Tato verze operacniho systému ma prodlouZenou podporu aZ do roku

2023. Jedna se tedy o nejnovéjsi verzi s nejdelsi garantovanou podporou.

5.4.3 Navrh serverového reSeni

V podniku jsou servery standardné umistény v klimatizované serverovné
s omezenym pristupem, ve stojanu, kterému se Fika rack. V serverovné je také
nékolik UPS (anglicky Uninterruptible Power Supply), které slouzi jako
neprerusitelny zdroj napajeni - zalozni zdroj. DokaZzi napajet pocita¢ nékolik desitek
minut. Soucasti serverd je Kklavesnice a monitor pro pristup do konzole ke
konfiguraci serveru ¢i odstrafiovani problémi se serverem.

Operacni systém Linux Ubuntu lze zdarma stahnout. K dispozici je verze pro
servery ipro klienty. Z verze pro servery jsou odstranény nepotiebné balicky
s uzivatelskym software a neobsahuji grafické rozhrani. Veskeré servery budou

e

spoustény v negrafickém rezimu, coZ uvolni zdroje pro skute¢ny ucel pocitace.
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Obr. 14 Budouci informac¢ni infrastruktura podniku
Zdroj: vlastni zpracovdni

Dle analyzy jsou v podniku dva fyzické DHCP servery béZici na Windows
Server. Rozhodl jsem navrhnout zruseni jednoho ze serverii a pouZzivat pouze jeden
server s operacnim systémem Linux Ubuntu a na tomto serveru konfigurovat DHCP
skrze piikazovou adku.

Primarni DNS server béZici na Microsoft Windows 2012 bude nahrazen
opera¢nim systém Linux Ubuntu se software BIND implementujici sluzbu DNS.
Sekundarni DNS server béZici na Microsoft Windows 2008 R2 bude nahrazen za
virtualni server s operacnim systémem Linux Ubuntu se software BIND. Zaroven na
tomto serveru bude virtualni databazovy server s databazi MySQL.

Po nainstalovani DNS serveru bude nainstalovan software Samba urceny pro
sdileni souborti a tisku v ramci podniku na souborovém serveru.

V podniku je jeden virtualni server, na kterém jsou provozovany webové
aplikace, s operaCnim systémem Linux CentOS. JelikoZ se jedna jiz o Open Source
operacni systém, nebudeme tento server nahrazovat za Linux Ubuntu. Na virtualnim

serveru, ktery vyuziva Financni oddéleni, se nachazi aplikace SAP a CEOS. Na tomto
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virtualni serveru bézi Windows Server 2012 spolecné s MS SQL awebovym
serverem IIS.

Lokalni intranetovovy server bézi na operacnim systému Windows Server
2008 R2 pomoci aplika¢niho serveru IIS s databazi Microsoft SQL. Po implementaci
bude lokalni intranetovy server provozovan na Linux Ubuntu jako webovy server
Apache spolecné s databazi MySQL. PoStovni server Microsoft Exchange bude
nahrazen za Postfix, Dovecot a MySQL. VeSkerd virtualizace serveru bude
zprostiedkovana skrze software KVM.

Hlavni intranetovy server, ktery je fyzicky umistén v Némecku bude

zachovan.

5.4.4 Navrh klientského reseni

Diilezité je rozhodnout roli stroje. Proto jsme provadéli analyzu podniku,
abychom dosli k zavéru, vjakém oddéleni se ktery software vyuZiva akjakym
uceltim.

Na zakladé provedené analyzy byl vybran v kapitole 5.4.1 klientsky operacni
systém Linux Ubuntu Desktop ve verzi 18.04 LTS.

Doporucené pozadavky na hardware jsou 2GHz dvoujadrovy procesor, 2Gb
RAM paméti, 25Gb volného mista na pevném disku a CD/DVD mechanika nebo USB
port pro instalaci systému. Tyto poZadavky spliiuji vesSkeré stolni pocitace

i prenosné pocitace v oddéleni Kvality. Konfigurace pocitact jsou uvedeny v tabulce

7 v

vyse.
Dle analyzy je na vSech stolnich i pfenosnych pocitacich oddéleni Kvality

nainstalovany operacni systém Microsoft Windows 10, jenZ bude nahrazen vySe
uvedenym Linux Ubuntu. Misto kancelarského balicku Microsoft Office obsahujici
aplikace Word, Excel, Powerpoint, Visio bude vyuZit balicek LibreOffice obsahujici
stejné aplikace ke stejnym tucelim. E-mailovy klient Microsoft Outlook nahradi
Mozilla Thunderbird. Novym webovym prohliZe¢em, na misto Microsoft Edge, se
stane Motzilla Firefox. Dale v tomto oddéleni pouzivaji software E-Data Now!, ktery
je kompatibilni s operacnim systémem Linux. Neni tedy nutné hledat alternativu,
protoze se software jsou spokojeni. DalSim ¢asto vyuZivanym software je SAP, ten je

kompatibilni pouze s opera¢nimi systémemy Microsoft Windows. Ke spousténi
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aplikaci kompatibilnich s opera¢nim systémem Windows na opera¢nim systému
Linuxu lze pouZit Open Source software Wine, coZ je prostiedi obsahujici nékteré
dtlezité knihovny z Microsoft Windows.

Z tabulky niZe lze snadno vycist, jaky komerc¢ni software bude v ramci

oddéleni Kvality nahrazen za Open Source software.

Tabulka 5 Aktualni a budouci software pilotniho oddéleni Kvality

K ¢emu slouzi software | Aktualni software Budouci software
Operacni systém Microsoft Windows 10 Linux Ubuntu Desktop
Tvorba dokumentti Microsoft Word LibreOffice Write
Tvorba tabulek Microsoft Excel LibreOffice Calc
Tvorba databazi Microsoft Access LibreOffice Base
Webovy prohlizec Microsoft Edge Mozilla Firefox
E-mailovy klient Microsoft Outlook Mozilla Thunderbird
Auditovani E-Data Now! pro Microsoft | E-Data Now! pro Linux
Zaznamenavani dili SAP SAP pres Wine

Zdroj: vlastni zpracovdni

5.4.5 Navrh implementace

Dle provedené analyzy jsou na stavajicich serverech nainstalovany operacni
systémy Windows Server 2008 R2 a 2012. Je tedy potreba preinstalovat servery na
systém Linux Ubuntu Server verze 18.04 LTS.

Instalace Ubuntu Serveru probiha v textovém prostiredi a trva okolo dvaceti
minut. BEhem instalace je potreba nastavit par zakladnich daji - jazyk, klavesnice,
IP adresa, jméno serveru, rozdéleni diskd, uzivatel a heslo. V témér posledni ¢asti
instalace nam jsou nabidnuty sluzby serveru (DNS server, LAMP server, Mail Server,
PostgreSQL Database, Samba File Server, standard system utilities, Virtual Machine
host, OpenSSH server). Tento krok je lepsi preskocit a potrebné sluzby serveru
doinstalalovat rucné.

Dle serveru ajeho ucelu je potreba instalovat software pro implementaci
jednotlivych sluzZeb. Jak bylo navrZeno v kapitole 5.4.3. V pripadé serveru, ktery

bude vyuZivat virtualizaci, bude instalovan software KVM.
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Instalace Ubuntu Desktop probiha v grafickém prostredi. Instalace trva okolo
patnacti minut. Béhem instalace je potfeba nastavit nékolik zakladnich
udajt - jazyk, jméno uzivatele a heslo, ¢asové pasmo atd.

Po instalaci klientského operacniho systému je k dispozici plocha, hlavni
panel a jiZz v zakladu nékolik software (webovy prohliZze¢ Mozilla Firefox, e-mailovy
klient Mozilla Thunderbird, kancelarsky balik LibreOffice nebo Totem slouZici
k prehravani videa a audia). Po nastaveni zakladnich funkci bude nainstalovan

dodatecny software definovany v kapitole 5.4.4.

5.4.6 Zhodnoceni

Je dilezité zjistit, jak novy operacni systém anové Klientské ndastroje
spokojeni? Co by pripadné zménili? Jak jim nové prostiredi vyhovuje? Jaky je vykon
a dostupnost nového tesSeni? Na tyto otazky je nutné ziskat odpovédi a podle nich

stanovit vyhodnoceni pilotni implementace.

5.5 Kompletni implementace

Po ukonceni pilotni implementace ajejim zhodnoceni, Ze byla prizniva
asplnila ocekavani, je mozZné zahdjit kompletni implementaci informacni
infrastruktury. Kompletni navrh vychazi zejména z predeslé analyzy soucasného

stavu prostiedi podniku a z predeslé implementace pilotni infrastruktury.

5.5.1 Navrh serverového reSeni

Velkou ¢ast serverového feseni bylo nutno provést jiz v pilotni implementaci,
jelikoZ serverové reSeni je nutné implementovat jako celek.
V pripadé, Ze by byly zjistény chyby €i nedostatky z pilotni implementace

navrhnutého serverového reSeni, bylo by nutné navrh upravit dle potreb.

5.5.2 Navrh klientského reseni

V pilotni implementaci jsem se soustredil pouze na oddéleni Kvality.

V podniku je vSak nékolik podobnych, ale i velmi odliSnych oddéleni a je nutné na
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zakladé provedené analyzy jednotlivych oddéleni rozhodnout, ktery software
zachovat, a ktery komercni software nahradit za Open Source.

Jak je vanalyze prostredi podniku uvedeno, pro pocita¢ umistény ve
vyrobnich prostorach jsou kancelafské programy zbytecné. Takovy pocitac
potiebuje pouze pripojeni kinternetu zdlvodu spusténi webové aplikace
k odesilani reportli a pripadné e-mailového klienta, tim bude v nové infastruktuie
Mozilla Firefox, stejné tak v ostatnich oddélenich.

Nejcastéjsi software vyuzivany Nakupnim oddélenim je SAP. Jeho zachovani
je potieba kviili kompatibilité s ostatnimi pobockami. Spoustén bude skrze software
Wine. Nahradit 1ze celou kancelarskou sadu Microsoft Office za LibreOffice stejné
jako tomu bylo u pilotniho oddéleni Kvality. Interni nastroj CEOS a interni databaze
lze jednoduSe migrovat na operacni systém Linux Ubuntu, jelikoZ jsou opera¢nim
systémem Linux podporovany.

Oddéleni Financi potrebuje ke své praci predevsim software SAP. Ten bude
spoustén skrze Wine, jako tomu je napriklad v oddéleni Nakupu ¢i Kvality. Dal$im
Casto pouzivanym nastrojem je eSign, ktery slouzi jako webova aplikace a neni
potreba ho nahrazovat ¢i migrovat.

V oddéleni logistiky bude nahrazena interni aplikace WarehouseManager za
Odoo, coZ je ERP (Enterprise Resource Planning) Open Source software s mnoha
uziteCnymi funkcemi, mezi nez patii napriklad fizeni stavu zasob a planovani
logistiky.

Personalni oddéleni vyuZziva k upraveé fotografii Open Source software GIMP.
Tento software bude zachovan. Dale vyuzivaji SAP, ktery bude spoustén skrze Wine.
Software Microsoft Word a Microsoft Publisher plné nahradi LibreOffice Writer
a Scribus. Software VelocityEHS neni kompatibilni s opera¢nim systémem Linux
Ubuntu. Proto je nezbytné poustét jej pomoci Wine.

Technické oddéleni bude vyuZivat software AutoCAD, VelocityEHS
a EmpAccess pres nastroj Wine. Ani jeden z uvedenych nastroji neni kompatibilni
s operacnim systémem Linux Ubuntu.

Software ITtickets v oddéleni Informacnich technologii je interni webova

aplikace, tudiZ neni potreba tento nastroj nahrazovat. Software Lansweeper je
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kompatibilni s Linuxem, sta¢i ho tedy migrovat na novy operacni systéme Linux

Ubuntu.

Tabulka 6 Kompletni tabulka aktualniho a budouciho software

K ¢emu slouzi software

AKktualni software

Budouci software

Operacni systém

Microsoft Windows 10

Linux Ubuntu Desktop

Tvorba dokumentti Microsoft Word LibreOffice Write
Tvorba tabulek Microsoft Excel LibreOffice Calc
Tvorba databazi Microsoft Access LibreOffice Base
Tvorba diagramii Microsoft Visio LibreOffice Draw
Tvorba c¢lanka Microsoft Publisher Scribus

Webovy prohlizec Microsoft Edge Mozilla Firefox
E-mailovy klient Microsoft Outlook Mozilla Thunderbird

Auditovani

E-Data Now! pro Microsoft

E-Data Now! pro Linux

Scan infrastruktury Lansweeper Lansweeper pro Linux
Emulator - Wine

Zaznamenavani dila SAP SAP pres Wine
Modelovani AutoCAD AutoCAD pres Wine
Pristupy zaméstnanci EmpAccess EmpAccess pres Wine
Zivotni prostiedi VelocityEHS VelocityEHS pres Wine
IT tickety ITtickets [Ttickets

Uprava fotografii GIMP GIMP

Schvalovani dokumentt | eSign eSign

Zdroj: vlastni zpracovdn{

5.5.3 Navrh implementace

Vychazet budeme zjiZz provedené pilotni implementace, vniz byly

nainstalovany na servery operacni systémy Linux Ubuntu Server verze 18.04 LTS

a veskeré potirebné sluzby servert.

Do celé infrastruktury je nutné zakomponovat vSechna oddéleni podniku,

vSechny zaméstnance podniku a provazat tuto pobocku s ostatnimi.

Dale je potreba vytvorit nastaveni pravidel Firewall. Navrhuji pouZit

jednoduchy nastroj UFW neboli Uncomplicated Firewall. iz od vydani 8.04 je UFW
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soucasti instalace Ubuntu a jeho odvozenych distribuci. UFW je moZné spravovat
pouze skrze prikazovou radku. Ve vychozi instalaci je spousténi UFW zakazano,
proto je nutné v termindlu zadat piikaz sudo ufw enable a zapnout logovani pomoci
ufw logging on. Skrze UFW lze pridavat pravidla pro prenosy IP adres, porti
a protokolti TCP/UDP, sluzeb a aplikaci. Povoleni provedeme pomoci allow, zakaz
pomoci deny. Pro kontrolu nastaveni pravidel, a zdali je firewall zapnuty, 1ze pouZit

prikaz sudo ufw status.

5.6 RozSireni

Do budoucnosti lze rozsirit informacni infrastrukturu podniku instalovanim
dalSich virtualnich servert a pridanim klientskych pocitacli. Do infrastruktury
navrhuji instalovat virtualni server pro automatické zalohovani a samotny virtualni
firewall server. Do budoucna by bylo vyhodné instalovat VPN server, ktery by slouzil
pro lepsi propojeni pobocek a bezpecny pristup uzivateli mimo podnik.

Firma ma nékolik pobocek s velmi podobnou informacni infrastrukturou.
Proto by bylo moZné povazovat tuto pobocku za pilotni. Po urcité dobé testovani
a vyvozeni zavéri, zdali je tato informacni infrastruktura podniku prospésna, by
bylo mozné témér stejnym zplisobem implementovat infrastrukturu postupné do

ostatnich pobocek v ramci celé firmy.
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6 Zavery a doporuceni

V této kapitole se budu vénovat shrnuti nakladli potirebnych k provedeni
implementace nové Open Source informacni infrastruktury. Vyvodim zaveéry, které

plynou z navrhu implementace. Celou praci shrnu v jednotlivych odstavcich.

6.1 Naklady

Je nutné pocitat s tzv. naklady na vlastnictvi (Total Cost of Ownership - TCO),
které berou v potaz nejen porizovaci cenu, ale celkové naklady po celou dobu
vlastnictvi aztohoto diivodu jsou mnohem presnéjSim ukazatelem celkovych
nakladt. Vycisleni celkovych nakladi na pofizeni a budouci provoz se sestava
z nékolika poloZek.

Prvni poloZkou jsou primé porizovaci naklady. Do této poloZzky patfi finance
zaplacené za licenci software. Primé potizovaci ndklady vynaloZené ke koupi licence
operacnich systémi a ostatnich software budou v nasem pripadé nulové, jelikoz
bude implementovan pouze Open Source software, ktery je zdarma.

Nasledujici polozkou jsou dodate¢né porizovaci naklady, jimiZ jsou penize
vynaloZené za vSechny potiebné systémové nastroje, které nejsou soucasti nového
operac¢niho systému napft. zalohovani, virtualizace, kanceldrsky software atd.
Dodatecné porizovaci naklady jsou také nulové, protoze dodatecny software bude
také Open Source, ktery je zdarma.

Naklady na provedeni implementace mohou mit formu placené sluzby nebo
nakladi na vlastni praci. Do této polozky patri také naklady na konfigurovani po
implementaci, je-li to potiebné. Naklady na implementaci odpovidaji ttem mési¢nim
platim zaméstnanclim z oddéleni Informacni technologie, jelikoZ zavedeni nové
Open Source infrastruktury by mélo trvat zrhuba jeden mésic (vCetné pilotni
implementace) ve tirech zkusenych zameéstnancich. Platy zaméstnanci jsou ve firmé
neveiejné, avsak dle aktualni primérné mzdy pracovnikii v oboru ,Administrator
Linux“je hruba mzda 45 000 K¢. To znamena, Ze superhruba mzda je o 34 % procent
vice, tedy 60 300 K¢. Pri vynasobeni této ¢astky tremi se dostavame na priblizny

celkovy naklad na implementaci infrastruktury, coz je 180 900 KC¢.
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Polozka ,Naklady na zaskoleni uzivateli“ vznika, pokud se potizuje novy
systém ¢i nova verze systému se znatelnymi zménami, pripadné Ze se systémem
zaCne pracovat novy uzivatel, ktery pro praci se systémem nema dostacujici znalosti.
Vznikaji tak naklady za platbu externiho Skoleni nebo vnitrofiremniho Skoleni.
Skoleni bylo vy¢islileno na 980 000 K¢&. Poéitano bylo podle ceniki dostupnych na
webovych strankach firem, které nabizeji Skoleni operacnich systémi a dalSich
software (kancelaisky software, e-mailovy klient). Primérné ceny jednoho Skoleni
pro skupinu 10 uzivatelli jsou okolo 28 000 K¢. Celkem bude muset absolvovat
Skoleni opera¢niho systému Linux Ubuntu, kancelaiského balicku LibreOffice
a $koleni e-mailového klienta absolvovat 350 zaméstnanc@. Skoleni ostatnich
novych software bude probihat interné. Informac¢ni oddéleni, kde pracuje 15
zaméstnancti, bude proskoleno na Administrator Linux Ubuntu Server. Cena
jednodenniho kurzu je 2 000 K¢ za jednoho ucastnika. Celkem bude zaplacena za
toto Skoleni 30 000 K¢.

Naklady na podporu mohou byt rtzné. Od nulovych nakladd za podporu
komunity aZ po vysoké naklady za nonstop podporu, rychlé opravy hlasenych chyb,
update atd. Podpora celé informacni infrastruktury bude feSena nonstop
pohotovostmi jednotlivych zaméstnanci oddéleni Informacnich technologif
a podporou ze strany komunity. Pohotovst drzi vZdy jeden zaméstnanec, ktery mlize
byt mimo aredl firmy, avSak dostupny na telefonu a pocitaci. Nonstop podpora je
zapotiebi z dlivodu nepretrzitého provozu vyroby. Tyto ndaklady nelze presné
vycislit, jelikoZ se také odvijeji od poctu zasahli uskute¢nénych béhem pohotovosti
zaméstnancl. Pocitat lze zatim sndklady na pohotovosti. Pohotovosti budou
zaméstnancim pridany do mzdy jako mimoiradna odména. Mésicné podnik za
pohotovosti zaméstnancm vyplati priblizné 43 000 K¢ Roc¢né se jedna o ¢astku
516 000 K¢. Celkové naklady na podporu budou vyssi, pravée kvili zasahim.

Kazdy systém je nutné spravovat, provadét aktualizace (i prestoZe vétSina
aktualizaci byva automatickych), ménit nastaveni, pridavat a mazat uZzivatelské
ucty, instalovat dodate¢ny software apod. Sprava miiZe byt realizovana internim ¢i
externim zaméstnancem. O spravu informacni infrastruktury se bude starat
oddéleni Informacnich technologii. Je to jejich ukol a pracovni napli, tudiZ to nebude

brano jako naklad.
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Dal$i polozkou jsou naklady na rozdilnou cenu aplikaci. To znamena, Ze
stejna aplikace pro riizné systémy ma rizné ceny nebo je potieba pouzit alternativni
aplikaci za rozdilné ceny. V navrhu implementace se mi podatilo najit vZdy software,
ktery je kompatibilni s vybranym operacnim systémem a zaroven je zdarma nebo
byl software zachovan ajeho cena nezménéna. Z toho dlivodu je tato polozka
nakladi nulova.

Posledni poloZzkou ndkladli jsou naklady na efektivitu. Jestlize uzivatel
vykona méné prace, nez by vykonal s jinym software, znamena to nutnost mit na
dany objem prace vétsi pocet lidi. Vyc¢isleni nakladli na efektivitu pred implementaci
je témér nemozné. Lze jen velmi téZko rici, jak bude novy operacni systém a novy
software uzivateliim vyhovovat a jestli se snizi jejich produktivita, poptripadé zvysi.
Proto tuto polozku necham jako otaznik.

Vtabulce je moZné vidét veskeré naklady spojené simplementaci

a provozem nové informacni infrastruktury. Polozka nakladd na ,Podporu” je ro¢ni.

Tabulka 7 Naklady na implementaci Open Source infrastruktury

Polozka nakladu VynaloZené penize v K¢ véetné DPH

Primé porizovaci naklady 0

Dodatecné porizovaci naklady 0

Provedeni implementace 180900

Skoleni 1010 000

Podpora 516 000

Sprava 0

Rozdilna cena aplikaci 0

Efektivita ?

Celkem 1706900

Zdroj: vlastni zpracovdni, vlastni odhad

Tabulka niZe obsahuje detailnéjsi porovnani nakladd na porizeni software
a Skoleni uzivatelli. Porovnani ndakladi se tyce aktudlni abudouci informacni

infrastruktury podniku. VeSkeré ceny jsou uvedeny v K¢ vcetné DPH.
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Tabulka 8 Rozpis nakladd aktualni a budouci infrastrukturu podniku

Naklad Aktualni Budouci
Serverové operacni systémy 190 000 0
Klientské operacni systémy 1680000 0
Kancelarsky balicek 1146 000 0
E-mailovy klient 0 0
Skoleni - klientsky opera¢ni systém 0 490 000
Skoleni - administrator serveru 0 30000
Skoleni - kancelarsky bali¢ek 0 245000
Skoleni - e-mailovy klient 0 245000
Celkem 3016000 1010000

Zdroj: vlastni zpracovdni, vlastni odhad

Hodnoty v tabulce jsou podle mého odhadu a podle soucasného ceniku
spole¢nosti nabizejicich Skoleni. Tabulka neobsahuje naklady na provedeni
implementace anezahrnuje provoz informacni infrastruktury (podporu), tyto

néklady jsou uvedeny v tabulce vyse.

6.2 Zaveéry

V ptipadé zkoumaného podniku je implementace Open Source informacni
infrastruktury velmi sloZita vzhledem k velikosti podniku a provazanosti podniku
s nékolika dal$imi poboc¢kami, dodavateli a zdkazniky.

Stale Castéji se miizeme setkat s pojmem Cloud Computing, coZ je sdileni
softwarovych a hardwarovych prostiedki skrze internet. Zda se, Ze v nejblizsi dobé
bude pribyvat mnoho firem, které vétSinu svych IT sluzeb budou presouvat
k velkym internetovym poskytovatelim. Pro firmy to je znacna tspora nakladd na
spravu vlastnich informacnich systémt. Nevyhodou tohoto feSent je riziko uniku ¢i

zneuziti davérnych informaci o uzivatelich, idajich o firmé a jejim ,know how*.
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6.2.1 Vyhody a nevyhody implementace Open Source infrastruktury

Velikou vyhodou Open Source feSeni je dostupnost zdrojového kdédu a pravo
ho ménit. UmozZiuje lepsi porozuméni fungovani software, protoZe vidime do kédu
software. Nabizi se tak nekonecné moznosti prizplisobeni software vzhledem
k ménicim se poZadavkiim a potfebam podniku. Dalsi vihodou je bezpecnost. Chyby
v software totiz miize hledat Sirs$i skupina lidi. Open Source nepouZzivd Zadné
uzaviené technologie, tudiZ nejsme zavisli na dodavateli. Diky Open Source jsme
schopni snizit naklady, jelikoZ potizovaci cena Open Source nastrojl byva ve vétsiné
piipadd nulova.

Nevyhoda nasazeni Open Source infrastruktury ve vétsich podnicich mize
byt v pripadé vypadku, kdy neexistuje kontrakt mezi firmou a poskytovatelem
serverového operacniho systému. Vtéto situaci se nelze obratit jelikoz na

poskytovatele aZadat kompenzaci nebo okamZitou podporu. Open Source

//////

vevs

plynou naklady na zaskoleni uzivateli. Dalsi nevyhodou je nejistota budouciho
vyvoje software arozpad vyvojairské komunity. Veskeré vyhody a nevyhody vyse
popsané jsou heslovité shrnuty v této tabulce.

Tabulka 9 Vyhody a nevyhody plynouci ze Open Source software

Vyhody Nevyhody
Dostupnost zdrojového kodu Nejistota vyvoje
Porizovaci cena software UzZivatelska privétivost
Nezavislost na dodavateli Nékdy chybi pokrocilé funkce
Bezpecnost Nékdy nedostatecna podpora

Zdroj: vlastni zpracovdni

6.2.2 Doporuceni

Pred implementaci je nutné provést detailni analyzu podniku. Ta se ukazala
pro tuto bakalaiskou praci a implementaci Open Source infrastruktury jako klicova.
Pii planovani nové informacni infrastruktury je velmi dilezité rozhodnout

o jednotlivych sluzbach servert a vhodnych alternativach komercnich nastroj.
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Navrh implementace musi obsahovat nejenom souhrnny pohled na
infrastrukturu, ale také pohled na mensi casti infrastruktury, jimiz jsou napriklad
potirebny vykon servert ¢i pocitacova sit’ a datové ulozisté. Tyto mensi Casti nejsou
obsahem prace, ale v ramci projektu je potieba je uvazit.

Celkové prevladaji pro pouziti Open Source infrastruktury plusy nad minusy.
Obzvlast pokud vezmeme v potaz mensi a stiedni podnik, ktery nutné nepotiebuje
rychlou podporu ze strany vyrobce software. Pro takovyto podnik znamena

nasazeni Open Source opravdu velkou finan¢ni isporu.

6.3 Shrnuti

Prace byla rozdélena do jednotlivych ¢asti. V teoretické ¢asti byly popsany
druhy software, druhy licenci, pouzivany komerc¢ni software v podnicich ajeho
Open Source alternativy. Dale jsem se vénoval klientskym operacnim systémiim,
serverovym operac¢nim systémim a sluzbam, které servery poskytuji. V nasledujici
kapitole byla provedena analyza souCasného stavu podniku apopsana jeho
informacni infrastruktura.

V této kapitole popisuji jaké jsou pouZivany strategie pro zavedeni nového
informacniho systému ¢i informacni infrastruktury. Dale popisuji potfebné kroky
pro uspéSnou implementaci. Prakticka ¢ast prace obsahuje nejprve navrh pilotni
implementace stanovené pro jedno oddéleni podniku, na jejimZ zakladé je vytvoren
navrh kompletni implementace a migrace na Open Source infrastrukturu celého
podniku. Ke konci této kapitoly bylo zhodnoceno budouci feseni.

V zavéru bakalarské prace byly vymezeny ndklady za navrzené teSeni.
Vyvodil jsem vyhody ¢i nevyhody plynouci zOpen Source infrastruktury
v podnikovém prostredi.

Zadani bakalarské prace, jez bylo vytvoreni ndvrhu implementace Open
Source infrastruktury v podnikovém prostredi, bylo splnéno.

Open Source podnikova infrastruktura, jako téma bakalatské prace, si autor

vybral z diivodu predchozich zkusSenosti a soucasného zaméstnani.
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