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pfi nezabezpecdeni chytré domaci sité. V ¢asti praktické jsou vytvoreny podsité pomoci subnetovani. Vzniklé
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Zabezpeceni chytré domaci sité

Abstrakt

Tato diplomova prace se zabyva problematikou zabezpeCeni sit€ pro chytrou
domadcnost. V teoretické Casti je vysvéetlen pojem internet véci (IoT), jeho vznik, historie
a jeho dalsi vyvoj. Také jsou uvedeny piiklady jeho uziti se zaméfenim na vyuziti IoT
v domacnostech. Na zakladé analyzy odbornych zdrojii jsou vysvétleny technologie
prenaseni dat v IoT a uvedeny piiklady pouzivanych protokolt. Jsou vypsany mozné
komponenty chytré domécnosti, jejich funkce a ucel. V praci je dale rozebrana bezpecnost
IoT a popsana technologie blockchain. Je vysvétlen pojem pocitaCovych siti a jejich
fungovani. Je popsan referencni model ISO/OSI a vysvétleny funkce jednotlivych vrstev
v modelu. Sitovy model TCP/IP je definovan spolu s protokoly. Tato prace také vysvétluje
princip ip adresace, pojem podsiti a také popisuje techniku subnettingu. V neposledni fade
je rozebrano samotné zabezpeCeni pocitacovych siti. Jsou popsany typy sitovych utokt
a hrozeb. Nasledné jsou rozebrany metody, postupy a nastroje, kterymi lze pocitaCovou sit’
chrénit pfed témito hrozbami. V zavéru teoretické Casti je popsan software Packet Tracer, ve
kterém bude na zavér testovan vysledny navrh zabezpeceni chytré domaci sité. V praktické
Casti této diplomové prace je feSeno samotné zabezpeceni chytré domaci sité s vyuzitim
konfigurace sitovych prvka a subnettingu. Navrh rozdé€leni sit€ je vyobrazen pomoci
blokového schématu a je zobrazen proces vytvoreni podsiti pomoci subnettingu.
Konfigurace sitovych prvkl, spolu s uzitymi piikazy, je popsana a zaroveri je vysvétlena
funkce pouzitych prikazd. Vysledny navrh je nasimulovan v softwaru Packet Tracer. Je
ovétena konektivita sitovych prvka, jejich zabezpeceni, konfigurace a také funkcénost celé

sité.

Kli¢ova slova: 10T, chytrd domdcnost, pocitacova sit’, zabezpeceni sité, firewall, subnetting,

Packet Tracer



Smarthome network security

Abstract

This diploma thesis deals with the issue of network security for the smart home. The
concept of the Internet of Things (IoT), its origin, history and further development is
explained in the theoretical part. Examples of its use are also given, focusing on the use of
IoT in households. Based on the analysis of professional sources, the technologies of data
transfer in IoT are explained and examples of the protocols used are given. Possible
components of a smart home, their functions and purpose are listed. IoT security is further
discussed in the thesis and blockchain technology is described. The concept of computer
networks and their functioning is explained. The ISO/OSI reference model is described and
the functions of individual layers in the model are explained. The TCP/IP network model is
defined along with the protocols. This thesis also explains the principle of ip addressing, the
concept of subnetting and also describes the technique of subnetting. Last but not least, the
security of computer networks itself is discussed. Types of network attacks and threats are
described. Subsequently, the methods, procedures and tools that can be used to protect the
computer network from these threats are discussed. At the end of the theoretical part, the
Packet Tracer software is described, in which the resulting smart home network security
proposal will be tested. In the practical part of this thesis, the security of the smart home
network itself is addressed using the configuration of network elements and subnetting. The
design of network partitioning is illustrated using a block diagram and the process of creating
subnets using subnetting is shown. The configuration of the network elements, together with
the commands used, is described and at the same time the function of the commands used is
explained. The resulting design is simulated in Packet Tracer software. The connectivity of
network elements, their security, configuration, and the functionality of the entire network

are verified.

Keywords: IoT, smart home, computer network, network security, firewall, subnetting,

Packet Tracer
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1 Uvod

Svét se stdvd Cim dal tim vice propojeny a digitdlni. Tento vyvoj zastihnul
i domécnosti, kdy byla snaha propojit a digitalizovat naSe domaci prostiedi a tak vznikl trend
chytrd domécnost. Chytré domdcnosti jsou vybavené zafizenimi, které jsou pfipojené
k internetu a ovladaji se na dalku pomoci chytrych telefont, tabletd ¢i pomoci
automatizacnich technologii. Lze takto ovladat rizné aspekty domaciho prostiedi, od
osvétleni a teploty az po bezpecnostni systémy, hudbu ¢i si na dalku zkontrolovat stav
lednice. I kdyz inteligentni domécnosti nabizeji mnoho vyhod, jako je pohodli a energeticka
ucinnost, prichazeji také s novymi bezpecnostnimi riziky, které je tieba fesit.

Chytré domaci sité jsou bez fadného zabezpeCeni velice zranitelné vaci tfadé
bezpecnostnich hrozeb, jako tfeba malware, kybernetické utoky ¢i hacketfi. Tyto hrozby
mohou zpusobit neopravnény pfistup k citlivym informacim, jako tfeba Cisla kreditnich
karet, rodna cisla, Cisla telefontl, hesla a jiné dialezité informace. Také je zde riziko, ze
neopravnéna osoba ziska pristup k ovladani chytrého domu a tim mize naptiklad ovladat
bezpecnostni kamery, otevtit chytré zamky ¢i vypnout vytapeéni nebo chlazeni a rozsvécet
svétla dle libosti.

Praveé zvysujici se pocet chytrych zafizenich v domacnostech vytvaii Sirokou Skalu
potencialnich ter¢l, které jsou zranitelné vici utokum. Tato Siroka Skala dava vétsi prostor
pro utoky, coz ztézuje zabezpeceni sit€. Proto je ¢im dal tim vice dilezité dbat na spravné
a efektivni zabezpeceni chytré domaci sité a predejit tak moznym Skodam.

Cilem této prace je vytvorit u€inna bezpecnostni opatieni pro chytrou domécf sit, které
vyrazné snizi rizika napadeni. V prvni kapitole je popsdna historie internetu veéci, vyuziti,
budouci vyvoj a jeho architektura pro bliz§i seznameni s konceptem jako takovym. Tato
kapitola se také vénuje pfenosovym technologiim, které se vyuzivaji pro prenos dat mezi
chytrymi zafizenimi. Jsou vysvétleny protokoly jako je Z-Wave, Bluetooth ¢i WiFi. Dale
jsou vyjmenovany komponenty chytré domdcnosti a je pojedndno o bezpecCnosti internetu
véci jako takového. V druhé kapitole jsou popsidny pocitacové sit€ a jejich nalezitosti.
Od vysvétleni referenéniho modelu ISO/OSI, po sitovy model TCP/IP, kde jsou rozebrany
vrstvy a protokoly téchto modelt. Je vysvétlen pojem ip adresace a technika subnettovani.
Tteti kapitola je vénovana samotnému zabezpeceni siti, kde jsou popsany metody, opatieni
a nastroje pro zvyseni bezpe€nosti poCitacovych siti. Jsou popsany typy atoku, které mohou

nastat. Utoky jako je DoS (Denial of service) ttok & MiM (man in the middle) ttok. Cast



této kapitoly je také vénovana konfiguraci sitovych prvki a vypsani zakladnich piikazi pro
jejich nastaveni. Posledni kapitola je vénovana samotnému vytvoreni navrhu zabezpeceni.
Pomoci techniky subnettingu je sit rozdélena na mensi, 1épe spravovatelné celky, které jsou
zakresleny v blokovém schématu. Nésleduje konfigurace sitovych prvka, které nesou sva
bezpecnostni opatreni, pro zajisténi bezpecnosti celé sit€. Kone¢nou fazi je testovani celého
navrhu v softwaru Packet tracer, kde se ovéfuje konektivita, zvolend konfigurace

u jednotlivych zafizenich a celkova funk¢nost sité.



2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem diplomové prace je zabezpecCit chytrou domacnost s vyuZzitim nastroju
pro spravu domdci pocitaCové sité a konfigurace jejich sitovych prvkia. Cilem
teoretické cCasti je popis typu utokt a hrozeb, které mohou nastat pii nedostateCném
zabezpecCeni sit€. Dale definice pojmu chytré domacnosti, spolu s analyzou prvka chytré
domadcnosti. V neposledni fadé je cilem popis problematiky pocitacovych siti, sitovych
prvkl, zabezpeceni siti a samotného fungovani siti.

Cilem praktické ¢asti je vytvoreni blokového schématu, ktery bude reprezentovat
rozdéleni celé domaci sité na jednotlivé bloky, které budou nést své vlastni zabezpecujici
prvky a svou specifickou konfiguraci.

Pfinosem prace je poskytnuti ndvrhu feSeni zabezpeceni chytré domacnosti s vyuzitim

podsiti, spravy pfistupu do jednotlivych bloki a konfigurace sitovych prvki.

2.2 Metodika

Metodika feSeného problému v diplomové praci vychdzi z analyzy a studia odbornych
informacnich zdroji. V teoretické Casti prace je vytvoren teoreticky podklad pro praktickou
cast. Jsou definovany pojmy tykajici se chytré domacnosti, pocitaCovych siti a zabezpeceni,
déle jsou rozebrany tutoky a hrozby, které mohou nastat pii nezabezpeceni chytré domaci
sité. V cCasti praktické jsou vytvoreny podsité pomoci subnetovani. Vzniklé sité jsou
zakresleny do blokového schématu a je navrzena vhodna konfigurace. Nasledné je toto
schéma vytvoreno v softwaru Packet Tracer, kde je ovéfena konektivita, zabezpeCeni

a navrzena konfigurace.



3 Teoreticka vychodiska

3.1 Internet véci

Internet véci (IoT) je komplexni sit’ objektt, které jsou vzajemné propojeny pomoci
internetu. VSechny tyto objekty shromazd'uji data, ktera jsou nasledné sdilena po siti. Tato
sdilend data jsou opét vyuzivana jinymi objekty. Tato data predstavuji velmi Sirokou Skalu
informaci z redlného svéta, informace o prostfedi, o pohybu, ale také o podminkach

a zpusobech pouzivani konkrétniho zafizeni. Za objekty lze povazovat jak zafizeni, tak
osoby. Tyto vzajemné propojené a komunikujici objekty maji vzdy svij ucel. Tento ucel je
vétSinou vzdy urCen Clovékem a muze jim byt napiiklad zjednoduseni vyroby, uspora
nakladt aenergie, hledani trendd ¢i vzord, rychlejsi reakce v logistickych centrech,
mapovani trasy objektti nebo prosté zpiijemneéni ¢i zjednoduseni béznych lidskych Cinnosti.
Pojem internet véci spojuje velké mnozstvi technologii a dohromady tvoii uceleny
koncept, ktery svou komplexnosti a Sirokou dostupnosti nabizi obrovsky technologicky

potencidl a dosud neobjevené moznosti. Dd se fici, ze internet véci je technologie, kterd

postupné utvaii nasi budoucnost.

3.1.1 Historie IoT

Samotna mySlenka, kdy stroje spolu komunikuji a spolupracuji pfi minimalnim
zasahu clovéka, aby za nas vykonavaly rizné ukony a tim nam uSetfily Cas a energii,
existovala jeste predtim, nez byl zavedeny odborny ndzev a nez se viibec zacal tento koncept
povazovat za ucelenou technologii, ktera ma obrovsky potencial pro budouci rozvoj
technologického odvétvi. Jiz na pocatku 19. stoleti byl sestrojen elektromagneticky telegraf,
taktéz byl nazyvan jako bezdratovy telegraf. V poloviné 20. stoleti zacal vyvoj samotnych
pocitacu, o par let pozdéji vznika ARPANET, ktery se v 80. letech otevird pro vefejnost
a dava tak moznost k vyvoji internetu, jak je znan dnes. V druhé poloving 20. stoleti vznika
doménovy systém, koncept M2M komunikace, Global Positioning Satellites (GPS), protokol
TCP/IP a samotny World Wide Web, pficemz vSechny tyto technologie nds posouvaji
k momentu, kdy se samotna mysSlenka komunikujicich a autonomnich stroji zacina stavat
realizovatelnym konceptem. Této mySlence se fikalo napfiklad vestavény internet nebo

vSudypfitomny computing. (19), (20), (21)



Mezi prvni IoT zafizeni lze zatadit automat na ndpoje Coca-cola, ktery byl vytvoren
studenty na univerzité¢ Carnegieho-Mellonovych v roce 1982. Tito studenti propojili tento
automat s internetem a naprogramovali ho tak, aby jim hl4sil, zda je népoj k dispozici a zda
je napoj vychlazeny, aby si uSetfili cestu k automatu, kdyby tomu tak nebylo. Jako dalsi
zafizeni lze uvést chytry toaster, ktery byl vytvoren Johnem Romkey v roce 1990. Tento
toaster bylo mozno ovladat ptes internet. V roce 2000 spolecnost LG zacala vyrabét chytrou
lednici, kterd kontrolovala pocet potravin. Jednalo se o prvni chytré zafizeni pro domdacnost,
které se mélo sériove vyrabét, ale kvili vysoké potfizovaci cené se tento produkt neprodaval
dobfte a jeho vyroba byla zastavena. (19), (20), (21), (22)

Nézev, ktery tento koncept nese dnes, byl vytvoren Kevinem Ashtonem v roce 1999.
Ashton timto terminem nazval svou prezentaci, pii které prezentoval novou technologii
RFID (Radio Frequency Identification) pro spole¢nost Procter&Gamble. Pfi prezentaci také
vyslovil svou myslenku, ze by data na internetu mohla byt vyuzivéana ve firmach pro zlepseni
efektivity prace a také by mohli usetfit naklady a energii. Pfi¢emz by tato data byla sdilena
mezi stroji a zaroven by stroje data samotna poskytovaly ostatnim zafizenim. Ashtonovi se
podarilo ziskat pozornost nékterych osob ve vedeni spoleCnosti, ale samotny termin se
rozsifil az o par let pozdéji. (21), (22)

V roce 2003 predni firmy zacinaji pouzivat IoT oznaceni misto dosud uzivaného
terminu M2M, zarovei se termin [oT zacina vyskytovat v uzndvanych publikacich jako The
Guardian, Scientific American nebo tfeba Boston Globe. 10T se tedy dostava do povédomi
Siroké vetejnosti i mnoha spolecnostem a jsou zakladany rtizné projekty, které si kladou za
kol s touto technologii pracovat a implementovat ji do zafizeni z riznych odvétvi. (19),
(20)

V roce 2008 je zformovana neziskovd organizace IPSO Alliance (The Internet
Protocol for Smart Objects Alliance), kterd vznikla za ucelem podpofit pouzivani stejného
internetového protokolu v sitich tvofenych chytrymi zafizenimi a umoznit tak fungovani
internetu véci. Do této aliance vstoupilo vice nez 50 firem. Mezi ¢leny mizeme jmenovat
napfiiklad spolecnosti jako Cisco, Bosh, Ericsson, Intel, Google a Fujitsu. Tato organizace
v dnesni dobé¢ pracuje na zdokonalovani, objevovani a implementaci novych napada do IoT
sektoru. Obdobi mezi roky 2008 a 2009 je povazovano za zrod internetu véci, kdy pocet

pfipojenych zafizeni k internetu presahl celkovy pocet obyvatel na planeté. A tento pocet se



dokonce v roce 2015 zdvojnasobil, kdy soucet pfipojenych zafizeni byl 13,3 miliard. (19),
(20)

Rok 2011 znamenal pro internet véci dilezity milnik v jeho rozvoji. V tomto roce
byl vefejné spustén protokol IPV6, ktery navysoval adresovy prostor na internetu, dovolujici
tak mnoha soukromym firmdm i finanénim agenturdm zacit vyuzivat benefity internetu veci

2128 adres na internetu. DalSim

a expandovat v této technologii. Tento protokol umoziiuje
milnikem pro internet véci je prelom roka 2013 a 2014, kdy IoT zafizeni zaCinaji vyuzivat
senzory. Diky senzorim lze méfit presna data okolniho prostiedi, také dovoluji chytrym
termostatim a chytrému osvétleni reagovat a prizptisobovat se momentalni situaci okoli.
V roce 2014 spolec¢nost Amazon predstavuje Alexu, hlasového asistenta pomoci kterého lze
ovladal chytrou domécnost. Stale ¢im dal tim vice firem zacind investovat do rozvoje IoT
technologii a spolu s rozvojem internetu, prenosovych technologii ¢i hardwarovych
i softwarovych moznosti internet véci naléza stéle vice uplatnéni v riznych odvétvi lidského

pasobeni. V minulém roce, tj. rok 2020 bylo podle odhadti pfipojeno k internetu pres

20 miliard zafizeni s tim, Ze se odhaduje 13% rust tohoto ¢isla kazdym rokem. (19), (20)

3.1.2 Budouci vyvoj IoT

V poslednich letech zaznamenava IoT sektor rapidn{ rast jak ve vyvoji, tak v uzivani,
at’ uz ve spottebitelské, podnikové, zemeédelské i zdravotni sfére. Je v povédomi §iroké
vefejnosti a mnohé firmy investuji do IoT vybaveni, aby zefektivnili svou vyrobu ¢i sluzby.
Rok 2020 a ptfichod covidové pandemie tento rozvoj vice popohnal dopiedu, jelikoz zde byla
nutnost zajistit online fungovani vétsiny firem, sluzeb a zaroven zde byla nutnost rychleji
rozsifit 5G sité, aby byla zajiSténa stabilni rychlost a dostupnost internetu v dobé, kdy vse
zacalo prechazet do online médu. IoT zafizeni stdle pribyvaji, stejné tak jako pfibyvaji nové
firmy zabyvajici se vyrobou chytrych produktii, coz zajistuje konkurenci pro stavajici
vyrobce. Ceny klesaji a IoT se stava dostupnéj§im. Dale se rozsifuji zpusoby vyuzivani
chytrych véci. V roce 2020 poprvé presahl pocet [oT zafizeni pocet non-IoT zafizeni a podle

odbornik tento trend bude uz jenom stoupat, viz obrazek 1. (22)
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Obrazek 1 - Graf poctu pripojenych zatizeni (41)

IoT bude nadale expandovat do mnoha odvétvi. Velky narust IoT zafizeni zaznamena
zdravotni péce. Pandemickd krize zapficinila nutnost omezeni kontaktu mezi pacienty
a lékafi a pravé chytra zafizeni nam dovoluji sledovat stav pacienta na dalku. Tyto
technologie se budou nadale rozvijet, kdy zafizeni, kterd bude mit pacient na sobé, budou
sledovat napfiklad jeho srdecni tep, teplotu ¢i tlak. Tato data se budou odesilat do nemocnic
nebo k urcitému doktorovi a ten nasledné data vyhodnoti a urci jaké kroky tfeba podniknout
nebo zda je nutna osobni navstéva u doktora. Dal§i mozné rozsifeni je i do zptisobil vyuky.
Napriklad virtudlni prohlidka muzea uprostied hodiny ¢i efektivnéjsi sdileni vyukovych
materiald a poznatkt. IoT zafizeni také umozni virtudlni navstévu prednasejiciho ve tfide
a tak moznost studentim prednést svij vyklad, aniz by musel cestovat do urcitého meésta ¢i
zemé. Rozvoj IoT nastane i v prumyslu, kdy se bude vice prechazet na chytrou vyrobu
a vyuzivani IoT v logistice. Chytra zafizeni budou snizovat naklady, monitorovat stav
opotiebeni stroju a komponentt, predikovat poruchu, ale i vykonavat ukoly, které jsou pro
lidi obtizné nebo i zdravi skodlivé. (23), (24), (25)

Vzhledem k neustdlému rastu IoT technologii bude tfeba vyfesit otazky tykajici
se bezpecnosti. Diky své distribuované povaze je IoT nachylné k utokim a ztraté dat.
Predikce odborniki se tedy shoduji na tom, ze se trh s IoT bude vice zaméfovat na zvySeni
bezpecnosti IoT siti. Bude se jednat zejména o vylepSovani a vyuzivani technologie

blockchain, kterd je jiz vyuzivana naptiklad finan¢nimi institucemi. Tato technologie, také



nazyvana jako technologie ucetni knihy, je navrzena pro systémy, kde spolu komunikuje
mnoho jednotek. Tato komunikace je zaznamenavana v neménnych fetézcich a nasledné
sdilena skrz cely systém bez moznosti jakékoliv zmény. Timto zpisobem zajistuje
blockchain zabezpeCeny prenos dat v siti. Zaroven se predpoklada rust popularity
technologie digital twins. Technologie digitalnich dvoj¢at vytvati pfesnou kopii objektu i
procesu ve virtudlnim prostoru, kde tato kopie ma stejné vlastnosti i funkce jako jeji
predloha. V tomto virtualnim prostoru lze testovat a nanecisto si vyzkouset rizné druhy
vylepSeni vyroby, pfidani nebo odebrani vyrobni linky ¢i zafazeni nového vyrobniho
postupu. Virtudlni dvoj¢e vyuziva nasbirand data z redlného svéta a simuluje situaci
ve virtudlnim svété. Ukazuje ndm, co by nastalo, kdybychom chténé zmény provedli
v realité. Na zakladé nasbiranych dat pomoci chytrych zafizeni nam digital twins pomahaji
s rozhodovanim. Tento proces usetii vydaje a ukazuje zisk Ci ztratu jesté pred tim, nez dané
zmeény provedeme v realité. (23), (24)

Jako vize do budoucna je stale prioritou rozsifovani 5G site. Sit€ SG znamenaji pro
internet véci velky skok dopredu. Tato sit’ disponuje vétsimi kandly, které zajist'uji vyrazné
zrychleni dat, zaroven ma 5G sit’ nizkou latenci, kterd poskytuje lepsi odezvu. K této siti 1ze
zapojit mnohem vice zafizeni najednou, tato vlastnost se pfevazné vyuzije k zapojeni
senzord a vice chytrych zafizeni, aniz by se sit’ pfetizila. Dalsi dulezitou technologii pro
internet véci je cloud computing. Technologie cloud computing nashroméazdéna data odesila
na hlavni cloudovy server, kde jsou tato data zpracovdna a odesilana zpét do zafizeni. Tyto
data jsou odesilana i na dlouhé vzdalenosti, coz zvysuje latenci. Vysoka letence muze
pusobit problémy pfi zpracovavani dat v realném Case, kdy je rychld odezva velmi dalezita.
Do budoucna se odhaduje prechazeni k edge computingu, kdy nashromazdéna data se
vyhodnocuji pfimo na zafizeni, které je ziskd. Tato technologie je moZna praveé diky neustale
se zvySujicimu vypocetnimu vykonu chytrych zafizeni. Jedna se o decentralizovany systém,
kdy odpada jakékoliv odesilani dat na centrdlni server. Timto se eliminuji problémy
s vysokou latenci, Sitkou pasma, ale také se zlepSuje ochrana dat. (23), (24)

Internet véci se posouva od sbéru a sdileni dat k vyhodnocovani téchto ziskanych
dat a nasledného pouziti vysledki. Vyhodnocena data pak vyuziva k vykonani urcité
¢innosti, rozhodnuti a navrzeni mozného feSeni nebo okamzitého vybrani nejlepsi varianty.
Zde hraje velkou roli uméla inteligence a jeji spojovani s IoT technologiemi. Postupné se

termin Internet of Things posouvd k terminu Internet of Everything, kdy chytré prostiedi



bude reagovat na kazdy nas pohyb ¢i na kazdou zmeénu v okoli, kde kazdy podnét bude

zpracovavan a vyhodnocovan. (24), (25)

3.1.3 Architektura IoT

Vsechna IoT zafizeni pracuji s daty, coz je odliSuje od béznych automatizovanych
zafizeni. Vzhledem k pfitomnosti dat, zde musi byt jista architektura, ktera urci, kam data
pujdou, jaky format pouziji, jak se dostanou na cilové misto a jakou akci vykonat na zaklade
téchto dat. Jsou zde jisté vlastnosti, které by meéla spliiovat kazda IoT architektura pro
spravné a efektivni fungovéani. Témito prvky jsou funkcnost, Skéalovatelnost, dostupnost
a udrzovatelnost celé¢ho systému. (26)

IoT architekturu lze rozdélit do Ctyf po sobé jdoucich stadii. Tyto Ctyfi urovné
popisuji proces, kterym data projdou od senzorti az do cloudového ulozisté. Prvni Groveri je
zacatkem celého procesu. Zde hraji nejvetsi roli senzory a aktudtory. Senzory sbiraji
informace ze svého okoli v realném svété. Muze se jednat o vlhkost vzduchu, teplotu, tok
vody v potrubi, rychlost vyrobniho pdsu, troven paliva v nadrzi, atd. Senzor tyto informace
pfemeéni na data, kterd jsou nasledné analyzovana a zpracovavana na dalSich urovnich dané
architektury. Co se tyCe aktuatoru, tak ten je schopen reagovat na tyto informace a ihned
vykonat akci, ktera se promitne do realného svéta. Aktuator naptiklad vypne svétlo nebo
zvysi teplotu v mistnosti na zakladé nasbiranych informaci ze svého okoli. V druhé drovni
se jedna o systémy agregace dat ze senzort a nasledny prevod z analogové formy dat do dat
v digitdlni podobé. Na této drovni se data formétuji, filtruji, ale také jsou komprimovany na
optimalni velikost pro prenos. Prenos takto upravenych dat probiha pres internetové brany.
Tyto brany jsou zodpovédné za fizeni oboustranného toku informaci v systému a s fadnym
Sifrovanim a dal§imi zabezpeCujicimi prvky mohou zabranit Uniku dat a snizit riziko
vnéjsich utokd na tento systém. Timto se zvySuje zabezpeCeni systému. Ve tfeti trovni, kdy
uz data jsou zdigitalizovana a agregovana, prichazi na fadu koncové zafizeni IoT systému,
které data predbézné zpracuje pred fazi vstupu do datového centra. Soucasti takového
zpracovdni je i rozSifena analyza dat a dal§i komprimace objemu dat. Zarovei toto koncové
zafizeni muZe poskytovat zpétnou vazbu do systému a pribézné vylepSovat samotny proces,
aniz by &ekalo na odezvu z datového centra nebo cloudu. Ctvrta a zaroveti posledni Groveti
zafizuje analyzu, spravu a uklddani dat. Hlavni procesy probihaji v datovém centru nebo

cloudu. Jedna se tedy o podrobnou analyzu dat a ndslednou revizi zpétné€ vazby. Zpétnou



vazbou jsou napiiklad pfichozi data, ktera mohou naznaCovat zadouci zmény v nastaveni
urcitych zafizeni nebo mohou poukazovat na zpusoby optimalizace procesu. V této trovni
se zpracovava ohromné mnozstvi dat a pro jejich analyzu jsou vyuzivana velmi vykonna
zafizeni a jsou pouzivany mechanismy strojového uceni, tzv. machine learning. Pro hlubsi
analyzu jsou zde data kombinovana z vice senzoru ¢i zdroju z jinych provoznich mist. Tento
postup pak prinasi Sirsi obraz o celém IoT systému a zarovern poskytuje uzitecné informace
jak chytrym zafizenim, tak manazerim, vedoucim ¢i analytikim. Z téchto dat lze vycCist
napiiklad klicové trendy, vzory nebo odhalit anomalie. Vystupem celého procesu jsou tedy

informace, ale jiz ve své zpracované a zanalyzované formeé. (26), (27)

¥

Senzory/aktuétory Agregace dat Analyza/Predbéiné Datové centrum/Cloud
zpracovani

Obriazek 2 - IoT architektura

3.1.4 Vyuziti IoT

Internet véci ma velmi Sirokou §kalu vyuziti a pouziva se v mnoha odvétvich. Tato
vyuzitelnost se neustdle rozsifuje s tim, jak se [oT rozviji a pfizpisobuje se novym odvétvim.
Internet véci 1ze rozdélit do riznych skupin uziti. Nejznaméjsimi skupinami jsou industrialni
IoT a spotiebitelské IoT. V roce 2017 vznikd IoBT — Internet of Battlefield Things, coz
znamena vyuziti loT v armadé. Déle 1ze uvést IoT pro zemédé€lstvi, byznys, zdravotni péci,
logistiku a transport. Spotiebitelské IoT nam nabizi moznost udélat nase prostiedi chytiejsi
a propojengjsi. Do spotiebitelského IoT 1ze zafadit naptiklad chytra auta, chytré kancelate,
chytré budovy a samoziejmé chytré domécnosti. Industridlni IoT (IIoT) je Casto ozna¢ovano
jako ctvrta pramyslova revoluce, kdy se chytrd zafizeni zaCinaji pouzivat ve vyrobé
k optimalizaci vyrobnich procesi a snizovani celkovych nakladd na produkci.
S ptichodem technologie 5G internetu se zacina vice realizovat i dal§i odvétvi IoT, chytra

meésta. (28), (29)
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Za prvni chytré mésto se povazuje Dublin, kdy se v roce 2014 vedeni mésta rozhodlo
vyuzit funkce chytrych zafizeni a konceptu IoT ke zlepSeni funkci samotného mésta. Byly
zavedeny senzory na meéfeni hluku, méfeni urovné hladiny vody a také chytré odpadkové
koSe, které ukazovaly stupefi naplnéni. Moznosti vyuziti internetu véci ve meéstech stale
rostou a pribyvaji. Mizeme jmenovat napiiklad automatizovanou hromadnou dopravu,
chytré systémy pro spravu energie, distribuci vody, chytré dopravni znaCeni, chytré
semafory, monitorovani zivotniho prostfedi a také zvySeni bezpeCnosti mésta, pomoci
chytrych kamer a mnohé dalsi. Diky témto technologiim lze 1épe spravovat dopravu, energii,
vodu ¢i odpad ve méstech nebo poskytnout moznost zobrazeni volnych parkovacich mist.
Vyuzivanim chytrych zafizeni lze predejit nebo zcela odstranit kazdodenni ¢i budouci
problémy, jako naptiklad dopravni zacpu, vypadky elektfiny, znecisténi a obecné poruchy
vefejnych zafizeni. Stale vice mést pfijima tyto inovace, aby se stala uspornéjsi a chytrejsi.
(28), (29)

V zemédelstvi se vyuzivaji pfevazné€ senzory, které nam méfi napiiklad vlhkost
pudy, aroven kyselosti pudy, mnozstvi mineralt a vody v pude€ a poté data odesilaji. Tyto
poznatky se pak vyuzivaji tfeba k urCeni optimalniho mnozstvi hnojiva nebo k lepsi
navratnosti investic do osazeni pudy. V hospodaistvi se napiiklad sleduje zdravotni stav
chovného dobytka a tim lze predchazet rozsifovani nemoci mezi zvifaty. (28), (29)

Ve zdravotnictvi s vyuzitim chytrych zafizeni 1ze sledovat stav pacienta nepfetrzité,
at’ je kdekoliv. V pfipadé naméfeni negativnich hodnot se naptiklad hned zavola zachranna
sluzba nebo se kontaktuje doktor, ktery data vyhodnoti a navrhne nasledné feSeni Ci
doporuceni. Zaroven nasbirand data o jedinci lze vyuzit pro podrobné&j§i analyzu jeho
zdravotniho stavu. V nékterych nemocnicich jiz vyuzivaji chytré postele, které neustdle méfi
teplotu, tlak, tep ¢i okysliceni organismu. (28), (29)

Vyse zachycené moznosti vyuzivani jsou jen zlomkem toho, co ndm internet véci
nabizi a v Cem vSem ho lze najit. Vzhledem k povaze konceptu IoT, ktera je
charakterizovana zlepSovanim procest, rychlosti, pohodlim ¢i bezpecnosti na vsech

urovnich, lze tuto technologii vyuzit téméf vsude.
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3.1.5 Technologie prenosu dat v IoT

Internet véci, jak z definice vyplyva, je seskupeni zafizeni, kterd mezi sebou
komunikuji, respektive si posilaji data a tvofi vzajemné propojenou sit’. Aby tato sit mohla
vubec fungovat, je zcela nezbytné, aby tato zafizeni komunikovala stejnym jazykem. Tuto
problematiku ndm fesi technologie pro pfenos dat, které zajistuji komunikaci, propojeni
a prenos dat uvnitt dané sité, kterou tvoii chytra zafizeni. Tyto technologie se déli na dratové
a bezdratové. Dratové technologie pro ptenos dat vyuzivaji fyzické kabelové propojeni mezi
zafizenimi. Bezdratové technologie vyuzivaji ke svému pienosu dat radiové viny razné

frekvence.

3.1.5.1 Kabelové provedeni

V dnes$ni dobé se veskeré technologie vyvijeji tak, aby kabely nebyly zapotiebi.
Trendem soucasnosti je bezdratové propojeni, avSak stale je tu minimalné pulka zafizeni,
ktera funguji na kabelech a tyto linky jsou jiz zavedené. Proto se i dratové technologie stile
rozviji a zlepSuji. ZlepSuje se jejich dosah i rychlost. I pfes veSkerou popularizaci
bezdritovych technologii, ma v dnesSni dobé kabelové provedeni stale své jisté misto, a to
kvali své spolehlivosti a rychlosti. (30)

Vsechna chytrd zafizeni jsou propojena specidlnim kabelem, ktery sbird data a ty pak
prenasi do vykonného zafizeni. Jako ptiklady specialnich kabelt 1ze uvést optické kabely,
koaxidlni kabely ¢i kroucené dvojlinky. Opticky kabel 1ze povazovat za nejrychlejsi datovy
prenaseC, ktery funguje na bazi vyuzivani svételnych impulsi. Co se rychlosti tyce, je
potencial optickych kabelt opravdu vysoky. V laboratornich podminkach se podafilo
naméfit az 111 Gb/s. Kroucend dvojlinka je nejvice zndma a také nejvice pouzivana, ale
v soucasné dobé& je priorita ji nahradit optickymi kabely. Kroucend dvojlinka dosahuje
rychlosti az 1 Gb/s. Poslednim zminénym zastupcem je koaxialni kabel, ktery je nejstarsi
pouzivanou technologii z vySe vyjmenovanych. V soucasné dob¢ se pouziva prevazné jen
na prenos televizniho signalu. (32)

Neékteré z jejich vyhod stdle jesté nebyly prekonany bezdratovou konkurenci.
K jejich nespornym vyhodam patii bezpecnost. Data se pfenasi po kabelech, vétSinou
zabudovanych ve zdech ¢i ve vnitinich prostorach budovy. Data se nevysilaji vzduchem, kde

mohou byt ukradena ¢i napadena. Vzhledem k fyzickému pienosu, je tato sit’ vice spolehlivé,
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méné nachylngjsi k vypadkiim a naprosto odolna viici kolizim s ostatnimi sitémi. Kabelové
provedeni nam nabizi vyssi rychlost, prave kvuli tomu, ze kabely nejsou ovlivnény tloustkou
zdi, materidlem zdi, zdstavbou budovy, délkou pokoje ¢i rusenim od ostatnich
elektronickych zafizeni, jak tomu je u bezdratového provedeni. Na ukor téchto vyhod
existuji jisté nevyhody. Toto feSeni je mnohem draz§i nez bezdratové, kvali nutnosti
investice do kabel, vypracovani projektu zapojeni ¢i udrzby a vymeény kabelt pfi
poskozeni. Kabely jsou zapracované do zdi, podlah ¢i stropt, takze pfidani ¢i odebrani
dalsiho chytrého zatfizeni vyzaduje fyzicky vstup do zastavby a znovu nakonfigurovani
systému. V porovnani s bezdratovou technologif je kabelova mnohem méné flexibilni a hiife

upravovatelna. (31)

3.1.5.2 Bezdratové provedeni

Komunikacni bezdratové technologie pouzivaji k prenosu dat radiové viny. Vytvari
lokalni sit’, kde jsou spolu chytra zafizeni propojend, coz jim umoziiuje vzajemné si posilat
a pfijimat zpravy. V dnesni dob¢ existuje mnoho riznych bezdratovych technologii, které se
mezi sebou lisi riznymi aspekty. Mezi tyto aspekty se rozhodné tadi jejich dosah, spotieba
energie, pocet pripojenych zafizeni, rychlost pfenosu dat a frekvence. Mezi nejzname;jsi
a pro IoT pouzivané technologie patii Wi-Fi, Bluetooth, ZigBee, Z-Wave, Thread, SigFox,
LoRaWAN a NB-IoT. (1), (33)

Nespornou vyhodou bezdratového provedeni je fakt, ze instalace je velmi
jednoduch4, neni tfeba projekt jako u kabelového feSeni a také tuto technologii 1ze jednoduse
implementovat do jiz postavené budovy, aniz bychom fyzicky zasahovali do stavby. Do
bezdratového feSeni 1ze snadno pridavat a odebirat chytra zafizeni oproti kabelovému feseni.
Z teéchto vlastnosti vyplyva, ze bezdratové provedeni je mnohem flexibiln€jsi a Iépe se
pfizptisobuje pozadavkim klienta. Vzhledem k tomu, Ze neinvestujeme do kabelového
projektu a ani do samotnych kabeld, je bezdratové provedeni levnéjsi. Jelikoz se data
prenaseji pomoci radiovych vln, je bezdratové provedeni vice nachylné na ttoky a kradeze
informaci. Moznou nevyhodou muize byt vznik kolize s ostatnimi sitémi a vytvoreni

,,hluchého mista. (1), (33)
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3.1.5.2.1 Ddlkové nizkoenergetické pfenosove technologie

Do této kategorie spadaji technologie urcené k prenosu dat na velké vzdalenosti,
které jsou oznaCovany jako LPWAN (Low Power Wide Area Network). SigFox technologie
ma dosah az 50 km ve volné krajin€, v zastavbe se tento dosah snizuje na 10 km. SigFox sit’
funguje na podobném principu jako sit€ mobilnich operatort, proto musela byt vystavéna
fyzickd sit vysilaga, aby se k ni IoT zafizeni mohla piipojovat. V Ceské republice ma SigFox
89% pokryti a poskytuje i roamingovy pienos dat. Jeho pfenosova rychlost a spotfeba
energie jsou velmi nizké. Tato technologie pracuje ve frekvenénim pasmu 868 MHz.
Podporuje pouze omezenou obousmérnou komunikaci a je odolna vuci ruseni. Dalsi
zéastupcem dalkové prenosové technologie je LoRaWAN. Tato sit ma dosah 5 az 10 km
a pracuje ve frekvencnim padsmu 868 MHz. L.oRa mé otevieny standard, ktery nabizi zdjemci
moznost postavit si a provozovat vlastni LoRa sit, pficemz musi dodrzovat LORAWAN
standard. Oproti SigFoxu nabizi LoRa plnohodnotnou obousmérnou komunikaci. NB-IoT
patii k novéjsim technologiim, proto na trhu najdeme jen velmi malo vyrobku, které tuto
technologii podporuji. Tato sit' pracuje v licencnim frekvencnim pasmu 868 MHz, coz
zajistuje bezpeny prenos dat. V Ceské republice ma 100% pokryti. Vyvoj a rozsifeni této

technologie podporuji velké spolecnosti, jako naptiklad Huawei, Ericsson a Qualcomm. (34)

3.1.5.2.2 Z-Wave

Komunikacni protokol Z-Wave, spadajici pod spolecnost Silicon Labs, je bezdratova
prenosova technologie pouzivajici se pievazné pro automatizaci domacnosti. Z-Wave tedy
zajistuje komunikaci mezi chytrymi zafizenimi v domacnosti, jako jsou svétla, zamky,
termostat, okenni rolety ¢i garazova vrata. Diky velmi nizké spotiebé energie je také vhodny
pro zafizeni (napf. senzory), ktera jsou napajena pomoci externich zdroju, jako jsou
napriklad baterie. K siti Z-Wave mize byt piipojeno az 232 zafizeni. Tato sit’ funguje na
principu mesh sité, coz znamend, ze vSechna zafizeni spolu dokazou vzajemné komunikovat.
Diky této vlastnosti si chytra zafizeni dokazou preposilat zpravy, i kdyz koncové zafizeni
neni v dosahu. Toto pfeposilani je ale omezeno pouze na Ctyfi uzly, kde paty uzel je koncovy.
Z-wave vzdy uprednostiuje tu nejkratsi a nejrychlejsi cestu. Dosah této sité je az sto metrd.
Tento dosah je samoziejmé ovlivnén zastavbou a také materidlem zastavby, proto je pro

optimdlni efektivitu doporu¢ovano mit Z-Wave zatizeni od sebe maximalné 30 stop. Z-wave
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sit’ pracuje v pfenosovém pasmu 868 MHz, takze zde nehrozi kolize s Wi-Fi siti. Vzhledem
k niz8i nosné frekvenci dosahuje Z Wave sit’ rychlosti az 100 kbit/s. Tuto sit’ Ize spravovat
pres aplikaci v mobilu, tabletu, pocitaci a také pomoci hlasovych piikazu. (1), (35), (36)
Z-Wave protokol disponuje uzavienym standardem, coz znamen4, Ze jeho zdrojovy kéd
je uzavieny a neposkytuje tedy vyrobcim moznost tento kod meénit. Touto vlastnosti se
zajist'uje interoperabilita mezi zafizenimi od riiznych vyrobcl. V praxi to znamend, ze kazdé
zafizeni, které podporuje protokol Z-Wave, je schopno komunikace s kazdym starym
i novym zafizenim fungujicim na této komunikacni technologii. Na sou¢asném trhu existuje
jiz vice nez 2400 produkti pouZzivajicich tento protokol od vice nez 450 vyrobcu, ktefi jsou
sdruzeni v Z-wave Alliance. Tato aliance zajistuje spravu kompatibility produktd i jejich

certifikaci. (1), (35)

Obrazek 3- Schéma Z-Wave domacnosti (42)
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3.1.5.2.3 ZigBee

Prenosovy protokol ZigBee, vyvijeny od roku 2002 ZigBee Allianci, je bezdratova
komunikaéni technologie zalozena na standardu IEEE 802.15.4. Tato technologie se vyuziva
pro vybudovani persondlnf sit€¢ neboli PAN (Personal Area Networks). ZigBee tedy zajistuje
propojenost a komunikaci mezi vSemi prvky chytré domacnosti, které jsou zalozeny na
tomto protokolu. Jedna se o chytra svétla, termostaty, rizné senzory, bezpeCnostni zafizeni
¢i monitorovani spotieby vody a energie. Pro svou velmi nizkou energetickou narocnost
naléza uplatnéni nejen v chytrych domacnostech, ale také i v mensich prumyslovych zénach.
Zde se jedna prevazné o sbér dat z bezdratovych senzort. Nizka energeticka spotieba jde
ruku v ruce s kratkou prenosovou vzdalenosti. Sit' ZigBee ma dosah do vzdalenosti zhruba
75 metrti. Tato sit’ je zalozena na principu mesh sité, coz zajistuje vzajemnou komunikaci
vSech zafizeni v této siti. ZigBee sit’ je schopna pojmout az 65 000 chytrych produktd. Prvky
vsiti jsou schopné tzv. retranslace, pfiCemz zprdva muze byt preposlana 64 krat
a 65. zafizeni je zde konecné. Tuto funkci nemohou vyuzivat zafizeni, kterd maji externi
zdroj napgjeni, jelikoz by museli byt neustale ¢inna a tim by se zvySovala jejich spotieba.
ZigBee sit’ pracuje v prenosovém pasmu 2,4 GHz, coz je stejné pasmo jako sit’ Wi-Fi, takze
hrozi vznik hluchych mist. Toto pfenosové pasmo siti Zigbee poskytuje prenosovou rychlost
az 250 kbit/s. (1), (36), (37)

Protokol ZigBee je otevieny standard, dovolujici vyrobciim upravovat jeho zdrojovy
kod. Toto feseni vedlo v minulosti k mnoha problémim s kompatibilitou zafizeni. Presnéji
feCeno, bylo tfeba kupovat zatizeni pouze od jednoho vyrobce, aby tato zafizeni spolu mohla
komunikovat. V roce 2015 byl vydan unifikovany protokol ZigBee 3.0, ktery fesi tyto
problémy a zajistuje kompatibilitu napfi¢ vSemi vyrobky, nehled€ na vyrobce. Tito vyrobci
jsou sjednoceni pod ZigBee Alliance, ktera cita pres 300 firem. Na trhu lze nalézt pres

2500 produkti fungujicich na protokolu ZigBee. (1), (36), (37)
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Building _

Obrazek 4- ZigBee schéma (43)

3.1.5.24 Wi-fi

Wi-fi je jedna z nejrozsirenéjSich bezdratovych technologii, nabizejici velmi §iroké
pokryti. Jeji nejCast&jsi uziti je pro pripojeni zarizeni k internetu, kdy je vyuzivan router pro
kédovani signdlu. Tento protokol funguje na standardu IEEE 802.11. Tyto standardy se
neustdle rozvijeji a kazda verze tohoto standardu nabizi jiné dopliiky a rozsifeni. Wi-fi ma
otevieny standard, ktery je aktualizovan a neustdle rozvijen organizaci Wi-Fi Alliance, aby
byla zajisténa interoperabilita mezi produkty od riznych vyrobcu. Tato aliance ma na starost
i certifikaci produkti. Wi-fi operuje ve frekvencnim pasmu 2,4 GHz nebo 5 GHz. Tyto
frekvence jsou velmi vyuzivané a pravé diky tomu muze dojit ke kolizi mezi zafizenimi
fungujicimi na téchto frekvencich a vysledkem je, ze ani jedno ze zafizeni nedostane
pozadovanou §itku pasma. Sice tyto frekvence nabizeji vyssi datovy tok, ale na tkor dosahu.
Cim vy$si frekvence, tim je dosah krati, viz obrézek 9. Klasicky a domécnostmi vyuzivany
wi-fi standard, at’ uz operujici na 2,4 GHz nebo 5 GHz, je velmi narocny na energii, coz silné

omezuje vyuziti wi-fi sit€ pro chytra zafizeni, kterd jsou napédjena bateriemi. (1), (38), (39)
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Obrazek 5 - Dosah frekvenénich pasem (44)

Z vyse uvedenych informaci je jasné, ze vysokofrekvencni standardy wi-fi nejsou
pro chytrou domacnost dobré feseni. Wi-fi Alliance proto vytvoiila standard IEEE 802.11ah
neboli Wi-Fi HalLow. Tento standard byl vyvinut specialn€ pro vyuziti v IoT. Wi-fi HalL.ow
pracuje ve frekvenénim pasmu do 1 GHz, u nés je to pasmo 868 MHz. Tento protokol je
vyvijen s ohledem na spotfebu energie a poskytuje rdzné usporné rezimy. Pro svoji
energetickou nenarocnost je tedy vhodny i pro chytrd zafizeni, kterd jsou napdjena bateriemi.
Zaroven poskytuje vét§i dosah. Tento protokol nedisponuje vysokou rychlosti pfenosu dat,
coz vzhledem k malému objemu odesilanych dat ze senzori a Cidel nevytvaii zadny zasadni
problém. Nizkofrekvencni radiové viny maji i tu vlastnost, ze lépe proniknou skrz zed
a dalsi mozné prekazky vyskytujici se v domacnostech. Zabezpeceni wi-fi Hal.ow je stejné
jako u ostatnich standardi a také pravidelné aktualizované. Vzhledem k rozsifenosti wi-fi je
pro uzivatele jednodusi si pfivyknout a vyznat se v tomto standardu. To samé plati pro
instalaci, kdy se jenom pfidaji chytra zafizeni do jiz existujici lokalni sité. Problém miize
nastat tehdy, kdy soucasny router ¢i modem tuto frekvenci nepodporuje a je potreba zafizeni

dokoupit. (1), (38), (39)
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Obrazek 6 - Typologie wi-fi standardi (45)

3.1.5.2.5 Bluetooth

Bluetooth je klasifikovén jako bezdritova prenosova technologie, kterd byla vytvofena
v roce 1994 k pfimé komunikaci mezi zafizenimi na kratkou vzdalenost. U mensich zafizeni
se jednd o vzdalenost do 10 metrt, u vétSich zafizeni o vzdalenost do 100 metra. Tato
vzdélenost se zdvojndsobuje u standardu Bluetooth 5.0, avSak zalezi na prekazkach
a zastavbé prostoru. Bluetooth pracuje v oblibeném pasmu 2,4 GHz. Bluetooth je
energeticky narocny, jelikoz udrzuje zafizeni neustale sparovana, je zde tedy neustaly tok
bitd. Kvili tomuto negativu byl vyvinut novy standard Bluetooth Low Energy, ktery spojeni
mezi zafizenimi udrzuje v rezimu spanku do doby, kdy zafizeni neza¢nou odesilat data. Diky
tomuto vylepSeni se vyrazné snizila spotfeba energie a Bluetooth lze vyuzivat i v chytrych
domécnostech. Bluetooth Low Energy standard dosahuje ptenosové rychlosti az 2 Mb/s
a oproti klasickému Bluetooth standardu, ktery c¢ita 79 kanalG, ma tato verze pouze
40 kanald. Bluetooth rozdéluje odesilana data do téchto kanald, snizuje se tak riziko kolize
se sitémi fungujicimi na stejné frekvenci. Bluetooth je chranénou znackou spolecnosti SIG
(Special Interested Group), pod kterou jsou slouc¢eny vsechny clenské firmy, které chtéji
vyrabét produkty s podporou Bluetooth technologie. Diky rozsitfenosti tohoto globalniho
standardu existuje na trhu velmi mnoho vyrobku, které podporu;ji tento protokol. (38), (40)
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Tabulka 1 - Porovnani Bluetooth verzi (46)

Bluetooth Low Energy (LE) Bluetooth Classic

Pocet 40 kanald 79 kanal

kanalu

Spotreba ~0.01x to 0.5x z reference 1 (referenéni hodnota)

energie

Rychlost LE 2M PHY: 2 Mb/s EDR PHY (8DPSK): 3 Mb/s
prenosu LE IM PHY: 1 Mb/s EDR PHY (/4 DQPSK): 2 Mb/s
dat LE Coded PHY (S=2): 500 Kb/s BR PHY (GFSK): 1 Mb/s

LE Coded PHY (S=8):125 Kb/s

Maximalni Class 1: 100 mW (+20 dBm) Class 1: 100 mW (+20 dBm)
vysilaci lass 1.5: 10 mW (+10 dbm) Class 2: 2.5 mW (+4 dBm)
vSIkon Class 2: 2.5 mW (+4 dBm) Class 3: 1TmW (0 dBm)

Class 3: 1mW (0 dBm)

3.1.5.2.6 Thread

Thread je bezdratova prenosova technologie, zalozena na standardu IEEE 802.15.4 a
vyznacuje se tim, ze pouziva IP adresaci. IP adresace zajistuje vyssi bezpecnost prenosu dat,
zarovein se jedna o technologii, kterd je velmi zndm4 a rozsifena. IP adresovani zajiStuje
komunikaci bez pouziti brany. Jinak feceno, chytré zafizeni se diky své unikatni IP adrese
pfipoji pfimo k internetu, netfeba dalsi zafizeni, které bude délat prostfednika mezi Thread
protokolem a internetem. Thread je otevieny standard, dovolujici vyvojaifim zdrojovy kod
vylepSovat a upravovat. Thread pracuje v pasmu 2.4 GHz s dosahem az 30 m a rychlosti 250
kb/s. Tato technologie funguje na principu mesh sité, stejné jako ZigBee a Z-Wave. Oproti
témto standardim ma vyssi spotfebu energie. Thread sit’ dokaze pojmout az 16 352 chytrych
zafizeni. VSechny partnerské firmy, které vyrabé&ji produkty s Thread podporou, jsou
sjednoceny do Thread Group. Thread Group zajiStuje certifikaci produkti a jejich
kompatibilitu. (36), (38)
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3.1.6 Komponenty chytré domacnosti

Na trhu se neustdle objevuji nové a nové komponenty do chytré domécnosti, které nabizi
nejruzn€jsi funkce, rozli¢ny vzhled, rizné parametry a vlastnosti. Zajist'uji tak Siroky vybér
pro sestaveni chytré domacnosti piizptisobené pozadavkim vétSiny spotiebitelt. Stale vice
firem investuje do vyvoje a vyroby chytrych zafizeni pro domécnost a nejen pro ni. Zvysuje
se tak konkurence schopnost a vyrobky jsou stale vice cenové dostupnéj§i pro bézné
spotfebitele.

Lze vyjmenovat esencidlni komponenty pro chytrou domdécnost. Jednd se
o komponenty, které zajistuji prevazné bezpeci a uspory energie. Mezi takové zarizeni patii
chytra centralni jednotka, chytry termostat, chytré osvétleni, chytré kamery, chytré
detektory, chytré zasuvky a chytré zamky. Mezi komponenty poskytujici pfevazné usporu
Casu a komfort lze zafadit chytré doméaci spotiebiCe, chytry gardzovy systém, chytra
multimedidlni zafizeni, chytré zavlazovaci systémy, chytré klimatizace a ventilatory, chytré
okenni rolety a mnoho dalSich. (36)

Chytré termostaty uzivatelim dopfavaji jak komfort, tak napomahaji snizovani vydaju
za energii. Soucasti chytrych termostatt jsou senzory, které jsou umistény do mistnosti, které
se obyvaji nejcastéji. Teplota je tak fizena podle téchto mistnosti a ne podle umisténi
termostatu, jak tomu je u béznych termostatii. Chytry termostat navic dokaze sam detekovat,
jestli je v doméacnosti pfitomna néjaka osoba a kde se momentalné nachazi. Na zakladé
téchto informaci tento termostat operuje. Chytré osvétleni uzivatelim dovoluje ovladat
osvétleni na dalku, intenzitu svétla, barvu osvétleni a nastavovat automatické zapnuti Ci
vypnuti v urCity Cas. Lze pouzit chytré zarovky nebo chytré spinace svétla. Chytré spinace
jsou lacingjsi, ale Casto maji narocnéjsi instalaci. Chytré zarovky jsou drazsi, ale jsou
jednodusi na instalaci, maji vétsi zivotnost nez bézné zarovky a nabizeji vice moznosti
pfizptsobovani svétla. Chytré kamery monitoruji déni uvniti domécnosti i déni v nejblizsim
okoli budovy. Lze skrz né kontrolovat déti nebo domaci mazlicky, ale také dokazou
detekovat vstup nezndmé osoby na pozemek. Nekteré chytré kamery nabizeji i moznost
rozpozndvani osob a tak napftiklad pfi zaznamenani urcité osoby automaticky odemknout
vstupni branku ¢i dvete. Chytré detektory pfi zaznamendni koufe, plynu ¢i vody ihned poslou
notifikaci a 1ze hned obratem kontaktovat pfisluSnou pohotovost. Nabizeji i funkci navigace
ze zakoufené mistnosti pomoci svételnych signalizaci. Chytré zasuvky dokazou z kazdého

zafizeni, které je napdjeno skrz zasuvku, udélat jeho chytrejsi verzi. Lze je pak na dalku
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ovladat. Chytré zamky uzivatelim dovoluji zkontrolovat, jestli zamkli a pfipadné
i zamknout na dalku. Existuje hodné chytrych zafizeni, kterd nabizeji mnoho funkci

a vyuziti. VySe uvedena chytra zafizeni jsou vyctem téch nejzakladnéjsich. (36)

3.1.7 Bezpecnost IoT

Zabezpeceni IoT se tykd opatfeni zavedenych k ochrané pfipojenych zafizeni, siti
a dat pouzivanych v aplikacich IoT. Uelem zabezpedeni IoT je zabranit neopravnénému
pristupu, zneuziti a modifikaci dat a zafizeni pfipojenych k internetu.

Zafizeni internetu véci jsou zranitelna vaci fadé bezpecnostnich hrozeb, vcetné
hackerti, naruseni dat, utokii malwaru a fyzické manipulace. Tyto bezpecnostni hrozby
predstavuji znacna rizika pro organizace a jednotlivce, vCetné financnich ztrat, poruSeni
soukromi a poskozeni povésti. Proto je zabezpeceni IoT zasadni pro zajisténi bezpecnosti
zafizeni internetu véci a dat, ktera generuji. BezpeCnost IoT cCeli nékolika vyzvam, které
komplikuji implementaci u€innych bezpecnostnich opatieni. (3), (4)

Systémy internetu véci jsou slozité, s vice vrstvami hardwaru a softwaru, coz ztézuje
zabezpeceni vSech komponent. Déle jsou tyto systémy Casto nasazovany ve velkém méfitku
s tisici nebo miliony zafizeni pifipojenymi k internetu, coz ztézuje jejich spravu
a zabezpeCeni. Zafizeni IoT se dodavaji v riznych tvarech, velikostech a typech, z nichz
kazdé ma své jedinecné pozadavky na zabezpecCeni, takze je obtizné vyvinout univerzalni
feSeni zabezpeceni, které by vyhovovalo v§em. Dalsi vyzvou je fakt, ze mnoho zafizeni IoT
je postaveno pomoci zastaralych technologii, coz je €ini zranitelnymi viuci bezpe¢nostnim
hrozbam. Neexistuji zadné standardizované bezpecnostni protokoly pro IoT, coz ztézuje
vyvoj komplexnich bezpecnostnich feseni. (3), (4)

Pro adresovani vyzev bezpecnosti internetu véci v organizaci, existuji osvédcené
postupy, kteryma se lze fidit a snizit tak bezpeCnostni rizika. Prvnim doporucenim je
provadéni hodnoceni rizik, aby se identifikovaly potencidlni bezpecnostni hrozby
a zranitelnosti. Zafizeni IoT by méla pouzivat silné metody ovéfovani, jako je dvoufaktorova
autentizace, aby se zabranilo neopravnénému ptistupu. Dale by zafizeni IoT méla pouzivat
Sifrovani k zabezpeceni dat pfi prenosu. Organizace by mély zavést opatfeni fizeni pfistupu,
aby omezily pfistup k zafizenim a datim internetu véci. VSechna Zatizeni IoT by méla
pouzivat aktualizovany software k feSeni bezpecnostnich slabin a chyb. Organizace by mély

nepietrzit¢ monitorovat zafizeni IoT, aby detekovaly bezpeCnostni hrozby a anomadlie.
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V neposledni fadé by organizace mély Skolit své zaméstnance o osvédCenych postupech

zabezpeceni [oT, aby se snizilo riziko lidské chyby. (3), (4)

3.1.7.1 Blockchain

Blockchain v IoT je inovativni technologie, kterd umoziiuje bezpecnou
a spolehlivou spravu a sdileni dat mezi rliznymi zafizenimi pfipojenymi k internetu.
V kombinaci s internetem véci muize blockchain pomoci vytvorit nové prilezitosti pro
ucinnou kontrolu zabezpeCeni a automatizaci primyslovych procest, a tim snizit naklady
a zvysit produktivitu. (5), (6)

Blockchain je distribuovany systém ukladani dat, ktery zajistuje bezpecné ukladani
informaci a zarovei umoziuje snadné a efektivni sdileni dat mezi riznymi zafizenimi.
V IoT muze blockchain fungovat jako distribuovana ucetni kniha, ktera uklada vsechny
transakce mezi zafizenimi a zaroven zajistuje, ze tyto transakce jsou bezpecné. (5) (6)

Blockchain v IoT umoziuje ovladani zafizeni, sledovani dat a zabezpeceni sité. To
pomaha pii fizeni primyslovych procest, jako je automatizace vyroby, monitorovani
a fizeni dodavatelského fetézce a sprava inteligentnich domacnosti. V primyslu lze
napfiklad blockchain vyuzit k vytvarfeni spolehlivych a bezpecnych transakci mezi
riznymi prumyslovymi zafizenimi, coz pomaha optimalizovat vyrobu a snizovat naklady.
Dalsi vyuziti blockchainu v IoT by mohlo byt v oblasti bezpecnosti. Vzhledem k tomu, ze
blockchain je decentralizovany systém, ktery nevyzaduje centralni autoritu, lze jej pouzit
pro zabezpeCeni dat a sité. To pomaha predchazet kybernetickym ttokim a podvodim.
Pouzivani blockchainu v IoT vSak piinasi také vyzvy a omezeni. Problémem v nékterych
aplikacich IoT muze byt napiiklad omezena kapacita sité a latence transakci. Vytvoreni
a udrzba blockchainové sité navic vyzaduje vysoké ndklady na hardware, software

a energii. (5), (6)

3.2 Pocitacové sité

PocitaCové sité jsou dnes nezbytnou soucasti naseho kazdodenniho Zzivota. Tato
technologie umoziiuje lidem komunikovat a sdilet informace v realném CcCase, coz je

obzvlasté dulezité v dob¢ digitalizace a globalizace.
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Pocitacové site€ funguji na zakladé komunikace mezi riznymi zafizenimi, jako jsou pocitace,
telefony, tablety, routery a dalsi. Tyto zafizeni jsou propojeny pomoci kabelt, bezdratovych
signalti nebo optickych vlaken, které umoziuji pfenos dat z jednoho zafizeni na druhé.

Existuji razné druhy pocitacovych siti, jako jsou LAN (Local Area Network), WAN
(Wide Area Network) a WLAN (Wireless Local Area Network). Kazdy typ sit€¢ ma své
vlastni vyhody a nevyhody, a proto je dulezité zvolit ten spravny typ sit€ pro konkrétni
situaci. (2)

Vyuziti pocitatovych siti zahrnuje mnoho oblasti, jako jsou podnikové informacéni
systémy, telekomunikacni sit€, vzdélavaci instituce a zdravotnicka zafizeni. Tato
technologie umoziuje efektivni a rychlé sdileni informaci mezi riznymi zafizenimi
a umoziuje lidem pracovat spole¢né na projektech a sdilet soubory.

Bezpecnost pocitacovych siti je také velmi dulezita, protoze nedostatecné
zabezpeceni sit€¢ mize vést k zneuziti a kradezi dat, kradezi identity a dal§im nezadoucim
nasledkiim. Proto je dilezité mit k dispozici kvalitni antivirové programy, firewall a dalsi
bezpecnostni opatieni.

Vyvoj pocitacovych siti stale pokracuje a mnoho odbornikii v oblasti informacnich
technologii pracuje na vylepSeni siti pro lepsi vykon a bezpecnost. Tato technologie se stava
stale dalezit€jsi pro nasi kazdodenni interakci a komunikaci a bude mit stale vétsi vliv na

nase zivoty v budoucnu.

3.2.1 Referenc¢ni model ISO/OSI

Model ISO/OSI, také zndmy Open Systems Interconnection model, je standardni
referen¢ni model pro komunikaéni protokoly pouzivané v pocitacovych sitich. Tento model
byl vyvinut Mezinarodni organizaci pro standardizaci (ISO) jako standardni zptisob popisu
a kategorizace jednotlivych prvkl, procest a protokoli v pocitacovych sitich. Model
ISO/OST je rozdelen do sedmi abstraktnich vrstev, z nichz kazda poskytuje specifické funkce
a interaguje s ostatnimi vrstvami za ucelem pienosu dat v rameci sité. Prvni vrstva je vrstva
fyzicka, kterd je zodpovédna za prenos dat mezi fyzickymi prvky sité, jako jsou kabely, spoje
a konektory. Zajistuje spravnou uroven signalu a pfenosovou rychlost. Druhd vrstva je
linkova. Tato vrstva je zodpovédna za pienos dat mezi uzly ve stejné siti. Ridi pienos dat
mezi fyzickymi prvky sité a fesi problémy jako je detekce chyb pii prenosu dat. Treti vrstva

se nazyva sitova vrstva a vrstva tidi pfenos dat mezi riznymi sitémi a zajistuje optimalni
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cestu pro prenos dat pfes rizné uzly a sité. ZajiStuje spravné adresovani a smérovani paketu.
Ctvrta vrstva je vrstva transportni. Tato vrstva zajistuje spolehlivy prenos dat mezi dvéma
koncovymi body v siti a feSi problémy, jako je ztrita dat nebo opakovany pienos dat.
Nésleduje vrstva relace, kterd spravuje relace a pripojeni mezi koncovymi body v siti, jako
jsou webové relace, e-mailové relace a podobné. Prezentacni vrstva je vrstvou predposledni
a zabyva se formatovanim dat a zajist'uje prevod dat do standardniho formatu pro pfenos
mezi riznymi zafizenimi a operacnimi systémy. Posledni vrstva je aplikacni vrstva, ktera
poskytuje skuteCnou funk¢nost aplikace a umoziuje interakci mezi aplikacemi v siti. (2), (7)
ISO/OSI model poskytuje standardizovany zpusob popisu a kategorizace
jednotlivych prvkl, procest a protokold v pocitacovych sitich. Tento model umoziiuje
vytvaret standardizované protokoly a komunikacni metody, které 1ze pouzit napfic riznymi
zafizenimi a operacnimi systémy, ¢imz podporuje interoperabilitu mezi riznymi systémy.
Rozdélenim sit€ na ruzné vrstvy umoziuje model ISO/OSI lepsi feSeni problému

a identifikaci problému, které mohou v siti nastat. Celkové je model ISO/OSI zakladnim

ndstrojem pro ndvrh, implementaci a spravu sité. (2), (7)

3.2.1.1 Fyzick4 vrstva

Fyzicka vrstva je prvni vrstvou v modelu ISO/OSI a je zodpovédna za ptenos bit
ptes komunikacni kandl. Jakozto nejzakladnéjsi vrstva stanovuje zdklad pro vSechny ostatni
vrstvy modelu. Fyzickd vrstva urcuje, jak jsou data prendsSena pres sitové médium. Dale
definuje fyzické vlastnosti prenosového média, jako je typ kabelu, typ konektoru, zptisob
signalizace a rychlost pfenosu dat. Fyzickd vrstva také definuje urovné€ napéti pouzivané
k reprezentaci bitt na médiu. (2), (7)

Fyzickd vrstva pracuje na bitové drovni a jeji primdrni funkci je pfenasSet bity
z jednoho zafizeni do druhého. Pro splnéni tohoto ukolu je fyzicka vrstva zodpovédna za
kédovani a dekédovani dat do a ze signall, které mohou byt prenaseny pies sitové médium.
Tento proces kédovéni a dekédovani je zndmy jako modulace a demodulace. Modulace je
proces prevodu digitalnich dat na analogovy signal a demodulace je proces pievodu
analogového signdlu zpét na digitdlni data. Jednim z nejdulezitéjSich aspektt fyzické vrstvy
je pouziti protokolt, které definuji konkrétni detaily pfenosu dat pres médium. Nejbéznéjsi

protokoly fyzické vrstvy jsou Ethernet, Wi-Fi a Bluetooth. Tyto protokoly urcuji format

25



prenasenych dat, urovné napéti pouzivané k reprezentaci bitl, fyzické konektory pouzivané
k pfipojeni zafizeni k siti a pfenosovou rychlost. (2), (7)

Fyzicka vrstva je také zodpoveédna za detekci a opravu chyb. Pro zajisténi integrity
dat se na této vrstveé pouzivaji techniky jako kontrola parity a kontrola cyklické redundance,
aby se detekovaly a opravovaly chyby pfi prenosu. Jednou z nejvétsich vyzev fyzické vrstvy
je feSeni poruch prenosovych médii, jako je utlum, zkresleni a Sum. Tato naruSeni mohou
zpusobit ztratu dat nebo chyby béhem prenosu a Fyzicka vrstva musi zajistit, aby byla data
prenasena spolehliveé i pfes tato omezeni. (2), (7)

Celkové je fyzicka vrstva zdkladni vrstvou modelu ISO/OSI, kterd udava zaklad pro
vSechny ostatni vrstvy. Zaji§t'uje, ze data jsou pifenasSena piesné a spolehlivé tim, ze definuje
fyzické charakteristiky sit€ a koduje a dekéduje data do a ze signalt, které 1ze prenaset pies

médium. Bez fyzické vrstvy by komunikace pfes pocitacové sité nebyla mozna.

3.2.1.2 Linkova vrstva

Linkova vrstva je druhd vrstva v modelu ISO/OSI a je zodpovédna za poskytovani
spolehlivého a bezchybného prenosu dat mezi pifimo pfipojenymi zafizenimi. Zodpovida za
ramovani datovych pakett, detekci a opravu chyb. Tato vrstva zajistuje spravny tok dat mezi
zafizenimi. (2), (7)

Linkova vrstva je rozdélena do dvou podvrstev: podvrstva Media Access Control
(MAC) a podvrstva Logical Link Control (LLC). Podvrstva MAC je zodpovédna za fizeni
pristupu k prenosovému médiu, zatimco podvrstva LLC poskytuje sluzby sitové vrstve.
Linkova vrstva je zodpovédna za rozdé€leni dat pfijatych ze sitové vrstvy do ramcu, které 1ze
prenaSet pres fyzické médium. Kazdy ramec obsahuje zahlavi, data a zapati. Zahlavi
obsahuje fidici informace, jako je zdrojova a cilova adresa, pofadova Cisla a kédy detekce
chyb. Datovd Cast rdmce obsahuje aktudlni pfenaSena data a zdpati obsahuje informace
o detekci chyb a opravéch. (2), (7)

Linkova vrstva obsahuje mechanismy pro regulaci toku dat, které zajist'uji, ze data
jsou prenasSena rychlosti, kterd je pfijatelna pro cilové zafizeni. Regulace toku dat je zajisténa
pomoci technik, jako je klouzajici okénko (sliding window), které umoziiuje pfijimajicimu
zafizeni informovat odesilajici zafizeni o mnozstvi dat, které 1ze v daném okamziku prenést.

Jednou z nejdulezitéjsich funkcei linkové vrstvy je detekce a oprava chyb. Toho je dosazeno
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zahrnutim kodu detekce chyb, jako jsou cyklické kontroly redundance (CRC), do zapati
kazdého ramce. Cilové zafizeni pouziva tyto kody k detekci a oprave chyb, které se mohly
vyskytnout béhem pienosu. (2), (7)

Dalsi dulezitou funkci linkové vrstvy je kontrola piistupu podvrstvy MAC
k prenosovému médiu. To se provadi pomoci mechanismu pro fizeni pfistupu, jako je
vicenasobny pfistup pomoci Carrier Sense s detekci kolize (CSMA/CD) a Carrier Sense
Multiple Access s predchazenim kolize (CSMA/CA). (2), (7)

Linkova vrstva je nezbytna pro zajisténi spolehlivého pfenosu dat mezi zafizenimi
v siti. Poskytuje detekci a opravu chyb, fizeni toku a mechanismy pro fizeni pfistupu, které
zaji§t'uji presny a efektivni prenos dat. Bez této vrstvy by byl prenos dat v siti nespolehlivy,

pomaly a ndchylny k chybam.

3.2.1.3 Sifova vrstva

Sitova vrstva je tfeti vrstvou v modelu ISO/OSI a je zodpovédna za poskytovani end-
to-end komunikace mezi zafizenimi, kterd nejsou piimo propojena. Tato vrstva je
zodpovédna za smérovani a predavani dat mezi riznymi sitémi a k tomu vyuziva internetovy
protokol (IP). Tato vrstva zapouzdiuje data do paketd. Hlavni funkci sitové vrstvy je
poskytovat logické adresovani a smérovani. Je zodpovédna za pridélovani IP adres
zafizenim v siti a za smérovani datovych pakett do jejich cil pomoci nejefektivnéjsi cesty.
Sitfova vrstva pouziva smerovaci protokoly, jako je Border Gateway Protocol (BGP) a Open
Shortest Path First (OSPF), aby urcila nejlepsi cestu pro datové pakety k dosazent jejich cile.
(2), (N

Sitova vrstva také poskytuje sluzby fragmentace a opétovného sestaveni. Kdyz je
datovy paket pfili§ velky na to, aby jej bylo mozné prenést po siti jako jeden kus, rozdéli se
na mensi fragmenty. Sitova vrstva je zodpovédna za op€tovné sestaveni téchto fragmentt
v cili. Tento proces zajiStuje, ze data mohou byt pfenasena pres sit€ s velikosti maximalni
prenosové jednotky (MTU). Dalsi dilezitou funkei sitové vrstvy je kontrola zahlceni. Sitova
vrstva pouziva rizné techniky, jako je traffic shaping ¢i planovani paketl, k fizeni toku dat
a zabranéni zahlceni sité€. Tyto techniky jsou dilezité zejména ve vytizenych sitich s velkych

provozem. (2), (7)
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Sitova vrstva poskytuje mechanismy kvality sluzeb (QoS), které zajistuji, ze rizné
typy prenosu budou mit prioritu na zakladé jejich dalezitosti. Napiiklad pfenos v redlném
Case, jako je hlas a video, muze mit vys§i prioritu nez jiné typy prenosu. Sitova vrstva je
také zodpovédna za feSeni bezpecnostnich problémi. Poskytuje sluzby, jako je Sifrovani,
oveétovani a fizeni pfistupu k ochrané dat pfed neopravnénym pristupem, kradezi a Gpravami
dat. (2), (7)

Sitova vrstva je kliCcovou vrstvou v modelu ISO/OSI, ktera poskytuje sluzby
logického adresovani, smérovani, fragmentace a opetovného sestaveni. Je odpovédna za
smérovani datovych paketi na misto urCeni pomoci nejefektivnéjsi cesty a za zajiSténi
spolehlivého a efektivniho prenosu dat napiic¢ sitémi. Schopnost sitové vrstvy zvladat
pretizeni, poskytovat QoS a feSit bezpecCnostni problémy z ni Cini zakladni soucast

modernich pocitacovych siti.

3.2.1.4 Transportni vrstva

Transportni vrstva je ¢tvrtou vrstvou v modelu OSI (Open Systems Interconnection).
Jeho primarni funkci je poskytovat spolehlivé sluzby pfenosu dat typu end-to-end pro
aplikace, které bézi na riznych médiich. Tato vrstva zajistuje, ze datové pakety jsou
doruCovany presné a v poradi, bez chyb, duplikace nebo ztraty. Transportni vrstva toho
dosahuje segmentovanim dat z vrstvy relace do mensSich jednotek znamych jako segmenty.
Tyto segmenty jsou pak pfenaseny po siti pomoci sluzeb niz§ich vrstev, jako je sitova vrstva.
(2), (N

Transportni vrstva také poskytuje fizeni toku, fizeni chyb a mechanismy fizeni
zahlceni, aby bylo zajisténo spolehlivé dorucovani dat. Existuji dva hlavni protokoly, které
funguji na transportni vrstvé: Transmission Control Protocol (TCP) a User Datagram
Protocol (UDP). TCP je protokol orientovany na spojeni, ktery vytvafi spolehlivé virtudlni
spojeni mezi dvéma hostiteli. Poskytuje spolehlivé sluzby ptenosu dat tim, ze zajiStuje, aby
byly vSechny segmenty doruceny ve spravném potadi, bez chyb a bez duplicit. TCP také
poskytuje mechanismy fizeni toku pro regulaci toku dat mezi hostiteli a mechanismy fizeni
pietizeni, aby se zabranilo pretizeni sit€. Na druhé strané¢ UDP je protokol bez spojeni, ktery
pred prenosem dat nenavazuje virtualni pfipojeni. Neposkytuje spolehlivé sluzby prenosu

dat ani neposkytuje mechanismy fizeni toku nebo pfetizeni. UDP se Casto pouziva pro
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aplikace, které vyzaduji nizkou latenci, jako jsou online hry, streamovani videa a VolIP. (2),
(7), (8)

Transportni vrstva hraje kli¢ovou roli pfi zaji§tovani spolehlivého a efektivniho
prenosu dat po siti. Bez transportni vrstvy by bylo obtizné zarucit, ze data budou dorucena

ptresné a vcas, coz by mohlo vést ke ztraté nebo poskozeni dat.

3.2.1.4.1 TCP
TCP (Transmission Control Protocol) je §iroce pouzivany pienosovy protokol

orientovany na spojent, ktery poskytuje spolehlivé a usporadané doru¢ovani dat mezi dvéma
koncovymi body v siti. Funguje na transportni vrstvé modelu OSI (Open Systems
Interconnection) a je jednim ze dvou nejbéznéjsich transportnich protokold, druhym je UDP
(User Datagram Protocol). TCP navaze virtudlni spojeni mezi dvéma koncovymi body pred
pfenosem dat a zahrnuje mechanismy pro detekci chyb, opravu a fizeni toku. Zajistuje, ze
data jsou dodavana presné a upln¢, takze je ideéalni pro aplikace, které vyzaduji spolehlivé
sluzby prenosu dat, jako je pfenos soubori, e-mail, prochdzeni webu a dalsi aplikace, které
vyzaduji ptesny a uplny pienos dat. TCP pouziva tficestny handshake k navazani spojeni
mezi dvéma koncovymi body. Nejprve klient odesle na server paket SYN (Synchronize).
Server odpovi paketem SYN-ACK (Synchronize-Acknowledge), kterym potvrdi pozadavek
klienta a navaze spojeni. Nakonec klient odeSle ACK (Acknowledge) paket pro potvrzeni
ptfipojeni. TCP zahrnuje mechanismy fizeni zahlceni, které zabranuji pretizeni sité
omezenim poctu pakett, které lze prenaset. To pomaha zajistit, ze sit’ zistane stabiln{
a citliva. TCP je zakladni protokol pouzivany v Internet Protocol Suite (TCP/IP), ktery je
zakladem moderniho internetu. Je Siroce pouzivan v sitové komunikaci a je nezbytny pro

poskytovani spolehlivych sluzeb prenosu dat. (2), (7), (8)

3.2.1.42 UDP
UDP (User Datagram Protocol) je nespojeny prenosovy protokol, ktery funguje na

transportni vrstvé modelu OSI (Open Systems Interconnection). Je to jeden ze dvou
nejbéznéjsich transportnich protokolt, pficemz druhym je TCP (Transmission Control
Protocol). UDP poskytuje rychlé a efektivni doruovani dat mezi dvéma koncovymi body
po siti, ale nezaruéuje spolehlivé nebo chybové kontrolované doruéeni dat. Casto se pouziva

pro aplikace, které mohou tolerovat urcitou ztritu dat, jako je streamovani v redlném case,
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videokonference, online hry a dalsi aplikace, které upfednostiuji rychlost pied presnosti. Na
rozdil od TCP, UDP nenavazuje virtualni spojeni mezi dvéma koncovymi body pied
pfenosem dat a nezahrnuje mechanismy pro detekci chyb, opravu a fizeni toku. To znamen4,
ze data mohou pfijit ve Spatném poradi nebo nemusi dorazit vibec. UDP je rychlejsi nez
TCP, protoze neobsahuje mechanismy kontroly chyb a oprav, které mohou zpusobit
zpozdéni v sitich s vysokou latenci. Je také méné€ naroCny na zdroje a vyzaduje méné
prostiedkt k prenosu dat. UDP neposkytuje spolehlivé sluzby pienosu dat, takze je méné
idealni pro aplikace, které vyzaduji ptesny a uplny prenos dat. Jeho rychlost a efektivita jej
vSak Cini idealni pro aplikace v realném cCase, kde jsou mala zpozdéni nebo chyby méné

kritické nez rychlost a odezva. (7), (8)

3.2.1.5 Relac¢ni vrstva

Relac¢ni vrstva je patou vrstvou modelu OSI a je zodpovédna za spravu relaci mezi
aplikacemi na rtznych hostitelich. Vrstva relaci poskytuje sluzby, které umoznuji dvéma
nebo vice aplikacim navazat, pouzivat a ukoncit pfipojeni nebo relaci a vymenovat si data
béhem relace. Relacni vrstva je zodpovédna za zakladani a ruseni relaci, coz jsou logicka
spojeni mezi dvéma aplikacemi. Béhem relace tato vrstva zajist'uje, ze data odesland jednou
aplikaci obdrzi druhd aplikace ve spravném potadi a bez chyb. Rela¢ni vrstva také poskytuje
sluzby pro kontrolni body, které aplikaci umoziuji ulozit svij aktualni stav, aby v ni bylo
mozné pokracovat pozdéji v relaci. (7), (8)

Tato vrstva neni vzdy pfitomna ve vSech sitovych implementacich, protoze jeji
funkce mohou byt implementovény v jinych vrstvdch modelu OSI, jako je transportni vrstva.
V nékterych sitovych architekturach, jako je sada protokolt ISO, je vSak vrstva relaci
samostatnou vrstvou. Tato vrstva poskytuje nékolik dilezitych funkci v sitové komunikaci.
Jednou z téchto funkci je vytvorfeni a sprava relaci, kdy je vrstva relaci zodpovédna za
vytvateni, udrzovani a ukonovani relaci mezi aplikacemi. Ridi tok dat mezi aplikacemi
behem relace a zajistuje, ze data jsou dorucovana presné a ve spravném poradi. Dalsi
a neméné dulezitou funkci je synchronizace relaci, kdy vrstva relaci poskytuje sluzby pro
synchronizaci relaci mezi aplikacemi a zajistuje, ze kazda aplikace beéhem relace vi o stavu
té druhé. Vrstva relaci také spravuje pripojeni mezi aplikacemi a umoziuje jim podle

potfeby vytvaret, udrzovat aukoncCovat piipojeni. Mezi dal$i sluzby, které tato relace
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poskytuje, patii obnova relaci, které byly preruseny v disledku selhani sit€ nebo jinych

problému. (7), (8)

3.2.1.6 Prezentacni vrstva

Prezentacni vrstva je Sestou vrstvou modelu OSI. Hlavnim ukolem této vrstvy je
transformovat data z aplikacni vrstvy do forméatu, ktery lze prenaset po siti. Tato vrstva je
také zodpovédna za prevod pfijatych dat ze sit€ do formatu, kterému pfijimajici aplikace
rozumi. Jednou z hlavnich funkci této vrstvy je kédovani a komprese dat. To zahrnuje
prevod dat do standardniho formétu, ktery mohou rozpoznat v§echna sit'ova zafizeni, a jejich
kompresi, aby byl umoznén efektivni pienos po siti. Prezentacni vrstva je také zodpovédna
za Sifrovani a deSifrovani dat, aby byl zajistén bezpecny prenos citlivych informaci, jako
jsou osobni ¢i finan¢ni tdaje. Dalsi dilezitou funkci prezentacni vrstvy je preklad dat. To
zahrnuje prevod dat mezi riznymi formaty pouzivanymi riiznymi aplikacemi. Prezentacni
vrstva maze napiiklad prevadét data z jedné znakové sady do druhé nebo z jednoho formatu
obrazku nebo videa do jiného. Prezentacni vrstva je také zodpovédna za formatovani dat
zpusobem, ktery muze pfijimajici aplikace spravné interpretovat. To zahrnuje ptidani
zahlavi, zapati a dalSich informaci o formatovani k datim. Stoji za zminku, ze ne vSechny
sitové implementace zahrnuji Prezentacni vrstvu. Nékteré jeho funkce mohou byt
implementovany v jinych vrstvach modelu OSIL Nicméné v nékterych sitovych

architekturach, jako je sada protokola ISO, je prezentacni vrstva samostatnou vrstvou. (2),

(N, ()

3.2.1.7 Aplikac¢ni vrstva

Aplikacni vrstva je sedmou a nejvyssi vrstvou modelu OSI a je zodpovédna za
poskytovani sitovych sluzeb aplikacim koncovych uZzivateli. Vrstva je zodpovédna za
propojeni mezi softwarovou aplikaci a siti, coZ umoziuje aplikacim komunikovat s jinymi
aplikacemi v siti. Na aplika¢ni vrstvé mohou aplikace pfistupovat k sitovym sluzbam
nabizenym niz§imi vrstvami modelu OSI, vcetné Sifrovani dat, komprese dat, opravy chyb
a fizeni toku. Tyto sluzby se pouzivaji k zajisténi spolehlivé a efektivni komunikace mezi

aplikacemi v siti. (2), (7), (8)
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Aplikacni vrstva je také zodpovédna za spravu autentizace a autorizace uZzivatell
a zajistuje, Ze pouze opravnéni uzivatelé maji pfistup k sitovym zdrojum. Tato vrstva
poskytuje rizné funkce zabezpeceni, jako je Sifrovani a deSifrovani dat prenasenych po siti,
overovani uzivatell a fizeni piistupu. Aplikacni vrstva navic podporuje protokoly na
aplika¢ni trovni, jako je HTTP, SMTP, FTP a Telnet. Tyto protokoly poskytuji standardni
zpusob vzajemné komunikace raznych aplikaci bez ohledu na platformu nebo operacni
systém, na kterém bézi. Aplikacni vrstva poskytuje uzivatelské rozhrani, které umoziuje
koncovému uzivateli interakci s aplikaci. Spravuje formatovani a prezentaci dat, v pfipadé
potieby prevadi data mezi raznymi formaty a poskytuje funkce, jako je grafika a zvuk.
Aplikace, které funguji na aplikacni vrstveé, zahrnuji webové prohlizece, e-mailové klienty,
aplikace pro pfenos soubort a aplikace pro rychlé zasilani zprav. Tyto aplikace pouZzivaji

razné protokoly na aplikacni urovni ke komunikaci s jinymi aplikacemi v siti. (2), (7), (8)

3.2.2 Sitovy model TCP/IP

TCP/IP je sada komunikacnich protokoli, které poskytuji zaklad pro komunikaci
pres internet. Sklada se ze dvou hlavnich protokolt, Transmission Control Protocol (TCP)
a Internet Protocol (IP), spolu s dal$imi podpirnymi protokoly, jako je User Datagram
Protocol (UDP), Internet Control Message Protocol (ICMP) a Address Resolution Protocol
(ARP). TCP/IP je vrstveny protokol, coz znamena, Ze je rozdé€len do riznych vrstev, z nichz
kazda ma vlastni sadu funkci. Sada protokolt TCP/IP se fidi Ctyfvrstvou architekturou, ktera
zahrnuje aplikacni vrstvu, transportni vrstvu, internetovou vrstvu a sitovou piistupovou
vrstvu. (2), (8), (9)

Aplikacni vrstva je nejvyss$i vrstvou a poskytuje sluzby na podporu sitovych
aplikaci. Je zodpovédna za komunikaci mezi aplikacemi a siti. Priklady aplikaci, které
pouzivaji aplikacni vrstvu, zahrnuji e-mail, protokoly pfenosu soubord (FTP) a prochazeni
webu (HTTP). Transportni vrstva poskytuje aplikacim sluzby, které dodavaji end-to-end
data. Zodpovida za to, ze data jsou dodana spolehlivé a ve spravném poradi. TCP je
nejbéznéji pouzivany protokol transportni vrstvy a je zodpoveédny za zajisténi spolehlivého
doruceni dat. Sitova vrstva je zodpovédna za smérovani a adresovani sluzeb pro datové
pakety. Je zodpovédna za prenos dat mezi sitémi. Nejb€znéji pouzivany protokol v sitové

vrstve je IP. Vrstva sitového rozhrani, nebo také vrstva fyzickd, je nejnizsi vrstvou v sadé
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protokolti TCP/IP. Je zodpovédna za pienos dat po fyzické siti. Tato vrstva se zabyva tkoly,
jako je elektricka signalizace, kabeldz a sitova rozhrani. (2), (8), (9)

TCP/IP je zdkladem pro komunikaci pifes internet a stal se standardni sadou
protokolti pro moderni pocCitacové sit€. TCP/IP je pouzivany prakticky vSemi modernimi
pocitaCovymi sitémi. Poskytuje vykonnou a flexibilni sadu protokolt, které umoziuji
komunikaci mezi riznymi zafizenimi, operacnimi systémy a sitémi. TCP/IP je komplexni
a vykonna sada protokolu a neustéle se vyviji. Do sady jsou pfidavany nové protokoly, které
fesi nové potieby a vyzvy, a stavajici protokoly jsou aktualizovdny, aby se zlepsil vykon

a zabezpeceni. (2), (8), (9)

3.2.2.1 Sitové protokoly

V modelu TCP/IP existuji razné sitové protokoly, které funguji na riznych vrstvach
modelu. Nejcastéji pouzivané protokoly jsou internet protocol, transmission control
protocol, user datagram protocol, address resolution protocol, internet control message
protocol, domain name System, simple mail transfer protocol, post office protocol, file
transfer protocol, hypertext transfer protocol, simple network management protocol, border
gateway protocol. (2), (8), (9)

Internet protocol (IP) je protokol, ktery funguje na sitové vrstvé modelu TCP/IP. Je
zodpovédny za smerovani paket dat napfi¢ riznymi sitémi. IP poskytuje jedineCnou adresu
pro kazdé zatizeni v siti, znamou jako IP adresa. (2), (9)

Transmission control protocol (TCP) je protokol, ktery funguje na transportni vrstve
modelu TCP/IP. Je zodpovédny za zajiSténi spolehlivého prenosu dat mezi zafizenimi v siti.
TCP pouziva tiicestny handshake k navazani spojeni mezi zafizenimi a rozdéluje data na
mensi segmenty pro pienos. (2), (9)

User datagram protocol (UDP) je protokol, ktery také funguje na transportni vrstvé
modelu TCP/IP. Narozdil od TCP neposkytuje UDP spolehlivost ani kontrolu chyb. Pouziva
se pro aplikace, kde je rychlost dilezit&jsi nez spolehlivost, jako je streamovéani videa nebo
zvuku. (2), (9)

Address resolution protocol (ARP) je protokol, ktery funguje na sitové vrstvé
modelu TCP/IP. Pouziva se k prekladu IP adresy na fyzickou adresu, jako je MAC adresa.

ARP pouzivaji zafizeni k nalezeni fyzické adresy jiného zafizeni ve stejné siti. (2), (9)
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Protokol ICMP (Internet Control Message Protocol) je protokol, ktery také funguje
na sitové vrstvé modelu TCP/IP. Pouziva se pro ucely diagnostiky a hlaseni chyb, napfiklad
kdyz je zatfizeni nedostupné nebo kdyz je sit’ pfetizena. (2), (9)

Domain Name System (DNS) je protokol, ktery je vyuzivan na aplikacni vrstvé
modelu TCP/IP. Zodpovida za pieklad nazvi domén, jako je www.nazev.com, na adresy IP,
kterym sit’ rozumi. DNS umoziiuje uzivatelim piistupovat k webovym strankam a dalSim
zdrojim pomoci uzivatelsky privétivych jmen namisto IP adres. (2), (9)

Simple mail transfer protocol (SMTP) je protokol, ktery funguje na aplikacni vrstvé
modelu TCP/IP a pouziva se k odesilani a pfijiméani e-mailovych zprav. Je zodpovédny za
prenos e-mailovych zprav mezi poStovnimi servery a klienty. (2), (9)

Post office protocol (POP) je protokol, ktery také funguje na aplikacni vrstvé modelu
TCP/IP a pouziva se k nacitani e-mailovych zprdv z posStovniho serveru. Umoziiuje
uzivatelim stahovat zpravy z postovniho serveru do jejich mistniho zafizeni pro offline
ptistup. (2), (9)

File transfer protocol (FTP) je protokolem fungujicim na aplikacni vrstvé modelu
TCP/IP a pouziva se k pfenosu souborl mezi zafizenimi v siti. Umoziuje uzivatelim
nahrdvat a stahovat soubory ze vzdaleného serveru. (2), (8), (9)

Hypertext transfer protocol (HTTP) je protokolem aplika¢ni vrstvy modelu TCP/IP
a pouziva se k prenosu dat pies World Wide Web. Je to protokol, ktery se pouziva pro piistup
k webovym strankam a dal§im zdrojim na internetu. (2), (8), (9)

Simple Network Management Protocol (SNMP) je protokolem aplikacni vrstvy
modelu TCP/IP apouziva se ke spravé a monitorovani sitovych zafizeni. Poskytuje
standardizovany zpusob spravy sitovych zafizeni, jako jsou smérovace a piepinace. (2), (9)

Border Gateway Protocol (BGP) je protokol, ktery se pouziva na sitové vrstvé
modelu TCP/IP a vyuziva se k vyméné informaci o smérovani mezi riznymi autonomnimi

systémy na internetu. Je zodpovédny za smérovani provozu mezi riznymi sitémi. (2), (8),

©

3.2.3 1P adresace

IP adresovani je zakladnim aspektem sady protokolt TCP/IP. IP adresa je Ciselny

Stitek pfifazeny kazdému zafizeni pfipojenému k siti, kterd ke komunikaci pouziva
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internetovy protokol (IP). IP adresa tedy slouzi jako jedine¢ny identifikdtor zafizeni
a pouziva se ke smeérovani datovych paketli do jejich zamysleného cile. (2), (8)

V soucasnosti se pouzivaji dvé verze IP adres: IPv4 a IPv6. IPv4 je puvodni verze
protokolu a pouziva 32bitovy forméat adresy, ktery umoziuje piiblizn€ 4,3 miliardy
jedine¢nych adres. IPv6 na druhou stranu pouziva 128bitovy formdt adresy, ktery umoziiuje
enormni pocet jedinecnych adres, tedy priblizné 3,4 x 10"38. (2)

Adresa IPv4 je 32bitové Cislo vyjadiené v desitkové soustavé s teckami, coz
znamena, ze se sklada ze Ctyf sad desetinnych Cisel oddélenych teCkami. Kazda sada
desetinnych Cisel predstavuje 8 bitd adresy. Napiiklad IP adresa 192.168.1.1 je
reprezentovana binarné jako 11000000.10101000.00000001.00000001. IPv4 adresy jsou
rozdeleny na dvé Casti: sitovou Cast a hostitelskou Cast. (2)

IPv4 adresy jsou rozdéleny do péti tiid: A, B, C, D a E. Kazda tfida m4 jiny rozsah
adres, které lze pfifadit zafizenim v siti. Tfidy A, B a C se pouzivaji pro unicast adresy,
zatimco tfida D se pouziva pro multicast adresy a tfida E je vyhrazena pro budouci pouziti.
Adresy tfidy A maji prvni oktet v rozsahu 1-126 a sitova Cast adresy je reprezentovana
prvnim oktetem. Adresy tfidy B maji prvni oktet v rozsahu 128-191 a sitova ¢ast adresy je
reprezentovana prvnimi dvéma oktety. Adresy tfidy C maji prvni oktet v rozsahu 192-
223 a sitova Cast adresy je reprezentovana prvnimi tfemi oktety. V prvnich tfech tfidach
existuji ur¢ité rozsahy IP adres, které jsou vyhrazeny pro pouziti v privatnich sitich. Tyto
adresy nejsou smeérovatelné na vefejném internetu a lze je pouzivat pouze v privatnich sitich.
Rozsahy privatnich IP adres pro IPv4 jsou:

10.0.0.0 — 10.255.255.255 (ttida A)
172.16.0.0 — 172.31.255.255 (tfida B)
192.168.0.0 — 192.168.255.255 (ttida C) (2), (8), (10)

Adresa IPv6 je 128bitové Cislo vyjadiené v hexadecimalnim zapisu, coz znamen4, ze
se skladd z osmi sad hexadecimalnich cCisel oddélenych dvojteckami. Kazda sada
hexadecimalnich Cisel predstavuje 16 bitt adresy. Napiiklad IP adresa 2001: 0db8: 85A3:
0000: 0000: 8A2E: 0370: 7334je zastoupena v bindrnim 0010000000000000
0001011011010000000011011010010000001101110100110000101101010011000011011
101001100 000. (2), (8)

Sit€¢ se svymi maskami lze zjednodusené zapsat pomoci notace CIDR. IP adresy

a masky podsité 1ze pohodlné reprezentovat pomoci zapisu CIDR (Classless Inter-Domain
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Routing). Podsit’ je reprezentovana poctem uvodnich bitd v masce podsité. Naptiiklad IP
adresa 192.168.1.1 s maskou podsite 255.255.255.0 muze byt =zapsana jako
192.168.1.1/24 v notaci CIDR, kde 24 oznacuje pocet ivodnich biti masky site. (2), (8)

3.2.3.1 Podsité

Podsit’ je soucasti vetsi site, kterd byla v pocitaCové siti rozdeélena na mensi ¢asti. To
se Casto provadi za uCelem zvySeni zabezpeCeni sité, spravy nebo vykonu sité. Velikost
rozsahu IP adres kazdé podsité je zavisla na velikosti celkové sité a poCtu zafizent, kterd k ni
budou pfipojena. Tento rozsah obvykle voli spravce sité. Kazda podsit’ je spravovana jako
samostatna sit’ s vlastnim ID sité a adresou vysilani. To mize zvysit efektivitu a snizit
pretizeni sité, protoze to umoziuje zafizenim v podsiti komunikovat mezi sebou piimo, bez
nutnosti prochdzet celou siti. (2), (8), (10)

K identifikaci podsité se pouziva maska podsité, coz je 32bitova hodnota, ktera
identifikuje velikost podsité. V kombinaci s IP adresou se maska podsité pouziva k uréeni,
ktera Cast adresy identifikuje sit' a ktera hostitele. Napfiklad sit' s rozsahem IP adres
192.168.0.0 — 192.168.255.255 lze rozdélit na mensi podsité. Kdyz je maska podsité
nastavena na 255.255.255.0, sit’ je rozdélena na 256 podsiti, z nichz kazda ma rozsah

256 adres IP. To umoziuje lepsi fizeni sitového provozu a zvySuje vykon sité. (2), (8), (10)

3.2.3.2 Subnetting

Subnetting je proces rozdélovani sit€¢ na mensi podsité. Tento proces se provadi
vypujCenim bitt z hostitelské ¢asti IP adresy a jejich pouzitim k vytvoreni nové sitové Casti.
Subnetting je Siroce pouzivan v pocitacovych sitich ke zlepSeni vykonu sité, Skalovatelnosti
a zabezpeCeni. Podsit¢ umoziuji spravcim sité fidit a organizovat sit efektivnéji tim, ze ji
rozdeli na mensi, 1épe spravovatelné podsité. (2), (8), (10)

Hostitelska cast IP adresy identifikuje konkrétni zafizeni v ramci sit€, zatimco sitova
Cast identifikuje samotnou sit’. VypuajCenim bitt z hostitelské Casti 1ze sitovou ¢ast rozsifit,
coz umoziuje vytvoreni mensich podsiti v ramci pivodni sité€. Pro vytvoreni podsiteé, musi
spravce sité nejprve urcit pocet podsiti a pocet pozadovanych zafizeni na podsit. To urcuje
pocet bitt, které je tieba si vypujcit z hostitelské ¢asti IP adresy. Pocet vypujcenych bitt se

nazyva maska podsité. Po urCeni masky podsit€, muze spravce sité rozdélit rozsah IP adres
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na mensi podsit€¢ pomoci nové masky podsité. Kazda podsit bude mit svou vlastni
jedinecnou sitovou adresu a zafizenim v této podsiti budou pfid€leny IP adresy z rozsahu IP
adres této podsité. Takto vytvorena podsit poskytuje spravcim sit€ nékolik vyhod.
Umoziuje lepsi vykon sité snizenim pretizeni sit€, coz zvysSuje rychlost sité. Zlepsuje také
zabezpeceni sit¢ omezenim velikosti vysilacich domén, coz pomaha predchéazet sitovym

utokam, jako je ARP spoofing a utoky denial-of-service. (2), (8), (10)

3.2.3.2.1 Sitové prvky
Zakladni kamen efektivity sit€¢ spocCiva ve fyzickych sitovych zafizenich, ktera

usnadiiuji sitové pripojeni, spravu a ovladani. Tato nepostradatelnd zafizeni poskytuji
infrastrukturu pro bezproblémovy prenos dat a komunikaci mezi sitovymi zafizenimi. Mezi
tato zafizeni patii mimo jiné prepinacCe, smérovace, brany firewall, rozboCovace, modemy
a bezdratové pristupové body. Kazdé zafizeni plni specifickou funkci a je nezbytné pro
spravné fungovani sité. (2), (11)

Sitové prepinace (switch) jsou integralni zafizeni, kterd umoziiuji pfipojeni zafizeni
mistni sit¢ (LAN). Pfepinace fungujici jako centralni rozbocovace, které usnadiuji
komunikaci mezi zafizenimi. Tato zafizeni jsou dostupnd v riznych velikostech
a konfiguracich a mohou sahat od malych stolnich pfepinaci az po ty podnikové. (2), (11)

Site€ se propojuji pres smerovace neboli routery. Tato zafizeni se staraji o smeérovani
datového provozu a vybér nejucinnéjsi cesty pro pienos dat. Smérovace jsou nezbytné pro
propojeni riznych LAN a WAN siti a pro pfipojeni siti k internetu. (2), (11)

Pro ochranu sité pred potencialnimi riziky, jako je malware, viry a hackovani, jsou
nasazovany brany firewall jako bariéra mezi siti a internetem. Firewall filtruje pfichozi
i odchozi komunikaci a tim zajiS§tuje, ze se do sit¢ dostane pouze autorizovany sitovy
provoz. (11)

Rozbocovace funguji jako centralni bod pro prenos dat a pfipojeni vice zafizeni v siti
LAN. Tento sitovy komponent jiz neni tak pouzivany, jelikoz je skoro vzdy nahrazeny
piepinacem (switchem). (2), (11)

Modemy slouzi k prevodu digitalnich signalti z pocitace na analogové signaly, které
lze pfenaSet po telefonnich linkach, kabelovych vedenich nebo jinych komunikaénich

kanalech pro piipojeni pocita¢l nebo siti k internetu. (2), (11)
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Bezdratové pristupové body (WAP) se pouzivaji k piipojeni bezdratovych zafizeni
k sitim. Funguji jako bezdratovy rozbocCovac a umoziuji zafizenim, jako jsou notebooky,

smartphony a tablety, pfipojit se k siti bez potieby kabela. (2), (11)

3.2.4 Zabezpeceni pocitacové sité

V moderni dobé, kdy je vSudypfitomnost internetu a propojeni standardem, se
zabezpeceni sité stalo klicovym aspektem informacnich technologii. S neustile rostoucim
vyuzivanim pocitacovych siti pro sdileni informaci, vzdaleny pfistup ¢i obchodni transakce
se stalo zabezpeceni sité dulezitejsi nez kdykoli predtim.

Bezpecnost sité je komplexni a neustdle se transformuje diky neustdlému vyvoji
novych technologii a také stale novym druhim hrozeb. ZabezpecCeni sité zahrnuje uziti
raznych technologii, zasad a postupi k ochrané pocitaCové sit€é pied kybernetickymi
hrozbami, jako jsou viry, malware, phishingové utoky a kradeze dat. AvSak nejednd se
0 pouze o postupy proti virtualnim rizikim, ale také proti fyzickym hrozbam, jako je fyzické
zabezpeCeni zafizeni, ochrana proti pfirodnim jevim ¢i spravné umisténi zafizeni.
K ochrané proti témto hrozbam se pouziva fada nastroju a opatieni. Tato opatfeni mohou
mimo jiné zahrnovat nasazeni firewalld, systému detekce naruseni, antivirového softwaru,
Sifrovani a autentizacnich postupu. (12), (13), (14)

Jednim z klicovych cila sitové bezpecnosti je aby osobni data, divérna firemni data
¢i dalsi dalezita a stfezena data byla chranéna pred neopravnénym zneuzitim ¢i kradezi. To
znamena, ze k citlivym datim by méli mit pfistup pouze opravnéni uzivatelé. Lze tedy
implementovat zasady fizeni pfistupu, a tim zajistit, ze k ur€itym datim mohou pristupovat
pouze povolené osoby. Déle 1ze vyuzit Sifrovaci techniky a tim chranit data pfi prenosu v siti.
Dalsim dulezitym cilem zabezpeceni sit€ je zachovani integrity dat. To znamena, Ze data by
nemé¢la byt Zadnym zptiisobem upravovana nebo pozméfiovana bez fadného povoleni. Aby
byla zajiSténa integrita dat, lze implementovat kontrolni soucty, digitidlni podpisy nebo jiné
metody ovérovani pravosti dat. Zabezpeceni sité ma také za cil zajistit dostupnost sitovych
zdroji. To znamenad, Ze uzivatelé by meéli mit pfistup k siti a jejim zdrojim, kdyz to potiebuji.
K dosazeni tohoto cile lze pouzit opatfeni proti ztrat€¢ ¢i nedostupnosti dat, jako jsou
zalohovaci systémy nebo mechanismy pro prepnuti pii selhdni, aby se zajistilo, ze sit’ zistane

dostupna 1 v pfipadé selhani hardwaru nebo jiného problému. (12), (13), (14)
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3.2.4.1 Typy atoka

Sitové utoky jsou zamérné akce provedené za ucelem naruSeni, poskozeni nebo
ziskani neopravnéného pfistupu k pocitacové siti a jejim datim. Existuji razné typy sitovych
utoku a kazdy typ vyuziva razné zranitelnosti v sitové infrastruktute. Typ ttoku, ktery zahlt{
sit nebo server provozem, ktery pak neni chopen reagovat na legitimni pozadavky, se nazyva
denial of service attack(DoS). Tento utok pak muze narusit sifovy provoz a zabranit tak
pfistupu ke kritickym sluzbam ¢i funkcim sit€. Podobnym utokem jako DoS je DDoS
(Distributed denial of service) utok. Hlavnim rozdilem je, ze DDOoS pouziva vice zafizeni
k zaplaveni sité, coz nasledné zt€zuje zmirnéni utoku. Dal§im typem je utok Man-in-the-
middle (MitM), ktery zachycuje a odposlouchava komunikaci mezi dvéma stranami, coz
uto¢nikovi umoziuje ukrast citlivé informace nebo upravit komunikaci bez védomi
zucCastnénych stran. Phishingové utoky jsou utoky, které jsou navrzené tak, aby pfimély
uzivatele prozradit citlivé informace, jako jsou pfihlasovaci idaje nebo finan¢ni tidaje. Tyto
utoky obvykle zahrnuji odesilan{ e-maild, které vypadaji, Ze pochazeji z legitimniho zdroje,
jako je banka nebo internetovy prodejce, ale ve skutecnosti jsou podvodné. Dalsim typem
utoku je malware. Malware je jakykoli §kodlivy software uréeny k naruseni nebo poskozeni
pocitaCového systému nebo sit€. Mezi typy malwaru patfi viry, Cervi, trojské koné
a ransomware. Utoky zvané SQL injection vyuZivaji zranitelnosti webovych aplikaci
k ziskani pfistupu k citlivym datim uloZenym v databazich. Tyto utoky zahrnuji vloZeni
Skodlivého kodu SQL do webového formulafe nebo dotazu, coz uto¢nikovi umozni obejit
autentizadni opatieni a ziskat tak piistup k citlivym datim. Utok DNS spoofing zahrnuje
pfesmérovani webového provozu uzivatele na podvodnou webovou stranku, coz umoziiuje
utoCnikovi ukrast citlivé informace nebo nainstalovat malware do pocitace uzivatele.
Sitovych utoku existuje mnohem vice, ale vySe jmenované se vyskytuji nejvice. (13), (14)

Aby se zmirnilo riziko sitovych utokd, méla by se vzdy zavést komplexni strategie
zabezpecCeni sité, kterd zahrnuje kombinaci technologii, nastroju a osvédéenych postupd. To
muze zahrnovat nasazeni firewalld, systému detekce a prevence naruseni, VPN a Sifrovacich
technologii, stejné jako implementaci piisnych kontrol pfistupu, mechanismi ovéfovani
a zasad hesel. Také je tieba dbat na pravidelné aktualizovani zabezpeCeni a testovani
zranitelnosti, které mtze pomoci identifikovat potencialni bezpecnostni slabiny v siti. Také
je vhodné zaskolit vSechny uzivatele, ktefi k siti pfistupuji a tim snizit riziko lidské chyby.

(14)
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3.2.4.2 Ochrana sité

Ochrana sité€ zahrnuje pouziti riznych metod a opatieni k zajisténi bezpecnosti dané
sité. Mezi nejCast€ji pouzivané metody lze zafadit fizeni pfistupu, nasazeni firewallu,
systémy pro detekci a prevence ruseni (IDPS), virtudlni privatni sit' (VPN), Sifrovani,
systémy pro spravu zabezpeceni a testovani zabezpeceni. (14)

Rizeni piistupu je proces omezovéni toho, kdo md piistup k siti a ke kterym zdrojom
ma pristup. Toho lze dosdhnout riznymi metodami, jako je autentizace, autorizace
a sledovani pristupi. Autentizace ové€fuje identitu uzivatele nebo zafizeni pied povolenim
pfistupu k siti. Autorizace urcuje, ke kterym zdrojim ma uzivatel nebo zafizeni pfistup.
Sledovani pristupt sleduje a zaznamenava aktivitu uzivatela v siti. (14), (15)

Firewall je zafizeni pro zabezpeCeni sité, které monitoruje a filtruje pfichozi
a odchozi sitovy provoz na zakladé predem definovanych pravidel zabezpeCeni. Brany
firewall se bézné pouzivaji k zabranéni neopravnénému pfistupu k siti nebo k omezeni
pfistupu k urCitym typtim provozu. (14)

Systém detekce a prevence naruseni (IDPS) slouzi pro zabezpeceni sité, které
monitoruje sitovy provoz a kontroluje zda nevykazuje znamky podeztelé aktivity. Tento
systém dokaze odhalit a upozornit na potencialni naruseni bezpecnosti a také piijmout
preventivni opatfeni k blokovani skodlivého provozu. (14)

Virtualni privatni sité (VPN) se pouzivaji k vytvoreni zabezpecCeného a §ifrovaného
spojeni mezi dvéma nebo vice zafizenimi pfes internet. VPN lze pouzit k pfipojeni
vzdalenych pracovniku k firemnf siti nebo k vytvoreni zabezpeceného spojeni mezi dvéma
nebo vice geograficky oddélenymi sitémi. (14), (15)

Sifrovani je proces pievodu prostého textu na Sifrovany text, ktery miize &ist pouze
nékdo, kdo ma kli¢ k jeho desifrovani. Sifrovani se b&zné pouziva k ochrang citlivych dat
pred neopravnénym piistupem nebo kradezi. Systémy pro spravu bezpecnostnich informaci
a udalosti (SIEM) slouzi k analyzovani bezpe€nostnich vystrah generovanych sitovym
hardwarem a aplikacemi v realném case. Systémy SIEM se pouzivaji k identifikaci
bezpecnostnich hrozeb a reakci na né v realném cCase. (14)

Testovani zabezpeceni je proces vyhodnocovani bezpecnosti sit€¢ pokusem o zneuziti
zranitelnosti v siti. To miZe zahrnovat penetracni testovani, skenovani zranitelnosti a etické

hackovani. (14)
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Kromé téchto metod existuje mnoho dalSich opatfeni, ktera 1ze vyuzit pro zvySeni
ochrany sité. Avsak je dulezité poznamenat, ze zadna jedina metoda nebo opatfeni nemuze
zajistit Uplnou ochranu sité. Vicevrstvy pfistup vyuzivajici vice metod a opatfeni je

nejlepSim zpusobem, jak zajistit fadnou ochranu sité. (14)

3.2.4.3 Switch a jeho konfigurace

Switche jsou sitova zafizeni, kterd se pouzivaji k propojeni vice zafizeni dohromady
v siti. Jsou navrzeny tak, aby spojovaly zafizeni, jako jsou pocitace, tiskarny, IoT zafizeni
a servery v mistni siti. Tim se usnadiiuje komunikace a pfenos dat mezi t€mito zafizenimi.
Switche funguji na linkové vrstvé modelu OSI a jsou zodpovédné za pienos dat mezi
zafizenimi. Pfepinace funguji tak, zZe nactou adresy MAC (Media Access Control) kazdého
zafizeni pfipojeného k siti a poté predavaji datové pakety na spravné misto na zakladé¢ MAC
adresy. Tento proces je zndmy jako switching a umoznuje switchim poskytovat vyhrazenou
Sitku pasma kazdému zafizeni, coz vede ke zlepSeni vykonu sité. Existuji dva typy switchu,
spravované a nespravované. Spravované switche nabizeji vice funkci a moznosti
konfigurace nez nespravovatelné switche, takze jsou vhodnéjsi pro vétsi sit€ se slozitymi
pozadavky. Nespravovatelné switche jsou na druhou stranu jednodussi a snaze se pouzivaji,
takze jsou idealni pro mensi sité. (17)

Pro konfiguraci switche je tfeba provést nékolik krokti. Prvnim krokem je samoziejmé
pfipojeni napajeni a nasledné pfipojeni pozadovanych zafizeni. Nastaveni switche lze
provést pomoci webového rozhrani, rozhrani ptikazového fadku (CLI) nebo protokolu
SNMP (Simple Network Management Protocol). Nasleduje konfigurace zakladniho
nastaveni switche, jako je IP adresa, maska podsité a vychozi brana. Také 1ze nakonfigurovat
porty switche pro pfifazeni sitt VLAN. Dals§im krokem je nakonfigurovat bezpecnostni
opatieni pro sit. Coz je napiiklad filtrovani MAC adres, zabezpeCeni porti ¢i nastaveni
spravy pristupu. Po nakonfigurovani vSech chténych funkci je tifeba tuto konfiguraci
otestovat, zda vse funguje, jak ma. Konfigurace switche se mize zdat jako slozity proces,
ale se spradvnym planovdnim a znalosti zakladnich konfigura¢nich nastaveni a pokrocilych

funkeci 1ze vytvofit optimalizovanou a zabezpecenou sit’. (17)

3.2.4.3.1 Zakladni piikazy pro konfiguraci cisco switche
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Pro efektivni nastaveni switche je zapotiebi znat zakladni ptikazy pro konfiguraci

tohoto zafizeni. Kazdy switch maze vyzadovat jinou podobu pfikazl, proto je za potiebi si

oveéfit jakou formu prikazy maji mit. Pro tuto préci jsou zvoleny switche spolecnosti Cisco.

Zakladni prikazy pro tyto switche jsou:

1.

10.
1.

12.

13.

14.

,enable®: Tento piikaz umoziuje vstoupit do privilegovaného rezimu EXEC, ktery
je vyzadovan pro vétSinu konfiguracnich uloh. (16), (17)

,configure terminal“: Tento pifikaz umoziuje vstoupit do rezimu globalni
konfigurace, kde se mohou provadét zmény v konfiguraci switche. (16), (17)
minterface <rozhrani>*: Tento pifikaz umoziiuje vybrat konkrétni rozhrani, jako je
Ethernet nebo FastEthernet, pro konfiguraci. (16), (17)

,1p address <ip addresa> <maska sité>*: Tento piikaz umoziuje konfigurovat IP
adresu a masku sité pro ur¢ené rozhrani. (16), (17)

,ho shutdown“: Tento pfikaz aktivuje vybrané rozhrani a prepne jej do rezimu
online. (16), (17)

,,show interfaces”: Tento pfikaz zobrazi stav a konfiguraci vSech rozhrani na
prepinaci. (16), (17)

,,show running-config”: Tento piikaz zobrazi aktudlni spusSténou konfiguraci
prepinace. (16), (17)

,,Copy running-config startup-config“: Tento prfikaz ulozi aktualni spusténou
konfiguraci do spoustéci konfigurace, ktera se nacte automaticky pfi zapnuti nebo
restartu prepinace. (16), (17)

,,hostname <name>*: Tento ptikaz nastavuje niazev pro switch. (16), (17)

,,enable password <heslo>*: Tento ptikaz nastavuje heslo pro switch. (16), (17)
,enable secret <heslo>*: Tento ptikaz nastavuje zaSifrované heslo pro switch. (16),
17

Hline vty 0 4“: Tento pfikaz umoziuje konfigurovat virtualni terminalové linky pro
vzdaleny pfistup. (16), (17)

,password <heslo>*“: Tento piikaz nastavuje heslo pro pfistup k virtudlnimu
terminalu. (16), (17)

,,show interfaces”: Tento pfikaz zobrazi stav a konfiguraci vSech rozhrani na
prepinaci. Poskytuje informace o MAC adrese, IP adrese, rychlosti a nastaveni

duplexu pro kazdé rozhrani. (16), (17)
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15. ,,show vlan“: Tento ptfikaz zobrazi informace o sitich VLAN nakonfigurovanych na
switchi, vCetné ID VLAN, nazvu a portil pritazenych kazdé VLAN. (16), (17)

16. interface <interface-id>“: Tento piikaz umoziuje vstoupit do rezimu konfigurace
rozhrani pro zadané rozhrani. Napiiklad rozhrani GigabitEthernet1/0/1 vstoupi do
konfigura¢niho rezimu pro rozhrani GigabitEthernet1/0/1. (16), (17)

17. ,,switchport mode access: Tento piikaz nastavi zadané rozhrani do rezimu pfistupu,
coz znamena, ze muze byt pfifazeno pouze jedné VLAN siti. (16), (17)

18. ,switchport access vlan <vilan-id>“: Tento piikaz pfitadi zadanou VLAN
k pfistupovému portu. Naptiklad switchport access vlan 10 by pfifadil VLAN
10 k piistupovému portu. (16), (17)

19. ,switchport mode trunk®: Tento pfikaz nastavi specifikované rozhrani do trunk
modu, coz znamena, ze mize byt pfifazen pro vice VLAN siti. (16), (17)

20. ,switchport trunk allowed vlan <vian-list>*: Tento ptikaz urcuje, které VLAN

mohou prochdzet portem trunk. (16), (17)

3.2.4.3.2 Packet tracer

Packet Tracer je software pro simulaci pocitacové sité, ktery byl vyvinuty spole¢nosti
Cisco Systems. Tento software umoziiuje navrhovat, konfigurovat a odstrafiovat problémy
v pocitacovych sitich. Poskytuje simulované prosttedi, ve kterém lze vytvaret a manipulovat
se sitovymi topologiemi, zafizenimi a konfiguracemi bez potreby fyzického hardwaru. Diky
tomu je idedlnim nastrojem pro vyuku, ale i pro testovdni a ovéfovani navrhu siti pred
implementaci. Packet Tracer je navrzen tak, aby podporoval kurikulum Cisco Networking
Academy a je Siroce pouzivan v kurzech sité Cisco jako ucebni pomucka. Poskytuje tedy
platformu pro experimentovani s riznymi konfiguracemi sit€¢ a protokoly v bezpe¢ném
a kontrolovaném prostredi. Kromé toho nabizi funkce, jako je vizualizace sité v redlném Case
a ohodnoceni sité. Nékteré z kliCovych funkci Packet Traceru zahrnuji schopnost vytvaret
a konfigurovat virtualni sitova zafizeni, jako jsou routery, switche, firewally a servery.
Podporuje sirokou Skalu sitovych protokolt vcetné TCP/IP, DHCP, DNS, OSPF a EIGRP.
V tomto softwaru lze také vytvaret a konfigurovat topologie siti a simulovat sitovy provoz
za uCelem testovani vykonu sit€ a odstrafiovani problému. Packet Tracer také poskytuje fadu
nastroju pro hodnoceni sit€ a feSeni problémi. Obsahuje nastroj pro ladéni, ktery umoziiuje
identifikovat a feSit problémy se siti. Packet tracer také nabizi rezim simulace, ktery

umoziuje sledovat chovani sit€ v realném Case. (18)
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4 Vlastni prace

V praktické ¢asti této prace je hlavnim cilem vytvorit i¢inné zabezpeceni chytré domaci
sité. V prvni kapitole této Casti je popsan soucasny stav chytré domaci sité. Je vytvorena
logicka topologie nyn¢jsiho stavu sité v softwaru packet tracer. V této logické topologie je
znazornéno jaka zafizeni jsou k siti pfipojena a pomoci jakého rozhrani. V kapitole druhé
jsou vytvoreny podsité pomoci subnettovani. Jednd se napiiklad o podsit’ pro chytra zafizeni,
podsit pro pocitace €i podsit’ pro hosty. Proces subnettovani je popsan a vysledek je nasledné
znazornén pomoci blokového schématu, kde je sit’ jiz rozdélena a jsou pfifazené IP adresy
k jednotlivym zafizenim, ale také k podsitim. Ve tfeti kapitole je vytvorena logickd topologie
podle vysledného blokového schématu v softwaru packet tracer. Ndsleduje konfigurace
vSech zafizeni, jako napftiklad pfifazeni IP adres, masek sité, nastaveni virtualnich siti,
bezpeCnostni nastaveni routeru, nastaveni spravnych rozhranich nebo sprava pfistupu.
V posledni kapitole je otestovana konektivita a propojeni zafizenich pomoci pingti na urcitou
ip adresu zafizeni. Je ovéfeno spravné nastaveni vSech ACL pravidel a jsou ovéfeny

ptistupy do jednotlivych podsiti, pomoci nastroji v softwaru packet tracer.

4.1 Pocatecni stav chytré domaci sité

Na obrazku ¢islo sedm je vyobrazena soucasna logicka topologie chytré domaci sité.
Jedna se o primdrni stav, kdy se v§echna zafizeni pfipoji k routeru bud’ kabelem nebo pomoci
wifi. Sit’ je bez jakékoli konfigurace a zabezpeceni. Tato topologie je vytvorena v softwaru
packet tracer. VSechna zafizeni v domacnosti jsou pripojené k jednomu routeru a vse je tak
v jedné domaci siti. IoT zafizeni jako je chytry termostat, chytré osvétleni, chytry zamek,
chytry zavlazovac, chytré detektory, chytra gardzova vrata ¢i chytré kamery jsou pfipojené
k routeru pomoci wifi. Dva pocitace, tiskarna a laptop jsou piipojeny k routeru pomoci
kabelu. Pomoci wifi jsou pfipojeny i dva chytré mobily. Neni zde feSeno z jakého zafizeni
mohou byt IoT prvky sité ovladany, takze je mize ovladat kazdy, kdo se do sit¢ dostane.
Tudiz chybi zde jakakoliv sprava piistupu k IoT zafizenim. IoT zafizeni a domaci pocitace
nejsou v oddélenych sitich, tudiz pokud je naptiklad pocitac napaden, tak utocnik ziskava
rovnou pristup do celé sit¢ ke vSem zafizenim, a naopak. Z tohoto diivodu je sit’ rozdélena

na podsité, kdy kazda podsit’ nese své vlastni zabezpecujici nastaveni.
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4.2 Rozdéleni chytré domaci sité

Pomoci techniky subnettingu je chytra domaci sit’ rozdélena do podsiti. Sit, ktera je
rozdélovana je privatni sit’ typu C 198.168.0.0. Pomoci subnettingu vznikaji oddélené
a samostatné spravovatelné celky, které nesou svou vlastni IP adresu a specifickou
konfiguraci. Pro ur€eni poctu podsiti a také poc¢tu zatizenich v kazdé podsiti bylo tfeba urcit
podobna zafizeni, urcit jakd komunikace je potieba pro dand zatizeni, jakou rychlost prenosu
pottebuji a jaka zafizeni mohou ¢i nemohou posilat zpravy, a komu. Pro takto rozfazena

zafizeni v podsitich 1ze pak snadnéji fesit pravidla pro celou podsit’.
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Prvni podsit zahrnuje kabelem pfipojena zafizeni, kterymi jsou osobni pocitace,
laptopy a tiskarna. Tato sit’ mize komunikovat jak na internet, tak v domacf siti. Podrobnosti
této komunikace jsou oSetfeny v ACL (Acces Control List) pravidlech. Divodem pro
oddéleni této sité je izolace od IoT zafizenich. Také tato zafizeni nepotfebuji omezovat
rychlost pfipojeni k internetu. Pro tuto podsit’ je vytvorena i wifi sit, ktera bude kopirovat
jeji konfiguraci. Dalsi podsité jsou vytvoreny pro IoT zafizeni, kterd jsou pfipojeny pomoci
wifi sité. Podsit pro chytré osvétleni je urCena pro chytré zarovky a dalsi typy svételnych
prvka v siti. Tato podsit nebude moct komunikovat na internet, pouze v mistni siti a pouze
do urCenych podsiti. Tyto pravidla jsou dale uptesnény v ACL. Svétla budou moci byt
ovladany pouze z podsité osobnich pocitaci a mobilti, tudiz zadné jiné IoT zafizeni nebude
moct manipulovat se svételnymi prvky v této siti. Také naopak, pokud naptiklad jedna
z zarovek bude napadena, nebude moct ovladat ¢i jinak narusit chod ostatnich chytrych
zafizenich. V této podsiti 1ze upravit rychlost pfipojeni, jelikoz chytré osvétleni nepotrebuje
plnou rychlost piipojeni. Podobnd omezeni nese i dalsi podsit, kterd zahrnuje chytry zdmek,
garazova vrata a kamery. Pro tuto sit’ je nastavena vysSi prenosova rychlost, pravé kvili
kamerdm. Tato podsit také nema piistup k internetu. Timto se docililo toho, ze elektronicky
zabezpeCovaci systém bude izolovan a tim padem do urcité miry odolny vici vnéjSim
kyberttokiim a hrozbam, ale i vnitinim pokusim o nepovolenou komunikaci, jelikoz jsou
nastavena pravidla pro pfistup do této podsité. Zatizeni jako chytra lednice, chytra trouba,
chytry kavovar, chytry termostat, chytry radiator ¢i klimatizace jsou zarazena do podsite,
kde je komunikace na internet sice povolend, ale omezend rychlosti. Komunikace je
povolend z divodu zajisténi spravy na dalku pomoci chytrého telefonu ¢i pro komunikaci
zafizeni s urCitou databazi ¢i pro aktualizace softwaru pro jednotliva zafizeni. Tato podsit
ma omezenou komunikaci v mistnf siti, kterd je omezena pravidly ACL. Posledni skupinou,
pro kterou je nutno vytvofit podsit, jsou senzory a detektory. Do této podsité tedy patii
detektory koufe a plynu, senzory teploty, senzory meétici vlhkost ¢i troven vody a také jsou
zde zatazeny kropiCe zahrady. Tato podsit ma povolenou komunikaci skrz internet kvuli
pfipadnému bezpecnostnimu hlaseni detektori. Komunikace v mistni siti je povolena, ale
také omezena na komunikaci se specifickymi zafizenimi.

Kazdé podsiti je pfifazeno rozmezi IP adres a také maska site, ktera je zvolena podle

poctu prvka v jednotlivych podsitich. Jednotlivé adresy jsou vypsany v blokovém schématu,
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kde jsou vyznaleny rozhrani pro jednotlivé podsité, IP adresy bran jednotlivych podsiti

a také jsou sepsdny zdkladni ACL pravidla.

4.2.1 Blokové schéma chytré domaci sité

Obrazek Cislo osm je reprezentaci rozdéleni chytré doméci sit€. Jsou zde zakresleny
jednotlivé podsité, IP adresy, rozhrani, identifikatory bezdratové sité a také zakladni ACL.
Pro usporu kabela a sitovych prvki se sit' rozdé€lila do virtualnich mistnich siti (vlan).
Virtudlni mistnf sit’ je logické rozd€leni sité bez potieby zasahovani do fyzického usporadani
sitovych prvkl a zafizenich. Kazda virtualni mistni sit’ je podsiti celé sit€. Pro prehlednost
a jednoduchou orientaci je kazda vlan oznacena jako vian a ptislusné Cislo IP adresy podsité,
to znamend, jestlize je podsiti pfifazena IP adresa 192.168.100.0, oznaceni vlan bude vian
100. Masky podsiti jsou zapisovany pomoci CIDR notace.

Router je pfipojen k externi siti poskytovatele internetu, ve které nese svou externi
IP adresu. K routeru jsou piipojeny dva osobni pocitace, jeden notebook a jedna tiskarna
pomoci kabelu. Tato zafizeni jsou v podsiti vlan 100. Rozhrani pro tato zatizeni jsou Gil/1-
4 (GigabitEthernet 1/ 1-4). Pomoci piikazu access jsou tato rozhrani zafazena do pfislusné
vlan 100. Gateway (GW) pro tuto vlan nese adresu 192.168.100.1/25. Maska podsité je
zvolena na /25, tato sit ma k dispozici 128 IP adres, takze lze pfipojit 125 zatizeni. Tti IP
adresy z tohoto rozsahu jsou vzdy rezervované pro gateway, podsit’ a broadcast adresu.

Do routeru jsou pomoci kabelll zapojeny dva AP (access pointy) pro vysilani wifi
sit€. Pro tyto prvky se vyuziva rozhrani Gi1/7-8. Tyto rozhrani jsou konfigurovany pomoci
trunk pfikazu, aby prenasely vice vlan siti. Tyto AP maji Sest SSID (Service Set Identifier)
a kazdé je urCeno jiné vlan siti.

SSID Doma je ur€eno pro vlan 100, ktera je urcena naptiklad pro mobily, tablety ¢i
chytré hodinky. Gateway pro tuto vlan je stale stejna, jako pro ,,kabelovou* verzi vlan 100.

SSID IoT-Svetla je uréena pro vlan 101, na kterou se pripojuji chytré osvétlovaci
prvky. IP adresa GW je 192.168.101.1/26. Tato sit poskytuje 64 IP adres a Ize k ni tedy
pfipojit 61 zafizeni.

SSID IoT-EZS je urCena pro vlan 102, kam se pfipojuji chytré prvky zajistujici
prevazné zabezpeceni pro domdcnost. Tim se mysli chytry zdmek, chytrd garazova vrata
a chytré kamery. Pro tuto vlan ma GW IP adresu 192.168.102.1/27. Pro sit’ s maskou /27

jsou k dispozici IP adresy v mnozstvi 32. K této siti 1ze pfipojit az 29 prvka.
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SSID [oT-Zarizeni je urCena pro vlan 103. IP adresa GW pro tuto vlan je
192.168.103.1/26. Vlan 103 poskytuje 64 IP adres a lze pfipojit 61 prvka do této sité. Tato
podsit je urena pro chytré spotiebiCe jako pracka, trouba, lednice ¢i kavovar. Chytré
termostaty spolu s chytrymi radiatory a klimatizaci jsou také pripojeny do této site.

SSID IoT-Senzory je urcena pro vlan 104. K této vlan se pfipojuji chytra zafizeni
jako chytré senzory na detekci koufe Ci plnu, senzory vlhkosti a také chytré zavlazovace
zahrady. Gateway pro tuto vlan nese IP adresu 192.168.104.1/26 poskytujici 64 IP adres
a lze k ni tedy pfipojit 61 zafizeni.

SSID Doma-Host je piitazena k vlan 105. IP adresa GW pro tuto vlan je
192.168.105.1/27. Pro sit’ s maskou /27 jsou k dispozici IP adresy v mnozstvi 32. K této siti
1ze tedy pfipojit az 29 prvki. Vlan 105 je urCena pro hosty.

Masky podsiti jsou zvoleny tak, aby vzdy v kazdé podsiti byla rezerva minimalné 25
zafizeni. Tim, ze sit’ je délend na devatém bitu, neni problém sit’ kdykoliv rozsifit a navysit
tak pocet piipojenych zafizenich k urcité siti. Ve schématu jsou vypsany zakladni pravidla

ACL. Podrobnéji jsou rozvedena u samotné konfigurace téchto pravidel.

SSID - vian
Doma - 100
loT-Svetla - 101 @ vian 100
= I0T-EZS - 102
AN ¥ i =
owp ey lTZaen-10s
N 100:192.168.100.125 oot T L oe
L 2 i 101: 192.168.101.1/26 - vian 101
il 102: 192.168.102.1/27
Internet 103: 192.168.103.1/26
104: 192.168.104.1/26 - ')
105: 192.168.105.1/27 90000000 ﬁ Jan 102
Zakladni ACL ."" ’A“'\ Gil/7-8
vian 100 povoleno internet a LAN Externi IP X le’_‘”a“ 100-105 trunk gy
vian 101-102 pouze LAN e | an 103
vian 103-105 povoleno internet — L
Git/1-4 '))
/lan 100 access
vian 100 ; “‘ vian 104
% vlan 105

Obrazek 8 - blokové schéma chytré domaci sité
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4.3 Konfigurace sitovych prvki v chytré domaci siti

V této Casti prace jsou ukazany vytazky kodu, které jsou pro konfiguraci nejdialezité)si.
V prvni fad€ je vzdy nastaveno zdkladni zabezpeceni sitovych prvka pomoci ptikazu enable
secret, ktery vytvaii Sifrované heslo pro pfistup do sitového prvku. Zafizeni jsou
konfigurovana postupné. Jako prvni jsou vytvofeny a nakonfigurovany vlan sité, jsou jim
ptitazeny IP adresy dle schématu. Rozhrani jsou ptidéleny do urenych vlan siti a urcita
rozhrani spojujici hlavni sitové prvky jsou nakonfigurovany tak, aby nesly komunikaci
vSech vlan siti pomoci piikazu switchport mode trunk. Dale probiha nastaveni access pointd
a vytvoreni vice bezdratovych siti, které jsou vysilany pravé access pointami. Kazda
bezdratova sit’ nese své SSID, které je spojeno s danou vlan dle blokového schématu. Jsou
nakonfigurovany DHCP pooly pro pfidélovani IP adres pro urcité vlan sit€. Natavena jsou
také subrozhrani na routeru. Pomoci ptikazu ip dhcp snooping limit <cCislo> je limitovan
piijem packetd za sekundu a tim je sit’ chranéna pted tdtoky jako IP a DHCP spoofing a
DHCP starvation. V posledni fadé jsou nastavena ACL pravidla pro spravu pfistupu.
Oveéreni konfigurace a konektivity modelu je provadéno v dalsi kapitole praktické casti.

Prvni zarizeni, které je nakonfigurovéno je switch. Na switchi se konfiguruji vlan site,
ptitazuji se IP adresy GW a taky IP adresy pro kazdou podsit. Dle schématu jsou zafizeni
zapojena piimo do routeru, avSak packet tracer nema moznost konfigurace vlan siti pro
router, proto je do modelu ptidan switch. V CLI (command-line interface) switche je zadan
ptikaz enable, ktery nam dovoli vstoupit do privilegovaného rezimu EXEC, ktery je
vyzadovan pro vétSinu konfiguracnich tloh. DalSim pfikazem je configure terminal, tento
ptikaz umoziuje vstoupit do rezimu globdlni konfigurace, kde se mohou provadét zmény
v konfiguraci. V tomto rezimu lze vytvofit vlan sité. Na obrazku ¢islo devét 1ze vidét prikaz
vlan a preferované ¢islo vlan sité. Dle schématu jsou vlany pojmenovany podle IP adres,
které nesou. Po ptikazu vian 100 je zalozena vlan 100 a nasledné je i takto pojmenovana.
Postupné jsou takto vytvoreny vSechny pozadované vlan sité. Pomoci ptikazu show vian
jsou zobrazeny vSechny vla sité, které jsou na switchi vytvoreny. Vlan 1 neboli default je

automaticky vytvarena vlan sit’ do které jsou pfifazeny veskera rozhrani.
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Switch(config)$vlan 100
Switch(config-vlan) g¢name
Switch(config-vlan)gvlan
Switch(config-vlan) g¢name
Switch(config-vlan)$vlan
Switch(config-vlan) §name
Switch(config-vlan)gvlan
Switch(config-vlan) g§name
Switch(config-vlan)$vlan
Switch(config-vlan) g¢name
Switch(config-vlan)gvlan
Switch(config-vlan) g¢name
Switch(config-vlan)$~Z
Switchg

vlanlO0O
101
vlanlOl
102
vlanlOo2
103
vlanlO3
104
vlanlO4
105
vlanlO0S

$SYS-5-CONFIG_I: Configured from console by console

Obrazek 9- ZaloZeni a pojmenovani vlan

Na obrazku ¢islo deset 1ze vidét vystup ptikazu show vian. Nové vytvorené vlany jesteé

nemaji pfifazena rozhrani a lze vidét, ze veskera rozhrani jsou v defaultni vlan.

Switchg¢show vlan

VLAN Name Status Ports

< § default active Fa0/l1, Fa0O/2, Fa0/3, Fal0/4
Fa0/S5, FaO/€, Fa0O/7, Fa0/8
Fa0/8, Fa0O/10, Fa0O/l1ll, Fa0/12
Fa0/13, Fa0O/14, Fa0/15, FaO/le
Fa0/17, Fa0O/18, Fa0/1%, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fad/24
Gigd/1, Gig0/2

100 wlanlOO active

101 wvlanlOl active

102 wvlanloO2 active

103 wlanlO3 active

104 wvlanl04 active

105 wlanlOS active

1002 £ddi-default active

1003 token-ring-default active

1004 £ddinet-default active

1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

-=More--

Obrazek 10- Vystup prikazu show vlan

Obrazek cislo jedenact ukazuje pfifazeni urcitych rozhrani do vlan 100. V rezimu

konfigurace je zaddn piikaz interface FastEthernet 0/1 (zkracené int fa0/I) a pro toto
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rozhrani je pomoci piikazu switchport mode access povoleno pfirazeni k urcité vlan siti.
Nasledujici ptikazem switchport access vlan 100 je rozhrani pfifazeno do této virtualni
podsité. Do switche jsou kabelem jesté pfipojena tfi zafizeni, notebook, tiskdrna a jesté jeden
osobni pocitac. Pocitac je pfipojen do rozhrani fa0/2, notebook do rozhrani fa0/3 a tiskarna
do rozhrani fa0/4. Tato rozhrani jsou také pfidana do vlan 100. Pomoci ptikazu interface
range FastEthernet 0/2-4 (int r fa0/2-4) se vSechna tato rozhran{ staly také soucasti vlan 100.
Obrazek cislo dvanact ukazuje vystup prikazu show lan a lze vidét pfifazena rozhrani do
vlan 100. Pro pfifazeni rozhrani do ostatnich vlan je tfeba nastavit AP (access pointy)

a vytvorit SSID (Service Set Identifier) a poté je pfifadit k jednotlivym vlan jako rozhrani.

Switch>en

Switchgconf ¢t

Enter configuration commands,
Switch(config)gint £al0/1
Switch(config-if) ¢switchport mode access
Switch(config-if) ¢switchport access vlan 100
Switch(config-if)gint r fal/2-4
Switch(config-if-range) #§switchport mode access
Switch(config-if-range) #§switchport access vlan 100
Switch(config-if-range)$

Switch(config-if-range)$

Switch(config-if-range)$~2

Switchg

$5YS-5-CONFIG_I: Configured from console by console

one per line. End with CNTL/Z.

Obrazek 11- Prirazeni rozhrani vlan 100

Switchg¢show vlan

VLAN Name Status Ports

1 default active Fa0/S5, Fal0/€e, Fa0/7, FalO/8
Fa0/9, Fa0O/10, FaO/1ll1l, FaO/12
Fa0/13, Fa0/l14, Fa0O/l1l5, FaO/le
Fad/17, Fa0O/18, Fa0O/1%, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1, Gig0/2

100 wlanlOO active Fa0O/1, Fa0O/2, Fa0/3, Fa0/4

101 wlanlOl active

102 wlanlO2 active

Obrazek 12- Vystup show vlan piikazu

Takto vytvorenym vlan sitim je za potiebi pfidé€lit na switchi jejich IP adresy. Na
obrazku Cislo tfinact Ize vidét postup pii piidélovani IP adres. V konfigura¢nim rezimu se

vstoupi pomoci ptikazu interface vian 100 (int vlan 100) do nastaveni daného rozhrani.
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Ptikazem int vian 100 se vstoupilo do nastaveni vlan 100. V tomto rozhrani se nastavi IP
adresa 192.168.100.2 pomoci piikazu ip address 168.192.100.2 255.255.255.128, tento
ptikaz vyzaduje i masku podsité, nelze ji zadat v CIDR notaci. Adresa je zvolena na zakladé
druhého cisla v poradi, jelikoz Cislo jedna je rezervovano pro adresu GW. IP adresy jsou
timto zpusobem pfifazeny v§em vlan sitim, kdy IP adresy jsou pfedem urCeny v blokovém

schématu.

Switch=en

Switchfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Switch{config) #int wlan 100

Switch{config-if)$ip address 1%2.1€8.100.2 255.255.2585.12%8
Switch{config-if) #int wlan 101

Switch{config-if)#ip address 1%2.1€28.101.2 Z55_.255_255.1%52
Switch{config-if)#int wlan 102
Switch({config-if)#ip address 15%2.1€8.102_.2 2Z55_.255.255.224
Switch{config-if)#int wlan 103
Switch{config-if)#ip address 1%2Z.1€8.103_.Z Z55.255_255.1%52

Switch{config-if)#vlan 104
Switch{config-vlan)gip address 1%2.1€8.104.2 255_255.255.152

e

% Invalid input detected at '"~' marker.

Switch{config-vlan)fint wvlan 104

Switch({config-if) #ip address 15%2.1€8.104_.2 255_255_255.1%52
Switch{config-if)#int wlan 105
Switch({config-if)#ip address 15%2.1€8.105.2 2Z55_.255.255.224

Switch{config-if)#

Switch{config-if)#~2Z

Switchg

&5Y5-5-CONFIE I: Configured from console by console

Obrazek 13- Prirazeni IP adres vlan sitim

Router je nakonfigurovan, aby zafizenim v siti dynamicky pfifazoval IP adresy
z daného rozsahu. Lze fici, ze router funguje 1 jako DHCP server. Obrazek ¢islo ¢trnact
ukazuje postup této konfigurace. V konfiguranim rezimu pomoci piikazu ip dhcp pool
<ndzev-vlan> se vstoupi do nastaveni DHCP poolu pro rozdélovani IP adres pro danou vlan
a zadaji se parametry, podle kterych jsou IP adresy rozdélovany. Piikazem ip dhcp pool
vlianl0l se vstoupi do nastaveni DHCP poolu pro vlan 101. V tomto rezimu se nastavi IP
adresa podsité a také IP adresa default-routeru. Pro vlan 101 je nastavena IP adresa podsité
192.168.101.0 s maskou sit€¢ 255.255.255.192 a IP adresa routeru 198.168.101.1. Sitova
maska zde neni vyzadovana. Prvni adresa v siti je rezervovand pro router neboli gateway
v tomto modelu. Pomoci stejnych piikaza jsou nastaveny i vlan 100, vlan 102, vlan 103, vlan

104 a vlan 105. Pro vlan 100 je pfifazena IP adresa sit¢ 192.168.100.0 s maskou sité
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255.255.255.128. Pro vlan 102 je nastavena IP adresa sit¢ 192.168.102.0 s maskou
255.255.255.224. Pro vlan 103 je IP adresa sité ve tvaru 192.168.103.0 a jeji maska je
255.255.255.224. Vlan 104 ma IP adresu sit€¢ 192.168.104.0 a masku sité 255.255.255.192.
Posledni vlan 105 ma4 pfifazenou adresu sité€ 192.168.105.0 s maskou sité 255.255.255.224.

Adresy routeru jsou vzdy nastaveny na prvni adresu v siti, tudiz na 1.

Routerfconft t

Enter configuration commands,
{config) #ip dhcp pool wlanlOO

{dhcp—config) fnetwork 1%2_168_.100.0 255_255_255.
{dhcep—config) fdefault—-router 1%2_.168.100.1
Router |

Bouter
Router
Router

Bouter |

Bouter
Router

{dhep—config) fnetwork 192 _168_101 .10 5
{dhcp—config) fdefault—-router 1%2_.168.101.1
Bouter |
Routerg
%5¥5-5-

one per line. End with

dhep—config) fexit
config) #ip dhep pool vlanldl

255.2
dhep—config) §~2

CONFIG I: Configured from console by conscle

Bouterfconf t

Enter configuration commands,
{config) #ip dhcep pool wlanlO2

{dhcp—config) fnetwork 1%2_1&62_.102_.0 255_255_255.
{dhep—config) fdefault-router 1%2_168_.102_1
{dhep—config) fexit

{config) #ip dhep pool wlanlO3
{dhep—config) fnetwork 1%2_168_103.

BEouter
Bouter
Bouter
Router
Bouter
Bouter

one per line. End with

255

Bouterfconft t

Enter configuration commands,
Bouter |

Bouter
Router

Router |

Bouter
Router

Router |
Bouter |

Bouter
Router

Bouter |
Router |

Router

one per line. End with

config) #ip dhep pool wlanlO3

{dhep—config) fnetwork 1%2_162_.103.0 255_255_255
{dhep—config) gdefault-router 1%2_168_.103_1
dhep-config) fexit

{config) #ip dhep pool wlanlO4d

{dhcp—config) fnetwork 1%2_168_.104 .0 255_255_255
dhep—-config) fdefault-router 152 _163.104.1
dhep—config) fexit

{config) #ip dhep pool wlanlOs

{dhcp—config) fnetwork 1%2_.168.105.0 255_255_25%
dhep—config) #default-router 15%2.1€8.105.1
dhep—config) fexit

{config)§

Obrazek 14- Nastaveni dhcp poolu

5.255.

.255_255.

CHNTL/Z .

1lza

152

CHTLSZ .

21z4

24

CHIL/Z.

224

132

224

Pro zalozeni a spravu AP (Access point) je za potfebi do modelu pfidat WLC

(wireless LAN controller) prvek. Cisco packet tracer nepodporuje pfimé nastaveni AP a je

vyzadovano uziti WLC zafizeni pro spravu bezdratovych siti. Do switche se pfida WLC

prvek, ktery je zapojen do rozhrani fa0/23. Cisco WLC zatizeni podporuji pouze LAG (Link

Aggregation Group) a proto je za potrebi nastavit rozhrani do kterého je WLC zapojeno jako

LAG. Na obrazku ¢islo patnict je zobrazena konfigurace LAG. Je vybrdno rozhrani, které
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do této skupiny nalezi a nasledné pomoci ptikazu channel-group 1 mode on je vytvoteno

nové rozhrani port-channel 1.

Switch(config)gint r £0/23-24
Switch(config-if-range) g§channel-goup 1 mode on

% Invalid input detected at '~' marker.
Switch(config-if-range) g¢channel-group 1 mode on
Switch(config-if-range)$

Creating a port-channel interface Port-channel 1
$LINK-S5-CHANGED: Interface Port-channell, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Port-channell, changed state to up

Obrazek 15- nastaveni channel group

Aby vSechny vytvorené vlan sité mohli komunikovat do routeru, je rozhrani mezi
routerem a switchem nastaveno jako trunk port. Rozhrani, kterym je pfipojen switch
k routeru je konfigurovano pomoci ptikazu pro tvorbu trunk portu, jak 1ze vidét na obrazku
Cislo Sestnact. V konfiguracnim rezimu pomoci pfikazu interface GigO/1 se vstoupi do
nastaveni tohoto rozhrani. Zde je zadan ptikaz switchport mode trunk pro nastaveni trunk
spojeni mezi routerem a switchem. Na obrazku ¢islo Sestnact také vidét ulozeni dosavadni
konfigurace pomoci ptikazu copy run start, ktery lze zadat pouze v privilegovaném rezimu.
Switchfconf t©
Enter configuration commands, one per line. End with CHNTL/Z.

Switch({config) #int gigi/ 1

Switch{config-if) #switchport mode trunk
Switch({config-if) fend

Switchg

§5¥5-5-CONFI& I: Configured from console by console
Switchfcopy run start

Destination filenmame [startup-configl?

Building configuration. ..

[OE]
Switchg

Obrazek 16- Nastaveni trunk portu
Pro vytvoreni vice SSID (Service Set Identifier) na AP (Access Point) je za pottebi
pridat do modelu WLC (Wireless LAN Controller) a také DHCP server pro pridéleni IP
adresy Access pointum. Cisco packet tracer neumoziuje nastavit IP adresu pro AP ru¢né
v nastaveni, proto je IP adresa pfidélena pomoci DHCP serveru. Obrazek ¢islo sedmnact
ukazuje IP nastaveni pro WLC prvek. Tomuto sitovému prvku je pfifazena IP adresa

192.168.1.3. Tato adresa je zvolena tak, aby nezasahovala do adres, které jsou ureny pro
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vlan sit€ podle blokového schématu. Defaultni gateway adresa je stanovena na 192.168.1.1,

jakozto prvni adresa v dané siti. Pro DNS server je zvolena IP adresa 8.8.8.8. Tato adresa je

primarni adresou DNS serveru spoleCnosti google a je vetrejna.

GLOBAL
Settings
INTERFACE
GigabitEthernetl
GigabitEthernetz
GigabitEthernets
GigahtEthernetd
GigabitEthernets

| Management |

Management
IP Configuration
IPv4 Address 152.168.1.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server 88838

Obrazek 17- IP konfigurace WLC prvku

Na obrazku ¢islo osmnact je vyobrazena IP konfigurace samotného DHCP serveru.

Tomuto serveru je prifazena druha adresa v siti, tudiz IP adresa 192.168.1.2. Defaultni

gateway a DNS server ma stejné adresy jako WLC prvek.

P Configuration

IP Configuration

() DHCP

IPv4 Address

Subnet Mask

Default Gateway

DNS Server

(@) Static

192.168.1.2

255.255255.0

192.188.1.1

|2.8.8.3

Obrazek 18- IP konfigurace DHCP serveru

Konfigurace DHCP sluzby je zobrazena na obrazku ¢islo devatenéct. Adresa default

gateway a adresa DNS serveru je stejnd jako pfi IP konfiguraci DHCP serveru. Startovni IP

adresa, od které zacne DHCP server rozdélovat adresy, je stanovena na 192.168.1.100. Pro

prehlednost se IP adresy zacnou pfifazovat od 100. PoCet moznych rozdé€lenych adres je

nastaven na 100. Pokud se budou ptidavat dalsi AP, je zajiSténa rezerva pro né. Aby AP

prvky védeély, jakd adresa je pro jejich ovlddaci zafizeni, je v kolonce WLC address
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nastavena IP adresa, kterd byla pfifazena WLC prvku v siti, tudiz 192.168.1.3. Konfigurace

je ulozena pomoci tlacitka save.

Physical Config Services Desktop Programming Attributes
SERVICES DHCP
HTTP
DHCP Interface FastEthernetd | Service (® On (O off
TR Pool Name | serverPool |
TFTP
— Default Gateway 192.168.1.1 |
SYSLOG DNS Server 8.8.8.8 |
ABA
Start IP Address : 192 | [168 [ [1 | [100 |
NTP
EMAIL Subnet Mask: |255 | |255 | |255 | |o |
FTP Maximum Number of Users : |1DD
IaT | |
TFIP S . 0.0.0.0
VM Management Brver
Radius EAP WLC Address: 192.168.1.3 |
Add Save Remove
Pool Default DN St"in Subnet Max TFTP WLC
Name Gateway Server Mask User Server Address
Addrezss
serverPool 192.168.... 8.8.338 192.168.... 255255.... 100 0.0.0.0 192.168...

Obrazek 19- Nastaveni DHCP sluzby

Obrazek cislo dvacet dokazuje funkénost DHCP serveru. Po povoleni DHCP
protokolu u Access pointd se jim pfifadila IP adresa ve zvoleném DHCP poolu. Lze vidét,
ze AP obdrzel IP adresu 192.168.1.100. Tento AP také znd adresu svého WLC zafizeni. Na
obrazku cislo dvacet je tato informace zapsana ve formé¢ CAPWAP Status: Connected to

192.168.1.3, coz je adresa fidiciho prvku WLC.

Device Mame: doma-apl

Device Model: 37021

Port Link IFP Zddress MAC Address
CigabitEthernet0 T 192 168.1.100/24 0001 .63BE .A301
DotllRadicd i) <not set> 0001 .63BE .A302

CAPWAP Status: Connected te 192.168.1.3
Providing WLAN=:
doma (doma)

Physical Location: Intercity > Home City > Corporate Office > Main

Obriazek 20- IP adresa AP
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Po zadani IP adresy WLC prvku do webového prohlizeCe ptipojeného osobniho
pocitaCe do stejné sité, se otevie nabidka se zdkladnim konfiguracnim nastavenim pro WLC
zafizeni. Obrazek cCislo dvacet jedna ukazuje Uvodni stranku nastaveni. Je zvoleno
uzivatelské jméno a heslo. Je provedena zakladni konfigurace WLC, jakou je napftiklad

pfifazeni IP adres, defaultni gateway, DNS server ¢i jméno bezdratoveé site.

s Wireless

Welcome! Please start by creating an admin account.

Create admin username

Create admin password

Confirm admin password

Obrazek 21- Po¢ate¢ni nastaveni WLC

Po provedeni zdkladni konfigurace 1ze vstoupit do nastaveni bezdratovych siti, tudiz
1ze nastavit nova SSID pro access pointy. Obrazek Cislo dvacet dva ukazuje, jak vypada
uvodni obrazovka pro nastaveni bezdratové sit€. Jsou zde zakladni informace o zafizeni
samotném, jako je jeho IP adresa, doba provozu, vyuziti CPU (central processing unit)
a paméti, jaké sloty jsou fyzicky osazené Ci teplotu samotného zafizeni. Obrazek cislo

dvacet tfi ukazuje propojeni WLC a Access pointu.
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Web Browser

URL |https://192.168.1.3/frameMonitor.html

Save Configuration  Pin Logout Refresh
bl Ll B FEeont I

Cisco SECURITY MANAGEMENT COMMANDS HELP FEEDBACK M Home

Monitor

Summary

b Access Points

» Cisco CleanAir

» Statistics Controller Summary Rogue Summary
» CDP Management IP ,,
Address 192:166.1.3", ::/128 Active Rogue APs 0
» Rogues Software
Vession 8.3.111.0 Active Rogue Clients 0
Clients Field Recovery 7.6.101.1 Adhoc Rogues 0
Image Version ,
Rogues on Wired 0
System Name doma Network
Up Time 2 hours, 2 minutes, 45 seconds
» Applications System Time  so bfe 25 02:18:03 2023 Top WLANS
Redundancy N/A
Mode Profile Name 2 of Clients
Internal $31C
Temperature
802.11a
Network State  Cnabled Most Recent Traps
802.11b/g

Network State Enabled

Local Mobility
Group
CPU(s) Usage 0%

View All
Top Applications

E‘ll"d’\’id‘-'aI CPU  Gou/1%, 0%/0% Application Name  Packet Count Byte Count
sage

Obrazek 22- Uvodni obrazovka pro WLC spravu

Access Point Summary

Total Up Down
i, g @
WL . g2 @0
T TR
All AP 2 &z & 0 Detail

Obrazek 23- Access point status

V zélozce controller jsou vytvorena rozhrani pro potfebnd SSID. Na obrazku cislo
dvacet Ctyfi je ukazana tvorba a nastaveni nového rozhrani pro vlan 102, tedy SSID IoT-
EZS. Je nastaveno pfislu§né Cislo vlan sité, do které toto SSID patii. Nastaveny jsou IP
adresy pro defaultni gateway a také pro samotné rozhrani. Takto jsou vytvorena rozhrani pro

vSechny vlan sité. Obrazek cCislo dvacet pét ukazuje vysledny souhrn vytvorenych rozhrani.
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MONITOR

WiLANs CONTROLLER  WIRELESS  SECURITY

MAMNAG

Interfaces > Edit

General Information

Interface Name IoT-EZ5

MAC Address 00:D0:58:E5:597: 76

Configuration

Physical Information

Port Mumber

0

Active Port 0

Enable Dynamic AP Management [_|

Interface Address

WVLAN Identifier 102

IP Address [192.168.102.5 |
Netmask |255.255.255.224 |
Gateway |192.168.102.1 |

Interface Name
Doma
Doma-Host
IoT-EZ5
IoT-Senzory
LoT-Svetla

IoT-Zarizeni

Obrazek 24- Tvorba rozhrani pro vlan 102

VLAN

Identifier IP Address
100 192.168.100.5
105 1592.1568.105.5
102 192.168.102.5
104 1592.168.104.5
101 1592.168.101.5
103 192.168.103.5

Obrazek 25- Vytvofena rozhrani pro v§echny vlan sité

Interface
Type

Drynamic
Dynamic
Dynamic
Drynamic
Dynamic

Dynamic
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V zalozce WLANSs se k témto rozhranim vytvoii bezdratova sit’. Obrazek cislo
dvacet Sest ukazuje zakladni nastaveni WLAN pro rozhrani IoT-Svetla. Pro tuto sit’ bylo
nastaveno zabezpeceni WPA2 (Wifi protected access) v zalozce security a je nastaveno PSK
(Phase-shift Key) neboli heslo pro sit. Pro zbyvajici vlan sité¢ je postup konfigurace

opakovan a na obrazku ¢islo dvacet sedm 1ze vidét vysledek.

MONITOR WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs > Edit 'loT-Svetla101’

General | Security | QoS | Policy-Mapping | Advanced

Profile Name |IoT-SvetIa101 |
Type WLAN

SSID | 10T-Svetla |
Status Enabled

Security Policies [WPA2][Auth(PSK)]

(Modifications done under security tab will appear after applying the changes.)

A v

Interface/Interface Group(G) | IoT-Svetla v \

Obrazek 26- Konfigurace vlan 101

MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs Entries 1 -6 of 6
Current Filter: [Change Filter] [Clear Filter]
0 . Admin . o
WLAN ID Type Profile Name WLAN 551D Status Security Policies
Oz WLAN IoT-Svetlz101 IoT-Svetla Enabled [wraz2][auth(PSK]]
Oz WLAN IoT-EZ5102 16T-EZ5 Enabled [WPAZ][Auth(PSK)]
Oz WLAN IoT-Zarizenil03 IoT-Zarizeni Enabled [wraz2][auth(PSK]]
a4 WLAN IoT-Senzory104 IoT-Senzory Enabled [wPAZ][Auth{PSK]]
s WLAN Doma-Host105 Doma-Host Enabled [wraz2][auth(PSK]]
Os WLAN Domal00 Doma Enabled [wPAZ][Auth{PSK]]

Obrazek 27- Prehled vytvorenych WLAN siti

Obrazek cislo dvacet sedm ukazuje, ze access point jiz nabizi vSechny sit, které bylo
potieba vytvofit podle blokového schématu. VSechna chytra zatfizeni se pfipoji k ur€enym
sitim dle schématu. V nastaveni zafizeni je nastaveno SSID ke kterému je dané zafizeni

pfifazeno a je zadano potrebné heslo pro pfipojeni k dané bezdratové siti.
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O -
N ]
o
- : - ¥
7020 S aclood O
domal Device Name: doma-apl
Device Model: 37021
Part Link IPF Address MAC Address
GigabitEthernetl Up 192 .168.1.102/24 0001 .63BE .A301
- DotllRadiol e <not set> 0001 . 63BE .A302

=
37| CAPWAP Status: Connected to 192 .1628.1.3

domg Providing WLANs:

IoT-5vetlalldl (IoT-Swvetla)

IaT-EES5102 (IoT-EES)

IoT-Barizenilll3d (IoT-Earizeni)

IoT-Senzorylid (IoT-Senzory)

Doma—-Host105 (Doma-Host)

Domal00 (Doma)

Obrazek 28- AP WLAN sité

Na obrazku cislo dvacet devét a tricet 1ze vidét konfiguraci subrozhrani pro router.

Pro dostupnost GW pro kazdé zafizeni je nastavena IP adresa pro dand subrozhrani.

V konfiguracnim rezimu je zadan piikaz int g0/1.100 pro vstup do nastaveni tohoto rozhrani.

Ptikazem encapsulation dotlq 100 je ptfitazena vlan 100. Nasledné je ptikazem ip address

192.168.100.1 255.255.255.128 piitazena adresa pro toto rozhrani. Tyto pfikazy jsou

pouzity pro konfiguraci vSech ostatnich subrozhrani. Nastaveni je nasledné uloZeno.

Rozhrani, které spojuje switch a AP je pomoci ptikazu switchport mode trunk zménéno na

trunk port a je tak zajisténa komunikace a pfenos vice vlan siti.

Router>

Routex>en

Routergcont ¢

Enter configuration commands, one per line. End with CNTL/Z.

Router (config)gine gigd/1.100

Router (config-subif) s

SLINK=5~CHANGED: Interface GigabitEchernet(0/1.100, changed state to up

SLINEPROTO-S~UPDOWN: Line protocel on Interface GigabitEthernet(/1.100,

Router (config=-subif) gencapsulation deotlg 100

Router (config-subif)gip address 152.1€8.100.1 255.25
Router (config-subif)gint gigd/1.101

Router (config-subif)g

SLINK-5-CHANGED: Interface GigabitEtheznet(/l1.10l, changed state to up

.255.12

"
o

SLINEPROTO-S-UPDOWN: Line pzotocol on Interface GigabitEthezrnet0/1.101,

Router (config-subif) dencapsulation dotlqg 101

Router (config-subif)gip address 152.1€8.101.1 255.2585.285.192

Router {config-subif) g¢int gig0d/1.102

Router (config-subif) g

SLINR-5-CHANGED: Interface GigabitEthernet0/1.102, changed state to up

Obrazek 29- Router- Konfigurace subrozhrani 1

changed state to up

changed state to up
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SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.102,

Router (config-subif)gencapsulation dotlq 102

Router (config-subif)$ip address 152.1€8.102.1 255.255,.255.224

Router (config-subif)ginc gigld/1.103

Router (config-subif)s

SLINK-S~CHANGED: Interface GigabitZcthernet(/1.103, changed state to up

SLINEPROTO~-S~UPDOWN: Line protocel on Interface GigabitEcthernetd/1.103,

Router (config-subif) gencapsulation dotlqg 103

Router (config-subif)$ip address 152.1€8.103.1 255.255.255.192

Router (config-subif)gint gigd/1.104

Router (config-subif)g

SLINK=-S5~CHANGED: Interface GigabitEcthernet(/1.104, changed state to up

SLINEPROTO-S-UPDOWN: Line protocel on Interface GigabitEthernet0/1.104,
encapsulation dotlq 104

Router (config-subif) gencapsulation dotlq 104

Router (config-subif)gip address 152_.1€8.104.1 255.255.2585.19%
Routez (config-subif)gint gigl/1.10%

Router (config-subif)g

SLINK-5-CHANGED: Interface GigabitEZthernet(/1.105, changed state to up

[N

SLINEPROTO-5-UPDOWN: Line protocol on Intexface GigabitEthernet0/1.105,

Router (config-subif) g¢encapsulation dotlg 105
Router(config-subif)$ip address 152.1€28.105.1 255.255.255.224

Massmmw fmmom B a msslns & &

Obrazek 30- Router- Konfigurace subrozhrani 2

changed

changed

changed

changed

state

state

state

state

To

To

to

L 4=]

up

up

up

up

Po ptipojeni vSech zafizeni k siti je u kazdého prvku v siti povolena funkce DHCP.

Kazdé zatizeni posle zadost o svou IP adresu na router a ten jim adresu pridéli z dfive

nastavenych IP pooli. Na obrazku ¢islo tficet jedna 1ze vidét, ze DHCP zadost byla tispésn

4

a

a zafizeni, v tomto pfipadé notebook, dostalo svou IP adresu. Rozhrani notebooku je

pfifazeno k vlan 100 a proto zafizeni dostalo adresu 192.168.100.4.

L

Physical Caonfig Desktop Programming Attributes
—

IP Configuration

Interface FastEthernetl
IP Configuration

(®) DHCP () Static

P4 Address 152.168.100.4
Subnet Mask 255.255.255.128
Default Gateway 192.168.100.1
DNS Server 0.0.0.0

IPwS Configuration

Obriazek 31- DHCP zadost

DHCP regquest successful
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Pro lepsi zabezpeceni sité jsou nastavena ACL pravidla. Tato pravidla spravuji piistup
do sit€ a v siti. Nastaveni nejdulezitéSich pravidel lze vidét na obrazku Cislo tficet dva
a tficet tfi. Pro vlan 101 se nastavi ACL pomoci piikazu access-list 101 a vypisi se veSkeré
zakazané a povolené adresy nebo adresy subnetd. Pro ostatni vlan se postup opakuje. Na
obrazku Cislo tficet tfi 1ze vidét nastaveni ACL pro vlan 102, kde je zakazana komunikace
s vlan 101-105, pro vlan 100 je ud€lana vyjimka pro jeden pocitac na ktery kamey piesouvaji
svlj zaznam, dalsi komunikace na tuto vlan je zakdzana. Naptiklad dalsi vyjimka je udélana
pro senzory, které mohou odesilat notifikace pouze na urcity chytry telefon, ostatni
komunikace je zakdzana. Jednotlivé ACL jsou pfifazeny na urcita rozhrani pomoci piikazu

ip access-group <cislo-ACL> in.

Bouter (config) #

Bouter (config) gaccess—1list 101 deny ip 15%2.168.101.0 0.0.0.€3 15%2_1€8.100.0 0.0.0.127
Router (config) gaccess—1list 101 deny ip 15%2.1628.101.0 0.0.0.€3 15%2_.1€8.102.0 0.0.0.31
Router (config) daccess-1list 101 deny ip 15%2.1€8.101.0 0.0.0.63 19%2.1¢8.103.0 0.0.0.63
Router (config) #access-1list 101 deny ip 15%2.1€8.101.0 0.0.0.63 192.1¢8.104.0 0.0.0.63
Bouter (config) #access-1list 101 denv ip 152.1€28.101.0 0.0.0.€3 1592.1€2.105.0 0.0.0.31
Bouter(config) $#int gl/1.101

Bouter (config-subif) #ip access—group 101 in

Routertconfig—spbifh#exit

Bouter (config) #access-1list 102 deny ip 1%2.1€28.102.0 0.0.0.31 15%2.1€8.105.0 0.0.0.31
Router (config) #access—-1list 102 deny ip 1%2.1€2.102.0 0.0.0.31 15%2_.1€8.101.0 0.0.0.€3
Router (config) faccess—-1list 102 deny ip 15%2.1€2.102.0 0.0.0.31 15%2_.1€8.103.0 0.0.0.€3
REouter (config) gaccess—1list 102 deny ip 15%2.1628.102.0 0.0.0.31 152 _.1€8.104 .0 0.0.0.€3
Bouter (config) gaccess—1list 102 permit ip 152.1623.102.0 0.0.0.31 host 15%2_.1€8.100.3
RBouter (config) #access-1list 102 deny ip 1%2.1€8.102.0 0.0.0.31 1%2.1¢8.100.0 0.0.0.63

Router (config) faccess-1list 102 permit ip any any
Bouter({config)#int gl/1.102

Router (config-subif) $§ip access—group 102 in
Router (config-subif)#

Obrazek 32- ACL pravidla 1

Routergconf ¢

Enter configuration commands, one per line. End with CNTL/Z.

Router (config)gaccess-list 103 deny ip 152.1€8.103.0 0.0.0.€3 152.1€8.105.
Router(config)gaccess-list 103 deny ip 152.1€8.103.0 0.0.0.€3 1S2.1€8.104.
Router (config) gaccess-list 103 deny ip 152.1€8.103.0 0.0.0.€3 152.1€8.102.
Router (config) gaccess-list 103 deny ip 152.1€8.103.0 0.0.0.€3 192.1¢€8.101.
Router(config)gaccess-list 103 permit ip any any

Router (config)gint g0/1.103

Router (config-subif)$ip access-group 103 in

Router (config-subif) gexic

Router (config)gaccess~1list 104 deny ip 152.1€8.104.0 0.0.0.€3 152.1€8.101.0 0.0.0.€3
Router (config)gaccess-list 104 deny ip 152.1€8.104.0 0.0.0.€3 152.1€8.102.0 0.0.0.31
Router (config) gaccess-1list 104 deny ip 192.1€8.104.0 0.0.0.€3 152.1€8.103.0 0.0.0.¢€3
Router(config)gaccess-list 104 deny ip 152.1€8.104.0 0.0.0.€3 152.1€8.105.0 0.0.0.31
Router (config) §access-list 104 permit ip 152.1€8.104.0 0.0.0.€3 host 152.1€8.100.7
Router (config)gaccess-list 104 deny ip 192.1€8.104.0 0.0.0.€3 152.1€8.100.0 0.0.0.127
Router(config)gaccess~-list 104 permit ip any any

Router (config)gint g0/1.104

Router (config-subif)gip access-group 104 in
Router(config-subif)gexic

Router (config)gaccess-list 105 deny ip 152.1€8.105.0 0.0.
Router (config)gaccess-list 105 deny ip 152.1€8.105.0 0.0.0. 8
Router(config)gaccess~-list 105 deny ip 152.1€8.108 .31 192.1€8.103.0 0.0.0.€3
Router (config)gaccess-list 105 deny ip 152.1€8.105.0 0.0.0.31 152.1€8.104.0 0.0.0.€3
Router (config)gaccess-list 105 deny ip 152.1€8.105.0 0.0.0.31 152.1€8.100.0 0.0.0.127
Router(config)gaccess~list 105 permit ip any any

Router (config)gint g0/1.105

Router (config-subif)$ip access-group 105 in

Router (config-subif) gexic

Router (config)s

0 0.0.0.31
0 0.0.0,€3
0 0.0.0.31
0 0.0.0.€3

o

-31 152.1€8.101.0 0.0.0.€3
$2.1€8.102.0 0.0.0.31

-

o

o

o

o0 O«

w
-
-
X}

Obrazek 33- ACL pravidla 2
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4.4 Finalni topologie chytré domaci sité
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Obrazek 34- Finalni topologie chytré domaci sité

4.5 Ovéreni konektivity a zabezpeceni chytré domaci sité

Posledni ¢ast vlastni prace spociva v ovéreni konektivity, konfigurace prvka a spravy
pristupti. Konektivita je ovéfena v softwaru packet tracer pomoci tlacitka add simple PDU
(protocol data unit), ktera ovéfuje, zda zafizeni spolu komunikuji a maji k sob€ cestu. Na
obrazku cislo tficet pét je ukazan vystup overovani, zda zafizeni z kazdé vlan sité muize
komunikovat s routerem, tudiz svou GW. Pied nasazeni ACL pravidel je ovéfena konektivita

vSech prvka v siti, to znamenad, zda kazdy prvek sité miaze komunikovat s kazdym zafizenim

v siti. Také je ovéfena komunikace prvki uvnitt kazdé vlan sité
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PDU List Window

Fire Last Status Source Destination Type Color Time(sec) Periodic
o Successful PCI) Router® ICHP 0.000 |
e Successful laTS Routerd ICHMP . 0.000 M
< Successful loTO Routerg ICHMP . 0.000 M
fa') Successful laT2 Router® ICHP 0.000 |
e Successful leT17 Router% ICMP . 0.000 M
< Successful Smartph... RouterS ICKP 0.000 |
e Successful Smartph... Routers ICKMP 0.000 M

Obrazek 35- Ovéreni konektivity- router

Pravidla ACL jsou ovéfena stejnou funkci packet traceru jako konektivita v siti. Jsou
ovefeny komunikace, které maji byt zakdzané a které maji byt povolené. Obrazek Cislo tficet
Sest ukazuje Cast testovani. Lze vidét, ze zafizeni [0T9, které patfi do vlan 101 selhalo
v komunikaci na osobni pocitac, tedy do vlan 100. Zafizeni [oTO, které patii do vlan 102,
uspesné komunikovalo s osobnim pocitaCem, ktery byl v pravidlech povolen. Déle 1ze vidét,
ze to samé zafizeni selhalo v komunikaci s druhym osobnim pocitaem ze stejné sité jako
PCO. Stejnym piikladem je zafizeni IoT17, které patii do vlan 104 a ma povoleno
komunikovat pouze s urcitym chytrym telefonem a do zbytku sit¢ komunikovat nemuze.
Takto se postupné ovérila veSkera pravidla access listu. Omezeny pfistup zajistuje, ze pokud

je sit’ napadena, tak se utocnik nedostane do celé sité a sit’ je tak stale funk¢ni.

Fire Last Status Source Destination Type Color Time(zec) Periodic
<@ Failed laT9 PCO ICMP . 0.000 M
e Failed laT11 PC1 ICKP 0.000 N
e Failed loT10 Printer? ICMP . 0.000 M
') Successful loT0 PCO ICHP . 0.00a M
e Failed loTd PC1 ICKP . 0.000 N
< Successful IoT17 Smartphoned ICMP . 0.000 N
< Failed leT17 PCO ICMP . 0.000 H
<@ Failed TS loTO ICKP . 0.000 N
e Failed loT9 loT2 ICMP . 0.000 M
< Failed laT2 leT17 ICMP . 0.000 H

Obrazek 36- Ovéreni ACL pravidel
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5 Zavér

Tato diplomova prace se zabyva problematikou zabezpeCeni sit€ pro chytrou
domadcnost. V teoretické ¢asti byl vysvétlen pojem internet véci (IoT), popsdn jeho vznik
a historie. Nasledné byl predikovan jeho dalsi vyvoj. Byly uvedeny mozné priklady vyuziti
internetu véci se zaméfenim na chytré domacnosti. Byly vysvétleny technologie prenaseni
dat v 10T, a to bezdratové i dratové. Tyto technologie byly popsdny a byly uvedeny jejich
vyhody a nevyhody. Uvedeny byly ptiklady nejCastéji pouzivanych protokol pro pienos
dat, jako napiiklad LoRaWAN, Z-wave, Wi-fi ¢i Bluetooth. Byly vypsany mozné
komponenty chytré domdacnosti, jejich funkce a ti€el. V praci byla rozebrana bezpecnost [oT
a také popséana technologie blockchain, pomoci které lze zvysit bezpecnost chytrych
zafizeni.

Téma této diplomové prace je uzce spojeno s problematikou pocitacovych siti.
Problematika pocitacovych siti byla vysvétlena a popsana v druhé casti teoretickych
vychodisek. Byl vysvétlen pojem pocitacovych siti a jejich fungovani. Popsan byl také
referenéni model ISO/OSI a byly vysvétleny funkce jednotlivych vrstev v modelu. Sitovy
model TCP/IP byl definovan spolu s protokoly, které funguji na jeho vrstvach. Tato prace
také vysvétlila princip ip adresace, pojem podsiti a techniku subnettingu, kterou lze rozdélit
sit na mensi, 1épe spravovatelné celky. V neposledni fade bylo rozebrano samotné
zabezpeCeni pocitaCovych siti. Popsany byly typy sitovych utokd a hrozeb. Nasledné byly
rozebrany metody, postupy a nastroje, kterymi lze pocitaCovou sit chranit pred témito
hrozbami. Jednou z metod bylo zabezpeceni sitovych prvkl a proto byly vypsany zakladni
ptikazy pro konfiguraci téchto zafizeni. V zavéru teoretické ¢asti byl popsdn software Packet
Tracer, ve kterém byl testovan vysledny navrh zabezpeceni chytré domaci sité.

V praktické Casti diplomové prace bylo feSeno samotné zabezpeCeni chytré domaci
sit€é s vyuzitim konfigurace sitovych prvki a subnettingu. Navrh rozdé€leni sité byl
vyobrazen pomoci blokového schématu a byl zobrazen proces vytvoreni podsiti pomoci
subnettingu. Konfigurace sitovych prvka, spolu s uzitymi piikazy, byla popsana a zaroven
vysvétlena funkce pouzitych prikazi. Vysledny navrh byl nasimulovan v softwaru Packet
Tracer. Ovéfena byla konektivita sitovych prvku, jejich zabezpeCeni, konfigurace a také
funk¢nost celé sité.

Hlavnim cilem této diplomové prace bylo navrhnout a vytvofit uc¢inna bezpecnostni

opatfeni pro chytrou domdci sit’, kterd vyrazné€ snizi rizika a dopady napadeni. Tohoto cile
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bylo dosazeno rozdélenim sité do mensich, samostatné spravovatelnych podsiti. Tyto podsité
byly vytvoreny jako virtualni podsité a nepotiebovaly tedy dodate¢ny hardware k jejich
oddéleni. Kazdé této virtudlni siti byly pfifazeny piistupova pravidla, tim se docililo kontroly
nad jednotlivymi pfistupy do vSech siti. Pokud zafizeni z jedné virtudlni sit€¢ bylo napadeno,
tato pravidla zafidila, Ze nelze napadnout zafizeni z dalSich virtudlnich siti. V pravidlech pro
pfistup byly nastaveny vyjimky pro urcita zafizeni, kterd mohou byt kontaktovana z jinych
virtualnich siti. Napfiklad chytry detektor koufe muze poslat notifikaci o nebezpeci pozaru
na urCeny chytry telefon, ale na jiny prvek z této sité komunikace selze, je zablokovana.
Pomoci prikazii na omezeni poc¢tu piijimanych packett za sekundu bylo zamezeno utokiim
typu IP a DHCP spoofing ¢i DHCP starvation.

Vedlejsim cilem této diplomové prace bylo ovéfit konektivitu a zabezpeceni této
konfigurace. V softwaru packet tracer byl vytvofen simula¢ni model, kterym se ovéfila
konektivita mezi prvky a také pfifazena pravidla pfistupu pro jednotlivé virtualni site.

Pfinosem této diplomové prace je poskytnuti navrhu feseni zabezpeCeni chytré
domécnosti s vyuzitim podsiti, spravy piistupu do jednotlivych blokid a konfigurace
sitovych prvka.
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