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Abstrakt

Tato bakalarska prace se zabyva bezpecnosti autentiza¢niho a autoriza¢niho néstroje OTP,
ktery je =zasilan SMS zpravami pii potvrzovani platebnich piikazti provadénych
prostfednictvim sluzeb internetového bankovnictvi. Prace se zabyva metodologii utoku
vyuzivajici Skodlivy kod k ziskéni pfistupu k bankovnimu uc¢tu napadaného klienta
a posouzenim bezpecnosti aktudlné pouzivaného néstroje OTP jako metody dvoufaktorové

autentizace.

Abstract

This bachelor thesis deals with the safety authentication and authorization tool OTP which
is sent by SMS when confirm payment orders make through internet banking services.
The work deals with the methodology of attack using malicious code to gain access to
a bank account client fallen and safety assessment tool currently used by OTP as a method

for two-factor authentication.
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1.Uvod

Rozvoj informaénich a komunika¢nich technologii umoznil lidem usnadnit praci v mnoha
aspektech jejich zivota. S pocitaci se v dnesni dobé mohou 1idé setkat pii mnoha zivotnich
situacich. Pfes jejich vyuzivani v praci az po zdbavu ve volném case. Bylo tedy jen
otazkou Casu, kdy se tento trend zacne rozsifovat 1 do oblasti bankovnictvi. Elektronickeé,
zvlasté pak internetové bankovnictvi usnadnilo lidem v mnoha ohledech Zivot. Moznost
platit pti ndkupu platebni kartou ¢i provadét platebni ptikazy bez nutnosti navstivit banku
béhem nékolika minut z pohodli domova jsou toho piikladem. Co ovSem pro jednoho
znamena ulehéeni béznych povinnosti, ptedstavuje pro druhého zpusob jak piipravit
majitele U¢tu, ktefi vyuZzivaji sluZzeb internetového bankovnictvi o penize. S nastupem
chytrych telefon se zacaly objevovat Utoky na tato zafizeni v podobé¢ trojskych koni
a jiného Skodlivého kdédu, které maji za kol ziskat citliva data jejich majiteld. Véetné dat

a pristupovych udaji tykajicich se internetového bankovnictvi.

Tématem této prace je pfiblizit zplsob, jakym se kyberzlo€inci snazi o ziskani
finan¢nich prostfedkt klientt bank za pomoci ovladnuti jejich pocitate a chytrého
telefonu. Zaroven se pozastavuje nad bezpeCnosti autorizaéniho ndastroje OTP, jenz
je vyuzivan jako prostiedek dvoufaktorové autentizace b&hem provadéni platebnich
transakci prostfednictvim internetového bankovnictvi. OTP byl jako prostiedek autentizace
dlouhou dobu povazovan za bezpecnou metodu, jak potvrzovat transakce provadeéné
pres internet. Stale vétsi mnozstvi vyskytujicich se utokt cilenych na uzivatele chytrych
telefontl, jejichz bankovni odnoZ je popsadna v této praci, doklada skutecnost, Ze je tento
zpusob autorizace jiz nedostacujici. Z tohoto diivodu je také hleddana vhodna néhrada.
Alternativy, jimiZ lze tento autentiza¢ni a autorizacni nastroj nahradit, z nichZ nékteré jsou

Vv realném svéte jiz pouzivany, prace rovnéz piiblizuje.



2.Cile a metodika prace

2.1. Cile prace

Jednim z cild prace je definovani pojmu elektronického bankovnictvi a zaméteni na oblast
zabezpeleni internetového bankovnictvi velkych bank v CR a to pii pouzivani

autentizacniho a autoriza¢niho nastroje OTP zasilaném prostfednictvim SMS.

Druhym bodem je provedeni rozboru moddu operandi Utoku na sluzby
internetového bankovnictvi, s cilem infikovat pocitac a chytry telefon skodlivym kédem.
Zjisténi, jak utok probiha, jaké jsou jeho nasledky a jak se lze proti tomuto typu utoku

branit.

Poslednim  bodem je poukdzdni na silné a  slabé  stranky
pouzivaného autentiza¢niho a autoriza¢niho nastroje OTP zasilaném prostiednictvim SMS

a to zejména v piipad¢, kdy klient pouziva chytry telefon.

2.2. Metodika prace

Obsahové je prace rozdélena do tfi Casti. V prvni ¢asti je definovan pojem piimé
bankovnictvi, jaké existuji formy pfimého bankovnictvi a co umoziuji. Podrobnégji bude

rozebrana forma internetového bankovnictvi.

Druhd cast se zabyvd metodologii utoku proti sluzbdm internetového
bankovnictvi, pomoci nichz se Uto¢nici snazi oklamat klienty bank a ziskat tak jejich
ptihlaSovaci udaje. V této ¢asti jsou kromé& metodologie Gtoku uvedeny také informace

a doporuceni, kterymi je mozno se zCizeni piihlasovacich udaji vyvarovat.

V posledni ¢asti je zhodnocena bezpecnost autentizacniho nastroje OTP, jenz
je pouzivan jako nastroj dvoufaktorové autentizace k potvrzovani transakci provadénych
pravé za pomoci sluzeb internetového bankovnictvi. Déle jsou uvedeny moznosti, jakymi
Ize tento, z dnesniho pohledu jiz zastaraly, zplsob autorizace online platebnich transakci

nahradit.



3.Primé bankovnictvi

3.1. Co znamena pojem pfimé bankovnictvi?

Pro definovani pojmu pifimého bankovnictvi je nejdiive nutné fici, co urcuje slovo
bankovnictvi samo o sob¢. Pro tuto definici je nejprve potieba vysvétlit pojem banka, ktery
s bankovnictvim souvisi. Banka je instituce, jez poskytuje ucastnikim trhu sluzby spojené
s pen¢znim kapitdlem. Bankovnictvi je pak definovano jako souhrn penéznich sluzeb, které
banky poskytuji. Tyto penézni sluzby jsou tvofeny sluzbami spojovanymi nejen
S hotovostnimi a bezhotovostnimi transakcemi, ale 1 uvérovymi ¢i spoficimi sluzbami.
Mezi né€ rovnéZ patii platebni styk. Platebni styk pfedstavuje penézni vztah mezi platcem
a pfijemcem, ktery je provadén za pomoci k tomu uréenych prostfedktl. Zjednodusené 1ze

fici, ze platce zaplati za sluzbu, kterou pro né¢ho ptijemce vykona.

S rozvojem informacnich a komunikacnich technologii, zac¢alo vznikat odvétvi
oznacované jako piimé bankovnictvi, které zprostiedkovavad vybrané penézni sluzby
a dal$i komunikaci s bankou, popfipadé¢ jinou bankovni instituci bez nutnosti fyzické
navitévy poboc¢ky nebo kancelate.! Toho je docileno za pomoci technickych prostredki,
které mohou byt uzity témét odkudkoliv a kdykoliv. MlZe se jednat napiiklad o mobilni

telefon nebo piistroj komunikujici za pomoci ptipojeni k internetu.

Ptimé bankovnictvi je nejcastéji pouzivano pro sluzby, které zahrnuji mimo jiné
zjiSténi stavu na Uctu klienta, ziskani informaci o provedenych a piijatych platbach na uctu,
nebo moznosti ziizeni jednordzového ¢i trvalého piikazu k thradé. Pfimé, nebo n&kdy
nazyvané téZz elektronické bankovnictvi, vzniklo hlavné z divodu jednodussiho

a pohodIngjsiho vyuZzivani téchto sluzeb.

1 PRADKA, Michal a Jan KALA. Elektronické bankovnictvi: rady a tipy. 1. Praha: Computer Press, 2000,
166 s. ISBN 80-7226-328-5, s.1



3.2. Formy pfimého bankovnictvi

Vyuzivani sluzeb pifimého bankovnictvi je mozno za pomoci nékteré z existujicich
moznosti. Klient miize komunikovat s bankou s vyuzitim nasledujicich moznosti. Jednou
z téchto moznosti je osobni navstéva pobocky banky. Tato moznost vyzaduje Cas klienta
a je vyrazné ovlivnéna provozni dobou, po kterou je mozno ji navstivit. Jedna z moznosti,
kdy klient jiz neni omezovan ufednimi hodinami, a kterd z technologického hlediska
vznikla jako prvni je moznost vyuzivat nastroj znamy jako platebni karta. Platebni karta
je nastroj, ktery umoziuje jejimu drziteli provadét platby ¢i Cerpat prostiedky z uctu,
ke kterému karta nalezi. Posledni dva okruhy, ze kterych si klient mize vybrat, jsou
telefonni bankovnictvi nebo produkt vyuzivajici ke komunikaci s bankou pocitac. Tuto
moznost 1ze nazvat zjednoduSenym zptsobem pocitacové bankovnictvi. Jak u komunikace

za pomoci telefonu, tak komunikace s vyuzitim pocitace si 1ze zvolit z nékolika variant.

3.2.1. Platebni karty

Platebni karta je nastroj, ktery poskytuji finan¢ni instituce svym klientiim k uctu, ktery
vlastni. Jedna se o nastroj, ktery umoziuje placeni za zbozi a sluzby a vybéru hotovosti
Z bankomatd, poptipadé v ramci sluzby Cash Back, jenzZ umoziuje vyplaceni hotovosti

2 Transakce pomoci platebni karty musi byt

na pokladné pfi platbé platebni kartou.
potvrzena ovéfovacim kodem, ktery se oznacuje zkratkou PIN. V origindlnim znéni
Personal Identification Number, v piekladu osobni identifika¢ni ¢islo. Hlavni vyhodou
platebnich karet je moznost bezhotovostni platby, pfi¢emz platce ani pfijemce pii platbe
nemusi mit v drzeni velké finan¢ni obnosy. Nevyhodou je naopak riziko kradeze karty.
Pokud dojde ke kradezi je nutno ji neprodlené¢ po jejim zjisténi nahlasit, aby doslo
k zablokovani karty. Z tohoto divodu se nedoporucuje v blizkosti karty uchovavat PIN
kaod.

2 KreditKarta.cz. Cashback [online]. [cit. 2016-10-06]. Dostupné z: http://www kreditkarta.cz/Cashback/

4



U platebnich karet se Casto zaménuji pojmy debetni a kreditni karta. Zatimco
pomoci debetni karty klient ¢erpa financni prostfedky ze svého uctu, u kreditni karty

se prostiedky &erpaji z ivérového tétu, ktery musi drzitel karty nasledné splacet.’

Mezi nejznaméjsi vydavatele platebnich karet patii karetni asociace VISA nebo

MasterCard.

3.2.2. Telefonni bankovnictvi

Telefonni bankovnictvi, které je v anglickém jazyce oznaCované jako phonebanking
¢i telebanking, pro komunikaci s bankou vyzaduje telefonni pfistroj. Pfi vzniku této formy
komunikace mohl klient komunikovat s telefonnim bankéfem, coz je zaméstnanec banky,
nebo s automatickym telefonnim systémem.* Klient se v tomto piipadé identifikuje svym

identifika¢nim &islem a heslem.

S ptichodem mobilnich telefonli se moznosti telefonniho bankovnictvi rozsitili
a klient mohl vyuzivat pro komunikaci s bankou SMS zpravy ¢i sluzbu SIM Toolkit.
Souhrnné se tato forma oznacuje jako GSM banking. Pfi vyuZivani SMS zprav
pro komunikaci s bankou je mozno vyuzivat vSechny typy mobilnich telefont. Je vSak
nutné dodrzovat danou strukturu SMS zpravy, aby mohla byt pozadovana operace spravné
vyhodnocena a provedena.® Pro vyuzivani SIM Toolkit musi klientiv mobilni telefon
I SIM karta podporovat technologii SIM Toolkit. Tuto sluzbu je nutné aktivovat osobni
navstévou na pobocce banky. Do klientova mobilniho telefonu je nahrdna ptisluSna
aplikace, kterd se nasledné zobrazi v menu telefonu. Pfistup k aplikaci je chranén pomoci

bankovniho PINu oznaovanym jako BPIN.®

vvvvvv

bankovnictvi dostavaji do pozadi, nastal s rozvojem tzv. chytrych telefont. V souvislosti

S nimi se zacal objevovat pojem smartbanking. Smartbanking umoznuje klientovi banky

38 MATYAS, Vasek. Autentizace uzivatelii a autorizace elektronickych transakci: prirucka manazera = User
authentication and electronic transaction authorization : manager's handbook. Praha: Tate International,
2007. 318 s. Pfiru¢ka manazera; 8. ISBN 978-80-86813-14-1., s. 115

4 PRADKA, Michal a Jan KALA. Elektronické bankovnictvi: rady a tipy. 1. Praha: Computer Press, 2000,
166 s. ISBN 80-7226-328-5, s. 41

5 Tamtéz, s. 54

6 Tamtéz, s. 57



pfistupovat ke svému Uctu prostiednictvim aplikace nahrané v chytrém telefonu, ¢i tabletu
komunikujici za pomoci mobilniho internetového ptipojeni. Smartbanking je v dneSni dobé
dostupny nejen pro mobilni zafizeni S operacnim systémem iOS nebo Android, ale i pro ty

s operacnim systémem Windows Phone nebo Windows 8 a vyssi.

3.2.3. Pocitacové bankovnictvi

Pocitatové bankovnictvi je odvétvi pifimého bankovnictvi, kdy klient pro komunikaci
s bankou a u¢tem vyuziva pocitac. Pocitacové bankovnictvi se v tomto ohledu déli na dva

smeéry, tzv. homebanking a internetbanking.

Pokud klient vyuziva sluzeb homebankingu, obdrzi specialni software, pomoci
kterého miiZze za pomoci internetu vyuzivat sluzby jako zjisténi ztstatku na uctu, zfizovani
piikazi k uhradé, zaddvani trvalych ptikazi nebo konverzi mén. Nevyhodou
homebankingu je jeho omezeni pouze na jeden konkrétni pocita¢. Pokud je tedy software
instalovan na jeden stroj, nemtze byt vyuzivan na dalSich pocitac¢ich. Vyhodou je ovsem
skute¢nost, e produkty na bazi homebankingu jsou kompatibilni s G¢etnimi programy.’
Informace o platbach je tedy moZzno piimo nacist do ucetniho softwaru, ktery klient
vyuziva. Rovnéz ptiprava piikazu k uhrad¢ je zjednodusena moznosti transformovat data
z GCetniho softwaru do datového souboru zasilaného bance ke zpracovani. Z tohoto
hlediska je zifejmé, Ze homebanking je orientovany spiSe pro firemni klienty bank.

To ovSem neznamend, Ze neni dostupny i béznym klientim.

Druhym smérem pocitacového bankovnictvi je internetbanking. Tato sluzba
umoziuje zakaznikim komunikaci s bankou odkudkoliv, kde je dostupné pfipojeni
na internet. Na rozdil od homebankingu zde neni uzivatel nijak omezen konkrétnim
pocitacem, na kterém by byl instalovany specialni software. Lze tedy vyuZzit libovolny
pocita¢. Pro vyuZzivani sluzeb sta¢i pouze internetovy prohlize¢, pomoci kterého klient
zada webovou adresu své banky a pomoci identifika¢nich udaji se ptihlasi do systému.
Po ptihlaseni do systému pak mlze provadét jiz vySe zminéné operace. Napiiklad zadédvani

ptikazii k Ghrad¢ ¢i prohlédnuti historie obrati na uctu.

" Tamtéz, s. 61



S rozvojem chytrych telefonil a tabletd jiz neni pocitacové bankovnictvi, hlavné

internetbanking, limitovan pouze na pocitace a notebooky

3.3. Vlastnosti pfimého bankovnictvi

Mezi hlavni vyhody vyuzivani pfimého bankovnictvi patii moznost manipulace
s penéznimi prostfedky na uctu klienta a provadéni operaci bez nutnosti osobni navstévy
banky. Tato vyhoda je ocefiovana nejen jednotlivymi klienty bank, ale i spole¢nostmi,
které¢ diky vyuzivani sluzeb piimého bankovnictvi mohou provadét ¢i ovéiovat prijaté
platby pfimo na svém pracovisti popiipadé¢ z domova, coz jednozna¢né Setfi mnoho Casu
oproti osobni navstéveé, ktera je navic limitovana ufedni dobou, po kterou je pobocka
banky oteviena. Tento fakt je zaroven jednim z divodd vzniku piimého bankovnictvi,
ktery mél a stdle ma4, velky vliv na jeho vyvoj. V dnesni dobé, pokud banky nenabizeji
sluzby piimého bankovnictvi, nemaji Sanci se prosadit na trhu. Pfimé bankovnictvi
je vyhodné i pro banky samotné. SniZzuje se zaté¢z pracovnikii a rovnéz neni nutné

vynakladat takové zdroje na provoz jednotlivych pobocek, ¢imz se snizuji naklady.

K vyuzivani sluzeb pfimého bankovnictvi je nutné, aby byl klient informovén,
ze takovéto sluzby ma moznost vyuzivat. Pokud si klient zvoli vyuzivani nékteré
z nabizenych forem pfimého bankovnictvi, dojde k sepsdni smlouvy mezi klientem
a bankou. RovnéZ je potieba vlastnit urcité technické prostredky. Tyto prostfedky se 1isi
dle toho, jakou formu pfimého bankovnictvi klient vyuzivd. Obé strany také musi byt
seznameny s bezpecnostnimi opatfenimi, které museji byt dodrzovany, aby se zabranilo
zneuziti a kradezi dat ¢i penéz.

Stejn€ jako hrozi riziko pfi klasickém penéZnim styku, kdy muze byt klient
¢i pobocka prepadeny i pifimé bankovnictvi ma sva rizika a nevyhody. At uz se jedna
0 ztratu platebni karty, ¢i ziskani ptistupovych tidaji k néjaké z uvedenych forem piimého
bankovnictvi, riziko zneuziti téchto tdaji a nasledné finan¢ni ztraty je vysoké. Jsou zde
ovSem 1 nevyhody souvisejici s technologickou strankou. Kupftikladu internetové
bankovnictvi je vdzané na dostupnosti internetového pfipojeni. Pokud se tedy klient
vyuzivajici jeho sluzby nachazi v oblasti, kde neni pfipojeni dostupné, znamena to pro
neho komplikace. Obdobn¢ tak naptiklad pokud klient vyuziva sluzbu smartbanking a jeho
chytrému telefonu se vybije baterie. Klienty, ktefi vyuzivaji ptimého bankovnictvi, také
ohrozuje nebezpec¢i moznosti organizovaného a cileného utoku v podobé ziskani jejich
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pfistupovych udajii pod faleSnou zdminkou. Pravé tyto Gtoky jsou dal§i motivaci pro stalé

zlepsovani a vyvijeni lepsiho zabezpeceni sluzeb pfimého bankovnictvi.



4.Internetové bankovnictvi

4.1. Internetové bankovnictvi v Ceské republice

Internetové bankovnictvi se v Ceské republice za¢alo objevovat od druhé poloviny 90. let
minulého stoleti.® Mezi tehdy nejznaméjsimi bankami, které zacaly tento produkt nabizet,

byla naptiklad Expandia Banka, nebo Investi¢ni a poStovni banka, znama rovnéz jako IPB.

V pocatcich piimého bankovnictvi v Ceské republice nabizela Expandia
Banka, a.s. pro komunikaci mezi klientem a bankou téméf vSechny, v té dobé dostupné
formy. Klient mohl komunikovat s bankou prostfednictvim telefonu, technologie GSM
nebo za pomoci internetového piipojeni. Zakaznikim byl nabizen i homebankingovy
systtm pod ndzvem E-komunikator. Expandia Banka, v té dob& jiz pfejmenovana

na eBanka, a.s., byla v roce 2006 prodana skupiné Raiffeisenbank International.

| ptes Gispéchy a znamost Expandia Banky, prvni kdo spustil sluzbu internetového
bankovnictvi v Ceské republice, byla v roce 1998 Fio banka, ktera v té dobé piisobila jako

druzstevni zalozna.?

Ta vznikla rozSifenim sluzeb druzstevni zdlozny z existujici
spole¢nosti Fio obchodujici s cennymi papiry. V roce 2010 ziskala spole¢nost bankovni
licenci a od té doby puisobi pod nazvem Fio banka. Dalsi prvenstvi si tato banka pfipsala

zavedenim produktu typu Smartbanking.®

K vyse zminénym lze uvést i dalsi banky jako je napiiklad Zivnostenska banka
se systémem NetBank, ktera nyni piisobi pod nazvem UniCredit Bank CR. Od roku 2002
sluzby internetového bankovnictvi nabizeji CSOB a Ceska spofitelna.'* Produkt CSOB
se nazyva CSOB InternetBanking 24 a Ceska spofitelna sviij produkt nabizi pod nazvem
SERVIS 24 Internetbanking. CSOB, spolu s Potovni spofitelnou za¢aly od roku 2003 jako

8 MESEC.CZ. Pocatky internetového bankovnictvi. [online]. [cit. 2016-08-15]. Dostupné z:
http://www.mesec.cz/bankovni-ucty/prime-bankovnictvi/internetove-bankovnictvi/pruvodce/

® FIO BANKA. Historie [online]. [cit. 2016-08-16]. Dostupné z: https://www.fio.cz/o-nas/fio-banka/historie
10 Tamtéz.

L TUMOVA, Véra. PENIZE.CZ. Odkud kam miFi cesky internetbanking [online]. 2008 [cit. 2016-08-15].
Dostupné z: http://www.penize.cz/prime-bankovnictvi/42614-odkud-kam-miri-cesky-internetbanking
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prvni ve vétSim mnozstvi vyuzivat pro autorizaci platebnich operaci ovéfovaci klice

zasilané za pomoci SMS zprav na mobilni telefony.!?

V dnesni dob¢ nabizeji sluzby internetového bankovnictvi vSechny velké banky

v Ceské republice.

4.2. Pro€ vyuzivat sluzeb internetového bankovnictvi

Internetové bankovnictvi je jednoduchy a levny zplsob jakym mohou klienti banky
nakladat s penézi na svych uctech. Nespornou a patrn¢€ nejvétsi vyhodou tohoto produktu
ptfimého bankovnictvi je moznost pfistupovat ke svému uctu z pohodli domova, poptipadé
z jiného mista, kde je mozno pfipojit se k internetu, 24 hodin denné¢ 7 dni v tydnu
a nemuset tak osobné navs§tévovat pobocku banky. Pro klienty to znamena velkou usporu
Casu. Bez ohledu na provozni dobu pobocky lze provadét operace typu zjisténi stavu
na uctu, zjednani jednorazového ¢i trvalého piikazu k tthradé, nebo provést vypis pohybu
na uc¢tu. Diky moznosti vypist u¢tu ma jeho majitel piehled o vSech provedenych platbach

kdykoliv pottebuje.

Internetové bankovnictvi v dneSni dobé ovSem neptedstavuje pouze moZznost
ovladani majitelova uctu a zadavani platebnich piikazi. Klienti mohou jeho
prostiednictvim ziskat informace o pujckach, investicich, penzijnim spofeni ¢i stavu
hypotéky. Také je mozno pomoci n€ho nastavovat parametry platebnich karet.
U internetového bankovnictvi Raiffeisenbank je moznost uloZeni vzorGi opakovanych
plateb nebo online moznost sjednani pujcky & kreditni karty.!® Také existuje moznost
dobiti kreditu u mobilniho telefonu. Tuto moZnost nabizi InternetBanking 24 banky
CSOB.** Z vyse uvedeného vypliva, Ze moznosti sluzeb internetového bankovnictvi
se neustale vyvijeji a banky tak mohou svym klientiim nabizet vice moZnosti, ve snaze

usnadnit jim v dnes$ni uspéchané dob¢ zivot, ¢imz se stava pro klienty pritazlivejsi.

12 Tamtéz.

13 RAIFFEISENBANK. Internetové bankovnictvi: Podrobnosti o produktu.[online]. [cit. 2016-08-15].
Dostupné z: https://www.rb.cz/osobni/ucty-a-bankovnictvi/internetove-bankovnictvi

14 CSOB. InternetBanking 24 Celd banka ve vasem pocitaci [onling]. [cit. 2016-08-16]. Dostupné z:
https://www.csob.cz/portal/lide/produkty/internetove-a-mobilni-bankovnictvi/internetbanking-24
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4.3. Priklady produkta jednotlivych bank

Pro ukazku internetového bankovnictvi jsou vybrany produkty Raiffeisenbank a CSOB,

které v Ceské republice patii mezi nejznaméjsi.

4.3.1. Internetové bankovnictvi Raiffeisenbank

Raiffeisenbank nabizi sluzbu internetového bankovnictvi pod nazvem eKonto. Systém
internetového bankovnictvi Raiffeisenbank je ve skute¢nosti pfevzatym systémem eBanky,

ktera byla roku 2006 odkoupena. Ptihlaseni je mozné z webovych stranek banky.

Internetové bankovnictvi Raiffeisenbank umoznuje klientovi, kromé fizeni svych
financi ziskat historii plateb a vypisy z Gctu ve formatu PDF, ziskat informace o pijckach,
¢i jejich sjedndni online, moznost ulozeni vzoru opakovanych plateb, ¢i zasilani informact,

napiiklad o zlistatku pomoci SMS nebo emailové zpravy.

Po pftihléaseni je klient uvitan v klientském systému banky a ithned ma k dispozici
informace o svém uctu. Mezi informace o Uc¢tu patii, kromé typu klientského uctu, udaje
0 celkové castce na uctu a disponibilni ¢éstce, ktera informuje, kolik penéz mé klient
okamzité k dispozici. Zobrazen je rovnéz povoleny limit pfipadného piecerpani klientova

uctu. Ukazku Ize shlédnout na nasledujicim obrazku.
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eKBnto

HLAVNI STRANKA
HISTORIE UCTU
PLATBY, KONVERZE
INKASA

TERMINOVANE VKLADY
PLATEBNI KARTY
SPOTREBITELSKY UVER
RYCHLA PUJCKA
POVOLENY DEBET
KREDITNI KARTA
HYPOTEKA

INFORMUJ ME
NASTAVENI

NAPOVEDA
KONTAKTY
WWW STRANKY
ODHLASENI

DISP. ZOSTATEK:
tisLo OéTu:
IBAI £2642400000000123456789

123456789 Helena \Vzorova o B

(ososui l]CET) HYPOTEKA | STAVEBNi SPORENI PENZLINi PRIPOJISTENI | ZIVOTNI POJISTENI | PODILOVE FONDY
&

Vitejte v Klientském systému Raiffeisenbank

ZBSTATIY V CZK

TYP OETUY ;
BLOKOVAND |
000

DISPONIBILN
392367

CELKOVE [
[sE2nY OZeT 302367 |

CELKOVY PREHLED ZOSTATKE

MAXIMALNI VY SE

AKTUALNI VVSE POVOLENEHD ZAPORNEHO ZOSTATKU NA BEZNEM OETU g
| zB¥wA K EERPANT

[AUTORIZAEN] ZOSTATEK PRO PLATEBN] KARTY

PRAVEATEDJAYPRAVEIPROIVASIMAME{PRIPRAVEN]

Spotiebitelsky iveér ve wsi 150 000,00 K¢ @

Povoleny debet ve vwysi 3000000k ()

Chcete-li kombinaci obou, kontaktujte svého bankéi'e @

Obrazek 1: Sluzba eKonto po prihlaseni uzivatele. Zdroj: RAIFFEISENBANK. Podivejte se, jak funguje

internetové bankovnictvi. [online]. [cit. 2016-08-17]. Dostupné z: https://www.rb.cz/attachements/demo/

V levé ¢asti obrazovky se nachazi menu, pomoci kterého si klient voli operace,

které chce provést. Jako piiklad bude ukazan piikaz k thrad€. V menu je zvolena polozka
Platby, Konverze a v podnabidce je zvolena Platba. Poté dojde piesunuti na formulat, kde
jsou do vstupnich poli zadany pozadované tdaje. Po zadani udaju klient klikne na tlacitko
Certifikuj, nacez na mobilni telefon ptijde SMS zprava s certifikatnim kdédem, ktery
je ziskan po zadani PINu. Kod je opsan do pfislusného policka. Platba je potvrzena

tlacitkem OK a na mobilni telefon opé&t ptijde SMS zprava. Tentokrat o provedené platbé.
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eKonto

HLAVNI STRANKA
HISTORIE UCTU
PLATBY, KONVERZE
INKASA

TERMINOVANE VKLADY
PLATEBNI KARTY
SPOTREBITELSKY UVER
RYCHLA PUJCKA
POVOLENY DEBET
KREDITNI KARTA
HYPOTEKA

DISP. ZOSTATEK: 3 923,67
cisLo OETu: 123456789
IBAN: £2842400000000123456789

123456789: Karel Vzorek ~ || cz<

(osonm u(:sl’) HYPOTEKA | STAVEBNI SPORENI | PENZIINI PRIPOJISTENI | ZIVOTNI POJISTENI | PODILOVE FONDY
PRIKAZ K UHRADE

123456789 vméué
000012 [ 0987654321 PO 5500 |-
fc2K =]

z 0ETu EisLo

PREVEST NA OCET
(predéisti - Gislo Gétu)

CASTKU 1523 v MENE
000000123

VARIABILNI SYMBOL

INFORMUJ ME
NASTAVENI

UKONCENI PLATNOSTI 18.8.2016

PROVEST DNE

17.8.2016

NAPOVEDA
KONTAKTY
WWW STRANKY
ODHLASENI

ZPRAVA PRO PRUEMCE

ZPRAVA PRO MNE

17.8.2016

SPECIALNI NASTAVENT i

DATUM VYSTAVENI

CERTIFIKACNI KOD

Obrazek 2: Formulaf pro zadani pfikazu k thradé v systému eKonto s ukazkovymi udaji. Zdroj:
RAIFFEISENBANK. Podivejte se, jak funguje internetové bankovnictvi. [online]. [cit. 2016-08-17].

Dostupné z: https://www.rb.cz/attachements/demo/

4.3.2. Internetové bankovnictvi CSOB

CSOB nabizi svym klientim sluzby internetového bankovnictvi pod nazvem
CSOB InternetBanking 24. Sluzba je nabizena zdarma ke viem Gétim. Je dostupna pies

odkaz na webovych strankach banky.

Pomoci internetového bankovnictvi CSOB lze upravovat parametry uétu,
vystavenych karet ¢i iivéru. Klient mé rovnéZ ptehled o ptipadnych investicich a zfizenych
hypotékach. Muze si i za jeho pomoci dobit kredit mobilniho telefonu. Pomoci aplikace
pro chytré telefony s nazvem CSOB Smart kli¢ se Ize pfihlasovat a potvrzovat jednotlivé
platby. Sluzbu InternetBanking 24 Ize zfidit spolu se zaloZenim uctu, nebo dodatec¢né

na nekteré z pobocek banky.

Pomoci sluzby internetového bankovnictvi CSOB lze dale nastavit limity
pro platebni kartu, ¢i zfitit sluzbu 3D Secure pro bezpetné platby pies internet. Platebni
kartu je také mozno pomoci této sluzby zablokovat, napiiklad v pfipadé jeji ztraty. Klienti

mohou vyuzivat sluzby Info 24, kterd za pomoci SMS nebo emailu oznami autorizaci
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platby kartou nebo pohyb na uctu. Dalsi sluzba pod nazvem Komfortni vyuctovani

umoznuje provadet platby s partnery, se kterymi banka spolupracuje.

Pro piihlaSeni do aplikace muze klient volit z nékolika moznosti. Prvni moznosti
je zadéni identifikacniho ¢isla, PINu a SMS klice, druha identifikacnim ¢islem, PINem
a Smart klicem. SMS kli¢, poptipad¢ Smart kli¢ se zadava po zadani identifika¢niho ¢isla

a PINu.?® Posledni moznosti je certifikat k elektronickému podpisu na ¢ipové karté.

Helpdesk 495 800 111 TAZE 132714 hm BB piihldden Thikc. Martin Morasvec ) odhlasit
! alstatek ity | £506 Osobni korte Plus v CZK, B312631, CZX, 420, BARBORA B, % | | bespsdnostni limet 11:53
aklaaini BET 44 C7H N almivil

€SOB InternetBanking 24

dispanibilni B67 44 CZK & 3 zprivy 0 wplitoudn

Uéty a transakce | Investice a sporeni | U Platebni karty | Pojiiténi

¥ Obllbené
" Vilesjle we sluibe CSOB InternetBanking 24
b Informace o Gctech
¥ Plathy

¥ Inkasa

Wafe podedni philldSeni 0500 2016 1508 [ldena)

¥ Mobilni operéton
¢ Komiortnl v Etowand (D)

F Info 24

¥ Zprivy z banky (3]

Obrazek 3: Sluzba CSOB InternetBanking 24 po piihlageni uzivatele. Zdroj: CSOB. InternetBanking 24 Celd
banka ve vasem pocitaci: CSOB InternetBanking 24 — piirucka. [onling]. [cit. 2017-03-01]. Dostupné z:
https://www.csob.cz/portal/documents/10710/36574/csob-ib24-prirucka-zkrac.pdf

Po ptihlaSeni je uzivateli k dispozici prostiedi, kde mize provadét jim pozadované
operace. Nechybi zde samoziejmé informace o majiteli a aktudlnim stavu uctu. Bankovni
operace jsou pro veétsi piehlednost rozdéleny do jednotlivych zélozek. Kazda zalozka
nasledné obsahuje menu v levé casti obrazovky, kde Ize vyhledat pozadované funkce.
Naptiklad pro zjisténi vypisti Gétu, na zalozce Uéty a transakce se zvoli v menu Informace
o uctech a v zobrazené podnabidce polozku vypisy. Nasledné dojde k zobrazeni

pozadované informace.

15 CSOB. InternetBanking 24 Celd banka ve vasem pocitaci: CSOB InternetBanking 24 — prirucka. [onling].
[cit. 2017-03-01]. Dostupné z: https://www.csob.cz/portal/documents/10710/36574/csob-ib24-prirucka-
zkrac.pdf
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4.4. Bezpeénost internetového bankovnictvi

Vzhledem k faktu, Ze se klient nedostavuje pifi vyuzivani sluzeb internetového
bankovnictvi do banky osobné, musi tyto instituce vynalozit zna¢né usili na zajisténi
jednozna¢né  identifikace  pfistupujictho klienta a  samoziejm¢  zabezpeceni
jeho identifika¢nich tdaji a samotné komunikace, ktera probiha Sifrované. Internetové
bankovnictvi standardné vyuZziva vicestupiiovou ochranu. Banky také pro svou identifikaci

vyuzivaji certifikaty, které jsou vydavany uznanou certifikacni autoritou.

Existuji dvé klicové oblasti bezpecnosti internetového bankovnictvi. Jedna

se 0 autentizaci klienta a autorizaci neboli potvrzovani transakei.

4.4.1. Autentizace klienta

Autentizace je proces jednozna¢ného ovéteni identity uzivatele, ktery pfistupuje do sluzeb
internetového bankovnictvi. Autentizace se provadi z divodu zabranéni piipusténi
do systétmu neopravnéné osoby. Proces je zasadni pro bezpecnost internetového
bankovnictvi jako celku. Autentizace je provadéna za pomoci identifikacnich udaji, které
jsou klientovi pfedany pii zfizovani sluzby internetového bankovnictvi. Tyto udaje

se skladaji z klientského ¢isla klienta a PINu, poptipad¢ klientského ¢isla a hesla.

Autentizace mize byt provedena i za pomoci podpisového certifikatu. Certifikat
muze byt umistén v samotném pocitaci, nebo na pirenosném médiu. Moznost autentizace

pomoci certifikatu umoziuji naptiklad CSOB® nebo Komeréni banka®’.

4.4.2. Potvrzeni transakce

K potvrzovani transakci muize klient volit mezi nckolika alternativami. Nejrozsifenéjsi
formou potvrzovanim plateb jsou jednorazové ovéfovaci kody, které jsou zasilané
zapomoci SMS zprav na klientem urcené telefonni ¢islo. Tyto kdédy jsou nésledné

po doruceni piepsany do piisluSného pole ve formulédfi pro uskuteCiiovani plateb.

16 CSOB. InternetBanking 24 Celd banka ve vasem pocitaci. [online]. [cit. 2016-08-16]. Dostupné z:
https://www.csob.cz/portal/lide/produkty/internetove-a-mobilni-bankovnictvi/internetbanking-
24#7abezpeceni

17 KOMERCNI BANKA. Certifikaty. [online]. [cit. 2017-03-01]. Dostupné z: https://www.kb.cz/cs/prime-
bankovnictvi/certifikaty/vyzvednuti-a-prodlouzeni-certifikatu/
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Za pomoci nastaveni maximalniho poc¢tu chybnych zadani potvrzovaciho kodu lze ptistup
K internetovému bankovnictvi zablokovat. Odblokovani je mozné na pobocce klientovi

banky.

Dalsi moznosti pro autorizaci plateb nabizenou bankami je elektronicky podpis.
Tato volba zahrnuje ¢ipovou kartu, na které je umistén certifikat. Nevyhodou tohoto feseni
je nutnost disponovat ¢teckou €ipovych karet. Ta mize byt nabizena za urcity poplatek

samotnymi bankami.

Mezi nejnovéjsi moznost potvrzovani transakei patii tzv. Smart kli¢. Technologie
Smart kli¢e spoc¢iva ve vygenerovani klice pfimo v chytrém telefonu klienta za pomoci
prislusné aplikace, ktera dokaze ptecist QR kod. QR kod je jakysi nastupce bézné
pouzivaného ¢arového kodu. Zjisténd informace je nasledné piepsana do prislusného pole
obdobné jako jednorazovy SMS kod. Tato sluzba vyzaduje zadani PINu. Stejné jako
uSMS kodi zde existuje moznost nastaveni maximalniho poctu chybnych zadani,
neZ bude piistup zablokovan. Sluzbu Smart kli¢ nabizi naptiklad CSOB*® nebo UniCredit
Bank!®. Pislusnou aplikaci je mozno ziskat na Google Play, App Store ¢ Windows Store
pro piislusny operaéni systém chytrého telefonu. Smart kli¢ lze zafadit do kategorie

potvrzovacich aplikaci, coz je nova forma potvrzovani transakei.

4.4.3. Komunikace

Zabezpeceni internetové komunikace mezi klientem a bankou se rovnéZ musi vénovat
nalezita pozornost. Spojeni probiha za pomoci protokolu HTTPs, ktery je nadstavbou
puvodniho protokolu HTTP. Zminény protokol pochazi ze sady protokold TCP/IP
urenych pro sitovou komunikaci. Data pfenaSend protokolem HTTPs jsou Sifrovana
zapomoci protokolu SSL, popfipadé jeho nastupcem TLS. Tim je zabranéno

odposlechnuti dat pfi jejich pienosu.

18 CSOB. CSOB Smart Kli¢. [onling]. [cit. 2017-03-01]. Dostupné z:
https://www.csob.cz/portal/lide/produkty/internetove-a-mobilni-bankovnictvi/csob-smart-klic

19 FINPARADA. Smart kli¢ - novy bezpecnostni prvek internetového bankovnictvi UniCredit Bank. [online].
[cit. 2016-08-18]. Dostupné z: http://finparada.cz/1887-Smart-klic-novy-bezpecnostni-prvek-Internetoveho-
bankovnictvi-UniCredit-Bank.aspx
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Pfi komunikaci se vyuziva asymetrické kryptografie s parem kli¢t oznacovanych
jako vefejny a privatni. Pfi zahdjeni komunikace dochdzi k vzajemné vyméné vetejného
klice, ktery je ovéien. Pro ovéfeni se pouziva digitalni certifikdt vydany davéryhodnou
certifikacni autoritou. Poté, co je identita obou komunikujicich stran potvrzena,
je po vzajemné domluvé vygenerovan Sifrovaci kli¢, jimz bude nasledna komunikace
Sifrovana. Tento Sifrovaci kli¢ je posilan protistran¢ ve zpraveé, ktera je zaSifrovana

vefejnym klicem odesilatele a soukromym kli¢em ptijemce je nasledné rozsifrovana.
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5.Utoky proti internetovému bankovnictvi

S pfichodem moznosti vyuzivat pro manipulaci s penéznimi prosttedky sluzeb
internetového bankovnictvi, se klientim bank sice naskytla pfilezitost vykondvat bankovni
operace pohodlnou cestou, nicméné utonikim se tak zaroven naskytlo nové pole
pusobnosti, jak klienty o jejich penize ptipravit. Klient, ktery vyuziva sluzeb internetového
bankovnictvi, je totiz povazovan za nejslabsi ¢lanek v komunika¢nim fetézci s bankou.
Je tomu tak z divodu, Ze v mnohych pfipadech nedokaze ihned rozeznat piipadné hrozici
nebezpeci ¢i nedodrzuje bezpecnostni doporuceni své banky a pro utoéniky je pak v tom

pfipadé¢ mnohem snazsi zacilit se pravé na klienty, nez na banky samotné.

Pfi utocich cilenych na internetové bankovnictvi se kyberzloc€inci snazi docilit
ovladnuti pocitae a mobilniho telefonu napadeného ¢i ziskani pfistupovych tdaji
k internetovému bankovnictvi, popfipadé jiné sluzbé, napiiklad emailové schrance
nebo profilu na socialni siti. K tomu je vyuzivan takzvany phishing, pii kterém jsou
rozesilany nevyzadané emailové zpravy adresatim. Tyto zpravy jsou oznaCovany jako
spam. Zpravy maji v pfijemci vyvolat dojem, Ze jejich odesilatelem je pravé jeho banka,
popiipad¢€ jind instituce, jejiz jméno utocnici zneuziji. Klient zaslanou zpravu nepovazuje
za nebezpecnou, popiipadé¢ neni naprvni pohled schopen piipadny podvod poznat

a reaguje nani.

Phishingové zpravy mifené na pfimé bankovnictvi lze, dle vySe poznamenanych
cili utocnikti rozdélit do dvou vétvi. Prvni vétvi jsou emaily, které vybizeji piijemce
Kk uhrazeni jednorazové faktury, poplatku za vyuzivani sluzby, ¢i pohledavky pod hrozbou
exekuce. Takovato zprava obsahuje poZadovanou ¢astku a Cislo Uc¢tu, na ktery maji byt
penize poslany. Do této kategorie se fadi i snahy o ziskani udaji o platebnich kartach,
kdy je pfijemce zpravy vyzvan k vyplnéni udaji o své platebni kart€. Druhou vétvi
phishingovych zprav se ttocnici snazi do pocitace piijemce propaSovat Skodlivy software.
Tento software se oznacuje jako malware, nebo trojsky kin. Do styku lze pfijit
I se slovnim spojenim bankovni malware. Malware ma nasledné za ukol stahnout
z internetu dal$i Skodlivy kod, ktery nésledné ziskd klientovi ptistupové udaje. Tento

zpusob phishingového utoku se vice prohloubil s rozvojem chytrych telefonti a jejich

uzivanim. Tvofii tak velmi nebezpecny a zaroven efektivni zplsob jak zdkaznika oklamat.
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Kromé emaild se uto¢nici zamétuji rovnéz na zneuziti profilii na socialnich sitich.
Typickym piikladem je popularni Facebook. Zde Gtocnici zneuziji profil nékteré¢ho z pratel
napadeného. Piistupové udaje ziskaji pomoci odkazu na faleSnou platebni branu a nasledné
pozadaji o pieposlani potvrzovaci SMS zpravy s ovéfovacim kdédem transakce
s odiivodnénim, Ze maji problém s mobilnim telefonem. Dal§im piikladem zneuziti
Facebooku byla snaha vylakat z klientd piistupové tidaje pomoci falesné stranky Ceské
spofitelny, kde byla nabizena nové verze sluzby internetového bankovnictvi SERVIS 24.20

Klient byl navic lakan finan¢nim bonusem.

Prvotni utoky se vyznacCovaly tim, Ze byly napsany velmi Spatnou ceStinou
s velkym mnozstvim gramatickych chyb. Zde tedy bylo snadné odhalit podvodnou ¢innost.
Tato skutecnost se ovSem postupem casu zmeénila. Phishingové zpravy zacaly byt

sofistikovanégj$i a poznat na prvni pohled podvodnou zpravu jiz neni jednoduché.

5.1. Utok proti internetovému bankovnictvi pomoci

bankovniho malware

Jak bylo uvedeno vyse, vyuziti bankovniho malware je zptisob jakym se Gto¢nici snazi
ziskat klientovy pfistupové udaje a ptipravit ho tak o jeho penize. Tento typ Utoku
ma za cil nakazit jak klientliv poéitag, tak i jeho chytry telefon skodlivym kodem. Utok
je velmi sofistikovany, jelikoZ se snazi o prolomeni obou bezpec¢nostnich mechanismi
chrénici internetové bankovnictvi. Necili pouze na ziskéni ptistupovych tdajt, ale zaroveil
i na ziskani potvrzovacich SMS kodd, které slouzi k ovéfeni a naslednému provedeni

platebni transakce. Utok ma nasledujici priib&h.

5.1.1. Prabéh ovladnuti klientova pocitace

Snaha o napadeni klientova pocitace je prvni fazi. K tomuto Gcelu jsou rozesilany spamové
emaily, které v piiloze obsahuji Skodlivy software. Uto¢nici mohou ziskat emailové adresy

klientlh nékolika zplisoby. Témi nejcastéjSimi jsou nakupy téchto komodit na ¢erném trhu

20 CESKA SPORITELNA. Falesny profil na Facebooku nabizejici ,,novy SERVIS 24 . [online]. 2016 [cit.
2016-10-06]. Dostupné z:
https://www.csas.cz/banka/content/inet/internet/cs/sc_17573.xml?archivePage=phishing&navid=nav00156_p
hishing_aktuality
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ajejich ndhodné generovani. Pfijemce tak miize obdrzet podvodny email urceny

zakaznikovi urcité banky, i kdyZ jim ve skutecnosti neni.

V takovémto spamovém emailu je kromé predem ptipraveného sdéleni
vysvétlujici jeho ucel prilozena ptiloha, v niz se Skodlivy kéd nachazi. Obsah piilohy byva
oznacovan za soubory s pifiponou typu *.pdf, *.zip apod. Ve skuteCnosti se, ale nejedna
0 soubor zadného z téchto formatd, nybrz o spustitelny *.exe soubor. Pokud je tento soubor
otevien, je pocita¢ okamzité infikovan Skodlivym kodem bez védomi jeho vlastnika.
Jiz proniknuty software pak nésledné stahuje z internetu dalsi skodlivy kéd, ktery ma jiz
zaukol ziskat pfistupové udaje. Ty muize ziskat odposlouchavanim komunikace
V internetovém prohlizeci, kterou odesila na server uto¢nika nebo vlozenim kédu, ktery
v prohlize¢i zobrazi podvodnou webovou stranku, kam jsou udaje zaddvany. Tyto

podvrzené webové stranky jsou vérnou kopii stranek originalnich.

5.1.2. Prubéh ovladnuti klientova chytrého telefonu

Kompromitovani klientova chytrého telefonu je druhou fazi ttoku, kterd je podminéna
skute¢nosti, Ze jeho pocita¢ jiz byl Utoku vystaven a uspésné infikovan. K ovladnuti
telefonu je potfeba provedeni nékolika krokd. Prvnim krokem je jiz zminéné nakazeni
klientova pocitace Skodlivym kodem. Tento koéd po piihldSeni do internetového
bankovnictvi v internetovém prohlize¢i zobrazi pomoci metody oznacované jako injection
faleSné sdéleni. Kromé podvrzeni kodu stranky, muize byt provedeno i takzvané
pfesmérovani na stranku. Klient je timto oznadmenim vyzvan ke staZeni bezpec¢nostni
aplikace, jez ma za kol zvysit zabezpeceni chytrého telefonu. Dle typu chytrého telefonu,
pfesnéji feceno dle pouZivaného operacniho systému je zvolena pfislusna verze dané
aplikace. Ta je staZena a nainstalovana. Aplikace ovSem nema Zadné bezpecnostni funkce.
Pravé naopak. Tyto aplikace jsou navrzeny tak, Ze po instalaci zachytdvaji SMS zpravy
pfijimané na napadeny telefon a nasledné je pieposSlou utoc¢nikovi. Timto zplsobem
se utocnici dostanou 1 k ovéfovacim SMS zpravam zasilanych bankami a ziskaji ovétovaci
kod pro provedeni transakce. Klient napadeného telefonu nemusi mit ani ponéti, ze byla
n¢jaka zprava vubec pfijata. Podvodné aplikace totiz mohou ozndmeni o piijeti

zamaskovat, ¢i dokonce zajistit, ze napadeny telefon nebude mozno pouzit.
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5.1.3. Utok s vyuzitim trojského koné Tinba

Tinba je zkratka pro nazev trojského koné Tinny Banker, ktery v roce 2014 mifil
na nékolik bank v Ceské republice. Konkrétné se jednalo o Ceskou spofitelnu, CSOB, Eru
a Fio banku.?

Tento trojsky kun byl rozesilan za pomoci phishingového emailu, ktery se vydaval
za exekucni piikaz. V pfiloze emailu je pfilozen soubor zahrnujici podrobnosti
0 exeku¢nim piikazu. Po otevieni pfilozeného souboru se zobrazi dokument
S podrobnostmi o piikazu. Tim je upoutdna piijemcova pozornost, a zatimco dokument
prohlizi, stdhne se do pocitace dalsi skodlivy kod. Tato procedura dodava zpraveé na jeji

autenti¢nosti. U pfedchozich utokt se po otevieni ptilohy zadny soubor nezobrazoval.

Ptistupové udaje do internetového bankovnictvi jsou zcizeny prostiednictvim
podvrzeného kodu v legitimnich webovych strankach banky. Zcizené udaje jsou nasledné
odeslany na server uto¢nika. Kod stranky, ktera ma byt podvrzena se voli dle navstivenych
stranek konkrétni banky. DalS$im krokem je vyzvani napadeného klienta ke stazeni aplikace
do jeho chytrého telefonu, kterd ma zvySit zabezpeceni jeho uctu. V piipadé tohoto

bankovniho malware se jedna o aplikaci s ndzvem OTPdirect??

, jenz slouzi ke generovani
jednorazovych hesel pifi vstupu do internetového bankovnictvi. Aplikace je dostupna
ve vice verzich a klient si konkrétni verzi voli dle opera¢niho systému jeho telefonu.
V nabidce se nachdzi Android, i0S, BlackBerry a Windows. Aplikace vSak funguje pouze
na platformé Android, u ostatnich nabizenych operacnich systémii se uZivateli zobrazi

oznameni, Ze ma pokus opakovat pozdéji.

5.1.4. Utok s vyuzitim trojského koné Hesperbot

Hesperbot je nazev trojského koné, ktery se rozSifoval pomoci phishingové kampané
v Ceské republice od srpna roku 2013. Utoku na sluzby internetového bankovnictvi

prostfednictvim viru Hesperbot &elilo v Ceské republice nékolik bank. Jmenovité

2L HOREJSI, Jaromir. AVAST. Falesny exekucni prikaz ohrozuje uzivatele ceskych bank [onling]. 2014 [cit.
2016-11-13]. Dostupné z: https://blog.avast.com/cs/2014/07/17/falesny-exekucni-prikaz-ohrozuje-uzivatele-
ceskych-bank-2/

2 Tamtéz.
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sejednalo o Ceskou  spofitelnu, CSOB, Komeréni banku, Raiffeisenbank
a Unicredit Bank.?

Hesperbot se §ifil jako ptiloha phishingového emailu, ktery se tentokrat vydaval
za zpravu, jejimz odesilatelem udajné byla Ceska posta. Zprava obsahovala sdéleni
0 neuspésném pokusu o doruceni zésilky véetné informace o pifipadnych sankcich vici
klientovi, pokud si zasilku nevyzvedne. Pro utok si utocnici registrovali doménu
www.ceskaposta.net, kterda je témér identicka s tou skuteCnou. Ta se ovSem nazyva

www.ceskaposta.cz.?*

Samotny trojsky kun se ukryva v ptiloze pod oznacenim zasilka.pdf.exe, ktera
se vydava za soubor typu *.pdf, ovSem ve skutec¢nosti se jedna o spustitelny *.exe soubor

po jehoz otevieni se do pocitace ptijemce zacne stahovat dalsi Skodlivy kod.

Pii podvrzeni kodu do webového prohlizece je klientovi nabidnuta bezpeénostni
aplikace do jeho chytrého telefonu. Lze si zvolit mezi platformami Android, Symbian
a Blackberry.? Zda byla aplikace nainstalovana, se utoénik dozvi po zadani aktiva¢niho
kédu v aplikaci, nacez vrati kod pro odpoveéd, ktery je zadan do podvrzené webové

stranky.

Kromé podvrhovani kodu do webového prohlize¢e ma Hesperbot i jiné funkce.
Tento trojsky kiin miize vyuZzivat funkce keylogger, ktera zaznamenava klavesy stisknuté
uzivatelem. Dale ma schopnost pofizovat screenshoty obrazovky nebo zachycovat videa.
Ziskané udaje jsou nasledné pieposilany na server Gtocnika. Velmi nebezpecnou vlastnosti
Hesperbotu je vytvateni VNC serveru, ktery umoziiuje uUto¢nikovi prevzit kontrolu
nad infikovanym pocitaem zcela nepozorované. Kromé vySe uvedenych schopnosti
je schopen i podvrhnout certifikaty ve webovém prohlizeci. K této proceduie vyuziva tzv.

proxy, ktery predstavuje prostiednika v komunikaci mezi klientem a cilovym serverem

2 POLESNY, David. ZIVE.CZ. Falesné e-maily Ceské posty nesly novy a velmi nebezpecny malware
[online]. 2013 [cit. 2016-10-24]. Dostupné z: http://www.zive.cz/bleskovky/falesne-e-maily-ceske-posty-
nesly-novy-a-velmi-nebezpecny-malware/sc-4-a-170448

24 LIPOVSKY, Robert. WELIVESECURITY. Hesperbot — A New, Advanced Banking Trojan in the Wild
[online]. 2013 [cit. 2016-10-24]. Dostupné z: http://www.welivesecurity.com/2013/09/04/hesperbot-a-new-
advanced-banking-trojan-in-the-wild/

2 LIPOVSKY, Robert. WELIVESECURITY. Hesperbot — Technical analysis part 1/2 [online]. 2013 [cit.
2016-10-24]. Dostupné z: http://www.welivesecurity.com/2013/09/06/hesperbot-technical-analysis-part-12/
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5.1.5. Priklady faleSnych aplikaci pro chytré telefony

Aplikaci, k jejichz instalaci jsou klienti bank béhem utoku nabadani, aby tak ttocnici
ziskali pfistup k ovéfovacim SMS, existuje n€kolik. Piikladem mulze byt vySe zminéna
OTPdirect k jejiz instalaci nabada bankovni malware Tinba. Dalsi je vyrobek firmy
TrustPort a.s. s nazvem TrustPort Mobile Security.?® Autenti¢nost nabidky podporuje fakt,

7e takovato aplikace skuteéné existuje a opravdu slouzi k ochrané mobilnich zafizeni.?’

Poté, co byl zvetejnén tento typ ttoku proti sluzbam internetového bankovnictvi,
zacali byt jeho uzivatelé obezietni, ohledné nabidek rtznych bezpecnostnich aplikaci.
Podvodnici se tak snazi vyuzivat jiné zpusoby pfistupu k autorizaénim zpravam, které
zahrnuji b&zn€ pouzZivané sluzby. Prikladem je aplikace SeznamOTP.apk objevujici

se od ¢ervna 2014, jenz je cilena na uZzivatele aplikace Seznam.cz Email.?®

Tato podvodna
aplikace se maskuje jako prostfedek pro generovani jednorazovych hesel umoznujicich

bezpecnéjsi pristup k uctu elektronické posty, kterou provozuje Seznam.cz.

Dalsi podvodnd aplikace, kterd rovnéz zneuziva jména oficidlni spolecnosti,
se tentokrate zamétfuje na uzivatele socialni sit¢ Facebook. Varovani pted podvodnou
aplikaci vydala v bfeznu roku 2016 banka Air Bank.?® Utoénici tentokrate nabizeji novou
mobilni aplikaci pro ptistup na facebookovy ucet jako nahradu za zablokovani té ptivodni.

Po provedeni instalace tak Gitocnici opét ziskaji pristup k SMS zpravam.

5.1.6. Vzhled podvodné stranky

Na nésledujicim obrazku 1ze vidét podobu jedné z podvrZenych stranek, které vyzyvaji

majitele infikovaného pocitace k instalaci bezpecnostni aplikace do chytrého telefonu.

% CERMAK, Miroslav. CEVERANDSMART. Ceskem se prohnala dalsi vina spamu, kdy se titocnik vyddva
za slusného spoluobcana [online]. 2015, 2015-02-25 [cit. 2015-10-20]. Dostupné z:
http://www.cleverandsmart.cz/ceskem-se-prohnala-dalsi-vina-spamu-kdy-se-utocnik-vydava-za-slusneho-
spoluobcana/

2" TRUSTPORT. Home Users and Small Companies [online]. [cit. 2017-03-01]. Dostupné z:
http://www.trustport.com/en/home-users

B NOVINKY.CZ. Podvodnici méni taktiku. Nasli novou cestu, jak vybilit lidem ucty [online]. 2015 [cit.
2016-10-10]. Dostupné z: https://www.novinky.cz/internet-a-pc/bezpecnost/364094-podvodnici-meni-
taktiku-nasli-novou-cestu-jak-vybilit-lidem-ucty.html

29 AIR BANK. Dejte si pozor na falesnou vyzvu k instalaci nové mobilni aplikace pro Facebook [online].
2016 [cit. 2016-04-01]. Dostupné z: https://www.airbank.cz/novinky/dejte-Si-pozor-na-falesnou-vyzvu-k-
instalaci-nove-mobilni-aplikace-pro-facebook/
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Varovani pied touto verzi podvodné stranky, jez vybizi k instalaci bezpec¢nostni aplikace

Trusteer Rapport vydala Ceska spofitelna v lednu 2014.

L J g .
§'E!.RNY'|.SA” Eﬁ © 956777 956 @ nNapiSte nam 0 ibod m
ucTY SPORENiI | UVERY INVESTOVANI POJISTENI E-SHOP X X ?

Z dlvodu Eastych Gtokd na internetové bankovnictvi Ceské republiky, Ceska spofitelna nabizi pro své klienty dalsi zplisob ochrany

Vam bude nabizeno stahnout a nainstalovat Trusteer Rapport na vase mobilni zafizeni. To vam pomUze ochranit své prostfedky pfi
pouZivani on-line a mobilniho bankovnictvi

Prejitit na webové stranky Trusteer Rapport (https //www trusteer. com/pr

Telefonni &islo: +4206 (D
Vybrat OS

A2
c l'l CINDAOID  Androia

s ®
c . I O S iOS (iPhone)

c uWindows Phone windows phone

Obrazek 4: Podoba podvrzené stranky, vybizejici k instalaci bezpecnostni aplikace v internetovém
bankovnictvi Ceské spotitelny. Zdroj: CESKA SPORITELNA. O nds: Archiv aktualit [online]. 2014 [cit.
2016-10-06]. Dostupné z: http://www.csas.cz/banka/content/inet/internet/cs/news_ie_2066.xml

Stranka podvrZena za pomoci Skodlivého kodu je na prvni pohled nerozeznatelna
od originalu. Stranka obsahuje ve své hlavicce logo SERVIS 24 INTERNETBANKING,
kontaktni ¢islo, jméno majitele uctu (v ukdzce neni viditelné) a tlacitko pro odhlaseni.
Pod hlavi¢kou je umisténo menu, pomoci kterého se uzivatel mize ptepinat dle ukonu,
ktery chce provést. Ve znéni stranky se nachazi osloveni uZivatele a sdéleni proc¢
je mu dana aplikace nabizena. V piipadé tohoto sdéleni se konkrétné jedna o nabidku
rozsifeni bezpeCnosti s ohledem na jiz prob&hnuté utoky. Soucasti je 1 odkaz na webové
stranky daného produktu. Se sdélenim je zobrazena i nabidka ohledné verze nabizené
aplikace pro konkrétni operaéni systém chytrého telefonu klienta. Zde konkrétné
pro Android, iOS a Windows Phone.
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5.1.7. Reakce na utoky

Pfed nebezpeCim utoku banky pravideln€¢ informuji vefejnost a hlavné své klienty
prostiednictvim  svych  webovych  strdnek. Informace jsou  uvefejilovany
I na zpravodajskych portalech a za pomoci médii. V ptipad¢ Gtokl s vyuzitim trojského
koné¢ Hesperbot, kromé¢ uvedenych zplsobii poskytnuti informaci, do kterych byly
zapojeny i televizni stanice Nova® a Ceska televize®, vydala varovani pied jeho $ifenim
spolu s popisem fale§ného emailu také Ceska posta, jejiz jméno bylo béhem utoku
zneuzito.3? V ptipadé viny phishingovych emaild, které obsahovaly falesné exekuéni
ptikazy, varovala i Exekutorska komora Ceské republiky®, jejiz jméno bylo pii této ving

titoku zneuZito podobné jako tomu bylo v pfedchozim piipadé u Ceské posty.

5.1.8. Obdobné utoky v zahranic€i

Phishingové ttoky jsou hojné rozsiteny nejen v Ceské republice, ale i v zahrani¢i. Pomoci
vyse popsan¢ho viru Heperbot byli napadeni klienti bank ve Velké Britanii, Turecku nebo
v Portugalsku.®* Cili trojského koné& Asacub, ktery se objevuje v raznych podobéach
od ¢ervna 2015, byly klienti vyuzivajici internetové bankovnictvi v Rusku, Spojenych

stitech Americkych ana Ukrajing.3® V #ijnu 2016 se pod Gtokem ocitla britska banka

% TN.CZ. Maily pod hlavickou Ceské posty obsahovaly vir! Byl to hackersky iitok ze 4 zemi [online]. 2013,
2013-09-05 [cit. 2016-12-18]. Dostupné z: http://tn.nova.cz/clanek/zpravy/zahranici/maily-pod-hlavickou-
ceske-posty-obsahovaly-vir-byl-to-hackersky-utok-ze-4-zemi.html

3L CT24. Falesné e-maily s logem Ceské posty jako soucdst obii krimindlni akce [online]. 2013 [cit. 2016-12-
18]. Dostupné z: http://www.ceskatelevize.cz/ct24/ekonomika/1076886-falesne-e-maily-s-logem-ceske-
posty-jako-soucast-obri-kriminalni-akce

32 CESKA SPOSTA. Phishingové iitoky na Ceskou postu neustdvaji [online]. 2013 [cit. 2016-10-24].
Dostupné z: https://www.ceskaposta.cz/-/phishingove-utoky-na-ceskou-postu-neustavaji

3 EXEKUTORSKA KOMORA CESKE REPUBLIKY. Exekutorskd komora varuje pied podvodnymi e-
maily vyzyvajicimi k ihradé dluhu [online]. 2015 [cit. 2017-03-01]. Dostupné z:
http://www.ekcr.cz/1/aktuality-pro-media/2060-exekutorska-komora-varuje-pred-podvodnymi-e-maily-
vyzyvajicimi-k-uhrade-dluhu-19-10-2015?w=

3 LIPOVSKY, Robert. WELIVESECURITY. Hesperbot — A New, Advanced Banking Trojan in the Wild
[online]. 2013 [cit. 2016-10-24]. Dostupné z: http://www.welivesecurity.com/2013/09/04/hesperbot-a-new-
advanced-banking-trojan-in-the-wild/

35 FEEDIT.CZ. Trojan Asacub cili skrze Android na finance obéti [online]. 2016 [cit. 2016-10-20]. Dostupné
z: http://www.feedit.cz/wordpress/2016/01/26/trojan-asacub-cili-skrze-android-na-finance-obeti/
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Tesco Bank. Dle spole¢nosti ESET, jez pisobi v oblasti IT bezpecnosti, byl utok proveden

s nejvétsi pravdépodobnosti za pomoci trojského koné Retefe.

5.2. Jak se branit utokiim proti internetovému

bankovnictvi?

S rostouci mirou vyskytu snah podvodnikii a kyberzlo€incii ziskat pfistup ke klientskym
uctim prostiednictvim internetového bankovnictvi, se prave klienti sami musi mit
Co nejvice na pozoru. Méli by dirazné¢ dodrzovat nejen bezpecnostni doporuceni své
banky, ale 1 obecné zasady bezpecnosti na internetu. Jinymi slovy, klienti by se m¢li idit
tzv. selskym rozumem a ne bezmezné véfit, Ze vybrany odkaz, na ktery kliknou,
je pfesméruje na webovou stranku, o niz se domnivaji, ze je bezpec¢na. Klienti by si méli
vS§imat, zda se v prostfedi sluzby internetového bankovnictvi nevyskytuji nové grafické
¢i textové prvky. Predev§im ty, o kterych nebyli pfedem informovani a vyzyvaji k potizeni
néjakého dopliku, ¢i zadani divérnych udaji. Pokud se klient s podobnou situaci setka,
mél by aplikaci prestat pouzivat, odhlésit se a kontaktovat zakaznickou linku, kde pfipadné
muze pozéadat o zablokovani G¢tu. Rovnéz by tak mél ucinit 1 v ptipadé, kdy pojal pouze

podezieni.

Pti otevirani a ¢teni emailt je dilezité se nejdiive podivat, kdo dany email odeslal
a nasledn¢ na prfedmét emailu. Pokud je pfedmétem emailu naptiklad exekuéni piikaz
ptfijemce by ho mél ignorovat. Takovyto piikaz mize byt zaslan pouze v papirové podobé
postou. V elektronické podobé miiZze byt zaslan pouze do datové schranky, coz je uloziste
pro piijem ufednich dokumentt v elektronické podobé. Emailem muize byt zaslan pouze

na zadost ptijemce. Navic je opatien elektronickym podpisem.’

% HAJKOVA, Gabriela. MESEC.CZ. ESET: Za vybrané iicty klientit Tesco Bank miize asi priloha v
podvodném e-mailu [online]. 2016 [cit. 2016-11-17]. Dostupné z: http://www.mesec.cz/aktuality/eset-za-
vybrane-ucty-klientu-tesco-bank-muze-asi-priloha-v-podvodnem-e-mailu/

37 EXEKUTORSKA KOMORA CESKE REPUBLIKY. Exekutorskd komora varuje pied podvodnymi e-
maily vyzyvajicimi k ihradé dluhu [online]. 2015 [cit. 2017-03-01]. Dostupné z:
http://www.ekcr.cz/1/aktuality-pro-media/2060-exekutorska-komora-varuje-pred-podvodnymi-e-maily-
vyzyvajicimi-k-uhrade-dluhu-19-10-2015?w=
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Samoziejmosti je mit na pocitaci i na chytrém telefonu nainstalovany antivirovy
software, ktery zafizeni chrani pfed Skodlivym softwarem a pravidelné jej aktualizovat.
Klienti Komer¢ni banky mohou navic vyuzit doplnék pro webovy vyhledava¢ jménem

Trusteer Rapport vyvinuty spole¢nosti IBM cilené proti phishingovym ttokam.*

5.2.1. Bankovni desatero

Bankovni desatero je oznaceni, které pouzivaji banky pro definici zakladnich
bezpecnostnich doporuceni pii vyuzivani sluzeb internetového bankovnictvi. Znéni
desatera se mize odliSovat dle konkrétni banky, nicméné v zdsad¢ se jednd o nasledujici

bezpecnostni body.

Pro vyuZivani sluzeb internetového bankovnictvi vyuZzivat pouze bezpecny
pocita. Pod pojmem bezpecny pocita¢ se rozumi osobni, popiipadé pracovni pocitac,
ktery je vyuzivan k bézné cCinnosti. Neni tedy vhodné vyuzivat pocitace napiiklad

Vv internetovych kavarnach ¢i jakykoliv jiny nezndmy stroj.

Do sluzby internetového bankovnictvi se ptihlasovat pouze ze zndmé internetové
adresy, ktera je zadana pfimo do adresniho fadku internetového prohlizece. Vstup je také
mozny kliknutim na odkaz pfimo na webovych strankach banky. Neni
doporuceno piihlasovat se do internetového bankovnictvi ze stranek, které byly nalezeny
pomoci vyhleddvacl jako naptiiklad Google nebo Seznam. Pokud je tak uc€inéno, miize
dojit k pfesmérovani na podvodné stranky. Nez dojde k samotnému piihlaseni, ujistit se,
ze komunikace probiha prostfednictvim bezpecného spojeni. To je indikovano ikonou
zeleného zamku u adresniho fadku. DoporuCovana je také kontrola certifikatu, jehoz

podrobnosti se zobrazi po kliknuti na onen zamek.

Pfistupové tudaje k internetovému bankovnictvi, jenz jsou predstavovany
ptihlaSovacim jménem, heslem, PINem, poptipadé elektronickym certifikdtem, musi byt
nalezité¢ chranény. Nem¢éli by byt nikde poznamenané a sdélené jiné osobé. Pi volbé PINu

a hesla by nem¢ly byt voleny snadno odvoditelné kombinace. Datum narozeni nebo jméno

38 KOMERCNI BANKA. Trusteer rapport - dic¢innd ochrana vaseho prohlizece [onling]. [cit. 2017-03-01].
Dostupné z: https://www.kb.cz/bezpecnost/klient/index.shtml
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se vibec nedoporucuje pouzivat. Co se tyCe hesla, mélo by byt zvoleno takové, které

obsahuje minimalné osm znakii a zahrnuje mala velka pismena, ¢islice a specidlni znaky.

Na pocitaci 1 chytrém telefonu by mél byt nainstalovan antivirovy program
chranici zafizeni pied Skodlivym kédem. Dale je nutné provadéet aktualizace operacniho
systému, antivirového softwaru, webového prohlizece i dal§iho programového vybaveni.
Aktualizacemi jsou ziskdny bezpecCnostni zaplaty, které odstraiuji ptipadné chyby, které

by mohli byt Gto¢nikem zneuzity.

Nové programy a aplikace by méli byt pofizovany pouze z oficidlnich

a ovétenych zdroji a to jak pro pocitac, tak i pro chytry telefon.

Nereagovat na emailové zpravy pfijaté od neznamych odesilateld. Emaily
obsahujici pozadavek na vyplnéni piistupovych tdajl, ¢i odkaz na stranku, kde maji byt
vyplnény, by mély byt ignorovany a smazany. Banky timto zplisobem divérné informace

po svych klientech nepozaduji.

Pfi potvrzovani plateb pomoci kédu ptijatétho v SMS zprave, zkontrolovat udaje
zaslané spolu s potvrzovacim kdédem s udaji platby zadanych v systému internetového
bankovnictvi. Vyvarovat se automatickému prepsani kédu bez piedchozi kontroly udaji.

Ke svému uctu si zfidit sluzbu zajist'ujici zasilani informacnich SMS zprav nebo
emailt, které klienta informuji o pohybech na jeho tétu.

U chytrych telefoni nastavit zdkaz instalace aplikaci z nezndmych zdroji
a nastaveni upozornéni na potencionalné nebezpecné aplikace. Pfi instalaci nové aplikace
se doporucuje sledovat, jaka opravnéni jsou pozadovana. Napiiklad zda aplikace vyzaduje

piistup k SMS zpravam.

Pravidelné¢ sledovat informace tykajici se bezpec¢nosti, které banka sdéluje. Tyto

informace jsou zvefejiilovany na webovych strankéach banky klienta.

5.2.2. Kde ziskat informace?

Informace ohledné pfipadnych hrozeb a dalSich aktualit tykajicich se banky je moZno
ziskat prostfednictvim jejich webovych stranek. Pro snadngj$i hledani pozadovanych
informaci lze vyuzit vyhledavaci pole, do kterého je napsan hledany fetézec, naptiklad

aktuality nebo bezpecnost a zvolit vyhledat.
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Kromé webovych stranek bank, je informace mozno ziskat i na jinych portalech.
Jednd se pfevazné¢ o portdly s ekonomickym zaméfenim, ¢i zpravodajské portdly.
Piikladem mohou byt webové stranky Ceské bankovni asociace & portaly Mésec

nebo Finparada. Varovani jsou uvefejiiovana i v televiznich zpravodajstvich.

Navzdory uvefejniovanym varovanim stale dochazi k pripadim, kdy se ato¢niktim
podafi klienta banky oklamat. Na vin¢ vSak nejsou pouze aktivity uto¢nikii, ale hlavné
neopatrnost a davéiivost klienti. To dokazuji zaznamenané piipady kradeze penéz
za pomoci zneuziti profili na socidlni siti Facebook, kdy si napadeny piredem neovéfil,

ze opravdu komunikuje s danou osobou.

Neopatrnost klientd také dokazuje priizkum, ktery provedla CSOB. V prizkumu
sice bylo zji§téno, Ze 65% dotazovanych by na zpravu pozadujici vyplnéni pfistupovych
idaji nereagovalo.®® Dalsi zjisténi, jsou ovSem z hlediska bezpecnosti znepokojiva.
Napriklad heslo k internetovému bankovnictvi si méni pouze 16% dotazovanych, sdileni
hesla i s jinymi aplikacemi pfiznalo 15,5% nebo skutecnost, Ze 13% pftistupuje
do internetového bankovnictvi pies webovy prohlized.*® Stejné tak existuji i vyrazné
mezery v zabezpeceni chytrych telefonli. VSe i pfes doporuceni uvedena v bankovnim

desateru.

3 CSOB. CSOB si posvitila na nase zlozvyky: Heslo do online bankovnictvi si aktivné neméni vétsina z nds
[online]. 2016 [cit. 2016-12-18]. Dostupné z: https://www.csob.cz/portal/o-csob/o-csob-a-kbc/servis-pro-
media/tiskove-zpravy/-/asset_publisher/5FasXY5AUiLR/content/id/1698538

40 Tamtéz.
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6.Autorizace transakci pomoci OTP

zasilanych SMS zpravou

6.1. Co je potvrzovaci OTP?

OTP, nebo-li One-Time-Password (v ptekladu jednorazové heslo) je specialni kod, ktery
seuziva pro ovéfeni identity. V internetovém bankovnictvi se uzivd pro potvrzovani
transakci zadanych klientem. Pokud chce klient provést transakci pfes internet, musi pro

jeji dokonceni zadat kod, ktery mu byl doru¢en SMS zpravou.

OTP je nastrojem dvoufaktorové autentizace a je povazovan za autentizaci typu
néco vim, poptipadé néco mam. To znamena, ze existuje znalost, kterd se predava, v tomto
ptipadé¢ OTP kod a zafizeni, pomoci kterého lze tuto znalost pfedat. Predat ji 1ze pomoci
pocitace, kdy je kod zadan do pozadovaného vstupniho pole v prostfedi internetového
bankovnictvi. Kromé potvrzovani transakci lze OTP kody vyuzit i pii pfihlaSovani.
Vlastnosti dvou a vicefaktorova autentizace je fakt, Ze zvySuje bezpecnost za cenu snizeni

uzivatelského komfortu, ale vhodnou kombinaci prostiedku to l1ze akceptovat.

OTP kody nelze samo o sobé povazovat za dostatecny prostiedek identifikace
a autentizace dané osoby. Jsou proto kombinovany s jinymi autentizaCnimi prostiedky.
Z toho divodu jsou oznacovany jako prostfedek dvoufaktorové autentizace. V piipadé
internetového bankovnictvi se kombinuji s pfihlasovacimi tdaji. Identifikacni ¢islo a heslo,
poptipad¢ identifikacni ¢islo a PIN, ¢i jiny prostfedek pro ptfihlaSeni, jsou povaZovany
za autentizaci prvniho stupné, které umoZni vstup do prostfedni internetového
bankovnictvi. OTP koéd pro potvrzeni zadané transakce, €1 pro piihlaSeni je prostfedkem
druhého stupné autentizace. Pfistupové udaje jsou zadavany prostfednictvim webové
stranky, pomoci které je také vyZadovana autorizace transakce pomoci zvoleného
prostiedku. OTP, kterym je transakce v piikladu potvrzovana, klient neobdrzi ptes internet,
ale SMS zpravou na mobilni telefon. Z ptikladu lze tedy vycist vyuziti druhého
komunikacniho kanalu. Za ten jsou povazovany také hardwarové kalkulatory. V souvislosti
s dvoufaktorovou autentizaci tedy klient néco vi, v uvedeném piikladu ptihlasovaci udaje

a OTP kod a néco ma, tedy prostiedek pro jejich predani, konkrétn€ pocitac.
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OTP kédy uzivané pro potvrzovani transakci v internetovém bankovnictvi jsou
generovany v systému banky, jiz je uzivatel internetového bankovnictvi klientem
a nasledn¢ mu jsou preposlany na jim uvedené telefonni ¢islo za pomoci SMS zpravy. Tyto
kody maji podobu dCislic a pismen o pozadované délce. V praxi se uzivaji osmi

az desetimistné kody.

OTP je v bankovnictvi také casto oznaCovano pojmem TAN, coz je zkratka
anglického nazvu Transaction Authentication Number. V piekladu Ovéiovaci Cislo

transakce.

6.2. Varianty OTP pro potvrzeni transakce pres

internetové bankovnictvi

OTP mohou byt v bankovnictvi vyuZity v nékolika variantach. Toto jsou odpovidajici

podoby.

6.2.1. TAN

Oznacdovany také jako klasicky TAN. Klientovi banky je vygenerovan seznam urcité¢ho
poctu jednorazovych kodi. Pro potvrzeni transakce je vzdy zvolen jeden konkrétni kod,

ktery je uzivatelem zadan. Tento jiz pak nelze znovu pouZit.

Lze se také setkat s variantou iTAN. Pii vyuZiti iTAN je po klientovi vyZadovan

kod na konkrétni pozici v jim obdrZzeném seznamu.

6.2.2. TAN plus CAPTCHA

TAN v kombinaci se systtmem CAPTCHA, je varianta uziti TAN kodu, kdy je potieba
zadat mimo jednordazového kdédu také kod zobrazeny na strance. Tento proces se Snazi
zabranit automatizovanym utokim. Tato varianta je vyuzivana naptiklad v bankéach

v Némecku. Piikladem je Raiffeisen-Volksbank eG.*

4 RAIFFEISEN - VOLKSBANK TUBLING UNTERNEUKIRCHEN EG. Sicherheitshinweise [online]. [cit.
2017-02-18]. Dostupné z: https://www.rv-banken.de/online-banking/sicherheitshinweis.html
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6.2.3. mTAN

MTAN je oznaCeni pro Mobile Transaction Authentication Number. N¢kdy oznacované
jako autentiza¢ni nebo potvrzovaci SMS. Jedna se 0 nejrozsitenéjsi variantu potvrzovani
transakci prostfednictvim internetu. V této variant¢ TANu je potvrzovaci kéd zaslan
klientovi formou SMS zpravy na mobilni telefon. Kromé& samotného kodu jsou ve zprave
zahrnuty 1 informace o samotné transakci. Mezi tyto udaje patii Cisla uctl, vyse prevadéné
¢astky Ci variabilni symbol platebniho styku. Tyto udaje banky doporucuji pted potvrzenim

transakce zkontrolovat s tidaji zadanymi ve formuléfi internetového bankovnictvi.

MTAN ma platnost pouze urcitou dobu. Jeho charakteristikou je také skutecnost,
ze pokud dojde k urcitému poctu nespravnych zadani, ¢i Zadosti o nové autentizacni kody,
je ptistup zablokovan. Pocet chybnych zadani mize byt defaultné¢ nastaven bezpecnostni

politikou banky poptipad¢ samotnym klientem.

6.2.4. Autentizacni kalkulator

Autentiza¢ni kalkulator je prosttedek pro generovani jednorazovych koda, ktery
je odlouceny od systému banky. To znamend, Ze mezi nim a bankou neni pifimé spojeni.
Kalkulator pracuje na principu generovani jednorazového kddu na zakladé idaji zadanych
klientem. Tyto udaje jsou predstavovany napiiklad cislem Uctu, prevadénou castkou
a dalSimi udaji. Vygenerovany kod je nésledné zadan do systému pro potvrzeni transakce.
Pokud se kod zadany uzivatelem a kod vypocteny v systému banky neshoduji, transakce
neni provedena. Uzivani kalkulatoru pro generovani kodu je podminéno zadanim PIN
kédu. Mezi jeho nezpochybnitelnou vyhodu patii to, ze jej lze pouzit nezavisle
na mobilnim signalu, oproti OTP zasilanym SMS.

vvvvvvvvv

s sebou své nevyhody. Pfi zaddvani tdaji pro generovani kodu mize dojit k chybé
V podobé nespravné zadané hodnoty, cozZ ma za nasledek neplatnost vygenerovaného kodu.
Pro vygenerovani nového je pak nutné provést cely proces zadavani znovu, coZ snizuje
uzivatelsky komfort. Miize dojit 1 k situaci, kdy se kalkulator po ur¢itém poctu pokust
zadani Spatného PIN kodu zablokuje a je nutny servisni zdsah. Dalsi nevyhody ptfedstavuji

pofizovaci naklady, ptipadné mechanické poskozeni a vybiti baterie. U hardwarovych
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kalkulatord se také vyskytuje problém tzv. rozsynchronizace. Tedy stavu, kdy kod

vypocteny zafizenim neodpovida kodu vypoctenému internim systémem.

Autentizatni  kalkulator je v souCasné dob¢ stile nabizen klientim

Raiffeisenbank*? ¢i UniCredit bank®.

6.3. Vyhody potvrzovacich OTP zasilanych SMS zpravou

Nejvétsi vyhodou tohoto feSeni pro potvrzovani transakci spociva v predavani
potvrzovaciho kodu. SMS zpravu obsahujici potvrzovaci kod lze doruéit na jakykoliv
mobilni telefon, nejenom na chytré telefony. S tim souvisi dalsi vyhoda a to skutecnost,
ze pro prijeti kodu neni potieba zadného dalsiho zafizeni, jako je tomu u autentizacniho
kalkulatoru. Z pohledu finan¢nich nékladi se tedy jedna o levné feSeni, protoze si klient

nemusi potizovat dalsi zatizeni. SMS zpravy jsou navic pomérné levnou zalezitosti.

Dalsi vyhoda ptfedavani OTP SMS zpravou je v dostupnosti. Presnéji

ve skutecnosti, Ze mobilni telefon méa v dnesni dob¢ téméi kazdy.

Souhrnné tato varianta piedévani pfedstavuje pro klienta komfortni feSeni, na néjz
se metoda také zaméfuje. Neni zde potieba zdlouhavé zaddvat zadné tudaje, jako
u autentiza¢niho kalkulatoru. Jediné piepisovani v souvislosti s touto variantou ptedani

potvrzovaciho kédu spociva v jeho zadani do formuléfe v internetovém bankovnictvi.

6.4. Nedostatky potvrzovacich OTP zasilanych SMS
zpravou

| pfes své znaéné vyhody ma preposilani kodit SMS zpravami 1 sva tskali. Tim nejvice
limitujicim je zavislost na dostupnosti signalu. Aby byla zprava piijata, musi se klient
nachazet v misté¢ kde je pokryti signadlem poskytovano. Z pohledu plateb provadénych
Vv prostfedi domova lze tuto skuteCnost povazovat za bezpfedmétnou, ovsem pokud

je potfeba provést neocekavanou platbu napiiklad na dovolené, mize nedostatecny signal

42 RAIFFEISENBANK. Bezpecnost internetového bankovnictvi [online]. [cit. 2017-03-04]. Dostupné z:
https://www.rb.cz/informacni-servis/doplnkove-informace-k-produktum/bezpecne-bankovnictvi/bezpecnost-
internetoveho-bankovnictvi

43 UNICREDIT BANK. O bezpecnosti: Typy bezpecnostnich klicii [online]. [cit. 2017-03-04]. Dostupné z:
https://www.unicreditbank.cz/cs/obcane/ucty/online-sluzby.html#obezpecnosti
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pfedstavovat problém. Stejné tak pfi vypadku signalu. Pfi posilani SMS zpravy se také
muze vyskytnout problém v podobé zdrzeni doruceni zpravy, naptiklad z divodu cekani
ve front¢ ¢i technické zavady v siti operatora. Operatoii garantuji platnost zpravy

do 72 hodin, coz je vzhledem ke kratké dobé platnosti OTP kodu neakceptovatelné.

Pti piepisovani ptijatého kodu se klient miize splést a zadat Spatny znak. Nasledné
potvrzeni transakce je pak neplatné a je nutno pozéadat o novy potvrzovaci kod.

V pocatcich zavadéni SMS jako nastroje pro potvrzovani transakci se vyskytly
argumenty ohledné tvrzeni, ze ne kazdy klient nutné disponuje mobilnim telefonem.**

Proto byla tato metoda autorizace nabizena zpocCatku jako dobrovolna, kdezto v dne$ni

dob¢ je bankami vyzadovana.

Bezesporu nejvétsim nedostatkem, ¢i spiSe bezpecnostni hrozbou piedavani
potvrzovacich kédi pomoci SMS zprav je riziko, Ze zprava bude odposlechnuta

uto¢nikem. Metod, kterymi mtze Gtoénik SMS zpravu s kddem ziskat existuje n¢kolik.

6.5. Hrozby proti OTP zasilanym pomoci SMS zpravy

Zde je potieba uvést na pravou miru, ze problém nespoéiva v zasilaném OTP kodu, jako
takovém, nybrz v prostiedku jeho prenosu. Tedy v podobé SMS zpravy, kterou je mozno
utocnikem ziskat n€kolika metodami. Jiz zaznamenané utoky, kdy se Gto¢nikiim podatilo
ziskat nejen pfistupové udaje do internetového bankovnictvi, ale 1 potvrzovaci SMS
dokazuje, Ze tato metoda autorizace transakce neni tak bezpecna, za jakou byla
povazovana. Z tohoto diivodu spolec¢nost National Institute of Standards and Technology,
zkracené NIST, sidlici ve Spojenych statech, oznacila tuto metodu z bezpecnostniho
hlediska jako nedostacujici a doporucila jeji nepouzivani jako prostiedku dvoufaktorové

autentizace.®

# PISTORA, Martin. MESEC.CZ. Bankovni bezpecnost: Rizika SMS [onling]. 2006 [cit. 2017-02-14].
Dostupné z: http://www.mesec.cz/clanky/bankovni-bezpecnost-rizika-sms/

4 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. DRAFT NIST Special Publication
800-63B Digital Identity Guidelines: Authentication and Lifecycle Management [online]. 2016 [cit. 2017-02-
14]. Dostupné z: https://pages.nist.gov/800-63-3/sp800-63b.html
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6.5.1. Mobilni malware

V soucasnosti nejrozsifenéjSi zptusob jak se utocnici snazi ziskat piistup nejen k SMS
zpravam v chytrém telefonu klienta, ale i k samotnému zatizeni. Pfi utoku se uto¢nik snazi
propasovat do klientova mobilu Skodlivy kéd. K tomuto ucelu se nejcastéji pouziva
phishing, kdy je po cilové osobé pozadovano provedeni Cinnosti, jenz umozni nakazeni
telefonu. NejCastéji se tak déje pomoci podvrzenych stranek ve webovém prohlizeci, které
presveédCuji k instalaci dodate¢né aplikace do chytrého telefonu klienta. Dal§i moznosti jak
Skodlivy kod do telefonu nahréat je pomoci falesnych SMS zprav. Tyto zpravy obsahuji
odkaz na internetové stranky, kde je mozno pfislusnou aplikaci stdhnout. Nemusi se ptitom
nutné jednat o aplikaci souvisejici s internetovym bankovnictvim, jak dokazuje napiiklad
zneuziti jmen spole¢nosti Seznam, Facebook, Alza*® a DHL*. Kromé& dodateénych
bezpec¢nostnich aplikaci se tedy objevuji aplikace pro sledovani zasilky nebo falesné

antivirové aplikace.

Tato metoda utoku se téz nazyva MITP, coz je zkratka anglického nazvu Man-In-

The-Phone. Podrobnéjsi popis pribéhu a jeho nasledku je popsan v piedchazejici kapitole.

6.5.2. SIM SWAP FRAUD utok

Dalsi utok, ktery ohroZuje tento zplisob prenosu OTP je oznafovan jako SIM SWAP
FRAUD. Princip utoku SIM SWAP FRAUD je ve své podstaté¢ velmi jednoduchy.
Uto¢nik, vydavajici se za napadeného klienta pozada u telefonniho operatora
0 zablokovani SIM Kkarty, s odlivodnénim, Ze doSlo ke ztrat¢ telefonu nebo poSkozeni
originalni karty. Poté, co je origindlni karta zablokovana, je vydana nova, kterou ovsem
obdrzi uto¢nik, ktery nasledné mize provést libovolnou transakci, jelikoz telefonni Cislo,
na které maji byt SMS zpravy obsahujici autorizaéni kod posilany, je stejné. Udaje
pro ptistup do internetového bankovnictvi mohou byt Uto€nikem ziskany bud’ pomoci

fale$né internetové stranky, nebo s vyuzitim phishingu. Aby se mohl uto¢nik za klienta

4 ALZA.CZ. Alza.cz varuje pired podvodnymi SMS [online]. 2017 [cit. 2017-03-04]. Dostupné z:
https://www.alza.cz/alzacz-varuje-pred-podvodnymi-sms-

47 CSOB. Na klienty CSOB cili podvodnd mobilni aplikace pod hlavickou spolecnosti DHL [online]. 2017
[cit. 2017-03-04]. Dostupné z: https://www.csob.cz/portal/-/n171402b
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uspésné vydavat, je nutné zjistit o ném co nejvice informaci. Tomu se opét vyuziva

phishing.

Tento utok na klienty internetového bankovnictvi byl tspésné proveden naptiklad

ve Velké Britanii.*®

6.5.3. Dalsi priklady ohrozeni

Velmi rozsifené jsou také utoky zneuZivajici socialni sité, napiiklad Facebook. Utoénik
se vydava za pritele klienta, na néhoz zaméfil své aktivity. Piesvédéi ho K zaptjeni mensi
¢astky a odkaze ho na podvodnou webovou stranku, pomoci niz ziska ptistupové udaje
do internetového bankovnictvi. Nasledn¢ je klient piemluven i K pieposlani potvrzovaciho

koédu. Tento potvrzovaci kod vSak autorizuje vyssi ¢astku, nez jaka byla avizovana.

Jako dal$i hrozby je mozné uvést také kradez telefonu klienta ¢i ptistup bez jeho
védomi, pomoci nichz mize uto¢nik pfistup k SMS zpravam ziskat také. Vzhledem
k faktu, Ze utoky mifici na klienty internetového bankovnictvi cili na stovky ¢i tisice
klientd neni tento zpiisob z pohledu uto¢nikt prakticky. Navic pfi ztraté telefonu klient

danou skute¢nost ohlasi bance a ta nasledné znemozni dané telefonni ¢islo uzivat.

4 BRIGNALL, Miles. THE GUARDIAN. Sim-swap fraud claims another mobile banking victim [online].
2016 [cit. 2017-02-15]. Dostupné z: https://www.theguardian.com/money/2016/apr/16/sim-swap-fraud-
mobile-banking-fraudsters
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7.Alternativy za OTP zasilany SMS zpravou

Vzhledem ke skuteCnostem, ze potvrzovani transakci provadénych pies internet formou
jednorazovych kodu zasilanych SMS zpravami piestava byt dostatecné bezpecné, jsou
se nejvice hovoti o zabezpeceni s vyuzitim biometrie, ktera identifikuje clovéka na zakladé
jeho fyzickych ryst. Krom¢ biometrie ov§em existuji i jiné moznosti zabezpeceni, jimiz

jsou QR kody nebo tzv. potvrzovaci aplikace.

7.1. QR kod

7.1.1. Popis QR kédu

Oznaceni QR je zkratkou anglického Quick Response, coz v piekladu znamena rychla
reakce ¢i rychla odezva. QR kod je jakymsi nésledovnikem znamého carového kodu,
ackoliv se pouzivaji oba kody. Oproti carovému kodu dokaze QR kod uchovavat mnohem
vetsi mnozstvi informaci. Struktura QR koédu se sklada ze ctvercové miizky. Jednotliva
pole miizky maji bud’ ¢ernou, nebo bilou barvu. Cerna symbolizuje logickou jednicku
a bila logickou nulu. Kody jsou definovany ve Ctyficeti verzich, coZ udava stejny pocet
moznych velikosti ¢tvercové miizky. Mfiizka je pak ur€ena verzi vynasobenou ctyimi

a prictenim c¢isla sedmnéct.

QR kod se rozd€luje na geometrickou a informacéni vrstvu. Geometrickd vrstva
slouzi k definici pozic, z nichZ jsou ¢teny bity obsahujici informaci. Geometrickd vrstva
se sklada z tzv. tiché zony Sitky Ctyfi a obklopuje cely kod. Dale jsou jeho soucasti tii
Finders umisténé v rozich kodu. Finders uréuji velikosti bodt (Etvereckt) koédu. Finders
maji velikost 7x7. Dale obsahuji vnitini obvod velikosti 5x5 bilé barvy a vnitini Ctverec
velikosti 3x3 cerné barvy. Od zbytku kodu jsou oddéleny tzv. prouzkem Sifky jedna.
Celkové mé tedy Finders velikosti 8x8 bodi. Obsazeny jsou také dve linie, které
se nachazeji mezi Finders. V téchto liniich se pravidelné stfida pozice s bilou a ¢ernou

barvou. Informaéni vrstva QR kodu obsahuje jiz samotnou pienasenou informaci.
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QR kdd je mozno nasnimat pomoci ¢tecky ¢i fotoaparatu v chytrém telefonu nebo
tabletu, k precteni QR kodu a ziskani pfendSené informace musi byt ovSem dané zatizeni

vybaveno ptislusnou aplikaci.

QR koédy jsou vyuzivany naptiklad k platbam, oznaceni a evidenci zbozi ¢i pro
pienos odkazil na webové stranky. QR kody je standardizovany piedpisem ISO 18004.4°
Pro tgely plateb jsou QR kédy, presnéji jejich format, standardizovany Ceskou bankovni
asociaci.®® Zminény standard, obsahujici i varianty QR kédu pouzitelného pro dany uéel,

je ptiloZen na datovém CD v souboru ve formatu *.pdf.

Obrazek 5: Ukazka QR kédu s velikosti miizky 33x33. Zdroj: WIKIPEDIA, THE FREE ENCYCLOPEDIA.
QR code [online]. [cit. 2017-02-18]. Dostupné z: https://en.wikipedia.org/wiki/QR_code

7.1.2. Vyuziti v bankovnictvi

QR kody nejsou v bankovnictvi Gplnou novinkou. Jsou vyuZzivany jako prostfedek pro
placeni at uz faktur ¢i obycCejnych plateb. Tento zplisob placeni se oznacuje jako
QR platba. Po nasnimani a piecteni koédu jsou udaje o platbé automaticky vyplnény

do formulafe.

49 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC 18004:2015: Information
technology -- Automatic identification and data capture techniques -- QR Code bar code symbology
specification [online]. [cit. 2017-03-04]. Dostupné z: https://www.iso.org/standard/62021.html

5% CESKA BANKOVNI ASOCIACE. Standard - Formadt pro sdileni platebnich tidajii v ramci tuzemského
platebniho styku v CZK prostrednictvim QR kodii [online]. 2015 [cit. 2017-03-04]. Dostupné z:
https://www.czech-ba.cz/cs/standard-format-pro-sdileni-platebnich-udaju-v-ramci-tuzemskeho-platebniho-
styku-v-czk-prostrednictvim-qr-kodu
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Jako prostfedek pro potvrzovani transakci na internetu je QR v soucasnosti jiz
pouzivan. Jedna se o soutast mobilni aplikace Smart kli¢, ktery je nabizen bankou CSOB.
QR kod se v této aplikaci pouziva v ptipad¢ tzv. offline rezimu, kdy neni dostupné mobilni
piipojeni k internetu. QR kdéd vygenerovany v internetovém prohlizeci postaci nasnimat
chytrym telefonem a aplikace Smart kli¢ nasledné zobrazi autoriza¢ni kod transakce, ktery
je zadan do pfislusného pole ve formulari. QR kdd je také mozno vyuzit pro piihlaSovani
do internetového bankovnictvi. Po potvrzeni ptihlasovacich tdaji je zadéan zjiStény fetézec

do prislusného pole a potvrzen. QR koédy podporuje fada Smartbankingovych aplikaci.

7.2. Potvrzovaci aplikace

Potvrzovaci aplikace, zndma také pod oznaceni PUSH notifikace, je metoda autorizace,
kterd umoziiuje potvrzovani operaci, zadanych v internetovém bankovnictvi pfes chytry
telefon nebo tablet. Klient si do pfislusného zafizeni instaluje aplikaci, ktera danou
funkcionalitu umoznuje. Aplikace pro svou funkénost potiebuje kromé telefonu ¢i tabletu
dalsi dvé zakladni véci. Tou prvni je dostupné mobilni pfipojeni k internetu. Za druhé

je potieba povolit aplikaci v prostfedi internetového bankovnictvi.

Pokud chce klient v internetovém bankovnictvi provést néjakou transakei,
v mobilni aplikaci se objevi upozornéni s ptislusnym znénim. K dokonceni transakce zcela
postacuje pouze jeji potvrzeni. Velmi zjednodusené feceno lze fici, Ze tyto aplikace pracuji
na principu dialogu s volbou odpovédi Ano/Ne. Timto zplsobem lze také kontrolovat
piihlaSovani do internetového bankovnictvi. Potvrzovaci aplikace maji vyhodu v tom,
ze umoziuji klientovi autorizovat transakce pohodlnym a jednoduchym zptisobem. Klient

banky nemusi zdlouhavé pfepisovat Zadny potvrzovaci kod.

Diivod uzivéni této metody autorizace v bankovni sféfe iniciovaly Utoky na sluzby
internetového bankovnictvi s cilem ziskat SMS zpravy s autorizacnimi OTP kody

Vv chytrych telefonech klientd.
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7.2.1.Potvrzovaci aplikace CSOB Smart kli¢

CSOB Smart kli¢ je potvrzovaci aplikace nabizend klienttim banky CSOB
od zafi roku 2015. Uzivani aplikace zalezi Cisté na volbé klienta. Pokud se rozhodne
pro jeho pouzivéni, je po jeho aktivaci automaticky znemoznéna autorizace pomoci SMS

Zprav.

Pro vyuzivani je nutno si aplikaci pro pfisluSny operacni systém chytrého telefonu
stahnout z oficidlniho obchodu. Aktivace se provede v internetovém bankovnictvi v sekci
Nastaveni. Po pfijmuti SMS kodu, ktery je zadan do ptislusného pole v prohlize¢i dojde
k vygenerovani aktiva¢niho kodu. Ten je zadan do aplikace Smart kli¢. Poslednim krokem

je volba pétimistného PIN kodu, pomoci kterého budou transakce autorizovany.

CSOB Smart kli¢ je dostupny pro chytré telefony s operaénim systémem Android,
10S a Windows Phone.
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Obrazek 6: Potvrzeni piikazu k uhradé v aplikaci CSOB Smart kli¢. Zdroj: DUSOVA, Veronika.
FINPARADA. CSOB spousti novou autorizacni metodu - CSOB Smart kli¢ [online]. 2015 [cit. 2017-02-25].
Dostupné z: http://www.finparada.cz/3025-CSOB-spousti-novou-aurizachi-metodu-CSOB-Smart-klic.aspx

7.2.2.Potvrzovaci aplikace Air bank

Aplikaci pro potvrzovani transakci mohou klienti Air bank vyuzivat od srpna 2016. Kromé
potvrzovani piikazd k uhradé je mozno aplikaci vyuzivat i pro potvrzeni piihlasovani
do internetového bankovnictvi. Dale umoznuje potvrzovat nastaveni inkas ¢i trvalych
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plateb. Pro vyuzivani je nutno aplikaci zaregistrovat v internetovém bankovnictvi Air bank
a nasledné ji vybrat jako volbu autorizace. Pokud nema telefon piistup k internetovému
pripojeni, je aplikaci pro potvrzeni vygenerovan kod. Aplikace je pro klienty nabizena
zdarma a jeji zfizeni je Cist¢ volbou klienta.

®ee00 AirBank & 10:08 eee00 AirBank ¥ 10:08

Zrusit abank abank

- 1002535011/3030

Zadal jste platbu ve vysi

3
13 500,00
do Internetového bankovnictvi 123/6000
4
19. 08. 2016
Potvrdte prosim své prihlaSeni do 2324276427

internetového bankovnictvi. <

Zaloha
Pokud se pfihlsit nechcete, Dovolend Recko

odmitnéte to. Ao

Odmitnout Potvrdit Odmitnout Potvrdit

Obrazek 7: Potvrzeni ptihlaSeni a transakce v potvrzovaci aplikaci Air bank. Zdroj: AIR BANK. Neradi
prepisujete kody z SMS? Potvrzovdni bude brzy pohodIngjsi [online]. 2016 [cit. 2017-02-25]. Dostupné z:

https://www.airbank.cz/novinky/neradi-prepisujete-kody-z-sms-potvrzovani-bude-brzy-pohodIinejsi

7.3. Biometrie

7.3.1.Co je Biometrie?

Biometrie, ¢i biometrické tdaje, nebo biometricka data, piedstavuji fyzické
charakteristiky, pomoci nichZ lze jednozna¢né identifikovat osobu. Biometrie spada
do kategorie autentizace typu néco jsem. Jedna se o autentizaci zalozenou na vlastnostech

subjektu.

Subjekt Ize dle biometrie identifikovat n€kolika zpisoby. Patii mezi né otisky
prstl, obraz duhovky a sitnice, obraz krevniho fecisté, hlasova analyza, dynamika podpisu
¢i psani na klavesnici a dale. Pro Gspé$né ovéfeni identity za pomoci biometrie je nutno

porovnat uloZeny vzorek se vzorkem ziskaném v redlném case.
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Biometrické udaje jsou dle §4 odstavce b zakona ¢. 101/2000 Sb., o ochrané
osobnich udajii a o zméné nekterych zdkond, zndméjsim pod ndzvem Zékon na ochranu

osobnich udaji, definovany jako citlivé udaje.>*

Uspésné zavedeni a pouzivani biometrie jako prostiedku zabezpeeni souvisi
hlavné s jejim zohlednénim v ramci systému jako celku a jeji nasledné implementaci. Mezi
zohlediiovanymi parametry je napiiklad prostiedi, kde se bude biometrie vyuZzivat,
respektive kdo. Je také nutné zvolit adekvatni formu biometrického otisku, na jehoz

zéklad¢ se voli odpovidajici technika snimani.

7.3.2.Vlastnosti biometrie

Zakladni vlastnost biometrie spo¢ivd v tom, Ze ji ma dany subjekt vzdy u sebe.
To je zaroven jeji nejvétsi vyhoda. Neni potieba si pamatovat zadné piihlasovaci tdaje.
Biometrie je nepfenositelnd na jinou osobu a hrozi tudiz jen malé riziko jejiho nezjisténého
zcizeni, nasledného okopirovani a zneuziti. To ovSem neznamena, Ze to neni zcela

nemozné.

Pti provéadéni identifikace pomoci biometrie se rozliSuje mezi dvéma pojmy.
Identifikaci a verifikaci. Identifikace pfedstavuje porovnani v poméru 1:N, kde se hleda
shoda se vzorkem v N Sablonach. Verifikace je naopak porovnani v poméru 1:1,
kdy se hleda shoda nasnimaného vzorku s konkrétni Sablonou. Jinak feceno je identita,
kterd je pfedpokladanou identitou. Nalezenim shody dojde k potvrzeni, ze se skute¢né

jedna o dany subjekt. Identifikace vyzaduje vyssi naroky na vypocet nez verifikace.

Ptestoze identifikace za pomoci biometrie md mnoho ptednosti, nezarucuje
stoprocentni spolehlivost. Je proto kombinovéna s jinymi metodami autentizace. Napiiklad

s ¢ipovou kartou, pfistupovymi Gdaji nebo straznym.

51 ZAKONY PRO LIDI.CZ. Zdkon ¢. 101/2000 Sb.: Zdkon o ochrané osobnich vidajii a o zméné nékterych
zakonu [online]. 2016 [cit. 2017-02-26]. Dostupné z: https://www.zakonyprolidi.cz/cs/2000-101
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7.3.3.Vytvoreni biometrického otisku

Piedpokladem pro vytvofeni biometrického vzorku je splnéni n¢kolika podminek. Snimany
vzorek musi byt méfitelny, jedine¢ny a v ¢ase neménny. Pozadavky na jeho zpracovani

spocivaji v technické realizovatelnosti a automatizaci jeho sniméni a vyhodnoceni.

Vytvoreni biometrického vzorku je provazeno nékolika fazemi. Nejprve
je pofizen biometricky vzorek. Nasleduje biometrickd charakteristika, pfedstavovana
urcujicimi informacemi po zpracovani. Charakteristiky rozhodujici pro identifikaci jsou
oznacované jako biometrick¢ markanty. Jako posledni je vytvotfena biometricka Sablona,
jez predstavuje vysledek zpracovani vzorku. Sablona je uloZena pro budouci porovnani
S jinym vzorkem, poptipad¢ vzorky. Pfi uklddani biometrické Sablony neni uklddan cely
pofizeny vzorek jako takovy, ale pouze jeho reprezentace vyjadiend pomoci

matematickych vzorcii. Z vysledné Sablony tedy nelze zpétné vytvofit originlni otisk.

7.3.4.Vyhodnoceni biometrické identifikace

Pfi vyhodnocovani biometrické identifikace mohou nastat dva krajni pfipady. Prvnim
je chybné pfijeti (FAR - False Accept Rate), kdy je neopravnénému subjektu umoznén
piistup.>? Druhym je chybné odmitnuti (FRR - False Reject Rate), kdy je opravnéné osobé
ptistup zamitnut.>® ERR, popiipadé EER (Equal Error Rate) piedstavuje bod, kdy jsou
si oba predchozi ptipady rovny.>* U FAR a FRR se hledaji takové hodnoty, kdy se k sobé

piiblizuji nejvice.

52 BIMETRIC LINE. Biometriky [online]. [cit. 2017-02-22]. Dostupné z: http://www.biometricke-
ctecky.cz/biometriky/

53 Tamtéz.

5 Tamtéz.
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Obrazek 8: Vztah mezi FAR a FRR. Zdroj: BIMETRIC LINE. Biometriky [online]. [cit. 2017-02-22].
Dostupné z: http://www.biometricke-ctecky.cz/biometriky/

7.3.5.Biometrie otisku prstu

Identifikace podle otiskti prstll patfi mezi nejrozsifenéjsi a nejznamé;jsi metody identifikace
osoby pomoci biometrickych ryst. Zaroven je tato metoda také nejstarsi, neni-li brano
V tvahu rozpoznéavani podle obliceje. Identifikace dle otiskll prstl je rozSifena predevSim
diky kriminalistice, kde slouZzi naptiklad k identifikaci pachatelti. Krom¢ policejné soudni
oblasti pronikla i do oblasti komer¢ni. Dnes ji lze nalézt napiiklad v mistech, kam maji

ptistup jen privilegované osoby nebo v chytrych telefonech.

U otisku prstu se zkoumaji podoby uspofddani papilarnich linii. Diky
vzajemnému kiizeni, rozvétvovani a spojovani vytvaii tyto linie charakteristicky vzor,
ktery je pro kazdého ¢lovéka jedinecny. Otisky prstii jsou po cely zivot ¢lovéka neménné,
coz piredstavuje jejich velkou vyhodu. Pfi hledani shody otiskt se hled4d podobnost v tzv.

markantech, coz jsou znaky vyznacujici se charakteristickou podobou.
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- kréitkd Sdrka
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Obrazek 9: Ptiklady papilarnich linii otisku prstu. Zdroj: Obrazce a znaky kiize [online]. [cit. 2017-02-26].
Dostupné z: http://krimi-spk.sweb.cz/02_exper/expertiz/02a_dakt/02a_kuze.htm
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Snimace otiskii prstl se rozdé€luji na kontaktni a bezkontaktni. Mezi kontaktni
fadime napftiklad optické, elektronické, optoelektronické nebo kapacitni. Druhou tfidu
snimact zastupuji naptiklad ultrazvukové. V chytrych telefonech se vyskytuji snimace
kapacitni a optické. Nové se objevuji 1 snimace ultrazvukové, které vyuzivaji ultrazvukové

viny, porovnavajici rozdil pfijmu odrazeného signalu.

Optické snimace pracuji s obrazem otisku prstu. Pfi analyze se vyhledavaji svétla
a tmava mista. Tato mista jsou pfedstavovana tzv. hiebeny a prohlubnémi, kterymi jsou
tvofeny papilarni linie. Cim kvalitngj§i je pofizeny snimek otisku, tim je vy$§i i presnost
zpracovani. Optické snimace jsou ze zminénych tii typd snimacl nejzranitelnéjsi, jelikoz
je Ize oklamat kvalitné vytiSténou kopii otisku. Dalsi riziko také pifedstavuje zanechani
otisku na snimaci. Z hlediska bezpecnosti uziti v bankovnictvi, tedy neni idedlni tento typ
snimace vyuZivat.

(24

Kapacitni snimace vyuzivaji ke své Cinnosti soustavu kondenzatord, které méfi
rozdil odporu plochy snimace a samotného prstu. Hfebeny na rozdil od prohlubni ptiléhaji
k ploSe snimace a vyznacuji se tedy vyssi hodnotou odporu. Pfesnost vyhodnoceni zavisi
na poctu pouzitych kondenzator. Plati, ze ¢im vice, tim je otisk pfesnéjsi. Kapacitni
snimace jsou oproti tém optickym mnohem bezpecnéjsi, jelikoz reaguji na rtizné materialy

riznymi hodnotami odporu.

7.3.6.Biometrie oka

Lidské oko pfedstavuje dalSi cast lidského téla, kterou lze pouzit k jednoznacné
identifikaci. U lidského oka lze pro biometrické porovnani pouzit duhovku nebo sitnici.

Jak duhovka, tak sitnice je pro kazdého ¢lovéka jedineéna a je nemozné ji fyzicky zménit.

Pfi identifikaci pomoci duhovky se po scanu oka zamétuje pouze na duhovku.
Ta je nasledné¢ mapovana do miizky. Poté je nalezen stfed a néasledné se vypocitd polomér
zornice a duhovky. Cim pfesnéjsi je urdeni soufadnic, tim u¢inné&j§i je zpracovani.
Identifikace pomoci sitnice pro ur€eni identity vyuziva vzory cév. Ke scanu se vyuziva

infradervené zafeni a kamera, jez nasnima oko pro zpracovani.

Identifikace pomoci biometrie oka se kromé pfistupu do zajisténych oblasti
vyuziva 1 v elektronice. Identifikaci pomoci oc¢ni duhovky vyuZzivaji nékteré modely

chytrych telefont: a tablett.
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Cévy sitnice

RN

Sitnice

Rohovka

Zornice

Cotka

Obrazek 10: Rez lidskym okem. Zdroj: WIKISOFIA. Soustava a funkce smyslovych organi: [onling]. [cit.
2017-02-26]. Dostupné z:
https://wikisofia.cz/wiki/Soustava_a_funkce_smyslov%C3%BDch_org%C3%A1n%C5%AF

7.3.7.Biometrie krevniho reciste

Pokud je hovofeno o biometrii krevniho fecisté, jednd se o zkoumdni podoby cévniho
systému. Stejné€ jako otisk prstu nebo lidského oka, je krevni fecisté jedine¢né pro kazdého

¢lovéka a lze ho tedy pomoci n¢ho jednozna¢né identifikovat.

Otisk krevniho fecisté se snimd na dlani nebo prstu. Samotna podoba krevniho
fecisté je nasledné ziskana pomoci infraéerveného zafeni, jez reaguje s krevnim barvivem.
Vysledkem je jakasi mapa, z niZ se extrahuji informace pro naslednou identifikaci. Mezi
tyto informace se fadi thel svirany Zilami, délky jednotlivych usekili, apod. Vysledna

informace je jako u vSech biometrickych metod ukladana v ¢iselné podobé.

Obrazek 11: Mapa krevniho fe¢isté lidské ruky. Zdroj: BIOMETRIC LINE. Biometriky: Biometrie krevniho

Fecisté [online]. [cit. 2017-02-22]. Dostupné z: http://www.biometricke-ctecky.cz/biometriky/krevni-reciste/
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Pro tento zptsob autentizace je jiz nutny specidlni hardware, ktery snimani vzorku
pro porovnani umoznuje. Tato moznost se tedy pro bézného uzivatele internetového
bankovnictvi jevi jako méné¢ vyhodna z pohledu nakladd, ovSem ftadi se mezi

wewvr

této biometrické metody u bankomat.

7.3.8.Soucasny stav biometrie v bankovnictvi

Vyuziti biometrie v bankovnictvi za ucelem identifikace osoby neni Uplnou novinkou.
Biometricky podpis je uzivan v fad€ bank pfi uzavirani smluv. Takto podepsané
dokumenty jsou uchovavany v elektronické podobé€, coz usnadiuje jejich uskladnéni
namisto papirové evidence. K podepisovani slouzi zatizeni oznacované jako signpad, kam
se klient podepiSe specidlnim perem. Biometricky podpis uZzivaji napftiklad

v Moneta Money Bank (dfive GE Money Bank), Ceské spofitelné, CSOB &i Air bank.

Autorizace plateb v ramci internetového bankovnictvi pomoci otisku prstu
je mozna v mobilni aplikaci CSOB Smart kli¢. Prozatim oviem pouze pro operaéni systém
I0S. Dalsi banky, které umoznuji autorizaci plateb otiskem prstu, jsou UniCredit Bank
a Fio banka. Ob¢ tak umoziuji ve svych smartbankingovych aplikacich. PtihlaSovani
do mobilniho bankovnictvi otiskem prstu umoznuji dale Komeréni banka, Moneta Money
Bank ¢i mBank. Komer¢ni banka umoziuje piihlasovani do mobilniho bankovnictvi
jak pro chytré telefony s opera¢nim systémem iOS, tak i pro ty se systémem Android.*®
Ceska spotitelna umozituje otisky prstil vyuzit pfi ptihlagovani do aplikace Mj stav, jenz
umoziuje sledovat pohyby na uétu klienta.>® Opét zatim pouze pro opera¢ni systém iOS.
Z vyse uvedeného je patrné, ze otisky prstl jako zplsob identifikace pronikly nejvice

do oblasti smartbankingu a z vétsi ¢asti je podporuji jen zatizeni firmy Apple.

%5 KOMERCNI BANKA. Mobilni banka [online]. [cit. 2017-02-28]. Dostupné z:
https://www.kb.cz/cs/prime-bankovnictvi/mobilni-banka/

5% CESKA SPORITELNA. Mijj stav [online]. [cit. 2017-02-25]. Dostupné z:
http://www.csas.cz/banka/content/inet/internet/cs/open_product_200.xml

47



Obraz krevniho fecisté jako metoda identifikace klienta v bankovnictvi se vyuziva
hlavné v zahranic¢i. Mezi zem¢, kde ji bankovni instituce vyuzivaji, patii naptiklad Polsko
(Bank BPH)®, Turecko (Is Bankasi A.S.)°®, Velk4 Britanie (Barclays)®® nebo Japonsko
(Bank of Kyoto)®®, kde je tato metoda nejrozsifendjsi. V Ceské republice tato metoda

biometrické identifikace prozatim neni zavedena.

7.4. Srovnani alternativ za OTP zasilany SMS zpravou

Nasledna tabulka obsahuje stru¢ny souhrn klicovych vlastnosti uvedenych alternativ,
kterymi lze nahradit stavajici prostiedek autorizace transakci provadénych pomoci
internetového bankovnictvi. Pro porovnani jsou uvedeny i vlastnosti samotného OTP
zasilaného SMS zpravami. Analyza je brana z pohledu nasazeni v chytrém telefonu

¢i tabletu klienta.

5" ATM MARKETPLACE. Poland's Bank BPH to roll out finger vein ID solution [online]. 2012 [cit. 2017-
02-26]. Dostupné z: https://www.atmmarketplace.com/news/polands-bank-bph-to-roll-out-finger-vein-id-
solution/

%8 Tamtéz.

% GOMPERTZ, Simon. BBC. Bank customers to sign in with 'finger vein' technology [online]. 2014 [cit.
2017-02-26]. Dostupné z: http://www.bbc.com/news/business-29062901

80 ATM MARKETPLACE. Japanese bank to use finger-vein authentication on ATMs [online]. 2005 [cit.
2017-02-26]. Dostupné z: https://www.atmmarketplace.com/news/japanese-bank-to-use-finger-vein-
authentication-on-atms/
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Metoda Silné stranky Slabé stranky Prilezitosti Hrozby
Dostupnost Zavislost na Zcizeni SMS
Levné feseni signalu Nedostupnost
o Léty pouZivand Chyba pii opisu signalu
metoda Mobilni
Vyuzit druhy malware
kanal
Generovani Jiny zpiisob Vhodna Podvrzeni
informace pifimo | pfedani OTP alternativa pfi obrazce
v telefonu Zavislost na udrZeni principu
R o TAN
Levné feseni rozliSeni pii
ORkod | Roziifitelnost snimani RozSifenost QR
(i 1a Chyba pfi opisu koda
Nezavislé na
signalu
Udrzeni druhého
kanalu
Bezpecnost Zavislost na Rozsitenost Ztrata, ¢i kradez
Levné Feseni internetovém chytrych mobilniho
evné feseni v e . v
Pot ) piipojeni telefontll a zafizeni
otvrzovacl | Use friendl . i .
aplikace y Néklady na tabletl Nedostatecné
UdrZeni druhého | vyvoj aplikace | Kombinace s zabezpedeni
kanalu oy biometrii mobilniho
Rozsifitelnost v
zatizeni
Bezpecnost Nutny pfislusny | Uzivand jak V zavislosti na
Use friendly snimac v zahranici, tak | pouzit¢ metod¢
o ; v CR
- Poftizovaci cena
. . Mala Sance na L ,
Biometrie x| zafizeni Nové typy
nezjistene zcizeni s
. . Duvéra klienti | SPact
Udrzeni druhého Vovor do
kanalu Rozgititelnost yvol
budoucna

Tabulka 1: Analyza alternativ za OTP zasilanym SMS zpravou v zavislosti na nasazeni na mobilnim zafizeni.

Z analyzy je patrné, Ze kazdd z uvedenych alternativa ma své typické rysy

arovnéz své vyhody a nevyhody. Co se tyce cenovych ndkladi QR kody i potvrzovaci

aplikace jsou stejné€ jako SMS levnou zélezitosti. Brano z pohledu klienta. Fotoaparatem

pro snimani QR kodi jsou dnes vybaveny vSechny chytré telefony. Klient potiebuje pouze
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piislusnou aplikaci na jejich pfecteni. Potvrzovaci aplikace jsou vytvéafeny pro ruzné
operacni systémy chytrych telefont, takze klient nemusi mit nutné nejvykonnéj$i model
natrhu. Musi ovSem disponovat telefonem s operacnim systémem, ktery umoZiuje
ptislusnou aplikaci provozovat. U biometrie ovSem muze nastat problém. Rizné druhy
snimact uzitych v chytrych telefonech pracuji na rGznych principech aten se odrazi

na jejich konstrukci a tim i na cené.

Pokud ma byt biometrie pouZivdna jako néstroj pro autorizaci plateb, je mozno
Ji vyuzit jesté jednim zplsobem, ne pouze v chytrych telefonech ¢i tabletech. Lze vyuzit
externi snimac ptipojeny k pocitaci. Jedna se v podstaté o obdobu ¢tecky pro ¢ipovou kartu
s elektronickym certifikdtem, ktery tvoii jednu z nabizenych alternativ pro potvrzovani

transakci.

Obrazek 12: Externi biometricka ctecka krevniho fecisté vyuzivana britskou bankou Barclays. Zdroj:
GOMPERTZ, Simon. BBC. Bank customers to sign in with ‘finger vein' technology [online]. 2014 [cit. 2017-
02-26]. Dostupné z: http://www.bbc.com/news/business-29062901
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8.Zaver

OTP kody zasilané uzivatelim internetového bankovnictvi jako prostfedek autorizace
transakci jiz neodpovidaji dne$nim bezpecnostnim ptredpokladim. Prestoze se vyskytuje
nazor, ze se stale jednd o bezpecnou metodu autorizace, styl utoku popsany v této praci
dokazuje opak. Vzhledem ke stale vétsi sofistikovanosti snah to¢nikl je pro uzivatele
chytrych telefonti a jiné podobné elektroniky stale t&€zsi a tézsi pripadny utok odhalit. Jeste
vetsi kdmen trazu spociva v tom, ze se vzdy nejednd pouze o utoky cilené ptimo na oblast
online bankovnictvi. Je tedy nasnadé¢, aby jejich majitelé byli vice obezietni v tom, jaké
aplikace a z jakych zdrojii si do svého zatizeni vkladaji. Déle je tfeba dbat na dodrzovéni
bezpecnostnich pravidel, jezZ jsou uvadéna v praci také. Bankovni desatero sice mize svym

nazvem zavadét, ale nékteré jeho body jsou vztazené k bezpecnosti obecné.

Pokud jsou zhodnoceny vSechny alternativy mozné nahrady za autorizaéni SMS
uvedené v této praci, lze usoudit nasledujici. QR kody jsou vhodnou alternativou, pokud
se maji OTP stale vyuZivat jako prostfedek k autorizaci transakci. SpiSe se ale bude jednat
pouze o doplikovou funkci. Co se tyce potvrzovacich aplikaci pro chytré telefony jako
druhé metody autorizace, je vice nez pravdépodobné, ze do jejich funkcionality bude stale
vice pronikat biometricka identifikace klienta. Aplikace Smart kli¢ banky CSOB uvedena
jako piiklad je vhodnym kompromisem, ktery stile udrzuje dva komunikacni kandly

pro potvrzovani.

Biometricka identifikace bezesporu piinasi nejjednoznacnéjsi metodu identifikace
klienta. Obzvlast v ptipadech, kdy je osoba identifikovana podle biometrie oka ¢i krevniho
identifikaci, ovSem je méné komfortni. Otisk prstu se da pofidit jednoduchym piiloZenim
prstu ke snimaci. Biometrie krevniho fecisté dozajista najde Siroké uplatnéni v oblasti
bankomatli a pravdépodobné i na pobockach bank, jak je tomu v zahrani¢i. To ovSem

nezélezi pouze na bankach samotnych. Klienti musi dané metod¢ jednoznacné duvétrovat.

S vySe uvedenymi poznatky je také dilezité pozastavit se nad myslenkou
bezpecnost versus pouzitelnost. Tato skute¢nost fika, ze ¢im v¢Etsi je snaha 0 maximalizaci
bezpec€nosti, tim vice se milZe sniZovat uzivatelsky komfort. Pfikladem je uvadény

autentizaCni kalkulator, ktery sice poskytuje maximalni miru bezpe¢nosti ovSem jeho
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pouzivani je pon¢kud nekomfortni. Je tedy snaha hledat vhodné formy kompromisu mezi
bezpecnosti a pouzitelnosti. Tim byly naptiklad potvrzovaci SMS. S pouzitelnosti souvisi
i mira schopnosti nasazeni v dostate¢ném rozsahu a za ekonomicky akceptovatelnych

nakladi. Toto kritérium SMS zpravy stale poskytuji.

Jak jde vyvoj novych technologii neustale kupiedu, je nutné na né reagovat
Vv dostate¢ném casovém predstihu. Pokud je uvazovano o biometrické identifikaci, je nutné
brat v uvahu jeden klicovy aspekt jeji rozsititelnosti. Tim jsou problémy, které brani jejimu
Sirokému vyuzivani na poli mobilnich zafizeni. Hlavnim je ten, Ze ne vSechna mobilni
zafizeni disponuji biometrickymi ¢teckami a pokud ano, nemusi se jednat o odpovidajici
variantu. Klienti také musi bezpodminecné véfit v ochranu jimi poskytnutych
biometrickych udaji. Z pohledu uzivatelského komfortu se otisk prstu jevi jako spravna
volba. Naopak biometricka identifikace pomoci oka miize piedstavovat problém, napiiklad

pro osobu nosici bryle.

| pfes sebedokonalej$i formu autentizace a autorizace se klienti musi mit stale
na pozoru a dodrzovat zadsady bezpe¢né¢ho chovani na internetu. Rovnéz je nutno dodrzovat
bezpec¢nostni zdsady dané banky. At jiz bude alternativa jakdkoliv, dvé skutec¢nosti jsou
evidentni. Biometricka identifikace ma pfed sebou velkou budoucnost nejen v oblasti
bankovnictvi a jednorazové OTP kody piedstavuji dozajista uzavienou kapitolou. Alespon

v oblasti bankovnictvi.
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11. Seznam pouzitych zkratek

Zkratka
PIN
BPIN
OTP

QR
TAN
mMTAN

SIM

SMS

GSM

FAR
FRR
ERR/EER
SSL
TLS

HTTP

HTTPs

TCP/IP

PDF

PIné znéni

Personal Identification Number
Bankovni PIN

One-Time-Password

Quick Response

Transaction Authentication Number
Mobile TAN

Subscriber Identity Module

Short message service

Groupe Spécial Mobile

False Accept Rate

False Reject Rate

Equal Error Rate

Secure Sockets Layer
Transport Layer Security

Hypertext Transfer Protokol

Hypertext Transfer Protokol Secure

Transmission Control
Protocol/Internet Protocol

Portable Document Format
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Osobni identifikac¢ni ¢islo

Jednorazové heslo
Rychla odezva

Ovérovaci Cislo transakce
Mobilni TAN

Modul Identity
Predplatitele

Sluzba kratkych textovych
zZprav

Globalni Systém pro
Mobilni komunikaci

Mira chybného pfijeti
Mira chybného odmitnuti
Mira chybného srovnani
Sifrovaci protokol
Sifrovaci protokol

Protokol pro vyménu
hypertextovych
dokumentt

HTTP spolupracujici
s protokolem SSL/TLS

Sada protokoli pro
komunikaci v pocitacové
siti

Pienosny format
dokumentil



Zkratka
EXE
ZIP

Tzv.

Apod.

Plné znéni

Executable

Takzvany

A podobné
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Format pro kompresi dat
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Seznam priloh

Ptiklady bankovniho desatera

Popis QR kodu urc¢eného k platbé

Ptiklad znéni podvodného emailu s faleSnym exekucnim piikazem
Utok cileny proti Raiffeisenbank malwarem Hesperbot

Proces potvrzeni transakce v aplikaci CSOB Smart kli¢

Priklady biometrickych snimact

. Datové CD obsahujici:

e Podoba prace ve formatu PDF
e Podoba prace ve formatu XPS

e Standard - Format pro sdileni platebnich tdaji v ramci tuzemského
platebniho styku v CZK prostfednictvim QR kodu, srpen 2015 ve formatu
PDF
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Priloha A: Priklady bankovniho desatera
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Obr. 1: Kontrola bezpe&ného spojeni s bankou. Zdroj: CSOB. Zisady bezpecného uzivani elektronického
bankovnictvi [online]. [cit. 2016-11-12]. Dostupné z: https://www.csob.cz/portal/bezpecnost/jak-se-
branit/zasady-bezpecneho-uzivani-elektronickeho-bankovnictvi
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Obr. 2: Kontrola idaji pred potvrzenim platby. Zdroj: CSOB. Zdisady bezpecného uzivani elektronického

bankovnictvi [online]. [cit. 2016-11-12]. Dostupné z: https://www.csob.cz/portal/bezpecnost/jak-se-

branit/zasady-bezpecneho-uzivani-elektronickeho-bankovnictvi
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Priloha B: Popis QR kédu uréeného k platbé
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Obr. 3: Popis QR kddu uréeného k platbé. Zdroj: QR PLATBA. Graficky manudl [online]. [cit. 2017-03-04].
Dostupné z: http://qr-platba.cz/graficky-manual/
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Priloha C: Priklad znéni podvodného emailu

s faleSnym exekucnim prikazem

VYZVA K UHRADE DLUZNEHO PLNENI PRED PROVEDENIM EXEKUCE

,Soudni exekutor Mgr. Bednar, Richard, Exekutorsky urad Praha-2, IC 51736937, se
sidlem Katerinska 13, 184 00 Praha 2 povéreny provedenim exekuce: ¢.j. 10 EXE
197/2014 -17, na zdkladé exekucniho titulu: Prikaz ¢.j. 077209/2014-567/Cen/G V.vyr.,
vas ve smyslu §46 odst. 6 z. ¢. 120/2001 Sb. (exekucni 7ad) v platném znéni vyzyva k
splnéni oznacenych povinnosti, které uklada exekucni titul, jakoz i povinnosti uhradit
naklady na narizeni exekuce a odménu soudniho exekutora, stejné tak, jako zalohu na

naklady exekuce a odménu soudniho exekutora:

Penézity narok oprdvnéného vietneé ndkladu k dnesnimu dni: 9 027,00 K¢ Zaloha
na odmeénu exekutora (penézité plneni): 1 167,00 K¢ véetne DPH 21% Ndklady exekuce
pausdlem: 4 616,00 K¢ véetné DPH 21%

Pro spinéni veskerych povinnosti je treba uhradit na ucet soudniho exekutora (C.u.
549410655/5000, variabilni symbol 82797754, CSOB a.s.), ve lhute 15 dnu od doruceni
této vyzvy 14 810,00 K¢

Nebude-li uvedend castka uhrazena ve lhité 15 dmi od doruceni této vyzvy, bude
| provedena exekuce majetku a/nebo zablokovin bankovni uicet povinného ve smyslu § 44a

odst. 1 ER a podle § 47 odst. 4 ER. A2 do okamZiku splnéni povinnosti.

Prikaz k uhrade, vyrozumeni o zahdjeni exekuce a vypucet povinnosti najdete v priloZenych
souborech.
Za spravnost vyhotoveni Alexey Mishkel

Zdroj: HOREJSI, Jaromir. AVAST. Falesny exekucni piikaz ohrozuje uzivatele ceskych bank [online]. 2014
[cit. 2017-03-05]. Dostupné z: https://blog.avast.com/cs/2014/07/17/falesny-exekucni-prikaz-ohrozuje-

uzivatele-ceskych-bank-2/
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Pfiloha D: Utok cileny proti Raiffeisenbank
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Obr. 4: Podoba podvrzené stranky V internetovém bankovnictvi Raiffeisenbank vyzyvajici k instalaci
bezpetnostni aplikace do chytrého telefonu. Zdroj: RAIFFEISENBANK. Aktuality: Upozoriiujeme na novou
vinu podvodnych emaili [online]. 2013 [cit. 2017-03-05]. Dostupné z: https://www.rb.cz/o-

nas/aktuality/upozornujeme-na-novou
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predmer Informace o Vasi zasilce Zpét na vyps H Tknout

0o Ceska Posta Sledovani Zasilek & Zobrazt podiobnast
Komu: < Beentrum.cz>

Dawm: Veera 1556

ZoDraza 2piavu 5 mMsoyanim

Kuryr nevydal zasilku s podacim Cisiem DR4125787319C, na Vas! adresu 18.11.2013, protoze nikdo nebyl na adrese v tomio okamziku, Prosim,
podivejte se na informace o zasilku , vytisknout a jit na poStu dostavat ba icek.

htip www.cz-posta convwhastm]e/ﬂeuovam‘zasuky.pnp

Pozor

Pokud je zasilku nedostali do 30 pracovnich dnll Ceska po&ta bude mit prévo narokovat od2kodnéni od tebe jde 0 to udrZet ve vy 45 KE za
kazdy den udrzet Zde najdete informace o postupu a podminkach parcey vedeni v nejblizs! pobocce. Dékujeme, 2e vyuzivate nase dorutovact
slu2by. S pfanim pfijemného dne Vade Ceska posta

2013 Ceska posta Telefonicky : 840 111 244

Tato zprava byla automaticky vygenerovana systémem Ceské posty, na wio zpravu neodpovidejte.
Chcete-i odhiasit, klepnéte prosim zde

Obr. 5: Podoba emailu oznamujici o nevyzvednuti zasilky. Zdroj: RAIFFEISENBANK. Aktuality:
Upozoriiujeme na novou vinu podvodnych emailii [online]. 2013 [cit. 2017-03-05]. Dostupné z:
https://www.rb.cz/o-nas/aktuality/upozornujeme-na-novou
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Priloha E: Proces potvrzeni transakce
v aplikaci CSOB Smart kli¢

Obr. 6: Krok 1 - pijeti upozornéni o transakci. Zdroj: Zdroj: DUSOVA, Veronika. FINPARADA. CSOB
spousti novou autorizacni metodu - CSOB Smart kli¢ [online]. 2015 [cit. 2017-02-25]. Dostupné z:

http://www.finparada.cz/3025-CSOB-spousti-novou-aurizacni-metodu-CSOB-Smart-klic.aspx
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Obr. 7: Krok 2 - zobrazeni udajii o transakci. Zdroj: DUSOVA, Veronika. FINPARADA. CSOB spousti
novou autorizacni metodu - CSOB Smart kli¢ [online]. 2015 [cit. 2017-02-25]. Dostupné z:
http://www.finparada.cz/3025-CSOB-spousti-novou-aurizacni-metodu-CSOB-Smart-klic.aspx
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Obr. 8: Krok 3 - potvrzeni transakce PIN kodem. Zdroj: DUSOVA, Veronika. FINPARADA. CSOB spousti
novou autorizacni metodu - CSOB Smart kli¢ [onling]. 2015 [cit. 2017-02-25]. Dostupné z:
http://www.finparada.cz/3025-CSOB-spousti-novou-aurizacni-metodu-CSOB-Smart-klic.aspx
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Pokratujte dal v CSOB InternetBankingu 24

Obr. 9: Krok 4 - dokonéeni transakce. Zdroj: DUSOVA, Veronika. FINPARADA. CSOB spousti novou
autorizacni metodu - CSOB Smart kli¢ [online]. 2015 [cit. 2017-02-25]. Dostupné z:
http://www.finparada.cz/3025-CSOB-spousti-novou-aurizacni-metodu-CSOB-Smart-klic.aspx
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Priloha F: Priklady biometrickych snimacu
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Obr. 10: Bankomat vyuzivajici pro identifikaci biometrické metody krevniho fe¢isté. Zdroj: WEBSTER,
George. CNN. Biometric ATM gives cash via 'finger vein' scan [online]. 2010 [cit. 2017-03-04]. Dostupné z:
http://edition.cnn.com/2010/WORLD/europe/07/05/first.biometric.atm.europe/

Obr. 11: Ctegka otiskii prstd uzivana v iPhonech firmy Apple. Zdroj: SMEKAL, Marek. SUPERAPPLE.CZ.
Touch ID, nebo kédovy zamek? [online]. 2016 [cit. 2017-03-04]. Dostupné z:
https://superapple.cz/2016/05/touch-id-nebo-kodovy-zamek/
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Obr. 12: Smartphone Lumia 950 se zabudovanou &te¢kou oéni duhovky. Zdroj: KARASEK, Jakub.
SMARTMANIA.CZ. Jak na Lumiiich 950 a 950 XL funguje prihlasovani ocni duhovkou? [online]. 2015 [cit.
2017-03-04]. Dostupné z: https://smartmania.cz/lumia-950-xI-ctecka-duhovky-prihlasovani-windows-12197/
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