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Anotace

Obsahem diplomové prace je reSeni kybernetické bezpecnosti v ramci
organizace, ktera provozuje AMM méreni. Vramci kybernetického reSeni také
nékdy uzivame zkratku (ISMS). V praci je shrnuto, jakym zplsobem by se mélo
postupovat a co vSechno musi spliiovat nadvrh Kkybernetické bezpecnosti AMM
méreni podle platné normy ISO/IEC 27001:2013 a jeji implementaci ISO/IEC
27002:2013. V této normé jsou specifikovany urcité oblasti, které je nutné vzit v
uvahu pii navrhu zabezpeceni. Pro ucely této prace jsou vSak pouzity jen casti
normy, které jsou zaméreny pirimo na meérici zarizeni AMM, a ne na organizacni
strukturu jako takovou. Dale jsou zde popsany zakladni principy AMM meéieni.
Soucasti prace je také BIA analyza dat, jenZ je nutné vramci kybernetické

bezpecnosti ochranit jako cennd aktiva.

Annotation

Title: Security design of the AMM system in accordance with the
requirements of 1ISO 27001

The content of the diploma thesis is the solution of cyber security within the
organization that operates AMM measurements. We also sometimes use the
abbreviation (ISMS) as part of cyber solutions. The work summarizes how the
procedure should be followed and what must be met by the cyber security design of
the AMM measurement according to the valid standard ISO/IEC 27001:2013 and its
implementation ISO/IEC 27002:2013. This standard specifies certain areas that
must be considered in security design. However, for the purposes of this work, only
parts of the standard are used that are aimed directly at AMM measuring devices
and not at the organizational structure as such. Furthermore, the basic principles of
AMM measurement are described here. The work also includes BIA analysis of data,

which must be protected as valuable assets within the framework of cyber security.
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1 Uvod

V dnes$ni dobé jde rozvoj ve vSech oblastech spole¢nosti milovymi kroky
kupredu, vSe se postupné digitalizuje a s nastupem internetu véci je vSe postupné
online véetné napiiklad domacich spotrebicli. Pozadu neziistava i energetika, kde
byla vydana nova vyhlaska o méreni ¢. 359/2020 Sb. Ktera primo narizuje od roku
2027 osazeni méreni s dalkovou komunikaci u odbérnych mist typu méreni C. U
tohoto typu méfeni se dnes provadi odecet spotiebované energie za pomoci
pracovnikd v terénu, coZ by razem odpadlo. S touto zménou ve vyhlasce ovsem
prichazi na radu otazka bezpecnosti dalkové komunikace mezi provozovatelem
distribu¢ni soustavy a méfenim. Za timto dcelem je tedy nutné spravné navrhnou,
jakym zplisobem se bude méreni dle nové vyhlasky provozovat, tak aby byla
zakaznikovi zajisténa bezpecna dodavka elektrické energie. Pro tyto ucely je vhodné
mozna i nezbytné postupovat podle urcitych standardi, které byly navrzeny a
odsouhlaseny mezinarodnimi organizacemi. Jednim ze standardi zabyvajicim se
zabezpecenim je mezinarodné uznavana norma ISO 27001, které se z velké casti
vénuje tato diplomova prace. V této praci jsou obsazeny vynatky z normy a jejiho
popisu implementace obsaZené v normé ISO 27002 doplnéné o praktické priklady
uziti vramci budouciho méreni AMM. Jako piiklad provozovatele AMM méreni je
zde uvedena nejvétsi distribu¢ni spole¢nost u nas CEZ Distribuce a.s. Dale je zde
provedena analyza rizik BIA a CIA, které urcuji dopady na organizaci, pokud by
nebylo komplexné vyreSeno zabezpeceni celého systému mérenim. Na zavér na
zakladé poznatkil z analyzy je vramci BCM popsano, kterd data z méreni jsou
dilezita, jakym zpiisobem je nutné zvolit opatieni tak, aby bylo mozné méreni AMM

bezpelné provozovat.
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2 Cil prace

Cilem prace je zmapovat bezpecnostni opatreni navrzené v ramci normy
ISO/IEC 27001 ajeji implementace ISO/IEC 27002. V ramci popisu dulezitych ¢asti,
normy je zaroven uveden piiklad zavedeni dané problematiky kolem zabezpeceni
AMM meéreni do praxe. DalSim cilem bylo provést BIA a CIA analyzu nad c¢astmi
celého systétmu AMM meéreni a informa¢nimi aktivy, které jsou se systémem
svazané. Analyza ma za ukol zmapovat nejen rizika a mozné dopady na organizaci,
ale jeji vysledek je pouZzit na urCeni opatieni v rdmci BCM na zavér prace. V celé praci
se klade ddraz na praktické vyuziti v distribu¢nich spole¢nostech, které méreni
hojné vyuzivaji v distribu¢ni soustavé, proto je i zde vie uvedeno na piikladu CEZ

Distribuce a.s.
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3 Metodika zpracovani

Diplomova prace je tvoiena nékolika body v ramci kybernetické bezpecnosti,
které jsou v souladu s pouzivanou metodikou zavadeénti a jsou diileZité pro spravny

chod organizace:

o Popis zavadéni ISMS v organizaci a definice vSech krokt pfi jeho zavadéni a
zaClenéni do organizace.

. Definice ISO normy a konkrétni popis normy ISO/IEC 27001.

o Vyuziti vynatku z implementace normy ISO/IEC 27002 pro vyuziti v praxi
v ramci zavadéni AMM méreni v organizaci a obecné shrnuti pozadavkii, které jsou
zameérené na zabezpeceni celého systému, tak aby splinovali minimalné uvedenou
normu.

o Provedeni komplexni dopadové BIA analyzy nad konkrétnim systémem
AMM u organizace CEZ Distribuce a.s. pro uréeni rizik nedostupnosti sluZeb a jejich
dopadii na organizaci.

o Provedeni CIA analyzy nad duleZitymi informac¢nimi aktivy distribu¢ni
spolecnosti v ramci systémi AMM méieni.

o Vyhodnoceni vysledki analyz a integraci jejich opatieni v ramci BCM.

VSechny viSe uvedené body maji za cil, zhodnotit rizika pti zavadéni ISMS
v organizaci do praxe a minimalizaci zpisobenych Skod, v pripadé nedokonale

navrzeného systému.
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4 Problematika ISMS

Zkratka ISMS (Information Security Management System), jiZ z jejtho nazvu
je patrné, Ze se zabyva bezpecnosti informaci a je soucasti fizeni organizace.
Implementace druhu zabezpeceni v ramci ISMS do firmy je dnes jiZ celkem standard.

[3]

4.1 Definice ISMS

Definice dle normy: ,Information Security Management System je soucast
Fizeni organizace, zaloZend na pristupu k rizikiim c¢innosti, ktera je zamérena na
ustanoveni, zavadéni, provoz, monitorovani, prezkoumani, idrzbu a zlepSovani

bezpecnosti informaci.“ Oblasti, kterych se ISMS tyka jsou hlavné:

e IT bezpecnost;

¢ Komunikac¢ni bezpecnost;

e Persondlni bezpecnost;

e Administrativni bezpecnost;
e Fyzicka bezpecnost;

e Dokumentace;

e Bezpecnostni funkce a mechanismy.

Z definice je tedy patrné, Ze jde o souhrn bezpecnostnich opatreni, ktera jsou

systematicka a vétSinou podporend i urc¢itou normou napiiklad ISO. [3]

4.2 Etapy zavadéni ISMS

Zavadéni ISMS se pti zavadéni do provozu v organizaci déli do riiznych etap,
které jsou vice ¢i méné dilezité. Tento zplsob zavadéni by mél pomoci k vyssi

efektivité vyuziti vSech bezpecnostnich opatieni. [3]

4.2.1 Krok prvni

Jako zaklad v prvnim kroku je nutny souhlas spolecnosti se zavadénim
konkrétnich bezpecfnostnich opatreni dle urCené normy. Vedeni spoleCnosti, ve
které se ISMS zavadi, musi dle pozadavki dat souhlas s nasazenim nového systému

a diky tomu se zaroven zavazat, Ze bude zavadéni ISMS podporovat. VSe je nutné
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zdokumentovat a nejlépe certifikovat pro pripadny audit. Pokud by nebyl o tomto
kroku spolec¢nosti zhotoven Zadny dokument, nemohlo by dojit k nasazeni systému

rizeni bezpecnosti. [3]

4.2.2 Krok druhy

Jde o krok, ktery spociva v identifikaci aktiv a jejich ocenéni coZ se provadi
napriklad inventurou, poté se jednotliva aktiva ohodnoti za pomoci atributti z CIA
analyzy, které jsou tri, jedna se o dostupnost, diivérnost a integritu. Nasledné se
provede systematicky analyza rizik, tomuto dokumentu je kladena ta nejvyssi
dilezitost, protoZe na ném je postaven cely systém. Pokud tedy nebude kvalitné

zpracovan, miZe se stat cely systém ISMS nefunk¢nim. [3]

4.2.3 Krok treti

Dal$im z dokumentti, ktery je nutné vramci ISMS vypracovat je navrh
opatfeni, ten je vytvoren na zakladé analyzy a vyhodnocenych rizik. Nejdiive jsou
nalezena Kritickd mista na zakladé bezpecnostnich potteb, poté jsou urceny priority,
podle kterych jsou vybrana bezpecnostni opatieni. Tento dokument je v ramci ISMS
stéZejni. V piripadé extrémniho nepoméru mezi rizikem, které bude velmi nizké a
ndklady na opatieni, které mohou byt neimérné vysoké, se miiZze provést tzv.
akceptace rizika. Podle platné normy se také musi vytvorit dokument s prohlasenim

o aplikovatelnosti. [3]

4.2.4 Krok ctvrty

Je certifikace, tento krok je nepovinny, neni ho tedy nutné provadét, protoze
ISMS mize fungovat i bez toho. Certifikace se sklada ze dvou casti, prvni je
certifikovand dokumentace, ktera je pro tento ikon nezbytna. V druhém kroku se
kontroluje praktické zavadéni ISMS. Pro tyto ucely se vyuziva certifikace ISO 9001 a
ISO 27001, jsou totiZ kompatibilni. [3]

5 ISO

Normy ISO (International Organization for Standardization) jsou
mezindrodni standardy, vyddvané mezinarodni organizaci pro normalizaci. Tato
organizace funguje mezindrodné a normalizuje technické ¢innosti. Hlavni sidlo ISO

je v Zenevé, tato organizace byla zaloZena vroce 1946 a jejim ucelem bylo
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normalizovat technické ¢innosti v oblasti védy, techniky a hospodarstvi. Jednim ze
zakladajicich ¢lenii byla i Ceskoslovenska republika.

Standardy ISO byly vytvareny technickou komisi, ktera méla urcenou vzdy
urcitou oblast piisobnosti. Pokud dojde k vytvoreni navrhu néjakého standardu
v urcité oblasti, tak o ném vZdy hlasuji jednotlivi ¢lenové Mezinarodni organizace
pro normalizaci (ISO), stejnou zkratkou se nasledné oznacuje i vydany standard.
Normy ISO jsou dobrovolné a jsou zaroveni promitany do norem CSN napiiklad
s ozna¢enim CSN EN ISO 9001:2016.

VétSina modernich firem ma snahu splnit vSechny pozZadavky ISO norem,
kvili vétsi prestizi a zvySovani efektivity. Nékteré firmy zaroven stavi na certifikaci
ISO i svou existenci. Dale si diky splnéni certifikace firma potvrdi, Ze prostredky
vynaloZené na systém zabezpeceni nebyly vynaloZeny Uplné zbytecné a systém

ISMS dosahuje dostate¢né kvalitativni trovné. [3] [8] [9]

5.1 PoZadavky z ISO 2700x

Obsahem této konkrétni normy je systém rizeni bezpecnosti informaci
v kontextu organizace. Vnormé jsou zahrnuty pozadavky a posouzeni rizik
bezpecnosti informaci, které jsou upravené pro potreby organizace a jejich pripadné
oSetreni. Norma by méla byt aplikovatelna v jakékoliv organizaci. Pokud by chtéla
organizace ziskat shodu stouto normou, nesmi vyloucit jakykoliv poZadavek
uvedeny v této normé. Pro potreby vypracovani diplomové prace bude vyuZzita
pouze ¢ast z této normy, ktera se tyka pfimo uvedeného tématu pienosu dat a jejich
zabezpeleni. Souhrn poZadavkl je uveden v ptiloze CSN ISO/IEC 27001:2013,
soubor postupi, opatfeni a implementace je v ISO normé CSN ISO/IEC 27002:2013.

Vztahy mezi témito normami jsou zobrazeny nize (Obr. 1). [8] [9]
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Norma slovniku — 27000

Clanek 5.2

Normy poZadavk( — ‘ 27001 ‘ ‘ 27006 ‘ | 27009 |
Clanek 5.3
Normy smérnic — ‘ 27002 ‘ ‘ 27003 ‘ | 27004 | ‘ 27005 ‘ | 27007 ‘ ‘ TR 27008 |
Clanek 5.4
‘ 27013 ‘ ‘ 27014 ‘| TR 27016 ‘ ‘ 27021 ‘
Normy smérnic ‘ 27010 ‘ ‘ 27011 ‘ | 27017 | | 27018 | ‘ 27015 ‘
podle obort -
€lanek 5.5

Normy smérnic 2703x 2704x
podle opatfeni (mimo rozsah I I
tohoto dokumentu) | [

Obr. 1 Vztahy mezi normami rady ISMS,
zdroj: CSN ISO/IEC 27000:2020

5.2 Mobilni zafizeni a prace na dalku

Vtomto bodu je nutné zajistit bezpecnost prace na dalku a pri pouZiti

mobilnich zatizeni, ptipadné pripojeni pomoci PC z privatni ¢i verejné sité. [8] [9]

5.2.1 Politika mobilnich zarizeni

Dle normy je u mobilnich zarizeni nutné se vénovat prevazné zabezpeceni
informaci, které by mohli byt vyuzity ke kompromitovani organizace (firmy). Dale
by méla byt vénovana pozornost oblasti pouZiti mobilnich zarizeni, prevazné je
nutné se zamérit na pouZziti v nechranénych prostredich.

Zacina to registraci mobilnich zarizeni, nebo pozadavky na fyzickou ochranu,
dale omezeni v ramci instalace softwaru, pozadavky na verze a aktualizace systému,
omezeni pro pripojeni k riznym informac¢nim sluzbam, rizeni jednotlivych ptistupd,

’ v v ’

kryptografii a ochranu proti malwaru. Dals{ ¢asti je reSeni vzdalené spravy zarizeni
(nalezeni, blokovani, mazani), zdlohovani a vyuzivani sluZeb na webu a u webovych

aplikaci.
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U mobilnich zafizeni se musi klast diraz na bezpecnost pii pouZziti na
vefejnych mistech, tak aby bylo co nejlépe zamezeno se dostat k datim organizace
neopravnénou osobou. Pripadné zamezit kradeZi ¢i ztraté zarizeni. Pokud by doslo
ke ztraté nebo k odcizeni zarizeni, tak je nutné mit zarizeni adekvatné zabezpecené,
také je nutné pravidelné Skolit uzivatele. Zarizeni celkové rozdélit na pracovni a
soukromé ucely vCetné prostiedi a pamét zarizeni.

Vramci provozovani méreni AMM se pocita stim, Ze uzivatel bude mit
k dispozici koncové mobilni zarizeni pro pfimou komunikaci s méticim zatizenim
(elektromérem) pies optické rozhrani. Tento druh komunikace je nutny pro prvotni
aktivaci a nastaveni zatizeni, pripadné pro odecet hodnot a nastaveni, pro pripad
nefungujici dalkové komunikaci. Zabezpeceni zarizeni, slouZici pro tyto ucely by
mélo byt zabezpeceno zpfisobem minimalné takovym, jak uvadi (CSN ISO/IEC

27002 v kapitole 6.2). [8] [9]

5.2.2 Prace na dalku

V ptipadé prace na dalku je nutné zavést podplirna bezpecnostni opatieni.
Pri praci na dalku se musi vzdy vydat urcitd bezpecnostni politika, kterd resi
zakonem povolené opatieni tak, aby pripojeni spliovalo nejlépe tato kritéria (CSN
ISO/IEC 27002 kapitola 6.2).

Vnormé je uvedeno Ze se musi piihlizet k prostiedi odkud se uZzivatel
pripojuje, dliraz se klade predevsim na bezpec¢nost pirenosu, a to i pri tvorbé systému
pripojeni na dalku a k citlivosti interniho systému. V ptipadé pripojeni na virtualni
vzdalenou plochu ze soukromého zarizeni je nutné zamezit ukladani dat do téchto
zatizeni. Znemoznit pristup do sité organizace neautorizovanym osobam. Pri vyuZiti
domaci sité omezit nastaveni bezdratovych sitovych sluZeb. Politika za Ucelem
zabranéni pripadnych sporti o dusSevni vlastnictvi. Nutna ochrana pred malware a
pozadavek na firewall.

V rdmci reSeni této problematiky je nutné zavést smérnice a opatreni, které
by méli zahrnovat optimalni a povolené vybaveni pro praci na dalku. Toto zarizeni
by mélo byt pod kontrolou organizace. Dale také by mélo reSit fyzickou bezpecnost,
hardwarovou a softwarovou podporu, pojisténi, zalohu a kontinuitu, audit a
monitorovani bezpecnosti. Dale pak reSeni pristupovych prav vramci zrizeni? a

ukoncCeni prace na dalku. ZjednodusSené lze tedy rici, Ze se musi v ramci prace na
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dalku oSetrit vesSkeré moznosti vzdaleného pristupu tak, aby nedoslo ke zneuziti
nebo neopravnénému pristupu k informacim organizace. [8] [9]

U AMM méreni by se mélo vymezit pripojeni na dalku pouze pro zarizeni
vlastnéné firmou, dlivodem je omezeni sloZitosti zabezpeceni. Jednodussi je v tomto
ohledu, pokud by bylo zakazdno pouzivat pro pripojeni soukromd zarizeni.
V pripadé AMM méreni by se totiZ nepristupovalo na dalku pouze kjednomu
méricimu zarizeni, ale k vice najednou. Za pomoci riznych aplikaci je provedeno
stahovani dat z méreni pro jejich Upravy a dalsi zpracovani. Dale se také pocita s tim,
ze bude mozné mérici zarizeni vzdalené v omezeném rezimu nastavovat. Proto je
politika pouZiti pouze firemnich zatizeni lepsi a bezpecnéjsi variantou nad ramec
normy, ktera toto jako jedinou moZnost pristupu do firemni sité striktné

nevyzaduje.

5.3 Rizeni aktiv

V oblasti rizeni aktiv se norma odkazuje na vytvoreni seznamu aktiv, které
souviseji se zpracovanim informaci. Seznam informacnich aktiv by mél byt
uchovavan stale aktualni.

V organizaci by mélo dojit ke zmapovani vSech aktiv a u kazdého z nich
zdokumentovat jakym zplsobem se snimi naklada, jejich vznik, zpracovani,
ukladani, prenos, vymazani a zniceni. Tyto seznamy jesté vice zefektivni ochranu a
jdou nasledné vyuzit také za jinymi ticely. V normeé se klade dliraz na to, aby seznam
aktiv byl presny, aktudlni, konzistentni a uspoiadany s dalsimi inventari. Priklady
aktiv lze najit také v piidruzené normé ISO/IEC 27005.

U aktiv je nutné urcit vlastnika, ktery by mél mit k aktiviim pristup a zajistit
jejich inventarizaci, klasifikaci, pristupy a =zajistit spravné zachazeni. Osoba
s pristupem k aktiviim by méla mit také urc¢ena pravidla pro pouziti aktiv a pfipadné
informace o postupu vraceni aktiv, pokud dojde k ukonceni smlouvy v ramci, které
aktiva vyuziva a zpravuje. KdalSimu rozliSeni slouzi klasifikace a oznaceni
informaci, to je velmi dilezité pro posouzeni pravnich pozadavkil na informace o
aktivech.

Pro ucely AMM je dileZité urcit, ke kterym aktivim bude mit dany
zameéstnanec pristup naptiklad dle pracovni pozice. Za timto ucelem mu budou

poskytnuty zatizeni ¢i nastroje pro pristup k uréenym aktiviim. Pfedpoklada se, Ze
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vméreni AMM jsou aktivy udaje o zakaznicich, zaméstnancich a obchodnich
partnerech, hlavné pak namérena data z pristrojti a dale také veskeré nastroje pro
jejich zpravovani. Pro zjednoduSeni zabezpeceni téchto aktiv je vhodné pouZivat
pouze zarizeni a média v majetku spolecnosti a to takova, co nepiijdou pouZzit mimo
jeji sit, pripadné systém. VSe se totiz pri procesu nakladani s aktivy zjednodusi. [8]

[9]

5.4 Rizeni pfistupu

Pokud jde o tizeni pristupu, tak je vidy nutné urcit pristupovou politiku,
kterou se musi vSe radné prezkoumat a zdokumentovat. Opatfeni v ramci rizeni
pristupu se déli na logicka ¢i fyzicka a jsou zvaZovana spolecné. Zvolena politika
pristupu by méla brat v ivahu bezpecnostni poZadavky v organizaci, politiku Sireni
a autorizace informaci, pristupova prava a jejich pridélovani v ramci Kklasifikace
informaci pripadné celkovou zpravu pristupovych prav. Za timto ucelem je nutné
urcit pravidla v riiznych oblastech organizace, naptiklad pristup k sitim a sitovim
sluzbam nebo pristupy urcené podle sife opravnéni uzivatelt. [8] [9]

Pridélovani pristupovych prav u AMM méfeni je vhodné stanovit podle
urovni a typu zarizeni. UzZivatel, ktery bude fyzicky nakladat s pristroji za icelem
montaze na odbérném misté u zakazniki bude mit nejnizsi pristupova prava, a to
jen naptiklad synchronizace ¢asu, pripadné odecet hodnot nebo pienastaveni sazby
dle predem zaslanych dat primo u zakaznika. UZivatel, ktery provadi nastaveni
méricich zarizeni pro konkrétni odbérné misto bude moci pristupovat do mériciho
zatizeni u zadkaznika i vzdalené pomoci obsluzného softwaru a bude moci provést
odecet dat, rekonfiguraci pristroje, ¢i za ucelem odpojeni nebo vypnuti. DalSim
druhem pristupu bude napriklad pro vyrobce ¢i metrology za icelem kalibrace nebo
manipulace s hardwarem (i softwarem pristroje. Kazda aroven by méla mit ur¢ena
pristupova prava u kterych je zapotrebi sniZovat ¢i zvySovat zabezpeceni ruku
v ruce s Sitkou pristupovych opravnéni. Pracovnik v terénu u zdkaznika bude mit

tedy nejnizsi uroven, kdezto vyrobce ¢i metrolog bude muset pro svou ¢innost mit

vz

nejvyssi uroven zabezpecenti.
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5.5 Kryptografie

V ptipadé kryptografie jde o velmi dtlezity bod. Zvolena kryptograficka
opatreni maji zasadni vliv na bezpecnost celého systému. V normé je uvedeno, Ze
pouziti spravného druhu kryptografickych opatreni zavisi predevSim na
manazerském rozhodnuti, aby vSe kolem Sifrovani a Kkli¢d bylo vsouladu s
bezpecnostni politikou celé organizace. Tyka se to jak pouZitého Sifrovani, tak i
naklddani s kryptografickymi kli¢i, nutné je predevSim urcit odpovédnost za
vydavani a ochranu kryptografickych klict a jejich celkovy Zivotni cyklus. V oblasti
klict by méli byt spravné zvoleny kryptografické algoritmy v souladu s poZzadavky a
doporucenymi postupy.

Kryptografické opatieni by mélo byt v ramci AMM resSeno a konzultovano ve
spolupraci s NUKIB (Narodni Gfad pro kybernetickou a informa¢ni bezpeénost) na
doporuceni ENISA (European Network and Information Security Agency) a jinych
uradi, protoze se v tomto piipadé miiZe jednat napiiklad pii napadeni komunikace
svelkym mnoZstvim elektroméru i o celostatni problém, energetika se totiz
vSeobecné oznacCuje jako Kkritickd infrastruktura. Agentura ENISA vétSinou
nespecifikuje konkrétni pozadavky na kybernetickou bezpecnost inteligentnich siti,
pouze dava doporuceni. Pro analyzu pozadavkG ENISA byly pouzity dostupné
dokumenty na strankach této organizace www.enisa.europa.eu. Pokud je reSeno
kryptografické zabezpeceni u jakéhokoliv systému, tak je vZdy nutné uvazovat jaké
Sifry budou na zabezpeceni vyuZity.

Na strankach agentury ENISA jsou na toto téma uvedeny riizné studie. Jedna
se zajimavych studii se zabyva nové uvazovanym typem Sifrovani, ktera by méla
zajistit prolomeni pomoci kvantového pocitace. Jde o postkvantovou kryptografii
(PCQ), ve studii je popsano, jakym zpiisobem by mohlo probihat takové Sifrovani.
Zatim vSak neni Zadna metoda kvantového Sifrovani standardizovana, je to z toho
divodu, Ze se zatim neobjevil Zzddny kvantovy pocitac, ktery by byl dostatecné
vykonny, aby vrealném case dokazal prolomit soucasné Sifry. Védci se také
domnivaji, Ze ktomu vdohledné dobé ani nedojde. Jednou z kandidatskych
postkvantovych Sifer testovanou NIST (National Institute of Standards and
Technology) je CRYSTALS-Kyber, jako jedna z madla by se mohla vbrzké dobé
standardizovat, zatim vs$ak je toto hudba budoucnosti a dnesni doporucené Sifry by

méli dle predpokladii jesté néjakou dobu vydrzet. [7]
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Pfi navrhu Sifrovani je nutné vychazet nejlépe z doporuceni narodnich aradi
zabyvajicich se kybernetickou bezpeé¢nosti. Pro Ceskou republiku naptiklad na
strankach NUKIB je uvedena vzdy aktualni informace o doporucenych Sifrach a o
jejich bezpecnosti. Na strankach jsou také vzdy uvedeny schvalené Sifry doporucené

a dosluhujici. [4] [7] [8] [9]
5.5.1 Symetrické algoritmy

a) Schvalené blokové a proudové Sifry

- Advanced Encryption Standard (AES) s délkou kli¢i 128, 192 a 256 bitt
- Twofish s vyuZzitim délky Kklict 128 az 256 bitl

- Camellia s vyuzitim délky kli¢i 128, 192 a 256 bitli

- Serpent s vyuzitim délky klica 128, 192, 256 biti

- SNOW 2.0, SNOW 3G s vyuzitim délky klict 128, 256 bitt

- ChaCha20 s délkou kli¢e 256 bitu se zatiZenim kli¢e mens$im nez 256 GB

b) Doporucené blokové a proudové Sifry

- Pouziti blokovych Sifer pred proudovymi.

-V pripadé blokovych Sifer: AES, Camellia a Serpent (v uvedeném poradi).
- Délku klice 256 bitd.

c) Dosluhujici blokové a proudové Sifry

- Triple Data Encryption Standard (3DES) s vyuzitim délky klica 112 bitd,
omezené pouziti jen se zatizenim klice mensim nez 10 MB, postupné
prechazet na AES. Doporuceno pouziti jedinecného klice pro kazdou
Zpravu.

- Blowfish s vyuzitim minimalni délky kli¢a 128 bitli, omezené pouziti jen
se zatiZenim klice menSim nez 10 GB.

- Kasumi s vyuzitim délky kli¢i 128 bitli, omezené pouZiti jen se zatizenim

klice menSim nez 10 GB.
5.5.2 Asymetrické algoritmy

a) Schvalené algoritmy pro technologii digitalniho podpisu
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b)

Digital Signature Algorithm (DSA) s vyuzitim délky kli¢t 3072 biti a vice,
délky parametru cyklické podgrupy 256 bitii a vice

Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky klict
256 bitli a vice

Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s
vyuzitim délky klict 3072 bitl a vice

Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s vyuzZitim délky
klice 256 bitii a vice

Dosluhujici algoritmy pro technologii digitalniho podpisu

Digital Signature Algorithm (DSA) s vyuzitim délky kli¢t 2048 bitt, délky
parametru cyklické podgrupy 224 biti

Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky klica
224 bitt

Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s
vyuzitim délky kli¢t 2048 bith

Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s vyuZitim délky
klice 224 bita

Schvalené algoritmy pro procesy dohod na klici a Sifrovani klic¢t
Diffie-Hellman (DH) s vyuzitim délky klicd 3072 biti a vice, délky
parametru cyklické podgrupy 256 bitti a vice

Elliptic Curve Diffie-Hellman (ECDH) s vyuZzitim délky kli¢a 256 bitt a vice
Elliptic Curve Integrated Encryption System - Key Encapculation
Mechanism (ECIES-KEM) s vyuzitim délky kli¢ 256 bitt a vice

Provably Secure Elliptic Curve - Key Encapculation Mechanism (PSEC-
KEM) s vyuzitim délky kli¢t 256 bitt vice

Asymetric Ciphers and Key Encapculation Mechanism (ACE-KEM) s
vyuzitim délky kli¢i 256 biti a vice

Rivest Shamir Adleman - Optimal Asymetric Encryption Padding (RSA-
OAEP) s vyuzitim délky kli¢t 3072 a vice

Rivest Shamir Adleman - Key Encapsulation Mechanism (RSA-KEM) s
vyuzitim délky kli¢t 3072 a vice [4] [7] [8] [9]
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V pripadé méreni AMM je nutné také uvazZovat v dlouhodobéjSim horizontu

z hlediska moZného prolomen $ifer. Zivotnost méfidla AMM pro p¥imé méfeni je

dle metrologického zakona 12 let (statické méridlo) a pokud budeme uvaZovat o

tom, Ze se méridlo bude znovu ovérovat tak se Zivotnost prodlouzi o dalsich 12 let.

Proto tedy je nutné uvazovat o Sifrach, které budou bezpecné alespon po dobu 24let

do ukonéeni Zivotniho cyklu métidla. Zivotnost métidel se da také prodlouZit jesté

pomoci tzv. SVZ (Statistickou vybérovou zkouskou) jde o proces pii kterém se

vezmou vzorky elektromért stejného materidlového typu a provede se na nich

ovéreni a testy. Pokud tyto méridla projdou, tak je nasledné prodlouZena jejich

Zivotnost o dalsi 4 roky (na 16 let), proto je nutné v této oblasti uvaZovat dlouho do

budoucnosti. 0dhadovana Zivotnost Sifrovani je uvedena v tabulce 1.

Tabulka 1 Kryptografické poZadavky

Zdroj: Vytah studie ze VUT o KB (mpo.cz) [4] [7]

Kryptografické pozadavky

N <2020

S 2020-2030

D> 2030

Zajisténi diivérnosti

Pouziti blokové Sifry AES-256

Pouziti blokové AES-128, AES-192

Pouziti blokové 3DES-168

Zajisténi integrity

Pouziti médu blokové Sifry GCM, CCM

Pouziti médua CTR, OFB, CBC, CFB v kombinaci
s bezpecnymi MAC v rezimu EncryptThenMAC
se schvalenymi Siframi

Méd pro ochranu integrity HMAC, CMAC

Mdd pro ochranu integrity HMAC-SHA1

Digitalni podpis DSA 15360 (pozn. ENISA PV
Signatures) a vice, EC-DSA512 (pozn. ENISA
EC-KDSA) a vice, RSA 15360 a vice

Digitalni podpis DSA 3072, EC-DSA-256, RSA
3072

Digitalni podpis DSA 2048, EC-DSA-224, RSA
1024

Hashe SHA2-512, SHA3-512

Hashe SHA2-256, SHA2-384, SHA3-256, SHA3-
384

Hashe SHA2-224, SHA3-224

Zajisténi klicového managementu

DH-15360, ECDH-512

DH-3072, ECDH-256

DH-2048, ECDH-224
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Generator nahodnych biti

HMAC_DRBG, Hash_DRBG obé pro SHA-1,
SHA-224, SHA-512 /224, SHA256, SHA-
512/256, SHA-384, SHA-512, SHA3-512

CTR_DRBG s 3DES-168 X X

Operacni rezimy pouze divérnost

EME

OFB, CFB, CTR, CBC, XTS X

24



5.6 Zivotni cyklus méficiho zafizeni

Vyroba Méficich zafizeni Cejchovna MontéZni sklad Odbérna mista

Recyklaéni centrum Kontrolni stanovidté DemontdZni sklad
Cejchovny

Obr. 2 Zivotni cyklus mériciho zafizeni
Zdroj: vlastni zpracovani
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5.6.1 Externi dodavatelé:

Dodavatelsky retézec je vétSinou na zacatku a pripadné konci celého
zivotniho cyklu mériciho zatizeni. Proto je pravé tato ¢ast zivotniho cyklu méridla
nejnarocnéjsi na bezpecnostni opatieni a spolehlivost vramci dodavatelského
Fetézce.

Na zacatku jesté viibec, nez méridlo vznikne je nutné provést diikladné testy
vzorkil métidel od riznych dodavateli, coZ je stéZejni pro dalsi ¢asti Zivotniho cyklu
méridla. Pri vybéru méridla a jeho dodavatele se vzdy vychazi z néjakych predem
stanovenych kritérii, které musi budouci méridlo spliiovat, nasledné v ramci vybéru
se musi provadét jak zkousky funk¢nosti ¢i presnosti, tak se testuje také softwarova
vybava a bezpecnost méridla. Testy se provadi na hardwaru a ptipadné krytu
méridla a jeho zabezpeceni. Pokud vSe dodavatel méridla splni, tak se musi urcit
presny harmonogram dodavek a zptlisob jejich prepravy. V prvni fazi jde vzdy o
prepravu vétSiho po¢tu méridel, na které se musi vyuZit specialni prepravni boxy ¢i
kontejnery.

V posledni fazi jsou méridla na konci zZivotniho cyklu. Pokud naprtiklad
neprojdou testy a kontrolou v cejchovné ¢i jsou jiz technicky zastarald, pak jsou
predana k likvidaci nejcastéji externi firmé, kterd nasledné zajisti jejich rozebrani a

recyklaci dild.

5.6.2 Cejchovna:

V cejchovné je po vyrobé u dodavatele v celém cyklu asi nejprisnéjsi rezim,
co se tyka bezpecnosti. V cejchovné jsou vZdy urcené jednotlivé zény a perimetry,
mezi kterymi méridla putuji, jde o vykladku, vizualni kontrolu, potom kontrolu
funkc¢nosti a presnosti, pak zavedeni do systému a logistiku. Méridla se zde ovéruji
bud’ zpisobem SVZ (statistickd vybérova zkouska) pro méreni typu C a B bez
fakturacniho méfteni jalové energie, to znamena ze se napiiklad z kazdych sta kusi
vybere nahodné 7 kusti a ty se prezkousi. V pripadé méridel s faktura¢nim mérenim
jaloveé energie se musi ovérovat kazdé méridlo. Méridla se prezkuSuji bud’ jako nova
po prijeti od vyrobce, ktery si je prezkuSuje sam, nebo pokud se vraceji jiz jako

pouzita po uplynuti platnosti cejchu (tabulka 2).
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Tabulka 2 Lhita platnosti ovéreni elektroméru
Zdroj: Zakon o metrologii [15]

Typ Elektroméru Rok vyroby Lhita platnosti cejchu | Zpisob méreni
indukéni do 31.12.1989 | 10 let primé
indukéni od 1.1.1990 16 let primé
indukéni X 5let prevodové
staticky X 12 let primé

staticky X 5let prevodové

V tabulce je patrny zejména rozdil mezi platnosti cejchu u méridel primych a
prevodovych, kde je platnost cejchu polovi¢ni, to z diivodu piipojeni mériciho
Fetézce pres transformatory proudu a vétSimu pritoku energie béhem doby osazeni

méridla na odbérném misteé. [15]

Obr. 3 vlevo indukéni Elektromér, vpravo Staticky Elektromér
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5.6.3 Montazni/Demontazni Sklad:

Montazni sklad je misto kde se méridla nachazeji pred samotnym osazenim
na odbérné misto u zakaznika. VétSinou to jsou skladové prostory, kde se nachazeji
jednotlivé mensi kontejnery s méridly, které zpravuji povérené osoby a slouZi pro
docasné uskladnéni méridel pred jejich osazenim vykonnymi pracovniky v terénu.
Nékdy se takto miliZe oznacovat i vozidlo daného vykonného pracovnika, ve kterém
jsou méridla umisténa pred montaZzi v urceny den.

Demontazni sklad je prakticky to samé, jen stim rozdilem, Ze jsou zde
umisténa méridla, ktera jiz byla tésné pred demontazi pouzita u zdkaznika. Zde se
jeSté musi rozliSovat mezi méridly, ktera lze jeSté dale vyuzit, protoZe maji platné
ovéreni a méridly, kterd se nedaji vyuZit, protoZe jim uplynula doba platnosti

ovéreni (Tabulka 2).

5.6.4 Odbérna mista:

Jako odbérné misto se oznacuje misto, kde dochazi k méreni vyroby ci
spotieby elektrické energie u zakaznika, at' uz jde o jalovou ¢i ¢innou energii.
V ramci méreni zde distribuc¢ni spolecnost po urcenou dobu a v souladu s platnou
smlouvou osadi mérici pristroj. Data z tohoto méridla jsou dale vyuZita jako podklad
pro fakturaci vyrobené ¢i spotiebované elektrické energie odbératelem. Méridlo
(elektromér) je v majetku distribu¢ni spole¢nosti at uz se jedna o piimé ci
prevodové méreni.

V pripadé prevodového méfeni jsou na OM osazeny mérici transformatory,
ty jsou vSak jiz v majetku zdkaznika i kdyZ jsou soucasti celé mérici soupravy.
Distribu¢ni spole¢nost si vSak podminuje doloZit zprovoznéni jakéhokoliv
odbérného mista revizi a v pripadé méricich transformatora protokolem o ovéreni.
Také je nutné, aby mél zdkaznik na odbérném misté spravné pripraveny rozvadéc
podle platnych pripojovacich podminek. Distribu¢ni spole¢nost si vidy cely
rozvadé¢ a veSkeré pristroje vném zabezpeci urednimi plombami proti

neopravnéné manipulaci. [1]
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5.7 Fyzicka bezpec¢nost a bezpecnost prostredi

Fyzické zabezpeceni musi zabranit neopravnénému pristupu k informacim
které jsou umisténé na urcitém misté ¢i fyzicky v néjakém zarizeni, aby nedoslo
kjejich zneuziti, poSkozeni ¢i naruSeni. Norma definuje i pouZiti a definici
bezpecnostnich perimetri budov, fyzické kontroly vstupu, zabezpeceni kancelaii
mistnosti a vybaveni, ochranu pied vnéjsimi a pfirodnimi hrozbami atd. Definuje se
zde i zplisob prace v zabezpecenych oblastech. Dale prace a Zivotni cyklus fyzickych

zarizeni, jejich zpravu, uzivani a likvidaci. [8] [9]
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Obr. 4 Druhy plomb od vyrobcii méricich zarizeni
Zdroj: vlastni zpracovani
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Pokud jde o mérici zarizeni typu AMM, tak je nutné predevsim dostatecné
zabezpecit pristroje v misté uskladnéni a v misté, kde dochazi k jejich manipulaci.
Za timto ucelem mohou s méricimi zarizenimi manipulovat pouze povéreni
zaméstnanci organizace a pri logistickych a testovacich ¢innostech by se méli
pristroje nachazet nejlépe na zabezpecenych pozemcich anebo budovach. Jednotliva
meéridla jsou zajiSténa plombou jiZ od vyrobce v mistech na krytu pristrojd, tak aby
ho nebylo moZné odstranit bez jejich znehodnoceni a ziskat pristup do
mechanickych a elektronickych ¢asti méridla, které maji vliv na spravnost méreni a
neslouZzi pfimo k jeho montazi na odbérném misté u zdkaznika. Minimalné jedna z
téchto plomb by méla byt evidovana po celou dobu Zivotnosti mériciho zarizeni. Pro
vétsi bezpecnost je vhodné také pristroje pri uskladnéni ve vétSim mnoZstvi umistit
do prepravnich kontejnerti zabezpecenych evidencni plombou zvlasté pro pripady

v__7s e v v

doCasného umisténi ve venkovnich prostorach. MontaZz, premisténi, udrzba c¢i
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kontrola méticich ptistroji AMM by méla byt provadéna pouze povéirenou osobou
nebo zaméstnancem spolecCnosti, ktery ma opravnéni s témito pristroji nakladat.
VeSkeré prvky na pristroji, které slouZi k jeho montaZzi ¢i demontaZzi na odbérném
misté u zdkaznika by méli byt také zajistény kryty s evidencni plombou nebo

plombou samotnou. [1]

5.8 Bezpecnost provozu

Bezpecnost provozu v normé zahrnuje dokumentaci provoznich postupq,
dale rizeni zmén, kapacit a stim souvisejici ¢innosti, které musi byt v mnoha
piipadech od sebe oddélené. V tomto bodé je také uvedena ochrana pred malwarem
a vSe s tim souvisejici, v neposledni fadé zdznamnik udalosti (log(i) a monitorovani.
Posledni ¢asti jsou rizeni a kontrola software, sprava a fizeni technické zranitelnosti
a audity. [8] [9]

Pro tucely chytrého méreni AMM je bezpecnost provozu dilezity bod. Data
z méreni jsou vyuZita pro fakturaci za spotfebované ¢i vyrobené mnozstvi elektrické
energie. Proto musi byt data z méfeni presna a v nezménéné podobé. Pro montaz
mérictho zarizeni a jeho manipulaci pred instalaci na odbérné misto se musi
zaméstnanci Fidit platnymi pracovnimi postupy, které musi byt pravidelné
aktualizované. Pro ucely nastaveni, vzdalené zpravy a odecitani méridel by se mély
pouzivat pouze zarizeni ve vlastnictvi spole¢nosti, ktera méteni provozuje. Tato
zatizeni by méla mit odpovidajici zabezpecenia méla by pro pracovni tcely fungovat
pouze v ramci interni sité, aby se co nejvice eliminovala moZnost napadeni pomoci

malware zvenkovni sité. Dale by méla odpovidat urcitym standardlim vcetné

moZznosti tyto zarizeni pravidelné aktualizovat o nové prvky zabezpeceni. [8] [9]

5.9 Bezpecnost komunikaci

v

Bezpecnost komunikaci musi byt zajiSténa v ramci bezpecnosti sité a
sitovych sluzeb, pozornost je zvlast vénovana bezpecnosti prenosu informaci a
dohodam o dlvérnosti a ml¢enlivosti.

Co se tyka opatreni v sitich, tak by sité méli byt stale pod kontrolou a rizeny
za UcCelem ochrany informaci v systémech a aplikacich. Tato problematika je reSena
napiiklad normou ISO/IEC 27033. Zvlastni pozornost je nutné vénovat bezpecnosti

sitovych sluzeb u kterych by mély byt zahrnuty rizné bezpec¢nostni mechanismy a
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pri zajiStovani interné by méla byt jasné definovana odpovédnost. V sitich je také
nutné zajistit oddéleni jednotlivych skupin uzivateld a systém{, tak aby se navzajem
neovliviovali.

Pii zajiStovani bezpecnosti prenosu informaci je dlilezité vytesSit prenos
informaci mezi organizaci a externimi stranami. Pokud jsou informace pfenaSeny
v elektronické zprave, tak je nutné, aby byly zpravy primérené chranéné. V normé
je také uvedeno, Ze je nutné oSetiit a pravidelné revidovat veskeré dohody o
zachovani ml¢enlivosti a diivérnosti. [8] [9]

Pro ucely méreni AMM je nutné vyreSit vSechny uvedené opatieni.
Komunikace mezi méricimi zarizenimi mtZe probihat pifimo bod vs. bod, anebo pies
data koncentrator pomoci technologie BPL po silovych kabelech. V obou pripadech
je nutné zajistit komunikaci mezi uvedenymi zarizenimi za pomoci technologii
tretich stran, nejvhodnéjsi technologie pro prenos informaci jsou LTE, 5G nebo
NarrowBand [oT (LPWA). Nejvhodnéjsi pro tyto tucely a jizZ celkem ovérena je
technologie LTE, dale se na této technologii prodavaji komunikac¢ni jednotky, jako
dalsi alternativou jsou jednotky NB-IoT zatim vSak se tato varianta testuje a neni
tolik rozsirena jako LTE.

GPRS (2.5G) technologii Ize spatrit také ve varianté tzv. GPRS+ (2.5+G), tedy
ptipady, kdy GPRS SIM podporuje technologii EDGE (2.75G). Z pohledu bezpec¢nosti
slu¢ujeme skupinu GPRS, GPRS+ i EDGE na tzv. ,2G“. V rdmci autentizace je vyuzivan
principu,vyzvy“ a,odpovédi“, schéma je podobné jako u GSM a je tedy témét shodné
napric ,2G" technologiemi. Vyzva je 128 b pseudo-nadhodné cCislo, kde odpovédi je 32
b vypoctené ¢islo. Akceptace/Odmitnuti je na zakladé spravného vypoctu funkce A3
(derivace algoritmu COMP128). Sifrovani v ramci ,2G* siti probiha na zakladé
nastaventi sité dle parametru GEA (GEAO-GEA3). GEAO je neSifrovany provoz. GEA1
a GEA2 jsou v podstaté shodné a predstavuji 64 b, proprietarni nezdokumentovanou
Sifru LFSR, ktera je dnes povaZzovana za prolomenou. GEA3 je Sifra KASUMI v OFB
modu s klicem 64 b s moZnym rozsirenim na 128 b, Sifra je velmi obdobna algoritmu
A5/3. GEA4 je pakjen rozsireni klice na 128 b. Zarizeni v tomto pripadé vyuziva 128
b algoritmu pouze pokud ma podporu UMTS, kde je tedy nasledné pouzit 128 b kli¢
jako HMAC-SHA256(CK || IK, ,\x32“) zkraceny na 128 b. Integrita v ramci ,2G" siti

neni na této urovni resena.
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UMTS (3G) a technologie HSDPA (3.5G) budeme povaZovat za skupinu , 3G
kde jednotlivé bezpecnostni prvky jsou obdobné. Z pohledu autentizace je
vyuzivano nestandardizovanych derivatl funkci f1, f2 a 5, resp. setu nazyvaného
jako MILENAGE (zaloZeného na AES) ¢i TUAK (zaloZeného na SHA3). Sit' generuje
128bitové pseudo-nahodné ¢islo na jehoz zakladé jsou funkcemi f1, f2 a f5
provedeny vypocty AK, XRES a MAC, které jsou verifikovany oproti stanici. Sifrovani
je opét zavislé na nastaveni sité, a to v ramci algoritmi pies parametr UEA (UEAO-
UEAZ2). UEAO je neSifrovany provoz. UEA1 je Sifra KASUMI v OFB mdédu se 128 b
klicem (KASUMI je obdoba Sifry A5/3). UEAZ2 je pak Sifra SNOW 3G také se 128 b
klicem.

LTE A (4G) spolecné s klasickym LTE (3.75G), ale i novymi NB-IoT a LTE-Cat-
M budeme z pohledu bezpecnosti povaZovat za skupinu ,4G“. Autentizace je zde
obdobna jako v piipadé UMTS, vyuziva se vsak i klici CK a IK pro ochranu provozu
jiZ na této urovni, spolecné s 256 b derivaty KASME a KeNB. Derivacni funkce je pak
zalozena na HMAC-SHA256. Sifrovani je zaloZeno na jednotlivych derivatech z
hlavniho kli¢e, obdobné jako u autentizace. Sifrovaci algoritmus pak zavisi na
nastaveni sité¢ EEA (EEAO-EEA3), kde EEAO je opét neSifrovany provoz. EEA1 je
shodny s UEA2 v UMTS, tedy Sifra Snow3G. EEA2 je pak Sifra AES v CTR mddu se 128
b klicem. EEA3 je Sifra ZUC s klicem o velikosti 128 b. Integrita je v tomto ptipadé
zavisla na parametru EIA (EIA0-EIA4), kde EIAO je nechranéna (urceno pro nouzové
prenosy). EIA1 je UIA2 tedy Snow3G MAC. EIA2 je 32 b MAC generovany pomoci
AES v CMAC mddu se 128 b klicem. EIA3 je 32 b MAC generovany pomoci algoritmu
ZUC s velikosti klice 128 b.

5G-NR (5G) je nadchazejici technologie, ktera je v mnohych ohledech velmi
podobna ,4G“ predchiidci z pohledu bezpecnosti. Z pohledu autentizace je
vyuzivano EAP-AKA ¢i 5G AKA (upravené verze UMTS), kde derivaty klicli jsou opét
zaloZzeny na SHA-256. Parametry pro Sifrovani a integritu jsou obdobné, kde
parametr se nazyva NEA namisto EEA (u Sifrovani) a NIA namisto EIA (u integrity).

Nicméné jednotlivé hodnoty sobé odpovidaji, tedy napt. EEA1 = NEA1. [4] [5]
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Tabulka 3 Mobilni sité
Zdroj: Vlastni zpracovani

GPRS, GPRS+, EDGE | UMTS, HSDPA | LTE, LTE A, NB-IoT, | 5G-NR, 5G
2.5G, 2.5+G, 2.75G 3G, 3.5G LTE Cat-M 3.75G, 4G,
4.5G
Autentizace | A3 (COMP128) TUAK TUAK EAP-AKA
Milenage Milenage 5G-AKA
Integrita UIAO - N/A EIAO0 - N/A NEAO - N/A
UIA1 - MAC EIA1 - MAC NIA1 (EIA1)
(Kasumi CBC- (Snow3G) NIA2 (EIA2)
MAC) EIA2 - MAC (AES NIA3 (EIA3)
UIA2 - MAC CMACQC)
(Snow3G) EIA3 - MAC (ZUC)
Sifrovani GEA/0-N/A UEAO - N/A EEAO0 - N/A NEAO - N/A
GEA/1 - LFSR UEA1 - Kasumi EEA1 - Snow3G NEA1
GEA/2 - LFSR OFB EEA2 - AES CTR (EEA1)
GEA/3 - Kasumi OFB | UEA2 - Snow3G EEA3 - ZUC NEA2
GEA/4 - Kasumi OFB (EEA2)
NEA3
(EEA3)

V ramci jednotlivych kritérii je nutno podotknout, Ze vSechny vybrané
technologie umoziuji implementovat a nasledné vyuZit vlastni zabezpecovaci
dostupné klasické techniky jako napf. protokoly TLS/SSL, IPSec a dalsi, které z velké

Casti resi jejich pripadné nedostatky.

5.10Akvizice, vyvoj a udrzba systému

Pti vyvoji informacnich systémi jsou poZadavky normy zcela zjevné. Systém
by mél byt odpovidajicim zplisobem bezpecny béhem celého Zivotniho cyklu.
Zaroven by v navrhu systému nemélo chybét zabezpeceni pro pripad vzdaleného
pripojeni z verejné sité. NavrZzené zabezpeceni systému by vZdy mélo byt umérné k
hodnoté vném obsaZenych informaci. U transakci v systému by méli byt také
zabezpeceny prenosy, tak aby se zabranilo poruseni divérnosti Ci integrity pri
nedokonc¢eném prenosu nebo chybném prenosu. Vramci vyvoje systému v jeho
Zivotnim cyklu by pro jeho kontrolu méli byt pouZity formalni postupy, které jsou

radné dokumentovany. Dale by neméli byt Zadouci modifikace softwarovych balikij,
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které je nutné omezit na minimum, ptripadné by mély byt rizeny. VSechny zmény se
musi vZdy prezkoumavat a testovat, zda nemaji neblahy vliv na kritickou ¢innost
organizace. Organizace by méla vZdy dohliZet ¢i monitorovat vyvoj aplikaci a
systému externimi zdroji. Zakladem pii vyvoji vSech systémil by mél byt i predem
schvaleny proces pribézného testovani a akceptace, cozZ je dnes bézné soucasti
vSech navrhi systému. [8] [9]

Pfi vyvoji systému pro odec¢ty AMM se organizace neobejde bez vyvojari
zfad externich firem. Jedna se totiZ o tak rozsdhlé projekty napii¢ nékolika
odvétvimi, prakticky Zddna organizace nedisponuje zdroji, aby si vyvoj odeCtovych
systémi a vyrobu vSech klicovych komponent mohla zajistit vlastnimi silami. U
AMM méreni je nutné pohlidat cely dodavatelsky retézec a spravné zvolit klicové

komponenty, tak aby zajistili bezpe¢ny chod celého systému.

5.11Vztahy s dodavateli

Pii vybéru dodavatelli vyrobkili a sluzeb by se v ramci bezpecnosti mélo
postupovat velmi obezretné. V normé je definované, Ze vSechny pristupy dodavatelt
k aktiviim organizace by méli byt zdokumentovany a dohodnuty. Organizace by
méla urcit miru zabezpeceni v oblasti bezpecnosti informaci a vSem dodavatelim
naridit, aby se ridily pokyny organizace pfri pristupu k informacim organizace. Jde o
to, aby pokyny a postupy, které v ramci bezpecnosti informacnich aktiv dodrzuje
organizace, dodrzoval i ve stejném rozsahu dodavatel. Pti feSeni smluv s dodavateli
by mélo dojit k stanoveni a odsouhlaseni veskerych bezpecnostnich opatieni pri
pristupu k aktiviim organizace vSemi dodavateli.

V pripadé Ze dodavatelé dodavaji nebo spravuji vorganizaci néjaky
informacni systém, musi se do smluv vzdy zahrnout bezpecnostni rizika a jejich
reSeni v ramci dodavané sluzby ¢i IT technologii, dale by se toto mélo prenést i na
pripadné subdodavatele. Organizace by také méla vramci svych pravomoci
provadét pravidelné kontroly, audity a prezkoumavani bezpecnosti jednotlivych
dodavatelti. Pokud u dodavatelt dochazelo ke zméné v ramci dodavané sluzby ci
produktu, mélo by dojit znovu k prezkoumani a posuzovani rizik a v ramci novych
zjisténi k implementaci nového reseni zabezpeceni. [8] [9]

V organizaci jako jsou napriklad distribu¢ni spolecnosti je hodné dilezité,

aby dodavatel mél vysokou uroven bezpecnosti a zaroven plnil spolehlivé své
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zavazky v ramci dodavek méricich zarizeni. ProtoZze méreni AMM budou ve velké
mife vyuZivat nejvétsi distributoii v CR, jde také ¢aste¢né o narodni bezpecnost,
protoZe energetika je zarazena do kritické infrastruktury. Proto také se s dodavateli
uzaviraji smlouvy o mlcenlivosti a dale také je kladen velky dliraz na bezpecnost
v jejich celém dodavatelském retézci. Podminky, za kterych obvykle dodavaji mérici

zatizeni jsou prisné a kontrola jejich splnéni také, obzvlast z pohledu bezpecnosti.

5.12 Rizeni incident(i bezpeénosti informaci a zlepSovani

Pti tizeni jiz funk¢niho systému by mél byt zajistén efektivni pristup k rizeni
bezpecnostnich incidentt a piipadnych slabych mist. Za timto ticelem je nutné zridit
vhodné informacni kandly, které zajisti, aby vSechny informace o pripadnych
incidentech dorazily co nejrychleji tam kam maji. At uz by slo o komunikacni kanal
smérem k obsluze systému, k zaméstnancim nebo poskytovateliim sluzby. VSechny
tyto zpravy o incidentech by se méli spravné klasifikovat a posoudit, zda se jedna ¢i
nejedna o bezpecnostni incident. [8] [9]

Pro ucCely AMM méreni by mél byt zrizen odectovy systém, ve kterém je
vhodné také integrovat ovéreni spravnosti odectenych dat pomoci validace dat. Ve
validaci musi byt urcena spravna kritéria podle, kterych dojde k vyhodnoceni, zda
odectené hodnoty jsou validni. Pokud dojde k tomu, Ze néjaka z odectenych hodnot
u mériciho zarizeni neni korektni, musi se dle urcené zavaznosti podnikat urcité
kroky, viz. Diagram. Do validace vstupuji odeCtena data z méricich zatizeni a v prvni
fazi se zjistuje uplnost dat, podle toho se urci, zda je nutné provést odecet znovu
nebo bude nutny zasah terénnich pracovniki. V ramci prvni faze validace je nutné
vhodné urcit pocet opakovani (pokusi o odecet dat), pokud dojde validace miiZe se
je dale vyuzit k napriklad jako podklady pro fakturaci nebo bilance atd. Pokud se v
nékteré fazi urci, Ze jsou data nevalidni, tak je nutné pockat na vysledek kontroly
terénniho pracovnika a podle toho urcit nasledné kroky. Komunikace mezi
Clovékem provadéjicim validaci a terénnim pracovnikem je nutné provadét nejlépe

elektronickou formou zabezpecenymi kanaly.
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Odectens data
Z méfeni

Validace dat
kontrola uplnosti dat

Isou data Opétovné spusténi
uplna? délkového odettu

Validace dat Povedlo se

kontrola odectenych data edebict?
hodnot {pInéni v ramci
validacnich mezi)

Vytvoiren PP na
kontrolu pro
terénniho
pracovnika

Jsou data
¥ ramci mezi?

Validace ukoncena

Obr. 5 Validace odectenych dat
Zdroj: vlastni zpracovani
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6 HIlavni principy AMM

6.1 PPDS - typy méreni

Pravidla provozovani distribu¢ni soustavy (PPDS) jsou vytvoreny
jednotlivymi energetickymi subjekty podnikajicimi v distribuci elektrické energie.
Jsou schvalovany Energetickym regulatnim udradem a navazuji na Pravidla
provozovani pfenosoveé soustavy.

Tyto pravidla sdruzuji dohromady veskeré zakony a vyhlasky do prehledné
formy a zaroven rozsiruji o rtizné lokalni podminky v ramci provozovani urcité
distribu¢ni soustavy. V ramci daného tématu méreni elektrické energie je dllezity
bod v PPDS popisujici druhy jednotlivych méreni. Zde se predevsim rozlisSuje

odbérna mista u zakaznika:

Podle druhu méreni:

. Primé - jde o méreni u kterych neni zapotfebi pouZiti méricich
transformatori k méreni elektrické energie.

. Pirevodové - jde o méreni kde z diivodu toku vétStho mnozstvi energie je
zapotiebi pouzit prevodovych transformatort. U napétové hladiny NN je nutné
pouzit mérici transformatory proudu. V pripadé méreni u odbérnych mist s napétim
vys$Sim, neZ je 1kV je nutné pouZit spolecné s méricimi transformatory proudu i
mérici transformatory napéti.

Podle zplisobu méreni

. Pribéhové - jde o méreni pii kterém dochazi k odectu elektrické energie v
intervalu 15 minut coZ je primérna hodnota namérené elektrické energie za 15
minut at uZ jde o hodnotu €inné ¢i jalové energie.

. Nepriibéhové - zde jde o odecet opisu registru (stavu) z elektroméru
zpravidla jednou ro¢né

z

Podle typu méieni:

. Méreni typu A - jedna se o prilbéhové méreni elektiiny s dennim prenosem
udajt.
. Méreni typu B - priibéhové méreni elektiiny s jinym neZ dennim pifenosem

udajl zpravidla nejdéle jednou za mésic.
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. Méreni typu C - donedavna se to tykalo pouze nepriibéhového méreni, dnes
to mlze byt i méireni AMM.
. Méreni typu S - méreni elektfiny s dalkovym prenosem udaji mimo A, B

zatim se nevyuziva, do budoucna by to mélo byt méireni AMM.

6.2 AMM - historie

V zacatcich dalkového méreni se data zasilala pouze v podobé opisu registri,
nasledné se zacalo na velkych odbérny mistech s nejvétSi spotiebou pouzivat
méreni typu AMR. Toto méreni se vyznacovalo tim, Ze kromé mési¢niho opisu
registrli se dalkové odecital i profil LP 15, coZ je aktudlni priimérna spotreba za 15
minut, a to ztoho diivodu, Ze u velkoodbéru pripojeného ze sité VN probiha
vyhodnoceni c¢tvrthodinového maxima. Takto odecty velkoodbéru probihaji jiz
néjakych 20 let. Postupem ¢asu a z divodu postupnych zmén v legislativé se dalkovy
odecet zacal rozSirovat i na mensi odbérna mista s jisticem nad 80 A.

S nastupem velkého boomu fotovoltaickych elektraren v roce 2010 se zacalo
dalkové méreni osazovat i na napétové hladiné NN u odbérnych mist s vyrobou
elektrické energie a jisticem do 80 A. Zde se vSak jednalo stale o méreni AMR. kde je
moZné data pouze odecitat a mérici pristroj nema Zadné jiné pridruzené funkce.
OvSem jeSté pred tim zacaly dvahy o tom jak efektivné a minimalnimi naklady
odecitat vSechna odbérnd mista. Vroce 2007 uz byly na svété dokonce prvni
projekty AMM méreni, které méli rlizné varianty komunikace.

V dnes$ni dobé mohou byt pti provozovani dalkového odectu vyuZity riizné
technologie, zaleZi predevSim mnozZstvi prenaSenych dat a jakym zplisobem budou
data z elektroméru nasledné vyuzita. Ve vétSiné pripadl je pomoci elektromért
zaznamenavana spousta fyzikalnich veliin v datové podobé, ale pouze cast je
pravidelné vyuzita pro tcely zpracovani dat k fakturaci. Casto je také vybrana

technologie zasilani dat na dalku na zakladé legislativnich pozadavkii.
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Obr. 6 vlevo Echelon Type 83500, vpravo Schrack DMTZ-XC

Zdroj: vlastni zpracovani

6.3 AMM - datovy pohled

Elektromér AMM se radi jako vSechny elektroméry, které méri elektrickou

energii pomoci elektronickych soucastek bez mechanicky pohyblivych ¢asti, do

skupiny statickych elektroméri. Kazdy staticky elektromér urcuje odectené

hodnoty pomoci OBIS kédi. Diive se jednalo pouze o par hodnot jako je napriklad

hodnoty napéti, proudili a ¢inné energie. Pozdéji se postupné pridavali dalsi a dalsi

data. Dnes je mozné z dat elektroméru urcit i zda nedoslo k naruseni bezpecnosti

napftiklad odejmutim krytu nebo pripadné pokus o naruSeni dat magnetem, a to

z informace chybového registru elektroméru, jak je vidét v tabulce OBIS kod{.

Tabulka 4 OBIS kddy registry

Zdroj: vlastni zpracovani

Orgie. OBIS | Velic¢ina | Popis velic¢iny
1.0.12.4.0.255 | U Stredni hodnota napéti je priimér sdruzenych hodnot
U max Minimalni hodnota napéti. Elektromér méfi, resp. pocita
kazdou sekundu sdruzené hodnoty napéti a ulozi maximalni
1.0.12.6.0.255 hodnotou za 15 minut z tech hodnot.
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U min Minimalni hodnota napéti. Elektromér méfi, resp. pocita
kazdou sekundu sdruzené hodnoty napéti a ulozi minimalni
1.0.12.3.0.255 hodnotou za 15 minut z trech hodnot.
+P (+Ri) | Stfedni hodnota ¢inného vykonu odbéru za vyhodnocovaci
1.0.21.4.0.255 | L1 periodu (primeét fazoru do osy X vI a IV kvadrantu) ve fazi 1
-P (- Ri) | Stfedni hodnota ¢inného vykonu dodavky za vyhodnocovaci
1.0.22.4.0.255 | L1 periodu (prameét fazoru do osy X ve II a IIl kvadrantu) ve fazi 1
+Q (+Rc) | Stredni hodnota jalového vykonu (induktivni pii odbéru
L1 ¢inného) za vyhodnocovaci periodu (primét fazoru do osy Y v
1.0.23.4.0.255 [ a Il kvadrantu) ve fazi 1
-Q (-Rc) | Stfedni hodnota jalového vykonu (kapacitni pti odbéru
L1 ¢inného) za vyhodnocovaci periodu (primét fazoru do osy Y v
1.0.24.4.0.255 [T a IV kvadrantu) ve fazi 1
1.0.31.4.0.255 | IL1 Stredni hodnota proudu za vyhodnocovaci periodu ve fazi 1
+P  (+Ri) | Stfedni hodnota ¢inného vykonu odbéru za vyhodnocovaci
1.0.41.4.0.255 | L2 periodu (priameét fazoru do osy X v I a IV kvadrantu) ve fazi 2
-P (- Ri) | Stfedni hodnota ¢inného vykonu dodavky za vyhodnocovaci
1.0.42.4.0.255 | L2 periodu (priameét fazoru do osy X ve II a III kvadrantu) ve fazi 2
+Q (+Rc) | Stfedni hodnota jalového vykonu (induktivni pii odbéru
L2 ¢inného) za vyhodnocovaci periodu (primét fazoru do osy Y v
1.0.43.4.0.255 [ a Il kvadrantu) ve fazi 2
-Q (-Rc) | Stfedni hodnota jalového vykonu (kapacitni pri odbéru
L2 ¢inného) za vyhodnocovaci periodu (primét fazoru do osy Y v
1.0.44.4.0.255 [T a IV kvadrantu) ve fazi 2
1.0.51.4.0.255 | I L2 Stredni hodnota proudu za vyhodnocovaci periodu ve fazi 2
+P  (+Ri) | Stfedni hodnota ¢inného vykonu odbéru za vyhodnocovaci
1.0.61.4.0.255 | L3 periodu (priameét fazoru do osy X v I a IV kvadrantu) ve fazi 3
-P (- Ri) | Stfedni hodnota ¢inného vykonu dodavky za vyhodnocovaci
1.0.62.4.0.255 | L3 periodu (primét fazoru do osy X ve II a IIl kvadrantu) ve fazi 3
+Q (+Rc) | Stfedni hodnota jalového vykonu (induktivni pii odbéru
L3 ¢inného) za vyhodnocovaci periodu (primét fazoru do osy Y v
1.0.63.4.0.255 [ a Il kvadrantu) ve fazi 3
-Q (-Rc) | Stfedni hodnota jalového vykonu (kapacitni pri odbéru
L3 ¢inného) za vyhodnocovaci periodu (primét fazoru do osy Y v
1.0.64.4.0.255 Il a IV kvadrantu) ve fazi 3
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1.0.71.4.0.255 | 1L3 Stfedni hodnota proudu za vyhodnocovaci periodu ve fazi 3
+A Elektricka energie (prace) odbér - opis kumulativniho
Ciselniku na konci vyhodnocovaci periody (odbér - z pohledu
1.0.1.8.0.255 PDS) v sumé za 3 faze
-A Elektricka energie (prace) dodavka - opis kumulativniho
Ciselniku na konci vyhodnocovaci periody (dodavka - z
1.0.2.8.0.255 pohledu PDS) v sumé za 3 faze
+AT1 Elektricka energie v tarifu 1 (prace) odbér - opis
kumulativniho ¢iselniku na konci vyhodnocovaci periody
1.0.1.8.1.255 (odbér - z pohledu PDS) v sumé za 3 faze
+A T2 Elektrickd energie v tarifu 2 (prace) odbér - opis
kumulativniho c¢iselniku na konci vyhodnocovaci periody
1.0.1.8.2.255 (odbér - z pohledu PDS) v sumé za 3 faze
+A T3 Elektrickd energie v tarifu 3 (prace) odbér - opis
kumulativniho c¢iselniku na konci vyhodnocovaci periody
1.0.1.8.3.255 (odbér - z pohledu PDS) v sumé za 3 faze
+A T4 Elektrickd energie v tarifu 4 (prace) odbér - opis
kumulativniho ¢iselniku na konci vyhodnocovaci periody
1.0.1.8.4.255 (odbér - z pohledu PDS) v sumé za 3 faze
1.0.0.2.1.255 | IDTOU ¢islo TOU
1.0.96.1.0.255 | SN n sériové Cislo elm
1.0.0.0.0.255 | Ckod BAR kéd
1.0.0.2.0.255 | Firmware | verze FW

Pri odeCteni hodnot z pristroje se datovy soubor vétSinou rozdéluje na dvé

casti, odecet registrii a odecet profili. Tabulka 4 zobrazuje priklad prvni Cast

datového souboru s registry elektroméru, zde jsou obsaZeny stavové veli¢iny jako

jsou stavy a maxima odebrané a dodané ¢inné energie, dale hodnoty napéti a proudti

na jednotlivych fazich nebo pripadné chybové registry. U kazdé hodnoty je uvedena

Casova znacka, ktera uvadi datum, ve kterém byla hodnota odectena.
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Tabulka 5 OBIS kddy profil LP15
Zdroj: vlastni zpracovani

Orig. OBIS Velic¢ina | Popis veliciny

1.0.1.4.0.255 +P Stfedni hodnota ¢inného vykonu odbéru za vyhodnocovaci
periodu (pramét fazoru do osy X v I a IV kvadrantu) v sumé
za 3 faze

1.0.2.4.0.255 -P Stfedni hodnota ¢inného vykonu dodavky za vyhodnocovaci

periodu (pramét fazoru do osy X ve II a Il kvadrantu) v

sumeé za 3 faze

1.0.6.4.0.255 +Rc Fazor jalového vykonu v Q2
1.0.8.4.0.255 RC- Fazor jalového vykonu v Q4
1.0.5.4.0.255 Ri+ Fazor jalového vykonu v Q1
1.0.7.4.0.255 Ri- Fazor jalového vykonu v Q3

Druha ¢ast datového souboru obsahuje data z profilu elektroméru LP15, tyto
hodnoty jsou v souboru uvedeny po 15minutovych intervalech a jedna se o stredni
hodnotu namérené energie za dobu 15minut. Pfi provedeni odectu téchto hodnot se
vzdy definuje, jaké obdobi se odeciti, tak aby na sebe hodnoty navazovaly
s hodnotami z ptredchoziho odectu (Tabulka 5). Diky tomu je moZné sledovat

pribéh odbéru nebo dodavky elektrické energie v case.

6.4 AMM - technicky pohled

U méteni AMM je jeden z hlavnich pozadavki cena, protoZze se bude postupné
montovat na prakticky viechna odbérna mista coZ napiiklad v CEZ Distribuci je
priblizné néco kolem cca 3 700 000 mist. Realizace takového rozsahu by byla
pochopitelné velmi nakladna a ddrZzba také. Proto bude nutné na zacatku zvolit

jakou cestou technického reSeni se musi Organizace vydat. [1]

6.5 Zpusob realizace a komunikace

U prvnich projekti se vramci AMM méreni testovalo nékolik rtznych
technologii pro odecet méricich zatizeni. Jednou z prvnich variant kolem roku 2007
viz. kapitola (7.1 AMM - historie) byl odeCet pomoci prenosu informaci po silovych
kabelech na kratké vzdalenosti v kombinaci s odesilanim dat pies mobilni sit' nebo

vlastni optickou sit. Elektroméry byly vZidy odecitdny po skupinach podle
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trafostanic, ve kterych byly umisténé data koncentratory. Od elektroméru ke
koncentratoru byla odesilana data pomoci technologie PLC, pozdéji BPL (Obr. 7
komunikace pomoci PLC/BPL).

PLC je tizkopasmova komunikace pouze po kabelech v siti NN/VN, jeji pasmo
je 395 kHz, redlné se vsak pohybuje nad 18kHz. Pfenosova rychlost této technologie
je do 2,5kb/s. Nejvice je tato technologie ovlivnéna preslechy, pokud se v oblasti
nachazi vice data koncentratord.

Jako dalsi moZnost je komunikace pomoci BPL. Jedna se o Sirokopasmovou
technologii v pAsmu 2-34 MHz a pienosové rychlosti kolem 40Mb/s. Technologie
mohou rusit vytahy v bytovych domech atd. Proto byla vyvinuta technologie s
nazvem PRIME, coZ je optimalizovanéjsi BPL technologie, ktera dosahuje mensi
rychlosti okolo 500 kb/s. (Obr. 7).

Z data Kkoncentratori pak byly odesilany data pomoci mobilni sité do
datového centra nebo se také uvazovalo za timto tcelem o vytvoreni optické sité na
internet. Tato varianta méla za cil sniZit zavislost na externim dodavateli sluZeb a
zaroven i vyreSit problém se signalem mobilniho operatora. Také to mélo byt méné
ndkladné z hlediska pouZité technologie, protoZe v té dobé byly jednotlivé modemy
na GPRS a GSM velmi drahé a kdyZ se k tomu pricte poplatek za sluZby operatorovi,
tak to celé bylo zna¢né nadkladné na provoz. Postupem casu a diky zleviiovani
technologii bezdratového prenosu a mobilnich technologii se karta trochu obratila

a tato varianta ziskavani odectu se stala pomalu nakladnéjsi.

UZivatelské Elektromér Elektromér
zafizeni [R— -
| R B 273
@ s D % Al EDGE, 4G, 5G, Data il J
’ I erver/Datova centrila i Karicarabion F :
< | o [ |
——
L =
I = .
E £
| |
Elektromér Elektromér

Obr. 7 komunikace PLC/BPL
Zdroj: vlastni zpracovani
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Postupem casu se tedy zacinalo uvaZovat po zkusSenostech z méreni AMR u
velkoodbéru, ze bude mozna daleko jednodussi diky rozvoji rychlejsich prenosii dat
vmobilni siti a tim i zlevnéni ndkladi na jeden kB dat, provozovat odecty
elektromért zplisobem bod vs. bod. V praxi to znamena Ze kazdy elektromér ma sviij
modem se sim kartou operatora a komunikuje pomoci riiznych bezdratovych
technologii pfimo s datovym centrem (Obr. 8). Divodem je jednak ekonomika a
hlavné i celkem hodné zkuSenosti s timto druhem odectii z minulosti u velkoodbéru
kde se takto odecita data z elektromérii bézné. Pro prenos se v dnesSni dobé nejlépe
hodi technologie 4G siti (kapitola 5.9 Bezpec¢nost komunikaci), kde jsou jednotlivé

technologie rozebrany. Navicje s nastupem 5G technologii jiZ odstavena technologie

3G o které se jesté v nedavné dobé uvaZzovalo.

Elektromér
UZivatelské —
we A ,«— X
zafizeni ¢ I
\ Elektromér
@ EDGE, 4G, 5G, . ' 1o
— i NB-loT / I
*©~—) 3 $
—p —)
ﬁ —_— o=
\ 2 s l

Obr. 8 komunikace elektroméri bod vs. bod
Zdroj: vlastni zpracovani

Elektromér

Elektromér

7  BIA nad daty AMM

Business Impact Analysis slouzi k analyze bezpec¢nostnich rizik v organizaci,
které v ni mohou zpusobit Skody a zhodnotit miru dopadu v pripadé, Ze nastanou.
(Business Continuity Management, BCM). Soucasti BIA je stanoveni minimdlnich
urovni zdrojt potrebnych pro obnoveni kritickych ¢innosti ve stanovenych ¢asech a
na stanovenych urovnich. Casto se také do BIA analyzy zahrnuje i CIA
(Confidentality Integrity Availability), ta se soustiedi na data nebo informace jako
celek a moZnosti vybéru stupné ochrany.

Dopadova analyza je zamérena predevSim na data ziskana z méreni jako
dilezité informacni aktivum. Data z méreni vyuzivaji riizné distribu¢ni spolecnosti

pro ucely zuctovani riznych subjektl trhu. Bez téchto dat by nemohl fungovat
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energeticky trh. Proto je nutné v ramci analyzy zhodnotit rizika jejich nedostupnosti
pro distribu¢ni spolecnost. Jako priklad distribu¢ni spolecnosti, bude v analyze
pouzita spole¢nost CEZ Distribuce a.s. (CEZd) a varianta komunikace elektroméru

bod vs. bod (Obr.9). [6]

7.1 BIA/CIA bezpeénostni klasifikace

Pred provedenim samotné analyzy je nutné vzdy provést klasifikaci a
stanovit bezpecnostni kritéria. Tyto kritéria se urcuji podle stupnt zavaznosti
dopadu na chod organizace. Utelem je prevazné zprehlednéni a zjednoduseni
nasledného navrhu a opatfeni s tim spojené. Jako informacni aktivum zde budou

vstupovat odectend data z mériciho zarizeni, které je nutné chranit pred zneuZitim.

[6]

7.2 Bezpecnostni hlediska pro CIA

Bezpecnostni hlediska jsou tfi a vychazi jiZ z ndzvu analyzy. Pro jejich
klasifikaci pouZijeme stupné hodnoceni pomoci pismen A, B, C, D, diky kterym
ur¢ime dulezitost informacnich aktiv. [6]
Dostupnost

Tabulka 6 Kritéria dostupnost
Zdroj: Bakalarska prace [6]

Trida | Zn. BK | Popis

Dost.

A [A; *; *] | NaruSeni dostupnosti systému informacniho aktiva neni pripustné
a je nutné resit co nejdiive i kratkodobou nedostupnost. Obnoveni
¢innosti by mélo byt vadu minut, jinak mtze dojit k ohrozeni
zajmu PDS kritickym zptisobem.

B [B; *; *] | Nedostupnost systému informacniho aktiva musi byt obnovena
v fadu hodin, jinak mohou byt diilezité ohroZeny zajmy PDS.

C [C; *; *] | Nedostupnost systému informacniho aktiva by nemélo prekrocit
dobu jednoho dne. Dlouhodobéjsi vypadek miize mit za nasledek
¢astecné ohrozeni zajmi PDS.

D [D; *; *] | Nedostupnost systému informacniho aktiva ovliviiuje zajmy PDS
v nevyznamném meéritku.
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Duvérnost

Tabulka 7 Kritéria diveérnosti
Zdroj: Bakalarska prace [6]

Trida Dost. | Zn. BK | Popis

A [*; A; *] | Informacni aktiva jsou velmi diivérna a pokud by doslo
k jejich prozrazeni, mohlo by to mit fatalni nasledky na PDS
a pripadné i fungovani DS.

B [*; B; *] | Informacni aktiva jsou dlvérna a jejich ochranu narizuje
zakon, obcansky zakonik, ¢i GDPR.

C [*; C; *] | Informacni aktiva nejsou verejna a jejich zverejnénim by
vedlo k poruseni unbundlingu

D [*; D; *] | Informacni aktiva mohou byt zverejnéna pouze za urc€itych
podminek, které stanovi zakon ¢i vnitini predpisy PDS.

Integrita

Tabulka 8 Kritéria integrity
Zdroj: Bakalarska prace [6]

Trida Dost. | Zn. BK | Popis

A [*;*; A] | NaruSeni integrity informacniho aktiva by mohlo
v kone¢ném disledku vliv na fungovani DS a PDS

B [*;*; B] | NaruSeni integrity informacniho aktiva by mohlo
omezit dilezité zajmy a cile PDS

C [*;*; C] | NaruSeni integrity informacniho aktiva by mohlo
omezit CasteCné zajmy a cile PDS

D [*; *; D] | NaruSeni integrity informacniho aktiva nijak vyznamné

neomezuje zajmy a cile PDS

46




7.3 Vstupni metrika pro vyhodnoceni BIA

Vstupni metrika bude vyuzita pro hodnoceni nedostupnosti dat, ztraty dat a

jejich vyzrazenti ¢i Upravy z pohledu uZivatele systému.

Stupnice hodnoceni: 1 - Zzadné

2 - nizké

3 - stfedni

4 - vysoké

5 - kritické
Déle je zde urcena tabulka s dopady:

Tabulka 9 Metrika vyhodnoceni BIA
Zdroj: Bakalarska prace [6]

Zkratka | Popis

30M Nedostupna data 30minut
2H Nedostupna data 2Zhodiny
12 H Nedostupna data 12hodin
24 H Nedostupna data 24hodin
2D Nedostupna data 2dny
1w Nedostupna data 1tyden

1Ww Nedostupna vice nez 1tyden

Z1 Chybéjici zaloha 1hodinu
724 Chybéjici zaloha 24hodin
W Chybéjici zaloha tyden
M Chybéjici zaloha mésic

ZALL Uplna ztrata dat

NP Neopravnéné prozrazeni cizim osobam

CH Chyby mensiho rozsahu - rtizné preklepy

CHP Chyby vétsiho rozsahu - chybné naprogramované prenosy dat
CHU Umyslna chyba modifikace dat
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7.4 Voditka pro BIA

Voditka BIA se vzdy urcuji v zavislosti na povaze podnikani organizace, u
které se zkoumaji dopady pii naruseni informac¢niho aktiva, U spole¢nosti CEZ
Distribuce a.s. je jsou nejcennéjSim informacnim aktivem data z méreni, proto se

voditka BIA analyzy musi vztahovat k oblasti vyuziti téchto aktiv. [6]

Zakonné a smluvni povinnosti

Méreni elektrické energie nejcastéji vyuzivaji distribu¢ni spolec¢nosti véetné
CEZd, jako podklad pro fakturaci za dodavku ¢i odbér elektrické energie, proto musi
tyto spolecnosti dodrzovat zakony, které se tykaji prevazné podnikani
v energetickych odvétvich. JelikoZ dnes pribéhové méreni na OM typu méreni C,
jehoZ fungovani bude mit na starost pravé méreni AMM neni jeSté povinné, jeho
povinnost vznika azZ v roce 2027, nejsou vSechny vyhlasky a zakony zatim na tento
zplUsob méreni elektrické energie uplné pripraveny. Prava a povinnosti provozu
v ramci legislativy resi, jako hlavni pravni predpis Energeticky zakon ¢. 458 /2000
Sb., tento zakon zapracovava prislusné predpisy Evropské unie a upravuje predpisy
¢i podminky podnikani nebo vykon statni spravy v energetickych odvétvich, kterymi
jsou elektroenergetika, plynarenstvi a teplarenstvi, nebo prava a povinnosti
fyzickych a pravnickych osob s tim spojené.

Dale je zde Vyhlaska ¢. 359/2020 Sb. drive vyhlaska ¢. 82/2011 Sb. o
méreni elektriny, tato vyhlaska definuje, jakym zplisobem ma byt realizovano
méreni elektrické energie na jednotlivych odbérnych mistech. Od roku 2021 je jiz
do vyhlasky nové integrovan zplisob méreni elektrické energie C1, C2 a C3
s dalkovym prenosem elektrické energie a C4 s moZnosti osazeni dalkového
prenosu energie. Povinnost takto mérit zac¢ina 1.7.2027 coZ jeSté vice tla¢i na co
nejrychlejsi zavedeni AMM do praxe. Ve vyhlasce jsou také stanovena pravidla pro
predavani dat z méreni a podminky pro jednotlivé typy méreni. Stanovuje také
terminy a rozsah predavani udaji operatorovi trhu s elektfinou. Posledni ¢ast se
tyka zplisobu stanoveni ndhrady za neopravnéné odebranou elektfinu.

Dilezitou je i Vyhlaska ¢. 540/2005 tato vyhlaska stanovi pozadovanou
kvalitu dodavek a sluzeb souvisejicich s regulovanymi cinnostmi v

elektroenergetice, vCetné vysSe nahrad za jeji nedodrzeni, postupy a lhiity pro
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uplatnéni naroku na nahrady, a postupy pro vykazovani dodrZzovani kvality dodavek
a sluzeb.

Vyhlaska ¢. 408/2015 o Pravidlech trhu s elektfinou v této vyhlasce je
definované, jakym zplsobem ma fungovat trh s elektfinou, finan¢ni vyporadani
v ramci trhu, format predavani dat a zdkonné lhiity, pripadné postihy za nedodrzeni
termind. Dale jsou predmétem této vyhlasky ustanoveni tykajici se dodavek a
vyroby elektrické energie, idaje z méreni a podporovanych zdrojt. [10] [11] [12]
[13] [14]

Rizeni a provoz organizace

U tizeni a provozu je dilezitd zejména efektivita. Dale také je nutné zajistit
provoz z hlediska bezpecnosti a stability. Proto je toto hledisko diileZité, pokud totiz
dojde k néjaké neocCekavané situaci v organizaci, tak je nutné, aby méla organizace
na pokryti takovychto situaci dostatec¢né lidské zdroje a dokazala vSe vyresit v co
mozna nejkratsSim case, nez by to mélo néjaky vétsi dopad na kvalitu dodavané
sluzby v radmci predavani dat z méreni. Pokud si mimotradna situace vyzada vyuziti
pouze Casti kapacity, tak je riziko néjakych vlivii na fungovani organizace minimalni.
Pokud ovSem nelze mimoiadnou situaci ¢i vypadek dileZitych systémi vyresit ani
za pouziti vSech dostupnych kapacit a zdroj(, tak miazou byt nasledky pro organizaci

skoro az fatalni. [6]

Ztrata duvéryhodnosti

Dtvéryhodnost je pro kazdou organizaci véetné CEZd velmi dileZita,
dokonce i prezentace na venek muze hrat roli ve zvoleni strategie v ramci
podnikatelské ¢innosti a smétrovani spolecnosti. Pokud dojde k néjakému mensimu
vypadku ¢i zavadé napriklad v ramci komunikace nemusi to mit viibec zasadni vliv
na fungovani organizace a nemusi se to ani zdsadné projevit ve vztahu k zdkaznikovi,
a tak i kverejnosti. Na opacné strané se muze stat, Zze dojde krozsahlému a
dlouhotrvajicimu vypadku ¢i k veliké ztraté dat. Pokud by se toto stalo, je moZné Ze
nasledné muize dojit k negativni publicité, kterd mlze byt feSena na celostatni
urovni nebo dokonce ve vladé a popripadé ke sniZeni hodnoty spolecnosti i jejimu

prodeji a velké personalni obméné. [6]
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Financ¢ni ztrata/NarusSeni Cinnosti

Pokud jde o finan¢ni zatéz v pripadé problémi s piistupem k datlim ze strany
CEZd, tak se to nejvice lisi podle doby, po jakou je toto informaéni aktivum
nedostupné. Pokud se budou brat v ivahu nedostupnosti dat méteni typu C u AMM
elektromérti, tak je mozné ze pii kratkém vypadku pristupu k datim nebo malé
ztraté dat bude mit pro organizaci takovyto vypadek skoro nulovy finan¢ni dopad.
Na druhou stranu, pokud dojde k dlouhodobému vypadku ¢i velké ztraté dat u
100000 a vice odbérnych mist, mtze dojit k finan¢ni zatézi na organizaci, ktera mtize
byt az likvidac¢ni. Finan¢ni postihy za nedodrzeni v€asného poskytnuti dat zejména
Vyhlaska ¢. 540/2005 Vyhlaska o kvalité dodavek elektiiny a souvisejicich sluzeb v
elektroenergetice a lhiity pro odeslani Vyhlaska ¢. 408/2015 Vyhlaska o Pravidlech

trhu s elektfinou. [6]

a*p*t=P
a - pocet OPM t - Cas prekroceni (hod)
p - penalizace v (K¢) P - penalizace (K¢)

Zajistovani nezbytnych sluZeb

Data z méfeni AMM budou vyuZivany prevazné u zakazniku s menSim
odbérem elektrické energie s jisticem do 80 A coZ je asi 15% spotieby elektrické
energie v CR coZ je minoritni podil. Pokud oviem jde o pocet odbérnych mist s timto
typem méieni tak se jedna na tuzemi CEZd o 3,5 milionti odbérnych mist. Proto
v pripadé malého ovlivnéni nedostupnosti dat u malého mnozstvi odbérnych mist
se to na organizaci nijak neprojevi a omezeni nebude pro zdkazniky témér Zadny
problém. Pokud se ovSsem omezeni dat nebo sluzeb bude tykat vice jak 100000 nebo

i 1000000 odbérnych mist miize to byt velky problém pro celou organizaci.
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Tabulka 10 Voditka BIA analyzy Zdroj: Vlastni zpracovani

VIV s

. . - N Mize velmi negativné
MiiZe zapricinit poruseni MiiZe zplisobit doc¢asné

ovlivnit vztah s verejnosti na

pravnich predpisti vedouci k  zastaveni ¢innosti dilezitych

: : o dlouhou dobu s pfesahem do
zahdajenf trestniho stihani. Casti organizace nebo jeji

., L : . celostatni trovné, ¢i
Pripadny zakaz ¢innosti velké ¢asti. :
energetickou burzu

Mize trvale zavaznym
Miize zplisobit zastaveni

) . ) zplisobem ovlivnit vztah na
¢innosti celé organizace v

o . celostatni drovni se
jejichz dlsledku miZe dojit i

4 - Kritické

zakazniky a dodavateli nebo i
k ukonceni

politickymi dasledky
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A B C D E
Zakonné a smluvni Rizeni a provoz Finan¢ni Zajistovani nezbytnych
Ztrata divéryhodnosti
povinnosti organizace ztrata/Narus$eni ¢innosti sluzeb
Miuze dojit na kratky cas
‘O MiZe zapricinit poruseni Mize zptisobit urcité Pfimo nebo neptrimo povede
=< : ’ L ’ ’ k zhorSeni vztahti . Omezeni systému a sluZeb
= internich smérnic, predpisti | omezeni provozu na kratkou - ke ztratam o
| . ’ o : Vv organizaci nebo o . pro nékolik tisic osob.
- nebo internich KPI. dobu v casti organizace. Nékolika milionii korun.
s nékterymi dodavateli
-— Mize negativné ovlivnit na
£ | Mize zapricinit spravni nebo Mize zapricinit omezeni Pfimo nebo neprimo povede | Omezeni systému a sluzeb
5 kratkou dobu vztah
] obcanskopravni fizeni dulezitych ¢asti organizace ke ztratam nékolika desitek pro nékolik desitek tisic
7] s vefejnosti nebo Sirokou
I S tim spojeny finan¢ni postih. na delsi dobu. miliontd korun osob.
] skupinou lidi.

Primo nebo nepiimo povede | Rozsdhlé omezeni systému a

ke ztratam nékolika stovek sluzeb tykajici se nékolika

miliond korun stovek tisic osob.

) Rozsahlé omezeni
Ptimo nebo neptimo dojde

X nezbytnych systémi nebo
ke ztratam vice neZ ptl

- sluzeb pro vice nez pil
miliardy korun

milionu osob




7.5 Uréeni MTPD, MIDP, MTDL

U dtleZzitych informacnich aktiv se stanovuje RTO (Recovery Time Objective)
a RPO (Recovery Point Objective). RPO je cas posledni zalohy a RTO je ¢as posledni
dostupnosti aplikace. Proto by mélo platit, RPO <=MTDL, RTO <=MIPD a RTO
<=MTPD. [6]

MTPD (Maximum Tolerable Period of Disruption)
Je maximalni doba tolerance nedostupnosti ¢i vypadku sluzeb, ktera by méla

za nasledek vysoky dopad na spole¢nost CEZd. [6]

Tabulka 11 MTPD
Zdroj: Vlastni zpracovani

Stupein MTPD popis

30M Do 30 minut je dosazeno vysokych dopadi

2H Do 2 hodin je dosazZeno vysokych dopadii

12 H Do 12 hodin je dosaZeno vysokych dopadii

24 H Do 24 hodin je dosaZeno vysokych dopadii

2D Do 2 dnti je dosazeno vysokych dopadii

1w Do 1 tydne je dosazZeno vysokych dopadl

1Ww Za vice jak 1 tyden je dosazeno vysokych dopadii

MIPD (Medium Impact Period of Disruption)
Je maximalni doba tolerance nedostupnosti ¢i vypadku sluzeb, ktera by méla

za nasledek stfedni dopad na spole¢nost CEZd. [6]

Tabulka 12 MIPD

Zdroj: Vlastni zpracovani
Stupen MIPD popis
30 M Do 30 minut je dosaZeno stirednich dopadi
2H Do 2 hodin je dosazeno strednich dopadt
12 H Do 12 hodin je dosazeno stirednich dopadt
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24 H Do 24 hodin je dosazeno stirednich dopadt

2D Do 2 dnti je dosazeno strednich dopadt

1w Do 1 tydne je dosaZeno stiednich dopadi

1WW Zavice jak 1 tyden je dosaZeno vysokych dopadii

MTDL (Maximum Tolerable Data Loss)
Jedna se o maximalni dobu od posledni zalohy dat, ktera je pro spole¢nost

CEZd akceptovatelna. [6]

Tabulka 13 MTDL

Zdroj: Vlastni zpracovani
Stupen MTDL popis
1H Zalohuje se pravidelné v intervalu 1 hodiny
1D Zalohuje se pravidelné v intervalu 1 dne
1w Zalohuje se pravidelné v intervalu 1 tydne
1M Zalohuje se pravidelné v intervalu 1 mésic

7.6 Informacni aktiva a systéemy vstupujici do analyzy

Pro ucely analyzy se nejdiive urci informacni aktiva, které je nutné v ramci
méfeni AMM zabezpecit. U AMM méreni je duleZité, aby bylo zabezpeceni
vymysleno komplexné napric celymi systémy. AMM méreni je dnes vyuZivano pro
ucely méreni typu C. Informacni aktiva proudi rlznymi systémy napri¢ celou
strukturou organizace viz. ,Obr. 9 Diagram proudu informacnich aktiv“. Pro
zjednoduSeni byla vybrana jedna ¢ast kudy proudi informac¢ni aktiva z méricich
zatizeni aZ k zakaznikovi. Nejdiive jsou zde jednotliva informacni aktiva.

LP15

Jde o takzvany ,last profil“ coz jsou stredni hodnoty vykonu v intervalu
15.minut viz. kapitola 7.2. AMM - datovy pohled. Tento profil se pouziva predevsim
pro lepsi ptehled o priibéhu spotfeby na odbérném misté. Data jsou diilezita pro
zakaznika a také obchodnika. Caste¢né ho lze vyuzit jako kontrolni prvek pro

validaci ptipadné se z néj mize u budoucich mikrozdrojii vyvhodnocovat maximum
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a u spotreb nedovolenou dodavku. S nastupem AMM méreni dojde také diky méreni
LP15 u spousty odbérnych mist k presnéjSimu dopoctu v pripadé reklamaci

vadného meéridla.

LP60
Tento profil je vzdy vypocten z profilu LP15, vysledkem je hodnota odbéru

elektrické prace za jednu hodinu. VyuZiti najde predevSim v mési¢nim zuctovani
odchylek na OTE a poskytuje se také jako informace pro zakaznika. Vypocet LP60 je

vZdy proveden v ramci validace v odectovém a valida¢nim systému.

BW

Jedna se o zkratku ,billing value“ coZ znamena faktura¢ni hodnota, jde o opis
registrli elektroméru. Pro ucely fakturace u méreni typu C je vyuzivdna hodnota
¢inné energie spotreby nebo vyroby. Tato hodnota ma vzdy ¢asovou znacku. V ramci
odectu se z elektroméru vzdy odectou hodnot v§ech moznych velicin viz. kapitola
(7.2. AMM - datovy pohled). Vétsina z nich slouZi pro ucel validace a ovéreni

spravnosti méreni.

OoDP

Tento druh informaéniho aktiva by méla byt zprava, néco jako pokyn zaslany
k ur¢enému elektroméru za ucelem dalkového odpojeni z diivodu neplaceni. Zatim
se to v praxi moc nevyuziva, ale v budoucnu by to mélo byt vyuzito v pripadech, kdy
odbératel nezaplatil za odebranou elektrickou energii a ma nepristupné odbérné

misto. Tuto funkci definuje i nova vyhlaska o méreni ¢. 359/2020 Sb.

PRIPO

Informacni aktivum funguje na podobném principu jako ODP akorat se
v tomto pripadé jedna o pripojeni odbérného mista napriklad po zaplaceni nebo

prepisu odbérného mista. Coz definuje ta sama vyhlaska.
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TAR

Dal$Sim informacnim aktivem je TAR coZ je vtomto ptipadé informace o
nastaveni tarifu, coz bude bud’ zprava, ktera nastavi na pevno spinani blokovanych
spotirebicl v ramci nizkého a vysokého tarifu nebo ptijde primo o pokyn k sepnuti ¢i
vypnuti spotiebici. Funkce velektroméru by méla nahradit dnesni HDO a
elektromér by mél umét i diky pripojenému relé boxu prepinat vice druhi

spotiebicl, nez bylo mozné u AMM meéfieni.

BLOK

Poslednim informac¢nim aktivem by méla byt funkce BLOK, coZ zde oznacuje
omezeni vykonu. Toto bude vyuzito zejména u mikrozdrojti, kde je nutné v pripadé
velkého prebytku energie v siti omezit vyrobu elektrické energie. Dale by se to
mohlo pouzit v pripadé, Ze dojde k prekroCeni maxima na vyrobé u nékterého

z odbérnych mist.
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Odesilani dat na . . ) Zakaznicky
OTE Utetnf systém systém

M
BW, ODP, PRIPO, TAR, BLOK

LPGO LP60, LP15, BW
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Odectovy a
validacni
systém
LP15, BW, ODF, PRIPO, TAR,
ODP, PRIPO, L15, BW
KMZ
TAR, BLOK o ——
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r——=-=-=-=-=- . =1 |
I LP15, BW pracovnik - 01
Datové centrdla ¢ — | : I
1o
|
LP15, BW, ODP, - '
1|
PRIPO, TAR, BLOK | OM s typem |
LP15, BW, > stent C1 <—=="1 1
ODF, PRIPO, mereni P
TAR, BLOK Lris,Bw, | |
— e =Ty ODP, PRIPO, | |
—
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i operatora) < LP15, BW, I
I I EE . I | ODF, PRIPO, |
| tp1s, Bw] OM s typem TAR I
: méfeni C3
|
I BW, ODP,
iLr1s, sw | OM s typem PRIPO, TAR
- 7 7 71 méieni C4 =

- = == Alternativni trasa
Pracovnik

e Hlawni trasa

F _— q
Interni systém I [ Externi systém

Obr. 10 Diagram proudu informacnich aktiv
Zdroj: vlastni zpracovani
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Z diagramu je patrné kde vSude proudi informacni aktiva, jednotlivé systémy
maji riznou funkci a pouzivaji informacni aktiva riznymi zptsoby.

Elektroméry na OM s typem méreni C1, C2, C3 a C4 (OMC1, OMC2, OMC3,
OMC4) by mély mit podle nové vyhlasky viz. kapitola ,8.2.2. Voditka BIA Zakonné a
smluvni povinnosti“ integrovany rtzné funkce. OM s typem méreni C1, C2, C3 by
méli disponovat u elektroméru dalkovou komunikaci a tim mérenim pribéhu LP15
a registri BW, zatimco u typu méreni C4 nemusi disponovat dalkovym odectem a
lze ho provozovat jako vétSinu dnesnich elektromért typu méreni C, a to fyzickym
odectem provadénym pracovnikem v terénu. Elektromér typu méreni C1 a C2 by
mél mit moznost ovladani tarift (TAR) na dalku nebo jeho vzdalené nastaveni za
pomoci zmény TOU tabulky. Elektromér typu méteni C1 by mél disponovat jesté
navic funkci ODP a PRIPO coz je odpojeni a pripojeni na dalku, dale moZnosti BLOK
omezeni vykonu na dalku.

Jako jeden z hlavnich ¢lanku vramci externich dodavatelli sluzby je zde
v Fetézci zahrnut mobilni operator jako BTS (BTS), ktery zajistuje komunikaci mezi
datovou centralou a elektroméry. Technologie prenosu mize byt v tomto piipadé
riznoroda, pro ucel analyzy ji neni nutné specifikovat.

Datova centrala (DCT) je urcena ke sbéru dat a zaroven tvori piimé spojeni
s elektroméry. Pii odectu se do ni ukladaji veskera data. Datova centrala by méla byt
dostatecné zabezpecena vii¢i napadeni zvenci, proto pristup do ni by mél byt pouze
z vnitini sité. Jde prevazné o hardware.

Odectovy a validacni systém (OAVS) je software, ktery slouzi k obsluze
datové centraly. Vodectovém systému se definuje a planuje odecty dle
harmonogramu, dale zde jsou spousténé riizné reporty. JelikoZ jde i o validacni
systém, tak zde probiha validace nad daty viz. kapitola ,5.12 Rizeni incidentfi
bezpecnosti informaci a zlepSovani“. Také zde dochazi k vypoctu hodinovych dat
LP60 a k odesilani dat do Uéetniho systému (US) ¢i Zakaznického systému (ZS).
Dale z dlivodu bezpecnosti se odesilaji data urcena pro OTE jesté pies meziclanek
v podobé aplikace odesilani dat na OTE (OOTE).

Ucetni systém (US) slouzi k fakturaci spotfeby a je zde veskera evidence

zakaznikli a zaméstnanci, dale se zde vyrizuji rlizné zalezitosti kolem provoznich
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véci, jako jsou montaZe a demontaZze méridel odpojovani, pripojovani a vSe kolem
servisu mérent.

Zakaznického systému (ZS) je vytvoren za uUcCelem poskytovani dat
z méfeni zakazniklim, zde je moZné zjistit pribéh odectd dat z méfeni a cast opisu
registru.

aplikace odesilani dat na OTE (OOTE) je aplikace kterda zajisStuje
komunikaci s operatorem trhu a odesila se zni data a zpravy na OTE.

Poslednim c¢lankem je KMZ terénniho pracovnika (PKMZ), ten provadi
fyzicky periodicky odeCet na OM stypem méreni C4, pripadné odpojeni pro
neplaceni a parametrizaci elektromért, pro piipad nefunkéni komunikace provadi

odecet a nastaveni u elektroméri na OM s typem méieni C1, C2 a C3.
7.7 BIA analyza systému AMM méreni v CEZd

7.7.1 Vyhodnoceni rizik uzivatelem

Je nutné provést hodnoceni rizik u analyzovanych systémi z hlediska
dostupnosti, ztraty, vyzrazeni ¢i chybovosti. VétSinou se provadi formou rozhovoru

s uzivateli daného systému. K tomuto tucelu slouzi (Tabulka 14). [6]

Tabulka 14 Vyhodnoceni rizik uzivateli
Zdroj: Vlastni zpracovani

Dopad

z -

S HEHHPEHNNNEEFNEEE
BTS 1 /2 |3 |3 |4 (4 |5 |1 |1 |1 (1 (1 (3 |1 |4 |5
DCT 1 /1 (2 |3 (3 (4 |5 |1 |2 |3 (4 |5 |5 |1 |4 |5
OAVS 1 |1 1|2 |3 |4 |5 |5 |1 |2 |2 (4 |5 |5 |2 |4 |5
YA 1 /1 |1 |1 (2 (2 |3 |1 |1 |2 (3 |4 |5 |1 |2 |3
OOTE |1 |2 |3 |3 |3 (4 (4 |1 |1 |2 |3 |3 |5 |2 |4 |5
Us 112 |3 |3 (4 |5 |5 |1 |3 |4 |5 |5 |5 |1 |4 |5
PKMZ |1 |1 |2 |2 |2 |3 |4 |1 |1 (2 |2 |3 |3 |1 (3 |4
oMct |1 |2 |2 |3 |3 |4 |5 |1 |1 |2 |3 |4 |5 |2 |3 |4
omc2z |1 |1 (2 |2 |3 (4 |5 (1 |1 |2 |3 |4 |5 |2 |3 |4
omMc3 (1 |1 |1 (2 |2 |3 |5 |1 |1 |2 |3 |4 |5 |2 |3 |4
oMCc4 (1 |1 |1 |1 |2 |3 |4 |1 |1 |1 |2 |4 |5 |2 |3 |4
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Z uvedené (Tabulky 14) vyplyva, Ze kratkodobé vypadky do 2 hodin ve vSech
¢astech systému nemaji Zaddny dopad na fungovani spolec¢nosti. Do vétSich problémi
se spole¢nost CEZd dostane aZ pii vypadku riiznych systémi a aplikaci na 2 hodiny
a vice, kriticky dopad na vSechny systémy a aplikace ma samoziejmé vypadek delsi
nez tyden. Je to dano predevsim tim, Ze méfeni typu C nema takovou prioritu jako
vyssi typy méreni.

Nejvice choulostivy systém je pii vypadku ucetni systém (US), dale je
problém, pokud nefunguje aplikace na odesilani dat na OTE (OOTE), oba dosahuji
strednich dopadii na spolec¢nost uz pii 12hodinovém vypadku. Je to predevsim tim,
Ze oba systémy jsou koncové a vZdy pokud nefunguje systém ¢i aplikace, ktera je na
né navazana, tak to tolik nevadi, protoze do koncovych systémi lze integrovat
nahradni zplsob ¢i docasny zplsob jakym mohou na venek fungovat. DalSim
diivodem je, Ze napriklad ucetni systém obsluhuje nejvice zaméstnancii a také, Ze se
tam zpracovavaji veSkeré faktury a finan¢ni toky spole¢nosti a kazdy jeho vypadek
ma velky vypadek na ekonomické fungovani CEZd. U aplikace uréené k odesilani na
OTE(OOTE) je rychlejsi nastup stiednich dopadi na spole¢nost z toho diivodu, zZe
pro piredani dat na OTE je urcen urcity ¢asovy limit a sankce za nedodrZeni termini
jsou pevné dané.

Na druhé strané je zakaznicky systém (ZS), ktery slouzi pouze k informovani
zakaznika, a tak by nemél nikdy dosdhnout vyssich neZ strednich dopaddj, je to dané
také tim, Ze registrace zakaznikl do systému je dobrovolna a pokud vypadne, tak je
to nikdy vSechny neovlivni.

U OMC1 je dopad vypadku v case horsi, protoZe ma vice funkci pouZzivanych
na dalku a pocita se stim, Ze ho distributor umisti na odbérna mista s vyrobou
elektrické energie. Naopak nejmensi dopad by mél pripadny vypadek na OMC4,
protoZe téchto mist bude velmi malo a budou se odecitat ziejmé v intervalu az
jednoho roku jako stavajici elektroméry typu méreni C.

Pokud jde o ztratu dat, tak zde maji vSechny systémy a aplikace spolecné, Ze
chybéjici zdloha za 1hodinu nijak moc organizaci neohrozi, nejvice problematicky je
v tomto ohledu ucetni systém (US), ten uZ u 24hodin ma stredni dopad na fungovani
spolecnosti. Jediny systém, na ktery nema zadny vliv chybéjici zaloha nebo ztrata

dat je (BTS), je to z toho divodu, Ze zde nejsou uloZena zadna data a (BTS) funguje
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pouze pro prenos informaci. Nejvétsi dopad na ztratu dat je také u datové centraly
(DCT) a u odectového a valida¢niho systému (OAVS).

Pokud by doslo na vyzrazeni idajl z nékterého ze systémi, tak to miize mit
az kritické dopady na spolecnost u vSech systémii a aplikaci kromé (BTS) a (PKMZ),
je to prevaziné ztoho dlivodu, Ze mobilni operator v podobé BTS ma mizivé
informace o citlivych udajich spolecnosti. U pracovniki na KMZ (PKMZ) je riziko
vyzrazeni také pouze stredni, protoZe se pracovnik v terénu vétSinou dostane
k ddajliim u maximalné nékolika tisic lidi ro¢né.

V ramci posouzeni chybovosti nejsou jednotkové chyby naptiklad uzivatel
systému nebo né&jakych anomalii v systému ¢i aplikaci pro CEZd az takovy problém.
Pokud ovSem dojde na systémové chyby tak méridla na odbérnych mistech a KMZ
(PKMZ) dosahuji stiednich dopadt, zakaznicky systém (ZS) spiSe nizkych. Jinak na
ostatni systémy ma systémova chyba uz vysoky dopad.

U umyslnych chyb je ve vétSiné systémi a aplikaci dopad na spole¢nost
vysoky az kriticky, protoZe lze predpokladat Ze u takového chovani je vidy

predpokladem snaha zptisobit co nejvétsi Gjmu spolecnosti.

7.7.2 Hodnoceni rizik dle voditek

BTS (BTS)

Pokud bude pribéhové méreni osazeno na OM typu méreni C v takové mife,
jak je planovano, coZ znamena, Ze dalkové bude provadén odecet minimalné u 95%
moZna i vice mist, tak bude mobilni operator a jeho prenos dat pires BTS velmi

dulezity.

Zakonné a smluvni povinnosti

Pro pripad vypadku néjaké BTS ¢i vice, nebo napriklad pokud bude operator
provadét néjakou upravu mobilni sité v urCité oblasti a prestanou se diky tomu
odecitat elektroméry, miiZe dojit poruseni vyhlasky ¢. 359/2020 Sb. § 5,§ 6, § 8
protoZe by distributor neplnil povinnosti odectii a jejich v€asné piredani. Dale miize
dojit k poruSeni vyhlasky ¢. 540/2005 Sb. § 14 § 15 § 16, kde se stanovy kvalita
dodavané sluzby. Pocet takovych pripadli mizZe kvili o¢ekavanému osazeni vétSiho

poctu meéridel s dalkovym odec¢tem dosahovat od stovek odbérnych mist a do
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nékolika tisic. Proto zde je riziko hodnoceno jako vysoké. Ve velmi krajnim pripadé

k poruSeni zakona ¢. 458/2000 Sb. § 11 a vyhlasky ¢. 408/2015 Sb.

Rizeni a provoz organizace

JelikoZ pri vypadku BTS mobilniho operatora jde o externi sluzbu, a tak
komunikace s externimi dodavateli tva vZdy déle neZ interni a zarovei je zde urcita
forma nejistoty pro provozovatele, Ze nedojde k véasné opravé komunikace u mist,
kde by mohlo dojit k nedodrZeni zdkonnych lhiit jsou tyto piipady kdy dojde
k vypadku komunikace s velkym mnozstvim mist pro distributora velmi zatézujici.
ProtoZe se predpoklada, Ze rozsahlé vypadky nebudou moci vykryt pracovnici

v terénu a data poslat nahradni cestou, tak je zde riziko pro CEZd vysoké.

Ztrata divéryhodnosti

Pokud jde o ztratu diivéryhodnosti, tak v tomto pripadé se uvazuje o tom, Ze
dojde zhruba k ztraté diivérnosti na stfedni irovni. Vypadek by se nemél nikdy plné
dotknout vSech odbérnych mist na jedné BTS a dale jde o dodavku externiho
dodavatele, coZ v takovych pripadech toto pociti daleko vice externi subjekt nez

samotna CEZd, ktera za vypadek neponese plnou odpovédnost.

Financ¢ni ztrata/ Naruseni ¢innosti
Pokud bychom predpokladali, Ze plijde o vypadek sluzeb pro néjakych 1000

OM co% by muselo vypadnout hned nékolik BTS, kterych jsou po celé CR podle CTU
v poctu cca 16 000 ks pro 4G sité. Coz vychazi cca 1BTS na 60 uZzivatell. Na tento
vypadek by byla nejvice choulostiva CEZd v obdobi na za¢atku mésice, kdy je nutné
vcas poskytnout data na OTE. U méreni typu C budou stejné lhiity jako u jinych
pribéhovych méreni. A tedy dodani dat do 7 pracovnich dnti 18hodin. Pokud
bychom predpokladali, Ze by se problém projevoval u 1000 OM jeSté 7 pracovni den
po 18hodiné tak by byl postih vypocten dle vzorce, ktery je uvedeny v kapitole (8.4
Voditka pro BIA) bod Zajistovani nezbytnych sluzeb.

Nedostupnost sluzby a neodeslani dat do urcité hodiny je postih nasledujici:

1 hodiny od hodiny H

1000 *600*1=600000 k¢
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2 hodiny od hodiny H
1000 *600*2=1200000 k¢

5 hodiny od hodiny H
1000 *600*5=3000000 k¢

10 hodiny od hodiny H
1000 *600*10=6000000 k¢

Maximalni penalizace
1000 * 30 000 =30 000 000 k¢
V pripadé nedostupnosti spinani tarifu (nedodrZeni ¢asu vyplyvajiciho ze
smluvené sazby) nebo nedodrzeni lhiity pripojeni ¢i odpojeni, mohou byt sankce

jesté vyssi, proto je zde riziko vysoké.

Zajistovani nezbytnych sluzeb

Pokud by doSlo na vypadek komunikace, kvili problémim v mobilni siti,
nemélo by se to nikdy dotknout vice neZ nékolika tisic lidi, a to jeSté ve velmi
omezeném poctu pripadd. Po zkuSenostech z méreni AMR lze predpokladat takovy
rozsahly vypadek jednou do roka. V oblasti zajistovani diilezitych sluzeb je toto

ohodnoceno jako stiedni riziko, a to z dtivodu postiZeni malého poctu mist.

Tabulka 15 BTS hodnoceni rizik
Zdroj: Vlastni zpracovani
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Datova centrala (DCT)

JelikoZ se v pripadé AMM meéteni bude ukladat do datové centraly obrovské
mnozstvi dat a tyto data jsou dileZitd predevsim jako podklad pro fakturaci
elektrické energie, je dlilezité, aby jich chybélo co nejméné, nejlépe Zadné a byly

predevsim konzistentni a pokud mozno nezménéné.

Zakonné a smluvni povinnosti

Pokud dojde k vypadku DCT nebude moZné nasledné provadét dalsi
zpracovani realnych dat, protoZe k nim nebude pristup, proto takovyto vypadek
bude mit vliv prakticky na vSechny aplikace, miize dojit poruseni vyhlasky ¢.
359/2020 Sb. § 5, § 6, § 8 protoZe by distributor neplnil povinnosti odecti a jejich
vCasné predani. Dale miiZe dojit k poruseni vyhlasky ¢. 540/2005 Sb.§ 14§ 15§ 16
§ 17 § 18, zakona ¢. 458/2000 Sb. § 19, § 20 a vyhlasky ¢. 408/2015 Sb. Znovu vsak
zaleZi na délce vypadku a stavu poZadavkd v systémech CEZd. Kdyby vsak
nasledkem poskozeni DCT doslo k veliké ztraté dat, tak by mohla mit CEZd obrovské

problémy, proto je nutné tuto oblast hodnotit jako kritickou.

Rizeni a provoz organizace

Kdyz by se stalo, Ze vypadne DCT, tak organizace typu CEZd nemfize nikdy
zajistit svymi silami data nahradni cestou, aby bylo moZné v¢as dodat data do
systémt, také je zde dilezité, jaky druh zavady na DCT a pokud v ni dojde ke ztraté

dat. Vramci provozu jde asi o nejchoulostivéjsi systém, ktery miize ovlivnit

v urcitych ptipadech chod celé spolecnosti. Proto je zde oznaceno riziko za kritické.

Ztrata divéryhodnosti

Pokud jde o ztratu divéryhodnosti, tak DCT by méla byt v plném vlastnictvi
CEZd, pouze spravu nékterych ¢asti provadi externi subjekt. Pokud by tedy doslo
k naruseni dat ¢i k vypadku DCT. Sla by plna odpovédnost na vrub CEZd. Jestli by $lo
o vypadek vétsiho rozsahu a CEZd by ho nedokazal v rozumné mife napravit, mohlo

by to znamenat az kritickou ztratu diivéry ve spole¢nost na dlouha léta.
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Finan¢ni ztrata/ NarusSeni ¢innosti

Z pohledu financi by se mohla finan¢ni ztrata vySplhat aZ do astronomickych
vysin, pokud by doslo na nejhorsi, a to treba Uplnou ztratu dat z DCT vinou néjaké
nehody nebo v piipadé ztraty velké casti dat, které by jiz neslo obnovit. Proto neni
nutné vtomto pripadé provadét vycisleni Skod, ¢astky by se totiZ mohli bez

problémi pohybovat v desitkach miliard korun.

Zajistovani nezbytnych sluzeb

Pti vypadku DCT na delsi dobu ne je napriklad 1 hodina, je jiZ patrny vliv na
funkci celé organizace, pokud dojde k rozsahlému vypadku ¢i ztraté dat, mize se to
tykat i milionu odbératelti a vyrobct elektrické energie, proto je zde nutné hodnotit

hledisko jako kritické.

Tabulka 16 DCT Vyhodnoceni rizik
Zdroj: Vlastni zpracovani
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Odectovy a validac¢ni systém (0AVS)
V odectovém systému se provadi prepocty a validace dat, proto je pro tento
systém nezbytné nutné, aby zaroven fungovala i DCT. Bez ni by nemohl OAVS

pracovat s daty.

Zakonné a smluvni povinnosti

Pokud dojde k vypadku OAVS nebude moZné nasledné poskytovat dat dalSim
ptijemctim jako je US, OOTE a ZS. Takovy vypadek bude mit vliv prakticky na
vSechny navazné aplikace, mliZe dojit poruseni vyhlasky ¢. 359/2020 Sb.§5,§ 6, §

8 protoZe by distributor neplnil povinnosti odectl a jejich v€asné predani. Dale
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miZe dojit k poruseni vyhlasky ¢. 540/2005 Sb. § 14 § 15§ 16 § 17 § 18, zakona .
458/2000 Sb. § 19, § 20 a vyhlasky ¢. 408/2015 Sb. Znovu vs$ak zalezi na délce
vypadku a stavu pozadavki v systémech CEZd. Kdyby v$ak mél vypadek del$i trvani
mohlo by dojit aZ k vysokému dopadu na fungovani CEZd.

Rizeni a provoz organizace

Vypadek nebo omezeni sluzeb v OAVS miZe mit aZ kriticky dopad na
fungovani celé spolecnosti. Nahradni zplisob ziskani a ovétreni dat v daném rozsahu
neni mozné. Proto je nutné dbat na to, aby byla aplikace zprovoznéna, pokud mozno

co nejdrive.

Ztrata divéryhodnosti

Pokud jde o ztratu diivéryhodnosti, tak je vSe stejné jako v pripadé DCT, kde
je riziko ztraty davéryhodnosti kritické, protoze aplikace navazuje primo na DCT a
jeji vystupy proudi do vSech diilezitych systému. Jelikoz za aplikaci zodpovida primo
CEZd, tak jeji dlouhodoba nefunkénost miiZze mit velky vliv na divéryhodnost celé

CEZd.

Financ¢ni ztrata/ Naruseni ¢innosti

Pokud by doslo na poruseni zdkonnych limitli v ramci fakturace nebo zasilani
dat vduisledku nefunkc¢nosti aplikace na dels$i dobu, napriklad prvnich 7 dni
v mésici. Mohlo by to mit neblahy vliv na celou spole¢nost CEZd, protoZe by nahrady
za vypadek Sly az do desitek moZna stovek miliard.

Pro ptiklad zde lze uvést vypocet OM stypem méieni C1, které jsou
vypadkem postizeny nejcitelngji. Vroce 2022 bylo vCR néco kolem 60000
fotovoltaickych elektraren. Postih byl vypocten dle vzorce, ktery je uvedeny v
kapitole ,8.4 Voditka pro BIA“ bod ZajiStovani nezbytnych sluZeb.

Nedostupnost sluzby a neodeslani dat do urcité hodiny je postih nasledujici:

1 hodiny od hodiny H
60000 * 600 * 1 =36 000 000 k¢
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2 hodiny od hodiny H
60000 * 600 *2 =72 000 000 k¢

5 hodiny od hodiny H
60000 * 600 *5 =180 000 000 k¢

10 hodiny od hodiny H
60000 * 600 * 10 =360 000 000 k¢

Maximalni penalizace

60 000 *30 000 =1 800 000 000 k¢

I kdyZ byl vypocet proveden pouze u zlomku mist s konkrétnim typem
méreni C1, tak je vidét, Ze uzZ jen pouhé nedodrzeni v€asného odeslani dat mutze

zpusobit firmé veliké problémy. Proto je zde riziko ohodnocené jako kritické.

Zajistovani nezbytnych sluzeb
Vypadek nebo omezeni sluZeb u OAVS se miize vzdy dotknout skoro vSech

zakazniku s typem méreni C, proto je nutné toto hledisko oznacit jako za kritické.

Zde jde také hlavné o délku vypadku.

Tabulka 17 OAVS Vyhodnoceni rizik
Zdroj: Vlastni zpracovani
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Zakaznického systému (ZS)
Tento systém je moZné provozovat i pouze ve formé aplikace, data jsou zde

poskytovana zadkaznikovi pouze pro informativni ucely.

Zakonné a smluvni povinnosti
Pokud je na OM realizovano priibéhové méreni tak je dle vyhlasky 359/2020
Sb. Distributor povinen predavat data z méreni zakaznikovi. Za poruseni vSak neni

stanovena zadnda sankece.

Rizeni a provoz organizace
Pro organizaci neni tento systém dplné stéZejni a jeho vypadek i klidné na

mésic nemusi pro firmu a jeji chod znamenat nic dramatického.

Ztrata divéryhodnosti
Vypadek tohoto systému miiZze mit dopad na nékolik tisic lidi, v nékterych
ptipadech i desitek tisic lidi. Je dost pravdépodobné, Ze to zhorsi povést CEZd, ale ne

na dlouhou dobu a néjak fatalné. Proto je zde stredni riziko.

Finan¢ni ztrata/ NarusSeni ¢innosti
Z tohoto hlediska neni jisté, zda by doslo na uplatnéni sankci z divodu
nefunkénosti tohoto systému od néjakého zakaznika na CEZd. Ziejmé by to ale bylo

v mizivém mnoZstvi a nizké sumé. Proto je zde riziko nizké aZ velmi nizké.

Zajistovani nezbytnych sluzeb
V ramci zajiStovani sluzeb se vypadek této sluzby miize dotknout desitky
tisic lidi, jde vSak o sluzby, které nejsou pro zakaznika stéZejni. Proto je zde riziko

kviili mnozstvi zakaznikil postizenych vypadkem stredni.
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Tabulka 18 ZS Vyhodnoceni rizik
Zdroj: Vlastni zpracovani
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Aplikace odesilani dat na OTE (OOTE)

Tato aplikace je spojenym komunika¢nim kandlem s OTE, na ktery skrz néj
proudi data v podobé LP60 z AMM méreni. Pro ucel analyzy uvaZujeme pouze

s touto funkci, ostatni informace z fakturace atd. proudi piimo z US.

Zakonné a smluvni povinnosti

Pokud dojde k vypadku OOTE nebude mozné nasledné provadét odesilani
realnych dat, protoZe k nim nebude mit OTE pristup, proto takovyto vypadek bude
mit vliv prakticky jen na nedodrzeni, ¢. 359/2020 Sb. § 5, § 6, § 7 protozZe by
distributor neplnil povinnosti jejich v€asného predani. Dale mtizZe dojit k poruseni
vyhlasky ¢. 408/2015 Sb. Znovu vSak zalezi na délce vypadku a stavu pozadavki v
systémech CEZd. Z hlediska zakonnych povinnosti je u této aplikace zhruba stedni

riziko nedodrzeni zakonnych povinnosti pro typ méteni C.

Rizeni a provoz organizace
Na fungovani organizace nema fungovani této aplikace aZ takovy dopad,
protoZe jde o jednu z mnoha specifickych aplikaci v ramci CEZd. Spise je celkové

problém, Ze tuto aplikaci nelze nijak nahradit, nez Ze by to zatiZilo provoz samotny.
Ztrata divéryhodnosti

Pokud jde o ztratu diavéryhodnosti, tak je zde vyhodnoceno riziko jako

Vysoké, protoze jde o komunikaci s dlilezitym externim subjektem, ktery je pro
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CEZd strategicky diileZity. Dale z méFeni typu C se pies tuto aplikace posila LP60 pro

vyhodnoceni vyroben.

Financ¢ni ztrata/ Naruseni ¢innosti
Financni ztrata vtomto pripadé hrozi podobna jako je vypocet z bodu
vénovanému OAVS. ProtoZe nejvice problémi nefunkc¢nost systému piidéla vSem

vyrobciim s typem méfeni C1. PoZzadovana ndhrada tedy spada do kategorie vysoka.

Zajistovani nezbytnych sluzeb
V radmci rozmachu mikrozdrojt a s postupnym rozsifovanim AMM méreni se
vypadek systému ¢i omezeni sluzby priblizné muZze tykat vice nez 100 000 lidi. Proto

toto hledisko je ohodnoceno jako vysokém.

Tabulka 19 OOTE Vyhodnoceni rizik
Zdroj: Vlastni zpracovani
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Ucetniho systému (US)
Jde o systém, ve kterém se vSe tctuje a také smluvné vyhodnocuje, dale jsou
vném uloZeny veskeré osobni udaje o odbératelich, proto se radi mezi nejvice

choulostivé systémy.

Zakonné a smluvni povinnosti

Pokud dojde k vypadku US nebude mozné nasledné fakturovat zakaznikiim
za odbér elektrické energie, dale predavat data zfakturace na OTE, vyrizovat
odpojovani a pohledavky, pripadné vyrizovat reklamace, protoze takovyto vypadek

bude mit vliv na drtivou vétSinu ¢innosti a rizem miizZe dojit k poruseni vyhlasky ¢.
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359/2020 Sb. protoze by distributor neplnil povinnosti v€asné predani fakturacnich
dat. Dale miiZe dojit k poruseni vyhlasky ¢. 540/2005 Sb. Skoro ve vSech smérech,
dale zadkona ¢. 458/2000 Sb. a vyhlasky ¢. 408/2015 Sb. Znovu vsak zalezi na délce
vypadku a stavu poZadavki v US. Pokud by vSak doslo k vypadku systému na delsi

dobu, mohlo by to mit vysoky dopad na CEZd v ramci Zalob za finanéni Gjmy.

Rizeni a provoz organizace

Pokud by doslo k rozsahlému vypadku US mohlo by to zastavit i ¢innost
souvisejici s vykonem odectli v terénu, protoze by prestali chodit pozadavky na
odecet, dale by se neméli kam zasilat fakturacni data. Vétsina systému napojenych
na US by mohla smérem k US zastavit ¢innost a Cekat, neZ se vSe zprovozni. Proto

bych ohodnotil riziko spjaté s vypadkem jako kritické.

Ztrata divéryhodnosti
V pii rozsahlém vypadku US hrozi ztrata divéryhodnosti ve velké mire,
protoZe vypadek ma vliv na chod velké casti firmy a zaroven i ve vztahu

k zadkaznikiim, pro to je zde dopad ohodnocen jako vysoky.

Financ¢ni ztrata/ NarusSeni ¢innosti
Financni ztratu zde neni potieba vycislit, protoZe by v krajnim pripadé pri
vyplaceni ndhrad mohla dosahovat astronomickych vysin, proto je zde riziko

dopadu Kkritické.

Zajistovani nezbytnych sluzeb
V ramci zajiSténi nezbytnych sluZeb je riziko dopadu na zakazniky v poctu od
nékolika tisic aZ po milion. Pokud by tedy doslo na nejhorsi scénat, mohlo by to mit

pro CEZd fatalni nasledky.
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Tabulka 20 US Vyhodnoceni rizik
Zdroj: Vlastni zpracovani
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KMZ terénniho pracovnika (PKMZ)

Pro tucely vykonu pracovniki v terénu je nutné, aby dostaval povéreny
pracovnik na své KMZ v Cas praci v podobé pracovnich prikazii. Pracovnik v terénu,
Fesi prevazné odecet u mist s typem meéreni C4 a dale fesi zpravu vSech OM vcetné

napravy v pripadé vypadku komunikace.

Zakonné a smluvni povinnosti

Pokud dojde k vypadku systému spjatym s KMZ nebude mozné nasledné
fakturovat operativni pozadavky v terénu efektivnim zptisobem a dojde piredevsim
k poruceni vyhlasky ¢. 540/2005 Sb. K poruseni dalSich vyhlasek by doslo pouze
v jednotkach pripadi ¢i v hodné extrémnich, jako je naptiklad vyhlaska ¢. 458/2000
Sb. a vyhlasky ¢. 408/2015 Sb. Proto ma vypadek tohoto sytému pouze stiedni
dopad na spole¢nost CEZd.

Rizeni a provoz organizace

V pripadé velkého vypadku systému PKMZ by doslo i na zhorSeni efektivity
vramci fizeni pracovnikii v terénu, dale by mohlo dojit k nespravnému reseni
nékterych pozadavkd, které by se k pracovnikiim v terénu museli zasilat nahradni
cestou. JelikoZ ale neni prace v terénu diky nefunkcnosti systému tolik omezena.

Neméli by byt dopady na CEZd vétsi neZ stiredni.
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Ztrata divéryhodnosti
Pokud by doSlo k rozsahlému vypadku PKMZ, mohlo by se stat, Ze dojde az
na stiedni dopad na organizaci. JelikoZ vSak jde denné o ¢innost, ktera se bude tykat

ur¢itych odlou¢enych lokalit, tak divéra v CEZd aZ tolik neutrpi.

Financ¢ni ztrata/ Naruseni ¢innosti

Financ¢ni ztrata mize vzniknout pouze v pripadé néjakych zalob z diivodu
finan¢ni Ujmy zdkaznika nebo nedodrzeni danych vyhlaSek, neméla by vsSak
piesdahnout hodnoty nékolika desitek milionti korun, ale to by uz bylo opravdu
v extrémnich pripadech. SpiSe by timto byl vice zatiZen provoz firmy a urcita

neefektivita by méla za nasledek zvyseni naklad.

Zajistovani nezbytnych sluzeb
JestliZe by trval vypadek nebo nedostupnost systému nékolik dni nebo i
tyden, mohlo by se to dotknout maximalné nékolika desitek tisic osob napric celym

distribu¢nim uzemim CEZd.

Tabulka 21 PKMZ Vyhodnoceni rizik
Zdroj: Vlastni zpracovani
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OM s typem méreni C1 (OMC1)

Priibéhové méreni kategorie C1 s dalkovou komunikaci je mozné dalkoveé
omezit ¢i odpojit, dale lze dalkové fidit i ovladani tarifu, v pripadé vypadku
komunikace se na misto posila pracovnik v terénu. Z méreni typu C je u tohoto typu

elektromértl velmi diilezita bezpecnost.
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Zakonné a smluvni povinnosti

Pokud dojde k vypadku OMC1 nebude mozné provadét vzdalené odecet
elektrické energie na OM, dale nebude moZné provést odpojeni ¢i pripojeni a také
fizeni ¢inného vykonu. Pokud by se tak stalo v nepravou chvili u spousty mist razem
miiZe dojit k poruseni vyhlasky ¢. 359/2020 Sb., ¢. 540/2005 Sb., dale zakona ¢.
458/2000 Sb. a vyhlasky ¢.408/2015 Sb. Pokud by totiZ nemél distributor ridit zatéz
a vyrobu na téchto odbérnych mistech mohlo by to to napachat znacné Skody na
distribucni siti a tim i dojit k poruseni vSech standardi bezpe¢né dodavky. Proto je

zde riziko nastaveno jako vysoké

Rizeni a provoz organizace

Na rizeni a provoz organizace by mohl mit zasadni vliv vypadek i nékolika
tisic mist. Protoze by CEZd nemohla svymi silami provést napravu situace v terénu.
ZaleZelo by na povaze vypadku a délce, v extrémnich pripadech by mohlo dojit

k vysokym dopadim na provoz.

Ztrata divéryhodnosti

Pokud jde o toto hledisko, tak ptipadny vypadek sité kviili jeji nemoZnosti ji
ridit na u OM jako jsou mikrozdroje, by mohlo mit velky i medialni dopad. Protoze
by mohlo dojit k naruseni bezpecnosti dodavek elektrické energie v nékterych

oblastech. Z tohoto dlivodu je zde riziko vysoké.

Financ¢ni ztrata/ Naruseni ¢innosti

Kvelké financni ztraté by mohlo dojit pouze pri vypadku komunikace
s nékolika tisici misty v dobé, kdy by bylo nutné za regulovat vyrobu elektrické
energie. Takova ¢astka bohuZel nejde presné vycislit, ale mohla by v pripadé i
soudnich sport presahnout hodnotu nékolika miliard. Proto je zde riziko dopadu

urcené jako vysoké.
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Zajistovani nezbytnych sluzeb

MV

tak by se mohlo stat, Ze bez energie bude v tu ranu 100000 lidi. Proto bylo riziko

ohodnoceno jako vysoké.

Tabulka 22 OMC1 Vyhodnoceni rizik
Zdroj: Vlastni zpracovani
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OM s typem méreni C2 (OMC2)

U priibéhové méreni kategorie C2 s dalkovou komunikaci je mozné dalkové
odecitat i fidit ovladani tarifu, v pripadé vypadku komunikace se na misto posila
pracovnik vterénu. Zméreni typu C jde o jednu znejpocetnéjSich skupin

Elektroméra.

Zakonné a smluvni povinnosti

Pokud dojde k vypadku OMC2 nebude mozné provadét vzdalené odecet
elektrické energie na OM, dale nebude dodrZen Cas spinadni. Pokud by se tak stalo
v nepravou chvili u spousty mist rdzem miiZe dojit k poruseni vyhlasky ¢. 359/2020
Sb., ¢. 540/2005 Sb., dale zakona ¢. 458/2000 Sb. a vyhlasky ¢. 408/2015 Sb. Pokud
by totiZ nemél distributor Fidit zatéZ na téchto odbérnych mistech mohlo by to
napachat znacné Skody na distribuc¢ni siti a tim i dojit k poruseni vSech standardi

bezpecné dodavky. Proto je zde riziko nastaveno jako vysoké.
Rizeni a provoz organizace

Na rizeni a provoz organizace by mohl mit zasadni rozsahly vypadek

komunikace, protoZe by mohlo jit i o desetitisice mist. ProtoZe by CEZd nemohla
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svymi silami provést napravu situace v terénu. ZaleZelo by na povaze vypadku a

délce, v extrémnich pripadech by mohlo dojit k vysokym dopadiim na provoz.

Ztrata divéryhodnosti

Pokud jde o toto hledisko, tak piipadny vypadek sité kviili jeji nemoZnosti ji
ridit u OM s blokovanymi spottebici. Nasledné by to mohlo mit velky i medidlni
dopad. ProtoZe by mohlo dojit k narusSeni bezpecnosti dodavek elektrické energie

v nékterych oblastech. Z tohoto diivodu je zde riziko vysoké.

Finan¢ni ztrata/ NarusSeni ¢innosti

Kvelké financni ztraté by mohlo dojit pouze pri vypadku komunikace
s nékolika tisici misty v dobé, kdy by bylo nutné za ridit zatéZe pomoci odepnuti
nebo sepnuti blokovanych spotiebict. Takova ¢astka bohuzel nejde presné vycislit,
ale mohla by v ptipadé i soudnich sport presahnout hodnotu nékolika miliard. Proto

je zde riziko dopadu urcené jako vysoké.

Zajistovani nezbytnych sluzeb
Co do poctu odbérnych mist je toto viibec nejpocetnéjsi typ méteni, proto Ize
ocekavat pii rozsahlej$im vypadku komunikace i vysoké dopady na CEZd. V podobé

nedostupnosti sluzeb zakaznikim.

Tabulka 23 OMC2 Vyhodnoceni rizik
Zdroj: Vlastni zpracovani
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OM s typem méreni C3 (OMC3)

U priibéhové méreni kategorie C3 s dalkovou komunikaci je moZzné OM
dalkové odecitat, v pripadé vypadku komunikace se na misto posila pracovnik

v terénu. Z méreni typu C jde o jednu z nejpocetnéjsich skupin Elektromér.

Zakonné a smluvni povinnosti

Pokud dojde k vypadku OMC3 nebude mozné provadét vzdalené odecet
elektrické energie na OM. Pokud by se tak stalo v nepravou chvili u spousty mist
razem muze dojit k poruseni vyhlasky ¢. 359/2020 Sb., ¢. 540/2005 Sb., dale zakona
¢. 458/2000 Sb. a vyhlasky ¢ 408/2015 Sb. Slo by viak pouze jen o odecty. Proto je

zde riziko nastaveno jako vysoké.

Rizeni a provoz organizace

Na fizeni a provoz organizace by mohl mit zdsadni rozsahly vypadek
komunikace, protoZe by mohlo jit i o desetitisice mist. ProtoZe by CEZd nemohla
svymi silami provést ndpravu situace v terénu. ZaleZelo by na povaze vypadku a

délce, v extrémnich ptripadech by mohlo dojit k vysokym dopadiim na provoz.

Ztrata divéryhodnosti

Pokud jde o toto hledisko, tak pripadny vypadek komunikace s velkym
poctem elektromért na OM, by Nasledné mohl mit stfedni dopad. Protoze by mohlo
dojit pouze k pozdrzeni faktur u nékolika desitek tisic zdkaznikd. Na povésti CEZd

by to takovy dopad nemélo.

Finan¢ni ztrata/ NarusSeni ¢innosti

Kvelké financni ztraté by mohlo dojit pouze pri vypadku komunikace
s nékolika desitkami tisic mist v dobé fakturace, kdy by bylo nutné resit vyuctovani
spotreby a zasilani dat na OTE. Takova castka bohuZel nejde presné vycislit, ale
mohla by v ptripadé i soudnich sporti presahnout hodnotu nékolika milionti korun.

Proto je zde riziko dopadu urcené jako stredni.
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Zajistovani nezbytnych sluzeb
Co do poctu odbérnych mist je toto druhy nejpocetné;jsi typ méreni, proto lze
ocekavat pii rozsahlej$im vypadku komunikace pouze stiedni dopady na CEZd.

V podobé nedostupnosti sluzeb zakaznikim.

Tabulka 24 OMC3 Vyhodnoceni rizik
Zdroj: Vlastni zpracovani
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OM s typem méreni C4 (OMC4)

U meéreni kategorie C4 s pripadnou dalkovou komunikaci je mozné OM
dalkové odecitat, ve vétSiné pripadi bude pracovnikem odecitdno v terénu.
V pripadé vypadku komunikace u téch par mist, co budou dalkové odecitana se na
misto posild pracovnik vterénu. Zméfeni typu C jde o jednu znejméné

zastoupenych skupin Elektromérd.

Zakonné a smluvni povinnosti
U OM4 by mélo dochazet odectu v terénu jednou za rok a tak k poruseni
vyhlasky ¢. 359/2020 Sb., ¢. 540/2005 Sb., dale zakona ¢. 458/2000 Sb. a vyhlasky

¢.408/2015 Sb. By doslo pouze omezené. Proto je zde riziko nastaveno jako nizké.

Rizeni a provoz organizace

Na rizeni a provoz organizace by nemél mit vyrazny vliv rozsahly vypadek
komunikace, protoze by se dalkové odecitalo pouze malé procento odbérnych mist.
Jediné, co by mohlo ovlivnit Fizeni a provoz v CEZd je vypadek ostatnich odbérnych
mist, pak by se mohlo stat, Ze k odeCtu elektroméru by nedoslo vcas, proto je riziko

dopadu ohodnoceno jako stredni.
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Ztrata divéryhodnosti

Na ztratu divéry by mohlo v tomto piipadé mit dopad pouze pozdrzeni
faktur z diivodu opozdéného odectu. To by se vSak projevilo pouze u mizivého poctu
OM, a proto by d@véryhodnost CEZd neutrpéla zadnou Gjmu. Proto je zde riziko

nizké.

Financ¢ni ztrata/ Naruseni ¢innosti
V tomto pripadé by mohlo dojit pouze k malé finan¢ni ztraté, protoZe jde o

malou skupinu OM. Proto je zde riziko nizké.

Zajistovani nezbytnych sluzeb
Co do poctu odbérnych mist je toto nejméné pocetny typ méreni, proto lze
ocekavat pii rozsahlejsim vypadku komunikace pouze nizky dopad na CEZd.

V podobé nedostupnosti sluzeb zakaznikim.

Tabulka 25 OMC4 Vyhodnoceni rizik
Zdroj: Vlastni zpracovani
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7.7.3 CIA informacénich aktiv CEZd

Tato analyza slouzi k urceni diilezitosti aktiv, se kterymi v ramci AMM firma
disponuje a vyuziva. Pro dcely analyzy vyuZijeme diagram viz. ,Obr. 10 Diagram
proudu informacnich aktiv“. Déleni bude provedeno dle typli méreni u néj se
nasledné rozliSuje dle vyhlasky ¢.359/2020 Sb. v kapitole ,8.4 Voditka pro BIA",
zda jde o pribéhové ¢i nepriibéhové méreni a zda se jedna o vyrobu i spotiebu a

dvou tarifni méreni nebo jedno tarifni sazbu. [6]
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Tabulka 26 CIA Informacnich aktiv
Zdroj: Vlastni zpracovani

Typ méreni | C1 C2 C3 C4
Informac¢ni | Vyroba/ Spotfeba 2T | Spotieba Spotieba
aktivum Spotieba pribéh 1T pribéh 1T/2T
1T/2T priibéh nepribéh
LP 15 [B; B; A] [C; B; B] [C; B; B] [C; B; B] *
BW [B; B; A] [B; B; A] [B; B; A] [C; B; A] *
ODP [B; A; A] [B; A; A] ** [B; A; A] ** [B; A; A] **
PRIPO [B; A; B] [B; A; B] ** [B; A; B] ** [B; A; B] **
TAR [A; A; B] [B; A; B] - [B; B; B] ***
BLOK [A; A; A] - - -
LP60 [B; B; B] [C;B; C] [C;B; C] [C;B; C] *
Pozndmbka:

* Informacni aktivum se u daného typu méreni vyskytuje pouze ve vyjimecnych pripadech,
pokud je realizovdn ddlkovy odecet.

** Informaéni aktivum je provddéno pouze terénnim pracovnikem pomoci KMZ nebo
manudlné.

*** Informacni aktivum je pevné definované pracovnikem v terénu a nastavené pomoci KMZ.

LP15

U aktiva LP15 jde o surova data odeCtend z mérictho zarizeni, jeho
dostupnost neni zase tak diilezit3, vétSinou ji staci zprovoznit v fadu dni, protoZze se
nejedna o faktura¢ni hodnoty, ale spiSe o informativni, jediny typ méreni, u kterého
jsou data z méreni dilezitéjsi je méreni typu C1 v piipadé pritomnosti vyroby
elektrické energie v OM.

Dilivérnost je u tohoto aktiva narizena zakonem ve vSech pripadech, jejich
prozrazeni by mohlo byt v rozporu s GDPR a jinymi zakony. V nepovolanych rukou
by mohlo dojit k jejich zneuziti pro obchodni tcely.

Naruseni integrity by mohlo ve vSech ptipadech zptisobit minimalné omezeni

dtlezitych zajmt PDS. U mikrozdroje ¢i malé vyrobny v pripadé méreni typu C1 by
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to mohlo znamenat i problém pro fungovani DS, pokud by se to tykalo velkého

mnoZstvi odbérnych mist.

BW

V ptipadé namérenych dat elektromérem je BW velmi dulezité aktivum,
jedna se o opis registri elektroméru, ze kterého se nasledné vyuZzivaji data pro
fakturaci. Proto naruSeni dostupnosti tohoto aktiva by mélo byt vytreSeno v radu
hodin zejména v pripadech kdy je nutné na zakladé dat vyfakturovat odebranou ci
vyrobenou elektrickou energii. Rozdil je, jestli se nedostupnost informac¢niho aktiva
objevila uprostred mésice nebo na konci, kdy je to vétsi problém.

Dilivérnost je u tohoto aktiva narizena zdkonem ve vSech pripadech jako u
LP15, prozrazeni by mohlo byt také v rozporu s GDPR a jinymi zakony. V
nepovolanych rukou by mohlo dojit k jejich zneuZiti pro obchodni ucely.

Naruseni integrity u jednoho informacniho aktiva na jednom OM nemusi byt
pro organizaci aZ takovy problém. Pokud vsak dojde k naruseni informacniho aktiva

u tisice mist, mize to mit vaZné dlisledky na fungovani celé DS.

OoDP

Toto aktivum by ve vétsSiné pripadii nemélo byt nedostupné déle nez nékolik
hodin z divodu toho, Ze se jedna o odpojeni odbérného mista napiiklad z divodu
neplaceni, a to je vdzano zdvaznymi terminy od obchodnika, za jehoZ nedodrzeni
jsou vysoké sankce. Nastésti takova varianta, aby bylo misto dalkové odpojeno se
stava malokdy.

Prozrazenim tohoto informacniho aktiva by mohlo dojit v pripadech jeho
vyzrazeni u spousty odbérnych mist k fatdlnim nasledkiim na DS. Pokud by se
informace o odpojovani, jakym zplisobem funguji atd. dostalo do nepovolanych
rukou, muize dojit i knaruseni bezpecCnosti dodavek v distribu¢ni soustavé,
umyslnym odpojenim vétsiho poctu odbérnych mist od elektrické energie.

Naruseni integrity v pripadé tohoto aktiva by mohlo mit za nasledek, Ze dojde
k odpojeni jiného OM neZ bylo pldnovano a nasledné k ohroZeni divéry ve sluzbu

CEZd a pripadné nakladnym soudnim sporm.
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PRIPO

Toto aktivum by ve vétsSiné pripadlii nemélo byt nedostupné déle nez nékolik
hodin podobné jako ODP z diivodu toho, Ze se jedna o pripojeni odbérného mista
napiiklad z diivodu zaplaceni dluzné ¢astky, a to je vazano zavaznymi terminy od
obchodnika, za jehoZ nedodrZeni jsou vysoké sankce. Dale by mohlo dojit na
stiznosti zakaznika, ktery by na zakladé v¢asného nepfipojeni mohl po CEZd
vymahat $kodu kterd mu byla zpiisobena. Nastésti takova varianta, aby bylo misto
dalkové pripojeno se stava malokdy jako v pripadé ODP.

Prozrazenim tohoto informacniho aktiva by mohlo dojit v ptipadech jeho
vyzrazeni u spousty odbérnych mist k fatdlnim nasledkiim na DS. Pokud by se
informace o pripojovani, jakym zpiisobem funguji atd. dostalo do nepovolanych
rukou, mize dojit i k naruSeni bezpecnosti dodavek v distribu¢ni soustave,
umyslnym nepldnovanym pripojenim vétsiho po¢tu odbérnych mist Kk siti, vétSinou
by to byl, ale problém v kombinaci s vyzrazenim informaci o ODP.

Naruseni integrity v pfipadé tohoto aktiva by mohlo mit za nasledek, Ze dojde
nedojde k pripojeni OM, které mélo byt pripojeno. Nasledné by mohlo dojit na
soudni spory s majitelem OM, avsak tyto pripady by se mohli vyskytovat pouze

ojedinéle.

TAR

Toto aktivum by ve vétsSiné pripadi nemélo byt nedostupné déle nez hodinu,
protoZe se vyuziva predevsim ke korekci a pripojovani zatéZe v siti, Toto aktivum se
pouziva zejména k pripojovani a odpojovani elektrickych spotiebict v siti tak aby
byla zajiSténa jeji stabilita podle spotrebované ¢i odebrané elektrické energie, jediny
pripad, kde by to nemélo vadit je méreni typu méreni C4 u kterého se nastavuji casy
spinani na pevno pomoci TOU tabulky.

Prozrazenim tohoto informacniho aktiva by mohlo dojit v pripadech jeho
vyzrazeni u spousty odbérnych mist k fatdlnim nasledkiim na DS. Pokud by se
informace o zplsobu spinani, dostalo do nepovolanych rukou, miize dojit i k

narusSeni bezpecnosti dodavek v distribu¢ni soustavé, dmyslnym nepldnovanym
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pripojenim vétsiho poctu spotiebici, které zatizi distribu¢ni soustavu a nasledkem
toho mitizZe dojit i k blackoutu.

Naruseni integrity v pripadé tohoto aktiva by mohlo mit za nasledek, Ze dojde
k chybnému spindni spottebi¢i. To by mohlo vést k nesymetrii vsiti a kjejimu

nadmérnému neplanovanému zatéZovani a v extrémnim pripadé i k blackoutu.

BLOK

Toto aktivum by ve vétSiné pripadi nemélo byt nedostupné déle nez hodinu
stejné jako v pripadé TAR, protoZe se vyuZiva predevsim rizeni ¢inného vykonu
elektraren v siti, pokud vyrabéji aZ moc elektrické energie. Proto jeho nedostupnost
v piipadé prebytki energie v siti miize mit za nasledek vypadek celé sité.

Prozrazenim tohoto informac¢niho aktiva by mohlo dojit v ptipadech jeho
vyzrazeni u spousty odbérnych mist k fatalnim nasledkiim na DS. Pokud by se
informace o zpisobu rizeni ¢inného vykonu, dostala do nepovolanych rukou, mtize
dojit i k naruSeni bezpecnosti dodavek v distribu¢ni soustavé. umyslnym
neplanovanym odpojenim nebo pripojenim vétSiho poctu vyroben ¢i mikrozdroj,
timto zplisobem Ize zplsobit i blackout.

Naruseni integrity v pripadé tohoto aktiva by mohlo mit za nasledek, Ze dojde
k chybnému fizeni ¢inného vykonu u vyroben ¢i mikrozdroji. To by mohlo vést k

nesymetrii sité€ a k jejimu nadmérnému neplanovanému zatéZovani nebo blackoutu.

LP60

Toto aktivum se pouziva v pripadé typu méreni C pouze jako informace.
Pouze v pripadé méteni C1 se idaje o vyrobé mohou pouzivat na trhu s elektrinou
v pripadé spotovych cen.

Dilivérnost je u tohoto aktiva narizena zakonem ve vSech pripadech, jejich
prozrazeni by mohlo byt v rozporu s GDPR a jinymi zakony. V nepovolanych rukou
by mohlo dojit k jejich zneuziti pro obchodni ticely.

NaruSenim integrity by mohlo dojit k nespravnému vyhodnoceni nékterych
kritérii v pripadech méreni C1 u vyroben, jinak by naruSeni integrity nemélo mit

prakticky vliv na chod DS, pouze by si nékteri zakaznici mohli stéZovat.
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8 BCM pro AMM

V ramci analyzy byly zjisStény piripadné dopady na organizaci, pokud nebude
spravné zvolené opatieni pro co nejvice bezproblémovy chod celého odectového
systému a spolehlivosti dodavek v celé distribu¢ni soustavé v ramci CEZd. BCM ma
za ukol toto zmapovat a urcit opatreni tak, aby byla zajisSténa kontinuita a pripadna

obnova chodu spole¢nosti, pokud néjaka z popsanych hrozeb nastane.

8.1 Opatreni vychazejici s BIA u sytému pro AMM méreni

Z BIA analyzy vyplyva Ze nejvice zranitelnym systémem je datova centrala
(DCT), ucetni systém (US) a odectového a valida¢niho systému (OAVS), kde
jakykoliv vétsi vypadek ¢i omezeni viadu dnii, miZe mit obrovsky dopad na
fungovani CEZd.

Jako prvni bychom mohli resit opatieni u datova centrala (DCT), jedno ze
zakladnich opatreni, které by mélo byt reSené je pristupnost. JelikoZ bude denné
pristupovat do DCT spousta uZivateli skrze rizné systémy je nutné definovat
pristupy, které by se méli odehravat pouze vradmci interni sité, které jsou
definované v kapitole ,5.4 Rizeni pfistupu®, toto by jiz mélo byt v kaZdé spole¢nosti
standardem. Dale je zde nutné predem spravné definovat uZzivatele, kteii budou
moci k datim v DCT pristupovat v ramci svych uZzivatelskych roli a pristupovych
klicG. Dale by tento systém mél byt kompletné nezavisly na ostatnich a méla by
v ném probihat Uplna zaloha dat, ktera je také kompletné oddélena od hlavniho
systému DCT jak popisuje kapitola , 5.8 Bezpec¢nost provozu“. U tohoto systému by
mél byt kladen diiraz hlavné na zalohu dat, protoze ty jsou zde pro spolecnost
stéZejni a je nutné v pripadé potieby provést co nejrychleji jejich obnovu ze zalohy.
Z analyzy vypliva, Ze tolerovana maximalni ztrata dat je zde tyden, coZ je hodné,
proto by bylo vhodné nastavit zalohovani dat na 24 hodin.

Jako dalsi z kriticky ohroZenych systémi je odectova a valida¢ni systém
(OAVS), do tohoto systému vstupuji data z DCT, proto by komunikace mezi nimi
méla byt maximalné zabezpelena pomoci Sifrovani s dlouhou Zivotnosti coz resi

kapitola, 5.5 Kryptografie“. Systém OAVS by mél byt také plné oddéleny od ostatnich
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systému a pristupy reSené podobné jako DCT. Tento systém ma v sobé uloZena data
zakladni identifika¢ni idaje o odbérnych mistech, diky kterym miize pristupovat ke
konkrétnim datim v DCT. V systému OAVS by méla byt dle analyzy nastavena zaloha
na jeden tyden coZ je dostatecna doba. Dale by zde bylo vhodné mit v zaloze cely
zalozni systém, ktery by mohl docasné vykonavat nékteré dilezité ikony, nezZ se
znovu zprovozni hlavni systém OAVS.

Poslednim s kritickych systém CEZd je i¢etni systém (US), ten je ze viech
systémi asi nejkomplexnéjsi, protoZe do néj vzdy bude pristupovat asi nejvice
jinych systémi a aplikaci i uzivateld, také zde je proto nutné pristupovat do systému
pouze vramci firemni sité, a to Sifrované a pokud moZno vramci co nejvice
definovanych uzivatelskych roli. Dale zde nesmirné nutné, pokud dojde kjeho
vypadku provést co nejrychlejSi zprovoznéni. Dle analyzy je urCena zaloha kazdych
24hodin coz by mélo byt dostatecné. I zde by mélo platit, Ze by bylo vhodné zridit
zalozni systém, ktery by mohl pti vypadku hlavniho systému dale fungovat. Také by
zde méla byt data zakaznika pro vétsi bezpecnost ulozena bokem od systému a pro

U ostatnich systémi a aplikaci by se mélo komunikovat vzdy zabezpecené,
pokud mozno v interni siti a pravidelné provadét aktualizace bezpecnostnich balikii.
Také je zde vhodné pravidelné upravovat dle potreb bezpecnostni politiku celé
organizace, a hlavné se zamérit na pravidelné audity jak interni, tak i u externich
neposledni radé je nutné striktné ve smlouvach zajistit spolehlivost externich
dodavatelti sluzeb a vymezit pravni dopady v rdmci neplnéni standard®i a smluvnich

podminek.

8.2 Opatreni vychazejici s CIA informacnich aktivv AMM méreni

V ptipadé analyzy CIA byly za nejvice cenna aktiva pro spole¢nost CEZd
identifikovana dle , Tabulky 26 CIA Informacnich aktiv* registry elektroméru (BW),
pak zpravy, které slouZi k rizeni funkci elektroméru jako zprava o odpojeni (ODP),
zprava o pripojeni (PRIPO), zprava o blokovani spotiebicli (TAR) a zprava o tizeni

¢inného vykonu u vyroben (BLOK). Z téchto aktiv je asi nejvice dileZité, aby byl co
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nejvice zabezpecen prenos informace BLOK, jde totiZ o nastroj, kterym distributor
v realném Case zajiStuje stabilitu celé sité, zaroven je zde dalsi z nastroji rizeni sité,
ato je TAR kde se zapina ¢i vypina blokované spotiebice.

Vsechna aktiva, co souvisi néjakym zplisobem s ovladanim elektroméru by
méla byt zasSifrovana dle aktualnich platnych doporuceni od NUKIB jak resi kapitola
»5.5 Kryptografie“. Nasledné pokud se pomoci téchto aktiv pristupuje do
Elektromérd, tak by zde méla byt vydana pro kazdy z elektroméri zvlast sada klici,
ktera bude zase Sifrovana dle standardli a definovana podle druhu piistupu
k elektroméru, ¢teni dat, dprava nastaveni sazby, vypnuti a zapnuti odpojovace,
piipadné blokovani spotrebicl nebo fizeni ¢inného vykonu. Komunikace u téchto
informacnich aktiv by méla byt Sifrovana a jen v ramci internf sité.

Pokud se jedna o data odectena z elektroméru jako jsou PL15 a BW tak by
pristup k nim mél byt zabezpecen pomoci hesla. Zaroven by nemél byt v Zadném
pripadé mozny dalkové prepis dat velektroméru. Pokud by se provadéla
komunikace na odbérném misté pomoci KMZ pracovnika v terénu, tak by mél byt
pristup do mériciho zarizeni zajiStén heslem. KMZ pracovnika by mélo fungovat
v ramci prace pouze v interni sit. I tak by vesSkera komunikace do systémi méla byt
Sifrovana.

Pro informaéni aktiva by mélo platit to stejné co pro systémy v CEZd, jejich
bezpecnostni politiky by méli byt v souladu s platnymi doporucenimi NUKIB a

pravidelné se aktualizovat.
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9 Zavery a doporuéeni

V rdmci diplomové prace byla rozebrana norma ISO/IEC 27001:2013 a jeji
implementace ISO/IEC 27002:2013. Pokud by byl dle doporuceni této normy
vytvoren funkcni systém pro AMM méreni, tak bychom ho teoreticky mohli
povazovat za bezpecny pouze v pripadé, Ze bychom zaroven vzali v potaz aktualni
doporuceni NUKIB. Norma jako takova je jiz 10 let stara a nékteré jeji poznatky
v ramci zabezpeceni by bylo vhodné rozsirit o jiné. Proto se norma stale rozsiruje o
nové druhy implementaci, které jsou lepsi i horsi.

JelikoZ je ploSny rozvoj AMM teprve na zacCatku je spousta véci v ramci
implementace, které zatim nelze popsat ¢i je spravné uchopit. V radmci testovani v
nékterych projektech AMM zatim nemohlo byt vSe otestovano dle platnych
legislativnich pozadavki. Navic zatim chybi jeSté spousta uprav vyhlasek, tak aby
reagovali na nové vznikajici typ méreni C1, C2, C3, C4, zainym piikladem je Vyhlaska
€.408/2015 Pravidla trhu s elektiinou, kde se o tomto viibec nemluvi, a to uz ma byt
do roku 2027 osazeno na odbérnych mistech s odbérem vétSim nezZ 6MWh. Proto se
v nékterych smérech v ramci BIA analyzy neda vse konkrétné vycislit. Dale je nutné
se zajimat o to, zda viibec lze vramci AMM méreni dosahnout nékterych
bezpecnostnich pozadavki, protoZe je zde nutné brat v potaz narocnost Sifrovacich
algoritmt, které jdou proti snaze co nejvice zlevnit nakup hardware v podobé
elektromérid. Proto bude pro CEZd nelehky tikol zvolit spravny pomér cena/vykon.
Také je zde riziko, Ze s rozvojem IT se miize vSe kolem bezpecnosti Sifrovani zménit
a systém zabezpeceni, ktery byl navrzen na Zivotnost tfeba 25let, bude potieba
vyménit nebo razantné upravit jiZ po 10 letech fungovani. To vSe jsou rizika, se
kterymi by se mélo pocitat v pripadé implementace AMM métenti.

Diplomovou praci by bylo moZné do budoucna rozsirit o nékteré konkrétni
informace z oblasti zabezpeceni jednotlivych prvki v celém systému, jako jsou
sitoveé prvky a jiné systémy, které zde nebyly uvedeny. Dale je mozZné jeSté popsat,
jak by méla spravné fungovat struktura organizace ve které se zabezpeceni podle

ISO/IEC 27001:2013 implementuje coz tu nebylo zminéno.
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10 Seznam pouzitych zkratek

Zkratka Popis

oM Odbérné misto

ELM Elektromér

MTPD Maximum Tolerable Period of Disruption - maximalni doba tolerance
nedostupnosti s maximalnim dopadem na organizaci

MIDP Medium Impact Period of Disruption - maximalni doba tolerance
nedostupnosti se sttednim dopadem na organizaci

MTDL Maximum Tolerable Data Loss - maximalni doba od posledni zalohy
dat

NN Nizké napéti

FVE Fotovoltaicka elektrarna

AMM Automated Meter Management - Systém pro dalkové zpracovani
odectl dat elektromért a jejich rizeni.

LP 15 Last profil (profil spotfeby/vyroby v intervalu 15 minut)

LP 60 Last profil (profil spotfeby/vyroby v intervalu 60 minut)

BW Billing value (registr elektroméru)

BTS Base transceiver station (vysilac radiovych signal)

GSM Groupe Spécial Mobile ( standart telekomunikacni normy)

GPRS General Packet Radio Service (sluzba umoznujici u GSM telefont
internet)

AMR Automated Meter Reading (automaticky odecet méridel)

PLC PowerLine Communication (izkopasmovy a Sirokopasmovy prenos
zprav po elektrické siti)

BPL Broadband over Powerline (vylepSena technologie Sirokopasmového
prenosu zprav po elektrické siti)

CSD Circuit Switched Data (nejstarsi metoda pifenosu dat u mobilnich siti)

OBIS Object Identification System (identifikacni koédy registri
elektroméru)

TOU Time of use (tabulka slouZici k nastaveni sazby u elektroméru)
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ISO International Organization for Standardization - mezinarodni
standardy, vydavané mezinarodni organizaci pro normalizaci

IEC International  Electrotechnical ~Commission - mezinarodni
elektrotechnicka komise

BIA Business Impact Analysis - analyza dopadii - je proces analyzy
¢innosti organizace a dopadii na ni.

CIA Confidentiality, availability, integrity - davérnost, dostupnost,
integrita

ISMS Information Security Management Systém - Systém fizeni
bezpecnosti informaci

PPDS Pravidla provozovani distribu¢ni soustavy

BCM Business Continuity Management - Rizeni kontinuity ¢innosti
organizace

CSN Ceskoslovenské statni normy - chranéné oznaceni Cceskych
technickych norem

NUKIB Narodni urad pro kybernetickou a informacni bezpecnost

ENISA European Network and Information Security Agency -evropska
agentura pro informacni a sitovou bezpecnost (kyberbezpecnost)

PCQ Post Quantum Cryptography - post kvantova cryptografie

SVZ Statisticka vybérova zkouska

DSA Digital Signature Algorithm - algoritmus digitalniho podpisu

RSA Rivest Shamir Adleman - Sifrovaci systém s vefrejnym klicem

SHA Secure Hash Algorithm - rozsifena haSovaci funkce, ktera vytvari ze
vstupnich dat vystup (otisk) fixni délky

CTR short for Counter - popularni reZim blokové Sifry AES

DES Data Encryption Standard - algoritmus symetrického klice pro
Sifrovani digitalnich dat

DRBG Deterministic random bit generator - deterministicky generator
ndhodnych bitd

PRNG Pseudorandom number generator - Generator pseudondhodnych

Cisel
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EME Encrypt Mix Encrypt - Siroky blok Sifrovaci rezim vyvinuty
spolecnosti Halevi

OFB Short for output feedback - blokovy Sifrovaci rezim AES podobny
rezimu CFB

CFB Cipher feedback - rezim blokové Sifry AES podobny reZimu CBC

CBC Cipher-block chaining - reZim blokové Sifry AES, ktery trumfuje
rezim ECB ve skryvani vzorli v prostém textu.

4G/LTE Long Term Evolution - oznaceni technologie pro vysokorychlostni
prenos dat v mobilnich sitich 4 generace.

LPWA Low Power Wide Area - komunikace s nizZ$im vykonem nez jiné site,
jako jsou mobilni, satelitni nebo WiFi

5G Patd generace bezdratovych systémi - telekomunikacni standard
mobilni sité, ktery technicky navazuje na standard 4G (LTE)

[oT Internet of Things - je terminem pro moderni sit urcenou pro
pristroje ovladatelné i na dalku pomoci internetu.

EDGE Enhanced Data Rates for GSM Evolution - jedna se o technologii 2G
urcené pro prenos dat po mobilni siti.

GPRS General Packet Radio Service - sluzba umoznujici uzivatelim
mobilnich telefoni GSM prenos dat a pripojeni k internetu

GEA Generic Encryption Algorithm - algoritmus pro zabezpeceni siti GPRS

KASUMI | Blokova Sifra pouzivana v mobilnich komunika¢nich systémech
UMTS, GSM a GPRS

COMP128 | algoritmus implementovanych funkci definovanych ve standardu
GSM

LFSR Linear feedback shift register — vypocetni posuvny registr, jehoZ
vstupni bit je linedrni funkci jeho predchoziho stavu.

HMAC Hash message authentication code - ovérovaci kdd zpravy s klicem
UEA Ultra Encryption Algorithm - Symetricky Kkli¢ na trovni bit krypto
systému s nahodnymi bity a mechanismem zpétné vazby
EEA Extended euclidean algorithm - rozsireny euklidovsky algoritmus
AES Advanced Encryption Standard - variantou blokové Sifry Rijndael
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4. Nazev dle studenta v angliétiné

5. Soubéiny nazev

6. Podnazev

1. Anotace (kratky popis prace)

8. Klicova slova (oddélujte carkou)

9. Anotace v anglictiné (kratky popis prace)
10. Anglicka klicova slova (oddélujte Carkou)
11. Prilohy volné viozené
12. Prilohy vazané v praci
13. Rozsah prace

14. Jazyk prace
i

15. Zaznam pribéhu obhajoby
16. Zasady pro vypracovani

Cilem préce je navrhnout zabezpeceni systému AMM v souladu s pozadavky plynoucicmi z normy IS0 27001.

V teoretické Casti prace autor zpracuje relevantni pozadavky plynouci z norym ISO 2001 s ohledem na systém AMM. V praktické casti autor nejdrive zpracuje
pozadavky na kontinuity cinnosti, identifikuje datova aktiva a navrhne relevanti technicka opatreni pro zajisténi informacni a kybemetické bezpecnosti s souladu
s pozadavky IS0 27001.

Osnova:

Uvod

Problematika ISMS
Hlavni principy AMM
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Udaje o diplomové praci

Osobni ¢islo: 12000710 Datum zadan: 19. ledna 2021
Jméno a prijmeni: ~ Bc. Radomir Werner Planované datum odevzdani:  30. éervna 2022

Studijni program: ~ N0688A140001 Informacni management Datum odevzdint

Zadané téma: Navrh zabezpeceni systému AMM v souladu s pozadavky ISO 2001
Stav prace: Rozpracovana prace

Definice rozsahu AMM - datovy pohled
Deficnice rozsahu AMM - technicky pohled
BIA nad daty AMM
BCM pro AMM
Zhodnoceni navrzenych reseni
Lavér

17. Seznam doporucené literatury

(SN 1SO/IEC 27001. Praha: Uiad pro technickou normalizaci, 2013. Zakon ¢, 181/2014 Sb. Zakon o kybernetické bezpeénosti a o zméné souvisejicich zakon(

18. Osoby VSKP

Vedouci diplomové prace: ~ Mgr. Josef Horalek, Ph.D.
Katedra informacnich technologii

Elektronicka forma kvalifikacni prace

Zatim neni prilozen Zadny soubor s elektronickou formou prace...

Posudky kvalifikacni prace

Posudek(y) oponenta:
Hodnoceni vedouciho:

Soubor s priibéhem obhajoby:

Potvrzuji spravnost vlozenjch idajii a potvrzuji plnou shodu elektronické verze s odevzdavanou listinnou verzi VSKP.

Datum: Podpis:
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