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Abstrakt

Tato bakalarska prace se zabyva tvorbou monitorovaciho systému, ktery poskytuje aktivni
periodické monitorovani serveri a jejich konkrétnich sluzeb a nejriiznéjsi zptisoby upo-
zornéni na prekroceni téchto monitorovanych hodnot. Navic zobrazuje statistiky a grafy
jednotlivych hlidanych hodnot a umozni sledovat i systémové prostiedky monitorovanych
serveri (za predpokladu spusténi monitorovaciho agenta). Pro ovladani celého systému
slouzi klientska aplikace, kteréd je dostupné pro standardni desktopové operacni systémy a
mobilni systém Android.

Abstract

This bachelor’s thesis deals with creation of a monitoring system that provides active peri-
odic monitoring of servers and their specific services and a variety of notification methods
exceeded the monitored value. In addition, displays statistics and graphs of monitored va-
lues and provides monitoring of system resources (assuming you start a monitoring agent).
To control the system serves a client application that is available for standard desktop
operating systems and mobile system Android.
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Kapitola 1

Uvod

Kdo v dnesni dobé nema pocita¢? Snad kazdy, koho ve svém okoli zndm, ma anebo pri-
nejmensim nékde vyuziva klasicky osobni pocita¢, notebook popiipadé mobilni telefon ¢i
tablet. Pfesto, Ze jsem napsal velice obecné slovo ,, vyuziva“, mél jsem na mysli predevsim
prohlizeni webu, psani emailil, komunikaci s prateli a vSeobecné pristup ke sluzbam na
nejvetsi siti svéta — internetu. VSechny zminéné ¢innosti dozajista patii k tomu nejzaklad-
néjSimu a pro vétsinu uzivateld k naprosto samoziejmému zakladu. Piesto neni neustaly
béh a bezchybna funkcénost téchto i jinych sluzeb takovou samoziejmosti, jakou si mnoho
lidi mysli. Od softwaru obsluhujiciho jednotlivé uzivatele té které konkrétni sluzby, ktery
nepochybné miize obsahovat spoustu bugti' nebo kvtili ne¢ekané udélosti prestat fungovat,
ptes hardware, ktery jakozto elektrotechnické zafizeni neni véény, az po propojeni jednotli-
vych komunikujicich stran. To vSe muze byt a také je pric¢inou vypadka ¢ili nedostupnosti
nejruzngjsich sluzeb. Za vSechny uvedme jeden nézorny priklad.

Predstavte si béznou, nijak velkou ani pfehnané organizovanou, firmu. Jako kazda jina
firma ma i tato nase svoje webové stranky, které provozuje na svém vlastnim serveru. Tento
server neni vyuzit k zaddnym jinym 0Uceliim a neni umistén v zadné specialni mistnosti
(serverovné). Ovsem jak zdkon schvalnosti tomu chtél, jednoho dne nepozorné uklizecka
zakopla o sifovy kabel, ktery se ze serveru vytrhl. Pfesto si uklizecka ni¢eho nevsimla a
pokracovala dal ve své praci. Protoze na serveru byly pouze statické webové stranky, které
se aktualizovaly jen nékolikrat do roka, nikdo si jejich vypadku nevsiml. Az po dlouhé dobé
prijde majiteli firmy rozhnévany email od nespokojeného potencionalniho zakaznika, ktery
si na jejich webovych strankach chtél najit katalog a ceny sluzeb. Kdyz ale ani po nékolika
dnech stranky nefungovaly, rozhodl se vyuzit konkurenc¢ni nabidky.

Majitel nasi fiktivni firmy jisté nebude nadsSen z toho, ze pfisel o zdkaznika. Jesté vice
ho nastve, az si uvédomi, ze doty¢ny pisatel mohl byt pouze Spickou ledovce a lidi, ktefi
se obratili na konkurenci, mohlo byt mnohem vice. A to vSe jen diky nepozorné uklizecce!
Nebo ze by nebyla na viné pouze uklizecka?

1.1 Monitoring

Zde se poprvé dostavame k pojmu monitoring. Kdyby si majitel zajistil pro firemni server
néjaky zptsob monitorovani, dozvédél by se o vypadku webovych stranek véas a mohl by
rychle zajistit napravu. Pokud se, jako v nasem pfikladu, dozvi majitel o vypadku az od

'Bug je programéatorska softwarova chyba, kterou udélal programétor pii vytvafeni pocitadového pro-
gramu (definice prevzata z wikipedia.org).



nespokojeného klienta, jedna se o nejhorsi moznou variantu a indikuje to néco v neporadku.

Monitoring servert a sitovych sluzeb je urcen pravé k tomu, aby pribézné testoval je-
jich dostupnost ¢i funkénost a v pripadé vypadku nebo nekorektniho béhu sluzby o tom
informoval pat¥i¢nou osobu. Samotné monitorovani pak mutze byt rozsifeno i o sledovani sys-
témovych prostiedki, které je kromé upozornovani na kritické hodnoty vhodné zejména pro
odhalovani slabych popfipadé silnych mist hardwaru pouzitého v serveru. Dobrou vlastnosti
kvalitniho monitorovaciho systému je Siroké skala moznosti upozornéni na kritické udalosti.
Mezi né muzeme zatfadit napriklad email, SMS nebo tzv. instant messaging.

Nastroje a systémy tohoto zaméreni jsou nedocenitelnym pomocnikem administratort
vSech vétsich siti. Dokazete si predstavit denné kontrolovat funkénost nékolika desitek ser-
verl a vSech jednotlivych sluzeb na nich bézicich? Nicméné ani bézni provozovatelé jednoho
¢i dvou serveri se nemusi spoléhat pouze na manualni kontrolu funkénosti. Jednoduchy na-
stroj, ktery jednou za dany cas zkontroluje, Zze vSe, co mé bézet, skutecné bézi, umozni
majiteli servert vytésnit z hlavy dalsi véc, na kterou nebude muset stale myslet. Pokud
je systém opatfen srozumitelnym a piehlednym uzivatelskym rozhranim, neni jeho vyuziti
zapovézeno naprosto nikomu.

1.2 Motivace vyvoje aplikace pro systém Android

Mobilni systém Android® od spole¢nosti Google je v poslednich letech velice ¢asto sklotio-
vanym systémem. S nastupem tzv. mobilni doby, kdy uz nikdo nechce byt vazan na svij
poditac¢, ktery mu lezi doma na stole a chce byt neustédle ve spojeni se svétem, at uz jede
tramvaji nebo sedi v ¢ekdrné u doktora, se tento systém dostal do popredi zdjmu velkého
mnozstvi lidi. Mobilni telefony s timto systémem si dnes kupuji i lidé, ktefi ani netusi, co
to mobilni operacni systém je a jejich cena se dostava na troven dvou tisic korun. Dalsi ka-
tegorii jsou dnes velmi diskutované tablety, které, s vyjimkou produktt spolecnosti Apple,
témér vyhradné disponuji systémem Android. To vSe nahrava rozsirenosti a také oblibenosti
tohoto mobilniho systému, diky ¢emuz se tvorba téchto aplikaci stava velice zajimavou.
Protoze si je Google velice dobfe védom toho, ze sila a uspéch jakéhokoliv systému
(mobilniho pfedevsim) zavisi na mnozstvi dostupnych aplikaci a uzivatelské komunité, déva
vyvojaiim i dalsim nadSencim mnoho prostfedk a podpory pro tvorbu téchto aplikaci.
Mezi piijemné vlastnosti programovani pro tento systém mizeme zahrnout naptiklad:

o Moznost psat programy v bézné pouzivaném objektové orientovaném jazyce Java
e Pouzivani ne€kterych béznych knihoven tohoto jazyka

e Podpora oblibenych nastrojt jako napiiklad vyvojova prostiedi Eclipse® a NetBeans®

Rozsahla dokumentace a piiklady”

Velmi silna komunita aktivni na mnoha diskuznich férech®

7 vyse popsaného plyne, Ze tvorbou aplikaci pro Android m4 urcité cenu se zabyvat a
do budoucna miize byt velice perspektivni prakticky si osvojit tyto schopnosti.[9]

2Vice informaci na http://www.android.com/.

3Vice informaci na http://www.eclipse.org/.

4Vice informaci na http://netbeans.org/.

®Dostupné na http://developer.android.com/index.html.

SNaptiklad http://androidforums.com/, http://forum.xda-developers.com/, http://
androidcommunity.com/forums/ nebo ¢eské férum http://androidforum.cz/.


http://www.android.com/
http://www.eclipse.org/
http://netbeans.org/
http://developer.android.com/index.html
http://androidforums.com/
http://forum.xda-developers.com/
http://androidcommunity.com/forums/
http://androidcommunity.com/forums/
http://androidforum.cz/

Kapitola 2
Existujici reseni

Na soucasném trhu je obrovsky pocet nejriiznéjsich nastrojt pro jednodussi nebo i kom-
plexnéjsi monitoring servert a sifovych sluzeb. Naptiklad v obchodu Google Play' najdeme
nespocet aplikaci, které se zaméfuji na tuto problematiku. Tyto aplikace lze v zasadé rozdé-
lit podle jejich slozitosti a funkei na striktné zjistujici dostupnost (bud jednorézové testovani
¢i pravidelné kontroly) a komplexnéjsi néstroje poskytujici dalsi funkce jako sledovéni sys-
témovych prostfedki ¢i administraci vzdalenych pocitaci.

2.1 Pouze sifovy monitoring

Tento typ aplikaci je zpravidla tvoren jedinym programem, a pokud se zde budeme bavit
o prevazné mobilnich zarizenich, lze jich v patfi¢nych obchodech najit nepfeberné mnozstvi.
Po instalaci aplikace se zadaji prislusné adresy sledovanych pocita¢t popripadé néjaké do-
pliujici informace a aplikace je pfipravena k pouziti. Zde muzeme rozdélit tento typ aplikaci
na jednorazové nastroje a kontinualni monitoring umoznujici upozornéni na zménu stavu.

2.1.1 Jednorazové zjisténi dostupnosti

Pomérné jednoduché aplikace implementujici testovani pomoci ICMP echo zprav, ziskavani
hlavicky protokolem HTTP, traceroute a dalsich. Slouzi pro jednorazové otestovani korektni
funkénosti ¢i dostupnosti zadanych sifovych prvka nebo sluzeb a vyuziji se zejména pii
zjistovani problémii na siti. Mezi reprezentanty lze zafadit Server Monitor? virobce spc-m
nebo Ping & DNS? vyrobce Ulf Dittmer.

2.1.2 Periodické testovani s notifikacemi

Aplikacim této kategorie jiz lze skute¢né fikat monitoring. Po vloZeni jednotlivych sledo-
vanych pocitacti lze nastavit periodu testovani a moznosti upozornéni na vybrané stavy.
Propracovanéjsi aplikace nabizeji né€kolik zptisobt upozornéni, napiiklad pomoci notifikace
v mobilnim zafizeni, emailu, SMS nebo protokoly Jabber a podobnymi. Aplikace typicky
spusti sluzbu bézici na pozadi, kterd v nastavenych intervalech testuje zadané pocitace a
v pripadé vypadku nebo jiné sledované udalosti na to patfiénym zptsobem upozorni. Mezi
zajimavé a netradi¢ni vlastnosti lze zafadit napiiklad moznost definovani doby spanku

IDiive nazgvany Android Market. Dostupny na https://play.google.com/store.
ZDostupny na https://play.google.com/store/apps/details?id=net.spc.app.svrmon.
3Dostupny na https://play.google.com/store/apps/details?id=com.ulfdittmer.android.ping.


https://play.google.com/store
https://play.google.com/store/apps/details?id=net.spc.app.svrmon
https://play.google.com/store/apps/details?id=com.ulfdittmer.android.ping

a na to navazanad zména chovani notifikaci nebo simulace nastaveného upozornéni. Mezi
standardni vlastnosti by nepochybné meélo patiit generovéani statistik a tvorba pirehlednych
grafu.

Jako zéastupce této kategorie mizeme zminit aplikace Network Tools* od Vladimira
Kutse (viz obrazek 2.1), Server Monitor® spole¢nosti SerafinSoft, Server Down Alarm® vy-
robce Juark.com dostupnou v trial verzi nebo Server Monitor Free” spole¢nosti Program-
ming Monkeys dostupnou zdarma (s reklamami).

= .l 5 18:25 2 _al 7 18:25

@ Edit host

N e Enter host name or IP address:
| WETIEL

m google.com Llelpedla.org

v 98711 3 Manual Add optional description:

m gooooogle.com Wikipedia

- ® 7113 3 5 min

Service: Check interval:

wikipedia.org
® 7.1.1318:21 15 min HTTP Get W § 15 min b 4

xda-developers.com Category:
® 7.1.1 21 1 hour

UNCATEGORIZED

Enable recording history

Cancel

Obrazek 2.1: Aplikace Network Tools pro monitoring serverd.

2.2 Komplexni systémovy monitoring

Tyto systémy nejsou jen osamocenou mobilni ¢i jinou aplikaci k jednotcelovému pouziti, ale
neziidka kdy obsahuji vice soucédsti (monitorovaci klient a agent sbirajici data) a zvladaji
velké mnozstvi nejriznéjsich kol od prostého monitorovani dostupnosti sifové sluzby az
po komplexni sledovani systémovych prostiedkt dotyéného systému pripadné doplnéné i
o jeho administraci. Samozrejmosti jsou velice podrobné moznosti konfigurace notifikaci,
a to jak zpusobu (upozornéni v notifika¢ni listé, email, SMS, instant messaging atd.), tak
urovné (varovani, chyba, kritickd chyba apod.).

4Dostupna na https://play.google.com/store/apps/details?id=ua.cv.westward.networktools.
SDostupna na https://play.google.com/store/apps/details?id=com.odinnet.servermonitor.
SDostupna na https://play.google.com/store/apps/details?id=com.superofsuper.sda.
"Dostupn na https://play.google.com/store/apps/details?id=com. free.


https://play.google.com/store/apps/details?id=ua.cv.westward.networktools
https://play.google.com/store/apps/details?id=com.odinnet.servermonitor
https://play.google.com/store/apps/details?id=com.superofsuper.sda
https://play.google.com/store/apps/details?id=com.free

2.2.1 PC Monitor

Systém PC Monitor® od spoleénosti MMSOFT Design slouzi ke vzdalenému mobilnimu
monitorovani systémovych prostfedki a spravé pocitact. Sklada ze dvou casti. Prvni je
agent bézici na pozadi monitorovaného systému, kde se zaroven v prehledném grafickém
rozhrani provadi veskerd konfigurace. Tento agent je dostupny pro platformy Windows
(32 i 64 bit), Linux a Mac. Druhou soucésti tohoto systému je samotnd mobilni aplikace
pro sledovani a ovladani monitorovanych pocitact, kterd je dostupna pro systémy Google
Android, Apple iOS a Windows Phone. Navic je dostupné webové rozhrani, aplikace pro
Metro do Windows 8 a také je poskytoviano PC Monitor API.

Cely systém nabizi obrovské mnozstvi nastaveni od moznosti povoleni ¢i zakazani zob-
razeni jednotlivych parametri a stavi monitorovaného systému, pres velice detailni kon-
figuraci upozornéni, az po definici vlastnich pravidel. Soucasti je prizkumnik soubori i
moznost ovladat vzdaleny pocita¢ obsahlou sadou pfikazii. Komunikace se vzdalenym poci-
tacem pomoci dialogti nebo jednoduse s vyuzitim chatu se zde jevi jako samoziejmost.

Po prvnim spusténi vyzaduje PC Monitor registraci uzivatelského uctu, ktery je poté
potfeba zadat v obou ¢astech systému. Diky tomu se lze jednoduse dostat k vlastni kon-
figuraci monitorovani odkudkoliv. VSechny komponenty jsou pékné graficky zpracovany a
vSe pusobi velice prehlednym a profesionalnim dojmem (viz obrazek 2.2).

2 .l 1 16:07

Computer Details - AD3-0329C m 5 ? 2
¢ A03-0329C
-
— Windows 7 Home Premium Critical

0 days, 0 hours, 16 minutes .
29 prosince 2012 16:41
System Overview
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P 49
: 4% 'Default’ is offline.
SRS CPU usage

2263 MB of 3957 MB
" Available memory 01 ledna 2013 15:23

147.229.212.160 E A removable disk was removed from the
* External IP address computer 'A03-0329C' in group 'Default...

Add Notes 01 ledna 2013 13:49
- View and edit notes

Elevated

- . E A removable disk was inserted on the
4 notifications computer 'A03-0329C" in group 'Default...

View all notifications for this computer

System Details o

] Hardware details
— ¥ View temperatures and fan speeds

Hard Disks

- View all local hard disks

08 prosince 2012 01:18

A removable disk was removed from the
computer 'A03-0329C' in group 'Default...

Obrézek 2.2: Aplikace PC Monitor pro monitoring a spravu pocitaci.

8Vice informaci na http://www.mobilepcmonitor . com/.


http://www.mobilepcmonitor.com/

2.2.2 Nagios

Monitorovaci systém Nagios® je reprezentantem open source systému pro PC s obrovskymi
moznostmi konfigurace a mnozZstvim nejriznéjsich typ monitorovani. Je vyvijen pod licenci
GPL a primérné ur¢en pro Linux. UmozZnuje jak monitorovani sifovych sluzeb a zafizeni,
tak monitoring systémovych prostiedka sledovanych systémt. Cely koncept je zaloZen na
souboru moduli, které bézi samostatné a predévaji hlavnimu modulu Nagiosu dohodnutym
zpusobem data ziskana testovanim. Ten je pak dale zpracovava a interpretuje. Diky tomu
je Nagios velice jednoduse rozsifitelny o dalsi funkénost.

Jeho hlavnimi vyhodami je naptiklad nastaveni odlisnych zpiisobt reakci na rtzné typy
vypadki nebo jinych monitorovanych hodnot. S velice rozsahlou konfiguraci pomuze systém
Sablon, které lze definovat podle konkrétniho ptripadu uziti a s vyhodou pouzivat pti kon-
figuraci chovani a monitorovani sluzeb. Dokéaze zpracovat taktéz data pasivniho testovani
jako naptiklad SNMP trapy. Monitorované systémy, ale i jednotlivé kontakty, lze pro snazsi
manipulaci sdruzovat do obecnych skupin. Mnoha nepfijemnym chvilim taktéz predejde
diky detekci flapovéni, coz je doc¢asné kolisani mezi dvéma stavy (typicky dostupny/nedo-
stupny). Systém pocké, az se stav ustéli a teprve poté provadi patii¢né akce.|[(]

Jeho nejvétsi nevyhoda je paradoxné zéroven jeho vyhoda a tou je jeho komplexnost
a robustnost. Z toho plynou kromé kladnych vlastnosti zminénych vyse také nedostatky,
jimiz jsou velmi slozitd a pouze manudlni konfigurace, ktera zabere velké mnozstvi ¢asu.
Tento systém je také pomérné naroény na server, na kterém bézi, pfedevsim na dostatek
paméti.

Prvni z nedostatkt se snazi fesit nejriiznéjsi grafické nadstavby, z nichZ nejznaméjsi
a nejpovedendjsi se nazyva Centreon'’. Tato pomérné rozsahla a propracovana nadstavba
zastfeSuje témér vSechny moznosti konfigurace a vystupt systému Nagios a podava je admi-
nistratorovi v prehledném a graficky zdarilém kabatku. Samozrejmosti je graficka konfigu-
race témér ¢ehokoliv, pfehledné statistiky, nastaveni notifikaci a spousta dalSich pfidanych
uzivatelsky cilenych vlastnosti.

9Vice informaci na http://www.nagios.org/.
10Vice informaci na http://www.centreon.com/.


http://www.nagios.org/
http://www.centreon.com/

Kapitola 3

Analyza a specifikace pozadavku

Cilem této bakalaiské prace je vytvorit monitorovaci systém, ktery bude poskytovat stan-
dardni funkce, jakymi jsou aktivni periodické monitorovani serveri a jejich konkrétnich
sluZzeb a nejriznéjsi zpusoby upozornéni na prekroceni téchto monitorovanych hodnot. Na-
vic bude zobrazovat statistiky a grafy jednotlivych hlidanych hodnot a umozni sledovat
i systémové prostiedky monitorovanych servertu (za predpokladu spusténi monitorovaciho
agenta). Pro ovladani celého systému bude slouzit klientska aplikace, kterd bude dostupna
pro standardni desktopové operaCni systémy a mobilni systém Android. Pravé v mobilni
verzi klientské aplikace je potencidl a prislib skuteéné ,nonstop“ dohledu nad svéfenymi
servery.

Zpusobem organizace jednotlivych ¢asti bude nas systém podobny systému PC Monitor
zminénému v 2.2.1. Bude se skladat ze t¥i zakladnich ¢asti, klient, serverova ¢ast a agent,
které jsou podrobnéji popsany v kapitole 4. Jako tlozisté dat bude slouzit rela¢ni databaze.
Cilem je nemit zadna lokalné ulozenad data. To je jediny zptisob, jak docilit toho, ze se
uzivatel bude moci pfihlasit odkudkoliv (pfesnéji z jakéhokoliv klienta) a vzdy bude mit
svoji konfiguraci. Na rozdil od jinych podobnych systému nebude disponovat webovym uZi-
vatelskym rozhranim, ale jedinym zpusobem konfigurace a vSeobecné uzivatelské interakce
budou klientské aplikace.

Systém musi byt z uzivatelského hlediska maximélné jednoduchy a pfehledny. Zaroven
je zadouci maximalni transparentnost existence serverové ¢asti. Po pfihladSeni do systému
pomoci klientské aplikace by se vSe mélo chovat, jako by se jednalo o jedinou aplikaci
bézici na klientském pocitaci/mobilu. Dalsim, z pohledu uzivatele dilezitym, detailem je, ze
upozornéni o nedostupnosti sledovaného pocitace se odesle jen, kdyz tato udalost skute¢né
nastane bez ohledu na to, zda je klientské aplikace pfipojena k internetu ¢i nikoliv. Pfipojeni
jednotlivych klientskych aplikaci nemé zadny vliv na samotné testovani, které probiha zcela
oddélené a nezavisle.

3.1 Aktivni a pasivni monitoring

Monitoring mtzeme rozdélit podle mnozstvi rezijnich dat na lince na aktivni a pasivni, kde
kazdy ma samoziejmé své vyhody i nevyhody.

V ptipadé pasivniho monitorovani neodesilame zadna dalsi data navic oproti béZznému
provozu, a tudiz nezvySujeme zahlceni linky. Diky tomu je testovani presnéjsi nez u ak-
tivniho monitorovani. Pasivni monitorovani je zaloZeno na odchytu asynchronnich udalosti
typu SNMP trap, upozornéni od aplikaci (naptiklad postovni server) nebo dat NetFlow.



Dalsim zpiisobem je pak sledovani zaznamovych soubort standardu syslog. Nevyhodou zmi-
nénych zplisobd je, Ze jsme zavisli na tom, zda néjaka takova data obdrzime. Z toho plyne,
Ze takto nelze testovat neaktivni prvky.

U aktivniho monitorovani se pfedpoklada odeslani specidlniho (testovaciho) paketu, po-
moci kterého zjistime dostupnost a odezvu daného zarizeni. Tento zptsob mtze v pripadé
nerozvazné konfigurace (pfedevsim intervali jednotlivych testovani) zahlcovat linku a tim
zaroven zpusobovat nepfesnosti v méfeni. Vyuziva se pritom pakettt ICMP, zprav SNMP
nebo prosté dotazovani sluznou Telnet na porty TCP. Tyto dotazy mizeme provést kdy-
koliv se nam zachce a tim pddem méme moznost testovat dostupnost pravidelné v danych
intervalem. Z této nezavislosti na bézném provozu plyne, Ze mizeme testovat i neaktivni
zafizeni, na kterém aktualné neprobiha zadna komunikace.[7]

3.2 Fragmentace systému Android

S tim, jak se mobilni systém Android stale rozsifuje, roste také jedna z jeho nejvétsich nevy-
hod, a tou je fragmentace. Velky pocet soucasné pouzivanych verzi systému dopliiuje jesté
nesrovnatelné vétsi mnozstvi zafizeni nejriznéjsich hardwarovych konfiguraci, na kterych
Android bézi. Pro zajisténi idealniho zobrazeni aplikace na rtzné velkych a orientovanych
displejich nabizi Android propracovany systém zdroju (angl. resources). Déle je potieba
u kazdé aplikace specifikovat jeji cilovou a minimalni verzi API'. To nAm umozni definovat
ramec verzi, pro které deklarujeme funkénost nasi aplikace. Tabulka 3.1 zobrazuje podily
jednotlivych verzi systému Android aktualni k datu 2. 4. 2013. Z té je patrné, ze nejnizsi
verzi systému, pro kterou ma vyznam aplikaci testovat je verze s oznacenim Eclair (API
7). Proto by toto API mélo byt definovédno jako minimélni nutné pro spusténi aplikace.

Verze Oznaceni ‘ API ‘ Podil

1.6 Donut 4 0,1%
2.1 Eclair 7 1,7%
2.2 Froyo 8 4,0%
23-232 [ (L ead 9 0,1%
2.3.3-2.3.7 10 39,7%
3.2 Honeycomb 13 0,2%
4.0.3 - 4.0.4 | Ice Cream Sandwich | 15 29,3 %
41.x Jelly Bean 16 | 23,0%
42.x 17 | 2,0%

Tabulka 3.1: Tabulka podilt jednotlivych verzi systému Android. Zdroj: [1].

Jak je vidét zaroven z grafu 3.1, nejvétsi podil stale jeSté zaujima verze Gingerbread.
Ptesto jeji procento jiz klesa ve prospéch verze Ice Cream Sandwich a predevsim nejnovéjsi
verze Jelly Bean. Tyto verze poprvé prisly se sjednocenim systému pro mobilni telefony i
tablety a v nejblizsi dobé lze ocekavat jejich velky rozmach a rozsifeni i do levnych chytrych
telefont.

Diky vySe zminénému systému zdrojt je mozné se efektivné vyporadat i s obrovskym
mnozstvim velikosti a rozliSeni displeji. Systém Android vykresluje jednotlivé aktivity (ob-

! Application Programming Interface — rozhrani pro programovani aplikaci.
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Jelly Bean
lce Cream Sandwich

~— Eclair

Honeycomb— — Froyo

Gingerbread

Obrazek 3.1: Graf podilt jednotlivych verzi systému Android. Zdroj: [1].

razovky aplikace) na zakladé jim definovanych rozvrzeni (angl. layouts). Ty lze navrhnout
v nékolika verzich, které se rozmisti do adresait se specifickymi nazvy a systém pak vybere
to nejvhodnéjsi rozvrzeni pro konkrétni zafizeni. Takto lze naptiklad efektivné definovat
jedno rozlozeni komponent pro displej orientovany na vysku a jiné pro rezim na sitku.

Stejnym zpusobem je FeSeno nacitani obrazkh a ikon. Protoze obrazek v jediném rozliseni
by mohl byt na jednom displeji maly a na druhém zase prilis velky, lze do jednotlivych
adresaft nahrat obrazky v riznych rozlisenich a systém poté podle konkrétniho DPI (Dots
Per Inch — bodi na palec) vybere ten nejvhodnéjsi. Ukazku takové adresafové struktury
muzete vidét na obrazku 3.2.

= [T) Resources

; drawable-hdpi
drawable-dpi
drawable-mdpi
drawable-xhdpi
layout

0oe00e
PEoeee

layoutdand

Obrézek 3.2: Ukazka adresafové struktury zdroji systému Android.
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Kapitola 4

Navrh systému

Cely systém by se mél skladat z nékolika ¢asti. Témi jsou klient slouzici jako uzivatelské
rozhrani celého systému, serverova ¢ast provadéjici samotny monitoring, databéze, s niz
bude pracovat serverova ¢ast systému a volitelné vyuzitelny agent sbirajici systémové idaje
o monitorovaném pocitaci. Celé schéma je vidét na obrazku 4.1.

-

E— N Proprietarni protokol
Desktopovy klient

Testovani dostupnosti
Prenos dat od agentu

Prenos dat z/do databaze
Upozornéni, notifikace

Serverova
Cast

S Monitorované servery

Desktopovy klient

.

Mobilni klient

Agenti sbirajici
systémova data

Obréazek 4.1: Schéma celého monitorovaciho systému.

Protoze by se mélo jednat o multiplatformni monitorovaci systém, byla jako implemen-
tacni jazyk zvolena Java. Jedna se o jednoduchy objektové orientovany jazyk, ktery se radi
mezi nejpopularnéjsi programovaci jazyky na svété. Z divodd vyuziti nejnovéjsich technik
jsou aplikace vyvijeny v JDK verze 7.

4.1 Klient

Prvni ¢asti je klient, ktery slouzi jako jediné uzivatelské rozhrani celého systému. Pomoci
ného bude moci uzivatel systém konfigurovat a zaroven jim bude upozorniovan na jednot-
livé problémy. Klient bude dostupny pro mobilni systém Android a desktopové systémy
podporujici béh aplikaci v jazyce Java.
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Uzivatel se pomoci tohoto klienta prihlasi na sviij Gcet a bude moci konfigurovat jed-
notlivé monitorovani, zobrazovat statistiky, grafy atd. Princip pfihlasovani ke svému uctu
mé obrovské vyhody, pokud uzivatel vyuziva vice klientt na vice zafizenich. Vzdy bude
mit po ruce svoji konfiguraci, a jakmile provede néjakou zménu, projevi se i na ostatnich
zalizenich.

Dokud klient pobézi alespon na pozadi, bude uzivatel zaroven informovan jistou formou
notifikace o jednotlivych vypadcich nebo dalsich prekrocenich sledovanych hodnot. Velka
vyhoda klienta bude pravé v jeho mobilni verzi, kdy s minimélnimi datovymi toky mtze
byt uzivatel kdykoliv upozornén na pfekroceni hlidané hodnoty.

Tato ¢ast systému je navrzena jako tzv. tenky klient (angl. thin client). To znamena,
ze ke svému fungovani potfebuje dalsi aplikace ¢i systémy. Sdm o sobé provadi minimum
se neudrzuji ani zddnad data. Presto by meéla byt pro uzivatele existence serverové c¢asti
maximalné transparentni.

Implementace klienta bude v obou pfipadech (mobilni i desktopova verze) zaloZena na
obsluze udélosti. Programovaci model systému Android k tomu vylozené vyzyva a desk-
topové aplikace s grafickym uzivatelskym rozhranim jsou v naprosté vétsiné také takto
navrzeny. Udalosti budou vznikat primérné od uzivatele a jeho interakce s uzivatelskym
rozhranim, sekundarné pak na zakladé prichodt asynchronnich zprav od serverové ¢asti sys-
tému (napf. rtizné typy upozornéni). Pokud uzivatel bude chtit napfiklad zobrazit vSechna
jeho monitorovani, vyvola se udalost, jejiz obsluzné rutina odesle pozadavek na tato data
serverové ¢asti systému. Poté je aplikace pfipravena obsluhovat dalsi udélosti — v tomto pfi-
padé pravdépodobné prichozi zpravu od serverové ¢asti s pozadovanymi daty, které klient
nésledné zobrazi uzivateli.

4.2 Serverova ¢ast a databaze

Druhou komponentou je serverova ¢ast (angl. backend) provadéjici samotny monitoring.
Ta bude podle nastavené konfigurace autonomné testovat jednotlivé pocitace a ukladat zis-
kané hodnoty do databéaze. Zaroven upozorni aktivni klienty na vyskyt kritickych udalosti
a samoziejmé provede i dalsi nastavena upozornéni. Také bude klientiim poskytovat infor-
mace o aktualni konfiguraci a umoznovat tato nastaveni ménit. Na vyzadani klienta bude
poskytovat statistické tidaje ziskané z databéaze.

Tato ¢ast si po vétSinu cCasu bude tzv. zit vlastnim zivotem. Bude podle zadanjych
monitorovani v urcitych intervalech testovat jednotlivé pocitace a ziskané hodnoty zapisovat
do databaze. Pokud prijde od klienta pozadavek na néjakéd data, bude tento dotaz vyiizen
prednostné a pozadovana data mu budou zasldna. V pripadé prekroceni kritické hodnoty
nastavené v konfiguraci monitorovani budou informovani vsSichni aktivni klienti prihldseni
na dany ucet a budou provedena vSechna nastavend upozornéni.

Ve standardnim pripadeé se pocita, ze serverova ¢ast a databaze pobézi na tomtéz serveru,
avsak pokud by nastévaly problémy s nedostate¢nym vykonem jednoho serveru pri vétsim
mnozstvi sledovani nebo si uzivatel z jakéhokoliv divodu ptal mit tyto dvé komponenty
oddéleny, neni problém provozovat databazi na oddéleném serveru.

Stézejnim prvkem implementace serverové ¢asti bude systém testovani nastavenych ser-
verid. Kazdy monitoring bude spustén v samostatném vlakné, kde se bude v pravidelném
intervalu nastaveném uzivatelem testovat patficny server. Ziskand data se poté ulozi do
databéze.
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Dulezitou vlastnosti bude moznost pridavat vlastni moduly nabizejici dalsi typy tes-
tovani monitorovanych servert. Tato schopnost bude velikym pfinosem do budoucnosti,
protoze monitorovaci systém nebude zavisly na jediné mnoziné poskytovanych funkci a
diky modularité bude schopny se prizpisobit noveé vzniklym pozadavkim.

Na obrazku 4.2 mizete vidét zjednoduseny diagram ti¥id serverové ¢asti systému. V ném
jsou zachyceny jednotlivé tridy, jejich metody, atributy a interakce mezi nimi. Kvili prede-
jiti zbytecné slozitosti jsou vynechany veskeré datové typy a kompletni vypisy nabizenych
metod.

ClientConnection Server
- socket + database
- user Connection + logger MonitoringList
+run - listenSocket : conn.ect'lonL. - listOfMon
+ dWarn - listOfConnections monitoringList
sen —® - typesOfMon + addMonitoring
- switchCommand . ) P
+ listenToConnection . + deleteMonitoring
- hello + getClientConnection *main + startMon
- sendXXX + gel tI%I' C;C ectio " + getTypesOfMon + sta Mo
- addXXX eletellientonnection - connectToDatabase stopMon
- updateXXX - initModules
- deleteXXX - loadPlugins
/ Monitoring
Database :
PluginClassLoader - monitoringRecord
+ getXXX - directory + init
+ addXXX +loadClass + start
+ updateXXX + stop
+ deleteXXX + getld
<<interface>>
ModuleControls Pluginable
- database + initControls MonitoringRecord
+ addDataToDatabase N gﬁml’(pe +id
+ getConfigFromDatabase chec + active
+ sendAlert + address
+ writeToLog + port
+ period
+ critical_value
Alert
CheckHTTP CheckTCP
+ sendAlert - database - database
- sendClientWarn
- sendEmail + initControls + initControls
- sendJabber + getType + getType
+ check + check
Obrazek 4.2: Zjednoduseny diagram t¥id serverové c¢asti.
4.3 Agent

Koncovou casti je agent bézici na monitorovaném pocitaci. Jeho vyuziti neni povinné a
slouzi pro sbirani systémovych tudaju jako napiiklad vytiZzeni procesoru, zbyvajici kapacita
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pevného disku nebo obsazeni paméti RAM. Tyto moznosti monitorovani bude mozné vyuzit
pouze na pocitacich, na které mé uzivatel pfistup a mulze na nich spustit tohoto agenta.
Agent pobéZzi na pozadi a bude naslouchat na zadaném portu. Pokud obdrzi dotaz na
konkrétni systémovou informaci, zjisti ji, odesle zpét a opét se prepne do naslouchaciho
moédu. Pro komunikaci se serverovou ¢asti systému bude slouzit podobny protokol, ktery je
navrzen pro komunikaci klienta. Pouze budou pouzita jind, nova, klicova slova.

4.4 Reprezentace a uchovani dat

Jak jiz bylo zminéno vysSe, veskerd data budou uchovivana v databazi, kterd standardné
pobézi na serveru spoleéné se serverovou Casti systému. Vsechna data jsou tim padem
centralizovana a mohou byt jednoduse a pravidelné zalohovana. V pfipadé pozadavku na
vysokou spolehlivost by se tato data dala zajistit i zadloZznim databazovym serverem. Nej-
vétsi vyhodou ale zstdva moznost pristupu ke svym datim (konkrétné ke konfiguracim
a statistikdm) odkudkoliv, éehoz bychom v pfipadé decentralizovaného pfistupu jen tézko
dosahovali.

Nicméné tento pristup také poklada pomérné vysoké naroky na rychlost databaze. V pfi-
padé vysokého poctu jednotlivych monitorovani a castych pozadavki riznych klient na
tato data vznikd velké mnozstvi operaci (jak ¢teni, tak zapisu) nad touto databazi. Nase
feSeni vSak necili na komerc¢ni sféru ani na profesionalni monitoring rozsahlych siti, a proto
by s rychlosti databize nemély nastat vétsi problémy.

user monitoring
<<PK>> login <<PK>> id
password active
firsthame <~ | address
lastname port
email period
role type_of_mon
L ) critical_value
max_warn
s ) contact &—
config data
<<PK>>id
<<PK>> name type <<PK>>id
value address value
note flags datetime
. J . J (

Obrazek 4.3: Schéma databéze.

Prvni didlezitou polozkou databéaze je tabulka se zaznamy o jednotlivych uzivatelich.
Ta krom dal$iho uchovéava predevsim uzivatelské jméno a heslo v zasifrované podobé. S té-
mito zaznamy se bude hledat shoda pri pokusu o prihlaSeni uzivatele do systému. Dalsi
velmi dtlezita tabulka obsahuje zdznamy o jednotlivych monitorovanich. Zde se uchovavaji
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hodnoty jako adresa pocitace, typ monitorovani, interval, kritickd hodnota nebo kontakt,
kam bude zaslano upozornéni. S touto tabulkou tzce souvisi tabulka obsahujici ziskané
hodnoty vcetné data a ¢asu jejich naméteni. Uchovava se urcity pocet starych zdznamu pro
tvorbu statistik a grafi. Déle si mtze uzivatel definovat libovolny pocet kontakti, na které
si pak muze nechavat zasilat konkrétni upozornéni. Tyto kontakty jsou ulozeny v samo-
statné tabulce. Posledni tabulka nutné pro bezproblémovy chod systému uchovava globalni
nastaveni jednotlivych uzivateld. Schéma tabulek databaze je nastinéno na obréazku 4.3.

4.5 Komunikac¢ni protokol

Pro komunikaci mezi klientem a serverovou ¢asti, ale také pro ziskavani dat od agentt,
bude slouzit jednoduchy proprietarni textovy protokol navrzeny specialné pro tyto ucely.
Hlavni dtraz byl pii jeho navrhu kladen na jednoduchost, snadné parsovani, nizkou rezii a
intuitivnost jeho pochopeni. Kazda zprava bude zac¢inat jednim slovem (obecné fetézcem
znak) sloZzenym z velkych pismen anglické abecedy, které jednoznacéné uréi typ zpravy. Poté
miizou volitelné, podle typu zpravy, nasledovat data. Formét téchto dat je ddn konkrétnim
typem zpravy. Konec zpravy je identifikovan znakem konce fadku (\n).

4.6 Techniky testovani

7 predchozich odstavcii lze jednoduse usoudit, ze testovani bude probihat dvojim zptso-
bem podle typu ziskdvané hodnoty. Ta miZe byt bud sifového charakteru, tzn. dostupnost
potazmo zpozdéni paketl, nebo charakteru systémového, tzn. vytizeni procesoru, zaplnéni
paméti RAM atd.

V piipadé testovani sitové dostupnosti se spolehneme na jiz existujici a ovéfené techniky.
Prvnim zpisobem bude vyuziti protokolu ICMP[10] a jeho zprav typu Request/Reply.
Tento zptsob vyuziva napfiklad nastroj ping a umozni ndm zjistit, zda je dana IP adresa
nebo doménové jméno dostupné. Tento zptusob je nezavisly na ¢islu portu (ICMP operuje na
sifové vrstvé). Druhym zptisobem je prosté pfipojeni na zadany TCP nebo UDP port. Pokud
se nam na tento port podari pfipojit, mizeme o ném prohlésit, Ze je otevieny a méfit jeho
odezvu. Posledni, konkrétnéji zamérenou, metodou je testovani webového serveru pomoci
zaslani dotazu GET protokolu HTTP[3]. Ptesto, ze webovy server bézi standardné na portu
80, nemusi tomu tak byt vZdy, a proto je mozné i u této metody zadat jiny konkrétni port
(dalsi typické porty pro webovy server jsou napt. 8080, 8008).[4]

Pokud budeme chtit ziskat informace o aktualné vyuzitych systémovych prostiedcich,
musime se na né zeptat agenta béziciho na monitorovaném serveru. S timto agentem bu-
deme komunikovat stejnym protokolem, kterym komunikuje klientska aplikace se serverovou
casti systému. Ta zasle agentovi pozadavek na konkrétni hodnotu. Ten se po piichodu poza-
davku aktivuje, zjisti pozadovana data ze systému a odesle je zpét pro zapsani do databaze.
Poté se opét pirepne do rezimu naslouchani na zadaném portu. Konkrétné bude tento agent
poskytovat idaje o aktudlnim vytizeni procesoru, vyuziti paméti RAM, zaplnéni pevnych
diski a poc¢tu bézicich procesi. Tento typ monitorovani bohuzel nebude fungovat bez agenta
béziciho na strané monitorovaného serveru, protoze neexistuje jind moznost, jak data o ak-
tudlnim vyuziti systémovych prostredku ziskat.
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Kapitola 5

Implementace

Jelikoz se jednd o vytvoreni monitorovaciho systému, navic obsahujicitho hned nékolik ne-
prace. V nasledujicich odstavcich naleznete popis feseni konkrétnich principt a problém,
se kterymi se mzeme v oblasti monitoringu, sifové komunikace, ale i programovéani pro
mobilni systémy setkat.

5.1 Databaze

Struktura databaze nutna pro béh systému obsahuje 5 tabulek, jejichz podobu miizete vidét
na obrazku 4.3. Soucasti zdrojovych koédu je i inicializa¢ni skript, ktery vytvori v dané
databazi vSechny potiebné tabulky a relace. Zaroven ji naplni testovacim vzorkem dat,
coz zahrnuje vytvoreni uzivatele (login: admin, heslo: admin), jeho vychozi konfigurace a
nastaveni dvou ukazkovych monitorovani a jednoho kontaktu. Tento skript je vytvofen pro
databazi MySQL, ale pro uzivatele bézné znalého jazyka SQL a databazovych technologii
jisté nebude problém skript upravit do podoby pro dalsi nejpouzivanéjsi databaze.

Ke komunikace s databazi je vyuzito API Java Database Connectivity (JDBC)!' nabi-
zené piimo spolecnosti Oracle. To je dnes povazovano za standard pro komunikaci aplikaci
v jazyce Java s databazi, protoze nabizi metody pro praci s daty nezévislé na typu databéaze.
Diky tomu je programéator aplikace odstinén od specifickych API, které jednotlivé databaze
nabizeji a mize ke vSem typtm piistupovat pfes jednotné rozhrani nabizené JDBC. Ovladac
pro toto rozhrani dnes jiz poskytuji vSichni velci vyrobci databazovych feseni.

Pro pfipojeni k databézi je nutné sestavit jeji URL. To bude pouzito pfi spousténi ser-
verové Casti, o Cemz se vice doctete v kapitole 5.2.1. Toto URL se sklada z Tetézce jdbc:
identifikujiciho komunikaci pres API JDBC, protokolu zavislého na pouzitém typu databaze
(napriklad mysql://), adresy a portu pocitace, na kterém databaze bézi v bézné pouziva-
ném formatu adresa:port (napiiklad localhost:3306) a cesté ke konkrétni databézi, kde
jsou jednotlivé trovné oddéleny znakem /. Vysledné URL pak mize vypadat naptiklad
takto: jdbc:mysql://localhost:3306/monitoring.[2]

Praci s databazi ma v serverové casti na starost objekt Database, jehoz instance je
pristupné jako verejnd proménné hlavni tiidy Server. Tento objekt nabizi fadu metod
slouzicich pro ziskdvani, pridavani, ipravu a mazani dat v databazi.

Z hlediska pamétové néroc¢nosti databéaze bylo nutné vyfesit problém jejiho nekoneéného
zaplnovani stale novymi daty ziskanymi testovanim jednotlivych monitorovanych servert.

1Vice informaci na http://www.oracle.com/technetwork/java/overview-141217.html.
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Proto byla do globélni konfigurace uzivatele pfiddna polozka lengthOfHistory (s vychozi
hodnotou 100), ktera uréuje maximélni poéet zadznamt uchovavanych pro jeden monitoring.
Toto nastaveni je zaroven shora omezeno hodnotou 1000, aby se predeslo nerozvazné kon-
figuraci ze strany uzivatele ovliviiujici béh a plynulost databaze. Po kazdém vlozeni novych
dat je zkontrolovan pocet zaznamu, a pokud je vét$i nez nastavend hodnota, je smazan
patfi¢ny pocet nejstarsich zaznamu. Diky tomuto principu je udrzena piijatelnd velikost
celé databaze i pti vétsim mnozstvi ulozenych monitoringt.

5.2 Serverova c¢ast

Serverova ¢ast slouzi jako jadro celého systému. Jeji funkce jsou v monitorovani nastave-
nych serveri, obsluze ptripojenych klienti a praci s databazi. Implementaci serverové ¢asti
predstavuje aplikace v programovacim jazyce Java bez grafického nebo jiného konzolového
rozhrani.

5.2.1 Spusténi

Pro spusténi serverové ¢asti je nutné zadat programu dva parametry. Prvnim z nich je ¢islo
portu, na kterém bude program naslouchat pro prichozi pozadavky klientskych aplikaci.
Jeho omezeni jsou vcelku jasnd — musi byt zadano celé kladné ¢islo v rozsahu 1 — 65 535.
Doporucuje se vybirat ¢islo portu vétsi nez 1023, kde je mensi Sance kolize s jinou sluzbou.
Pokud bude pfesto port obsazeny, aplikace to oznami a nasledné se ukonci. V tomto pfipadé
je nutné zvolit jiné ¢islo portu a spustit aplikaci znovu.

Druhym parametrem je textovy soubor obsahujici udaje potfebné pro prihlaseni k da-
tabazi. Tento soubor muize byt zadan relativni nebo absolutni cestou a musi obsahovat
pouze prosty text. Na prvnim fadku musi byt URL databéze, ke které se chceme pfipojit.
Vytvoreni tohoto URL je popsano v kapitole 5.1. Na druhém fadku musi byt uzivatelské
jméno, kterym se chceme k databazi ptihlasit. Tento uzivatel musi mit prava pro Cteni i za-
pis do databéaze specifikované na prvnim rfadku. Na tfetim fadku mtze a nemusi byt heslo
pro prihladseni k databazi vyse uvedeného uzivatele. Dalsi radky jsou ignorovany. Pokud
budou v souboru uvedeny vsSechny tii potfebné udaje, aplikace se pokusi ihned po spusténi
pripojit k databazi. V pfipadé, ze v souboru neni ulozeno heslo, bude uzivatel vyzvan k jeho
zadani pri kazdém spusténi aplikace.

Program pro dodrzeni dobrych mravi taktéz reaguje na parametr —h nebo --help, ktery
vypise napovédu programu a jeho pouziti.

Po spusténi si aplikace vytvori logovaci soubor (pokud jiz neexistuje), do kterého se
zapisuji pripadné vzniklé chyby a dalsi informace. Ten mize slouzit administratorovi pro
detekci problému monitorovaciho systému nebo jeho $patnou konfiguraci.

Mezi posledni polozky tvodni sekvence prikazti patii spusténi naslouchani pfichozich
pozadavki na zadaném portu. To je spusténo ve vlastnim vlakné. Vice o obsluze pfipojenych
klientl se dozvite v kapitole 5.2.2. Poté se inicializuji vestavéné a pridavné moduly. Tento
koncept modularity je podrobnéji rozebran v kapitole 5.2.5. Nakonec se spusti samotné
monitorovani popsané v kapitole 5.2.3.

5.2.2 Obsluha klientu

Po inicializaci objektu zajistujiciho komunikaci s klienty se metodou 1istenToConnection()
spousténou ve svém vlastnim vldkné zahaji naslouchani pro pftichozi spojeni. Pokud se
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néjaky klient pokusi k serveru pripojit, vytvori se novy objekt typu ClientConnection,
ktery toto spojeni reprezentuje a predevsim realizuje. Diky tomu, Ze tato tiida implemen-
tuje rozhrani Runnable, je mozné jeji instanci pfimo vyuzit pro vytvoreni nového vlakna.
Jako parametr bude této t¥idé predan sifovy soket, nad kterym bude v inicializa¢ni ¢asti
vytvofen vstupni (BufferedReader) a vystupni (BufferedWriter) textovy datovy kanal
(angl. stream). Poté tato instance za¢ne ¢ekat na vstupnim kanélu, dokud neptijde néjaky
klientsky pozadavek. Pokud jesté neni uzivatel prihlaSen, na vSechny pozadavky s vyjimkou
prihlaseni a registrace je odpovidano zaporné. Vldkno realizujici naslouchani se ihned po
vytvofeni objektu nového spojeni a jeho spusténi v novém vlakné vraci v nekonecéné smycce
zpét k naslouchani dal$im spojenim.

Po pfijeti klientského pozadavku je na zédkladé prvniho slova dekédovéana pozadovana
akce a je zavolana patficna funkce. Pokud se jednalo o pozadavek na data, budou tato
data ziskdna z databéaze a odeslana zpét v patficném formatu popsaném v kapitole 5.5.
V pripadé, zZe se jednalo o pozadavek na provedeni né€jaké akce, bude tato akce provedena
a zpét odeslano potvrzeni o tspéchu (ACCEPT). Pokud se vyskytne chyba nebo budou data
¢i akce odepreny, odesila se zpét klientské aplikaci informace o netispéchu (DENIED).

Cela komunikace je tedy iniciovana ze strany klienta a server zde zastava roli pouze po-
sluchace a reaguje na ptichozi pozadavky. Jedinym momentem, kdy do komunikace vstupuje
server aktivné, je zasilani upozornéni (WARN). To vznikne nezévisle na komunikaci v ¢ésti
zabyvajici se monitorovanim a je zaslano klientovi asynchronné k ostatni komunikaci. Blize
je tento princip a cely systém upozornéni popsan v 5.5.

5.2.3 Monitorovani

O inicializaci a fizeni monitorovani se stara tiida MonitoringList. Ta si ve svém konstruk-
toru ziskd z databaze vsechna monitorovani a postupné je inicializuje a ulozi do seznamu
list0fMon pro pozdéjsi pristup k nim. Z kazdého ziskaného zédznamu o monitorovani se
nejprve vytvori tfida MonitoringRecord, kterd obsahuje vefejné piistupné proménné odpo-
vidajici parametrtim monitoringu. Ta je vyuzita pro inicializaci tiidy kazdého jednotlivého
monitorovani nazvanou jednoduse Monitoring.

Trida MonitoringList nabizi metody pro fizeni monitorovani. Jednotlivé monitoringy
lze ptridavat, mazat, spoustét ¢i zastavovat. Posledni dvé metody prijimaji jako parametr
identifikator monitoringu, ktery je potfeba spustit nebo zastavit. Tento parametr je vyhle-
dan v mnoziné inicializovanych monitorovani a akce je delegovana primo na objekt moni-
toringu.

V konstruktoru tfidy Monitoring se v piipadé aktivniho (spusténého) monitorovani
zavold metoda start (). Ta vytvoii novou instanci t¥idy Timer z balicku java.util. Tento
casovac se nastavi na pravidelné opakovani v intervalu daném periodou monitoringu a bude
volat funkei check(record) z modulu odpovidajiciho typu monitorovani. Casovaé po jeho
spusténi bézi implicitné ve vlastnim vlakné, coz se ndm velice hodi a diky tomu budou
vSechna monitorovani na sobé nezavisla. Zpozdéni pred spusténim casovace je generovano
nadhodné v rozmezi 0 az 1 000 ms kvtli desynchronizaci najednou spousténych monitorovani
a predejiti konfliktt pti zddostech o zdroje (napiiklad dotaz na databazi ¢i piistup k sitové
lince).

Zjisténi monitorované hodnoty, at jiz odezvy nebo nékterého ze systémovych prostiedki,
zustava na zodpovédnost jednotlivym modultim. Systém obsahuje celkem tfi vestavéné mo-
duly:

e CheckHTTP testujici dostupnost (odezvu) webovych serveri. Tento modul nefesi
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navratovy kéd webové stranky, pouze jeji odezvu (v ms).

e CheckTCP testujici, zda je zadany TCP port otevieny a s jakou odezvou se k nému
da pfipojit (v ms).

e CheckUDP testujici, zda je zadany UDP port otevieny. Méri se doba odpovédi na
zasland data. Tento modul nezarucuje spolehlivé méfeni z dtisledku nespolehlivosti
protokolu UDP (v ms).

V systému jsou dale moduly, které jsou zavadény dynamicky:

e CheckICMP testuje dostupnost (odezvu) serveru pomoci metody isReachable ()
objektu InetAddress. Tento zptisob vSak nezarucuje pouziti protokolu ICMP a miize
se chovat odlisné na riznych hostitelskych systémech (v ms).

e RAMFree testuje mnozstvi volné paméti RAM na monitorovaném systému (v MB).
e DiskFree testuje volnou kapacitu na systémovém disku (v MB).
e CpuPerc testuje vytizeni procesoru (v promile).

e ProcessCount testuje pocet spusténych procesti v monitorovaném systému.

Posledni ¢tyfi moduly vyzaduji pro svoji spravnou funkcénost spusténého agenta na
monitorovaném serveru. Vice se o koncepci moduld dozvite v 5.2.5.

5.2.4 Upozornéni

Moznost upozornéni na vyskyt sledované udalosti je velice dilezitou soucasti celého sys-
tému. Prave diky této schopnosti se mtizeme dovédét o vypadku serveru naptiklad v tramvaji
cestou do préace.

Odesilani upozornéni zajistuje tfida Alert, kterd poskytuje jedinou vefejnou metodu
sendAlert (). Po jejim zavolani se z databaze ziska kontakt, ktery je u monitoringu nastaven
a podle jeho typu se odesle patfi¢né upozornéni. Poté, pokud tato vlastnost neni zakizana
v globalnim nastaveni uzivatele, se odesle upozornéni vsem piipojenym klientiim daného
uzivatele.

Tato tfida téz nabizi tfi rtzné délky textu upozornéni, které jsou voleny dle nastaveni
kazdého kontaktu.

o Krdtké upozornéni se muze hodit napriklad pfi preposilani emailtt SMS zpravami, kde
je omezeny pocet znakil.

e Standardni upozornéni slouzi jako vychozi délka upozornéni. Posila se také vSem pfi-
pojenym klientdm.

e Dlouhé upozorneni obsahuje vice detailii o vzniklém problému a aktudlni konfiguraci
monitoringu.

Prvnim typem upozornéni je odeslani emailu. Pro implementaci této funkce je vyuzito
API JavaMail?, které je pro platformu Java SE poskytovano zdarma jako volitelny balicek.

2Vice informaci na http://www.oracle.com/technetwork/java/javamail/index.html.
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V nastaveni kazdého uzivatele je ulozen emailovy tcet, ze kterého budou upozornéni posi-
lana. Po prihlaseni k tomuto tctu je sestaven novy email a odesldn na adresu nastavenou
u monitoringu. Tento typ lze taktéz pouzit pro upozornéni SMS zpravou. Pti vyuziti slu-
zby typu ,,SMS mail“ staci zadat patficnou emailovou adresu a vybrat zasilani kratkého
upozornéni, pokud je omezen pocet znaki zpravy.

Druhym typem upozornéni je odeslani zpravy protokolem XMPP (Jabber). Zde je vyu-
zita knihovna Smack® dostupna pod licenci Apache poskytujici rozhrani pro praci s timto
protokolem. Stejné jako u upozornéni emailem je i zde v nastavéni uzivatele ulozen ucet, ze
kterého se budou upozornéni odesilat. Princip odeslani zpravy je velice jednoduchy — nej-
prve dojde k pripojeni k Jabber serveru a pfihlaseni k nastavenému Gcétu, poté je odeslano
upozornéni patticné délky a nakonec probéhne uzavieni spojeni se serverem.

5.2.5 Modularita

Jednou z velice dtlezitych vlastnosti celého monitorovaciho systému je modularita, kterou
zajistuje predevsim serverova CGast. Funkénost systému tak neni omezena pouze na pii-
pady, na které se myslelo pfi jeho tvorbé, ale podle vznikajicich pozadavki lze jednoduse
doplnovat potfebnou funkcionalitu. Vytvarenim novych moduld lze pridavat dalsi typy a
zplsoby testovani monitorovanych serverti. To umoziuje testovat odezvu pomoci dalsich,
méné obvyklych, protokoli, ziskavat si data od vlastnich agentdi a mnoho dalsiho.

Moduly jsou akceptovany ve formé prelozené t¥idy jazyka Java (soubor s pfiponou
class). Tato tfida musi implementovat rozhrani Pluginable, které vyzaduje vytvorit me-
tody nutné pro spravnou funkci modulu. Témi jsou funkce initControls (), ktera je volana
vzdy po inicializaci modulu a je ji pfeddna instance t¥idy ModuleControls (vice o této t¥idé
se dozvite v dalsich odstavcich). Dalsi se nazyva getType() a slouzi k identifikaci modulu
v systému. Tato funkce musi vracet Fetézec neobsahujici mezery ani jiné tzv. bilé znaky,
ktery by meél slouzit jako nézev typu monitorovani poskytovaného danym modulem. Po-
implementovano samotné testovani popiipadé jiny zptsob ziskdvani hlidané hodnoty. Tato
funkce je volana vzdy, kdyz monitoring s patficnym typem mé po dané periodé opét zjistit
stav monitorované hodnoty. Zde je také namisté vyuzit instanci tfidy ModuleControls.

Instance této tfidy je po inicializaci preddna kazdému modulu a je pouze na ném, jak
s ni nalozi. Doporuceny postup vsak je si instanci ulozit do soukromého atributu t¥idy pro
jeji pozdéjsi vyuziti v metodé check(). Tfida ModuleControls totiz obsahuje funkce po-
tfebné pro interakci modulu se zbytkem systému. Jsou zde metody addDataToDatabase ()
pro ulozeni ziskanych dat do databaze, getConfigFromDatabase() pro ziskani hodnoty
daného nastaveni, sendAlert () pro odeslani upozornéni na prekroceni kritické hodnoty a
writeToLog() pro zapséani informace (napiiklad chyby pfi ziskdvani hlidané hodnoty) do
logovaciho souboru serverové ¢asti. Poskytnutim pouze instance této t¥idy mohu jejim ob-
sahem striktné urcit, které funkce tvirci dodateéného modulu poskytnu a predevsim, jak
moc ho necham zasahovat do celého systému a databaze. To snizuje riziko nepovolaného
zésahu do systému, zvysuje bezpecnost ulozenych dat a snazi se predejit naruseni spravného
béhu aplikace.

Po spusténi serverové ¢asti se nejprve nactou vestavéné moduly (CheckHTTP, CheckTCP
a CheckUDP). Poté se spusti nac¢itani pfidavnych moduld tzv. plugint. Ty jsou vyhledévany
ve slozce plugins, kde jsou vSechny ostatni nepouzitelné soubory (jiné nez konéici .class)
ignorovany. Pro jejich nacitani slouzi tf¥ida PluginClassLoader dédici z abstraktni tiidy

3Vice informaci na http://www.igniterealtime.org/projects/smack/.
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ClassLoader. Ta se nejdiive pokusi pozadovanou tifidu najit v jiz nactenych a v systé-
movych t¥idach. Pokud ji nenalezne, nacte ji sama z definovaného umisténi. Po tispésném
nacteni jiz probéhne pouze kontrola, zda tfida skutec¢né implementuje potiebné rozhrani
a je ulozena do mnoziny nactenych moduld HashMap<String, Pluginable> modules pro
jejl dalsi pouziti. Zde mizeme diky typu String vidét, ze je modul skutecné reprezentovan
a také identifikovan Fetézcem, ktery je ziskan z jiz zminované funkce getType ().

7 predchoziho odstavce je patrné, ze zasuvny modul lze jednoduse pridat jeho nahra-
nim do slozky plugins a naslednym restartovanim serverové ¢asti kvili opétovnému nacteni
vSech moduli. Pfesto toto nemusi byt vzdy ptili§ pohodlny zptisob, a proto desktopovy kli-
ent (samoziejmeé s podporou v komunika¢nim protokolu) nabizi moZznost nahrani zasuvného
modulu pfimo z uzivatelského rozhrani s automatickym znovu nactenim vsech ptidavnych
modultl bez nutnosti restartu serveru. ProtoZe by zajisté nebylo z bezpec¢nostnich duvodh
vhodné spoustét na serveru jakykoliv cizi kéd (predpokldda se, zZe fyzicky pristup k serveru
ma pouze opravnénd osoba), ma moznost nahrani nového zasuvného modulu pouze uzivatel
v roli administratora.

Napsani nového zasuvného modulu je principidlné velice jednoduché. Vytvoiime novou
tfidu v libovolném balicku, kterd implementuje rozhrani Pluginable. Poté implementu-
jeme vSechny metody vyzadované rozhranim. Pfi prekladu je nutné piidat jako knihovnu
* . jar balicek serverové ¢asti, aby prekladac nalezl potfebné tiidy. Vysledek muze vypadat
napiiklad néjak takto (jsou vynechény importy a deklarace balicku):

public class MujNovyPlugin implements Pluginable {

private ModuleControls controls;

@OQOverride
public void initControls(ModuleControls controls) {
this.controls = controls;

}

@Override

public String getType() {
return ”"MujNovyPlugin” ;

}

@Override

public void check(MonitoringRecord record) {
// Implementace testovani

}

5.3 Klientské aplikace

Klientské aplikace jsou jedinym rozhranim pro ovladani celého systému. Presto, Ze jsou obé
aplikace napsany v jazyce Java a mnoho funkénosti je feseno stejné, specifika mobilniho
systému Android jsou natolik nezanedbatelnd, ze nékteré problémy musely byt feSeny spe-
cidlné na miru tomuto systému. V nasledujicich odstavcich se dozvite o spoleénych rysech
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obou aplikaci, dale pak v samostatnych podkapitolach specifika implementace jednotlivych
klient.

Po spusténi klientské aplikace by jisté uzivatel nebyl nadsSen, kdyby pokazdé musel
vyplnovat pfihlasovaci iidaje a pfedevsim adresu serveru a jeho port. Navic by neustalé vy-
plnovani tdajd o serveru neptispivalo ani k transparentnosti jeho existence, o kterou se cely
systém snazi. Proto jsou po prvnim zadani tyto idaje uloZeny a pii dalsim spusténi klienta
opét nacteny. Pole s adresou serveru a portem jsou v tomto pfipadé skryta (viz obrazek
5.1), aby pfihlasovaci dialog maximalné navozoval atmosféru lokélni aplikace. Zatrzenim
prepinace Zapamatovat se zaroven ulozi i zadané uzivatelské jméno a heslo a nebude je
nutné pri pristim spusténi opét zadavat. Tato moznost se z divodu bezpecnosti nedopo-
rucuje za okolnosti, kdy se mutize k pocitaci dostat i jind, neopravnéné, osoba. Konkrétni
zplusob ulozeni prihlasovacich idaji je popsan v kapitolach o jednotlivych klientech.

Login

admin

Heslo

ThEAE

l | ./ Prinlasit | [+/] Zapamatovat

Login

Heslo

[ | .7 Pinlasit | [ | Zapamatovat

(/] Roz&itené [ ¢ “y Registrovat

|| Roz&itené l ¢ % Registrovat

Sernver

Part

Obrézek 5.1: Rozdil v pfihlasovacim dialogu s nactenymi tidaji a bez nich.

Po kliknuti na tlacitko Prihlasit se klient pokusi pfipojit k serveru a nasledné mu ode-
sle pozadavek o prihlaseni s uzivatelskym jménem a heslem. Protoze komunika¢ni kanal
mezi klientem a serverem je textovy a nijak zabezpeceny, nebylo by vhodné odesilat heslo
v podobé, jak ho uZivatel zadal. Zaroven nepatii mezi dobré praktiky ukladat hesla do
databéze v citelné podobé. Proto je pfed odesldanim na server heslo v klientské aplikaci
zakédovano hashovaci funkci MDS5. Ta z libovolného vstupu dat vytvori jeho otisk fixni
délky, kde mald zména dat na vstupu vede k velké zméné vysledného otisku. Protoze se
jedna o hashovaci funkci, je algoritmus MD5 pouze jednosmérny. Zpétna rekonstrukce pi-
vodnich dat je proto velice ndro¢nd, presto dnes jiz neni nemozna.[l 1] Na serveru se proto
porovnavaji pouze otisky originalnich hesel. Pro vytvoreni otisku hesla je v aplikaci vyuzita
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tfida MessageDigest a jeji metoda digest (), kterd ze vstupni sekvence bajtti obsahujici
zadané heslo vytvofi pole bajtti s jeho otiskem.

Jakmile se klientska aplikace pfihlasi k serveru, je spusténo pravidelné zasilani poza-
davku HELLO kvili kontrole funkénosti spojeni. Vice informaci o tomto principu se doctete
v kapitole 5.5. Pokud klient nedostane odpovéd na tento pozadavek, mtze se jednat budto
o0 jednorazovy problém v komunikaci nebo o nefunkénost serverové ¢asti zptisobenou neko-
rektnim béhem nebo jeho ukoncenim. Proto je zde implementovan ¢itac, ktery po dvou po
sobé nasledujicich vypadcich klienta odhlasi. V pfipadé nefunkéni komunikace by setrvani
v prihldSeném stavu nemélo zadny vyznam, protoze veskerd data jsou nacitdna ze serveru
a taktéz vSechny akce jsou tam delegovany. Proto by snaha o praci s klientem zpisobovala
pouze vypisy chybovych hlaSeni bez dalsiho uzitku.

Vlastnost inspirovana aplikaci Server Down Alarm zminénou v 2.1.2 je moZnost odeslani
simulovaného upozornéni. Po nastaveni kontaktu a konfiguraci monitoringu muize uzivatel
chtit zjistit, zda vSe nastavil dobfte, nepreklepl se napiiklad v adrese kontaktu nebo ho pouze
zajima, jak bude pfipadné upozornéni vypadat a zda mu vyhovuje jeho format. K tomuto
acelu je u kazdého monitoringu pridana moznost odeslat toto simulované upozornéni, které
se chova a vypada presné, jako kdyby se jednalo o bézné upozornéni odeslané na zakladé
prekroceni nastavené kritické hodnoty.

V jednotlivych obrazovkach a prvcich klienti bylo ¢asto potfeba vybrat nebo identifi-
kovat konkrétni monitoring. Pfesto, ze v databazi a celém systému je kazdé monitorovani
jednoznac¢né rozliSeno jeho ¢iselnym identifikdtorem, rozhodné se nejedna o zpisob vhodny
pro prezentovani uzivateli. Proto byl jako nejvhodnéjsi zvolen forméat typ: adresa. Tento
fetézec urcité neni jednozna¢nym identifikdtorem, nicméné pro prezentaci uzivateli je jed-
noduchy, dostateéné vypovidajici a v praxi neni prilis pravdépodobné, ze by dochazelo
k duplicité téchto fetézct.

% .l &8 2:20
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Obrazek 5.2: Ukazka zobrazeni grafu v mobilni klientské aplikaci.

Velice diilezitou soucasti pro celkovy uzivatelsky dojem je moznost zobrazit naméfend
data ve formé grafu. Nejprve je inicializovan prazdny graf, kde bude na ose X zobrazeno
datum a ¢as a na ose Y namérena hodnota. Tato hodnota musi byt bezrozmérnd, protoze
jednotlivé moduly méfi rtzné veli¢iny (odezva v milisekundach, iidaje o opera¢ni paméti
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nebo pevném disku v megabajtech atd.). Poté je do grafu pfidana tzv. série obsahujici
naméiend data. Hodnoty osy X jsou pro spravné proporcionélni zobrazeni pfevedeny na
¢islo typu long pomoci funkce getTime () t¥idy Date. Ta pfevede hodnotu data a ¢asu na
jediné celé ¢islo reprezentujici poc¢et milisekund od 1. ledna 1970, 00:00:00 GMT. Nastave-
nim spravného formatu zobrazovani hodnot na ose X jsou v grafu opét data a Casy citelné
uzivateli. Pravé z dtivodt proporcionalniho zobrazeni jsou hodnoty na ose X rovnomérné
rozloZzeny mezi prvni a posledni naméfreny udaj. Toto chovani muze udélat graf velmi ne-
prehlednym v pfipadé prerusovaného zapinani monitoringu (nespojité sekvence naméfenych
hodnot). Pfesto se tento zpiisob zobrazeni jevi jako nejleps$i moznost.

Kvili snadnému odhalovani slabych mist sitové infrastruktury nebo hardwaru serveru
by bylo vhodné vidét data nameéiend konkrétnim modulem v kontextu ostatnich. Proto
je umoznéno prolozit nékolik sérii naméfenych dat do jednoho grafu, jak muzete vidét
na obrazku 5.2. Diky dodrzovani proporci osy X budou stejné ¢asové okamziky vyneseny
presné nad sebe. Tato schopnost muze spravci sité velice usnadnit naptiklad diagnostiku,
zda ma webovy server pomalou odezvu z divodu zahlceni linky nebo nadmérného vytizeni
procesoru.

U desktopové verze klienta je pro vykreslovani graféi vyuzita knihovna JFreeChart* do-
stupné pod licenci LGPL. Jedn4 se o pomérné rozsahlou knihovnu pro tvorbu a zobrazovani
grafu v prostfedi programovaciho jazyka Java, ze které nase aplikace vyuziva pouze zlomek
jejiho potencialu. Presto je knihovna velice snadné na pouziti a vytvoreni grafu je otdzkou
nékolika desitek radkt komentovaného kédu. Pro spravné fungovani vyzaduje podpirnou
knihovnu JCommon od stejnych tvircu.

Mobilni klient pouziva pro vykreslovani grafii knihovnu AndroidPlot® dostupnou pod
licenci Apache, coz je, na rozdil od predchozi zmiriované knihovny, maly balik funkci a
metod, které slouzi pro zobrazovani grafii na platformé Android. Vlastnosti knihovny presné
splnuji pozadavky nasi aplikace a vysledny graf dobre zapada do prostiedi systému Android.

5.3.1 Desktopovy klient

Klientska aplikace ur¢end pro osobni pocitace je postavena na principu zalozek (tzv. tabt).
Cilem je neobtézovat uzivatele mnozstvim vyskakujicich dialogovych oken, potvrzovacich
dialogti apod. Thned po prihlaSeni je oteviena zalozka se seznamem jednotlivych monito-
rovani. Akcemi jako jsou pridani nebo editace monitorovani, zobrazeni grafu nebo zména
nastaveni, jsou otvirdny nové zalozky, mezi kterymi je dale moZné prepinat. Této funkc-
nosti je docileno vyuzitim komponenty jTabbedPane. Jako nové zalozky jsou otevirany i
dialogové vyzvy pozadujici po uzivateli rozhodnuti.

Pro dodrzeni konceptu neobtézovani uzivatele vyskakujicimi okny bylo nutné navrhnout
metodu jeho informovani o zdaru ¢i netspéchu jednotlivych akci. Pro tento cel slouzi in-
formacni napis umistény ve stavové listé. Ten zobrazi po urc¢ity okamzik informaci, kterou
je tfeba predat uzivateli. Pokud je zprava pouze informativniho charakteru, napfiklad po-
tvrzeni Gspésného pridani kontaktu, je napis zobrazen vychozi ¢ernou barvou. V pripade, ze
se jedna o upozornéni na chybu ¢i nezdar, naptiklad nemoznost vytvorit novy monitoring,
protoze nebyly vyplnény vsechny polozky, je napis zobrazen vyraznou ¢ervenou barvou.

Protoze je klientska aplikace urcend k dlouhodobému béhu a méla by uzivatele co
nejméné obtézovat, po kliknuti na tla¢itko minimalizace je okno minimalizovdno do ozna-
movaci oblasti systémové listy. Ikonka aplikace v systémové listé poskytuje také kontextové

*Vice informaci na http://www.jfree.org/jfreechart/.
SVice informaci na http://androidplot.com/.
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menu, kterym lze aplikaci ¢astecné ovladat. Takto minimalizovana aplikace nerusi uzivatele
pri béZné praci a zaroven umoziuje zobrazovani upozornéni ve formé bublinovych varovani,
jak miizete vidét na obrazku 5.3. Po kliknuti levym tlac¢itkem mysi na minimalizovanou
ikonku se opét vyvola okno aplikace. Pokud neni mozné vytvorit v hostujicim opera¢nim
systému ikonku v systémové listé (ptikladem muze byt grafické prostiedi Unity), je tla-
¢itku minimalizace zachovana jeho standardni funkce a uzivatel je ochuzen o vysSe popsané
moznosti.

A\ Varovani! XX
Monitoring HTTP: www.seznam.cz prekrodil svou

kritickou hodnotu!

Obrazek 5.3: Upozornéni desktopového klienta bublinou v oznamovaci oblasti systémové
listy.

Zapamatovani prihlasovacich tdaji pro dalsi spusténi je vyfeSeno jejich ulozenim do
souboru ve formatu XMLC. Za timto tcelem je vyuZita knihovna dom4j’ dostupni pod
licenci stylu BSD, ktera poskytuje rozhrani pro praci s XML, XPath a XSLT. Po spusténi
aplikace je soubor nacten, zpracovian a hodnoty ulozeny do struktury HashMap<String,
String>, kterd umoznuje uloZeni dvojic kli¢/hodnota. Z této struktury jsou poté naplnény
jednotliva textova pole v pfihlagovacim formuléafi. Pokud soubor neexistuje (pravdépodobné
prvni spusténi), budou textova pole ponechana prazdné a pro uloZeni novych hodnot bude
vytvoren novy soubor. Po stisku tla¢itka Prihlasit se zadané udaje zapisi opét ve formatu
XML zpét do souboru.

Jedingm rozdilem desktopové aplikace od jeji mobilni verze je moznost nahravat na
server nové zasuvné moduly. I pfes schopnosti dnesnich chytrych telefonti nejsou stale tyto
pfistroje nastrojem k programovéni, a proto byla moznost nahrani nového zasuvného mo-
dulu ve formé t¥idy jazyka Java ponechana pouze desktopové aplikaci. Tuto mozZnost ma
navic z divodi bezpec¢nosti pouze uzivatel v roli administratora. Po kliknuti na patfi¢énou
polozku v menu se objevi dialog pro vybér zasuvného modulu. Po jeho vybrani je soubor
nacten, preveden do datového formatu Base64 a odeslan na server. Po tspésném nahrani
se na serveru provede znovu nacteni vSech modult.

Algoritmus Base64 [5] reprezentuje idealni format pro pfenos binarnich dat, jako jsou
v nasem piipadé prelozené t¥idy jazyka Java ve formétu *.class, po textovém pienosovém
kanalu. Tato binarni data jsou zakédovana pomoci tisknutelnych znaku ASCII, které jiz neni
problém odeslat po textové lince. Jedinou nevyhodou tak je navyseni objemu pienasenych
dat obycejné o jednu tfetinu.

Na obrazku 5.4 muzete vidét hlavni obrazovku (zalozku) desktopové verze klienta, kterd
zobrazuje nastavend monitorovani. Zaskrtévaci policko (angl. checkbox) slouzi pro zapinani
a vypinani monitoringu, dale je zobrazena adresa, port a typ monitorovani. U kazdého
zaznamu jsou k dispozici tla¢itka pro zobrazeni grafu nebo smazani. Detaily, statistiky
a zaroven editace hodnot monitoringu se zobrazi po dvojkliku na konkrétni fadek. Okno

SExtensible Markup Language — vice informaci na http://www.w3.org/TR/REC-xml/.
"Vice informaci na http://dom4j.sourceforge.net/.
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admin v Pfipojeno

Obréazek 5.4: Seznam monitorovani zobrazeny v desktopové klientské aplikaci.

aplikace dale nabizi jednoduché menu pro ovladani programu a stavovou listu obsahujici
informace o stavu pripojeni a prihlaseném uzivateli. Na této listé jsou také zobrazovany
zpravy pro uzivatele o tispéchu ¢i netspéchu jeho prikazi.

5.3.2 Klient pro mobilni systém Android

Implementace klienta pro mobilni systém ma zajisté sva specifika, jako naptiklad béh na,
v jisté mife, omezeném hardwaru zafizeni nebo kvtli Gispofe energie naprosto odlisny zivotni
cyklus na rozdil od klasické desktopové aplikace. Z diivodti udrzeni spojeni i po pozastaveni
aplikace je tfida, ktera se stara o spojeni se serverovou ¢asti, implementovana jako sluzba —
public class ConnectionService extends Service. Ta se spusti spolec¢né s aplikaci a
jeji béh je udrzovan v systému, dokud je k ni néjaka aktivita pfipojena. Tato sluzba udrzuje
spojeni se serverovou Casti systému a nabizi pripojenym aktivitam rozhrani pro ovladani
komunikace. Struktura této t¥idy je tedy velmi podobnd obdobné t¥idé v desktopové aplikaci
a poskytuje metody pro ziskavani, pridavani, apravu a mazani dat, se kterymi pracuje
serverova Cast.

Pro ulozeni zapamatovanych pfihlasovacich udaji zde slouzi tzv. preference (angl. prefe-
rences). Pouzitim t¥idy SharedPreferences mizeme vytvofit mnozinu dvojic kli¢/hodnota,
které budou sdileny vSemi komponentami aplikace. Tyto preference podporuji ulozeni da-
tovych typll boolean, String, float, long a int, coz idealné poslouzi pro uloZeni vSech
potiebnych hodnot. Tento princip je nejéastéji vyuzivanym zptsobem pro ulozeni dat mezi
jednotlivymi spusténimi aplikace. Pro ¢teni preferenci je vyuzivana pifimo instance tfidy
SharedPreferences ziskand metodou getSharedPreferences(). Pro editaci pak slouzi
tfida SharedPreferences.Editor. Po zapisu vSech zmén je nutné provést jejich potvrzeni
metodou commit ().[8]

S vyhodou je vyuzito i dal§iho prvku uzivatelského rozhrani typického pro systém An-
droid. Tim je polopruhledny informacni text nazvany anglicky toast. Ten je perfektni pro
informovani uzivatele bez nasilného vyzadovani jeho pozornosti nebo prerusovani aktivity
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v popredi. Trida Toast obsahuje statickou metodu makeText (), kterd vytvofi a zobrazi
pozadovany text. Ten je zobrazen pouze na nékolik sekund a délka jeho viditelnosti je dana
jednou z konstant LENGTH_SHORT a LENGTH_LONG. V klientské aplikaci je proto vyuzivan pro
oznamovani uspéchu, netspéchu nebo chybach uzivatelskych akei.[3]

Pro co nejlepsi a nejpohodlnéjsi upozornéni uzivatele na hlidanou udalost je vyuzito
notifikact systému Android. Jak muzete vidét na obrazku 5.5, upozornéni se objevi primo
v oznamovaci oblasti horni stahovaci roletky. Pro upoutani pozornosti uzivatele je vyskyt
notifikace doprovazen zavibrovanim telefonu, zvukovym upozornénim a aZ do zruseni této
notifikace je jeji existence indikovana LED diodou (pokud ji zafizeni disponuje). Tohoto cho-
vani je docileno pouzitim konstant DEFAULT_VIBRATE, DEFAULT_SOUND a DEFAULT_LIGHTS
pri vytvareni notifikace. V pripadé vyskytu vice upozornéni nebudou piibyvat dalsi po-
lozky v oznamovaci oblasti, ale pivodni notifikace bude aktualizovana a v jejim pravém
dolnim rohu se bude zvySovat pocet aktualnich upozornéni. Po kliknuti na notifikaci zmizi
z oznamovaci oblasti a bude uzivateli zobrazen seznam vsech upozornéni (jiz v kontextu
aplikace).

&t, 25 4. 2013 = .l ™ 18:09
Vodafone CZ Vymazat

Oznameni

o Varovani monitoringu 18:08
Néktere servery prekrocily svou kritickou hor 1

Obrazek 5.5: Notifikace o vyskytu hlidané udalosti na systému Android.

Pro kompatibilitu notifikaci i se starSimi verzemi systému Android byla vyuzita knihovna
zpétné podpory (angl. Support Library)®, kterd nabizi vyuziti aktualnich komponent na
starsich verzich systému. Z této knihovny je vyuzita tiida NotificationCompat.Builder
slouzici pro vytvotfeni notifikace nezavislé na aktualni verzi systému Android.

Kvuli bezpecnostni politice systému Android je nutné v souboru AndroidManifest.xml
deklarovat, jaké soucasti systému chce nase aplikace vyuzivat. Je dobré zde uvadét opravdu
jen to, co skute¢né vyuzivame, protoze mnoho uzivateld mize velké mnozstvi pozadovanych
opravnéni odradit od instalace aplikace. Definice opravnéni vypada v nasem pripadé takto:

<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />
<uses-permission android:name="android.permission.VIBRATE" />

S ohledem na rozmisténi prvkt uzivatelského rozhrani a predev§im na komfort ovladani
mobilni aplikace jsem byl na vazkach, zda na ,podobrazovky“ umistovat tlacitko Zavrit.
V systému Android slouzi k navratu na predchozi aktivitu hardwarova klavesa Zpét nebo,

8Vice informaci na http://developer.android.com/tools/extras/support-library.html.
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v pripadé novych zafizeni bez fyzickych klaves, softwarové tlacitko pro navrat poskytované
primo systémem Android. Pfesto miZeme u mnoha i profesionalnich aplikaci vidét vlastni
tlac¢itka pro navrat. Po diskuzi s uZivateli Androidu ve svém okoli jsem dospél k nazoru,
Ze vétsina téchto lidi se nebrani pouzivani navratovych tlacitek implementovanych primo
konkrétni aplikaci pfesto, Ze vSude mohou vyuzivat hardwarovou klavesu nebo tlacitko
systému Android. Nékolik uzivateli také zminilo vétsi pohodlnost a lepsi ergonomii pfi
pouzivani tlacitek aplikace. Proto jsem se rozhodl tato tla¢itka do aplikace zahrnout a kazda
obrazovka (vyjma pfihlasovaci) disponuje alternativni moznosti, jak se navratit zpét.

N, | =731 ¢ 5 2 .1 17:38

W' Monitorovani £~ Kontakty

Adresa
www.google.com 8 ‘

HTTP

B Kratké zprava ] Dlouha zprava
WWW.seznam.cz

HTTP Email W Pridat

www.csfd.cz

— EMAIL: pepa@example.com

192.168.1.144 3 JABBER: pepik123@jabber.cz : K
RAMFree

EMAIL: novak.josef@email.cz : D
192.168.1.144

CRURercent JABBER: josef999@jabbim.cz : K

EMAIL: admin@mujserver.cz

X Zaviit

Obrézek 5.6: Obrazovka seznamu monitorovani a kontakti vysledné aplikace pro Android.

Na obrazku 5.6 vlevo miizete vidét obrazovku zobrazujici seznam vsSech uzivatelovych
monitoringd. Zaskrtavacim polickem lze zapinat a vypinat konkrétni monitorovani. Déle
jsou pro kazdy monitoring zobrazeny adresa serveru, port a typ monitorovani. Kazdy za-
znam disponuje kontextovym menu, ptes které lze s monitoringem pracovat (naptiklad
smazat, zobrazit graf, statistiky atd.). Ovladani celé aplikace se provadi pres kontextové
menu vyvolané prislusnym systémovym tlacitkem.

Na tomtéz obrazku vpravo muzete vidét obrazovku kontaktd. Ta ve své horni ¢ésti
umoznuje pridat novy kontakt, dole je pak zobrazen seznam vsech vytvorenych kontaktti.
Retézec reprezentujici jednotlivy kontakt je sloZen z typu kontaktu, adresy a volitelné pis-
mene K pro kratkou zpravu nebo pismene D pro zpravu dlouhou. Vyvolanim kontextového
menu nad jednotlivymi zdznamy je mozné kontakt smazat.
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5.4 Agent na monitorovaném serveru

Pro sbirani tidaji o systémovych prostiedcich na monitorovaném serveru bylo zapotiebi
nastroje, ktery bude jednoduchy a zaroven platformé nezavisly. Resit ziskdvani téchto udaji
individuélné na jednotlivych systémech by bylo velice neefektivni, ne-li dokonce nemozné,
kdyz si uvédomime, jaké mnozstvi operacnich systému existuje. Pfedevsim kvuli nezavislosti
na platformé jsem se rozhodl i tuto nejmensi ¢ast systému implementovat v jazyce Java.

Pro ziskani systémovych prostiedkii je vyuzita knihovna JavaSysMon® dostupna pod
licenci NetBSD, ktera nabizi metody pro ziskani aktualniho vyuziti systémovych prostiedkt
nezavisle na opera¢nim systému monitorovaného serveru (aktuélné podporuje systémy Mac
OS X, Linux, Windows a Solaris). Mezi poskytovanymi informacemi jsou udaje o obsazeni
operac¢ni paméti, vytizeni procesoru nebo detailni pfehledy bézicich procesii. Pro ziskani in-
formaci o zaplnéni pevnych disktl jsou vyuzity metody getFreeSpace () a getTotalSpace()
poskytované t¥idou File, ktera je soucasti prostiedi Java. Cely agent sestava pouze z jediné
tfidy SystemInfoDaemon.

Pfi implementaci tohoto agenta byla snaha o maximalni jednoduchost a funkénost néa-
vrhu. Agent je urcen k dlouhodobému béhu na pozadi serveru, a proto by mél vyzadovat
co nejméné systémovych zdroji. Pro jeho spusténi je nutné zadat jediny parametr — ¢islo
portu, na kterém bude agent naslouchat. Thned po spusténi a inicializaci za¢ne naslouchat
pozadavkim na data. Pokud takovy prijde, v novém vlakné se spusti jeho vyfizeni, kde se
na zakladné klicového slova identifikuje pozadovand informace, ktera se ze systému ziska
a jeji hodnota se odesle zpét serveru. Mezitim se puvodni vldkno opét vrati k naslouchani
ptichozim pozadavkdm.

Vsechny tdaje tykajici se kapacity opera¢ni paméti nebo pevného disku jsou odesilany
v megabajtech (MB). Protoze naméfené udaje jsou do databaze ukladany jako celd ¢isla,
jsou z diivodu vyssi presnosti procentualni idaje odesilany v promile.

5.5 Komunikace

Komunikaci mezi jednotlivymi komponentami systému zajistuje proprietarni textovy pro-
tokol. Ve dvojici komunikujicich stran vzdy jedna vystupuje jako aktivni a druha jako
pasivni. To znamend, Ze pasivni strana pouze naslouchd a reaguje na pozadavky strany
aktivni — nikdy neiniciuje zddnou komunikaci. V piipadé komunikace klienta a serveru, kde
roli aktivniho ¢lena zastava klient, vSak plati jedind vyjimka. Tou je asynchronni zasilani
upozornéni ze strany serveru vSem pfipojenym klientim. V komunikaci mezi serverem a
agentem zastava aktivni roli server.
Protokol pro komunikaci serveru a klientti obsahuje 30 kli¢ovych slov:

HELLO, ACCEPT, DENIED, LOGIN, LOGOUT, REGISTER, STARTMON, STOPMON, MONLIST,
MON, CONTACTLIST, CONFIGLIST, CONFIG, DATA, USER, STATS, TYPES, ADDMON,
ADDCONTACT, ADDPLUGIN, UPDATEMON, UPDATECONTACT, UPDATEUSER, UPDATEPASSWD,
UPDATECONFIG, DELETEMON, DELETECONTACT, DELETEUSER, WARN, SIMULATEWARN

Pro komunikaci mezi serverem a agentem sbirajicim tdaje o systémovych prostfedcich
je potieba téchto 9 klicovych slov:

RAMFREE, RAMUSED, RAMPERC, DISKFREE, DISKUSED, DISKPERC, PROCPERC,
PROCESSCOUNT, DENIED

9Vice informaci na https://github.com/jezhumble/javasysmon.
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Pokud aktivni strana poZaduje néjaka data ¢i provedeni akce od strany druhé, odesle
pozadavek, ktery za¢ina jednim z klicovych slov, které identifikuje pozadovanou akci. Podle
typu pozadavku miize byt obsahem klicové slovo samotné nebo néasledované potiebnymi
parametry. Klicové slovo a jednotlivé parametry jsou od sebe oddéleny mezerou a cely
pozadavek je ukoncen znakem konce fadku (\n). Podrobny popis navrzeného protokolu
vcetné prikladd najdete v priloze B.

Na pozadavky vyvolavajici provedeni néjaké akce je odpovidano klicovymi slovy ACCEPT
v pfipadé tispéchu nebo DENIED v piipadé netuspéchu. Pokud jsou vyzadovana data z data-
béaze, jsou odeslana ve formatu, kde jednotlivé atributy jsou oddéleny ¢érkou (,) a zdznamy
znakem stfedniku (;). Odpovéd obsahujici seznam kontaktt muze pak vypadat naptiklad
néjak takto:

CONTACTLIST 1,2, johny007@jabber.com,SHORT;2,1, john@example.com,LONG

Jak vyplyva z principu komunikace, aktivni strana vzdy ¢eka na odpovéd na sviij poza-
davek (at kladnou nebo zapornou). Tento fakt zadsadné komplikuje zpracovani asynchronné
zasilanych upozornéni. Kdyz klient odesle pozadavek, zac¢ne naslouchat na vstupnim da-
tovém kandlu a oc¢ekava, ze na ném najde svoji odpovéd. Proto musi na tomto datovém
vstupu figurovat funkce, ktera nejprve tzv. vyzvedne vSechna dosla upozornéni, a poté te-
prve vrati odpovéd, kterou klientské aplikace pozadovala. Tato dosl4d upozornéni poté mize
predat dale funkcim, které je zobrazi uzivateli.

Takto by celd komunikace véetné vyzvedavani a prezentace doslych upozornéni mohla
fungovat, nicméné si mizeme vsimnout faktu, Ze pokud nebude klientska aplikace vytvaret
zéddnou aktivitu, coz je velice pravdépodobné v situacich, kdy bude pouze spusténa na
pozadi, nebudou vyzvedavana ani zobrazovana zadna upozornéni. Tento problém je vyfeSen
pridanim tzv. ,hello timeru“. Po prihlaseni uzivatele k systému se spusti ve svém vlastnim
vlakné casovac, ktery v pravidelném intervalu odesild serveru zpravu typu HELLO. Na tu
je vzdy bez okolkl na strané serveru kladné odpovézeno. Tim se za prvé testuje funkénost
spojeni mezi obéma stranami, ale pfedevsim se pfi ¢ekdni na odpovéd vyzvednou a zobrazi
vSechna upozornéni. Hodnota intervalu odesilani zpravy typu HELLO je uloZena v nastaveni
kazdého uzivatele a jeji vychozi hodnota je nastavena na 10 s.
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Kapitola 6

Testovani

vvvvv

spektru hostitelskych systémii. Poté byla na vzorku prikladi ovérena validita dat namére-
nych monitorovacim systémem. K tomu byly pouzity hodnoty ziskané alternativnimi zpi-
soby na systémech Windows i Linux.

6.1 Funkénost aplikaci

Kvili silné fragmentaci systému Android popsané v kapitole 3.2 je vhodné, ne-li dokonce
nezbytné, otestovat implementovanou mobilni aplikaci na co nejvétsim poctu konfiguraci.
Mobilni verze klientské aplikace byla otestovana na téchto fyzickych zatizenich:

e HTC Desire S, uhlopricka 3,7", verze systému Android 4.0.4
e Samsung Galaxy S, uhlopricka 4", verze systému Android 4.2.2

e HTC Evo 3D, uhlopricka, 4,3", verze systému Android 4.0.3

Sony Ericsson Xperia mini, uhlopricka 3", verze systému Android 2.3.4

HTC Wildfire, uhlopficka 3,2", verze systému Android 2.2.1

Google Nexus 7, uhlopficka 7", verze systému Android 4.2.2

Point Of View Tablet ProTab 2, uhlopticka 9,7", verze systému Android 4.0.3

Déle byla aplikace testovdna na emulovanych zafizenich s verzemi systému 2.1 (Eclair),
2.3.3 (Gingerbread), 4.0.3 (ICS) a 4.2.2 (Jelly Bean). Pfedev§im kompatibilita s nejstarsi
podporovanou verzi (Eclair) musela byt zajisténa drobnymi Gpravami aplikace, které vsak
nemély zadny dopad na vyslednou funkénost.

Ostatni ¢asti systému (serverova ¢ast, desktopovy klient a agent) byly testovany na ope-
rac¢nich systémech Microsoft Windows (verze XP, 7 a 8) a Linux (konkrétné Ubuntu 12.04,
Debian 6.0.7 a Fedora 18). Cely systém pracoval spravné napii¢ rtznymi hostitelskymi
systémy.

Prakticky byly vyzkouSeny také zplisoby upozornéni. Zasilani varovani na email nebo
Jabber ucet funguji bez jakychkoliv komplikaci. Odesilani SMS pomoci sluzby typu SMS
mail bylo vyzkouSeno pro operatora 02, kde tato sluzba funguje standardné bez nutnosti
aktivace ¢i konfigurace. Protoze se ukazalo, ze zprava dojde velice ofezanéd (pfesny pocet
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uzitnych znaki je zavisly na délce emailové adresy odesilatele), bylo nutné zkratit , kratky
typ“ zpravy na absolutni minimum. Pokud tedy nebude adresa monitorovaného serveru
prilis dlouhd, pfijde uzivateli SMS s kompletnim a pochopitelnym textem upozornéni.

6.2 Ovéreni namérenych hodnot

Hodnoty ziskané monitorovacim systémem bylo tfeba validovat a ovérit, ze metodika jejich
ziskavani neni chybna. Proto byly pro nékolik typt monitorovani ziskany hodnoty i jinym
(alternativnim) zptsobem, aby poté mohly poslouzit k porovnani jednotlivych vysledki.
Srovnani miizete vidét v tabulce 6.1.

Monitoring Namérena hodnota Metoda pro ziskani hodnoty
Systém ‘ Win ‘ Linux

ICMP seznam.cz 55 52 53 Néstroj ping

ICMP oracle.com 199 197 198 Nastroj ping

ICMP example.com 157 156 159 Néstroj ping

RAMFree win_pc 956 956 - Program Sledovani prostredki

RAMFree linux_pc 84 - 84 Soubor /proc/meminfo

DiskFree win_pc 51031 | 51031 | — Mistni disk — vlastnosti

DiskFree linux_pc 5780 - 5319 Néastroj df

ProcessCount win_pc | 76 81 - Nastroj tasklist

ProcessCount linux_pc | 146 - 149 Néastroj ps

Tabulka 6.1: Porovnani tidaji ziskanych monitorovacim systém a alternativnimi zptisoby.

Pro kazdy monitoring byla hodnota ziskana nejprve pomoci monitorovaciho systému,
poté pak alternativnim zptsobem popsanym v poslednim sloupci tabulky. Pokud to bylo
mozné, byla hodnota namérena v systémech Windows a Linux. U typu ICMP bylo naméfreno
vzdy 10 hodnot a jako vysledek byl pouzit jejich primer.

Ze sifovych typt monitorovani bylo mozné jednoduse validovat pouze typ ICMP, a to
pomoci nastroje ping. Srovnani dopadlo velice dobie a rozdily se pohybuji pouze v Té-
dech milisekund. Testovani volné paméti RAM vykéazalo naprosto shodné vysledky jak na
systému Windows (byl vyuzit program Sledovani prostiedki), tak v Linuxu (informace o pa-
méti v souboru /proc/meminfo). Volna kapacita systémového disku byla naprosto presné
zméfena pro Windows, u systému Linux vSak vznikla pomérné velka odchylka o 461 MB.
Pocty spusténych procesd se na obou operacnich systémech lisily fadové o jednotky, coz lze
brat jako uspokojivy vysledek.
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Kapitola 7
Zaver

V réamci této prace byl vytvoren systém pro monitoring sifovych serverti, sluzeb a systémo-
vych prostiedkt. Tento systém sestava ze serverové ¢ésti zajistujici samotny monitoring,
obsluhu klientt a praci s databazi. Dale pak z klientskych aplikaci pro desktopové sys-
témy a mobilni systém Android slouzici jako uzivatelské rozhrani celého systému a agenta
sbirajiciho tdaje o vyuZitych systémovych prostfedcich na monitorovanych serverech. Pro
komunikaci byl navrzen proprietarni textovy protokol a vSechny ¢asti systému byly imple-
mentovany.

Presto, ze existuji spousty riznych aplikaci pro monitoring serverti, mnou navrzené a
implementované feseni je jedine¢né kombinaci monitorovani serverovou c¢asti, ktera muze
bézet na serveru s dostate¢né dimenzovanym piipojenim k internetu a mobilniho klienta,
ktery nabizi skuteéné nepretrzity dohled nad svéfenymi servery. Témto vlastnostem sekun-
duje moznost monitorovat i systémové prostredky vybranych serverti. Pro zvysSeni komfortu
ovladani systému pfi praci na bézném pocitaci pak slouzi klientska aplikace pro desktopové
systémy. Navic je systém rozsifitelny zasuvnymi moduly, které mohou pridat dalsi typy
monitorovani a umoznit tak uzivateli pfizpiisobit si systém svym vlastnim potfebam. Tyto
vlastnosti délaji z vytvoreného systému unikatni nastroj nejen pro spravce siti.

Moznosti dalsiho rozsifeni vidim v dikladnéjsim zpracovani statistik ziskdvanych z na-
meérenych dat. Ty by mohly byt podstatné obsahlejsi a detailnéjsi pro poskytnuti vycerpa-
vajicitho pfehledu o monitorovaném serveru. Déle by bylo vhodné implementovat pokroci-
lejsiho spravce zasuvnych modul, ktery by prehledné zobrazil vSechny pouzivané moduly a
umozioval by je individuélné povolovat, zakazovat ¢i pfimo odstranovat ze systému. V této
praci byla také odsunuta do pozadi zdjmu grafickd podoba klientskych aplikaci. Pro bu-
douci rozvoj by tedy bylo vhodné navrhnout novy vzhled uzivatelského rozhrani, ktery by
sjednotil design jednotlivych klientt a dal systému atraktivni a charismatickou grafickou
podobu.
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Priloha A

Obsah CD

Na prilozeném CD najdete vSechny Ctyfi ¢asti monitorovaciho systému — serverovou ¢ast
(Server), klienta pro desktopové systémy (DesktopClient), klienta pro mobilni systém An-
droid (AndroidClient) a agenta monitorujiciho systémové prostfedky (SystemInfoDaemon).
Vsechny ¢asti jsou zde umistény jak ve spustitelné verzi (*.jar a slozka s potfebnymi
knihovnami nebo *.apk), tak ve formé zdrojovych kédu. Déle je zde tato technickd zpréva
ve formatu pdf a taktéz jeji zdrojové kédy pro sdzeci program IATEX. Soucasti je také pro-
gramova dokumentace popisujici spusténi jednotlivych ¢asti systému. Struktura prilozeného
CD je podrobnéji rozepsana v nasledujicim vyctu.

e AndroidClient — Soubor pro instalaci klienta do systému Android

e AndroidClient-source — Zdrojové kédy klienta pro systém Android

e DesktopClient — Spustitelny soubor klienta pro desktopové systémy

e DesktopClient-source — Zdrojové kédy klienta pro desktopové systémy

e Server — Spustitelny soubor serverové ¢asti

e Server-source — Zdrojové kédy serverové ¢asti

e SystemInfoDaemon — Spustitelny soubor agenta sbirajiciho systémové prostredky
o SystemInfoDaemon-source — Zdrojové kédy agenta sbirajiciho sys. prostiedky
e zprava-source — Zdrojové kody technické zpravy pro program KTEX

e initDatabase.sql — SQL skript pro inicializaci databaze

e readme.txt — Popis pozadavki a spusténi jednotlivych ¢asti systému

e zprava.pdf — Technicka zprava ve formatu pdf
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Priloha B

Komunikac¢ni protokol

Schéma ptikazu | Popis

RAMFREE Hodnota volné paméti RA