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Monitorovani systémi a aplikaci v podnikovém
prostiredi s vyuzitim IBM Tivoli Monitoring

Souhrn

Diplomova prace je zamétfena na problematiku monitorovani systémil a aplikaci
v podnikovém prostiedi. Teoreticka vychodiska charakterizuji technologie, které jsou
urceny k monitorovani a vyvoji agentt na zakédzku. Mezi charakterizovanymi technologiemi
jsou protokol SNMP a MIB soubory, logovaci systémy, prostiedi IBM Tivoli Monitoring,
vyvojové prostiedi IBM Agent Builder, regularni vyrazy a doporu¢ené jazyky pro tvorbu
agentll na miru. V praci je shrnuta problematika monitorovani s agenty a bez agentu.
Prakticka ¢ast predstavi ukazku modelového zadani, naslednou analyzu a tvorbu
monitorovaciho agenta. Agent je integrovan do prostftedi IBM Tivoli Monitoring
a otestovana pozadovand funkcionalita. Prace obsahuje prakticka doporuceni pro logovani,

vyvoj, integraci a testovani agenti.

Kli¢ova slova: SNMP, MIB, agent, server, monitorovaci systém, situace, udalost, log



Systems and applications monitoring in the enterprise
environment using IBM Tivoli Monitoring

Summary

The diploma thesis deals with the monitoring of systems and applications in the
enterprise environment. Its theoretical background characterizes technologies used for the
monitoring and for a custom agent development. Introduced are the SNMP and MIB files,
logging systems, the IBM Tivoli Monitoring platform, the IDE IBM Agent Builder, regular
expressions, and the recommended programming languages. The thesis discusses both the
agent and agentless approaches. The practical part shows a model example of the custom
agent. After the task analysis, the monitoring agent is created, integrated into the IBM Tivoli
Monitoring and tested. Recommendations for the logging, development, integration, and

testing the agents are summarized.

Keywords: SNMP, MIB, agent, server, monitoring system, situation, event, log
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1 Uvod

Monitorovani systémi a aplikaci je podstatnou ¢asti uspésného podnikani. Diive
nebo pozdéji si kazdy podnik uvédomi, Zze sledovani prostiedkt a dostupnosti systému je
nezbytnosti. Vypadky systémi mohou mit za nasledek financ¢ni ztraty a nespokojené
zakazniky.

Sledovat jednotlivé systémy a reagovat na piipadné udalosti je obtiznym tkolem.
Pouzitim vhodnych nastroji mize byt monitorovani usnadnéno. Monitorovaci systémy
nabizeji centralizovany zpisob odhalovani problematickych stavii. Vytvofenim podminek
a nastavenim automatickych oznameni Ize snadno identifikovat a fesit vzniklé udalosti.

Sledovani systému probiha pomoci specializovanych protokold, jako je naptiklad
SNMP. Protokol SNMP byl navrzen ke sbirani dat a nastavovani sitovych prostiedkti. Dnes
je jiz ve své tieti verzi. K dotazovani jsou vyuzity soubory Management Information Base,
v nichZ se nachazeji jednotlivé identifikatory sledovanych prvki. Na trhu je Siroka paleta
sitovych zatizeni, ktera SNMP podporuje.

Operacni systémy Microsoft Windows vyuzivaji ke spravé a sbéru informaci
technologii Windows Management Instrumentation, ktera vyuziva tzv. Common
Information Model.

Obchod skyta velké mnozstvi nastroju ke sledovani podnikového prostiedi.
Jednotlivé prostiedky se 1isi poskytovanymi schopnostmi. Mnoho z nich podporuje
vytvaieni rtizn¢ slozitych agenti na miru potiebam zakaznika. Mezi populdrni nastroje se
fadi monitorovaci systémy Nagios a Zabbix.

Spolec¢nost IBM nabizi produkt IBM Tivoli Monitoring, ktery je urcen pro stiedni
i velké podniky a podporuje Siroké mnozstvi operacnich systémi. IBM dodava uzivatelim
vyvojarské nastroje k vytvareni agentli na miru. Vyvoj agentli probihd v integrovaném
vyvojovém prostiedi IBM Agent Builder. Agenti mohou byt vytvofeni za pomoci ruznych
programovacich jazykt. Mezi nejpouzivangj$imi jazyky v oblasti monitoringu jsou Perl,

Python a Java. Samoziejmé lze pouzit i dalsi jazyky.
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2  Cil prace a metodika

2.1  Cil prace
Hlavnim cilem prace je ptiblizeni problematiky monitorovani systému a aplikaci
V podnikovém prostiedi. Dil¢imi cili jsou:
e charakteristika protokolu SNMP a MIB soubort
e charakteristika monitoringu s agenty a bez agenti
e predstaveni standardt z oblasti logovani
e predstaveni IBM Tivoli Monitoring
e predstaveni vhodnych nastroji a technologii pro vytvareni agentt
e vytvofeni ukazkového monitorovaciho agenta v prostiedi IBM Tivoli Monitoring Agent
Builder a instalace

e zhodnoceni a zavéry

2.2  Metodika prace

Metodika feSené problematiky je zalozena na studiu a analyze odbornych
informacnich zdroji a praktickych zkuSenosti s monitorovanim v konkrétnim prostiedi.
Teoreticka ¢ast predstavi prostiedi IBM Tivoli Monitoring, technologic a standardy
vyuzivané v oblasti monitorovani a pfi vytvareni agentu.

Prakticka ¢ast ukaze, na zakladé¢ syntézy teoretickych a praktickych zkuSenosti,
tvorbu agenta, ktery bude monitorovat zvolené charakteristiky v prostiedi IBM Tivoli
Monitoring.

Nejprve bude vytvoreno modelové zadéani, ve kterém budou charakterizovany
pozadavky na monitorovani. Nésledn4 analyza zadani navrhne postup pro feSeni dan¢ho
problému.

Pro vyvoj, testovani a integraci agenta bude vytvotfeno virtualizované prostfedi
na platform¢ Microsoft Hyper-V. Databazovy server pob&zi v kontejneru s vyuzitim
prosttedi Docker. Agent bude naprogramovan ve vhodné zvoleném jazyce a nasledné
zabalen pomoci vyvojového prostiedi IBM Agent Builder. Tvorbu agenta vhodné doplni
ilustrace a prakticka doporuceni vedouci k piehlednosti feSené problematiky. Nasledné bude

provedena integrace agenta Vv prostiedi IBM Tivoli Monitoring a vytvoieny pozadované
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situace. Pro testovani funkCnosti agenta budou vytvofeny vzorky dat, které generuji
pozadované udalosti.

Posledni kapitola bude vénovana shrnutim a zavéram.
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3  Teoreticka vychodiska

3.1 Uvod do SNMP

V dnesni dobé rozsahlych siti smérovaci, prepinaci a servertt miize byt sprava vsech
zafizeni v podnikové siti vyzvou. ZjiStovani informaci, zda prvky sit¢ bézi v potadku
a optimalng, lze ziskat pomoci SNMP (Simple Network Management Protocol). SNMP byl
predstaven v roce 1998, aby uspokojil potteby pro spravu IP (Internet Protocol) zafizeni.
Piedchudce protokolu SNMP byl protokol SGMP (Simple Gateway Management Protocol),
ktery byl vyvinut za Gcelem spravy smerovaci. Dnes je SNMP jiz ve tieti verzi a Ize ho
vyuzit jak na spravu zafizeni, tak i software. Potifebné informace lze ziskavat napiiklad
z databazovych systémt, webovych serverii a dalSich. Vzdalena sprava se odehrava pomoci
jednoduchych zprav.

SNMP vyuziva ke své praci UDP (User Datagram Protocol), kterym predava data
mezi spravci a agenty. Jelikoz se jednd o nespojovany protokol na rozdil od TCP
(Transmission Control Protocol), je nutné ovétovat, ze zpravy dosly ke svému cili. Ovéfeni
probihd pomoci definované¢ho asového intervalu, ve kterém se zafizeni musi ozvat. Pokud
se zafizeni neozve, posild spravce novy pozadavek. Pocet opakovani je nastavitelny.
Problém vznika, kdyz zatizeni zasle zpravu pomoci TRAP oznameni. Pokud zprava nedorazi
ke spravci, agent se to nedozvi. Vyhodou UDP je maly dopad na vykon sité.

Pouzivané UDP porty ke komunikaci pomoci protokolu SNMP jsou 161 pro piijem

a odesilani pozadavka a port 162 K ptijimani TRAP oznameni ze vzdaleného zafizeni [1]

[2].

NMS Agent

Intermetwork connecting NM5 to agent
KEY

Frap sent to port 162 on the NMS
SNMP request sent from the NMS to the agent on port 167
Response fo SNMP request sent from the agent to port 167 on the NMS

Obrazek 1: Ukdzka komunikace mezi sprdaveem a agentem [1]
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3.11 IETFaRFC

Uskupeni IETF (Internet Engineering Task Force) je zodpovédné za definovani
standardti v oblasti internetovych protokoli. IETF publikuje tzv. RFC (Requests For
Comments), které jsou specifikaci pro mnoho protokolii v fisi IP.

Dokumenty vstupuji v prvnim kole jako navrh standardu. V dalSim stadiu jsou
povazovany za pracovni koncepty. Koncepty jsou upravovany a mohou byt ve finale
schvaleny jako standardy. Oficidlni webova stranka s RFC se nachdzi na adrese
http://www.ietf.org/rfc.html.

SNMPv1 je pocateéni verze SNMP. Protokol je definovany v RFC 1157 a je

historickym standardem IETF. Bezpecnost je zaloZzena na tzv. communities.

SNMPv2 je rozSifeni SNMPvl o nové piikazy. Definice protokolu pochazi
z nasledujicich RFC 3416, RFC 3417 a RFC 3418.

SNMPv3 je posledni standardizovanou verzi SNMP. Ke standardizaci doslo v roce
2002. Nejvets§im piinosem tieti verze je diraz na bezpeCnost a soukromi mezi
komunikujicimi entitami. Tteti verze je definovana v RFC 3410, RFC 3411, RFC 3412, RFC
3413, RFC 3414, RFC 3415, RFC 3416, RFC 3417, RFC 3418 a RFC 2576 [1].

3.1.2 SNMP Communities

SNMPv1 a SNMPv2 pouzivaji pojem communities K navazani vzajemné davéry
mezi spravei a agenty. Communities jsou obycejné textové fetézce, které hraji roli hesel.
Agent je nakonfigurovany se tiemi textovymi fetézci pro operace: read-only, read-write
a trap.

Read-only fetézec umoziuje pouze ¢ist informace ze zafizeni, ale nelze ménit
nastaveni. Read-write fetézec zprostiedkovava navic zapis informaci do zatizeni. Poslednim
textovym fetézcem je trap, ktery nastavuje asynchronni notifikace z agenta.

Vétsina vyrobecil prodava zatizeni s nastavenymi vychozimi hesly. Ve vychozim
stavu je heslo pro read-only operace nastaveno na fetézec public. Pro operace read-write je
heslo nastaveno na fetézec private. Pfed nasazenim zatizeni do provozu je vhodné nastavit
nova hesla. Pro zpravy typu trap je potieba nastavit misto, kam budou dorucovany zpravy
z agenta. Hesla jsou po siti posilana jako otevieny text. Hesla Ize snadno odposlechnout.

Nastavenim trap signalu pro nezdafené SNMP ovéteni 1ze odhalit utocnika. SNMPv3 fesi
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problém bezpecnosti a Giniku informaci. Umoziuje bezpeéné ovéfovani a komunikaci mezi
spravci a agenty. Proti itokiim Ize pouZit nastaveni brany firewall, ktera povoli komunikaci

pouze mezi ur¢enymi body a na konkrétnim portu [1] [2].

3.1.3 SNMP operace
PDU (Protocol Data Unit) je format zpravy, ktery vyzivaji agenti a spravci
ke komunikaci mezi sebou. Kazda nize uvedena SNMP operace ma standardni PDU format.
e (et
e (getnext
e getbulk (SNMPv2 a SNMPv3)
e set
e getresponse
e ftrap
e notification (SNMPv2 a SNMPv3)
e inform (SNMPv2 a SNMPv3)
e reports (SNMPv2 a SNMPvV3)

Operace get je zadost o ziskani konkrétni hodnoty OID. Spravce odesle zadost a ceka
na odpoveéd’ od agenta. Agent odesila svou odpovéd’ pomoci getresponse operace.

Operace getnext umoznuje ziskani skupiny hodnot z MIB. Pro kazdy MIB objekt je
vytvofena samostatna zadost getnext a odpoveéd getresponse. Getnext prochazi vybrany
podstrom lexikograficky do hloubky. Prochazeni kon¢i, kdyz agent ohlasi chybu. Chyba je
signalem nepfitomnosti dal$ich objekt v podstromu.

Operace getbulk je definovana od SNMPv2. UmoZiiuje ziskat velké ¢asti tabulky
najednou. Standardné lze ziskat vice objektli pouZitim operace get, avSak muze dojit
k omezeni na strané agenta. Pokud agent neumi vratit pozadovany pocet objektti najednou,
vraci chybovou zpravu. Na druhou stranu operace getbulk pozadé agenta o tolik dat, kolik
zvladne odeslat. Z toho vyplyva, Ze agent mize odeslat nekompletni data. Getbulk pracuje
S pojmy nonrepeaters a max-repetitions. Nonrepeaters udava, ze prvnich N objekti mize byt
ziskano getnext operaci. Max-repetitions fikd, ze se agent ma pokusit u zbylych objektl

0 ziskani az M hodnot pomoci operace getnext.
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Operace set je vyuzivana ke zméné hodnoty spravovaného objektu nebo Kk vytvoreni
nové tadky vtabulce. Objekt musi mit nastavena prava  read-write,
nebo write-only. Spravce odesle piikaz ke zménéni hodnoty. Agent zkontroluje, zda ma
objekt pravo k zapisu. Pokud ano, dojde ke zmén¢ a agent odesila potvrzeni. Pokud nastaveni
selze, agent odesila informaci s chybovou zpravou:

e noError(0) — Nenastala zadna chyba pii provadéni pozadavku.

e tooBig(1) — Odpoveéd na pozadavek byla ptili§ velka, aby se vesla do jedné odpoveédi.

e noSuchName(2) — Pozadované OID nebylo nalezeno.

e DbadValue(3) — Nastavena hodnota objektu neni typové konzistentni.

e readOnly(4) — Neni pouzivano. Ekvivalentni s noSuchName.

e genError(5) — Pokud chyba neodpovida vyse zminénym.

e noAccess(6) — Nepovoleny pokus o zapis do proménné. Pokud ma proménna nastaven
ptistup na not accessible.

e wrongType(7) — Objekt byl nastaven na hodnotu $patného typu, dle definice.

e wrongLength(8) — Hodnota objektu pfesahla maximalni rozsah.

e wrongEncoding(9) — Pokus o nastaveni objektu hodnotou ve $patném kodovani.

e wrongValue(10) — Hodnota objektu byla nastavena na neznamou hodnotu.
Nastéava pii nastaveném vyctu moznosti pro objekt.

e noCreation(11) — Pokus o nastaveni nebo vytvofeni neexistujici proménné v MIB.

e inconsistentValue(12) — Proménna v MIB je v nekonzistentnim stavu a nelze ji nastavit.

e resourceUnavailable(13) — Nedostupnost systémovych prostiedkii kK vykonani operace
set.

e commitFailed(14) — Doslo k jakékoliv chyb¢ pii nastaveni.

e undoFailed(15) — Nastaveni objektu selhalo. Agent nemohl provést obnoveni pivodnich
hodnot.

e authorizationError(16) — SNMP operace nebyla autorizovana. Spatny community string.

e notWritable(17) - Proménna neakceptuje operaci set, piestoze ma.

e incosistentName(18) — Pokus o nastaveni proménné selhal, protoze proménna byla

V nekonzistentnim stavu [1].
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version | community | PDU type | request ID | error | error index | OID | value
status

Obrazek 2: Ukdzka formdtu PDU protokolu SNMP [1]

Trap je zprava, kterou odesild agent spravci, pokud doslo k néjaké udalosti. Agent
ma nastavenu IP adresu spravce tak, aby védél, kam ma poslat trap oznameni. Spravce
neodesila potvrzeni o pfijeti zpravy. Agent se tedy nedozvi, zda byla zprava dorucena.
SNMPv2 umoziuje ovérovani doruceni trap signalu.

Kdyz spravce obdrzi trap signal, je potfeba, aby véd¢l, jak ma interpretovat ptichozi
informace. Trap signal je identifikovan sedmi standardnimi ¢iselnymi identifikatory (0-6).
Identifikator s ¢islem 6 je specidlni kategorie ur€end pro podnikové prostiedi, kde rizni
vyrobci a uzivatelé specifikuji vlastni trap signaly. Identifikator 6 vyjadiuje vSechny ostatni
nestandardni trap signaly.

Podniky a wuzivatelé definuji své specifické trap signaly Vv podstromu
iso.org.dod.internet.private.enterprises uvnitt MIB. Standardni nazvy trap signall
a ¢iselnych identifikatord jsou nasledujici:

e coldStart(0) — Indikace restartovani agenta. VSechny spravované hodnoty jsou
resetovany. Pocitadla jsou nastavena na 0. ColdStart naptiklad indikuje to, Ze do sité
bylo pfidano nové zatizeni.

e warmStart(1l) — Indikuje, Zze agent se reinicializoval. Spravované proménné nejsou
resetovany.

e linkDown(2) — Pokud rozhrani selze. Prvni proménna je index zafizeni, které selhalo,
V tabulce zatizeni.

e linkUp(3) — Pokud rozhrani nastartuje. Prvni proménna je index zafizeni, které
nastartovalo, v tabulce zafizeni.

e authenticationFailure(4) — Identifikace pokusu o nepovoleny piistup k zafizeni. Spatné
zadany community string.

e egpNeighboursLoss(5) — Indikuje, Ze EGP sousedi selhali.

o enterpriseSpecific(6) — Indikuje, Ze trap signal neni standardni a musi byt identifikovan

ze zaslané zpravy [1].
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3.1.4 SNMPv3

Bezpe¢nost protokolu SNMP ve verzi prvni a druhé je jeho nejvétsi slabinou.
Autentizace mezi spravcem a agentem v prvni a druhé verzi SNMP probihd pomoci hesel,
ktera jsou odesilana v otevieném textu. Hesla Ize odposlechnout po siti a zneuZit.

SNMPv3 je navrzen tak, aby byl bezpe¢ny. Bezpecnost je jedina zména oproti prvni
a druhé verzi. Podporuje stejné operace a neméni protokol. Méni se pouze nazvoslovi
pro nékteré prvky. Spravci a agenti se nyni nazyvaji SNMP entitami. Kazd4 entita se sklada
ze SNMP enginu a n¢kolika SNMP aplikaci. Novy koncept je dulezity z hlediska definice
architektury. Architektura pomaha oddélit jednotlivé prvky SNMP systému tak, aby bylo

mozné implementovat bezpecnostni mechanismy [1].

3.1.4.1 SNMPv3 Engine

Engine je slozen ze Ctyt ¢asti: Dispatcher, Message Processing Subsystem, Security
Subsystem a Access Control Subsystem.

Dispatcher zajistuje piijem a odesilani zprav. Zjistuje verzi ptijaté zpravy, a pokud
je verze podporovana, predava zprdvu do Message Processing Subsystem. Dispatcher
piedava zpravy také jinym subsystémiim.

Message Processing Subsystem piipravuje zpravy k odeslani a extrahuje data
Z ptijatych zprav. Message Processing Subsystem miize obsahovat nékolik moduli. Miize
obsahovat subsystém ke zpracovani zprav SNMPv1l, SNMPv2, SNMPv3 a dalSich, které
jsou jesté ve vyvoji.

Security Subsystem zprostfedkovava autentizaci a sluzby soukromi. Autentizace
probiha bud’ pomoci community fetézcti (SNMPv1 a SNMPv2), nebo ovérovanim uzivatelt
(SNMPv3). Pro ovétovani uzivatelll jsou pozity hashovaci funkce MDS5 nebo SHA. Sluzby
soukromi poskytuji Sifrovani SNMP zprav pomoci DES, triple DES nebo AES algoritmu.

Access Control Subsystem je zodpovédny za fizeni ptistupu k MIB objektim. Lze
fidit pfistup uzivateli ke konkrétnim objektiim, a jaké operace s nimi mohou provadét [1].
3.1.4.2 SNMP aplikace

Tteti verze SNMP je rozdélena do nekolika zakladnich aplikaci: Command
generator, Command responder, Notification originator, Notification receiver a Proxy
forwarder. Velkou vyhodou oproti verzi prvni a druhé je, Ze sadu zakladnich aplikaci lze

rozsitit o dalsi (RFC 3411).
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Command generator vytvari pozadavky get, getnext, getbulk, set a zpracovava jejich
odpovédi. Aplikace je implementovana uvniti spravce tak, aby se mohl dotazovat zafizeni
V siti.

Command responder zajistuje odpovédi na operace get, getnext, getbulk a set.
Aplikace je implementovana monitorovanou SNMP entitou.

Notification originator vytvari trap signaly a upozornéni. Implementace je soucasti
monitorované¢ SNMP entity.

Notification receiver je implementovan spravcem. Pfijima trap signaly a informacni
Zpravy.

Proxy forwarder usnadnuje posilani zprav mezi SNMP entitami [1].

SNMP entity
SNMP engine (identified by SnmpEnginelll}
Message : Mocess
Dispatcher Processing SSEWSS Comtrol
Subsystem asysiem Subsystem
Application(s)
Command generator Motification receiver Proocy forwarder
Command responder Motification originator (ther

Obrazek 3: Zobrazeni prvkit SNMPv3 entity [1]

3.1.4.3 Bezpecnostni model

K autentizaci SNMPv3 zprav jsou vyuzivany hashovaci funkce MD5 a SHAI.
S algoritmem HMAC (keyed Hashing for Message Authentication) tvoii mechanismus
K autentizaci a ovéfeni integrity dat.

MDS5 vytvari 128 bitovy hash a SHA1 160 bitovy hash. Ob& hashovaci funkce maji
fixni velikost a nemohou byt pouzity samostatné k autentizaci. Algoritmus HMAC
ve spojeni pravé s MD5 a SHAL1 pocita vysledny hash zpravy. Pfed vypoctem vysledného
fetézce je na konec dat pridano tajné heslo. Tajné heslo musi byt znamo ob&ma stranam,

které spolu komunikuji. Dle RFC musi mit heslo alespon osm znakii.
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Sifrovani SNMP dat je zajisténo pomoci CBC-DES algoritmu. Ob& komunikujici

strany musi znat tajné Sifrovaci heslo. USM tabulka uzivateli ukladd hesla a dalsi

podrobnosti v pienaseném paketu v sekci msgPrivacyParameters.

Kazda SNMP entita spravuje uzivatelskou tabulku, kde jsou ulozeny informace

0 vSech uzivatelich, ktefi maji pfistup k systému pomoci SNMP. Tabulka obsahuje

nasledujici informace: [1]

Username - Textovy fetézec reprezentujici uzivatelské jméno, tzv. security name.
Authentication protocol - Informace o autentiza¢nim protokolu, pokud je pouzit. Mozné
hodnoty jsou: usmNoAuthProtocol, usmHMACMD5AuthProtocol,
usmHMACSHAAuthProtocol.

Authentication key — heslo pro autentizaci. Musi mit alespont osm znakd.

Privacy protocol - informace o protokolu zajist'ujici soukromi zprav. Mozné hodnoty
jsou usmNoPrivProtocol a usmDESPrivProtocol.

Privacy key - heslo k zajisténi soukromi. Musi mit alespofi osm znakd.

usmUserSpinLock - zamek pro synchronizaci piistupu k fadkam v tabulce.

VACM (View Access Control Model) je pouzit pro tizeni pfistupu k jednotlivym

objekttiim v MIB. Pokud odesilatel nema pravo na konkrétni pozadavek, je vracena chyba.

VACM vyuziva ¢tyii tabulky, které jsou vyuzity pro riizné aspekty pristupu:

Context Table - Tabulka udrzujici seznam spravovanych objekti majicich pfistupova
omezeni. Tabulka vacmContextTable je indexovana podle polozky contextName.
Tabulka vacmSecurityToGroupTable je vyuzivana k ukladani informaci o skupinach.
Skupina je tvoiena kombinacemi zadné, nebo vice polozek securityModel a polozkou
securityName. Kombinace udéava, ke kterym spravovanym objektim lze ptistupovat.
Indexace tabulky probiha pomoci securityModel a securityName.

Access table je uréena k ulozeni ptistupovych prav k definovanym skupinam. Indexace
probiha pomoci polozek groupName, contextPrefix, securityModel a securityLevel.
View Tree Family Table uchovava MIB pohledy. Pohled urcuje, ke kterym objektim
muze byt pristupovano. Kazda tadka tabulky specifikuje podstrom MIB souboru

a masku pfistupu. [1]
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V praxi pti vyuziti SNMPv3 jsou dualezité nasledujici konfiguraéni parametry:

e Uzivatelské jméno — Textovy fetézec osoby zodpovédné za spravovanou SNMP entitu.

e Uroven zabezpeteni — N&které aplikace vyzaduji explicitnd nastavit bezpe¢nostni
uroven. BezpeCnostni uroven je specifikovana kombinaci pouzitého protokolu
pro autentizaci a soukromi. Mozné hodnoty jsou: noAuthNoPriv, authNoPriv, authPriv.

e Autentizacni protokol — PouZity protokol pro autentizaci. MDS5 nebo SHAT dle RFC.

e Autentizacni heslo — heslo pouzité ve spojeni s autentizatnim protokolem. Musi byt
alespon osm znakl dlouhé.

e Protokol soukromi — pouzity protokol k Sifrovani dat v SNMP paketech. Dle RFC
specifikace je pouzit DES.

e Heslo soukromi — heslo pouzité ve spojeni s protokolem soukromi. Musi byt alespoii

osm znaka dlouhé.

3.2 Struktura spravovanych informaci v MIB

Informace o datech a jejich struktuie, které poskytuje zatizeni pomoci SNMP, jsou
ulozeny v MIB (Management Information Base) souborech. MIB soubory vyuzivaji notaci
SMI (Structure Management Information) druhé verze, ktera je definovana v RFC 2578.

Kazdy objekt ma jedine¢ny nazev, ktery jej definuje. Jedineény nazev je oznacovan
jako tzv. OID (Object ldentifier). Identifikatory objektti se vyskytuji v ¢iselné a pro lidi
snadno pochopitelné textové podobé. V obou piipadech jsou nazvy dlouhé a nepohodIné.

Datové typy spravovanych objekt jsou definovany pomoci podmnoziny ASN.1
(Abstract Syntax Notation One). ASN.1 je zpusob specifikace, jak jsou data reprezentovana
a prenaSena mezi spravci a agenty v kontextu SNMP. Specifikace je platformné nezavisla
a neni potieba se obavat o spravnou posloupnost pfenaSenych byta.

Spravovana instance objektu je zakddovana do fetézce oktetll vyuzivajiciho format
BER (Basic Encoding Rules). Format BER, definuje, jak jsou objekty zakodovany
a dekddovany, aby mohly byt pfenaseny po transportnim médiu, jako je ethernet [1].
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3.2.1 Hierarchie OID

Spravované objekty jsou uspotadany do stromové struktury. Jednotlivé objekty jsou
reprezentovany posloupnosti ¢isel podle uzli ve stromu. Uzly jsou oddéleny teckami, aby
byla zobrazena hierarchicka posloupnost. Existuje ptivétiveéjsi forma v podobé textovych

fetézcl, které jsou opét oddeleny teckami.

/lﬂ

Ro
CCitt() I | iso(1) | | joint(2)

directory(1) | | mamii2) | |E(perirnentalf3:-| | privatz{d) |

Obrazek 4: Zobrazeni hierarchie OID v MIB souboru [1]

Na nejvyssi urovni stromu se nachézi uzel, ktery se nazyva koten stromu. Pokud ma
uzel potomky, jedna se o podstromy. Uzly bez potomkt se nazyvaji listy. Kofen ma tii
potomky: ccitt(0), iso(1) a joint(2). Listy ccitt(0) a joint(2) se nevztahuji k SNMP. Podstrom
Vétev directory(1l) neni v soucasné dobé vyuzivana. Vétev mgmt(2) definuje standardni
mnozinu objektl pro spravu sité. Vétev experimental(3) je urCena pro Ucely testovani
a vyzkumu. Vétev private(4) aktualné obsahuje jeden podstrom enterprises(1), kde si
vyrobci hardware a software mohou definovat vlastni objekty. Obecné vytvoreni

identifikatoru objektu se Fidi nasledujici syntaxi: [1]
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nazev_objektu ~ OBJECT  IDENTIFIER = { cesta k rodicovskému objektu

cislo_nového_objektu

}
Ukazka vytvoreni podstromu internet s vyuzitim vyse zminéné notace je nasledujici:
[3]
internet OBJECT IDENTIFIER ::= { iso org(3) dod(6) 1 }
directory OBJECT IDENTIFIER ::= { internet 1 }
mgmt OBJECT IDENTIFIER ::= { internet 2 }
experimental OBJECT IDENTIFIER ::= { internet 3 }
private OBJECT IDENTIFIER ::= { internet 4 }

Pokud je vytvofen identifikator daného uzlu, je dal§im krokem definice objektu, ktera

vyuziva nasledujici syntaxe: [1] [4]

<ndazev> OBJECT-TYPE

SYNTAX <datovy typ>

ACCESS < read-only / read-write / write-only / not-accessible>

STATUS <mandatory / optional / obsolete>

DESCRIPTION "Textovy popis objektu* .= { <unikdtni OID, které definuje tento

objekt>

¥

3.2.2 Datové typy SMIvl a SMIv2

Structure Management Information verze prvé nabizi nékolik typi, které lze ptiradit

v definici objektu [1]:

e INTEGER - 32 bitové ¢islo ¢asto pouzivané jako vyctovy typ v kontextu spravovaného
objektu. Vycet musi za€inat 1 dle RFC1155.

e OCTET STRING —fetézec bytl reprezentujici text Counter — 32 bitové ¢islo s minimem
0 a maximem 232, Hodnota se stile zvySuje. Nikdy by nemélo dojit ke sniZeni
pfibéznych operacich. Pouze pii dosazeni maxima se zméni hodnota na O.

Pti restartovani zatizeni se zapiSe do proménné 0.
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e OBJECT IDENTIFIER — ftetézec, ktery je slozen zc¢islic a teCek, identifikujici
spravovany objekt ve stromové struktuie.

e SEQUENCE - definuje seznam obsahujici zadny, nebo vice datovych typi ASN.1
normy.

e SEQUENCE OF — definuje spravovany objekt vytvoieny z datového typu SEQUENCE.

e IpAddress — reprezentuje IPv4 adresu. SMIv1 a SMIv2 nedefinuje IPv6 adresy.

e NetworkAddress — stejny typ jako IpAddress, ale mize reprezentovat rizné typy adres.

e Gauge — 32 bitové ¢&islo. Minimalni hodnota je 0 a maximalni 232, Nesmi piekro¢it
maximalni hodnotu jako datovy typ Counter. Rychlost rozhrani byva méfena timto
typem.

e TimeTicks — 32 bitové ¢islo reprezentujici ¢as v setinach. Zpravidla byva timto typem
meéfen Cas od spusténi zatizeni.

e Opaque — umoznuje specifikovat ASN.1 BER kédovani.

SMIv2 rozsifuje objekt SMIV1 piidanim vétve snmpV2 do podstromu internet.

Ptidava nové nazvy datovych typt a déla nékolik zmén.

/IR

Ro
a || w0 [ i

snmpMIBObjects(1)

Obrazek 5: Zobrazeni hierarchie OID v MIB souboru s rozsirenim snmpV2
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Pridané nazvy datovych typu ve verzi SMIV2 jsou:
e Integer32 — stejné vlastnosti jako datovy typ INTEGER
e Counter32 - stejné vlastnosti jako datovy typ Counter
e (Gauge32 - stejné vlastnosti jako datovy typ Gauge
e Unsigned32 - reprezentuje rozsah 0-232-1
e Counter64 - podobné Counter32, ale maximalni hodnota je 2%4-1. Counter64 se vyuziva
v situacich, kdy Counter32 pietece a vrati se na 0.

e BITS - vycet pozitivné pojmenovanych bitt.

Definice objektd ve SMIv2 se mirng 1i§i od verze prvni. Umoznuje pfidat nepovinna
pole, ktera nabizi vétsi kontrolu fizeni pfistupu k objektu. Lze rozsifovat tabulku pfidanim

sloupci a zlepsit popis. [1]

<ndzev> OBJECT-TYPE

SYNTAX <datovy typ>

UnitsParts <mepovinny textovy retézec popisujici jednotky>

MAX-ACCESS <read-only/read-write/write-only/not-accessible/accessible-for-notify >
STATUS < mandatory / optional / obsolete / current / deprecated >

DESCRIPTION "Textovy popis objektu"

AUGMENTS { <jméno tabulky, ktera je rozsirovina> }

.:= { <unikatni OID reprezentujici objekt> }
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3.2.3 MIB-2

MIB-2 je velmi dualezita skupina, protoze kazdé zatizeni podporujici SNMP musi

K

R
awo) fo| s f | e

také podporovat MIB-2.

directory(1) | | mgmt(2) | |e1qlerimental{3}| | private(4)

mib-2(1)

system(1) | [interfacest) | [at3) | ipta) | [icmpts) [ tepte) | upt) | transmission(10)

Obrazek 6: Zobrazeni podstromu mib-2 [1]

e system (1.3.6.1.2.1.1) - definuje seznam objektl, které se tykaji systémovych operaci,
jako je doba b¢hu systému, systémové jméno, systémovy kontakt.

e interfaces (1.3.6.1.2.1.2) - udrzuje informace o stavu kazdého zafizeni na spravovaném
syst¢tmu. UdrZzované informace se tykaji poctu byth, které pfiSly a odeSly
ze spravovaného zafizeni, pocet chyb a dalsi.

e at(1.3.6.1.2.1.3) - skupina piekladu adres je zastarala a poskytovana pouze pro zpé&tnou
kompatibilitu.

e ip(1.3.6.1.2.1.4) - uchovava informace spojené s IP, v€etné IP smérovani.

e icmp (1.3.6.1.2.1.5) - sleduje véci jako ICMP chyby, zahozeni a dalsi.

e tcp (1.3.6.1.2.1.6) - sleduje mimo jiné stav TCP spojeni.

e udp (1.3.6.1.2.1.7) - sleduje UDP statistiky, vstupni a vystupni datagramy.
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e egp(1.3.6.1.2.1.8) - poskytuje informace o statistikach EGP (Exterior Gateway Protocol)
a udrzuje EGP tabulku sousedd.

e transmission (1.3.6.1.2.1.9) — prozatim zadny objekt neni nyni definovan v této skupiné.

e snmp (1.3.6.1.2.1.10) - méti vykon SNMP implementace spravované entity a sleduje
statistiky, jako je pocet piijatych a odeslanych SNMP paketi [1].

3.3  Monitorovani s agenty a bez agenti

Ve svété monitorovani se rozliSuji dva zakladni ptistupy. Monitorovani s agenty
abez agentd. IBM Tivoli Monitoring poskytuje agenty pro operacni systémy, které
monitoruji dostupnost a vykon koncovych stanic v podniku. Agent musi byt nainstalovan
na koncové stanici, kterou monitoruje. Piikladem mize byt Windows OS agent.

IBM Tivoli Monitoring také umoziluje monitorovani bez agentl. Jedna se
o0 standardniho agenta, ktery monitoruje operacni systémy bé&zici na vzdalenych uzlech.
Sledované uzly nemaji nainstalovany zaddné plné¢ funkéni OS agenty. Monitorovani
vzdalenych uzli probihd pomoci specifického API, SNMP, CIM nebo WMI. Pouzivana
rozhrani poskytuji informace o opera¢nim systému a zékladnich funkcich aplikaci. Neni
potieba instalovat zadné komponenty systému IBM Tivoli Monitoring.

Ve vyvojovém prostiedi IBM Agent Builder Ize vytvofit agenty na miru, které
vyuzivaji zminénych API a jsou oddéleny od agenttli na instalacnim médiu.

Funkcionalita monitorovani bez agentti probiha stejné jako s agenty. Nasbirana data
jsou distribuovana na Tivoli Enterprise Monitoring Server a Tivoli Enterprise Portal Server.
Lze vytvaiet standardni pohledy, situace, politiky a provadét vzdalené nasazeni. Vyhodou
je, ze agent monitorujici vzdalené uzly mize sledovat informace z jiné¢ platformy, nez
na které je nainstalovany. Cili agent nainstalovany na systému Windows miize sledovat
server s Linuxem. IBM Tivoli Monitoring umoziuje na jednom systému nainstalovat
az deset instanci agenta sledujicich vzdalené systémy. Kazda instance miize monitorovat az
sto vzdalenych systémil.

Mezi zakladni metriky, které sbira agent, patii vyuziti fyzickych a logickych disku,
vyuziti sité, informace o virtudlni a fyzické paméti, informace o systému, agregované
informace o vyuziti procesoru a spusténé procesy. Standardné jsou piipraveny situace

pro hlaseni ptesazenych hranic [5].
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3.3.1 Common Information Model
CIM (Common Information Model) je multiplatformni standard spravovany DMTF

(Distributed Management Task Force). CIM je rozsititelny, objektoveé orientovany datovy

model, ktery obsahuje informace 0 rtiznych ¢astech podniku. Vyvojati mohou vytvaret tiidy

a dédit od tfid, které reprezentuji pevné disky, aplikace, sitové prvky nebo uzivatelsky

definované technologie. Definice jednotlivych tfid vyuziva podobnych konstrukci jako C++.

Odvozené tiidy pfejimaji stejné atributy a metody svych piedki. Cely fetézec dédi¢nosti je

obsazen v poli _ Derivation. Tfida muZe obsahovat vlastnosti pro popis dat a metody

pro popis chovani. CIM definuje tfi urovné tfid:

e Core — tridy Core reprezentuji spravované objekty, které jsou aplikovany ve vsech
oblastech spravy. Poskytuji zakladni slovnik pro analyzu a popis spravovanych systémii.
Ptikladem jsou tfidy  Parameters a _ SystemSecurity.

e Common — tfidy Common ptedstavuji spravované objekty, které jsou aplikovany
ve specifickych oblastech. Rozsituji zakladni tfidy Core, jsou vSak nezavislé na dané
implementaci nebo technologii. Prikladem mize byt ttida
CIM_UnitaryComputerSystem.

e Extended — tfidy Extended reprezentuji objekty, které jsou technologicky specifickymi
rozSifenimi tfid Common. RozSifeni se typicky tykéa specifickych platforem jako je

UNIX nebo Win32 prostiedi. Pfikladem Extended tfidy je Win32 ComputerSystem [6].

3.3.2 Windows Management Instrumentation

WMI (Windows Management Instrumentation) je implementace WBEM
(Web Based Enterprise Management) od spole¢nosti Microsoft. Vyuziva standardu CIM
pro reprezentaci systémi, aplikaci, siti, zafizeni a dalSich spravovanych komponent
Vv podnikovém prostiedi. Pomoci WMI je mozné sbirat data ze vzdalenych systémt bézicich
na platformé¢ Windows. Spojeni je provedeno pomoci DCOM (Distributed Component
Object Model) nebo WinRM (Windows Remote Management) [7].
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3.4  Standardy v oblasti logovani

Zaznamenavani informaci o podstatnych stavech béziciho software je bezesporu
jedna z nejdalezitéjSich véci pii spravé. Pokud se vyskytne chyba, spravce systému
nebo podpora musi zjistit, co zpusobilo dany problém a pokusit se o napravu. NetfeSenim
chybovych stavii mize dojit ke ztraté dat, zisku a jinym komplikacim. Prevence je tedy
namisté. Je velice napomocné, kdyz aplikace, operacni systém a dalsi systémové sluzby
zaznamenavaji dulezité udalosti, jako je nedostatek paméti, nadmérny piistup K pevnému
disku, bezpecnostni informace nebo interni chyby. Systémovy administrator miize vyuzit
logovaci systém a ulozené informace Kk identifikaci a napravé chybového stavu.
Zaznamenavani udalosti je vyhodné 1 pii vyvoji nového software. Zkracuje se doba nutna
k ladéni a vyvoji komponent.

Kazdy logovaci systém by mél dodrzovat zakladni konvence pro ukladani zdznami.
Dodrzovanim konvenci je usnadnéna identifikace problémt a pfipadné monitorovani.
Zaznamendvany by mély byt pouze relevantni informace, které jsou uZite€né pro diagnostiku
problému. Dtlezity je také navrh samotnych zprav. Dobfe navrZzené zpravy mohou
redukovat naklady na technickou podporu a zjistovani ptiCiny problému. Zpravy by mély
obsahovat nasledujici informace:

e o se stalo

e co vysledek znamena pro koncového uzivatele

e Co muze uzivatel ud¢lat, aby se chyba neopakovala.

Zde je dulezité si uvédomit, Ze cilova skupina nemusi rozumét pouzité terminologii.
Pokud je zprava urena pro rizné skupiny piijemct, je vodné vytvofit specialni zpravy
pro kazdou skupinu. Mezi zdkladni skupiny mizeme povazovat vyvojaie, administratory
a koncové uzivatele. Idedlnim stavem je nepouzivat generické zpravy, které zastfesuji
nékolik moznych chybovych stavii. Vhodnym feSenim je separace kazdého chybového stavu
a vytvofeni jedinecnych zprév. Pokud ma feSeni problému vice krokt, je vhodné odkézat
na pomoc nebo podporu. Zpravy by nemély obsahovat tabulatory nebo ¢arky. Logovaci
systém muize vyuzivat ¢arky a tabulatory jako oddélovace. Zaznamy je dulezité oznalit
casovym razitkem, aby doSlo k pfesnému ukotveni v Case. Jednotlivé zdznamy by mély mit
identifikator zdvaZznosti a ptivod vzniku. Podstatné je, aby zdznamy ze stejného informacniho

okruhu byly ukladany do logicky rozlisitelnych soubort. V praxi se mize stat, ze vyvojari
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riznych komponent software ukladaji zdznamy do jednoho souboru. Separace jednotlivych
zprav muze byt obtiznym ukolem pti monitorovani. Dobrym zvykem byva rotace logovacich

soubort pii dosazeni maximalni velikosti souboru [8] [9].

3.4.1 Windows Event Log

Zakladnim systémem pro spravu udalosti v Microsoft Windows je Windows Event
Log. Windows Event Log obsahuje dvé kategorie logi: Protokoly systému Windows
a Protokoly aplikaci a sluzeb. K prohlizeni logi je mozné vyuzit Prohlize¢ udalosti nebo
v piikazové fadce néstroj wevtutil.

Protokoly systému Windows obsahuji logy Aplikaci, Systému, Zabezpeceni,
Instalace a Pfedanych udalosti. VSechny zminéné podkategorie maji dopad na chod celého
systému.

Kategorie Protokoly aplikaci a sluzeb uklada udalosti z jednotlivych aplikaci nebo
komponent. Ulozené udalosti nemaji dopad na cely systém, jako je tomu v kategorii
Protokoly systému Windows. Obsahuje Ctyfi podtypy logi: Admin, Operational, Analytic
a Debug. Udalosti typu Admin poskytuji informace o tom, jak feSit konkrétni problém.
Cilovou skupinou jsou administratofi, koncovi uzivatelé a technicka podpora. Udalosti typu
Operational obsahuji informace, které je nutno dale analyzovat a interpretovat. Podtyp
Analytic obsahuje data trasovani problému. Obvykle byva velmi rozsahly. Debug je urcen
piedevsim pro vyvojare aplikaci. Analytic a Debug jsou ve vychozim stavu skryté a vypnuté.

Informace o kazdé udalosti odpovidaji XML schématu. Uzivatelé mohou vytvofit
XML dotazy proti logim s udalostmi. Prohlize¢ udalosti poskytuje grafické rozhrani
pro snadné pokladani dotazt.

Jednotlivym udalostem, které se vyskytnou, lze pfifazovat ulohy. Spravce systému
muze vytvofit automatizovany skript, ktery uréitym zptsobem reaguje a vyiesi konkrétni

problém [10].
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|2 Prohlizeé udalosti - X
Soubor Akce Zobrazit Napovéda
e | 2= B
@ Prohlizet uddlostf (Mistni) Aplikace Pocet udalosts: 4 583 Akce
% Veastni zobrazeni - —— e %
« [ Protokoly systému Windows | Uroveh Datum a éas Zdroj ID udslosti  Kategorie dlohy A | | Aplikace
2] Aplikace 15.08.2016 15:47:24 SeffServicePlugln 1 Neni = Otevitt ulozeny protokol...
] Zabezpezent 15.08.2016 15:46:24 SelfServicePlugln 1 Neni ¥ Vytvoiit vastni zobrazent.
] Instalace 15.08.2016 15:46:24 SynTPEnhService 0 Meni . .
. " Importovat vlastni zobrazent...
5] Systém () Informace 15.08.2016 15:42:15 SynTPEnhService 0 Neni
{£] Predané udalosti (@ Informace 15.08.201615:23:33 SelfServicePlugln 1 Neni Vymazat protokol.
Protokoly aplikaci a sluzeb | (1) Informace 15.08.2016 15:22:33 SelfServicePlugin 1 Neni F Filtrovat aktuslni protokol...
-1 Odbéry (DInformace 15.08.2016 14:23:32 SelfServicePlugln 1 Neni ] Viestnosti
(D Informace 15.08.2016 14:22:32 SelfServicePlugln 1 Neni 0 ot
@ Informace 15.08.2016 14:18:12 SelfServicePlugln 1 Meni e
(i) Informace 15.08.2016 14:17:12 SelfServicePlugin 1 Neni I Uleit viechny udlostijako...
(D Informace 15.08.2016 14:17:12 SynTPEnhService 0 Neni Pfidruzit k torute protokolu dlohu...
(@D Informace 15.08.2016 14:09:47 SynTPEnhService 0 Neni
= Zobrazit »
() Informace 15.08.2016 14:07:25 RestzrtManager 10001 Neni
(@) Informace 15.08.2016 1407:25 RestarthManager 10001 Neni 1G] Aktualizovat
(D) Informace 15.08.2016 14:07:25 RestartManager 10001 Neni H Napoveda »
() Informace 15.08.2016 14:07:24 RestzrtManager 10000 Neni .
(Dinformace 15.08.2016 14:07:25 1042 Neni v | |itdalostl, SeffSenvicePluain =
Udslost 1, SeffServicePlugln % |[E] Viastnosti udlost
Obecn B Piidruit k této udalosti dlohu
ecné  Podrobnosti
. |E2 Kopitovat »
Seff-service Plug-in exited. Il Ulodit vybrané udalosti...
| Aktuslizovat
H Napoveda »
Nazev protokolu: Aplikace
Zdroj: SelfSenvicePlugln Protokolovano: 15082016 15:47:24
D udslosti 1 Kategorie tilohy: Nenf
Urovef: Informace Kiigova slova:  Klasické nastaveni
Usivatel: Nenf k dispezici Pocitat: W10-NOTEBOOK v
< >

Obrazek 7: Ukazka Prohlizece uddlost v systému Microsoft Windows - viastni zpracovani

3.4.2 Syslog

Syslog je standard, jak sitova zatizeni posilaji udalosti logovacimu serveru. Protokol
Syslog je podporovany velkou s$kalou sitovych zafizeni, jako jsou firewally, Linuxové
servery, nékteré tiskarny, webové servery a dalsi. Napiiklad smérova¢ miize zaslat zpravu o
uzivatelich, ktefi se ptihlasili do konzole, nebo zamitnuty pokus o ptihlaseni do webového
rozhrani. Systémy Microsoft Windows nepodporuji nativné Syslog, ale existuji nastroje,
které umoziuji sbirat data z Windows Event Logu a pfeposilat je Syslog serveru.

Syslog server je vhodny systém pro konsolidaci logti z mnoha zafizeni. Béznymi
komponentami implementaci Syslog serveru jsou:

e Syslog listener - nasloucha na UDP portu 514. Zpravy nejsou potvrzovany. Nelze tedy
urcit, jestli zpravy dorazily do cilového zatizeni. Né&ktera zatizeni zasilaji data pomoci
TCP na port 1468, aby nedoslo ke ztraté dat.

e Databaze — rozsahlé sité generuji velké mnozstvi dat. Pro rychlé nacitani dat pouziva
Syslog server datab4dzové uloziste.

e Software pro spravu a filtrovani — pro snazsi spravu, filtrovani a upozornéni
na zaznamenané udalosti slouzi uzivatelsky pfivétivé rozhrani. Sprévci zafizeni

se dozvi o problému ihned, jakmile se vyskytne.
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Nevyhodou Syslog serveru je, ze zpravy nemaji definovany format. Kazdy vyvojar
formatuje zpravy dle svého rozhodnuti. Nékteré zpravy jsou obycejné textové a nékteré jsou
Vv binarni podobé. Jelikoz je vyuzivana nespojovana komunikace, nemusi zpravy dorazit
K cili.

K vyuziti v jazyce C je nutné naimportovat hlavickovy soubor syslog.h. Pro otevieni
ptipojeni k logovacimu systému je vyuzita funkce openlog a zaznam je proveden pomoci
funkce syslog. K identifikaci, odkud pochazi zprava, je pouzito oznaceni facility. Facility
ma az 24 raznych hodnot. Zpravy mohou naptiklad pochazet z jadra systému, uzivatelské
urovné, démona, bezpecnostniho programu a dalSich. Kazda zprdva ma ptifazenu uroven
zavaznosti [11] [12] [13]:

e LOG_EMERG - systém je v nepouzitelném stavu
e LOG_ALERT — musi byt okamzité provedena akce
e LOG_CRIT — kriticky stav

e LOG_WARN - varovani

e LOG_NOTICE — bézné, ale podstatné¢ oznameni

e LOG_INFO — informacni zprava

e LOG _DEBUG - ladici zpravy.
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3.5 Nastroje pro vytvareni agenti

Pro vytvareni agentli na zakazku je dobré znat nékolik prostredkd, které umoziuji
a zjednodusuji jejich vyvoj.

V oblasti monitorovani se velmi Casto stava, Ze je potieba sledovat soubory logt
konkrétnich aplikaci. Soubory je nutné prohledavat a zjistovat, jestli obsahuji konkrétni
data, a pracovat se specifickymi ¢astmi konkrétniho fetézce. Pro praci se soubory, které
obsahuji textova data, jsou nejvhodnéjsim prostfedkem regularni vyrazy.

Pii vyvoji slozitéjsich agentd, kdy je potfeba naprogramovat rozsahlejsi logika,
se velmi Casto pouzivaji jazyky Perl, Java, nebo specifické jazyky pro cilovou platformu.
Pro konkrétni jazyk je vhodné mit pfipravené integrované vyvojove prostiedi, kde je mozné
testovat, spoustét a vytvaret na platformé spustitelné soubory.

Systém IBM Tivoli Monitoring vyzaduje pro tvorbu agentii vyvojové prostiedi IBM
Tivoli Monitoring Agent Builder. V nékolika zakladnich pravodcich Ize vytvafet rizné typy
agentll bez nutnosti programovani. Pro slozit&jsi agenty, ktefi nejsou mezi Sablonami, je
nutné vytvofit vlastni spustitelny program, ktery je zabalen v IBM Agent Builderu
a nainstalovan do monitorovaciho systému. Praktickd ¢ast ukéaze, jak lze agenta vytvoftit

a nainstalovat [14].

3.5.1 Regularni vyrazy

Regularni vyrazy jsou mocnym prostiedkem pro snadnou praci s textovymi fetézci.
Zakladnimi prvky regularnich vyrazi jsou metaznaky a literaly.

Pro vyhledavani v textu se nejdiive specifikuje regularni vyraz, ktery je vzorem
hledaného ftetézce. Pii prichodu textem se postupné¢ vyhodnocuje splnéni regularniho
vyrazu. Pokud dojde ke shodé, je nahlaSen vyskyt.

Regularni vyrazy lze pouzit v mnoha programovacich jazycich. Pro ucely
monitoringu a vytvareni agentll na zakazku se vyuzivaji multiplatformni jazyky, jako jsou
napiiklad Perl a Java. Oba implementaci regularnich vyrazi obsahuji. Manipulace s textem
muze byt také provddéna za pomoci specializovanych programi, jako jsou grep, egrep,
fgrep, awk, sed a dalsi. V dnes$ni dobé mizeme nalézt rozsahlou podporu regularnich vyraza

i v textovych editorech [15].
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Priklady regularnich vyrazi:

N - pocatek radky

$ - konec radky

[...] - uzavira tfidu moznych znakt na dané pozici

[a-z] - rozsah moznych znakt

[?...] - uzavira tfidu znaku, které se nesmi vyskytovat na dané pozici

[a-z] - rozsah zakazanych znakl

* - zadny nebo vice vyskyti predchazejiciho vyrazu

+ - jeden nebo vice vyskytt predchazejiciho vyrazu

? — zadny nebo jeden vyskyt predchazejiciho vyrazu

. - jakykoliv znak; ve vicetadkovém rezimu i odiadkovani

() - uzavieni do zachycujici skupiny

(?) - uzavieni do nezachytavajici skupiny

{n} - n krat opakovani ptedchazejiciho vyrazu; pro n kladné

{n,m} - n az m-krat opakovani ptedchazejiciho vyrazu; pro n, m nezaporna

X|y - bud’ vyraz x, nebo vyraz y

\d - desitkova ¢islice [0-9]

\D - jakykoliv znak vyjma ¢islic [~0-9]

\s - neviditelné znaky

\S - jakykoliv znak vyjma neviditelného [Ms]

\w - jakykoliv alfanumericky znak véetné podtrzitka

\W - jakykoliv nealfanumericky znak ["\w]

\t - tabulator

\r - navrat voziku

\n - nova fadka

[15].

Pro testovani reguldrnich vyrazl je vhodné pouzivat integrované vyvojoveé prostiedi,
jako je Eclipse. V Eclipse Marketplace lze nalézt zasuvny modul QuickREx. Po instalaci Ize
thned zkouSet regularni vyrazy v praxi. Na internetu je mozné nalézt online ndstroje pro

testovani, které pracuji pfimo ve webovém prohlize¢i. Na odkazech http://www.regexp.cz/

a http://myregexp.com/ si Ize takové nastroje otestovat.
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3.5.2 Perl

Pro vyvoj agentii na miru je vhodné pouzit jazyk, ktery je prenositelny a lze v ném
co nejsnaze vyjadrit potfebny algoritmus. Specifické agenty, které vyuzivaji pripojeni
k databazi, je vhodn&jSi programovat v jazyce Java za pouziti JDBC (Java Database
Connectivity). Monitorovani logovacich souborti a obecné prace s textovymi informacemi
je snazsi v jazyce Perl.

Mezi oblibenymi jazyky v oblasti monitorovani se usidlili Perl a Java. Perl je
interpretovany jazyk, ktery byl vytvoien Larry Wallem v roce 1987. Dnes se ptuvodni Perl
nachazi ve své paté verzi a je stale vyvijen. Existuje vsak Perl verze Sest, ktery je v mnoha
ohledech odliSnym jazykem. Neékteré syntaktické konstrukce z Sesté verze nejsou zpétné
kompatibilni s patou verzi. Jedna se o odlisny jazyk, ktery je vyvijen komunitou lidi
po celém sveté. Patd verze umoziluje objektovy pristup a pouzivat vykonné datove struktury.
Perl se fadi mezi jazyky, ve kterych lze jednu a tu samou véc vyjadiit mnoha zptsoby.
Skripty neni nutné kompilovat a linkovat s knihovnami.

Perl byva standardné pfitomen ve svété UNIXU a Linuxovych distribuci. Pf1 pouZiti
v systémech Microsoft Windows je nutné doinstalovat balik, ktery obsahuje b&hové
prostiedi nutné pro vyvoj a ladéni skript. Mezi nejoblibenéjsi distribuce Perlu patii
Strawberry Perl a Active Perl.

Pro stahovani novych moduli, které lze nasledné pouzivat ve skriptech, slouzi

webova stranka http://www.cpan.org. Zde mohou byt nalezeny moduly a jejich

dokumentace. Stazeni samotnych modulii je provedeno pomoci nastroje cpan v ptikazové
fadce. Moduly byvaji zpravidla aktudlni a piipravené k pouziti. Nastroj cpan je standardné
dodavan s distribuci Strawberry Perl. Active Perl obsahuje vlastni nastroj ppm, ktery stahuje

moduly z repositaie na adrese http://code.activestate.com.

Samotny vyvoj skriptl je vhodné provadét v integrovaném vyvojovém prostiedi.
Nejvice osvédéenou platformou pro vyvoj v jazyce Perl se ukazalo prostiedi Eclipse, které

Ize stahnout z odkazu https://www.eclipse.org/downloads/. Samotné prostfedi je nutné

roz§itit o modul Epic Perl, ktery je ke stazeni na adrese http://www.epic-

ide.org/download.php. Editor nabizi zvyraziiovani syntaxe a dopliovani kodu. V prostiedi
lze nastavovat rizné konfigurace spusténi pro testovaci ucely. Nechybi ani podpora ladéni
a krokovani. Pro krokovani a ladéni je nutné mit nainstalovany modul PadWalker

vV behovém prostiedi Perlu. K distribuci vyslednych skriptl jako spustitelnych souborti
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bez nutnosti instalace béhového prostiedi Perlu slouzi modul PAR::Packer, ktery nainstaluje
nastroj pp do ptikazové fadky. Do vysledného souboru jsou zabaleny vSechny potiebné
knihovny pro béh skriptu na cilové platformé [16].

Nedilnou soucasti jazyka Perl jsou regularni vyrazy. K porovnani fetézce se vzorem
se pouzivaji operatory =~ nebo I~. Vyraz “Retézec” =~ /vzor/ vraci hodnotu 1, pokud byl
Vv fetézci nalezen vzor. Pfi nenalezeni hledaného vzoru je vracen prazdny fetézec.
Konstrukce pro nahrazovani podietézce novym fetézcem je “Retézec” =~ s/regularni
vyraz/novy tetézec/. Za poslednim lomitkem u regularniho vyrazu mohou byt nasledujici
modifikatory [15]:

e - nahrazovany fetézec je vyraz pro vyhodnoceni — pouze u nahrazovani
g — globalni zaznamenani vSech shodnych fetézcu

I — nezavislost na velikosti znakt

S — mnozina znacici se teCkou zahrnuje znak nového fadku

X —umoziuje specialni syntaxi regularnich vyrazli s komentafi

m — vicetadkovy rezim

0 — Vvzor je prelozen pouze jednou

Ukazka kodu:

my Sretezec = “Fetézec ",

if (8retezec =~ /regularni vyraz/){
print “Shoda!*“;

3.5.3 Java

Java je jednim z nejroz$itenéjSich programovacich jazyki na svété. V roce 1995 se
Java dockala svého prvniho vydani. Jazyk je plné objektovy. Vytvoiené aplikace jsou
multiplatformni a b&éZi ve virtudlnim stroji. Program je ptelozen do tzv. bytekddu, ktery je
interpretovan JVM (Java Virtual Machine). Nyni se Java nachazi ve své osmé verzi a v roce
2017 je ocekavano vydani devaté verze.

Pro vyvoj v jazyce Java je mozné pouzit vice integrovanych vyvojovych prostredi.
Mezi nejznaméjsi patii Eclipse, Netbeans a IntelliJ IDEA. K zachovani konzistence

s produkty IBM Tivoli Monitoring je vhodné pouzivat Eclipse. IBM stavi sva vyvojova
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prostiedi nad platformou Eclipse, do kterych implementuje zasuvné moduly. Vyvojova
prostiedi spole¢nosti IBM urcend pro monitorovani jsou napiiklad IBM Agent Builder nebo
produkty z fady Rational — RFT a RPT.

Pouziti regularnich vyrazii je mozné po naimportovani balicku java.util.regex.*.
Samotna kompilace regularniho vyrazu probiha pomoci funkce Pattern.compile(“regularni
vyraz‘, modifikatory), kterd vraci objekty typu Pattern. Dal$im krokem je pfedani fetézce,
ve kterém se ma hledat shoda. Vracenému objektu funkce Pattern.compile se zasle zprava
matcher(“fetézec™), ktera vraci objekt typu Matcher. Nalezeni podietézce se testuje poslanim

zpravy matches vracenému objektu typu Matcher [17].

Ukazka kodu:

Import java.util.regex*;

Pattern pattern = Pattern.compile(“regularni vyraz ““, modifikatory),
Matcher matcher = pattern.matcher(“retézec”);

If (matcher.matches()){

System.out.printIn( “Shoda! “);

}

3.5.4 IBM Agent Builder

Vyvoj agentli na miru, které jsou urceny pro prostiedi IBM Tivoli Monitoring,
probiha v integrovaném vyvojovém prostfedi IBM Agent Builder. IBM Agent Builder je
postaven nad platformou Eclipse, do kter¢ je doinstalovan zasuvny modul pro vyvoj agentt.
Vyvojové prostiedi Eclipse mize byt spusténo na mnoha platformach. Podporované jsou
Windows, Linux, AlIX a dalsi. Aktualni vyvojové prostiedi lze stahnout z webové adresy

http://www-01.ibm.com/support/docview.wss?uid=swg24041130. Momentaln¢ se Agent

Builder nachazi ve verzi 6.3.3. Mimo vyvojového prostiedi je nainstalovana i potiebna IBM

Java ve verzi 1.7. Agenty lze cilit na platformy, které jsou podporovany OS agenty.
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Mezi podporované platformy patii [14]:
o AIX
e HP-UX
e Linux
e Solaris
e Windows
Instalace vlastniho agenta musi byt provedena na systém, kde je nainstalovan OS
agent v ptislusné 32/64-bitové verzi.
Nez zapocne samotné vytvaieni agenta, je vhodné mit rozmysleny nazev agenta, kod
agenta, druh agenta, cilovou platformu a datové typy sbiranych dat.
Po spusténi vyvojového prostiedi je mozné v menu File->New->Agent vytvofit

nového agenta nebo zvolit ikonu pro vytvoreni nového agenta.

(L-j <Agent Definition> - Test/itr_toolkit_agent.xml - IBM Agent Builder
File Edit Mavigate Search Project Run  Agent Editor Window Help

_— y ]
- o %T ¥ T - - -:::lv -

Obrazek 8: Zobrazeni nabidky pro vytvoreni nového agenta - viastni zpracovani

Otevie se pruvodce, ve kterém jsou zvoleny parametry agenta. Prvnimi parametry
jsou nazev projektu a umisténi. Samotné pojmenovani agenta se nachazi na dalsi obrazovce
pruvodce. Ditlezité je mit na mysli, Ze jméno agenta bude zobrazeno v monitorovacim
systému. Nazev by mél byt vystizny a jedineCny. Agent Builder vyzaduje zadani informace
o Copyrightu agenta a pomoci zaSkrtavacich nabidek vybrat cilové platformy.

Na dalsi obrazovce privodce Ize nastavit jméno sluzby pro agenta, které se zobrazi
ve spravci sluzeb Manage Tivoli Monitoring Services.

Kazdy agent musi byt oznaen jednoznacnym produktovym kdédem v daném
prostiedi. Nékteré produktové kody jsou rezervované spole¢nosti IBM. Produktovy kod je
slozen ze tii znakt a povolené vzory jsou: K00-K99, K{0-2}{A-Z}, K{4-9}{A-Z}. Pokud
se autor agenta rozhodne pro prodej a sdileni agenta s ostatnimi, je potieba zaslat informaci
na e-mailovou adresu toolkit@us.ibm.com a pozadat o rezervaci daného produktového kodu
[14].
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Nedilnou soucasti je nastaveni identifikatoru spolecnosti a jednoznacného
identifikatoru agenta. Identifikdtor agenta je fetézec slozeny z alfanumerickych znak
anglické abecedy. Kombinovana délka fetézce identifikatoru spolecnosti a identifikatoru
agenta nesmi piekrocit 11 znak.

Nasledujici polozkou je verze agenta. Verze je slozena ze tii Cisel, ktera jsou
oddé€lena teckami. Format je tedy V.R.R. Symbol V reprezentuje hlavni verzi agenta a R.R
vydani a opravu. V editoru agenta lze nastavit opravnou verzi tak, ze nedojde ke zméné
hlavni verze. Pokud na monitorovaném systému pob€zi vice instanci agenta a je potieba je
rozliSit, je mozné zaskrtnou pole Support multiple instance of this agent.

Agent ma jiz nastavené identifikaéni parametry a zakladni charakteristiky. Nyni
priavodce nabidne zdroje dat pro monitorovani. Agent mize mit definovany vétsi pocet
zdrojt dat. Jednotlivé zdroje dat patti do nasledujicich kategorii:

e A proces
= A proces
= A Windows service
e Data from a server
= WMI
= Perfmon
= CIM
= SNMP
= SNMP Events
= JDBC
= JMX
= HTTP
= SOAP
e Network management data
= Ping
e Logged data
= A Log File
= AIX Binary Log
= Windows Event Log
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e Command or script
= A command return code
= Qutput from a script
e Custom programs
= Socket
= Java API

Zvolenim zdroje se otevie privodce konfiguraci pro dany zdroj. Kazdy z datovych
zdrojii ma sveé specifické konfigurani parametry. Naptiklad pro monitorovani procesu je
nutné vyplnit nazev procesu, a jestlize je pozadovana podrobnéjsi identifikace procesu, pak
je mozné zadat i pfesnou podobu piedanych parametri piikazové radky.

Monitorovani pomoci JDBC vyzaduje specifikaci JDBC ovladacti pro cilovou
databazi, ptihlasovaci udaje k databazi a SQL dotaz, ktery vraci monitorovana data.
Nedilnou soucasti je cesta k JVM (Java Virtual Machine) a mozna specifikace parametru.

U monitorovani SNMP je nutnd identifikace hostitele a port, na kterém probiha
komunikace. Standardné se jedna o port 161. Uzivatel vybira verzi SNMP a od toho se odviji
nasledna nastaveni. Pro verzi prvni a druhou je nutna specifikace hesla — community string.
Pro tfeti verzi je potfeba vyplnit uzivatelské jméno, troven zabezpeceni, autentizaCni
protokol, autentiza¢ni heslo, protokol soukromi a soukromé heslo.

Agent monitorujici  Windows Event Log vyZaduje nazev mnoziny logi
na sledovaném systému. Filtrovat Ize podle typt, zdroju a identifikatort udalosti. Pokud je
agent zastaven, je mozné nastavit, o bude provedeno s offline udalostmi.

Pro monitorovani logii je nutné zvolit, jaké soubory budou monitorovany
a specifikovat konkrétni podobu jednotlivych zaznamu a poli v nich obsazenych. Jednotlivé
zdznamy mohou byt zpracovany jako vzorkované udalosti nebo jako ryzi udalosti.

Ve vyvojovém prostiedi Agent Builder je mozné vytvofit agenty, které zpracovavaji
vstupy z TCP/IP soketu. Nejdiive je nutné vytvofit agenta, ktery bude naslouchat na urcitém
portu. Klientsk4 aplikace se nasledné ptipoji ke zvolenému portu a pomoci zprav, které
dodrzuji XML standard, posila data do syst¢ému IBM Tivoli Monitoring.

Nejvétsi volnost ziskava vyvojat se zvolenim $ablony Output from a script. Pokud
ostatni Sablony v prostfedi Agent Builder nesplituji pozadavky na potfeby monitorovani, 1ze

vytvofit témét jakykoliv program, jehoZ vystup bude pfedan do monitorovaciho systému.
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Datové zdroje vraci fadky, které se skladaji z nékolika sloupct. Kazdy sloupec ma
definovany nazev, datovy typ a napovédu. Pro rozliSeni jednotlivych sloupct je nutné zvolit
oddélovac. Povolené datové typy jsou fetézec, Cislo a Casova znamka. U fetézcil 1ze nastavit
maximalni délku. Ciselné hodnoty mohou byt 32 nebo 64 bitové. Lze nastavit i presny
rozsah a konkrétni ucel hodnoty.

Pokud datovy zdroj vraci vice fadkil, znamena to, ze kazdy fadek reprezentuje prave
jednu monitorovanou entitu. Pro unikatni oznaceni monitorované entity je nutné oznacit
alespon jeden sloupec jako klicovy. RozliSenim jednotlivych entit Ize pro kazdou vypocitat
rozdilové hodnoty a miru rstu. Sumariza¢ni a profezavaci agent sbira souhrnna data
pro kazdou entitu zvlast. Oznaleni je provedeno pomoci =zaskrtavaciho tlacditka

u konkrétniho sloupce [14].

Agent Content Test Agent ‘@
The advanced information for the agent can be accessed by Test the agent without leaving Agent Builder. The Agent Test
clicking the links below or by opening the Qutline View, perspective will open where the agent can be configured and
3 Default Operating Systems; lists the default operating started.
systerns selected for this agent.
% Self-Describing Agent: lists the settings for bundling support Generate Agent @

files with th t. . L
fieswi & agen Te generate the agent, export the agent in a format that is suitable

9= Environment Variables: lists the environment variables for deployment using the Generate Agent Wizard
defined in this agent.

&d" Watchdog Infermation; lists the watchdog settings for this Commit Agent Version ]

agent. ?
When you have finished testing the agent and are ready to ship it,
you must commit this level before you can begin working on the
next version,

[e| Cegnos Information: lists settings used to generate the
Cognos Data Model,

5 Data Sources: lists the data sources from which the agent will
gather data.

2 Runtime Configuration: lists the configuration parameters
presented to the user at agent runtime.

Li’5 OSLE: defines resources which automatically populate the
dashboard.

oo Dashboards: defines web user interface components,

(Agent Information | Data Sources | Runtime Cenfiguration | itm_toolkit_agent.xml

Obrazek 9: Zobrazeni konfiguracnich moznosti agenta — vlastni zpracovani

Pted zabalenim a vygenerovanim instalacniho balicku agenta je mozné nastavit dalsi
vlastnosti. Polozka Self-Describing Agent fika, jestli se maji do instala¢niho bali¢ku pfibalit
soubory podpory pro jednotlivé komponenty produktu IBM Tivoli Monitoring.
Ve vychozim stavu jsou pfibaleny podpory pro Tivoli Enterprise Monitoring Server, Tivoli
Enterprise Portal Server a Tivoli Enterprise Portal Browser.

Editor agenta umoZiuje nakonfigurovat vlastni proménné prostiedi, které jsou

pfedany pfi spusténi agenta.
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Pokud by se vytvofeny agent choval néjakym zplisobem abnormalné, existuje
moznost nastavit Watchdog. Nastaveni nabizi, jak ¢asto se ma kontrolovat zdravi agenta.
Standardné je nastavena frekvence 180s. Pokud se agent dostane do nestandardniho stavu,
lze nastavit pocCet restartovani agenta. Pokud je ve 24 hodinach piesazen limit restartovani,
je informace o selhani zasldna spravci systému. Agenta je mozné omezit maximalni
hodnotou alokované paméti.

Pokud maji byt produkovany zpravy pro Cognos, je mozné nastavit datovy zdroj,
ktery propojuje Tivoli Common Reporting s IBM Tivoli Data Warehouse. Standardné je
nastaveno TDW. Pro uplné kvalifikované nazvy tabulek v databazi Tivoli Data Warehouse
se musi nastavit nazev schématu [14].

Pti prvotnim spusténi agenta je velmi Casto vyzadovédna specifickd konfigurace
a vlozeni potiebnych parametra pro chod agenta. Editor agenta obsahuje polozku Runtime
Configuration. Lze vytvofit n€kolik polozek, které se zobrazi pii konfiguraci agenta.
Jednotlivé polozky jsou seskupeny do sekci, kde kazda sekce ma nazev a popis. Samotna
konfiguraéni polozka ma nazev, popis a jakého typu je. Zakladni typy jsou: String, Numeric,
Password, Choice, Read Only Text, Separator, File Browser a Checkbox. V konfigura¢nim
pruvodci se polozka zobrazi tak, aby dodrzovala zvoleny typ. Naptiklad typ Password
zaruCuje, ze¢ se vkladané znaky hesla zobrazuji jako Cerné tecky. Podstatnou casti
konfiguraéni poloZzky je ndzev proménné prostiedi. VypInénim konfiguracni polozky se
vloZena hodnota ulozi do definované proménné prostfedi a jeji nazev je predan agentovi
pii spusténi.

Po nastaveni vsSech potfebnych informaci lze pfistoupit k testovani agenta.
Stisknutim tla¢itka Test The Agent se otevie perspektiva pro spusténi a testovani agenta.
Uzivatel si mize upravit proménné prostfedi a nastavit uzivatelské parametry béhového
prostiedi. Agent provede svou ¢innost a zobrazi vystupy v podokné editoru. RozSitujici
podrobnosti o spusténi agenta lze vidét v podokné Performance Object Status. Zde se zobrazi
informace o uspésnosti spusténi, ndvratova hodnota agenta, typ objektu, datum posledniho
sbéru dat, primérna doba sbéru dat a dalsi diagnostické hodnoty, které budou zobrazeny
v Tivoli Enterprise Portal.

KdyzZ je agent otestovan a piipraven k distribuci, je dalsim krokem vygenerovani

instalacniho baliku. Instalacni balik obsahuje soubory agenta a podpory pro jednotlivé
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servery infrastruktury. Vytvofeni instalacniho baliku je provedeno pomoci nabidky Agent

Editor -> Generate Agent nebo zvolenim ikony pro generovani agenta [14].

Agent Test - Test/itm_toolkit_agent.xml - IEM Agent Builder
File Edit Mavigate 5earch Project Run  Agent Editer Window Help

il %v 5 v R A ST ST

Obrazek 10: Zobrazeni nabidky pro vygenerovani instalacniho balicku — viastni zpracovani
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3.6 IBM Tivoli Monitoring

Produkty IBM Tivoli Monitoring provadéji dohled na vykon a dostupnost
distribuovanych systému aplikaci. Tyto produkty jsou zalozeny na mnozin¢ sluzeb, které se
hromadné nazyvaji Tivoli Monitoring Services. Poskytuji bezpecnost, datové pienosy,
notifikaéni mechanismy, uzivatelskou prezentaci dat a komunikacni sluzby mezi prvky
architektury agent-server-klient.

IBM Tivoli Monitoring podporuje Sirokou skéalu platforem. Zakladni infrastruktura
muze byt nainstalovdna na Microsoft Windows Server 2008 az po Microsoft Windows
Server 2012. Nelze instalovat na Core edice. Portalovy klient a OS agent jsou podporovani
od Microsoft Windows Server 2003 az po desktopovou verzi Microsoft Windows 8 [5].

Mimo svét Microsoft Windows je moZné nainstalovat monitoring na platformu AlX
V6.1 a V7.1, RedHat Enterprise Linux verze 5 a 6, SUSE Linux Enterprise Server verze 10
a 11. Samotny Monitoring Server a Automation Server je moZn¢ dale nainstalovat na Solaris
V10 a V11, z/OS 1.12 a 1.13. OS monitoring agenti podporuji vSechny vySe zminéné
platformy a navic HP-UX 11i v2 a v3, i5/0S 5.4, IBM i 6.1, IBM i 7.1 a VMWare ESX
Server od verze 3.0.1 az po verzi 4.0 [5].

Typické podnikové prostiedi obsahuje nasledujici komponenty:

e Jeden nebo vice Tivoli Enterprise Monitoring Server, které hraji roli sbérného mista
a kontrolniho bodu pro upozornéni z nasazenych agentii. Monitorovaci server také
spravuje stav piipojeni jednotlivych agentl. Jelikoz Monitorovaci server vykonava
velké mnozstvi funkci, je nutné distribuovat zatizeni mezi vice serverti. Jeden ze servera
je urcen jako tzv. hub monitoring server. Ostatni servery jsou oznacovany jako remote
servery. Kazdy remote server musi byt nainstalovan na vlastnim pocitaci a mit
nastaveno unikatni jméno v ramci monitorovaciho prostredi.

o Tivoli Enterprise Portal Server, ktery poskytuje jadro prezenta¢ni vrstvy pro ziskavani,
manipulaci, formatovani a analyzu dat. Portal Server ziskava data z Monitoring Serveru
jako odpovéd’ na uzivatelské dotazy z portdlového klienta. Vracend data jsou uzivateli
prezentovana v portdlovém klientovi. Portal Server vyuZziva k ukladani konfigura¢nich
dat databazi IBM DB2, Derby nebo Microsoft SQL Server.

e Jeden nebo vice Tivoli Enterprise Portal Client zaloZzenych na jazyce Java. Klientska

aplikace pracuje vrezimu desktop a browser. Mezi podporované prohlizeCe patii
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Microsoft Internet Explorer od verze 8 a Mozilla Firefox verze 10 a 17. Klienta lze
spustit v prohlizec¢i nebo pomoci Java Web Start.

Tivoli Enterprise Monitoring Agents instalované na sledovanych systémech. Nasbirana
data z agentl jsou distribuovana do Monitoring Serveru. Agenti se rozliSuji na OS
agenty, agentless agenty a ostatni agenty. OS agenti sleduji vykon a dostupnost
operac¢niho systému. Agentless agenti sleduji operacni a jiné systémy pomoci SNMP,
WMI, CIM a podporovanych API. Agenti sledujici ur¢ité subsystémy monitorovaného
prostiedi jsou povazovani za kategorii ostatni.

Jedna nebo vice instanci tacmd. Jednd se o ndstroj prikazové tadky, ktery slouZzi
pro automatizaci ukontt v Tivoli Enterprise Portal. Ptikazy jsou zasilany Tivoli
Enterprise Monitoring Serveru nebo Tivoli Enterprise Portal Server.

Eclipse Help Server pro prezentaci napovédy portalu a vSech monitorovacich agentt.

Podnikové prostiedi miize byt rozsiteno o nasledujici nepovinné komponenty:

Tivoli Data Warehouse pro ukladani historickych dat, ktera pochazi od nainstalovanych
agentii. Data mohou byt ukladana v databazi IBM DB2, ORACLE nebo Microsoft SQL
Server. Pro ukladani dat v databazi musi byt nainstalovan Warehouse Proxy Agent.
O profezavani a agregaci dat se stara Summarization and Prunning Agent.

Event Integration Facility je synchroniza¢ni komponenta, ktera aktualizuje udalosti mezi
Netcool/OMNIbus ObjectServer nebo Tivoli Enterprise Console a Tivoli Enterprise
Monitoring Serverem.

IBM Dashboard Application Services Hub je komponenta Jazz for Service Management,
ktera zprostfedkovava vizualizaci a oznamovani v podobé dashboardu. Pro piistup
k dashboardu je vyuzivan webovy prohlizec.
Sdileny registr uzivateli. Jedna se o LDAP server, jako je Tivoli Directory Server nebo
Microsoft Active Directory, ktery slouzi k autentizaci uzivateli v Portal Serveru, IBM
Dashboard Application Services Hubu a Netcool/lOMNIbus Web GUI. Zprostiedkovava
single signon funkcionalitu.

Tivoli Performance Analyzer je komponenta pro predikci budouciho stavu prostiedk

[5].
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Obrazek 11: Zobrazeni komponent prostiedi IBM Tivoli Monitoring [5]

Instalace Tivoli Enterprise Portal obsahuje vnitini databazi Apache Derby. Apache
Derby je mifena na mensi az stfedni podniky vyuZzivajici maximalné¢ dvacet portadlovych
klient. VyzZaduje vyssi vykon procesoru a vétsi mnozstvi paméti RAM nez IBM DB2.

Pro vétsi podniky je uréena databaze IBM DB2. Instalacni médium obsahuje databazi
IBM DB2, kterou Ize pozit pouze pro ucely monitoringu. Mezi podporované databaze urcené
pro Tivoli Enterprise Portal a Tivoli Data Warehouse patii ORACLE 11g, MS SQL Server
2008, IBM DB2 9.7 a jejich vyssi verze [5].

Kazd4 komponenta IBM Tivoli Monitoring mé své hardwarové pozadavky, které
jsou piesné identifikovany v instalaéni dokumentaci. Tivoli Enterprise Monitoring Server
a Tivoli Enterprise Portal Server pottebuji dohromady ke svému hladkému b&éhu 1600 MB
paméti RAM a na kazdych 1000 spravovanych systému potiebuji 220 MB paméti RAM.
Instalace TEMS a TEPS zabere 6,7 GB diskového prostoru. Jednotlivé komponenty jsou
schopny vyuzivat vicejadrovych procesort. Pro komunikaci mezi komponentami je vhodné
mit pfipojeni alesponi 100Mbps [5].

Pokud je nainstalovana zakladni infrastruktura jednotlivych komponent prostiedi, je

mozné pristoupit k instalaci OS agenta. Aby komponenty Tivoli Enterprise Monitoring
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Server a Tivoli Enterprise Portal Server rozumély datiim, ktera ziskavaji od nainstalovanych
agentt, je nutné doinstalovat tzv. podpory agentli. Podpory standardnich agentli spole¢nosti
IBM jsou soucasti instalacniho média. Vyvinuty agent prostiednictvim IBM Agent Builder
ma v instalaénim balicku nékolik instala¢nich skriptti s podporami. Po instalaci podpor je
mozné zacit sbirat data a vyvafet situace. Instalaci OS agenta je nainstalovan agent
a podpurny framework pro komunikaci a spravu agentdi. Pomoci aplikace Manage Tivoli

Enterprise Monitoring Services je mozné konfigurovat, spoustét a zastavovat jednotlivé

agenty.
i Manage Tivoli Enterprise Monitoring Services - reZim serveru TEMS - [Lokalni pocitac] =N -
Akce Volby Zobrazit Okna Mapovéda
Ao & & 2
Sluzba/aplikace Uloha/podsys... | Kenfiguro... | Stav Konfigurace | Spuit... | Ucet Praco... | Pohot... | Verze Hostitel Port

B Monitoring Agent for Windows ... Primary Ano (TEMS) Spusténe aktualni Aute.. LocalSyst.. Ane Ne

Obrdzek 12: Zobrazeni sprdvce sluzeb prostiedi Tivoli Enterprise Monitoring — vlastni zpracovani
Uzivatel¢ se prihlasuji do prostfedi monitoringu prostfednictvim webového
prohlizece, desktopového klienta nebo Java Web Start. Do vyhledavaciho fadku nebo
za piikaz javaws.exe staci vlozit nasledujici URL:
http://<Tivoli Enterprise Portal Server>:15200/tep.jnlp
Spusti se klientska aplikace. Spravce je vyzvan k zadani uZzivatelskych udaju.

Po ptihlaSeni je moZné monitorovat jednotlivé systémy a agenty.
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Obrazek 13: Zobrazeni klientské aplikace Tivoli Enterprise Portal — viastni zpracovani

V okn¢ klienta je vidét nékolik odlisSnych pohledii. Dohromady tvoii pracovni
plochu. Spravce muze vytvaiet a piepinat mezi jednotlivymi pracovnimi plochami. Hlavnim
prvkem je navigator. Zde se zobrazuji rizné pohledy na monitorované systémy. UZzivatel se
setka s dvéma zakladnimi pohledy: fyzickym a logickym. Fyzicky pohled zobrazuje v§echny
aktualn¢ monitorované systémy. Fyzicky pohled nelze upravovat. Méni se pouze, kdyz je
nainstalovan nebo odinstalovan monitorovaci agent. Logické pohledy zobrazuji vybrané
systémy. Spravce si mize vytvaret logické pohledy podle svych potteb. Kazdy prvek
V navigatoru zobrazuje jeden monitorovany systém. Ve stromovém pohledu jsou zobrazeni
jednotlivi agenti a jejich skupiny atributii. Zvolenim konkrétni skupiny atributii se zobrazi
pohled na relevantni data ke konkrétni skuping. Zplsob zobrazeni dat mize byt zménén
V nastrojové listé. Nasbirana data mohou byt zobrazena jako graf nebo tabulka. Data jsou
zdrojem pro tvorbu situaci. Situace je podminka, kterad urcuje, zda se ma generovat udalost.
Prostiedi IBM Tivoli Monitoring rozliSuje dva druhy udalosti: vzorkované a ryzi.
Vzorkovana udalost nastane vzdy, kdyZz je provadéno testovani a je splnéna podminka
situace. Vzorkovana situace ma urceny interval, kdy se ma podminka testovat. Vyfesenim
problému se vzorkovand udalost nemusi ru¢né zavirat. Pfi dal§im testovani podminky se
sama uzavie. Prikladem vzorkované udélosti mize byt prekro€eni hranice vyuZivané paméti

RAM. Po sniZeni vyuZzivaného mnoZstvi paméti RAM se udélost uzavre.
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Pokud nastane ryzi udalost, je nutné, aby doslo k ruénimu uzavieni. Spravce vytesi
dany problém a v kontextové nabidce ji uzavie. Piikladem mize byt pfidani nového
zaznamu v monitorovaném logu. Vyhodnocovani situace probihd automaticky a neni
potieba nastavit vzorkovaci frekvenci.

Podstatnou c¢asti je zobrazeni Situation Event Console. Zde se zobrazuji udalosti,
které nastaly na monitorovanych systémech podnikového prostiedi. Kazdy tadek tabulky
vyjadiuje jednu udalost. Udalosti maji zdvaznost, stav, vlastnika, ndzev, zdroj, ¢asovou
znamku, stafi, typ, identifikéator a dalsi. Pokud je pfihlaSeno vice uzivateli, je vidét, kdo fesi
jednotlivé udalosti. Jednotlivi sprdvci mohou vidét své potvrzené udalosti v seznamu

My Acknowledged Events [18] [19].
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4  Vlastni prace

Prakticka cast se zabyva aplikaci teoretickych poznatkii. Shrnuje samotné vytvoieni
ukédzkového agenta v prostiedi IBM Tivoli Monitoring a nasazeni v testovacim prostiedi.

Pro ukazku je vytvoren agent vychazejici z potieby monitorovani vybranych fadkt
z databaze PostgreSQL. Nalezené fadky nasledné generuji ryzi udalosti. Cilovou platformou

agenta je Microsoft Windows.

4.1 Charakteristika testovaciho prostiedi

Pro praktickou cast je vytvoieno virtualizované prostfedi zalozené na platformé
Microsoft Hyper-V. Jednotlivé virtualni servery jsou propojeny pomoci interniho virtualniho
piepinace. Databaze PostgreSQL je spusténa na serveru s vyuzitim kontejnerové virtualizace
Docker for Windows.

Server, hostujici centralni komponenty IBM Tivoli Monitoring, ma piidélenou
statickou IP adresu 192.168.3.2. Testovaci databaze PostgreSQL se nachazi na serveru s IP
adresou 192.168.3.3. Vytvofeny agent je nainstalovan na serveru s IP adresou 192.168.3.1 a

pro piistup do konzole TEP je pouzita stanice s IP adresou 192.168.3.4.

PC pro plistup do konzole TEP

192 168.3.4

IBM Windows OS5 agent

JOBC Agent IBM Tivali Manitaring

o

A ——

j;'f)l 0 ¢ O{—

192.168.3.1

| A

192.168.3.2

E] ¥Switch
3 r .II

AITLIE »
FITIIT ®

192 168.3.3
PostgraS0L

Obrazek 14: Schéma virtualni sité a rozmisténi jednotlivych prvkii — vlastni zpracovani
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4.2  Specifikace zadani

V databazi crm_database jsou vytvofeny tabulky transactions a subtransactions.
Kazda transakce ma N subtransakci a kazda subtransakce patii pravé jedné transakci.
Cilem je zjisténi, které subtransakce selhaly v ramci celé transakce, a nasledné informovani
uzivatele. Selhani subtransakce lze identifikovat pomoci sloupce status. Pokud se ve sloupci
status nachazi fetézec ERROR, je transakce povazovana za chybovou. SQL dotaz, ktery vrati

fadky s chybovym fetézcem, je nasledujici:

SELECT
tr.transaction_id, name, description, transaction_timestamp, subtransaction_id, status,
message, subtransaction_timestamp

FROM transactions AS tr JOIN subtransactions AS sub ON
(tr.transaction_id=sub.transaction_id)

WHERE sub.status LIKE 'ERROR'

transactions subtransactions
PK | transaction_id INTEGER 1 N PK subtransaction_id INTEGER
name VARCHAR(32) H———— =] PK.FK | fransaction_id INTEGER
description VARCHAR(512) status VARCHAR(32)
transaction_timestamp | DATETIME message VARCHAR(512)
subtransaction_timestamp | DATETIME

Obrazek 15: ER diagram znazornujici vztah mezi transakcemi a subtransakcemi — vlastni zpracovani

4.3  Analyza zadani

IBM Agent Builder umoziuje vytvoieni agenta vyuzivajici JDBC pro komunikaci
S databdzemi. AvSak standardni JDBC agent podporuje pouze databiaze Microsoft SQL
Server, IBM DB2 a ORACLE. Agent produkuje pouze vzorkované udalosti [14].

Z vyse uvedeného je patrné, Ze je potieba vytvofit agenta, ktery vyuziva vystupu
z vice datovych zdroji. Vytvofeny agent se sklada ze dvou casti. Prvni ¢ast vyuZziva
datového zdroje — Output from a script. Druha ¢ast vyuziva datového zdroje — A Log File.

Cely proces béhu probiha nasledovné. Nejprve je zavolan program, ktery zapiSe
pozadované fadky z databaze do souboru a nasledné vypise diagnostické informace 0 svém

béhu na standardni vystup. Jednotlivé sloupce jsou odd€leny nakonfigurovanym
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oddélovacem. Zapsana data v souboru jsou zaznamenana monitorovacim systémem, a pokud
splni situa¢ni podminku, vygeneruji ryzi udalost. Diagnosticka data o béhu programu se také

zobrazi v monitorovacim systému a chybovému stavu se vytvoti vzorkovana udalost.

4.4  Vytvoreni agenta

Pro vytvofeni programu je vyuzit programovaci jazyk Java a rozhrani JDBC API.
Komunikace s databazi probiha pomoci tzv. JDBC ovladace, ktery je nutné stahnout
z webovych stranek vyrobce databaze. Vykonny program je vytvofen v integrovaném
vyvojovém prosttedi Eclipse a vyexportovan jako JAR balicek. Spusténi programu probiha
pomoci davkového skriptu s extenzi BAT. Davkovy skript zajiStuje, ze je vyexportovany
JAR balicek spustén se spravné nakonfigurovanou verzi IBM Java 1.7 a ptisluSnym
ovladatem pro JDBC rozhrani. Cesta kIBM Java 1.7 je uloZena v proménné
%IBM_JAVA 17% a umisténi JDBC ovladace se nachézi v proménné %DRIVER%.
Proménna %DRIVER% je soucasti class path pti spusténi Java aplikace.

Rozliseni soubézné bézicich instanci stejného agenta na jednom serveru je provedeno
piedanim nazvu instance v proménné %CTIRA _SUBSYSTEM_ID%. Prvotni konfigurace
je provedena pii prvnim startu agenta.

Program zapisuje nasledujici informace do XML souboru: pocet nalezenych radkd,
vysledek programu, po¢atecni a koncovy ¢as béhu. Spoustéci skript, program agenta, XML
vystup a soubor pfesmérovaného chybového vystupu jsou ulozeny ve sloZce
%CANDLE_HOME%Y%\TMAITM®6\scripts na stanici, kde je agent nainstalovan.

Na standardni vystup jsou vypsany sloupce oddélené nakonfigurovanym
oddélovacem:

e TimeStmp - Tivoli Time Stamp

e ScriptResult — String: Maximum size 7 (SUCCESS/ERROR)
e Message - String: Maximum size 7

e TotalNumberOfRows - 32 bit number

e PreviousNumberOfRows - 32 bit number

e Delta - 32 bit number
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Nasledujici diagram zobrazuje zjednodusenou podobu algoritmu pro vytvotfeny
program. Pro piehledné zobrazeni nejsou v diagramu zakresleny chybové stavy, avSak
V programu jsou vyreSeny pomoci vyjimek. Pokud dojde k vyjimce v jakémkoliv kroku
algoritmu, je vypsan chybovy stav a podrobna informacéni zprava na standardni vystup.

Monitorovaci systém zaznamend chybovou zpravu a vytvoti vzorkovanou udalost.

Start

Zpracuj parametry

vistuje XML soubo
== piikazové fadky

posledniho b&hu?

h J

Naéti z XML
souboru poéet Pfipoj se k databazi a
nalezenych fadkl v proved dotaz

predchozim b&hu

!

Macti informaci o
poctu fadki v
mnoZing vysledk

Pfipoj s& k databazi
a proved dotaz

¥

v
Mastav ukazatel v

mnozing vysledkd na ijé To"r,é fadky v Zapis do XML ﬁ%?ﬁ;@g?;ﬁkj
hdonotu piededléhe | |MN0Ziné vjsledidl do [—»souboru informace o —»| programu na
poétu nalezenych souboru b&hu programu standardni vjstup

fadku

Obrazek 16: Zjednoduseny diagram algoritmu JDBC agenta - viastni zpracovani

-user UZivatelské jméno

-password UZivatelské heslo

-db-type Typ databaze (MSSQL|ORACLE|DB2|POSTGRES)
-db-hostname Nazev hostitele databaze

-db-name Nazev databaze

-db-port Port databaze

-delimiter Oddélovac sloupct na vystupu

-query SQL dotaz

-jdbc-connection-string Vlastni JDBC fetézec

-ignore-existing Ignorovani existujicich radkl pfi prvnim spusténi. Vychozi - true
-listener Nazev databaze je listener - ORACLE

-instance Nazev instance agenta

Tabulka 1: Parametry JDBC agenta

Program zpracovava n¢kolik parametrl, které jsou soucasti spoustéci fadky. Agent

umoziuje navic flexibilitu v tom, Ze Ize nastavit komunikace s databazemi Microsoft SQL
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Server, IBM DB2, ORACLE nebo pouzit vlastni JDBC ftetézec a prislusné ovladace.
Za jednotlivymi parametry jsou ndzvy proménnych, kde se nachézi jiz redlné hodnoty
parametrti. Pfi zpracovani parametri dojde k extrakci hodnot z predanych proménnych

prostiedi.

Obsah davkového souboru JDBCAgent.bat, ktery spousti jar balicek JDBCAgent.jar
S potiebnymi parametry:
@echo off
"%IBM_JAVA 17%" -Dname="JDBCAgent-%CTIRA_SUBSYSTEM_ID%"
-cp "%CANDLE_HOME%/TMAITM6/scripts/JJDBCAgent.jar;%DRIVER%"
cz.kotalik.jiri.jdbc.agent. JDBCAgent -user USER_NAME -password PASSWORD
-db-type DATABASE_TYPE -db-hostname DATABASE_HOSTNAME
-db-name DATABASE_NAME -db-port DATABASE_PORT
-delimiter JDBC_AGENT_DELIMITER
-query JDBC_AGENT_QUERY
-jdbc-connection-string JDBC_STRING
-ignore-existing IGNORE_EXISTING_ROWS -listener DATABASE_LISTENER
-instance CTIRA_SUBSYSTEM_ID
2>scripts/JDBCAgent-%CTIRA_SUBSYSTEM_1D%.err

Vytvofeni a zabaleni monitorovaciho agenta je provedeno pomoci vyvojového
prostiedi IBM Agent Builder.

V menu je zvolena moznost vytvoieni nového agenta. Otevie se pravodce, kde jsou
vyplnény zédkladni informace. Agent je pojmenovan JDBCAgent a ma ptidélen kod KS5J.
ZaSkrtnutim policka Support multiple instances of this agent je mozné spustit vice instanci

stejn¢ho agenta na jedné stanici.
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El Agent Editor -- JDBCAgent 53

Agent Information

General
This secticn defines the general agent infarmation.

ocS)

Service name Monitoring Agent for | JDBCAgent

Product code | K5l

Version | 1.0.0

| Agent identifier

Support multiple instances of this agent

| Company identifier | Company{

[Ks)

[ IDBCAgent

Copyright Jifi Kotalik

Obrazek 17: Prehled vyplnénych informaci - vlastni zpracovani

Ze zadani jsou patrné nazvy jednotlivych sloupct a prislusné datové typy, které

budou generovany jednotlivymi zdroji. Oddélovac sloupct bude nastaven na fetézec <;>.

Zakladem je pouziti dvou datovych zdroji. Prvnim zdrojem je vystup ze skriptu oznaceny

JDBCAgent_Status. Druhym zdrojem je log soubor pojmenovany JDBCAgent_Events.

El_ Agent Editor -- JDECAgent 53
Data Source Definition

~ Attribute Group Information

~ E_ JDBCAgent (Agent)

v [J JDBCAgent_Status (Script)
[=] TimeStmp
[ ScriptResult
[¥] Message
TotalMumberOfRows
PrevicusMumberOfRows
DeltaRows

v [J JDBCAgent_Events (Log File)
[ RecordTimeStamp
TransactionlD
[=] Name
[=] Description
[] TransactionTimeStamp
Subtransaction|D
[57] Status
[ Message
[5] SubtransactionTimeStamp

Agent Information | Data Seurces | Runtime Configuration | itm_tocolkit_agent.xml

=8

s 9

Add to Selected

Remove

Obrazek 18: Zdroje monitorovani pro JDBC agenta v prostiedi IBM Agent Builder — viastni zpracovani

Datovy zdroj, vystup ze skriptu, je nastaven nasledovné. VZdy je vracena pouze jedna

radka. Cilova platforma je nastavena na Windows. V polozce Command files jsou piidany
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soubory JDBCAgent.jar a JDBCAgent.bat. Posledni polozkou je piikaz, ktery se ma vzdy

vykonat, kdyz je agent zavolan. Piikaz je nasledujici: scripts\JDBCAgent.bat. Pfi kazdém

zavolani agenta bude spustén skript JDBCAgent.bat, ktery je umistén ve slozce scripts.
PoloZzka separator je ignorovana, protoze jednotlivé oddé€lovace jsou nastaveny

pti definici sloupci.

Command Information X

Command Information

Enter the command to run, and select the operating systers on which it sheuld be run,

Command information

Command | scripts'JDBCAgent.bat Test
Separator
(O Tab
() Space Treat multiple consecutive spaces as a single separator
(®) Other character | : |

Operating Systemns

CJAIX (32-bit) [ Linux 2.4 (Intel) [ Linux 2.6 (64-bit zSeries) [ Solaris (64-bit SPARC)
[ AIX (64-bit) [ Linux 2.6 (Intel) [ Linux (84-bit PowerPC) [ Solaris (64-bit x26)
[CTHP-UX (32-bit) [ Linux (31-bit z5eries) [ Linux (84-bit Itanium) ] Windows

[T HP-UX (64-bit) [ Linux (64-bit z5eries) [ Linux (84-bit x26) [ Windows (64-bit)

I HP-UX (64-bit [tanium) [ Linux 2.6 (31-bit z5eries) [ Solaris (32-hit SPARC)

[] Al operating systems  [_]All Linux ] Al umMix [ All Windows
[] Agent default

Command files

File Mame Add
IDBCAgent.bat Edit
JDBCAgent,jar

Remove

Obrazek 19: Nastaveni zdroje JDBCAgent Status — vlastni zpracovani

Nyni, kdyz je nastaven datovy zdroj vystup ze skriptu, je mozné nakonfigurovat

datovy zdroj log soubor.

Cesta k log souboru je nasledujici:
${CANDLE_HOME}/TMAITM6/scripts/JDBCAgent-${K5J_INSTANCE_NAME}.log
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Znaceni ${nazev proménné}vraci nastavenou hodnotu proménné prostiedi. Uvnitt
proménné ${CANDLE HOME} je uloZena cesta, kde se nachazi instalace komponent IBM
Tivoli Monitoring. V proménné ${K5J INSTANCE_NAME} je uloZen nazev instance

nakonfigurovaného agenta. Jako separator jednotlivych sloupcti v fadku je opét fetézec <;>.

5 Agent Editor -- JDBCAgent &3 =0
Data Source Definition + X ¢ @

« Attribute Group Information

E IDBCAgent (Agent) Add to Selected
[J JDBCAgent Status (Script)
[] JDBCAgent Events (Log File) Remove

[ Add this attribute group to a reporting category | Performance v

[] Add this attribute group to the warehouse

Refresh interval | | minutes

Log file information

ch file name | S{CANDLE_HOMEYTMAITME/ scri pts,r"JDBCAg ent-§{ KSJ_|NSTANCE_NAME}.|DQ Insert Configuration Property

Field dentification

(O) Fixed number of characters

(O Tab separator

(O Space separator

(®) Separator Text <o

O Begin and End Text

(O XML in element

Test Leg File Settings

Agent Infermation | Data Seurces | Runtime Cenfiguration | itm_toolkit_agentaml

Obrazek 20: Nastaveni zdroje JDBCAgent_Events — viastni zpracovani

v v

Pro rozsitenou konfiguraci je nutné kliknout na tlacitko Advanced. Otevie se okno
S podrobné&;jsi konfiguraci. Aby doslo ke generovani pouze ryzich udalosti, je nutné nastavit
polozku Process new records appended to the file. V monitorovacim systému se tedy zobrazi
pouze nové pridané fadky v log souboru. Detekce novych zdznamt je zaloZena na sledovani
velikosti log souboru. Je nutné zvolit polozku Detect new records when the file size
increases. Posledni polozkou je Ignore existing records, ktera fika, Ze se pfi startu ignoruji

Jiz existujici poloZky.
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Advanced Data Source Properties *

File Information

Enter details about the log file or files to be processed.

File Informatien  Record Identification  Filter Expression  Event Information

MName Operating systems Label

${CANDLE_HOME)TMAL.. Agent default operating ... —

Remove

o - (] File names match regular expression
Insert Configuration Property ~ ) )
. One directory element matches regular expression

When multiple files match, select: | The file with the highest numerical value in the file name

() Process all records when the file is sampled
(®) Process new records appended to the file
(") Detect new records when record count increases
(@) Detect new records when the file size increases
When the monitoring agent starts
(®) Ignore existing records
(O Process existing records from the file
() Process records not previously processed by the agent
Process all records if the file has been replaced
Do not process records if the file has been replaced

(") Process all records

oy

Obrazek 21: Rozsirené nastaveni zdroje JDBCAgent Events — viastni zpracovani

Pokud jsou vSechny datové zdroje vytvoieny a nakonfigurovany, lze ptistoupit
Kk ptipravé béhového prostiedi. Nastavenim proménnych prostiedi je mozné ménit chovani
samotného agenta. Definovani vlastnich proménnych je provedeno v sekci Environment
Variables.

Standardné je ptipravena proménnd CDP DP INITIAL COLLECTION_DELAY,
jejiz hodnota je nastavena na 1. Hodnota udava, o kolik sekund se ma pfi startu agenta
zpozdit prvni sbér dat. Pfidanim vlastni proménné JDBC AGENT DELIMITER bude agent
pouzivat nastavenou hodnotu jako oddélova¢ sloupci pii zapisu do log souboru
a na standardni vystup. Hodnota oddélovace je nastavena na fetézec <;>. SQL dotaz je

ulozen v proménné JDBC AGENT_ QUERY.
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' Agent Editor -- JDBCAgent 23 =8

Environment Variables 4=

o)

Environment Variables
Environrment variables set at agent runtime

Mame Value

CDP_DP_INITIAL_COLLECTION_DELAY 1

JDBC_AGENT_DELIMITER s

JDBC_AGENT_QUERY SELECT tr.transaction_id,name,description,transaction_timestamp,su...

Add | [Edit] |Remove

Obrazek 22: Nastavené promenné prostiedi — vlastni zpracovani

Pfed prvnim spusténim agenta je dobré uzivateli nabidnout moznost konfigurace
béhového prostiedi. Pro zobrazeni formulafe s konfiguranimi parametry je nutné pfipravit
jednotlivé obrazovky priivodce, které spolu souvisi. Piiprava pravodce je provedena v ¢asti
Runtime Configuration Information.

Zakladni obrazovka pravodce zobrazi uzivateli vstupni pole typu choice, kde je
zvolen typ databaze. Na vybér jsou moznosti:

e Microsoft SQL Server — MSSQL
e ORACLE - ORACLE

e IBMDB2-DB2

e PostgreSQL — POSTGRES

e Custom - CUSTOM

Vybérem typu databaze je uzivateli zobrazena dalsi obrazovka nastaveni souvisejici
s konfiguraci konkrétniho typu databéze.

Prikladem milZe byt nastaveni databdze PostgreSQL. UZivateli jsou zobrazena
nasledujici pole:

e Database hostname — hostitelské jméno/IP adresa databazového hostitele

Database port — port, na kterém nasloucha databazovy systém

User name — uZivatelské jméno pro pfistup do databaze

Password — uZzivatelské heslo pro ptistup do databaze

Ignore existing rows — vychozi je logicka hodnota true
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Kazdé vstupni pole je reprezentovano jménem proménné prostiedi. Jednotliva
vstupni pole maji definovany datovy typ a jsou oznacena jako povinna. Napiiklad pole
Database hostname je reprezentovano proménnou DATABASE HOSTNAME a je typu
String. Pole reprezentujici heslo je typu Password. Vepisované heslo je automaticky
zobrazeno zastupnymi znaky. Posledni obrazovku tvofi nastaveni Java prostfedi a JDBC
ovladace. Vstupni pole IBM Java 1.7 a Driver jsou typu File Browser. Obé pole vyvolaji
dialogové okno pro vybér souboru. Vyplnéné hodnoty poli jsou uloZeny do ptislusnych

proménnych prostiedi a pfedany skriptu JDBCAgent.bat.

2 Agent Editor -- JDBCAgent 3 =g
Runtime Configuration Information g & @

~ Runtime Configuration Information

£ g Custom Configuration Add
~ [= Database type configuration
[ Database type Remove
= Microsoft SOL Server
== ORACLE

= DB2 configuration
w [ Postgre50L configuration
=] Database hostname
Database port
[*=] Database name
[=] User name
=] Password
[ Ignore existing rows
w = Custom
[5] JDBC string
[=] User name
[ Password
[ Ignore existing rows
~ [= Java configruration
[=] IBM Java 1.7
[=7] Driver

Format configuration sections as wizard pages

Agent Information | Data Sources | Runtime Configuration | itm_tocolkit_agent.oml

Obrazek 23: Priprava priivodce nastaveni agenta - vlastni zpracovani
Jednotlivé obrazovky je nutné propojit tak, aby mély mezi sebou navaznost
vV zavislosti na volbé wuzivatele. Provadzani je provedeno definovdnim podminek
ve vygenerovaném XML souboru, ktery reprezentuje konfigura¢ni sekce privodce. Vsechny
podminky jsou potomky uzlu <AgentConfig:agent>. Podminka obsahuje jednoznaény
identifikator a télo podminky je tvofeno definici vlastni podminky. Polozka name obsahuje
proménnou, ktera se ma porovnavat s hodnotou uloZenou v poloZzce value. Syntaxe

podminky je nasledujici:

61



<condition ID="POSTGRES">
<condition-item name="$(DATABASE_TYPE)" value="POSTGRES"/>
</condition>

Proménna DATABASE_TYPE byla ptifazena vstupnimu poli typu Choice. Uzivatel
si vybere pozadovanou databazi a dle vybéru je pfesmérovan na pozadovanou konfiguracni
sekct.

Pfidanim podminky do konfiguraéni sekce se zobrazi pouze ta sekce, spliujici vyse
definovanou podminku. Syntaxe sekce s vyuzitim podminky je nasledujici:
<section condition="POSTGRES" name="POSTGRESQL_CONFIGURATION">

Nyni je agent piipraven k exportovani do instalacniho baliku. Pouzitim nabidky
Agent Editor -> Generate Agent je otevieno dialogové okno pro ulozeni instalaéniho baliku.
Agent je vyexportovan v podobé ZIP archivu. Pro export mize byt pouzito i pfipravené

tlacitko v nastrojové liste.

@ <Agent Definition= - JDBCAgent/itm_toclkit_agent.xml - IEM Agent Builder
File Edit Mavigate Search Project Run Agent Editor Window Help

L="'_'I"T EQ@ %"F ,;,;'T - - -;_'::IT -

Obrazek 24: Zobrazeni nabidky pro vygenerovani instalacniho balicku — viastni zpracovani
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(@ Generate Agent Wizard O

Generation Type
Enter the options for generating agent K3 (JDECAgent) and press Finish,

Install the Agent Locally

Agent installation directory | | Browse @

Install the agent
Install the TEMS support

Restart the TEMS without credentials
Install the TEPS support
Restart the TEPS

Generate Agent Image

Output directory | Ch\Users\Jirka\Desktop'JDBCAgent Browse

[] Keep intermediate files
Create a ZIP file
[]Create a TAR file

Agent Compeonents To Generate
Base agent
[]Sign self-describing support JAR | Edit all JAR signing preferences

[] Cognos reporting

ey

Obrazek 25: Dialogové okno exportu agenta — viastni zpracovani

JelikoZz ma agent nastavenou cestu spusténi programu na scripts\JDBCAgent.bat, je
nutné upravit vygenerovany instalacni skript. Ve vyexportovaném archivu se nachazi skript

installlraAgent.bat. Zde je nutné ptidat fadku:
if not exist "%TMA_DIR%\scripts" mkdir "% TMA_DIR%\scripts"
Nyni je zarufeno, Ze dojde pfi instalaci k vytvofeni sloZky scripts ve sloZce

reprezentované proménnou prostredi TMA_DIR.
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Upravenim ¢asti  skriptu, kde jsou kopirovany soubory JDBCAgent.jar
a JDBCAgent.bat, je docileno toho, ze zminéné soubory se zkopiruji do slozky
%TMA_DIR%\scripts.

Upravena cast instalacniho skriptu je nasledujici:
if "winnt" == "%WIN_ARCH%" (
@call :copyFile "%SOURCE_DIR%ira\agent\all_windows\scripts\JDBCAgent.jar"
"%TMA_DIR%\scripts\JDBCAgent.jar" &@if errorlevel 1 goto end
@call :copyFile "%SOURCE_DIR%ira\agent\all_windows\scripts\JDBCAgent.bat"
"%TMA_DIR%\scripts\JDBCAgent.bat" &@if errorlevel 1 goto end )

ProtoZze byla zménéna standardni instalaéni cesta, je nutné upravit skript
pro odinstalovani agenta. Archiv obsahuje ve slozce ira\agent\winnt\ soubor
k5j_uninstall.vbs. Ve skriptu jsou zménény nasledujici fadky ve funkci delAgent:
rc = rc + shObj.run("%comspec% /c del /f /q " + candleHome +
"\TMAITM®6\scripts\JDBCAgent.jar >>" & candleHome & "\logs\k" & pcode &

" uninstall.log 2>&1", 0, true)

rc = rc + shObj.run("%comspec% /c del /f /q " + candleHome +
"\TMAITM®6\scripts\JDBCAgent.bat >>" & candleHome & "\logs\k" & pcode &
" uninstall.log 2>&1", 0, true)

Pti spusténi skriptu pro odinstalovani agenta dojde ke spravnému odstranéni vSech
nainstalovanych soubord. Nyni je mozZné piejit k instalaci agenta. Upravené soubory jsou

uloZeny zpét do archivu pro snadnou distribuci.

4.5 Instalace a konfigurace agenta

Kazdy agent musi mit nainstalovanu podporu pro Tivoli Enterprise Monitoring
Server a Tivoli Enterprise Portal Server. Nejprve je rozbalen archiv do vybrané slozky.

V hlavni slozce se nachazi instalaéni soubory installlraAgentTEMS.sh
a installlraAgentTEPS.sh. Jelikoz jsou komponenty TEMS a TEPS nainstalovany
na stejném serveru, je mozné spustit oba instala¢ni skripty v terminalu. Instalace musi
probihat v kontextu uzivatele root.

Instala¢ni ptikazy jsou nasledujici:
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JinstalllraAgentTEMS.sh /opt/IBM/ITM
JinstalllraAgentTEPS.sh -r /opt/IBM/ITM

Standardn¢ dojde k restartovani sluzeb TEMS a TEPS. Pro ovéfeni spravné instalace

je pouzit ptikaz cinfo, ktery zobrazi nainstalované podpory.

Instalace agenta je provedena na serveru, kde je nainstalovan IBM Windows OS

Agent. Archiv obsahuje upraveny instala¢ni skript agenta.
Instalace spociva ve spusténi

administratora:

AinstalllraAgent.bat C:\IBM\ITM

nasledujicitho ptikazu v kontextu lokalniho

Spusténim néstroje Manage Tivoli Enterprise Monitoring Services je zobrazena

tabulka s nainstalovanymi agenty. Z obrazku nize je patrné, Ze vytvoreny JDBCAgent se

spravné nainstaloval a je ptipraven ke konfiguraci.

9 Manage Tivoli Enterprise Monitoring Services - reZim serveru TEMS - [Lokalni pocitac]
Akce Volby Zobrazit Okna Napovéda

Sjslo] & & 2

_I:I-

Sluzba/aplikace | Uloha/podsys... | Konfiguro... | Stav | Konfigurace | Spust... | Uget | Praco... | Pohot... | Verze | Hostitel | Port
k=2 Monitoring Agent for Windows ...  Primary Ano (TEMS)  Spuiténo aktualni Aute... LocalSyst..  Ano Ne 06.30.05.00

& Agentless Monitoring for Linux OS Template N/A 06.30.05.00

& Agentless Monitoring for Windo... Template N/A 06.30.05.00

£ Y Monitering Agent for JDBCAgent  Template N/A 01.00.00.00

Obrazek 26: Manage Tivoli Enterprise Monitoring Services — viastni zobrazeni

Stiskem pravého tlacitko na vyznacené polozce JDBCAgent a vybrani polozky

Konfigurovat pomoci ptredvoleb je spustén privodce nastavenim.

Pro jednoznac¢nou identifikaci je vyplnén ndzev instance agenta. Nasleduje vybér

pozadované databaze. Potvrzenim je zobrazena souvisejici obrazovka s nastavenim

konkrétni databaze.
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Database type
configuration Database type configuration

* Instance Name W12DCINSTA

* Database type @ PostgreSQL
Microsoft SQL Server
ORACLE

IEM DB2

Custom

Postgre SQL
configuration

Java configruration

Bl e BH (ol

Obrazek 21: Vyber databaze v privodci — vlastni zpracovani

Uzivatel je dotazan na nazev hostitele databaze, port, nazev databaze, uzivatelské

jméno, heslo a moznost zvolit ignorovani existujicich radka.

Database type

configuration Postgre SAL configuration

Postgre SQL

configuration * Database hostname @ [192.168.3.3

* Database port @ |5 432

* Database name @ }crm_datahase

* User name ‘@ |postgres

* Password @ |................

* Confirm Password |................

* Ignore existing rows @

Java configruration

Obrazek 28: Nastaveni databdze PostgreSQL — viastni zpracovani
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Stiskem tlacitka Next je uzivatel pfesmérovan na obrazovku se specifikaci béhového

prostiedi IBM Java 1.7 a JDBC ovladace pro ptislusnou databazi.

u Monitoring Agent for JDBCAgent |;|i-
Database type
configuration Java configuration
Postgre SQL
configuration *IBM Java 1.7 @ [C:uBMUTMaval][ Prochazet. . |
G Gy Tl = Driver @ C:\Wsers\Adminié| Prochazet. .
Back OK Cancel

Obrazek 29: Nastaveni behového prostiedi IBM Java 1.7 - viastni zpracovani

Potvrzenim je konfigurace ukonCena a lze piejit ke spusténi. V tabulce se nachazi
nove vytvorena polozka s konfiguraci. Pravym tla¢itkem je zobrazena nabidka s piikazem

Spustit. Po spusténi se objevi v levé ¢asti fadku modra bézici postava.

& Manage Tiveli Enterprise Monitoring Services - reZim serveru TEMS - [Lokalni pocitac] = ||= -
Akce Volby Zobrazit Okna MNapovéda

i[o| & & ¢

Sluzba/aplikace | Uloha/podsys.. | Konfiguro... | Stav Konfigurace | Spuﬁt.‘.| Uet | Praco... ‘ Pohot... | Verze Hostitel | Port |
e Menitering Agent for Windows .. Primary Anc (TEMS)  Spuiténe aktudlni Auto..  LocalSyst.  Ano Me 06.30.05.00

& Agentless Monitoring for Linux 05 Template N/A 06.30.05.00

& Agentless Monitoring for Windo... Template N/A 06.30.05.00
o2 Menitoring Agent for JDBCAgent  W12DCINST1 Anc (TEMS)  Spuiténe aktudlni Auto.,  LocalSyst..  Ne Me 01.00.00.00

& Monitoring Agent for ]DBCAgent  Template N/A 01.00.00.00

Obrazek 30: Bezici JDBCAgent - viastni zpracovani

4.6  Vytvoreni situaci v Tivoli Enterprise Portal

Pro spusténi Tivoli Enterprise Portal je vhodné pouzit IBM Java verze 1.7. Portal 1ze
spustit pomoci prohlizece Internet Explorer nebo pomoci piikazu:
javaws.exe http://192.168.3.2:15200/tep.jnlp
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http://192.168.3.2:15200/tep.jnlp

V portdlu je mezi monitorovanymi systémy platformy Windows zobrazen server,
na kterém je nainstalovan IBM Windows OS Agent a vytvoireny JDBCAgent. Zde jsou
patrné polozky JDBCAgent Events a JDBCAgent Status. Kazdy agent ma standardné

polozku Performance Object Status, kde jsou zobrazeny statistiky béhu agenta.

Enterprize Status - CentOSTTEM - SYSADMIN
Eile Edit View Help

@ - UB HMEBASEE8 U/ A @

=<~ Mavigator 2 @ H

[z Enterprise

| Linux Systems
= [ Windows Systems
= Gk w12DC
= [&] JDBCAgent q
L] JDBCAgent Events
Ll JDBCAgent Status
|;| Performance Object Status
[& windows 08

ViEWZ|F’h}I‘SiCEI| ~| Q &

< Physical |

Obrazek 31:Tivoli Enterprise Portal Navigdator — viastni zpracovani

Oznacenim polozky JDBCAgent Events a stiskem pravého tlacitka mysi je oteviena
nabidka, kde je vybrana polozka Situations. Otevie si dialogové okno pro spravu situaci
nad vybranou skupinou atribut. Tlac¢itkem bilého listu je vytvofena nova situace. Situacni
podminka je nasledujici — pokud atribut Status je roven fetézci ERROR, je generovana
kritickd udélost. Pro spusténi situace pti kazdém staru agentu je nutné zaskrtnout pole Run
at startup. JelikoZ bylo ve vyvojovém prostiedi IBM Agent Builder nastaveno, ze maji byt
pouze kontrolovany nové fadky v log souboru, nelze nastavit vzorkovaci interval. Pti nastani

podminky se vytvoii ryzi udalost, kterd musim byt ruéné uzaviena uzivatelem.
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;I DBCAgent Events - CentOSTTEM - SYSADM
File Edit View Help
@ i n IJ E % £ Q Situations for - JDBCAgent Events b4
Navigator + |
A i i 0 k- j:d Formula| [ Distribution | @) Expert Advice | 57 Action || ) Until
View: [Physical JDBCAgent Events
Enterprise = [ JDBCAgent Name
[ Linux Systems [ [JDBCAgent_Events| lJDElCAgem_Events
= [ Windows Systems Description
B W12DC DBCAgent events
= [ JoBCAgent
] DDBCAgent Events
[ JDBCAgent Status Formula
|;| Performance Object Status ﬁc (3
Windows 03
1 Status
1 [=="ERROR’ [~]
L] 2 EI
o Physical | Formula editor =
Click inside a cell of the formula editor to see a description of the attribute for
E Report that rolumn and to comnnse the exoression To add an exoression to the E]
Node|T\mestamp| Ll Bl el Situation FormuIaCapacityI 4% | Add conditions. H Advanced... |
A Sound State
Sampling interval - n
[J Enable criical.wav - Critical
-
ol o o a4
ddd hh mm ss [ Run at startup
| 0K | ‘ Cancel | | Apply | ‘ Group... | | Help ‘
‘ H JDBCAgent_Events ||

Obrazek 32: Vytvoreni situacni podminky JDBCAgent_Events — viastni zpracovani

Nastaveni situa¢ni podminky nad skupinou atributi JDBCAgent Status probiha
stejnym zplsobem jako vySe. Pokud je hodnota ScriptResult rovna fetézci ERROR, je
generovana vzorkovana kritickd udalost. Rozdil nastava pii konfiguraci vzorkovaciho
intervalu. Interval udava, kdy se ma dana situacni podminka ovéfit. Pii kazdém ovétovani

jsou nacteny aktudlni hodnoty pro danou skupinu atributti. Vzorkovaci interval je nastaven

na 15 minut.
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JDBCAgent 5

s - CentOSTTEM - SYSADMIN
File Edit View Help

@-.- 0JH| BE@AS [

Q Situations for - JDBCAgent Status

|- Navigator

#ODMF

view: [Physical

Il JoBcAgent Status
[= [@] JDBCAgent

¥ Formula” L} Distribution || @ Expert Advice H 47 Adtion || ) until |

Enterprise
[ Linux Systems
= [ Windows Systems
= 5 w1z2De
= [@] JoBCAgent
2l JoBCAgent Events
 [DCAgen S
Q Performance Object Status
Windows 05

2 Physical

7] Report

Mode Timestamp
W12DCINST1TW12DC:5) | 10/09M6 18:21:3

[1[JDBCAgent_Status

Name
’V DBCAgent_Status

- Description

DBCAgent status

rFormula

f

e

ScriptResult

] 1 |==ERROR'

[E]

I~

Situation Formula Capacity

Formula editor

Click inside a cell of the formula editor to see a description of the attribute for

thet mnlimn and ba camiaen thn avnenerinn Ta add an nveeneeinn ba the

Add conditions... ‘ | Advanced...

=
g
|

Sound

rSampling interval

ddd

d hh mm

ol im0
55 Play Edit

[CI Enable critical wav

State
& Critical [~]

[/ Run at startup

[

|| Cancel || Apply H Group... || Help ‘

H JDBCAgent_Status

Obrazek 33: Vytvoreni situacni podminky JDBCAgent_Status — viastni zpracovani

Zvolenim pozadované skupiny atributll je mozné si prohlédnout aktualni hodnoty.

Pti Casté aktualizaci pohledu jsou zobrazené hodnoty vzaty z interni kese. Diivodem je nizsi

vytizeni monitorovaciho serveru a infrastruktury.

=] JDBCAgent Status - CentOSTTEM - SYSADMIN

ZS

File Edit View Help

SlDE BEEeEEAUE Z |

@¢EY ahAEAEeIDRENEzaE K0 M6 |

2 @ E | |[Z] This view has not been defined me 8 x
view: [Physical = Q@# | |& & @ & Q Location:[(3 tem:1 _notdefined htm ]
This view has not been defined
(=1 Linux Systems
= [= Windows Systems This is the default workspace for this Navigator item, and no view has been defined here. Y ou have this browser view and a table view. Y ou can enter
& g wi2De | aURL in the address text box to open a web page. Y ou can also change to a diferent view or add more views as described in these topics:
= JDBCAgent
) JDBCAgent Events ( Handson practice and guidelines View Choices
| JDECAgent Status| | B qutons: Defining 3 workspace @ I & B @ [ ding a chart view
) Performance Object Status
Windews 0S E workspace characteristics Eagding a table view
8 Custom werkspace options and quidelines ) Ading a notepad view
Adding a message lag view
') soding a Universal Message Conzole view =
o Physical [Dane
] Report. (11 = I I
Node | Timestamp | Timestmp Messaye

(A seriptResutt | TotainumperoRows | PrevisushiumberofRows | DettaRows |
W12DCINST1W12DC:5) | 10/09H6 18:16:46 | 10/0916 18:16:47 Agent run successiully |1 [o |

K

([ Hub [is Powersiai po:17 000

|| Y Server Available

” JDBCAgent Status - CentOS7TEM - SYSADMIN

Obrazek 34: Zobrazeni hodnot skupiny atributit JDBCAgent Status — vlastni zpracovani
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Otestovani agenta a nastavenych situaci mize byt provedeno zapsanim dat, ktera spliuji
situacni podminku, do databaze. Monitorovaci systém aktualizuje jednotlivé hodnoty
atributli a vyhodnoti situacni podminky. Pokud doslo ke shodg¢, je vytvofena udalost, ktera
je zobrazena v tabulce Situation Event Console. V navigatoru je vidét cesta, odkud se udalost
Sitila. Polozka Enterprise vzdy ukazuje ikonu souvisejici s nejvyssi zavaznosti, ktera nastala
V naviga¢nim podstromé. Ryzi udalosti je nutné uzavirat. Pfi feSeni je tzv. potvrzena.
Potvrzenim dava uzivatel najevo, Ze se bude zabyvat danou udalosti. Uzivatelské jméno je
nasledné zobrazeno v poli Owner. Pfi spolupraci vice uzivateli je jasné, kdo jakou situaci

4

feSi. Po vyfeSeni musi uZivatel situaci uzavrit.

Enterprise Status - CentOS7TEM - SYSADMIN

- X
File Edit View Help
@ - Db HEASDQ08UH & @FLED IMAECHEOOEBVEyREA00E rs)
< Navigator 2 @ =  |E] situation Event Console £ 2 @ B 0O X
View: [Physical FAOF | 0@ 4l dd® DB @ @@ | Q| 00 acve) | TotalEvents: 1 | item Filter: Enterprise
|l Exterpree] Severity | Status | Gwner| Name | Dispay ltem | Source Impact | Global Timestamp | Age | La
5 Linux Systems Fu Open | JoBCAgent_Events | | w12DCINsT1:w12DC:5) | ] JDBCAgent Events | 10/09/M6 18:28:57 | 0 Minutes | 10/
(= B Windows Systems
= 85 w12pC
(= B JoBCAgent l
8] JDBCAgent Events
L UpBCAgent Status
[l Performance Object Status
@ windows 08
o Physical | 4 B
| 11 Open Situation Counts - Last 24 Hours s = @ B 0O x |[7] MyAcknowledged Events R ==
re) Severity Status | Owner Name Display tem Source Impact Gpened L
a Closed | SYSADMIN | JDBCAgent Events W12DCINST1W12DC:5) | JDBCAgent Events | 10/09/16 18:28:32 | 1+
Closed | SYSADMIN | JDBCAgent_Events W12DCINST1:W12DC:5) | JDBCAgent Events | 10/09/16 18:28:32 | 1,
Il - — — = — - ’4»|_|
KHD_Ermor_Critical Message Log s 3 0B 0O x
Stalus | Hame | Display item | Origin Node | Global Timestamp | Local Timestamp | Node | Type | o |
[J open | JDBCAgent_Events | | W12DCINST1:W12DC:5) | 10/00/16 18:28:57 | 10/09/16 18:28:57 | TE.. |Pure | JDBCAgent Events |
Dlcount
IDBCAGent_Events
= ™ = S
& Last 24 Hours.
(%) Hub Time: Ne, 10/09/2016 06:29 odp. @ Server Available Enterprise Status - CentOSTTEM - SYSADMIN

Obrazek 35: Zobrazeni ryzi uddlosti v Situation Event Console — Vlastni zpracovani
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5  Vysledky a diskuse

Hlavnim cilem diplomové prace bylo piiblizeni problematiky monitorovani systémut
a aplikaci v podnikovém prostiedi. Nejprve byl charakterizovan protokol SNMP a postupny
vyvoj smérem k verzi tieti. Pro identifikaci ptislusnych vlastnosti koncovych systému je
nutné vyuzit MIB soubory obsahujici informace o hierarchii a vlastnostech objekta, které
Ize ziskat z koncovych systémi pomoci protokolu SNMP. Soubory MIB vyuzivaji pro popis
verze, kterd nabizi Sifrovany prenos informaci. Pfed nasazenim zafizeni v podniku je
doporu¢eno zménit vychozi ptistupové tdaje.

V navaznosti na kapitolu o SNMP byl charakterizovan pfistup monitorovani
systému s agenty a bez agentli. Hlavnim rozdilem je nutnost instalace agenta na vzdaleny
systém. Sledovani systému bez agentli je zajiSténo pomoci funkcionality vzdaleného
systému, z kterého jsou data ziskdvana pomoci SNMP, WMI nebo CIM rozhrani.
Monitorovani s agenty je zalozeno na nutnosti instalace agenta na monitorovany systém.

Nedilnou soucésti monitorovani je zpracovani informaci z logovacich systémti.
Shrnuta byla zakladni doporuceni pro tvorbu chybovych zprav, které vedou k uspé$nému
feSeni problematickych stavii. Na platformé Microsoft Windows byl pfedstaven zakladni
logovaci systémem Windows Event Log. Dale byl charakterizovan standard Syslog,
za kterym stoji uskupeni IETF.

Nasledujici kapitoly byly vénovany nastrojim a doporucenim pii tvorbé agent.
Velké mnozstvi agentli pfijimd na vstupu fetézcové hodnoty, které dale zpracovava.
Ze zminéného davodu byly predstaveny regularni vyrazy, které usnadiuji zpracovani
fetézcu. Ukéazky vyuziti regularnich vyrazi byly provedeny v jazycich Perl a Java.
Doporucena byla integrovana vyvojova prostfedi a dal$i podpurné nastroje pro vyvoj
a ladéni vyslednych programi a skriptl v jazycich Perl a Java.

Vyvoj agentl uréenych pro systém IBM Tivoli Monitoring probiha v prostfedi IBM
Tivoli Agent Builder. Agent Builder je zaloZen na vyvojovém prostiedi Eclipse. Pfedstaveny
byly moZnosti tvorby zakladnich agent(, které nabizi dané prosttedi.

V zavéru teoretické ¢asti byl predstaven systém IBM Tivoli Monitoring a jednotlivé

komponenty.
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Prakticka ¢ast navazala na teoretické poznatky. Pro ukazku byl vytvofen agent, ktery
monitoroval nové fadky v databazi PostgreSQL. Agent byl zaloZen na $ablong, ktera vyuziva
vystupu z programu. Program agenta byl vytvofen Vv jazyce Java, zabalen do instala¢niho
baliku a nainstalovan. Proces vytvoreni agenta byl charakterizovan v uvodni ¢asti. Nejprve
bylo analyzovdno zadani a nasledné vytvofen vykonny program. Vysledny agent byl
nakonfigurovan ve vyvojovém prostiedi IBM Agent Builder a zabalen do instala¢niho
baliku.

Rucni aprava vytvorenych skriptd byla ukazana pfed samotnou instalaci agenta.
Nejprve byla nainstalovana podpora agenta na komponenty Tivoli Enterprise Monitoring
Server a na Tivoli Enterprise Portal Server. Dale byla provedena instalace agenta na cilovy
systém, vytvofena vychozi konfigurace a na zavér byl agent spustén.

ZavereCna Cast se zabyvala zobrazenim nasbiranych dat v IBM Tivoli Enterprise
Portal a nastavenim situaci. V portalu byla ovétena spravnost instalace agenta a vytvoreny
situace, které generuji pozadované udalosti. Ovéfeni spravné funkce agenta bylo provedeno
pfidanim pozadované tadky do sledované tabulky. Pii nasledujicim spusténi situace doslo

K vytvoteni udalosti.
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6  Zavér

Monitorovani systému a aplikaci v podnikovém prostiedi je nutnou ¢innosti, ktera
vede k dlouhodobé stabilité a prosperité podniku. Vhodnym feSenim je integrované
prostiedi, kde jsou agregovany vSechny udalosti a vystupy jednotlivych agentd. Spole¢nost
IBM je jednim z piednich vyrobct software a produkt IBM Tivoli Monitoring se fadi mezi
$picku na poli monitorovani. V praci je charakterizovano prostiedi IBM Tivoli Monitoring
a ukdzan postup vyvoje a integrace agenta. Podpora ze strany IBM je na dobré urovni
a poskytovani nastroji pro vyvoj agentll je samoziejmosti.

Hlavniho cile prace bylo dosazeno. Problematika monitorovani systémui
v podnikovém prostiedi je komplexni Cinnost a jednotlivé dil¢i cile nastinily okruhy
védomorsti, které je vhodné znat.

Prace obsahuje doporuceni, které nastroje je dobré vyuzit pro vyvoj agentl
a zjednodusit samotny proces tvorby agenta.

Pro dal$i vyzkum je mozné srovnat monitorovaci nastroje jinych dodavateli a ukazat

tvorbu a integraci agenta.
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