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Abstrakt:

Cilem této diplomové prace bylo ovétit, zda je mozné pomoci neuronovych siti
vytvofit matematicky model zabezpeCovaciho systému. V prvni ¢asti byla probrana teoreticka
cast zabezpeCovacich systémi, zékladni rozdéleni detektort, jejich funkce a financni
zhodnoceni. Dalsi ¢ast prace se vénovala teoretickym zakladiim neuronovych siti, jejich
rozdéleni, vysvétleni principu funkce neuront a jejich propojeni do siti. Dale byly uvedeny
rizné typy neuronovych siti, jejich pifednosti a pouzitelnost pro konkrétni ptipady.
V piedposleni ¢asti prace byl navrzen zabezpecovaci systém pro fiktivni objekt, aby bylo
mozné sestavit matematicky model a trénovaci soubor pro neuronovou sit. Tento model byl
VvV zaveérecné Casti prace aplikovan na sit’ typu vicevrstvy perceptron. Byl vytvofen trénovaci
soubor, pomoci kterého doslo k natrénovani sité tak, aby se chovala jako matematicky model

zabezpecovaciho systému.

Klicova slova: poplachové systémy, zabezpeCovaci systémy, neuronové sité, matematické

modelovani, Matlab

Summary:

The objective of this diploma thesis was verification, if it is possible to create
mathematical model of alarm system using neural networks. In the first part of this thesis
there was explainted theoretical part of alarm systems, basic distribution of detectors,
principals of operations and their financial evaluation. The next part of thesis dedicateds to
theoretical basis of neural networks, their basic distribution, explainations of principals of
function and their connection into networks. In the next part there were stated some types of
neural networks, their preferences and usability for particular instances. In the penultimate
part of the thesis there was created a model of the alarm system for fictional building to
create mathematical model and testing aggregate to neural network. In the last part of the
diploma thesis this model was applied to multi-layered perceptron neural network. In the end
there was created testing aggragate, to practise the network learned to behave as the

mathematical model of the alarm system.

Keywords: alarms, alarm systems, neural networks, mathematical modelling, Matlab
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1 Uvod

Doba ve které pravé zijeme je ¢im dal tim vice spojovana s umélou inteligenci. Chytii
roboti dokazi naprosto piesné napodobovat manualni ¢innosti lidi, jsou schopni samostatné
resit diléi 1 celé ulohy, l1ze jim svétit precizni ukoly, které se pro ¢lovéka staly nefesitelnymi.

To vSe diky chytrym Ciptim, které v sobé skryvaji prvky u¢inné napodobujici lidsky mozek.

Neuronové sité¢ jsou jen jednim z mnoha vypocetnich modell, ktery dokéaze vérné
repliklovat zplsob feseni problému ¢lovékem. Lze pomoci nich fesit problémy, které by byly
jinak fesitelné pomoci slozitych statistickych metod a to s mnohem vyssi presnosti. Oblast
pouzitelnosti je velmi rozsahla. Od ekonomickych tceld, jako je napt. vyvoj kurzii mén nebo
fondd, pfes meteorologii, kde se dd s urcitou pifesnosti predpovidat pocasi, az k béZnym

ucellim jako je napf. rozpoznavani znaki textt, ¢i oblicej z fotografii.

Diky univerzalnosti neuronovych siti je lze prakticky vyuzit v podstaté¢ kdekoli,
I v odvétvi zabezpeCeni. Pro piesny navrh sité, ktera by dokazala ur€it miru zabezpeceni je
ZabezpeCovaciho systému, jeho slabé i1 silné stranky, miry rizika a zpusoby vylepSeni.
Nasledn¢ lze vytvotit optimalizovany model neuronové si¢, ktera se nauéi fesit tento problém

a s timto modelem zabezpecovaciho systému dale pracovat.

Aby bylo mozno neuronovou sit’ naucit fesit danou problematiku, je nejprve nutné
vytvofit matematicky model s pfedpokadanymi vstupy a na zaklad¢ vypoctu, probihajicich

unvitt neuronove sité se pokusit co nejptesnéji odhadnout, co ocekdvame na jejim vystupu.



2  Cil prace a metodika

Cilem této diplomové prace je na zakladé provedené analyzy navrhnout matematicky
model obvyklého zabezpecovaciho systému. Tento model integrovat na model neuronové sité
a otestovat miru pravdivosti provedené¢ analyzy. Navrzenou strukturu neuronové sité

implementovat na moznost predikce bezpecnostni zatéze konkrétniho objektu.

Metodikou prace je na zaklade logického modelu zabezpecovaciho systému se pokusit
vytvofit matematicky model tohoto systému. Definovat zdkladni matematické vztahy mezi
jednotlivymi komponenty. Na zakladé¢ matematického modelu navrhnout vhodnou strukturu

neuronove sité a simulovat na této siti redlné¢ chovani bezpe¢nostniho systému.



3 Definice zabezpecovacich systéma PZTS

3.1 Zkratka PZTS

PZTS je zkratkou poplachovych zabezpecovacich a tisnovych systémi. Podle nové
normy CSN EN 50131-1 z roku 2009 tato zkratka nahradila dlouho uZivanou zkratku EZS
(elektrické zabezpecovaci systémy). I tak vSak dochazi k pouzivani této staré zkratky, protoze

je jiz zazita a léta pouzivana v praxi [8].

Zkratka EZS byla pouzivana az do roku 2002 pro Elektrickou Zabezpecovaci
Signalizaci. Nasledné se zménila na Elektrické Zabezpecovaci Systémy [8]. V kvétnu 2009
piiSla dal$i zména a zkratka EZS byla nahrazena terminy PZTS, resp. PZS, resp. PTS. Nové
oznaceni vzniklo diky tomu, ze nova norma rozliSuje dvé ,,odvétvi® poplachovych systémti:

1) Poplachové systémy pro detekci vniknuti (IAS-Intruder Alarm System, resp. PZS —
Poplachovy Zabezpecovaci Systém)

2) Poplachové systémy pro detekci piepadeni (HAS — Hold Alarm System, resp.
PTS — Poplachovy Tistiovy Systém) [9].

3.2 Rozdéleni PZTS podle kategorii

Systém PZTS lze rod¢lit do nékolika kategorii ochrany. Jsou to kategorie ochrany

perimetrické, plastové, prostorove, predmetové a také ochrany tisnove.

Bezpe¢nostni systémy lze podle typu provedeni rozdélit na bezdratové, dratové

a sbérnicové.

3.2.1 Prvky perimetrické ochrany

Jedné se o prvky, majici za kol chranit izemi okolo stfeZeného objektu. Tento objekt
je stfeZen plotem nebo jinou mechanickou piekdzkou. Prvky perimetrické ochrany signalizuji

naruseni pravé tohoto prostoru dfive, nez se pachatel pokusi dostat k samotnému objektu.

Mezi tyto prvky patii zavory (bariéry), které pracuji na principu infracerveného zateni,
mikrovinného zateni a nebo jejich kombinace.
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3.2.2 Prvky plast’ové ochrany

Plastova ochrana je takova, kterda by meéla zabranit vstupu utoc¢nika do stiezené
budovy jakymkoli stavebnim otvorem - oknem, dvefmi atd. K detekci takového naruSeni
slouzi napt. magnetické kontakty. Pevna ¢ast (jazyCkovy kontakt) je pfipevnéna na ramu okna
nebo dveti a pohybliva ¢ast (permanenti magnet) je piimontovana k pohyblivé casti, tedy
pfimo na okno resp. dvete. Po otevieni dojde k rozpojeni magnetického kontaktu, tudiz

i k vyhodnoceni naruSeni zony a tedy i k poplachu.

Dal$im prvkem plastoveé ochrany mize byt 1 detekce rozbiti skla. Pii narazu do skla
a jeho tfisténi se doCkame zmény tlaku a poté zvuku tfiSténi, ktery mé své charakteristické
vlastnosti. DneSni kombinované detektory tfiSténi skla takto dokazi vyhodnotit pokus o vnik

bez otevieni ramu, okna ¢&i dvefi.

3.2.3 Prvky prostorové ochrany

Prostorova ochrana je takova, ktera ma za ukol detekovat pohyb pachatele vloupani jiz
po piekonani perimetrické a plastové ochrany do stfezenych prostor. Hlavnim tkolem je
detekovat pohyb po hlidanych mistnostech. Nejcastéji se k tomuto ucelu pouzivaji pasivni
infraCervené detektory (zkracené PIR), které snimaji teplo pachatele a jeho pohyb mezi tzv.
Fresnelovymi zénami. Tyto zény se daji upravit pomoci Fresnelovych ¢ocek a tim upravit
parametry hlidaného prostoru. Tyto PIR ¢idla se vyrabi i v aktivni podobé a to v ultrazvukové,
nebo mikrovinné. Principy vyhodnoceni jsou odlisné. U mikrovinnych detektorii se jedna
0 princip zmény mikrovinného zéfeni po dopadu na predmét a u ultrazvukového detektoru se

jedna o Doppleruv jev.

Pti uziti aktivnich detektort je vhodné nejprve zvazit vhodnost pouZziti pro konkrétni

situace.



3.2.4 Prvky predmétové ochrany

Tyto prvky slouzi k ptimé ochrané pfedmétti zvlastni hodnoty, které chceme chranit
pred odcizenim. V této kategorii rozeznavame ¢idla kontaktni, kapacitni, tlakova, akusticka,

trezorova a ¢idla na ochranu uméleckyck dél [3].

Pod pojmem kontaktni ¢idlo si lze pfedstavit senzor, ktery je se stfezenym piredmétem
pevné spojen. Pii sebemensi manipulaci s timto pfedmétem poté dojde ke spojeni (rozepnuti)
kontaktu a tudiz 1 k vyhlaSeni poplachu. Jako ptiklad 1ze uvést rizné typy mikrospinaci,

tahova nebo tlakova ¢idla.

Kapacitni cidla jsou takova, kterd svym principem pracuji na stejné bazi jako
kondenzatory. Poplach zplisobi zména elektrostatického pole vytvoifeného mezi predmétem

a zemi, kterd je pfed manipulaci jasné nastavena.

Akusticka ¢idla se vyrabi vétSinou v kombinaci s ¢idli tlakovymi a tim dochazi
k selekci planych poplachi (napf. vlivem rozbiti sklenéného piedmétu bez pficinéni
nezadouci osoby) od poplachti skutecnych. Poplach zde vyvold soucasné hlaseni tlakové
I akustické slozky ¢idla. Tyto ¢idla Ize pouzit tam, kde mame chranéné predméty umisténé za

sklenénymi plochami (vitriny, tabulova skla apod.)

Podobné jako u perimetrické ochrany Ize i u ochrany predmétii pouzit riizné druhy

barier, infracidel, infrabarier nebo podobnych optickych ¢idel.

Posledni kategorie spadajici do pfedmétoveé ochrany jsou specialni ¢idla ,,Sitd na miru*
kazdému konkrétnimu predmétii. U vzacnych obrazi se mize napi. jednat o ¢idla zavésna,
ktera snadno dokazi rozeznat manipulaci se zavéSenymi predméty. U sosek nebo jinych

vzéacnych stojicich pfedméta lze pouzit napt. ¢idlo vahové.

3.2.5 Prvky tisniové ochrany

Jednd se o hlasice, pomoci kterych chceme ochranit osoby v piipadé nebezpeci.
Tistové hlasice zname skryté, vetejné a osobni. Vetejné hlasice musi byt dostupné kazdému,

aby bylo mozno v piipadé nebezpeci urychlené vyhlasit poplach. Jako piiklad lze uvést
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tlacitka nouze v prostfedcich méstské hromadné dopravy (metro) kde jsou pomoci téchto
signdll okamzité alarmovéany slozky majici odpovénost za bezpecnost provozu. Timto
zpiisobem lze upozornit napi. na pozar, Uraz, ndhlou nevolnost starSich osob, popf. napadeni

teti osobou.

Skryté hlasi¢e jsou pouzivany tam, kde dochézi k toklim penéznich prostiedki. Jsou
dilezité pro alarmovéani bezpe&nostni agentury, popf. rovnou policie CR v piipadé napadeni,
pripadné pokusu o loupez financni hotovosti a to takovym zplsobem, aby nebylo mozné

odhalit osobu, ktera alarm spustila.

Osobni tisiové hlasi¢e jsou idealnim prostiedkem pro piivolani okamzité pomoci.
Maji podobu klicenek nebo hodinek, které maji chranéné osoby neustale pii sobé. Nejveétsi
vyuziti nasly zejména u starSich osob, které si mohou takto pfivolat lékaiskou pomoc

Vv ptipadé nahlé nevolnosti a predejit tak vaZznym zdravotnim komplikacim.

3.2.6 Moznosti komunikace PZTS

Vsechny vyvolané akce (at’ uz se jedna o prvky kterékoli z vySe uvedenych kategorii
prvkill) jsou vyhodnoceny ustfednou PZTS a ta na zakladé nastaveni systému vyhlasi poplach.
Poplach se projevi spusténim sirén (at’ se jednd o sirény venkovni, ¢i vnitfni) a tento stav

pieposle dale.

Prvni mozZnosti je kontaktovat majitele objektu, kde je nainstalovany zabezpecovaci
systém. Lze tak ucinit pomoci ptidavného GSM komunikatoru, ktery je schopen poslat
tisnovou SMS nebo rovnou zatelefonovat na predem nastavené telefonni ¢islo a upozornit tak

majitele na zpiisob vniknuti, umisténi narusené zony, ¢i jen pokus o sabotaz systému.

Druhou moZznosti je pfipojeni zabezpecovaciho systému na pult centrdlni ochrany. Po
vyhlaSeni poplachu, jiz firma provozujici PCO sama podnike potiebné kroky, napt. kontaktuje
hlidaci agenturu nebo rovnou policii, pfivold pomoc zravotnické sluzby nebo hasi¢ského

sboru v pfipadé pozaru.



3.2.7 Ekonomické zhodnoceni zabezpecovacich systémi

Vzhledem k tomu, Ze zadny zabezpecCovaci systém neni stoprocentné bezpec¢ny a jedna
se spiSe o prevenci, jez ma vetfelce V prvni fadé odradit od pokusu o vloupani, je potieba
zvazit ekonomickou ivestici do onoho zabezpecovaciho systému. Zejména je dilezité stanovit
si, zda ma cenu zbésile rozvésit co nejvice ¢idel bez ucelu jen pro ten pocit, Ze se objekt stane
,hedobytnym® a nebo zda se pokusit zaméfit pouze na mozna mista vniku popf. na mista, kde

se nachazi kritické zony, ve kterych je ulozen cenny majetek.

Pro idealni investici je vzdy nutné stanovit si vyvazeny pocet a typ detektorti podle
ucelu. Tim, ze budeme nad rozmisténim detektord vice premyslet, 1ze usetfit nejen na poctu
detektort, ale rovnéZ i na typu ustiedny. Pfi rozumné redukci napt. nebudeme potiebovat

vysoké pocty zon v ustiedné nebo zénové expandéry.

Pfi navrhu zabezpecovaciho systému je velmi diilezité, pokusit se uvédomit si, jak by
pachatel postupoval v piipadé pokusu o vloupani (zaméfit se na mista, ktera jsou nejvice
ohrozend). Miize se jednat napt. o sklenéné tabule oken a dvefi, dosazitelné¢ ze zemé, nebo

0 pripadad mista vniku Spatn¢ viditelnd z okoli.

V takovychto ptipadech je dulezité, zaméfit se na vstupni otvory do objektu a pokusit
se je zabezpecit pokud mozno co nejlépe. Jedna se napiiklad o magnetické kontakty na
ramech dvefi ¢i oken, popft. tfistivé detektory, rozeznéavajici rozbiti sklenénych tabuli. Pro
piipad selhani nebo sabotaze téchto zakladnich cCidel je mozné pojistit se prostorovou
ochranou pomoci PIR detektori. Uz takto zabezpeCeny objekt je pomérné¢ obtizné
napadnutelny a pokud se elektricky zabezpeCovaci systém doplni o vhodné mechanické
zabezpeceni, ziskdme tim kvalitni stupen zabezpecCeni za pomérné nizkou cenu. U vétSiny
standartnich rodinnych domka pak sta¢i zabezpeceni sladit s pozadavky kone¢ného uZzivatele
pomoci tisiového nebo odchodového tlacitka, ¢i GSM komunikatoru. Nejednd se vSak
0 nezbytnosti, nybrz o navySeni komfortu pouzivani a samoziejme se to projevi i v konecném

rozpoctu.

Celkovd cena zabezpeCovaciho systému se odviji od pozadovaného stupné
zabezpeteni (Podle CSN EN 50131-1 rozliSujeme 4 stupné zabezpeleni), typu vybrané

ustedny, poctu a druhu detektorti a také mnozstvi doplitkil pro snazsi ovladani systému.



v v

magnetickych kontakti, které se pohybuji (v zavislosti na stupni zabezpeceni) v fadu desitek
az stovek korun. Samoziejmé existuji i drazs$i bezdratové verze, které se mohou vysplhat
k cenam v fadech tisicti korun v zavislosti na stupni zabezpeceni. O néco malo drazsi jsou
PIR detektory. Jejich cena se odviji jednak rovnéz od stupné zabezpeceni, ale také na druhu.
Vzhledem k tomu, ze PIR detektory si mizeme pofidit v provedeni aktivnim (mikrovinné
a ultrazvukové) nebo pasivnim, je velmi dulezité zhodnotit vhodnost pouziti dané¢ho typu pro
hlidani za konkrétnich podminek. Cena PIR detektorti se miize pohybovat v fadu stovek
(levné pasivni dratové detektory), az tisicli korun (bezdratova feSeni s vysokym stupném
zabezpeceni). Nejvyssi polozkou celkového ropoctu byva ustiedna spoleéné se zakladnim
vybavenim, které¢ je nezbytné pro spravny chod zabezpecovaciho systému. Jednd se napft.
0 klavesnice, napdjeci transformator, box na ustiednu, nebo také akumulator, ktery musi byt
navrzen tak, aby jeho kapacita spliiovala pozadavky pro danou bezpeCnostni tfidu. Cena
ustfedny se podle provedeni miize pohybovat vfadu jednotek az desitek tisicti korun.
V rozpoctu také nesmime opomenout spojovaci a pomocny material, kabelaz a dal$si mozné

doplitkové moduly.

Kvalitni zabezpeCovaci systém pro bézny rodinny domek lze pofidit fadovée
do 20 000 K¢. cena se samoziejmé miuze navysit v piipad€, ze pozadujeme vyssi komfort pii
pouzivani (IP modul, GSM modul) a nebo pokud chceme tento systém doplnit o kamerovy

systém.

Dnes jsou na trhu znamy i kompletni domovni systémy, které v sobé obsahuji
zabezpecCovaci systém, pozarni ochranu, systémy dochazky a vstupt nebo také prvky domaci
automatizace. Tyto ,,inteligentni systémy jsou v soucasnosti jesté neustale ve vyvoji a jejich

cena je znateln¢ vyssi.



4 Neuronové sité

Aby bylo mozné aplikovat zabezpeCovaci systémy (dale jen PZTS) na model
neuronove sité, je nejprve nutno se dikladné seznamit se samotnymi neuronovymi sitémi,

jejich riznymi typy a zhodnotit jejich vyhody a pouzitelnost v daném ptipadé.

Nejprve je nutné seznamit se s timto pojmem, ktery se v souvislosti s informatikou

poprveé objevil zhruba v poloviné 20. stoleti.

Podstata umélych neuronovych siti je zaloZena na raciondlnim napodobeni struktury
a principii cinnosti biologickych neuronovych siti (tvoricich zdklad informacnich systému

vSech zivych organismit) pomoci umélych technickych nebo programovych prostredkii [12].

Neuronové sité jsou slozeny z jednotlivych neurond, které jsou vzajemné pospojovany
pomoci synaptickych spojli. Existuje mnoho typl neuronovych siti liSicich se strukturou,
matematickym popisem, prechodovymi funkcemi, zplisobem uceni a v neposledni tfadé
i icelem, pro ktery byly navzeny. Zname sité, které jsou vhodné pro regresni tlohy, kde
pozadujeme tzv. uceni s ucitelem abychom dosahli u kazdého nového piikladu predem
pozadovany vysledek, na druhou stranu existuji i sité, které se samostatné rozhoduji a pomoci
kterych lze tesit problémy, u kterych si sami nejsme jisti vysledkem feSeni. Nejpouzivanégjsi
neuronové sit¢ budou detailn€¢ rozebrany v nasledujici kapitole, pocinaje samotnym

neuronem, pres zptsoby uceni az k ucelu vyuziti v konkrétnich ptipadech.

4.1 Neuron

Fyziologicky neuron je zakladni jednotkou nervové soustavy. Nervova soustava
Clovéka (obecné zivych organismil) zprostfedkuje vztahy mezi vnéjSim prostiedim

a organismem, a zajist'uje tak reakci na vnéjsi podnéty i na vnitini stavy organismu [11].

Pro ucely vypoctl pomoci neuronovych siti bylo potieba nejprve vytvotit matematicky
model neuronu, ktery by nejlépe simuloval chovani neuronu fyziologického pomoci

matematickych funkci.



4.1.1 Matematicky model neuronu

Obrazek. 1 Formalni neuron

X0 Vaha prahového vektoru

V¥¥stupni fce

il Y

b 4

¥ahy vstupnich vektora

[Zdroj: upraveno dle (10)]

Na obr.l je znazornéna matematicka interpretace fyziologického modelu neuronu.
Na vstup neuronu je ptivedeno obecné n vstupti X1...Xn s vdhami wl...wn. Prahovy vektor x0
ma definovanou vahu w0 jako tzv. prahové napéti 8. Suma soudinli vstupd a jejich vah je
aplikovana na vystupni funkci, ktera byva nelinearni. Nasledn¢ je vysledek porovndvan
s prahovym napétim. V piipadé, ze vypoctenda hodnota piekro¢i prahové napéti, dochazi
nasledné ke zméné vah na vstupech a vypocet se opakuje. V ptipad¢, Ze je vypocet nizsi nez

prahové napéti, konfigurace neuronu se neméni.
Matematicky lIze funkci neuronu popsat nasledovné:

Matematicky popis neuronu

n

y=F le-wi+9 (1)

i=1

kde:

Xi - je hodnota na i-tém vstupu
W; - je vaha i-té¢ho vstupu

0 - je prahova hodnota

n - je celkovy pocet vstupli
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F - je obecna nelinearni funkce
y - je hodnota vystupu [10].

4.1.2 Prechodové funkce

Piechodové funkce se lisi podle typu pouzitych neuronti a volime je tak, aby byly
neurony schopné interpretovat vysledky co mozna nejblize naSemu ocekavani. Setkavame se

napt. s témito prechodovymi (aktiva¢nimi) funkcemi.:
Ostra nelinearita (skokova funkce)
Jedné se o funkci, majici ostry prib&h. Hodnota aktivaéni fce & (X)= 1, v piipadg, Ze

x> 1. Pokud je x = 0, pak 6(x)= 0. Tato funkce je charakteristicka pro binarni neuron a je

nespojita
Logisticka singmoida

Pro tuto funcki znadme prvni a druhou derivaci. Jednd se o funcki spojitou a rostouci

a je interpretovana vztahem:

Logisticka sigmoida

1
y(x) = 1t+e (2)

Hyperbolicky tangens

Podobné¢ jako logistickd sigmoida i hyperbolicky tangens je rostouci, spojita funkce.
Rozdilem oproti logistické sigmoid¢€ je, Ze v nule plati y(x) = 0. Pro hyperbolicky tangens

mame vztah:

Hyperbolicky tangens

1—e
- - 3
y(x) 1T o 3)

Funkce radialni baze

Tato funkce je specificka tim, ze jeji hodnoty se v —oo i v oo rovnaji 0. A v nule se
hodnota funkce radidlni baze y(x) = 1. Pro tuto funkci mame vztah:

-11 -



Fce radialni baze
y(x) = ek 4)

Obrazek 2 Piechodové fce (Skokova fce, logisticka sigmoida, fce radialni baze,hyperbolicky

tangens)

e\l
s
|

[Zdroj: upraveno dle (11)]

4.2 Typy neuronovych siti

V soucasnosti zname jiz nckolik typt neuronovych siti. Neuronové sit¢ se lisi
zpusobem vypoctu vysledku, svou wvnitini strukturou nebo i poctem a typem pouzitych
neuronii. Mohou se liSit také zpiisobem uceni. Typoveé lze neuronové sité rozde€lit na:
jednoduchy perceptron, vicevrstvy perceptron, Hopfieldovu sit’, kompeticni neuronové sité

(Kohonenova sit’) a dalsi.

4.2.1 Jednovrstvy perceptron

Jedna se o nejjednodussi neuronovou sit’, schopnou fesit ty nejjednodussi operace.

Jedna se zejména o feSeni problémi, které jsou linearné separabilni.
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Linearni separabilita

Dvé kategorie X* a X~ se nazyvaji linearné separabilni (obr.3a), pokud je lze oddélit
nadrovinou. Pokud jsou X* a X~ linearné separabilni, existuje neuron, ktery je klasifikuje
s nulovou chybou. V opaéném piipadé (Xt a X~ nejsou linearné separabilni (obr. 3b)) takovy

linearni neuron neexistuje [6].

Obrazek 3 Pfiklad linearni separability

o}
o}
e} PO e
o} o .
™ . 2 .
. . .
™ o ©
b

[Zdroj: viastni]

Pomoci jednovrstvého perceptronu lze realizovat rizné (linedrn¢ separabilni)
booleovské funkce jako jsou napt. OR nebo AND. zalezi pfitom na nastaveni vstupnich vah
ana prechodové funkci. Napi. funkce OR lze dosdhnout vstupnim nastavenich vah,

prahového napéti a vybéru aktivacni funkce podle nasledujici tabulky:

Tabulka 1 Funkce OR pomoci perceptronu

Viahovy vektor wl 0.5
Viahovy vektor w2 0.5
Vektor prahového napéti w0 <0;0.5)
Zvolena aktivacni funkce Sign(x)

[Zdroj:viastni]
-13-



Pro realizaci funkce AND stac¢i pozménit vahu vektoru w0 na libovolnou hodnotu
z intervalu <0.5;1> .Tim dojde k posunuti prahu a funkce bude na vystupu y(x) rovna jedné

pouze Vv piipadé, Ze na oba vstupy x1 a x2 budou ptivedeny hodnoty odpovidajici logické 1 .

4.2.2 Vicevrstvy perceptron

Tento typ sit¢ je slozen z vrstev jednoduchych perceptronti. Kazda vrstva mé svou
vlastni prechodovou funcki a vystupy z neuronll jsou vzajemné propojeny se vstupy vSech
neuronil obsazenych ve vrstvé nasledujici. Prvni vrstva perceptronii se nazyva vstupni
a perceptrony v ni obsazené se nazyvaji receptory. Zvlastnosti receptorti je to, ze maji pouze
jeden vstup. Posledni vrstva neuronti se nazyva vrstva vystupni. VSechny dalsi vrstvy, které
jsou obsazené mezi vrstvami vstupnimi a vystupnimi se nazyvaji skryté. Pocet neuront
Vv jednotlivych vrstvach se voli v zavislosti na zadani feSeného problému a celd sit’ mize mit
libovolné mnozstvi vrstev. Celkové uspotfadani sit¢ se pak nazyva topologie sit€¢. VSechny

mozné konfigurace vytvareji tzv. vdhovy prostor neuronoveé sité [11].

Obrazek 4 Vicevrstva perceptronova sit’

Ym
Rozdélovaci Prvni skryta V?St;p”f
vIstva Wrstva Vrstva

[Zdroj: (10)]

Pomoci vicevrstvé perceptronové sité lze tesit jiz sloZit&js$i problémy a funkce, které
nejsou linedrn€ separabilni (napt. fce XOR). Topologie (architektura sit¢) je zplisob

uspofddani a propojeni neurond. Pod pojmem konfigurace sit€¢ nalezneme topologii sité
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spole¢né s prifazenim vah. Vypoctem (nebo také relaxaci) sité rozumime stanoveni hodnot

na vystupnich neuronech na zaklad¢ zadani hodnot vstupnich [6].

Uceni vicevrstvého perceptronu

Existuje mnoho algoritmi, podle kterych se provadi vypocet sité. V prvni fad¢ lze

uceni rozdélit na uceni s uéitelem a uceni bez ucitele.

vy

Béhem tzv. uceni sulitelem se vyuziva algoritmu zpétného Sifeni chyby
(backpropagation of error). Celé siti je predkladan testovaci soubor, ktery obsahuje vstupni
a predem definované vystupni hodnoty. Po kazdé¢ zméné vah se kontroluje, s jakou chybou sit’
vypocet provedla a ndsledné se vypocty opakuji, dokud se nesplni ukonovaci podminka. Tou
muize byt napf. predlozeni max. poctu trénovacich prvkd, nebo dosazeni max. dovolené
chyby. Tento algoritmus uceni je nejpouzivanéjsi diky vysoké presnosti. Nevyhodou je vSak
to, Ze zmeny vah probihaji v malych rozsazich, proto piesné vypocty trvaji znacné déle, nez

u algoritmu uceni bez ucitele.

Uceni bez uclitele se pouziva u doptfednych vicevrstvych siti. Neuronové siti jsou
postupné piedkladany prvky trénovaciho souboru (podobné jako u uceni s ucitelem) a po
kazdém dal$im prvku se zméni vahy jednotlivych neuront. U tohoto postupu se nekontroluje

vystup a algoritmus kon¢i po piedlozeni vSech prvki trénovaciho souboru.

PouZziti vicevrstvého perceptronu

Vicevrstvy perceptron je nejuniveralnéj$i neuronovou siti. Lze ji pouzit pro feSeni
libovolné regresni Glohy. Jako piiklad Ize tfeba uvést uspésné aplikovani této sité¢ v oblasti

komprese dat, prognozovani vyvoje kurzu nebo postupu pocasi.
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4.2.3 Hopfieldova sit’

Na rozdil od vicevrstvého perceptronu, v Hopfieldové siti hraje dalezitou roli i Cas.
Casovy usek musi byt obsazen i v popisu neuronu. Proto se postsynapticky potencial

u Hopfieldovy sité vypocita podle nasledujiciho vztahu:

Postsynapticky potencial Hopfieldovy sité

h(t) = z X (Ow; (5)

Topologie sité¢ je zvlastni tim, ze vSechny neurony jsou zaroven vstupni i vystupni.
Vystupy kazdého neurony jsou propojeny se vstupy vSech neuronil ostatnich, kromé vstupu

vlastniho. Na vstup neuronti se pfivadi pouze hodnoty -1 a 1, popt. 0 a 1.

Hopfieldova sit’ se vyuziva jako asociativni pamét’. Rozdil oproti béZné paméti je ten,
7e nepotiebujme znat adresy dat pro vyhledavani, ale staci nam jen fragment pozadovanych

dat.

Asociativni pamét lze rozdélit na autoasociativni a heteroasociativni. Princip
autoasociativni paméti  spo¢ivd v upfesnéni (popf. zuplnéni) vstupni informace.
Heteroasociativni pamét’ spociva v tom, ze na zéklad¢ vstupni asociace si lze ,,vybavit*

urc¢itou sdruzenou informaci [11].

Uceni Hopfieldofy sité probiha ve 2 fazich a to - 1) Zména synaptickych vah

2) Testovani

Zména synaptickych vah probihd na zékladé vlozeni vstupnich dat a tim také jejich
uchovani v asociativni paméti, kterou sit’ predstavuje. Testovani poté spociva v predkladani

vzrokil na vstupy a je hodnocena jejich shoda se vzorkem uloZzenym v paméti.
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Obrazek 5 Hopfieldova sit’ se Sesti neurony

i ol

[Zdroj: (1)]
Uceni Hopfieldovy sité

Uceni Hopfieldovy sit¢ mlze probihat bud’ synchronnim nebo asynchronnim
zpusobem. Zasadni rozdil mezi synchronnim a asynchronnim vypoctem je v po¢tu neurond,
které se v daném kroku piepocitavaji. U synchronniho vypoctu se Vv ¢ase t prepocitavaji
vSechny neurony najednou, zatimco u asynchronniho vypoctu se piepocitdva pouze jeden

nahodné vybrany neuron.
Postup uceni

Pro uceni Hopfieldovy sit¢ lze pouzit Hebblv zdkon o uceni asociativni pameéti.
Nejprve je nutné stanovit Cas t. V case t = 0 jsou vSechny vahové vektory nulové. Poté jsou
siti pfedkladany trénovaci prvky a po piedloZzeni kazdého nasledujiciho prvku se t zvysi na
t+1. Ucici proces kon¢i v momenté, kdy jsou siti pfedlozeny vSechny prvky trénovaciho

souboru. Vyslednou konfiguraci l1ze vyjadfit vztahem [11]:

Konfigurace Hopfieldovy sité

14
\/V]'l' = z dk} ij (6)
k=1
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Kde p je pocet krokti, d je vystup, X je vstup a w jsou jednotlivé vahy.

Dalsim diilezitym vzorcem pro Hopfieldovu sit’ je vztah pro vypocet energie sité. Ta je
zavisla na momentalnich stavech vystupt sité. Energie sité klesa pti asynchornnim vypoctu,
zatimco béhem synchronnim vypoctu energie sité klesat nemusi. Pro vypocet energie

Hopfieldovy sité se pouziva vztahu [6]:

Energie Hopfieldovy sité

B = —5 Y Y wyn 0y ® )

i=1j=1

Pouziti Hopfieldovy sité

~~~~~

nebo zaSuménych obrazl. Diky asoiciativni paméti je schopna rozpoznat obrazy které jsou
nejen poskozené ¢i jen Spatné Citelné, ale také potoocCené, Ci prevracené. Pomoci Hopfieldovy
sit¢ je také mozno feSit optimalizacni problémy, jako napf. optimalizace cesty (problém

obchodniho cestujiciho).

4.2.4 Kompeti¢ni sité

Na rozdil od Hebbovského uceni, v kompeti¢nich sitich jde o to, ze na rozdil od
ostatnich siti je aktivni vzdy pouze jeden vystupni neuron - neurony spolu soutézi o aktivitu

(competitive learning) [11].

Kompeti¢ni sit¢ se skladaji vZzdy ze dvou vrstev neuroni - receptorii a vystupnich
neurontl. VSechny receptory jsou jednotlivé propojeny se vSemy vystupnimi neurony
a kazdému takovému spojeni je pfifazena vaha. Béhem vypoctu se jednotliveé siti predkladaji

vvvvv

vektoru w od vstupniho vektoru X [6].
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Nejznaméj$im a nejpouzivanéjSim typem samooganiza¢ni (kompetiéni sit€) je

tzv. Kohonenova mapa, ktera byla popsana v r. 1982 T.Kohonenem [7].

Kohonenova mapa

Kohonenova mapa je sit’, ktera je tvofena jednou vrstvou neurond, sefazenych do
¢tvercové matice. VSechny jsou navzajem propojené. Vazby mezi jednotlivymi neurony jsou

bud’ excita¢ni (vazby se sousednimi neurony) nebo inhibi¢ni (vazby se vzdalenymi neurony)
[14].

Obrazek 6 Kohonenova mapa

[Zdroj: (14)]
Uceni Kohonenovy sité

Tzv. Kohonenovo uceni vychazi podstatou z Lloydova algoritmu. Lloydav algoritmus
popisuje uceni kompeticnich siti jako postup po sobé ndsledujicich krokl. Nejprve se ndhodné
zvoli reprezentanty dat. Poté se musi urcit, ktera data jsou jednotlivymi reprezentanty
reprezentovana. Jsou to ta data, ktera jsou danému reprezentantu nejbliZze. Nasledujici krok
spociva v nalezeni t&ziSt€ v jednotlivych mnoZinach a ta data, kterd se nachazi téZisti nejblize,

se pak stdvaji reprezntanty. Tento postup se opakuje, dokud nedojde k ipInému setazeni.
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Kohonenovo adaptacni pravidlo

w.() =w.(t—1)+ a*(x—wr(t—l)) (8)
w,.- vahovy vektor reprezentantu x
X - vstupni vektor

« - plasticita [5].

Pri uceni Kohonenovy site pozadujeme, aby celkovy rozptyl vsSech shluki byl

minimdlni a aby byla zachovana topologie vstupniho prostoru [6].

Na rozdil od perceptronu, u SOM (self-organising map) uceni probihd bez ucitele, na
bazi soutézniho uceni. Map¢ se postupné predkladaji vzory. Své vahy ptiblizuji vzoru prave ty
neurony, které od tohoto vzoru mély nejkrat$i Eukleidovskou vzdalenost. Aby bylo moZzno co
nejpiesnéji napodobit uréeny vzor, zndme u téchto samoorganizacnich map dva rizné typy
topologie. Jsou to topologie, urcujici tvar okoli reprezentantu a to - c{tvercové

a Sestitthelnikové.
LVQ (Learning vector quantization)

LVQ neboli Learning Vector Quantization v piekladu znamena ucici vektorova
kvantizace. Vektorova kvantizace je statisticka metoda, ktera se snazi Kklasifikovat vstupni

vektory do kategorii. [13].

LVQ je algoritmus, ktery slouzi k ,douceni® sité, ktera byla v piedchozim kroce
organizovana dle Kohonenova uceni. Tentyz autor také specifikoval tii typy LVQ algoritmu.
Tyto algoritmy jsou oznaeny jako LVQI1, LVQ2 a LVQ3.Tyto algoritmy byly vyvinuty pro

zpiesnéni samoorganiza¢nich map za pomoci ueni s ucitelem [11].
Pouziti kompeti¢nich siti

Jak uz bylo uvedeno, kompeti¢ni sité (vyjma algoritmu LVQ) se uci bez ucitele, neboli
bez vnéjsi informace. Proto je jejich pouziti vhodné zejména tam, kde nezndme konkrétni
hodnoty vystupii. Jednd se zejména o ulohy, kde je zapotiebi, aby se sit samostatné

rozhodovala, byla schopna rozliSovat a tfidit jednotlivé objekty nebo signdly. Nejcastéjsi
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uplatnéni tohoto typu sité¢ lze nalézt v oblastech upravy zvuku, rozpozndvani fotografii,

odstranovani Sumi, automatického tfidéni mnoha dalsich ptikladech [15].

4.3 Nastroje pro modelovani neuronovych siti

Existuje mnoho natrojii od rtiznych vyrobct softwaru, které ndm umoziuji vytvaret,
trénovat a také simulovat chovani riiznych typti neuronovych siti. Mize se jednat o komer¢ni

uspésné produkty nebo i produkty opensourcove.

Ziejm¢ nejpouzivanéjSim komerénim nastrojem pro simulaci neuronovych siti
Vv prostiedi windows je Matlab, respektive nastroj Matlab Neural Network Toolbox. Tomuto
softwaru vSak velice zdatné konkuruje i Statistica a nastroj pro neuronové sité Statistica
Neural Network. Zvlastni knihovnu vénujici se neuronovym sitim obsahuje také Simulink, jez
je soucasti matlabu. Pomoci tohoto nastroje 1ze snadno vytvofit schema neuronové sité

libovolného typu i pouziti a Ize ji rovnou v tomto prostiedi otestovat.

Z opensourcovych programu za zminku stoji napf. Sage, JmathLib, Maxima, Octave
nebo FreeMat. I tyto programy nabizeji moznost prace s neuronovymi sitémi (napt. Octave s
Neural Network Package), co se vSak jejich moznosti tyce, zdaleka se komerénim softwarim

nemohou rovnat.

V nasledujici kapitole se blize seznamime pravé s nastroji Matlab Neural Networks
Toolbox a Simulink, jelikoz v téchto prostiedich prob¢hlo vytvofeni a testovani modelu, ktery

je hlavni napni této prace.

4.3.1 Prostiedi matlab

Nazev MATLAB vznikl ze spojeni dvou aglickych slov Matrix a Laboratory. Byl
vyvinut firmou The Mathworks v roce 1984. Cilem bylo vytvofeni nastroje, ktery v sob&
obsahuje univerzalni prostfedi pro matematické a fyzikalni vypocty, védécké analyzy, 2D

a 3D grafiku a to vSe bez znalosti klasického programovani.
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Matlab nabizi inzenyrsky, védécky a matematicky jazyk pro vyjadfovani problémui
a jejich matematické i grafické feseni. V Matlabu jsou integrovany vypocty, vizualizace

a programovani ve flexibilnim otevieném prostiedi [4].

Neural network toolbox

Tento nastroj implementovany do prostfedi matlabu je velmi uzite¢ny pro tvorbu
neuronovych siti kteréhokoli z vySe uvedenych typd, jejich trénovani, simulace, ¢i testovani.
Rovnéz lze ptehledné vytvofit datové soubory pro vstupy nebo vystupy neuronovych siti
avse lze mozno exportovat jako proménné piimo do workspacu a déle s témito objekty
pracovat v ramci programovani. Ve vysSich verzich matlabu je toolbox jiz implementovan

jako standartni souc¢ast balicku a uz nikoli jako pfidavna knihvna.

Pro vyvolani nastroje neural network toolboxu v matlabu staci napsat ptikaz nntool
a potvrdit. Zobrazi se nabidka (Obr. 7), kterd ndam umozni rovnou vytvaret, editovat, ¢i
importovat datové soubory nebo jiz hotové sité. Pro nékteré sité je mozné zobrazit i jejich

grafické znazornéni.

Vstupni a vystupni vektory se zaddvaji formou matic, kde kazdy tfadek je oddélen
stiednikem a kazdy sloupec je oddé€len mezerou. Napf. zadanim vektoru [12 1;32 3; 1 2 1]

ziskame vzor, ktery obsahuje matici:

[SENNICRE
NN N
[SENNICRE

Pti volbé vstupnich a vystupnich vektorti je nutno davat pozor na to, aby byly
reprezentovany matici stejnych rozméri. Napf. je- li vstupni vektor o rozmérech m X n, pak

i vystupni vektor musi mit stejny rozmér.
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Obrazek 7 Okno neural network toolboxu

=) Network /Data Manager - 0] x|
Inputs: Metworks: Cutputs:

Targets: Errars:

Input Delay States: Layer Delay States:

~ Metworks and Data
Help Mew Data.. | Mew Beteork. .
[mport... Export... iy [Delete
~ Metworks only
[nitialize. .. Simulate... Tl Adapt..

[Zdroj:viastni via Matlab]

Vytvoieni sit¢ pomoci toolboxu je vSak jen jednou z né€kolika moznosti. Dalsi zptsob,
jak docilit vytvofeni sité, je za pomoci kédu. Kody ke konkrétnim sitim Ize nalézt v napovede

matlabu, kterou Ize vyvolat pomoci tlacitka Help nebo po stisku klavesy F1.

Pti vytvareni sit¢ timto zplisobem je dilezit¢é neopomenout dulezité parametry sité,
neurond, jejich porpojeni (topologie), piechodové funkce a u vicevrstvyych perceptrond také

pocet vrstev.

Prvnim krokem je vzdy vytvofeni sit¢ a nastaveni zdkladnich parametr. DalSim
krokem je vzdy inicializace. Pomoci inicializace se provede zakladni nastaveni vah a praht
neuronl. Poté se miZeme pustit do trénovani. Trénovdni ma mnoho parametrii, které je
potfeba nastavit (napf. ukonCujici podminka, nastaveni parametrti chyby apod.). B&hem
trénovani pfedkladame prvky trénovaciho souboru, dokud neni splnéna ukoncujici podminka

(max. pocet epoch, konecna chybovost atd.).

-23 -



Dalsi moznosti, jak v matlabu simulovat neuronovu sit, je vytvofit si jeji model
pomoci schemat v prostfedi Simulink. Zde se nachazi knihovny, pomoci kterych lze sestavit
prakticky libovlnou sit. Vyhodou je, ze vSe lze rovnou testovat a pracovat tak s celou siti jako
modelem, ktery se rovnou ladi. A to vSe v uzivatelsky prijemném prostiedi, a bez hlubsi

znalosti programovani.
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5 Vytvoreni matematického modelu, definovani vazeb a jejich

zavislosti

Aby bylo mozné vytvofit neuronovu sit’ reprezentujici zabezpecovaci systém, musime
nejprve tento konkrétni systém nadefinovat. Jako piiklad poslouzi zabezpeCovaci systém

fiktivniho objektu, navrzeny pro ucely testovani.

Tento objekt je dvoupatrovy fadovy rodinny domek se dvéma moZznymi vstupy do

objektu. Pudorys piizemi je zobrazen na obrazku ¢. 8 a prvni patro na obrazku ¢. 9.

Obrazek 8 Piizemi rodinného domu
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[Zdroj: viastni]



Obrazek 9 Prvni patro rodinného domu
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[Zdroj: viastni]

V ptizemi (obr. 8) Ize vidét dvoje vstupni dvere. Jedna se o hlavni vchod, opatieny
magnetickym kontaktem, za nimZ je umisténa klavesnice pro aktivaci a deaktivaci
zabezpeCovaciho systému a vchod vedlejsi, slouzici ke vstupu na terasu. V tomto piipade
uvazujeme, ze je terasa situovana tak, ze neni ptistupnd z ulice. Dvefe vedouci na terasu jsou
opatfeny magnetickym kontaktem a jsou hlidany PIR detektorem, ktery zdroveil monitoruje
prakticky cely obyvaci pokoj a ¢ast jidelny. Pro ptipad vniku pachatele oknem nad jidelnim
stolem, je rdm rovnéZ okna opatfen magnetickym kontaktem. Stejné jako okno v jidelné je
magnetem opatieno i okno v kuchyni, kam PIR detektor ,nevidi“. V kuchyni je také
naplanovano pozarni ¢idlo. Posledni ¢idlo v pfizemi je PIR detektor, monitorujici chodbu
smérem ke schodisti a tim i vystup z koupelny. Co se ty¢e zvukové signalizace, v piizemi je
umisténa vnitini siréna tak, aby byl jeji poplach slySitelny po celém domé. Dvé vnéjsi sirény
spolehlivé zaru¢i dostate¢nou zvukovou signalizaci do ulice. Ustfedna EZS (PZTS) je

umisténa v prvnim nadzemnim podlazi podlazi (Obr. 9) a aby nebyla snadno pfistupna, je
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schodisté a celd chodba v 1. podlazi hlidana v§esmérovym stropnim ¢idelm, hlidajici zaroven

vstup pres pokoje Vv pripad¢ pokusu o vloupani stfeSnimi okny.

Cely objekt bude rozdélen do ¢ty zoén a dvou podSystému. Prvni podsystém bude
obsahovat  stropni vSesmérovy PIR detektor, hlidajici Vv prvnim nadzemnim podlazi
rodinného domu a bude aktivovan pouze tehdy, bude-li dim opustény Gplné. V piipadée, ze
bude dim plny lidi a pokoje ve druhém podlazi budou obsazeny, neni tutno nadzemni podlazi
zabezpecovat. Velka loZnice (obr. 9) vlevo nahote je nepfistupnd, jelikoz sttesni okno nebude
mozné otevrit zvenku. Od schodisté nebude ptistup mozny, nebot’ chodba 1 ¢ast schodiste je

hlidéna pravé timto stropnim PIR detektorem.

Druhy podsystém se bude skladat ze tfi zon, které se nachdzi v pfizemi. Prvni zonou je
magneticky vstupni kontakt, po jehoz rozepnuti je nutno zadat deaktivaéni kod
zabezpecovaciho systému do této zony lze s pomoci zapojeni ATZ piipojit 1 PIR ¢idlo,
umisténé nad dvefmi, které nasleduji. Druhd zona je prostor obyvaciho pokoje,jidelny
a kuchyné, hlidany PIR detektorem umisténym u vstupu na terasu, magnetickym kontaktem
dveii smérem k terase a magnetickymi kontakty v oknech. Pro soucasné hlidani na jedné zoné
lze magnetické kontakty zapojit do série.(Obr. 8) Tieti zonu bude tvofit koufovy detektor

a temper ustfedny.

Pichled znaceni detektort dle CSN EN 50131-1/Z1 viz. p¥iloha &.1.

5.1 Definice matematickych vazeb

Pro definici matematického modelu zabezpecovaciho systému je nejprve nutné urcit,
jakych hodnot mohou ¢idla dosahovat. Vychazejme z ptedpokladu, Ze ¢idla mohou byt bud’ ve
stavu log 0, neboli stav vklidu (zavieny) a stav log 1, ktery muzeme nazvat jako stav

poplachu (otevieny). Takto nadefinovné stavy odpovidaji zapojeni NC (normaly closed).

Aby bylo moZno detekovat pfesné misto naruSeni objektu, musi mit kazdad zoéna
(potazmo kazdy detektor) svilj unikéatni kod (vahu). Prakticky je tento problém vyfeSen praveé
rozdélenim detektori do pfedem nadefinovanych zén a piipadné jsou detektory zapojeny
s pomoci ATZ. ATZ nam umozhuje na jednu zoénu piipojit a identifikovat dva unikatni

detektory.
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5.2 Blokové schema zabezpecovaciho systému

Nasledné (obr.10) schema bylo vytvofeno v simulinku, v matlabu. Schema bylo

navrzeno tak, aby co nejobecnéji interpretovalo funkci zabezpecovaciho systému.

Obrazek 10 Schema zabezpecovaciho systému (simulink)
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[Zdroj: viastni via Simulink]

Bloky, které jsou pojmenované Zol, Z02, Z03, Zo4, Baterie a Zdroj, predstavuji
vstupni vektory (stavy) detektori, ptfipojenych k ustiedné a casti zdroje tj. zalozni baterie
a napajeciho transformatoru. Vektory o dvou prveich obsazenych v téchto blocich ptedstavuji
stav detektoru (0 znamend klid, 1 poplach). Zbylé dva jednoprvkové vektory ptedstavuji stav

funkce baterie a napajeciho transformatoru (0 znamena odpojeno, 1 ptipojeno).

Nasledujici bloky, oznac¢ené jako Zona 1, Zona 2, Zona 3, Zona 4 a Napajeni jsou
reprezentovany neurony, presnéji perceptrony. Vstupni bloky tvoii vstupni informaci pro dany
neuron a na zakladé téchto vstupnich informaci dochazi k vyhodnoceni poplachu. Pro kazdy

prvek vstupniho vektoru je pfifazena unikatni vaha, kterda je pozdé&ji vynasobena 1 nebo O
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(podle stavu vstupniho detektoru) a vyhodnocena piechodovou funkci perceptronu. Tim dojde

ke generovani unikatniho kodu poplachu.

Vahy u kazdého z perceptrond jsou navrzeny tak, aby kazda zona generovala poplachy
Vv fadu, ktery ji byl ptidélen. Kazdy prvek vstupniho vektoru ma vahu navrzenu prave tak, aby
bylo mozné rozlisit, ktery ztéchto prvki je pravé ve stavu log 1 (vyvolani poplachu)
a zaroven umoznil zjistit, zda spolu s nim neni ve stavu poplachu i druhy detektor na téze
z6n¢. Perceptron, ktery interpretuje napajeni, ma za ukol vyslat signal poplachu v pfipad¢, Ze
napajeci trafo bude odpojeno a zdroven zédlozni akumulator bude témét vybity. V tomto
piipad€ zalezi na interpretaci, jelikoz hodnota 0 u baterie bude ve skutecnosti vyssi, resp. tato
hodnota by méla byt popsana jako procentudlni nabiti akumulatoru. Pro pfipad totohoto
modelovani si v§ak prozatim vystac¢ime s hodnotami 0 a 1. Stejn¢ tak v tomto modelu neni
zohlednéno to, ze by ustfedna méla vyslat pouze zpravu o poruse zdroje bez charakteru
poplachu v piipadé€, ze dojde napf. k vypadnuti pojistek a systém se na par minut ocitne bez
primarniho napdjeni. Pro zpiesnéni modelu je potieba definovat podminky chovani v jiném

programovacim jazyce.

Bloky Sumacni ¢len a ustiedna maji za ukol simulovat chovani a ustfedny
zabezpecovaciho systému a vyhodnovcovat vstupni signaly. Piechodova funkce ustfedny
purelin je linearni funkce, ktera nam umozni vyhodnocovat stavy o libovolné hodnoté.Této
piechodové funkce je pouzito u generovani tzv. kodu poplachu, ktery ndm ma za tikol piesné
urcit misto detekce poplachu pravé diky unikatnim vaham detektorim ptidélenym. Ostra
nelinearni funkce, ktera rozliSuje pouze stavy 0 a 1 je zde pouzita pro aktivaci a deaktivaci

sirény.

Posledni nezminéné bloky jsou kontrolni displeje pro zpiehlednéni simulace a operace
s modelem. Na nich lze ptecist hodnoty vah po vyvolani poplachu na zoénach a s témito
hodnotami polachu lze dale pracovat. Je moZné je upravit pravé tak, aby bylo ziejmé, ktera

zona, popft. ktery detektor je praveé ve stavu poplachu.

Detailni rozkresleni schematu modelu perceptronu, ktery ma za tkol reprezentovat
chovani jednotilvych zon, je znazornén na nasledujicim obrazku (obr. 11a). Toto schema je
dodrzeno pro zony 1 - 4 a kromé pozménénych vah vstupnich vektord se ni¢im nelisi.
Podobng, vSak s drobnymi zménami je feSen perceptron, ktery reprezentuje napéjeni. Tento

perceptron je slozen ze dvou sumacnich blokt (kvuli odliseni vektoru Zdroje a Baterie)
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a teprve potom je findlni hodnota hodnocena poslednim sumac¢nim ¢lenem a linearni funkci

(obr. 11b).

Obrazek 11 Schemata neuront (simulink)
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[Zdroj: viastni via Simulink]

Diky tomuto modelu vytvofené¢ho v simulinku lze ziskat tabulku stavii, kterou lze
nasledné pouzit jako soucast trénovaciho souboru pro vybranou neuronovou sit’ a tim tak

danou sit’ naucit, jak hodnotit poplachy.
Nastaveni vah je uvedeno v nasledujici tabulce:

Tabulka 2 Piidélené vahy

Z1 Z2 Z3 Z4
Detektor ¢.1 0.1 0.01 0.001 0.0001
Detektor ¢.2 0.2 0.02 0.002 0.0002

[Zdroj: viastni]
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Vystupem tohoto modelu je kdd obsahujici informaci o misté popachu. Napi. pokud
nastane poplach soucasné na detektoru €. 1 v zon€ Z1 a na 2. detektoru v zon¢ Z3, vystup

bude dan vztahem: 1 X 0.1 + 1 X 0.002 = 0.102

Vahy byly rozvrzeny tak, aby bylo mozno vystupni kdd podle této vzorové tabulky
opét rozlozit. Napt. pokud vystupni kéd bude obsahovat hodnotu 0.021, Ize pak zcela presné

stanovit, ze poplach nastal na 2. detektoru na zon¢ Z2 a na 1. detektoru zony Z3.

Tento model byl sestaven tak, aby ovétil zda, a v jaké mife je moZzné pomoci
vicevrstvého perceptronu simulovat chovani zabezpecovaciho systému podle zadanych
kriterii. Podle vysledkti tohoto modelu v simulinku Ize usoudit, Ze perceptronova sit’ bude

vhodnym typem neuronové sité pro dalsi testovani.

Diky schematickému modelu byla ziskana data pro trénovaci soubor (viz. ptiloha ¢.2),
ktery bude aplikovan na neuronovou sit’ typu vicevrstvého perceptronu, abychom zjistili, do

jaké miry bude sit’ schopna zabezpecovaci systém napodobit.
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6 Model neuronové sité

Tato kapitola se vénuje samotnému modelu neuronové sité. Prvnim krokem bude
vybér typu sité a odiivodnéni pro¢ praveé tento typ, definicie zdkladnich parametrd, dale bude
nasledovat samotné vytvoreni sit¢ pomoci nastroje nntool a pomoci zdrojového kodu. Dalsim

krokem bude aplikace trénovaciho souboru na sit’ a nasledny proces uceni.

6.1 Vybér typu neuronové sité

Jak jiz bylo popsano v kapitole 4, existuje mnoho typi siti, které maji své prednosti ale
bohuzel také nékteré nedostatky. Nemusi to byt vzdy zaleZitost kvality vypocetniho algortimu,

vétSinou zéalezi na vhodnosti pouziti modelu v konkrétnim ptipade¢.

Pro tento piiklad byl vybran model neuronové sité typu vicevrsty perceptron. Tento
typ sit€ ma nespornou vyhodu v univerzalnosti, protoze topologii sit¢ lze nakonfigurovat

piesné podle pozadavki na funkci, vykonnost a moznosti uceni.

Vzhledem Kk tomu, Ze mame vytvofeny trénovaci soubor, je vhodné pouzit uceni
s ucitelem. Prvky trénovaciho souboru budou postupné piedkladany siti a bude dochazet

k postupné zméné vah, dokud nedojde k ,,nauceni* vSech prvki testovaciho souboru.

Obriazek 12 Model neuronové sité
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[Zdroj: viastni]
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Na obr. 12 je model neuronové sité pro realizaci zabezpeCovaciho systému, ktery se
sklada z péti neurond ve vstupni vrstvé a jednim neuronem ve vrstvé vystupni.Tento model
neobsahuje zadné skryté vrstvy. Pfi navrhu modelu se vychazelo z funkéniho schematu ze
simulinku (obr. 10). V1 az V10 jsou logické vstupy do zoén a na vystupu se bude

vyhodnocovat poplasny kod.

Obecny vzorec pro popis vicevrstvého perceptronu
a; = Z Wi X; + Wi €))
i

a;- vystup
w;j- nastaveni vah
x;- vstupni hodnota

Wjo' bias [2] .

Vzhledem k tomu, ze v naSem piipadé neni uvazovana funkce biasu, lze tuto rovnici

pro nas ptiklad upravit nasledujicim zptisobem:
Matematicky popis modelu

Vy =wl*WV1+V2)+ w2 ¥V3+V4)+w3x*V5+V6)+wid«(V7+V8)+ws
+ (V9 4+ V10) (10)

W - vystupni hodnota vypoctu sité

w1l - w5 - Vahy vstupnich neuronti, odpovidajici tabulce €. 2

V1 - V10 - vstupni hodnoty detektorii a napéajeni, odpovidajici hodnotam 0 a 1
Prahové hodnoty nejsou v tomto piipad€ definovany.

Pti vypoctech neuronové sité typu vicevrstvy perceptron se vyuziva zpétného Sifeni
chyb (backpropagation of error). U tohoto algortimu se vychazi z funkce , interpretujici rozdil
mezi skuteCnou a zadanou hodnotou vystupu neuronové sité, kterou lze popsat pomoci

vztahu:
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Backpropagation

6= g (@) ) was; (1D

6;- odchylka posledniho (vystupniho) neuronu
g (a,) - derivace piechodové funkce
Wy, - nastaveni vah

8- odchylka ptedchoziho (vstupniho) neuronu [2].

6.2 Vytvoreni sité

Nyni, kdyz mame vybrany typ sit¢ a mame nadefinovanou topologii, 1ze sit’ snadno
vytvofit pomoci nastroje neural network toolboxu (viz nasledujici postup) nebo pomoci

zdrojového kddu matlabu.

Pro spusténi néstroje neural network toolbox sta¢i v prostfedi matlab zadat piikaz
nntool. Po potvrzeni tohoto piikazu se zobrazi okno s nazvem Network/Data manager (viz
Obr.7). Pomoci tohoto zakladniho okna Ize snadno nadefinovat novou sit, vstupni ¢i
trénovaci data nebo vystupy. VSechna data lze poté exportovat do worksapcu matlabu a lze
s nimi dale pracovat a upravovat je. Postup je mozny i obracen¢, tedy nejprve ve workspacu

nadefinovat pozadovana data a teprve poté je importovat do toolboxu.

Novou sit’ vytvofime kliknutim na tlacitko New network. Po kliku se nam zobrazi
okno, které ndm nabizi mnoho moZznosti konfigurace od typu sit€ a topologie, trénovaci,
adaptac¢ni a pfechodové funkce az po rozsah vstupnich hodnot. V naSem piipadé zvolime sit’
typu Feed-forward backprop (dopiedna sit’ se zpétnym §itenim chyby) a nastavime pocet
neuront a vrstev. Tento model odpovidd dvéma vrstvam, kde v prvni vrstvé je nutno nastavit
pocet neuronti na pét a ve druhé na jeden neuron. Pfechodové funkce jsou zvoleny v obou
vrstvach na purelin (linearni), aby bylo mozné rozpoznat hodnoty v rozsahu 0.0001 az 1.
Vstupni i vystupni rozsah hodnot tedy odpovida rozsahu [0 1; O 1]. Jako trénovaci funkce byla
zvolena fce TRAINGD a jako adaptacni fce byla pouzita LEARNGD. Bliz§i informace

0 téchto funkcich lze lalézt v ndpoveédé matlabu. Na zavér je vhodné pro lepsi piehled sit
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pojmenovat. V tomto ptipadé byla sit’ nazvana jako Model PZTS. Celé nastaveni sité lze

vidét na nasledujicim obrazku (Obr.13).

Obrazek 13 Nastaveni parametri sité

« )i Create New Network - 0] x|

MNetwark Name:lhﬂndel PZTS

-Metwark Type: |Feed-f|:|rward hackprop j
Input ranges: [01:01] et from ... j
Training function: TRAINGD

Adaption learning function:] LEARMNGDM
Perfarmance function: MSEREG

Leflelle

FHumber of layers: 2

Froperies far: ILa*_.ferz vI

Mumber of neurans:|1
Transfar Function: |PURELIM j

ey | Defaults | Cancel | Create

[Zdroj:viastni via Matlab]

Nyni se podivame, jak lze tu samou sit’ vytvofit pomoci piikazii zdrojového kodu.
Nejprve je nutno nadefinovat opét vrstvy sit€¢ a pocet neuroni v nich obsazenych. Pro tento
piipad tedy pouzijeme ptikaz Layers = [5 1]; . Je zfejmé, Ze sit’ bude mit 2 vrstvy, pfiCemz
V prvni vrstveé je neuront pét a ve druhé pouze jeden (stejné jako v pripadé nastaveni pomoci
toolboxu). DalSim krokem je definovani pfechodovych funkci. Pro kazdou vrstvu se
ptechodova funkce definuje =zvlast a tak je pro tento piipad pouzit piikaz
TransFcns = {‘purelin’ ‘purelin‘};. Nyni, kdyz mame definované vrstvy a piechodové
funkce, je nutné stanovit trénovaci, adaptacni a vykonovou funkci. Parametry trénovaci
funkce se zadavaji pomoci ptikazu BTF, adaptacni fce pomoci ptikazu BLF a vykonova fce

pomoci piikazu PF. Nasledujici ptikaz tedy bude vypadat takto:

BTF = ‘traingd’; BLF = ‘learngdm’; PF = ‘mse’.
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Nyni uZ madme nakonfigurované parametry sité a staci sit’ vytvofit. Pro doptfednou sit’
se pouziva pirikaz newff a k tomuto modelu se pomoci piikazu pfipoji nakonfigurované

parametry. Model si nazveme jako PZTS. Ptikaz pro vytvoieni sité je tedy:

PZTS = newff(PR, Layers,TransFcn, BTF, BLFPF); kde parametr PR urcuje

rozsah hodnot ze vstupnich dat.
Néhled pravé vytvotené sité je zobrazen na obr. 14.

Obrazek 14 Nahled sité v prosti‘edi matlab

«): Network: Perc =18 x|

view | Inifialize | Simulate | Train | Adapt | weights

Manager Close |

[Zdroj:viastni via Matlab]

6.3 Ucdeni sité

V okamziku, kdy méame sit’ vytvofenou, lze zacit s procesem uceni. Jak jiz bylo
zminéno, uceni tohoto modelu probéhne za pomoci uéitele. Testovaci soubor Vviz. (pfiloha 2)

je nutné rozd&lit na vstupni data a tzv. target data (data, kterd oéekdvame na vystupu).

Vstupni data maji tvar vektorové matice o velikosti 5 X 2 vstupnich hodnot. Kazda

zOna predstavuje jeden sloupec (2 hodnoty) a nabyva hodnot 0 a 1. Target data jsou matice
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o0 velikosti 5 X 1 hodnot a rozsahem se pohybuji od 0.0001 do 1 (v zavislosti na umisténi

detektoru a zony).

Béhem uceni bude dochazet k postupnému piredkladani prvka trénovaciho souboru,
dokud neprobehne nauceni vSech zékladnich prvki. Neuronova sit’ bude po procesu uceni
schopna urcit i poplachy, které nebyly obsazeny v souboru trénovacich prvki, jako napf.

kombinovany poplach na vice detektorech.

Ptfed samotnym procesem uceni je zapotiebi noveé vytvofenou sit’ inicializovat. Béhem
inicializace dojde k prvnimu nahodnému nastaveni vah, které se podle parametrti u¢eni budou

postupné upravovat.

Inicialiuzaci lze provést opét pomoci toolboxu, kde je potieba oteviit ndhled sité

a v karté Initialize a inicializaci provést pomoci tlacitka Initialize Weights (viz obr. 14).

Obrazek 15 Inicializace vah

« ): Network: Perc =100 x|

View  Initialize | Simulate | Train | Adapt | weights

~ Directions

Click [REVERT WEIGHTS] to set weights and biases to their last initial values.
Click [INITIALIZE WEIGHTS] to set weights and biazes to new initial values.
Llze the "Input Ranges" area below ta view and edit input ranges.

~Input Ranges

01, “
01]

1] | v
|Gettrarinput: ] Revert Ranges| SetRanges |
Manager | Close | RevertWeightsl InitializeWeightsl

[Zdroj:viastni via Matlab]

Nyni jsme pfipraveni postupovat podle ucebniho algoritmu uceni s ucitelem. Pro tento
model je pouzito funkce TRAINGD, coz znamena uceni za pomoci snizovani gradientu
chyby. U tohoto postupu se porovnava vystup s pozadovanou hodnotou, uréi se nastaveni vah

a vypocet vystupu sité. Vystup sité je porovnavan s poZzadovanou hodnotou vystupu a urci se
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chyba.Tato chyba se nasledné §iti zpétné od vystupu ke vstupu. Opakovanim tohoto postupu

dojde ke snizeni chyby na pozadovanou trovein a tim k optimalnimu nastaveni synaptickych

vah.

Metodu zpétného Siteni chyby lze popsat zékladnim vztahem jako chybovou funkci E:

Vypocet chybové funkce E

1 C
E" = Ekzl(y" — )7 (12)

E™- hodnota chybové funkce

Yi - vystupni hodnota

t; - target (pozadovana) hodnota [2].

Dosazenim parcidlni derivace ziskdme vztah pro vypocet zpétného Siteni chyby:

Vypocet zpétného Sifeni chyby

0E OE™

E- chybovéa funkce
w;; - vahy mezi i-tymi a j-tymi prvky [2].

Po inicializaci vah za¢neme predkladat prvky trénovaciho souboru. Pro trénovani sité
je potieba kliknout na kartu train u vytvorené sité. Na této karté (obr. 16) lIze vidét moznosti
trénovani. Jako prvni je nutné vybrat vstupni data Input a pozadovany vystup Target. Rovnéz
si 1ze zvolit nazev vystupniho souboru, kde budou zapsana data z procesu uceni Errors

(chyby) a Outputs (vystupy).
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Obrazek 16 Trénovani sité

« J: Network: Perc =101 %]
view | Initialize | Simuiate  Train | agdapt | weights |

Training Infa | Training Parameters | Optional Info |

~Training Data Training Results
Inputs (Zeros) j Cutputs IF'erc_nutputs|
Targets (Zeros) j Errors IF'erc_erran
[nit Input Delay States, | Zeros) j Final Input Delay States IF'erc_inputatates
Init Layer Delay States. |(zeros) | Final Layer Detay States|Perc_layerStates

Manager Close | Train Netwnrkl

[Zdroj:viastni via Matlab]

Podle ptfedchoziho obrazku vybereme vstupy Inputs a vystupy Targets. V karté
Training parameters nastavime parametry trénovani jako napi. pocet epoch, pozadovanou

maximalni odchylku, max. povolenou chybu nebo napf. €as trénovani.

Trénovani sité spociva v postupném predkladani prvki trénovaciho souboru. Po
piedlozeni kazdého dal$iho prvku dochazi ke zméné synaptickych vah. Tim se sit’ adaptuje
ajeji realny vystup se postupné priblizuje naSim pozadovanym hodnotdm. Proces uceni
modelu neuronové sit¢ PZTS je zndzornén na ndasledujicich grafech, kde je zobrazeno
postupné piblizeni kiivky vykonnosti sité k pozadovanym hodnotam. Cim vice se tato kfivka

ptiblizuje poZzadované hodnoté, k tim menSim zméndm dochézi béhem epoch uceni.
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Graf 1 Proces trénovani sité - 1. krok

) Training with TRAINGD =10 x|

File Edit ‘iew Insetk Tools Deskbop ‘Window Help &

: Performance is 0.049264, Goal is 0.05
1|:| [ T T T T T

10

10

Training-Blue Goal-Black

»“:|'2 ] ] ]
0 5 10 15 20 25 ad

Stop Training | 30 Epochs

[Zdroj:viastni via Matlab]

Béhem prvniho kroku dochéazi k nejvyssi zméné synaptickych vah z defaultniho
nastaveni smérem k nasim pozadavkim. Vykonnost trénovani neuronové sit¢ zavisi na
slozitosti feSen¢ho problému a je potieba stimto udajem experimentovat. Pokud by se
vykonnost sité (performance) zvolila piili§ vysokd, doslo by k nestabilité¢ uciciho algoritmu
a k pfeuceni sité. V opaéném piipad€, pokud je vykonnost zvolena pitilis mala, potfebovali

bychom k dostate¢né zméné vah zbyteéné mnoho itera¢nich cykl (ucicich epoch).

Abychom ucinili prvni krok uceni, byla vykonnost trénovaciho algortimu nastavena

na hodnotu 0.05. Pfi této vykonnosti trvala zména vah 30 ucebnich epoch (viz graf. ¢. 1).
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Graf 2 Proces trénovani sité - 2. krok

) Training with TRAINGD =10 x|

File Edit Y“iew Insert Tools Deskbop ‘Window  Help o

P FPerformance is 4.98507e-005, Goal is Se-005
1':' [ T T T T T T T T I_

Training-Blue Goal-Black

1 D'ﬁ ] ] ]

| |
o 10 20 30 400 a0 B il 80 a0

Stop Training | 91 Epochs

[Zdroj:viastni via Matlab]

V tomto kroce se vahy zménily jen nepatrné, oproti kroku prvnimu. Vykonnost
trénovaci fce tohoto kroku je nyni pouze 5 X 107°. ProtoZe zde byla nastavena vyrazné nizsi

vykonnost trénovaciho algoritmu, bylo k upraveni vah zapotiebi vice iteracnich cykli.
Nyni provedeme stejny trénovaci proces pomoci zdrojového kédu matlabu:

Prvnim krokem, stejné jako u postupu pomoci toolboxu je inicializace sité. Ta se
provede pomoci piikazu PZTS = init( PZTS);. PZTS je nazvem sité, kterou jsme si

nadefinovali v pfedchozim kroce vytvofeni.

Samotné trénovani nadefinované neuronové sit¢ probiha pomoci ptikazu
[net,tr,Y,E,Pf,Af] = train(net,P, T,Pi,Ai,VV,TV); kde net je nazev nasi sité, tr je tzv. training
record, slouZzici k reprezentaci pribehu uceni sité. Y jsou vystupy sité, E je vystupni chyba

sit¢, Pf a Af jsou ukoncujici podminky. Tyto hodnoty budou vraceny siti jako vystupy.
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Vstupy do sité jsou nasledujici: P jsou vstupy do sité (trénovaci soubor), T je target,
neboli pozadovany vystup, Pi a Al jsou vstupni podminky, defaultné nastaveny na hodnotu 0.
Posledni dva parametry jsou VV valida¢ni vektor a TV, které jsou defaultné nastaveny jako

prazdné hodnoty [ ].

Nyni upravime piikaz pro nasi sit. Za net dosadime jméno PZTS aza Pa T
dosadime vstup 11 a target T1. Ostatni parametry neni potfeba zapisovat, staci tedy pouzit

jejich  defaultni  hodnoty. Trénovaci pitikaz bude mit poté tuto podobu:
[PZTS,tr,Y,E]=train(PZTS,11,T1);.

Tento piikaz Ize aplikovat za sebou tolikrat, kolik mdme prvki v trénovacim souboru.
Tim dojde k postupnému natrénovani sité. Po kazdém kroce ndm navic pole matlabu vrati

hodnoty E (chyby) a Y (vystupu sit¢).

K nastaveni trénovaci funkce slouzi piikaz PZTS.trainFcn. V nasem piipadé se
jedna o funkci Traingd, ktera jiz byla pospana vySe. VSechny nastavitelné parametry
trénovani lze zobrazit a piipadné upravit po napsani piikazu PZTS.trainParam. Jedna se
0 stejné parametry jako u trénovani sit€¢ pomoci toolboxu, tedy o parametry epochs (pocet

ucicich epoch), goal (maximalni povolena chyba) a dalsi.

6.4 Simulace sité

Nyni, kdyz méme sit’ vytvofenou, inicializovanou a natrénovanou, mizeme vyzkouset,
jak bude reagovat na doposud neznamé podnéty (vektory, které se sit’ neuéila). Simulacni
vektory jsou uvedeny v nasledujici tabulce. Pfedpokladejme, Ze sit’ by po nauceni méla byt

schopna na zakladé vstupnich vektorti vyhodnotit, na kterém detektoru, ¢i zoné se poplach

vyskytl.
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6.4.1 Definice simulace simula¢nich vektoru

Tabulka 3 Simulaé¢ni vektory

Z1 Z2 Z3 Z4 Napajeni
Det.1 | Det.2 | Det.l | Det.2 | Det.l | Det.2 | Det.l | Det.2 |Baterie | Zdroj
1 1 0 0 0 0 0 0 1 1
0 0 1 0 1 0 0 0 1 1
0 0 0 0 0 1 1 0 1 1
0 0 0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 0 0 0

[Zdroj: viastni]

V tabulce €.3 jsou definovany ndhodné situace, které nebyly siti pfedlozeny jako prvek
trénovaciho souboru. Kazdy ftadek predstavuje naruseni urcitych detektort v zonéch.
V prvnim fadku je predstavena situace, kdy pachatel zpisobi poplach soucasné na obou
detektorech, které jsou nadefinovany v prvni zoéné. Dalsi fadky simuluji naruseni 2 detektorti

v odlisnych zénach a posledni 2 fadky simuluji potiZze s napajenim.

Aby bylo mozné tyto simulacni stavy piedlozit siti, je nutné je upravit jako matici
vstupu. Stejné jako trénovaci prvKky, i tyto simula¢ni prvky musi byt obsazeny v matici
05 X 2 prvcich, kde prvni fadek matice predstavuje kazdy lichy fadek tabulky ¢. 3. Druhy
fadek matice bude obsahovat vSechny sudé fadky tabulky ¢. 3.

Jako ndzorny piiklad je pouzit piepis prvniho fadku z tabulky do matice, kterd bude

mit nasledujici tvar: [10001;2000 1].

6.4.2 Proces simulace

Obdobné jako vytvoreni i trénovani, také simulaci sit€ je moZné provést obéma

zpiisoby, tedy za pomoci toolboxu 1 za pomoci zdrojového kodu.
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Jako prvni bude simulace demonstrovana v toolboxu. Abychom mohli zah4jit proces
simulace sité, je nutné v zdkladni nabidce otevfit sit. Po otevieni nabidky sit¢ je nutné oteviit

zalozku Simulate (viz obr. 17)

Obrazek 17 Simulace sité

« J: Network: Perc =10/ %]

view | Intialize  Simulate | Train | Adapt | weights

~ Simulation Data Simulation Results

Inputs (Zeros) Cutputs Ferc_outputs

[mit [Rput Delay States (ZEFOE] Einal nput Delay States [Ferc_inputStates

LLelle

(it Layver Delay States IZErOs] Einal Layer Delay States |Ferc_layerStates

Supply Targets r
Targets I IZErOs] j Errors Ferc_errors
Manager Close | Simulate Metwaork

[Zdroj:viastni via Matlab]

Nyni jiz staci vybrat vstup, ktery chceme simulovat. V nasem ptipad¢ pouzijeme vyse

uvedeny vektor podle tabulky ¢.3.

Béhem procesu simulace sité dochazi k vypoctu vystupu v zavislosti na nastaveni vah,
ktery byl vypocitan na zakladé trénovani sité. Hodnota vystupu bude zapsana do proménné,
V tomto piipadé¢ do proménné s ndzvem Perc_outputs a v zdkladnim okné ji lze jednoduse

otevrit.

V ptipadé, ze chceme simulaci spustit pomoci zdrojového kddu, je nutné pouzit piikaz
sim(net,p). Tento piikaz je vhodné doplnit o pfifazeni do proménné, jako napf.

a = sim(net,p).

Net zde zastupuje sit, kterou chceme simulovat a p je vstupni vektor (matice)

simulace. V naSem piipadé¢ tedy pouzijeme piikazy Siml = [1 0 0 0 1;1 0 0 O 1J;
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a =sim(PZTS,Sim1). Hodnoty zapsané v proménné a lze vypsat do workspacu nebo zobrazit

v grafu pomoci ptikazu plot(a).

=45 -



7 Vysledky a zhodnoceni

Po Gspésné simulaci Ize shrnout, k ¢emu jsme dosli. Vystupni hodnota je matice ve
tvaru 5 X 1 hodnot. Tyto hodnoty interpretuji stav zabezpecovaciho systému. V ptipadé, ze je
pomoci vstupl zaznamendn poplach, je mozné pomoci vystupniho vektoru snadno

identifikovat jeho zdroj.

7.1 Vysledky simulace

Nejprve je nutné vyzkousSet, jak systém zareaguje na stav, kdy je zabezpecovaci
systém v klidu, tedy vSechny zony maji na vstupech pfivedeny stavy log. 0 a napajeni baterie

i zdroje log.1.

Pouzijeme tedy ptikaz simulace, ktery je uveden vySe. Simula¢ni vektor Siml
zménime tak, aby jeho hodnoty obsahovaly matici [0 000 1; 0 0 0 0 1]. Tato matice odpovida
prvnimu prvku trénovaciho souboru. Spusténim simulaéniho pfikazu a vyvolanim proménné
a se dockame odpovédi na tento piikaz ktera bude zobrazena jako: a = [0.19 0.19 0.19 0.19
0.086].

Hodnota 0.19 tedy odpovida stavu, kdy je dand zéna v klidu a nevykazuje Zadné
znamky narusSeni. Posledni hodnota matice (hodnota 0.086) ptfedstavuje stav, kdy je napajeni

Vv poradku.

Nyni jiZ miizeme testovat reakce vystupu sité na simual¢ni vektory, které jsou uvedeny
Vv tabulce ¢. 3. Jako prvni si vezmeme ptipad, kdy zavedeme poplach na oba detektory prvni
z6Ony, ktery odpovida prvnimu fadku této tabulky. Vektor Sim1 tedy bude mit hodnoty [1 000
1; 1 0 0 0 1]. Po provedeni simulace dostaneme vysledek v podpbé vypisu proménné
a=1[0.086 0.19 0.19 0.19 0.086]. V ptipad¢ naruseni zon tedy hodnota 0.086 znamena, ze

byly souc¢asné naruseny oba detektory v dané zon€ (umisténi k-tého prvku v matici).

Abychom zjistili, jak se vystup zméni v piipadé¢, Ze bude naruSen pouze prvni detektor
jedné zoény a pouze druhy detektor zony jiné, dosadime do vektoru Siml hodnoty matice
odpovidajici 3. fadku tab. ¢.3. Tedy jedna se matici ve tvaru [0 001 1; 0 0 1 0 1]. Odpovedi
na tento simulaéni krok nam bude hodnota a =[0.19 0.19 0.22 0.05 0.086]. Hodnota 0.22 nam
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interpretuje stav, kdy je naruSen pouze druhy detektor dané zony a hodnota 0.05 je vracena pii

naruseni prvniho detektoru ze zony odlisné.
Cely soubor simula¢nich vektori a vysledky simulace jsou zobrazeny v tabulce €. 4.

Tabulka 4 Vysledky simulace

Vstup Narusené zony Narus$ené Vystup
detektory
[00001,00001] 0 0 [0.19 0.19 0.19 0.19 0.086]
[10001;210001] 1 la?2 [0.086 0.19 0.19 0.19
0.086]
[00011,00101] 3a4 2al [0.19 0.19 0.22 0.05 0.086]
[00000;00001] Napajeni Baterie [0.190.190.19 0.19 0.22]
[00000;00000] Napajeni Baterie +Zdroj [0.190.190.19 0.19 0.19]

[Zdroj: viastni]

7.2 Zhodnoceni simulace

Jak je patrné z tabulky ¢. 4, hodnoty vystupu se méni podle zmény vstupnich vektort
a cely model je proto funkéni. Co se tyCe vyhlaSeni poplachu pti poruse napajeni, tam je
hodnoty potieba chapat jako opacné, viici hodnotam vystupti reagujici na spusténi poplachu
zon. Vystupni vektor je mozné chapat jako stavovy kod ustfedny na zéklad¢é kterého by
ustfedna méla vyhlaSovat poplachy. Pro vyssi pfehlednost jsou koédy uvedeny v nasledujici

kddovaci tabulce:
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Tabulka 5 Kédovaci tabulka

Kody zon Kody napéjeni

Kéd | Vyznam Poplach Kéd | Vyznam Poplach

0.19 | Bez poplachu NE 0.19 | Porucha baterie i zdroje ANO

0.22 | Poplach 2. detektoru ANO 0.22 | Porucha baterie NE

0.05 | Poplach 1. detektoru ANO 0.05 | Porucha zdroje NE

0.086 | Poplach obou | ANO 0.086 | Napajeni v potadku NE
detektorti

[Zdroj: viastni]

Hodnoty vystupi, jsou zavislé na topologii sité a struktufe trénovaciho souboru.
Trénovaci soubor byl vytvofen tak, aby byla sit’ schopna rozeznat 4 zakladni stavy - Viz.

tabulka €. 5.

Tento model byl navrzen jako nejjednodussi moznd varianta zabezpecCovaciho
systému. Pouzitim obdobného postupu by bylo mozné tento model rozsitit napt. o bezdratovy

modul, rizné druhy kdodovani nebo napt. piipojeni vstupit PGM.
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8 Zavér

Problematika neuronovych siti je zndma jiz pomérné dlouhou dobu. Metody algoritmi
fesici tuto problematiku se vSak stale vyvijeji a vylepSuji. Stejné tak vznikaji nové prilezitosti
pro tyto vypocetni modely. Oblasti vyuziti neuronovych siti jsou velice Siroké, od regresnich

uloh, pies rozpoznavani znakti nebo obrazkili az po prognostické metody.

V této praci byl zpracovan model zabezpeCovaciho systému nejprve jako matematicky
model, u kter¢ho byly zavedeny vstupy simulujici chovani detektorti v jednotlivych zénach.
Byly stanoveny piedpokadané vystupy, které by mél model splitovat, aby mohl byt oznacen za
funk¢éni. Tento matematicky model byl aplikovan na model perceptronové sité, ktera se
skladala ze dvou vrstev, ptiCemz prvni vrstva obsahovala pét a druhd vrstva jeden perceptron.

Ptechodové funkce u perceptront byly zvoleny jako linearni.

Po vytvoieni trénovaciho souboru doSlo k jeho upravé tak, aby bylo mozné jej
implementovat na sit’. Trénovaci soubor byl rozdélen na vstupni data a cilova (target) data tak,
aby doslo k postupnému nauceni vSech prvka tohoto souboru. Proces uceni byl popsan

v kapitole 6.3 a znazornén pomoci grafii.

Kdyz byla sit’ natrénovana, bylo dilezité vyzkouset, do jaké miry je tento model
funk¢ni. Tohoto testu bylo docileno pomoci simulace stavii, které nebyly siti pfedlozeny jako
prvky trénovaciho souboru. Vystupy sité odpovidaly piredpokladiim a hodnoty vystupu byly
popsany v tabulce €. 5 v kapitole 7.2.

Model neuronové sité zpracovany v této praci je funkcni. Jedna se o zakladni model,
ktery by bylo mozné dale rozsitit napt. o bezdratovy modul (detekce bezdratovych detektori),

rizné druhy rezimii pro zakédovani nebo nékolik typt poplachu.

Zaroven tento model otevird nové moznosti pro testovani zabezpeCovacich systému
pomoci ostatnich typd neuronové sité. Kazda neuronova sit’ ma své klady i zapory, vice ¢i
méné vhodné pro feSeni této problematiky. Ucelem dalfich vyzkumit mize byt vznik
upravené¢ho modelu, ktery bude schopen sam urovat miry zabezpeceni danych objektd, nebo
v opa¢ném piipad¢ na zdkladé¢ zadané miry zabezpeceni a poZadovanych typli pouzitych

detektori navrhnout strukturu zabezpecovaciho systému, zplsoby pouzivani dle
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individualnich potieb uzivatel, nebo ovladani prvkil se zabezpeCovacim systémem

spojenych.
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