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ABSTRAKT

Bakalarska prace se vénuje navrhu a vyvoji e-mailového klienta, ktery je prizptisoben po-
tfebam seniorl ve véku 90 let a starsim. Hlavnim cilem bylo vytvorit uzivatelsky privétivé
rozhrani, které minimalizuje komplexitu a zahrnuje pouze nezbytné funkce relevantni pro
tuto cilovou skupinu lidi. Navic byla do aplikace integrovana zvukova asistence, ktera
usnadnuje navigaci v prostredi programu a zlepsuje celkovou uZzivatelskou zkusenost. Jako
soucast zabezpeceni aplikace byla implementovana funkce, kterd varuje uzivatele pred
potencialnim nebezpecim spojenym s odkazy vedoucimi na podvodné webové stranky
obsazené v prijatych e-mailovych zpravach. Toto opatteni pfispiva k ochrané uzivateli
pred online hrozbami a podvody. Kompletni zdrojovy kod této bakalarské prace je volné
dostupny v repozitati na platformé Github.

KLICOVA SLOVA
E-mailovy klient, IMAP, Phishing, Senior, SMTP, Socialni inZenyrstvi

ABSTRACT

The bachelor thesis focuses on the design and development of an e-mail client that is
adapted to the needs of seniors aged 90 years and older. The main goal was to create a
user-friendly interface that minimizes complexity and includes only the necessary features
relevant to this target group of people. In addition, audio assistance was integrated into
the application, which significantly facilitates navigation in the program environment
and improves the overall user experience. As part of the application’s security, a special
feature has been implemented to warn users of the potential dangers associated with
links leading to fraudulent websites contained in received email messages. This measure
helps to protect users from online threats and scams. The complete source code of this
thesis is freely available in the Github repository.
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Uvod

Cilem této bakalarské prace je vytvorit uzivatelsky privétivy a snadno ovladatelny
e-mailovy klient, ktery bude specidlné navrzen pro potieby seniort ve véku 90 let
a vice. PTi pohledu na dnes jiz existujici e-mailové klienty je evidentni, Ze jejich
slozité funkce a rozhrani mohou byt pro seniory matouci a obtizné ovladatelné.
Proto v ramci projektu Senior-os vznikl navrh na vytvotreni e-mailového klienta,
ktery by byl prizpusoben a zjednodusen pro potteby prave této specifické uzivatelské
skupiny. Cilem je vytvorit jednoduché a intuitivni rozhrani, zminimalizovat slozité
funkce a zamérit se na zakladni operace, které mohou seniofi potiebovat v ramci
komunikace pres e-mail.

Teoreticka ¢ast této prace zacind kapitolou [I kterd se vénuje popisu e-mailové
komunikace. Prvni podkapitola [I.1] se vénuje formétim a skladbé e-mailové zpravy,
v podkapitole je popsan prenos e-mailové zpravy od odesilatele k ptijemci. Na-
sleduje podkapitola vénujici se struénému popisu systému DNS a doménovych
jmen.

Daéle se zde nachézi kapitola [2] kterd se zabyva problematikou socidlniho inZe-
nyrstvi. V podkapitolach a [2.2] jsou zkoumény faze a typy ttoku socidlniho in-
zenyrstvi, nasleduje podkapitola o podvodnych e-mailovych zpravach. Posledni
podkapitola se vénuje socidlnimu inzenyrstvi v Ceské republice.

Kapitola (3| bakalarské prace se vénuje zakladnim protokoltim, které se pouzivaji
pro praci s e-maily. Konkrétné se jedna o protokol SMTP, ktery slouzi uzivateli
k odeslani posty, protokol IMAP umoznujici pristupovat ke schrance uzivatele z li-
bovolného zafizeni a ¢ist e-maily pfimo z online schranky, protokol POP slouzici
ke stazeni posty na zafizeni uzivatele a protokol MIMFE slouzici pro odesilani jinych
nez textovych dat prostfednictvim e-mailu.

V zéavéru teoretické ¢ésti jsou v kapitole [] popsény moduly, které bylo potieba
implementovat do aplikace, aby bylo mozné dosdhnout pozadovanych vysledk.

Prakticka cast bakalarské prace popisuje vytvoreni e-mailového klienta a jeho
testovani. V kapitole [f] je popsén postupny vyvoj aplikace pomoci programovaciho
jazyku Python. Jednotlivé podkapitoly se vénuji konkrétnim castem vyvoje. Pod-
kapitola se zabyva navrhem a implementaci grafického uzivatelského rozhrani.
V sekci je popsano ovladani e-mailového klienta pomoci tlac¢itek. Nasleduje pod-
kapitola [5.3] vénujici se konfiguraci parametri. Dale jsou v podkapitolach a
popsana prostiedi pro psani a ¢teni e-mailovych zprav. Podkapitola se vénuje
tvorbé a implementaci hlasové asistence. Posledni dvé podkapitoly a se ve-
nuji ochrané pred podvodnymi e-mailovymi zpravami a zaznamenavani vzniklych

udalosti.
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Predposledni kapitola [0] se zabyva testovanim vytvofeného e-mailového klienta.
V podkapitole[6.1]jsou popsany jednotkové testy klicovych funkei aplikace. Nasleduje
¢ast [6.2] vénujici se testovani nacitdni aplikace. Podkapitola [6.3] pfiblizuje testovani
uzivateli, véetné vysledkt z dotaznikového Setieni. Posledni dvé sekce této kapitoly
a se vénuji odladéni aplikace na zékladé vysledkl testovani a ndvrhim na
zlepseni.

V zévéru bakalarské prace (kapitola [7)) je popsano zverejnéni vysledného kédu

a postup pri instalaci a spusténi aplikace.
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1 E-mailova komunikace

E-mailova komunikace je zdkladni sluzba, kterou lze najit v prostredi internetu
a hraje klicovou roli pfi vyméné informaci mezi jednotlivci ¢i mezi riznymi organi-
zacemi. Jedna se o prostredek, ktery umoznuje rychly a efektivni zptisob prenosu
zprav prostrednictvim elektronické posty, bez ohledu na geografickou vzdalenost.

Existuje cela fada e-mailovych platforem, které tuto sluzbu poskytuji. Jednim
z nejrozsitenéjsich poskytovateli je Gmail, ktery uzivatelim nabizi Sirokou skéalu
funkci a vyhod. Kromé toho existuji i dalsi poskytovatelé, jako Outlook nebo Seznam
a mnoho dalsich, kazdy s vlastnimi vyhodami.

Elektronickd média, jako jsou e-maily, méni zpusob, jakym lidé navzajem ko-
munikuji a vyrazné se odlisuji od klasické osobni komunikace. Tato média spojuji
pisemné sdélovani s rychlosti a dostupnosti, kterou nabizi dnesni mobilni telefony.
Diky e-mailiim mame moznost komunikovat prakticky kdykoli a odkudkoli, coz ndm
umoziuje rychle a efektivné sdilet informace [1].

S témito vyhodami prichazeji i uréité vyzvy. Osobni komunikace casto zahrnuje
vice nuanci a emocionalniho vyjadrovani, komunikace pomoci elektronickych médii
muze nékdy tuto hloubku ztrécet. Diraz na pisemnou formu (na psané slovo bez
osobni interakce), muze vést ke zjednoduseni komunikace a ke ztraté jejiho kontextu.
Také muze dochazet k rozvoji povrchniho stylu komunikace kvtli velkému mnozstvi
elektronickych zprav a potiebé rychlych odpovédi [1].

Lze konstatovat, ze elektronickad média vytvari novy model komunikace, ve kte-
rém je dilezité najit rovnovahu mezi rychlosti a hloubkou vyjadreni, aby komunikace

byla efektivni a smysluplna [1].

1.1 E-mailova zprava

E-mailova zprava se sklada ze dvou hlavnich c¢asti — zahlavi a téla. Zahlavi obsa-
huje rtizna pole, ktera reprezentuji informace o odesilateli a piijemci. Typicky jsou
do zahlavi e-mailové zpravy zakomponovana tato pole [2]:

o predmét zpravy — pole poskytujici shrnuti obsahu e-mailové zpréavy,

« odesilatel — pole pro oznaceni e-mailové adresy odesilatele,

o datum a cas prijeti — pole vyplnované automaticky a povinné, poskytuje

casové informace,

e odpoveédét — pole slouzici pro reakci na prijatou zpravu,

o prijemce — pole pro zobrazeni prijemce posty,

» kopie (CC) — pole slouzici pro odeslédni e-mailové zpravy lidem, od kterych

se neocekava odpoved,
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» skrytad kopie (BCC) - pole umozinujici utajeni informaci o dalsich prijem-

cich,

o prilohy — pole obsahujici soubory prilozené k e-mailové zpravé.

Télo e-mailu obsahuje samotny obsah zpravy, mize se jednat o text, videa nebo
prilozené soubory a mnoho dalsiho. Format téla e-mailu mtze byt bud cisty jednodu-
chy text, nebo HTML v zévislosti na uzivatelové uvazeni. E-maily napsané pomoci
HTML umoznuji navic vkladani specidlniho formatovani a multimedidlniho obsahu
primo do téla zpravy. Na konci obsahu e-mailové zpravy muze byt také pridan au-

tomaticky generovany text nebo podpis [2].

Formaty e-mailovych zprav

Vybér formatu e-mailové zpravy hraje klicovou roli v tom, jak bude piijemci prezen-
tovana. Outlook, jeden z nejvice pouzivanych e-mailovych klientti, nabizi tii odlisné
forméty zprav: HTML, cisty text a RTF (Rich Text Format). Gmail omezuje vybér
na dveé varianty: HTML a cisty text. Volba formatu zavisi na obsahu a vizualnich

prvcich pouzitych v téle e-mailové zpravy.

Cisty textovy format

Tento format je kompatibilni a ¢itelny ve vSech e-mailovych klientech. Je zalozeny na
¢istém textu, tudiz chybi podpora barev, riznych fezi pisem a dalsich formatovacich
vlastnosti. Obrazky je mozné vkladat jako prilohy, nikoliv jako soucast téla e-mailové

zpravy [3].

HTML format

Jedna se o format, ktery je idedlni pro vytvareni zprav s riznymi typy pisem, barvami
a formatovanim. Podporuje vkladani multimédii, jako jsou napriklad obrazky, do téla

e-mailové zpravy [3].

Rich Text Format (RTF)

Jedna se o exkluzivni format podporovany ve vsech verzich Outlook. U zprav posla-

nych na jiny e-mailovy klient dochdzi ke konverzi na HTML format [3].
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1.2 Prenos e-mailové zpravy

Po odeslani e-mailové zpravy z e-mailového klienta odesilatele miize tato zprava pro-
jit nékolika mezilehlymi servery, nez bude tspésné dorucena do schranky prijemce.

Tento proces fidi ne¢kolik tzv. agenti. Jednotlivé agenty lze vidét na obr.

aMUA
POP

SMTP SMTP IMAP

MTA SMTP MTA

rMUA

Obr. 1.1: Prenos e-mailové zpravy.

Mail User Agent — MUA

Jednd se o e-mailovy klient, ktery uzivatel pouziva pro psani nebo ¢teni e-mailovych
zprav. Existuji dva typy MUA — autorsky MUA (aMUA) a MUA prijemce (rMUA).

Autorsky MUA slouzi k vytvareni a odesilani e-mailovych zprav, jeho funkei je
rovnéz uchovavani kopii zprav na svém tulozisti. MUA prijemce prijimé a zpracovava

zpravy, které mu byly adresovany [4].

Message Store — MS

Slouzi pro dlouhodobé ukladani e-mailovych zprav. Ziskava zpravy prostfednictvim
MDA a umoznuje MUA k témto zpravam pristupovat pomoci protokold IMAP nebo
POP [4].

Mail Submission Agent — MSA

Jedna se o prostrednika mezi e-mailovym klientem MUA a agentem pro prenos
e-mailové posty MTA. Prijima zpravy od e-mailového klienta, pred samotnym preno-
sem provadi kontrolu zprav a pokud se v nich nevyskytuje chyba, preda je k odeslani
MTA [4].
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Mail Transfer Agent — MTA

Zajistuje prenos e-mailovych zprav, pricemz prostfednictvim smérovani urcéuje opti-
malni cestu k MDA prijemce. E-mailova zprava muze pri této cesté projit nékolika
mezilehlymi MTA servery nez dorazi do cile. V pripadé selhani umoznuje MTA opa-
kovany prenos zpravy. Komunikace mezi jednotlivymi MTA servery je ¢asto usku-
tecnovana pomoci protokolu SMTP.

Pro smérovani se pouziva DNS MX zaznam, ktery specifikuje, jaky MTA by mél

byt pouzit pro dosazeni cilové domény [4].

Mail Delivery Agent — MDA

Prebira e-mailové zpravy od MTA a zajistuje jejich doruceni do tlozisté zprav, pri-
padné primo do schranky prijemce. Stard se také o presmérovani e-mailovych zprav

na zakladé preferenci prijemce [4].

1.3 Doménova jména a systém DNS

Domain Name System je zodpovédny za preklad doménovych jmen na ¢iselné IP
adresy, které identifikuji konkrétni pocitace ¢i servery v siti Internet. DNS si lze
predstavit jako distribuovanou databazi doménovych jmen, kterd ma hierarchickou
strukturu.

DNS funguje na bazi klient-server. Serverovou ¢ast tvori tzv. name servery, coz
jsou servery obsahujici informace o urcitych segmentech databaze. Tyto informace
poskytuji uzivatelim, tzv. resolverim. Resolver vytvari dotazy a odesila je na name
server [5].

Doménova jména slouzi pro jednodussi pristup k informacim v DNS. Kazda
doména je spojena s unikatni IP adresou, kterou lze identifikovat pomoci DNS da-
tabéze [5].

Hierarchicka struktura DNS

Cela struktura DNS je modelovana jako obraceny strom, kde kazdy uzel reprezen-
tuje konkrétni doménu. Tato hierarchie umoznuje organizaci domén do podstromi
a subdomén, coz usnadnuje spravu a decentralizaci informaci. Kazdd doména ma
unikatni nazev, ktery identifikuje jeji pozici v hierarchii a umoznuje jednoznacny
pristup k informacim [5].

Doménova jména jsou délena do nékolika trovni, oddélenych teckami. Existuji
top-level domény (TLD), domény druhé drovné (SLD)a domény dalsich drovni, které
vytvareji hierarchickou strukturu, viz obr. Domény jsou rozdéleny teckami, plny
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zapis tvori uplné doménové jméno. Doménova jména musi byt unikatni v rdmci dané
trovné [6]. Timto zptsobem je zajisténo, ze kazdy uzel v ramci DNS mé jedine¢nou
identitu.

Kazda TLD eviduje informace o vSech doménach druhého radu. Obdobné kazda

doména druhého fadu uchovava informace o doménach tretiho radu [6].

TLD ‘ com ’ ‘ cz ’ ‘ edu ’ ‘ gov ’ [ net ’ TLD

SLD ‘ google ’

seznam ’ ‘ mit ’ ‘ nasa ’ [ php ’ SLD

Obr. 1.2: Hierarchie doménovych jmen.

Decentralizace je umoznéna diky delegaci odpovédnosti za subdomény riznym
organizacim [5]. Napfiklad organizace spravujici doménu ,cz“ muze delegovat od-
povédnost za subdoménu ,seznam.cz“ na jinou organizaci, coz vytvari novou auto-
nomné spravovanou zonu.

Diky doménovym jménim a systému DNS je zaruceno, ze si uzivatel nemusi
pamatovat IP adresu jednotlivych uzlu v siti, ale mize pouzit lépe zapamatovatelné
doménové jméno.

Princip fungovani DNS

1. Uzivatel otevie ve svém webovém prohlizeéi libovolnou webovou stranku, napt.
L WWW. SEZNam.cz .

2. Pocitac nejprve kontaktuje sviij lokdlni DNS server. Pokud lokalni DNS server
nezna pozadovanou IP adresu, zepta se na jméno ,,www.seznam.cz* nékterého
z kotenovych serverti.

3. Pokud kofenovy server odpovéd nezna, predd lokalnimu DNS serveru seznam
name servert pro doménu ,,.cz“

4. Lokalni DNS server kontaktuje jeden z téchto serveri a dotaze se na jméno

LWWW. seznam. cz*.
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5. Pokud server odpovéd opét nezna, posle informaci o serveru, ktery obsahuje
doménu ,,seznam.cz*.

6. Lokalni DNS server posle dotaz na server, ktery poskytuje doménu ,,seznam.cz“.

7. Dotazany server posle odpovéd s IP adresou prislusici doménovému jménu
L WWW. SEZNam.cz .

8. Tuto adresu preda lokalni DNS server zpét pocitaci, ktery poté mize zobrazit

webovou stranku [6].

Typy DNS zaznamii

Existuje nékolik typtt DNS zdznamu, vybrané z nich popisuje tabulka [I.1]

Tab. 1.1: DNS zaznamy [7].

Zéznam Vyznam
A Slouzi pro nasmérovani domény na konkrétni [Pv4 adresu.
AAAA Slouzi pro nasmérovani domény na konkrétni IPv6 adresu.
CAA Urcuje certifikacni autoritu, kterd mize doméné vystavit certifikat.
CNAME Slouzi k presmérovani jedné domény na druhou.
MX Urcuje, na jaky postovni server je smérovand posta zaslana na doménu.
NS Urcuje autoritativni name servery pro doménu.
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2 Socialni inzenyrstvi

Socidlni inzenyrstvi mizeme chapat jako uméni manipulace a klaméani s cilem zis-
kat osobni a citlivé informace od jednotlivell prostrednictvim digitalniho prostredi.
Tato metoda kybernetickych ttoki spo¢iva v tom, ze toc¢nici vyuzivaji rizné psy-
chologické triky a manipulac¢ni techniky s cilem ptfesvédcit obéti k prozrazeni jejich
citlivych udaju.

Hlavnim cilem socialniho inzenyrstvi je ziskani informaci bez nutnosti pouzit
technické dovednosti nebo napsat kdéd. Manipulacni postupy zahrnuji ziskani du-
véry nebo vydavani se za duvéryhodnou osobu, ¢imz se ttoénik snazi ziskat pristup
k citlivym udajim obéti. I presto, ze tato metoda nevyzaduje hluboké technické
znalosti, je povazovana za uc¢innou a neméla by byt podcenovana, protoze velka cast

kybernetickych hrozeb vznikd pravé prostiednictvim socialniho inzenyrstvi [§].

2.1 Faze atoki socialniho inzenyrstvi

Cely proces ttoku se sklada z nékolika fazi. Zac¢ina fazi pripravy, kde utocénik shro-
mazduje klicové informace o své obéti. Nasleduje faze infiltrace, béhem které ttocnik
navazuje kontakt s obéti a snazi se ziskat jeji divéru. Samotny ttok probiha ve fazi,
kdy utoc¢nik vyuziva rizné metody k ziskani pozadovanych informaci od obéti. Po
dosazeni cile prichazi faze opusténi, kde ttocnik okamzité opousti komunikaci, aby
minimalizoval riziko odhaleni. Pro tto¢niky je ¢asto snadné ziskat pristup k citlivym

dattim pouhym ziskdnim jediného uzivatelského jména a hesla [§].

Snizovani dopadu atoki socialniho inzenyrstvi

Nejrizikovejsi fazi socidlniho inzenyrstvi je faze navazovani vztahu s potencidlni
obéti. Klicovym opatfenim k minimalizaci ispéchu tutoku je systematicka priprava
obéti na mozna rizika a uskali v této fazi.

Priprava by méla zahrnovat pravidelné simulace utokii socialniho inzenyrstvi,
které umozni obétem lépe rozpoznat potencialni hrozby a adekvatné na né reagovat.
Kromé toho je nezbytné zajistit pravidelna skoleni, poskytujici obétem aktudlni
informace o novych metodéch socialntho inzenyrstvi [9].

Implementace bezpecnostni politiky, kterou by vsSichni uzivatelé meli striktné
dodrzovat, predstavuje dalsi ic¢inné opatreni. Tato politika by méla zahrnovat [9]:

o nastaveni filtri pro rozpoznani podvodnych e-maili a ovérovani totoznosti

odesilatele e-mailu,

e pouzivani ovéreného a bezpecéného softwaru s pravidelnymi aktualizacemi,

o pravidelnou ucast na skolenich v oblasti bezpecnosti,
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o implementaci dvou-faktorové nebo vice-faktorové autentizace pro zvyseni bez-
pecnosti,

o pravidelnou aktualizaci hesel a zabranéni opakovani stejnych hesel,

o minimalizaci digitalni stopy na socidlnich médiich s cilem omezit dostupnost
osobnich informaci,

e vyvarovani se navstév podezrelych internetovych stranek a otevirani e-maili
nebo priloh od neznamych zdroju.

Jednotlivé opatfeni a faze ttoki socidlniho inzenyrstvi zachycuje obrazek 2.1}

Faze opusténi

Faze ptipravy Utok
Faze
> > vytvareni vztahu
Utoénik Obét
_ Simulace || b idlené skoleni e el
socialniho inZenyrstvi politika

Obr. 2.1: Féze a snizovani dopadu ttoku socidlniho inzenyrstvi [9].
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2.2 Typy atoki socialniho inzenyrstvi

Utocnici pouzivaji riizné strategie a Sirokou skalu ttoku k ziskdni neopravnéného
pristupu k citlivym informacim. V této ¢asti bakalarské prace jsou popsany nékteré

z nejbéznéjsich typt atoki.

Phishingové utoky

Utoénici vyuZivaji falesné e-maily tvafici se jako davéryhodny zdroj od zndme spo-
le¢nosti nebo statni instituce. Cilem je presvédcit obét k zaslani osobnich udaji jako

jsou hesla nebo bankovni idaje [8].

Spam uatoky

Tato metoda predstavuje taktiku, kdy tto¢nik hromadné rozesila e-mailové zpravy
s cilem oslovit co nejvétsi mnozstvi lidi. Primérnim dcelem je ziskani citlivych in-

formaci od potencidlnich obéti, které reaguji na tyto podvodné e-maily [g].

Search Engine podvody

Jedna se o strategii, pri niz itoc¢nici manipuluji s vysledky vyhledavani tak, ze falesné
webové stranky dosahuji umisténi na vrcholu seznamu vysledkti. Timto zptisobem se
webové stranky tvari davéryhodné a bezpecné, coz mize primét obét k nevédomému

navstiveni téchto falesnych stranek [§].

Baiting utoky

Tato taktika zahrnuje napriklad strategické umisténi USB na verejnych mistech nebo
odesilani e-mailovych zprav s prilohami, které lakaji obéti na bezplatny software
nebo jiné atraktivn{ nabidky. Uto¢nici vyuzivaji lidskou tendenci k zajmu o bezplatné
¢i atraktivni nabidky, coz mize mit za nasledek, ze obéti podlehnou témto nabidkam
a stahnou si prilohu do svého zatizeni. Pritom muze dojit k nakazeni systému nebo

kompromitaci citlivych informaci obéti [§].

Fyzické atoky na bezpecnost

Jedna se o situace, kdy utoc¢nik osobné vstupuje do budovy spolecnosti. Béhem
tohoto typu utoku se ttocnik casto vydava za zastupce duvéryhodné spolecnosti,
pripadné miize byt i byvalym zaméstnancem, ktery diky znalosti internich systému
a politik spole¢nosti umi 1épe maskovat své skutecné zaméry. Tento typ tutoku nese

obrovska rizika, zejména kvili vysoké pravdépodobnosti odhaleni [g].
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Quid pro Quo utoky

Tato strategie zahrnuje ldkani na specialni slevy nebo darky zdarma vyménou za
osobni informace obéti. Casto se jedna o webové stranky nebo reklamy, které nabizeji
produkty nebo darky zdarma, pokud uzivatelé poskytnou své jméno, ptijmeni a ad-
resu. Tato technika je bézné pouzivana v ramci socidlniho inzenyrstvi, kde titoc¢nici

vyuzivaji lidskou touhu po ziskdni néceho zdarma k dosazeni svych cila [§].

DNS spoofing

Jedna se o techniku podvrzeni DNS, pti které ttocnici méni proces prekladu domé-
novych jmen na IP adresy. Pokud pak obét zada legitimni URL adresu, je presmeé-
rovana na podvodnou webovou stranku, kterda vypada totozné jako legitimni, coz

znacné ztézuje tento podvod odhalit [§].

Scareware atoky

Tyto utoky si kladou za cil vydésit obét a vynutit v ni pocit nutnosti okamzité re-
akce na udalost. Mize se jednat naptiklad o e-mailovou zpravu, ktera obét informuje
o podezrelém pokusu o prihlaseni a vyzyva k okamzité zméné hesla s hrozbou ztraty
uzivatelského uctu. Nasledkem podlehnuti natlaku mutze dojit k odhaleni citlivych

informaci nebo infikaci skodlivym softwarem [g].

Existuje spousta dalsich strategii a ttoki, které by se daly rozdélit do mnoha katego-
rif. V ramci této bakalarské prace bude blize prozkoumana problematika podvodnych

e-mailovych zprav.

2.3 Podvodné e-mailové zpravy

Podvodné e-mailové zpravy predstavuji jednu z nejbéznéjsich forem socidlniho in-
zenyrstvi. Utocnici vyuZivaji klamavé a manipulacni techniky k ziskdni citlivych
informaci od obéti. E-mailova zprava se muze tvarit jako legitimni komunikace od
divéryhodného zdroje, jako jsou banky, obchodni spole¢nosti nebo socialni sité. Ci-
lem je naldkat obéti pomoci této zdanlivé legitimni komunikace a vyuzit tak ziskané

divéry ke kradezi hesel, platebnich tidaji nebo jinych citlivych informaci.
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Charakteristiky podvodnych e-maili

E-mail od podvodnika lze rozpoznat pomoci urcitych charakteristik, kterymi jsou
napiiklad [10] [11]:

o Pritomnost elektronickych formulara v téle e-mailové zpravy, pripadné odkaz
na podvodnou webovou stranku s formularem, ktera nabada uzivatele k vypl-
néni citlivych udaji.

o HTML kéd v e-mailové zprave, obsahujici skryté odkazy nebo skripty, které
mohou byt pouzity k presmérovani na podvodné webové stranky.

o URL adresy odkazujici na falesné webové stranky, které se podobaji nebo jsou
zkopirované z legitimni stranky:.

o Podvodné e-maily mohou obsahovat infikované prilohy, které mohou uzivatele
pripojit k webové strance, kde bude vyzvan k zadéani citlivych adaji. Prilohou
muze byt také infikovany soubor, ktery je stazen na zarizeni uzivatele.

e Podvodné e-maily casto obsahuji pravopisné a gramatické chyby.

o Utoénici vyuzivaji jazyk, ktery zdmérné vyvolava dojem naléhavosti a snazi se

podnitit uzivatele k okamzité reakci.

Typy podvodnych e-maili

Existuje nemala skala zpusobi, jak klasifikovat podvodné e-maily, mohou se lisit
podle svého ucelu, obsahu a zplisobu, jakym se snazi uzivatele oklamat. Tato kapitola
se zameéruje na popis nékterych hlavnich a obecné znamych typi téchto podvodnych
e-mailt a poskytuje vhled do jejich charakteristik a strategii, které itoc¢nici vyuzivaji

k oklamani obéti.

Spear phishing

Jedné se o utok, ktery je zaméfeny na konkrétni osobu nebo skupinu osob. Utod-
nik obvykle nejprve shromazduje rizné informace o obéti, které pak vyuziva pro
vymysleni personalizovaného ttoku, ktery zvysuje pravdépodobnost tspéchu.

Cilem tutoku je oklamat obéf pomoci e-mailové zpravy, kterd obsahuje odkaz
na falesné vytvorené stranky, pomoci kterych miize atocnik ziskat prihlasovaci idaje.
Pripadné se miize jednat o podvod vyuzivajici infikovany dokument prilozeny k ob-
sahu e-mailové zpravy jako priloha, ktery obéf stahne do svého pocitace. Dokument
muze obsahovat malware, ktery umozni utoc¢nikovi kradez dat a ziskani kontroly
nad zafizenim [12].

E-mailov4 zpréava tohoto typu mize na prvni pohled vypadat jednoduse. Utoénik
muze vyuzivat techniku, kdy obéti nejprve zasild e-mailové zpravy, ve kterych se

snazi navazat konverzaci na néjaké téma. To mize zptusobit vétsi otevienost a davéru
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obéti vici utoénikovi. Tato konverzace muze byt rozlozena do nékolika e-mailt, ve
kterych postupné ttoénik stupnuje své pozadavky.

Utocnik se také mize vydévat za vysoce postaveného feditele spolecnosti a pro-
stfednictvim e-mailu zadat obéf o okamzitou pomoc. Muze naptiklad tvrdit, ze je
mimo kancelar a nachazi se v tizivé situaci. K zakryti pripadnych chyb nebo preklepii
v textu vyuziva rizné zaminky, které maji ospravedlnit jeho nepresnosti a zaroven
posilovat dojem jeho autenticity. Tato taktika mu umoznuje ziskat davéru obéti

a snadnéji dosdhnout svych podvodnych cila [13].

Clone phishing

Jednd se o typ podvodu, ktery se zaméfuje na velké mnozstvi osob. Utocnik se
pokousi napodobit legitimni e-mailovou zpravu, kterou jiz obét obdrzela. Muze se
jednat naptiklad o zpravu od banky nebo internetového obchodu, kterou ttoénik po-
zméni a odesle obéti pod zaminkou opakované nebo aktualizované verze predchozi
zpravy. Znovu doruceny e-mail ¢asto u obéti nevzbudi podezieni, protoze vypada di-
véryhodné. Uto¢nik viak do zpravy miize zahrnout podvodné odkazy nebo skodlivy
kéd [12).

Whaling

Jedna se o podvod zaméfeny na vysoce postavené osoby jako jsou naptiklad pra-
covnici ve vrcholovém managementu. Na rozdil od béznych podvodnych technik,
které casto vyuzivaji falesné webové stranky nebo skodlivé odkazy, vystupuje tento
typ podvodu skrytéji. V tomto pripadé se ttocénici snazi presvédcivé napodobit vy-
znamné postaveni vrcholového manazera.

Jednou ze stale castéjsich technik, které itocnici pouzivaji (zejména v zahranici)
je zneuziti faleSnych danovych formulari. Tyto formulare obsahuji klicové informace,
jako jsou jména, adresy nebo tdaje o bankovnich té¢tech. Uto¢nik tak ziskéva citlivé
udaje prostrednictvim legitimné vypadajicich dokumentti. Jedna se o daleko cilenéjsi

metodu nez u béznych podvodnych ttoku [14].

Deceptive phishing

Jedna se o podvodné e-mailové zpravy, které se snazi napodobit komunikaci od daveé-
ryhodné spolecnosti. E-mailova adresa muze mit tvar , support@apple.com*, ktery se
vizualné podobé oficidlnim adresam. E-mailova zprava obdrzena od této podvodné
adresy muze uzivatele nabadat naptiklad k obnoveni hesla k jeho uzivatelskému uc¢tu

pod zaminkou opatfeni bezpecnosti [15].
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Ochrana pred podvodnymi e-maily

Poskytovatelé e-mailovych sluzeb standardné poskytuji bezpecnostni opatieni proti
podvodnym e-mailtiim. Implementuji naptiklad opatfeni vyuzivajici umeélou inteli-
genci nebo pokrocilé filtra¢ni technologie [16], 17, [18].

Nasledujici popis se zaméri na specifickd bezpecnostni opatieni, ktera pouziva

spolecnost Google pri ochrané uzivatelt pred podvodnymi e-maily.

Filtrovani spamu a podvodnych e-mailii

Vyuziti umélé inteligence a algoritmti, podporovanych uzivatelskou zpétnou vazbou,
slouzi k identifikaci spamu a nebezpec¢nych e-mailii. Interakce od uzivatelii, zahrnujici
oznacovani e-mailii jako nevyzaddané posty, pomahaji zlepsovat proces filtrovani.

Filtrovani ptijaté posty probihd také na zakladé IP adres, domén a autentizaci [19].

Varovani pred nebezpecnymi prilohami

Bezpecnostni systémy jsou vybaveny funkcemi pro rozpoznévani rizikovych priloh
a pred jejich otevienim poskytuji uzivatelim upozornéni [16]. Tato upozornéni se
aplikuji zejména na prilohy obsahujici skripty, které mohou spustit skodlivy software.
Také se monitoruji zasifrované soubory, u nichz nelze ovérit pritomnost virtt nebo

malware [20)].

Varovani pred nebezpecnymi odkazy

V pripadé, zZe e-mailova zprava obsahuje potencialné nebezpecény odkaz, jsou uziva-

telé informovani o mozném riziku jesté pred zobrazenim odkazu [16].

Sifrovana komunikace

E-mailova komunikace je zabezpecena Sifrovanim jak v priubéhu jejiho prenosu, tak
béhem ukladani samotnych zprav, coz prispiva k ochrané dat pred neopravnénym
pristupem. Toto sifrovani se provadi pomoci standardu TLS (Transport Layer Secu-
rity). Implementace tohoto standardu zajistuje, ze veskerd komunikace mezi odesi-
latelem a prijemcem je chranéna Sifrovaci vrstvou, coz prispiva k minimalizaci rizika

odposlechu nebo manipulace s daty [16].
Jedna se o zakladni bezpecnostni opatreni, ktera spolecnost Google poskytuje. Tato

opatfeni chrani uzivatele pred podvodnymi e-maily a zajistuji bezpe¢nou e-mailovou

komunikaci.
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2.4 Socialni inzenyrstvi v Ceské republice

V poslednich par letech doslo v Ceské republice, dle Ceské bankovni asociace, k né-
kolikandasobnému nartsti ttokil na klienty bank. Podle dostupnych dat se v roce
2022 primeérna skoda na jednom poskozeném klientovi vysplhala na 161 500 korun,
u piipadi podvodného navolavani dosahovaly ¢astky az ¢tvrtmilionovych skod [21].

Utoénici se zamétuji na lidsky faktor a vytvafeji rizné legendy vyuzivajici nétlak,
strach a casovou tisen ke zmanipulovani obéti a dosazeni financ¢niho zisku. Mezi
casté podvodné praktiky patii vydavani se za bankére, policisty nebo pracovniky
technické podpory, s cilem ziskat penize nebo vzdaleny pfistup k zafizeni obéti.
Dalsimi metodami jsou lakavé nabidky investic, reverzni inzertni podvody a podvody
typu Nigerijské dopisy [21].

Podvodnici vyuzivajici metodu znamou jako ,Nigerijské dopisy“ komunikuji
s obéti vyhradné na dalku, napriklad prostiednictvim e-mailové zpravy. Zamérem je
vylédkat penize od obéti prosttednictvim vymyslenych pribéhti. U téchto typt pod-
vodu ¢asto utocnik vyuziva emocionalni manipulace, oslovuje citovou stranku obéti
a vytvari zdani naklonnosti ¢i soucitu. Dalsi castou taktikou je ldkat obét na moz-
nost ziskani odmeény za docCasnou pomoc s prevozem, prevodem, dorucenim nebo
jinou transakei tykajici se majetku a penéz [22].

V posledni dobé se objevuji i podvody na socidlnich sitich, kdy ttocnici krat-
kodobé kradou identity realnych osob a oslovuji jejich pratele s imyslem vylakat
penize. Nové se také Sifi tzv. reverzni inzertni podvody, kdy jsou prodavajici kla-

méani fiktivnimi platebnimi branami, coz muze vést ke ztraté veskerych tspor [21].
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Obr. 2.2: Poéty registrovanych trestnych ¢nfl pachangch v kyberprostoru v Ceské
republice [21].
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3 Protokoly elektronické posty

Pro efektivni pouzivani sluzeb elektronické posty vznikly standardizované protokoly,
které umoznuji vyménu elektronickych zprav mezi servery a postovnimi klienty po
celém svété. Tato kapitola se zaméri na zakladni seznameni s protokoly elektronické

posty.

3.1 Protokol SMTP

Sitmple Mail Transfer Protocol se pouziva pro prenos e-mailovych zprav na internetu.
Jeho hlavnim cilem je spolehlivy prenos zpravy od odesilatele k prijemci. Diilezitou
vlastnosti protokolu SMTP je schopnost prenaset zpravy pres vice siti, tedy ze ser-
veru odesilatele pres mezilehlé servery az na server prijemce. Funguje na principu
prijeti zpravy od e-mailového klienta na postovni server a nasledném prenosu této
zpravy mezi jednotlivymi postovnimi servery [23].

Kdyz chce e-mailovy klient odeslat e-mailovou zpravu, navaze spojeni s SMTP
serverem a urci adresu SMTP serveru prijemce zpravy. SMTP server muze byt bud
konec¢ny server pro doruceni zpravy nebo relay server, ktery preda zpravu dalSim
serverum [23].

Komunikace mezi klientem a serverem a mezi jednotlivymi servery probiha po-
moci sérif prikazi a odpovedi [23]. Klient obvykle odesila piikazy pro urceni odesi-
latele, ptijemce a pfenos obsahu zpravy, nékteré piikazy jsou uvedeny v tabulce 3.1}

Server na né reaguje odpovédmi, kterymi oznamuje stav zpracovani prikazii.

Tab. 3.1: Zakladni ptikazy klienta SMTP.

Prikaz Vyznam
HELO/EHLO Zah&jeni spojeni
MAIL FROM | Identifikace odesilatele

RCPT TO Identifikace prijemce

DATA Samotny obsah zpravy

Miize se stat, ze je jedna zprava adresovana vice prijemctiim ve stejné doméné, coz
je vyhodné, protoze prenos této zpravy snizuje redundanci. Jakmile server e-mailovou
zpravu prijme, stava se zodpovédny za jeji spravné doruceni, pripadné za oznameni
o selhani doruceni. Po odeslani zpravy muze klient pozadat o uzavieni spojeni nebo
provadét dalsi e-mailové transakce [23].

V priipadé komunikace pres relay servery se pouzivaji DNS MX zaznamy [23].

Standardnimi porty pro protokol SMTP jsou port 25 a port 587.
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3.2 Protokol MIME

Multipurpose Internet Mail Extension (MIME) je doplikovy protokol, ktery umoz-
nuje prostrednictvim protokolu SMTP odesilat data jind nez ASCIIL. V e-mailové
zpravé umoznuje prenaset navic od klasického textu napriklad audio, video, obrazky
nebo dokonce aplika¢ni programy [24].

SMTP umoznuje pouze prenos kratkych radki slozenych ze 7hitového ASCII, to
znamena, ze vsechna netextova data musi byt pred prenosem prevedena na 7hitovy
format. Nastava zde problém u jazykt jako jsou napriklad francouzstina nebo rus-
tina, které nepodporuji tento 7bitovy format. Pravé kvili témto nedostatkim doslo
k rozsiteni SMTP o MIME [24], 25].

Vyhody protokolu MIME

o Umoznuje do jedné zpravy pridat nékolik priloh.

o Neni omezena celkova délka zpravy.

e Riuzny typ obsahu — audio, video, spustitelné soubory.

e E-mailové zpravy mohou byt psany libovolnym jazykem.

e Moznost formulovat zpravu pomoci HTML a kaskadovych stylu [24].

Fungovani protokolu MIME

E-mailové zpravy vytvorené pomoci MIME lze prenaset béznymi protokoly, jako je
SMTP, POP nebo IMAP, pricemz zdhlavi téchto zprav mize byt tvoreno jinymi
znakovymi sadami néz ASCII.

Servery prenasejici zpravu vkladaji hlavicku MIME na zacatek prenosu, klienti
voli vhodné aplikace pro zobrazeni datového typu uvedeného v této hlavicce. Apli-
kace mohou byt zabudované ptimo ve webovém klientu nebo musi byt data nejprve
stazena a poté zobrazena v pozadovaném piehravaci.

Odesilajici strana transformuje data na 7bitova NVT ASCII a dorucuje je klien-

tovi SMTP. Na strané piijemce jsou pak data rekonstruovana na ptvodni [26].

Hlavicka protokolu MIME

Hlavicka protokolu MIME se sklada z nékolika dil¢ich casti, které specifikuji vlast-
nosti e-mailové zpravy. Mezi tyto diléi ¢asti patii [24], 25] 26]:
o MIME-Version — Tato c¢ast indikuje, ze zprava pouziva format MIME, hod-
nota je obvykle nastavena na ,,1.0%.
o Content-Type — V této ¢asti je zahrnuty popis média, které e-mailova zprava

prenasi. Sklada se z dvojice typ—podtyp. Typ obecné oznacuje druh datového
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prenosu, miize se jednat napiiklad o video nebo text. Podtyp urcuje presny
druh dat. Vybrané typy a podtypy zobrazuje tabulka (3.2

o Content-Transfer-Encoding — Obsahuje metodu pouzitou pro kdédovani
ZPravy.

o Content-ID — Pouziva se pro jednoznac¢nou identifikaci e-mailové zpravy.

o Content-Description — Jedna se o nepovinné pole, které popisuje prenaseny
typ média.

Tab. 3.2: Piiklad typt a podtypi prenasenych dat protokolu MIME [27].

Typ Podtyp Zapis

application — binarni data, ktera mohou
byt provedena nebo interpretovana, nebo napft. pdf application /pdf

jejichz pouziti vyzaduje specifickou aplikaci.

audio — zvukova nebo hudebni data. napt. mpeg | audio/mpeg

font — tdaje o fontu. napr. ttf font /ttf

image — graficka data, bitmapové,

A L napi. jpeg | image/jpeg
vektorové a animované obrazky.

text — pouze textova data. napt. html | text/html

video — video data nebo soubory. napt. mp4 | video/mp4

3.3 Protokol POP3

Post Office Protocol verze 3 byl v minulosti nejbéznéji pouzivany protokol pro sta-
hovani e-mailovych zprav z postovniho serveru. Tento protokol komunikuje pres port
110 a umoznuje e-mailovému klientu pristoupit k postovnimu serveru, odkud si muze
zpravu stahnout na lokalni tlozisté [28].

POP3 nenabizi moznost spravovat e-mailové zpravy na serveru. Bézné je pou-
zivan tak, Ze po stazeni zpravy na lokalni zarizeni se ze serveru zprava smaze. Pro
pokrocilejsi spravu e-mailti na serveru a synchronizaci mezi riznymi zafizenimi se
preferuje protokol IMAP4 [29].

Prvni verze POP vysla v roce 1984, nebyla vSak nikterak oblibena. Druhé verze
protokolu — POP2 zavedla nékteré zmény, ale podobné jako jeji predchiidce se ne-
ujala sirokého rozsiteni. Nynéjsi verze POP3 prosla vyznamnou zménou fungovani
a stal se z ni po dlouhou dobu pouzivany standard. POP3 je popsan v celé radé
RFC dokumentii, mezi nejzajimavéjsi patii naptiklad RFC 1939, ktery se vénuje
bezpecnosti a implementaci, nebo RFC 1734, ktery rozsituje POP3 o kryptografické

overovani a soukromi [28].
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Vznikl i navrh protokolu POP4, ktery ale nikdy nebyl standardizovan nebo sSiroce
vyuzivan. Tento navrh pfinesl nékolik zajimavych rozsiteni, jako je pridani prikazt
souvisejicich se spravou slozek na serveru, nové priznaky souvisejici se zpravami,
podpora ¢astecného nacitani zprav atd. Tato rozsifeni ¢ini POP4 flexibilnéjsi [30].

Celkove lze Tici, ze v soucasné dobé se protokol POP3 pouziva zridka a je prefe-

rovan protokol IMAP, ktery je v . mnoha ohledech pokrocilejsi.

3.4 Protokol IMAP

Internet Message Access Protocol je alternativou k protokolu POP3. Podporuje po-
krocilejsi funkce, zaroven klade vétsi pozadavky na servery a zakladni tlozisté zprav.
Protokol IMAP vyuziva port 143 a stejné jako POP se zabyva nacitanim zprav
e-mailovych klient z postovniho serveru [2§].

Prvni dokument RFC vénujici se protokolu IMAP byl RFC 1064, dalsi standard
nazyvany IMAP4 popisuji dokumenty RFC 1730-1733. Pozdéjsi doplnujici doku-
menty, jako jsou napriklad dokumenty RFC 2060-2062, popisuji vylepsenou verzi
protokolu IMAP4 a poskytuji informace o zpétné kompatibilité [28].

Stejné jako u protokolu POP komunikuji klienti a servery IMAP pomoci zprav
sestavajicich z ASCII znakid. Klient IMAP odesilda na server pozadavek a server
posila zpét odpoveéd o stavu zpracovani tohoto pozadavku. Od protokolu POP se
lisi strukturou zprav, vSechny zpravy zacinaji znackou, ktera slouzi jako jedineény
identifikator v ramci daného ptipojeni. Diky tomuto identifikatoru je mozné pritadit
odpoved ke konkrétnimu pozadavku [28].

IMAP4 umoznuje klientovi ovladat a spravovat elektronickou postu na serveru.
Poskytuje moznost pracovat s e-mailovymi schrankami podobné jako s lokalnimi
slozkami a umoznuje i synchronizaci mezi offline klientem a serverem. K pristupu
k jednotlivym zpravam vyuziva bud poradové ¢islo zpravy nebo unikatni identifika-
tor [31].

Vyhodou oproti protokolu POP3 je moznost prihlaseni k postovni schrance z vi-
cero zatizeni soucasné. Posta je synchronizovana a ulozena na serveru a je pristupna
ze vsech pripojenych zarizeni. Prijaté a odeslané e-maily ztustavaji ulozeny na ser-

veru, dokud je uzivatel sam trvale nesmaze [32].
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4 Pouzité programové moduly a knihovny

Tato kapitola predstavuje klicové programové moduly a knihovny pouzité v ramci

této bakalarské prace.

4.1 Grafické moduly a knihovny

Tato podkapitola se vénuje klicovym grafickym modultim a knihovnam, které byly
pouzity pro tvorbu e-mailového klienta. Podrobnéji jsou zde popsany tti hlavni gra-
fické moduly a knihovny: Tkinter, PIL a Pygame. Kazda z téchto ¢asti poskytuje

vhled do vyuziti téchto nastroji v ramci samotného projektu.

Modul Tkinter

Tkinter je framework pro grafické uzivatelské rozhrani a patii do standardni knihovny
jazyka Python. Vyhodou tohoto modulu je, zZe je multiplatformni a vizualni prvky se
prizpusobuji opera¢nimu systému, na kterém aplikace napsana v Tkinteru bézi [33].
Tento framework umoznuje snadnou praci s riznymi grafickymi prvky, jako jsou
tlacitka, textova pole nebo vstupni pole. Grafické prvky jsou jednoduse modifiko-
vatelné, a to bud zakladnimi metodami obsazenymi v Tkinteru, anebo rozsirujicimi
moduly, jako je naptiklad ttk nebo ttkbootstrap, které prinasi modernéjsi vzhled jed-
notlivych grafickych prvki.

Modul PIL

Modul PIL poskytuje nastroje k manipulaci s obrazky a je rovnéz soucasti ptivodni
knihovny programovaciho jazyka Python. Hlavni tfidou modulu PIL je ttida Image,
kterd se starda o ¢teni obrazku a uklada jej v objektu typu Image. Pomoci tiidy

Image 1ze modifikovat obrézek napiiklad offznutim nebo zménou jeho velikosti [34].

Knihovna Pygame

Pygame je knihovna, kterd obsahuje sadu modult pro programovaci jazyk Python. Je
prevazné navrzena pro tvorbu her a multimedialnich programi. Pomoci pygame lze
pracovat s grafikou, zvukem a dal$imi prvky. Jednim z dilezitych moduld knihovny
pygame je modul ,mizer*, ktery pracuje se zvukovymi objekty. Tento modul umoz-

nuje prehravat hudbu nebo zvukové efekty [35] [36].
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4.2 Moduly a knihovny pro praci s e-maily

Tato podkapitola predstavuje klicové programové moduly a knihovny, které jsou ur-
¢eny pro praci s e-maily. Nasledujici podkapitoly popisuji t¥i hlavni moduly a kniho-

vny: imaplib, smiplib a Email.

Modul Imaplib

Modul imaplib v jazyce Python slouzi k pripojeni a komunikaci s IMAP servery.
IMAP je standardni protokol pro pristup k elektronické posté ulozené na serveru.
Tento modul definuje tfi hlavni t¥idy, které umoznuji navazani a spravu spojeni

s témito servery [37].

Trida IMAP4

Trida IMAP/ se pouziva k inicializaci a tvorbé spojeni se serverem. Lze zde nastavit
parametry, jako je adresa serveru, port a casovy limit pro spojeni. Pii inicializaci

spojeni je urc¢ena verze protokolu [37].

Trida IMAP4_SSL

Jedna se o podtridu odvozenou od tridy IMAP/4, kterd se pripojuje pres Sifrovany
soket SSL. Navic je rozsifena o moznost nastaveni |, SSLContext”, ktery umoznuje

konfigurovat rizné volby pro SSL, véetné certifikat a soukromych klicu [37].

Trida IMAP4_stream

Trida IMAP/__stream slouzi k vytvoreni spojeni s IMAP serverem pomoci standard-
niho vstupu a vystupu souboru, které jsou spojeny s procesem vytvorenym funkci

wsubprocess. Popen()“ [37].

Modul Smtplib

Modul smiplib slouzi k odesilani posty na libovolny server SMTP nebo ESMTP.
Tento modul je zaloZzen na norméch popsanych v RFC 821 a RFC 1869, ve kterych
jsou definovany operace pro prenos e-maili pres SMTP. V smtplib jsou definovany
tri tiidy [38].
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Ttida SMTP

Prvni t¥idou je SMTP, kterd navazuje spojeni s SMTP serverem a pfi inicializaci
umoznuje specifikovat volitelné parametry, jako je adresa serveru, port a dalsi para-

metry, které budou pouzity pti volani metody connect() [3§].

Ttida SMTP_SSL

Druhou tridou je SMTP__SSL, ktera funguje podobnym zptisobem, jako trida SMTP,
navic umoznuje zabezpecené pripojeni prostrednictvim SSL nebo TLS. Obsahuje
SSLContext, ktery slouzi k nastaveni zabezpeceného spojeni, véetné nastaveni cer-

tifikata a sifrovacich algoritmu [38].

Trida LMTP

Trida LMTP predstavuje klienta pro protokol LMTP (Local Mail Transfer Proto-
col), ktery je odvozeny od ESMTP (Extended Simple Mail Transfer Protocol) a je
podobny protokolu SMTP. Tato tiida umoznuje vytvorit spojeni s LMTP serve-
rem a odesilat e-maily. LMTP mitize pouzivat stejny autentiza¢ni mechanismus jako
SMTP, ale obvykle autentizaci nepotiebuje nebo nepodporuje [38].

Knihovna Email

Jedna se o knihovnu pro spravu e-mailovych zprav. Pro reprezentaci e-mailovych
zprav v kédu se pouziva ,,objektovy model“. Objektovy model lze vyuzit napriklad
k ziskavani informaci o e-mailové zpravé nebo k vytvareni novych e-maili. Tato
knihovna neni navrzena pro odesilani e-mailovych zprav na SMTP servery [39)].
Modul header se pouziva v aplikacich, které potrebuji kontrolovat znakové sady
pouzivané pri kédovani hlavicek. Mezi jeho funkce patii napriiklad decode header.
Tato funkce dekéduje hodnoty zpravy bez konverze znakové sady a vraci seznam
dvojic, kde kazda dvojice obsahuje dvé hodnoty: dekédovany tetézec decoded string

a znakovou sadu charset [40].

4.3 Systémové moduly

Tato podkapitola se zaméruje na klicové systémové moduly. Systémové moduly po-
skytuji nastroje pro manipulaci se systémovymi funkcemi, regularnimi vyrazy, ko-
dovanim znaki, spousténim externich procest a spravou zaznamii, stejné jako praci

s vlakny.
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Modul os

Modul os pracuje s funkcemi zavislymi na opera¢nim systému. Slouzi ke ¢teni nebo
zapisovani souborti. Funkce open se pouziva pro praci se soubory, obsahuje tii argu-
menty, kterymi jsou filename, mode a encoding. Filename specifikuje nazev souboru,
se kterym bude manipulovano. Mode specifikuje, jakym zptisobem bude soubor po-
uzit, nejbéznéjsimi argumenty jsou ,r* pro ¢teni, ,w* pro zapis a ,a“ pro pripojeni
obsahu na konec souboru. Encoding specifikuje, jak jsou retézce zakodovany. Vychozi

kédovani zalezi na platformé, ale standardné se pouzivda UTF-8 [41], [42].

Modul re

Modul re poskytuje rozhrani pro préaci s regularnimi vyrazy, coz jsou schémata po-
uzivand k hledani shod v textu. Regularni vyrazy umoznuji definovat vzory pro tex-
tové Tetézce, které mohou zahrnovat specificka slova, e-mailové adresy, URL adresy
a mnoho dalsiho. Tyto vzory lze kombinovat a pouzit ke hledani shod ve zdrojovém
textu. Modul re umoznuje také provadéni komplexnich operaci jako jsou rozdéleni
fetézci podle vzoru, nahrazeni ¢asti textu, nebo extrakce segmenti textu na zakladé

regularnich vyrazu [43].

Modul chardet

Modul chardet je nastroj pouzivany v Pythonu k automatické detekci kodovani textu.
7 posloupnosti bajti v neznamém koédovani znakii se snazi urcit, jaké kodovani bylo
pouzito. Hlavni funkce modulu, detect, prijima bajtovy retézec a vraci slovnik s infor-
macemi o detekovaném koédovani, véetné pravdépodobnosti, s jakou bylo kédovani
identifikovano. Tato funkcionalita je vyuzivana ve scénarich, kde je tfeba zpraco-
vavat textova data pochézejici z raznych zdroja, coz je bézné napriklad pii praci

s internetovymi daty [44].

Modul subprocess

Tento modul umoznuje spoustét nové procesy, interagovat s nimi a ziskavat jejich
navratové koédy a vystupy. Funkce run umoznuje spustit prikazy na pozadi bez
nutnosti ruéniho spousténi nebo otevirani terminalu. Slouzi zejména k automatizaci

¢asto opakujicich se tloh [45] 146].

Modul threading

Modul threading umoznuje vytvorit vice paralelnich toki, které umoznuji provadét

rizné tukoly. Pouziti tohoto modulu je vhodné pro tkoly, které ¢ekaji na externi uda-
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losti. Pro vytvoreni nového vlakna se pouziva tr¥ida Thread, ve které lze specifikovat

target. Target je funkce, kterd bude provadéna timto vldknem [48].

Modul logging

Modul logging je nastroj pro sledovani udalosti, které se odehravaji béhem béhu apli-
kace. Hlavnim tc¢elem tohoto modulu je zaznamenavat udalosti rizné dulezitosti, coz
umoznuje vyvojarum monitorovat chovani programu a diagnostikovat vzniklé pro-
blémy. Urovné dtlezitosti, které modul logging poskytuje, zahrnuji DEBUG, INFO,
WARNING, ERROR a CRITICAL. Tyto trovné poméahaji identifikovat vaznost
zaznamenanych udalosti a mohou byt konfigurovany podle potieb vyvojare, jejich
popis uvadi tabulka [4.1] Modul také umoziuje konfiguraci vystupi, véetné moznosti

uklddat logy do soubort v riznych formatech [47].

Tab. 4.1: Popis dtlezitosti udélosti modulu logging.

Prikaz Vyznam

DEBUG Obsahuje informace dilezité pro diagnostiku problémii.

INFO Informuje o funkénosti aplikace.

WARNING | Informuje o problémovych jevech v aplikaci.

ERROR Oznamuje chybu pfi vykonavani funkce nebo pti startu aplikace.

CRITICAL | Upozornuje na zavazné chyby, které by mohly zptsobit pad aplikace.

4.4 Modul pro jednotkové testovani

Tato kapitola se vénuje modulu pro jednotkové testovani. Moduly pro jednotkové
testovani umoznuji vyvojaram efektivné testovat jednotlivé casti kodu izolované od
zbytku aplikace. Poskytuji rozhrani pro definovani testovacich pripadi, sestavovani

testovacich sad a automatické spousténi test s podrobnymi reporty o tispésnosti.

Modul unittest

Modul unittest v jazyce Python je framework pro jednotkové testovani, inspirovany
frameworkem JUnit z jazyka Java. Jeho klicové vlastnosti zahrnuji automatizaci
test11, sdileni kodu pro setup a teardown akce pred a po testech, seskupovani testova-
cich pripadi do testovacich kolekel — suit a nezavislost testi na systému reportovani
vysledku [49]. Unittest implementuje tyto koncepty v objektové orientované formé,

nékteré zakladni koncepty jsou uvedené v tabulce |4.2
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Tab. 4.2: Klicové koncepty modulu unittest.

Koncept Popis

Test Fixture | Predstavuje ptipravu prostiedi pro provedeni jednoho

nebo vice testu a nasledné tklidové akce.

Test Case Individualni jednotka testovani, kterda ovéruje specific-

kou odezvu na konkrétni vstupy.

Test Suite Slouzi k agregaci testovacich pripadi, aby byly prove-

deny spolecné.

Test Runner | Komponenta, ktera ridi provedeni test a zprostredko-

vava vysledky uzivateli.

Kazdy test typicky obsahuje volani metod jako jsou assertEqual(), assertTrue(),
assertFalse() nebo assertRaises(), které slouzi k ovérovani ocekdvanych vysledki
nebo podminek. Metody setUp() a tearDown() jsou pouziviny k definovani akci,
které se maji provést pred zacatkem a po skonceni kazdého testovaciho pripadu

a umoznuji udrzet testovaci kéd dobfe organizovany a snadno udrzovatelny [49].
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5 Tvorba e-mailového klienta

Pro tvorbu e-mailového klienta pro seniory ve véku nad 90 let byl zvolen programo-
vaci jazyk Python. Tento jazyk obsahuje sirokou nabidku knihoven a modult, které
umoznuji vytvaret rozmanité aplikace. Jednou z klicovych knihoven pro tuto baka-
larskou praci je knihovna tkinter, pomoci které bylo vytvoreno grafické uzivatelské

rozhrani.

5.1 Navrh grafického uzivatelského rozhrani

Pro tvorbu grafického uzivatelského rozhrani e-mailového klienta byl zvolen fra-
mework tkinter, prevazné kvili moznostem, které nabizi. Aplikace byla navrzena
k provozu v rezimu celé obrazovky a je rozdélena do t¥i segmenti, jak je znazornéno
na obrazku Prvni segment predstavuje prostor pro ovladani aplikace umistény
v horni ¢asti navrhu. Nasleduje prostor vyhrazeny pro zobrazeni dorucené posty
v levé ¢asti aplikace a proménnd ¢ast pro psani nebo ¢teni e-mailovych zprav v pravé
casti aplikace. Pozadi aplikace tvori hlavni rdmec, ktery spojuje vsechny tyto c¢asti

a pokryva celé pozadi.

MENU EXIT PERSON 1 PERSON 2 PERSON 3
BUTTON BUTTON BUTTON BUTTON BUTTON
INBOX ENVIRONMENT FOR WRITING/READING EMAIL

Obr. 5.1: Navrh grafického uzivatelského rozhrani.
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Cast pro ovladani aplikace

V prvni ¢asti aplikace se nachazi programovatelna tlacitka, ktera byla implemento-
vana pomoci predlohy. Tato predloha zajistuje jednotny vzhled vSech aplikaci pro-
jektu Senior-OS a umoznuje vytvoreni sad programovatelnych tlacitek. V procesu
navrhu bylo rozhodnuto implementovat dvé hlavni menu, mezi kterymi se lze prepi-
nat pomoci prvniho tlacitka v kazdém menu. Kazdé menu obsahuje ¢tyti programo-
vatelna tlacitka, jejichz funkce byly preprogramovany podle specifickych pozadavki.

Tlac¢itka jsou vytvorena pomoci knihovny tkinter. Zaklad tvori tzv. master frame,
na kterém jsou rozmisténa. Prvni tlacitko nesouci nazev ,MENU 1“ ma textovou
podobu a slouzi k navigaci mezi menu. Béhem vyvoje aplikace dale doslo k predé-
lani dalsich tlacitek na grafickd. Druhé tlacitko, reprezentované bilym krizkem na
cerveném pozadi, slouzi k ukoncéeni aplikace. Nasleduje sada s obrazky osob, sym-
bolizujici ¢leny domécnosti seniora nebo jeho pratele. Posledni tlac¢itko v druhém
menu je textové a nese nazev Komu. Vizualni podobu téchto tlacitek lze vidét na
obr. a[0.3] Princip fungovéani téchto tlacitek popisuje podkapitola

MENU 1 B

2t

5

MENU 2 Komu

Obr. 5.3: Tlacitka obsazend v menu 2. Obréazky dostupné z: [53], 54 [55].

Cast pro zobrazeni dorucenych e-mailovych zprav

Druhé ¢ast se nachézi v levém oddilu aplikace a slouzi pro zobrazeni dorucenych

e-mailovych zprav do schranky seniora. Pti béhu aplikace neméni svoji podobu.
Zékladem této casti je ramec, ktery v sobé obsahuje dva prvky: ScrolledListbox

a Label. ScrolledListbox slouzi jako seznam, do kterého jsou po spusténi aplikace

vlozeny jednotlivé e-mailové zpravy. Soucasti seznamu je posuvnik umistény v jeho
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pravé Casti. Label je napis, ktery se prizptisobuje jazykovému nastaveni aplikace
a popisuje seznam dorucenych zprav.

Pii konfiguraci vlastnosti seznamu byl nejprve zvolen ,rodicovsky prvek“, do
kterého byl seznam vlozen. Daéle se specifikoval font, ktery se ziskava z konfiguracniho
souboru a je stejny pro vsechny aplikace v Senior-0OS. Nasledné se seznamu nastavila
jeho vyska a vypnuti vizudlnich efektt ptfi najeti mysi na jakykoliv prvek v ném
zobrazeny. Nakonec se nastavil rezim vybéru polozky, v tomto pripadé je povolen

vybér pouze jedné. Vytvoreni seznamu popisuje vypis [5.1]

Vypis 5.1: Vytvoreni seznamu pro doruc¢enou postu.

self.inbox _list = ScrolledListbox(
self .frame, font=font_config(),
height=self .number_of_lines_listbox,

activestyle="none", selectmode=tk.SINGLE
)

Cast pro psani a ¢teni e-mailovych zprav

Posledni casti je pravy oddil aplikace, ktery se méni v zavislosti na stisknutém
prvku na obrazovce. Zobrazuje se bud textové pole pro ¢teni e-mailové zpravy, anebo
nékolik vstupnich poli pro psani e-mailové zpravy. Pro kazdé prostredi je vytvoren
samostatny ramec.

Prostredi pro ¢teni e-mailové zpravy je tvoreno prvky: Label a ScrolledText. Label
slouzi jako popisek. Prvek ScrolledText predstavuje textové pole s posuvnikem na
pravé strané. Textovému poli se stejné jako u seznamu nastavuje vyska. Protoze
se jedna o pole pro ¢teni e-mailové zpravy, dochézi k jeho ,uzamceni“, aby v ném
obsazeny text nemohl byt editovan.

Prostiedi pro psani e-mailové zpravy obsahuje nékolik vstupnich poli — v knihovné
tkinter maji nazev Entry. Déale prostfedi obsahuje nékolik Label prvk pro popis
vstupnich poli. Pro samotné psani e-mailové zpravy byl pridan prvek Scrolled Text.
Vstupni pole jsou celkem dvé, slouzi pro vyplnéni prijemce a predmétu. Jednotlivé
popisky se nachazeji v tésné blizkosti téchto vstupnich poli. Na rozdil od textového
pole Scrolled Text pouzitého u ¢teni e-mailové zpravy, nedochézi v tomto prostiedi
k uzamceni editace.

Diléi prvky kazdého prostredi jsou usporadany na svij vlastni ramec. Prostredi
pro ¢teni e-mailové zpravy zobrazuje obrazek [5.5] Prostfedi pro psani e-mailové
zpravy lze vidét na obrazku
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Prijemce:
Predmeét:
Zprava:

Obr. 5.4: Prostredi pro psani e-mailové zpravy.

Vlozeni jednotlivych casti na hlavni ramec aplikace

Hlavni rdmec aplikace — master frame slouzi pro usporadani vsech prvka v prostoru
aplikace, tento rdmec byl implementovan pomoci Sablony spoleéné s tlacitky. Pro
aplikaci e-mailového klienta byl pak vytvoreny novy ramec — ramec aplikace SMAIL,
ktery pokryva plochu pod tla¢itky a umoznuje v tomto prostoru zobrazeni dalsich
ramct, které obsahuji prvky aplikace. Tyto ramce byly vytvoreny pro jednotliva
prostfedi — jednalo se o ramce pro prostiedi pro psani e-mailovych zprav, pro ¢teni
e-mailovych zprav a pro zobrazeni dorucené posty. Prostiredi pro zobrazeni dorucené
posty je fixni a pri béhu aplikace neméni svoji podobu. Prostfedi v pravé casti
aplikace je proménné.

Plocha rdmce aplikace SMAIL méa nastavené usporadéani, které lze vidét ve vy-
pisu 5.2l Usporddani je rozdéleno do dvou sloupcii, prvni ma védhu 1, druhy ma véhu
3. Sloupec s vdhou 1 je umistén v levé casti aplikace a obsahuje rdmec pro zobra-
zeni prijatych zprav. Ve sloupci s vahou 3 jsou zobrazovana proménliva prostredi.

Vyslednou podobu grafického uzivatelského rozhrani 1ze vidét na obrazku [5.5

Vypis 5.2: Konfigurace usporadani ramct v aplikaci.

self.columnconfigure (0, weight=1, uniform="a"

self.columnconfigure(l, weight=3, uniform="a"
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509
J
¥,

MENU 1 B
| S

Inbox: Message:

Google - Security & Subject: st

Robin Vala - test | From: Robin Valai=241124@vutbriczs
Robin Vala - http:/// Date: Mon, 2 Oct 2023 21:27:57 +0200
Robin Vala - test | Message:

Robin Vala - Phish
Robin Vala - url test1
Robin Vala - Podvc
Robin Vala - phish] Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Pr
Robin Vala - phishi oinin tellus

Robin Vala - test sit amet nibh dignissim sagittis. Aenean fermentum risus id
Robin Vala - test4 | tortor. Etiam

Robin Vala - test3 | bibendum elit eget erat. Nullam sapien sem, ornare ac, nhonu
Robin Vala - test2 | mmy non,

Robin Vala - test1 | lobortis a enim. Nulla quis diam. Sed convallis magna eu se |

Obr. 5.5: Grafické uzivatelské rozhrani. Obrazky dostupné z: [50, 511 (2].

5.2 Princip ovladani aplikace

Aplikace je ovladana pomoci tlacitek, jejichz grafickou podobu popisuje predchozi
kapitola [5.1] Kazdé z téchto tlacitek ma specifickou funkci, kterd byla nastavena
s cilem usnadnit seniortim interakci s aplikaci.

Prvnim tlac¢itkem v kazdé sadé je tlacitko oznacené jako MENU, které slouzi
pouze k prepinani mezi ruznymi menu. Prvni programovatelné tlacitko v MENU 1,
reprezentované pomoci bilého kiizku na ¢erveném pozadi, bylo vytvoreno za icelem
ukonceni aplikace, to je zajisténo funkei exit _app(), kterou lze vidét ve vypisu .
Funkce ma za tkol zavrit hlavni okno grafického uzivatelského rozhrani a nésledné

ukon¢it proces Pythonu pomoci SIGKILL.

Vypis 5.3: Funkce pro ukonceni aplikace.

def exit_app(self):
self .master.destroy ()

subprocess.run(["kill", "-9", str(os.getpid())])

Nasleduje sest tlacitek, ktera predstavuji jednotlivé ¢leny rodiny seniora, popri-
padé jeho pratele a znamé. V kazdém tlacitku je zobrazena fotografie osoby, po
kliknuti na tlac¢itko je zménéno rozlozeni aplikace. V pravé casti aplikace se objevi
prostredi pro psani e-mailové zpravy a vstupni pole pro zadani prijemce a predmétu.

Pro jednodussi ovladatelnost je vyplnéno vstupni pole pro zadani prijemce, a to
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e-mailovou adresou zvolené osoby. Po opétovném stisknuti tlacitka dochazi k ode-
slani e-mailové zpravy. Poslednim tlacitkem ve druhém menu je textové tlacitko
s nazvem ,Komu®, toto tlacitko umoznuje poslat zpravu na libovolnou e-mailovou
adresu, kterou si senior sam zvoli. Funkci, starajici se o odeslani e-mailové zpravy,
popisuje podkapitola [5.5

O modifikaci tlacitek se v kédu stard funkce redefine_template_buttons(). Tato
funkce nejprve zjistuje pocet tlacitek v menu, na zakladé konfiguracniho souboru,
a nasledné vypocitava vysku a sitku kazdého tlacitka pro usporadani do menu.
Pomoci konfiguracniho souboru se také urci, jaky jazyk bude pouzit v aplikaci.
Nésledné jiz probiha konfigurace jak obrazkovych tlacitek, tak textovych. Tuto kon-
figuraci zobrazuje vypis 5.4 zahrnuje nasledujici:

o mnacteni tlacitek z predlohy do lokalnich proménnych,

o vyhledani obrazki z konfigurac¢nich soubori a pritazeni obrazku tlacitkim,

o vymazani textu, pripadné prepsani textu, ktery byl ptivodné navrzeny v pred-

loze,
« nastaveni sitky tlacitka,
e prirazeni funkce tlac¢itku,

e pritazeni barvy zobrazované pri stisknuti tlacitka.

Vypis 5.4: Modifikace tlacitka.

# image configuration
self .personl_image = image_config(
"Personl", self.six_height)
# access menu 1
self .options_buttons_crtl = (
self .menu.menuFrameCreateButtonsVal.optButtonsl)
# saving buttons to local variables
self .send_mail_personl = (
self .options_buttons_crtl.button_dict [2])
# button redefinition
self .send_mail_personl.config(
command=lambda: self.fillRecipient (1),
image=self .personl_image,
text="",
width=self.button width,

activebackground = active
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5.3 Konfigurace e-mailového klienta

Konfigurace e-mailového klienta je fesena prostiednictvim konfigurac¢nich souborti,
které se nachazi ve slozce sconf. Konfiguracni soubor SMAIL config.json zajistuje
nasledujici:

e nastaveni e-mailového tuc¢tu a hesla pro prihlaseni k e-mailové schrance,

e nastaveni e-mailového tuctu opatrovnika seniora,

« mnastaveni preposilani e-mailovych zprav na adresu opatrovnika seniora,

e mnastaveni zobrazovani odkazti v e-mailové zprave,

» nastaveni smtp a imap pripojeni,

» nastaveni e-mailovych adres a obrdazku jednotlivych osob, viz vypis [5.5]

e nastaveni zvukt prehravanych pii podrzeni kurzoru na prvcich v aplikaci a je-

jich rtizné jazykové verze,

» nastaveni textového prekladu jednotlivych prvka v aplikaci.

Vypis 5.5: Nastaveni obrazkt jednotlivych osob v souboru SMAIL_ config.json.

"images": {
"Personl": "../sconf/images/SMAIL_PERSON_1.png",
"Person2": "../sconf/images/SMAIL_PERSON_2.png",
"Person3": "../sconf/images/SMAIL_PERSON_3.png",
"Person4": "../sconf/images/SMAIL_PERSON_4.png",
"Personb": "../sconf/images/SMAIL_PERSON_5.png",
"Person6": "../sconf/images/SMAIL_PERSON_6.png"
}

Druhym konfigura¢nim souborem je config.json, ktery upravuje vzhled vice apli-
kaci projektu Senior-OS. Aplikace SMAIL, vyuziva predevsim tato nastaveni:

e barvu pozadi hlavni aplikace a tlacitek,

« velikost pisma, font, tloustku pisma,

e pocet tlacitek v menu,

e nastaveni monitoru, na kterém se aplikace spusti,

« nastaveni jazyka textu a hlasové asistence,

» nastaveni barvy upozornujici na bezpecnostni udélost,

« nastaveni barvy pro zvyraznéni prvka v aplikaci,

« nastaveni barvy pozadi aplikace,

e nastaveni zvukového Casovace,

o nastaveni fontu.

Aplikace pro opatrovnika seniora — SGIVE umoznuje hodnoty ulozené v téchto

souborech editovat pomoci grafického uzivatelského rozhrani.
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Prvotni vygenerovani konfiguracnich souborii

Pri spusténi aplikace SMAIL je provedeno ovéreni pritomnosti konfiguracnich sou-
bort. V pripadé, kdy tyto soubory nejsou detekovany, systém automaticky generuje
nové konfiguracni soubory s prednastavenymi vychozimi parametry. Proces gene-
rovani globalniho konfigura¢niho souboru je realizovan s vyuzitim funkce z impor-
tované predlohy ve slozce template. Pro vytvoreni konfiguracniho souboru aplikace
SMAIL je pouzita funkce smail _config default().

Nastaveni e-mailového uctu a hesla

Pro tcely testovani aplikace a pro simulaci e-mailové schranky seniora byl vytvoren
e-mailovy ucet Gmail. Pro pripojeni k e-mailové schrance z jiného nez webového
G'mail prostiedi bylo zapotiebi vygenerovat heslo pro aplikaci. Toto heslo lze zis-
kat v nastaveni uc¢tu Google v zalozce zabezpeceni, pod sekci dvoufazové ovéreni
po zvoleni moznosti: hesla aplikaci, viz obrazek Moznost generovani hesla pro
aplikace je dostupna prevazné pro starsi aplikace nebo sluzby. Takto ziskané heslo

bylo vlozeno do konfiguracniho souboru e-mailového klienta.

< App passwords

App passwords help you sign in to your Google Account on older apps and
services that don’t support modern security standards.

App passwords are less secure than using up-to-date apps and services
that use modern security standards. Before you create an app password,
you should check to see if your app needs this in order to sign in.

Learn more

Your app passwords

BP Created at 22 Jan, last used at 19:15 IEI

Obr. 5.6: Vygenerovani hesla pro aplikaci [56].

Nastaveni e-mailu opatrovnika seniora a preposilani e-mailti

Konfigurac¢ni soubor obsahuje zaznam e-mailové adresy opatrovnika seniora a za-
znam, ktery aktivuje odesldni dorucenych e-mailovych zprav ze schranky seniora
na adresu opatrovnika — tento zdznam je v konfiguracnim souboru oznacen jako
yresend__email“. Pokud je u tohoto zaznamu nastavena hodnota ,,1“, dochazi pri
nacteni aplikace ke zkopirovani veskerych prijatych e-mailii ze schranky seniora do

téla e-mailové zpravy, ktera se nasledné odesle opatrovnikovi.
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Nastaveni pripojeni k e-mailovému serveru

Podle dostupnych materidli bylo nakonfigurovano pripojeni smtp a imap. Pro pri-
pojeni k ¢map serveru je pouzit port 993 s protokolem SSL. Pro pripojeni k smip
serveru pouziva aplikace port 587 s protokolem TLS [57].

Nastaveni e-mailovych adres a obrazki osob

V aplikaci se nachazi celkem 6 tlacitek, kterd reprezentuji jednotlivé osoby. Kazdé
osobé je pridélena e-mailova adresa a obrazek. Obrazky reprezentujici osoby byly
stazeny z databaze obrazku [58].

Po stazeni prosly obrazky drobnymi modifikacemi, jednalo se predevsim o ofiz-
nuti a odstranéni pozadi. V ramci aplikace se pak obrazky prizptsobuji velikosti
tlacitka.

Nastaveni jazyka aplikace a hlasové asistence

Aplikace je prelozena do 3 jazykt, jedna se o ¢estinu, anglictinu a némcinu. Podle
nastaveni jazyka v konfigura¢nim souboru se méni preklad jednotlivych prvki v pro-
sttedi aplikace.

Pro jednodussi orientaci v aplikaci byla rovnéz pridana hlasova asistence, ktera
byla prelozena také do 3 jazyka. Hlasové nahravky byly vytvoreny pomoci online

néstroje pro generovani reci [59].

Nastaveni zobrazeni odkazii v téle e-mailové zpravy

Konfigurac¢ni soubor SMAIL config.json umoznuje vypnuti respektive zapnuti moz-
nosti kliknout na odkaz v téle e-mailové zpravy. Pokud je tato moznost zapnuta, do-
chazi pti vkladani obsahu e-mailu do prostredi textového pole k hledani vzort od-
kazu. Funkce mark _email(), starajici se o tento proces, pouziva reguldrni vyraz,

4

ktery hleda retézce zacéinajici s ,http://“, ,https://* nebo  www.“ a pomoci me-
tody mark_and_link_url() je oznacuje.

Samotnd funkce mark_and_link _url(), viz vypis , provede nasledujici kroky
pro kazdy nalezeny vyskyt odkazu:

o urci zacatek a konec odkazu v textovém poli,

e vytvori jedineéné jméno znacky pro dany odkaz,

o prida tuto znacku k odkazu a nastavi barvu a podtrzeni,

« navaze udalost kliknuti na znacku, kterad spusti otevieni prohlizece s danym

odkazem.
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Vypis 5.6: Funkce pro oznaceni odkazii v téle e-mailové zpravy.

def mark and link url(self, url):
start_pos = "1.0"
while True:
start_index = self.message_area.search(url,
start_pos, tk.END)
if not start_index:
break
end index = f"{start index}+{len(url)}c"
tag _name = f'"clickable_{start_index.replace(’.’,
) J)}Il
self .message_area.tag_add(tag_name,
start_index, end_index)
self .message_area.tag_config(tag_name,
foreground="blue", underline=True)
self .message_area.tag_bind(tag_name,"<Button-1>",

lambda event, u=url: self.open_browser (event,

u))

start_pos = end_index

Nastaveni barev aplikace

P1i importovani Ssablony jsou nastaveny vychozi barvy aplikace, které lze nasledné
meénit pomoci konfiguraéniho souboru config.json. Pomoci aplikace pro opatrovnika
seniora lze naptiklad zménit barvu, ktera upozornuje na bezpecnostni udalosti. Pri
zobrazeni zpravy s nebezpecnym odkazem se pak tato barva zobrazi na pozadi tla-
c¢itek. Dalsim uzitecnym nastavenim je zména barvy pro zvyraznéni prvkia v apli-
kaci, ktera je vyuzita naptiklad pro zvyraznéni odesilatele a predmétu pii ¢teni

prijaté posty.

Nastaveni fontu

Soubor config.json obsahuje kromé nastaveni rozlozeni aplikace a barev také specifi-
kaci fontu a jeho velikosti. Tyto informace jsou pouzité pro prizpisobeni grafického
uzivatelského rozhrani, coz zahrnuje mimo jiné i dynamické apravy velikosti prvk.
Aplikace vyuziva informace o velikosti fontu a rozliseni obrazovky k prepoctu veli-

kosti poli, ¢imz zajistuje, ze se rozhrani prizptisobi na zakladé rozliseni obrazovky.
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5.4 Zobrazeni prijatych e-mailovych zprav

Pro zajisténi co nejjednodussiho pristupu k prijatym zpravam byl do aplikace pridan
levy sloupec, ktery zobrazuje e-mailové zpravy. V tomto sloupci se nachazi seznam,
ktery obsahuje urc¢ity pocet zprav v zavislosti na velikosti fontu a velikosti displeje
obrazovky. E-maily jsou serazeny od nejnovéjsiho k nejstarsimu. V tomto seznamu je
mozné se pohybovat pomoci kolecka mysi nebo pomoci posuvniku. Kazda e-mailova
zprava ma nazev zacinajici jménem odesilatele, za kterym nésleduje textovy nazev

predmeétu prijatého e-mailu.

Ptipojeni k IMAP serveru

O pripojeni k IMAP serveru se stara funkce imap _connection(), ve které se sestavuje
spojeni pomoci modulu imaplib. Konkrétné je pouzita tiida IMAP/ _SSL, ktera se
pripojuje pres sifrovany soket SSL, jak je vidét ve vypisu Ve funkci read__mail()

dale probiha dekédovani jednotlivych e-mailovych zprav ze slozky dorucend posta.

Vypis 5.7: Pripojeni k IMAP serveru.

def imap_connection(login, password, imap_server,

imap_port):

mail = imaplib.IMAP4_SSL(
imap_server , imap_port,
ssl _context=ssl.create_default_context ()
)
mail.login(login, password)
logger .info("Successful connection to IMAP server.")

return mail

Pfed samotnym navazanim spojeni nejprve funkce read__mail() nacita, na zakladé
nastaveného jazyka v konfigura¢nim souboru, specifické retézce pro predmeét, odesila-
tele, datum a samotnou zpravu. Nasleduje samotné volani funkce imap__connection()
spolecné s parametry jako je uzivatelské jméno, heslo, imap server a port. Funkce
read_mail() poté zvoli slozku ,INBOX* na strané serveru a vyhledd v ni vSechny
e-mailové zpravy. Poté probiha ziskdvani obsahu kazdé e-mailové zpravy, to zahr-
nuje:

o ziskani informaci o odesilateli,

o ziskani data odeslani e-mailu,

o ziskani nazvu predmétu a jeho dekoédovani,

o ziskani téla e-mailu a jeho dekédovani.

49




Funkce prochazi obsah e-mailové zpravy po castech. Nejprve kontroluje typ ob-
sahu a zjistuje zda se jedna o c¢isty text nebo HTML. Nasledné ziskava kédovani pro
jednotlivé c¢asti. Pokud je k dispozici informace o kédovani, dekéduje se tato ¢ést
e-mailu podle uvedeného kédovéani (charset). V pripadé, ze informace o kédovani
nejsou dostupné, pouzije se knihovna chardet, ktera se pokusi kédovani detekovat.

Pokud detekce kddovani selze, pouzije se kddovani latin-1. Proces dekédovani zachy-
cuje vypis 5.8

Vypis 5.8: Dekodovani ¢asti e-mailové zpravy.

def read mail ():

for part in email message.walk():
if part.get_content_type() in ["text/plain',
"text/html"]:
# get charset from the email part

charset = part.get_content_charset ()

message = part.get_payload(decode=True)

if charset:

message_decode message.decode (charset)
else:

# use chardet

detect_charset chardet.detect (message)

char = detect_charset["encoding"]
if char:

message_decode = message.decode (char)
else:

# if charset fails, use latin-1
message_decode = message.decode (
"latin-1")

Poslednim krokem je zkonstruovani obsahu e-mailu, kde dochéazi k ptridani zis-
kanych informaci do textového retézce. Vysledny retézec je poté pridan do seznamu

e-maili. Funkce read_mail() nasledné predava tento seznam dalsi funkei.

Vlozeni e-mailovych zprav do seznamu

Po uspésném ziskani zprav z IMAP serveru dochézi k usporadani zprav do seznamu
v levé casti aplikace. K tomu slouzi funkce insert__emails(). Funkce nejprve ziskava

dekédované e-mailové zpravy od funkce read mail() a nésledné je radi v reverznim
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poradi, aby se nové e-maily zobrazovaly na zacatku seznamu. Po preorganizovani
poradi zprav jsou veskeré e-maily vlozeny do seznamu.

Pokud je zjisténa zména mezi poctem prijatych zprav a poctem zprav zobrazo-
vanych v aplikaci e-mailového klienta nebo se jedna o prvotni nacteni e-mailovych
zprav, dochazi k filtrovani obsahu téla jednotlivych e-maili pomoci funkce
check__email _for _spam(). Tato funkce je blize popsand v kapitole . Vysledkem
filtrace jsou dva seznamy — seznam bezpecnych a nebezpecnych zprav, které kromé
téla e-mailu obsahuji rovnéz index reprezentujici poradi prijeti zpravy a informaci
identifikujici bezpecnost. Oba tyto seznamy jsou nasledné slouceny a setfazeny na za-
kladé informace o indexu prijeti. Nasledné dochéazi ke vlozeni jednotlivych e-maili do
seznamu, pri tomto procesu se vytvari zobrazovany néazev, ktery se sklada z: jména
odesilatele a predmetu zpravy. Kazdé vlozené polozce je nakonec prirazena udélost,
ktera zajistuje zobrazeni zvolené zpravy v prostiedi pro ¢teni e-mailové zpravy. Jed-

notlivé kroky funkce insert_emails() zobrazuje vypis 5.9

Vypis 5.9: VlozZeni e-maili do seznamu pomoci funkce insert emails().

def insert _emails(self):

try:
self .safe_emails, self.phish_emails =

check _email for_spam(self.reversed_list)
self.all emails = (self.safe_emails +
self .phish_emails)
self.all emails.sort(key=lambda x: x[1])

for email content, index, safe in self.all emails:

self.inbox list.listbox.insert(tk.END, f"{name}
— {sub}")

self.inbox_list.listbox.bind("<<ListboxSelect>>",

self.show_email)

Funkce insert_emails() je volana kazdych 10 sekund, jejim primarnim cilem je
zkontrolovat dorucené zpravy na strané serveru a porovnat je se soucasné ulozenymi
zpravami v e-mailovém klientu. Vyhodou této funkce je, ze k aktualizaci dorucené
posty v prostfedi e-mailového klienta dochazi pouze v pripadé zjisténi zmény, nestava
se tedy, ze by se seznam dorucenych zprav aktualizoval kazdych 10 sekund, coz by

zpusobovalo viditelné problikavani v prostiedi grafického uzivatelského rozhrani.
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Zobrazeni e-mailové zpravy

Po kliknuti na e-mail se na pravé strané aplikace zobrazi cely text e-mailu, ktery je

mozné posouvat posuvnikem. V téle e-mailu se nachézi ,predmét®, ,od“, ,datum*

a samotnd zprava. O zobrazeni e-mailové zpravy v textovém poli se stard funkce

show _email(), viz vypis [5.10}

Vypis 5.10: Zobrazeni e-mailové zpravy v textovém poli.

def

show _email (self, event):

self .switch_to_reading mail ()

if not self.inbox _list.listbox.curselection():
if (self.last_selected_index is not None
and self.last selected email is not None):
self.configure _message_area(
self.last_selected_email)

return

try:
selected_index =

self.inbox list.listbox.curselection () [0]

selected_email = self.all emails[selected_index]

if selected_email [2] == "phish":
self.alert_buttons ()

else: self.stop_alert ()

self.configure message _area(selected_email [0])

self.last_selected_index = selected_index

self.last_selected_email = selected_email [0]

Funkce show email() nejprve zajisti prepnuti na prostredi pro ¢teni e-mailové

zpravy pomoci funkce switch_to_reading_mail(). Nésleduje jednoduché rozhodo-

vani o tom, jaka e-mailova zprava se zobrazi. Resi se zde mimo jiné problém, ktery na-

stane pokud pti béhu aplikace uzivatel klikne mimo seznam pftijatych zprav, v tomto

pripadé by totiz program ztratil prehled o aktualné zvoleném e-mailu. Tento pro-

blém je feSsen pomoci ukladani posledniho otevieného e-mailu a jeho indexu do

proménnych.
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Rozhodovani o zobrazeném e-mailu probiha nasledovneé:

Funkce zjistuje, zda-li je vybran néjaky e-mail ze seznamu.

Pokud neni aktudlné zadny e-mail vybran, pouzije se posledni ulozeny e-mail
pomoci proménnych last selected index a last _selected__email.

Pokud byl uzivatelem zobrazeny novy e-mail ze seznamu, aktualizuji se hod-

noty proménnych last selected_index a last_selected__email.

V rdmci funkce show_email() také dochazi k rozliSovani e-mailovych zprav na

bezpecné a nebezpecné. Podle zvoleného e-mailu se pak méni chovani aplikace. Po-

kud dojde ke zvoleni e-mailové zpravy, ktera je oznacena jako bezpecna, aplikace

se chova standardné a nedochazi k zadné zméné. Pokud dojde ke zvoleni e-mailové

zpravy, kterd je oznacena jako nebezpecnd, dojde ke zméné vzhledu a chovani apli-
kace, viz kapitola [5.7]

Vlozeni obsahu e-mailu do textového pole probiha nasledovneé:

V zakladnim stavu je textové pole v rezimu, kdy nelze ménit jeho obsah.
Dochéazi k prepnuti rezimu na rezim uprav.

Vymaze se aktualni obsah v textové oblasti.

Vlozi se obsah nové zvoleného e-mailu.

Dojde k barevnému oznaceni odesilatele e-mailu a predmétu zpravy.

V téle e-mailu se oznackuji URL odkazy.

Textové pole se prepne do rezimu, ktery zakazuje jeho upravy.

Funkce mark__important _data(), jeZ ma na starosti barevné oznaceni odesilatele

e-mailu a predmétu zpravy, nejprve zjisti pomoci konfiguracniho souboru barvu, ktera

ma byt pouzita. Nasledné prochézi vlozeny obsah zpravy v textovém poli a aplikuje

zvolenou barvu na pozadi textu.

Textové pole je rovnéz prohledino pomoci funkce mark_email(). Utelem této

funkce je najit v textovém poli URL odkazy a oznacit je. Tato funkce je popsana

v podkapitole [5.3]
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5.5 Prostredi pro psani e-mailovych zprav

Pro psani e-mailové zpravy byla vytvorena samostatna c¢ast, ktera je prepinatelna
s ¢asti pro ¢tenf e-mailu. Cést pro psani e-mailové zpravy v sobé obsahuje vstupni
pole pro zadani prijemce, predmétu a samotné zpravy. Jednotliva vstupni pole lze
vidét na obr. 5.7} Pri kliknuti na fotografii libovolné osoby je zajisténo automatické
doplnéni e-mailové adresy. Velikost vstupnich poli se prizptisobuje velikosti pisma
a obrazovce, na které je aplikace spusténa. Pro odeslani e-mailu staci vyplnit vSechna

pole a stisknout tlacitko osoby, které je barevné odlisené.

MENU 1 8

By
I ‘7
E u \ 4}/
Doruéené: Pfijemce: |
Google - Security ¢ Pfedmet:

Robin Vala - test Ay
Robin Vala - httpy/ ZPrava:
Robin Vala - test

Robin Vala - Phish

Robin Vala - url

Robin Vala - Podvc¢

Robin Vala - phish

Robin Vala - phishi

Robin Vala - test

Robin Vala - test4

Robin Vala - test3

Robin Vala - test2

Robin Vala - test1

Obr. 5.7: Prostiedi pro psani e-mailu. Obrazky dostupné z: [50, 511 [52].

Prepnuti na prostredi pro psani e-mailové zpravy

Prepinani na prosttedi pro psani e-mailovych zprav a odesilani e-mailu méa na starost
funkce fill_recipient(). Pti prvnim stisknuti tlac¢itka funkce zjistuje, zda-li je zobra-
zeno prosttedi pro ¢teni e-mailovych zprav nebo prosttedi pro psani
e-mailovych zprav. Pokud je zobrazeno nespravné prostredi, funkce prostredi prepne
a zobrazi tTi vstupni pole pro psani e-mailové zpravy.

Pokud bylo stisknuto tlacitko s osobou, dochézi k automatickému doplnéni adresy
prijemce. Pti opakovaném stisknuti tlac¢itka probéhne porovnani vyplnénych vstup-
nich poli. Pokud jsou vSechna pole vyplnéna a doslo ke stlaceni stejného tlacitka

podruhé, odesle se e-mail na adresu osoby zobrazené na tlacitku. Tuto situaci lze
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vidét ve vypisu [5.11. Funkce v tomto pripadé zjistuje, zda-li jsou vyplnéna vstupni
pole pro prijemce, pfedmét a obsah e-mailu. Nésledné je e-mail odeslan pomoci

funkce send__email _status().

Vypis 5.11: Odeslani e-mailu v pripadé vyplnéni vSech poli.

if (self.recipient_entry.get ()
and self.subject_entry.get ()
and self.content_entry.get("1.0", tk.END).strip()
and id == self.button_state):

self.send _email status ()

Pokud naopak neni alespon jedno pole vyplnéné, dojde k upozornéni na nevypl-
néné pole pomoci zbarveni pozadi. Nedojde k vymazani obsahu poli a senior miize
pokracovat ve psani e-mailové zpravy.

Pokud dojde ke stisknuti tlacitka jiné osoby nez vepsané do vstupniho pole pro
zadani prijemce, obsah vstupnich poli se vymaze a do policka adresidta se vlozi
nova e-mailova adresa. Tuto situaci zachycuje vypis Nejprve funkce porovnava,
zda-li je vyplnéné vstupni pole pro zadani predmétu nebo téla e-mailové zpravy.
Déle zjistuje jestli existuje shoda mezi id aktualné stlaceného tlacitka a predchozim
stlacenym tlac¢itkem. Pokud neni zjisténa shoda, dojde k nalezeni nové e-mailové

adresy v konfiguracnim souboru, ktera se shoduje s osobou na stlaceném tlacitku.

Vypis 5.12: Prepsani adresy prijemce v pripadé kliknuti na tlacitko jiné osoby.

if id != self.button_state:
email = search mail (id)
recipient = self.switch_to_write_mail ()
recipient.delete (0, tk.END)
recipient.insert (0, email)

recipient.configure(state="disabled")

V pripadé stisknuti tlacitka ,Komu“ nedochazi k vyplnéni vstupniho pole pro
zadani adresata a pro uspésné odeslani e-mailu musi byt vyplnéna vsechna tii pole.
Po prvnim stisknuti tohoto tlac¢itka dojde k vymazani obsahu vstupniho pole pro
zadani adresata, jak je vidét ve vypisu [5.13] P¥i druhém stisknuti tlacitka ,Komu*
a pri splnéni pozadavkil, dochézi k odeslani e-mailové zpravy, jak zachycuje vypis

B.I1l
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Vypis 5.13: Vymazani vstupniho pole pro zadani adresata.

if id == 0 and id !'= self.button_state:
recipient = self.switch_to_write_mail ()
recipient.delete (0, tk.END)

Funkce fill recipient() tedy vold funkci pro odesldni e-mailové zpravy pouze
v pripadé, kdy je stisknuto stejné tlac¢itko dvakrat a jsou vyplnéna vsechna vstupni
pole.

Odesléni e-mailové zpravy se déje za pomoci funkce send__email _status(). Tato
funkce vola funkci send email() a preddva ji textové Tetézce obsahujici e-mailovou
adresu prijemce, predmét a samotné télo zpravy. Pokud predani informaci a nasledné
odeslani e-mailu probéhne v poradku, vymaze se obsah vSech vstupnich poli. Funkce
send__email_status() je zobrazena ve vypisu [5.14]

Vypis 5.14: Funkce send__email status() a pfedani informaci.

def send email status(self):

for recipient in self.recipient_list:
success = send_email (
recipient.strip(), self.subject_entry.get (),
self.content_entry.get("1.0", tk.END),

login, password, smtp_server, smtp_port)

if success != 1:
status = success
if status == 1:

self.send email success ()

P¥ipojeni k SMTP serveru a odeslani e-mailu

Funkce send__email() realizuje pfipojeni k SMTP serveru a nasledné odesléni e-ma-
ilové zpravy pomoci modulu smiplib, konkrétné pomoci tridy SMTP, kterda umoz-
nuje zabezpecené spojeni pomoci TLS, viz vypis [5.15] Funkce pfijima jako vstupni
parametry prijemce, predmét a obsah zpravy. Tyto parametry nasledné vyuziva k se-
staveni objektu e-mailové zpravy pomoci tiidy MIMEText. Timto zpiisobem funkce
pripravuje e-mailovou zpravu s danymi parametry, kterou je poté mozné odeslat
prostrednictvim SMTP serveru.

Nasleduje spojeni s SMTP serverem, dochézi k zadani uzivatelského jména a hesla,
poté je e-mailova zprava odeslana. Pokud vse probéhne bez problému, vraci funkce
hodnotu ,,1¢.
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Vypis 5.15: Pripojeni k SMTP serveru.

def send_email(recipient, subject, content):
msg = MIMEText (content)
msg[’Subject’] = subject
msg[’From’] = login
msg[’To’] = recipient
try:
with smtplib.SMTP(smtp_server, smtp_port
) as server:
server.starttls (context=sslContext)
server.login(login, password)
server .sendmail (login, recipient,

msg.as_string())

return 1

V pripadé, ze proces odesilani e-mailu probéhne tuspésné, dojde k vizualni indi-
kaci tohoto stavu zménou barvy textového pole. Soucasné se v tomto poli zobrazi
informacni zprava , E-mail byl iispésné odeslan“, viz obr. Tato zména slouzi jako
zpétna vazba pro uzivatele, signalizujici, Ze akce byla provedena tispésné a e-mail
byl zpracovan a odeslan piijemci. Tuto barevnou signalizaci méa na starosti funkce
send_email _success(), strukturu lze vidét ve vypisu [5.16]

Message:

Obr. 5.8: Potvrzeni odeslani e-mailu.

Na zacatku funkce send__email _success() nejprve zjistuje nastavené barvy z kon-
figuracniho souboru a ukladada je do proménnych default color a selected_ color.
Nésledné jsou vymazana vsechna vstupni pole a do textového pole pro psani zpravy
je, opét pomoci konfiguracniho souboru, vlozen text informujici uzivatele o tspés-

ném odeslani e-mailové zpravy a pozadi je zménéno na barvu ulozenou v proménné
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selected__color. Poslednim krokem funkce je prepnuti pozadi pole na vychozi hod-
noty, tedy pomoci vyuziti proménné default color je nastaveno pozadi zpét na bilou
barvu a je vymazana zprava potvrzujici odeslani e-mailu. Tento posledni krok je re-

alizovan, po ubéhnuti 5 sekund, pomoci funkce clear__content _entry().

Vypis 5.16: Funkce potvrzujici tispésné odeslani e-mailu.

def send_email success(self):

# clear all entries

self .recipient_entry.delete(0, tk.END)
self .subject_entry.delete (0, tk.END)
self.content_entry.delete("1.0", tk.END)

self.content_entry.insert("end",
self .text [f"smail {self.language} _email_sent"])
self .content_entry.tag_configure("center",
justify="center")
self.content_entry.tag_add("center", "1.0", "end")
self .content_entry.config(bg=selected_color)
self.content_entry.configure(state="disabled")
self .master.after (56000, self.clear_content_entry,

bg_default_color)

Preposlani e-mailu opatrovnikovi pfi odpovédi na podvodny e-mail

Ve funkci send__email() se nachdzi kontrolni mechanismus, ktery porovnavé e-ma-
ilovou adresu prijemce se seznamem adres, z nichz ptisly seniorovi podvodné e-maily.
Pokud tedy senior posle e-mailovou zpravu podvodnikovi, odesle se tato zprava také

opatrovnikovi seniora. Proces odeslani e-mailu opatrovnikovi zobrazuje vypis

Vypis 5.17: Preposlani e-mailové zpravy opatrovnikovi seniora.

def resend _reply(recipient, content, server):
content = f"Senior send reply email to phishing email
({recipient}) with content:\n" + content
msg = MIMEText (content)
msg[’Subject’] = f"Reply to phish email by {login}"
msg[’From’] = login
server .sendmail (login, get_guardian_email (),

msg.as_string())
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Nejprve je vytvoren novy obsah zpravy. Pred piivodni text e-mailu se prida upo-
zornéni o tom, ze senior odeslal e-mail na podvodnou e-mailovou adresu. V tomto
upozornéni je také uvedena podvodna e-mailova adresa. Predmét e-mailu je zmé-
nén na informacni zpravu, ktera opatrovnikovi oznamuje, ze kterého e-mailu senior
zpravu odeslal. Nésledné se vytvori nova e-mailova zprava pomoci tiidy MIME Text.

Nakonec dojde k odeslani e-mailu opatrovnikovi seniora.

Preposlani veskeré komunikace opatrovnikovi seniora

V pripadé nastaveni hodnoty ,1“ u polozky resend_email v konfigura¢nim sou-
boru aplikace SMAIL, dochazi pti spusténi e-mailového klienta k preposlani ves-
keré prijaté posty na adresu opatrovnika seniora. Jako pfedmét e-mailové zpravy
je nastaveny fetézec s nazvem: ,Email report from emailovd adresa seniora, date:
datum®. V téle zpravy jsou pod sebou vypsané tudaje o jednotlivych dorucenych
e-mailovych zpravach spoleéné se samotnym obsahem. O cely tento proces se staréd

funkce resend__mail_to__guardian(), kterou lze vidét ve vypisu [5.18|

Vypis 5.18: Funkce pro preposlani e-mailovych zprav na e-mail opatrovnika seniora.

def resend mail_to_guardian(emails):
active, smail, gmail = resend_active ()
if active:
date = datetime.now () .strftime("%d.%m.%Y")
email_subject = f"Email report from {smaill},
date: {datel}"
email content = ""
logger.info(f"Sending emails from seniors address
{smail} to guardians email address {gmaill}.")

for e in emails: email content += e

send_email (gmail, email _subject, email content,

login, password, smtp_server, smtp_port)

Funkce resend_mail_to_guardian() vyuzivd pro nacteni hodnoty zdznamu
resend__email a e-mailovych ¢t seniora a opatrovnika funkci resend_active().
V pripadé nalezeni hodnoty ,,1° u patficného zaznamu v konfigura¢nim souboru,
dochazi k pripravé na odeslani e-mailovych zprav na adresu opatrovnika seniora.
Zjistuje se aktualni datum, které se pripoji k pfedmétu zpravy. Funkce nasledné
prochazi vSechny prijaté e-mailové zpravy a vytvari fetézec, ktery je vyuzit jako
télo nového e-mailu. Poslednim krokem je odeslani nové vzniklé zpravy na adresu

opatrovnika. Vyslednou zpravu odeslanou opatrovnikovi zobrazuje obrazek [5.9]
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tslbp2023@gmail.com tsibp2023@gmail.com

Komu: robin.valu@seznam.cz

TS

Email report from ts1bp2023@gmail.com, date: 09.03.2024

Predmét: testl

Od: Robin Vala <241124@vutbr.cz>
Datum: Mon, 2 Oct 2023 21:27:57 +0200
Zprava:

testl

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Proin in tellus
sit amet nibh dignissim sagittis. Aenean fermentum risus id tortor. Etiam
bibendum elit eget erat. Nullam sapien sem, ornare ac, nonummy non,
lobortis a enim. Nulla quis diam. Sed convallis magna eu sem. Nulla est.
Mauris metus. Nullam dapibus fermentum ipsum.

Nulla guis diam. Fusce aliquam vestibulum ipsum. Etiam egestas wisi a erat.
Nulla est. Fusce aliguam vestibulum ipsum. Maecenas aliquet accumsan leo.
Aenean id metus id velit ullamcorper pulvinar. Cras elementum. Nulla
accumsan, elit sit amet varius semper, nulla mauris mollis quam, tempor
suscipit diam nulla vel leo. Integer vulputate sem a nibh rutrum consequat.
Sed convallis magna eu sem. Class aptent taciti sociosqu ad litora torquent
per conubia nostra, per inceptos hymenaeos. Aliquam id dolor.

Obr. 5.9: Zprava odeslanad na e-mailovou adresu opatrovnika.

Tato funkce preposilajici e-mailovou komunikaci mtuze byt uzitecnd v situacich,
kdy je senior nesvépravny a nemuze plné spravovat své zalezitosti kvuli omezenim
spojenym s veékem nebo zdravotnim stavem. Pro opatrovnika to muze predstavo-
vat efektivni nastroj k monitorovani veskeré e-mailové komunikace seniora, coz mu
umoznuje chranit jeho zajmy a zasahnout v pripadé potieby.

Preposilani e-mailt mutze také hrat zasadni roli pri identifikaci potencialné skod-
livych zprav, které by mohly seniora ohrozit. Tato funkce poskytuje opatrovnikovi
prubézny prehled o komunikaci, kterou senior obdrzel. To mize byt dulezité, po-
kud je senior casto kontaktovan riiznymi organizacemi, které mohou ovliviiovat jeho

rozhodovani.
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5.6 Hlasova asistence

P1i vyvoji tohoto e-mailového klienta byl bran ohled také na zrakové postizené se-
niory, pro které je obtizné zorientovat se v prostiedi aplikace. Pro tyto pripady
byly vytvoreny zvukové nahravky, které napomahaji seniorovi orientovat se, kde se
nachazi jeho kurzor mysi.

VsSechny nahravky byly vytvorené ve trech jazycich, jedna se o ¢eStinu, némcinu
a anglictinu. Mechanismus funguje tim zptsobem, Ze po najeti mysi na urcity prvek
se zacne odpocitavat ¢as. Pokud je c¢as kurzoru nad prvkem veétsi nez 5 sekund,
prehraje se prislusny zvuk. Pokud senior opusti prvek pred ubéhnutim 5 sekund,
casovac se vynuluje a zvuk se neptehraje. Tento mechanismus je aplikovan nejen na
jednotliva tlacitka, ale také na pole, ktera se nachazi pod nimi.

V zavislosti na nastaveném jazyce v konfiguraé¢nim souboru config.json, jsou na-
staveny jednotlivé zvukové nahravky. Prifazeni nahravek tlac¢itkiim a jednotlivym
polim v prostredi aplikace zobrazuje vypis[5.19] Pfirazeni téchto zvukovych nahravek
mé na starosti funkce audio__configure(), jejimiz parametry jsou: pole nebo tlacitko,

kterému ma byt nastavena nahravka a nazev nahravky.

Vypis 5.19: Priklad prifazeni zvukové nahravky.

self.audio_configure(self.recipient_entry, "recipient")
self .audio_configure(self.subject_entry, "subject")
self.audio_configure(self.content_entry, "write message")

Funkce audio_configure() definuje seznam uchovavajici ¢as vstupu mysi na tla-
¢itko nebo prvek a dvé udélosti, jak lze vidét ve vypisu [5.20} Prvni udédlost je spus-
téna, kdyz kurzor mysi prejede na tlac¢itko nebo pole v aplikaci, tato udalost vola
funkei button hover(). Druhd uddlost je spusténa, kdyz kurzor mysi opusti dané
tlac¢itko nebo pole, vold se funkce button leave(). Tyto dvé udédlosti déle pracuji

s parametry tlac¢itka nebo pole a ¢asem vstupu.

Vypis 5.20: Funkce pro prirazeni zvukové nahravky.

def audio_configure(self, button, button_name):
enter _time = [None]
button.bind ("<Enter>",
lambda event, name=button_ name,
et=enter_time:
button_hover (button, name, et))
button.bind ("<Leave>",
lambda event, et=enter_ time:
button_ leave (button, et))
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Spusténi nahravky po najeti na prvek v aplikaci

Funkce button__hover() nejprve zjistuje nastaveni jazyka aplikace, umisténi audia
a cas, po kterém se ma prehrat zvukova nahravka. Nasledné dochazi k naplano-
vani udalosti pomoci metody after po urceném casovém okamziku. Identifikator
naplanované udélosti je ulozen do proménné enter_time/0]. Pokud dojde k naplnéni
casového okamziku vyvold se funkce play sound().

Funkee play sound() nejprve inicializuje knihovnu Pygame, kterd slouzi pro pre-
hravani zvuku. Déle zjisti potfebné zvukové informace z konfiguracniho souboru
a nacte zvukovy soubor, ktery odpovidad konkrétnimu prvku a jazyku. Nakonec se
prehraje zvukova nahravka pomoci metody music_play(). Funkce button_hover()

a play_sound() jsou zobrazeny ve vypisu [5.21]

Vypis 5.21: Funkce pro spusténi audio nahravky.

def button _hover (button, button name, enter time):
language, audio, timer = get_audio ()
enter time [0] = button.after(timer,

lambda: play_sound(button_name))

def play_sound(button_name):
pygame .mixer.init ()
language, audio, timer = get_audio ()
pygame .mixer .music.load (
audio[f"smail_ {language}_ {button_namel}"])

pygame .mixer .music.play ()

Zruseni prehravani nahravky po opusténi prvku

Pokud kurzor mysi opusti prvek pred ubéhnutim casovace, zavola se funkce but-
ton__leave(). Tato funkce zkontroluje, jestli je naplanované prehréni zvuku pomoci
identifikdtoru naplanované udalosti — enter_time[0]. Pokud je prehravani napléno-
vano, provede jeho zruseni a zvuk se neptehraje. Funkci button_leave() zobrazuje

vypis [5.22}

Vypis 5.22: Funkce pro zruseni spusténi audio nahravky.

def button_ leave(button, enter_ time):
if enter_time [0]:

button.after cancel (enter time [0])
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5.7 Ochrana pred podvodnymi e-maily

P1i prijeti e-mailu prochéazi zprava procesem kontroly. Obsah téla zpravy je prozkou-
man a porovnava se, jestli neobsahuje nebezpecny URL odkaz. Pokud je ve zprave
odkaz nalezen, zapise se hlaseni s irovni warning, toto hlaseni je pak viditelné v apli-
kaci pro opatrovnika seniora. Pokud je zprava bez odkazu nebo je odkaz neskodny,
povazuje se za bezpecnou.

Vsechny prijaté zpravy jsou zapsany do seznamu, ktery je zobrazuje v levé ¢asti
obrazovky. Senior si pak muze jednotlivé zpravy precist. Pokud klikne na e-mailovou
zpravu, kterd obsahuje nalezeny nebezpecny odkaz, prehraje se upozornéni ., Pozor,

tento e-mail obsahuje nebezpecny odkaz*“ a pozadi tlacitek se zméni podle konfigu-

racniho souboru na varovnou barvu, jak ukazuje obrazek [5.10]

Dorucené: Zprava:

Robin Vala - http:/ Predmét: Podvodny email

Robin Vala - test Od: Robin Vala <241124@vut.cz>
Robin Vala - Phisli Datum: Fri, 3 Nov 2023 17:22:10 +0000
Robin Vala - url Zprava:

Robin Vala - Pody|
Robin Vala - phish Tento email obsahuje odkaz na phishingovou stranku.
Robin Vala - phisih Odkaz: http://bankofamericax44.webcindario.com
Robin Vala - test
ts1bp2023 - test
Dan Komosny - Ri
Robin Vala - test4
Robin Vala - test3
Robin Vala - test2
Robin Vala - test1|

Obr. 5.10: E-mail s podvodnym odkazem. Obrazky dostupné z: [50, 511, 52].

Pro kontrolu URL odkaz1 je vyuzivana databéaze aktivnich podvodnych stranek,
kterd je pravidelné aktualizovana [60]. Databaze je stazena pii prvnim spusténi apli-
kace e-mailového klienta pomoci funkce get DB() a ukldda se do spolecné slozky
sconf. Funkce get DB() se také stard o jeji pozdéjsi aktualizaci, kterd probiha pii

stari databaze vétsi nez 14 dnu.
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Prozkoumavani obsahu e-mailovych zprav

Pred vlozenim e-mailti do seznamu nejprve probihé filtrovani obsahu jednotlivych
zprav. K tomu slouzi funkce check email for spam(). Tato funkce definuje dva
typy seznamil, do kterych jsou e-mailové zpravy roztiidény. Témito seznamy jsou:

e safe emails — pro ulozeni bezpecnych e-mailovych zprav,

o phish__emails — pro ulozeni nebezpecnych e-mailovych zprav.

Nasledné funkce prochazi kazdou e-mailovou zpravu a rozdéluje jeji obsah na
jednotlivé c¢asti. Z jednotlivych casti poté urcuje samotnou zpravu a adresu ode-
silatele, kterou nejprve zbavuje pripadnych zavorek, aby byl dosazen ¢isty format
adresy, viz vypis [5.23] Po tpravich dochazi k predéni ziskanych informaci funkci

check__content__of email(), kterd provadi kontrolu obsahu e-mailové zpravy.

Vypis 5.23: Ziskani potiebnych informaci z téla e-mailové zpravy.

def check_email for_spam(email _messages):
safe_emails = []
phish_emails = []

for email _content in email messages:

email parts = email_content.split("\n")
sender = email parts[1l].replace("From: ", "")
message = "".join([s.strip("\r") for s in

email parts[4:1])
if ’<’ in sender and ’>’ in sender:
start_index = sender.find(’<’)
end_index = sender.find(’>’)
if start_index < end_index:
modified_sender = sender[start_index +
1:end_index]
else:
modified _sender = sender
contentBlock = check_content_of_email (message,

modified sender, email parts [0])

Funkce check__content _of _email() pracuje s databazi aktivnich podvodnych stra-
nek. 7Z databaze nacitd zaznamy podvodnych URL odkazii do seznamu phish_urls.
Déle stanovuje regularni vyraz pro identifikaci URL adres. Tento regularni vyraz je
pouzit pro nalezeni vSech URL odkazti v obsahu e-mailovych zprav (véetné predmétu

zpravy). Pokud dojde k nalezeni odkazu ve zpravé, ulozi se do seznamu urls.
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Po zkontrolovani celého obsahu e-mailové zpravy dochazi k porovnavani nale-
zenych odkazii s podvodnymi odkazy, jak lze vidét ve vypisu [5.24] Pokud dojde
k nalezeni podvodného odkazu, prida se odesilatel e-mailové zpravy do seznamu
podvodnych odesilateli. Funkce nakonec vraci zpét funkei check _email_for _spam()
hodnotu podle zjisténé zavadnosti:

e pokud byla nalezena alespon jedna podvodna URL adresa, vraci False,

o pokud nebyla nalezena zadna zavadnost, vraci True.

Vypis 5.24: Filtrace podvodnych URL odkazu v téle e-mailové zpravy.

def check_content_of_email (content, sender, subject):

url _pattern = r"https?://(?7:www\.) ?\S+[www\.\S+"

content_urls re.findall (url_pattern, content)

subject_urls re.findall (url_pattern, subject)
urls = content_urls + subject_urls

found_phishing url = False

for url in urls:
clean_url = url.strip().lower ()
for p in phish_urls:
if clean_url.startswith(p):
found_phishing url = True
phish_senders.append(sender)

break

if found_phishing url:
return False
else:

return True

Funkce check_email _for spam() nakonec provede piifazeni e-mailové zpravy
do seznamu na zakladé ziskané hodnoty. Do seznamu je kromé samotného obsahu
e-mailové zpravy pridan i index, ktery identifikuje potradi zpravy a oznaceni bezpec-
nosti zpravy, viz vypis [5.25] Po vyfiltrovani vsech e-mailovych zprav dochazi k pre-
dani obou seznamt funkci, ktera se stard o umisténi e-mailovych zprav do seznamu

prijatych zprav. Vlozeni a zobrazeni e-mailovych zprav popisuje kapitola
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Vypis 5.25: Ptitazeni e-mailové zpravy do seznamu podle bezpec¢nosti.

if contentBlock:

safe_emails.append((email content, index, "safe"))
index = index + 1

else:
phish_emails.append((email_content, index, "phish"))
index = index + 1

Upozornéni seniora na nebezpecnou zpravu

V pripadé zobrazeni nebezpecné zpravy byl do aplikace zahrnut mechanismus, ktery
zmeni vzhled ovladacich tlacitek a aktivuje hlasové upozornéni. Prepnuti vzhledu
aplikace je realizovano pomoci funkce alert buttons(). Funkce je voldna v momenté,
kdy senior klikne na nebezpecnou zpravu v seznamu prijatych zprav. Zména barvy
vsech tlacitek na nastavenou barvu probiha zmeénou jejich konfigurace, viz vypis
[5.26] Funkce alert buttons() taktéz vold funkei play_sound(), kterd spousti zvukové

upozorneéni.

Vypis 5.26: Zména barvy tlacitek v pripadé zobrazeni nebezpecné zpravy.

def alert buttons(self):
alert_bg = get_alert_color ()
self.exit_button.config(bg = alert_bg)
self.send _mail personl.config(bg = alert_bg)

play_sound("alert")

Pokud nésledné dojde k zobrazeni e-mailové zpravy, ktera se nenachézi v seznamu
nebezpecnych zprdv, dochézi ke zpétné konfiguraci pomoci funkce stop_ alert().
Funkce nacte ptivodni hodnoty barev z konfigura¢niho souboru a takto ziskana data
aplikuje v konfiguraci tlacitek obdobnym zptsobem jako u predeslé funkce. Dochazi

také ke zruSeni prehravani zvukového upozornéni na podvodny odkaz.

Databaze aktivnich podvodnych stranek

Pri kazdém spusténi aplikace je volana funkce get DB(), ktera zajistuje stazeni
databaze podvodnych stranek a jeji naslednou aktualizaci. Nejprve funkce zjistuje,
zda soubor obsahujici data s podvodnymi odkazy existuje. Pokud soubor existuje
probéhne vypocet stari souboru, ziska se datum posledni modifikace a odecte se
od aktualniho data. Pokud stari souboru presdhne nastaveny cas pro aktualizaci

souboru nebo soubor jesté nebyl stazen, stahne se nova aktualizovana verze databaze.
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Pro stazeni databaze se pouziva ptikaz ulozeny v proménné command, ktery za
pouziti nastroje wget stahuje soubor z internetové adresy do mista definovaného
pomoci proménné file_path. Tento prikaz je spoustén v prikazovém tadku pomoci

podprocesu, viz vypis [5.27]

Vypis 5.27: Stazeni databaze aktivnich podvodnych stranek.

def get_DB():

file_path = os.path.join(
os.getcwd () .split("smail") [0],
"sconf/phish/SMAIL_PHISH 1.txt")

command = f'"wget -0 {file_path} https://raw.
githubusercontent.com/mitchellkrogza/
Phishing.Database/master/
ALL-phishing-links.txt"

try:
subprocess.run(command, shell=True, check=True,

executable=’/bin/bash’, stdout=subprocess.PIPE)

5.8 Zaznamenavani vzniklych udalosti

V ramci aplikace SMAIL byl zaveden systém, ktery slouzi pro upozornovani na
udélosti, které nastavaji pri béhu aplikace. Systém zaznamenava nejen ruzné stavy
aplikace pro zajisténi spravného fungovani, ale i bezpecnostni hrozby v podobé prijeti
podvodnych e-mailovych zprav do schranky seniora. Zaznam udalosti je zapisovan
do souboru SMAIL.log ve slozce sconf a je dale vyuzivan v aplikaci pro opatrovnika

seniora. Nastaveni upozornéni na udélosti je viditelné ve vypisu [5.28|

Vypis 5.28: Nastaveni zaznamové funkce.

logging.basicConfig(

level=logging.INFO,

filename=os.path.join(os.getcwd () .split("smail") [0],
"sconf/logs/SMAILlog.log"),

filemode="a"

format="%(asctime)s:SMAIL-%(levelname)s-%(funcName)s:
%(message)s",

datefmt="7%b %d JH:%M:%S",
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V konfiguraci je nejprve nastavena troven zaznamu na ,,/[NFO*, coz znamena, ze
budou zapisovany vsechny udalosti na turovni ,INFO“ a vyssi. Nasleduje nastaveni
cesty a nazvu zaznamového souboru. Pomoci filemode je stanoveno, ze soubor bude
otevfen pro zapis a novy obsah se bude pripojovat na konec souboru.

Format zapisu je slozen z nékolika c¢asti:

o %(asctime)s — vklada Cas zdznamu,

o SMAIL-%(levelname)s — vklada troven zdznamu spolecné s ndzvem apli-

kace (pro lepsi prehlednost v aplikaci pro opatrovnika seniora),

o %(funcName)s — vklada nazev funkce, ktera vedla k vytvoreni udalosti,

o %(message)s — vkladd zpravu, kterd popisuje vzniklou udalost.

Poslednim krokem je nastaveni formatu data a casu. Nejprve se zobrazuje mésic,
poté den v mésici a nakonec ¢as ve formatu: hodina:minuta:sekunda.

P1i spusténi aplikace SMAIL dochazi nejprve k ovéreni stari zaznamového sou-
boru pomoci funkce check logfile(). Tento proces zacind otevienim souboru, aby
bylo mozné uré¢it datum prvniho zaznamu. Po ziskani data funkce porovnava tento
udaj s aktualnim datem. Jestlize se zjisti, Ze soubor neobsahuje zdznamy odpovi-
dajici soucasnému datu, funkce soubor smaze ze souborového systému. Nasledné je
vytvoren novy zaznamovy soubor, ktery se pouziva pro zaznamenavani dat aktual-
niho dne. Diky této funkci je mozné kazdodenné uchovavat zaznamy bez potreby

ukladani dat z predchozich dni.

Zaznamenavani kritickych udalosti

Zaznamy s kritickymi udalostmi vytvari aplikace v pripadé, kdy nefunguje pozadova-
nym zpusobem a hrozi riziko padu aplikace. K ulozeni zaznamu s kritickou udélosti
dochazi napriklad v téchto pripadech:

« aplikace se viibec nespusti nebo se spusti zptisobem, ktery vyvola chybu,

e pIi netspésném realizovani filtrace obsahu e-mailovych zprav, viz vypis [5.29]

Vypis 5.29: Vyvolani zdznamu pri kritické udalosti.

logger.critical ("Failed to apply anti-phishing filters."

"Omitting security steps.", exc_info=True))

Zaznamenavani chybovych udalosti

Zaznamy s chybovymi udélostmi vznikaji v pripadé, kdy dojde k chybé pri vykona-
vani funkce. Piiklady vzniku chybovych udalosti v aplikaci SMAIL:
e pri nenalezeni konfigurac¢niho souboru, viz vypis [5.30},

e pfi nenalezeni pozadovaného zaznamu v konfigura¢nim souboru,
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e pfi chybné inicializaci spojeni s SMTP serverem, véetné sSpatného zadani pti-
hlasovacich tdaji k e-mailovému uctu,

e pfi chybné inicializaci spojeni s IMAP serverem.

Vypis 5.30: Vyvolani zaznamu pii chybové udélosti.

logging.error(f"File not found: {file_pathl}")

Zaznamenavani varovnych udalosti

Zaznamy s varovnymi udalostmi informuji o problémovych jevech v aplikaci, nejcas-
téji se jedna o jevy spojené s podvodnymi e-mailovymi zpravami. Priklady vzniku
zdznamu s varovnymi udalostmi:

o nalezeni podvodného URL odkazu v obsahu e-mailové zpravy, viz vypis [5.31]

e odeslani e-mailové zpravy na e-mailovou adresu podvodnika.

Vypis 5.31: Vyvolani zdznamu pri varovné udalosti.

logger .warning (f"Found a phishing URL from {sender},
url: {url}")

Zaznamenavani informacnich udalosti

Zaznamy s informac¢nimi udalostmi informuji o funkc¢nosti aplikace. Vétsinou se
jedna o potvrzeni uspésnosti jednotlivych krokt funkce. Mezi zaznamenavané uda-
losti patii:

o informovani o stari databaze podvodnych odkazi a o aktualizaci databaze,

informovani o tspésném odeslani e-mailové zpravy,

o informovani o tispésném pripojeni k IMAP serveru, viz vypis [5.32

e informovani o poc¢tu nactenych e-mailovych zprav do schranky uzivatele,

o informovani o nalezeni bezpecného URL odkazu v téle e-mailové zpravy,

« informovani o preposlani e-mailovych zprav na e-mailovou adresu opatrovnika

seniora.

Vypis 5.32: Vyvolani informac¢niho zaznamu.

logger.info("Successful connection to IMAP server.")
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Vysledna podoba souboru se zaznamy

Do souboru SMAIL.log se zaznamenavaji vSechny udélosti po celou dobu béhu apli-
kace. Soubor obsahuje udalosti vSech irovni poc¢inaje trovni ,INFO“, tyto udalosti
jsou Tazeny podle ¢asu pod sebou na fadcich. Vyslednou podobu tohoto souboru
ukazuje obr. [5.11}

May 05 22:19:30:SMAIL-INFO-get_DB: Phishing database file is 5 days, 23 hours, and 37 minutes old.
May 85 22:19:32:SMAIL-INFO-redefine_template_buttons: Buttons successfully redefined.

May 05 22:19:33:SMAIL-INFO-imap_connection: Successful connection to IMAP server.

May 05 22:19:35:SMAIL-INFO-read_mail: 13 emails successfully loaded

May 05 22:19:36:SMAIL-WARNING-check_content_of_email: Found a phishing URL from robin.valu@seznam.cz
May 05 22:19:36:SMAIL-INFO-check_content_of_email: Found URL from robin.vala@2@gmail.com

May 05 22:19:36:SMAIL-WARNING-check_content_of_email: Found a phishing URL from 241124@vut.cz

May 05 22:19:36:SMAIL-INFO-check_content_of_email: Found URL from 241124@vutbr.cz

Obr. 5.11: Soubor se zdznamy udalosti.
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6 Testovani e-mailového klienta

Cilem této praktické ¢asti bylo zanalyzovat a otestovat e-mailovy klient za tcelem
identifikace potencidlnich chyb, slabych mist a nedostatki v jeho funkénosti. Testo-

vani bylo realizovano jak autorem, tak dobrovolnymi uzivateli.

6.1 Jednotkové testovani

Jednotkové testovani bylo zaméreno na ovéreni spolehlivosti aplikace pfi ruznych si-
tuacich, které mohou pri béhu aplikace nastat. Byly zkoumany t¥i klicové funkce apli-
kace: send__email(), imap__connection() a load_json_ file(). Hlavnim tkolem testi
bylo zjistit, zda jednotlivé ¢asti kodu vykazuji ocekavané chovani a vraci ocekavané

navratové hodnoty.

Testovani funkce send_email()

Tato sekce se vénuje testum, které byly zaméreny na funkci send email(). Funkce
send__email() je zodpovédna za odesilani e-mailt pomoci SMTP protokolu. Celkem
byly provedeny ¢tyti testy, kazdy z nich zkoumal odlisny scénai chovani.

Pro vSechny testy byly vytvoreny simulace funkei pomoci dekoratoru @patch,
které umoznily vytvoreni nahradnich objektti pro sledovani chovani téchto funkci
béhem testovani. Prvnim nahradnim objektem byl mock _smtp, ktery simuloval cho-
vani tiidy SMTP. Tato tfida byla zodpovédna za pfipojeni a komunikaci s SMTP
serverem. Dalsim ndhradnim objektem byl mock _logger, ktery slouzil jako nahradni

objekt pro modul logger.

Test uspésného odeslani e-mailu

Testovaci funkce test_send__email _success() byla navrzena tak, aby ovérila chovani
funkce send__email() pri uspésném odeslani e-mailu pres SMTP server, jeji strukturu
lze vidét ve vypisu [6.1]

Testovaci funkce volala funkci send__email() se vstupy, jako je ptijemce, predmeét
a obsah e-mailu. Nahradni objekty byly vyuzity k simulaci ispésné interakce s ex-
ternimi zévislostmi, napiiklad s SMTP serverem. Po provedeni funkce send__email()
bylo ovéreno, ze nedoslo k neoc¢ekavanym chybam pii zaznamenavani udalosti pomoci
ovéreni mock_logger.error.assert_not_called(). Déle bylo ovéreno, ze funkce
info byla na objektu logger volana pravé jednou s oc¢ekavanou zpravou, ktera po-
tvrzovala tspésné odeslani e-mailu. Testovaci funkce také obsahovala ovéreni, ze

byla metoda smiplib volana s oc¢ekdvanymi parametry smip server a smip_ port,
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coz zajistovalo, ze funkce send_email() vytvorila spojeni s SMTP serverem po-
moci spravnych tdaji o serveru a portu. Toto ovéfeni bylo realizovano pomoci
metody assert_called with() na ndhradnim objektu mock_smtp. Nakonec byl
porovnan vysledek volani funkce send email() s ocekdvanym vysledkem pomoci
metody assertEqual (result, 1). Timto zptsobem byla zajisténa validace funkce

send__email() pti Gspésném odesilani e-mailu.

Vypis 6.1: Testovani tspésného odeslani e-mailu.

def test_send_email_success(self ,mock_logger , mock_smtp):
result = send_email(self.recipient, self.subject,
self.content, self.login,
self .password, self.smtp_server,
self.smtp_port)
mock_logger.error.assert_not_called ()
mock _logger.info.assert_called_once_with(f"An email
has been sent to {self.recipient}.")
mock smtp.assert_called _with(self.smtp_server,
self.smtp_port)
self .assertEqual (result, 1)

Test chyby pf¥i pripojeni k SMTP serveru

Testovaci funkce test _smtp__connect__error() byla navrzena k ovéreni chovani funkce
send__email() v pripadé chyby pripojeni k SMTP serveru, kod funkce lze vidét ve
vypisu 6.2

Samotnd testovaci funkce volala funkci send _email() s o¢ekavanymi vstupy. Na-
hradni objekt mock_smtp nésledné simuloval chybné spojeni s SMTP serverem po-
moci vyjimky SMTPConnectError. Tento test se navic zaméril na ovéreni, ze metoda
error na objektu logger byla volana pravé jednou s o¢ekavanou chybovou zpravou
a informacemi o vyvolané vyjimce. V disledku chyby pripojeni k SMTP serveru
bylo rovnéz ovéreno, ze metoda info na objektu logger nebyla volana, coz odpo-
vida ocekavani, ze se zadné tspésné odeslani e-mailu nekonalo. Nakonec byl porov-
nan vysledek volani funkce send_email() s ocekavanym vysledkem pomoci metody
assertEqual (result, 0), coz zajistilo validaci spravného zpracovani chyby pfi pfi-

pojeni k SMTP serveru.
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Vypis 6.2: Testovani chyby pri pripojeni k SMTP serveru.

def test_smtp_connect_error (self ,mock_logger, mock_smtp):

result = send_email(self.recipient, self.subject,
self.content, self.login, self.password,
self .smtp_server, self.smtp_port)

mock _smtp.assert_called_once_with(self.smtp_server,
self .smtp_port)

mock logger.error.assert_called_once_with ("SMTP
connection error. Check your SMTP
server and port.", exc_info=True)

mock_logger.info.assert_not_called()

self .assertEqual (result, 0)

Test chyby autentizace pf¥i pfipojovani k SMTP serveru

Testovaci funkce test_smip_authentication__error() byla navrzena k ovéfeni reakce
funkce send__email() na chybu autentizace pti pokusu o pfipojeni k SMTP serveru,
kéd funkce zachycuje vypis 6.3

Stejné jako v predchozich testech, i zde byla funkce send_email() voldna s de-
finovanymi vstupy. Pro simulaci autentizacni chyby byl pouzit nahradni objekt
mock_smtp, ktery vyvolal chybu SMTPAuthenticationError. Po volani funkce bylo
potvrzeno spravné chovani metod na objektu logger: metoda error byla voldna
s o¢ekavanym popisem chyby, zatimco metoda info nebyla volana, protoze nedoslo
k ispésnému odeslani e-mailu. Vysledek testu byl porovnan s oc¢ekdvanou hodnotou

—1, coz potvrdilo spravné zpracovani chyby prti pripojeni k SMTP serveru.

Vypis 6.3: Testovani chyby autentizace pfi pripojeni k SMTP serveru.

def test_smtp_authentication_error(self, mock_logger,
mock_smtp):
result = send_email(self.recipient, self.subject,
self.content, self.login, self.password,
self.smtp_server, self.smtp_port)
mock _smtp.assert_called_once_with(self.smtp_server,
self .smtp_port)
mock logger.error.assert_called_once_with(
"Authentication error. Check your email and
password.", exc_info=True)
mock logger.info.assert_not_called ()

self.assertEqual (result, -1)
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Test neocekavané chyby pfi pfipojovani k SMTP serveru

Posledni testovaci funkce, test exception_during send__email(), byla navrzena
k ovéreni funkce send email() v pripadé, Ze béhem odesilani e-mailu dojde k neo-
cekavané vyjimce. Kod funkce je zdokumentovany ve vypisu

Testovaci funkce volala funkci send__email() s konkrétnimi vstupy. Ndhradni ob-
jekt mock_smtp byl nasledné vyuzit k simulaci obecné vyjimky FEzception béhem
odesilani e-mailu. Po provedeni funkce send__email() bylo ovéteno, ze metoda error
na objektu logger byla voldna pravé jednou s o¢ekdvanou chybovou zpravou a infor-
macemi o vyjimce, kterd byla vyvolana. Vzhledem k povaze testu nebylo ocekavano
volani metody info. Nakonec byl porovnin vysledek volani funkce send email()
s o¢ekavanou hodnotou —2, coz zajistilo validaci spravného zpracovani vyjimky bé-

hem netspésného pokusu o odeslani e-mailu.

Vypis 6.4: Testovani neocekavané chyby pri odesilani e-mailu.

def test_exception_during send_email (self ,mock_logger,
mock _smtp):
result = send_email(self.recipient, self.subject,
self.content, self.login, self.password,
self .smtp_server, self.smtp_port)
mock smtp.assert_called _once _with(self.smtp_server,
self.smtp_port)
mock_logger.error.assert_called_once_with("Error
occurred when trying to send email. ",
exc_info=True)
mock logger.info.assert_not_called ()

self .assertEqual (result, -2)

Testovani funkce imap__connection()

V této ¢asti jsou popsany testy pro funkci imap_ connection(). Kazdy test byl vy-
tvoren s cilem oveérit spravnost a spolehlivost této funkce, kterd je zodpovédna za
navazovani spojeni s IMAP serverem.

Pro vSechny testovaci funkce byly pomoci dekoratoru @patch vytvoreny simulace
dvou funkci. Prvnim ndhradnim objektem byl mock_imap4_ssl, ktery simuloval
tiidu IMAP4_SSL. Druhym nahradnim objektem byl mock_logger, ktery slouzil
jako nahradni objekt pro modul logger.
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Test tspésného navazani spojeni s IMAP serverem

Prvni test byl definovan pomoci funkce test _imap__connection__success(), kterd ove-
rovala spravné chovani funkce imap_connection() pri tspésném navazani spojeni
s IMAP serverem pomoci SSL. Testovaci funkci zachycuje vypis [6.5]

Ve funkeci byl nejprve vytvoren ndhradni objekt mock_mail pomoci MagicMock ()
Tento objekt byl nastaven jako navratovd hodnota volani mock_imap4_ssl a umoznil
tak simulovat spésné navazani spojeni s IMAP serverem. Samotna testovaci funkce
volala funkci imap__connection() se vstupy jako je uzivatelské jméno, heslo, adresa
IMAP serveru a port. Nahradni objekty byly nasledné vyuzity k simulaci tspésného
navazani spojeni s IMAP serverem. Po provedeni funkce imap__connection() bylo
ovéreno, ze metoda IMAP/ SSL byla volana pravé jednou s ocekavanymi para-
metry — adresou serveru a portem, véetné parametru ssl_context=ANY. Déle bylo
ovéreno, ze metoda login na objektu mock mail byla volana pravé jednou s oceka-
vanym uzivatelskym jménem a heslem. Nasledné doslo k ovétfeni, ze metoda info na
objektu logger byla volana s o¢ekdvanou zpravou, kterd potvrzuje tspésné navazani
spojeni s IMAP serverem. Vzhledem k tspésnému navazani spojeni nebylo oceka-
vano volani metody error na objektu logger. Nakonec byl porovnan vysledek volani
funkce imap__connection() s o¢ekdvanym vysledkem, v tomto pripadé odpovidajicim
objektu mock_mail

Vypis 6.5: Testovani tspésného navazani spojeni s IMAP serverem.

def test_imap_connection_success(self, mock_logger,
mock_imap4_ssl):
mock mail = MagicMock ()
mock _imap4_ssl.return_value = mock_mail
result = imap_connection(self.login, self.password,
self .imap_server, self.imap_port)
mock_imap4_ssl.assert_called_once_with(
self.imap_server, self.imap_port,
ssl _context=ANY)
mock mail.login.assert_called_once_with(self.login,
self .password)
mock logger.info.assert_called_once_with("Successful
connection to IMAP server.")
mock_logger.error.assert_not_called ()

self .assertEqual (result, mock_mail)
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Test chyby pfi navazani spojeni s IMAP serverem

Testovaci funkce test_imap__connection__imap__error() byla urcéena k ovéreni cho-
vani funkce imap__connection() v ptipadé chyby pfi navazani spojeni s IMAP serve-
rem, jeji kod lze vidét ve vypisu

Funkce imap__connection() byla voldna s definovanymi parametry uzivatele a ser-
veru. Pouziti ndhradniho objektu mock_imap4_ssl umoznilo simulaci vyjimky ima-
plib. IMAP/.error pti pokusu o pripojeni k IMAP serveru. Po provedeni funkce
imap__connection() bylo zkontrolovano, zda byla metoda error na objektu logger
voldna pravé jednou s ocekavanou chybovou zpravou. Protoze doslo k chybé pri
pripojeni, volani metody info na logger nebylo ocekavano. Nakonec byl vysle-
dek funkce imap__connection() porovnan s o¢ekdvanou hodnotou 0, coz ukézalo,

ze funkce spravné identifikovala a zpracovala chybu pripojeni.

Vypis 6.6: Testovani chyby pii navazani spojeni s IMAP serverem.

def test_imap_connection_imap_error (self ,mock_logger,
mock imap4 _ssl):
result = imap_connection(self.login, self.password,
self.imap_server, self.imap_port)
mock_imap4_ssl.assert_called_once_with(
self.imap_server, self.imap_port,
ssl _context=ANY)
mock_logger.error.assert_called_once_with(
"IMAP Error: Failed to connect to the
IMAP server.", exc_info=True)
mock logger.info.assert_not_called ()

self.assertEqual (result, O0)

Test chyby spojeni s IMAP serverem

Testovaci funkce test_imap__connection__connection__error() byla ur¢ena k ovéreni
spravného chovani funkce imap__connection() v pripadé, Ze dojde k chybé pri nava-
zovani spojeni s IMAP serverem. Obsah funkce je zobrazen ve vypisu [6.7]
Testovaci funkce volala funkci imap connection() s definovanymi vstupy. Né&-
hradni objekt mock_imap4_ssl byl vyuzit k simulaci vyjimky ConnectionError pti
navazovani spojeni s IMAP serverem. Po volani funkce imap_connection() bylo
ovéreno, ze metoda error na objektu logger byla volana praveé jednou s prislus-
nou chybovou zpravou a informacemi o vyvolané vyjimce, zatimco volani metody

info nebylo, dle oc¢ekavani, provedeno. Nakonec doslo k porovnani vysledku funkce
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imap__connection() s ocekavanou hodnotou —1, coz potvrdilo, Ze se spojeni s IMAP

serverem neuskutecnilo.

Vypis 6.7: Testovani chyby spojeni IMAP.

def test_imap_connection_connection_error (self,
mock_logger , mock_imap4_ssl):
result = imap_connection(self.login, self.password,
self.imap_server, self.imap_port)
mock _imap4 _ssl.assert_called_once_with(
self .imap_server , self.imap_port,
ssl_context=ANY)
mock logger.error.assert_called_once_with(
"Connection Error: Failed to establish
a connection to the IMAP server.",
exc_info=True)
mock logger.info.assert_not_called ()

self.assertEqual (result, -1)

Test neocekavané chyby

Posledni funkce, test_imap connection_unexpected _error(), testovala chovani fu-
nkce imap__connection() pti neofekévané chybé spojeni s IMAP serverem. Kod tes-
tovaci funkce zachycuje vypis [6.8

Stejné jako v predeslych pripadech, testovaci funkce volala imap_ connection()
s konkrétnimi vstupy. Nahradni objekt mock_imap4_ssl byl v tomto pripadé vyuzit
k simulaci neocekavané chyby FException pii pripojeni k IMAP serveru. Po prove-
deni funkce imap__connection() bylo ovéfeno, ze metoda error na objektu logger
byla volana pravé jednou s ocekdvanou chybovou zpravou a informacemi o vyvolané
vyjimce. Vzhledem k chybé pii pripojeni k IMAP serveru nebylo ocekavano vo-
lani metody info na objektu logger. Nakonec byl porovnan vysledek volani funkce
imap__connection() s otekavanym vysledkem, ktery v tomto pripadé odpovidal hod-
noté —2, coz indikovalo, ze doslo k chybé béhem pripojeni k IMAP serveru.

77




Vypis 6.8: Testovani neocekdvané chyby spojeni IMAP.

def test_imap_connection_unexpected_error (self,
mock logger , mock_imap4_ssl):
result = imap_connection(self.login, self.password,
self.imap_server, self.imap_port)
mock imap4 ssl.assert_called_once_with(
self .imap_server , self.imap_port,
ssl _context=ANY)
mock logger.error.assert_called_once_with(
"An unexpected error occurred.",
exc_info=True)
mock logger.info.assert_not_called ()

self.assertEqual (result, -2)

Testovani funkce load_json_file()

V této ¢asti jsou popsany testy funkce load_json_file(), ktera se v aplikaci SMAIL
starda o nacitani obsahu konfigurac¢nich soubori. Kazdy test byl vytvoren s cilem
ovérit, zda tato funkce spravné reaguje na situace, jako je tispésné nacteni souboru,
neexistujici soubor nebo neocekavana chyba béhem cteni.

Pro jednotlivé testy byla prostifednictvim dekoratoru @patch vytvorena simulace
funkce open pomoci objektu mock_open, ktery umoznoval simulovat ¢teni obsahu
souboru. Tato simulace byla nastavena tak, aby funkce open vracela predem defino-
vany obsah JSON souboru. Dale byl vytvoren nahradni objekt mock_logger, ktery

slouzil jako ndhrada pro modul logger.

Test uspésného nacteni JSON souboru

Tento test, ovérujici spravné chovani funkce load_json_file() pfi Gspésném nacteni
obsahu JSON souboru, byl realizovan pomoci funkce test load_json_ file success(),
jejiz obsah lze vidét ve vypisu [6.9]

V testovaci funkei byla nejprve voldna funkce load _json_ file() s cestou k sou-
boru. Simulace funkce open byla vyuzita k nacteni obsahu souboru. Po provedeni
funkce load_json_file() doslo k ovéreni, ze funkce open byla volana préavé jednou
s ocekavanymi parametry, tj. cestou k souboru a rezimem ,7“. Déale byl porovnan
vysledek volani funkce load_json_file() s ocekdavanym vysledkem, ktery v tomto

pripadé odpovidal nac¢tenému obsahu JSON souboru.
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Vypis 6.9: Testovani tspésného nacteni JSON souboru.

def test_load_json_file_success(self, mock_open_file):
result = load_json_file(self.file_path)
mock open_file.assert_called_once_with(
self.file_path, "r"
self.assertEqual (result, {"key": "value"})

Test chyby p¥i nenalezeni JSON souboru

Druhy test, definovany funkei test_load_json_file_success(), ovéfoval spravné cho-
vani funkce load__json_ file() v pripadé, ze se JSON soubor nepodaii nalézt, struktura
testu je viditelna ve vypisu

V testovaci funkci byla voldana funkce load_json_file() s cestou k souboru. Si-
mulace funkce open pomoci ndhradniho objektu mock_open_file vyvolala vyjimku
FileNotFoundError, ¢imz byla simulovana situace, kdy cilovy soubor neni nalezen.
Po provedeni funkce load_json_ file() doslo k ovéreni, Ze metoda error na objektu
logger byla volana s o¢ekavanou chybovou zpravou o nenalezeni cilového souboru.
Nakonec byl porovnan vysledek volani funkce load_json_file() s o¢ekdvanym vysled-
kem, ktery v tomto pripadé odpovidal hodnoté 0, coz indikovalo, Ze cilovy soubor
nebyl nalezen.

Vypis 6.10: Testovani chyby pti nenalezeni JSON souboru.

def test_load_json_file file not_found(self,
mock _logger , mock _open_file):
result = load_json_file(self.file_path)
mock open_file.assert_called_once_with(
self .file_path, "r"
mock_logger.error.assert_called_once_with(f"File not
found: {self.file_path}")
self.assertEqual (result, 0)

Test neocekavané chyby

Posledni test ovéroval spravné chovani funkce load json_file() v ptipadé neoce-
kavané chyby béhem nacitani JSON souboru. Pro tucely testovani byla vytvorena
funkce test_load_json_file _unexpected__error(), viz vypis .

V testovaci funkci byla voldna funkce load json_ file() s cestou k souboru. Si-
mulace funkce open pomoci ndhradniho objektu mock_open_file vyvolala obecnou

chybu Ezception pfi na¢itani obsahu souboru. Po provedeni funkce load_json_file()
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doslo k ovéreni, ze metoda error na objektu logger byla volana s ocekavanou chy-
bovou zpravou a informacemi o vyjimce, kterd byla vyvolana. Nakonec byl vysledek
volani funkce load_json_file() porovnan s ocekavanou hodnotou —1, coz indikovalo,

ze doslo k neocekavané chybé béhem nacitani obsahu souboru.

Vypis 6.11: Testovani neocekavané chyby pri pti praci s JSON souborem.

def test_load_json_file_unexpected_error (self,
mock _logger , mock open_file):
result = load_json_file(self.file_path)
mock open_file.assert_called_once_with(
self.file_path, "r"
mock logger.error.assert_called_once_with(f"An
unexpected error occurred while loading data
from {self.file_path}", exc_info=True)

self .assertEqual (result, -1)

Spousténi a vysledky jednotkovych testi

Pro souhrnné provedeni jednotkovych testti byl v ramci vyvoje vytvoren soubor
run__test.py. Tento skript obsahuje testovaci balicek — suite, do kterého jsou za-
clenény vsechny jednotkové testy. Skript umoznuje centralizované spousténi vsech
testil, coz zjednodusuje proces ovérovani jednotlivych funkci. Soubor run_test.py je
spolecné se soubory obsahujicimi jednotkové testy umistén v podslozce testing.
Jednotkové testovani potvrdilo, Ze vSechny testované funkce pracuji podle oce-
kavani a nebyly zjistény zadné nedostatky ani pochybnosti o spravnosti jejich im-

plementace. Vysledky testovani jsou ilustrovany na obrazku [6.1}

test_imap_connection_connection_error (test_imap_connection.TestImapConnection.test_imap_connection_connection_error) ... ok
test_imap_connection_imap_error (test_imap_connection.TestImapConnection.test_imap_connection_imap_error) ... ok
test_imap_connection_success (test_imap_connection.TestImapConnection.test_imap_connection_success) ... ok
test_imap_connection_unexpected_error (test_imap_connection.TestImapConnection.test_imap_connection_unexpected_error) ... ok
test_exception_during_send_email (test_send_mail.TestSendEmail.test_exception_during_send_email) ... ok
test_send_email_success (test_send_mail.TestSendEmail.test_send_email_success) ... ok

test_smtp_authentication_error (test_send_mail.TestSendEmail.test_smtp_authentication_error) ... ok

test_smtp_connect_error (test_send_mail.TestSendEmail.test_smtp_connect_error) ... ok

test_load_json_file_file_not_found (test_json_file.TestloadJsonFile.test_load_json_file_file_not_found) ... ok
test_load_json_file_success (test_json_file.TestlLoadJsonFile.test_load_json_file_success) ... ok
test_load_json_file_unexpected_error (test_json_file.TestLoadJsonFile.test_load_json_file_unexpected_error) ... ok

Ran 11 tests in 0.123s

0K

Obr. 6.1: Vysledek jednotkového testovani.

80




6.2 Testovani nacitani aplikace

Proces nacitani aplikace hraje dilezitou roli v celkovém uzivatelském zazitku. Uziva-
telé ocekavaji rychlé nac¢itani, bez ohledu na rizné podminky, kterym mtze aplikace
celit. Testovani tohoto aspektu aplikace je zdsadni pro zajisténi optimalniho vykonu,
spolehlivosti a uzivatelské spokojenosti.

Nasledujicich par radka se bude vénovat manualnimu testovani, které zkouma
dobu nacitani aplikace v riznych situacich. Pro kazdou ze tii testovanych situaci
(spusténi aplikace, na¢itani e-mailtt do dorucené slozky a odesilani e-maili) bylo
provedeno 10 méreni casu. Vysledky téchto méreni jsou prezentovany v tabulce [6.1}

Spusténi Aplikace: Méreni doby, kterou aplikace potfebuje k nacteni aplikace.
To zahrnuje inicializaci, nacitani zakladnich prvka a pripravenost k interakci (bez
nacteni dorucenych e-mailovych zprav).

Nacteni e-mailovych zprav do dorucené slozky: Méreni doby, kterou apli-
kace potfebuje k nacteni aplikace a zobrazeni vsech e-mailovych zprav v seznamu
dorucenych zprav.

Odeslani e-mailové zpravy: Méreni doby od kliknuti na tlac¢itko pro odeslani

e-mailové zpravy po kladné potvrzeni o odeslani zpravy.

Tab. 6.1: Testovani nacitani prvki aplikace.

Méfeni | Spusténi aplikace [s] | Nacteni dorucenych zprav [s| | Odesldni zpravy [s]
1 1,5 3.8 2.4
P 1,8 4 2.1
3 1,9 4 2
4 1,8 3.4 2.1
5 1,6 3.2 1,6
6 1,5 3,4 1,5
7 1,4 3.4 1,6
8 1,4 45 1,5
9 1,8 3,8 1,5
10 1.8 41 1,4
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6.3 Testovani realizované uzivateli

Testovani realizované uzivateli bylo rozdéleno do 3 ¢asti. Prvni ¢ast se soustiedila
na testovani ovladani aplikace, rychlost nacitani aplikace a na hlasovou asistenci,
véetné riuznych jazykovych variant. V druhé casti se uzivatelé seznamili s prostredim
pro ¢teni e-mailové zpravy, s funkei otevirajici webovy prohlize¢ po kliknuti na odkaz
v téle e-mailu a s varovanim pri zobrazeni nebezpecné zpravy. V posledni ¢asti bylo
uzivatelim predstaveno prostiedi pro psani e-mailové zpravy.

Mezi uzivateli byli jak uzivatelé bez technickych dovednosti (celkem 2), tak uzi-
vatelé s technickymi dovednostmi (celkem 3). Pro kazdou ¢ast testovani aplikace
byly vytvoreny pokyny, podle kterych uzivatelé meéli aplikaci vyzkouset a nasledné
zhodnotit. Nejprve vSichni ticastnici testovani prostudovali pokyny, nésledovalo sa-
motné vyzkouseni aplikace, kde si uzivatelé mohli zaroven vyzkouset i dalsi funkéni

prvky aplikace. Nakonec kazdy ucastnik vyplnil dotaznik.

Navod na pouziti aplikace

Pro uzivatele byl vytvoren dvoustrankovy navod, ktery predstavuje ovladani aplikace
a seznamuje uzivatele s jeji funkcionalitou. Tento navod obsahuje postup pro stazeni
e-mailového klienta, nainstalovani potfebnych knihoven a spusténi aplikace. Jsou
v ném rovnéz popsany jednotlivé operace, pomoci kterych Ize aplikaci ovladat. Navod
pro ovladani aplikace lze vidét na obr. [6.2] a [6.3]

Déle byly uzivatelim poskytnuty informace, jak provést testovani. Mezi infor-
macemi byly zahrnuty konkrétni tkoly, které mély byt provedeny béhem testovani,
vcéetné odeslani e-mailu, otevieni odkazu, testovani hlasové asistence, zobrazeni varo-
vani a dalsi. Cilem téchto navodi bylo poskytnout ramec pro konzistentni a opakova-
telné testovani, zahrnujici klicové funkce a scénare, které reflektuji realné uzivatelské

interakce s aplikaci.
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Navod na pouziti aplikace Smail

StazZeni repozitafe: « https://github.com/forsenior/senior-os

Instalace aplikace: « nainstalovat knihovny a moduly uvedené v textovém souboru requirements.txt, ktery se
nachazi ve slozce smail

Spusténi aplikace: « pres integrované vyvojové prostfedi (IDE) spustit soubor smail_app.py ve sloZzce smail

Ovladani aplikace

2 sady tlacitek:

MENU 1 g

MENU 2

1" & i‘ Komu
}\

Hlavni ovladaci panel: « Prepinani mezi jednotlivymi menu pomoci tlac¢itka ,MENU*.
« Ukonceni aplikace pomoci Cerveného tlacitka s bilym kfizkem.

« Tlagitka osob slouZzi pro pfepnuti na prostiedi pro psani zpravy,
po vypInéni vSech poli a opétovném stisknuti tlacitka dochazi k
odeslani e-mailové zpravy.

» Posledni tla¢itko v menu 2 funguje podobnym zplisobem jako
predesla tlacitka, neni vyplnéno poli¢ko pro zadani pfijemce.

Dorucené:
Zobrazeni pfijatych zprav: Robin Vala - url
Robin Vala - test
« Pro zobrazeni e-mailové zpravy stagi  ts1bp2023 - test
kliknout na libovionou poloZku v Dan Komosny - Re:
levém sloupci aplikace Robin Vala - test4
Robin Vala - test3
« Vlybrana zprava se zobrazi v pravé Robin Vala - test2
Casti aplikace. Robin Vala - test1
Robin Vala - Podvo

Robin Vala - phish1
Robin Vala - phishii

Obr. 6.2: Navod pro ovladani aplikace strana 1.
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Navod na pouziti aplikace Smail

Otevieni odkazu z téla e-mailové zpravy:

« Pro otevieni odkazu staci kliknout na modry text v téle
zpravy.

« Otevie se webovy prohlizec€.

Zprava:

https://github.com/forsenior/senior-os

Psani e-mailu:

« Pro psani e-mailové zpravy staci kliknout na tlaCitko
libovolné osoby nebo na tla¢itko s nazvem ,KOMU*.

« P¥i kliknuti na tlacitko s osobou dojde k automatickému
vyplnéni poliCka pro zadani pfijemce.

« Po vypInéni vSech poli Ize odeslat e-mailovou zpravu
pomoci stlaceni stejného tlacitka.

MENU 1 g

Dorucené:

Robin Vala - url Pfedmét:
Robin Vala - test Avas
ts1bp2023 - test  ZPrava:
Dan Komosny - Re:

Robin Vala - test4

Robin Vala - test3

Robin Vala - test2

Robin Vala - test1

Robin Vala - Podvo

Robin Vala - phish1

Robin Vala - phishii

Obr. 6.3: Navod pro ovladani aplikace strana 2.

84




Testovani ovladani a rychlosti aplikace

V této casti testovani uzivatelé hodnotili ovladani aplikace, rychlost nacteni aplikace
a hlasovou asistenci. Hodnoceni bylo realizovano pomoci dotazniku, ktery obsaho-
val nékolik otdzek vénujicich se dané oblasti. Veskeré otazky zahrnuté v dotazniku

zobrazuje tabulka [6.2]

Tab. 6.2: Dotaznik s vysledky testovani ovladani a rych-

losti aplikace.

Otéazka Ano Ne | Slovni odpoved

Bylo z nédvodu jasné, co kazdé tla- D 0 X

¢itko v aplikaci vykonava?

Pokud ne specifikujte, které ¢asti X X -
navodu byly nejasné, a co by

mohlo byt vylepseno.

Jak byste popsali svou zkusenost X X
s ovladanim této aplikace? Ptso-

bilo ovladani autenticky?

Byl ¢as nacitani aplikace prija- 5 0 X
telny?
Bylo pfepinani mezi riznymi pro- 4 1 X

stfedimi v aplikaci plynulé a bez-

problémové?

Pokud ne specifikujte, kde a jak X X
casto jste zazivali problémy s pre-

pindnim prostiedi.

Byla hlasova asistence v aplikaci 5 0 X
funkcni?
Meéli jste néjaké obtize s rozpo- X X

znavanim hlasovych prikazi nebo
néjaké dalsi problémy tykajici se
hlasové interakce? Pokud ano, po-

skytnéte konkrétni priklady:.

Celkové  hodnoceni  jazyko- X X 4x5
vych  preklada  (Skdla 1-5): 1x4
1 - Nesrozumitelné, 5 - Vyborné

srozumitelné

Dodatecné poznamky: X X
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P¥ipominky uzivateld

1. Jak byste popsali svou zkusenost s ovladanim této aplikace? Piisobilo
ovladani autenticky?
e 4xAno
e Ne, podle mé by bylo uzitecné, kdyby existovalo jak zvukové tak vizudlni
(s textem ,odeslat“) oddéleni, aby bylo poznat jestli jdu psat zpravu a nebo
ji uz odesilam, ptripadné, pokud ji odesilam, pro¢ nejde odeslat.
2. Bylo prepinani mezi riznymi prostredimi v aplikaci plynulé a bezpro-
blémové? Pokud ne specifikujte, kde a jak casto jste zazivali problémy
s prepinanim prostredi.
o Obcas trvalo moc dlouho, nez se nacetly doruc¢ené e-maily nebo tlacitka s pti-
jemci.
3. Méli jste néjaké obtize s rozpoznavanim hlasovych prikazi nebo né-
jaké dalsi problémy tykajici se hlasové interakce? Pokud ano, poskytnéte
konkrétni priklady.
o Neéktera slova jsou obcas zvlastni, napt. u tlacitka ,odejit“, ale rozumét jim
jde dobre. Anglicky je mnohem srozumitelnéjsi.
o Ocekavala jsem, ze mi v dorucenych zpravach precte i text predmétu, protoze
vzdy neni vidét cely, pripadné i od koho je.
o Text neni ¢ten pokud uzivatel najede na text ,Zprava“ a ,,Dorucené”.
o Problémy jsem nemél, ale nékteré preklady by mohly byt lepsi, napr. ,odejit*
u tlacitka pro opusténi aplikace by mohlo byt predélano na ,,ukoncit aplikaci®,
LKOMU* by slo nahradit za ,,Poslat zpravu na vlastni e-mailovou adresu“.
4. Dodatecné poznamky:
o Bylo by vhodné ukon¢it hlasovou asistenci pti prekliknuti ze zpravy s podvod-
nym odkazem.
o Pri prvotnim nacteni aplikace se zobrazi prazdné pole ,zprava“ a lze do néj
psat, budi to dojem, ze uzivatel pise e-mailovou zpravu, bylo by vhodné toto

pole nezobrazovat viibec nebo jej alespon zneplatnit.

Testovani prostredi pro ¢teni e-mailové zpravy

V této casti testovani uzivatelé hodnotili prostiedi pro ¢teni e-mailové zpravy, ote-
vieni webového prohlizece po kliknuti na odkaz v téle e-mailové zpravy a upozornéni
u nebezpecné zpravy. Hodnoceni bylo opét realizovano pomoci dotazniku. Otazky
zahrnuté v dotazniku zobrazuje tabulka [6.3]
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Tab. 6.3: Dotaznik s vysledky testovani prostiedi pro

¢teni e-mailové zpravy.

Otazka

Ano

Ne | Slovni odpovéd

Bylo z navodu jasné, jak v apli-
kaci oteviit e-mailovou zpravu ke

Cteni?

0 X

Zobrazil se obsah e-mailové

zZpravy spravné a citelné?

Jak hodnotite prostiedi pro ¢teni
e-mailovych zprav z pohledu uzi-
vatelské privétivosti a vizualni

prezentace e-mailt?

Byl text v e-mailové zprave dosta-
tecné citelny a mél vhodnou veli-
kost?

Prostor pro pripominky ohledné

¢itelnosti textu.

Bylo mozné oteviit odkazy v e-
mailové zpravé pomoci prohli-

zece?

Prostor pro pripominky tykajici

se otevirani obsahu v prohlizeci.

Jak hodnotite tuc¢innost funkce
upozornéni v pripadé otevreni
zpravy s nebezpeénym odkazem?
Povazujete tuto funkci za dosta-

tecné srozumitelnou a alarmujici?

Prostor pro nazor na upozornéni

o nebezpecné zprave.

Jak vnimate moznost preposilani
dorucené posty svépravného se-
niora na e-mail opatrovnika? Po-
vazujete tuto funkci za uzitecnou

¢i nezadouci a proc?
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Tab. 6.3 — pokrac¢ovani na dalsi strané

Otazka Ano Ne | Slovni odpovéd

Jak vnimate moznost preposilani X X
dorucené posty nesvépravného
seniora na e-mail opatrovnika?
Povazujete tuto funkci za uzitec-

nou ¢i nezadouci a proc¢?

Doslo k zobrazeni nové prijaté e- 5 0 X

mailové zpravy?

Byla nové zachycena e-mailova 4 1 X
zprava ve stejném formatu jako

ostatni e-mailové zpravy?

Dodatecné poznamky: X X

Pfipominky uzivatela

1. Jak hodnotite prostredi pro cteni e-mailovych zprav z pohledu uziva-

telské privétivosti a vizualni prezentace e-mailta?

Pro seniora dostacujici.

Ve sloupci doruc¢enych e-mailti chybi posuvnik k vertikdlnimu pohybu vypisu.
Drobna pouze vizualni chyba.

Nestastné umisténi tlacitka pro ukonceni aplikace. Otravny a neintuitivni de-
sign.

Aktualizace sloupce dorucenych e-mailtt muze nékterym starsim uzivatelim
pusobit neklid, nebo jiné zdravotni obtize. Chybné technické reseni.

Chybi zvyraznéni dulezitych ¢asti e-mailu, napr. odesilatel, predmét.

Casové tudaje jsou zobrazovany pouze v anglickém jazyce.

2. Pripominky tykajici se otevirani obsahu v prohlizZeci.

Pti otevirani prvniho odkazu bylo trochu zpozdéni, ale ostatni fungovaly v po-

radku.

3. Nazor na upozornéni o nebezpecné zpravée.

Zrusil bych moznost kliknuti na odkaz v téle e-mailové zpravy s nebezpecénym
e-mailem.

Senior miize na odkaz kliknout diiv nez se prehraje hlasové upozornéni, dobré
by bylo odkaz na néjaky cas zablokovat a potom se znovu zeptat jestli ho chce

otevtit v pripadé, ze by se jednalo o Spatné vyhodnoceny podvodny e-mail.
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4. Jak vnimate moznost preposilani dorucené posty svéprdvného seniora

na e-mail opatrovnika? Povazujete tuto funkci za uziteénou ¢i nezadouci

a proc?

Spis ne, pod moznosti schvaleni klidneé.

V ptipadé seniora, ktery je svépravny bych tuto funkci povazoval za zadouci
pouze v pripadé, kdyby s tim senior souhlasil.

Povazoval bych to za naruseni soukromi seniora, jestlize se jednd o osobni
zpravy, které mohou obsahovat citlivé udaje.

Uzitecna, v pripadé prichoziho podvodného e-mailu. K preposilani veskeré

posty svépravného seniora by ale nemélo dochazet.

5. Jak vnimate moznost preposilani dorucené posty nesvéprdvného seni-

ora na e-mail opatrovnika? Povazujete tuto funkci za uziteénou ¢i neza-

douci a proc?

Pokud ho opatrovnik zastupuje v legalnich vécech tak by to mohlo byt uzitecné.
Ano urcité. Tato funkce by neméla slouzit ke sledovani seniora, pouze k jeho
dohledu.
V poradku, nesvépravny by nemél mit moznost odpovidat na nebezpecné
e-maily.

Dle mého nazoru je tato funkce velmi uzite¢na.

6. Dodatecné poznamky:

Prijata zprava z portalu Seznam.cz neobsahovala vyplnéného odesilatele ve
sloupci s dorucenymi e-maily.

Jak je to s podporou zobrazeni e-mailii prijatych od jinych poskytovateli
e-mailovych sluzeb? Namét k prozkoumani.

Jak jsou osSetfeny odkazy na podvodné stranky v predmétu e-mailu? Namét

k prozkoumani.

Testovani prostredi pro psani e-mailové zpravy

V posledni ¢asti testovani uzivatelé hodnotili prostfedi pro psani e-mailové zpravy.

Hodnoceni bylo rovnéz realizovano pomoci dotazniku. Otazky zahrnuté v dotazniku

zobrazuje tabulka [6.4]
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Tab. 6.4: Dotaznik s vysledky testovani prostfedi pro

psani e-mailové zpravy.

Otazka Ano Ne | Slovni odpovéd

Bylo z navodu jasné, jak se dostat 5 0 X

do prostiedi pro psani e-mailové

zZpravy?

Bylo z navodu jasné, jak odeslat D 0 X

e-mailovou zpravu?

Byl pokus o odeslani e-mailové D 0 X
zpravy na adresu osoby na ob-

razku tspésny?

Byl pokus o odeslani e-mailové 5t 0 X
zpravy na libovolnou adresu (tla-

¢itko komu) tspésny?

Prostor pro pripominky tykajici X X

se odesilani e-mailu.

Hodnoceni intuitivnosti prostiedi X X
pro psani e-mailové zpravy? Stup-
nice 1-5 (1 znac¢i nejméné intui-

tivni a 5 znad¢i nejvice intuitivni)

Jak hodnotite moznost preposi- X X
lani e-mailové zpravy, kterou na-
psal senior, opatrovnikovi, v pri-
padé, Ze senior odpovidd na e-
mail podvodnika? (skala 1-5); 1 -

velmi neui¢innd, 5 - velmi uzitecnéa

Myslite si, ze je tato funkce ne- X X
zbytna a prinasi hodnotu v kon-
textu bezpecnosti komunikace se-

niora prostrednictvim e-mailu?

Dodatecné poznamky: X X

Pfipominky uzivatela

1. Pripominky tykajici se odesilani e-mailia
o V pripadé nacteného doruceného emailu, pti vytvareni nové zpravy dochazi po
dvojkliku na policko predmétu, prostoru pro zpravy nebo odesilatele k prepnuti

na puvodné zobrazovany e-mail. Nova zprava je tedy zahozena.
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Potrebovala bych rozliseni mezi tim, kdy vstupuji do pole, pro napsani zpravy
a kdy odesilam — jak zvukové tak vizudlni (text se slovem odeslat). Sice to je
feceno v navodu, ale snadno se ztrati prehled, co délam, komu zpravu odesilam
atd.

Kdyz pisu e-mail jakékoli osobé na obrazcich, tak prekliknutim na jiné tlacitko
osoby se zprava smaze, ale pokud chci komukoli napsat zpravu a pak na to
samé tlacitko znovu kliknu, i kdyz chci nakonec pouzit jinou e-mailovou adresu
se e-mail odesle.

Nejsem upozornéna, pro¢ e-mail nejde odeslat a Ze se neodeslal, kdyz se o to
snazim. Zaroven pak uzivatel nevi, jestli se zprava odeslala, nebo se jen zaseklo
prostredi.

Zvazil bych zvyraznéni tlacitka komu pisu zpravu.

Néjaké potvrzeni, ze zprava byla opravdu odeslana.

P1i pokusu o odeslani e-mailu na vice adres je pokus netspésny.

2. Myslite si, ze je funkce preposilani e-mailové zpravy na adresu opat-

rovnika nezbytna a prinasi hodnotu v kontextu bezpecnosti komunikace

seniora prostrednictvim e-mailu?

Nedostatecna, jsou potieba dalsi opatteni.

Funkce je uzitecna, ale mohlo by se stat, ze senior poskytne podvodnikovi napr.
pristupové idaje do bankovnictvi. V tomto ptipadé uz by bylo na upozornéni
pozdé.

V pripadé, ze senior sdilel své osobni idaje, opatrovnik by nemél byt schopny
zpravu precist, jen byt upozornény, ze byla odeslana. Opatrovnik by nemél
byt schopny vidét obsah zpravy pokud mu to senior nedovoli. Kazdopadné
si myslim ze celkové by senior nemél byt schopny odpovidat na podvodny
e-mail predtim, nez by konzultoval s opatrovnikem. Tzn. opatrovnik by mél
byt informovany o tom kdyz se ji snazi poslat, pokud je informovan az poté,
co ji posle tak uz je pozdé.

Ano. Lidé v pokrocilém véku maji problém rozeznat spravedlivé zachézeni.
Proto se také aktualné stavaji nejvétsim tercem na podvody ve vSech smérech
moderniho svéta.

Pokud by byl e-mail poslan jen opatrovnikovi a ten by musel potvrdit jeho
odeslani, byla by funkce ucingjsi, takhle se jen vi, pokud senior néjak sdilel
informace, co nemél.

Senior by nemél mit moznost odpovidat na nebezpecnou zpravu, minimalné

by mél byt upozornén. Spise by nemél mit moznost viibec.
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6.4 Odladéni aplikace na zakladé vysledkid testovani

P1i testovani prijimani novych e-mailovych zprav nezobrazil e-mailovy klient spravné
jméno odesilatele ve dvou pripadech. Prvnim pripadem byl fetézec tvaru ,Od:
<email@example.cz>“, kdy aplikace nedokézala rozeznat jméno odesilatele kvuli
ostrym zavorkdm. Druhym ptipadem byl fetézec tvaru ,,0d: "Jméno Prijmeni"
<email@example.cz>“, kde aplikace oznacila jméno a prijmeni odesilatele vcetné
uvozovek. Tyto situace byly vyfeseny pomoci pridani podminek, které spravné iden-
tifikuji a oddéluji jméno odesilatele od zbytecnych znaki ve formatovaném retézci.
Tim je zaruceno, ze e-mailovy klient nyni korektné zobrazuje jména odesilatelil bez
ohledu na pritomnost specialnich znakt nebo formatovani.

Na zakladé zpétné vazby z dotazniku byl pfidan vertikalni posuvnik do seznamu
dorucenych zprav. Pivodni , Listboz* byl nahrazen entitou ,ScrolledListboz*, kterd
ma posuvnik implementovan ve vychozim nastaveni.

Pri béhu aplikace dochéazelo kazdych deset sekund k obnoveni seznamu prtijatych
zprav. Pri obnoveni seznamu byl viditelny problik zplisobeny smazanim zprav a vlo-
zenim nové nactenych. Na zakladé podnétu z dotazniku byla tato funkce upravena,
aby dochazelo k obnoveni pouze v pripadé, kdy je prijata nova e-mailova zprava.

Béhem testovani grafického uzivatelského rozhrani byla objevena chyba, ktera
zpusobovala, ze po kliknuti na e-mailovou zpravu v seznamu prijatych zprav a na-
sledném dvou-kliknuti do libovolného policka v prostiedi pro psani e-mailové zpravy,
doslo ke znovu zobrazeni prijaté e-mailové zpravy. Tato chyba byla opravena pomoci
implementace proménné self.allow show _email, kterd je prepinana na zakladé spus-
téného prostiedi. Pokud je aktivni prostredi pro ¢teni e-mailové zpravy, je proménna
nastavena na hodnotu True, coz umoziiuje funkei ,show email()“ zapamatovani po-
sledniho zvoleného e-mailu ze seznamu prijatych e-maili. Pokud dojde k pfepnuti
na prostredi pro psani e-mailové zpravy, je hodnota nastavena na Fulse, timto zpt-
sobem je zajisténo, ze nedojde k zobrazeni posledniho zvoleného e-mailu v textovém
poli.

V plvodni verzi aplikace byly e-maily vkladany do seznamu ptijatych zprav
podle toho, zda se jednalo o bezpeény nebo nebezpecény e-mail. Jako prvni se zob-
razovaly bezpecné e-maily, az poté nasledovaly podvodné e-maily. V soucasné verzi
jsou e-maily zobrazovany podle data, tzn. ve vrchni ¢asti seznamu se zobrazuji nej-
novejsi e-mailové zpravy. Doslo ke slouceni seznamii bezpecnych a nebezpecénych
zprav. Plivodni seznamy byly doplnény o informaci, zda-li se jedna o bezpeény c¢i
nebezpecny e-mail a o poradové ¢islo. Na zakladé téchto informaci se pak ve funkeci,
kterd ma na starosti vlozeni zprav do seznamu, priradila upozornéni na zakladé typu

e-mailové zpravy.
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Na zakladé podnétu z dotaznikového Setfeni bylo také zjisténo, ze aplikace ne-
dokaze detekovat podvodny odkaz v predmétu e-mailu. Na zakladé tohoto zjisténi
byla do funkce kontrolujici obsah e-mailu check content_of email() pfiddna kont-
rola odkazt v predmétu e-mailu. Bylo rovnéz prizptisobeno porovnavani odkazu tak,
aby byl detekovan odkaz, ktery ma odlisny format, napt. pridané znaky jako jsou:
»\ “nebo libovolny text.

Pro lepsi orientaci seniora v aplikaci byla do prostredi pro psani e-mailové zpravy
pridana funkce, kterd barevné informuje seniora o jeho moznostech pri psani
e-mailové zpravy. Pri kliknuti na tlac¢itko dojde ke zbarveni jeho pozadi, coz mize
byt ndpomocné pro pozdéjsi rozhodovani o odeslani e-mailové zpravy. Pokud senior
klikne na tlacitko pred vyplnénim vsech poli je rovnéz informovan pomoci zbarveni
prazdnych poli, viz obrazek [6.4 Pfi splnéni vSech podminek pro odeslani e-mailové
zpravy a opétovném stisknuti zvyraznéného tlacitka, dojde k vymazani vsech poli
a k potvrzeni odeslani zpravy pomoci zbarveni textového pole pro psani zpravy.
V tomto poli se také objevi text ,,E-mail byl iispésné odeslan. . Dalsim vylepsenim
v této oblasti bylo upraveni kédu pro pripad, kdy se uzivatel snazi odeslat zpravu

na vice e-mailovych adres naraz.

Piijemce: lemaild@gmail.com
Pfedmét: ftest

Zprava:

Obr. 6.4: Upozornéni v pripadé nevyplnéni pole.
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Na zakladé podnétu z dotazniku bylo do prostiedi pro ¢teni e-mailové zpravy do-
plnéno zvyraznéni podstatnych informaci o prijaté zprave. Konkrétné doslo ke zvy-
raznéni predmétu a odesilatele pomoci zmény barvy pozadi.

V oblasti hlasové navigace doslo k pridani hlasovych nahravek v pripadé podrzeni
kurzoru mysi nad napisy dorucené, zprava, predmet a prijemce. Rovnéz byly predé-
lany hlasové nahravky dvou prvki a to: Z puvodniho ,Komu “ na , Poslat zprdvu na

vlastni adresu. “ a z puvodniho , Odejit “ na ,, Ukoncit aplikaci. “.
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6.5 Navrhy na vylepsSeni e-mailového klienta

E-mailovy klient by mohl byt v budoucnu upraven jak z funkéniho, tak z vizualniho
hlediska, aby ptinesl seniortim i opatrovnikovi prijemnéjsi zazitek z uzivani. Z funkc-
niho hlediska by bylo vhodné se zamérit na rozsireni stavajicich nastroji pro spravu
e-mailti. Z vizualniho hlediska by mohlo dojit k modernizaci uzivatelského rozhrani,
aby bylo intuitivnéjsi a vizualné pritazlivéjsi.

Implementace ukladani prijatych i odeslanych e-mailovych zprav do databaze
by prinesla moznost trvalé archivace komunikace. Na rozdil od doc¢asného ukladani
zprav v proménné by databaze mohla umoznit vyhledavani, tridéni a filtraci e-mailt.
To by mohlo uleh¢it spravu e-mailt a umoznilo by to snadny pristup k historii
seniorovi komunikace. Navic by mohla byt pridana moznost ukladéani odeslanych
zprav, kterd by dovolila opatrovnikovi seniora lépe monitorovat a chranit seniorovu
komunikaci.

Rozsiteni funkénosti klienta o moznost prohlizet si prilohy ptimo v aplikaci by
vyrazné zlepsilo uzivatelsky komfort.

Predélani klienta na custom verzi modulu tkinter by umoznilo prechod od stan-
dardniho vzhledu a chovani aplikace k vice privétivéjsimu grafickému uzivatelskému
rozhrani. Tento pristup by zvysil vizudlni atraktivitu aplikace, ale také by umoznil
implementaci specifickych funkci a interaktivnich prvku, které by mohli byt prizpu-

sobeny potrebam a preferencim seniorti.
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7 Zverejnéni kodu a instalace aplikace

Vysledny kéd e-mailového klienta SMAIL je zverejnén v GitHub repozitari pod
organizaci forsenior [61]. Hlavni ¢ast kdédu se nachazi ve slozce smail. Kod je roz-
délen do nékolika souborii, jednotlivé soubory se nachéazeji v prislusnych slozkach.
Ve slozce antiphishing se nachazi soubor get DB.py pro praci s databazi podvod-
nych odkazt. Slozka connection obsahuje soubor mail connection.py pro komuni-
kaci s e-mailovymi servery IMAP a SMTP a soubor command__line__mail.py s funkci
umoznujici odeslat e-mailovou zpravu prostfednictvim prikazového fadku. Ve slozce
screens se nachézeji snimky aplikace. Dalsi je slozka template, ktera obsahuje Sablony
jednotného vzhledu aplikace — soubory configActions.py a guiTemplate.py. Posledni
slozkou je testing, tato slozka obsahuje jednotkové testy pro kritické funkce aplikace
SMAIL. Mimo slozku je pak umistén soubor smail _app.py, ktery slouzi ke spus-
téni aplikace. Dale zde nalezneme soubor configuration.py, ktery obsahuje vychozi
konfiguraci aplikace SMAIL a nastaveni pro zaznamovou funkei, soubor style.py s do-
plnkovymi funkcemi aplikace a layout.py, obsahujici zdrojovy kod pro grafické uzi-
vatelské rozhrani. Navic jsou mimo slozky umisténé textové soubory README.md
a requirements.tzt. Celou strukturu repozitafe zobrazuje obrazek [7.1]

Ve slozce sconf se nachazeji konfiguracéni soubory, vytvorené zvukové nahravky,

soubor se zaznamy a obrazky pouzité v tlacitkach.

Name Last commit message Last commit date
antiphishing Code cleanup last week
connection code cleanup last week
screens add logo screenshot 3 weeks ago
template UPD confirm sent email 1 hour ago
testing Updated testing 2 weeks ago

[ .gitignore new button logic + logging_v1 5 months ago

[ README.md UPD readme.md 3 days ago

[ configuration.py UPD confirm sent email 1 hour ago

O layout.py UPD confirm sent email 1 hour ago

[ requirements.txt UPD send email from command line 29 days ago

[ smail_app.py UPD confirm sent email 1 hour ago

[ style.py UPD confirm sent email 1 hour ago

Obr. 7.1: Struktura repozitare GitHub.
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Instalace a spusténi aplikace SMAIL

Aplikace SMAIL je optimalizovana pro provoz na operacnich systémech Linux a vy-
zaduje Python ve verzich 3.11 nebo 3.12. Instala¢ni proces zac¢ind stazenim zdro-
jového kédu projektu Senior-os. Nasledné je klicové nainstalovat vSechny potfebné
zavislosti, které umozni bezproblémovy béh aplikace. Seznam téchto zavislosti je
k nalezeni ve slozce smail, v souboru requirements.tzt. Pro instalaci zavislosti lze
vyuzit néstroj pip, jak je popsano ve vypisu [7.1] Déle je nutné mit nainstalovany
nastroj wget, ktery je pouzivan pro stahovani databaze podvodnych odkazii. Po do-
konceni uvedenych krokiu je aplikace tspésné nainstalovana a pripravena na dalsi

konfiguraci.

Vypis 7.1: Stazeni repozitare a instalace zavislosti e-mailového klienta.

git clone https://github.com/forsenior/senior-os
cd smail

pip install -r requirements.txt

Pred prvnim spusténim e-mailového klienta je klicové vytvorit nebo nechat au-
tomaticky vygenerovat konfiguracni soubory. To lze provést bud piimo v aplikaci
SGIVE, nebo spusténim aplikace SMAIL, kterd proces generovani konfiguracnich
soubort zahaji automaticky. Po tomto procesu je nutné vlozit e-mailovou adresu
a heslo do konfiguracniho souboru SMAIL config.json

Pro pripojeni k Gmail a¢tu z ne-webového prostredi, jako je aplikace SMAIL, je
nutné vygenerovat heslo pro aplikaci. Pro ziskani hesla pro aplikaci 1ze postupovat
nasledujicim zpusobem:

1. V nastaveni Google tc¢tu se pristoupi k zalozce ,,Zabezpeceni®.

V sekci ,,Jak se prihlasujete do Googlu® se vybere ,Dvoufazové ovéreni®.
V podsekci Hesla pro aplikace® se vygeneruje nové heslo.

Zvoli se aplikace nebo zarizeni, pro které ma byt heslo vygenerovano.

AN

Vygenerované heslo se nasledné zkopiruje a pouzije spolecné s e-mailovou ad-
resou pro konfiguraci v aplikaci SGIVE.

Pro spusténi aplikace je vyzadovano otevieni vyvojového prostiedi, naptiklad
PyCharm, navigace do adresare smail a otevieni souboru smail _app.py. Nasledné
lze aplikaci spustit kliknutim na tlac¢itko Spustit ve vyvojovém prosttedi. Program
lze vsak spustit i pomoci piikazového radku, jak ukazuje vypis[7.2]

Vypis 7.2: Spusténi aplikace SMAIL pomoci prikazového radku.

cd smail

python smail_app.py
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Zavér
Cilem této bakalarské prace bylo vytvorit uzivatelsky privétivy a snadno ovladatelny
e-mailovy klient, specidlné navrzeny pro potieby seniorii ve véku 90 let a vice.

Teoreticka ¢ast této prace se vénovala popisu e-mailové komunikace, kde byly
popsany forméaty a struktury e-mailovych zprav, proces prenosu zprav od odesila-
tele k prijemci a struény popis systému DNS a doménovych jmen. V teoretické ¢asti
byla rovnéz zkouméana problematika socialniho inzenyrstvi, pricemz hlavni pozornost
byla vénovana fazim a typtm utokt, s dirazem na podvodné e-mailové zpravy a si-
tuaci v Ceské republice. Déale byly popsany protokoly pouzivané pro praci s e-maily,
jmenovité protokol SMTP pro odesilani posty, protokol IMAP umoznujici pristup
k e-mailtim z riznych zatizeni, protokol POP pro stahovani posty a protokol MIME
pro odesilani jinych nez textovych datovych souborii e-mailem. Zavér teoretické casti
se vénoval popisu modull a knihoven implementovanych do aplikace.

Prakticka cast bakalarské prace se soustredila na vyvoj e-mailového klienta a jeho
testovani. V rdmci prace byl vyuzit programovaci jazyk Python pro postupny vyvoj
aplikace. Popis zac¢ind navrhem a implementaci grafického uzivatelského rozhrani,
nasleduje vysvétleni ovladani klienta prostfednictvim tlac¢itek a implementace tohoto
ovladani. Poté se prace vénuje konfiguraci parametrti. Néasledné je rozebran vyvoj
prostiedi pro psani a ¢teni e-mailovych zprav, véetné dalsich funkci souvisejicich
s témito prostredimi. Samotny text také obsahuje sekci o vyvoji hlasové asistence
pro nedoslychavé seniory a zavér se zaméruje na popis bezpecnostnich opatieni proti
podvodnym e-mailiim a systému pro zaznamenavani udalosti, coz prispiva k lepsi
ochrané a ptrehlednosti o bezpe¢nostnich udalostech.

V dalsi sekci textu se prace zabyvala testovanim vytvoreného e-mailového kli-
enta. Byly popsany jednotkové testy klicovych funkci aplikace a testovani nacitani
aplikace. Nasledoval popis testovani uzivatel véetné vysledkii z dotaznikového Set-
reni. Posledni ¢ast praktické ¢asti se vénovala odladéni aplikace na zakladé vysledkt
testovani a navrhiim na zlepSeni.

V zavéru bakalarské prace bylo popsano zvefejnéni vysledného kédu a postup

pri instalaci a spusténi aplikace.
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Seznam symboli a zkratek

DNS

IMAP

MDA

MIME

MSA

MTA

MS

MUA

POP3

SMTP

Domain Name System

Internet Message Access Protocol
Mail Delivery Agent

Multipurpose Internet Mail Extension
Mail Submission Agent

Mail Transfer Agent

Message Store

Mail User Agent

Post Office Protocol version 3

Simple Mail Transfer Protocol
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A Obsah elektronické prilohy

Elektronicka priloha obsahuje zdrojovy kéd aplikace SMAIL véetné vychozich konfi-
guracnich soubori. Pro béh aplikace je nutné nainstalovat zavislosti uvedené v texto-
vém souboru requirements.tzt, ktery je umistény ve slozce smail. Z divodu odevzdani
pouze kédu aplikace SMAIL, neni mozné spustit webovy prohlize¢ SWEB ani mé-
nit konfiguraci prostfednictvim aplikace SGIVE. Konfigurace je moznd manudlni
upravou primo v konfigurac¢nich souborech. Pro plné vyuziti schopnosti e-mailového
klienta je nutné stahnout a nainstalovat cely repozitar z platformy GitHub, podle
pokynti uvedenych v zavéru bakalarské prace.

Aplikace je optimalizovana pro provoz na operac¢nich systémech Linux a vyza-
duje Python ve verzich 3.11 nebo 3.12. Pro spravné fungovani vsech casti je také
nutné nainstalovat nastroj wget. Aplikace se spousti pomoci souboru smail__app.py.

senior-os
T o] « o slozka s konfiguraci projektu
AUALO et ettt e e e slozka s audio soubory
B E= Y= slozka s obrazky
< == slozka se zaznamovymi soubory
phish.......oooiiii i slozka s databazi podvodnych stranek
CONFig. JSOM. et globalni konfigura¢ni soubor
SMAIL _config.jSOn.....covvvrrvunnnnn. konfigura¢ni soubor aplikace SMAIL
| osmail. .. e slozka se zdrojovym kédem aplikace SMAIL
| _antiphishing
Lg,get_DB.py ............... soubor pro praci s databazi podvodnych odkazii
| connection
tcommand_line_mail.py....soubor;nx)odedénieqnaﬂu_zlﬁﬁkazovéfédky
mail_connection.py.............. soubor pro praci s e-mailovymi servery
= o3 Y=Y V= SO slozka se snimky obrazovky
| template.......cceiiiiiiiiin... slozka se soubory implementované sablony

confighActions.py
guiTemplate.py
| testing ...ooviiiiiii i slozka se soubory jednotkového testovani
run_tests.py
test_imap_connection.py
test_json_file.py
test_send_email.py

| configuration.py................. ..., soubor obsahujici vychozi konfiguraci

| layout.py...... soubor se zdrojovym kédem grafického uzivatelského rozhrani

|  README.md

| requirementsS.tXbt . ..viiiii e e soubor se zavislostmi

| SMAil _APP . PY e soubor pro spusténi aplikace SMAIL

| StYle.py.. ittt soubor s dopliikovymi funkcemi aplikace
| LICENSE
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