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Uvod

Zacatek 21. stoleti je specificky zejména svym vyraznym technologickym pokrokem
a modernizaci informacnich technologii. Béhem uplynulé dekady se vyvoj posunul natolik,
ze osobni pocitace patfi mezi standardni a nezbytné pracovni nastroje drtivé vétSiny
spole¢nosti. S rozsifenim virtualizacnich technik do sféry malych a stfednich podniki
dostava IT infrastruktura firem moznosti moderniho a efektivné fizen¢ho vyuzivani
vypocetnich zdrojii, at’ uz formou nakupu sluzeb zatizenych datovych center nebo vystavbou
vlastniho feSeni. Téma virtualizace je také predmétem této diplomové préce, kterd je pro

naplnéni svych cili rozdélena do teoretické a praktické casti.

V teoretické ¢asti si prace klade za cil predstavit mozné pfistupy k virtualizaci a zaroven
dokumentovat moznosti virtualizacniho prostfedi se zaméfenim tématiky na datova centra.
Uvedeny jsou principy virtualizace a nasazované virtualizacni platformy v prostredi
datovych center vcetné porovnani nejvyuzivanéjSich komercnich feSeni v oblasti
virtualizace. Soucasti teoretické ¢asti je také kapitola vénovand rozboru pozadavka klientd,
které jsou klicové jak pro budouci fungovani podnikd samotnych, tak pro provozovatele
datovych center jakozto poskytovatele nabizenych sluzeb. Na zavér teoretické ¢asti jsou

popsany klicové parametry pro volbu virtualiza¢ni platformy datového centra.

Diplomova prace je ve své praktické Casti zaméfena na konkrétni feSeni modernizace
datového centra spolec¢nosti HLT Group s.r.o. Diivodem jsou pfedevsim rostouci pozadavky
na kapacitu, vykon a zvySeni dostupnosti LAN infrastruktury. Dokumentovany jsou
jednotlivé kroky implementace hardwarovych komponent a nasazeni virtualizacni

platformy. Zavér prace je vénovan kritickému zhodnoceni implementovaného feseni.



1. Principy virtualizace

Pojmem virtudlni je mozné v redlném svéte oznacit néco, co v dany okamzik neexistuje nebo
je jistym zpiisobem zdanlivé. V pocitacové sféfe je virtualizace sadou principti, technik
a nastrojii, které meéni zplsob piistupu k tradicnimu pojeti pocitaového hardwaru

a obsluznych operacnich systémd.

Prvni kapitola se zabyva zakladnim konceptem virtualizace a rozebira jeji jednotlivé typy.
V textu jsou uvedeny také klicové techniky a technologie, které jsou ve virtualizovaném
prostiedi vyuzivany. Zavér kapitoly je v€novan popisu vyhod, které plynou z pfechodu na

virtualizaci.

1.1 Progresivni vyvoj IT

Datova centra ve spojeni s virtualizaci byla dlouho chdpéana jako feSeni pro velké firmy.
S nastupem cloudovych technologii a postupnou virtualizaci sitové infrastruktury vyuzivaji
technologii datovych center také mensi podniky, zejména pak formou sluzby. Progndzy
spolec¢nosti Gartner [1] poukazuji na celosvétové navyseni investic podnikt do IT, pficemz
se mezi hlavni faktory ristu fadi vydaje na software, IT sluzby a na systémy datovych center.
Stagnace trhu je naopak podle Gartneru znatelna v oblasti zatizeni a hardwaru, na kterou mé
vliv ¢astecné také virtualizace. Z poskytnutého prizkumu, vyjadieného v tabulce 1, je mozné
vypozorovat aktualni trendy v oblasti fizenych investic podnikii do informacénich
technologii, které v praxi Casto predstavuji migraci stavajici IT infrastruktury podniku pod

technologie datovych center nebo nasazeni vlastniho feSeni virtualizace uvnitt firmy. [2]

Tabulka 1: Prognoza investic do IT, vyjadieno v miliardach dolari (Zdroj: [1], upraveno

autorem)
Segment Im;estice Ruast 2016 Investice Ruast 2017
016 (%) 2017 (%)
Systémy datovych center 170 -0,6 175 2,6
Software 333 5,9 355 6,8
Zatizeni 588 8,9 589 0,1
IT sluzby 899 3.9 938 42
Komunika&ni sluzby 1384 -1,0 1408 1,7
IT celkem 3375 0,6 3464 2,7




Podstatnou informaci vyzdvihujici dileZitost problematiky virtualizace je fakt, Zze znacné
mnozstvi sluzeb, od online distribuce softwarovych produktl, webovych aplikaci,
cloudovych ulozist' az po nabizené feSeni providera konektivity jsou dnes jiz zpravidla

néjakym zplsobem o tuto technologii opfeny.

1.2 Koncept virtualizace

Virtualizaci je mozné definovat jako techniku, kterd zakryva fyzické zdroje pocitacového
hardwaru a nabizi na misto nich distribuci zdroji logickych. Mezi tyto zdroje patii mimo
jiné operaéni pamét, diskova kapacita, sitové adaptéry nebo procesorovy vykon. Ptiblizi-1i
se zminény aspekt ptimo do realného prostredi pocitacovych siti, je mozné o virtualizaci
hovofit jako o moznosti provozovani vice navzajem nezavislych virtudlnich pocitacii nad
jednim pocitatem fyzickym. Kazdému takovému virtudlnimu pocitaci je pak ptidéleno

adekvatni mnozstvi zdrojt, které pro svoji ¢innost vyzaduje. [3]

Aby byla fyzickému hardwaru umoznéna vySe popsana funkcionalita, musi byt pfistup
k fyzické hardwarové vrstvé Castecné zmeénén pomoci softwarové virtualizacéni vrstvy.

Rozdil virtualizovaného prostiedi oproti klasickému pfistupu je demonstrovan na obrazku 1.

Tradi¢ni systémova architektura Priklad virtualizované systémové architektury
. N7 ™
Uzivatelsky Uzivatelsky
software software
Uzivatelsky
software ‘ Operacni systém ’ Operacni systém ’
(Windows, Linux, ...) (Windows, Linux, ...)
‘ Virtualni hardware ’ ‘ Virtualni hardware ’
k. AN S/
. . - Virtualizaéni vrstva
Operacni systém (Hypervisor)
(Windows, Linux, ...) L. .
Operacni systém
h. S/ . S/
. ™ ' ™
Fyzicky hardware Fyzicky hardware
(CPU, pamét diskové uloZisté) (CPU, pamét diskové uloZisté)
M S/ h. S/

Obrazek 1: Porovnani tradicni a virtualizované systemové architektury (Zdroj: autor)



1.3 Typy hypervisori

Virtualizaci 1ze kategorizovat z pohledu zavislosti hypervisora na operacnim systému. Toto

rozd¢leni se dle [4] nazyva Type 1 Hypervisor a Type 2 Hypervisor.

1.3.1 Hypervisor

Hypervisor (Virtual Machine Monitor) provadi spravu hardwarovych zdroji serveru. Jedna
se o tenkou softwarovou vrstvu, kterd v modelu virtualizace vstupuje do standardni
architektury pocitace a dokaze spoustét virtudlni operacni systémy (Virtual Machine).
V praxi je fyzicky server hypervisorem vsech takovych virtudlnich pocitact, které Cerpaji

z jeho zdroju a predstavuji tak pro dany server zatéz. [4]

1.3.2 Type 1 Hypervisor (nezavislost na OS)

Model je zaloZen na piimé instalaci virtualiza¢ni vrstvy na fyzicky hardware hostitele, proto
byva oznacovan jako virtualizace hardwarova. Vzhledem k absenci opera¢niho systému je
zaruCena vysS$i stabilita feSeni a efektivnéjsi sprava hardwarovych zdroji z pohledu
virtualizacni vrstvy. Virtualizace nezavisld na operacnim systému je jednou z kli¢ovych
komponent stabilni infrastruktury datového centra. Do modelu se fadi VMware ESXi,

Microsoft Hyper-V nebo Citrix XenServer. [4]

ApIikaceHAplikace \Aplikace Aplikace’ H ‘

OS hosta ‘ OS hosta l ‘
Fyzicky hardware

Obrazek 2: Hypervisor typu 1 (Zdroj: autor)

1.3.3 Type 2 Hypervisor (zavislost na OS)

Vyznacuje model, ve kterém je virtualiza¢ni vrstva instalovdna jako softwarova aplikace nad
existujicim operacnim systémem. Volani pozadavki na periferie a hardwarové zdroje (CPU,
operacni pamét’, disky, sitové prostiedi a dalsi) je zprostfedkovano pomoci OS fyzického
hostitele. Operacni systémy jsou zpravidla koncipovany pro moznosti v§estranného vyuziti

a vlivem jejich komplexnosti je vyrazné oslabena celkova stabilita feSeni. Operacni systém



zaroven pro svoji rezii vyuziva ¢ast z dostupnych hardwarovych prostfedki, které by za
jinych okolnosti mohly slouzit pro provoz virtualniho pocitace. Nevyhodou jsou také Casté
pozadavky na udrzbu a restarty hostitelskych serveri. Tento typ virtualizace je v praxi znam
pod nazvem softwarova virtualizace. Pfikladem Type 2 Hypervisoru jsou VMware Fusion,

Oracle Virtual Box, Solaris Zones, Parallels nebo VMware Workstation. [4]

:Aplikace’AplikaceH ‘ ‘

OS hosta H ‘

Aplikace Aplikace

OS hostitele

Fyzicky hardware

Obrazek 3: Hypervisor typu 2 (Zdroj: autor)

1.4 Typy virtualizace

Virtualizaci je mozné rozdélit na zakladé zplisobu zpracovani privilegovanych instrukci
hostujicich operacnich systému. Pro jejich specifikaci je nejprve nutné uvést blizsi popis
standardni x86 CPU architektury. Podle spole¢nosti VMware [5] se virtualizace déli na

plnou virtualizaci, paravirtualizaci a hardwarové asistovanou virtualizaci.

1.4.1 Architektura x86 bez virtualizace

Operacni systémy platformy x86 jsou navrzeny pro béh na fyzické hardwarové vrstve
s privilegovanym pfistupem operac¢niho systému k hardwarovym prostfedkim pocitace. Pro
zajisténi ochrany ptfed zneuzitim hardwaru skodlivym programem nebo pro ochranu koédu
jéadra operacniho systému maji procesory kompatibilni s architekturou x86 implementovany
bezpecnostni mechanismy. Mezi tyto mechanismy patii moznost vykonavat koéd programu
na nékolika Grovnich opravnéni, kde jsou definovany povolené a zakazané druhy instrukci.
Urovné jsou u procesorii oznadovany jako Ring mody s ¢islovkou od 0 do 3, pti¢emz plati,
7e &¢im mendi ¢islo, tim v&t§i volnost ma kod be&Zici na dané trovni. Uroven
Ring 3 (uzivatelsky kod a aplikace) naptiklad nedokéaze zprosttedkovat pfimou komunikaci

s hardwarem. Aplikace opera¢niho systému jsou nuceny pomoci systémového volani piedat



pozadavek jadru, aby vykonalo pozadované instrukce. Podrobnéji se timto principem

a dal$imi souvislostmi zabyva ve své publikaci M. Drab [6].

Ring 3| uzivatelské aplikace

Ring 2 o
Pfimé
vykonani
Ring 1 poZzadavki OS
a uZivatele
Ring 0 oS
]
Privilegovany pristup \
Y

Fyzicky hardware

Obrazek 4: Architektura x86 bez virtualizace (Zdroj: autor)

1.4.2 PlIna virtualizace

Plna virtualizace vyuziva technik piimého vykondni bezpecného uzivatelského kodu
zurovné Ring 3 a binarniho pfekladu mezi jddrem hostujiciho a hostitelského systému. Jadro
hostovaného virtualniho pocitace je presunuto do Ring 1 a hypervisor je provozovan na
urovni Ring 0. Hostujici operaéni systém si neni védom sv¢ virtualizace a nejsou zapotiebi

dalsi modifikace jeho jadra.

Pii binarnim piekladu dochazi ke zméné kodu tak, aby doSlo k nahrazeni instrukci
nevirtualizovaného charakteru instrukcemi, které maji vliv na virtualizovany hardware.
Pozadavky aplika¢niho kodu z urovné 3 jsou smérovany ptimo na procesor, pokud ale piijde
pozadavek na vykonani kodu, na ktery neméa Ring 3 opravnéni, naptiklad pozadavek na
ptistup k fyzickému HW, hypervisor jej zachyti a pomoci binarniho ptekladu zajisti jeho
volani. Hypervisor tedy za béhu piekladd instrukce operac¢niho systému hosta, pfidéluje
operac¢nim systémum prostiedky dle potteby, kontroluje, aby nedoslo k jejich vzajemnému
naruSeni a zdroven ukladd prelozené instrukce do cache kvili urychleni procesu do

budoucna. [5]
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Obrazek 5: Plna virtualizace s binarnim prekladem (Zdroj: autor)

Plna virtualizace umoziiuje bezproblémovy pienos virtudlnich pocitacl na jiny hardware.
Dochézi ke zbaveni se zavislosti virtudlniho pocitace na fyzickém HW, divodem je
virtualizace kompletniho HW a vétSiny operaci vcetné fady instrukci procesoru, prace
s paméti nebo operace pfistupu k disku. Nevyhodou je pomalejsi zpracovani vstupné-
vystupnich operaci virtudlniho pocitace, divodem je slozity proces prekladu instrukei. PIné

virtualizace vyuZzivaji ve svych produktech pfedevsim spole¢nosti Microsoft a VMware. [5]

1.4.3 Paravirtualizace

Hlavni rozdil oproti plné virtualizaci spo¢ivd v pouze castecné abstrakci na tUrovni
virtudlniho pocitace. Paravirtualizace nabizi virtualni prostfedi, které je podobné tomu
skutecnému a odpada tak nutnost emulace kompletnich hardwarovych prostifedkii. Tento
zpusob virtualizace vyzaduje pro jeji korektni funkci ¢astecné upravené jadro operacniho
systému. Pozadavky na kritické operace z hostovanych operacnich systémt probihaji
pomoci tzv. Hypercalls volani na virtualizacni vrstvu. Hypervisor po obdrZeni systémového

volani pfistoupi k hardwaru a provede pozadované operace. [7]

Zpracovani instrukei prostfednictvim realného prostiedi vede k nartistu vykonu daného typu
virtualizace, coz je také hlavni vyhodou feSeni paravirtualizace. Nevyhodou je zavislost
virtualizovaného hardwaru na redlnych prostfedcich a zaroven potiteba upravy zdrojového
kédu hostovaného systému, ¢imz dochazi k omezeni z hlediska dostupnosti moznych

virtualizovatelnych operacnich systémi. Nejznaméj$im zastupcem paravirtualizace je Xen.

[7]
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Obrazek 6: Paravirtualizace s Hypercalls volanim (Zdroj: autor)
Piistupy k paravirtualizaci se u jednotlivych vyrobcl feSeni virtualizace castecné lisi.
Naptiklad spole¢nost VMware definuje [5] chovani Ring urovni odlisné. Virtualiza¢ni
vrstvu definuje aZz pod Groven Ring 0, na které bézi modifikovany operaéni systém hostitele.
Xen naopak rozliSuje rozlozeni architektury v zavislosti na typu procesoru. Procesor
architektury x86-64 definuje kernel hostovaného OS na twrovni Ring 3, odkud je
zprostfedkovano systémové volani a Hypercalls od OS i od uZivatelskych aplikaci. Vice

informaci o problematice Xen virtualizace uvadi D. Chisnall v knize [7].

1.4.4 Hardwarové asistovana virtualizace

Hardwarové asistovany piistup k x86 virtualizaci pfinasi do klasického pojeti Ring trovni
dalsi vrstvu, kterou je Ring -1. Tento typ virtualizace podporuji procesory s VT-X nebo
AMD-V technologii, které umoziuji spusténi hypervisoru v rezimu pod urovni Ring 0.
Umisténi virtualiza¢ni vrstvy na troveil Ring -1 umozni opera¢nimu systému hostitele beh

na urovni Ring 0. Tim odpada nutnost binarniho ptekladu pro privilegované pozadavky. [5]
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Obrazek 7: Hardwaroveé asistovand virtualizace s urovni Ring -1 (Zdroj: autor)

Odlisny pohled na kategorizaci virtualizace

Dle autor Danielle a Nelsona Ruestovych je mozné definovat virtualizaci na tzv.

virtualiza¢nich vrstvach [8], které by méli byt v rdmci datového centra implementovany.

Jednotliva feseni virtualizacnich vrstev na sob¢ nejsou zavisla, ale jsou dnes jiz standardem

v

pro provoz komplexnégjsi sitové infrastruktury v datovém centru.

Sedm vrstev virtualizace

Virtualizace aplikaci - AppV

Virtualizace prezentacni vrstvy - PresentV
Virtualizace desktopti - DeskV

Sprava virtualizace - ManageV
Virtualizace siti - NetV

Virtualizace ulozist’ - StoreV

Serverova virtualizace - SerV

Ze zminénych vrstev jsou v diplomové praci popsany pouze nékteré, konkrétné virtualizace

datovych siti a virtualizace ulozist, které povazuji ve spojeni s problematikou virtualizace

a datovych center za kli¢ové.



1.5.1 Virtualizace datovych siti

Virtualizace siti umoziiuje spravovat dostupnou §itku pasma tak, ze dojde k jeho rozdéleni
na dil¢i nezavislé kandly. Produkty serverové virtualizace podporuji béh virtualniho
sitového prostiedi pfimo ve svych virtualizacnich platforméch. Principem je vytvofeni
virtualnich sitovych adaptéri v managementu hypervisora a distribuce konkrétni pocitacové
sit€¢ koncovym virtualnim pocita¢lim prostfednictvim virtudlni LAN. Tim je umoznéna
napiiklad separace zakaznikl datovych center do oddélenych virtualnich LAN siti. Jinym
ptikladem je vyuzitelnost v rdmci interni LAN sit¢ jedné konkrétni firmy, kdy je zapotiebi

oddélit sit’ produkéni, kancelarskou a vetejné ptistupny public. [8]

Virtual Local Area Network (VLAN)

VLAN vyznacuje oddéleny a izolovany datovy tok na druhé vrstvé referenéniho modelu
ISO/OSI. Realizace VLAN probiha prostiednictvim switchtl, jejichZ porty jsou rozdéleny na
nékolik logicky samostatnych ¢asti. Nejrozsifenéjsi formou VLAN je tagovaci protokol
IEEE 802.1Q, ktery vklada do hlavicky ethernetového ramce 32bitovou polozku, ktera

virtudlni sit’ definuje. [9]

Ptiklad vyuziti VLAN je demonstrovan na obrazku 8, kdy je nutné vytvofit dvé separované

pocitacove sit¢ (VLAN 10 a VLAN 20) pro konkrétni pocitace uvniti dvoupatrové budovy.

Vice informaci a podrobnosti o této rozsahlé problematice 1ze nalézt v [10].

1. patro 2. patro
Trunk |

=aaaEs aamEas
SSSPSS SSSSSS

mmmmamn mmmmm.

VLAN 10 *‘

Obrazek 8: Priklad vyuziti VLAN ve dvoupatrovém objektu (Zdroj: autor)
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1.5.2 Virtualizace datovych ulozist’

Dle [8] je mozné pohlizet na datova ulozisté v rdmci datového centra jako na dalsi
virtualizacni vrstvu. Datova ulozi$t€¢ pouzivaji softwarové nastroje a mnozinu datovych
diskli pro efektivni fizeni datovych zdrojii, jejich rychlé zpracovani a zabezpeceni.
Virtualizace datovych ulozist umoziuje fyzickd ulozi§t¢ z vice zafizeni slucovat
a distribuovat je pocitacové siti tak, Ze se jevi jako jeden spole¢ny fond datovych zdrojt. To
umozni nejen efektivnéjSi spravu datovych kapacit, ale také vyssi flexibilitu v oblasti
migrace dat a podporu vysoké dostupnosti. V praxi jsou nejznaméjsi tfi typy datovych
ulozi$t, mezi které patii pfimo piipojené ulozisté ke sbérnici pocitace DAS (Direct Attached
Storage), sitové pripojné uloziste¢ NAS (Network Attached Storage) a sit¢ SAN (Storage
Area Network), které jsou vhodné zejména pro profesionélni feSeni v rdmci infrastruktury

datovych center. [8]

Storage Area Network (SAN)
Storage Area Network je moderni vysokorychlostni datova sit’, kterd je odd€lena od siti LAN
a WAN, a kterd je uzpusobena pro pfipojeni diskovych poli a zalohovacich zatfizeni

k serveriim. Implementace SAN siti pro virtualizovana datova centra ptinasi fadu vyhod:

e (Odd¢leni zavislosti dat na serverovych prostfedcich

e Flexibilni management zdroju diskovych poli a zalohovacich zatfizeni

e Vyssi datova propustnost vlivem vyuzitych komunikaénich technologii a separace
od LAN sité

e Podpora pro clustering

e Centralizovana sprava datovych zdroji [11]

Fibre Channel (FC)

Jedna se o nejcastéji vyuzivany komunikacéni kanal v ramci sité SAN. Jako nosné médium
je pouzit opticky kabel, diky kterému je mozné dosdhnout prenosovych rychlosti az 128Gb/s.
FC dokaze oproti ethernetu dosahnout obrovského navyseni vykonu a vyznamného snizeni
latenci. Tento faktor je dllezity zejména u datové narocnych aplikaci, databazi a virtudlnich

zafizeni, které jsou spustény ze zdroji diskového pole.

Mezi zékladni komponenty fabric siti patii Host Bus Adapter (HBA), specialni karta, ktera
pfipojuje jednotlivé servery do SAN. Kazdé HBA ma unikétni 64-bitovou WWN adresu,

11



kterd ji jednozna¢né identifikuje v rdmci SAN, podobné jako MAC adresa v ethernetu. Pro
propojeni prvkil sité¢ jsou vyuzivany FC switche, které¢ zajistuji komunikaci mezi uzly

(HBA) a koncovymi zafizenimi SAN sité. [11]

Logical Unit Number (LUN)

Tok dat fabric siti je zprostfedkovan mechanismem tzv. zoningu, ktery definuje pomoci zon
zafizeni, které spolu mohou komunikovat. Zénovanim je mozné separovat Cast
infrastruktury a odd¢lit tak komunikaci nékterych subsystémt, napiiklad zalohovacich
serverd. Toho je docileno bud’ definici z6n nad fyzickymi porty switcht nebo definici nad
WWN adresami. Pro bliz$i specifikaci komunikace napfti¢ diskovym polem se vyuziva LUN
maskingu, ktery zajist'uje definici logického uspotfadani diskt a jejich pfifazeni konkrétnim
serverim. Jednotlivym virtudlnim diskiim je pfifazen LUN identifikator, ktery je nédsledné
mapovan na WWN adresy v SAN siti. Kombinaci zoningu a LUN je docileno stavu, kdy
servery mohou efektivné pfistupovat k diskovému poli, ale zaroven pracuji pouze
s prostiedky, virtualnimi disky, které jsou kazdému z nich uréeny. LUN muze vyjadfovat

fyzicky disk, ¢ast disku, kompletni diskové pole nebo jeho individualni ¢ast. [11]

Vice o rozsahlé tématice SAN siti 1ze nalézt v literature [12].

1.6 Techniky a technologie uzivané ve virtualizaci

Podkapitola rozebira Casto uzivané praktiky a pojmy v ramci virtualizovaného pocitacového
prostiedi. Uvedené nastroje jsou standardem pro virtualizaci v datovych centrech a byvaji

zpravidla na platformach implementovany.

1.6.1 Struktura virtualniho pocitace

Virtudlni pocita¢ je samostatnou instanci operacniho systému, ktera je spuSténa nad
hypervisorem. Struktura virtudlniho pocitace, z pohledu souborového systému, je tvofena
z n¢kolika dil¢ich souborti, které se mohou v zavislosti na virtualizacni platformé castec¢né

lisit, v principu vSak zistavaji zadkladni stavebni kameny virtualniho pocitace stejné.
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MName Size Provisioned Size | Type Path Modified

&3 VDHH002.vmdk 71824 380,00 K 73 400 320,00 KB Virtual Disk [datastore3Par_RS5] VDHH002 29.03.2017 14:03:13
D VDHH002.vmx.lck 0,00 KB File [datastore3Par_RS5] VDHH002 29.03.2017 14:03:11
D VDHH002-5205032f hlog 0,08 KB File [datastore3Par_R5] VDHH002 06.03.2017 16:51:29
VDHHO002.nvram 72,49 KB Non-volatile me.. [datastore3Par_RS5]VDHH002 29.06.2017 10:44:46
D vmx-VDHH002-1510277935-1.... 169 984,00 KB File [datastore3Par_RS5] VDHH002 29.03.2017 14:03:11
D VDHH002.vmsd 0,00 KB File [datastore3Par_R5] VDHH002 05.03.2017 18:44:06
§_] vmware-9.log 174,58 KB Virtual Machine ... [datastore3Par_R5]VDHH002 07.03.2017 15:03:13
¥_| vmware-8.log 203,53 KB Virtual Machine ... [datastore3Par_R5]VDHH002 06.03.2017 19:04:40
§_| vmware.log 422,48 KB Virtual Machine ... [datastore3Par_R5]VDHH002 29.06.2017 14:11:36
D VDHH002-5305032f vswp 4194 304,00 KB File [datastore3Par_RS5] VDHH002 29.03.2017 14:03:11
¥_| vmware-13.log 248,55 KB Virtual Machine ... [datastore3Par_R5]VDHH002 29.03.2017 13:45:15
§_| vmware-12.log 174,36 KB Virtual Machine ... [datastore3Par_R5]VDHH002 08.03.2017 15:00:57
§_] vmware-11.log 174,37 KB Virtual Machine ... [datastore3Par_RS5]VDHH002 08.03.2017 13:10:53
§_| vmware-10.log 174,21 KB Virtual Machine ... [datastore3Par_R5]VDHH002 07.03.2017 16:14:01
D VDHHO002.vmx~ 2,31KB File [datastore3Par_RS5] VDHH002 29.03.2017 14:03:12
D VDHHO002.vmx 2,31KB File [datastore3Par_RS5] VDHH002 29.03.2017 14:03:12
D VDHH002.vmx 4,05 KB File [datastore3Par_RS5] VDHH002 06.03.2017 19:04:32

Obrazek 9: Pohled ze souborového systému na strukturu virtualniho pocitace platformy
VMware (Zdroj: autor)

Konfiguraéni soubor

Soubor, ktery uchovava informace o velikosti operac¢ni paméti RAM, poctu procesort, poctu
a typu sitovych karet, pfitazenych pevnych diskii a dalsich nastaveni hostovaného pocitace.
Je vytvoten pfi vzniku virtudlniho pocitace a slouzi pro pfifazeni specifického mnozstvi
fyzickych zdrojt hostitele. Zaroven nese informaci o umisténi dalSich souborti nutnych pro

provoz pocitace. Jedna se o maly textovy soubor, zpravidla ve formatu XML. [8]

Soubor pevného disku

Ve virtualizovaném prostfedi jsou soubory pevného disku analogii klasickych pevnych
diskii. Kazdy virtudlni pocita¢ miize mit n¢kolik soubort diski a kvili simulaci fyzického
disku byvaji tyto soubory z pohledu kapacity objemné. Leadeti virtualiza¢nich platforem

vyuzivaji formaty souborii diski VMDK (VMware) a VHD, VDHX (Microsoft). [8]

Soubor obsahu pameéti
Obsahuje informace ulozené v paméti, kterd je ur€end pro bézici virtudlni pocitac. Tyto

informace jsou nasledné¢ po vypnuti pocitace zapsany do souboru pevného disku. [§]

1.6.2 Thin Provisioning

Thin Provisioning je technologie Casto uzivand pii nasazovani SAN siti, kterd definuje
zpiisob vyuzivani virtualnich diskl ve vztahu k dostupné kapacité ulozist. Thin Provisioning
dovoluje virtudlnim disklim zabrat z fyzického uloZzisté pouze tolik mista, kolik skutecné

v dany moment vyuzivaji. Technologii Thin Provisioningu vyuzivd zejména platforma
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z dilny spole¢nosti VMware, vyhody této technologie jsou vSak natolik zajimavé, ze jsou

jeji principy vyuzity také v dalSich odvétvich pocitacové sféry. [13]

Koncept Thin Provisioningu je vysvétlen na obrdzku 10, kde jsou nad hypervisorem
vytvofeny tfi virtudlni pocitace. Prvni virtudlni pocita¢ (z leva) ma definovany disk ve
standardnim rezimu (Thick Provisioning), tedy pevné alokovanych 20 GB, kde tato velikost
je zabrana také na sdileném ulozisti bez zévislosti na tom, zda virtudlni disk je zaplnén do
své mezni kapacity nebo ne. Zbylé¢ dva virtualni pocitace maji vytvoren disk v rezimu Thin
Provisioningu s meznimi kapacitami 40 GB a 80 GB, na obrazku je vyznacena skute¢na
kapacita, kterd je na discich vyuzita, tedy 20 GB a 40 GB. Téchto 60 GB je také skute¢na
velikost, kterd bude z obou zbylych virtualnich pocita¢li na datastore uloziSti zabrana.
Z obrazku je ziejmé, ze bez vyuziti Thin Provisioningu by virtualni disky nad datovym
ulozi$tém s kapacitou 100 GB musely byt definovany s jinymi kapacitami. Thin
Provisioning tedy budi dojem moznosti vyuziti vétsiho mnozstvi zdrojl, nez je fyzicky
k dispozici, ¢imz dochazi k usnadnéni a zefektivnéni prace s hardwarovymi zdroji. Opakem
je Thick Provisioning, ktery alokuje skutecné definovanou velikost disku na fyzickém

ulozi$ti ptimo pfi vytvaieni disku nebo pii spusténi virtudlniho pocitace.

VM VM VM
| | |
- . . - Y
| 1 | Datove uloziste
| | |
\
1l 1l 1l S -
e Y Y Y ) . ‘]'r
THICK THIN THIN W
e _.—‘![--_ .

,
-
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7
l
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l
TN,

Obrazek 10: Princip Thin Provisioningu (Zdroj: autor)
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1.6.3 Failover Cluster

Clustering je v pocitacovém svété skloniovan hned v nékolika vyznamech, virtualizované
prostfedi pracuje zejména s terminy Failover Cluster nebo Cluster High Availability (HA).
Failover Cluster oznacuje skupinu hypervisord, kterd je nakonfigurovéna tak, aby v ptipadé
selhani jednoho z nodii doslo k pfesunuti zatéze (virtualni pocitace, sluzby a procesy) na
néktery z dal§ich hypervisort. Clusterové sluzby vSak nezajiStuji eliminaci vypadku
virtualnich pocitaci selhaného hypervisoru, pouze minimalizuji ¢as nedostupnosti
virtualniho pocitace na n¢kolik sekund, po které failover sluzba realizuje jejich presunuti na
jiného hostitele. Ackoliv samotny cluster nezajistuje doslova vysokou dostupnost
provozované zatéze serveru, je termin High Availability spolu s clusteringem spojovan

z diivodu vyrazného urychleni uvedeni feseni do provozuschopného stavu po vypadku. [14]
Pozadavky na provoz clusteru ve virtualizovaném prostiedi:

e Sdilené ulozisté dostupné pro jednotlivé nody clusteru (FC, FCoE, iSCSI)
e CPU s nativni podporou virtualizace

¢ Nutnost totozné konfigurace sitového rozhrani na vSech nodech v clusteru
e Podpora ze strany OS

e Korektné dokoncena systémova validace na virtualiza¢ni platformé [14]

Failover proces

Spole¢nost VMware detekuje selhani napfi¢ clusterovymi servery pomoci tzv. heartbeat
signalu, ktery je z hypervisora vysilan kazdou sekundu vSem ostatnim nodim. Pokud
z né¢kterého nodu neptichdzi po 15 sekund hearbeat a zaroven tento host neodpovida na ping,

je oznacen za selhany. [14]
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Obrazek 11:Automatizovany presun VM v ramci Failover Cluster Feseni (Zdroj: autor)
1.6.4 Live Migration

Migrac¢ni néstroje virtualiza¢nich platforem jsou zodpovédné za dostupnou mobilitu, kterou
feSeni virtualizace nabizi. Migrace znamena ptesunuti virtudlniho pocitace z jednoho
fyzického hostitele na jiny nod, v idedlnim piipadé bez zaznamenani vypadku pro
koncového uzivatele. To umoziuje hypervisora zbavit zatéze a ptipravit ho pro piipadnou

odstavku. Migracni nastroje vyraznou mérou prispivaji k dosazeni vysoké dostupnosti.

Virtual Machine Quick Migration (Cold Migration)
Rychld migrace provede piesunuti virtualniho pocitace, v ramci sdileného uloziste,

z jednoho nodu na jiny, pficemz dochézi k pozastaveni stavu virtualniho pocitace.
Féaze Quick Migration:

1. Navazédni TCP konektivity s cilovym nodem clusteru a provedeni kontroly
dostupnosti zdroji pro migrovany VM (shoda modelu fyzickych procesort, dostupna
kapacita RAM, dostupny vykon procesoru, dostupné sitové prostiedi, dostupnost
soubort diskt, grafické adaptéry, atp.)

2. Vytvofeni kostry VM na cilovém nodu
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3. Proveden Save State (pozastaveni) virtudlniho pocitace a ulozeni obsahu alokované
opera¢ni paméti do souboru na sdileném ulozisti

4. Ptepnuti Cluster Disku, ktery obsahuje datové soubory VM

5. Obnova opera¢ni paméti ze souboru na novém hostiteli

6. Opétovny start VM a odebrani piivodni identity na zdrojovém hostiteli [15]

Virtual Machine Live Migration (Hot Migration)

Pfi migraci za "ziva" dochazi k pfesunu virtudlniho pocitace za behu a bez omezeni jeho
funkcnosti. Proces je obdobny jako u Quick Migration, nedochézi vsak k pfesunu paméti
pomoci docasného souboru, ale za pomoci synchroniza¢niho procesu. Live Migration
v novych verzich syst¢tmu Windows neni zavislé¢ na existenci clusteru mezi hypervisory,

stale vSak vyzaduje sdilené datové uloziste.
Faze Live Migration:

1. Navazédni TCP konektivity s cilovym nodem clusteru a provedeni kontroly
dostupnosti zdrojii pro migrovany VM

2. Vytvofeni stinové neaktivni kopie migrovaného VM na cilovém hostiteli.

3. Migrace neaktivnich stranek operacni paméti

4. Zachyceni veskerych zapisti do paméti VM a jejich synchronizace do VM na cilovém
hypervisoru

5. Pozdrzeni I/O operaci virtudlniho pocitace a prepnuti komunikace na cilovy nod.

6. Odebrani ptivodni identity na zdrojovém hostiteli [15]

Storage Live Migration
Slouzi k pfesunu virtualnich pevnych diski na jiné ulozisté bez preruseni béhu OS daného

VM.
Faze Storage Live Migration:

1. Vytvofeni kopie migrovaného disku na cilovém ulozisti

2. Zapis operaci provadén do piivodniho i nového souboru pevného disku, operace ¢teni
jsou provadény pouze z piivodniho souboru

3. Féze kopirovani kompletnich dat do nového ulozisté

4. Ovéfeni a validace, prepnuti 1O operaci do nového datového uloziste

5. Odebrani ptivodni identity na zdrojovém ulozisti
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V pftipadé chyby béhem procesu je vzdy mozny navrat k pivodnimu datovému souboru

pevného disku. [15]

Shared Nothing Live Migration
Umoznuje migraci VM mezi fyzickymi hostiteli prostfednictvim sité, napiiklad WiFi
ptipojeni, bez ukonceni béhu OS. Podminkou je rychlost linky 1Gb/s, odpada zavislost na

sdileném ulozisti mezi hostiteli. [15]

1.7 Migraéni nastroje P2V

Ptechod infrastruktury pocitacové sité do virtualizovaného prostredi casto vyzaduje ptevod
stavajicich instalovanych serverovych systémil bez jejich reinstalace. Pro tyto ptipady maji
leadefi virtualizace pfipravené migraéni nastroje, které¢ dokazi migrovat operacni systém,
aplikace a data z fyzického stroje do virtualniho pocitace provozovaného na virtualiza¢ni

platformé. Tyto nastroje jsou nazyvany P2V dle anglického vyrazu physical-to-virtual. [§]
Dle literatury [8] je mozné migracni nastroje rozdélit do tfi skupin:

e Rucni prfevod P2V - Rucni vytvofeni virtudlniho pocitace a kopie soubort
operac¢niho systému, aplikaci a dat ze zdrojového pocitace.

e Poloautomatizovany prevod P2V - Pro pfesun fyzickych serverli na virtudlni
platformu je pouzit vhodny migracni nastroj, ktery vytvofi soubory virtudlniho
pocitace a provede jejich presunuti do virtualizovaného prostredi.

e PIné automatizovany prevod P2V - Migrace probiha pomoci automatizovanych

nastroju, které vyuzivaji pfimou migraci po siti bez zdsahu uzivatele.

V kapitole jsou uvedeny migracni ndstroje dvou nejpouzivanéjSich komercnich feSeni
virtualizace, VMware vCenter Converter a Microsoft MVMC, jejichz konvertory jsou
zastupcem poloautomatizovaného pievodu P2V. Zminéné nastroje jsou k dispozici zdarma
a jsou v soucasnych verzich efektivnim a dostacujicim nastrojem pro bézné potieby
konverze. Zastupcem pln¢ automatizovaného ptevodu P2V jsou produkty Symantec System

Recovery, PlateSpin nebo System Center Virtual Machine Manager (SCVMM).

1.7.1 VMware vCenter Converter

vCenter Converter je ndstroj spolecnosti VMware pro migraci fyzickych stroji a virtualnich

pocitact platformy Hyper-V a KVM na virtualiza¢ni platformu VMware ESX/ESXi.
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vCenter Converter umoziuje soub&éznou konverzi vét§iho mnozstvi strojl, export virtualnich

strojit do jiného formatu, instalaci VMware Tools pro zlepSeni kompatibility instalovanych

OS a konfiguraci provisioningu virtudlnich diskd. [16]

Komponenty vCenter Converter

Converter Standalone server - Zptistupni moznosti importu a exportu virtualnich
stroju.

Converter Standalone agent - Serverova komponenta instaluje agenty na zdrojové
operacéni systémy, které jsou uréené k migraci. Agenti mohou byt po zprostfedkovani
migrace automaticky odstranéni z pocitace.

Converter Standalone client - Komponenta client zprostfedkovava grafické
uzivatelské rozhrani, které poskytuje pfistup k ndstrojim pro migraci a sprave

konverznich uloh. [16]

Princip migrace fyzického stroje do virtualizovaného prostredi

1.

Instalace agenta do zdrojového fyzického pocitace a nasledné vytvoreni snapshotu
pevného disku

Vytvoreni virtudlniho pocitace na cilovém stroji a zahajeni kopirovani obrazu disku
ze zdrojového pocitace

Instalace potfebnych ovladact virtudlniho pocitace a finalizace procesu

Odebrani agenta ze zdrojového pocitace. (volitelné) [16]

vCenter Converter

NETWORK E L

S el o Cilovy server ESX
Zdrojovy pocitac ’
f[:\
! J

=

..... Finalizace procesu »

== 3. ~

Zdrojovy disk Snapshot

Kopirovani snapshotu

Obrazek 12: Princip uziti nastroje vCenter Converter (Zdroj: autor)
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Nastroj vCenter Converter podporuje konverzi operacnich systémid Windows Vista,
Windows Server 2008 a nov¢jsi. Mezi migrovatelné edice Linuxu patii CentOS 6.X, Red

Hat Enterprise Linux 4.X, SUSE Linux Enterprise Server 10.X, Ubuntu 12.04 a nov¢jsi. [16]

1.7.2 Microsoft Virtual Machine Converter (MVMC)

Jedna se o konvertor spole¢nosti Microsoft, ktery dokaze zprostiedkovat migraci P2V
a konverzi virtudlnich strojii VMware platformy na virtualni poc¢itace Hyper-V. Umoziiuje
vytvoteni VHD nebo VHDX souborti virtualnich diskii ze zdrojového pevného disku
fyzického zatizeni bez potieby konverze kompletniho systému. Béhem migra¢ni tlohy je na

zdrojovy pocita¢ doCasné instalovan aplikacni agent, ktery ptevod zprostiredkuje. [17]

Po instalaci ndstroje MVMC je mozné provést konverzi pocitacii a pevnych diskli pomoci
ptedpiipraveného GUI nebo Windows PowerShell konzole. Privodce konverze provede
administratora jednoduchou konfiguraci, pii které jsou stanoveny parametry migrace jako

jsou cesta cilového serveru nebo typ virtudlniho disku. Specifikace virtualniho disku je

vvvvv

ktery Setii kapacitu sdilen¢ho ulozisté. [17]

*{ Disk

Before You Begin Specify a path to store the converted virtual hard disks.

Machine Type
e Path: |\iasrv02a\ ®

Migration Destination

Hyper-V Host Choose the type of virtual hard disk to use for the converted disk:

_ () Fixed size @ Dynamically expanding

Source Choose the format of virtual hard disk to use for the converted disk:

Virtual Machines O VHD ® VHDX
Connection

Workspace

Summary

Completion

| < Previous || Next > | Finish Cancel

Obrazek 13: Privodce migracniho nastroje MVMC (Zdroj: autor)
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Konvertovat je mozné operacni systémy Microsoft od edice Windows 7, Windows Server
2008 R2 SP1 a nov¢jsi a Linuxové distribuce Ubuntu 12.04, SUSE Linux Enterprise Server
11, CentOS 5, Debian 7, Oracle Linux 5 a novéjsi. [17]

1.8 Duvody pro nasazeni virtualizace

Virtualizacni technologie byva nejcastéji spojovana s moznosti spusténi vice virtualnich
pocitac¢ii nad jednim fyzickym hardwarem. Duvodi pro nasazeni virtualizace je vSak
mnohem vice, pfi¢emz 1ze obecné tvrdit, Ze virtualizace pii jejim spravném vyuziti pfinasi
do podnikové sféry moderni a efektivni ndstroje pro spravu pocitacové sité, vyrazné
navyseni mobility pro koncové uzivatele, vysokou dostupnost IT a Usporu finan¢nich

prostiedki.

1.8.1 Konsolidace serveru

V nevirtualizované pocitacové infrastrukture stfedné velkého podniku se zpravidla
vyskytuje nékolik jednotek serveri, kde kazdy z nich plni konkrétni Gcel. Mezi tyto servery
patfi naptiklad file server, print server, poStovni server, web server, aplikacni server
a databazovy server. Separace klicovych systémi vede k ndkupu n€kolika méné vykonnych

serverl, jejichz vykon byva v kone¢ném disledku nevyuzit. [3]

Serverova virtualizace fesi problém nevyuzitého vypocetniho vykonu konsolidaci servert.
Vyse popsané servery je mozné piesunout do virtualizovaného prostredi, kde se o spravu
vypocetnich prosttedkli postara hypervisor. Funkcionalita podnikovych systému zlstane
zachovana a systémy jsou od sebe i nadale separovany. V tomto scénaii dochazi
k vyraznému uSetfeni na energetickych nakladech datového centra, efektivnimu vyuziti

vypocetnich zdroju a jednodussi sprave serverti a zdlohovani. [3]

Virtualizované prostiedi zaroven usnadiiuje nasazeni novych serverti do pocitacové sité.
Odpada manipulace s fyzickym zafizenim a dochéazi ke zkraceni doby, v jaké je server do
produkce nasazen. Udrzba systémil a distribuce softwaru je centralné spravovana, pracovni
prostiedi virtualizacni platformy poskytuje administratorovi prostfedky pro efektivni feSeni

pozadavkt na IT. [3]
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Obrazek 14: Pohled na tradicni a virtualizované serverové prostredi (Zdroj: autor)

1.8.2 Podpora Disaster Recovery

Disaster Recovery je termin popisujici strategie a procesy uzivané v informacnich
technologiich, které v piipad¢ havérie nebo poskozeni ¢asti IT infrastruktury pomahaji

zajistit obnovu IT a jeji kontinuitu v co nejkratSim ¢ase a s minimem vydajl. [3]

Virtualizacni technologie pfispiva k vylepSeni scénafe Disaster Recovery mnoha zpisoby.
Virtualni pocitace, jejich operacni systémy, instalované aplikace a data ulozena na
virtudlnich discich jsou diky své charakteristice snadno zalohovatelné. Zaloha virtualniho
pocitace muze byt provedena pomoci vytvoreni kopie konfiguracnich soubort virtudlniho
pocitace a soubort virtudlnich diskli na sdilené sitové ulozi§t€¢ nebo zalohovaci pasky.
V piipadé¢ selhani operacniho systému je cely virtudlni pocita¢ obnoven pomoci
zalohovanych souborti do n€kolika minut bez dalsi nutné konfigurace nebo reinstalace OS.

[3]

Virtualizace také dopoméha scénafi Disaster Recovery v pfipad¢é selhani hardwarovych
komponent uzivatelskych stanic. K virtudlnimu pocitaci se 1ze snadno ptihlasit z jiného
fyzického zafizeni. Tim dochazi k vyraznému snizeni nedostupnosti pracovnich nastroja

koncovych uzivatelll v podniku. [3]
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1.8.3 Zachovani zivotnosti dosluhujicich systémui

Progresivni vyvoj v oblasti informacnich technologii se ve spoleenské i podnikové sféte
projevuje tlakem na nutné aktualizace podnikovych systémt, ndkupy novych produktovych
fad softwarovych feSeni nebo upgradu operacnich systému pocitacového vybaveni. Podniky
se Casto dostavaji do situace, kdy po modernizaci ¢asti IT infrastruktury stale zlstavaji
zavislé na zastaralém hardwaru, ktery je nutné udrzovat v chodu z archivnich diivodi, nebo
z divodu chybéjici podpory softwarového feseni pro nové operacni systémy. Dle [3] je
jednou ze zésadnich vyhod virtualizace pravé moznost konverze P2V téchto podnikovych
systémd, které jsou kvuli stafi, své specificnosti nebo z diivodu rizikové migrace odkazany
na doziti na stdvajicim hardwaru. Konverze do virtualizovaného prosttedi usetii naklady za
provoz dosluhujiciho hardwarového vybaveni. Virtualizace zarovenn umozni efektivnéjsi
zalohu dale nepodporovanych systémovych feSeni a zajisti dal$i ochranou vrstvu pred

pfipadnou ztratou dat.

1.8.4 Podpora vysoké dostupnosti

Virtualizace piispivad k zajisténi tzv. vysoké dostupnosti sluzeb. Ta v procentudlnim
zastoupeni vyjadiuje pravdépodobnost toho, Ze systém stabiln¢ bézi a vykonava stanovené
funkce. Strategie vysoké dostupnosti obnasi implementaci takovych technickych
a softwarovych feseni, které i pies nahodilé selhani ¢asti systému dokazi udrzet celkové
feSeni v chodu. Toho je dosdhnuto naptiklad zapojenim serverd do clusteru, nebo

implementaci redundance systémovych komponent a prvka datové site.

Kazda spolecnost by méla usilovat o maximalni mozné zajisténi dostupnosti a zabezpeceni
kritickych dat a systémil. Vysokou dostupnost sluzeb je mozné u virtualizace posilit
vytvofenim clusteru pro hypervisory, pod jehoZz spravu budou piesunuty klicové podnikové
virtudlni pocitace. V piipade vypadku jednoho z nodi, jsou virtudlni pocitace migrovany na
dalsi hypervisor, ktery pievezme jejich spravu. Ptiklad jednoduchého clusterového feSeni,
pro zajisténi vysoké dostupnosti, je demonstrovan na obrazku 15. Vice informaci o vysoké

dostupnosti, clusteru a jeho vyhodach Ize nalézt v [18].
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Obrazek 15: Typicky High Availability cluster se dvema nody (Zdroj: autor)
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2. \Virtualiza¢ni platformy

V piedchozi kapitole byly nastinény principy, rozdéleni, kli¢ové nastroje a techniky uzivané
ve virtualizaci. Cilem této Casti je predstaveni konkrétnich virtualizacnich platforem
vyuzitelnych v prostfedi datového centra. Jednotlivé platformy se neustdle vyviji, kazda
noveé vydana verze tedy pfinasi sadu vylepSeni a dalsi funkcionality, kterymi se spolecnosti

snazi preb&hnout konkurencni feseni.

Nejprve jsou strucné popsany open source feseni Citrix XenServer a KVM. Zbytek kapitoly
je vénovan komercnim feSenim Microsoft Hyper-V a VMware vSphere Hypervisor, které
jsou, z pohledu technické podpory, dostupnych moznosti a bezpecnosti, preferovanym
feSenim pro nasazeni do profesiondlniho business prostfedi datovych center. Na zavér
kapitoly je uvedeno porovnani funkcionalit a vykonnostnich métitek obou komerc¢nich

feseni.

2.1 Citrix XenServer

Spolec¢nost Citrix Systems je zndma zejména diky svym produktim XenApp a XenDesktop
pro virtualizaci aplikaci a doru¢ovani desktopii do zatizeni koncového uZzivatele. V segmentu
serverové virtualizace vystupuje Citrix Systems s produktem XenServer, ktery je aktudlné
ve verzi 7.2. XenServer je ve své zédkladni edici distribuovany jako open source feSeni
zdarma, tato varianta vSak pifindsi omezeni z hlediska dostupnych funkcionalit a absenci
technické podpory. Placend varianta je k dispozici v edicich Standard a Enterprise, kde verze
Enterprise nabizi navic naptiklad automatické aktualizace pomoci XenCenter nebo moznost
virtualizace GPU pro virtualni pocita¢e hypervisora. Podrobné jsou rozdily edic produktu

XenServer popsany v [19].

2.1.1 Architektura platformy XenServer

XenServer je virtualizacni platforma zalozend na open source Xen Project hypervisoru.
Jedna se o Type 1 Hypervisor, nevyzaduje tedy pro sviij béh vrstvu operacniho systému.
XenServer je provozovan na urovni Ring 0, vyuziva paravirtualizaci a hardwarové
asistovanou virtualizaci, pfi¢emz vyzaduje bud’ modifikaci opera¢niho systému hostovaného
pocitace nebo kompatibilni procesor fady Intel VT-X nebo AMD-V. Na jednom hypervisoru
lze vyuzit obou technik virtualizace k provozu virtudlnich pocitacii. Prostfedi virtualni

pocitacii je v terminologii Xenu popisovano pomoci tzv. Domains. [20]
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Domain 0

Jedna se o fidici virtudlni pocita¢ s Linuxovym operacnim systémem. Tento virtudlni
pocita¢, nazyvany také zkrdcen¢ Dom0O, nemd sdm o sobé grafické rozhrani, ale
zprostiedkovava rozhrani pro spravu XenServeru. Je spoustén hypervisorem pii bootovani
a jeho hlavnim cilem je obsluha zafizeni, nebot’ je umistén do vyssi privilegované trovné
a ma tedy ptimy pfistup k volani hardwarovych prosttedkt. V oddilu DomO jsou obsazeny
ovladace pro hardware pocitace, rozhrani pro komunikaci s virtudlnimi stroji a komponenty

pro ovladani virtudlnich pocitact. [7]

Domain U

Jedna se o tzv. Unprivileged Domain (DomU), ktery standardné u paravirtualizace neni
schopen provadét pfimé hypercall volani na hardwarové zdroje (sitové prostiedi, uloziste).
Namisto ptimého ptistupu, DomU komunikuje s hardwarem pomoci ovladact umisténych
v Dom0. V ptipad¢ hardwarov¢ asistované virtualizace vSak dokaze pomoci instrukei pfimé
volani na hypervisora zprostfedkovat. Podporovan je tedy béh ne€kolika variant operac¢nich

systému hostovanych pocitacl v zavislosti na typu vyuzité virtualizace. [7]

Networking a Storage 1/O

/Linuxové distribuce (Dom 0)\
Linux Windows
Network
e (DomU) (DomU)
Storage ——
Ovladace
CPU, RAM
Hypervisor ~ < Virtualizovany hardware [ '"te!VT/
~ AMD-V
= ~ ~
L3 = ~.
Vypocetni prostredky Sit'ova karta Ulozisté (lokalni, SAN)

Hardware

Obrazek 16: Priklad XenServer architektury (Zdroj: [21], upraveno autorem)
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2.1.2 Hlavni vlastnosti

Ideologie vyvoje Xen hypervisoru spoc¢iva v hesle ,,méné znamena vice*. Kazda dalsi verze
virtualizacni platformy s sebou piinasi pouze drobné zmény a nova vylepSeni jsou
implementovana s velkou opatrnosti. Podle [7] je vyvoj produktu timto smérem zptsoben
maximalni snahou o zabezpeceni jadra Xenu pfed moznymi chybami. A¢ patii Citrix Xen
ke Spicce v oblasti serverové virtualizace, je stile v zavésu za technologickymi giganty
VMware a Microsoft. To je zpisobeno pravé absenci pokrocilych funkei, které¢ konkuren¢ni
feSeni nabizeji. Omezeni ptichazeji také ze strany clusteru, kdy je mozné nad vypocetnimi
zdroji provozovat pouze 16 hostitelti a 4096 VM. Reseni XenServer je diky svym limitacim

povazovan spise za produkt pro nasazeni do small business prostiedi.
patfi:

e Dynamic Memory Control (DMC) - Automatizovand dynamickd sprava paméti
VM.

e Live Memory VM, Snapshot and Revert - Implementace mechanismu snapshott
ulozi$t€¢ VM a paméti.

e Live VM Migration (XenMotion) - Pfesun virtudlnich pocitaci mezi dvéma
hostiteli nad spole¢nym vypocetnim hardwarem.

e XenServer Conversion Manager - Implementace migrac¢nich ndstroji V2V pro
ptfevod VM z VMware virtualiza¢ni platformy.

e Host Failure Protection (HA) - Implementace mechanismil pro zajisténi vysoké
dostupnosti pii selhani hardwaru.

e Shared Storage Connectivity - Podpora pro pfipojeni lokalnich a sdilenych ulozist,
véetné EXT3, NFS v3 a v4, iSCSI, FC HBA, FCoE.

e GPU Virtualization - Podpora pro virtualizaci a distribuci grafickych zdroji pro
virtualni pocitace.

e Active Directory Integration - Moznost implementace doménovych uZzivatelskych
uctl pro spravu hypervisora.

¢ XenCenter GUI - Grafické rozhrani pro spravu hostitelti a zdroj.

Kompletni seznam dostupnych néstrojii a moznosti hypervisoru XenServer je k nalezeni na

[19].
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2.1.3 Sprava platformy XenServer

Sprava XenServerti je zprostfedkovana pomoci instalovatelného grafického rozhrani
XenCenter, ktery je urcen pro operacni systétm Windows. Diky open source programu je
mozné do XenCenteru doinstalovat néktery z vytvorenych pluginii. XenCenter umoziuje
instalaci a spravu virtudlnich pocitacu, spravu vApps, spravu ulozist’, management sitovych
karet hostitele véetné konfigurace VLAN. V neposledni fad¢ obsahuje néstroje pro snadnou
orientaci v prostfedi v podob¢ dostupného vyhledavani, tfidéni, filtrovani nebo seskupovani
prvki, konfiguraci HA, rozhrani pro implementaci AD uzivatelskych uctd, spravu zdrojt,

snapshot management a analytické nastroje. [22]
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Obrazek 17: Pohled na rozhrani XenCenter (Zdroj: [22])

Krom¢ XenCenteru je umoznéno spravovat hypervisor také pomoci piikazové tadky,
protokolu SSH nebo produktii tfetich stran, kterymi jsou napiiklad XVP nebo
OpenXenManager.

2.1.4 Podporované operacni systémy

XenServer podporuje pro své virtualni pocita¢e nasazeni operacnich systémtt Windows 7,

Windows Server 2008 SP2 a nov¢jsi, CentOS 5.0, Red Hat Enterprise Linux 4.5, SUSE
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Linux Enterprise Server 10, Oracle Linux 5.0, Scientific Linux 5.11, Debian Squeeze 6.0,
Ubuntu 10.04, CoreOS 633.1.0 a nov¢jsi. XenServer je obecné znam diky své dostupnéjsi

podpoie pro Linuxové systémy. [23]

2.2 Platforma KVM

Kernel-based Virtual Machine pfedstavuje open source virtualiza¢ni platformu, ktera je
zalozena na Linuxovém jadfe. KVM je implementovano jako instalovatelny kernel modul,
ktery pfeméni Linuxové jadro v hypervisor. Podpora pro KVM virtualizaci je v Linuxovém
jadre jiz od verze 2.6.20. Platformu KVM vyuziva ve své produktové nabidce spolecnost

Red Hat, kterd nabizi feSeni Red Hat Enterprise Virtualization (RHEV) véetné placené
podpory. [24]

2.2.1 Architektura platformy KVM/QEMU

KVM je feSenim plné virtualizace hardwarové architektury x86, vyzadujici technologii
procesort Intel VT-X nebo AMD-V. Skladéd se z modulu jadra kvm.ko, ktery je zaroven
jadrem virtualiza¢ni infrastruktury a moduld kvm-intel.ko nebo kvm-amd.ko. Platforma
KVM umoziuje spusténi nckolika virtudlnich pocitaci s nemodifikovanym opera¢nim
systémem Linux nebo Windows. Kazdy virtualni po¢ita¢ vyuziva své privatni virtualizované
hardwarové zdroje (sitova karta, disk, graficky adaptér). Virtudlni pocitace jsou v KVM

architektufe implementovany jako regulérni procesy Linuxu. [24]

KVM je sam o sob¢ spise zprostfedkovatelem virtualiza¢ni infrastruktury. Pro zajiSténi
plnohodnotné funkcionality hypervisoru vyzaduje KVM implementaci tzv. QEMU. Jedna
se o hostovaného hypervisora a emulator, ktery je schopen operovat v n€kolika rezimech
(Systémova emulace, KVM Hosting, Xen Hosting, User-mode emulace) a je vniman jako
hypervisor typu 2 [25]. QEMU ve spojeni s KVM zachycuje instrukce virtudlniho CPU a za
pomoci operacniho systému hypervisora vykonava dané instrukce na fyzickém CPU. QEMU
zaroven zprostfedkovava emulaci BIOSu, sbérnice PCI, USB, standardni zatizeni IDE
a SCS], sitové¢ karty a dalsi hardwarové komponenty. Kompletni architektura KVM/QEMU
je jako celek fazena pod Type 1 Hypervisor. [24]
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Obrazek 18: Zjednoduseny popis architektury KVM/QEMU (Zdroj: autor)

2.2.2 Hlavni vlastnosti

Platforma KVM je, pod zastitou spolecnosti Red Hat, dal$im open source virtualiza¢nim
nastrojem, ktery je schopen dostupnymi funkcionalitami a cenou ¢astecné konkurovat
feSenim spolecnosti Microsoft a VMware. Virtualiza¢ni platforma KVM vsak, stejné jako
v ptipadé hypervisoru Xen, postrada vzhledem k mladi produktu nékteré pokrocilé funkce

a vyzaduje pokrocilejsi znalosti opera¢niho systému Linux.

Red Hat je vyraznym hra¢em na poli integrace hypervisoru do prostfedi OpenStack, které
predstavuje cloudovou platformu, kterd zajistuje rozdélovani virtualizované vypocetni

kapacity. [26]
Mezi hlavni vlastnosti RHEV platformy dle Red Hatu [26] patfi:

o Skilovatelnost - Podpora az 288 logickych CPU a 12TB RAM na hypervisora.
U VM podpora az 240 vCPU a 6TB vRAM na virtudlni pocitac.

¢ Overcommitment - KVM podporuje tzv. overcommitment vypocetnich zdroj,
ktery dovoluje virtudlnim pocitacim piitadit vice CPU nebo paméti, nez je redlné
k dispozici. Zdroje mohou byt mezi VM dynamicky ménény.

e Kernel Same-page Merging - Hostujici virtudlni pocitate maji moznost sdilet
identické stranky paméti, kterymi jsou Casto vyuzivané knihovny nebo identicka

data. Dochdzi k minimalizaci duplikace obsahu paméti.
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e OpenStack Integration - Poskytuje moznost pouziti, exportu a sdileni image VM
pomoci Red Hat OpenStack platformy. Zaroven poskytuje pokro€ily engine pro
konfiguraci sité¢ a podporu Open vSwitch-distributed virtual switching.

e Podpora disaster recovery - Dostupné aplikace tfeti strany pro moznosti
zalohovani, obnovy a replikace. Podpora array-based replikace.

e Podpora live migration - Umoziuje pfesun VM v rdmci Red Hat Virtualization
cluster.

e Podpora storage live migration - Umoziiuje zménu ulozist¢ VM bez preruSeni
prace uzivatele.

e Snapshots - Podpora pro cold a live snapshoty stavajiciho stavu VM.

e Maintenance mode - One-click feSeni pro migraci VM z hypervisora za Gcelem
udrzby hostitele.

e System Scheduler - Umoziuje vytvafet politiky pro load balancing, ktery
automaticky dokaze vyvazovat VM zatéz napfic hostiteli v clusteru.

e Storage a network management

e Migracni nastroje pro V2V migraci

e RHEV Manager - GUI pro spravu virtualizace. [26]

2.2.3 Sprava platformy KVM/QEMU

Pro spravu platformy KVM je vyuzivano hned né€kolik open source nastrojii, mezi né patii
napiiklad Mist.io, oVirt, Virtual Machine Manager a dal$i. Mnoho z téchto nastrojii ma
zaklad v rozsdhlém API rozhrani libvirt, které je slouzi pro spravu virtualizovaného
prostfedi. Libvirt neni zamétfen pouze na KVM, je mozné pomoci jeho nastroji spravovat
také prosttedi XEN a dalSi. Nékteré nadstavbové nastroje libvirt zprostiedkuji spravu
hypervisora pomoci piikazové tadky, jiné, napiiklad Virtual Machine Manager, jsou

grafickym nastrojem, ktery je spustitelny pomoci webového prohlizece. [27]

V ptipadé API libvirt se jedna o rozsahlou problematiku, kterd neni pfimo predmétem

diplomové préce, vice informaci k nalezeni na [27].

2.2.4 Podporované operacni systémy

Dle webového portalu projektu KVM [28] je podporovana vétSina produkcnich operacnich

systému z rodiny Microsoft Windows, Linux distribuci Fedora, RedHat, Ubuntu, Debian,
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openSUSE, Xandros, Knoppix a mnoho dal§ich. Vycet jednotlivych podporovanych verzi

Linuxovych distribuci a systémit Windows je k dispozici na [28].

2.3 Microsoft Hyper-V

Microsoft Hyper-V nahrazuje star$i produkty Microsoft Virtual PC, Microsoft Virtual
Server nebo Windows Virtual PC. Jednd se o moderni virtualizacni platformu, kterd byla
poprvé nasazena s operacnim systémem Windows Server 2008. Za poslednich deset let
prosla virtualizace spolecnosti Microsoft cestu robustniho vyvoje a vySplhala se do pozice
pfedniho giganta v oblasti virtualizacnich platforem. Velky podil na tom nese zejména jeho
snadné integrace do pocitacovych siti s dominantnim zastoupenim operacnich systémi
Windows Server. Integrace spravy virtualizace do znamého prosttedi Windows je také
jednou z velkych vyhod tohoto feSeni. Podniky, které pfechdzi pod feSeni virtualizace, si
Casto vybiraji produkt spolecnosti Microsoft pravé z dlivodl znalosti prostiedi Windows

a snadné¢ instalace Hyper-V.

Microsoft Hyper-V je v souCasné verzi dostupny prostfednictvim instalovatelné role
licencovaného operacniho systému Windows Server 2016 s grafickym rozhranim nebo
prostiednictvim edice systému Server Core nebo Nano Server bez GUI. K dispozici je
zdarma také varianta Microsoft Hyper-V Server 2016, kterd je omezena Cisté¢ pro funkci

hypervisora, taktéz bez GUIL

2.3.1 Architektura platformy Hyper-V

Jadrem platformy Hyper-V je Microsoft Hypervisor, ktery je spustén piimo nad
hardwarovou vrstvou, jedna se tedy o Type 1 Hypervisor. Architektura Hyper-V platformy
je tvofena z tzv. partitions, které vyznacuji izolované logické jednotky operacnich systému
a alokovanych vypocetnich zdroji. Microsoft hypervisor musi mit alesponi jeden parent
partition, nékdy nazyvany také root partition, na kterém pob¢Zzi operacni systém Windows.
Druhym oddilem jsou tzv. child partition, které jsou vytvofeny rodicovskym oddilem, a ve
kterych jsou spuStény hostované operacni systémy a jejich aplikace. Partitions komunikuji
s hypervisorem prostfednictvim API rozhrani, které umi operacni systém hostovaného PC

vyuzit, jedna se o tzv. hypercalls volani. [29]

Parent partition
Rodicovsky oddil zahrnuje nékolik specialnich komponent, které nejsou obsazeny v child

oddilech. Parent partition je prvnim oddilem, ktery je vytvofeny po nastartovani hypervisoru.
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Je vyuzivan pro vytvafeni a spravu ostatnich child partitions a zahrnuje také WMI, zakladni

API pro spravu virtudlnich pocitacli. Rodicovsky oddil spravuje a ptifazuje hardwarové

zafizeni podiizenym oddilim, kromé alokace paméti a procesoru, o kterou se stard

hypervisor. Parent partition je také zodpovédny za power management, plug and play

operace a zaznam udalosti o poruse hardwaru. Rodi¢ovsky oddil dale obsahuje:

Virtual Machine Management Service (WMMS) - Zodpovédny za spravu stavu
vSech virtudlnich pocita¢li v podifizenych oddilech. Mezi spravované stavy patii
zapnuti, aktivni, neaktivni, stav pofizeni snapshotu, aplikace snapshotu nebo mazani
snapshotu.

Virtual Machine Worker Processes (WMWP) - Jedna se o user-mode
komponentu, kterd je zodpovédnad za spravu managementu virtualnich pocitact
v child partitions. WMWP vytvaii pro kazdy VM samostatny worker proces. Diky
tomu jsou od sebe virtualni pocitace izolovany, pii selhani jednoho procesu dochazi
k selhani pouze jednoho VM. WMWP se u asociovaného VM stara o jeho vytvofeni,
konfiguraci, béh, pozastaveni, uloZzeni a obnovu stavu VM a také o poftizeni
snapshotu virtualniho pocitace.

Virtual Machine Bus (VMBus) - Komunikacni kandl mezi parent a child partitions.
Virtualization Service Providers (VSP) - Komponenta, ktera slouZzi jako piipojny
bod pro vytizovani pozadavkl I/O podtizenych oddila.

Windows Hypervisor Interface Library (WinHv) - Jedna se o most mezi ovladaci
opera¢niho systému oddilu a hypervisorem, ktery dovoluje ovladaciim volat
hypervisor pomoci standardnich Windows konvenci.

Virtualization Infrastructure Driver (VID) - Kernel-mode komponenta, ktera
zprostfedkovava sluzby pro spravu oddild, virtudlniho procesoru a paméti pro

podiizené oddily. [29]

Child partition
Podiizenym oddilem je jakykoliv oddil, ktery byl vytvofen oddilem rodicovskym. Child

partitions nemaji piimy pfistup k hardwarovym zdrojim, maji pouze zptistupnén pohled na

zdroje virtualni. Pozadavky na tyto zdroje jsou od podfizenych oddilti smérovany pomoci

VMBus kandlu rodi¢ovskému oddilu, ktery pomoci VSP provede jejich zpracovani.

Platforma Hyper-V rozliSuje hostované virtudlni pocitace dle typu opera¢niho systému

a dostupné kompatibility nasledujicim zptisobem:
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Hyper-V-Aware Windows OS - Operacni systém si je védom toho, Ze pracuje ve
virtualizovaném prostiedi. Child partition hostujici tento typ operacniho systému
vyuziva Virtualization Service Consumers (VSC) komponentu pro zprostiedkovani
pozadavkl virtualniho pocitace pfes VMBus kanal. Tim je zajiSténa efektivnéjsi
komunikace mezi virtudlnim pocitacem a hypervisorem, tato funkcionalita je
zprostiedkovana pomoci integracnich sluzeb Hyper-V.

Hyper-V-Aware Non-Windows OS - Vyuziva stejného principu jako u pfedchozi
varianty Hyper-V-Aware-Windows OS, s tim rozdilem, ze vyzaduje instalaci
kompatibilnich integrac¢nich sluzeb s danym operacnim systémem hostujiciho
pocitace.

Non-Hyper-V-Aware OS - Takovy systém, ktery neni s Hyper-V plné¢ kompatibilni
a neexistuji pro n¢ho integracni sluzby. Tento typ virtudlniho pocitace nevyuziva
komunikaci pfes VMBus, ale vyuzivaji emulace hardwaru, ktera vede k nizsimu

vykonu virtualniho pocitace. [29]

Emulace

Hypercalls . -
Microsoft Hypervisor

mo—— ]

Obrazek 19: Architektura platformy Hyper-V (Zdroj: [29], upraveno autorem)
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2.3.2 Instalace Microsoft Hyper-V

Virtualizacni platforma Hyper-V je dostupnd dvéma rlznymi instala¢nimi procesy.
Jednotlivé postupy se lisi v zavislosti na zvolené edici opera¢niho systému Windows.
V klasické GUI verzi operacniho systému je Microsoft Hyper-V dostupny jako
instalovatelna role operacniho systému prostfednictvim konzole pro spravu serveru. Timto
zpusobem se do operacniho systému Windows doinstaluje konzole Spravce technologie
Hyper-V, pomoci které je dale provadéna sprava virtualizovaného prostfedi. V edicich
systému Windows bez standardniho grafického rozhrani je instalace provadéna pomoci
mapovaného ISO obrazu s instalacnimi soubory a ptikazové fadky, pticemz dalsi spravu je
mozné provadét vzdalené pomoci Spravce technologie Hyper-V z jiného pocitace

s operacnim systémem Windows.
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X
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Obrazek 20: Instalace Hyper-V pomoci konzole pro spravu serveru (Zdroj: autor)
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2.3.3 Sprava platformy Hyper-V

Sprava platformy Hyper-V je provadéna primarné pomoci konzole Hyper-V Manager
(Spravce technologie Hyper-V) a dale zminénych nastrojii, bud’ na lokalnim serveru, nebo
ze vzdaleného pocitace. Alternativou je sprava pomoci piikazové radky, tato varianta je vSak
naro¢né na pokrocilé znalosti kodu hypervisoru. Déle proto bude popisovana pouze prace

s GUL

Hyper-V Manager
Hyper-V Manager je nejbéznéjSim nastrojem pro interakci s hypervisorem Hyper-V.
Spravce Hyper-V je efektivnim pro spravu zejména malych business feSeni o velikosti

maximalné nékolika jednotek hostitelskych servert.

Na obrazku 21 je zndzornéna konzole Spravce technologie Hyper-V se dvéma pfipojenymi
hostiteli ASRV02A a ASRVO3A. Stfed pracovniho okna je ur€en virtudlnim pocitactim,
které jsou na hostech provozovany. Pravy panel konzole slouzi pro interakci s virtudlnimi
pocitaci a samotnymi hostiteli.

EE] Spréavce technologie Hyper-V
Soubor Akce Zobrazit

= [z B

Napovéda

Obrazek 21: Konzole Hyper-V Manager (Zdroj: autor)
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Hyper-V Manager konzole dale umoziuje:

e Konfiguraci funkci Hyper-V jako je sprava GPU RemoteFX, Live Migration nebo
konfigurace ulozisté pro VM

e Vytvareni, mazani a konfiguraci Hyper-V virtudlnich pocitact

e Vytvéafeni, mazéni a spravu virtudlnich pevnych diskia

e Piimo kontrolu stavi virtudlniho pocitace (Stop, Start, Save)

e Vytvareni, mazani a aplikovani tzv. revert checkpoints (analogie ke snapshotiim)

e Konfiguraci a fizeni Hyper-V Replication

e Export virtudlnich pocitact na fyzické ulozisté [30]

Failover Cluster Manager

Failover Cluster je mezi Spickou virtualnich platforem jiz standardni funkcionalitou.
Microsoft umoziluje spravu clusteru pomoci konzole Failover Cluster Manager, v prekladu
Spravce clusteru s podporou pievzeti sluzeb pii selhdni. Jednd se o vzhledové obdobnou
konzoli jako u Hyper-V manageru. V pfipad¢, Ze je Hyper-V hostitel pfipojen do clusteru
a virtualni pocitace tohoto hypervisora jsou nakonfigurovany jako clusterové role, prebira
Failover Cluster Manager spravu danych VM a nékterd nastaveni nebudou déale pod Hyper-
V Managerem dostupna. Dilezitym procesem pied nasazenim clusteru je valida¢ni uloha,
kterd ovéfi, zda jsou splnény podminky stejné architektury procesoru hostiteld, sitové
prostiedi a dalsi dil¢i systémové konfigurace. Mezi dal§i podminky provozu hypervisora

v clusteru patii:

e Vsechny hostitelské servery musi mit pfifazenu alespon jednu IP adresu stejné sité
e Role Failover Cluster musi byt nainstalovdna na vSech hostitelich
e Pro kompletni funkcionalitu je nutné umistit nody do stejné domény

e Management operacnich systémi musi byt na vSech nodech ve stejné verzi
Failover Cluster Manager umoziuje provadét s VM nasledujici operace:

e Spravu stavu VM (Start, Save, Shut Down, Turn Off)
e Konfiguraci VM (sitové karty, operace s disky, pamét’, konfigurace MAC adresy
a dal$i nastaveni)

e Replikace virtudlniho pocitace
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e Piesunuti virtudlniho pocitace na jiny nod nebo na jiné ulozisté (Live Migration,
Quick Migration, Virtual Machine Storage Migration)
e Zménu priority spusténi (High, Medium, Low)

e Moznost reportu a konfiguraci monitoringu VM [31]

System Center Virtual Machine Manager

Je alternativou pro spravu virtualizovaného fteSeni, které je vSak licencované a neni
k dispozici zdarma. Vyzaduje nasazeni databidze Microsoft SQL Server a instalaci
komponent agentli na jednotlivé Hyper-V hostitele. Obecné lze tvrdit, Ze se jedna o variantu
spravy zejména pro velkd clusterova feSeni. Vlivem mens$i systémové integrace je
povazovano SCVMM za mén¢ stabilni feSeni. Nevyhodou je také vétsi odezva ovladacich
prvkil rozhrani z divodi komplikovanéjsi architektury aplikace (zpracovani databaze,
komunikace pomoci agentl). SCVMM umoziiuje nasazeni Hyper-V instalace na Cisty
hardware, uklddani Sablon pro rychlé nasazeni virtudlnich pocitaci. Vyhodou je také
podpora dalSich produktt virtualizacnich platforem jako je VMware vSphere Hypervisor

nebo Citrix XenServer. [30]

2.3.4 Smér vyvoje Hyper-V

Ve své nejnovejsi verzi se Windows Server 2016 Hyper-V ubira cestou implementace
nékolika zajimavych, a¢ spiSe kosmetickych vylepSeni uzivatelského prostiedi pro spravu,
upgradem stavajicich funkci a roz$ifenim robustnosti feSeni ve smyslu navySeni vykonu

hypervisoru. Mezi nejzasadnéjsi vylepseni patii:

e Integrace ovladacich prvkid Hyper-V Manager konzole pro snazsi pfechod mezi
konfiguraci jednotlivych VM

e Implementace podpory Sifrovani pro disk operac¢niho systému VM generace 1

e Implementace pokrocilého monitoringu vykonu VM (Host Resource Protection) pro
efektivnéjsi spravu nahlého vytizeni zdroji VM

e Implementace moZznosti odebrani sitového adaptéru a zmény paméti za b&hu
virtudlniho pocitace

e Distribuce integracnich sluzeb pomoci Windows Update

e Implementace produkénich checkpointi

e Implementace bezpecnostnich funkci pro VM v podobé Sifrovani dat a samotného

stavu virtudlniho pocitace (Shielded virtual machines) [32]
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2.3.5 Podporované operaé€ni systémy

Mezi podporované operacni systémy Windows patii edice Windows 7 SP1 a Windows
Server 2008 a vyssi. Linux je podporovan v edicich CentOS, Red Hat Enterprise Linux,
Debian, Oracle Linux, Suse, Ubuntu a FreeBSD. Konkrétni verze a dalsi specifikace ohledné

podpory téchto systému jsou k dispozici na [33].

2.4 VMware vSphere Hypervisor

Spole¢nost VMware patii mezi zkuSené leadery v oblasti virtualiza¢nich platforem. Na trhu
vystupuje s hypervisorem VMware vSphere Hypervisor, nazyvany také jako ESX/ESXi.
Server ESX jiz v soucasné produktové nabidce neni k dispozici, dale je vyvijena pouze
upravend verze s nazvem ESXi. Hlavnim rozdilem mezi zminénymi produkty je absence
Service Console, ktera zprostfedkovavala rozhrani pro konfiguraci hypervisora.
Odstranénim konzole dosahl hypervisor ESXi optimalizace a vyrazné uspory mista samotné

instalace. [34]

VMware ESXi hypervisor je v soucasné dobé k dispozici ve verzi 6.5 v licencnich
programech VMware vSphere Standard, VMware vSphere Enterprise Plus a VMware
vSphere With Operations Management, které se 1iSi zejména v pokroc€ilych funkcich. Pro
sttedni a men$i podniky je k dispozici varianta licence VMware vSphere Essentials Kit
s dostupnou podporou, ktera je obdobna licen¢nimu programu VMware vSphere Standard,
ale je omezena pouze na 3 ESXi servery. K dispozici je také varianta hypervisoru zdarma,
ktera vSak nese zdsadni omezeni v podobé¢ limitace hardwaru, spravy, podpory i dostupného

vykonu pro virtudlni pocitace a neni pro business nasazeni vhodnym feSenim. [35]

2.4.1 Architektura platformy vSphere Hypervisor

vSphere hypervisor je kategorizovan jako Type 1 Hypervisor, ma tedy piimy pfistup
k hardwarovym prostiedkiim. Odstranénim servisni konzole a s pfichodem verze ESXi se
Castecn¢ zmenila také architektura hypervisoru spole¢nosti VMware. Mezi komponenty

ESXi hypervisoru dle [34] patfi:

e VMkKkernel - Je zakladni komponentou hypervisoru. Jedna se o 64bitové mikrojadro,
vytvotfené spole¢nosti VMware pro potieby hypervisoru. VMkernel spravuje
hardware fyzického serveru, koordinuje CPU zdroje, alokaci paméti, stara se o I/O

operace a pracuje s ovladaci zatizeni.
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¢ Direct Console User Interface (DCUI) - Rozhrani pro konfiguraci a management,
pfistupné z konzole serveru. Vyuzivd se ptfevazné pro zdkladni konfiguraci
hypervisoru.

e VMkernel Extensions - V jadie hypervisoru je nékolik specialnich kernel modult
a ovladaclt, které dovoluji interakci opera¢niho systému s hardwararem
prostiednictvim ovladacli zafizeni. VMkernel Extensions pracuji se systémovym
volanim a zajist'uji podporu rozdilnych filesystémt.

e System Worlds - Jedna se o specidlni kernel-mode procesy, které jsou spustény se
systémovym opravnénim. System Worlds jsou napiiklad procesy idle (neaktivity)
nebo proces helper.

e VMM Worlds - Procesy, které se staraji o to, aby hostujici operacni systém m¢l
povédomi o svém virtualizovaném hardwaru. Kazdy VM bézi ve svém VMM
worldu, kterému jsou timto zplsobem prezentovany hardwarové prostredky jako
vCPU, RAM, disky, vNIC nebo BIOS.

e User Worlds - Mohou zprostiedkovat systémova volani VMkernelu k interakci
s VM nebo s opera¢nim systémem. Neni vSak urcen jako obecny mechanismus pro
spousténi libovolnych aplikaci a procesl, poskytuje pouze dostateCny prostor
a prostfedky pro spusténi procesti, nezbytnych pro beh v prostiedi hypervisoru.

e ESXi Agents - VMkernel spousti n¢kolik obsluznych agentli, mezi které patii
napiiklad hostd, vpxa, syslog, ntpd, DCUI nebo sfcbd. Vice o jednotlivych agentech

k nalezeni na [34].

CIM broker - = _ E

ird- VM]IVMA VM
c.TJ"d.Ea.?.‘.‘é [hostd][ocw] [syslog][ VMX ] [ VMX ][ VMX ]
o piug { VMM].[VMM].{VMM}\
[ User world API ]
Distributed Virtual Ethernet
Resource VM file system adapter and switch
scheduling
[ Storage stack ] [Network stack ]
VMkernel [ Device drivers ]
\ _J

Obrazek 22: Architektura platformy VMware (Zdroj: [34])
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2.4.2 Instalace VMware vSphere Hypervisor

VMware vSphere Hypervisor je instalovatelny obdobné jako edice systému Windows bez
grafického rozhrani pomoci mapovaného ISO souboru. Instalaci provede jednoduché
rozhrani s volbou rozvrzZeni znakli klavesnice a ulozisté, po kterém nasleduje moznost
konfigurace zakladnich systémovych nastaveni. Naslednd sprdva je provadéna pomoci
instalovateln¢ aplikace vSphere Client na pocita¢ s opera¢nim syst¢émem Windows nebo

pomoci internetového prohliZzece.

VMuare ESXi 6.5.0 Installer

Helcome to the YMuare ESXi 6.5.0 Installation

VMuare ESXi 6.5.0 installs on most systems but only
systens on VMuare’s Compatibility Guide are supported.

Consult the VMuare Compatibility Guide at:
http://uuu.vnuare .con/resources/conpat ibility

Select the operation to perforn.

Obrazek 23: Instalace vSphere Hypervisor (Zdroj: autor)

2.4.3 Sprava platformy vSphere Hypervisor

Platforma VMware obsahuje dilezitou instalovatelnou komponentu vCenter Server, ktera
zprostfedkuje centrdlni spravu platformy VMware. vCenter Server je dostupny
prostiednictvim tzv. virtual appliance, tedy jako pfedpfipraveny virtudlni pocitac.
K samotnému ESXi hypervisoru nebo k vCenter Serveru je mozné ptihldsit se pomoci
webového prohlizece nebo desktopové aplikace. Stejné jako v ptipadé Hyper-V je dalsi

variantou sprava pomoci piikazové fadky. [36]

41



Z dtvodi znacné analogie s platformou Hyper-V nejsou v této podkapitole dale popisovany
konkrétni funkcionality, které rozhrani pro spravu VMware nabizi. Zminény jsou pouze
nastroje, se kterymi se uzivatel muze pti spravé platformy setkat. Jednotlivé funkcionality
a dostupné moznosti platforem Hyper-V a vSphere Hypervisor, spravované pomoci téchto

nastrojti, jsou porovnany v kapitole 2.5.

VMware Host Client

Jedna se o webové rozhrani pro spravu individualnich ESXi hostiteld, kteti nejsou pfipojeni
do vCenter Server. Spravu pomoci Host Client rozhrani je mozné vyuzit také v piipadé, kdy
je vCenter Server z néjakého diivodi nedostupny. Obsahuje standardni néstroje pro spravu
zakladni konfigurace hostitele, virtudlnich pocitacii, spravu ulozisté a sitového prostredi.

Host Client je zpravidla ur¢en k prvotni konfiguraci hypervisoru. [36]

VMware vSphere Web Client

Webova aplikace, pohdnéna technologii Adobe Flash, ktera je urcena pro spravu vCenter
Serveru, clusterového feSeni vSphere a virtualnich pocitac. AC se nejedna o pfesné tentyz
nastroj, je mozné analogicky pfirovnat vSphere Web Client svymi moznostmi
a funkcionalitou k Failover Cluster Manager konzoli u virtualiza¢ni platformy Hyper-V.
Umoziuje spravu nad jednotlivymi nody v clusteru, VM, spravu ulozist, pokrocily

monitoring a mnoho dalSich funkei. [36]

vmware: vSphere Web Client  f= U | Administrator@VSPHERELOCAL ~ | Help ~ | (YR
Navigator X | (55 VDHH001 = Actions v =
4 Home jo) Gefting Started ~ Summary ‘ Monitor | Manage Related Objects
P | @ B8 9
- Jast Issues | Performance | Policies | Tasks ‘ Events ‘ Utilization
v [lg HLT Datacenter =25 T 600
“ 8 -
~ [ HLT Cluster = =
2 500
(g 172.16.2 b Actons - ASRVO1D . o
172162  Power ’ Ls
(5 ASERVEI Guest 0S8 » 1 300
200
GRASERVEl  Snapshots » 0,5
(5 ASERVEl @8 Open Console 0 100
g‘@ASERvE 31747 1817 1817 1817 1817 1817 1817 1817 1817 31717 1817 1817 1817 1817
@ASRVM Clone ) 2220 1:00 340 620 9:00 1140 1420 17:00 1940 2220 1:00 340 620 9:00
GpASRVO1C Template R W Swap in rate [ Swap out rate [ Usage i
b ASRVO1E .
3 Memot 2 Disk (KB
(i ASRV02( Fault Tolerance » 55 v % «
GpASRVO3E vy policies » 50 7000
(G ASRV0( -
&3 ASRVO3L Compatibility » 45 6000 |
(5 ASRV04E Export System Logs... 40 i 5000
ASRV04( 35 , . |
jB !r.l Edit Resource Settings. -1 “w
(i ASRVOSE g 3 .
(3 EditSettings... = «Q
{5 ASRV0S( & 5 o ‘
O)D ASRVO0S5L Move To... 2 l ] ‘ ‘ ‘ \
(51 ASRVOSE  Rename. ” ’ h .‘ ‘ H 1 l ' ‘ 2000 | ‘
15
GASRVOSE  EditNotes. I H “L | \“ HH | w\‘ “‘J\‘ ‘hw‘ U ‘w il“ 1000 i ‘
G ASRVI14  Tags & Custom Attributes » 104 f 4" " id i 1 |
&) ASRV11# Add Permission 5 I} S s S— Ll ]
G ASRVITL ermissio 31707 1817 1817 1817 1817 1817 1817 1817 1817 1817 31747 1817 1817 1817 1817
Alarms »
55 ASRVEH 2220 045 310 535 8:00 10:225 1250 1515 1740  20:05 2220 1:00 340 620 9:00
(53 ASRVBH W Usage W Usa
G ASRVGS Network (Mbps) B .
| ‘33 ASRVGS AllvRealize Orchestrator plugin Actions » ! 5
i GBASRVPR st

Obrazek 24: Konzole vSphere Web Client (Zdroj: autor)
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VMware vSphere Client

vSphere Client je desktopova varianta feSeni vSphere Web Client, kterd je v soucasné verzi
6.5 povazovana jiz za deprecated, avSak pro vSphere verze 6.0 a nizsi je stale k dispozici.
vSphere Client je ve verzi vSphere 6.5 nahrazen pfeprogramovanym HTMLS rozhranim,
které by do budoucna mélo byt vychozim nastrojem pro spravu hypervisorii a clusteru.
V soucasné verzi nepodporuje nékteré funkce, které jsou ve spravé vSphere Web Client

dostupné. [36]

2.4.4 Smér vyvoje vSphere Hypervisor

Spolecnost VMware se v soucasné verzi vSphere Hypervisor 6.5 zamétuje na kosmetické
zmény, vylepSené GUI rozhrani pro spravu, piepracovani instalacniho rozhrani vCenter
Server a vylepSeni n¢kterych kli¢ovych funkcionalit hypervisoru. Nasledujici vycet popisuje

nejzéasadnéjs$i zmény v posledni verzi produktu vSphere Hypervisor. [37]

vCenter Server Appliance 6.5 Installer

Krom¢é nového vzhledu spravy vCenter Server doslo ke zméné také pii instalaci této
komponenty. Nové rozhrani poskytuje vylepSené migracni nastroje pro piechod z existujici
instalace vCenter Server Windows na vCenter Server Appliance, obnovu zalohy vCenter

Serveru nebo upgrade stavajici verze. [37]

vCenter Server Appliance Management

Management samotné vCenter Server Appliance dostal vylepseni v podob¢ pokrocilejsiho
monitorovani a sbéru statistickych dat CPU, paméti, sité, databaze, vyuziti diskovych
kapacit a dat. Obecné lze fict, Ze doslo k implementaci funkci, které¢ diive byly dostupné

pouze pomoci piikazové fadky. [37]

vCenter Server High Availability

Jedna se o diilezitou novinku pro feSeni HA v ramci vCenter Serveru. Ve chvili, kdy nastane
chyba nodu, ktery hostuje vCenter Server feseni, je docasné vypnuto webové rozhrani pro
spravu, které informuje o probihajicim failover procesu. Stranka je po chvili automaticky
obnovena do ptihlasovaci obrazovky vSphere Web Client replikovaného vCenter Serveru.
Principem feSeni je klonovani aktivni instance vCenter Serveru na tzv. Passive a Witness

nody. [37]

vCenter Server Appliance dosahl vylepSeni také v oblasti zalohovani a obnovy, kdy je

uzivatelim dovoleno zalohovat vCenter piimo z APIL. [37]
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Obrazek 25: Architektura vCenter Server HA (Zdroj: [37])

Bezpecnostni funkce

U spolecnosti je dale znat vyrazny tlak na zabezpeceni komponent virtualizacni platformy.
Verze produktu 6.5 vyviji bezpe€nostni funkce jako VM Encryption, Encrypted vMotion,
Secure Boot Support pro VM a pokrocilé logovani.

e Virtual Machine Encryption - Sifrovani VM je provadéno pomoci politik na irovni
hypervisora, je tedy nezavislé na typu ulozisté a operacniho systému VM.

e Encrypted vMotion - Sifrovani vMotion funguje na principu $ifrovani jednotlivych
VM a dat, pro které je vygenerovan unikatni klic.

e VM Secure Boot Support - UEFI Secure Boot je mechanismus, ktery zajistuje
nacteni pouze duveéryhodného kédu EFI firmwarem. Duavéra je definovana klicem

a certifikatem, které jsou spravovany firmwarem. [37]

HA, Networking, Datastore
K drobnym upravam doslo také v dalSich oblastech vSphere platformy. VylepSeni se tykaji
vysoké dostupnosti, pokrocilé spravy zdroji a podpory sitovych technologii. Kompletni

vycet inovaci je dostupny na [37].
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2.4.5 Podpora operacnich systémui

Podporované operacéni systémy jsou s kazdou vydanou verzi hypervisoru velkym
argumentem VMwaru pii konkurenénim boji. Podporované jsou systémy Windows jiz od
svych ranych verzi Windows 3.1, Windows 95 - 98, Windows NT, Windows XP, Windows
Server 2003 a vyssi. Zajimavosti je také podpora virtualizovaného systému OS X spolecnosti
Apple do verze 10.12. Samoziejmosti je podpora pro Sirokou Skalu Linuxové zaloZzenych
systémt. Kompletni vycet a prehledné formuldfové rozhrani pro ovéreni kompatibility je

dostupné na [38].

2.5 Porovnani platforem Hyper-V a vSphere Hypervisor

Porovnani platforem je pojato z pohledu maximalistického feSeni, tedy nejvyssich licen¢nich
programu feseni virtualizace Microsoft Hyper-V 2016 a VMware vSphere Hypervisor 6.5.
Cilem ptehledu je informovat o dostupnych funkcionalitich a o faktu, Ze soucasné
produktové tady obou spolecnosti dosahuji v klicovych funkcionalitach technologické

roviny.

Obecnym popisem lze ze soucasné situace u obou konkurentt vytycit obecny zéjem o rozvoj
zejména uzivatelskych nastrojii, ladéni funkcionalit z pohledu monitoringu a spravy
jednotlivych virtualiza¢nich platforem. Obé spolecnosti zaroven investuji prostfedky do

bezpecnostnich funkci a komponent, dominantni je vS§ak v tomto oboru pfedev§im VMware.

2.5.1 Zakladni parametry platforem

Soucasné verze produktli dosahuji u jednotlivych polozek takovych hodnot, které jsou pro
bézné podniky, vyuzivajici virtualizaci, vice nez dostacujici. Zminéné parametry s kazdou
dalsi verzi virtualizaéni platformy vyrazné€ rostou a jiz del$i dobu nejsou limitujicim

kritériem pro volbu platformy pro nasazeni do bézného pracovniho prostiedi.

Tabulka 2: Porovnani meznich parametrii platforem (Zdroj: [39], upraveno autorem)

Objekt Polozka Windows Server 2016 Hyper-V | vSphere Hypervisor 6.5
Hypervisor Max fyzické CPU 512 576
Max fyzicka pamét 24 TB 12TB
. Max virtudlni CPU 240 128
Max virtudlni pamét 12 TB 6TB
Cluster Max hostitelt 64 64
Max VM/cluster 8000 8000
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2.5.2 Dostupné technologie platforem

Polozky jsou ponechany v anglickém jazyce z diivodu zazité terminologie. Porovnani je

provedeno na zékladé informaci z webového portalu [39].

Tabulka 3: Porovnani funkci platforem (Zdroj: [39], upraveno autorem)

Polozka Windows Server 2016 Hyper-V vSphere Hypervisor 6.5
Live Migration Ano Ano (vMotion)
Maintenance Mode Ano Ano
. L Ano (Dynamic Optimization, VM Load
Automated Live Migration Balancing Ano (DRS)
Power Management Ano Ano (DPM)

Storage Migration

Ano (Live and Shared Nothing)

Ano (Live Storage vMotion)

Automatic VM Reset

Ano (Heartbeat)

Ano (VMware HA)

Integrated HA

Ano (Virtual Machine Compute Resilliency)

Ano (VMware HA)

VM Lockstep Protection

Ne

Ano (Fault Tolerance)

Replication

Hyper-V Replica, Storage Replica

vSphere Replication, DR Orchestration

Central Management

Ano (System Center 2016)

Ano (vSphere Server Standard)

RBAC / AD integration Ano Ano (vCenter, ESXi hosts)
T prmims e e e T
Hypervisor Upgrades Ano (Cluster Aware Updates) Ano (Update Manager)

Live VM Snapshot Ano (Production Checkpoints) Ano

Backup Integration API Ano Ano

Integrated Backup

Ano (Azure Backup)

Ano (vSphere Data Protection)

VM Templates

Ano

Ano (Content Library)

Host Profiles

Omezené

Ano (Host Profiles)

Storage Profiles

Ano (Storage Classifications)

Ano (Storage Based Policy Management)

P2V Ne Ano (vCenter Converter)
Securit Ano, Windows Security (BitLocker, Shield Ano (ESXi Firewall, vShield Endpoint, VM
Y VM, DNSSEC, PVLANs) Encryption)
SMB3, virtual FC, SAS, SATA, iSCSI, FC, DAS, NFS, FC, iSCSI, FCoE, vFRC,
Supported Storage FCoE SDDC

Thin Disk Provisioning

Ano (Dynamic Disks)

Ano (Thin Provisioning)

SW Storage Replication

Ano (Hyper-V Replica, Storage Replica)

Ano (vSphere Replication)

VLAN

Ano

Ano
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3. Datova centra ve vztahu s klienty

V piedchozich kapitolach byly predstaveny principy virtualizace a jednotlivé virtualiza¢ni
platformy, jejichZ vyuziti je typické pravé pro prostfedi datovych center. Tteti kapitola se
problematikou zabyva z pohledu zakaznikd datovych center a jejich pozadavkid. Zminén je
zpiisob klasifikace datovych center, zdkladni ¢lenéni podnikli, problematika SLA smluv

o urovni poskytovanych sluzeb a konkrétni pozadavky klientd datového centra.

3.1 Typy datovych center

Datova centra vyznacuji prostory, koncipované pro fizeni, spravu a podporu pocitacovych
zdrojii pro jednu nebo vice organizaci. Charakteristickym prvkem datovych center jsou
zvySena bezpecnostni opatfeni proti piisobeni negativnich pfirodnich vlivl, kradezi,
vypadku elektrické energie nebo konektivity za Gcelem zajiSténi vysoké dostupnosti sluzeb

a ochrany dat.
Datova centra je mozné rozdélit dle velikosti na:

e Mal4 datova centra o velikosti maximaln¢ nékolika jednotek rackti v rémci mistnosti,
uréené primarné pro interni potfeby dané spolecnosti

e Stiedni datova centra o velikosti specidlné vyhrazené mistnosti s obsahem desitek
rackl

e Velkd datova centra o velikosti specidlné vyhrazenych salovych mistnosti a budov,

pokrocilym systémem chlazeni a vysokého zabezpeceni [40]
Datové centra je mozné rozd¢lit dle zptsobu vyuziti na:

e Datova centra nabizejici primarné vefejné cloudové a tzv. infrastructure as a service
sluzby (Google, Microsoft)

e Vefejna datovd centra nabizejici primarné¢ housing a hosting virtualnich
a dedikovanych serverti nebo celych rackt (zpravidla mal4 a stfedni datova centra se
zabérem na malé a stfedni podniky)

e Soukroma datové centra, ktera jsou ur¢ena k plnéni konkrétnich potieb spolecnosti

(interni datova centra spole¢nosti) [40]
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3.2 Tier klasifikace datovych center

Tier vyjadfuje urcCity kvalitativni stupenl infrastruktury datovych center, definovany
americkou spole¢nosti Uptime Institute, kterd také provadi jeho certifikaci. Aktualné je Tier
Cislovan az do ¢tvrtého stupné, ktery znaci nejvyssi zabezpeCeni z pohledu certifikace
Uptime Institute. Sledovanou veli¢inou je dostupnost, kterd je udavana v procentech. Do
jist¢ mohou certifikace obecné vypovidat o dodrZzovanych pozadavcich provozni

bezpecnosti datovych center.

e Tier I - DC s jednim napajecim a chladicim procesem, bez pokrocilé redundance.

e Tier II - DC s jednim napdjecim a chladici procesem s podporou redundantnich
prvkda.

e Tier III - DC s vice aktivnimi napajecimi a chladicimi prvky, v€etné redundance
a mozného servisu za provozu.

e Tier IV - DC s vice aktivnimi napdjecimi a chladicimi prvky (nezavislé piipoje
elektrické energie od dvou dodavateld, samostatny generator pro kazdou vétev
napdjeni), véetné redundance, mozného servisu za provozu a systémem prevence

vypadk. [41]

Tabulka 4: Prehled pozadavku Tier klasifikace (Zdroj:[41], upraveno autorem)

Stav Tier | Tier Il Tier Il Tier IV
Pocet elektrickych pfivodu (do 1 1 1 akti\./ni,' 2 aktivni
racku) 1 pasivni
Redundance prvki N N+1 N+1 Minimum N+1
Primérna doba vypadkt
zpusobenych infrastrukturou za 28,8 hodiny 22,0 hodiny 1,6 hodiny 15 minut
dobu jednoho roku
P!'uvnjérné pocateéni hustota 37 =56 KW/mA2 | 4.6 - 7.4 kW/imr2
zatéze 19-28
) ) - A
KW/mA2 3,7 — 4,7 kW/m”2

Pramérna koncova hustota zatss 9,3-13,9 13,9 - vice

rimérna koncova hustota zatéze KW/mA2 KW/mA2
Dostupnost o o o o
A = MTBF / (MTBF + MTTR) 99,671% 99,749% 99,982% 99,995%

MTBEF - stiedni doba mezi poruchami; MTTR - stfedni doba pro opravu

Skute&nou certifikaci (stupné nejvyse Tier IIT) v Ceské Republice disponuje pouze nékolik

malo spolecnosti, mezi které spada naptiklad O2 Teleconica Czech Republic, DataSpring
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s.r.0. nebo DHL ITS. Zazité stupfiovani byva ¢asto zneuzivano bez podlozené certifikace
také dal$imi spolecnostmi. Alternativou pro hodnoceni stavu datovych center je IRMS

Data Center Certification.

3.3 Definice malého a stfredniho podniku (MSP)

Potencialnimi klienty datovych center jsou zpravidla spolecnosti s niz§im poctem
zaméstnancl, absenci informacni strategie nebo letitym dosluhujicim hardwarem, které stoji
pted otazkou budouciho vyvoje jejich IT infrastruktury. Vyuzivani sluzeb datovych center
je tedy doménou zejména charakteristickych malych a stfednich firem, pro které jsou vyhody
plynouci z nasazenych technologii efektivnim nastrojem pro zvyseni konkurenceschopnosti.

Pro charakteristiku zakaznikd datového centra je nejprve vhodné vymezit zdkladni pojmy:

Podnikani
Definice podnikani dle obchodniho zakoniku: ,, Podnikani se rozumi soustavna cinnost
provadena samostatné podnikatelem viastnim jménem a na vilastni odpovédnost za ucelem

dosazeni zisku. ““ [43]

Podnik

Definice podniku dle obchodniho zakoniku: ,, Podnikem se pro ucely zakona rozumi soubor
hmotnych, jakoz i osobnich a nehmotnych slozek podnikani. K podniku nalezi véci, prava
a jiné majetkové hodnoty, které patri podnikateli a slouzi k provozovani podniku nebo

vzhledem k své povaze maji tomuto ucelu slouzit. “ [43]

RozliSeni podnikii je ur¢ovéano podle jednotnych Doporuc¢eni Komise Evropské unie [44] ze

dne 6. kvétna 2003 tykajici se definice mikropodnikti, malych a stfednich podnikd.

e Mikropodniky (drobni podnikatelé) - Podniky, které zaméstnavaji méné nez
10 osob a jejichz ro¢ni obrat nebo bilanéni suma ro¢ni rozvahy nepifekroci 2 miliony
EUR.

e Malé podniky - Podniky, které¢ zaméstnavaji méné nez 50 osob a jejichz ro¢ni obrat
nebo bilan¢ni suma ro¢ni rozvahy neptekroc¢i 10 miliontt EUR.

e Stiedni podniky - Podniky, které zaméstnavaji méné nez 250 osob a jejichZ obrat
nepiekroci 50 miliontt EUR nebo bilan¢ni suma ro¢ni rozvahy neptekroci 43 miliont

EUR. [44]
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3.4 Service Level Agreement (SLA)

Provozovani klicovych systémi a aplikaci v profesionalnim prostfedi s diirazem na zajisténi
dostupnosti systémil a zabezpeceni dat je v cenové pfijatelné hladiné dostupné prakticky
1 nejmenSim podnikatelim. Pro ty je investice do vlastniho feSeni odpovidajici kvality
finan¢né nevyhodné. Klienti maji moznost smluvni definice parametr pronajatého feseni
a dostupnych sluzeb s ohledem na jejich flexibilitu. To umoziuje zékazniktim 1épe planovat

naklady v z&vislosti na potfebach podniki.

Service Level Agreement je dohoda o trovni poskytovanych sluzeb mezi poskytovatelem
a jejim uzivatelem. Definuje rozsah, Groven a kvalitu sluzeb a zaroven predstavuje jejich
formalizovany popis. Je dilezitym aspektem z hlediska garance dostupnosti sluzeb datového
centra a plnéni pozadavki zdkaznika. Pro datova centra jsou typickym pfedmétem smlouvy
napiiklad parametry napdjeni, teploty a vlhkosti prostor nebo linka konektivity.

SLA smlouvy jsou zakladnim aspektem pro reflexi pozadavki a potieb zdkaznika.

3.4.1 Obsah SLA

Obsah smlouvy je do jisté miry dan charakterem sluzby. Zaroven plati, ze SLA muze mit
rozdilné¢ parametry pro rtizné kategorie koncovych zdkaznikli. Znéni SLA stanovuje
metodika ITIL. V nasledujicim odstavci jsou obecné popsany jednotlivé casti SLA, které ve

své praci shrnuje 1. Stefek [45].

e Identifikace sluzby - Stanovuje smluvni strany a odpovid4 na otazku, kdo komu
poskytuje sluzby. Mezi konkrétni polozky identifikace sluzby spada presny nazev
sluzby, kontaktni udaje poskytovatele a zdkaznika, kategorie uzivatelli sluzby
a odkaz na ramcovou smlouvu.

e Cile a metriky - Tato ¢ast popisuje specifikaci business cill, které¢ maji byt
prostfednictvim sluzby dosazitelné. Stanoveni metrik je dilezité pro zpétnou
kontrolu plnéni pozadavkl zakaznika.

¢ Obsah - Jednozna¢né vymezeni obsahu dodavané sluzby, poptipadé vymezeni toho,
co jiz do obsahu nespadd. Pfimo navazuje na identifikaci sluzby a rozviji aspekty
typu sluzby (informacni, aplika¢ni, infrastruktura, podpora). Odpovida napiiklad na

otazku, zda je soucasti smlouvy také Skoleni.
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3.5

Objem - Specifikuje objemové ukazatele, které davaji prehled o §ifi zabéru dodavané
sluzby. Nejcastéji pouzivanymi ukazateli jsou napiiklad pocet uzivateld, pocet
koncovych stanic nebo velikost pronajatého vykonu.

Rozsah - Definuje lokalitu, ve které bude sluzba poskytovana. Je tieba
konkretizovat, zda bude sluzba poskytnuta uzivateli, celému odd¢leni firmy nebo
pouze konkrétni poboc¢ce podniku. Tato ¢ast zaroven mize obsahovat specifikaci
doby dostupného supportu.

Kvalita - Klicova ¢ast, ktera stanovuje v jaké kvalité¢ bude sluzba dodavana. Kvalita
je zpravidla vyjadfovana pomoci meéfitek dostupnosti (infrastruktury, aplikace,
sluzby), doby odezvy nebo reakéni doby. Zakaznik by mél dobte uvazit pozadovanou
dostupnost vzhledem k ucelim vyuziti sluzby. Poskytovatel naopak musi mit pro
stanoveni nabidky zmapovanou dostupnost systému i jeho komponent a celé
prostfedi peclivé analyzovat.

Cena - Stanoveni ceny dle definovanych cenovych modeli poskytovatele
(pfedplatné, transakcni, platy za konkrétni sluzby). S cenou souvisi také platebni
podminky a oSetfeni pravidel pro ptipadné zmény sluzby.

Sankce - Resi situaci, ktera nastane pii nedodrzeni jednotlivych parametri smlouvy.
Jaké sankce bude mit poskytovatel v ptipadé, kdy nedodrzi objemové nebo
kvalitativni parametry. V piipadég, Ze je kvalita dodané sluzby na dohodnuté urovni,
lze tento stav povazovat za standard, pfipadné nadstandard a sankce nejsou uvaleny.
Stav sluzby se zarovenn mize dostat do takové situace, kdy vlivem sluzby dojde ke
zpusobeni skody zdkaznikovi. V takovém piipadé je poskytovatel povinen tuto Skodu

uhradit. [45]

Kategorizace klient(i z pohledu SLA

Volba konkrétnich parametra pro kategorizaci zakaznikli z pohledu SLA se odviji od volené

strategie a velikosti datového centra. Diplomova prace je zamétfena predevs§im na datova

centra, ktera cili svym zabérem na distribuci sluzeb virtualni technologie pro mal¢ a stfedni

podniky. Pro tyto je mozné kategorizovat rozd¢leni klientt a jejich pozadavka dle narokti na

dostupnost sluzeb datového centra.

Obecné plati, Ze ma-li poskytovatel zajistit definované sluzby, musi byt stanoveny

podminky, za kterych bude sluzba realizovana. Podminky vyplyvaji z vySe uvedeného

doporuceného obsahu SLA a lze je vyclenit do tfi zdkladnich skupin: [46]
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Ziakladni specifikace, pravidla a podminky - Popis sluzeb, cena, platebni
podminky, zpiisob realizace, objem sluzeb a dalsi.

Tvrdé metriky - Dostupnost, béZzna a maximalni pfipustnd doba odezvy na
pozadavek, béZznd a maximalni ptipustna doba feSeni pozadavku, primérna a mezni
odezva aplikace v ramci sluzby.

Mékké metriky - VSechny dalSi metriky, napt. akceptace, potvrzeni realizovaného

skoleni, hodnoceni lektora Skoleni, hodnoceni ticastnika Skoleni. [46]

Kategorizaci je pak mozné provadét v ramci internich pravidel podniku, nebo jeji vymezeni

zobecnit na jednotlivé zdkazniky datového centra. Pfiklad mozného rozdéleni klientd a jejich

pozadavku dle SLA je zobrazen v tabulce 5.

Tabulka 5: Priklad kategorizace klientii dle urovne SLA (Zdroj: autor)

SLA 1 SLA 2 SLA 3 SLA 4
Dostupnost (%) 97 99 99,9 99,99
Max. pocet vypadkt za obdobi 10 5 2 1
Reakéni doba na . . . .
pozadavek/incident 24 hodin 8 hodin 2 hodiny 1 hodina
Automaticky zaznam a monitoring Ne Ne Ano Ano
incidentu
Dostupna podpora 8h/5d 8h/5d 24h/7d 24h/7d

Urovné SLA

SLA 1 - Spole¢nosti, které jsou pouze minimalné zavislé na dostupnosti potfizenych
sluzeb.

SLA 2 - Spole¢nosti, které snesou az 7 hodin vypadktli za mésic. Takové firmy, které
nemaji na sluzbach datového centra postavené kritické systémy spolecnosti, ale jiz
pozaduji pro naplnéni svych cilii ur¢itou spolehlivost.

SLA 3 - Spole¢nosti, které maji své kritické systémy postaveny na sluzbach datového
centra, snesou pouze krats$i a méné Casté vypadky v fadu maximalné desitek minut
mésicn¢. Pozadavkem jsou jiz pokroCilé postupy pro detekci incidentu
a automatizované zpracovani pozadavki.

SLA 4 - Spolecnosti, jejichz uzivatelé jsou kriticky zavisli na maximalni dostupnosti
sluzeb datového centra. Typickym zdstupcem jsou expedi¢ni firmy, kde

i nékolikaminutovy vypadek muze zplsobit podniku vyrazné skody.
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3.6 Pozadavky klientti datovych center

Pozadavky klienti datovych center je vhodné vystihnout na redlném ptikladu. Na vzorku
dvaceti prevazné¢ malych firem byl proveden prizkum v oblasti vyuzivanych sluzeb
datového centra spole¢nosti HLT Group. Vzhledem k malému poctu analyzovanych firem
nejsou data uvedena v tabulce urcena k nésledné predikci nebo dal§imu zpracovani, maji
spiSe informativni podstatu a jsou urCena k ziskéni piehledu o aktudlné¢ poptavanych

sluzbéach datového centra ve sféfe malych podnikatelti.

Tabulka 6:Pozadavky zdkaznikii na sluzby DC (Zdroj: autor)

Malé a stfedni podniky
A(B|C|D|E[(F|G|H|I|[J|K|LIM[N|O|P|Q|R|S|T

Hosting VM X|X|X|X]|X X X|X| X X X| X X
Housing server( X X
Sprava potitatové sité (instalace PC,
ey X[ X|X|X X X X[ X | X X[ X|X|X|[X]|X
Technicka podpora 24h/7d XX X X | X
Technicka podpora 8h/5d X|X|X|X|[X|X[X]|X[X]|X X X X| X
Poradenstvi a budovéani strategie X X| X XX X|X|X X X[ X X
Vzdileny pFistup VM X|X|X X X X|X| X X| X X
Termindlové aplikace X X X| X
Zalohovéni Standard (denni zdlohy) X|X|X|X|X X X|X|X|X X X| X X
Zalohovéni Komfort (hodinové zilohy)
Udriba v éase Standard (v béiné
ey X|X|X|X]|X X XX | X[ X|X]|X X| X | X
Udriba v éase Komfort (mimo béinou x | x
pracovni dobu DC)
Bezpeénostni $koleni zaméstnanci

i X X XX X
Spréava podnikovych systémi (dochdzka,

omické SW) X[ X| XX X X X[ X | X X|X|X X|X
Udriba koncového HW XX X X XX X X| X X
Instalace fyz. infrastruktury X X[ X X X | X X
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Data byla ze vzorku ziskdna na zdklad¢ ustanoveni SLA smluv, pozorovani zakaznikl
a Ucasti autora diplomové prace na obchodnich jednédni s klienty. S ohledem na ptani
zakaznikl a vedeni spole¢nosti HLT Group je v tabulce 6 zachovana anonymita jednotlivych

spole¢nosti, jejichz ndzvy jsou nahrazeny pismeny abecedy.

Ze své tém¢ét Ctytleté praxe v oboru a Castého kontaktu se zadkazniky zaroven mohu potvrdit
rostouci zajem malych podnikatel o obecné poradenstvi v oblasti IT. Datova centra nejsou
pro zakazniky pouze prostiedkem pro fungujici IT infrastrukturu a podnikové systémy, stale
Castéji totiz hledaji v poskytovateli sluzeb stabilniho partnera v oblasti poradenstvi a celkové
spravy IT podniku. Déle je specifickym znakem minimalni zajem o rozSifenou technickou
podporu na cely pracovni tyden nebo nasazeni nadstandardniho zalohovaciho planu.
Oblibenou sluzbou je zbaveni odpovédnosti spolecnosti za provozovani vlastniho
serverového hardwaru, firmy voli namisto toho elektronické licence pro virtudlni systémy,
které jsou v datovém centru hostovany. Z piehledu je dale zfejmé, Ze spolecnosti si jsou

védomy rizika ztraty dat a k dalSim sluzbam DC standardné voli také sluzbu zalohovani.
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4. Vybeérové parametry pro virtualizaci

Vybér virtualizaéni platformy je vzhledem ke své komplexnosti ovlivnén mnoha faktory. Ty
se ve vyrazné mife odviji od pozadavkil na konkrétni projektové feseni. I ptes to, ze kazdé
prostiedi je svym zplUsobem unikatni, je mozné stanovit zékladni parametry, na které by
spole¢nosti méli pred nasazenim virtualiza¢ni platformy pohlizet. Kone¢né rozhodnuti vSak
zpravidla vyplyne az z testovani dostupnych produkti, analyzy moznosti danych feSeni,
ziskanych dosavadnich zkuSenosti administratori a ovéfenych recenzi jednotlivych
alternativ. V problematice virtualizacnich platforem nelze bez bliz§tho prazkumu
konkrétniho projektu jednoznacné stanovit nejlepsi feSeni pouze na zakladé produktové

nabidky distributorii virtualizace.

Kapitola popisuje parametry pro vybér virtualizacni platformy a fesi zakladni otdzky pfi
rozhodovéni a volbé vhodné platformy. Pro zjednoduseni a piehlednéjsi pohled na parametry
je provedena jejich kategorizace. Parametry jsou stanoveny na zéklad¢ publikace [3] a praxe
autora diplomové prace. Podnik, ktery chce virtualizaci nasadit, by m¢l byt schopen na
jednotlivé parametry odpovédét. Projektovy zdmér podniku pak timto nabyde konkrétnich

specifikaci, které dopomohou k findlnimu vybéru platformy.

Konkrétni vybér platformy je dale dokumentovan, na zaklad¢ této kapitoly, v praktické ¢asti,
kterd je zaméfena na popis nasazeni platformy v ramci projektu modernizace datového

centra spolec¢nosti HLT Group.

4.1 Parametry z pohledu hostitelského serveru

Takové parametry, které se svoji charakteristikou odpovidaji popisu vlastnosti fyzického

hostitele, poptipadé virtualizacni platformy, ktera je na hostiteli provozovana.

Hardwarova kompatibilita

Ne vSechny x86 virtualizacni platformy dokéazi pracovat s jakymkoliv x86 serverovym
hardwarem. I pfes to, Ze je dnes otazka kompatibility hardwaru spiSe historickou zalezitosti,
jenutné o tomto faktoru mit povédomi a zatadit parametr spravné specifikace hardwaru mezi
primarné¢ vytyCené body, dle kterych se celé feSeni virtualizace bude budovat. Pro
bezproblémovou funkci je nezbytné nutné zvolit takové hardwarové prostiedky, které

podporuji virtualizaci, vhodné je vyuzit pro specifikaci konkrétniho hardwaru dostupnou
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dokumentaci distributori virtualiza¢nich platforem, kde jsou popsany kompatibilni

komponenty. Piiklad vhodného hardwaru je uveden v praktické ¢asti prace, v kapitole 5.3.1.

Operacni systém hostitele

At uz se jednd o mikrojadro platformy VMware nebo o standardni operacni systém
Windows Server, jedna se o dulezity parametr, ktery by nemél byt pii volbé piehlizen.
Ackoliv se jedna o systém hostitele, s kterym koncovy uzivatel nepiijde do styku, je vhodné
z pohledu administratora zvazit nékolik podstatnych fakti. Mezi ty patii napiiklad mozna
implementace hostitelskych serveri do domény, izce spojeny parametr spravy platformy
nebo otdzka stability feSeni. Pfikladem je operacni systém Windows Server v edici s GUI,
na kterém je mozné instalovat roli Hyper-V. Diky plnohodnotnému systému je velky tlak na
instalaci aktualizaci, ktery zplsobuje vyssi frekvenci nutnych odstdvek. Windows naopak
nabizi zndmé pracovni prostfedi pro spravu a snadnou implementaci do stavajici Windows

architektury. [3]

Limitni provozni parametry

Jedna se o faktor, ktery je v soucasné dobé posunovan do pozadi, nebot’ predni vyrobci
virtualizacnich platforem dosli do takového technologického bodu, kdy jsou mezni
parametry feSeni v redlném piipad¢ prakticky nedosazitelné, prevazné€ pak pro malé a stiedni
podniky, nejsou tedy limitem. Jind je situace v prostfedi datovych center tiid Tier 3, Tier 4,
kde jiz mlize byt dosahovdno v nékterych piipadech limiti z pohledu technologické
dostupnosti. Mezni parametry pro platformy vSphere Hypervisor a Hyper-V jsou vymezeny

v kapitole 2.5.1, tabulce 2.

Stabilita

Je vhodné nasadit do produkcniho prostfedi verzi platformy, kterd byla vydana pted
mésicem? To je otazka, kterou fesi parametr stability. Casto jsou novinky nové vydanych
produktti natolik lakavé, Ze jsou bez dal§iho rozmysleni nasazeny do produkéniho prostredi.

To s sebou vSak ptinasi problémy spojené se stabilitou celkového feseni.

Udrzba a uptime

Pro produkéni prosttedi je kriticky dialezitd maximalni mozna dostupnost systému.
Virtualizacni platformy, které jsou provozovany na vrstvé operacniho systému kvili svym
Castym updatiim dostupnost systému snizuji. Dilezitou otazkou pro spolecnost je, jak moc

jsou firemni systémy a uZivatelé zavisly na vysoké dostupnosti. Diskutabilni je, i pfes
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architekturu Type 1 Hypervisor, platforma Microsoft Hyper-V, ktera si v ptipadé plné GUI

instalace nese nevyhodu nutnosti ¢astych aktualizaci. [3]

Sprava platformy
Resi otazky pohodli pti spravé platformy. Firma by méla mit pfedstavu o dostupnych
nastrojich pro spravu, podporovanych platformach, ze kterych je mozné konkrétni feSeni

spravovat a zpusobu piistupu ke spravé (webové rozhrani, desktopova aplikace). [3]

Technicka podpora, support packs (HW, SW)

Uroveti dostupné technické podpory pro produkty virtualizace je parametr, na ktery by mél
byt, zejména v piipad€ nasazeni platformy do produkéniho prostredi, kladen velky daraz.
V piipad¢ havérie hardwaru nebo technickych problémt s virtualizacni platformou je
dilezité zajistit jeji rychlou obnovu do provozuschopného stavu. Technicka podpora v tomto

scénaii muze snizit dobu nefunk¢nosti systému o zésadni casovy tsek.

Cena platformy

Rozhodovacim faktorem je samoziejmé také cena platformy. Ta je zpravidla zavisla na
voleném licen¢nim programu a predikci ptipadné Skalovatelnosti feSeni. Jednotlivé licencni
programy a dostupné edice platforem distributorti virtualizace se témét kazdorocné meéni.
Redlné ceny jsou zaroven, vlivem obchodnich partnerd, ¢asto odlisné od publikovanych
castek na webovych portdlech leaderti virtualizace. Kalkulaci je tedy vhodné uskutec¢nit

s konkrétnim prodejcem.

4.2 Parametry z pohledu virtualniho podéitace

Tyto jsou diilezité zejména pro ziskani pfidané hodnoty u koncovych uzivatelii virtualiza¢ni

technologie.

Operacni systém hosta

Soucasné verze platforem nabizi moznost a podporu virtualizace témét vSech bézné
dostupnych operacnich systémil. Parametr je proto dilezity zejména na mistech, ktera jsou
uréena pro laboratorni nasazeni, vyvoj a testovani, kde okolnosti vyzaduji vyuziti
specifickych operacnich systémill nebo testovani na dale nepodporovanych verzich OS.
Specifickym je v tomto ptipadé operacni systém OS X, méné¢ zndme distribuce systému
Linux a operac¢ni systémy Windows od verze XP a starsi, které nejsou bézn¢ podporovanym

produktem. [3]
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Podpora aplikaci a periferii

Licen¢ni programy aplikac¢nich feSeni Casto mivaji implementovany mechanismy pro
kontrolu platnosti licence pomoci hardwarovych kli¢i nebo jinych specifickych postupi,
které virtualizace miize komplikovat. Kompatibilitu virtualizace a provozovanych systémil

je nejprve nutné u distributorti ovéfit.

Uéel provozu VM

Pii vybéru platformy je dilezitym ukazatelem také predpokladané vyuziti virtualnich
pocitact. I pres nesporné vyhody, které virtualizace nabizi, je nutné pocitat s piipady, kdy
virtualizace naopak, pfi nevhodné zvolené koncepci, uskodi. Typickym ptikladem je vyuziti
virtualizace pro b¢h naro¢nych aplikaci, které se zabyvaji 3D modelovanim a kreslenim,
komplexni grafikou nebo praci s externimi periferiemi (ctecka ¢arovych kodi, platebni
terminaly, specifické vyrobni periferie). 1 pfes Caste¢né dostupnou podporu ovladact
a distribuci grafického vykonu pro virtualni pocitace, jsou tato odvétvi stale pfenechavana
klasickym desktopovym feSenim. Pro eliminaci negativnich dopadi musi mit podnik jasné

stanovené cile, kterych chce v tomto pfipad¢ virtualizaci dosdhnout. [3]

4.3 Stavajici stav IT infrastruktury a chovani podniku

Analyza stavajicitho stavu IT infrastruktury je dllezitym aspektem z pohledu celkové
strategie podniku v oblasti IT. Vhodné je vyuziti napiiklad SWOT analyzy pro specifikaci
silnych, slabych stranek, hrozeb a pftilezitosti, na které by pravé virtualizace mohla byt

odpovedi.

Robustnost stavajiciho stavu

Na vybér platformy ma vliv také velikost spolecnosti, kterd o nasazeni virtualizace usiluje.
Velikost podniku, tyka se IT vybaveni a po¢tu uzivateld, je dlezitd pro nastaveni spravného
licen¢niho programu platformy. Firemni prostfedi o patnacti virtudlnich pocitacich, které
jsou ur¢eny primarn¢ pro standardni kanceldfskou praci, postaci hypervisor s b&éznou
funkcionalitou a zdkladnim licenénim programem. Naopak spolecnosti, které hosti stovky
virtualnich pocitact jiz vyuziji licen¢ni programy, popiipadé€ celé cilené platformy, které
pokryji pozadavky podniku a nabidnou mu, diky pokrocilym funkcionalitdm, efektivné;si

vyuziti a spravu IT.
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Predikce rastu firmy a Skalovatelnost

Faktor Skalovatelnosti je v tomto smyslu chapan z pohledu licen¢ni politiky platformy
a vhodného dimenzovani fyzického hardwaru. Nékteré licencni programy distributort
platforem jsou v zdkladni verzi vhodnou a levnou variantou pro mensi nasazeni, limit vSak
ptichazi naptiklad pfi pokusu o nasazeni vice jak tfi hypervisord, kdy je firma nucena
zakoupit podstatné drazsi variantu licen¢niho programu. Je nutné pocitat také s budoucim
rozSitenim a pfibyvajici potiebou vypocetnich kapacit z hlediska rozsifitelnosti
hardwarovych komponent hypervisorti, rackovych skfini a dal§ich komponent. Pfi vybéru
platformy je vhodné nalézt odpovédi na otdzku, zda je v dohledné¢ dob& vysoka

pravdépodobnost vyrazné potieby rozsifeni vypocetnich kapacit spole¢nosti. [3]

4.4 Pohled na bezpe¢nost

Je nutné, aby byl na bezpec¢nost kladen velky diraz, at’ uz z pohledu zdkonti nebo internich

smérnic a politik spolecnosti.

Zakon o kybernetické bezpecnosti

Nasazeni platformy by mélo probihat v souvislosti se zdkonem o kybernetické bezpecnosti
(¢. 181/2014 Sb.). Cilem zékona je navySeni bezpecnosti kybernetického prostoru a ochrany
kriticky dtlezitych ¢asti infrastruktury. Nefesi vSechna rizika kyberprostoru, jako je napf.
porusovani autorskych prav, podvodné aktivity nebo tniky elektronickych dat. Samotny
zakon se dotykd pouze vymezeného okruhu pravnickych osob, organii a podnikajicich
fyzickych osob. Je vSak zahodné, aby 1 ostatni subjekty chranili své informacni

a komunikacni systémy pied nartstajicimi kybernetickymi hrozbami. [47]
Zakladni prvky kybernetické bezpecnosti:

e HlaSeni kybernetickych bezpecnostnich incidentt.

e Zavedeni bezpecnostnich opatfeni do 1 roku ode dne naplnéni urcujicich kritérii pro
vyznamné informacni systémy.

e Provadét reaktivni a ochranné opatieni.

e Monitorovani a detekovani bezpecnostnich udalosti. [47]

Podrobnosti o bezpecnostnich opatfeni a kybernetickych bezpecnostnich incidentech jsou

k nalezeni ve vyhlasce ¢. 316/2014 Sb. [48].
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Bezpecénostni politiky

Virtudlni prostiedi je nutné, stejné tak jako feSeni fyzickych stanic, udrzovat pod uréitym
stupném bezpecnostnich opatieni. Tato opatfeni zahrnuji spravnou segmentaci virtudlnich
serverd, implementaci bezpe¢nostnich politik AD, zbaveni opravnéni uZivatell za systémy,
které vyuzivat nepotiebuji, vyuzivani zabezpecenych mechanismtt SSH, pravidel firewallu,
monitoring a logovani, aktualizace hostitelskych i virtudlnich systémt. Spole¢nost by méla
pfi pfechodu na nové technologické feSeni provést revizi stavajicich bezpec¢nostnich politik,
popfipadé¢ stanovit dalsi bezpecnostni pravidla. Vybér platformy by mél byt smérovan tak,
aby feSeni splnilo obecné definovana pravidla spole¢nosti a bylo schopno podpofit potlaceni

kybernetickych hrozeb. [3]

4.5 Mobilita a funkcionality platforem

V této Casti by mély zaznit konkrétni pozadavky zdkaznikdi na virtualizaci. Typické

pozadavky na virtualizaci z pohledu funkcionalit:

e Vysoké dostupnost feseni

e Vzdalené pfipojeni k VM a provoz terminalovych aplikaci
e Efektivni zdlohovani a rychld obnova dat

e Funkce snapshott

e Live Migration

e Sprava ptes webové rozhrani (GUI preference)

e Podpora funkei pro disaster recovery

e RemoteFX (podpora GPU pro VM)

e Live Storage Migration

e Failover Cluster feSeni

e Konfigurace virtudlnich HW prostfedkiit VM za béhu
e Logovani a monitoring

e Dostupna technick4 podpora

e Podpora VLAN

e Integrace do AD
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4.6 Ostatni parametry

Takové parametry, které svoji charakteristikou nespadaji do pfedchozich kategorii, ale
mohou byt pro vybér platformy podstatné, kvili reflexi lidského pfistupu k dané

problematice.

Ease of Use parametr
Termin Ease of Use obecné vyjadiuje snadné pochopeni, nauku a pohodlné uzivani
platformy. Distributor feSeni by mél byt schopen pomoci Skoleni a dostupné dokumentace

dostatecné poucit administratory o spravé dané platformy. [3]

Osobni preference a zkusenosti podniku
Motivace k nasazeni konkrétni platformy miZze pfijit také na zaklad¢ pfedchozich zkuSenosti
podniku s virtualizaci. Pfi vybéru platformy je pak eliminovéana takova varianta, kterd i pres

to, Ze spliuje vétsinu ostatnich parametrd, neprojde selekci z dlivodl negativnich zkusenosti.

Vliv reklamy, obchodnich partnerd a vyvoj trhu

Na trhu se kazdym rokem objevi n¢kolik novych verzi produktt a distributofi platforem cili
spole¢nosti. Faktor trhu, obchodnich partnerti, popiipadé aktualnich trend by nemél byt
primarné urcen k volbé platformy, ale spiSe by m¢l poukazovat na stavajici situaci na trhu
a pfipadny smér vyvoje konkrétnich feseni. Tato informace mtze byt pro podniky cenna pii

planovani v del§im casovém horizontu.

Recenze, studie, porovnavaci testy

Internet je plny ptipadovych studii nasazeni virtualizace v podniku. Tyto ptipady mohou
pomoci spole¢nostem, které nad virtualizaci uvazuji, 1épe pochopit zakladni vyhody
a problémy, které s sebou virtualizace ptinasi. Ve vysledku mohou tyto informace byt natolik

podstatné, Ze utvoii jeden z hlavnich diivodi pro realizaci nasazeni virtualizace.

V zavislosti na SWOT analyze stavajiciho stavu, vytyceni dilezitych parametri pro podnik
a ziskani ptehledu o dostupné nabidce trhu, by spole¢nost méla byt schopna zvolit vhodnou

virtualiza¢ni platformu pro jeji potieby.
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5. Prakticka ¢ast - Nasazeni virtualizace

Diplomovéa prace se ve své praktické Casti zam¢fuje na realizaci nasazeni virtualizacni
platformy v ramci datového centra spolecnosti HLT Group. Projektovym zamérem je
pfedev§im optimalizace soucasné¢ho stavu, zvySeni dostupnosti LAN infrastruktury

a roz§ifeni virtualiza¢ni vrstvy datového centra.

Kapitola popisuje stav datového centra pied realizaci projektu, vybér a kroky nasazeni

platformy virtualizace.

5.1 Popis spole€nosti

HLT Group s.r.o. je spoleCnosti, kterd se zabyva aktivitami v oblasti informacnich
technologii. Priméarnim cilem spolecnosti je vystavba datového centra a aktivity spojené
s poradenstvim v oblasti IT a spravou pocitatovych siti. Svym zébérem spolecnost cili na
malé a stfedni podniky, kterym kromé standardnich sluzeb datovych center nabizi také

rovnocenné partnerstvi pii budovani IT strategie.

Stavajici infrastruktura byla budovana od roku 2006 postupnou implementaci
technologickych feSeni a rozsifovanim vypocetnich kapacit. Datové centrum spole¢nosti se
nachazi na provozovné v Trutnové, jeji celkovy zabér vSak sahd daleko za hranice

Kralovéhradeckého kraje a své zékazniky ma rozmisténé témeét po celé republice.

5.2 Ganttuv diagram

Je druh pruhového diagramu, ktery se vyuZziva pii fizeni projekti pro grafickou reprezentaci
posloupnosti projektovych ¢innosti v ¢ase. Na horizontalni ose je zndzornéna vodné zvolena
casova jednotka. Na vertikalni ose jsou popsany jednotlivé ¢innosti, na které je realizovany
projekt ¢lenén. Pro potieby diplomové prace byl zhotoven jednoduchy Ganttiv diagram
s prehledem Casového zasazeni realizace projektu modernizace datového centra spolecnosti
HLT Group. Jednotlivé ¢innosti, vyobrazené v diagramu, jsou popsany dale v praktické ¢asti
diplomové prace. Z diagramu lze vy¢ist casovou narocnost jednotlivych ¢innosti, které byly

realizovany téméft pravidelné vzdy v ramci dvou tydnd.
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Rok: 2016 2017
Modernizace datového centra Mésic:|2.-7.] 8. [ 9. [10.] 11.[12. . .
Tyden 9. 110.[11.[12.] 13.| 14.| 15.] 16.

Priprava a navrh reSeni

Analyza plvodniho stavu

Jednani s obchodnimi partnery, navrh feSeni

Realizace projektového zameéru

Realizace feSeni

Konfigurace diskového pole MSA (controller A i B)

Kompletace platformy Hyper-V

Fyzické instalace rackovych skfini a sité LAN

Implementace SAN infrastruktury

Kompletace platformy vSphere Hypervisor

Konfigurace diskového pole 3PAR

Migrace virtualnich pocitacu, finalizace prostredi

Ostry provoz

Obrazek 26: Ganttiv diagram projektu modernizace datového centra (Zdroj: autor)
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5.3 Priprava, navrh a vybér reseni

Pro realizaci projektu je nejprve nutné provést analyzu stavajiciho stavu, vytycit nedostatky,
stanovit cile a urcit klicové parametry pro vybér feSeni. V diplomové praci neni rozepsan
kompletni stav IT infrastruktury spolec¢nosti, uvedena je pouze ta ¢ast IT, kterd souvisi

s projektem modernizace datového centra a nasazenim virtualiza¢ni platformy.

5.3.1 Pluvodni IT infrastruktura

Vychozi infrastruktura datového centra je tvofena ze tii aktivnich fyzickych servert.
Provozovany jsou dva hypervisory na platformé Hyper-V v clusteru a tieti fyzicky server
s paskovou mechanikou, ktery je primarné urcen k zalohovani. Na tomto serveru je zaroven
nainstalovana role sekundarniho doménového tfadice. V datovém centru je dostupny také
ctvrty server, ktery neni z divodu absence kli¢ového hardwarového vybaveni vyuzivan.
Server vSak bude v pribeéhu modernizace upgradovan a nasazen do provozu. Piehledné jsou

nazvy serveri a jejich provozni tcel zobrazeny v tabulce 7.

Tabulka 7: Seznam fyzickych serveru datového centra (Zdroj: autor)

Nazev Ugel Typ serveru
ASRVO01A Hyper-V hypervisor HP DL380G8
ASRV02A Hyper-V hypervisor HP ML350G8
ASRVO03A Odstaveny server HP ML350G8
ASRV04A Zalohovaci server, sekundarni doménovy fadi¢ HP ML350G6

Z tabulky 7 je zfejmé, Ze servery jsou voleny ve variant¢ ML (klasicky vézovy server)
a pouze jeden server je typu DL (server pro umisténi do racku). To je zpiisobeno postupnym
vyvojem datového centra, kdy z pocatku nebyl pfi vybéru hardwaru bran zasadni ohled na
typ serveru. S postupnym rozsifovanim vypocetnich kapacit vSak roste tlak na isporu mista,
ktera je u varianty DL z&sadni vyhodou. Z toho diivodu byl a je kazdy dalsi fyzicky hardware
volen s ohledem na vhodné umisténi do rackovych skiini. Hardwarova konfigurace

vychozich stavii obou hypervisort je uvedena v tabulce 8.
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Tabulka 8: Hardwarova konfigurace vychozich stavu hypervisorii (Zdroj: autor)

HP DL380G8 (ASRV01A) HP ML350G8 (ASRV02A)
Typ Pocet Typ Pocet
Intel(R) Xeon(R) CPU E5-2650 0 @ Intel(R) Xeon(R) CPU E5-2620 0 @
Procesor | 5 10GHz (8 cores) 2 2.00GHz (6 cores) 2
Pamét HP 16GB 2Rx4 PC3-12800R 10 | HP 16GB 2Rx4 PC3-12800R 10
Ulozists E/IESZA'O"é'”ihO uloZisté, hostovano na 0 HP HDD 300GB 10k SAS 2.5 7
NIC 1Gb 7l [SEmE (E0 4432 ST 1 HP Ethernet 1Gb 4-port 331i Adapter 1
Adapter
NIC 1065 | HP Ethemet 10Gb 2-port 530FLR- ] HP NC552SFP Dual Port 10GbE ]
SFP+ Adapter Server Adapter
FC HP StorageWorks 81Q 8Gb PCl-e 9 HP StorageWorks 81Q 8Gb PCl-e FC 2
FC HBA HBA

Motorem datového centra jsou servery znacky Hewlett Packard v takovém sestaveni, které
zarovenn demonstruje vhodnou variantu minimalni hardwarové konfigurace pro b¢h
clusterovaného feSeni virtualizace podniku mensi a stfedni velikosti. Dostupné procesory
a 160 GB operacni paméti na obou hypervisorech poskytuji dostatecny vypocetni vykon pro
béh desitek kli€ovych virtualnich pocitaci v clusteru s vysokou dostupnosti. Stavajici feSeni
postrada implementaci pokrocilého grafického vykonu, pfedpokladem je tedy predevsim
provoz virtualnich operacnich systéml, uréenych pro bézné serverové role nebo kancelaiské
desktopy. Absence grafického vykonu vyplyvéa ze zaméteni na cilovou skupinu zédkaznika
datového centra, kdy je prioritou provoz ekonomickych systémii, firemnich agend

a kancelafskych aplikaci bez potfeby pokrocilé grafické akcelerace.

Centralnim ulozistém datového centra je diskové pole MSA 2040 Storage SFF, jehoz
celkova kapacita je v dobé& pted realizaci projektu tvofena z dvaceti diskl o velikosti 600 GB.
Nad diskovym polem jsou historicky vytvofeny dva logické oddily v rezimu linear storage,
na kterych je ulozena kompletni infrastruktura virtudlnich pocita¢li a operacni systém
hostitele ASRVO1A. Diskové ulozisté vyuziva pro chod virtudlnich pocitaci RAID 10, ktery
zajiStuje zakladni zabezpeceni pii selhani ne¢kterého z diskd. V datovém centru je nasazeno
zalohovani na datové pasky, v soucasné dobé¢ jsou zalohovany databaze, klicové virtualni
pocitace a jednotlivé také samotnd data. Zalohovaci plan je zpravidla tvofen z plnych
a prirastkovych zaloh, které jsou ¢asove stanoveny dle smluvnich podminek jednotlivych

klientd DC.
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=] % MSA2040 A (MSA 2040 SAN)
Logical
£ Vdisks
=] &3 vdo1 (RAID10)
% Volume VD01_R10_DL380_SYS (99.9GB)
% Volume VD01_R10_HyperV (3890 9GB)

% Volume VDO1_R10_QUORUM (4999.6MB)
2 &3 vdo2 (RAID10)
% Volume VD02_R10_HyperV (1798 5GB)

Obrazek 27: Logické rozdeleni diskového pole MSA 2040 (Zdroj: autor)

Virtualni prostiedi je navrzeno tak, aby cluster zvladl pti selhani jednoho z hypervisorii
udrzet v chodu kli¢ovou ¢ast IT prostiedki. V clusteru jsou provozovany piedevsim servery
pro béh infrastruktury datového centra (doménovy fadi¢, terminalovy server, aplikacni
servery, databdzové servery), servery klienti datového centra a dilezité¢ uzivatelské
desktopy. Bé&zné kancelarské desktopy jsou provozovany pouze na jednotlivych
hypervisorech, bez podpory sluzeb vysoké dostupnosti, ¢imz dochazi k navySeni dostupné
operacni paméti hostitell, kterd je potfebnd pii migraci klicové infrastruktury v ptipadé
selhani jednoho z nodii. Vzhledem k relativné omezené celkové kapacité operacni paméti se
zda byt vhodnou volbou nasazeni dynamické paméti u virtualnich pocitacii. Tento postup
se vSak v datovém centru spole¢nosti HLT Group neosvédcil a po testovacim provozu pii
nasazeni Hyper-V platformy prob¢hla rekonfigurace v podobé statického ptifazeni operacni
paméti. Dynamickd sprava paméti caste€né komplikovala sestaveni failover scéndie
a celkovou predikci chovani systému z pohledu vypocetnich zdrojt. To zptisobovalo potize
pfi castych vypadcich hypervisoru, s kterymi se feSeni potykd od pocatku nasazeni
virtualizacni platformy Hyper-V. Strategie fizeni virtudlnich pocitact a vyuziti operacni

paméti v ramci feSeni virtualizace datového centra je zobrazena na obrazku 28.
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ASRVMA ASRVO02A

160 GB RAM 160 GB RAM
70 GB 70 GB
(—) (—)
50GB 50 GB
50 GB 50GB
Cluster HA
40 GB 40 GB

m Rezerva operacni paméti + drobnd refie hypervisord

I:l Vyhrazena operacni pamét pro VM s podporou clusteru vy soké dostupnosti

I—’ Wyhrazena operacni pamét pro VM bez podpory vysoké dostupnosti

I:I Potencialni velikost paméti migrovanych kriticky ddleZitych OS pfi failov er scénafi

Obrazek 28: Strategie rizeni operacni paméti virtualizace (Zdroj: autor)

Jak lze vidét na obrazku, je na obou hypervisorech vyhrazen rezervni prostor operacni
paméti o kapacit¢ 70 GB pro migraci klicovych systémi pii selhani nékterého z noda.
Datové centrum je schopno pied realizaci projektu pojmout virtudlni pocitace s celkovym
vytizenim operaéni paméti do 180 GB pfti dvou bézicich hypervisorech. V ptipad¢ failover
scénare je hypervisor vytizen az do 140 GB operacni paméti, pficemz je ponechéna 20 GB
rezerva pro pripadné operace. Cilem je zamezeni pietizeni dostupnych hardwarovych zdroji,
které zptisobi selhani hypervisoru. Ackoliv se jedna o proménlivé prostiedi, 1ze vystihnout
typickou konfiguraci virtualniho pocitace pro béznou kancelafskou administrativu i pro
standardni serverovy operacni systém. Ty jsou vzhledem k omezenym hardwarovym
prostiedkiim voleny v minimalistické varianté, ktera se Casto odrdzi v delsi dobé odezvy
virtualniho pocitace viici pozadavkiim uzivatele. Typické sestavy konfigurace VM jsou

popsany v tabulce 9.
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Tabulka 9: Standardni kategorie konfigurace VM (Zdroj: autor)

Ucel VM Operac¢ni pamét’ Procesor Diskova kapacita
DC, file server 4 GB 8 Dynamicky, azdo 1 TB
Terminalovy server do 8 GB 8 Dynamicky, do 50 GB
Aplika¢ni server do 12 GB 8 Dynamicky, do 100 GB
Uzivatelsky VM 4 GB 4 Dynamicky, do 50 GB
Uziv. VM v clusteru do 8 GB 8 Dynamicky, do 70 GB

Z tabulky 9 je zfejmé, Ze jsou vypocetni prostiedky virtudlnim pocitacim distribuovany
s rozvahou a v téméf minimalni konfiguraci. Datové centrum je se stdvajicim poctem
zakaznikl, jejich pozadavkl, potfeb samotného datového centra, zvolené strategie
a s pfihlédnutim ke stavajici kompatibilité, schopno provozovat pouze 46 virtudlnich
pocitaci, v drtivé vétsin€ s operacnim systémem v edicich Windows 8.1, Windows Server
2012 R2 a nov¢jsi. Zastoupeny jsou také virtudlni pocitace s distribuci Linuxu. Tyto slouzi
zpravidla pro testovaci ucely a vyvoj, jejich pozadavky na vykon jsou pouze minimalni
a nejsou objektivnim méfitkem pro ziskani pfehledu o stavajicim stavu vytizeni datového

centra.

5.3.2 Problémy puvodniho stavu

Pivodni fteSeni se potyka hned s nckolika zisadnimi nedostatky, které vyplyvaji

z postupného vyvoje datového centra.

Nedostateéna vypocetni kapacita

Z kapitoly 5.3.1 je zfejmé, Ze jsou dostupné vypocetni prostiedky pro virtualizaci
vytéZovany téméf do svého maxima. Nejvice problematickym zdrojem je operaéni pamét
hostitelskych serverli, kterd je ve stdvajicim stavu Casto pfet€éZovana na ukor vysoké
dostupnosti nékterych virtudlnich pocitaci. Ty jsou stale Casteji pfesouvany do spodni vrstvy
pamétového prostoru, ktery je vyhrazen pro neclusterované pocitace, ¢imz dochazi ke
snizeni rezervované¢ho prostoru pro pfipadnou migraci v ramci clusteru, a tim tedy
k celkovému navyseni dostupné operacni paméti pro virtudlni pocitace. Datové centrum je
timto postupem schopno pojmout vice virtudlnich pocitacl, dochazi vSak k nabourani
stanovené strategie a vyraznému snizeni dostupnosti virtudlnich pocitact v ptipadé selhani
n¢kterého z hypervisortl. Soucasna situace navic dale neumoziuje praktikovat tento postup,
nebot’ bylo dosazeno stavu, kdy neni mozné, vzhledem k smluvnim podminkam klientl
a maximalni dostupné operacni paméti hostitelli, provozovat dalsi operacni systémy mimo
cluster. Jinymi slovy, v§echny mozné pocitace, u kterych Ize riskovat vypadek pii selhani

hypervisoru, jiz byly z clusteru vyfazeny. Lze tedy tvrdit, Ze operacni pamét obou
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hypervisort je vyuZita, az na plovouci rezervu v fadu jednotek GB pro rezii a mozné operace

s VM, do své maximalni mozné kapacity.

K mezni kapacité se také blizi vyuziti datového prostoru diskového pole MSA 2040, kdy je
z jeho celkové kapacity dostupnych pouze 750 GB datového prostoru. Tato hodnota se
s rustem mnozstvi dat zakazniki snizuje, je proto nezbytné, aby byl bran diraz, zejména pro

budouci potieby datového centra, také na tyto prostredky.

Nestabilita hypervisora a virtualizacni platformy

Prvotni instalace a nasazeni virtualizace spolecnosti Microsoft do provozu datového centra
je datovana na pielom roku 2013/2014, tedy pouze né€kolik mésicti po vydani operacniho
systému Windows Server 2012 R2. Tato verze opera¢niho systému piinesla na trh dostupné
feSeni virtualizace v poméru cena/vykon, kdy platforma dokazala konkurovat technologiemi

rozjetému leaderovi virtualizace, spole¢nosti VMware.

Jiz od pocatku nasazeni platformy Hyper-V se feSeni virtualizace potykalo s vaznymi
problémy. U hypervisort dochézelo k nahodilému selhani jednoho z nodii s blize
nespecifikovanou chybou s identifikdtorem Kernel Power. To se projevilo okamzitym
restartovanim hypervisora, kdy v tuto chvili doslo k piesunu clusterovanych VM na funk¢ni
nod. Ten pfi testovacim zatézkavacim provozu a zvolené strategii distribuce dynamické
operacni paméti pro VM neudrzel napor migrovanych VM, pficemZ doslo k okamzitému
selhani také druhého nodu. Takovyto stav byl pro ostry provoz nepouzitelny, pro analyzu
problému byl proto zalozen servisni tiket na podpoife spolenosti HP, ktera feSila
problematiku ze strany hardwaru, a spole¢nosti Microsoft, ktera provadéla analyzu vypadki
a zpracovani chyb z pohledu virtualizacni platformy. Postupnou diagnostikou chyb

a hleddnim pficiny bylo mozné stanovit nasledujici tvrzeni:

e Problém neni zpiisobovan piimo diskovym polem MSA ani datovou kabelazi.
Otestovano kompletni vyménou hardwarovych komponent.

e Problém neni zpiisobovan NIC kartami serverid. Otestovano vyménou hardwarovych
komponent.

e Problém neni zplsobovan chybnou instalaci operacniho systému Windows.
Otestovano reinstalacemi systémtl.

e Problém neni zpisobovan provozem operacniho systému ASRVO1A na MSA.

Selhani pfichazi nezavisle na ulozisti systému z obou hypervisora.
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e Problém neni zplsoben konkrétni hardwarovou specifikaci operacnich paméti
hypervisort. Otestovano vyménou hardwarovych komponent.

e Selhani nahodile nastava ve vétSin€ piipadd pii praci uzivatele v konzoli Hyper-V
nebo v konzoli pro spravu Clusteru, kdy je provadéna operace s VM, ktera ma dopad
na diskové operace. Opakované vSak nelze tento stav nasimulovat znovu tentyz
zpusobem, jakym doslo k predchozimu padu hypervisoru.

e Selhani neni spojeno pouze s jednim konkrétnim hypervisorem. K padiim dochazi na

obou nodech, pfiblizné ve stejné frekvenci vyskytl chyby Kernel Power.

I pfes rozsahl¢ diagnostické testy nebylo mozné zjistit konkrétni pfiinu selhdvani
hypervisort. V dobé nasazeni platformy dochdzelo k padiim nodd nékolikrat do tydne.
Frekvence padu znateln€ ustala po instalaci upravené beta verze ovladacu baliku ProLiant
Support Pack od spolecnosti HP a datové centrum se timto krokem dostalo do stavu, kdy
bylo mozné piejit do jeho ostrého provozu. Servisni piipady byly uzavieny s vyslednym
komentatem, ktery vysvétluje zpisobeni chyby vzdjemnou nekompatibilitou tehdy mladého
operacniho syst¢ému Windows Server 2012 R2, Hyper-V platformy, ovladact hardwaru
a komunikacnich cest diskového pole. Zajimavosti je, Ze problém nebyl kompletné vyfesen
a k padim, i kdyz pouze v minimdlni frekvenci, dochazi i nadale. Diky nastavené
optimalizované strategii fizeni operacni paméti vSak bylo datové centrum do dne$niho dne
schopno nabizet sluzby v dostacujici dostupnosti vzhledem k odpovidajicimu poctu
provozovanych virtudlnich pocitact. ZvySené riziko selhani nodi je vSak pro budouci rozvoj
datového centra, kdy je uvazovano o navyseni poctu zakaznikl a zajiSténi spolehlivé vysoké

dostupnosti, neptipustné.

Na zékladé dat z interni evidence udélosti datového centra jsou do kalendare na obrazku 29
graficky zaznamenany kritické udélosti za rok 2016, které se tykaji vypadkii ¢i odstavek
provozu datového centra. Tento piehled slouzi pro demonstraci nestability feSeni, zpiisobené

pravé astym selhanim nékterého z hypervisorli nespecifikovanou chybou Kernel Power.
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Obrazek 29: Grafické zobrazeni Cetnosti vypadkii a odstavek za rok 2016 (Zdroj: autor)

Z obrazku 29 vyplyva, ze nedostupnost sluzeb je nejcastéji zpisobena nahodilym selhdnim
n¢kterého z hypervisord. V roce 2016 doslo k vypadku sluzeb vlivem chyby Kernel Power
celkem tfinactkrat, z toho se ve Ctytech pfipadech podatilo uvést feseni do funkéniho stavu
béhem patndcti minut. Zbylé piipady selhani byly vyfeSeny nejpozdéji do pal hodiny.
Celkova doba ¢astecné nedostupnosti sluzeb z divodi Kernel Power chyby ¢ini 267 minut,
tedy témér Ctyfi a ptil hodiny. Béhem roku 2016 doslo také ke tfem udélostem, kdy byl na
viné vypadek z divodi poruchy el. vedeni v oblasti datového centra a vypadek primarni
linky konektivity, kdy shodou okolnosti doslo k poruse i linky sekundérni. Tyto ptipady byly

vyteSeny za celkovych 61 minut.

Datové centrum ma se svymi klienty smluvné definovany ¢as udrzby hostovanych VM
a zaroven také predem stanoveny cas, kdy je mozné na dobu jedné hodiny odstavit
kompletné infrastrukturu virtualizace. Doba odstavky hypervisorti byla planovéana na konec
kazdého druhého mésice, redlné¢ vSak kompletniho odstaveni v roce 2016 nebylo vyuzito.
Ve stanovené dobé dochdzelo pouze k fizenému updatu hypervisorti, kdy vzdy alespon ¢ast

infrastruktury ziistala v provozu.

Omezena vysoka dostupnost clusteru
Soucasné feSeni je, zejména vlivem nedostatecnych vypocetnich kapacit a celkového
mnozstvi zdkaznikl datového centra, nuceno vyrazné omezit nabizenou vysokou dostupnost

sluzeb a virtualnich pocitact. Tento stav je nezaddouci, snizuje celkové procento garantované
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dostupnosti a mlize byt u zakaznika klicovym parametrem pro vybér konkurenéniho feSeni.
V clusteru vysoké dostupnosti je pfed modernizaci datového centra umisténa méné nez
polovina celkového mnozstvi provozovanych virtualnich pocitaci. Ackoliv nejsou vypadky
virtualnich pocitact zpravidla dlouhodobého charakteru, mohou v ptipadé nevhodné situace
zplisobit zdkaznikovi podstatné nepiijemnosti, pfipadné financni ztratu, kterou je pfi
prekroceni urcité limitni hranice Cetnosti vypadkil a jejich ¢asové naroc¢nosti, dle smluvni

dohody, datové centrum povinno kompenzovat.

Omezené moznosti zalohovani

kriticky dualezité zajistit jejich pravidelné zalohovani a bezpecnost. Datové centrum pied
realizaci modernizace zalohuje data zakaznikh pomoci mechanik LTO3, LTOS5
a zélohovaciho softwaru HP Data Protector na datové pasky, které jsou archivovany
v trezoru po dobu urc¢enou dle smluvniho ujedndni mimo fyzicky objekt datového centra.
Datové pasky jsou zpravidla ptevezeny do bezpe¢nostniho trezoru na konci pracovniho
tydne. Z pohledu dlouhodobého a bezpecného uchovani zaloh je tento scénét vhodny, ovsem
pti potiebé obnovy neddvno zalohovanych dat dochazi k Casové prodlevé procesu, ktera

vznika nutnosti transportu datovych pasek zpét na provozovnu.

Z praxe tedy vyplynula potieba moznosti uchovéani zaloh klicovych dat po dobu alespon
deseti dni v ramci lokalniho ulozisté datového centra, nezavisle na datovych paskach, které
Praveé obnova dat mladsich nez deset dni je nejcastéji feSenym pozadavkem v rdmci procesu
obnovy dat. Potencidlni centrdlni lokalni ulozi§t¢ zaroven nabizi dal§i moZznosti
efektivnéjsiho vyuziti a spravy zélohovanych dat. To v souc¢asné dob¢ neni mozné, protoze

datové centrum takovym ulozistém nedisponuje.

5.3.3 Motivace investora

Pied vybérem konkrétniho feSeni je nutné ujasnit si ocekavani spolec¢nosti HLT Group od
planované modernizace datového centra. V ptedeslé podkapitole byly vytyCeny problémy
pivodniho feSeni. Zamérem investora je eliminace téchto nedostatkil, pficemz primarnim
cilem je odstranéni nestability virtualiza¢ni platformy a hardwaru. To musi byt provedeno
s pfihlédnutim na zachovani stavajicich infrastruktur zakaznikd, kdy ptikladem je zachovani
funkcionality RD Web pfistupu v kombinaci s vyuzitim virtualizace, kterou nabizi

spolecnost Microsoft. Zaroven musi byt projekt realizovan s co nejmensim dopadem na
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koncové zakazniky ve smyslu minimalizace nedostupnosti systémi pii realizaci projektu.

Cilem tedy je:

e FEliminace vypadkli hypervisorti rozsifenim stavajiciho feSeni virtualizace nebo
nasazenim jiné virtualizacni platformy.

e NavySeni vypocetni kapacity datového centra (operani pamét, ulozisté, CPU,
datova propustnost), kterd povede k moznému navyseni vykonu stavajicich VM
a migraci dalSich klientli do datového centra.

e Optimalizace Clusteru vysoké dostupnosti.

e Optimalizace zalohovani.

e Rozsifeni sit¢ SAN, v¢etné implementace redundance komunikacnich cest.

e Navyseni redundance sité¢ LAN.

5.3.4 Stanoveni parametru pro vybér platformy

Podkapitola popisuje parametry pro rozhodovani a samotny rozhodovaci proces pii volbé
vysledného feseni virtualizace datového centra spole¢nosti HLT Group. Zékladem pro vybér
virtualizace modernizovaného datového centra je bodové ohodnoceni popsanych parametrti
z kapitoly 4, kterym je ziskan pifehled o klicovych pozadavcich na platformu pro tento
projekt. Hodnotici stupnice je volena od 1 do 5, kdy Cislice 5 vyjadfuje nejvyssi stupeii
diilezitosti parametru pro provozovatele datového centra. Mezi uvazované varianty spadaji
virtualizacni platformy Hyper-V a vSphere Hypervisor. Parametry pro rozhodovani jsou

dale rozepsany v nasledujicich tabulkach 10, 11, 12 a 13.

Tabulka 10: Parametry z pohledu hypervisoru (Zdroj: autor)

- Vhodna
Parametr | S. Komentar
platforma
Hardwarova Parametr hardwarové kompatibility neni pfi volbé platformy prioritnim znakem, vSphere
Kkompatibilita 2 nebot spolecnost HLT Group preferuje nakup vhodnych a certifikovanych HW H P er-V’
P prostfedkl spolecnosti HP, u kterych je podpora virtualizace standardem. yp
Po predchozi zkuSenosti s Windows Server 2012 R2 Hyper-V spole¢nost HLT
Operacni Group preferuje volbu takové virtualiza¢ni platformy, za kterou je pouze vSphere,
systém 4 minimalisticka varianta OS. Od této volby si spolec¢nost slibuje vysSi stabilitu Feseni Hyper-V
hostitele a méné Casté pozadavky na update systému. Zarover by spole¢nost chtéla Nano Server
zachovat moznost prehledné spravy OS s preferenci alespor ¢asteéného GUI.
I;;ngrlﬂ 1 Zminéné platformy nabizi vice nez dostacujici limitni provozni parametry, neni vSphere,
p’;rametry proto rozhodujicim faktorem pro vybér. Hyper-V
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Prioritou je preference stability pfed instalaci aktualné vydané verze platformy. Po
predchozich zkuSenostech je upfednostnéna volba takové platformy, kde jsou jiz
opraveny zasadni chyby, a kde je zajiSténa kompatibilita. Windows Server 2012 R2
spada mezi feSeni, se kterymi spole¢nost nema kladnou zkuSenost z hlediska
stability hlavné z pohledu minulosti, Windows Server 2016 je zamitnut z dGvodi
nedavného uvedeni na trh. Ze stejného dlivodu je zamitnut vSphere Hypervisor
v6.5, vhodnou alternativou je vSphere Hypervisor v6.0, spole¢nost tedy preferuje
opatrné;jSi postup pfi aplikaci inovativnich feSeni.

Stabilita 5 vSphere

virtualiza¢nich platforem z hlediska potfeby ¢asté aktualizace. To vede k ¢astéjSim
odstavkam &asti infrastruktury z ddvodud obsluhy aktualizaci. Zaroven ma
spolecnost zkuSenost s problémy, které vznikali pfi nekonzistenci aktualizaci obou
hypervisord. Spole€nost proto preferuje takové feSeni, které minimalizuje ¢as
potfebny k udrzbé aktualizaci.

Udrzba,
uptime 5
serveru

vSphere,
Hyper-V
Nano Server

Pohodli administratora pfi spravé je pro spoleénost dulezitym parametrem. Sprava
platformy pomoci znamého prostfedi Windows je dostacujicim fesenim, ¢ast
Sprava infrastruktury IT pro spravu sité je vSak postavena na pocitacovém vybaveni Apple, vSphere,
platformy ktery znemozriuje pfimou spravu platformy Hyper-V. Spole¢nost proto kladné Hyper-V
hodnoti pfistup VMwaru, ktery postupné presouva spravu do prostredi webové
aplikace, kterou je mozné spustit z dostupnych webovych prohlizec€u.

Kvalitu technické podpory produktu Hyper-V spole¢nost hodnoti po pfedchozich
Technicka zkuSenostech spiSe negativné. Zaznamenany byly velké prodlevy pfi feSeni

podpora problém( a komplikované feseni pozadavkul. Proto je preferovana takova
platforma, u které nema spolecnosti negativni zkusenost.

vSphere

Parametr ceny platformy je v tomto pfipadé posunut do pozadi. Prioritou je
nasazeni stabilniho feSeni i za cenu navySené investice v podobé nakupu finanéné

Cena

platformy 2 Datacenter licence pro pokryti hypervisord. Tuto licenci je nutné zakoupit také u Hyper-V

feSeni VMware, kde je navic potfeba dokoupit jeSté samotnou licenci virtualizaéni
platformy a pfipadné rozSitujici moduly. Levnéjsi pofizovaci cenu ma platforma
Hyper-V.

Posuzované parametry z pohledu hostitelského serveru poukazuji na fakt, ze spolecnost HLT
Group je ochotna investovat vice finan¢nich prostfedkll za platformu, od které vSak ocekava
vyrazné navySeni spolehlivosti, eliminaci stavajicich vypadki a niz§i pozadavky na
aktualizace OS hypervisora, nez které nabizi stavajici feSeni. Vyhodu vidi také

v implementaci spravy platformy pomoci webového prohlizece.

Tabulka 11: Parametry z pohledu virtualniho prostredi (Zdroj: autor)

- Vhodna
Parametr | S. Komentar
platforma
Z pohledu pozadavkl zékaznikl je podpora hostovanych operaénich systému pro
datové centrum dudlezitym parametrem. | pfes to, Ze jsou dnes v datovém centru
Opera&ni provozovany spiSe bézné uZivatelské systémy, je u nékterych zakaznikd
pera sporadicky zaznamenan pozadavek na specificky Linuxovy u¢elovy VM. Siroka
systém 3 d distribuci Enich f o d . hodny vSphere
hosta podpora distri uci operacnic systemu’ Je’protovpro .at.ove centrum vhodnym
argumentem pfi vybéru platformy, ktery zarover posiluje konkurenceschopnost.
VMware garantuje dostupnost ve virtualizovaném prostfedi pro vice OS nez
Microsoft.
Podpora Parametr neni prioritou, obé FeSeni virtualizace podporuji standardni pfipojeni
S e e s . . TR v s vSphere,
aplikaci a 1 periferii k virtualnimu pocitaci. Ani jedna z platforem zaroven nelimituje vyuzivani
N S o e L . Hyper-V
periferii konkrétnich aplikaci ve virtualnim opera¢nim systému.
Ugel 2 Komer¢ni platformy se v tomto parametru vyrazné neliSi. Pozadavky jsou na bézné vSphere,
provozu VM serverové OS, kancelarské VM a specifické edice Linuxu pro vyvoj a testing. Hyper-V

V kategorii virtudlniho prostiedi je nejdulezitéjSim parametrem dostupnd podpora pro
operacni systémy virtudlniho pocitace, spole¢nost HLT Group ohodnotila tento parametr

vdhou 3. Pro spolecnost je podpora dostupnych OS dilezitd zejména z divoda
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charakteristické skupiny zdkaznikt, u kterych se vyskytuji pozadavky na virtudlni pocitace

se specifickou distribuci OS Linux. V tomto odvétvi je spoleénost VMware dominantni.

Tabulka 12: Parametry z pohledu robustnosti Feseni a bezpecnosti (Zdroj: autor)

- Vhodna
Parametr | S. Komentaf
platforma
Spole¢nost HLT Group v soucasné dobé dosahla velikosti, kdy je profesionalni a
finanéné naro¢néjsi feSeni VMwaru dostupnou variantou pfi rozhodovani o
Robustnost vybéru platformy pro datové centrum. Spole€nost vnima feSeni Hyper-V jako
. vhodné, avSak spiSe do mensi velikosti podniku, kdy je plnohodnotné vyuzito vSphere,
firmy a 2 X . . . ; .
PR vhodného GUI této platformy, a kde nejsou brany zasadni ohledy na dostupnost Hyper-V
stavajici stav e o L . e o X -
feSeni. Zaroven je pro spole¢nost HLT Group dulezité, aby se pfipadna zména
feSeni dotkla zakaznikd v co nejmens$i mife. Tyto pozadavky ¢aste¢né splfiuji
obé navrhované platformy.
Skalovatelnost virtualizace je dileZity faktor zejména u platformy vSphere, kde je
; nastaven slozitgjsi licenéni model, nez u Hyper-V. Nékteré varianty licencovani
Skalovatelnost maji limitace napfiklad v konkrétnim poctu moznych nasazenych hypervisord.
. - - S . e L 9 vSphere,
a predikce 2 Spole¢nost se souc¢asnymi pozadavky vejde do nizSich licen¢nich programu H
o . e . D e yper-V
rdstu VMwaru a je do budoucna, v pfipadé vybéru platformy a spokojenosti s feSenim,
ochotna investovat do vysSich licen€nich programa. U platformy Hyper-V neni
tfeba zasadnim zplsobem robustnost spole¢nosti Fesit.
Bezpe&nostni Neni primarnim kritériem pro volbu platformy. Obé feSeni virtualizace neporusuji vSphere
politika 1 etiku kybernetické bezpecnosti. Platformy naopak nabizi nadstandardni H P er-V’
P bezpecénostni funkce, které posiluji ochranu pfed kybernetickym utokem. yp

Spole¢nost HLT Group chépe virtualizaci v podani VMwaru jako profesiondlni feSeni
virtualizace pro datova centra. Microsoft je naopak vhodnou variantou pro mensi podniky,
které nemaji tak zasadni naroky, a které chtéji vyuzivat vyhod virtualizace znamého
prostiedi Windows pii minimdlni finan¢ni investici. I pfes tento osobni ndzor neni ani jeden

z parametrii pro spolecnost HLT Group kritickym pfi volbé platformy.

Tabulka 13: Ostatni doplitkové parametry (Zdroj: autor)

Parametr | S. Komentar pledng
platforma
Spolec¢nost preferuje takové feSeni, které je obecné mozné oznacit za snadno
Ease of Use naugitelné a intuitivni. Re$eni virtualizace by mélo disponovat dostatednou vSphere
parametr 3 | dokumentaci a moznosti pfipadného Skoleni. Tento faktor je pro spole€¢nost Hyper-V’
dllezity z davodd snadné pochopitelnosti a rychlého zaskoleni novych
zaméstnancu.
Spole¢nost HLT Group provozuje virtualizaci na platformé Hyper-V pfiblizné Ctyfi
Osobni roky. Za tuto dobu nasbirala s platformou spoustu negativnich i kladnych
preference a 2 zkuSenosti. Obecné je Hyper-V hodnocen jako velmi dobry nastroj pro vSphere
AR virtualizaci, bohuzel se vSak spole¢nost od jejiho nasazeni potykala s problémy s
kompatibilitou. Z tohoto divodu jsou preference naklonény ke konkurenénimu
feSeni vSphere Hypervisor. Na osobni preference je bran pouze minimalni diraz.
Trh virtualizanich platforem je obménovan spiSe zfidka, kdy si jednotliva feSeni
drzi po nékolik let své pozice a povédomi. Spole¢nost HLT Group sleduje
Vyvoj trhu a 9 aktualni trendy pouze okrajové, je vSak vzdy seznamena s novinkami v vSphere,
trendy aktualnich verzich komerénich platforem. Spole¢nost zaroven obecné vnima Hyper-V
VMware jako skute€ného leadera virtualizace, nepfiklani vS§ak tomuto viemu
zasadni vahu, ktera by méla vliv na konecny vybér.
Recenze a Spole€nost se pouze minimalné inspiruje nezavislymi recenzemi a studiemi. vSphere
i 1 Preferuje spiSe osobni zkuSenosti a doporuéeni obchodnich partnert. Tento Hyper-V’
parametr vybér platformy neovlivni.

Doplitkové parametry maji pouze minimalni dopad na finalni rozhodovani, jsou vsak

podstatné pro celkové dokresleni pfedstavy o nabizenych produktech a feSeni virtualizace.
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Shrnuti vysledkii hodnoceni parametra

Secteme-li bodové ohodnoceni jednotlivych parametra pro konkrétni platformy, dostaneme
u platformy vSphere Hypervisor 45 bodu. Platforma Hyper-V doséhla bodového ohodnoceni
pouze 23 bodi, kde nejvetsi rozdil mezi konkurenty tvoii parametry stability, opera¢niho
systému hostitele i hosta a nabizend technicka podpora. Z prizkumu je tedy ziejma
preference volby platformy VMwaru, kde byl vSphere Hypervisor volen castéji, a to
zejména u parametri s vySSim stupném ohodnoceni. I pfes to, Ze se Hyper-V dokaze
v urcitych parametrech vyrovnat svému konkurentovi, je tomu tak pouze u verze Nano
Server, ktera postrada tradicni GUI a je zarovei novinkou na trhu. Ty spole¢nost, z diivodi
pouze kratké doby vydani, nechce nasazovat do ostrého provozu. Ddle z této analyzy
vyplyva, ze spole¢nost nehledd nejlevnéjsi variantu, ale zamétuje se hlavné na stabilizaci
soucasného feSeni a navyseni vysoké dostupnosti i za cenu vyssi financni investice. Na
zaklad¢ uplynulé praxe vyuzivani produktu Hyper-V zarovein spole¢nost vidi slabinu toho
feSeni v plnohodnotném systému Windows Server, ktery svoji robustnosti trpi z Casté

potieby aktualizaci, které vedou k ¢astéj$im odstavkam hypervisoru.

Komplikace pfi pfipadné migraci resSeni

Stavajici teSeni virtualizace spole¢nosti HLT Group je integrovano do doménového
prostiedi, pficemz zadkaznici, kteti vyuzivaji virtualizace v lokalité¢ provozovny, maji
distribuovany virtualni pocitate pomoci technologie RD Web Access. Kompletni ptechod
na VMware by vyzadoval vyraznou rekonfiguraci této infrastruktury a zakoupeni nadstavby
VMware Horizon, diky které je mozné efektivné publikovat virtudlni pocitace svym
uzivatelim. Na ptfipadny kompletni pfechod pod jinou platformu proto prozatim neni feSeni
datového centra ptipraveno. Tento faktor musi byt pfi findlnim vybéru bran v vahu, to

znamena tedy alespon ¢asteCné zachovani stavajici virtualizacni platformy Hyper-V.

Diskuze nad volbou platformy

Z vyse uvedeného vyplyvaji prakticky pouze dvé tfeSeni. Prvnim z nich je rozSifeni
stavajiciho feSeni virtualizace Hyper-V o dalsi hostitelské servery, pficemz nartst vykonu
by znamenal vys$§i pokryti virtudlnich pocitaci clusterem vysoké dostupnosti.
Bezproblémové by v tomto piipade bylo také zachovani stavajici infrastruktury zdkaznikt
v lokalité provozovny. Druhou moZznosti je ¢astecné zachovani ptivodni Hyper-V platformy
pro lokalni klienty, pficemz by na nové pofizeny hardware byla instalovana platforma

vSphere Hypervisor. Na platformu VMwaru by byly migrovany kritické systémy a zbytek
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virtualnich pocitacu klientd. Tato varianta by mohla znamenat, pfi spokojenosti spolecnosti

s feSenim, jakysi mezikrok pro budouci kompletni ptechod pod platformu VMwaru.

5.3.5 Vybér vhodného reseni

Vzhledem ke konkrétnim pozadavkiim spole¢nosti, dostupnym feSeni na trhu virtualiza¢nich
platforem a vySe uvedenych parametrti bylo vybrano dale popsané feseni, které je zaroven

maximalistickou variantou z hlediska dostupnych finan¢nich prostiedkd.

Virtualiza€ni platforma

Vybér platformy byl stanoven na zakladé€ rozebranych parametri v kapitole 5.3.4, preferenci
a zkuSenosti spolecnosti s dosavadnim feSenim. Spolecnost HLT Group vybrala jako
nejvhodnéjsi variantu pro modernizaci datového centra implementaci platformy vSphere
Hypervisor, pfi¢emz voli zachovani stavajiciho feSeni Hyper-V se dvéma hypervisory. Na
zakladé tohoto rozhodnuti Ize tvrdit, ze 1 ptes ¢astecné negativni zkusenosti s platformou,
je Hyper-V efektivnim a vhodnym feSenim pro virtualizaci, zejména pak z divodii mozné
a levné implementace do tradi¢niho prostfedi Windows Server pocita¢ové sité. Spolecnost
béhem svého pisobeni realizovala mnozstvi instalaci Hyper-V virtualizace do prostedi
pocitacovych siti stfednich a malych podniki, kde je, dle ndzoru spole¢nosti, jeji skute¢né
misto. Pro provoz datového centra v§ak vnima feSeni spole¢nosti VMware jako skute¢ny,
komplexni a spolehlivy néstroj pro virtualizaci, ktery svoji stabilitou pfed¢i 1 vySsi

pofizovaci cenu platformy.

Vybréna byla cenové dostupnd varianta produktu VMware vSphere Essentials Plus Kit,
jehoz cena se dle zakoupené délky doby technické podpory pohybuje od 115 155 K¢ do
147 906 K¢ bez DPH. Tento Essential Plus Kit dokaze licencovat hypervisory o celkovém

poctu az Sesti CPU, zaroven obsahuje nasledujici funkce, které pokryji potieby spole¢nosti:

e vSphere Hypervisor (ESXi)

e vCenter Server Essentials

e vSphere Data Protection

e vSphere High Availability (HA)
e vSphere vMotion

e Cross Switch Motion

e vSphere vShield Endpoint

e vSphere Replication
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Hypervisory

Shrneme-li stavajici stav datového centra, jsou k dispozici aktualné provozované servery
ASRVO1A, ASRVO02A a docasn¢ vyfazeny server ASRVO3A. K témto hypervisorim byl na
zaklad¢ projektu modernizace dimenzovan Ctvrty hypervisor ve variant¢ DL. Vysledny

planovany model hypervisorti datového centra je zobrazen na obrazku 30.

Hyper-V vSphere Hypervisor
HA Cluster HA Cluster

' A r A { y { D

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )
£ ) & J, \S J, l\ J

ASRV02A ML ASRV03A ML ASRVO01A DL ASRVO05A DL

Obrazek 30: Model rozvrzent funkce hypervisorii po modernizaci (Zdroj: autor)

Pro realizaci zobrazeného modelu je nutné provést upgrade hardwaru a instalaci platformy
Hyper-V na ASRVO03A a tento server pfipojit do clusteru. Server ASRVOIA, na kterém je
puvodni feSeni provozovano, bude naopak zapotiebi z clusteru Hyper-V odpojit a server
ptfeinstalovat na platformu vSphere Hypervisor. Tento krok je zvolen z divoda
maximalizace hardwarového vykonu pro platformu vSphere Hypervisor, kde server
ASRVO1A mé k dispozici vykonnéjsi procesor nez doposud odstaveny server ASRVO3A.
Druhym divodem je stanoveni kompozice v rackovych skiinich, kdy hypervisory
s platformou VMware budou, diky variant¢ DL serverti, provozovany v oddéleném racku.
Celkové bude na stavajicich hypervisorech provedeno navyseni operacni paméti a proveden
upgrade chybégjicich hardwarovych komponent. Finalni hardwarové specifikace
hypervisord, véetné navrzené konfigurace pro novy hypervisor ASRVO5A, jsou zobrazeny

v tabulkach 14 a 15.
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Tabulka 14: Hardwarova konfigurace Hyper-V hypervisorii (Zdroj: autor)

HP ML350G8 (ASRV03A) HP ML350G8 (ASRV02A)
Typ Pocet Typ Pocet
Intel(R) Xeon(R) CPU E5-2620 0 @ Intel(R) Xeon(R) CPU E5-2620 0 @
Procesor | 5 ,0GHz (6 cores) 2 2.00GHz (6 cores) 2
Pamét’ HP 16GB 2Rx4 PC3-12800R 16 HP 16GB 2Rx4 PC3-12800R 16
Uloziste HP HDD 300GB 10k SAS 2.5 5 HP HDD 300GB 10k SAS 2.5 7
HP Ethernet 1Gb 4-port 331T .
NIC 1Gb Adapter 1 HP Ethernet 1Gb 4-port 331i Adapter 1
NIC 10Gb HP Ethernet 10Gb 2-port 560SFP+ 1 HP NC552SFP Dual Port 10GbE 1
Adapter Server Adapter
FC HP StorageWorks 82Q 8Gb PCl-e 1 HP StorageWorks 81Q 8Gb PCl-e FC 2
Dual Port FC HBA HBA

Vyrazného upgradu doséhl server ASRVO03A, ktery je upgradovan FC kartou, 16 moduly
operacni paméti RAM a disky o kapacité 300 GB.

Tabulka 15: Hardwarova konfigurace vSphere hypervisori (Zdroj: autor)

HP DL380G8 (ASRV01A) HP DL380G9 (ASRV05A)
Typ Pocet Typ Pocet

Intel(R) Xeon(R) CPU E5-2650 0 @ Intel(R) Xeon(R) CPU E5-2667 v4 @
Procesor | 5 10GHz (8 cores) 2| 3.20GHz 2
Pamét’ HP 16GB 2Rx4 PC3-12800R 16 HP 32GB LRDIMM 2133GHz 8
Uloziste HP HDD 300GB 10k SAS SFF 2.5 3 HP HDD 300GB 10k SAS SFF 2.5 3
NIC 1Gb HP Ethernet 1Gb 4-port 331T Adapter 1 HP Ethernet 1Gb 4-port 331i Adapter 1
NIC 10Gb HP Ethernet 10Gb 2-port 530FLR- 1 HP Ethernet 10Gb 2-port 560FLR- 1

SFP+ Adapter SFP+ Adapter
FC HP StorageWorks 81Q 8Gb PCl-e FC 9 HP StorageWorks 81Q 8Gb PCl-e FC 2

HBA HBA

Server ASRVO1A je dimenzovan oproti vychozimu stavu tak, ze jiz obsahuje vlastni lokalni
ulozisté pro operacni systém hypervisora. ASRVO0S je kompletné nové sestaveny hypervisor
s novou generaci serveru HP DL380G9, ktery spolu s HP DL380G8 tvoii vykonny zéklad

pro virtualiza¢ni platformu VMwaru.

Operacni paméti vSech hypervisort byly dimenzovany tak, aby kazdy hypervisor pracoval
az s 256 GB operac¢ni paméti. Naklady na upgrade sestav hypervisorti a nakup nového

serveru DL380G9 ¢ini 677 860 K¢ bez DPH.

Storage Area Network

Pro vyfteseni problému s diskovou kapacitou bylo navrzeno diskové pole HP 3Par StorServ
8200 2N, 12x 1,2TB SAS 10k HDD s garantovanou opravou do Sesti hodin. Kapacita tohoto
diskového pole bude pomoci virtudlniho oddilu distribuovana jak platformé Hyper-V, tak

platform¢ vSphere Hypervisor. Cena pole ¢ini 951 750 K¢ bez DPH.
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Pro zefektivnéni zalohovaciho planu bylo navrzeno lokélni ulozist¢ HP MSA 2040 ES LFF
Disk Enclosure se ¢tyfmi disky HP P2000 2TB 6G SAS 7.2K rpm LFF (3.5-inch). Tato
police poslouzi pro uchovani zaloh dat zakaznikii v misté provozovny datového centra. Cena

poftizeni 87 100 K¢ bez DPH.

Pro realizaci SAN bylo dale navrzeno pofizeni dvou switchit HP Storage Works 8/24 Base

(8Port) Full Fabric Ports Enabled SAN Switch v celkové cen¢ 130 600 K¢ bez DPH.

Ostatni polozky

S realizaci projektu jsou spojeny také dalsi naklady, které zahrnuji napiiklad licence pro
operacni systém Windows Server Datacenter v celkové hodnoté 315 800 K¢ bez DPH.
Posileni je planovano také pro infrastrukturu LAN, kdy je pomoci novych swichl
HP 2920/24G rozsitena redundance na urovni komunikace LAN uvniti rackovych skiini.
Dale je upgrade planovan pro centralni ptistupovy bod ZyXEL ZyWALL, kde bude
zakoupena vys$i varianta zafizeni USG310 vcetné veskerych licenci pro pokrocilou spravu
zabezpeceni sité. Dokoupeny jsou licence pro zalohovaci software DataProtector, zaroven
budou dalsi finan¢ni prosttedky vynaloZeny pro ndkup potiebné¢ho materidlového vybaveni
pro pfipojeni zafizeni, implementacni sluzby a podporu technikii spolecnosti HP pfi realizaci
modernizace. Veskeré tyto dalsi investice ¢ini dohromady 650 256 K¢ bez DPH. Celkova
finan¢ni naro¢nost modernizace datového centra spolec¢nosti HLT Group je vypoctena na

2 961 272 K¢ bez DPH, kde strop pro investici do projektu byl stanoven na 3 000 000 K¢&.

5.4 Realizace reseni

Podkapitola popisuje jednotlivé kroky postupu pfi realizaci projektu, které jsou prehledné
zobrazeny pomoci Ganttova diagramu v kapitole 5.2. Realizace projektu bude probihat
s ptihlédnutim na maximalni moznou dostupnost sluzeb zakaznikiim datového centra, ktera
je nutnd pro dodrzeni smluvnich zavazkti. Béhem celé akce je planovana pouze jedno
odstaveni hypervisorii a konektivity, kdy budou instalovany hardwarové komponenty do
rackovych skiini. Na tento termin jsou klienti datového centra upozornéni, pticemz doslo

ke 100% shodé tolerance odstavky ze strany zdkazniku.

Modernizace datového centra je rozdélena do nékolika kroktl, které vedou k realizaci
projektu bez potieby dlouhodobé odstavky. Postup realizace nasazeni virtualizace je

nasledujici:
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e Implementace nového MSA, pfiprava zdroji datové kapacity pro findlni feSeni
virtualizace platformy Hyper-V.

e Vytazeni ASRVOIA z clusteru, instalace serveru ASRVO3A.

e Demontdz racku ptivodniho feSeni, fyzicka instalace nového rozlozeni.

e Rekonfigurace LAN infrastruktury, implementace switcht HP 2920.

e Zprovoznéni SAN infrastruktury.

e Instalace hypervisort s platformou VMwaru.

e Instalace diskového pole 3PAR.

e Migrace virtualnich pocitact na platformu vSphere Hypervisor.

e Nasazeni zalohovéni, klicovych Virtual Appliance (fizeni UPS, ERA a dalsi).

Realizace finalnich dil¢ich kond modernizace.

5.4.1 Konfigurace MSA

V plivodnim feSeni probihd komunikace hypervisort s diskovym polem MSA (controller A)
pomoci pifimého ptipojeni technologii FC. Na polici MSA je provozovano veskeré virtudlni
prostiedi nad dvéma logickymi oddily, které jsou vytvofeny historicky, kdy nebylo mozné
oddily jsou limitovany poctem diskl,, kdy pii veétSim mnozstvi diski vznikne nutné
a neSikovné rozdé¢leni diskové kapacity do vice oddilt. Stavajici verze firmwaru jiz dokéaze
efektivné s kapacitou diskového pole pracovat, cilem tedy je rekonfigurace pole pro moznost
nasazeni virtualniho oddilu napti¢ celou kapacitou diskového pole. Pro tento ukon je nejprve
zapotiebi pfesunout stavajici data na jiné uloziste. Jako doCasné umisténi bude vyuzita nove
zakoupena police MSA (controller B), kde dojde k vytvoreni oddilu v RAIDU 10, a kde
budou docasné provozovany virtudlni pocitace. Pfi realizaci budou zaroven doplnény

zbyvajici disky do ptivodni police MSA.

Za soucinnosti technikii bylo provedeno piipojeni nového MSA dle schématu
na obrazku 31 a vytvofeni oddilu v RAIDU 10. Tento oddil byl néasledné¢ namapovan
hypervisoraim Hyper-V, u kterych je vyzadovana instalace podptrnych ovlada¢it HP MSA
1040/2040 VSS Provider for windows server x64. Ty zajisti korektni komunikaci
s diskovym polem, kdy je do komunika¢niho rdmce zabalen ptikaz pro diskové pole, ktery

je nasledné vykonan.
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Obrazek 31: Schéma propojent controllerii polic MSA (Zdroj: autor)

V tuto chvili je police MSA (controller B) pfipravena na migraci dat virtualniho prostredi,
kterou lze pohodlné provést pomoci konzole pro spravu clusteru vysoké dostupnosti.
Migraci virtudlniho pocitace lze provést ptetazenim polozky virtudlniho pocitace do
pfipraveného namapovaného volume oddilu. Casova niroénost této operace se odviji od
velikosti virtudlniho pocitace, kde pfi realizaci projektu zabrala migrace kompletniho
virtudlniho prostiedi témét 14 hodin. Jelikoz je controller B provozovan na pomalych
vysokokapacitnich discich, byl zaznamenan vyrazny viemovy ubytek vykonnosti virtualnich

pocitacii po migraci na diskové pole B.

Pfesunout dlozZisté virtualniho pocitace .

V hornim podokné vyberte virtusini pocitaée nebo konkrétni soubory ve virtualnim poéitadi, a pretahnéte je mysf do slozky ve spodnim podokné. Zkontrolujte v hornim
podokné, Ze je cesta k cilové slozce spravna. Potom Kliknéte na tlaéitko Spustit.

Typ souboru Cesta ke zdrojové sloice Cesta k cilové slozce
= & Virtualni pocitac VDHHO0S
1 VDHHOD5.vhdx C:\ClusterStorage\Volumel\VM\VDHH005
# vmguestiso C:\Windows\system32
G Kontrolni body C:\ClusterStorage\Volume1\VM\VDHHO05
_| Inteligentni strankovani C:\ClusterStorage\Volume1\VM\VDHH003
i] Aktudini konfigurace C:\ClusterStorage\Volumel\VM\VDHH005
< " >
% Pridat sdilenou slozku € Odebrat sdilenou slozku £ Oteviit [7] Viozit $@ Odstranit
4 Ulozisté clusteru Nazev Velikost
4 ). Volumel L VM
I VM
. Volume2
/. Volume3

Obrazek 32: Migrace virtudlniho pocitace na jiné ulozisté (Zdroj: autor)
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Ve chvili, kdy byla dokon¢ena migrace virtudlniho prostfedi na MSA B, byla provedena
rekonfigurace pivodniho diskového pole. Zde doslo k vytvoreni virtualniho oddilu nad 22

disky, kdy zbylé dva, do kompletniho poc¢tu 24 diskl police, jsou vyuzity jako spare.

Name w 57 Health y  Total Size Class v Avail Volumes Disk Groups
B oK 5992.9GB Virtual 108.5GB 1 1
A oK 6590.3GB Virtual 2404.0GB 3 2

Related Disk Groups

Clear Filters  Sho Shcwmg1-20f2

Name v Health v Pool a 57 RAD v Class ' Disk Type v Size Free Current Job '  Status v Disks
dgA01 0K A RAID10 Virtual SAS (Standard) 2995.3GB 902.2GB FTOL 10
dgA02 oK A RAID10 Virtual SAS (Standard) 3594.9GB 1501.7GB FTOL 12
Related Disks

ClearFilters  Sho Showing 1-0 of 0
Location A 57 Health " Description v Size Usage v Disk Group ' Status

No data available in the table

Obrazek 33: Virtualni oddil controlleru A (Zdroj: autor)

Nad timto datovym prostorem doslo k vytvofeni dvou riznych volume, které slouzi pro

quorum a pro distribuci datové kapacity pro prostiedi virtualizace Hyper-V.

VirtVolHyperVFast u oK Virtual 6584.9GB 2737.8GB -ungrouped- A base 0 2 0

VirtVolHyperVQuorum u oK Virtua: 4999.6MB 50.3MB -ungrouped- - base 0 1

Related Snapshots Related Maps

Obrazek 34: Vytvoreni volumes a prirazeni LUN (Zdroj: autor)

Timto krokem doslo k realizaci potfebnych Uprav piivodni MSA police. Zafizeni je v tuto
chvili pfipraveno pro zpétnou migraci virtudlniho prostfedi zpét do pfipraveného
RAID 10 oddilu. Po tomto kroku pfisla na fadu rekonfigurace controlleru B, ktery byl
zformatovan a rekonfigurovan pro RAID 5. Obrazek 35 ukazuje findlni konfiguraci MSA
po nastaveni diskového poolu B, nad kterym je vytvofen oddil, uréeny pro uchovani zaloh.
Na obrazku je zaroven vidét dalsi predptipraveny volume z poolu A, ktery bude slouzit pro
distribuci ¢asti kapacity diskového pole virtualizacni platformé VMwaru. Obrazek 35 je
pofizen az po instalaci platformy VMware, ktera v této ¢asti prace neni doposud realizovéna.
V tuto chvili slouzi pouze pro dokresleni piedstavy o rozvrzeni kapacity diskového pole

MSA.
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Name Health 57 Class 57 Size Allocated Group v Pool Type Snapshots Maps  Schedules
VirtVolVMwareFast oK Virtual 2179.9GB 1448.2GB -ungrouped- A base 0 2 0
VirtVolHyperVQuorum OK Virtual 4999 6MB 50.3MB -ungrouped- A base 0 1 0
VirtVolHyperVFast u OK Virtual 6584.9GB 2737.8GB -ungrouped- A base 0 2 0
VirtVolBackupSlow oK Virtual 5991.9GB 5884.4GB -ungrouped- B base 0 1 0
Related Snapshots Related Maps |

ClearFilters  Show Showing 1-1 of 1
Group.Host.Nickname A S  Volume A 5/ Access v LUN v Ports
ReadOnly4Backup.*.* VirtVolBackupSlow read-write 21 1234

Obrazek 35: Finalni konfigurace oddilu MSA (Zdroj: autor)

5.4.2 Instalace Hyper-V serveru ASRV03A

Nasledujicim krokem je ptiprava ASRV03A pro upgrade hardwarovych komponent
a instalaci platformy Hyper-V. Na obrazku 36 je pohled na otevieny server ML350G8,
postupné byly pfidany 16 GB pamétové moduly RAM do celkové kapacity 256 GB a NIC,
FC karty.

@)
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Obrazek 36: Instalace hardwarovych komponent serveru ASRV03A (Zdroj: autor)
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Instalace operacniho systému hostitele ASRV03A probéhla standardnim zptisobem pomoci
instalacniho programu z ISO souboru, zvolena byla edice systému s klasickym GUI

rozhranim Windows Server 2012 R2.

Instalacni program systému Windows

o= Windows Server2012R2

Instalovany jazyk: |8

UGEIEETERRE C c:tina (Ceska republika) -

Zadejte jazyk a dalii predvolby a pokracujte kliknutim na tlacitko Dalsi.

e

€ 2013 Microsoft Corporation. Viechna prava vyhrazena.

Obrazek 37: Pruvodce instalact systéemu Windows Server R2 (Zdroj: autor)

Instalaéni privodce je intuitivni a jako prakticky jedinou moznou konfiguraci po uzivateli
vyzaduje zvoleni oddilu pro operacni systém. Ten bude provozovan na tradi¢nim oddilu C:\.
Samotna instalace operacniho systému je zalezitosti pouhych jednotek minut. Nasledné byla
provedena instalace potfebnych aktualizaci, pfejmenovani pocitace, aktivace licence,
zafazeni pocitace do domény, konfigurace sitovych karet a dal§i drobné tkony, jako
napiiklad vytazeni IPv6, synchronizace Casu pocitace, konfigurace lokalnich uZzivatelskych
ucta v ptipadé selhani doménového loginu a implementace doménovych politik. Tyto kroky
jsou nutné pro zakladni konfiguraci a pfipravu serveru pro instalaci role Hyper-V a ptidani

hypervisora do clusteru vysoké dostupnosti.

Hypervisor je z tradi¢niho systému Windows Server vytvofen instalaci serverové role
Hyper-V. Instalovany jsou nastroje pro spravu technologie Hyper-V a samotny modul

hypervisora.
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=] Privodce pfidanim roli a funkci

Vybrat role serveru

Vyberte role, které chcete nainstalovat na vybraném serveru.

Role Popis
. A Technologi
[] Aplikaéni server — N
i vytvéfeni a
poéitacia_
= virtualni po
[ Privodce pfidanim roli a funkci - poéitatovy
izolovanén
- . . . Sery umoZfiuje ¢
Chcete pridat funkce, které jsou poZadovany pro: - systémil so
Hyper-V? B
Nasledujici nastroje jsou pro spravu této funkce poZadovany, nemusi -
viak byt nainstalovany na stejném serveru. weight Dired
. . . ts Managem
4 Nastroje pro vzdalenou spravu serveru h
4 Nastroje pro spravu roli
4 Nastroje pro spravu technologie Hyper-V
[Nastroje] Nastroje grafického rozhrani pro spravu tech . e
[Nastroje] Modul technologie Hyper-V pro Windows Pe >
Hchozi Dalsi > N:
— < | w ‘ > Tagarostr
Zahrnout néstroje pro spravu (pokud jsou k dispozici) Sluzby
Vykon
Pridat funkce ’ Stomo |
\Hieladln, AND

Obrazek 38: Priivodce pridanim role Hyper-V (Zdroj: autor)

Pro plnohodnotnou funkci virtualniho prostredi je zapotfebi nasledné konfigurovat distribuci
sitovych karet pro virtudlni pocitace. To je mozné provést pomoci konzole Spravce

virtualniho ptepinace pro ASRVO03A, ktera je vyvolana z kontextového menu hypervisora.

EC Spravce virtualniho pfepinace pro ASRVO3A = = -
# Virtudlni prepinace I Vlastnosti virtudinho prepinace
i’i}, Novy prepinac virtudini sité

Wi VLAN12-10Gb HyperV Nazev:
Microsoft Network Adapter Multipl VLANS-10Gb Hyper-V

'y LAN1-10Gb Hyper-V ,
Microsoft Network Adapter Multipl... Poznamky:

'x VLANS-10Gb Hyper-V A
Microsoft Network Adapter Multipl...
VLANS-10Gb Hyper-V i~
Microsoft Network Adapter Multipl...

@ 4% VLAN10-10Gb Hyper-V Typ pfipojeni
Microsoft Network Adapter Multipl... K Eemu cheete tento virtudlni prepinat pripojit?

- VLAN11-10Gh Hyper-V @ Externisit:
Microsoft Network Adapter Multipl...

X, VLAN3-10Gb Hyper-V [ Microsoft Network Adapter Multiplexor Driver 4 v

Microsoft Network Adapter Multipl...
'y VLANZ2-10Gb Hyper-v
Microsoft Network Adapter Multipl.

)

[] Povolit operaénimu systému spravy sdiet tento sitovy adaptér

»

Nastaveni globalni sité O Intemisit

[ Rozsah adres MAC
00-15-5D-02-2C-01

O Privétnisit’

ID VLAN

@ Rozhrani SR-IOV Ize nakonfigurovat pouze pii vytvateni virtusinho prepinate.
Externi virtuzini prepinaé vytvorené s povolenym rozhranim SR-IOV nelze prevést
na interni nebo privatni prepinac.

Obrazek 39: Spravce virtudlniho prepinace pro ASRV03A (Zdroj: autor)
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Zde doslo k postupnému vytvoreni vSech pottebnych VLAN vyuzivanych v datovém centru,
pomoci kterych jsou distribuovana sitova prostfedi. Pfepinace jsou voleny v externim
rezimu, ktery zajisti vazbu pfepinace k fyzickému sitovému adaptéru, kde vysledkem je
moznost pfifazeni téchto prepinaci jako virtudlni sitové karty virtudlnim pocitactim. Tento
krok je zaroven nutny pro nasledné ptifazeni serveru do clusteru, kde je ovéfeno mimo jiné
také sitové prostfedi hypervisora, které musi byt shodné s ostatnimi nody clusteru vysoké

dostupnosti.

Finalnim krokem uvedeni virtualizace Hyper-V do provozu je korektni zafazeni hypervisoru
do clusteru vysoké dostupnosti. Nejprve je zapotiebi doinstalovat roli Failover Cluster na
server ASRVO3A podobnym postupem, jak byla provedena instalace Hyper-V. Dal$im
krokem je pfidani samotného nodu, béhem kterého je nutné ovéfit korektni konfiguraci
a pfipravenost nodl pro jejich nasazeni v clusteru. Po stisku volby Ovéfeni clusteru je
spusténo dialogové okno, ve kterém jsou postupné zadany dalsi detaily pro specifikaci

provéteni stavu.

# Privodce ovéfenim konfigurace -
;%;;i Vybér testi
|

MNez zacnete Vyberte testy, které cheete spustit. Nékolik testd zavisi na jinych testech. Pokud zvolite zavisly test, spusti se

takeé test, na kterém vybrany test zavisi.
Moznosti testovani

o estl 7 A Popis
Zkontrolovat stav +-[¥f3 Korfigurace clusteru Tyto testy shromazduji a
GloZiste - 4 Korfigurace systému zobrazuji informace o uzlech.
OvEfit edici operacniho systému
Oveéfit korfiguraci sluzby Active Directory
Owvéfit moZnost instalace operaéniho systému
Owéfit nastaveni Clusterové sluiby a ovladace
Owvéft nastaveni vypisu stavu paméti
(Owvéft podpis viech ovladadd
OvEft poiadované sluzby
(OvEfit proménnou systémove jednothky
Ovéfit stejnou architekturu proceson
Ovéfit drovné aktualizaci Service Pack
QOvéfit drovné aktualizaci softwaru
Owéft verzi operacniho systému
Korfigurace technologie Hyper-V
(Owvéfeni shody vyrobcl procesoni
(OwvEft instalaci role Hyper-V
Oveéfit kompatibilitu fondu prostfedkd paméti Hyper-V
Oveéfit kompatibilitu fondu prostfedkd procesoru Hyper-V
COwéfit kompatibilitu fondu prostredkd dloZisté Hyper-V
Owéfit kompatibilitu fondu sitovych prostfedkd a virtuglniho
Owvéft kompatibilitu siti SAN s technologii Fibre Channel pre
Owért vitulni graficky procesor (VGPU) RemoteFX
Viypis informaci o serverech s technologii Hyper-V

Potvrzeni
Ovéfovani platnosti

Shmuti

CEACI eI AfeIfe3feafeal

..
..
v
v

:5‘_4 Hyper-V Virtual Machines
Sit v

+
1) s

-~

L] >

Obrazek 40: Privodce ovérenim konfigurace (Zdroj: autor)
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Privodce by mél byt spustén pokazdé, kdyz je pldnovano piidani nodu. Spolecnost
Microsoft podporuje clusterové feSeni, pouze pokud celd konfigurace (servery, sit’, uloziste)
projde vSemi testy v tomto privodci. Tim je zajisténa kompatibilita hardwaru a nastaveni

hardwaru s vyuzitim clusteru s podporou pievzeti sluzeb pii selhani.

Diky téméf totozné hardwarové konfiguraci obou hypervisorti a peclivé synchronizaci
aktualizaci a konfiguraci systémil, doSlo pouze k minimu nutnych uprav hypervisoru
ASRVO03A. Konkrétné se jednalo o nekonzistenci konfigurace sitového prostiedi, kdy doslo
k chybné konfiguraci jednoho z adaptérti. Zaroven doSlo k nasazeni chybné verze
hardwarového ovladace sitové karty, ktery musel byt reinstalovdn. Po opravé téchto

problémd, za vyuziti podpory techniktit HP, probéhl ovétovaci test jiz v poradku.

# Privodce ovéfenim konfigurace -

iﬁ;? Ovérovani platnosti

Jsou spudtény nasledujici ovéfovaci testy. V zavislosti na vybéru testtl miZe operace trvat delsi dobu

Pribéh Test
00° Ovéfit konzistenci svazkd
0 dhu

Zobrazit role clusteru
razit seznam prostredky clusteru

Zobrazit seznam svazki clusteru

Test pravé probiha.
T P 1

>

Test pravé probiha.

Obrazek 41: Priivodce ovérenim konfigurace pri pridavani nodu do clusteru (Zdroj: autor)

Vysledkem je funkéni cluster s podporou vysoké dostupnosti, ktery je tvoieny z nodil
ASRVO02A a ASRVO3A, kdy ASRVO1A byl v z clusteru vyfazen. Poslednim krokem je
distribuce virtudlnich pocitact jednotlivym nodim, kterou dojde k rovnomérnému rozlozeni
zatéze. Tomuto nebylo v tuto chvili vénovano pfili§ prostoru, oba nody jsou po vykonové
strance bez problému schopné provozovat stavajici mnoZstvi virtudlnich poéitadt. Cést z
nich navic bude v nésledujicich krocich migrovana na platformu VMware, finalni rozlozZeni

zatéze datového centra tedy bude teprve nésledovat.

5.4.3 Instalace fyzické infrastruktury

Po instalaci Hyper-V platformy nasledovala vikendova odstavka datového centra, kdy bylo

kompletné zménéno rozlozeni hardwarovych periferii v rackovych skiinich. Zacatek
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odstavky serverovny byl planovan na pate¢ni vecer do nedélniho poledne, celkova narocnost
tohoto tkonu byla 40 hodin. Pivodni rozvrzeni racku, kdy v ramci jedné skiin¢ byla
instalovana LAN infrastruktura, NAS ulozist€¢ pro lokalni potteby DC, oba hypervisory

a diskové pole MSA, bylo pfebudovano a rozdéleno do vice rackii.

Nové je hlavni hardwarova zatéz pro virtualizaci rozloZena mezi dva racky. V prvnim racku
jsou provozovana veskera diskovd pole, servery typu DL (vSphere Hypervisor)
a infrastruktura LAN i SAN sité. Druhy rack disponuje zdkladni nutnou LAN
infrastrukturou, zalohovacim serverem ASRVO04A a hypervisory typu ML (Hyper-V).

Popsana konfigurace je zobrazena na obrazku 42.

Hypervisory
(Hyper-V)

Zalohovaci server

Hypervisory
(vSphere Hypervisor)

Obrazek 42: Nové rozlozeni rackovych skiini (Zdroj: autor)

Spolu s ptestavbou rackovych skiini byl vyménén také piistupovy bod ZyXEL ZyWall za
vykonngjsi variantu, zaroven byla posilena infrastruktura switchti, kdy byl za timto u¢elem
dokoupen switch HP 2920. Jednalo se pfedevsim o konfiguraci VLAN a trunki na portech
switchti, které se pfimo netykaji praktické Casti nasazeni virtualizace, nejsou proto

v diplomové praci podrobnéji rozepsany.

5.4.4 Implementace SAN infrastruktury

Dale je v datovém centru nové implementovana struktura SAN sité, kterd je tvofena ze dvou
zatizeni HP Storage Works 8/24 Base SAN Switch s dostupnym licencovanim pro vyuziti
8 FC portil na kazdém switchi. Dva switche zajisti redundanci na urovni SAN sité, kdy je

vyrazné zvysena dostupnost komunikacénich cest pro virtualizaci a zdlohovani. Jednotlivé
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porty jsou distribuovany vSem hypervisorim, diskovym polim i zalohovacimu serveru,
pfi¢emz je priorizovana redundance zapojeni hlavniho diskového pole 3PAR. Schéma
zapojeni sit¢ SAN je znazorné€no na obrazku 43. Z obrazku je zfejma zvolena strategie
redundance, kdy je kazd¢ zatizeni ptipojeno pomoci FC do dvou SAN switchii. Konfigurace

téchto FC switchil byla provedena pomoci grafického prostiedi Web Tools.

0 Fc MSA Con. A
[1d FC MSA Con.B
Hrc c1 |
3PAR FC E'—| c2
| IS
! -
i e
ASRV02A T i e B
1
D ke oy OO0 004
ASRVO03A LI OO O SAN
|
11
|
5
g FC ASRVO05A
| .
FC M g FC ASRVO1A

ASRV04A

Obrazek 43: Schéma zapojeni SAN site, pohled na zadni stranu racki (Zdroj: autor)

Na jednotlivych switchich nejprve probéhla zakladni konfigurace v podobé nastaveni
sitového prostfedi, ndzvu zafizeni a instalace aktualni verze firmwaru. Pokrocila
konfigurace je provadéna pomoci tzv. zoningu, kdy je definovana vzajemna komunikace
jednotlivych zafizeni SAN sité. Samotnému zoningu ptfedchazela konfigurace aliasi pro
detekovana pfipojend fibre channel zafizeni. Vytvofenym aliasim jsou pfifazeny WWN
adresy konkrétnich zafizeni a s takto vytvofenou definici se dale pracuje pfi zoningu. Na
obrazku 44 je zobrazeno pracovni prosttedi SAN switche, tento obrazek byl vSak potizen az
pfi kompletaci feSeni pii nasazeni 3PARu. Ve stavajici fazi projektu, kdy probihala prvotni
konfigurace SAN switchd, nebyl jest¢ 3PAR ani hypervisory s platformou VMwaru
v provozu, pro snadngj$i pochopeni principti vSak povazuji za vhodné uvést findlni

konfiguraci.
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) Basic Zones
Basic Zones Print Edit View Zoning Actions
Traffic Isolation Zones [ New ~ Resource View ¥ % Refresh ¥ Enable Config Save Config Clear All

Name MSAZMO ContHorni_PortA1
[ASRV01A_Horni_Karta

4

New Alias| Delete Benarnel

Membl ASRV024_Port2 - A
B [MASRVO03A_Port2 1 Member.

ElASRVO04A_Port!_Levy @ [@ (28]"HP  MSA 2040 SAN  G22x" 20:70:00:c0:f
B [§asrvosA_Horni_Karta

BHPE_3Par_ContrDolni_FC1 00

MHPE_3Par_ContrHorni_FC1
H,,

&, [35] "HPAK344A FW:v8.02.00 DVR9.1.17.22" §
&, [35] "HPAIT64A FW.v8.02.00 DVR:v9.1.17.22" 5
84 [34] "HPAK344A FW:v8.02.00 DVR:v2.1.50.0" 50

||

4 » Add Other... |

Current View: Fabric View
| » |

e) Effective Zone Config: HLT_FibreChannel_Horni

Obrazek 44: SAN switch, konfigurace aliasii (Zdroj: autor)
Ve chvili, kdy je prifazeni ¢leni pod vytvotfené aliasy dokonceno, je nutné provést
konfiguraci zon. Pracovni okno pro zéning je designovano obdobné, jak prvni pracovni

plocha. Zéning Ize jednoduse popsat jako proces, kdy jsou definovanym zatizenim (aliastim)

jasné ureny podminky, za kterych smi s dal$imi zatizenimi sit¢ SAN komunikovat.

q .
Zoning Modes | FEEaE
Basic Zones : Print Edit View Zoning Actions

Traffic Isolation Zones

@ New ¥ Resource View Y ‘?p Refresh ¥ Enable Config Save Config Clear All

Name |ASRVO03A_MSA2040 v
ASRVO1A_3PAR -
| Memb|ASRV01A_MSA2040 Zone Members
@ BASRV02A_3PAR 2 2 Members.

GASRVO2A_MSA2040 B [ Aliases
B [FASRV03A_3PAR 4

2 [ ASRVO03A_Port2(1 Members)
H’ [ MSA2040_ContHorni_PortA1(1 Members)

ASRVO4A_3PAR
ASRVO4A_MSA2040
[ ASRV04A_Port1_Levy(1 Members)
[ ASRV0SA_Horni_Karta(1 Members)
[ HPE_3Par_ContrDolni_FC1(1 Members)
[ HPE_3Par_ContrHorni_FC1(1 Members)
=] MSA2040_ContHorni_PortA1(1 Membe

Add Other... |

Obrazek 45: SAN switch, konfigurace zon (Zdroj: autor)
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Z obrazku 45 vyplyva, ze je definovan komunikacni vztah nejen pro server ASRVO3A
a MSA2040. V seznamu jsou definovany nazvy zén, v pravé casti pracovni plochy jsou

znazornéni ¢lenové tohoto vztahu.

5.4.5 Virtualiza¢ni platforma vSphere Hypervisor

Instalace virtualizaéni platformy VMwaru probéhne na upgradovany server ASRVOIA
a nove potizeny server ASRVO5A. V této Casti projektu jsou jiz oba servery sestaveny ve
své plné hardwarové konfiguraci a ptipraveny pro instalaci. Instalace obou serveri probihala
pomoci remote console v prostedi iLO, pies které 1ze vzdalené server ovladat. Pro instalaci
platformy byl pomoci Insight Manager konzole vyhrazen oddil o velikosti 10 GB a nasledné
byl pomoci iLO serveru pfedhozen ISO soubor s instalaci ESXi. Zvolen byl hypervisor ESXi
ve verzi 6.0, ktery z hlediska kompatibility nabizi osvédcené feseni virtualizace. Diivody,
pro¢ spolecnost HLT Group nepreferuje neddvno vydané verze, byly komentovany jiz

v pfedchozich kapitolach diplomové prace.

Power Switch Virtual Drives Keyboard Help

VMuare Pk\l 6.0.0 (ViKerne ]l Release Build 3620059)

HP Prol lant DL380 Gen9

2 x Intel(R) Xecon(R) CPU ES-2667 v1 @ 3.20GHz
256 GiD Menmory

Dounload tools to manage this host from:
http://169.254.230.28/ (Maiting for DHCP. . .)
http://1feB0: 9618 :820F :febf :542c 1/ (STATIC)

Harning: DHCP lookup failed. You may be unable to access this systen until you customize its
netuork conf igurat ion.

<F2> Customize Systen/Vieuw Logs <F12> Shut Down/Restort

Obrazek 46: Nainstalovany hypervisor ESXi na ASRV05A (Zdroj: autor)

Instalaéni proces platformy se skladd z prostého rozhrani, které uzivatele uvitd, vyzve
k potvrzeni licen¢nich podminek a k vybrani oddilu disku pro instalaci ESXi, u kterého

probéhne varovani o ptepisu kompletniho oddilu. Hypervisor ESXi nepoc¢ita s tim, Ze bude
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na daném oddilu ulozeno cokoliv jiného. Po tomto nésleduje vybér jazyka klavesnice,
stanoveni hesla pro uzivatele root a finalni potvrzeni instalace. Ta je dokoncena za n¢kolik

malo minut, kde je nasledn¢ uzivateli nabidnuta zndma tivodni obrazovka hypervisoru ESXi.

V konfigura¢nim rozhrani ESXi je vhodné provést zakladni konfiguraci sitového rozhrani

v

(zakazani IPv6, konfigurace DNS). Komplexnéjsi ukony jiz bude mozné provadét pomoci

webového rozhrani nebo aplikace vSphere Client pro Windows platformu.

DNS Conf iguration

This host con only obtain DNS settings automatically if it also obtains
its 1P configu tion automat ical ly.

(o) Obtain DNS scrver addresscs and a hostnanc automatically

() Use the follouwing DNS server addresses and hostnone:

Primary DNS Serves I Ii%ln.l 104

Alternate DNS Server i | 16.2.250
Hos tnane [ localhost

<Up/Doun> Sclect <Space> Mork Sclected <Enter> 0K <Esc> Concel

Obrazek 47: Rozhrani pro zakladni konfiguraci hypervisoru ESXi (Zdroj: autor)

Pro pfihlaSeni k hostiteli ptes webové rozhrani staci zadat do adresni fadky webového
prohlizeCe néazev serveru, kdy je uzivatel nasledné¢ presunut na uvitaci obrazovku
hypervisora. Zde je na vybér moznost zalogovani pfes webové rozhrani, nebo moznost
stahnuti vSphere Clienta. Pro zakladni konfiguraci byl vyuzit webovy prohlize¢, kdy bylo
provedeno zakladni nastaveni uZivatelskych Uc¢th pro piihlaSeni k hostiteli. V dalsi fazi
probéhla na obou hostitelech, analogicky k platformé Hyper-V, konfigurace sitového

prostiedi pro distribuci virtualnich adapterti virtualnim pocita¢tm.

VLANYy jsou na platformé¢ VMwaru vytvafeny pomoci definice portgroups skupin, kterym
je prifazen konkrétni VLAN identifikator. Vysledkem téchto definic je seskupeni

ptedpiipravenych virtualnich adaptérti, které jsou zobrazeny na obrazku 48.

93



Name

Q Management Network
€ VM Network VLAN1
€ VM Network VLAN2
€ VM Network VLAN3
€ VM Network VLAN10
€ VM Network VLAN12
€ VM Network VLAN11
€ VM Network VLANO
Q VM Network VLANS
€ vMotion

€ VM Network Isolation

v | Active ports v | VLANID v

1 0
0 0
0 2
0 3
0 10
0 12
0 "
0 9
0 8
0 0
0 0

Obrazek 48: Virtualni adapteéry hostitele ASRV05A (Zdroj: autor)

Komplexnéjsi sprava nad hypervisory ESXi je provadéna pomoci vCenter Serveru. Ten je

k dispozici jako instalovatelna appliance, tedy specificky ptedptipraveny virtudlni pocitac,

ktery je instalovan na jeden z hostitelskych servert, pozdéji vSak bude presunut na MSA.

i_’f VMware vCenter Server Appliance Deployment

+ 1 End User License Agreement
+ 2 Connect to target server
+ 3 Set up virtual machine

4 Select deployment type

Select deployment type
Selectthe services to deploy onto this appliance.

vCenter Server 6.0 requires a Platform Services Controller, which contains shared services such as Single
Sign-On, Licensing, and Certificate Management. An emhedded Platform Services Controller is deployed on the
same Appliance ¥M as vCenter Server. An external Platform Services Controller is deployed in a separate Appliance
WM. For smaller installations, consider vCenter Server with an emhedded Platform Services Contraller. For larger
installations with multiple vCenter Servers, consider one or mare external Platform Services Controllers. Refer to
the vCenter Server documentation for more information.

Note: Once you install vCenter Server, you can only change from an embedded to an external Platform Services
Controller with a fresh install.

Embedded Platform Services Controller VM or Host

Platform Services
@ Install vCenter Server with an Embedded . g;rr':'mw“‘
Platform Services Controller ——————

vCenter Sarver

External Platform Services Controller VM or Host
" Install Platform Services Controller ! PI;";;N V&xzmcs !
| Controlier |
(~ Install vCenter Server {(Requires External r f .
Platform Services Controller) Y Orihoat VMior;Hoat
vCenter Sarver vCanter Server

Back Finish Cancel

Obrazek 49: Proces instalace vCenter Server (Zdroj: autor)

Pii konfiguraci appliance je nutné zvolit pifihlasovaci tdaje uzivatelského uctu root,

specifikovat cilového hostitele a ulozisté, provést zakladni konfiguraci databiazového

ulozisté a nastaveni sitového prostiedi. Nasledné je mozné se k vCenter Serveru piihlasit

opet pomoci webového prohlizece, nebo pomoci klientské aplikace vSphere Client. Jako

primarni rozhrani pro spravu jsme si vybrali vSphere Client, zejména z divodu rychlejsi
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odezvy pfi praci v uzivatelském rozhrani. vCenter Server je dilezitou soucasti platformy
VMware zejména diky centrdlni spravé virtualizace, moznosti vytvoreni clusteru vysoké
dostupnosti (HA) a dalSim nadstandardnim funkcim. Alternativni webové rozhrani pro
spravu jsme vyuzili naptiklad pro nastaveni Single Sign-On funkce, kdy jsme schopni

pomoci doménovych Gcth provést ptihlaseni k vCenter Serveru.

asrvii5h.headone.local - Join Active Directory

Restart the node
completes.

to apply the changes after this

Domain: |headone local

Organizationalunit  |NE Users,DC=HEADONE,DC=local

|
\
User name: Administrator 1
]

Password: I

(o camer ]

Obrazek 50: Implementace Single Sign-On funkce (Zdroj: autor)
Po provedeni zékladnich konfigura¢nich krokt, které jsou popsdny vySe, je nyni feSeni
pfipraveno pro vytvofeni clusteru vysoké dostupnosti. Nejprve je zapotiebi vytvorit
kontejnerovy objekt Datacenter, ktery tvoii nejvyssi prvek v hierarchickém uskupeni
objekt. Nasledné je nutné piifadit do tohoto datacenteru jednotlivé hostitelské servery
a poté vybrat moznost Create a cluster pro vytvoreni HA clusteru. Veskeré tyto nabidky jsou
v obou rozhranich pro spravu ptehledné¢ dostupné na uvodni obrazovce. Pro vytvofeni
clusteru je pfipraven jednoduchy privodce se zdkladnimi moznostmi konfigurace

monitoringu, politik chovani clusteru a zptisobu uloZeni swapfile souboru.
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Cluster Features

What features do you want to enable for this duster?

Cluster Features
vSphere HA

Virtual Machine Options
VM Monitoring

ware EVC

apfile Location
Ready to Complete

—Name

HLT Cluster]|

Cluster Features

Select the features you would like to use with this duster.

V' Turn On vSphere HA

vSphere HA detects failures and provides rapid recovery for the virtual machines
running within a duster. Core functionality indudes host and virtual machine
monitoring to minimize downtime when heartbeats cannot be detected.

vSphere HA must be turned on to use Fault Tolerance.

I Turn On vSphere DRS

vSphere DRS enables vCenter Server to manage hosts as an aggregate pool of
resources. Cluster resources can be divided into smaller resource pools for users, groups,
and virtual machines.

vSphere DRS also enables vCenter Server to manage the assignment of virtual machines
to hosts automatically, suggesting placement when virtual machines are powered on, and
migrating running virtual machines to balance load and enforce resource allocation
policies.

vSphere DRS and VMware EVC should be enabled in the duster in order to permit placing
and migrating VMs with Fault Tolerance turned on, during load balancing.

< Back I Next > I Cancel

Obrazek 51: Pritvodce pro vytvoreni HA clusteru (Zdroj: autor)

Prostiedi je témét hotové pro jeho mozné nasazeni do ostrého provozu. Zbyva pouze
dokon¢it konfiguraci datovych ulozist, ke kterym budou hypervisory pfistupovat. Mapovani
ulozist’ je mozné spravovat pomoci vCenter Serveru, kde je nutné oznacit konkrétniho
hypervisora, zvolit nabidku Configuration a nasledné vybrat zalozku Storage. Zde je mozné
ptifadit disk na zaklad¢ distribuovaného LUN identifikatoru ze sit¢ SAN. Platformé
VMware jsou ve finalnim feseni distribuovany oddily 3PARu v RAIDU 1(0) a v RAIDU 5,
kde prvné zminény oddil je urcen pro potieby vykonnych virtudlnich pocitacti (napiiklad
databazové stroje) a pétkovy oddil je voleny pro bézné virtudlni pocitace bez potieby

diskové¢ akcelerace. Zaroven je hypervisoru zptistupnén také oddil z MSA, server ASRVO1A

vidi i své lokalni ulozisté, se kterym je schopny pracovat.
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Datastores

Identification ~ | Status Device Drive Type Capacity Free | Type Alarm Actions
datastore3Par R10 & Normal 3PARdataFibre C... Non-SD 102375 G 532,24 GB VMFSS Enabled
@ datastore3ParRS & Normal 3PARdataFibre C... Non-SD 2,00TB  882,71GB VMFS5 Enabled
@ datastoreASV0IA & Normal HP Serial Attached... Non-SSD 269,25GB 205,81 GB VMFS5 Enabled
datastoreMSA Fast & Normal HP Fibre Channel... Non-SD 1,88 B 720,52 GB VMFS5 Enabled

Select Storage Type
Specify if you want to format a new volume or use a shared folder over the network.

[= Disk/LUN Storage Type

Select Disk/LUN

ot out « Disk/LUN
Current Disk Layout
Properties Create a datastore on a Fibre Channel, iSCSI, or local SCSI disk, or mount an existing VMFS volume.
Formatting
Ready to Complete " Network File System

Choose this option if you want to create a Network File System.

-\H—: Adding a datastore on Fibre Channel or iSCSI will add this datastore to all hosts that have access
to the storage media.

< Back | Next > I Cancel

Obrazek 52: Findlni mapovani ulozist pro ASRVOIA (Zdroj: autor)
5.4.6 Konfigurace diskového pole 3PAR

Diskové pole 3PAR je typicky svou unikatni architekturou a pfistupem k préci s disky.
Z dtvodi komplexnosti problematiky diskového pole 3PAR bylo zafizeni instalovano
a konfigurovano technikem spolecnosti HP, kdy se definice feSeni odvijela od pozadavki
spolecnosti HLT Group, ktera vyzadovala, aby vystup z diskového pole byl distribuovan

platformé¢ VMware a Hyper-V ve variant¢ rychlejsich a pomalejsich diskd.

Vysledkem findlniho névrhu je vyhotoveni dvou virtudlnich oddild RAID 5 a RAID 1
(RAID 10), ktery v testech dosahuje vyssich vykond. U 3PARu je dilezité veédét, ze
RAID 1 je vzdy zaroveini RAID 10, protoze data jsou rozsekana na tzv. prouzky napiic¢ vSemi

internimi zdroji.

Diskové pole 3PAR pracuje s tzv. chunklety, které¢ jsou zékladni diskovou alokacni
jednotkou s pevnou velikosti 1 GB. Vytvareny jsou standardni chunklety na kazdém disku
a spare chunklety, které nahrazuji klasické spare disky. Chunklety dovoluji vytvaret svazky
napfi¢ riznymi disky o rtiznych velikostech. Princip spoc¢iva v alokaci urcitého poctu

chunkletii napti¢ diskovym polem, nad kterymi je nésledné vytvoren dany RAID.
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Dulezitym pojmem je CPG, ktery popisuje definici toho, na jakych discich se ma zvoleny
RAID odehréavat a s jakou dostupnosti méa rozmist'ovat jednotlivé datové bloky. Jedna se

tedy o virtudlni skupiny logickych diskt, na kterych jsou vytvatreny virtudlni volume pro

ukladani dat.

Provisioning & Provisioning : Storage Systems : 3par8200 : CPGs
9 E storage Systems CPGs | Alerts
v B Spar8200 Summary v | 4objects Al Filter 8@ Clea
&) cPGs
@ (5 Virtual Volumes Mame A [ Domain State RAID | Allocated Allocated Free Capadity |Used Growth Growth Limit Total W
- Capacity (GiE) |Percentage (GiB) Capadity (GiB) | Warning (GB) |(GiE) Count
5 Remote Copy FCr1 @Normal  RAID 1 680,000 23,500 656,500  <Disabled> <Disabled> 2
=1
O Exported FC_r5_3d1p - @ Normal RAID 5 0,000 0,000 0,000  <Disabled> <Disabled> 0
S Unexported FCr5_5dlp — ©Normal RAID 5 1208,000 [NG5% | 49,125  1158,875  <Disabled> <Disabled> 2
@ S By Device Type EC 18 — O Normal RADA 0.000 0% 0.000 0.000 Disahle «Disabled> 0
Src e Edit CPG : 3par8200 (CZ36483FV3) : FC_r5_5d1p h
o
7 & By RAID Type Steps General
o
RAID 1
a I —
Coms | voenera e ' —
o 2. Disk Filter* v
{5 Virtual Volume Sets 3 summary System [3par820
@ [0 VLUNs
Domain | <noy
O Remote Copy
& AO Configurations Name | SONERERRT
oz Qos . -
@ i} Templates Allocation Settings
G Select the characteristics of the physical disks to be used when creating this CPG.
Virtual Volume Device Type FC v RAID Type RAID 5
@ pomains Device RPM <Default> v| @ setSize 5 data, 1 parity v @
Availability Magazine (Lower) v| @ stepsze |128kB v| @
Preferred Chunklets |Fast v @
Common Actions Growth Settings
) Create Virtual Volume. .. Select the warnings and limits to restrict the CPG's growth and maximum size.
Egj Create virtual Copy... Growth Increment 2,000 @ v @
E§j Create Physical Copy...
() Create cPG, Growth Limit [] Enabled GiB [2]
& Export Volume... Growth Warning [ Enabled Ge v| @
5 Tune System...
El systems
Q Hosts
.g__— * pdvanced Steps [ Estimated free system space based on the current Allocation Settings selections.
B Remote Copy
+E
g Peer Motion
{#7] Performance &Reports
Events & Alerts

Obrazek 53: Sprava CPG diskového pole 3PAR (Zdroj: autor)

Na obrazku 53 jsou viditelné dalsi CPG s nazvy FC r5 3dlp a FC r6, tyto jsou zde
definovany z vyroby a slouzi spise jako Sablona pro pochopeni principti. Dal§im krokem je
vytvoteni konkrétnich virtudlnich volume, kde je vyuzito definovanych CPG konfiguraci.
Tyto virtudlni volume jsou nésledné exportovany zatizenim, pro které jsou urceny. V konzoli
pro spravu na obrazku 54 je mozné pozorovat vytvorené oddily vcetné jejich pfitazeni
konkrétnim zafizenim. Diskové pole 3PAR bude primarné urceno pro interni infrastrukturu
datového centra a externi zdkazniky, pro které jsou v tuto chvili pfichystany vykonné

hardwarové zdroje.
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& Provisioning : Storage Systems : 3par8200 : Virtual Volumes

Summary | Virtual Volumes | CPG Space | Alerts |

Summary v | 6objects dlh Fiter 8% Clea, Any column contains:  ~
Name A Domain Set State | Type Provisioning RAID |Virtual Size |Reserved User |Used User Size [Reserved Reserved Exported To
(GB) Size (GB) (% Virtual) | Copy Size (GB) | Copy Size (%
| Virtual)
srdata - - ©Normal  Base Ful RAD 1 60,000 60,000 [ 100% | -
admin - - ©Normal  Base Ful RAID 1 10,000 10,000 [ 100% | - - -
HyperV_R1_Thin_LUN52 - VolSet_HyperV @ Normal Base Thin RAID 1 200,000 8,125 0% - -~ ASRVO3A, ASRVO2A,
HyperV_R5_Thin_LUN51 - VolSet_ HyperV @ Normal Base Thin RAID 5 200,000 8,125 0% - -~ ASRVO3A, ASRVO2A,
VMware_R1_Thin_LUN32 - VolSet_VMware @ Normal Base Thin RAID 1 1024,000 647,375 62% - -- ASRVOSA, ASRVO4/
VMware_R5_Thin_LUN31 - Volset_VMware (O Normal Base Thin RAID 5 2048,000 1 148,500 56% - - ASRVOS5A, ASRVO4A, ASRVO'
‘ 3 Edit Virtual Volume : 3par8200 (CZ36483FV3) : VMware_R5_Thin_LUN31
Virtual Volume Details: VMware_RS_Thin_LU
Steps Configure Virtual Volume
Summary | settings | VLUNs | Hosts | Alerts
1. Configure Virtual Yolume }
General 2, Summary i
System 83FV3
Name VMware_R5_Thin_LUN31 —
» 3 o
Domain - Name  |VMware_RS_Thin_LUN31
Set Volset_VMware
Type Base
C ts
Provisioning  Thin omment
wwn 60002AC000000000000000030)
Copy Of N Allocation
Copies 0
Mode RW Select the allocation settings for your volume.
RAID RAID 5 -~
Virtual Size  2048,000 GiB @® Thinly Provisioned Fuly Provisioned
Exported To  ASRVO Allocate volume space on demand. Allocate volume space at creation time.

Requires the Thin Provisioning License.

Size (2097 152 MiB - 16 TiB) |2 048,000 GB v| @
User CPG FC_rs_5d1p 2]
I G, LB E A= D T Select a CPG (storage pool). A CPG is 2 pool of storage space that
Health Allocation Warning Enabled |80 % | can be shared by multiple virtual volumes. CPGs allocate space on
Copy CPG <none> v demand as the size of the data being stored increases. To view the
New Alerts None Estimated Free System Space available on a CPG, use the
State @ Normal Allocation Warning [] Enabled % |Provisioning Manager to navigate to the Details pane for that CPG.

State Description Normal

Obrazek 54: Sprava virtualnich oddilii diskového pole 3PAR (Zdroj: autor)

Primarn¢ budou prostiedky 3PARu provozovany virtualnimi pocitaci z platformy VMware.

Je zde vSak ponechan také ¢aste¢ny datovy prostor pro platformu Hyper-V.

5.4.7 Migrace virtualnich poc¢itaci na VMware platformu

V této fazi projektu modernizace datového centra je jiz plné€ zprovoznéno fyzické zapojeni
hardwaru a LAN infrastruktury, v provozu je také virtualizace v podobé Hyper-V a vSphere
Hypervisorti a nyni i SAN infrastruktura. Jednim z poslednich dulezitych bodi je migrace
casti virtualniho prostfedi na platformu VMware (V2V migrace). Ta probéhla pomoci
instalovatelného nastroje VMware vCenter Converter Standalone, ktery byl instalovan na

server prostiednika ASRVO04A.

Software dokéze pomoci agentli komunikovat s hypervisory a vybrat ze specifikovaného
zdrojového hypervisoru konkrétni virtudlni pocitace, pro které je stanoven cilovy hypervisor.
Pfi procesu migrace je mozné zmenit nékteré hardwarové prostiedky, naptiklad konfiguraci
virtualniho adaptéru a datastoru. V této fazi projektu byla migrovana polovina virtualni
infrastruktury, konkrétné 21 virtuadlnich pocitaci. Ty byly po migraci zatazeny do
HA clusteru platformy VMware. Pii prevodu virtualnich pocitaci na ESXi hypervisory
a 3PAR datastore bylo zaznamenano razantni vjemové zrychleni chodu virtuélnich poc¢itact.
Migrace probihala postupné, zpravidla ve stanovené dobé udrzby konkrétniho zédkaznika,

Casova narocnost ukonti migrace byla 48 hodin.
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] Conversion [= | o[l

Source System
Select the source system you want to convert

Source System Source: (71 ASRV02A.HEADONE.local Destination: none
Source Machine

Destination System Select source type: ¢ Powered on * Powered off

Options

Summary =

Convert a virtual machine from Microsoft Hyper-V Server,

Specify server connection information

Server:  |ASRVO2A.HEADONE.local =]

User name: [administrator

Password: |x$x*$amx*$x

Help Export diagnostic logs... < Back | Next > Cancel ‘

Obrazek 55: Pritvodce nastroje VMware vCenter Converter Standalone (Zdroj: autor)
5.4.8 Finalni konfigura€ni ukony

Vyse jsou popsany klicové kroky pfi nasazeni modernizovaného feSeni datového centra
spolecnosti HLT Group. Po téchto tikonech nasledovalo feseni dalsich dil¢ich ukont, které
se samotné virtualizace dotykaji, ale nejsou primarnim pfedmétem praktické ¢asti diplomové

prace. Vycet dalSich konfigurac¢nich krokti je popsan v nésledujicim seznamu:

e Nasazeni zalohovaciho softwaru HP DataProtector, vyuzito virtual appliance HPE
Data Protector Install Server.

e Nasazeni virtual appliance pro spravu antivirovych programiit ESET.

e Nasazeni Power Chute virtual appliance pro fizeni UPS.

e Celkové navyseni virtudlnich zdrojl virtualnim pocitactim.

e Realizace planovaného navyseni virtualnich poc¢itact do celkového poctu 79 VM.
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5.5 Shrnuti vysledkt prace

Diplomova prace je ve své praktické Casti zaméfena na projektovy zamér modernizace
datového centra, kde je konkrétné popsan vybér virtualizacni platformy a implementacni
kroky zvoleného feSeni. Projektovy zamér zacal byt tvoten z kraje roku 2016, kdy spole¢nost
HLT Group zacala dosahovat stropu dostupnych hardwarovych prostiedki, predev§im pak
operacnich paméti hypervisord. Projekt dospél do faze realizace na prelomu roku 2016/2017,
kdy byl odstartovan sled implementacnich Cinnosti, které vedly k vyrazné modernizaci
hardwarovych komponent a k instalaci nové virtualizacni platformy. Realizaci projektu
spolecnost HLT Group dosahla vyrazného navySeni vypocetnich kapacit datového centra,

které je nyni schopno pojmout vyrazné vice klientd.

Samotna realizace modernizace probihala po dobu 10 tydnii, béhem kterych spole¢nost HLT
Group usilovné pracovala, ve spolupraci s techniky ze spolecnosti HP, na implementaci
krokt, které jsou popsané vyse v praktické Casti prace. Béhem realizace doslo hned
k nékolika problémim, které vSak mély pouze minimélni dopad na celkovou realizaci
projektu. Zpravidla se jednalo o dodani vadnych dilti, kdy zejména implementace nového
MSA zpisobila ¢asové zdrzeni, nebot’ ptivodné dodany controller nebylo mozné uvést do
provozuschopného stavu. Zatizeni bylo mrtvé a bez napéjeni, probéhla tedy reklamace, ktera
byla vyftizena do tfi dnd. Problém nastal také pii fyzickém ozivovani diskového pole 3PAR,
kdy zatizeni nebylo schopné navazat vyzadovanou komunikaci se servery HP. Tato instalace
vSak byla od pocatku v rezii techniki HP, ktefi problém vyfeSili upgradem firmwaru

zafizeni.

5.5.1 Porovnani puvodniho a nového feSeni

Zaméstnanci HLT Group se shodli ve tvrzeni, Ze je pocitové znat zrychleni chodu virtualnich
pocitacii, které jsou provozovany na hypervisorech vSphere Hypervisor a diskovém poli
3PAR. Zpétnou vazbu spolecnost dostala také od nékolika svych zdkazniki, ktefi i bez
navyseni vypocetni kapacity virtudlnich zafizeni zaznamenali rychlejsi odezvu pii praci

s virtudlnim pocitacem.

Navyseni dostupnosti sluzeb
V dobé dokoncovani diplomové prace je nové nasazena virtualizace v provozu jiz necelych
6 mesict. Béhem této doby nebylo nutné hypervisory ESXi odstavit, zaroven nedoslo ani

k jedinému vypadku, ktery by byl zptsoben ryze selhanim nékterého z nodd.
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Marme State Status S CPU %o Mernory Mermory Size (CPUC,., | NIC Count | Uptime
Q 172.16.2.101 Connected & No.. 14 [ 33 262109,20 M 2 6 174days
Q 172.16.2.111 Connected & No.. 4 [ 46 [N 262014,00 M 2 6 174days

Obrazek 56: Stav dostupnosti hypervisorii ESXi piil roku po nasazeni (Zdroj: autor)
Ackoliv je Sestimési¢ni doba kratka pro ucinéni findlniho tvrzeni, 1ze na zdklad¢é vysSe
popsaného tvrdit, ze datové centrum u kliCovych virtudlnich systémi diky projektu

modernizace datového centra skuteéné dosahlo vyrazného navyseni dostupnosti sluzeb.

Plvodni infrastruktura virtualizace Hyper-V, i pfes ¢aste¢nou obménu hardwaru (odebrani
ASRVO1A, ptiddni ASRV03A), trpi i nadale nahodilym selhanim nodu. K tomuto doslo od
dob realizace projektu celkem tfikrat, kdy chyba nastala i u pfidané¢ho serveru ASRVO03A.
Na zakladé¢ tohoto Ize tvrdit, ze selhdvani hypervisort ptivodniho feseni nebylo zptisobovano
Cisté¢ hardwarovou konfiguraci hypervisoru. Pivodni Hyper-V hypervisor ASRVO1A je nyni

bez problému provozovan v clusterovém nasazeni na platform¢ VMwaru.

Stabilizace chodu datového centra

Diky navysSeni kapacity dostupné operacni paméti, kterd po secteni paméti vSech hostitelt
tvofi zdroj o hodnoté 1 024 GB, jsou schopny obé platformy bezproblémové provozovat
cluster vysoké dostupnosti. Pod ten jsou u obou feSeni virtualizace prevedeny veskeré
virtualni pocitace, pfi¢emz je stale dostupna dostatecna kapacita i pro instalaci novych strojt.
Stabilizovan byl chod datového centra ve vSech hodnocenych parametrech, spolecnost HLT

Group proto hodnoti investici v hodnoté 3 000 000 K¢ jako prospeésnou.

Tabulka 16: Porovnani piivodniho a nového reseni (Zdroj: autor)

Polozka Puvodni feSeni virtualizace Nové reSeni virtualizace
Virtualiza¢ni technologie Hyper-V Hyper-V, vSphere Hypervisor
Pocet hypervisoru 2 4
L Al El eIl 160 GB/hypervisor 256 GB/hypervisor
pamét
DRIk Gk MSA (A), kapacita 5.5 TB MSA (A,B), 3PAR, kapacita 10 TB
kapacita
Cluster HA Casteéné Kompletni pokryti VM, obé platformy
Zalohovani Datové pasky Datové pasky, lokalni ulozisté DC

Pocet provozovanych VM

46 VM (dosazeno limitu)

79 VM (kapacita dostupna az pro 150 pfi
vhodné konfiguraci a strategii)

Sprava platformy Aplikace Aplikace, webové rozhrani
Pocet selhani

hypervisoru za obdobi Hyper-V az 8x Hyper-V 3x, vSphere Hypervisor 0x
pul roku

SAN infrastruktura NE ANO
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6. Zaveér

Cilem prace bylo ptedstavit ptistupy k virtualizaci v prostiedi datovych center, provést vybér
vhodné virtualiza¢ni platformy a nasledné uvést kroky jejiho nasazeni. Po teoretické strance
byla v kapitole 1 rozebrana zakladni problematika hypervisorl, jejich typy a rozdéleni
virtualizace jako takové. Soucasti rozebiraného tématu byl popis klicovych technik, které
jsou ve virtualizaci vyuzivané. Na zaklad¢ téchto teoretickych poznatkl Ize popsat vyhody

virtualizace a ¢aste¢né tak specifikovat diivody pro jeji nasazeni.

Pro realizaci praktické Casti prace bylo dadle nutné v kapitole 2 analyzovat konkrétni
virtualizani ndstroje. Z pruzkumu dostupnych platforem vyplynulo, ze pro nasazeni
virtualizace do prostiedi datovych center jsou vhodné zejména komercni néstroje, konkrétné
feSeni spolecnosti VMware a Microsoft. Zaroven bylo zjiSténo, ze stavajici verze produktt
nabizi u obou platforem téméf totozné virtualizacni néstroje a techniky. Na zaklad€ poznatka
ziskanych v kapitole 2 l1ze tvrdit, Ze neni mozné jednoznacné urcit vhodné feseni virtualizace

datového centra bez dalsiho vyzkumu.

Pro snadnégjsi vybér platformy byly v kapitole 3 rozebrany pozadavky na datovéa centra
z pohledu zakaznikl. Z analyzy vyplyva, Ze pozadavky se rtizni v zavislosti na velikosti
datového centra i velikosti zdkaznika. Z tohoto divodu byla stanovena kategorizace
zakaznikl a datovych center, kde byl v zavéru kapitoly na zéklad¢ realného ptikladu
sestaven zakladni souhrn o provozovanych a poptavanych sluzbach datovych center se
zamé&fenim na malé a stfedni podniky. SpiSe nez specifikaci pozadavkl na virtualizaci vSak
tento prizkum ptinesl obecny pohled na trend migrace podnikovych IT do virtualizovaného

prostiedi.

Analyza virtualizacnich platforem byla dokoncena stanovenim vybérovych parametrt
v kapitole 4, kde bylo ¢erpano z doposud ziskanych védomosti a z praxe autora diplomové
prace. Jednotlivé parametry byly rozdéleny do nékolika kategorii, které reflektuji specifické
pohledy na virtualizaci. Stanovené parametry byly déle pfimo vyuzity pfi analyze a vybéru

platformy v praktické ¢asti diplomové prace.

Praktickym vystupem prace je vyhotovena analyza puvodni infrastruktury datového centra
spole¢nosti HLT Group, u které je projekt modernizace datového centra a nasazeni
platformy realizovan. Pfi této analyze byly zjiStény zasadni nedostatky ptivodniho feSeni,

jednd se zejména o nedostateCny vypocetni vykon a casté problémy se stabilitou
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hypervisort. Na zakladé analyzy stavajiciho prostfedi a s ohledem na pozadavky datového
centra bylo zpracovano bodové ohodnoceni vybérovych parametrii, které poslouzilo pro
vybér findlniho feSeni. Na zakladé€ vysledkt analyzy byla vybrana platforma VMware, kde
jeji implementace spolu s dalSimi kroky modernizace datového centra, je popséna
v praktické ¢asti této diplomové prace. Dokumentovéano bylo zaroven nasazeni diskovych
poli 3PAR, MSA i instalace platformy Hyper-V, kterd zlstava béZet po boku nové
nasazeného feSeni z ditvoda zévislosti vnitini infrastruktury spole¢nosti na dané platforme.
I pfes podrobnou analyzu o vybéru platformy bylo tedy nakonec popsédno nasazeni obou

komer¢nich platforem.

Diplomova préace byla ukonc¢ena shrnutim vysledki prace a porovnanim ptivodniho a nového
feSeni, ze kterych vyplyva jasné zlepSeni situace po modernizaci datového centra oproti

puvodnimu stavu.
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