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ANOTACE

Prace se zabyva problematikou informacni kriminality, ktera je pachana na uzemi
Ceské republiky se zaméFenim na ta jednani, kde jsou informaéni technologie
vyuzivany jako nastroj k pachani trestné €innosti. Tedy trestnou €innosti pachanou
v kyberprostoru, kterd je cilena proti osobam, a nikoliv proti informaénim
technologiim. Prace je rozdélena na dvé cCasti, teoretickou a praktickou cast.
V teoretické Casti této prace jsou vymezeny zakladni pojmy, které souviseji
s feSenou problematikou. Déle se teoretickd Cast zabyva pravni upravou a
trestnim fizenim, vramci kterého je tento druh trestné Cinnosti provérovan a
vySetfovan. V praktické casti je rozebrana pripadova studie konkrétniho
vySetfovaného pripadu, resp. preCinu Podvodu dle § 209 odst. 1 trestniho
zakoniku, jenz vySetfoval policejni organ Odbor analytiky a kybernetické
kriminality pri Krajském feditelstvi policie Pardubického kraje.

KLICOVA SLOVA

Informacni kriminalita * kybernetickd kriminalita * kyberkriminalita * informacni
technologie * pravni uprava * pocitaCovy systém * informace * kyberprostor
* pocitaCova sit

ANNOTATION

The thesis deals with the issue of information crime committed in the Czech
Republic, focusing on those acts where information technology is used as a tool
to commit crime. That means criminal activities committed in cyberspace, which
are targeted against persons and not against information technologies. The thesis
is divided into two parts, a theoretical and a practical part. The theoretical part of
this thesis defines the basic concepts related to the problem. Furthermore, the
theoretical part deals with the legal regulation and the criminal proceedings within
which this type of crime is examined and investigated. The practical part analyses
a case study of a specific investigated case, i.e. the offense of Fraud according to
§ 209 (1) of the Criminal Code, which was investigated by the Police Department
of Analytics and Cybercrime at the Regional Police Directorate of the Pardubice
Region.
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Uvod

Infformacni technologie se staly vsSudypfitomnou soucasti moderni
spoleénosti. Rychly rozvoj informaénich technologii pfinesl jednotliveim
a organizacim fadu pfilezitosti ke zlepSeni jejich kazdodenniho zivota
a pracovnich procesu, které poskytly nové zplsoby pro komunikaci, zabavu,
obchodovani a uchovavani informaci. Informacéni technologie se rozvinuly az do
stavu, kdy se jim prakticky v sou¢asné spole¢nosti nelze vyhnout. Na druhou
stranu informacni technologie, k nelibosti celé spolecnosti, poskytly také veétsi
prostor k pachani trestné cinnosti.

Pravé tato nezadouci Cinnost, definovana jako informacni kriminalita, je v
soucasné dobé velmi sklonované a jinymi synonymy nahrazované téma napfic
celou spole¢nosti. Ddvodem patrné bude aktualnost tohoto tématu, nebot’ pokud
se na informaéni kriminalitu divdme jako na druh trestné ¢innosti, pak muzeme
konstatovat, ze se v souCasnosti jedna o nejvice se rozvijejici formu trestné
ginnosti, jenz je pachana jak na uzemi Ceské republiky, tak i v jinych zemich.
Dal$im dlvodem mUze byt i vysoka spole¢enska nebezpeénost, nebot’ pachanim
této trestné &innosti jsou zpusobovany nemalé skody véeho druhu.

V minulosti se rozvijela pfedevsim informacni kriminalita, pfi které bylo
cilem pachatell vyhledavat bezpeénostni mezery a nasledné utocit na softwarové
vybaveni informacnich technologii, tedy na informacni technologie samotné, coz
je predevsim slozita sofistikovana trestna cCinnost, ktera si na jeji pachatele
narokuje velmi vysoké znalosti v této oblasti, nebot’ musi pfekonat bezpecnostni
opatreni téchto technologii. V soucasnosti se vedle této sofistikované trestné
¢innosti mnohem rychleji rozviji ta informacéni kriminalita, kde pachatelé vyuzivaji
neustale se zvétsujici kyberprostor jakozto nastroj k pachani trestné Cinnosti, kdy
za jeho uziti cilené utoCi na osoby, které rovnéz informacni technologie pouzivaji,
pficemz té&zi z ,benefitd” tohoto druhu trestné Cinnosti jako je anonymita, z toho
vyplivajici vysoka neobjasnénost a zna¢né vysokeé vynosy. Pfi pachani této trestné
¢innosti, je kladen jiz podstatné mensi narok na dovednosti pachatell. Velkym
bezpecnostnim rizikem pachani tohoto druhu informacni kriminality je také fakt, ze

se jim nelze zcela ucinné branit vyvojem informacnich technologii v oblasti



bezpecnosti, protoze utoky jsou sméfovany predevsSim proti osobam realného
sveta.

Bakalarska prace si klade za cil poukazat na problematiku informacni
kriminality s akcentem na ta jednani, jejimz pfedmétem utoku jsou praveé osoby
v realném prostredi, jakozto v soucasnosti nejvice se rozvijejici nezadouci
chovani osob ve virtualnim prostredi, coz se stalo také motivem vybéru tohoto
tématu. V teoretické cCasti budou vysvétleny zakladni pojmy, které s touto
problematikou uUzce souvisi. Nasledné bude rozebran vznik a vyvoj této
problematiky, zejména v Ceské republice, a to na zakladé dostupnych informaci v
odborné literature a statistickych dat, ktera jednoznacné poukazuji na stale
rozvijejici se problematiku. Dale je prace zamérfena na jednotlivé projevy
informacéni kriminality v uvedeném vymezeni. Vzhledem ke skutecnosti, ze se
nachazime v pravnim spolec¢enském uskupeni, kde ostatné také vznikaji nasledky
této nezadouci €innosti, neni na miste jinak, nez se tomuto druhu kriminality branit
zejména pravnimi prostfedky a preventivnim plsobenim. Znaéna ¢ast této prace
bude vénovana pravni upravé a prevenci, které spolu poskytuji obranné
mechanismy, pro efektivni boj s touto trestnou €innosti. V zavéru teoretické Casti
bakalarské prace budou zminény procesni a kriminalisticka specifika v trestnim
fizeni.

V praktickeé Casti se prace zabyva pfipadovou studii realného pripadu, ktery
se odehral v nedaleké minulosti a nachazi se v mantinelech, kterymi je tato prace
vymezena. Jedna se o pripad, ktery vysetifoval policejni organ Odbor analytiky a
kybernetické kriminality, pfi Krajském feditelstvi policie Pardubického kraje, pro
pfeCin podvodu dle § 209 odst. 1 trestniho zakoniku. Pfipad bude popsan
z pohledu organt ¢innych v trestnim fizeni, kdy pfipadova studie bude popisovat
vSechny faze trestniho fizeni od provéfovani az po fizeni pfed soudem. Na
pfipadové studii by mély byt dale demonstrovany poznatky zjisténé v teoretické

Casti této prace a tvofit tak ucelené poznani problematiky.



Metodologie

Teoretickou cast predkladané prace tvofi primarné reserSe odborné
literatury zabyvajici se informaéni kriminalitou a pravnimi normami, sekundarné
také analyzovana statistickd data. K vypracovani této casti bylo uzito zejména
bibliografie, kdy vzhledem k fesené problematice globalniho rozsahu, byly uzity
jak Ceské, tak i zahraniéni publikace psané cizim jazykem, zpravidla anglickym.
Rovnéz bylo ¢erpano z legislativnich dokumentl, odbornych ¢lankd a webovych
stranek organizaci, které se touto problematikou zabyvaiji.

Prakticka ¢ast detailné zpracovava pfipadovou studii konkrétniho pfipadu,
ktery obsahové navazuje na teoretickou c¢ast, kdy na tomto pripadu budou
demonstrovany poznatky zjisténé z teoretické Casti. Jedna se o pfipad, ktery
vySetfoval policejni organ Odbor kybernetické kriminality, pfi Krajském reditelstvi
policie Pardubického kraje pro majetkovou trestnou Ccinnost, ktera byla
kvalifikovana jako pfecin podvodu dle § 209 odst. 1 trestniho zakoniku. Studie
tohoto pfipadu byla vypracovana na zakladé trestniho spisu, ktery byl zapujéen ze
strany vysetrujiciho policejniho organu.

Vysledkem je predkladana bakalarska prace, ktera poskytuje dostate¢né
mnozstvi vérohodnych a odbornych informaci, které souviseji s resenou
problematikou. S aplikovanymi poznatky na konkrétnim realném pripadu prace
tvofi zakladni, uceleny, prehled o tomto druhu kriminality s akcentem na pravni

upravu.



Teoreticka cast

1. Vymezeni pojmu

Prace se zabyva vyhradné informacni kriminalitou, tedy odbornym
tématem, kdy zde budou feSeny primarné technické a pravni aspekty jiz
zminované problematiky. Pro rychlejsi orientaci a pochopeni obsahu prace, je
nutné si nékteré zakladni pojmy a definice objasnit hned v uvodu. Vzhledem ke
skuteCnosti, ze se prace zabyva aktualni problematikou, kterou vnima i Siroka
vefejnost, se mohou jiz nékteré pojmy jevit jako zcela jasné a pochopené. | pres
tuto skutecnost jsou v této praci objasnény i zakladni, jiz obecné znamé pojmy,
nebot si je kazdy jedinec mUze subjektivné vykladat svym zplUsobem, a tedy ne
vzdy zcela spravné tak, aby reflektovaly svij vyznam. Je dllezité podotknout, Ze
vyznam jednotlivych pojmU, jako i pojmy samotné se v ¢ase vyviji analogicky
s feSenou problematikou, v tomto pfipadé s informacni kriminalitou, coz je stéle
velice dynamické téma. Definice, i vyznamy samotné tak mohou pozbyvat

platnosti, ¢i byt upravovany.

1.1. Informacni kriminalita

Pro ucely bakalarskeé prace je tento pojem stézejni a ma bezpocet definici,
kdy nékteré z nich v soucasnosti jiz ani neplati. Toto plati i 0 pojmu samotném.
Jak je uvedeno v uvodni casti této kapitoly, pojem i samotné definice se v Case
vyvijely a v dobé kdy vznikaly, reflektovaly svlj vyznam na zakladé znamych
poznatkl. Vyvojem informacénich technologii a nové zjisténymi poznatky v$ak
dany pojem a definice jiz nebyly schopny zahrnout vSechny nové poznané
skuteénosti, tedy pozbyly platnosti a jiz postradaji svij vyznam.’

Na konci 20. stoleti se pro informacéni trestnou cCinnost ustalil pojem
,pocitatova kriminalita“ (anglicky ,computer crime*). Tento pojem v uvedené dobé
obdrzel nékolik definic. Jednu z nich ve své publikaci uverejnil p. Smejkal, ktery
uved|, ze ,pod pojmem pocitaCova kriminalita je tfeba chapat pachani trestné

cinnosti, v niz figuruje pocitac jako souhrn hardwarového a softwarového vybaveni

! Kyberneticka kriminalita — Prirucka pro policisty [online]. 1. vydani. Karlovy Vary: you
connected, z.s., 2018 [cit. 16.02.2023]. Dostupné z: Intranet Policie CR.



data nevyjimaje, pripadné vétsi mnozZstvi pocitacll samostatnych nebo
propojenych do pocitacoveé sité, a to bud’ jako predmét této trestné &innosti, ovéem
S vyjimkou té trestné cinnosti, jejimz predmétem jsou popsana zafizeni jako
movité véci, nebo jako nastroje trestné cinnosti“.?

Pojem ,pocitaCova kriminalita“ v soucasné dobé nelze povazovat za zcela
pfesny a vystizny. Od této doby, doslo totiz k vyvoji mikroprocesort a nékterych
dalsich komponent, které byly rovnéz postupem ¢asu minimalizovany. Diky tomu
mohly vznikat i technicka zafizeni, ktera v mnoha oblastech nahradily ulohy
pocitacl. Dnesni vypocetni zafizeni, ktera umoznuji komunikaci mezi sebou a
jejich uzivateli navzajem, jsou daleko mensich rozmérl a dosahuji mnohonasobné
vyssich vypocetnich vykonu, nez nejmodernéj$i zafizeni z konce 20. stoleti.
Presto, ze tato zafizeni nenazyvame pocitaci, mohou byt teréem nebo nastrojem
k pachani trestné ¢innosti. Z tohoto divodu se pojem jiZ nepouziva a nahradily ho
pojmy ,informacéni kriminalita“ ¢i ,kyberneticka kriminalita“.3 | pres tuto skute¢nost
se v mnoha nyngjsich publikacich tento pojem vyskytuje.

V odborné literature a publikacich najdeme nékolik definici, kdy se jejich
autori snazili co nejpresnéji popsat a reflektovat pojem informacni kriminality. Ani
do dnesniho dne nebyly definice sjednoceny a existuje jich hned nékolik.
Napriklad Policie CR, jakozto policejni organ, ktery se aktivnim zpGsobem podili
na boji proti této kriminalité, informacni kriminalitu pro svou €innost definuje jako
Jtrestnou ¢innost, ktera je pachana v prostredi informacnich a komunikacnich
technologii véetné pocitacovych siti. Samotna oblast informacnich a
komunikacnich technologii je bud pfedmétem utoku, nebo je pachana trestna
¢innost za vyrazného vyuziti informacnich a komunikacnich technologii jakoZto
vyznamného prostiedku k jejimu pachani.“*

DalSi definici |ze nalézt napfiklad ve Vykladovém slovniku kybernetické

kriminality, ktery uvadi, ze informacni kriminalita je ,trestna ¢innost, pro kterou je

2 SMEJKAL, Vladimir, Toma$ SOKOL a Martin VLCEK. Poé&itadové prévo. Praha: C.H. Beck,
1995. ISBN: 80-7179-009-5.

3 KOLOUCH, Jan. CyberCrime [online]. 1. vydani. Praha: CZ.NIC, 2016. [cit. 15.1.2023]. ISBN:
978-80-88168-15-7. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf

4 Kyberkriminalita - Policie Ceské republiky [online]. 2023 Policie CR [cit. 06.02.2023]. Dostupné
z: https://www.policie.cz/clanek/kyberkriminalita.aspx
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urcujici vztah k software, k datim, respektive ulozenym informacim, respektive
veskeré aktivity, které vedou k neautorizovanému cténi, nakladani, vymazani,
zneuZziti, zméné nebo jiné interpretaci dat.”®

V nékterych publikacich je pojem ,informacni kriminalita“ ¢asto nahrazovan
pojmy ,kyberneticka kriminalita“ ¢i zkracené ,kyberkriminalita“, ty pak vychazeji
z pojmu ,kyberneticky prostor‘, ¢i opét zkracené ,kyberprostor‘. Pfedchozim
pojmum je vSak vénovana zvlastni ¢ast této kapitoly, kde je uvedena samotna
definice, ktera pojem reflektuje.6® Obecné Ize dovodit, Ze pojmy nesou obdobny

vyznam.

1.2. Kyberneticky prostor (virtualni prostor)

Kyberprostor poprvé pojmenoval autor sci-fi William Gibson ve svém
romanu ,Neuromancer* z roku 1984. V romanu Gibson pouzil termin k popisu
virtualni reality vytvofené pomoci pocitaclu, kde lidé mohli komunikovat se
simulovanym prostredim.” Termin se od té doby stal Siroce pfijatym a pouziva se
k popisu internetu a dalSich digitalnich technologii.

Policie Ceské republiky na svych webovych strankach popisuje
kyberprostor jako virtualni prostfedi, které nema zaCatek a ani konec, nezna
hranice narodnich statl a nelze urdit, jak rozsanly je.®

Z hlediska legalni definice je pojem kyberprostor popsan v zakoné o
kybernetické bezpecénosti, ktery uvadi, ze se jedna o ,digitalni prostiedi umoZzriujici
vznik, zpracovani a vyménu informaci, tvofené informacénimi systémy, a sluzbami

a sitémi elektronickych komunikaci*.?

5 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpe&nosti
[online]. Praha: Narodniho Grad pro kybernetickou a informacni bezpecnost, 2022. [cit.
07.02.2023]. Dostupné z: https://www.cybersecurity.cz/data/Slovnik_523el.pdf

6 kapitola 1.2. Kyberneticky prostor (virtualni prostor)

7 GIBSON, William. Neuromancer. \Vydani paté. Prelozil Josef RAUVOLF. Praha: Euromedia
Group, 2019. ISBN: 978-80-7617-760-4.

8 Kyberkriminalita - Policie Ceské republiky [online]. 2023 Policie CR [cit. 06.02.2023]. Dostupné
z: https://www.policie.cz/clanek/kyberkriminalita.aspx

9 § 2 odst. 1 pism. a) zakona ¢. 181/2014 Sb., o kybernetické bezpetnosti a 0 zméné
souvisejicich zakond
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1.3. Poditacova sit’

Pocitacova sit' je soubor vzajemné propojenych zafizeni, umoznujici
komunikaci a vyménu informaci mezi pocitaci. Architektura a design pocitacovych
siti se staly nastrojem rozvoje internetu a dalSich globalnich siti, které umoznuji
komunikaci a sdileni informaci v celosvétovém meéritku. Moznost propojit pocCitace
a dal$i digitalni zafizeni ma za nasledek revoluci ve zplUsobu, jakym pracujeme,
komunikujeme a pfistupujeme k informacim. Podle knihy ,Pocitatové sité“ od
technologickych inovaci 20. stoleti a vyrazné ovlivnily spole¢nost a ekonomiku. 10

Prvni pocitacova sit’ vznikla v roce 1969 s nazvem ARPANET, jenz byla
vyvinuta ministerstvem obrany USA. Tato sit' byla navrzena tak, aby podporovala
komunikaci mezi vyzkumniky a védci, ktefi pracovali na riznych projektech.
ARPANET slouzil jako prototyp pro pozdéjsi pocCitacové sité a byl zakladem
moderniho internetu.

V soucasnosti existuje nékolik typu pocitacovych siti, z nichz kazda ma své
vlastni jedine¢né vlastnosti a pouziti. Mezi nejbéznéjsi typy radime mistni sité
(LAN), rozlehlé sité (WAN), metropolitni sité (MAN) a bezdratové sité. Sité LAN
se obvykle pouzivaji k pripojeni pocitacli v malé geografické oblasti, napf.
v domacnostech, kancelarich, Skolach atd. Na druhé strané sité WAN propojuji
sité LAN a dalsi sité na velké geografické vzdalenosti, které ¢asto zahrnuji vice
meést nebo dokonce zemi. MAN jsou podobné sitim WAN, ale jsou navrzeny, aby
obsluhovaly konkrétni metropolitni oblast. Bezdratové sité, jak nazev napovida,
vyuzivaji k pfipojeni zafizeni bezdratova komunikacni média, coz umoznuje
mobilitu a flexibilitu v pfistupu k siti.12 V§echny zminéné sité propojuje globalni sit,

kterou nazyvame internetem.

10 TANENBAUM, Andrew. Computer networks. 4. vydani. New Jersey: Prentice-Hall, 2003. ISBN:
9780130661029.

" Tamtéz

2 KUROSE, James F. a Keith W. ROSS. Computer networking: a Top-down approach featuring
the Internet. 7. vydani. Boston: Addison-Wesley, 2017. ISBN 9780201477115.
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1.3.1. Internet

AL

Pojem internet pochazi ze spojeni slov ,inter* a ,net‘, v prekladu ,mezisit
a vysvétluje se jako celosvétovy systém navzajem propojenych pocitacovych siti
s decentralizovanou strukturou (Zadna z téchto siti neni ostatnim podfizena, &i
nadrizena a v8echny vystupuji ze stejné urovnée), které propojuji tzv. sitove uzly.
Uzlem pak muze byt pfimo pocita¢, ¢i zafizeni se specialni sitovou funkci,
napriklad router. Pripojeni k internetu zprostfedkovavaji svym zakaznikim,
samoziejmé za smluveny poplatek, poskytovatelé internetového pfipojeni
(Internet Service Providers — ISP). Témito poskytovateli jsou zpravidla velké
telekomunikaéni spole¢nosti vybavené rychlym pfipojenim do zahranici, pficemz
toto pFipojeni se svymi zakazniky sdileji. Cesky internetovy provoz se z velké miry
odehrava na ¢eském uzemi, kdy spolu velmi ¢asto komunikuji pocitaCe pfipojené
do sité nékterého z Ceskych poskytovatell internetu. Pokud by tato komunikace
probihala prfes zahraniCi, byl by prfenos dat zbyteéné zdlouhavy a drahy.
Poskytovatelé internetu proto v kazdé zemi vytvareji tzv. IXP (Internet Exchange
Point - doslova bod vymény internetu). To jsou komunikacni uzly propojujici
jednotlivé sité poskytovatelll tak, aby data proudila co nejkrat$i a nejrychlejsi
cestou. Zatimco prenos dat do zahraniCi byva obvykle zpoplatnén dle skuteéného
objemu prenesenych dat, pfipojeni do IXP je za zlomkovou pausalni cenu.
Pripojeni IXP tedy prenos dat nejen zrychluje, ale i zlevnuje. Existence IXP vSak
neni nezbytné nutna. Pokud by v tomto bodé doslo k problémUm, data si diky
komunikacni technologii sou¢asnosti. '3

V Ceské republice IXP provozuje nezavisla spoleénost NIX.CZ, ktera
sdruzuje pres 200 siti s datovym tokem okolo 2 Tb/s (Terabajtl za sekundu), ¢imz
se stava jednou z nejvétsich spole¢nosti provozujici IXP uzly v Evropé.'4

Klicovou funkci pro fungovani celého internetu vykonavaji TCP/IP

protokoly, které zajistuji bezchybnou vyménu informaci mezi spravnymi pocitaci,

13 CZ.NIC, Akademie. Jak na internet: Struktura internetu. Metodicky portal: Clanky [online]. 06.
10. 2014, [cit. 07.02.2023]. ISSN 1802-4785. Dostupné z:
https://clanky.rvp.cz/clanek/19213/JAK-NA-INTERNET-STRUKTURA-INTERNETU.html

4 Neutral Internet Exchange. Technické informace [online]. Praha: NIX.CZ, 1997 [cit.
16.02.2023]. Dostupné z: https://nix.cz/cs/technical
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skrze zminénymi uzly. Napfiklad zajistuji, aby email pfiSel na spravnou adresu, po
rozkliknuti odkazu se spustila patficna webova prezentace/stranka apod.

Na internetu Ize pak za uziti téchto technologii provozovat nékolik sluzeb,

e WWW stranky (zajistuji HTTP, HTTPS protokoly);

e E-maily (zajistuji IMAP, POP3, SMTP protokoly);

e Prenos souboru (zajistuji protokoly FTP, FTP/S);

e Internetovou telefonii (zajist'uji protokoly VolP);

« Sifrované prihlaseni k jinym pog&itadtim (zajistuiji protokoly SSH);
e Adalsi...

Z uvedenych skutecnosti vyplyva, ze internet je globalni decentralizovanou
infrastrukturou pocitacovych siti a vytvari nejrozsirenégjsi virtualni prostor, ktery
sebou nese predevsSim vyhodu v tom, ze internet jako takovy je velmi obtizné
vyradit z provozu a je obtizné regulovatelny ze strany politickych a ekonomickych
zajmovych skupin, jejichz pusobnost je vzdy do uréité miry Gzemné omezena. s

Na druhou stranu, diky absenci centralni autority, ktera by internet Fidila,
nelze regulovat ani jednani spoleCensky nezadouci. Tim se internet stava také

prostfedim nebezpecnym, kde €asto dochazi k pachani trestné €innosti.

1.3.2. Peer-to-peer a klient-server sité

Peer-to-peer je pocitaCova sit, pro kterou je charakteristicky vztah
pocitatovych uzll, které si jsou zde rovné. To umozhuje pfimou a
decentralizovanou komunikaci mezi pocitaCovymi systémy a jejich uzivateli bez
nutnosti nadfazeného pocitaCového systému (serveru). To ma predevSim za
nasledek, ze tento typ sité nejde centralné spravovat a kontrolovat jej. Zminény
typ sité je charakteristicky také tim, ze &im vice je vtéto siti pfipojenych
pocitatovych systémU, tim rychlej$i je datovy prenos mezi nimi. Vyuziva se

napfiklad ke sdileni souborl, systémovych prostredku, a;.

15 CZ.NIC, Akademie. Jak na internet: Struktura internetu. Metodicky portal: Clanky [online]. 06.
10. 2014, [cit. 07.02.2023]. ISSN 1802-4785. Dostupné z:
https://clanky.rvp.cz/clanek/19213/JAK-NA-INTERNET-STRUKTURA-INTERNETU.html
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Oproti tomu sit' typu klient-server je charakteristickd nadfizenosti a
podrizenosti poc&itacovych systému v siti, kdy klient vétSinou zada o sluzbu server,
ktery sluzby vykonava, Ci zprostiedkovava komunikaci apod. Zde pak plati opaéné
pravidlo, Ze ¢im vice je k siti pfipojeno klientl, tim pomalejsi je datovy pfenos mezi
nimi a serverem, ktery musi zpracovavat vice pozadavkul. Server vykonava funkci

nadfizené autority, pficemz muze sit ovlivhovat a ridit. 16

1.4. Kryptomény a dalsi virtualni aktiva

Virtualni mény, také znamé jako kryptomény, jsou digitalni formou penéz,
které se nezavisle na statu nebo jakékoliv centralni autorité Sifi prostrednictvim
internetu. Kryptomény se neustéle vyvijeji a nabyvaji na popularité, protoze
nabizeji mnoho vyhod oproti tradi€énim ménam, jako je napriklad vySsi mira
anonymity, transparentnost samotnych transakci a celkova bezpeénost celého
systému, coz zajistuje technologie Blockchain. Na druhou stranu se kryptomény
vyznacuiji velmi vysokou volatilitou ceny, coz znamena, Ze jejich hodnota mlze v
kratkém Casovém horizontu rychle stoupat, ale také klesat. Dale je nutno uveést,
ze kryptomény jsou decentralizované a nejsou zadnym zplUsobem regulovany ze
strany statnich mocnosti, ani jiné autority. To znamena ze nad témito ménami
nema nikdo ustfedni moc a nemUze je nikdo zrusit, ¢i do nich neopravnéné
zasahovat. Timto se kryptomény odlisuji od ostatnich aktiv.!”

V dneSni dobé existuji stovky aktivnich kryptomén, se kterymi se
obchoduje. Prvni kryptoménou a zaroven nejrozsirenegjsi kryptoménou na svéte je
Bitcoin. Bitcoin jsou internetové penize, se kterymi se plati obdobné, jako béznymi

penézi, akorat na internetu.

6 KOLOUCH, Jan. CyberCrime [online]. 1. vydani. Praha: CZ.NIC, 2016. [cit. 15.1.2023]. ISBN:
978-80-88168-15-7. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf

17 ZAVRSNIK, Ale$. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters
Kluwer CR). ISBN 978-80-7552-758-5.
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1.4.1. Blockchain

Pro spravné pochopeni fungovani kryptomén a dalSich virtualnich aktiv, je
nezbytné pfiblizit technologii Blockchain, na jejimz principu virtualni aktiva funguiji.

Blockchain se da vyjadrit jako decentralizovana, fetézova databaze, ktera
uchovava historii transakci. Blockchain je tvofen z blokud, které obsahuji nékolik
transakci a reference o predchozim bloku v fetézci. Bloky jsou Sifrovany a
navzajem propojeny tak, aby nebylo mozno jakkoliv zménit jejich obsah. Cela
technologie funguje na principu distribuovaného ucetnictvi, coz znamena, ze se
informace o transakcich ukladaji na vSechny pocitaCe v siti. Tyto pocitace se
nazyvaji uzly. Kazdy uzel ma kopii celého blockchainu a spolupracuje pfi
overovani a potvrzovani transakci na zakladé konsenzu (vzajemného souhlasu)
nadpoloviéni vétsiny uzli. Tento proces se nazyva tézba.

Blockchain je povazovan za velice bezpecnou technologii, protoze zadny
uzel nema moc ovlivhovat nebo ménit jiz zapsana data. Teoreticky Ize ovlivnit jiz
zapsana a potvrzena data, ale pouze v pripadé, ze dojde k ovlivnéni nadpoloviéni
vétsiny uzll v siti, cozZ je prakticky nemozné. To znamena, Ze blockchain je odolny
vUc¢i utoklim a manipulaci. Proto je vhodny pro fadu uceld, jako jsou napfiklad
transakce s kryptomény, dava ale zaroven zaklad pro decentralizované aplikace,
jako jsou napfiklad systémy pro fizeni dodavatelského fetézce, elektronické

hlasovani apod.'8

18 STROUKAL, Dominik a Jan SKALICKY. Bitcoin: penize budoucnosti: historie a ekonomie
kryptomeén, stru¢na prirucka pro uplne zacatecniky. Praha: Wolters Kluwer, 2015. Pravni
monografie (Wolters Kluwer CR). ISBN 978-80-87733-26-4.
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2. Vyvoj informaéni kriminality v Ceské republice

V Ceské republice je dlouhodobé& evidovan rostouci trend registrované
trestné Cinnosti, jenz je pachana ve virtualnim prostfedi, ¢imz se potvrzuje
predpoklad o postupném presunu trestné ¢innosti do kyberprostoru. Dlkazem
tohoto tvrzeni mohou byt i statisticka data z poslednich let, ktera ukazuiji, ze podil
informacni kriminality na celkové kriminalité mezirocné dlouhodobé stoupa.

Nejvétsi podilovy narUst je evidovan v roce 2022 oproti roku predchozimu.
V roce 2022 tvofila informacéni kriminalita 10,2 % z celkové registrované trestné

¢innosti, v roce 2021 ,pouze‘ 6,21 %.19
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Obrazek €. 1 — Podil informacni kriminality na celkové kriminalité
za obdobi 2016 - 2022

19 Vyvoj registrované informacni kriminality - Policievaeske’ republiky [online]. Praha: Policie CR,
2023 [cit. 06.02.2023]. Dostupné z: intranet Policie CR
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Na rapidni rlst informaéni kriminality ukazuji i pocty registrovanych
trestnych ¢ind tohoto druhu, které se dlouhodobé meziro¢né zvysuji. Od roku 2016
byl jediny, velmi mirny, pokles zaznamenan pouze v roce 2020, kdy jich bylo
evidovano 8 073, o 344 trestnych ¢ini méné nez v roce predchozim, coz &ini
pokles 0 4,26 %. Naopak nejvy$$i meziro€ni narlst byl zaznamenan v roce 2022,
kdy registrovanych trestnych €inl informacni kriminality bylo evidovano 18 554, o
9 036 trestnych ¢ind vice nez v roce pfedchozim, coz ¢ini narlst o 94,4 %. Pro
porovnani vyvoje informacni kriminality a celkové kriminality byl vypracovan graf,
ze kterého vyplyva, ze kriminalita informacni ma rostouci trend, pficemz kriminalita

celkova ma kolisavy trend.2°
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Obrazek €. 2 — Vyvoj celkové a informacni kriminality
za obdobi 2016 - 2022 (dle poétu evidovanych trestnych ¢ind)

20 Vlyvoj registrované informacni kriminality - Policievaeské republiky [online]. Praha: Policie CR,
2023 [cit. 06.02.2023]. Dostupné z: intranet Policie CR

18



Policie Ceské republiky, pro Udely vykazovani trestné &innosti, celkovou
kriminalitu rozdéluje dle TSK (takticko-statistické klasifikace), ktera vychazi
pfevazné z pravni kvalifikace pravnich predpisl a umoznuje tak lépe sledovat
pribéh pachani trestné ¢innosti o konkrétnim druhu trestné ¢innosti, v konkrétnim
Case a misté, na coz lze reagovat zvolenim vhodnych opatreni, pro efektivni
potladovani trestné ¢innosti. Timto Ize snadnéji sledovat i vyvoj jednotlivych druht

informacni kriminality. 2’
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Obrazek ¢&. 3 — Vyvoj jednotlivych druhl informaéni kriminality
za obdobi 2016 — 2022

v v

Z predlozenych dat vyplyva, ze nejvySsi podil na celkové informacni
kriminalité dlouhodobé tvofi podvodna jednani. Nejvyssi podil podvodnych
jednani je stejné jako u celkové informacni kriminality evidovan v roce 2022, kdy

v tomto roce podvodna jednani tvofi tfi ¢tvrtiny celkové informaéni kriminality. 22

21 Vlyvoj registrované informacni kriminality - Policievaeské republiky [online]. Praha: Policie CR,
2023 [cit. 06.02.2023]. Dostupné z: intranet Policie CR
22 Tamtéz
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Ve zkoumaném obdobi je rovnéz sledovana objasnénost jak celkové, tak
informacni kriminality. Ztéchto dat vyplyva, ze procentualni cCast vsech
objasnénych trestnych ¢ini ma opét kolisavy trend kdy, nejmensi procentualni
¢ast objasnénych trestnych ¢inl byla zaznamenana v roce 2022, kde procentualni
podil objasnénych trestnych ¢&inlG tvofil 52,88 %, oproti roku predchozimu byl
zaznamenan pokles o 4,38 %. Oproti tomu objasnénost informacni kriminality se
od roku 2016 neustale snizuje. V roce 2016 tvoril podil objasnénych trestnych &inl
informacéni kriminality 65,27 %. V roce 2022 bylo objasnéno pouze 23,88 %.
Nejvétsi meziro¢ni pokles objasnénosti informacéni kriminality je zaznamenan mezi

roky 2021 a 2022, kdy je evidovan propad objasnénosti 0 17,24 %.23
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Obrazek €. 4 — Objasnénost celkové a informacni kriminality
za obdobi 2016 — 2022

Pfedkladana data poukazuji na velmi zavazny problém informacni
kriminality. Jeji rapidni meziroéni narust je alarmuijici i z hlediska velkého narust
této kriminality v poslednim roce. Pokud z téchto dat uméle predikujeme mozny
dalsi vyvoj tohoto druhu kriminality v nasledujicich letech, ktery ma v soucasnosti
spiSe exponencialni trend, mohla by byt velkou mérou narusena celkova
bezpecCnost celé spoleCnosti. Objasnénost této kriminality postupné klesa, coz
muze byt zapfic¢inéno postupnym zdokonalovanim pachatelll, ale i zatizenosti

organu ¢innych v trestnim fizeni.

23 Kriminalita - Policie Ceské republiky [online]. Praha: Policie CR, 2023 [cit. 18.02.2023].
Dostupné z: https://www.policie.cz/statistiky-kriminalita.aspx

20


https://www.policie.cz/statistiky-kriminalita.aspx

3. Rozdéleni informacéni kriminality

Informacni kriminalita je co do svého rozsahu velmi obsahlou a rozmanitou
problematikou, a proto je snahou tento zpUsob pachani trestné cinnosti dale
roz¢lenit do nékolika skupin dle rdznych hledisek. Rozélenéni napomaha
v celkové kvalifikaci informacni kriminality, pfi€emz jednotliva vymezeni Casto
udavaji, co spada do problematiky a co nikoliv. | pres to existuji takova rozdeéleni,
ktera neobsahuji komplexné celou problematiku, ale zahrnuji pouze néjakou cast
jednani, ktera spadaji do informacni kriminality vyplyvajici z obecnych definic.
Jednotliva rozdéleni se lisi dle sledovaného ucelu, autorova pojeti, pravniho
vymezeni, kriminalisticko-taktického hlediska, ¢i jiného relevantniho duvodu.

Neexistuje jediné rozdéleni, ale existuje jich hned nékolik.

3.1. Podle Budapest'ské umluvy

Umluva Rady Evropy o po&itagové kriminalité (viz. Kapitola 4.2.1.) rozdéluje
informacni kriminalitu podle skutkovych podstat na 4 zakladni kategorie a nékolik
dalSich podkategorii, které jiz spise vymezuji jednotlivé diléi jednani, které maji
byt trestnym Cinem v jednotlivych ¢lenskych statech. Tato umluva rozdéluje
informacni kriminalitu na ,trestné Ciny proti divérnosti, integrité a pouZitelnosti
pocitacovych dat a systémdi, trestné cCiny souvisejici s pocitacem, trestné ciny
souvisejici s obsahem a trestné Ciny tykajici se poruseni autorského prava a prav
souvisejicich s pravem autorskym.“ 24

Dodatkovy protokol k Umluvé o pogitadové kriminalité o kriminalizaci &inG
rasistické a xenofobni povahy spachanych prostfednictvim pocitacovych systému
rozéifuje Umluvu o dali skutkova jednani, kterymi jsou ,Sifeni rasistického a
xenofobniho materialu skrze pocCitatovy systém, Rasisticky a xenofobné
motivovana vyhriuzka, Rasisticky a xenofobné motivovana urdzka a Popirani,
hrubé zleh&ovani, schvalovani nebo ospravedinovani genocidy nebo zlo€inl proti

lidskosti.“25

24 3déleni &. 104/2013 Sb. m. s., Ministerstva zahrani¢nich véci o sjednani Umluvy o pogitadové
kriminalité

2 Sdéleni €. 9/2015 Sb. m. s., Ministerstva zahraniCnich véci o sjednani Dodatkového protokolu
k Umluvé o pocitacové kriminalité o kriminalizaci ¢int rasistické a xenofobni povahy spachanych
prostiednictvim pocitacovych systémi
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3.2 Podle kriminalistiky

Z kriminalistického hlediska je informacni kriminalita kategorizovana dle
pfedmétu utoku. Z toho vychazeli i Zdenék Konrad a kol., ktefi ve své publikaci
informacni kriminalitu déli na ,neopravnény zasah do vstupnich dat, neopravnéné
zmény v uloZenych datech, neopravnéné pokyny k pocitacovym operacim,
neopravnéné pronikani do pocitacl, pocitacového systému a jeho databazi,
napadeni ciziho pocitace, jeho programového vybaveni a soubori dat v

databazich, informacni trestna ginnost*.28

3.3. Dalsi rozdéleni

Dal$i rozdéleni na svém portale zvefejfiuje i Policie Ceské republiky, coby
policejni organ, co se aktivnim zplsobem podili na boji proti této kriminalité, kde
uvadi jednotlivé druhy kyberkriminality. Informacéni kriminalita je v tomto pfipadé
rozdélovana na ,Podvodna jednani, Hacking, Blagging, Podvodné e-shopy,
Mravnostni trestné Ciny, Trestné Ciny proti autorskému pravu a Nasilné projevy +
hate crime*“.?’

Toto vymezeni zahrnuje pouze Cast jednani, které spadaji do oblasti
informacni kriminality, kdy vzhledem ke skuteénosti, ze na konci ¢lanku je uveden
graf znazornujici pocCty registrované kriminality v roce 2016, |ze toto rozdéleni
povazovat za vycet, v té dobg, nejaktualnéjSich hrozeb informaéni kriminality, a
ne za vycet komplexni jenz by zahrnoval vSechna jednani spadajici do informacni
kriminality.

Informacni kriminalitu ostatné rozdéluje i tato prace, ktera jiz v uvodu, pfi
vymezeni obsahu prace, informacni kriminalitu déli dle vyznamu informacnich
technologii na jednani, kde informacni technologie jsou nastrojem k pachani
trestné Cinnosti a na jednani, kde informacéni technologie jsou cilem utoku pfi

pachani trestné Cinnosti.

26 KONRAD, Zdenék, Viktor PORADA, Jifi STRAUS a Jaroslav SUCHANEK. Kriminalistika:
kriminalistické taktika a metodiky vy$etrovani. Plzefi: Vydavatelstvi a nakladatelstvi Ale$ Cenék,
2015. Pravni monografie (Wolters Kluwer CR). ISBN 978-80-7380-547-0.

27 Jednotlivé druhy kyberkriminality - Policie Ceské republiky [online]. Praha: Policie CR, 2023
[cit. 06.02.2023]. Dostupné z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
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4. Nejcastéjsi projevy informac€ni kriminality

4.1. Podvodna jednani

Podvodna jednani se dle Budapestské umluvy o pocitacové kriminalité
podrazuji pod trestné Ciny souvisejici s pocitatem. V soucasnosti podvody
v Ceské republice tvofi vétsinovou &ast registrované informaéni kriminality.28 V
trestnim zakoniku je trestny €in podvodu vymezen tak, ze ,kdo sebe nebo jiného
obohati tim, Ze uvede nékoho v omyl, vyuzije nééiho omylu nebo zamiéi podstatné
skutecnosti, a zpusobi tak na cizim majetku $kodu...“?9

Pachanim trestného €inu podvodu mnohdy dochazi k soubéhu s dalSimi
trestnymi Ciny. NejCastéji se jedna o trestny &in Neopravnéného pfistupu k
pocCitatovému systému a neopravnény zasah do pocitatového systému nebo
nosi¢e informaci® a trestny ¢in Neopravnéné opatieni, padélani a pozménéni
platebniho prostredkud!.

Trestny €in podvodu je pachan i mimo prostredi informacnich technologii.
Vznikl davno pred vznikem pocitacovych siti, a i v sou¢asnosti dochazi k pachani
podvodu bez uziti informaénich prostfedkl. Ve virtudlnim prostredi se jednani
majici povahu podvodu oznacuje jako ,scam® v prekladu ,podvrh®.

Cilem pachatele pfi pachani trestné Cinnosti je se obohatit nezakonnym
zpUsobem na ukor jiné osoby. Za timto U¢elem pachatelé vyuzivaji metody, jenz
umoznuji informacni technologie, které dokazi zastfit umysl, a tim snadnégji
dosahnout svého cile. Zminéné metody pachatelé také Casto kombinuji, aby
vytvofily v obéti patficnou duvéru k provedeni néjaké c&innosti, ktera vede

k uspésSnému dokonani trestného Cinu.

4.1.1. Socialni inzenyrstvi

Socialni inzenyrstvi |ze popsat jako ovlivhovani, presvédCovani Cci
manipulaci s lidmi za ucelem donutit je provést urCitou akci, ¢i od nich ziskat

informace majici pro pachatele ur€itou hodnotu, a které by jinak neposkytly.

28 Kapitola 2. Vyvoj informacni kriminality

29 § 209 Zakona ¢. 40/2009 Sb., trestni zakonik
30 § 230 Zakona €. 40/2009 Sb., trestni zakonik
31 § 234 Zakona €. 40/2009 Sb., trestni zakonik
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Smyslem je presveédcCit obét, ze situace, v niz se nachazi, je jina, nez ve
skuteCnosti je.

Hlavni myslenkou socidlniho inzenyrstvi v informaéni kriminalité je
nepouzivat k dosazeni kyzeného cile pouze technickych postupl a nastroju, ale
napriklad k ziskani informaci, jako jsou hesla apod., vyuzit obét, ktera je ve

srovnani s technickym zabezpeéenim mnohem slabsim ¢lankem .32

4.1.2. Phising

Phising se da jednoduse vyjadfit jako podvodna jednani, jejichz ucelem je
ziskani informaci o uzivateli, jako jsou napfiklad uzivatelska jména a hesla, Cisla
kreditnich karet, pint, CVC kédu a jinych udaju, které maji pro pachatele urcitou
hodnotu a se kterymi mUze dale nakladat. Obecné se da za Phishing oznacit
jakékoliv podvodné jednani, které ma v osobé vzbudit dlvéru, snizit jeho
ostrazitost a celkové donutit akceptovat scénar, ktery je €asto ze strany pachatele
predpfipraven. Pfi Phishingovych utocich dochazi k oklamani osoby.

Pod Phising pak Ize zaradit nékolik specifickych forem, které se odliSuji dle
zpUsobu provedeni. Vishing je telefonicky Phising a vyuziva se ve VolP telefonii
za ucelem navedeni osoby k néjakému ukonu. Smishing se vyuziva obdobné
v ramci SMS zprav, ve kterych je osoba vyzvana provést nejakou akci (kliknout na
odkaz, zavolat na placenou linku apod.), Pharming je sofistikovanéjsi forma
Phisingu, ktera funguje na principu napadeni DNS (Domain name system) serveru
na kterém dochazi k pfevodu doménovych jmen (napf. www.nic.cz) na IP adresu
(napr. 217.31.205.50). Poté proto nedojde k pfesmérovani na spravnou webovou
stranku, ale na podvrzenou (s jinou IP adresou), ktera se svym vzhledem muze
jevit stejné, ale slouzi kjinému ucelu ve prospéch pachatele. Spoofingem
rozumime takové jednani pachatele, ktery se vydava za davéryhodnou
spole¢nost, nebo za nékoho komu potencionalni obét dlveéfuje (banky, statni

organy apod.) tak, ze napodobuje jejich kontakty (emaily, telefonni hovory, SMS

32 KOLOUCH, Jan. CyberCrime [online]. 1. vydani. Praha: CZ.NIC, 2016. [cit. 15.1.2023]. ISBN:
978-80-88168-15-7. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf
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zpravy), aby byla obét’ presvédéena o skute¢nosti, ze komunikuje se spravnou

osobou.33

4.1.3. Podvodné webové stranky

Pachatelé na internetu mnohdy vystavuji podvodné webové stranky, které
predstavuji néjaky ucel. MUze to byt napfiklad nabidka vyhry, ¢&i prodej
podcenéného zbozi. Nasledné vyuzivaji socialniho inzenyrstvi, pficemz spoléhaji
na daverivost potencionalnich obéti. Obéti na webovych strankach zadavaji udaje
0 své osobé, platebnich prostfedcich apod., nebo pfimo provadi platby na ucet

pachatele.34

4.2. Sifeni zavadového obsahu

Kyberprostor se stava stale vyznamnéjsim prostfedim pro sdileni informaci
a komunikaci, ale bohuzel také pro Sifeni zavadoveého obsahu, coz radime mezi
dalsi projevy informacni kriminality. Zavadovy obsah zahrnuje skodlivy a
nebezpeény obsah, jako jsou pornografie, nasili, terorismus a dezinformace. Tyto
druhy obsahu maji vliv na vefejné minéni a mohou mit vazné dusledky pro
spolecnost.

Jednim z nejrozsifenéjsich typl zavadového obsahu v kyberprostoru je
pornografie. Internet a digitalni technologie umoznuji snadny a rychly pfistup k
obrovskému mnozstvi pornografického materialu. Tento druh obsahu muze mit
negativni dopady na psychické a socialni zdravi lidi, zejména na mladé lidi, ktefi
se mohou dostat do zavislosti na pornografii. Mezi zakazané materialy pornografie
fadime napriklad détskou pornografii, nasilnou pornografii a pornografii s
urazlivym obsahem. Tyto formy pornografie jsou zakazany zakony mnoha zemi a
jejich Sifeni je trestné.3> Dal$im druhem rozsifeného zavadového obsahu v
kyberprostoru je nasili a extremismus. Teroristické organizace a extremistické
skupiny cCasto vyuzivaji internet k Sifeni svych myslenek a propagandy.

Nasledkem toho muze byt vyvoj radikalizace a rUst nasili v realném svété. Dale

33 KOLOUCH, Jan. CyberCrime [online]. 1. vydani. Praha: CZ.NIC, 2016. [cit. 15.1.2023]. ISBN:
978-80-88168-15-7. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf

34 Tamtéz

358§ 191 a § 192 zakona ¢&. 40/2009 Sb., trestni zakonik
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mezi zavadovy obsah v kyberprostoru radime dezinformace. S mnozstvim
informaci, které jsou k dispozici na internetu, mohou lidé snadno narazit na
nepravdivé nebo zavadéjici informace. To mize mit vliv na verejné minéni a
vytvareni politickych a spole¢enskych nazorl. Napfiklad, dezinformace o
pandemii COVID-19 mUze vést k $ifeni choroby a ohroZeni zdravi lidi.3¢ Rovnéz
je nutno neopomenout pravo dusevniho vlastnictvi, kdy v kyberprostoru ve velké
mife dochazi k Sifeni ilegalnich kopii autorskych dél, at uz to jsou dila
audiovizualni, softwarova ¢i jina.”

Siteni zavadového obsahu se z hlediska kriminalistiky vyznaduje vysokou
latenci, nebot’ zavadovy obsah je Sifen velmi rychle, anonymné a geograficky
rozsahle. Jako autor prace se domnivam, ze vysoka latence tohoto projevu
informacni kriminality uzce souvisi se skuteCnosti, ze takovymi projevy Casto
nejsou zplUsobovany Skody konkrétnim osobam, ¢&i o nich nevédi. Vysoka mira
latence se promita ve statistikach registrované kriminality, kde podil tohoto projevu
tvofi pouze malou pomérnou ¢ast v komparaci s ostatnimi projevy®, i kdyz se Ize

domnivat, ze skuteéné pocty této kriminality budou mnohonasobné vyssi.

36 Odborny ¢lanek: Dezinformace vitézi!?. Metodicky portal [online]. Praha: Narodni pedagogicky
institut, 2023. [cit. 08.02.2023] Dostupné z:
https://clanky.rvp.cz/clanek/s/Z/21175/DEZINFORMACE-VITEZI.html

37§ 270 zakona €. 40/2009 Sb., trestni zakonik

38 Viz kapitola &. 2 — VVyvoj informacéni kriminality
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5. Pravni ochrana pired informacni kriminalitou

Na rychly vyvoj a narust informacéni kriminality musi v pribéhu ¢asu
reagovat i pravni uprava pro efektivni boj s touto trestnou Cinnosti za ucelem
ochrany spolec¢nosti, nebot' se do prostredi informacnich technologii presouva
stale vétsi mnozstvi spole¢enskych ale i ekonomickych vztaht, ¢imz vyvstava
potieba urcité pravni regulace, jako je bézna v realném prostredi.

Hned na uvod je nutné uvést, ze kyberprostor je volné a snadno pfistupny
vsem a ,,...neplati zde zadné zvlastni zakony a je tfeba se Fidit obecné zavaznymi
normami.®®, z ¢ehoz plyne, Zze virtudlni prostfedi neni regulovano Zzadnou
centralni autoritou, ktera by zde uplatfiovala specialni pravni upravy, jimiz by se
vSichni uzivatelé fidili. Je zde nezbytné podotknout, Ze virtualni svét neni od toho
realného odtrzeny, ale uzce spolu souvisi, nebot’ nasledky jednani v kyberprostoru
vznikaji ve svété redlném. Z tohoto duvodu je nezbytné i ve virtudlnim prostredi
resit otazku pravni odpovédnosti, a to za vyuziti zminénych obecné zavaznych
pravnich norem.

Problém zde nastava v rozsahlosti virtualniho prostfedi, ve kterém
vystupuji osoby témér vsech zemi, kde se pravni upravy a samotna vymahatelnost
prava lisi. Do velké miry se proto vtéto problematice promita také pravo

mezinarodni.40

5.1. Trestnépravni uprava

5.1.1. Trestni pravo hmotné

V obecné roviné je zakladnim ucelem trestniho prava hmotného ochrana
republiky, prava a opravnéné zajmy fyzickych a pravnickych osob) pred trestnymi
¢iny taxativné vyjmenovanymi v trestnépravnich normach. Jedna se o nepfisnéjsi

pravni prostfedek a uziva se tam, kde jiné pravni prostredky nepostacuji, €i jejich

39 SMEJKAL, Vladimir a Jan SKALICKY. Internet @ §§§: penize budoucnosti: historie a
ekonomie kryptomén, stru¢na prirucka pro tplné zacatecniky. Praha: Grada, 1999. Pravni
monografie (Wolters Kluwer CR). ISBN 80-716-9765-6.

40 KOLOUCH, Jan. CyberCrime [online]. 1. vydani. Praha: CZ.NIC, 2016. [cit. 15.1.2023]. ISBN:
978-80-88168-15-7. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf
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uziti by bylo neucelné. Jiz ze samotného ucelu trestniho prava a jeho funkci
vychazi nékolik zasad, kterymi se trestni pravo ridi. Jednou z nejvyznamnéjsSich
zasad vychazejici jiz z Ustavné-pravni Urovné*! je zasada ,nullum crimen sine
lege, nulla poena sine lege” v prekladu ,zadny trestny €in bez zakona, zadny trest
bez zakona“.#4?

Pokud jde o informaéni kriminalitu, tak jiz ztéto zasady muzeme
konstatovat fakt, ze pokud kyberneticky utok, ¢i jiné nezadouci jednani pachané
v kyberprostoru, nebude mozné zaradit pod jednotliva taxativné vyjmenovana
ustanoveni zakotvena v trestnépravnich normach, tak ztohoto jednani nelze
vyvodit trestnépravni postih. Timto vSak neni vylou€en postih podle jiného prava,
napfiklad spravniho, ¢i obcanského.*?

Zakon €. 40/2009 Sb., trestni zadkonik jakozto hlavni pramen trestniho prava
ve své zvlastni ¢asti stanovi konkrétni trestné Ciny, které je mozno povazovat za
trestné a subsumovat tak jednotliva jednani pod konkrétni ustanoveni. Vycet
vybranych trestnych ¢&inl, k jejichz pachani mohou byt uzity prostfedky

informac¢nich a komunikacénich technologii jsou uvedeny v pfiloze**.

5.1.2. Trestni pravo procesni

Trestni pravo hmotné se uplatiuje za uziti trestniho prava procesniho, které
ve svych predpisech upravuje postup organt ¢innych v trestnim fizeni tak, aby
trestné Ciny byly nalezité zjistény a jejich pachatelé podle zakona spravedlivé
potrestani.*®

Hlavnim pramenem trestniho prava procesniho je zakon ¢. 141/1961 Sb.,
o trestnim fizeni soudnim (dale jen jako ,trestni fad“) jenz nabyl ucinnosti dne

1.1.1962. V této dobé se informacni technologie nachazely ve svém raném véku,

41 €. 39, &1 40 Usneseni &. 2/1993 Sb., predsednictva Ceské narodni rady o vyhlageni LISTINY
ZAKLADNICH PRAV A SVOBOD jako souéasti tistavniho poradku Ceské republiky

42 JELINEK, Jifi. Trestni prdvo hmotné: obecné &ast, zvl4tni &ast. 7. aktualizované a doplnéné
vydani. Praha: Leges, 2019. Student (Leges). ISBN 978-80-7502-380-3.

43 KOLOUCH, Jan. CyberCrime [online]. 1. vydani. Praha: CZ.NIC, 2016. [cit. 15.1.2023]. ISBN:
978-80-88168-15-7. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf

44 Priloha €. 1

45 JELINEK, Jifi. Trestni prdvo hmotné: obecné &ast, zvl4stni &ast. 7. aktualizované a doplnéné
vydani. Praha: Leges, 2019. Student (Leges). ISBN 978-80-7502-380-3.
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nemluvé o pocitacovych siti, které v této dobé ani neexistovali, nebot prvni
pocitacova sit vznikla az v roce 1969 (viz kapitola 1.3).

Od zminéné doby prosel trestni fad nékolika novelami v ramci, kterych se
reagovalo mimo jiné i na problematiku informacnich technologii. Prvni zasadni
upravy se trestni fad dockal jiz brzy po roce 1989 v souvislosti se zasadnimi
spoleCenskymi zménami, kdy byly odstranény nejzavaznéjsi nedostatky trestniho
radu, které v novych podminkach demokratického pravniho statu a trzniho
hospodarstvi nemohly obstat.*6 Na informaéni kriminalitu napfiklad reagovala
novela*’, jenz nabyla ucinnosti dnem 1. 1. 2002, kterou bylo do trestniho fadu
zakotveno ustanoveni § 88a, upravujici postup organt &innych v trestnim Fizeni
pfi zjiStovani udaju o uskuteé¢néném telekomunikaénim provozu.

V soucasnosti vSak pretrvava znaéné mnozstvi problému, které brani
efektivnimu prdbéhu trestniho procesu. Z tohoto divodu v roce 2014 vznikla
pracovni Komise, ktera ma za ukol uplnou rekodifikaci trestniho radu tak, aby
doslo k jeho modernizaci a dosazeni komplexni urovné trestniho fizeni s ohledem
na zrychleni trestniho fizeni, posileni kontradiktornosti fizeni, posileni oportunnich
prvkl, posileni koncentrace fizeni, posileni prav poskozeného, snizeni
administrativni zatéze organu &innych v trestnim Fizeni a zjednoduseni fizeni,
zefektivnéni vykonu o trestni sankci a modernizace trestniho fadu v navaznosti na

technologicky vyvoj.

5.2. Mezinarodni pravni tuprava

Vzhledem k nadnarodnimu charakteru pocitacovych siti (zejména
internetu) zavisi situace v oblasti boje proti kybernetickym incidentim velmi silné
na mezinarodni spolupraci. Vyraznéjsiho zlepSeni situace je mozné dosahnout jen
postupem, koordinovanym na mezinarodni urovni, respektive vychazejicim z

mezinarodnich umluv, pfi kterém by jednotlivé vnitrostatni pravni upravy

46 Rekodifikace trestniho prava procesniho — Justice [online]. Praha: Ministerstvo spravedInosti
CR, 2022 [cit. 16.02.2023]. Dostupné z: https://justice.cz/web/msp/rekodifikace-trestniho-prava-
procesniho

47 Zakon €. 265/2001 Sh. zakon, kterym se méni zakon €. 141/1961 Sb., o trestnim fizeni
soudnim (trestni rad), ve znéni pozdéjSich predpisti, zakon ¢. 140/1961 Sb., trestni zakon, ve
znéni pozdéjsich predpist, a nékteré dalSi zakony
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navazovaly na mezinarodné koordinované usili o feSeni konkrétnich témat.
Spoluprace mezi staty pfi stihani pachateld internetové kriminality se v
soucasnosti uskute€riuje na zakladé mezinarodnich umluv, a to zpravidla za
splnéni podminky oboustranné trestnosti.*8

Nejvétsim problém kriminality ve virtualnim prostredi je urCeni jurisdikce,
ktera by méla trestny ¢in vysetfit a potrestat. Ve vétSiné pripadu je pfislusnych
vice jurisdikci, které se mohou pfit o to, kdo dany pfipad vysetrfi. Podle nékterych
pravnich fadi muUze byt dokonce jednani trestnym ¢inem, av$ak podle jinych
nikoliv. Problém ale nemusi byt tak vyrazny a ¢asto muUze byt rozdilny pouze

hrozici trest, Ci jiné okolnosti.

5.2.1. Umluva o pogita¢ové kriminalité

Umluva Rady Evropy o poéitatové kriminalité, znadma také jako
Budapest'ska umluva, si klade za cil reagovat na nékteré z problémd informaéni
kriminality na mezinarodni urovni. Jejim hlavnim cilem je sjednoceni vybranych
trestnych ¢&inl v oblasti pocitacové kriminality, uzakonéni moznosti postihu
pravnickych osob za informacéni kriminalitu, ¢i zlepseni procesni spoluprace
&lenskych statd Umluvy. To v kone¢ném dlisledku pomaha jednotné bojovat proti
informacni kriminalité v mezinarodnim méritku.4?

V soudasnosti je Umluva jedinym zavaznym mezinarodnim nastrojem v této
oblasti. V platnost vstoupila v roce 2004, ale Ceska republika ji ratifikovala pozdaji,
az vroce 2013. K dnesnimu dni ji podepsalo 53 ¢lenskych statd a slouzi predevsim
jako zavazny navod pfi tvorbé narodni legislativy v oblasti informaéni kriminality a
jako zaklad pro mezinarodni spolupraci mezi &lenskymi zemémi. K této Umluvé se
doplfhuje také Dodatkovy protokol o kriminalizaci &inl rasistické a xenofobni

povahy spachanych v kyberprostoru a v soucasné dobé se projednava druhy

48 Mezindrodni spolupréce v boji proti informacni kriminalité - Ministerstvo vnitra Ceské republiky
[online]. Praha: Ministerstvo vnitra CR, 2009 [cit. 16.02.2023]. Dostupné z:
https://www.mvcr.cz/soubor/cyber-vyzkum-studie-mezinarodni-pdf.aspx

49 ZAHRADNICEK Jan. Pocitacova kriminalita: Mezinarodni dmluva je kone¢né zavazna i pro
Cesko - Patria.cz [online]. 2014 [cit. 16.02.2023]. Dostupné z:
https://www.patria.cz/pravo/2694193/pocitacova-kriminalita-mezinarodni-umluva-je-konecne-
zavazna-i-pro-cesko.html
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dodatkovy protokol, ktery hloubégji resil mezinarodni spolupraci mezi ¢lenskymi
staty.50

Umluva je strukturovana do 4 kapitol. Prvni kapitola pro jeji ugely definuje
zakladni pojmy, jakymi jsou ,pocitacovy systém®, ,poCitacova data“, ,poskytovatel
sluzby* a ,provozni data“. Druha kapitola Umluvy stanovuje opatfeni, ktera maji
byt pfijjata na vnitrostatni urovni. Z hmotnépravniho hlediska taxativné
vyjmenovava jednani, ktera maji byt povazovana za trestnd a stanovi formy
odpovédnosti a trest. Stejné tak Umluva stanovi opatfeni, ktera maji byt pfijata
v oblasti procesniho prava a soudni pravomoci. Treti kapitola upravuje
mezindrodni spolupraci vSech ¢lenskych statll a ve ¢tvrté kapitole se nachazeji

zavéreéna ustanoveni.5!

5.2.2. DalSi mezinarodni dokumenty

Zminéna Umluva o pogitatové kriminalité, je sice jedinym z&vaznym
pravnim aktem v oblasti mezinarodniho prava, ale existuji i jiné mezinarodni
dokumenty v oblasti internetové kriminality. Tyto dokumenty maji informacni a
metodicky charakter a rovnéz napomahaji v boji proti tomuto druhu kriminality.

Na urovni Evropské unie je to napfiklad Sdéleni komise Evropskému
parlamentu, Radé a Evropskému Vyboru regiont k obecné politice v boji proti
pocitacové kriminalité, kde je cilem sdéleni posilit boj proti pocitaCové kriminalité
na vnitrostatni, evropské a mezinarodni urovni za ucelem zdokonaleni
bezpecénosti v oblasti pocitatové techniky.5?

Kyberneticka kriminalita je zarover fesena Organizaci spojenych narodd,
ktera v roce 1994 uvefejnila dokument ,United nations manual on the prevention
and control of computer-related crime®, v pfekladu ,Manual spojenych narodd o
prevenci a kontrole zloginu spojenym s poéitadéem“. U&elem manualu je pomoci

pfi vyvoji spole¢enského ramce pro pochopeni dusledku pocitacové kriminality na

50 Viybor k umluvé o pocitacové kriminalité T-CY — Justice [online]. Praha: Ministerstvo
spravedinosti CR [cit. 16.02.2023]. Dostupné z: https://justice.cz/web/msp/rada-
evropy?clanek=vybor-k-umluve-o-pocitacove-kriminalite-t-cy-

51 Sdéleni &. 104/2013 Sb. m. s., Ministerstva zahraniénich véci o sjednani Umluvy o pogitadové
kriminalité

52 gdéleni komise Evropskému parlamentu, Radé a Evropskému Vyboru regiont ¢. 267/2007, k
obecné politice v boji proti pocitaCové kriminalité
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celém svété. V souladu s tim radi ¢lenskym statiim o povaze problému a reaguje
na nedostatky soucasnych zakonl v rlznych fesenich nebo navrzich opatfeni,
které jsou doporucovany statim po celém svété. Manual netrva na tom, ze by
opatreni musela byt nutné pfijata, ale spise se snazi byt pracovnim dokumentem,
jenz navrhuje vhodna opatreni, ktera mohou ¢lenské staty, jenz Celi tomuto druhu
kriminality, pouzit k lepsimu pochopeni problematiky, seznamit se s nékterymi
reSenimi, ktera jsou manualem doporuena a na zakladé toho vyvinout vlastni

reakci na feseni problému a podpofit tak mezinarodni spolupraci.®?

5.3. Vnitrostatni uprava Ceské republiky

Mimo trestnépravni Upravy existuji i dalsi vnitrostatni pravni upravy, které

jsou nezbytné pro efektivni boj proti informacni kriminalité.

5.3.1. Zakon o kybernetické bezpeénosti

Zakon €. 181/2014 Sb. o kybernetické bezpeénosti a 0 zméné souvisejicich
zakonU ve znéni pozdéjsich predpisi na vnitrostatni Urovni upravuje prava a
povinnosti osob, jakoZto i plsobnost a pravomoc organl vefejné moci, pficemz
definuje i nékteré pojmy v oblasti kybernetické bezpecnosti, za ucelem zvyseni
bezpecnosti kybernetickeého prostoru zejména té ¢asti infrastruktury, ktera je pro
fungovani statu dalezita a jejiz naruseni by vedlo k poskozeni nebo ohrozeni
zajmu Ceské republiky. Zakon se v$ak nevztahuje na informaéni nebo
komunikacéni systémy, které nakladaji s utajovanymi informacemi.>*

Zakon obecné stanovi, jak ma byt zajisténa kyberneticka bezpecnost a
rovnéz uréuje, jakym zpusobem se ma na kybernetické hrozby reagovat, nebo
jakym zpusobem se ma fesit jiz nastaly incident. Dale stanovi provadéni kontrol,
napravna opatfeni a prestupky na Useku tohoto zakona. Konkrétni zpUsoby
realizace bezpectnostnich opatieni, a dale jakym zplusobem se ma komunikovat

s kontaktnimi  misty, jak vést bezpecnostni dokumentace. Kategorizaci

53 United nations manual on the prevention and control of computer-related crime - International
review of criminal policy [online]. New York: United Nations Digital Library Systém, 1994 [cit.
16.02.2023]. Dostupné z: https://digitallibrary.un.org/record/162804

54 Zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakond
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kybernetickych bezpeénostnich incidentl uréuje Vyhlaska ¢ 82/2018 Sb., o
bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpeénosti a

likvidaci dat (vyhlaska o kybernetické bezpecnosti).%®

5.3.2. DalSi vnitrostatni uprava

Jak jiz bylo uvedeno v uvodu, je v oblasti informacéni kriminality a virtualniho
prostoru na misté postupovat dle obecnych pravnich predpist, nebot zde plati
obdobna pravni pravidla. Tato problematika se dotyka vétsiny zakonl a obecné
platnych pravnich norem v Ceské republice. Nejvyznamnéjsi pravni piredpisy na
vnitrostatni urovni pak jsou:

e Zakon &. 273/2008 Sb., o Policii Ceské republiky, ktery v oblasti informa&ni
kriminality poskytuje policistim néktera opravnéni®®,

e Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju,

e Zakon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakonu (autorsky zakon),

e Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentd,

e Zakon €. 297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické
transakce,

e Zakon €. 12/2020 Sb. o pravu na digitalni sluzby,

e Zakon €. 250/2017 Sb. Zakon o elektronické identifikaci,

e a mnoho dalSich...

5.4. Mimopravni ochrana - prevence

Prevence kriminality je soucasti trestni politiky, jenz obsahuje Fadu
nerepresivnich opatreni, ktera jsou realizovana statem, vefejnymi i soukromymi

subjekty za ucelem prechazeni trestné Cinnosti. Tato opatreni zahrnuji snahu o

55 NUKIB — Legislativa [online]. Praha: Narodni Gfad pro kybernetickou a informaéni bezpe&nost
[cit. 16.02.2023]. Dostupné z: https://nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-
kontrola/legislativa/

56 napr. § 66 zak. &. 273/2008 Sb., o Policii Ceské republiky
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snizeni rozsahu a zavaznosti kriminality a jejich nasledkd, jak prostfednictvim
omezeni prilezitosti k trestné Cinnosti, tak prostrednictvim vlivu na potencialni
pachatele a obéti kriminality.5”

Prevence a preventivni opatieni hraji v boji proti informacni kriminalité velmi
vyznamnou roli. Josef Kuchta ve svém odborném ¢lanku uvadi, ze prevence a
represe, nebot zabranuje vysokeé latenci této trestné Cinnosti a velmi vysokym
Skodam. Prevenci se pak $etfi i kapacity organl ¢innych v trestnim fizeni, coz je
pozitivni faktor, nebot’ vysetfovani a dokazovani tohoto druhu trestné Cinnosti je
velice naro¢né z ¢asového i finan¢niho hlediska, kdy ve vétsiné pfipadl z pohledu
objasnénosti kon¢i netspésné, tedy se jedna o znaéné neefektivni ¢innost.®® Na

vysokou neobjasnénost ostatné ukazuji i statisticka data®®.

5.4.1. Instituce zabyvajici se prevenci informacéni kriminality

V souc€asnosti se prevenci na useku informacni kriminality zabyvaji jak
mezinarodni, statni, tak i soukromé instituce, kdy vyvijeji svou aktivitu za ucelem
potlaceni tohoto druhu kriminality.
je Ministerstvo vnitra, Odbor prevence, jejimz hlavnim ukolem je tvorba a
koordinace politiky v oblasti prevence kriminality na resortni i viadni urovni.
Vystupem této &innosti je Strategie prevence kriminality v Ceské republice a jeji
AkEni plan. Tento resort rovnéz poskytuje odbornou a metodickou podporu,
dotace a jiné formy finanénich pfispévkl obcim, krajim, neziskovym organizacim
i resortnim subjektim na projekty zabyvajici se prevenci kriminality, a zaroven na

pomoc a podporu obétem trestné ¢innosti.50

57 Prevence kriminality v Ceské republice [online]. Praha: Ministerstvo vnitra CR, 2023. [cit.
16.02.2023]. Dostupné z: https://prevencekriminality.cz/prevence-kriminality/

58 KUCHTA, Josef. Casopis pro pravni védu a praxi: Aktuéini problémy pod&itacové kriminality
vCetné jeji prevence [online]. Praha: 24. Masarykova univerzita, Pravnicka fakulta, 2016

[cit. 16.02.2023]. ISSN 1805-2789. Dostupné z: https://journals.muni.cz/cpvp/article/view/5260
59 Kapitola 2. VVyvoj informacni kriminality

80 Odbor prevence kriminality - Ministerstvo vnitra Ceské republiky [online]. Praha: Ministerstvo
vnitra Ceské republiky, 2023 [cit. 16.02.2023]. Dostupné z: https://www.mvcr.cz/clanek/odbor-
prevence-kriminality.aspx
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Prevence kybernetické kriminality je soucasti ,Strategie prevence
kriminality v Ceské republice na léta 2022-2027¢, vramci které pod svym
strategickym cilem ,G* stanovi, ze ,Ceskd republika aktivné, systémové a
koordinované posiluje prevenci kybernetické kriminality a rizikového chovani v
kyberprostoru a poskytuje pomoc a podporu obétem v kyberprostoru.* 8

Ke splnéni tohoto strategického cile jsou urovany jednotlivé specifické cile,
které maji urCity charakter a na zakladé nich voli vhodna opatreni, skrze nichz
dojde knaplnéni jednotlivych specifickych ciltd v uréitém c¢asovém obdobi.
Vsechny cile jsou uvedeny v Implantacnim planu této Strategie.f?2 Kompletni

Strategicky cil ,G: Prevence kybernetické kriminality* je prilohou®.

61 Strategie prevence kriminality v Ceské republice na léta 2022 az 2027 [online]. Praha:
Ministerstvo vnitra CR, 2023. [cit. 16.02.2023]. Dostupné z: https://www.mvcr.cz/clanek/strategie-
prevence-kriminality-v-ceske-republice-na-leta-2022-az-2027.aspx

62 Tamtéz

8 Pfiloha &. 2 — Implementacni plan Strategie prevence kriminality v CR na léta 2022-2027
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6. Procesni a kriminalisticka specifika v trestnim fizeni

Vzhledem Kk charakteru informacni kriminality, ktera se zvelké casti
odehrava ve virtualnim prostredi, jsou vyzadovana urcita procesni i kriminalisticka
specifika, jez jsou uplatiovana v ramci trestniho fizeni, které je tfeba zohlednit.
Odhalovani, proveéfovani a vysetrovani tohoto druhu kriminality je velice naro¢né
z Casoveého i finan¢niho hlediska, nebot’ ziskavani informaci Casto probiha ze
zahrani¢i, za Uplatu, ¢i za vyuziti drahych softwar(, ¢i informacénich technologii.
Vysoky narok je kladen také na odbornost organd ¢innych v trestnim fizeni, které
se v ramci své ¢innosti potykaji s velkym poctem specifickych situaci i pfekazek,

vyplyvajici ze samotnych charakterovych vlastnosti informacni kriminality.

6.1. Kriminalisticka metodika

Kriminalistika je samostatny védni obor, ktery slouzi k ochrané ob¢ant a
statu pred trestnymi Ciny tim, ze objasnuje zakonitosti vzniku, shromazdovani a
vyuzivani stop a soudnich dikazl, jenz souviseji s kriminalisticky relevantni
udalosti, priCemz vychazi zejména z trestniho prava a vypracovava metody,
postupy, prostfedky a operace k uspésnému odhalovani, vysetfovani a
predchazeni trestné cinnosti. Metodika vySetfovani jednotlivych trestnych &int
tvorfi zvlastni ¢ast kriminalistiky a zkouma zakonitosti vzniku stop urcitého druhu
trestnych ¢inl a na jejich zakladé modifikuje obecné kriminalistické metody tak,
aby vyhovovaly podminkam odhalovani, vysetfovani a prevenci jednotlivych druht
trestnych ¢&in(.%4

Z Cehoz vyplyva, ze kriminalistickd metodika se da vyuzit i v oblasti
informacni kriminality a efektivngji tak vést samotné vySetfovani tohoto druhu

trestné ¢innosti.

6.1.1. Digitalni stopy

Organy cCinné v trestnim fizeni se pro stihani informacni musi v ramci

trestniho Fizeni potykat s digitalnimi stopami, které maji operativni i dikazni

64 VICHLENDA, Milan. Studijni opora: Kriminalistika [online]. Karvinna: Stfedni odborna Skola
ochrany osob a majetku, 2011 [cit. 16.02.2023]. Dostupné z: https://www.sosoom-
zlin.cz/media/skripta/kriminalistika.pdf
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charakter. Digitalni stopy v oblasti kriminality nesou dikazni hodnotu, bez nichz
by informacni kriminalita zpravidla nesla vySetfovat, natoz prokazovat.

Z pravniho pohledu za elektronicky dikaz povazujeme ,produkt
analogového zafizeni nebo udaj v digitalni podobé, ktery je vytvofen, upraven,
ulozen nebo spojen s jakymkoliv zafizenim, pocitacem nebo pocitacovym

7 v

systémem, respektive se prenasi komunikacnim systémem a je relevantni pro
proces posuzovani“. Z hlediska technického digitalni stopy tvofi série impulsu.

Pro digitalni stopy je charakteristické, ze je prvotné lidské smysly nevnimaji,
ale Ize je precist az za pomoci pocitacoveého vybaveni (softwaru, hardwaru) a
snaze se meéni nebo upravuji, a proto jsou zapotfebi specialni postupy pro
zajisténi jejich integrity, aby zUstaly nezménény.5°

Pocitacovou stopu Ize charakterizovat jako ,zménu na nosici informaci,
vzniklou v souvislosti s trestnym &inem, pfi jehoz pachani byla pouzita vypocetni
technika a ktera je zjistitelna za pomoci sou¢asnych metod, prostredki a operaci.
Digitalni topy se nachazeji na pevném disku a vyménitelnych pamétovych
médiich“ .66

Digitalni stopy jsou specifick€, nebot’ jsou zpravidla znacné objemné z
hlediska velikosti dat, dynamické (nestalé) a rovnéz se vyznacuji tim, ze se mohou
nachazet kdekoliv v kyberprostoru, a ne napfiklad na misté ¢ind, jak je tomu v
pfipadé béznych stop. Dynami¢nost digitalnich stop zplsobuje, Ze jejich Zivotnost
muze byt velmi kratka a jakékoliv pritahy souvisejici s jejich zajisténim, mohou
zpUsobovat jejich ztratu. Dalsim specifikem je reprodukovatelnost. Jak jiz vime,
digitalni stopy jsou vnimatelné az za vyuziti vypocCetniho zafizeni, zpravidla za
vyuziti specialniho softwaru. Kazdy tento software umi stejna data (digitalni stopy)
reprodukovat odliSnym zpUsobem.

V ramci pachani informacni kriminality dochazi k zanechavani celé rady
takovychto stop. Mohou to byt stopy na pamétovych médiich pocitact, hard
discich serveru jednotlivych poskytovatelll, &i ve virtualnim prostredi samotném.

Je nutné neopomenout skute¢nost, ze pachanim informacni kriminality nedochazi

65 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters
Kluwer CR). ISBN 978-80-7552-758-5.

66 STRAUS, Jifi. Kriminalisticka metodika. 2. rozSifené vydani. Plzef: Vydavatelstvi a
nakladatelstvi Ale$ Cenék, 2008. ISBN 978-80-7380-124-3.
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jen k vytvareni digitalnich stop, ale napfiklad dochazi k vytvareni stop ve védomi
osob (pamétovych stop), které trestnou cCinnost vnimaly. Tyto stopy nesou
vyznamnou hodnotu v prvotnich fazich trestniho fizeni.

Z hlediska trestniho prava procesniho neni forma digitalniho dukazu
upravena a je subsumovana pod ustanoveni § 112 odst. 1, 2 trestniho fadu, které
vymezuje vécné a listinné dukazy. Jan Kolouch ve své publikaci dale dodava, ze
,Subsumpce digitalni stopy pod ustanoveni dopadajici na vécny ¢&i listinny dikaz
neni zcela vhodna, a ne vzdy je touto subsumpci mozné postihnout veskera
specifika digitalni stopy.“6”

Spravné procesni zajisténi téchto dat je z procesni stranky mnohdy ¢asové
narocné. Jak jiz bylo prfedestieno, elektronicka data se vyznacuji svou nestalosti,
coz by z hlediska jejich zajisténi vyzadovalo rychlou reakci, aby nedoslo k jejich
ztraté, ¢i zménéni. Reseni této problematiky resi institut tzv. ,zmrazeni dat*, jenz
je vymezen ustanovenim § 7b trestniho fadu, které stanovi, ze ,je-li zapotfebi
zabranit ztraté, zniceni nebo pozménéni dat dulezitych pro trestni fizeni, ktera jsou
uloZena v pocitacovéem systému nebo na nosici informaci, Ize naridit osobé, ktera
uvedena data drzi nebo je ma pod svoji kontrolou, aby takova data uchovala v
nezménéné podobé po dobu stanovenou v prikazu a ucinila potfebna opatreni,
aby nedoSlo ke zpristupnéni informace o tom, Ze bylo narizeno uchovani dat.”

Elektronicka data Ize zajiStovat napfiklad

e Institutem dozadani dle § 8 odst. 1 az 5, dle § 88a trestniho radu apod.58
e Vydanim Ci odnétim véci dle § 78 a § 79 trestniho fadu,
e Prohlidkami dle § 82 az § 85 trestniho rfadu, ¢i

e Ohledanim dle § 113 trestniho radu.®®

6.2. Problematika prislusnosti

U bézné kriminality, povétSinou neni problém s urCovanim mistni
prislusnosti, resp. jaké organy Cinné v trestnim fizeni, se danou udalosti budou

zabyvat, nebot' je povétsinou znamo misto, kde dosSlo k naplnéni skutkové

67 KOLOUCH, Jan. CyberCrime [online]. 1. vydani. Praha: CZ.NIC, 2016. [cit. 15.1.2023]. ISBN:
978-80-88168-15-7. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf

68 Dale obecné viz kapitola 6.3 Ziskavani informaci

69 Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad)
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podstaty konkrétniho jednani. Pfi ur€ovani mistni pfislusnosti v oblasti informacni
kriminality, jenz je pachana ve virtualni prostredi, vSak vznika problém. Na otazku,
kde doslo ke spachani trestného €inu asi odpovime, ze ve virtualnim prostredi.
Pro uré¢ovani mistni pfislusnosti se vSak vychazi z trestnépravnich predpisu, které
zadné virtualni prostredi neznaji. Z toho plyne, ze mistem trestného €inu musi byt
misto v realném prostfedi, které Ize geograficky vyjadrit.

Mistni pfislusnost upravuje trestni fad, ktery v prvé rade stanovi, ze ,fizeni
kona soud, v jehoZ obvodu byl trestny ¢in spachan“’9, za coz povazujeme misto,
kde doslo k naplnéni objektivni stranky skutkové podstaty trestného Cinu, tedy
misto, kde pachatel jednal a misto kde doSlo kjeho nasledku. V pfipadé
informacni kriminality, za vyuziti virtualniho prostoru, jsou tato mista zpravidla
geograficky odlisna a mnohdy se nachazeji i v odliSnych statech. V tomto pripade
hovofime o tzv. distan¢nim deliktu a za misto spachani trestného Cinu je
povazovano i misto nasledku.”’ Jedna se o misto, kde obét byla, za vyuZiti
informacnich technologii, v kontaktu s pachatelem v souvislosti kriminalisticky
relevantni udalosti. ,Nelze-li misto &inu zjistit nebo byl-li &in spachan v ciziné, kona
fizeni soud, v jehoz obvodu obvinény bydli, pracuje nebo se zdrzuje; jestlize se
nedaji tato mista zjistit nebo jsou mimo tzemi Ceské republiky, kond fizeni soud,
v jehoZ obvodu ¢in vySel najevo.“72

V oblasti informacni kriminality ¢asto dochazi k tomu, ze pachatel utoci a
poskodi zajmy vice osob, byt i nékolika jednanimi, na coz zpravidla policejni
organy prichazi v prubéhu provérovani a vysetrovani této kriminality, na zakladé
spoleénych znakUl, kterymi muze byt telefonni ¢islo, pfezdivka, IP adresa, doména
apod. V tomto pfipadé vznika podezieni, ze se téchto vSech zjisténych jednani
dopustil tentyz pachatel, ¢i organizovana skupina, ¢imz je dan divod pro vedeni
spolecného fizeni ve vSech téchto vécech. To vsak zaklada pfislusnost nekolika

soudu, kdy dle trestniho zakoniku kona fizeni ten soud ,... u néhoz podal statni

70§ 18 odst. 1 Zakona €. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad)
71 Usneseni NejvysSiho soudu CR ze dne 19.11.2020 &. 7 Td 58/2020
72§ 18 odst. 2 Zakona €. 141/1961 Sb., o trestnim Fizeni soudnim (trestni fad)
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zastupce obzalobu, navrh na potrestani, navrh na schvaleni dohody o viné a trestu
nebo jemuz byla véc prikazana nadiizenym soudem. 73

Policejni organy mistni pfislusnost uréuji analogicky podle trestnépravnich
predpisu a v pfipadé vedeného spole¢ného Fizeni, jej vede ten policejni organ,
ktery se o trestném ¢inu dozvédél jako prvni.”

Pro uplnost je nezbytné dodat, ze vyse uvedené postupy se nevtahuji na

trestni fizeni ve vécech mladeze, kde se postupuje dle jinych kritérii.”

6.3. Ziskavani informaci

Informace tvofi zaklad kazdého trestniho fizeni, bez nichz by ani samotné
fizeni nebylo mozno vést. Stejné tomu je také v oblasti informacni kriminality. Pro
ucely trestniho fizeni jsou vyznamnym zdrojem informaci elektronicka data, ktera
byla zaznamenana v souvislosti se spachanim trestného Cinu. Mohou to byt
napfiklad IP adresy a pfesné Casy pfipojeni pocitacového systému do pocitaCove
sité, logovaci soubory jednotlivych systému apod.

Pro elektronicka data je charakteristické, Ze jsou velice nestala.”® Tim
zakon o elektronickych komunikacich uklada povinnost pravnickym a fyzickym
osobam zajistujici vefejnou komunikacni sit' nebo poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci uchovavat provozni a lokaliza¢ni udaje po dobu
6 mésicl.”” Timto vznika prostor pro organy c¢inné v trestnim fizeni tyto data
ziskat. Ziskané informace mohou za urc€itych okolnosti slouzit i jako digitalni
stopa.”®

Obecné se informace vyzaduji dle § 8 odst. 1 trestniho radu, ktery stanovi,
ze ,Statni organy, pravnické a fyzické osoby jsou povinny bez zbyteéného
odkladu, a nestanovi-li zvlastni pfedpis jinak, i bez uplaty vyhovovat doZadanim

organu &innych v trestnim rizeni pfi pInéni jejich tkold.“7?

73 § 20 Zakona €. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad)

74 Pokyn policejniho prezidenta ¢. 30/2009, o pInéni tkold v trestnim Fizeni

75 Zakon €. 218/2003 Sh., o odpovédnosti mladeze za protipravni €iny a o soudnictvi ve vécech
mladeze a o0 zméné nékterych zakond

76 \/iz kapitola 6.1.1 Digitalni stopy

77 § 97 odst. 3 Zakona ¢&. 127/2005 Sb., o elektronickych komunikacich a o0 zméné nékterych
souvisejicich zakond

78 \/iz kapitola 6.1.1 Digitalni stopy

79 § 8 Zakona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad)
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Timto zplUsobem se v odvétvi informaéni kriminality realizuji zpravidla
dozadani adresovana vnitrostatnim institucim, pro vyzadani informaci, na které se
nevztahuje tajemstvi, ktera jsou stanovena jednotlivymi pravnimi upravy, resp.
zakony. Jedna se zejména o informace podléhajici bankovnimu tajemstvi a
tajemstvi dopravovanych zprav, dfive telekomunikacni tajemstvi.

Zakon o bankach stanovi, ze bankovni tajemstvi se vtahuje na vSechny
bankovni obchody, penézni sluzby bank, véetné stavl na Uétech a depozit, kdy
umoznuje podat zpravu o zalezitostech tykajicich se klienta, které jsou predmétem
bankovniho tajemstvi, na zakladé jeho zadosti nebo s jeho souhlasem.8® Pokud je
nezbytné pro ucely trestniho fizeni zjistit informace, zejména k radnému objasnéni
okolnosti nasvédCujici tomu, ze byl spachan trestny Cin, které podl€haji
bankovnimu tajemstvi, postupuje se dle § 8 odst. 2 trestniho fadu. Tyto informace
muUze vyzadat pouze statni zastupce, ¢i po podani obzaloby nebo navrhu na
potrestani také predseda senatu.®’

Tajemstvi dopravovanych zprav chrani dokonce trestni zakonik, ze kterého
je patrné, ze v souvislosti s informacéni kriminalitou se tajemstvi vztahuje na
datové, textové, hlasové, zvukové Ci obrazové zpravy posilané prostrednictvim
sité elektronickych komunikaci a pfifaditelné k identifikovanému ucastniku nebo
uzivateli, ktery zpravu pfijima, nebo na nevefejny prenos dat do pocitacového
systému, z n€j nebo v jeho ramci, v€etné elektromagnetického vyzarovani z
pocitatového systému, prenasejiciho takova data.82 V pfipadé zjistovani
informaci, jenz podléhaji tajemstvi dopravovanych zprav, se postupuje dle § 88a
trestniho radu. Nutno vSak podotknout, ze tohoto institutu je mozno vyuzit pouze
u taxativné vyjmenovanych jednani v tomto ustanoveni.

V pfipadech informaéni kriminality se mnohdy vyskytuje mezinarodni prvek,
kdy napriklad pachatel pacha svou trestnou ¢innost v jednom staté, informacni
systém se nachazi v druhém staté, az skoda vznika ve staté tfetim. V takovych
pfipadech je pro ziskavani informaci nutna uzka spoluprace na mezinarodni
urovni mezi policejnimi a justiénimi organy. V tomto smyslu je kladen ddraz na

spolupraci rychlou a efektivni, nebot’ elektronické dukazy, které jsou nezbytné pro

80 § 38 odst. 1 Zakona ¢. 21/1992 Sb., o bankach
81 § 8 odst. 2 Zakona ¢&. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad)
82 § 182 Zakona €. 40/2009 Sb., trestni zakonik
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ucely trestniho fizeni Casto byvaji volatilni. Obecné Ize fici, ze mezinarodni
policejni spoluprace funguje Casteji efektivnéji nez spoluprace justi¢ni, nebot jeji
realizace je méné byrokraticky zatizena, existuji zde osobni vazby vysetfovatell
kyberkriminality jednotlivych statl, a je postavena na existenci mezinarodnich
organizacich, které jsou schopné takovou spolupraci zprostfedkovat. Teémito
organizacemi jsou napriklad Europol i Interpol. Mezinarodni policejni spoluprace
vSak nevede k produkci zakonnych dukazu, a proto je nutno vyuzivat mezinarodni
a diplomatickymi vztahy, coz vyrazné negativné ovlivhuje efektivitu a celkovou
uspésnost vyfizeni takové spoluprace. Z hlediska informacni kriminality je
mezinarodni justiCni spoluprace vyrazné rychlejsi a efektivnéjsi, v pripadé ze je
vyzadovana od stat(, které podepsaly Umluvu o pogitadové kriminalité®, ktera se
mimo jiné zabyva i mezinarodni spolupraci, a statl Evropské Unie.®* Mezinarodni
tuto spolupraci upravuje zakon, ktery ,upravuje postupy justi¢nich, ustfednich a
Jinych organu v oblasti mezinarodni justicni spoluprace ve vécech trestnich (dale
Jen ,mezinarodni justi¢ni spoluprace®) a postaveni nékterych subjekti plsobicich
v této oblasti, zapracovava pfislusné predpisy Evropské uniel) a zaroveri
navazuje na pirimo pouZitelné predpisy Evropské unie.“®> Z tohoto zakona plyne,
ze justiéni organy se stykaji s cizozemskymi organy prostrednictvim ustfednich

organd, zpravidla pisemné diplomatickou cestou.

6.4. Zucastnéné subjekty

Dulezité je také zminit specifické postaveni osob, které v trestnim Fizeni
vystupuji jako pachatelé a obéti. | tyto subjekty se v oblasti informaéni kriminality

vyznacuji jistymi specifikacemi.

6.4.1. Pachatelé

V soucasnosti se rapidnim zpUsobem rozsifuje okruh pachatell, ktefi se

mohou informaéni kriminality dopustit, coz zapfiifiuje neustale se zvétsujici

83 Viz kapitola 5.2.1. Umluva o pogitadové kriminalité

84 POLCAK, Radim. Pravo informacnich technologii. Praha: Wolters Kluwer, 2018. Pravni
monografie (Wolters Kluwer CR). ISBN 978-80-7598-045-8.

85 Zakon ¢. 104/2013 Sb., o mezinarodni justiéni spolupraci ve vécech trestnich
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virtualni prostor, rozSifovani a celkova dostupnost informacénich technologii, ale
také vysSsi vzdélanost a dovednost prakticky véetsiny obyvatelstva v této oblasti
kriminality.

Charakteristické rysy pachatele informacni kriminality nelze jednoznacné
urc€it. Charakteristiku Ize specifikovat a diferencovat az v konkrétnich pfipadech,
na zakladé jeho motivace, osobnich schopnosti a vlivu vnéjsiho okoli. Obecné Ize
ale vyjit ztoho, ze pachatelé informacni kriminality byvaji ¢asto vzdélang;si,
inteligentnéjsi, ovladajici nezbytné dovednosti s potfebnou mirou pfizplUsobivosti.
Tato charakteristika v§ak neni pravidlem, kdy pachatelem mUze byt i osoba ktera
nedisponuje ani jednou z typickych charakteristik. Zde existuje vyssi predpoklad
jejich dopadeni, nebot jejich jednani byva nedokonalé a prosté.

Osobnost pachatele se nikterak neodliSuje od vétsiny populace. Vékove se
této trestné Cinnosti dopoustéji zpravidla mladsi osoby, které vyrUstali spole¢né
s rozvojem informacénich technologii. Neni vyjimkou, ze se trestné cinnosti
dopousti i osoby mladistvé Ci nezletile. Oproti tomu informacni kriminalitu pachaji
i star§i pachatelé, ktefi ziskali znalosti v této oblasti a neustale si je obnovuiji.

U vétsSiny registrované informaéni kriminality velkou mérou prevazuje
motivace touhy po zisku. Faktorl vedouci pachatele k pachani tohoto druhu
kriminality je vSak mnohem vice, i kdyz jejich mira neni vysoka. Mlze to byt
napriklad pomsta, euforie z pocitu beztrestnosti a nedostizitelnosti, touha po riziku
a dobrodruzstvi, soutézivost, ¢i jen intelektualni vyzva.

Informacni kriminalita disponuje jistymi vyhody ve prospéch pachatele,
které vychazeji jiz ze samotné charakteristiky virtualniho prostoru. Pachatel zde
vystupuje zpravidla anonymné, s velmi nizkym rizikem, vysokou c¢asovou
flexibilitou a snaze prekonava rozpaky, ostych a plachost. Pachatelé rovnéz tézi
z faktu, ze nasledky jejich trestné Cinnosti vznikaji geograficky na zcela jiném
misté kdekoliv po svété a po spachani trestné Cinnostiji jiz nemusi vnimat ve svém
okoli. To také zapfiCinuje fakt, ze vySetfovani této trestné cinnosti probiha
poveétSinou v misté nasledkl a vySetfovatelé tim ztraceji vyhodu jejich osobnich

znalosti, napf. ze své predchozi ¢innosti.8

86 KUCHTA, Josef. Casopis pro pravni védu a praxi: Aktuéini problémy pod&itacové kriminality
véetné jeji prevence [online]. Praha: 24. Masarykova univerzita, Pravnicka fakulta, 2016 [cit.
16.02.2023]. ISSN 1805-2789. Dostupné z: https://journals.muni.cz/cpvp/article/view/5260
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Jirkovsky ve své publikaci v roce 2007 predstavil tabulku, kterd srovnava
prumérné loupezné prepadeni a primérny kyberneticky Utok ve vztahu k jejich

pachatell, kterou vytvorila FBI na zakladé dlouholetého sbéru dat.

Srovnavaci Primérné Pramérny
parametr Loupezné prepadeni
Riziko pachatel rlsku!e-, zranéni Ci
zabiti
Zisk pramérné 3 az 5 tis. USD
Pravdépodobnost dopadeno 50 az 60 %
dopadeni Utoéniku
Pravdépodobnost odsouzeno 95 %
odsouzeni dopadenych utocniku

primérné 5 az 6 let, pokud

Ik pachatel nékoho zranil

Tabulka ¢. 1 — Srovnéni loupezZného prepadeni a kybernetického Utoku8”
Z tabulky vyplyva, ze ve vSech srovnavacich parametrech je pro pachatele

mnohokrat vyhodnéjsi pachani kybernetického trestného Cinu.

6.4.2. Obéti

Obétmi informacni kriminality se stavaji zpravidla osoby, které vyuzivaji
informacnich technologii. Tyto technologie vyuziva i znacna ¢ast osob starsiho
véku, ktefi také tvofi vyznamnou ¢ast vSech obéti. Pfi¢inou mlze byt pouze
okrajové povédomi o fungovani informacnich technologii, ¢ehoz pachatelé hojné
vyuzivaji za uziti technik socialniho inzenyrstvi. Jiz zminéné osoby disponuji
vétsim mnozstvim finanénich prostfedkl, a proto jim jsou zpUsobovany nejvetsi
financni ztraty.

Rostouci pocet obéti je zaznamenan i u osob mladsich 25 let. Tato

nejmladsi vékova skupina si ¢asto uvédomuije rizika, ktera pachatelé informacni

87 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2.
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kriminality pfedstavuji, ale nema zkuSenosti s prijetim seriéznich opatieni k
ochrané svych zajmu. Nejmladsi skupina osob se také ¢asto stava obéti mentality
,2fo se mi nemuze stat‘. Vzhledem k celkové niz$im disponibilnim finanénim
prostfedkdm, nejsou nasledky pfili§ vysoké. Jejich stale rostouci zastoupeni v§ak
dokazuje, ze pokud jde o kybernetickou bezpecnost, nikdo neni v uplném
bezpedi.88

Je dulezité si uvédomit fakt, ze i obét se mlUze snadno stat pachatelem.
Jedna se o tzv. ,bilé koné®. Tyto osoby vyuzivaji pachatelé k prani penéz, jenz
pochézeji z trestné &innosti. Casto si obéti neuvédomuiji, ze se dopoustéji néjaké
nelegalni ¢innosti, nebot pachatelé zpravidla zastiraji sv{j ucel. | tak toto jednani
muze mit pro osobu trestné pravni postih. Trestni zakonik ¢innost kvalifikuje jako
Legalizaci vynosu ztrestné c&innosti, ¢i Legalizaci vynosU z trestné ¢innosti
z nedbalosti.8® Z toho vyplyva, ze pro naplnéni skutkové podstaty trestného ¢inu
postaci pouze nedbalostni jednani. V tomto pripadé je také mozna forma ucasti
na trestném &inu pomoci.®0

Pachatelé ziskavaji bilé koné za uziti rGznych metod, kterymi mulze byt
pfimy kontakt bud osobni, nebo prostrednictvim e-mailu, &i jinych komunikacnich
kanalu.

Por. Plisek, komisar oddéleni hospodarské kriminality pak na webovych
strankach Policie Ceské republiky uvefejhuje popis takového jednani: ,V praxi jde
o to, Ze pachatel oslovi jiného Clovéka s nabidkou napr. privydélku, kdy osloveny
poskytne zcela dobrovolné a bez znalosti ucelu své osobni udaje nebo i aktivné

vykona néjakou &innost ve prospéch pachatele.“%?

8 HARTLEY, Andrew. Who Is Most Likely to Be a Victim of a Cybercrime?. LinkedIn [online].
2021 [cit. 16.02.2023]. Dostupné z: https://www.linkedin.com/pulse/who-most-likely-victim-
cybercrime-andrew-hartley

89§ 217, § 218 Zakona €. 40/2009 Sb., trestni zakonik

9 § 24 odst. 1 pism. ¢) Zakona €. 40/2009 Sb., trestni zakonik

1 Preventivni publikace: Bili koné. Europol [online]. [cit. 16.02.2023]. Dostupné z:
https://www.europol.europa.eu/sites/default/files/documents/cz_flyers.pdf

92 Problematika bilych koni - Policie Ceské republiky [online]. Praha: Policie CR, 2023 [cit.
16.02.2023]. Dostupné z: https://www.policie.cz/clanek/problematika-bilych-koni.aspx
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Prakticka ¢ast

Podvodna jednani pachana prostfednictvim informacnich technologii, resp.
na internetu v souc¢asnosti tvoii nejvétsi podil internetové kriminality®3. ZpUsobdy,
jak pachatelé realizuji podvody, je vzhledem k moznostem informacnich
technologii, nepreberné mnozstvi. Tato pomérné znacna variabilita, klade vysoké
naroky na védomosti a ¢asové dispozice organu ¢innych v trestnim fizeni, které
posléze trestnou Cinnost vysSetruji.

V praktickeé ¢asti bude probrana pfipadova studie konkrétniho pfipadu, jenz
byl vysetfovan pro trestny ¢€in podvodu dle § 209 odst. 1 trestniho zakoniku, ze
strany policejniho organu Odbor analytiky a kybernetické kriminality pfi Krajském
Feditelstvi policie Pardubického kraje pod ¢&j. KRPE-26494/TC-2022-170079.
Pripad plné vystihuje zaméreni bakalarské prace, které bylo vymezeno v uvodu.
Jedna se o specificky pfipad, zejména z hlediska zplUsobu spachani ale i osob,
které byly na trestné Cinnosti zu¢astnény.

Pripadova studie je vypracovana z pohledu organl &innych v trestnim
fizeni, které se na odsouzeni Cinu podilely, pfi€emz budou rozebrany vSechny
faze trestniho fizeni od provéfovani az po fizeni pred soudem, s akcentem na
specifické procesni ukony, zejména na podkladeé poskytnutého trestniho spisu.

V ramci zpracované pfipadové studie jsou uverejiiovany anonymizované

originalni texty pisemnosti ze spisového materialu.

93 Viz kapitola &. 2. Vyvoj informaéni kriminality v Ceské republice
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7. Popis pfipadu

7.1.  Skutkovy d&j

Studie se zabyva pfipadem, v ramci kterého si pachatel zacatkem roku
2022 v misté svého bydlisté na svém pocitaci, za vyuziti grafickych programu a
na internetu zverejnénych nahledd originalnich obrazkd, vytvoril falesné kopie
NFT obrazku jedné originalni kolekce, které opatfil digitalnimi tokeny a zverejnil je
na online trzisti s NFT soubory, kde je jako pravé nabizel k prodeji pod zaminkou
vyhodné koupé originalnich NFT obrazk(, pomoci socidlnich siti a komunikaéni
platformy navedl poskozeného ke koupi uvedenych falesnych a bezcennych
NFT obrazku za celkovou ¢astku 0,67 ETH (v té dobé 46.653 K&), ktera ke dni
spachani trestného ¢inu odpovidala hodnoté originalnich obrazk(, a tuto si nechal
od poskozeného, prostrednictvim trzisté, po ¢astech zaslat do své kryptoménové

penézenky a obdrzenou virtualni ménu si ponechal pro svou vlastni potfebu.

7.2. Zucastnéné osobhy

Pro ucely pripadové studie budou zucastnéné osoby na trestnim fizeni
anonymizovany. Totoznost uvadénych osob, neodpovida totoznostem skute¢nych
osob. Pro ucely studie je nezbytné uvést mista, kde k trestnému cinu doslo.
Vzhledem ke skuteCnosti, ze mista Cinu jsou shodna s bydlisti osob, budou
uvadény pouze kraje, v nichz se mista nachazeji, které vyplyvaji ze samotnych
organu c¢innych v trestnim fizeni, které se pfipadem zabyvaly. Na misté dat
narozeni jednotlivych osob, je uvadén pouze rocCnik. Ostatni identifikovatelné
udaje jsou anonymizovany zcela. Pripadovou studii proto nedochazi k poruseni
prav na ochranu soukromi zuc¢astnénych osob.

Pachatelem je v té dobé mladistvy dale uvadény jako Petr Dvorak, r. 2004,
bytem v Pardubickém kraji, jiz v minulosti podminéné trestany (zvolenym
studujici stfedni skolu, ve spolenosti nevyrazny a uzavieny.

Poskozeny (obét) zde uvadény jako Jan Novak, r. 2003, bytem ve
StredoCeském kraji, Cerstvé plnolety, studujici stfedni Skolu a zajimajici se o

virtualni mény od roku 2021.

47



Svédek zde uvadény jako Daniel Svoboda, r. 2002, bytem v
Moravskoslezském kraji, vtomto pripadé vystupujici jako osoba s odbornymi
znalostmi v oblasti NFT soubord.

Shodné se vySe uvedeni, po urcitou rozdilnou dobu, pohybuji v oblasti

virtualnich mén a aktiv.
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8. Prvotni ukony

Dne 12.1.2022 se v rannich hodinach osobné na Obvodni oddéleni Policie
v Koliné dostavil Jan Novak, za u€elem podani trestniho oznameni proti neznamé
osobé, nebot se domnival, ze se stal obéti podvodu. Uvedeny policejni organ
oznamovatele Novaka vyzval dle § 158 odst. 6 trestniho Fadu k Fadnému podani
vysvétleni, ve kterém se vyjadfil ke vSem jemu znamym skutecnostem, které
S VEci souvisi.
Ufedni zaznam o podaném vysvétieni — Jan Novak®

[Predchozi text vynechan]

,Na OOP v Koliné jsem se dostavil, abych podal oznameni na neznamého
pachatele, ktery mé podle mého nazoru podved! pri zakoupeni NFT obrazki. Podrobnéji se
vyjadrim nize. Citim se zdrav, jsem schopen podani vysvétleni.

Kdyz mi bylo asi 17 let, tak mi mi rodice zalozili u Ceské spofitelny ucet [xxx]. Na
tento ucet mi rodice priibézné zasilaji penize. | ja sam si na tcet zasilam penize. Napriklad,
kdyZ dostanu penize od starych rodi¢i, pripadné z brigad. Ke vcerejsimu dni jsem mél na
uctu [xxx] KE. Dispoziéni pravo k uctu mam jenom ja. Do uctu se prihlasuji pres intemetové
bankovnictvi. Nikdy jsem nezaznamenal, Ze by mi nékdo cizi neopravnéné vnikl na ucet.

V dubnu 2021 jsem se zacinal vice zajimat o virtualni ménu. Konkrétné jsem se
zajimal o ménu Bitcoin. Mdj zajem spocival v tom, Ze jsem zacal sledovat kurzy této mény
a i jsem si poustél videa na YouTube. Videa byla o vyvoji mény a obchodovani s ménou.
[.text o jeho virtualni &innosti vynechan..] Dne 02.01.2022 jsem se pres IG seznamil s
osobou, ktera na IG vystupuje pod uzZivatelskym jménem [xxx] (dale [Petr]). Tato osoba se
také zajima o virtualni ménu a NFT obrazky. NFT obrazky jsou obrazky, které maji danou
unikatni adresu (Ciselny kéd). Tyto obrazky mize vydat kdokoliv. Podle toho, kdo ty obrazky
vydava, tak se i uréuje jejich hodnota. MiZou je vydavat napr. umélci, kteri se podileli na
hréch od firmy Marvel apod. V podstaté je muZu vydavat i ja. Podle toho, kdo je vydava, tak
se uréuje i jejich hodnota. Kazdy vydavatel téchto NFT obrazku si pak zaloZi svoji komunitu.
MiiZe to byt na jakychkoliv socialnich sitich. Tyto obrazky jsou po zakoupeni zahalené a az
po néjaké dobé (napr. 14 dnech) se tyto obrazky odhali. V tu chvili ja zjistim, co je na
obrazcich. Ja pak samoziejmé tyto obrazky mohu preprodat dale, ale jiz odhalené. KdyzZ se
vratim k osobé [Petr], tak ten mi sdélil, Ze byly vydany kolekce od osoby, ktera vystupuje
pod uzZivatelskym jménem [anonymizovano]. Jiz drive jsem mél v pocitaci prohlize¢ se

strankami OpenSea a rozSifeni do prohliZzece MetaMask. Nasledné jsem se dne
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11.01.2022 v ¢ase kolem 20:15 hodin v pocitaci pfihlasil do uctu OpenSea a ten [Petr] mi
nadiktoval jméno vydavatele obrazku [anonymizovano]. KdyzZ jsem ho vyhledal, tak jsem na
ného klikl a prohlizel jsem si obrazky. K tomu uvadim, Ze tyto obrazky jsou jednak oznaceny
ndzvem Royal Cubs a doplnéné o hashtag s d&islem. Cim mensi dGislo, tak je
pravdépodobné, Ze to bude mit vétsi raritu, tedy i vétsi hodnotu. Nejdrive jsem kiikl na jeden
obrazkem s Cislem 4 a zakoupil. Po zakliknuti obrazku na mé vyskocilo dialogové okno
MetaMask, tam jsem se pfihlasil a propojil penézenku s OpenSea a zadal prikaz k nakupu.
Platil jsem ménou Ethereum, kterou jsem mél v penézence (MetaMask). Jelikoz jsem v
penézence jiz nemél dostatek virtualni mény (Etherea), tak jsem se prihlasil do sménarny
Binance, kam jsem si poslal penize ze svého sporitelniho uctu ve vysi 37.666,50- K¢ (1.500
Euro). Na Binance jsem obdrzel eura, které jsem nasledné sménil za Ethereum. KdyZ jsem
mél dostatek této mény, tak jsem si je pak poslal na MetaMask. Pak jsem se zase prihlasil
do MetaMask a nasledné na OpenSea zakoupil jesté dva zahalené obrazky (C. 1 a 2). Za
vSechny tii obrazky jsem zaplatil celkem 0,67 ETH (0,2 ETH, 0,2 ETH, 0,27 ETH). Poplatky
Sly pak zprostredkovateli platby. Tato castka odpovida asi 1.910,84 Euro a to by mohlo
odpovidat castce 46.653,20 K¢. Zakoupené obrazky mi prisly do aplikace OpenSea, kdy
byly ulozené v zalozce Collected 3. K této transakci uvadim, Ze po celou dobu nakupu byl
se mnou [Petr] spojeny pres aplikaci Discord (komunikacéni aplikace). Ja jsem s nim mél
sdilenou obrazovku. Tedy vidél vSechno, co jsem délal pii zakoupeni obrazkd. Pouze, kdyz
jsem zadaval udaje k plathé, tak jsem sdileni vypnul. [text o jeho o komunikaci s Petrem,
kde jej presvédcuje o pravosti vynechan] Jesté bych uvedl, Ze kdyZ jsem se koukal na
obrazky, které udajné mél zakoupit, tak jsem u téch obrazki nezjistil, Ze by je nékdo
zakoupil. Dnes jsem zjistil, Ze ten [Petr] skutecné zfejmé zakoupil dva obrazky s ¢. 17 a 96.
Ten s €. 17 zakoupil pred 12 hodinami a s ¢. 96 nékdy 09:30 hodinami dne$niho dne.
Dokonce mi nabizel, Ze mi za $patny tip da jeden svij ovéreny obrazek. Je mi to divné.
Nechapu, Ze kdyz jsem ho vcera informoval 0 mozZném podvodu, tak proc¢ on ty obrazky
stejné na TRC zakoupil.

To, Ze jsem byl podvedeny také dovozuji z toho, Ze na TRC je uvedeno, Ze maji
vystaveno 866 obrazkd, kdy 32 uZivateli si zakoupilo obrazky. Nejnizsi cena obrazku je 0,2
ETH a jejich obrat je 0,67 ETH, coZ odpovida mnou zaplacené castce. Ja jsem to totiz
porovnaval i s jinymi vydavateli, kdy jejich obraty za prodané obrazky jsou daleko vétsi.

[..text o divodech, proc¢ si mysli Ze byl podveden a informacich o profilovych uétech
Petra vynechan..]

Na OOP Kolin dodam screenshoty vSeho, co se tyka vySe popsané transakce. Jsem

poucen o tom, Ze v§e ponecham i v elektronické podobé.*“
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Ve svém podani vysvétleni se poskozeny vyjadfuje ke skuteCnostem, které
souviseji s predmétnym podvodem, kdy se i vyjadfuje k fungovani NFT obrazkd a
kryptomén. Uvadi pfesny popis svého jednani, které uskuteénil za ucelem
domnélého vyhodného nakupu NFT obrazku, tak jak mu to poradil Petr. Dale
oduvodriuje, pro¢ si mysli, ze byl podveden. Spoleéné s podanim vysvétleni
oznamovatel ke spisovému materialu dolozil elektronické materialy, potvrzujici
jeho vypovéd, pro ucely dalsiho fizeni.

Uvedeny policejni organ, ktery s osobou provadél podani vysvétleni, na
zakladé zjisténych skuteCnosti dospél k zaveru, ze mohl byt spachan trestny ¢in
podvodu dle § 209 odst. 1 trestniho zakoniku, a proto ve véci dle § 158 odst. 3
trestniho radu zah3gjil ukony v trestnim fizeni. O tom sepsal zaznam, ve kterém
popsal zjisteny skutkovy de;j.

Zaznam o zahajeni ukonu trestniho fizeni%

,Podle § 158 odstavec 3 trestniho radu byly dne 12.01.2022 na zékladé ozndmeni od [Jana
Novaka] zahéajeny tkony trestniho fizeni ve véci NP PODVOD NA INTERNETU, nebot na
podkladé zjisténych skutecnosti je dostatecné odiivodnén zavér, Zze v dobé od 11.01.2022
07:01 hod. do 12.01.2022 07:01 hod.

mohl byt (kym): neznamy pachatel,

spachan ve [Stredoceském kraji] pfecin podvodu podle § 209 odst. 1 trestniho zakoniku
tim, Ze pfes aukcni portal OpenSea nabizel pod uZivatelskym jménem [anonymizovano] k
prodeji obrdzky NFT (Non-fungible token) The Royal Cubs, oznacené Royal Cubs a
dopinéné # a pak i ¢islem, s tim, Ze se jednd o originaly, kdy na uvedenou nabidku
zareagoval 11.01.2022 poSkozeny [Jan Novak], ktery si prostrednictvim aplikace MetaMask
zakoupil tfi NFT obrazky s #1, 2 a 4, za které zaplatil 0,67 ETH, coz odpovida céastce
46.653,- K¢, které si nasledné otevrel pres aplikaci OpenSea, pricemz dle poskytnutych
udaju dospél k zavéru, Ze vzhledem k historii obrazku se zfejmé nejedna o originaly, ¢imz

méla byt poskozenému [Janovi Novakovi] zptisobena $koda 46.653,- K¢*

Policejni organ v ramci prvotnich ukonu proved| zejména podani vysvétleni
oznamovatele na zaklade Cehoz zjistil Castecny skutkovy déj, a poté bez dalSiho
zahajil ukony v trestnim fizeni.

Sofistikovana trestna ¢innost, kterou se pfipad jisté vyznacuje, je zejména

v ramci prvotnich ukond velice naroéna jak pro organy ¢inné v trestnim fizeni, tak
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i pro osoby, které ji oznamuji. Zakladni policejni utvary, které plni €innost
policejnich organl v ramci trestniho fizeni, pini Siroké spektrum jim ulozenym
Ukolim, kdy se museji potykat se vSemi druhy trestné ¢innosti. Policisté nejsou a
ani nemohou byt odborniky ,na vSéechno*. U zavazné trestné €innosti jsou proto
ve vyjimeénych pripadech pfitomni také odbornici z uUtvarl, zpravidla sluzby
kriminalni policie a vySetrovani, kdy pfipad takto vyhodnocen nebyl. Stejné tak
jsou prvotni ukony naroCné i pro oznamovatele, resp. poskozené osoby.
Poskozené osoby se povétSinou na organy obraceji, stejné jako v tomto pripadeé,
bezprostfedné po spachani trestného €inu, ¢imz jsou ¢asto ovlivnény emocemi.
Skuteénosti také zpuUsobuji, Ze provadéné ukony jsou zdlouhavé a neulplné.
Podani vysvétleni oznamovatele, coby osoby poskozené trvalo bezmala 3 hodiny.
Rovnéz Ize konstatovat, ze uvedenym podanim vysvétleni nebyly zjistény vSechny
skuteCnosti pro ucely dalSiho provéfovani. Absentuji zde napriklad Cisla
virtudlnich penézenek, mezi kterymi doslo k provadénym platbam. To mlze byt
zapri€¢inéno nékolika faktory. Prvni faktor je, ze se vyslychajici policista v
problematice dostateéné neorientoval a poSkozeného se na dostate€né mnozstvi
informaci nedotazal, druhym faktorem muze byt, Ze po$kozeny témito informacemi
nedisponoval v dobé podani vysvétleni, nebo se skuteénosti opomnély uvést.
Nedostatky jsou rovnany v pribéhu dal$iho provérovani trestného ¢inu, coz je u
takto sofistikované trestné Cinnosti béznou praxi. | prfes uvedené skuteénosti
hodnotim prvotni podani vysvétleni velice kladné, kdy byl zjiStovan jak detailni
skutkovy stav, tak i samotna funkce kryptomén a NFT soubor(, se kterymi trestna
¢innost pfimo souvisi. Stejné byly od poskozené osoby pfijaty i digitalni soubory,
které potvrzovaly jeho vypovéd. V souvislosti s pfedanymi daty je pro uplnost
nutno zminit procesni Ukon vydani véci dle § 78 odst. 1 trestniho radu.%
V pfipadé, Zze by data méla slouzit jako dUkazni prostfedek, méla byt vydana dle

tohoto ustanoveni, o cemz je policejni organ povinen sepsat protokol.

9 Viz kapitola 6.1.1 Digitalni data
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9. Provérovani

Nasledné v ramci provérovani policejni organ navazal opétovny kontakt
s oznamovatelem, kdy jej vyzval k doplnéni podani jeho predchoziho vysvétleni,
nebot’ zjistil dalsi skuteCnosti, které pfimo souvisi s trestnym &inem. Doplnéni

vysvétleni bylo realizovano dne 18.1.2022.

Ufedni zaznam o doplnéni podaného vysvétieni — Jan Novak®’

LPredchozi text vynechan]

Na OOP v Koliné jsem se dostavil, abych dopinil svoji vypovéd ze dne 12.01.2022.
Nejprve bych chtél uvést, Ze ja vystupuji na OpenSea pod uZivatelskym jménem
[anonymizovano].

Dale jsem zjistil, Ze ty obrazky, které jsem kupoval, jsem kupoval z neoriginalnich
stranek. Originalni stranky maji nazev The Royal Cubs a ty, ze které jsem je kupoval mély
nazev The Royale Cubs. To mé utvrzuje v tom, Ze jsem naletél podvodnikovi. Kdo stoji za
vytvorenim stranek The Royale Cubs, tak to nevim. Mohu se pouze domnivat. Vytvoreni
takovychto stranek neni nic sloZité. [text ohledné popisu zaloZeni vynechan] Jak jsem uved/
12.01.2022, tak jsem ty tfi obrazky zakoupil pres OpenSea ze stranek The Royale Cubs,
kdy autorem obréazkii je osoba [anonymizovano]. K tomuto uvadim, Ze jsem dohledal adresu
penézZenky Oxeaf]...J7ead. Ke spisu prikladam profil osoby [anonymizovano]. Osobné si
myslim, Ze ten, co vytvoril fiktivni stranky, tak si pouze propujcil toto jméno a oznacil ho jako
tvirce obrazki.

Od posledniho podani vysvétleni se mi podarily zjistit nové skutecnosti. Nejprve k
osobé [Petr Dvorak] mohu uvést, Ze jsem zjistil, Ze tento clovék bydli v [Pardubickém Kraji].
Je mozné, ze mu je 17 let. Tento udaj jsem zjistil v aplikaci TikTok v jeho biu. On tam ma
verejné dostupna videa a i néjaké osobni udaje. To, Ze ma profil na TikToku, tak jsem zjistil
na IG v odkaze Linktr.ee. On si zfejmé na Linktree zaloZil ucet, kde vystupuje pod
uzivatelskym jménem @[anonymizovano]. Jinak na TikToku vystupuje pod uZivatelskym
Jjménem @[anonymizovano]. Také jsem na ného zjistil telefonni Cislo a pak i adresu
[Pardubicky kraj]. Adresu jsem zjistil od kamarada, ktery v [Pardubickém kraji] hraje fotbal
a zna ho.

Dale bych chtél uvést, Ze jsem se zkontaktoval pres IG s jistym [Danielem
Svobodou], ktery na IG vystupuje pod uzivatelskym jménem [anonymizovano]. [text o tom,
co mu poSkozeny poskytl vynechan..] Kdyz jsem to vdechno poskytl tomu [Danieli], tak ten

mi rekl, Ze je to fake. On se spojil s tim [Petrem Dvorakem]. Nejprve mu telefonoval a pak
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s nim chatoval. Komunikaci mi zaslal. Tu prikladam ke spisu. Pak mi jesté poslal hlasovou
zpravu, ze které jsem pochopil, Ze se ten [Dvorak] [Danielovi] doznal, Ze mé podved..
Hlasovou zpravu od [Daniela] prikladam ke spisu.

Ke spisu jsem dale prilozil screenshoty, které jsem poridil z OpenSea. Tam je
zaznamenana aktivita osoby [anonymizovano]. V odkaze Activity a vyfiltrovani Sales
(prodej) jsou vidét pouze ty moje tfi obrazky. KdyZz kliknu na More (rozS$ireni), tak je vidét,
Ze jsem je koupil.

[Text o popisu vdech dodanych dat vynechan] Adresa penéZenky osoby [profilovy
ucet anonymizovan] je OxdZ2[anonymizovano]5c26. Jinak neni problém si zalozit novou
penéZenku.

Ke spisu jsem myj. priloZil i videa, které mél [Dvorak] svém profilu Tik Tok. Ke spisu

dale prikladam kopii profilu osoby [Daniela Svobody].”

Poskozeny ve svém doplnéném vysvétleni upfesnil skuteCnosti o
skutkovém dgji, kdy uvedl| detailni informace jak o mozném pachateli, tak
informace o své virtualni penézence, kdy na zakladé zjisténych dat Ize realizovat
dalsi ukony za ucelem zjisténi totoznosti pripadného pachatele. Rovnéz doplinil,
pro¢ si mysli, Ze byl podveden a jakym zplsobem k tomu dospél. Zminil dalsi
osobu, ktera se zapojila jako odborny prostfednik do komunikace mezi nim a
panem Dvorakem. Béhem komunikace mélo dojit k pfiznani pana Dvoraka
k uvedenému jednani, kdy se pfiznal pravé panu Svobodovi. Provedenym ukonem
doslo k vyznamnému zjisténi, resp. pfiznani osoby pachatele k predmétnému
jednani. V soucasnosti ma tato skuteCnost spiSe operativni charakter, nebot
informace byly ziskany pouze podanim vysvétleni, které nelze povazovat za
dikazni prostfedek. V tomto pfipadé se jedna pouze o zprostiedkované
skuteCnosti, které by z hlediska dokazovani nemohly obstat.

Policejni organ se v ramci provérovani rovnéz zabyval vécnou a mistni
prislusnosti® k dalS§imu provéfovani. Z hlediska mistni pfisluSnosti vychazel
zejména z mista spachani trestného Cinu, ke kterému muselo dojit na dvou
mistech. Na misté odkud pachatel jednal s poskozenym a na misté, kde doslo
k nasledku. V tomto pfipadé bylo zjisténo pouze misto nasledku, ke kterému doslo

ve StfedoCeském kraji a mistni prfislusnost pfipada organu, ktery dosud ve véci

98 Viz kapitola 6.2. Problematika prislu$nosti
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provadeél ukony. Pro urceni vécné prislusnosti je hlavnim aspektem trestni sazba
dle § 209 odst. 1 trestniho zakona je horni hranice sazby trestu odnéti svobody
stanovena ve vysi 2 let. Podle Pokynu policejniho prezidenta ¢. 103/2013 je dana
vécna prislusnost sluzbé kriminalni policii a vysetfovani trestnych ¢ind, kde horni
hranice trestu odnéti svobody prevySuje hranici 5 let. Z toho pohledu by i vécna
pfislusnost pfipadala tomuto policejnimu organu. Zde policejni organ, i pres
uvedené dlvody, dospél k zavéru, Ze ve véci neni vécné pfislusny, nebot’ pfipad
vykazuje znamky nové formy kybernetické kriminality, ktery se bude zifejmé
vyznacCovat slozitosti zpracovani a zfejmé i slozZitosti dikazni, coz vyzaduje i
hlubsi znalosti v dané problematice.

Véc byla dne 19. 1. 2022 postoupena kompetentnimu policejnimu organu
Odboru analytiky a kybernetické kriminality pfi Krajském feditelstvi policie
StiedoCeského kraje v souladu s Pokynem policejniho prezidenta ¢. 103/2013
k provedeni dalsich ukond.

Postoupeny policejni organ vyhodnotil vSechna data, ktera ke spisovému
materidlu dodal poskozeny. Detailné se zabyval rozborem snimk{ obrazovky, kde
je zaznamenana konverzace mezi osobami, profilové nahledy uzivatele socialnich
siti mozného pachatele, transakce virtualnich mén v&. nahledt kryptoménovych
penézenek a stranky zobrazujici vlastnictvi NFT obrazkl. Rovnéz byla
vyhodnocena videa umisténa na profilovém uctu socialni sité Tik Tok mozného
pachatele. Na zakladé dolozenych elektronickych dat policejni komisar provedl!
Setfeni v prostredi vefejné sité internet.

Setifenim zjistil, ze originalni kolekce NFT je prezentovana na strankach
https://lwww.theroyalcubs.com, faleSna kolekce je nabizena na strankach
https://theroyalecubs.com. Porovnanim odkaz( je zfejmé, Ze se li§i pouze v
pismeni "e", které je navic u odkazu na faleSnou kolekci
https://theroyal"e"cubs.com/. Déle webové stranky porovnal a zjistil, ze vykazuji
stejny vzhled s minimem rozdilU.

Z vyhodnocenych zvukovych stop, resp. hlasovych zprav, které poslal Petr
Janovi vyplyva, ze autor zpravy by rad poslal penize zpét, ale zpanikaril a nevédél
co ma délat. V dalsi hlasové zpravé uvadi, ze ,penize pfilemce hlasové zpravy

urcité uvidi, priznava, Ze je to jeho chyba, Ze to neposlal rovnou; dale zmiriuje, Ze
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Je ochoten sepsat ¢estné prohlaseni a podepsat ho, kdy to muZou takto vyresit i
on-line.”

Rovnéz na zakladé vyhodnocenych dat, provedl Setfeni ke
zjisténym adresam kryptoménovych penézenek, mezi kterymi doslo k transakcim
v souvislosti s timto podvodem. Uréil, ze adresa Ox6f[...]A3fb je adresou
kryptoménové penézenky Ethereum, kterou vyuziva poskozeny a z této adresy
byly provedeny dne 11. 1. 2022 celkem 3 pfevody (0,2 ETH, 0,2 ETH a 0,27 ETH)
ve prospech adresy OxAQ[...]7C77. Adresa je vSak oznacena jako Polygon (Matic):
Bridge, tzn. Ze slouzi jako rozhrani pro pfesun prostfedkd mezi uzivateli. Dalsi
cesta prostredkl zjisténa nebyla, nebot kriminalisté nedisponuji Zzadnym
nastrojem pro trasovani kryptomény Ethereum. Jednotlivé kryptoménové adresy
nenesou zadné identifikaéni Udaje o svém majiteli, sit uzivatell je
decentralizovana a neexistuje tak zadna centralni autorita ovérujici transakce a
uzivatele. Anonymita je jednou z podstat kryptomén a duvod, pro¢ jsou uzivany k
nelegalnim transakcim.

Z blockchainu kryptomény Ethereum bylo zjisténo, ze adresa 0xD2...5¢c26,
ktera je uvedena u jiz neexistujiciho profilu podezielého na trzisti OpenSea,
obchoduje s kryptoménovou smeénarnou Binance. Dozadanim spolecnosti
Binance bylo zjisténo, ze pfedmétné transakce proved| uzivatel, ktery si ucet
zalozil dne 12.05.2021 a jako registracni udaje uvedl e-mail [adresa
podezrelého]@gmail.com ajméno babitky podezielého. Pfi zalozeni uctu uzivatel
zaslal pro ovéreni totoznosti fotografie ob¢anského prukazu €. [anonymizovano]
vystaveného na jméno babicky podezfeleého. Dale bylo zjisténo, ze Ethereova
adresa uzivatele je Ox8c|[...]65c4. Timto byly zjiStény dalsi adresy podezrelého,
avsak nebylo zjisténo zadného dalSiho poznatku, nebot’ nebyly spojeny s zadnou
transakci.

Ve véci byl rovnéz sepsan protokol o ohledani profilovych Uétl na
socialnich sitich dle § 113 trestniho Fadu, za ucelem propojeni podezrelého Petra
Dvoraka s Ucty na rtznych socialnich sitich. Procesnim ukonem doslo k propojeni
profilovych Uctd socidlnich siti Instagram, Twitter, Snapchat, TikTok, OpenSea,
Spotify a Linktree. V ramci ohledani profilovych Ut policejni organ na profilovém
uctu TikTok, ze zde uverejnéného videa, zjistil podobu pachatele a skute¢nost, ze

uzivatel ma penézenku MetaMask s Ethereovou adresou OXEAf...7ead. Toto bylo
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zasadni zjisténi, nebot’ tato ¢ast adresy byla shodna s adresou, kterou dolozil
poskozeny jako podklad pro dalsi provérovani a vypatrani osoby pachatele.
V blockchainu Ethereum bylo zjisténo, ze z pfedmétné adresy byl pfeveden ID
token podvodnych NFT obrazki na adresu kryptoménové penézenky
poskozeného.

Dale byl v souladu s ustanovenim dle § 66 Zakona ¢&. 273/2008 Sb.
ztotoznén majitel telefonniho Cisla, ktery uzival podezrely pan Dvorak. Postupem
bylo zjisténo, ze majitelem je babicka podezrelého.

Nasledné policejni organ identifikoval osobu pachatele na zakladé vsech
uvedenych skute¢nosti jako Petr Dvorak, r. 2004, bytem v Pardubickém kraji.
Rovnéz byl ztotoznén prostifednik jako Daniel Svoboda, r. 2002, bytem
v Moravskoslezském kraji.

Policejni komisaF ve svém Ufednim zaznamu popsal funkci NFT souborti a
souvisejicich aspektl, nebot’ se jednalo o novy, pro vétSinu spole¢nosti dosud
nepoznany, technologicky trend.

Uiedni zaznam®®

,OpenSea (URL:https://opensea.io) je jedno z nejvétSich online trzist
nezaménitelnych tokend (NFT), které umoZriuje prodej, ndkup a aukce NFT. Spolecnost
sidlim na adrese 105E 24th St #4d, New York, USA. NFT Ize koupit pfimo za predem
stanovenou cenu, nebo v aukci, kdy Ize dany NFT vydraZit. Transakce obvykle probihaji
pres kryptopenézenku MetaMask v kryptoméné Ethereum. Trzisté rovnéZz umoZriuje
vytvaret NFT, coz mohou byt obrazku, audionahravky nebo 3D modely. Pri vytvareni téchto
NFT je mozné jejich podobu skryt a ta se odhali az tomu, kdo si NFT koupi. Vytvofeni NFT
(minting) znamena proces tokenizace digitalniho soboru, jeho zaSifrovani a zaneseni do
blockchainu.

Obchod s NFT zaziva obrovsky nardst v radu miliard americkych dolard. To kromé
investori laka i podvodniky, takZe v lednu 2022 bylo cca 80% NFT vytvorenych na trZisti
OpenSea padélanych.

Ackoliv jsou NFT unikatni a nezménitelné, Ize vytvaret jejich duplikaty a padélky
origindlti, které sice mohou vypadat stejné, ale maji rizné autory a Token ID. Neopatrni

investori mohou koupit padélek v domnéni, Ze kupuji original.

9 Trestni spis ¢j. KRPE-26494/TC-2022-170079.
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Vyhledanim retézce "Royal Cubs" bylo nalezeno kromé originalni kolekce "The
Royal Cubs" na URL: https://opensea.io/collection/the-royal-cubs vice nez 70 dalSich

kolekci.“

Zde provedenym provérovanim policejni organ pojal divodné podezieni,
ze predmétného jednani se dopustil Petr Dvorak, ktery v dobé spachani podvodu
nedovrsil véku plné zletilosti, a proto policejni organ postupoval v souladu se
zakonem €. 218/2003 o odpovédnosti mladeze za protipravni €iny a o soudnictvi
ve vécech mladeze. Dle zakona v navaznosti na trestni zakonik a trestny fad je
osoba podeziela ze spachani provinéni'® podvodu dle 209 odst. 1 trestniho radu.
Rovnéz zakon stanovi, ze ,Rizeni kond soud pro mlddez, v jehoZ obvodu
mladistvy bydli, a nema-li stalé bydlisté, soud, v jehoz obvodu se zdrzuje nebo
pracuje.“0 &imz se ve véci méni mistni pfislusnost pro dal§i provérovani.
Policejni organ véc z uvedeného divodu dne 16.3.2022 postoupil dle bydlisté
podezrelého pfislusnému policejnimu organu - Odbor analytiky a kybernetické
kriminality pri Krajském feditelstvi policie Pardubického kraje.

Postoupeny policejni organ po detailnim nastudovani trestniho spisu vyzval
k podani vysvétleni Daniela Svobodu. Ten se dne 20.4.2022 k celé véci vyjadril,
kdy s nim byl sepsan Ufedni zadznam o podaném vysvétleni.

Uiedni zaznam o doplnéni podaného vysvétleni — Daniel Svoboda'?

Llpredchozi text vynechan]

Dlouhodobé se zajimam o oblast IT, studuju i stfedni $kolu se zamérenim na IT, kdy v
letoSnim roce maturuji. V posledni dobé mé zejména zaujala technologie NFT svéta, kdy se
jedna viastné o soubory opatiené digitalnim tokenem, kdy kaZdy soubor opatieny timto
digitalnim tokenem je vlastné unikatni, jedineCny a autenticky. Vlastnictvi souboru je pak
zapséano do blockchainu, coZ je vlastné digitalni databaze na internetu, kam se vlastnictvi a
prevody tokenu zapisuji. TakZe napr. jedna fotka (digitaini obrazovy soubor) je opatiena NFT
tokenem (certifikatem) a pak jiz jde o jediny pravy original, kdy vlastnictvi takovéhoto souboru s
tim tokenem je pak mnohem cennéj$i nez vlastnictvi té fotky bez certifikatu. S témito soubory
se pak samoziejmé obchoduje zejména na internetu, kdy napi. umélici nebo herci vydavaji

viastni kolekce téchto unikatnich soubord (fotek, videi, pisni atd.), které jsou opatieny NFT

100 § 6 zakona €. 218/2003 o odpovédnosti mladeze za protipravni ¢iny a o soudnictvi ve vécech
mladeze

101 § 37 zakona ¢. 218/2003 o odpovédnosti mladeze za protipravni ¢iny a o soudnictvi ve vécech
mladeze 3

102 Trestni spis ¢j. KRPE-26494/TC-2022-170079.
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tokenem a zajemci je pak kupuji a bud’ si je ponechavaji ve vlastnictvi, nebo je zase preprodavayji
dale.

Tahle technologie NFT mé opravdu zaujala a nastudoval jsem si velmi podrobné, o co
jde, jak to celé funguje. Jsem v téhle oblasti na infernetu docela aktivni a dal§im lidem jsem pak
napr. vysvétloval nebo radil na riiznych diskusnich férech na internetu, kde Ize NFT soubory
koupit a jak to celé funguje. Sam i néjaké takové NFT soubory viastnim. Také se na mé sem
tam obraci i cizi lidé a chtéji s né¢im poradit nebo néco vysvétlit. Dne 12. ledna 2022 se na mé
pak obratil i mné neznamy kluk jménem [Jan Novak], ktery se dotazoval taky na véci tykajici se
NFT soubort.

[text 0 komunikaci s poSkozenym vynechan]

Ofazka: Mel jste moZnost prozkoumat NFT soubory, které zakoupil poSkozeny [Jan
Novak]? Jednéa se dle vaSeho nazoru o pravou NFT kolekci The Royal Cubs? Jak Ize urcit Ci
poznat, zda je tato kolekce "originalni" nebo "fake"?

Odpoved: Ano, NFT soubory [Jana] jsem prozkoumal a zjistil jsem, Ze se jedna o
nepravé soubory, Ze nejde o originélini kolekci The Royal Cubs. To jsem poznal podle toho, Ze
pres oficialni stranku www.theRoyalCubs.com jsem zjistil, Ze [Janem] zakoupen& kolekce v
dobé kdy ji koupil jesté oficialné nevy$la, nebyla vydana, nesedélo to o nekolik dni.

Ofazka: Jak byste vysvétlil, Ze jde o "fale$né“ NFT soubory?

Odpovéd: Nesedélo tedy datum vydani, NFT byly ukradené z nahledii oficialni kolekce.
Tyto soubory byly zkratka bezcenné, nemély Zadné vyuZiti oproti originalnim NFT souborim.

Odpovéd: Jak to podle Véas pachatel udélal? VV ¢em presné mél ten "podvod"” spocivat?

Odpovéd: Pachatel si propojil svoji penéZenku Metamask s aukénim portalem Opensea,
kam nasledné nahral ukradené nahledy z originalni kolekce The Royal Cubs z originalnich
strének na Discordu. Dale se zifejmé pres komunikacni platformu Discord zkontaktoval s
[Janem], ktery mu uvéril, Ze se jedna o pravou kolekci The Royal Cubs a naved! jej ke koupi
fale$nych a bezcennych NFT obrazkd. Platba za faleSné NFT obrazky probihala ziejmé pres
aukéni trzisteé OpenSea, kde mél pachatel faleSné obrazky nahrané a mél u nich stanovenou
cenu. Obrazky byly zakoupeny digitalni ménou Ethereum. [Jan] zfejmé nevédél, Ze penize
(kryproménu Ethereum) posila do penéZenky pachatele a ne do penéZenky originalni kolekce
The Royal Cubs.

Otézka: Dle Vaseho nazoru, s VaSimi technickymi a IT znalostmi, $lo o legitimni obchod,
nebo ten prodejce uvedl kupujiciho v omyl?

Odpovéd: Kupujici byl prodejcem uveden v omyl.

Otézka: Dle tvrzeni p. [Jana Novaka] jste mél o celém véci komunikovat i s tim
prodejcem. Znate ho, vite o koho se jedna?

Odpoved: Osobné jej neznam, komunikoval jsem s nim na Zadost [Jana] pies
Instagram. Chaty jsem predal dobrovolné policii. On pfi komunikaci v chatu na Instagramu
vystupoval pod nickem [anonymizovéano], kdy ale z jeho fotek a dal§ich informaci které jsem mél
je jasné Ze $lo o [Petra Dvoraka].
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Otdzka: Béhem komunikace s [Petrem Dvoréakem] ohledné pfedmeétné "FAKE" kolekce
NFC obrazkii, priznal tento, Ze $lo o podvod a Ze penize (platba) skoncila u néj?

Odpovéd: Ano, to pripustil, piimo mi fekl (napsal) Ze mu ty penize vréti a Ze to na néj
zkusil. Podle mé mu bylo jasné, Ze nejde o pravé (autentické) NFC obrazky, ale o jejich témer
bezcenné kopie. Ja jsem si s [Petrem Dvorakem] psal vicekrat a on mi sliboval Ze [Janovi]
penize vrati, kdyZ ho podved|, kdy mi je jasné Ze musel védét, Ze nejde o "béZny" obchod ale o
boudu na toho kupujiciho, ktery se v tom neorientoval a naletél mu. Z komunikace s [Petrem
Dvorékem] vyplynulo, Ze penize (Ethereum) za NFT soubory obdrZel on na svoji penéZenku.

Ja jsem se na néj na OpenSea nedavno dival - na [Petra Dvoréka] (na trzisti OpenSea
vystupoval pod nickem [anonymizovéno]) a na fom jeho profilu se dalo najit, Ze ty obrézky on
sam primo vytvoril, opatfil certifikdétem (NFT) a pak je zvefejnil na FAKE profilu
"lanonymizovano]" na tom OpenSea, ze kterého je dale ZDARMA piesunul na profil
[anonymizovano]. Ale dnes je tohle (ta historie téch souborti) uz skryta, kdy tohle musel skryt
ten [Petr] (nikdo jiny k tomu nema préva).

[dalsi text vynechan]“

V podani vysvétleni pan Svoboda vysvétlil vztahy mezi nim, panem
Dvofakem a panem Novakem. Rovnéz popsal funkci kryptomén a NFT
technologie, kde se vyjadril i k divodim, proc¢ si mysli, ze byl pan Novak podveden
ze strany pana Dvoraka a jak byl podvod realizovan. Vyjadfil se rovnéz ke
skuteCnosti, kdy se mu mél podezrely k €inu doznat. Bezprostfedné po podaném
vysveétleni policejni organ Svobodu vyzval v souladu s § 78 odst. 1 trestniho fadu
k vydani dat, které zminuje ve svém vysvétleni.

Protokol o vydani véci'%3

,Dne 20.04.2022 v 13:05 hodin byl podle § 78 odst. 1 trestniho radu vyzvan: [Daniel
Svoboda, r. 2002, bytem v Moravskoslezském kraji]

k vydani:

komunikace vedena na Instagramu z profilu "[anonymizovano]" s dal§imi osobami
uZivajici profily na Instagramu s uZivatelskymi jmény “[anonymizovano]" a "[anonymizovano]"

jako véci, kteréa maZe slouZit pro dukazni tcely.

[text pouceni vynechan]

Po poucéeni vyzvana osoba uvadi:

Pouceni jsem porozumél, chapu sva prava i povinnosti, témto jsem porozumél a uvadim,

Ze Policii CR pro potfeby probihajiciho trestniho fizeni dobrovolné vyddvdm komunikaci
vedenou mezi mnou a zajmovymi osobami pres soc. sit Instagram. Mtij profil na Instagramu je

103 Trestni spis &j. KRPE-26494/TC-2022-170079.
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pod nézvem "[anonymizovano]" a zajmové chaty jsou s osobami uZivajici profily na Instagramu
S uZivatelskymi jmény "[anonymizovano]" a "[anonymizovano]".

Komunikace byla zajisténa tak, Ze se uZivatel [Daniel Svoboda] prihlasil na svij ucet na
Instagramu, vném naSel zamové komunikace, tyto byly policistou néasledné nafoceny
(screenshoty komunikace) a tyto screenshoty nésledné stazeny do prac. notebooku PCR.
Nasledné byly komunikace zpakovany do souboru s ndzvem "KRPE-26494-TC-2022-170079
komunikace [Daniel Svoboda].rar”, ktery byl poté pro zajisténi autenticity dat opatren kontrolni
sumou o velikosti MD5: 8cc2025331988394¢ef857f2342768154.

K tomu uvadim, Ze komunikace nezadam vratit zpét, stale je vlastnim na svém uctu. To
je v8e, co k véci uvadim.

[pokracovéni textu vynechano*

Protokolem o vydani véci policejni organ procesné spravné ziskal data od
Daniela Svobody, ktera mohou byt v trestnim Fizeni povazovana za platny dikaz.
Pro zachovani integrity vydanych digitélnich dat, byla data komprimovana do
souboru ,.rar* a soubor opatfen kontrolni sumou MD5. Kontrolni suma pfedstavuje
pecet’ dat a v pfipade, ze by byla v budoucnu zménéna, kontrolni suma zménu
zaznamena a pfi jejim opétovném vypoctu bude rozdilna. Takto zajisténa data
jsou bezpecna a nelze je v prlbéhu trestniho Ffizeni meénit, ¢i s nimi jakkoliv
manipulovat.

Policejni organ vyzval k podani vysvétleni babic¢ku podezrelého, ktera se
jako zakonna zastupkyné mladistvého podezrelého k véci radné vyjadrila.
V ufednim zaznamu o podaném vysvétleni uvedla socialni poméry podezielého
Dvoraka a vyjadfila se k pfipadu samotnému, kdy uvedla, ze o podvodu vi, nebot’
ji o tom Petr fekl. Domluvili se spolu na uhradé Skody, ktera se musi uhradit
poskozenému Janovi. Petr ji vSak sdélil, Ze mu penize vratit nemUze, nebot je jiz
investoval do oficidlnich NFT obrazkd, které ztratili na hodnoté a o penize pfisel.

V zavéru uvedla, ze se s Janem dohodli o postupném splaceni vzniklé skody.
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10. Zahajeni trestniho stihani

Na zakladé vsech zjisténych skutecnosti vramci celého provérovani
policejni organ dospél k zavéru, ze jednani se dopustila urcitd osoba, a proto ve
véci zahdjil trestni stihani'% osoby Petra Dvoraka pro spachani provinéni podvodu
dle § 209 odst. 1 trestniho zakoniku.

USNESENI o zahajeni trestniho stihani!
,Policejni organ Oddeéleni kKybernetické kriminality Pardubice, Odbor analytiky a kyber.

kriminality rozhodl takto:

Podle ustanoveni § 160 odst. 1 frestniho radu, za pouZiti § 6 odst. 1 zakona cislo
218/2003 Sb., se zahajuje trestni stihani mladistvého

[Petra Dvoraka, r. 2004, bytem v Pardubickém kraji], jako obvinéného ze spéchani
provinéni podvodu podle ustanoveni § 209 odst. 1 trestniho zékoniku,

kterého se mél dopustit tim, Ze

v obdobi miniméiné od 7.1.2022 do 11.1.2022, v misté svého bydlisté, nejprve na svém
pocitadi s vyuZitim grafickych programi a na internetu zverejnénych nahledi originalnich
obrazkii kolekce The Royal Cubs, vytvoril fale$né kopie NFT obrazkd origindini kolekce The
Royal Cubs, které rovnéz nechal opatrit digitalnimi tokeny a zverejnil je na online trzisti s NFT
soubory OpenSea (htttps://opensea.io) pod odkazem
htttps.//opensea.io/collection/theroyalecubs,

kde je jako pravé nabizel k prodeji a nasledné pod zéminkou vyhodné koupé originalnich
NFT obrazkii kolekce The Royal Cubs pomoci sociélnich siti a komunikacni platformy Discord i
pomoci presnych internetovych odkazii naved! po$kozeného [Jana Novéka] ke koupi téchto tri
bezcennych faleSnych NFT obrazkii za celkovou &astku 0,67 ETH (Castka 0,67 virtualni mény
Ethereum ke dni 11.1.2022 odpovidala ¢astce 46.653,- KC), kterou si od [Jana Novéka] nechal
dne 11.1.2022 po ¢astech zaslat do kryptoménové penézenky s adresou 0xAO0[..]7C77, kdy si
obdrZenou virtualni ménu ponechal pro vlastni potfebu, ¢imZ zpusobil poskozenému [Janu
Novaékovi] $kodu ve vy$i 46.653,- K¢,

tedy

sebe nebo jiného obohatil tim, Ze uvedl nékoho v omyl, vyuZil né¢iho omylu nebo
zamlcel podstatné skutecnosti a zpusobil tak na cizim majetku $kodu nikoli nepatrnou.

[¢ast odlivodnéni vynechana]*

104§ 160 odst. 1 trestniho fadu
105 Trestni spis ¢j. KRPE-26494/TC-2022-170079.
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V oduvodnéni usneseni policejni organ shrnul véechny zjisténé skute¢nosti
v ramci proveérovani. Usnesenim o zahajeni trestniho stihani osoby se trestni

fizeni pfesouva do faze vysetrovani, ve které byly provedeny dalSi ukony.
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11. VysSetrfovani

V ramci vysetrovani policejni organ provedl opétovné podani vysvétleni
s poskozenou osobou, kterd se vyjadfila zejména ke zpUsobené skodé. Bylo
zjisténo, ze obvinény pan Dvordk je v pribéhu trestniho fizeni v kontaktu
s poskozenym, kdy i nahradil ¢ast zpusobené Skody v ceské méne, pfevodem na
bankovni Ucet. Postupné uhradil vétSinovou ¢ast zplsobené skody ve vysi
37.638 K&. Zbyvajici ¢astku 9.015 K& neuhradil s odvodnénim, Zze uz nema
zadné penize. Vypovedi bylo zjisténo, ze se pan Dvofak panu Novakovi neomluvil,
ani neprojevil zadnou litost. Poskozeny se tak pfipojil k trestnimu Ffizeni s jeho
narokem na nahradu zpusobené skody, kterd mu po uhrazeni pomérné castky
vznikla ve vysi 9.015 K¢.106

Po zjisténi vsech uvedenych skuteCnosti byl s obvinénym sepsan protokol
o jeho vyslechu.

Protokol o vyslechu obvinéného'%”

Llpredchozi text vynechan]

K usneseni, kterym bylo zahajeno trestni stihani mé osoby pro provinéni podvodu podle
ustanoveni § 209 odst. 1 trestniho zékoniku a které mi bylo doru¢eno dne 25.7.2022, uvadim,
Ze tofo usneseni je pravdivé.

Je pravdou, Ze jsem dne 7.1.2022 v misté svého bydlisté na adrese [Pardubicky kraj]
za vyuZziti grafického programu Adobe Photoshop a na internetu zverejnénych nahledi
originalnich obrazkd kolekce The Royal Cubs, na svém tabletu Apple Ipad, vytvoril fale$né kopie
NFT obrazkii originalni kolekce The Royal Cubs a tyto obrdzky jsem zverejnil na online trZisti s
NFT soubory OpenSea (htttps.//opensea.io) pod odkazem
htttps.//opensea.io/collection/theroyalecubs, kde jsem je nabizel jako pravé k prodeji. Na
socialni siti Instagram jsem se seznamil s [Janem Novéakem], ktery chtél koupit NFT obrazky a
ja jsem mu poslal odkaz na mnou vytvorenou falesnou kolekci obrazki The Royal Cubs. On tyto
obrazky dne 11.1.2022 zakoupil a ¢astku 0,67 Eth pres Opensea postupné poslal do mé
kryptoménové penéZenky s adresou OxAO[..]7C77. Za obdrZenou virtualni ménu od [Jana
Novaka] jsem si ja nasledné zakoupil pravé obrazky kolekce The Royal Cubs, které vSak po
Gase pozbyly hodnoty a ja jsem o celou investici prisel. Timto jsem zpisobil [Janu Novékovi]
Skodu ve vyS$i 46.653,- KC.

Sém si déle k véci vypovidat nepreji, odpovim na otézky policejniho komisare.

106 § 43 odst. 3 trestniho radu 3
107 Trestni spis ¢j. KRPE-26494/TC-2022-170079.
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Oféazka policejniho komisaie: Jste v souc¢asné dobé v kontaktu s poSkozenym [Janem
Novakem]?

Odpovéd: Ano jsem. Piseme si spolu cca jednou tydné na Instagramu. Re§ime spolu
nahradu $kody.

Otézka policejniho komisare: Nahradil jste poSkozenému celou vzniklou $kodu? Jakou
cast vzniklé skody jste mu pfipadné nahradil?

Odpovéd: Celou $kodu jsem mu nenahradil. Poslal jsem mu cca 80 procent ¢astky.
Mam mu jesté poslat 0,2 Eth. Tu ¢astku co on chce, mu skute¢né poSiu ale nevim kdy. Asi mu
jesté dluzim 10.000,- K¢, presné nevim.

Otézka policejniho komisare: Prejete si k véci jeSté néco uvést? Odpovéd: Asi ne.,,

V protokolu o vyslechu obvinéného se pan Dvorak plné doznal ke svému
jednani, kdy jeho vypovéd piné koresponduje se zjisténym stavem véci. Obvinény
také dostal prostor pro vyjadreni své litosti, cehoz nevyuzil a vyjadril se pouze
k jednani, které pfimo souvisi se spachanym podvodem. Jeho vyslech na mé&, jako
na autora prace, subjektivné pusobi chladné s nezajmem o vyjadreni litosti, &i
uvédomeéni, Zze spachal protipravni jednani, kterym zpulsobil nikoliv nepatrnou
Skodu. Postupné vyrovnani zpuUsobené s$kody je pozitivnim faktorem, kdy
poskozeny obdrzel zpét alespori ¢ast finanénich prostredku.

Policejni organ ukoncil vySetrovani a spisovy material spole¢né s navrhem
na podani obzaloby proti obvinénému ke dni4.10.2022 dorucCil statnimu

zastupci. 108

108\ souladu s ust. § 166 odst. 3 trestniho fadu

65



12. Rizeni pied soudem

Statni zastupce po prostudovani spisového materialu shledal zakonné
podminky pro podani obzaloby'% na obvinéného mladistvého Petra Dvoraka a
obzalobu 17. 10. 2022 dorucil pfislusnému Okresnimu soudu ve vécech mladeze,
kde navrhl ulozeni trestniho opatfeni ve vymére péti mésici s podminéné
odlozenym vykonem na zku$ebni dobu jednoho roku.

Okresni soud ve vécech mladeze po prostudovani spisového materialu
shledal podminky pro vydani trestniho pfikazu a rozhodl tak o viné a trestnim

opatreni, prficemz se shodl s navrhem statniho zastupce.

Trestni piikaz'1?

,Samosoudce Okresniho soudu v Pardubicich jako soud pro mladez vydal dne 20. 10.
2022 podle § 314e odst. 1 tr. . nasledujici trestni prikaz:

Obvinény

mliadistvy [Petr Dvorak]

je vinen, ze

v obdobi minimélné od 7. 1. 2022 do 11. 1. 2022 v misté svého bydlisté v [Pardubickém
kraji] na svém pocitaci s vyuZitim grafickych programii a na internetu zverejnénych nahledu
origindlnich obrazkili kolekce The Royal Cubs vytvoril fale$né kopie NFT obrazku originaini
kolekce The Royal Cubs, které nechal opatrit digitalnimi tokeny a zverejnil je na online trZisti s
NFT soubory OpenSea (htttps://opensea.io) pod odkazem
hittps://opensea.io/collection/theroyalecubs, kde je jako pravé nabizel k prodeji, a nasledné pod
zaminkou vyhodné koupé€ originalnich NFT obrézkii kolekce The Royal Cubs pomoci socialnich
siti a komunikacni platformy Discord i pomoci presnych internetovych odkazu naved!
poskozeného [Jana Novaka] ke koupi téchto tii bezcennych faleSnych NFT obrazkii za celkovou
castku 0,67 ETH (Castka 0,67 virtualni meény Ethereum ke dni 11. 1. 2022 odpovidala ¢astce
46.653 KC), kterou si od [Jana Novaka] nechal dne 11. 1. 2022 zaslat do kryptoménové
penéZenky s adresou 0xAO[..J7C77, kdy si obdrZzenou virtudlni ménu ponechal pro vlastni
potiebu, ¢imZ zpisobil poSkozenému [Janu Novakovi] Skodu ve vysi 46.653 Kc, tedy

sebe obohatil tim, Ze uved! nékoho v omyl, a zpisobil tak na cizim majetku $kodu nikoli
nepatrnou,

¢imz spachal
provinéni podvodu podle § 209 odst. 1 tr. zakoniku,

a odsuzuje se

109V souladu s ust. § 176 odst. 1 trestniho fadu
110 Trestni spis ¢j. KRPE-26494/TC-2022-170079.
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podle § 209 odst. 1 tr. zakoniku za pouZziti § 31 odst. 1 zakona o soudnictvi ve vécech
mladezZe k trestnimu opatieni odnéti svobody v trvani 5 (pét) mésici.

Podle § 81 odst. 1 tr. zakoniku, § 82 odst. 1 tr. zékoniku a § 33 odst. 1 zakona o
soudnictvi ve vécech mladeze se vykon uloZeného trestniho opatfeni podminéné odklada na
zkuSebni dobu v trvani 1 (jeden) rok.

Podle § 228 odst. 1 tr. fadu je obvinény povinen nahradit Skodu posSkozenému [Janu
Novakovi], ve vy$i 9 015 K¢.

Pouceni:

Proti tomuto trestnimu prikazu Ize do osmi dnti od jeho doruceni podat u zdejsiho soudu
odpor. Pravo podat odpor nenéalezi poSkozenému. Pokud je odpor podan véas opravnénou
osobou, trestni prikaz se rusi a ve véci bude narizeno hlavni li¢eni. Pri projednéani véci v hlavnim
liceni neni samosoudce vazan pravni kvalifikaci ani druhem a vymeérou trestu obsazenymi v
trestnim pfikaze. Nebude-li odpor radné a véas podan, trestni prikaz se stane pravomocnym a
vykonatelnym. V pripadé, Ze obvinény odpor nepoda, vzdava se tim prava na projednani véci v

hlavnim liceni.”

V zakonné |huté proti trestnimu pfikazu nebyl podan zadnou stranou odpor
a trestni pfikaz dne 9.11.2022 nabyl pravni moci a je vykonatelny. Odsouzeny
prijal trestni prikaz, ve kterém mu byla vedle trestniho opatfeni ulozena i povinnost

nahradit zbytek zplsobené Skody ve vysi 9.015 K¢.
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13. Zhodnoceni

V zaveéru této kazuistiky zpracovavaného pripadu lze konstatovat, ze pfipad
ukazal, jakym zplsobem mohou byt jednotlivci ohroZeny v souvislosti s informacni
kriminalitou. V popsaném piipadé byla uzita technika socialniho inzenyrstvi, ¢imz
pachatel zmanipuloval svou obét’ a pfesvedcil ji o zdanlivé vyhodném nakupu NFT
soubory, pficemz ho k této ¢innosti krok po kroku navadél. Obét akceptovala
pfedem pripraveny scénar, ktery za uziti informacnich technologii pachatel
pripravil. Timto zplsobem se pachatel mnohem jednoduseji dostal k finanénimu
obnosu, nezli by prekonal bezpeénostni zabezpeceni informacnich technologii,
které posSkozeny vyuziva.

Zasadnim bylo prozfeni poskozeného po spachani trestného Cinu, kdy si
témeér okamzité zacal zjiStovat informace u svych znamych osob, které mu sdélily,
ze se stal obéti podvodu. To mélo za nasledek oznameni trestného Cinu hned
nasledujici den po jeho spachani. Zaroven poskozeny prohloubil své znalosti
v oblasti technologie NFT souboru a aktivné se zapojil do objashovani tohoto ¢inu.
Jeho aktivni pfistup pomohl organim c¢&innym v trestnim Ffizeni se v nové
technologii rychleji orientovat.

Je nutné neopomenout skutecnost, ze celé trestni fizeni probihalo témér 9
meésicl i pfes skuteénost, Ze totoznost pachatele byla znama témér okamzité. To
predevsim zpUsobuje slozZitost procesnich ukonu a pfipadu samotného. Pfipad byl
celkem dvakrat postoupen mezi policejnimi organy, nasledné prfedan statnimu
zastupci k podani obzaloby a cely spis nakonec predlozen soudu ke
spravedlivému odsouzeni. Jak kriminalisté, tak i statni zastupce a soudce se
museli seznamit s technickymi aspekty a fungovanim celé technologie, aby mohlo
dojit k poznani skutkového stavu. Déle se proces prodlouzil z dlivodu geologicky
vzdalenych mist pobytl vSech zucastnénych osob, se kterymi byly realizovany
jednotlivé ukony.

Kazuistika ukazuje, jak snadno mohou byt jednotlivci podvedeni, pokud
nejsou dostateCné obezrfetni. Pripodobnénim Ize zavérem konstatovat, ze v
realném pfipadé potencionalni obéti s nejvétsi pravdépodobnosti také nekoupi

véc v tak vysoké hodnotég, jen protoze jim to poradi cizi osoba na ulici. Stejné tak
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j€ nezbytné pfistupovat i v oblasti virtualniho prostfedi a byt co mozna

nejobezretngjsi.
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Zaveér

Vyskyt informacni kriminality se v poslednich letech vyrazné zvySuje a
stava se zavaznym problémem pro celou spolecnost. Cilem bakalarské prace bylo
provést ¢tenare touto problematikou, s dirazem na ta jednani, u kterych je utok
veden proti osobam vyuzivajici informacni technologie.

V teoretické Casti bakalarské prace byly pfiblizeny zakladni aspekty
informacni kriminality, jakozto v sou€asnosti nejvice rozvijejici se formu trestné
ginnosti. Uvodem byly vysvétleny pojmy, které jsou pro komplexni pochopeni
informacni  kriminality zasadni. Za ucelem nastinéni aktualnosti fesené
problematiky, byla zpracovana statistickd data vyvoje informaéni kriminality
v Ceské republice. Data objektivné poukazuji na jeji rapidni narlist a postupny
presun celkové kriminality do virtualniho prostfedi, upozornujici na sestupny trend
objasnénosti a vymezujici zastoupeni jednotlivych projevd. V ¢asti obsahu je
uvedeno rozdeéleni informacni kriminality, dle rdznych hledisek, jeji nejcasté;si
projevy a pravni uprava, ktera vymezuje nezadouci jednani ve virtualnim prostoru
a reguluje podminky jeho uzivani. Zaveér teoretické Casti je vénovan procesnim a
kriminalistickym specifikim v trestnim fizeni, nebot” se jedna o trestnou ¢innost,
ktera se od ostatnich v mnoha smérech odliSuje. Zminény jsou zvlastni zplusoby
dokazovani, zajiStovani stop, ziskavani informaci a specifické postaveni
pachatell a obéti.

Prakticka Cast prace se vénovala pripadové studii, ktera zpracovala trestny
¢in podvodu, jenz byl spachan v prostfedi informacnich technologii, pficemz cilem
pachatele bylo oklamat poskozeného za ucelem finan¢niho zisku. Tim studie
obsahla jednak jednu z nejcastéjsich forem pachani informacni kriminality, jednak
vymezeni této prace. Ze samotné studie vyplyva, ze informacéni kriminalita se
velkou mérou vyznacuje specifickou trestnou Cinnosti, ktera klade vysoké naroky
na organy ¢inné v trestnim fizeni v oblasti znalosti informacénich technologii, jejich
neustalého rozvoje a velké rozmanitosti ve zplsobu spachani jednotlivych
trestnych ¢ind. Studie akcentuje zvlastnosti pfi uréovani mistni pfislusnosti,
vyzadovani informaci, zajiStovani dikazl a elektronickych dat, provadéného
Setfeni a dalSich specifickych uUkonU, pfiéemz demonstruje jejich aplikaci na

zpracovaném pfipadu.
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Na pfipadoveé studiijsou aplikovany poznatky z teoretické ¢asti v praxi, ¢imz
pfedkladana bakalarska prace tvofi ucelené poznani problematiky informaéni
kriminality, ktera je pachana na Uzemi Ceské republiky, pfiéemz plné zpracovava
vymezeneé téma v jejim uvodu.

Vypracovanim bakalarské prace jsem dospél k nazoru, ze prevence je
klicovym faktorem pro efektivni boj s informaéni kriminalitou. Velmi dulezita je také
edukace uzivatell informacnich technologii tak, aby dokazali dostate¢né vcas
odhalit nekalé praktiky utoénikl informacéni kriminality a na né vhodné reagovat
stejné jako v realném prostredi. | kdyz bakalarska prace nese nazev ,Informacni
kriminalita v Ceské republice®, tak se jako autor prace neztotozAuji s faktem, ze
informaéni kriminalita je problémem Ceské republiky, nybrz se &asto jedna o
trestnou €innost mezinarodniho charakteru, pri€¢emz narodni pravni ramce mohou
byt nedostatec¢né. Je proto tfeba vyvijet Usili na mezinarodni urovni, aby bylo
mozné efektivnéji potlacovat tuto kriminalitu a ucinné vymahat tresty pro
pachatele, vramci ¢ehoz by mély byt podporovany mezinarodni dohody a
spoluprace mezi staty v oblasti boje proti informacéni kriminalité.

Zavérem lze konstatovat, ze informacni kriminalita je velmi sofistikovanou
a dynamickou problematikou, u které je tfeba neustéle sledovat jeji vyvoj a volit
v€éasna a vhodna opatreni, stejné tak i prohlubovat védomosti organt ¢innych

v trestnim fizeni, které se aktivné podileji na jejim potlaCovani.
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Pilohy
Priloha €. 1 — Vycet trestnych &inu, pfi jejichz pachani mohou byt uzity prostredky

informac¢nich a komunikacénich technologii''

§ 180 neopravnéné nakladani s osobnimi udaiji

§ 181 poSkozeni cizich prav

§ 182 poruseni tajemstvi dopravovanych zprav

§ 184 pomluva

§ 191 Sifeni pornografie

§ 192 vyroba a jiné nakladani s détskou pornografii

§ 193 zneuziti ditéte k vyrobé& pornografie

§ 193b navazovani nedovolenych kontaktl s ditétem

§ 205 kradez

§ 209 podvod

§ 213 provozovani nepoctivych her a sazek

§ 214 podilnictvi

§ 216 legalizace vynost z trestné ginnosti

§ 230 neopravnény pristup k pocitatovému systému a nosici informaci

§ 231 opatieni a pfechovavani pfistupového zarizeni a hesla k poc¢itatovému systému
a jinych takovych dat

§ 234 neopravnéné opatieni, padélani a pozménéni platebniho prostredku
§ 236 vyroba a drzeni padélatelského nacini

§ 268 poruseni prav k ochranné znamce a jinym oznacenim

§ 269 poruseni chranénych priimyslovych prav

§ 272 obecné ohrozeni

§ 276 poSkozeni a ohrozeni provozu obecné prospésného zafizeni

§ 287 Sireni toxikomanie

§ 316 vyzvédacdstvi

§ 345 kiivé obvinéni

§ 348 padélani a pozménéni verejné listiny

§ 353 nebezpectné vyhrozovani

§ 354 nebezpectné pronasledovani

§ 355 hanobeni naroda, rasy, etnické nebo jiné skupiny osob

§ 356 podnécovani k nenavisti viéi skupiné osob nebo k omezovani prav a svobod
§ 357 Sifeni popladné zpravy

§ 361 ucast na organizované zloCinecké skupiné

§ 364 podnécovani k trestnému ¢inu

§ 365 schvalovani trestného ¢inu

§ 400 genocida

§ 403 zalozeni, podpora a propagace hnuti smérujiciho k potlaceni prav a svobod
Clovéka

e § 407 podnécovani utocné valky
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Strategicky cil G: Prevence Plnéni
specifickych cild
pracovni V rdmcl RVPPK vytvorit pracovni skupinu / komisi, kterd bude aktivné &enové RVPKK
systém koordinace a spoluprace skupinu / komisi v rdmci RVPPK oblast prevence Bude se podilet se na (vE. NUKIB), rozpodtd
spoluprdce a v oblasti prevence ke koordinaci aktivit tvorbé a ¥ dobrou praxi DigiKoalice,
vzdéldvani kybernetické kriminality a spolupréce v prevenci na viech U ich pi (vertikaini i odpor silnd UV CRNNO
v oblasti ¥ formu blasti
prevence kvben!ﬂtit kriminality na nérodni urovni. Zabyvat se, jak plsobit efektivné
kybernetické v oblasti vzdélévani a osvéty na viechny cilové skupiny s dGrazem na odbornou
kriminality na vefejnost a skupiny zviast zraniteiné v kyberprostoru.
nérodni Grovni G.1.2 Spolupracovat na Ve spolupraci se zapojenymi subjekty vytvafet kvalitni odborné vzdélivaci 2022-2027 Existujici NUKIB Clenové RVPPK, | V ramal viastnich
vadéldvani i profesnim rozvoji | materidly zaméfené na profesni vzdéldvani osob, které pfichdzi do kontakt spoluprace, rozpoétd
odborniki v oblastech s rizikovymi skupinami (mj. policisté, utitelé, socidini pracovnici, pracovnici wydivané OvER-
2vySovani digitainich v justici, zaméstnanci vefejné spravy, pracovnici NNO ad.). Vytvolit tak prostor vzdélavaci NNO
kompetenci, i [ f s rizikovymi skupinami materidly,
kyberbezpesnostnich ndwyki; | v oblasti prevence kybernetické kriminality. existence jednotné
posilovat dtmh wvédomi Vytvofit j atf 2 postup pro v
v oblasti tak, aby bylo dosateno zvyleni
wellbeingu vwwnmuemmmlmawumnwu
profesnim roxvoji
odbornikd v oblasti prevence IW«MMA kriminality. U cilové skupiny 3irdi
vefejnosti podporovat osvétu i zvylovéni digitdinich kompetencdi, posilovat
digitdini (digitainé-pravni) védomi spoleénost, zvySovat bezpeéné chovani
koncovych ulivatell v kyberprostoru.
G.1.3 Vytvofit provazany Sdilet poznatky a dobrou praxi, sdilet pfipadové studie z mistni lokdlni praxe, 2022-2027 Existujic Clenové Kraje, obce, Vrémd vastnich
ekosystém na bézi bilaterdini penaiet ji do ndrodniho méfitka. Podporovat kooperaci v rémci sité odborniki bilaterdini RVPPK NNO rozpoéth
spolupréce v oblasti prevence | a komunit odborniki plsobicich v oblasti prevence a vzdélavani spoluprace
kybernetické kriminality v kyberprostoru.
G.2.Nastavita | Exstujici funkEnisystém | ne ano G.2.1 Nastavita koordinovat | Bude vytvofen fungujici, provazany systém feseni kriminality pachané 2022 nastaveni Existujidi systém PCR V ramal viastnich
préce a vzdélivani na systém v oblasti fedeni vrémei PCR na systému policejni prace a ropoits
systém policejni | Grovni USKPV PP (R a kybemetické kriminality / i lokdini rowni. Fungujici systém podpoli nejen Zinnost policistd, ale bude 2022-2026 fungovani | vzdéldvini v této
prace v oblasti KRP kriminality pachané plisobit i ve vztahu k praci PCR s obéfmi a potencidinimi obétmi. Operativni systému oblasti, vytvofend
fedeni tedeni plipadd bude mit viiv na snitovdni takového druhu metodika postupu,
kybernetické technologii, zejména na Grovni | kriminality a bude plisobit i preventivné. Spravné nastaveni jednani s obéti existujici
Kriminality / Uskpv PP CRa KRP bude 2vySovat divéru k policii, pocit bezpedi, a tim bude dochdzet ke 2vylovani koordinace
Kriminality motivace oznamovat pachini téchto trestnych &ind. Poznatky z Mmych systému
pachané pipadd a price s obétmi vzdéldvani a
prostiednictvim materidld a aktivit Policie Cl. Poznatky budou také profesniho rozvoje
informaénich dile sdileny s partnery (RVPPK, samospravy apod.). Pfisludnici PCR budou PCR
technologii pribéiné vidélsvani.
vramai PCR
G.2.2 Posilit persondini Navydit potty pracovniki (pfishsSniko) Policie CR v oblasti fedeni kybernetické | 2022 nawydené pocty PCR V ramci viddou CR
kapacity Policie CR v oblasti né pracovnikil iz Ve
fedeni kyberetické kriminality | v rdmci PCR, v souladu $ jiZ schvdlenymi materidly viddy CR. potti navydeni
/ kriminality pdchané pisludnikis Policie
im informagnich R
technologif v rémci PCR na
drovni USKPY a KRP
G.2.3 Realizovat Skoleni Na zakladé proje systé of 2022 zahdjeni a Realizovany OV R [ V ramai viastnich
v rdmci Policie CR zaméfené na | Policie CRv atoa)pro realizace projektu projekt, vytvofend | (realizace rozpoétd, realizace
genderové podminéné metodiky sciho ndsill v rdmei dlnipolicie | (samotné zahdjeni vzdéldvani (2 typy), | projektu), pilotniho projektu
kyberndsii o t2v. nowjch forméch sexudiniho ndsili v online prostoru; b) pro liniové vedeni | molné ji 2021) realizovand Skoleni | PCR s podporou
policie bude vytvofeno 3koleni pro zvySovini odbornych kompetenci policistd 2024 wytvoleni (promitnuti Norskych fondd
v y praxe, prevence, systému vzdélavani ystupd
vadélévani a osvéty mezi pfistutniky PCR. 2024-2027 realizace projektu do
vzdélavani jako systému
soutdst systému PCR
G.3 Aktivné 2) Potet realizovanych ) neeviduje se a) vedeny piehled, | G.3.1 Posilit prevenci Systematicky a dlouhodobé plsobit v oblasti prevence a osvéty Clenove V ramd viastnich
plsobit v oblasti | kampani a vzdéldvani b) ne 2apojeni viech rizikového chovani ndistroji s masivaim informadnim dopadem. Pasobit také e-leamingovymi preventvné- RVPPK (vi. rozpodtd
prevence a b) Existujici ) u2vidst ndstroji a socidlnimi platformami. Prodkolovat odbornou vefejnost i 3irsi vzdélévaci a NUKIB)
osvéty kampad zahrnujici té2 1 zramumch skupin obyvatel vefejnost hnem Bezpeiné v kyber! a dalBimi e-learningovymi ndstroji osvitové kampané
kybernetické problematiku viastni b) ano 2ejména déti, middele a také projekty zaméfené na prevenci
kriminality na prezentace déti v on-line ) napinéni kritérii seniorll n;mmmmvmmwamummmum
viechny cilové prostory opatieni G.3.4 nebezpenych online projevi déti a middete v kyberprostoru (i s dirazem na
skupiny genderové aspekty, vék, sexudini orientaci), napf. online sexudini ndsili a natlak.
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Pfiloha €. 3 — Seznam ¢lenskych statl Budapestské umluvy''3

e Albanie e CernaHora
e Andorra e Maroko

e Argentina e Holandsko
e Arménie e Nigérie

e Australie e Severni Makedonie
e Rakousko e Norsko

o Azerbajdzan e Panama

e Belgie e Paraguay

e Bosna a Hercegovina e Peru

e Brazilie e Filipiny

e Bulharsko e Polsko

o Kapverdy e Portugalsko
e Kanada e Moldavsko
e Chile e Rumunsko
e Kolumbie e San Marino
e Chorvatsko e Senegal

e Kostarika e Srbsko

o Kypr e Slovensko
o Ceska republika e Slovinsko

e Dénsko e Spanélsko
e Dominikanska republika e Srilanka

e Estonsko e Svédsko

e Finsko e Svycarsko
e Francie e Tonga

e Gruzie e Turecko

e Némecko e Ukrajina

e Ghana e Spojené kralovstvi
e Recko e Spojené staty americké
e Madarsko

e Island

o |lzrael

o ltalie

e Japonsko

e LotySsko

e Litva

e Lucembursko

e Malta

e Mauricius

e Monako

113 Parties/Observers to the Budapest Convention and Observer Organisations to the T-CY -
Cybercrime [online]. Strasbourg Cedex: Council of Europe, 2023 [cit. 18.02.2023]. Dostupné z:
https://www.coe.int/en/web/cybercrime/parties-observers
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