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Abstrakt 
Tato p r á c e je z a m ě ř e n a na tvorbu d i s t r i buovaného ř ídic ího sys t ému, běžíc ího na zař ízeních 
Raspber ry P i Zero, s m o ž n o s t í jeho d y n a m i c k é rekonfigurace. Rešen í tohoto p r o b l é m u je 
implementováno v jazyce Py thon ve formě běhového p ros t řed í - runtime platformy. P r á c e dále 
popisuje tvorbu apl ikací pro vy tvořený sys t ém a p ředs tavu je skript, k t e rý slouží k u snadněn í 
instalace aplikace na uz ly s y s t é m u . V y t v o ř e n ý s y s t é m je funkční a je d e m o n s t r o v á n na 
ukázkové apl ikaci . 

Abstract 
This work focuses on the development of a distributed control system that runs on multiple 
Raspberry P i Zero devices and enables dynamic reconfiguration of its topology. The platform 
is implemented i n P y t h o n i n the form of a runtime environment. Th i s work also describes 
how to develop applicat ions for this system and introduces a script that facilitates the 
ins ta l la t ion of an appl ica t ion onto the system nodes. T h e system described works and a 
sample applicat ion demonstrates its functionality. 
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Kapitola 1 

Úvod 

V d o b ě neus tá l ého rozvoje automatizace p růmys lových výrobn ích procesů , chy t rých d o m á c 
nos t í a da lš ích p o d o b n ý c h s y s t é m ů , využívaj íc ích ke s v é m u úče lu r ů z n ý c h d r u h ů c h y t r ý c h 
zař ízen í , se řeší p r o b l é m y s p o j e n é s t í m , jak v y t v o ř i t s y s t é m , k t e r ý by d o k á z a l e fek t ivně 
realizovat l ibovolné z a d á n í a by l by schopný jej v p r ů b ě h u svého b ě h u měn i t , aniž by došlo 
k jeho ods tavení . Jedny z možných zařízení, ze k te rých by se mohl tento sys t ém sk láda t , jsou 
poč í t ače velmi m a l ý c h r o z m ě r ů - Raspberry P i Zero. Tato zař ízení jsou s c h o p n á vykonáva t 
s tejné funkce jako klasické poč í t ače (i když pochopi te lně s omezenějš ím výkonem) a zároveň 
jsou d í k y své m e n š í vel ikost í ideá ln í jako ř ídící p r v k y v s y s t é m u , na k t e r ý jsou kladeny 
nároky, aby by l navenek co n e j m é n ě vidi telný. 

Říd ic í sy s t émy , k t e r é jsou na svě tě už delší dobu, p r o c h á z e l y od svého v z n i k u z n a č n ý m 
vývo jem, k t e r ý je m o t i v o v a n ý s t á l e vě t š ími n á r o k y na jeho funkčnos t , ale t a k é n e u s t á l ý m 
rozvojem technolog i í , k t e r ý c h s y s t é m y využ íva j í . Z á ř n ý m p ř í k l a d e m je n a p ř í k l a d vzn ik 
k o m u n i k a č n í c h p r o t o k o l ů umožňuj íc ích b e z d r á t o v é p r o p o j e n í p r v k ů s y s t é m u . S p ř í c h o d e m 
c h y t r ý c h za ř ízen í , jako je t ř e b a výše u v e d e n ý p o č í t a č Raspber ry P i , se pro vývo j ř íd ic ích 
s y s t é m ů o t e v í r á spousta n o v ý c h m o ž n o s t í . „ In te l igence" p r v k ů s y s t é m u u m o ž ň u j e rozloži t 
jeho ř ízení a t í m se zbavi t n ě k t e r ý c h n e p ř í j e m n ý c h v l a s t n o s t í s y s t é m u , k t e r é jsou ř ízeny 
j e d n í m c e n t r á l n í m prvkem. M o u m o t i v a c í pro n a p s á n í t é t o p r á c e je v y t v o ř e n í t a k o v é h o 
s y s t é m u , k t e r ý v y u ž í v á p o č í t a č ů Raspber ry P i Zero a je s c h o p n ý d í k y roz ložení ř ízení 
modifikovat č innos t j edno t l i vých p r v k ů dynamicky za jeho b ěh u . 

Tato p r á c e se věnuje n á v r h u a real izaci výše u v e d e n é h o s y s t é m u . P r v n í kap i to ly t ex tu 
se zabýva j í t eor i í ex is tu j íc ích s y s t é m ů a t echnolog i í , k t e r é je m o ž n é v ř íd ic ích s y s t é m e c h 
použ íva t . Č t e n á ř se tak dozv í všechny p o t ř e b n é informace, ze k t e r ý c h se pak dá le vycház í 
v d r u h é část i p ráce , kde je popisován s a m o t n ý sys tém, jeho ana lýza , n á v r h a způsob , k t e r ý m 
by l i m p l e m e n t o v á n . Pos l edn í čás t se věnuje ukázce s y s t é m u na demo apl ikaci . V závěrečné 
kapitole se pak nacház í s h r n u t í celé t é t o práce , vče tně nejdůleži tějších p o z n a t k ů , ke k t e r ý m 
jsem př i p rác i na tomto projektu došel . 
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Kapitola 2 

Distribuované řídicí systémy 

P ř e d m ě t e m t é t o baka lá ř ské p ráce je t é m a d i s t r ibuovaných řídicích sys t émů . V t é t o kapitole 
se proto budu věnovat jak jejich popisu, tak popisu část í , ze k te rých se skládaj í . Tato kapitola 
t aké obsahuje popis sys t émů S C A D A 1 , k t e ré s d i s t r ibuovanými ř ídicími sys t émy úzce souvisí 
a k t e r é v y u ž í v á P L C 2 p r o g r a m o v á n í , k t e r ý m jsem se z n a č n ě inspiroval p ř i n á v r h u svého 
v l a s tn ího sys t ému . 

2 .1 Úvod do distr ibuovaných řídicích systémů 

Dis t r ibuovaný řídicí sys tém, anglicky Distr ibuted Control System (dále jen D C S ) , je speciální 
řídicí sys tém, k t e rý se sk ládá z více různě rozmís těných p rvků , jež ř ídí jeho činnost . O prvcích 
t ěch to sys t ému se hovoří jako o jeho uzlech, k t e ré řídí jednot l ivé procesy, zařízení či skupiny 
zař ízení . Vzá jemné p r o p o j e n í uz lů tvoř í síť celého sy s t ému . 

Z í skáván í dat a ř ízení funkcí je u m o ž n ě n o d í k y m i k r o p r o c e s o r o v é p o d s t a t ě u z l ů s y s t é m u , 
k te ré se nacház í v blízkosti mís t , kde sběr dat a provádění funkcí p rob íhá . Uz ly jsou schopné 
komunikovat mezi sebou a s p ř í p a d n ý m i da l š ími o p e r a č n í m i či ř íd íc ími za ř í zen ími . U z l y 
jsou napojeny na per i fe rn í za ř ízen í jako j sou sensory a a k t i v á t o r y . P r o p r o p o j e n í m ů ž o u 
bý t p o u ž i t y r ů z n é typy sbě rn ic a s te jně tak i r ů z n é typy p řenosových p ro toko lů . D C S jsou 
v h o d n é pro použ i t í v rozsáh lých v ý r o b n í c h t ová rnách , k t e r é se sk láda j í z vě t š ího m n o ž s t v í 
ř ídicích smyček . [4] 

Distr ibuovanost D C S spoč ívá v roz ložení ř ízení s y s t é m u do m e n š í c h s u b s y s t é m u , k t e r é 
fungují nezávis le na o s t a t n í c h čás t ech . To vede k vě tš í f lexibili tě a spolehlivost i s y s t é m u , 
d íky č e m u v ý p a d e k jednoho s u b s y s t é m u nezpůsob í v ý p a d e k celého sys t ému . 

D C S umožňuj í implementovat komplexní řídící strategie, k t e ré vedou k automatizaci procesů, 
k t e r é s y s t é m řídí . 

1 SCADA - Supervisory Control And Data Acquisition 
2 P L C - Programmable Logic Controller 
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2.1.1 A r c h i t e k t u r a d i s t r i b u o v a n ý c h ř í d i c í c h s y s t é m ů 

M e z i z á k l a d n í komponenty D C S p a t ř í kon t ro ln í , ř ídící a o p e r a č n í stanice, H M I 3 , jednotky 
řízení p rocesů , c h y t r á zař ízení a k o m u n i k a č n í sys t ém. 

O p e r a č n í stanice V D C S hraje ro l i c e n t r a l i z o v a n é h o o p e r a č n í h o ř íd ic ího centra, k t e r é 
s louží k s ledování ce lého s y s t é m u . U m o ž ň u j e m o n i t o r o v á n í ope rac í , produkce, r ů z n ý c h 
udá los t í a chyb. 

H M I J e d n á se o r o z h r a n í mezi č lověkem a za ř í z en ím . F u n k c í H M I v D C S u m o ž ň u j e 
operá to rov i sy s t ému sledovat stav či hodnoty j edno t l ivých zař ízení v sys t ému a jejich řízení. 
P o k u d je pro ty to funkce p o u ž i t p o č í t a č , pak se hovoř í o H u m a n - C o m p u t e r In teract ion 4 . 
M o ž n o s t i H M I se liší podle p o t ř e b a z a m ě ř e n í D C S . Komplexnos t H M I se p ř i z p ů s o b u j e 
p ros t ř ed í , ve k t e r é m se využívá . [5] 

Jednotky ř í z e n í p r o c e s ů J e d n á se o za ř ízen í s v ě t š í m v ý p o č e t n í m v ý k o n e m , k t e r ý je 
různými typy v s t u p n ě / v ý s t u p n í c h p o r t ů p ropo jený s periferními zař ízeními, a to p ř í m o nebo 
vzdá leně . T y t o jednotky sbíra j í data ze svých v s t u p ů , ná s l edně je ana lyzu j í a zpracovávaj í 
podle řídicí logiky, k t e r á je v nich implementována , a posílají v ý s t u p y na své v ý s t u p n í porty, 
k t e r é ř íd í ak t ivá to ry . T y p i c k ý m p ř e d s t a v i t e l e m t ěch to jednotek jsou P L C a R T U zař ízení . 

K o m u n i k a č n í s y s t é m H lavn í rolí k o m u n i k a č n í h o s y s t é m u v D C S je u m o ž n i t p ropo jen í 
ř íd ic ích stanic, ř íd ic ích jednotek a per i fe rn ích zař ízen í . To u m o ž ň u j e p ř e n á š e n í in formací . 
Komunikace m ů ž e bý t ř ízena j e d n í m čí více r ů z n ý m i k o m u n i k a č n í m i protokoly. M e z i běžně 
použ ívané p a t ř í Ethernet, Profibus, Foundation F i e l d Bus, DeviceNet, Modbus , atd. Různé 
protokoly m ů ž o u b ý t v h o d n é pro r ů z n é ú r o v n ě s y s t é m u . P r o kr i t ické ú r o v n ě se p o u ž í v á 
r e d u n d a n t n í propojení , aby v p ř í p a d ě v ý p a d k u j e d n é komunikačn í sběrnice nebyla ohrožena 
č innos t sys t ému . 

2.2 S C A D A 

S C A D A , neboli Dispečerské řízení a sběr da t 5 (dále jen S C A D A ) , je řídicí sys tém, skládající 
se ze softwarových a ha rdwarových komponent, jehož činnost je z a m ě ř e n a na řízení výrobních 
p r o c e s ů a m o n i t o r o v á n í a s b ě r dat v r e á l n é m čase , a to loká lně nebo v z d á l e n ě . U m o ž ň u j e 
p ř í m o u interakci se zař ízeními , ze k t e rých se sy s t ém sk ládá , a uchovává z á z n a m y o různých 
d r u z í c h u d á l o s t í . S C A D A s y s t é m y s louží i n d u s t r i á l n í m o r g a n i z a c í m k u d r ž e n í efektivity 
procesů , k c h y t r é m u zpracovávání dat, k ř ízení s y s t é m u a k rychlé komunikaci sys témových 
chyb, aby došlo k redukci času , b ě h e m k t e r é h o jsou c h y b n é procesy mimo provoz. [2] 

3 H M I - Human-Machine Interface 
4 česky interakce člověka s počítačem. 
5 SCADA - Supervisory Control And Data Acquisition 
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2.2.1 Struktura S C A D A s y s t é m ů 

Mezi zák ladn í prvky S C A D A sys t émů p a t ř í H M I , Historian, datapoint, P L C a R T U , k te ré 
jsou níže blíže p o p s a n é . 

H M I P o d o b n ě jako u D C S slouží H M I k u s n a d n ě n í interakce člověka s koncovými zaříze
n ími sys t ému . 

Historian Tento modul je zodpovědný za uchovávání a logování všech dat, k t e r á S C A D A 
sys tém sbírá . Uchovaná data je pak možno z p ě t n ě analyzovat. Díky tomuto modulu je možné 
sledovat děn í v s y s t é m u b ě h e m specifických časových úseků . [7] 

Datapoint Česky d a t o v ý bod, definuje d a t o v ý objekt v rámci sys témové d a t a b á z e . J e d n á 
se ve své p o d s t a t ě o pojmenovanou vel ič inu, k t e r á reprezentuje jednu v s t u p n í , respektive 
v ý s t u p n í hodnotu, z a z n a m e n á v a n o u s y s t é m e m . S C A D A sys t émy t aké umožňuj í modifikovat 
hodnoty d a t o v ý c h b o d ů , k t e r é n i k d y nejsou ov l ivněny senzory či P L C za ř í zen ími , v t om 
p ř í p a d ě se použ ívá pojem setpoint. 8 

P L C a R T U J e d n á se o m i k r o p o č í t a č e , k t e r é jsou s c h o p n é komunikovat s pe r i f e rn ími 
zař ízeními jako jsou senzory či ak t ivá tory , a t aké s ope račn ími stanicemi ( H M I ) . Získaná data 
z p ř ipo j ených zař ízení p řesměrováva j í do poč í t a če , na k t e r é m se nacház í S C A D A software, 
k te rý je nás ledně zpracovává a analyzuje a na jejich zák ladě činí r o z h o d n u t í ovlivňující chod 
sys t ému . 

2.2.2 K o m u n i k a č n í s y s t é m 

Ve S C A D A sys témech jsou p ropo jená P L C , R T U s periferními zař ízeními a s ř ídicím poč í ta 
čem p ros t ř edn ic tv ím různých pro tokolů , k t e ré mohou bý t proprie tami nebo s t a n d a r d n í . P L C 
a R T U běží a u t o n o m n ě podle pos ledn ího př íkazu , k t e rý př i ja ly od ř ídicího poč í t ače . Z t r á t a 
p ř i p o j e n í s oko ln ími za ř í zen ími n e z n a m e n á n u t n ě u k o n č e n í b ě h u za ř ízen í . T o m ů ž e b ě ž e t 
nezávisle na o s t a tn í ch zař ízení a po obnově p ř ipo jen í je m o ž n é jej opě t ř íd i t a monitorovat. 
Kr i t i cké čás t i s y s t é m u mohou bý t r e d u n d a n t n ě p r o p o j e n é , aby s y s t é m moh l komunikovat 
i v p ř í p a d ě v ý p a d k u jednoho komun ikačn ího kaná lu . Ve S C A D A sys témech se čas to kombi
nuje p ř í m é a vzdálené propojen í j edno t l ivých část í . P ro vzdá lené propojen í se používá pojem 
telemetrie. M e z i s t a n d a r d n í k o m u n i k a č n í protokoly p o u ž í v a n é ve S C A D A s y s t é m e c h p a t ř í 
I E C 60870-5-101 nebo 104, I E C 61850 a D N P 3 . T y jsou p o d p o r o v a n é větš inou posky tova te lů 
S C A D A sys t émů . N ě k t e r é protokoly už obsahuj í rozšíření , k t e r á j i m umožňuj í komunikovat 
p r o s t ř e d n i c t v í m T C P / I P protokolu. 

6 P L C - Programmable Logic Controller 
7 R T U - Remote Terminal Unit 
8 h t t p s : //www.dpstele.com/scada/point.php 
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O b r á z e k 2.1: S t ruktura S C A D A sys t émů . P ř e v z a t o z [https://realpars.com/scada/]. 

2.3 P L C 

P L C - Programmable Logic Controller, česky p rogramova te lný logický automat, je industri
álni d ig i tá ln í poč í t ač , k t e r ý slouží k ř ízení výrobn ích procesů . Je p ř i způsobený pro napo jen í 
per i fe rn ích zař ízen í , ze k t e r ý c h se s k l á d á t echno log ický proces. J e d n á se o jeden z p r v k ů 
D C S a S C A D A sys t émů . 

2.3.1 P r o g r a m o v á n í 

Jednotky P L C jsou p r o g r a m o v a t e l n é p o m o c í p r o g r a m o v a c í c h j a z y k ů , jež j sou def inované 
normou I E C 61131-3. Podle t é t o normy je m o ž n é P L C programovat pomoc í : 

• Funct ion block diagram ( F B D ) 

• Ladder diagram ( L D ) 

• Structured text (ST) 

• Sequential function chart (SFC) 

• Instruction list (IL) 

Ty to jazyky umožňuj í definovat sys t émy graficky či tex tově , p o p ř í p a d ě sekvenčně či para le lně . 
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2.3.2 Diagram f u n k č n í c h b l o k ů 

Diagram funkčních bloků, anglicky Function block diagram (dále jen F B D ) , jak již bylo výše 
uvedeno j e d n á se o jeden z oficiálních programovacích j a z y k ů využívaných pro p rogramován í 
P L C . Umožňu je programovat graficky. Je definován a p o p s á n p o p s á n normou I E C 61131-3. 

F B D umožňu je z a p o u z d ř o v a t t ex tově definované funkce do grafických funkčních b loků . 

F u n k č n í bloky 

F u n k č n í b loky (dá le jen F B ) j sou z á k l a d n í m i s t a v e b n í m i b loky pro s t r u k t u r o v á n í P L C 
p rog ramů . Dle normy I E C 61131-3 jsou součás t í P O U 9 , což jsou bloky, ze k te rých se skládají 
programy a projekty. F u n k č n í m i b loky se t a k é z a b ý v á no rma I E C 61499, k t e r á popisuje 
s tandardy pro d i s t r i b u o v a n é P L C sys t émy . O b ě normy nah l í ž í na funkční b loky m í r n ě 
od l i šným z p ů s o b e m . V t é t o p rác i se inspiruji funkčními bloky podle obou norem. 

Za t ímco norma I E C 61131-3 definuje F B jako blok se v s t u p n í m i a v ý s t u p n í m i p r o m ě n n ý m i , 
norma I E C 61499 pohl íž í na F B jako na blok skládaj íc í se ze dvou čás t í : ř ízení p r o v á d ě n í 1 0 

a algori tmus se v s t u p n í m i , v n i t ř n í m i a v ý s t u p n í m i daty. H l a v n í rozd í l tedy spoč ívá ve 
způsobu , podle k t e r é h o se funkční bloky provádí . 

O b ě normy pohl íž í na F B jako na blok se v s t u p n í m i / v ý s t u p n í m i p r o m ě n n ý m i a v n i t ř n í 
logikou, k t e r á na zák ladě vstupu generuje u rč i tý v ý s t u p . F B jsou vzá j emně p ropo jené přes 
v ý s t u p y a vstupy, což j i m umožňuje p ředáván í dat. Vzájemné propojen í pak definuje výs ledné 
chování programu. [6, 9] 

Dle standardu I E C 61499 se funkční b loky dělí na: 

• z ák l adn í (a tomické) F B , 

• k o m p o z i t n í F B . 

O z á k l a d n í m b loku se d á ř íci , že je nedě l i te lný . P l n í u r č i t o u funkci , k terou n e m á smysl 
z hlediska logiky ce lého programu rozdě l i t na více funkcí . K o m p o z i t n í b loky v z n i k l y za 
úče l em o b j e k t o v ě o r i e n t o v a n é reprezentace programu. J e d n á se o někol ik z á k l a d n í c h F B 
zkombinovaných do jednoho nového bloku, k t e r ý navenek působ í jako klasický F B . 

S t a n d a r d n í f u n k č n í bloky 

N o r m a I E C 61131-3 definuje ř a d u s t a n d a r d n í c h F B , k t e r é pokrýva j í dů lež i té oblasti funkcí 
P L C zař ízení . Podle normy se s t a n d a r d n í bloky dělí do pě t i skupin. Nás leduje výpis t ě ch to 
skupin a výpis někol ika funkčních b loků, k t e r é do nich p a t ř í . [6] 

• Bis table elements - R S (Reset/Set), S R (Set/Reset) 

• Edge detection - R T R I G (Raising edge detection), F T R I G (Falling edge detection) 

. Counters - C T U (Up Counter) , C T D (Down Counter) , C T U D (Up D o w n Counter) 

9 P O U - Program Organization Unit 
1 0Anglicky Execution control 
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Timers - T P (Pulse Timer) , T O N ( O n Delay T imer ) , T O F (Off Delay T imer ) , R T C 
(Real-Time Clock) 

• Communica t ion 

2.3.3 S t r u k t u r o v a n ý text 

S t r u k t u r o v a n ý text, angl icky St ruc tured Text , zk ra tka S T nebo S T X , je jeden ze dvou 
t e x t o v ý c h p rog ramovac ích j a z y k ů definovaný normou I E C 61131-3. J e d n á se o vysokoúrov-
ňový jazyk s t r u k t u r o v a n ý do bloků. S o s t a t n í m i j azyky normy sdílí společné komponenty 1 2 . 
P r o s t ř e d n i c t v í m tohoto j a z y k a je m o ž n é definovat funkce, funkční b loky a programy pro 
P L C zař ízení . [6] 

S t r u k t u r o v á n í p r o g r a m ů 

N o r m a I E C 61131-3 n a b á d á k d ů s l e d n é m u s t r u k t u r o v á n í p r o g r a m ů pro lepší p ř e h l e d n o s t , 
snadně j š í ú d r ž b u a j e d n o z n a č n ě j š í pohled na ř e šený p r o b l é m a jeho řešení . S t r u k t u r o v á n í 
je rea l izováno dě len ím p r o b l é m ů na m e n š í p o d p r o b l é m y a ty jsou o p ě t děleny, dokud je to 
možné . Norma hovoří o dvou způsobech, k t e ré vedou ke s t ruk tu rován í p rog ramů : modulari ta 
a dekompozice. Č l á n e k S t ruc tur ing P r o g r a m Development w i t h I E C 61131-3 [8] u v á d í 7 
k roků , j ak d o s á h n o u t ú s p ě š n é h o s t r u k t u r o v á n í p o m o c í modular i ty a dekompozice. Z nich 
v y t á h n u jen čás t související s p r o g r a m o v á n í m : 

• A n a l ý z a řešení p r o b l é m u ř ízení roz ložená do logických čás t í . 

• Definice p o t ř e b n ý c h P O U (Program Organisat ional Uni t ) - funkční bloky. 

• Konfigurace s y s t é m u def inováním zdro jů , p ropo jován ím programu s fyzickými vstupy 
a v ý s t u p y a rea l izováním p r o g r a m ů a funkčních b loků . 

P ř í k l a d programu def inovaného p o m o c í Structured Text znázorňu je výpis 2.1. 

PROGRAM SampleProgram 
VAR 

_nodes : STRING := ' [ " r p i l " ] 1 ; 
r p i l : STRING := '["LuxLimit" , "Pin", "GPIOOutO", "LTFBO", "bhll750"]'; 
LuxLimit : STRING := '100'; 
Pin : STRING := '8'; 
GPIOOutO : GPIOOut; 
LTFBO : LTFB; 
bhll750 : Compositebhll750FB; 

END_VAR 

bhll750(); 
LTFBO(inl := bhll750. out, in2 ;•• = LuxLimit); 
GPI00ut0(a-:= LTFBO.out, p i n := Pin) ; 

END_PR0GRAM 

Výpis 2.1: U k á z k a definice programu SampleProgram v jazyce S T . 

1 1 Více o těchto blocích se můžete dočíst na https://www.plcacademy.com/function-block-diagram- 
programming//#bit-logic-function-blocks 

1 2 Anglicky Common Elements 
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2.3.4 R o z d í l mezi D C S a S C A D A 

D C S i S C A D A sys t émy sdílí spoustu společných p r v k ů a není možné na ně nahl íže t jako na 
dvě odl išné věci. O b ě dvě technologie se zabývaj í m o n i t o r o v á n í m a ř í zen ím procesů , p ř e s t o 
se však liší ve svém zaměřen í . Za t ímco D C S je zaměřeno na procesy, jejichž stav ř ídí sys tém, 
S C A D A se zabývá více prac í s daty a sys t ém je ř ízen na zák ladě událos t í , k t e ré jsou za jeho 
b ě h u zaznamenány . P ro D C S je typické, že se sk ládá z komponent od jednoho výrobce , což 
m ů ž e vést ke snadně j š í instalaci a ke vě tš í i n t eg r i t ě s y s t é m u , z a t í m c o S C A D A s y s t é m y se 
skládaj í spíše z komponent od více různých v ý r o b c ů a umožňu j í větš í f lexibi l i tu sys t ému . 

2.4 Komunikační systém 

Z á k l a d n í k o m u n i k a č n í s y s t é m v m é m projektu m á b ý t postaven na pro tokolu M Q T T , 
k t e r é m u se bude věnovat následuj íc í sekce. 

2.4.1 M Q T T 

Message Queuing Telemetry Transport , dá le jen M Q T T , je n á s t r o j u r č e n ý pro p ř e n o s dat 
mezi c h y t r ý m za ř í zen ím ( I o T 1 3 ) a serverem. J e d n á se o k o m u n i k a č n í protokol za ložený na 
principu publikace a o d b ě r u zp ráv s u r č i t ým p ř e d m ě t e m . Je velice nenáročný, co se týče šířky 
p á s m a , jež z a b í r á př i p ř e n o s u dat, t u d í ž je velice v h o d n ý pro p r o p o j e n í c h y t r ý c h zař ízení , 
k t e r é obvykle nevyžadu j í š iroké přenosové p á s m o . [10] 

2.4.2 Vlastnosti M Q T T 

M e z i vyh ledávané vlastnosti M Q T T protokolu p a t ř í p ř edevš ím jeho nená ročnos t , efektivita 
v oblast i v y u ž i t í z d r o j ů p o t ř e b n ý c h na k l i en t ské s t r a n ě a m a l á š í řka p ř e n o s o v é h o p á s m a . 
Další v l a s tnos t í je možnos t o b o u s t r a n n é komunikace mezi p ř ipo jenými zař ízeními a servery, 
M Q T T je protokol ř ízený udá lo s tmi . M Q T T dá le nabíz í možnos t b roadcas tové komunikace 
mezi r ů z n ý m i skup inami zař ízen í , k t e r é jsou ident i f ikovány p o m o c í p ř e d m ě t ů . P ro toko l 
nabízí možnos t specifikace Q o S 1 4 , k t e r á se používá jako ukazatel kvali ty spojení . U přenosu 
dat je p o d p o r o v á n o šifrování T L S 1 5 a t a k é ověřovací protokoly. Bližší informace o všech 
vlastnostech jsou k dispozici na [1]. 

2.4.3 Princip M Q T T 

Účas tn íc í komunikace využívaj ící M Q T T protokol jsou následující : 

Klient K o n c o v é za ř ízen í nebo program (vě t š inou c h y t r é za ř ízen í IoT) , k t e r ý u m o ž ň u j e 
o tevř í t in te rne tové spojení se serverem. Kl ient publikuje zprávy s d a n ý m p ř e d m ě t e m a př i j ímá 
zprávy, pro jejichž p ř e d m ě t m á n a s t a v e n ý o d b ě r . Z p r á v y s u r č i t ý m p ř e d m ě t e m m ů ž e začí t 
o d e b í r a t , p ř í p a d n ě jejich o d b ě r z ruš i t . K l ien t t a k é p ř ipo jen í se serverem uzav í rá . 

1 3 IoT - Internet of Things 
1 4 QoS - Quality of Service, více viz https://en.wikipedia.org/wiki/Quality_of_service 
1 5 T L S - Transport Layer Security, více viz https://en.wikipedia.org/wiki/Transport_Layer_Security 
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Obrázek 2.2: P ř ík l ad M Q T T komunikace. P ř e v z a t o z [h t tp s : / /www.hivemq.com/blog/mqt t - 
e s s e n t i a l s - p a r t 2 - p u b l i s h - s u b s c r i b e / ] . 

Server /Broker P r o s t ř e d n í k mezi klienty. J e d n á se o p ě t o program či zař ízen í , k t e r é 
u m o ž ň u j e pos í l án í z p r á v k l i e n t ů m na z á k l a d ě p ř e d m ě t ů , k t e r é odeb í r a j í . Broker p ř i j ímá 
a ukonču je spo jen í s kl ientem a t a k é zp racovává kl ientské p o ž a d a v k y na o d b ě r , respektive 
z rušen í o d b ě r u z p r á v . P o k u d klient z rovna n e n í p ř ipo jený , broker si u k l á d á zp rávy , k t e r é 
nešly rozeslat, což je v ý h o d n é h l av n ě v s i tuac ích , kdy je nespolehl ivé p ř ipo jen í . [1] 

U k á z k a M Q T T komunikace je z n á z o r n ě n a na o b r á z k u 2.2. 

2.4.4 Implementace M Q T T 

Pro toko l M Q T T existuje volně v mnoha i m p l e m e n t a c í c h pro r ů z n é p r o g r a m o v a c í jazyky. 
P r o úče ly t é t o p r á c e se z a b ý v á m implementacemi M Q T T k l i e n t ů v jazyce P y t h o n . M e z i 
nejčastěj i použ ívané implementace p a t ř í paho-mqtt16, HBMQTT1' a gmqtt 1 8. K a ž d ý z t ěch to 
kl ientů m á své v ý h o d y i nevýhody. Paho-mqtt je z nich nejvíce dokumen tované a m á velkou 
podporu u ž i v a t e l ů a p o u ž i t í t é t o implementace je n e j j e d n o d u š š í , proto jsem se rozhodl j i 
využ í t ve své prác i . 

'https: //github.com/eclipse/paho.mqtt.python 
https: //github.com/beerf actory/hbmqtt 
https: //github.com/wialon/gmqtt 
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Kapitola 3 

Použitý hardware a software 

Tato kapitola se věnuje h a r d w a r o v ý m p la t fo rmám, k te ré jsou v h o d n é pro použ i t í v cent rá ln ích 
d i s t r i b u o v a n ý c h s y s t é m e c h jako koncové uzly. Jsou zde p o p s á n y jejich z á k l a d n í vlastnost i 
a funkcionalita, kterou nab íz í . Dá le se v t é t o kapitole nacház í popis softwaru, ve k t e r é m je 
m o ž n é vyví je t programy a funkce pro výše z m í n ě n é sys témy. 

3 .1 Raspberry P i 

Pojem Raspber ry P i v s o b ě zahrnuje celou ř a d u m a l ý c h j e d n o d e s k o v ý c h p o č í t a č ů . T y t o 
poč í t ače jsou vyví jeny n a d a c í Raspberry P i Foundat ion, jejíž c í lem je poskytnout produkt 
s d o s t a t e č n ý m v ý k o n e m za cenu, k t e r á m á b ý t p ř i j a t e l n á pro co ne jvě tš í m o ž n é spek
t rum zákazn íků . Nadace dá le podporuje rozvoj studia informačních technologií , podle toho 
př izpůsobuj í parametry p o č í t a č ů a d o d á v a n ý software. [11] 

O d svého v z n i k u v y d a l a nadace j iž někol ik gene rac í p o č í t a č ů , kde k a ž d á z n ich existuje 
ve více v a r i a n t á c h . O b s a h u j í procesory k o m p a t i b i l n í s A R M i n s t r u k č n í sadou. J e d n o t l i v é 
generace se liší jak výkonem a velikostí ope račn í p a m ě t i , tak jejich velikostí . Největší modely 
maj í r ozměr 85.6 m m x 56.5 m m , z a t í m c o ne jmenš í m á 21mm x 51 m m . 

Raspberry P i Zero 

J e d n á se o model ( o b r á z e k 3.1), k t e r ý b y l p o p r v é p ř e d s t a v e n v roce 2015. Je to jeden 
z menších m o d e l ů Raspberry P i , jeho rozměry jsou 65 m m x 30 m m . Mode l obsahuje 1 G H z 
j e d n o j á d r o v ý procesor, 512 M B o p e r a č n í p a m ě t i R A M , m i n i H D M I port pro p ř i p o j e n í 
e x t e r n í h o moni to ru a micro U S B O T G port . Ve své z á k l a d n í v a r i a n t ě je bez m o d u l ů 
Blue too th a W i F i a bez G P I O header. Jeho rozš í řená varianta Raspberry P i Zero W H už 
výše zmíněné nedostatky neobsahuje. Cenově se model ve va r i an tě W H pohybuje okolo 440 
korun č e s k ý c h 1 . [12] 

S v ý m i m a l ý m i rozměry , p o m ě r e m v ý k o n u k ceně a r o z h r a n í m , k t e r é u m o ž ň u j e p ř i p o j i t 
k n ě m u ex t e rn í periférie p r o s t ř e d n i c t v í m ves tavěných p o r t ů a G P I O p inů , je tento p o č í t a č 
v h o d n ý pro použ i t í v cen t rá ln ích d i s t r i buovaných sys témech . 

xCena k datu vydání této práce podle e-shopu dostupného na https://rpishop.cz/raspberry-pi/685-
raspberry-pi-zero-wh-4250236816296.html. 

12 

https://rpishop.cz/raspberry-pi/685-


O b r á z e k 3.1: Raspber ry P i Zero. P ř e v z a t o z [https://rpishop.cz/raspberry-pi/647-
raspberry-pi-zero-w-4053199547425.html]. 

G P I O Raspberry P i Zero m á v sobě čip B C M 2 8 3 5 od společnos t i Broadcom [13]. Tento 
čip umožňu je použ i t í nás leduj íc ích periférií: 

• Timers 

• Interrupt controller 

. G P I O 

. U S B 

. P C M / I2S 

• D M A controller 

• I2C master 

. I2C / S P I slave 

. SPIO, SPI1 , SPI2 

. P W M 

. U A R T O , U A R T 1 

Raspberry P i modely ma j í 40 pinovou hlavici univerzá ln ích v s t u p n ě / v ý s t u p n í c h p inů . P i n y 
jsou seřazeny do dvou ř a d po 20. Hlavice obsahuje 12 nekonfigurovatelných pinů, kde 4 z nich 
posky tu j í s t á lé n a p ě t í 5 V a 3.3 V (každé n a p ě t í m á dva piny) a zbylých 8 jsou s n u l o v ý m 
n a p ě t í m - G N D (ground). O s t a t n í p iny m ů ž o u s louž i t b u ď jako v s t u p n í nebo v ý s t u p n í . 
V ý s t u p n í p iny m ů ž o u b ý t nastaveny na vysokou nebo n ízkou hladinu, k t e r é p ř e d s t a v u j í 
3.3 V respektive 0 V . V s t u p n í piny č t o u s te jně jako v ý s t u p n í n a p ě t í 3.3 V nebo 0 V , tedy 
vysoké respektive nízké napě t í . Č t e n í umožňuj í pull-up a pull-down rezistory, k t e ré je možné 
softwarově nakonfigurovat 2 . Tabulka 3.1, zobrazuje všech 40 p inů s popisem jejich funkce. 

V r ů z n ý c h k o m b i n a c í c h m ů ž o u ty to G P I O p iny s louž i t d a l š í m funkc ím, jako je P W M 
(pulse-width modulat ion), SPI , I2C, Serial. 

2Kromě pinů GPI02 a GPI03, které mají napevno pull-up rezistory. 
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Funkce Číslo pinu Funkce 
3 V 3 (1) (2) 5 V 

G P I 0 2 (3) (4) 5 V 
G P I 0 3 (5) (6) G N D 
G P I 0 4 (7) (8) G P I 0 1 4 

G N D (9) (10) G P I 0 1 5 
G P I 0 1 7 (11) (12) G P I 0 1 8 
G P I 0 2 7 (13) (14) G N D 
G P I 0 2 2 (15) (16) G P I 0 2 3 

3V3 (17) (18) G P I 0 2 4 
G P I O 1 0 (19) (20) G N D 
G P I 0 9 (21) (22) G P I 0 2 5 

G P I O l l (23) (24) G P I 0 8 
G N D (25) (26) G P I 0 7 

G P I O 0 (27) (28) G P I O l 
G P I 0 5 (29) (30) G N D 
G P I 0 6 (31) (32) G P I O l 2 

G P I 0 1 3 (33) (34) G N D 
G P I 0 1 9 (35) (36) G P I O l 6 
G P I 0 2 6 (37) (38) G P I O 2 0 

G N D (39) (40) G P I 0 2 1 

T a b u l k a 3.1: Č á s t v ý p i s u p ř í k a z u pinout na za ř ízen í Raspber ry P i Zero popisu j íc í G P I O 
hlavici . 

3.2 Software 

Softwarové m o ž n o s t i pro vývo j d i s t r i b u o v a n ý c h ř íd íc ích s y s t é m ů na p l a t f o r m ě Raspber ry 
P i Zero se značně odvíjejí od o p e r a č n í h o s y s t é m u , na k t e r é m zař ízení běží . R P i podporuje 
spoustu n e n á r o č n ý c h o p e r a č n í c h s y s t é m ů , k t e r é jsou u z p ů s o b e n é r ů z n ý m p o t ř e b á m uživa
t e lů . V tomto projektu budu pracovat s ne jpouž ívaně j š ím z nich, Raspber ry P i O S , k t e r ý 
je of ic iálním o p e r a č n í m s y s t é m e m . R P i O S je za ložený na Debianu a je o p t i m a l i z o v a n ý 
pro hardware Raspberry P i m o d e l ů . Obsahuje velké p ř e d i n s t a l o v a n ý c h ba l í čků p r o g r a m ů . 
Dostupnost softwaru pro tento o p e r a č n í s y s t é m je tedy ve lmi o t e v ř e n á . P r o vývo j D C S 
je m o ž n é v y u ž í t t é m ě ř l i bovo lného p r o g r a m o v a c í h o j azyka , k t e r ý je b ě ž n ě p o d p o r o v a n ý 
L inuxovým s y s t é m e m . Tento projekt bude n a p s á n v jazyce P y t h o n verze 3, jelikož je v R P i 
OS už p ř ed in s t a lován a podporuje p r o g r a m o v á n í G P I O modulu . 
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Kapitola 4 

Analýza a návrh systému 

Obsahem t é t o kapitoly je ana lýza p r o s t ř e d k ů umožňuj íc í vy tvořen í v las tn ího d i s t r ibuovaného 
ř ídicího s y s t é m u s dynamicky modif ikovate lnými uzly komunikuj íc ího přes protokol M Q T T , 
dá le pak n á v r h tohoto s y s t é m u . D ů r a z je v t é t o kapitole k laden na o p e r a č n í s y s t é m u z l ů 
a H M I sys t ému . 

4 .1 Distr ibuovaný řídicí sys tém 

N a D C S lze nah l í že t z více r ů z n ý c h ú h l ů . V p r v é ř a d ě je zde s y s t é m o v ý model . Ten 
t v o ř í j e d n o t l i v é uz ly s y s t é m u , ř í zené procesy či za ř í zen í a k o m u n i k a č n í infrastruktura. 
Da lš í s o u č á s t í s y s t é m u je pak model ap l ikačn í , k t e r ý definuje jeho chování . Ten se s k l á d á 
z funkčních b loků a jejich v z á j e m n é h o p ropo jen í . Ap l ikace n e m u s í běže t pouze na jednom 
zař ízení (uzlu s y s t é m u ) , naopak m ů ž e bý t rozdě lena a dílčí funkční b loky r o z m í s t ě n y mezi 
více uzly. N o r m a I E C 61499 dokonce u m o ž ň u j e , aby t a k o v ý c h ap l ikac í v r á m c i jednoho 
s y s t é m u mohlo b ě ž e t i v íce . O b r á z e k [4.1] demonstruje oba výše u v e d e n é modely a t a k é 
z p ů s o b , j a k ý m je aplikace r o z d ě l e n á na více uzlech. S y s t é m , k t e r ý je v r á m c i t é t o p r á c e 
vyvíjen, využívá výše uvedených mode lů , s t í m rozdí lem, že sys t ém p r i m á r n ě podporuje b ě h 
pouze j e d n é aplikace. T a se v š a k m ů ž e s k l á d a t z více m e n š í c h ap l ikac í , kde k a ž d á z n ich 
m ů ž e řeši t j iný p r o b l é m . [9] 

4.2 Uz ly D C S 

Jako uz ly d i s t r i b u o v a n é h o ř íd íc ího s y s t é m u s louží p o č í t a č e Raspber ry P i Zero, k t e r é běž í 
na o p e r a č n í m s y s t é m u Raspber ry P i O S , k t e r ý je za ložený na Deb ian G N U / L i n u x . U z e l 
je z á k l a d n í jednotkou d i s t r i b u o v a n é h o ř ídíc ího sy s t ému . Z á k l a d n í ú lohou uz lu je zpracovat 
v s t u p n í data, vygenerovat p ř í s l u š n ý v ý s t u p a ten dá l e distr ibuovat d a l š í m u z l ů m . U u z l u 
se rozlišují dva typy rozh ran í , p o m o c í k t e r ý c h komunikuje se s v ý m okolím, a sice r o z h r a n í 
komun ikačn í a procesní . P o m o c í k o m u n i k a č n í h o r o z h r a n í uzel komunikuje s o s t a t n í m i uzly 
v r á m c i d a n é s í tě . P r o tu to komunikac i se v y u ž í v á v ý h r a d n ě protokol M Q T T . P r o c e s n í 
r o z h r a n í pak s louží ke komunikaci s p ř i p o j e n ý m i per i fe rn ími za ř ízen ími , jako jsou senzory 
či a k t i v á t o r y . S t ě m i pak komunikuje p r o s t ř e d n i c t v í m r o z h r a n í , jež poskytuje hardware 
a software zař ízen í , k t e r é s louží jako uzel (v p ř í p a d ě t é t o p r á c e za ř ízen í Raspber ry P i 
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Application 
Model 

• F B 4 C • F B 5 C 

System Model: 
Devices 
Process/Machine 
Communication 
Infrastructure 

Controlled Process/Machine 

O b r á z e k 4.1: S y s t é m o v ý a a p l i k a č n í model d i s t r i b u o v a n ý c h ř íd íc ích s y s t é m ů . P ř e 
vzato z [https: //www.eclipse.org/4diac/en_help.php?helppage=html/bef ore4DIAC/ 
iec61499 .html]. 

Zero). R o z h r a n í uz lu j sou z n á z o r n ě n a na o b r á z k u 4.2. U z e l s á m o s o b ě n e n í závis lý na 
o s t a tn í ch uzlech v sí t i , ale na jejich v ý s t u p e c h , to z n a m e n á , že pokud je uzel z l ibovolného 
d ů v o d u mimo provoz, neovlivní t í m provoz os ta tn ích uzlů, což je jedna z h lavních v las tnos t í 
d i s t r ibuovaných sy s t émů . 

S y s t é m 

Komun ikačn í rozhraní M Q T T komun ikace 

Uzel 

Procesní rozhraní 
GPIO, I2C, 

SPI , UART, WiFi , . 

S e n z o r y , ak t i vá to r y , ... 

O b r á z e k 4.2: K o m u n i k a č n í a p rocesn í r o z h r a n í uz lu D C S . 

4.3 Uživatelská aplikace 

Uživa t e l skou ap l ikac í se m á na mys l i ú l o h a , k terou řeší d a n ý d i s t r i b u o v a n ý ř íd íc í s y s t é m . 
Její v l a s tnos t í je rozmís těn í svých čás t í na j edno t l ivé uzly sys tému. T y t o část i tvoř í funkční 
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jednotky, jej ichž b ě h m á smysl na d a n é m uz lu . T y t o funkční jednotky se nazýva j í funkční 
blok. 

Ap l ikace je tedy def inována j e d n o t l i v ý m i instancemi funkčních b l o k ů a jejich v z á j e m n ý m 
propo jen ím. K r o m ě funkčních b loků aplikaci tvoř í j e š t ě speciální p r o m ě n n é , k t e ré umožňuj í 
její parametr izaci . J e d n á se v p o d s t a t ě o p r o m ě n n é , k t e r é mohou s louži t jako k o n s t a n t n í 
vstup funkčního bloku, p ř í p a d n ě do nich m ů ž e bý t u k l á d á n v ý s t u p funkčního bloku. 

Pods ta tnou v l a s t n o s t í aplikace je m o ž n o s t h i e ra rch ického s k l á d á n í funkčních b loků . To je 
u m o ž n ě n o d íky k o m p o z i t n í m funkčn ím b l o k ů m , k t e r é jsou blíže p o p s á n y v sekci [4.4]. 

4.4 Funkční blok 

Funkční bloky použ i t é v t é t o prác i jsou inspirované p ředevš ím normami I E C 61131-3, k t e r á se 
zabývá p rog ramova te lnými logickými automaty ( P L C ) , a I E C 61499, jež je p ř í m o z a m ě ř e n á 
na funkční b loky v ř íd ic ích s y s t é m e c h . F u n k č n í blok je def inován s v ý m i vstupy, v ý s t u p y 
a funkcí , k t e r á na z á k l a d ě v s t u p ů generuje v ý s t u p y . F u n k č n í blok m ů ž e t a k é obsahovat 
p o m o c n é loká ln í p r o m ě n n é . B l o k y jsou v z á j e m n ě p r o p o j e n é skrze své v s t u p n í a v ý s t u p n í 
porty, a toto jejich p ropo jen í tvoř í uživatelskou aplikaci . S a m o t n ý blok však neřeší , na co je 
napojený, respektive co je napo jené na ně j . P ř e n o s dat z v ý s t u p n í h o portu je zodpovědnos t í 
runtime platformy. 

4.4.1 D ě l e n í f u n k č n í c h b l o k ů 

V tomto projektu rozlišuji funkční b loky podle s loži tost i a funkce. 

D ě l e n í podle s l o ž i t o s t i 

A t o m i c k é F B Z á k l a d n í nedě l i t e lný blok, k t e r ý m á jednoduchou funkci. Touto funkcí 
se nemys l í pouze z n á m é a r i t m e t i c k é či logické operace, ale o b e c n ě l ibovolný algoritmus 
zpracovávající vstupy a generující výs tupy. Funkční blok tedy m ů ž e implementovat i sekvenční 
logiku, zpožděn í , automat atd. 

K o m p o z i t n í F B B l o k y s ložené z jednoho a více a t o m i c k ý c h nebo k o m p o z i t n í c h b loků , 
k t e r é se navenek t v á ř í jako a t o m i c k é funkční bloky. U m o ž ň u j í t v o ř i t hierarchi i funkčn ích 
b loků , což vede k s n a d n ě j š í definici komplexně j š í ch už iva t e l ských ap l ikac í . N a rozdí l od 
a t o m i c k ý c h funkčních b l o k ů m u s í řeš i t p r o p o j e n í b loků , ze k t e r ý c h se s k l á d á . S t ruk tu ra 
k o m p o z i t n í h o funkčn ího b loku je z n á z o r n ě n a v o b r á z k u 1.3. K o m p o z i t n í blok, tak jak je 
p o u ž í v á n v m é m s y s t é m u , je c h á p á n jako gener ický blok, tedy chová se jako aplikace. Tak 
jej definuje norma I E C 61499. Je však m o ž n é p ř ipus t i t i dalš í pohled na tento blok, o čemž 
je n a p s á n o více v př í loze [B]. 

D ě l e n í podle funkce 

S e r v i s n í F B Ú l o h o u t ě c h t o b l o k ů je řeš i t p rob l émy , k t e r é nejsou p ř í m o s p o j e n é s uži 
vatelskou ap l ikac í jako takovou. Zabýva j í se p ř e d e v š í m s p r á v o u s a m o t n é aplikace a uz lu , 
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IN 1 

IN 2 

IN n 

Kompozitní funkční blok 

Atomický FB1 

p r o m ě n n a 

Kompozitní FB 

Atomický FB1 

O U T 1 

OUT2 

O U T n 

O b r á z e k 4.3: N á v r h s t ruktury k o m p o z i t n í h o funkčního bloku. 

na k t e r é m běží . T y t o funkční b loky jsou součás t í runtime platformy uz lů a úzce souvis í se 
servisní k o m u n i k a c í s y s t é m u , k t e r á je blíže p o p s á n a v sekci [4.5]. K o n k r é t n í servisní b loky 
jsou p o p s á n y v sekci [5.2.4]. 

U ž i v a t e l s k é Uživatelské funkční bloky souvisí p ř ímo s funkcionalitou uživatelské aplikace. 
Jejich funkce je def inovaná už iva te lem. J e d n á se o b loky a tomické i kompoz i t n í . 

4.5 Komunikace D C S 

K o m u n i k a c i v d i s t r i b u o v a n ý c h s y s t é m e c h t v o ř í p ř e d e v š í m p ř e n o s dat mezi j e d n o t l i v ý m i 
uzly. Je rea l i zována p r o s t ř e d n i c t v í m technologie M Q T T . Z á k l a d n í k o m u n i k a č n í s t rukturu 
tedy tvo ř í broker a k n ě m u p ř ipo j en í k l ient i . Z á k l a d n í ú l o h o u brokeru je směrova t p ř i j a t é 
zp rávy na sp rávné uzly, což je mu u m o ž n ě n o p o m o c í p ř e d m ě t ů ( topič) j edno t l ivých M Q T T 
z p r á v . Z p r á v y p ř e n á š e n é mezi uz ly se děl í na ap l i kačn í a serv isn í . A p l i k a č n í m i z p r á v a m i 
se m á na mys l i p ř e n o s dat souvisej ící s funkcional i tou d a n é h o s y s t é m u . P r o úče ly s p r á v y 
uzlů slouží zp rávy servisní, k t e ré umožňuj í nastavovat a měn i t funkci uzlů, čímž se realizuje 
jejich modifikovatelnost v rámci d a n é h o sys tému. Servisní zp rávy dá le slouží k moni torování 
stavu uzlů, respektive celého sys t ému . 

Z pohledu uživatelské aplikace se j e d n á o komunikaci mezi j edno t l ivými instancemi funkčními 
bloky, ze k t e r ý c h se s k l á d á . Zde se n a b í z í více m o ž n o s t í , j ak z p r á v y v s y s t é m u adresovat. 
P r v n í m o ž n o s t í je, že F B publikuje své v ý s t u p y p o d p ř e d m ě t e m sk l áda j í c ím se z n á z v u 
instance toho bloku a jeho d a n é h o v ý s t u p n í h o portu. F B , jejichž vstup je v ý s t u p e m z d a n é h o 
bloku, by pak odeb í r a ly z p r á v y s výše u v e d e n ý m p ř e d m ě t e m . U t é t o varianty je směrován í 
ř e šeno na ú r o v n i c í lového uz lu , j ehož p o v i n n o s t í je z a ř í d i t o d b ě r z p r á v pro k a ž d ý port 
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každého funkčního bloku, jehož v ý s t u p je vstupem nějakého funkčního bloku na d a n é m uzlu. 
Tuto m o ž n o s t demonstruje ob rázek 4.4. 

Node 1 

FB1 Směrovací 
tabulka 

Publish topic: 
Node2/FB2/b 

Subscr ibe topic: 
Node2/+/+ 

Publish topic: 
Node2/FB2/b 

O b r á z e k 4.4: Směrován í zpráv , k t e r é p r o b í h á p ř e d pub l ikován ím zprávy. 

D r u h á m o ž n o s t je, že funkční b loky pub l iku j í z p r á v y s p ř e d m ě t e m t v o ř e n ý m z n á z v u 
instance cílového F B a jejich v s t u p n í c h p o r t ů . Směrování p r o b í h á na zdro jovém uzlu, k t e rý 
na zák ladě směrovací tabulky publikuje zprávy s p ř e d m ě t e m př í s lušného cílového funkčního 
b loku . P o v i n n o s t í c í lového uz lu je pouze o d b ě r z p r á v s p ř e d m ě t e m node_name/+/+, kde + 
p ředs t avu j e l ibovolnou hodnotu. Tuto m o ž n o s t demonstruje ob rázek 4.5. 

Publish topic: 
Node1/FB1/a 

•M MQTT Broker 

Subscribe topic: 
Node1/FB1/a 
Node1/FB2/a 
Node2/FB3/b 

Publish topic: 
Node1/FB1/a 

Node 2 

Směrovací 
tabulka FB2 

Obrázek 4.5: Směrování zpráv , k t e r é p r o b í h á až po p ř i jmu t í zp rávy na s t r a n ě cílového uzlu. 

a t ř e t í možnos t řeší směrování jednou globální směrovací tabulkou, k t e r á běží na s a m o s t a t n é m 
uzlu, jenž slouží jako hlavní směrovač celé aplikace. Tuto možnos t jsem se rozhodl nerealizovat, 
p r o t o ž e by v y ž a d o v a l a v y t v o ř e n í d a l š í h o spec i á ln ího programu, k t e r ý by sloužil pouze 
k ú č e l ů m s m ě ř o v á n í . Je l ikož exis tu j í m o ž n o s t i , j ak řeš i t s m ě r o v á n í v r á m c i o p e r a č n í h o 
s y s t é m u uzlů, rozhodl jsem se zvažovat p r v n í dvě možnos t i . 

P r v n í dvě možnos t i jsou prakticky rovnocenné , ale liší se z p ů s o b e m implementace směrování . 
Je p o t ř e b a vz í t v ú v a h u z p ů s o b v y k o n á v á n í funkčních b loků . P r o t o ž e je v ý k o n F B ř í zen 
jeho v s t u p n í m i daty, je v h o d n é , že v p ř í choz í z p r á v ě je p ř í m o uvedena instance, k t e r á 
m á b ě ž e t . To by u p r v n í varianty bylo z n a č n ě kompl ikovaně j š í , je l ikož by se informace 
o cílové instanci musela j e š t ě vybrat podle směrovac í tabulky. V ý h o d o u d r u h é m o ž n o s t i je 
a u t o m a t i c k é zp racováván í p ř í choz ích z p r á v na c í lovém uz lu , k t e r é u m o ž ň u j e h i e r a r ch i cká 
s t ruk tura p ř e d m ě t u . P r o cí lový uzel s y s t é m u je pak j e d n o d u š š í mapovat v s t u p n í da ta na 
port funkčního bloku. 

V r á m c i optimalizace směrován í je t a k é v h o d n é uvažova t nad k o m u n i k a c í funkčních b loků 
v rámci jednoho uzlu. Bez jakýchkol iv opt imal izac í by to t iž veškerá uživate lská data putovala 
v ž d y p ř e s broker, což zabere z n a č n ě více ča su , než k d y b y si b loky p ř e d a l y da ta loká lně 
v r ámc i d a n é h o uzlu. Úska l ím t é t o optimalizace je z t r á t a možnos t i vzdá leného moni torování 
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toku dat v aplikaci, k t e ré je možné d íky publikaci a o d b ě r u zpráv . Tento p rob lém je řeši te lný 
p o u ž i t í m spec iá ln ího mon i to rovac ího funkčního bloku, j ehož vstupy by obsahovaly v ý s t u p y 
z b loků , k t e r é je t ř e b a monitorovat. 

N á v r h f o r m á t u z p r á v 

Z p r á v y se v tomto projektu děl í na se rv i sn í a ap l ikačn í . K a ž d á z nich m á m í r n ě od l i šný 
f o r m á t p ř i z p ů s o b e n ý jejich funkc iona l i t ě . O b e c n ě je M Q T T z p r á v a t v o ř e n a z p ř e d m ě t u 
a p ř e n á š e n é informace. P ř e d m ě t z p r á v y s louží k j e j ímu s m ě ř o v á n í a je od l i šný pro z p r á v y 
servisní a uživatelské. P ro publ ikování M Q T T zpráv je možné použ í t l ibovolný software, k t e rý 
toto umožňuje . N a l inuxovém sys t ému je jednou z možnos t í využí t program mosquitto_pub, 
k t e r ý je s o u č á s t í ba l í čku mosquitto-clients. Pub l ikace z p r á v y t í m t o programem se pak 
volá p ř íkazem: 

mosquitto_pub -h hostname -m message - t topič 

kde hostname je IP adresa M Q T T brokeru, message je obsah pub l ikované z p r á v y a topič 
je p ř e d m ě t zprávy. 

S e r v i s n í z p r á v y 

Jak bylo j iž výše z m í n ě n o , se rv i sn í z p r á v y se t ý k a j í s p r á v y u z l ů d a n é h o s y s t é m u . S p r á v a 
uzlu v sobě zahrnuje p r o b l é m y typu: instalace/odinstalace funkčních b loků , jejich aktivace 
a deaktivace, n a s t a v e n í s m ě r o v á n í z p r á v mezi j e d n o t l i v ý m i b loky už iva te l ské aplikace, 
dotazování na stav uzlu, p o p ř í p a d ě stav konkré tn í instance funkčního bloku, k t e rý na d a n é m 
uzlu běží . P ro směrování servisních zp ráv se využívá identif ikátor uzlu. Obsah zp rávy je pak 
u rčen p r o b l é m e m , k t e r ý zp ráva řeší . O b e c n ě je obsah servisní z p r á v y ve tvaru: 

{Action.Payload}, 

kde Action o d p o v í d á servisní akci a Payload obsahuje data, k t e r á jsou p o t ř e b a pro danou 
akci. 

Nás leduje seznam servisních zp ráv , k t e r é jsem nadefinoval pro účely tohoto projektu: 

Load Instalace funkčního bloku na d a n ý uzel sys t ému. D a t a pro tuto servisní akci obsahuj í 
zdro jový kód funkčního bloku. V i z p ř ík l ad 4.6. 

Unload Odinstalace funkčn ího b loku z d a n é h o uz lu . Z p r á v a obsahuje n á z e v funkčn ího 
bloku, k t e r ý m á bý t z uz lu od ins t a lován . V i z p ř ík l ad 4.7. 

Activate Instanciace funkčního bloku. Zpráva mus í obsahovat název tř ídy, název instance 
nového funkčního bloku a p ř í p a d n é parametry pro vznik instance, k t e r é jsou specifické pro 
d a n ý funkční blok. V i z p ř ík lad 4.8. Akt ivace kompoz i tn í ch b loků je o něco složitější, jelikož 
k o m p o z i t n í b lok p o t ř e b u j e z n á t informace o svých v n i t ř n í c h funkčních b loc ích , o jejich 
p r o p o j e n í a o p ř í p a d n ý c h p r o m ě n n ý c h . T y t o informace se p ředáva j í jako parametry. Jako 
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{ " L o a d " , c l a s s FB_classl(Task): 
def i n i t (self) : 

pass 
def run(self): 

s e l f . p u b l i s h ( " o u t " , T r u e ) > 

{ " L o a d " , c l a s s FB_class2(Task): 
def i n i t ( s e l f ) : 

s e l f . i n l = " " 
self.in2="" 

def run(self): 
s e l f . p u b l i s h ( " o u t " , T r u e ) > 

P ř . 4.6: N a h r á n í k ó d u v jazyce P y t h o n t ř í d FB_classl a FB_class2 na uzel sys t ému . 

{"Unload", "FB_classl"} 

P ř . 4.7: O d s t r a n ě n í t ř í d y FB_classl z uzlu. 

n á z e v t ř í d y se použ i je kl íčové slovo _compositeBlock. P ř í k l a d 4.8 demonstruje akt ivac i 
k o m p o z i t n í h o funkčního bloku. 

{"Activate",{"FB_classl", "FBI", { » > 

{"Activate",{"_compositeBlock", "CFB1", { 
{ {"FB_class2","FBl",{»,{"FB_class2","FB2",{» >, 
{ ("variable","value") >, 
{ {"inl","","FBl","inl"},{"in2","","FBl","in2"},{"FBl","out","FB2","inl">, 
{"variable","","FB2","in2"> > » > 

P ř . 4.8: V y t v o ř e n í instance FBI t ř í d y FB_classl, bez v s t u p n í c h p a r a m e t r ů , a instance 
k o m p o z i t n í h o b l o k u CFB1 s v n i t ř n í m i b loky FBI a FB2 t ř í d y FB_class2, s p r o m ě n n o u 
variable s hodnotou „value" a s n a s t a v e n í m jeho v n i t ř n í h o p ropo jen í . 

R e m o v é O d s t r a n ě n í instance d a n é h o funkčn ího b loku . Z p r á v a m u s í obsahovat n á z e v 
instance, k t e r á m á bý t na d a n é m uzlu o d s t r a n ě n a . V i z p ř ík l ad 4.9. 

{"Remové","FBI"} 

P ř . 4.9: O d s t r a n ě n í instance FBI z uzlu. 

A d d R o u t e P ř i d á n í z á z n a m u do směrovac í t abu lky uz lu nebo k o m p o z i t n í h o funkčn ího 
bloku. Z p r á v a m u s í obsahovat informace o zd ro jo v ém a cí lovém por tu a instanci a o uz lu , 
na k t e r é m se cílová instance nacház í . V i z p ř ík l ad 4.10. 

RemoveRoute O d e b r á n í z á z n a m u ze směrovac í t abulky uz lu nebo k o m p o z i t n í h o funkč
n ího bloku. Obsah z p r á v y viz AddRoute. P ř í k l a d 4.11. 
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{"AddRoute", 

{"FBl","out","nodel", "CFB1", "inl"» 

{"AddRoute", 
{"variable","","nodel", "CFB1", "in2"» 

P ř . 4.10: Vytvoření z á z n a m u do směrovací tabulky. Port out instance FBI je spojený s portem 
i n l k o m p o z i t n í h o bloku CFB1 na uz lu nodel. 

{"RemoveRoute", 
{"FBI","out","nodel", "CFB1", "inl"}} 

P ř . 4.11: O d s t r a n ě n í z á z n a m u ze směrovac í tabulky. 

A d d V a r Vy tvořen í p r o m ě n n é na d a n é m uzlu nebo k o m p o z i t n í m funkčním bloku. Obsah 
z p r á v y m u s í obsahovat název nově v y t v á ř e n é p r o m ě n n é . V i z p ř ík l ad 4.12. 

{"AddVar","variable"} 

P ř . 4.12: Vy tvořen í p r o m ě n n é variable. 

Set V a r N a s t a v e n í hodnoty p r o m ě n n é na d a n é m uzlu nebo k o m p o z i t n í m funkčním bloku. 
Obsah z p r á v y m u s í obsahovat n á z e v p r o m ě n n é a její novou hodnotu. V i z p ř ík l ad 4.13. 

{"SetVar","variable","True"} 

P ř . 4.13: N a s t a v e n í hodnoty p r o m ě n n é variable na hodnotu True. 

RemoveVar O d s t r a n ě n í p r o m ě n n é na d a n é m uz lu nebo k o m p o z i t n í m f u n k č n í m bloku . 
Obsah zp rávy mus í obsahovat název p r o m ě n n é , k t e r á m á bý t o d s t r a n ě n a . V i z př ík lad 4.14. 

{"RemoveVar","variable"} 

P ř . 4.14: O d s t r a n ě n í p r o m ě n n é variable. 

Status Ta to z p r á v a s louží ke sdí lení in fo rmac í o uzlech mezi uz ly s a m o t n ý m i . V r á m c i 
t é t o z p r á v y m ů ž e jeden uzel požadova t informace o d r u h é m uzlu, k o n k r é t n ě o jeho t ř ídách , 
i n s t a n c í c h a p r o m ě n n ý c h . Z p r á v a v tomto p ř í p a d ě obsahuje klíčové slovo Get a n á z e v 
zdrojového uzlu, aby cílový uzel věděl, kam m á své informace zaslat. V i z p ř ík lad 4.15. Uzel , 
k t e r ý je d o t á z á n na své informace, pos í l á svá da ta z p ě t s v é m u tazatel i . V tomto p ř í p a d ě 
mus í zp ráva obsahovat klíčové slovo Post a s a m o t n á data uz lu . V i z p ř ík l ad 4.16. 

{"Status",{"Get","nodel"}} 

P ř . 4.15: Zas lán í p o ž a d a v k u uz lu node l na informace o cí lovém uzlu . 

P u b l i k o v á n í m z p r á v z p ř í k l a d ů 4.6, 4.8, 4.10, 4.12 a 4.13 s p ř e d m ě t e m z p r á v y nodel, jež 
o d p o v í d á ident i f iká toru uzlu, vznikne aplikace, kterou zobrazuje ob rázek 4.17. 

22 



{"Status",{"Post","{'classes': ['FB_classl','FB_class2'], 
'instance': ['FBI','CFB1','CFB1/FB1','CFB1/FB2'], 
'variables': [('variable', 'True'),('CFB1/variable', 'True')], 
'info': [('Node name','nodel'),('MQTT Broker IP','192.168.0.136'), 
('IP address','192.168.0.67')] , 
'routes': [('FBI/out', ['CFBl/inl']), ('variable', ['CFBl/in2']), 
CCFBl/FBl/ouť , ['CFBl/FB2/inl']), ('CFB1/variable', ['CFBl/FB2/in2'] )]»> 

P ř . 4.16: Zdro jový uzel posí lá své informace. 

nodel 

FB_class1 

FB1 
out 

variable 

in í 

in2 

CompositeBlock 

i n 1 

FB c lass2 

FB1 

in2 

out 

variable 

CFB1 

FB c lass2 

in 1 

in2 
FB2 

P ř . 4.17: P ř í k l a d aplikace nadef inované sekvencí M Q T T servisních zp ráv . 

P o d p o r a hierarchie f u n k č n í c h b l o k ů 

Vzhledem k m o ž n é hierarchii funkčních b loků v r á m c i uživatelské aplikace je m o ž n é zprávy, 
u k t e r ý c h to d á v á smysl, aplikovat v l ibovolné ú rovn i z a n o ř e n í funkčních b loků . V obsahu 
z p r á v y se to p ro jev í p ř i d á n í m cesty, t v o ř e n é z n á z v ů r o d i č o v s k ý c h k o m p o z i t n í c h b l o k ů 
oddě lených znakem „ / " , k n á z v u instance či p r o m ě n n é . 

A p l i k a č n í z p r á v y 

P r o z p r á v y pos í l ané mezi u ž i v a t e l s k ý m i funkčn ími b loky s t ač í j e d n o d u š š í f o r m á t , než je 
u z p r á v servisních, jel ikož obsahem z p r á v y jsou v ž d y pouze už iva te l ská data. Tento velice 
nekomplexní formát je dostačující , jelikož informace o směrování jsou p ředávány v p ř e d m ě t u 
zprávy a ž á d n á j iná data se mezi bloky neposílají . P ř í k l ad 4.18 ukazuje celou M Q T T zp rávu 
s p ř e d m ě t e m i obsahem. 

Topič: node2/FB2/inl 
Payload: "True" 

P ř . 4.18: M Q T T zpráva zas lána na port i n l funkčního bloku F B 2 na uzlu node2. Obsahem 
z p r á v y je hodnota „True" . 
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node1 

FBc lass l 

FB1 out 

variable 

in 1 

in2 

CompositeBlock 

FB class2 

in 1 
FB1 

out 

in2 
FB class3 

in 1 
FB3 

CFB1 

FB class2 

in 1 

in2 
FB2 

P ř . 4.19: Podoba aplikace z o b r á z k u 4.17 po d y n a m i c k é re konfiguraci. 

4.5.1 D y n a m i c k á rekonfigurace 

Servisní zprávy, k t e ré spravuj í uživatelskou aplikaci, je možné publikovat, kdykol iv je sys tém, 
respektive jeho uzly, v provozu. Tato s k u t e č n o s t u m o ž ň u j e modifikovat čá s t i aplikace za 
jej ího běhu . Je m o ž n é p rovádě t veškeré operace, k t e r é jsou zreal izovate lné p r o s t ř e d n i c t v í m 
serv i sn ích z p r á v . F u n k č n í b loky je m o ž n é dynamicky v y t v á ř e t , o d s t r a ň o v a t či propojovat 
s da l š ími bloky, an iž by to ovl ivni lo chod aplikace. N a o b r á z k u 4.19 je z n á z o r n ě n a podoba 
uživatelské aplikace z ob rázku 4.17 po dynamické rekonfiguraci, jež tvoř í sekvence servisních 
zp ráv ve výpise 4.1. 

1 {"RemovéVar", "CFBl/variable"} 
2 {"RemoveRoute", {"CFBl/variable","","CFB1/FB2","in2"}} 
3 

4 {"Load", class FB_classl(Task): 
def i n i t ( s e l f ) : 

6 s e l f . i n l = " " 
7 

8 def r u n ( s e l f ) : 
9 self.publish("out",True) } 
ío {"Activate", "FB_class3", "CFB1/FB3"} 
11 {"AddRoute" , {"CFB1/FB3" , "out" , "CFB1/FB2" , "in2"}} 
12 {"AddRoute", {"CFB1/FB1","out","CFB1/FB3","inl"}} 
13 

l i {"SetVar", "variable", "Falše"} 

Výpi s 4.1: Sekvence M Q T T se rv i sn ích z p r á v , j ež vedou k d y n a m i c k é modif ikaci aplikace 
z o b r á z k u 4.17. 

4.6 Runtime platforma 

J e d n á se o aplikaci, k t e r á běží na k a ž d é m uzlu d i s t r ibuované s í tě a obs t a r ává jeho veškerou 
funkcionali tu. M e z i z á k l a d n í ú l o h y t é t o platformy p a t ř í u m o ž n ě n í komunikace mezi uz ly 
s y s t é m u , respektive mezi funkčn ími bloky, k t e r é j sou n a i n s t a l o v a n é na o s t a t n í c h uzlech, 
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spouš t ěn í funkčních b loků a mon i to rován í stavu. Runt ime platforma tvoř í běhové p ros t ř ed í 
pro uživate lské aplikace. P la t forma je dě lená do m o d u l ů , k t e r é řeší j edno t l ivé úlohy. 

M o d u l komunikace 

Ú č e l e m tohoto m o d u l u je v y t v o ř i t r o z h r a n í runt ime platformy, k t e r é j í u m o ž n í p r o p o j e n í 
s o s t a t n í m i p la t formami běž í c ími na o s t a t n í c h uzlech s y s t é m u . Komunikace je za j i š t ěna 
p o m o c í p ř e n o s o v é h o protokolu M Q T T . P r o p ř i p o j e n í platformy do s y s t é m u je t ř e b a , aby 
se uzel p ř ipo j i l na s y s t é m o v ý M Q T T server a nas tavi l si o d b ě r p ř í s l u šných z p r á v . M o d u l 
dá le řeší p ř i j í m á n í a odes í l án í z p r á v . P ř i j a t é z p r á v y p ř e d á v á dá le ke z p r a c o v á n í a naopak 
odchoz í z p r á v y na z á k l a d ě in fo rmac í o z d r o j o v é m f u n k č n í m b loku a jeho po r tu p řepos í l á 
pod s p r á v n ý m p ř e d m ě t e m na broker, k t e r ý j i p ř e směru je na cílový uzel. 

M o d u l konfigurace 

P r o n a s t a v e n í s a m o t n é runtime platformy slouží modu l konfigurace. Tento modu l definuje 
uživatelskou aplikaci, respektive tu část , k t e r á běží na d a n é m uzlu. R o z h r a n í tohoto modulu 
umožňuje sp r ávu funkčních b loků a jejich ins tancí , vn i t řn ích p roměnných , směrovací tabulky 
a dat celého programu. M o d u l řeší způsob uložení dat o uživatelské aplikaci na všech možných 
úrovních hierarchického zanořen í b loků. Jelikož je k a ž d ý kompoz i tn í blok definován prakticky 
s te jnými informacemi jako celá už iva te lská aplikace, využívají se p r o s t ř e d k y tohoto modulu 
i pro jejich reprezentaci. 

H l a v n í modul 

Tento modul se zabývá instalací , správou a b ě h e m uživatelské aplikace. Definuje rozhran í pro 
uživatelské funkční bloky, d íky čemuž je možné je v runtime aplikaci instalovat, modifikovat, 
o d s t r a ň o v a t a p rovádě t . 

Z p r a c o v á n í s e r v i s n í c h z p r á v 

Pro zpracování servisních zp ráv modul využívá servisních funkčních bloků, k t e r é jsou v n ě m 
p ř ímo nadefinované. K a ž d é m u typu servisní zp rávy přísluší jeden servisní funkční blok, jehož 
úko lem je realizovat p o ž a d a v e k z p r á v y v r á m c i runtime platformy. M o d u l tedy definuje 10 
bloků, jejichž názvy jsou shodné s n á z v y t y p ů servisních zpráv, tak, jak jsou uvedeny v sekci 
4.5. Obsah p ř i j a t é z p r á v y je p ř e d á n jako parametr d a n é m u se rv i sn ímu bloku, k t e r ý pak na 
jeho zák l adě p rovád í svou č innos t . 

Z p r a c o v á n í u ž i v a t e l s k ý c h z p r á v 

Dále modul řeší zpracování uživate lských zpráv . M o d u l identifikuje cílovou instanci funkčního 
b loku na zák l adě p ř e d m ě t u p ř i j a t é zp rávy . N á s l e d n ě d a n é instanci p ř e d á obsah z p r á v y na 
sp rávný v s t u p n í port a volá její funkci, k t e r á implementuje algoritmus bloku. 
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Runtime platforma 

r 
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O b r á z e k 4.20: N á v r h s t ruktury runtime platformy - p r o p o j e n í m o d u l ů . 

R o z h r a n í u ž i v a t e l s k é h o f u n k č n í h o bloku 

Hlavn í modu l definuje t ř í d u , k t e r á slouží jako zák l ad pro veškeré už iva t e l em nadef inované 
funkční bloky. Tato t ř í da definuje funkci, k t e r á definuje algoritmus funkčního bloku a p o m o c n é 
funkce, k t e r é umožňu j í pub l ikován í v ý s t u p ů . 

M o d u l H M I 

Tento modul definuje servisní uživatelské rozhran í celého sys tému. Cí lem rozhran í je umožn i t 
vývojář i , k t e r ý tvoř í pro s y s t é m svou uživate lskou aplikaci , náh l ed na v n i t ř n í data runtime 
platformy na všech uzlech s y s t é m u . H M I existuje ve fo rmě w e b o v é h o serveru, k t e r ý běž í 
v r á m c i runtime platformy. M o d u l komunikuje s modulem konfigurace a zobrazuje vývojář i 
da ta o funkčních b loc ích a jejich i n s t a n c í c h , p r o m ě n n ý c h a směrovac ích t a b u l k á c h , k t e r é 
se nacháze j í na d a n ý c h uzlech. H M I dá l e u m o ž ň u j e modif ikaci výše u v e d e n ý c h p r v k ů 
aplikace p r o s t ř e d n i c t v í m fo rmulá řů , k t e r é jsou z p r a c o v a n é a p ř e v e d e n é na servisní zprávy , 
jež jsou zas lány p ř í s l u š n ý m u z l ů m . M o d u l t a k é nab íz í m o ž n o s t sledovat data na v s t u p n í c h 
a výs tupn ích portech jedno t l ivých funkčních b loků v r eá lném čase, což vede ke snadně jš ímu 
procesu l aděn í uživate lské aplikace. 

P r o p o j e n í m o d u l ů 

H l a v n í m o d u l v y u ž í v á pro svůj b ě h v š e c h n y výše u v e d e n é modu ly runt ime platformy. 
Využívá dat o aplikaci, k t e ré jsou uloženy v rámci konfiguračního modulu, a pro komunikaci 
s o s t a t n í m i uzly využívá modulu komunikace. V h lavn ím modulu vzn iká instance webového 
rozhran í modulu H M I , k te ré t aké využívá p r o s t ř e d k ů m o d u l ů komunikace a konfigurace pro 
svůj s p r á v n ý b ě h . P r o p o j e n í m o d u l ů demonstruje ob rázek 4.20. 
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Kapitola 5 

Implementace 

Tato kapi tola se věnuje implementaci projektu a jeho t e s tován í na demo apl ikaci . Jsou zde 
p o p s á n y důlež i té moduly, t ř í d y a funkce, ze k t e rých se projekt sk ládá a k te ré řeší p rob lémy 
uvedené v předchozí kapitole [4]. Implementace p rob íha l a p řes vzdá lené př ipo jen í v ý h r a d n ě 
na za ř ízen ích Raspber ry P i Zero W H , j ež jsou cílová koncová za ř í zen í tohoto projektu. 
Projekt je i m p l e m e n t o v á n v jazyce Py thon3 . K a p i t o l a dělí projekt na dvě čás t i - runt ime 
platforma a inicial izační skript - a p o s t u p n ě se věnuje o b ě m a z nich. 

5 .1 Použi té knihovny 

P r o úče ly tohoto projektu jsem p o u ž í v a l někol ik s t a n d a r d n í c h knihoven j a z y k a P y t h o n . 
Pro vě tvení programu do více vláken, aby nedocháze lo k blokaci b ě h u programu n ě k t e r ý m i 
procesy, je p o u ž i t a kn ihovna threading. P ř i p o j e n í k M Q T T brokeru realizuje kn ihovna 
paho.mqtt, konkré tně z ní použ ívám modul client, k t e rý nabíz í stejnojmennou t ř ídu , k t e r á 
o b s t a r á v á veškerou funkcionalitu p o t ř e b n o u pro klienta M Q T T komunikace. H M I , k t e r é je 
implementováno formou lokálního webového serveru, využívá t ř íd BaseHTTPRequestHandler 
a HTTPServer z kn ihovny http.server, k t e r á implementuje H T T P servery. M e z i da l š í 
knihovny, k te ré řeší m é n ě p o d s t a t n é záleži tost i v projektu, pa t ř í : u r l l i b .parse, time, sys, 
collections a re. 

5.2 Runtime platforma 

Runt ime pla t forma tvo ř í ne jobsáhle j š í č á s t ce lého projektu. J e d n á se o s a m o t n ý o p e r a č n í 
sy s t ém uzlu d i s t r ibuovaného ř ídicího sys tému. Úkolem t é t o aplikace je sp ráva a ř ízení b ě h u 
funkčních b loků a komunikace s o s t a t n í m i uzly v sys tému. Apl ikace je č leněna do vzá jemně 
komunikuj íc ích m o d u l ů , k t e r é imp lemen tu j í její j edno t l ivé logické čás t i . 

5.2.1 M o d u l konfigurace 

Konfigurační modul se nacház í v souboru config.py. J e d n á se o modul , k t e rý řeší veškerou 
problematiku spojenou s konfigurací aplikace na d a n é m uzlu, a zároveň uk l ádá data o stavu 
aplikace. M o d u l obsahuje t ř í d u ConfigO, jejíž atr ibuty tvoř í p r o m ě n n é obsahující zák ladní 
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informace o apl ikaci , jako jsou: název ( ident i f ikátor) uzlu, I P adresa M Q T T brokeru, t ř í d y 
a instance funkčn ích b loků , p r o m ě n n é a směrovac í t abulka . T ř í d a dá l e nab í z í funkce pro 
nas t avován í či z í skání výše uvedených p r o m ě n n ý c h . 

Reprezentace dat aplikace a uzlu 

P r o reprezentaci dat už iva te l ské aplikace a uz lu , na k t e r é m aplikace běž í , v y u ž í v á modu l 
s t a n d a r d n í d a t o v é struktury, jež nab íz í jazyk P y t h o n . R ů z n é p rvky aplikace však vyžaduj í 
odl išný z p ů s o b reprezentace. Nás ledu je popis uložení dat v r á m c i modulu konfigurace: 

Základní informace o uzlu Jako z á k l a d n í informace uz lu se považu je j m é n o , nebol i 
identif ikátor uzlu, a IP adresa M Q T T brokeru. J e d n á se o j e d n o d u c h é hodnoty, a proto jsou 
uložené v p r o m ě n n ý c h typu string. 

Třídy funkčních bloků M o d u l konfigurace si u k l á d á n á z v y n a i n s t a l o v a n ý c h t ř íd , k t e r é 
r ep rezen tu j í a t o m i c k é b loky v k la s i ckém seznamu. P ř i ak t ivac i (instanciaci) funkčn ího 
b loku pak na z á k l a d ě tohoto seznamu d o c h á z í ke kontrole, zda je v runt ime p l a t f o r m ě 
t ř í d a n a i n s t a l o v a n á . P r o p ř i d á v á n í a o d s t r a ň o v á n í t ř í d z tohoto seznamu slouží funkce 
addClass(name) a removeClass(name). 

Instance funkčních bloků P ro uchování s a m o t n ý c h ins tanc í funkčních b loků je použ i t a 
d a t o v á s t ruktura dictionary (česky s lovník) , k t e r á se chová jako a soc i a t i vn í pole hodnot. 
U k l á d á se dvojice t v o ř e n á z n á z v u instance a s a m o t n é h o objektu instance. Objekt instance 
je p ř í s t u p n ý skrze funkci getTask(name), k t e r á jej vyh ledá a v rá t í na zák ladě hodnoty name. 
Vzhledem k h ierarchické p o d s t a t ě b loků funkce umožňu je r eku rz ivně vyh l edáva t i instance 
v n i t ř n í c h b loků kompozi tu , k t e r é ma j í svou v l a s tn í instanci t ř í d y ConfigO, do k t e r ý c h si 
uk láda j í informace o svých datech. 

Proměnné P ro uložení p r o m ě n n ý c h se t a k é využívá d a to v é struktury dictionary, k t e r á 
uchovává dvojice t v o ř e n é n á z v e m p r o m ě n n é a jej í hodnotou. P r o p ř i d á n í a modif ikaci 
p r o m ě n n ý c h s louží v m o d u l u konfigurace funkce addVar(name) a set Var (name, value), 
pro o d s t r a n ě n í funkce r emo ve Var (name) a pro r e k u r z i v n í v y h l e d á n í všech p r o m ě n n ý c h 
v apl ikaci funkce getAHVars(). 

Směrovací tabulka Směrovací tabulka je opě t r ep rezen tována p o m o c í d a to v é s t ruktury 
dictionary. Z á z n a m v t é t o s t r u k t u ř e je t v o ř e n adresou zd ro jového po r tu a seznamem 
všech adres c í lových p o r t ů . Zdro jová adresa je tvaru instance/port, cí lová adresa m á 
tvar uzel/instance/port, respektive instance/port, pokud se j e d n á o směrovací tabulku 
kompozi tu . P r o p ř i d á n í a o d s t r a n ě n í z á z n a m u ze směrovac í t abu lky j sou u r č e n y funkce 
addRoute a removeRoute, jej ichž parametry je pě t i ce t v o ř e n á zdrojovou ins t anc í a portem 
a c í lovým uzlem, i n s t a n c í a portem. P r o z í skán í t abulky na j e d n é ú rovn i hierarchie slouží 
funkce getRoutesO a pro z ískání z á z n a m ů směrovac ích tabulek na všech ú rovn ích funkce 
getAllRoutesQ. 
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5.2.2 M o d u l klient 

M o d u l klient je implemen tovaný v souboru clientMQTT.py. O b s t a r á v á komunikaci aplikace 
s o s t a t n í m i uzly v sys t ému . M e z i jeho h lavn í úkoly p a t ř í vy tvořen í instance M Q T T klienta, 
k t e r ý pak navazuje spo jen í s brokerem a řeší o d b ě r a publ ikování z p r á v s daty aplikace. 

Tento m o d u l v y u ž í v á kn ihovny paho.mqtt, k t e r á implementuje t ř í d u Cl ien t , real izuj íc í 
kl ientskou čá s t M Q T T komunikace. Tato t ř í d a u m o ž ň u j e p ř i p o j e n í k brokeru s d a n ý m 
ide n t i f i ká to r em kl ienta , pro k t e r ý se p o u ž í v á n á z e v uz lu . T ř í d a t a k é u m o ž ň u j e nastavit 
callback funkce pro r ů z n é udá los t i komunikace a pro r ů z n é p ř e d m ě t y př íchozích zp ráv , což 
využ ívám pro na s t aven í v las tn ích reakcí na d a n é udá los t i a na z p r á v y s d a n ý m p ř e d m ě t e m . 

on connect cal lback funkce, k t e r á se volá p ř i p ř i p o j e n í k l ien ta k brokeru. Funkce na 
p ř i p o j e n í reaguje z a r e g i s t r o v á n í m o d b ě r u z p r á v s p ř e d m ě t e m c l i e n t _ i d a s p ř e d m ě t e m 
client_id/+/+. c l i e n t _ i d je název d a n é h o uzlu, k t e r ý je definován už iva te lem př i samot
n é m spuš těn í aplikace. Zprávy pos í lané s p ř e d m ě t e m n á z v u uzlu jsou pak zpracovávány jako 
z p r á v y serv isn í . N a z p r á v y s p ř e d m ě t e m client_id/+/+, kde znak + s louží jako n á h r a d a 
za jednu ú r o v e ň p ř e d m ě t u [1], se pak pohl íž í jako na z p r á v y a p l i k a č n í , čili p ř e d m ě t t v o ř í 
n á z e v cí lového funkčn ího b loku ve formě client_id/FB_name/FB_port, kde FB_name je 
n á z e v instance c í lového F B a FB_port n á z e v jeho por tu . V t é t o funkci se t a k é registruje 
k p ř e d m ě t u systém, p r o s t ř e d n i c t v í m k t e r é h o o sobě uzly informují o s t a t n í uzly v síti . 

5.2.3 M o d u l H M I 

M o d u l H M I t v o ř í se rv i sn í r o z h r a n í ce lého d i s t r i b u o v a n é h o ř íd ic ího s y s t é m u . R o z h r a n í je 
imp lemen továno jako webový server, k t e rý běží na uzlech sí tě a je p ř í s t u p n ý přes I P adresu 
d a n é h o uz lu . Vzh ledem k tomu, že se u za ř í zen ích Raspber ry P i Zero, k t e r é s louží jako 
uzly sys tému, neočekává, že by př i použ ívání byly napojeny na ex te rn í monitor, je vzdálený 
p ř í s t u p do H M I vhodnou variantou. W e b o v é p r o s t ř e d í je pro toto r o z h r a n í d o s t a t e č n ě 
př ívě t ivé a nen í nijak omezené ve své funkcional i tě . 

P r o s t ř e d n i c t v í m H M I je m o ž n é sledovat různé aspekty sys t ému , jako jsou informace o jeho 
uzlech, o funkčních b loc ích p r o m ě n n ý c h na d a n ý c h uzlech a td . K r o m ě toho ale u m o ž ň u j e 
se s y s t é m e m interagovat p ř e s M Q T T zp rávy . Je l ikož m o d u l H M I běž í v r á m c i runt ime 
platformy, m á p ř í s t u p k modulu klient, t a k ž e je schopný publikovat z p r á v y na o s t a t n í uzly 
sys t ému . 

Implementace webového serveru je real izována za p o m o c í knihovny http. server 1 , konkré tně 
p ř e v z e t í m t ř í d y BaseHTTPRequestHandler, k t e r á u m o ž ň u j e definovat v l a s t n í funkce pro 
zp racován í w e b o v ý c h p o ž a d a v k ů . M o d u l definuje p o m o c n é funkce pro generován í k ó d u ve 
f o r m á t u H T M L 2 , k t e r ý zobrazuje už iva te l i da ta v prohl ížeč i a t a k é obsahuje funkce pro 
generování M Q T T servisních z p r á v na zák l adě už iva te lových p o ž a d a v k ů . 

Š a b l o n a pro webové s t r á n k y H M I je n a d e f i n o v a n á v souboru index.html. P r o s ty lován í 
s t r á n k y jsem využi l framework W3.CSS'̂ . 

x h t t p s : //docs.python.org/3/library/http.server.html  
2 H T M L - HyperText Markup Language 
3Více informací o frameworku W3.CSS na https://www.w3schools.com/w3css/default.asp. 
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5.2.4 H l a v n í modul 

Hlavní modul aplikace se nacház í v souboru runtime .py. Tento modul se zabývá s a m o t n ý m 
ř í zen ím aplikace, respektive funkčních b loků aplikace. M o d u l využ ívá m o d u l ů konfigurace 
a klienta pro vy tvořen í zázemí pro b ě h aplikace a pro navázán í spojení s brokerem a o s t a t n í m i 
uzly sys tému. Nacház í se v n ě m zpracovávání příchozích servisních i apl ikačních zpráv , definice 
zák ladní t ř í dy pro a tomický a kompoz i tn í funkční blok a definice servisních funkčních bloků. 

S t a n d a r d n í b ě h modulu 

P ř i s tar tu aplikace d o c h á z í ke konfiguraci aplikace. Zde se v y u ž í v á m o d u l u konfigurace. 
Vy tvá ř í se instance t ř í d y Conf i g (), do k t e r é se vloží z á k l a d n í informace o apl ikaci (název 
uzlu, I P adresa M Q T T brokeru , . . . ) , a dá le se vy tvo ř í instance servisních funkčních b loků , 
k t e r é se t a k é uloží do konfigurace aplikace. P o t é se m o d u l p o m o c í m o d u l u klient p o k u s í 
naváza t spojení s M Q T T brokerem. N a tomto spojení závisí č innost celé aplikace a bez něj její 
b ě h n e m á z pohledu d i s t r ibuovaného s y s t é m u ž á d n ý v ý z n a m , proto v p ř í p a d ě n e ú s p ě š n é h o 
navázání spojení docház í k ukončení aplikace. V p ř ípadě , že aplikace úspěšně naváže kontakt 
s brokerem, m o d u l v y t v o ř í ins tanci t ř í d y H M I a s p u s t í w e b o v ý server, k t e r ý s louží jako 
servisní už iva te l ské r o z h r a n í . Nakonec zahá j í modu l h l avn í programovou smyčku , ve k t e r é 
čeká na př íchozí zprávy. 

T ř í d y pro f u n k č n í bloky 

Hlavní modu l definuje dvě t ř ídy, k t e r é souvisejí s funkčními bloky d i s t r i buovaného ř ídic ího 
s y s t é m u . T y t o d v ě t ř í d y m a j í za úko l reprezentovat funkční b loky v r á m c i celé runt ime 
platformy. P o s k y t u j í r o z h r a n í , d í k y k t e r é m u je m o ž n é nastavovat v s t u p n í por ty b loků , 
p rovádě t jejich v n i t ř n í algoritmus a t a k é publikovat data na své v ý s t u p n í porty. 

TaskQ Zák ladn í t ř í d a definující s trukturu funkčního bloku. Dělí se na 3 důleži té část i : inici
alizační, exekuční a publ ikační . V inicializační část i , kterou realizuje funkce i n i t (self) , 
dochází k nas t aven í základních informací o funkčním bloku, jako je j m é n o instance t é t o t ř ídy 
a p ř í p a d n ě odkaz na k o m p o z i t n í blok, je- l i d a n ý blok jeho součás t í . Dá le se př i inicia l izaci 
definují v s t u p n í porty (p roměnné ) a lokální p r o m ě n n é . Všechny v s t u p n í p r o m ě n n é je t ř e b a 
nadefinovat ve funkci i n i t (self) , bez toho by nebylo možné do těch to vs tupn ích p o r t ů 
bloku pak směrova t data z os t a tn í ch funkčních bloků. Exekučn í část je zahá jena p ř i ř azen ím 
hodnoty do v s t u p n í h o portu. K tomu slouží funkce set_port ( se l f ,port ,payload) , k t e r á 
na zák ladě hodnoty v parametru port p ř i ř ad í do př ís lušné v s t u p n í p r o m ě n n é t ř í dy hodnotu 
payload. S a m o t n ý algoritmus funkčního bloku se p o t é nacház í ve funkci run (self) , k t e r á 
pro svůj b ě h m ů ž e využ íva t l ibovolné dalš í t ř í d n í metody. P ro publ ikování dat na v ý s t u p n í 
porty slouží funkce pub l i sh ( se l f ,por t , payload), jejíž parametry jsou název v ý s t u p n í h o 
por tu b l o k u a v ý s t u p n í hodnota . Zde se v š a k už rozl išuje chován í podle t y p u funkčn ího 
bloku. Pokud se j e d n á o blok, k t e r ý nen í součás t í ž á d n é h o k o m p o z i t n í h o bloku, pak funkce 
na z á k l a d ě z á z n a m ů ve směrovac í tabulce publikuje z p r á v y s p ř e d m ě t e m cí lových b l o k ů 
a jejich vs tupn ích p o r t ů . V p ř í p a d ě bloku, k t e rý je součás t í kompoz i tn ího bloku, pak dochází 
ke směrování dat v r ámc i d a n é h o kompoz i tn ího bloku podle jeho vn i t ř n í směrovací tabulky. 
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P ř i o d s t r a ň o v á n í instance bloku se volá metoda delete (self) , ve k t e r é je v h o d n é instanci 
ř á d n ě ukonč i t , aby mohla bý t ú s p ě š n ě o d s t r a n ě n a . 

CompositeBlock(Task) Tato t ř ída , p o d ě d ě n á od t ř í d y Task, slouží jako zák ladn í t ř í d a 
pro k o m p o z i t n í funkční bloky. Jednou z p o d s t a t n ý c h v l a s t n o s t í k o m p o z i t n í c h b l o k ů je, 
že se navenek chovají s t e jně jako a t o m i c k é bloky. Tato vlastnost je z a r u č e n a p r á v ě výše 
uvedenou d ě d i č n o s t í . V n i t ř n í pods ta ta k o m p o z i t n í h o b l o k u m á v š a k svou funkcional i tou 
mnohem blíže k runt ime p l a t f o r m ě než k a t o m i c k ý m b l o k ů m . N a rozdí l od nich si m u s í 
kompoz i tn í blok uchovávat informace o svých vn i t řn ích blocích a jejich propojení . K tomuto 
úče lu v y u ž í v á s t e jně jako s a m o t n á runt ime pla t forma m o d u l konfigurace, j ehož r o z h r a n í 
už poskytuje to, co k o m p o z i t n í b lok p o t ř e b u j e . B ě h e m inicial izace k o m p o z i t n í h o b l o k u 
d o c h á z í k v y t v o ř e n í v l a s t n í instance t ř í d y Conf i g a j inak s t e jně jako u k a ž d é h o b loku se 
nastavuje j m é n o instance a p ř í p a d n ý odkaz na kompoz i tn í blok, jehož je d a n ý blok součást í . 
Inicializace dále obsahuje instanciaci vn i t řn ích funkčních b loků d a n é h o uzlu, jejichž seznam 
je ve forme dvojice (ins ,name) p ř edáván jako parametr př i jeho aktivaci. Stejně tak dochází 
k n a s t a v e n í v n i t ř n í c h p r o m ě n n ý c h a p r o p o j e n í v n i t ř n í c h b l o k ů formou směrovac í tabulky. 
Jak vn i t řn í p roměnné , tak propojen í b loků se opě t p ředává př i aktivaci d a n é h o kompoz i tn ího 
b loku . P ř i vo lán í k o m p o z i t n í h o b loku (na jeho v n i t ř n í port j sou p ř e d á n a data) s i blok na 
zák ladě v s t u p n í h o portu vyh ledá ve směrovací tabulce port vn i t řn ího bloku, k t e rý je na něj 
n a m a p o v á n , tomu p ř e d á v s t u p n í data a s p u s t í jeho č innos t volání funkce run(). P ro účely 
pub l ikován í dat mezi v n i t ř n í m i b loky definuje t ř í d a funkci r o u t ě ( se l f ,port .payload), 
k t e r á v y h l e d á v á cílové bloky, p ř e d á j i m hodnoty na v s t u p n í por ty a s p u s t í jej ich č innos t . 
P ř i o d s t r a n ě n í instance kompoz i tn ího bloku jsou o d s t r a n ě n y všechny jeho vn i t řn í bloky, což 
implmentuje metodata delete (self) . 

S e r v i s n í f u n k č n í bloky 

H l a v n í m o d u l definuje někol ik se rv i sn ích funkčních b loků , k t e r é s louží ke s p r á v ě aplikace. 
Ty to bloky úzce souvisí se servisními M Q T T zprávami , tak jak jsou navrhnuty v kapitole [4]. 
N a servisní bloky se pohlíží jako na a tomické funkční bloky, tud íž jsou definované jako tř ídy, 
k t e r é d ě d í od t ř í d y Task. K a ž d ý blok m á v s t u p n í port payload, na k t e r é m o č e k á v á data 
odpovídaj íc í obsahu servisní M Q T T zprávy. Funkcional i ta b loků je pak i m p l e m e n t o v á n a ve 
funkci run(). 

Load(Task) N a č í t á definici (zdro jový kód) už iva te l ského funkčního bloku. N a v s t u p n í m 
por tu o č e k á v á definici t ř ídy , k t e r á už iva t e l ský F B realizuje. N a č t e n í pak p r o b í h á p o m o c í 
ves tavěné funkce exec (), k t e r á dynamicky n a č t e definici do běžící aplikace. A b y nedocházelo 
k o p ě t o v n é m u n a č í t a n í s t e jné t ř í d y v p ř í p a d ě o p a k o v a n é h o p ř í c h o d u servisní z p r á v y Load, 
u k l á d á informaci o n a č t e n é t ř í dě do konfigurace aplikace. 

Unload(Task) O d s t r a ň u j e t ř í d u funkčn ího b loku z runt ime platformy. V s t u p n í port 
obsahuje n á z e v t ř ídy , k t e r á se m á z platformy odstranit . Definice t ř í d y je pak o d s t r a n ě n a 
p o m o c í funkce del, a s te jně tak je o d s t r a n ě n i z á z n a m ze seznamu t ř íd . 
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Activate(Task) Vytvář í instanci funkčního bloku. N a v s t u p n í m portu očekává název tř ídy, 
název nové instance t é t ř í dy a parametry pro instanciaci. B lok kontroluje, aby název instance 
nebyl v konfliktu s o s t a t n í m i instancemi F B , a t aké zda pro danou t ř í d u existuje její definice. 
Po úspěšných kont ro lách vy tvoř í novou instanci a uloží j i do konfigurace aplikace. V p ř ípadě 
aktivace k o m p o z i t n í h o b loku je jako n á z e v t ř í d y o č e k á v á n a hodnota CompositeBlock, čili 
t ř í da , k t e r á definuje k o m p o z i t n í b loky (viz výše v sekci [5.2.4]). 

Remove(Task) O d e b í r á instanci funkčního bloku z aplikace. N a v s t u p n í m portu očekává 
n á z e v instance, k terou m á odstranit . P ř i o d s t r a n ě n í je instance o d e b r á n a z konfigurace 
aplikace. 

AddRoute(Task) P ř i d á z á z n a m do směrovací tabulky. N a v s t u p n í m portu očekává pět ic i 
identifikující zdrojovou instanci a její port, respektive zdrojovou p r o m ě n n o u , a cílový uzel, 
instanci a její port, respektive cílový uzel a p r o m ě n n o u . Nový z á z n a m u k l á d á do konfigurace 
aplikace. 

RemoveRoute(Task) O d e b í r á z á z n a m ze směrovac í tabulky. D a t a na v s t u p n í m por tu 
viz servisní blok AddRoute (Task) 

AddVar(Task) P ř i d á novou p r o m ě n n o u do aplikace. N a v s t u p n í po r tu o č e k á v á n á z e v 
nové p r o m ě n n é . Kontroluje, zdal i už p r o m ě n n á s d a n ý m názvem v aplikaci neexistuje. Novou 
p r o m ě n n o u u k l á d á do konfigurace aplikace s hodnotou None. 

SetVar(Task) Nastavuje hodnotu p r o m ě n n é aplikace. N a v s t u p n í m portu očekává dvojici 
obsahuj íc í n á z e v p r o m ě n n é a hodnotu , na kterou se m á nastavit . Aktua l i zu je hodnotu 
p r o m ě n n é v konfiguraci aplikace. 

RemoveVar(Task) O d s t r a ň u j e p r o m ě n n o u z aplikace. V s t u p n í port m u s í obsahovat 
název p r o m ě n n é , k t e r á se m á odstranit. B l o k v y m a ž e z á z n a m o p r o m ě n n é , k t e rý je uložený 
v konfiguraci aplikace. 

Status (Task) Získává a posí lá data o d a n é m uzlu o s t a t n í m uz lům. V p ř ípadě p o ž a d a v k u 
t ypu Get p o ž á d á konf igurační modu l o informace, k t e r é m á u ložené , a odeš le je v servisní 
zp rávě Status t ypu Post na uzel, k t e r ý o informace p o ž á d a l . P o k u d p ř i jme z p r á v u s daty, 
uloží je do speciá ln í p r o m ě n n é modulu konfigurace. 

U ž i v a t e l s k é f u n k č n í bloky 

Definice u ž i v a t e l s k ý c h funkčních b l o k ů m á p e v n ě danou s t ruk tu ru podle t ř í d y Task. P ro 
vy tvořen í v las tn ího (uživatelského) bloku je t ř e b a vy tvoř i t nový soubor ve složce SpecialFB 
ve fo rmátu FB_name.py, kde FB_name odpov ídá n á z v u vy tvá řeného bloku. V tomto souboru 
je F B def inován p o m o c í t ř í d y s n á z v e m FB_name, k t e r á m u s í d ě d i t o d t ř í d y Task. T ř í d a 
m u s í implementovat funkci i n i t , kde definuje p ř í p a d n é v s t u p n í por ty nebo v n i t ř n í 
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p r o m ě n n é , a funkci run, kde implementuje vn i t ř n í algoritmus funkčního bloku. N a z a č á t k u 
souboru je m o ž n é importovat p o t ř e b n é knihovny pro d a n ý funkční blok. P r o pub l ikován í 
dat na v ý s t u p n í porty se použ ívá v ý h r a d n ě funkce publish ze t ř í dy Task. P ř i zpracovávání 
dat na v s t u p n í c h portech je t ř e b a p o č í t a t s faktem, že p ř e d á v a n á data jsou t ypu bytes. 

Výpis 5.1 znázorňu je p ř ík l ad už iva te lského funkčního bloku v jazyce Py thon . 

1 class ANDFB(Task): 
2 def i n i t (selí): 
3 s e l f . i n l = "Falše" 

s e l f . i n 2 = "Falše" 
5 

h def s t r 2 b o o l ( s e l f , _ s t r ) : 
7 return _ s t r == "True" 
8 

h def r u n ( s e l f ) : 
10 i f i s i n s t a n c e C s e l f . i n i , s t r ) : 
11 s e l f . i n l = s e l f . s t r 2 b o o K s e l f . i n i ) 
12 i f i s i n s t a n c e ( s e l f . i n 2 , s t r ) : 
13 s e l f . i n 2 = s e l f . s t r 2 b o o l ( s e l f . i n 2 ) 
14 

15 s e l f .publishCout", s e l f . i n l and s e l f . i n 2 ) 

Výpis 5.1: P ř í k l a d už iva te l ského funkčního bloku i m p l e m e n t o v a n é h o v jazyce Py thon . 

Z p r a c o v á n í p ř í c h o z í c h z p r á v 

Nezanedbatelnou čás t í h l a v n í h o m o d u l u je z p r a c o v á v á n í p ř i j a t ý c h z p r á v . Zprávy , k t e r é 
p ř i j ímá m o d u l klient , j sou na z á k l a d ě jejich p ř e d m ě t u d ě l e n y na z p r á v y serv isn í ( z p r á v y 
s p ř e d m ě t e m shoduj íc ím se s názvem uzlu), uživatelské (zprávy s p ř e d m ě t e m node_name/+/+, 
viz 5.2.2) a s y s t é m o v é (s p ř e d m ě t e m systém). M o d u l klient u m o ž ň u j e nastavit pro k a ž d ý 
typ z p r á v y j inou callback funkci, k t e r é jsou p o p s a n é níže. 

node exec() Callback funkce pro zpracování servisních zpráv . N a zák ladě dekódovaného 
obsahu zprávy , k t e r ý je ve f o r m á t u {Action,Payload>, v iz sekce 4.5, z í ská odpov ída j í c í 
instanci serv isního bloku, p ř e d á j i na v s t u p n í port hodnotu Payload a spus t í j i funkcí run. 

task exec() Ca l lback funkce pro z p r a c o v á n í u ž i v a t e l s k ý c h z p r á v . Zde je n á z e v cílové 
instance funkčního b loku z a k ó d o v a n ý v p ř e d m ě t u z p r á v y a p ř e d á v a n á hodnota se n a c h á z í 
p ř í m o v těle zprávy. K instanci se d á p ř i s toup i t p o m o c í modulu konfigurace, k t e r ý zároveň 
kontroluje existenci instance v aplikaci . V př ípadě , že na uzlu neexistuje adresovaná instance, 
je tato zp ráva ignorována . 

s y s t é m exec() Ca l lback funkce pro z p r a c o v á n í s y s t é m o v ý c h z p r á v . S y s t é m o v é z p r á v y 
slouží pro identifikaci j edno t l ivých uzlů sys t ému mezi sebou. Obsahem zprávy je název uzlu, 
k t e r ý z p r á v u publ ikoval . Z p r á v u p ř i j ímá k a ž d ý uzel v sí t i a informaci o n á z v u zdro jového 
uzlu t é t o zp rávy si u k l á d á do své konfigurace. V p ř ípadě , že už informaci o d a n é m uzlu má , 
pak tuto z p r á v u ignoruje. 
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Z a z n a m e n á v á n í č i n n o s t i s y s t é m u 

P ř i b ě h u runt ime platformy d o c h á z í k z a z n a m e n á v á n í (neboli k tzv . logování) d ů l e ž i t ý c h 
ope rac í . T y t o z á z n a m y se u k l á d a j í do souboru runtime.log a z á r o v e ň j sou p u b l i k o v á n y 
p o d p ř e d m ě t e m logging. T í m t o z p ů s o b e m je m o ž n é sledovat, jes t l i p ř i s tar tu či b ě h u 
platformy nedošlo k ně j akým závažným chybám, k te ré by znemožni ly korek tn í b ě h sys tému. 
Z a z n a m e n á v a j í se i operace se rv i sn ích funkčn ích b loků , k o n k r é t n ě zda l i operace p r o b ě h l a 
ú spěšně či neúspěšně . 

5.3 Inicializační skript 

Jeden z v ý s t u p ů t é t o p r á c e je skript , k t e r ý funguje jako n á s t r o j pro u s n a d n ě n í n a h r á v á n í 
už iva te l ských ap l ikac í na uzly d i s t r i b u o v a n é h o ř íd ic ího s y s t é m u . J e d n á se o n á s t r o j , k t e r ý 
zp racovává program nade f inovaný v jazyce S T (více se o programu v jazyce S T d o č t e t e 
v kapitole [6]) a generuje M Q T T servisní zprávy, k t e r é insta luj í program na j edno t l ivé uzly 
D C S . Skr ip t p rak t i cky inicial izuje ap l ikac i v r á m c i s y s t é m u nebol i provede deployment 
(česky rozestavení) aplikace na uzly. Skript p o s t u p n ě analyzuje celý v s t u p n í soubor a uk ládá 
si p r ů b ě ž n ě z í skané informace o h l e d n ě definice funkčních b loků , p r o m ě n n ý c h a programu 
a t aké o jejich v z á j e m n é m propojen í . N a zák ladě pov inných p r o m ě n n ý c h je schopný rozlišit , 
k t e r é F B se ma j í nainstalovat na k t e r é uzly sys t ému , j aké instance na nich maj í vzniknout 
atd. P o ú s p ě š n é a n a l ý z e se skript p ř ipo j í na M Q T T broker, j e h o ž I P adresa je p ř e d á n a 
v parametru skriptu, a začne publikovat servisní zp rávy na uzly sí tě . P ro ana lýzu skript vyu
žívá s t a n d a r d n í c h funkcí jazyka P y t h o n a t aké regulárn ích výrazu . V p r ů b ě h u zpracovávání 
v s t u p n í h o souboru si na p ř í s l u šných m í s t e c h u k l á d á serv isn í zp rávy , k t e r é je t ř e b a poslat 
do s y s t é m u , aby se aplikace ř á d n ě nainstalovala. Z p r á v y začne odes í l a t , až k d y ž zpracuje 
celý soubor. P ř i t vo rbě servisní zp rávy typu Load, k t e r á slouží k na ins ta lování uživatelských 
funkčních b loků na uzly, n a č í t á zdrojové k ó d y ze složky Spec ia lFB. 
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Kapitola 6 

Tvorba aplikací pro realizovanou 
platformu a její testování 

6 .1 Tvorba aplikace 

Uživatelská aplikace je definovaná ve své p o d s t a t ě pouze sekvencí několika servisních zp ráv za
slaných na M Q T T broker sys tému. Tohoto je možné d o s á h n o u t b u d použ i t ím inicial izačního 
skr ip tu , nebo o b e c n ě v y t v o ř e n í m a z a s l á n í m z p r á v , p r o s t ř e d n i c t v í m l ibovo lného M Q T T 
klienta, na broker, k t e r ý zp rávy publikuje na cílové uzly. Vyvíjet a navrhovat sy s t ém jenom 
p o m o c í sekvence se rv i sn ích z p r á v je v š a k z n a č n ě k o m p l i k o v a n é a n e p ř e h l e d n é a j akéko l iv 
p ř í p a d n é modifikace by se d o d a t e č n ě implementovaly velice složitě. Jako po tenc iá ln í řešení 
tohoto p r o b l é m u m ů ž e slouží servisní H M I , k t e r é je v runtime p la t fo rmě ves tavěné , ale ani 
to neumožňuje definovat aplikaci p řeh ledně , pouze by usnadnilo publikaci zp ráv do sys tému. 
Jako řešen í a n a b í d n u t í m o ž n o s t i e fek t ivní definice D S C jsem se proto rozhodl v y u ž í t j iž 
ex is tu j íc ího n á s t r o j e O p e n P L C E d i t o r 1 , k t e r ý u m o ž ň u j e p s á t P L C programy m i m o j i n é 
v jazyc ích Structured Text a Funct ion Block Diagram a generovat v ý s t u p čis tě ve f o r m á t u 
Structured. Vzhled k d ů r a z u , k t e r ý norma I E C 61131-3 klade na s t rukturu P L C p r o g r a m ů , 
je tento f o r m á t v h o d n ý pro definici aplikace pro m n o u vyv í j ený s y s t é m , a proto jsem se 
rozhodl jej použ í t jako h lavn í z m o ž n ý c h z p ů s o b ů definic už iva te l ských apl ikací . 

Definice u ž i v a t e l s k é aplikace v n á s t r o j i O p e n P L C Edi tor 

Velkou v ý h o d o u tohoto editoru je možnos t grafického p rogramovan í . To umožňuje p řeh ledně 
navrhnout celý s y s t é m za p o u ž i t í graf ických komponent, k t e r é r ep rezen tu j í funkční bloky, 
funkce, atd. Je však t ř e b a mí t na pamě t i , že editor slouží k vy tvá řen í P L C programu a nikdy 
nebyl u r č e n k definici ap l ikac í pro mnou vyv í j ený s y s t é m . R o z h o d l j sem se v š a k v y u ž í t 
možnos t í tohoto softwaru, jelikož př i jeho specifickém použ i t í lze z něj vygenerovat definici 
aplikace v jazyce S T , j enž dokáže zpracovat inicial izační skript . 

D C S , k t e r ý je v y t v á ř e n v tomto projektu, podporuje pouze dva typy P O U 2 , a sice: pro
gramy a funkční bloky. P r o g r a m v kontextu tohoto projektu reprezentuje už iva t e l skou 

x h t t p s : //www.openplcproject.com/plcopen-editor/  
2 P O U - Program Organization Unit 
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aplikaci. Funkčn í bloky pak reprezentuj í jak funkční bloky, tak i funkce. P ř i definici aplikace 
v O p e n P L C editoru je tedy n u t n é použ íva t pouze tyto dvě komponenty. 

Program Úkolem t é t o komponenty je definovat celou uživate lskou aplikace. Ta se sk ládá 
z pohledu funkcionali ty z p r o p o j e n í i n s t a n c í funkčních b l o k ů a p r o m ě n n ý c h a z pohledu 
D C S ze vzá jemně propojených koncových uzlů. Za t ímco funkcionalitu sys t ému lze definovat 
snadno p o m o c í p r o s t ř e d k ů , k t e r é editor nab íz í , log iku roz ložení funkčních b l o k ů na uz ly 
je t ř e b a zahrnout do definice programu. K t omu s louží spec iá ln í r eze rvované p r o m ě n n é . 
Program musí obsahovat lokální p r o m ě n n o u _nodes, ve k te ré je uložený seznam uzlů sys tému, 
respektive jej ich n á z v ů , ve tva ru ["nodel", "node2" , . . . ] . P r o k a ž d ý uzel pak m u s í b ý t 
v y t v o ř e n a loká ln í p r o m ě n n á s n á z v e m d a n é h o uz lu , jej íž hodnota obsahuje seznam všech 
ins tanc í a p roměnných , k t e ré se na d a n é m uzlu maj í nacháze t . Program dále m ů ž e obsahovat 
l ibovolný p o č e t da l š ích loká ln ích p r o m ě n n ý c h a s a m o t n é instance funkčn ích b loků , k t e r é 
realizují funkcionali tu sy s t ému . P r o tyto účely je v h o d n é definovat program v jazyce F B D . 
Ve výp i su 6.1 se nacház í definice programu DemoApp. 

1 PROGRAM DemoApp 
2 VAR 
3 _nodes : STRING := ' [ " r p i l " , " r p i 2 " ] 1 ; 

r p i l : STRING := '["LuxSenzorCFBO", "LuxLimit", "LTFBO", "LEDFBO"]'; 
5 rpi2 : STRING := ' ["SwitchFBO", "ActivatorFBO", "TrigBothFBO", "PIRSenzorCFBO", "ANDFBO 

" ] ' ; 
6 LuxLimit : STRING := '300'; 
7 ActivatorFBO : ActivatorFB; 
8 SwitchFBO : SwitchFB; 
9 LTFBO : LTFB; 

10 LEDFBO : LEDFB; 
LuxSenzorCFBO : LuxSenzorCFB; 

12 TrigBothFBO : TrigBothFB; 
13 PIRSenzorCFBO : PIRSenzorCFB; 

ANDFBO : ANDFB; 
15 END_VAR 
16 

17 LuxSenzorCFBO() ; 
18 LTFBO(inl := LuxSenzorCFBO.out, in2 := LuxLimit); 
19 TrigBothFBO(inl := LTFBO.out); 
20 PIRSenzorCFBO(); 
21 ANDFBO(inl := TrigBothFBO.out, in2 := PIRSenzorCFBO.out); 
22 SwitchFBO O ; 
23 ActivatorFBO(in_senzor := ANDFBO.out, in_switch := SwitchFBO.out); 
24 LEDFBO(inl := ActivatorFBO.out); 
25 END_PROGRAM 

Výpis 6.1: U k á z k a definice programu v jazyce S T . 

F u n k č n í bloky S t e jně jako u definice programu i u definice funkčních b l o k ů pro D C S 
v t é t o prác i je t ř e b a dod rže t specifickou strukturu. K a ž d ý funkční blok je t ř e b a vy tvoř i t jako 
v l a s t n í už iva te l sky nadef inovaný blok s povinnou lokáln í p r o m ě n n o u class, jejíž hodnota 
udává j m é n o t ř ídy, k t e r á definuje blok v jazyce Py thon . Vzhledem k omezení editoru, k t e rý 
neumožňuje definovat funkční blok s p r á z d n ý m tě lem, je t ř e b a definovat funkční blok v jazyce 
S T a v jeho děle inicializovat p r o m ě n n o u c lass s p ř í s lušnou hodnotou. Vn i t řn í algoritmus 
funkčního b loku se v editoru nijak nedefinuje, jelikož ten je i m p l e m e n t o v á n v odpovída j íc í 
t ř í d ě , je v š a k t ř e b a nadefinovat v s t u p n í a v ý s t u p n í p r o m ě n n é , aby bylo m o ž n é p o u ž í v a t 
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blok př i definici programu. Výjimkou u definice b loků jsou bloky kompozi tn í , k t e ré je možné 
definovat graficky v jazyce F B D p o d o b n ě jako program. K o m p o z i t n í b lok v š a k m u s í m í t 
povinně lokální p r o m ě n n o u BlockType s hodnotou composite, č ím se odlišuje od a tomických 
F B . Ve výp i su 6.2 se nacház í p ř ík l ad definice funkčního b loku v jazyce S T . 

FUNCTI0N_BL0CK ORFB 
VAR_INPUT 

i n l : BOOL; 
in2 : BOOL; 

END_VAR 
VAR_OUTPUT 

out : BOOL; 
END_VAR 
VAR 

class : STRING; 
END_VAR 

class := 'ORFB'; 
END_FUNCTION_BLOCK 

Výpis 6.2: U k á z k a definice funkčního b loku v jazyce S T . 

Existence spec iá ln ích p r o m ě n n ý c h pro definici programu a funkčních b loků m ě vedla k vy
tvo řen í seznamu rezervovaných n á z v ů p r o m ě n n ý c h : _nodes, BlockType, class. 

Funkcí editoru vygenerovat program pro OpenPLC runtime vznikne soubor v jazyce S T , 
k t e r ý pak slouží jako vstup do inic ia l izačního skr iptu. 

6.2 Demo aplikace 

V y t v o ř e n ý s y s t é m b y l t e s t o v a n ý na demo apl ikac i , k t e r á se snaž í z á roveň demonstrovat 
i jeho možnos t i použ i t í . Demo aplikace řeší p r o b l é m osvět lení mí s tnos t í na zák ladě vnějších 
faktorů , jako je intenzita okolního svět la , pohyb v m í s t n o s t i a m a n u á l n í s e p n u t í sp ínače . 

6.2.1 Popis p r o b l é m u 

J e d n í m z cílů demo aplikace je demonstrovat využ i t í v y v i n u t é h o s y s t é m u na reá lné situaci. 
P r o tento úče l j sem se rozhodl řeš i t p r o b l é m a u t o m a t i c k é h o osvě t l en í m í s t n o s t i , k t e r é je 
ovl ivňováno více r ů z n ý m i faktory, k t e r é nyn í pop í šu podrobně j i . 

Intenzita o k o l n í h o s v ě t l a V l i v tohoto faktoru hraje př i řešení p r o b l é m u osvět lení pod
statnou ro l i . Jednou z myš l enek pro a u t o m a t i c k é osvět lení je u rč i t situace, kdy je p o t ř e b a 
svě t lo z a p í n a t . P ř i r o z e n o u o d p o v ě d í na tuto o t á z k u je, k d y ž je tma . Intenzi ta svě t l a je 
m ě ř e n a v j e d n o t k á c h L U X a exis tu j í p ř í s t r o j e pro jej í m ě ř e n í . N a z á k l a d ě p ř í s t u p u svě t la 
do osvě t lované m í s t n o s t i lze tedy u r č i t p r á h intenzi ty svě t l a , k t e r ý u rču je , k d y je v n í 
d o s t a t e č n é m n o ž s t v í svě t la a t u d í ž nen í p o t ř e b a m í s t n o s t u m ě l e osvě t lova t , a naopak kdy 
je v n í svě t l a m á l o a je t ř e b a m í s t n o s t d o d a t e č n ě osvě t l i t . S t a n o v e n í prahu pro m í s t n o s t 
vycház í z p ř e d p o k l a d u , že je intenzita svě t la s n í m á n a mimo m í s t n o s t samotnou, ideá lně na 
mís tě , kde intenzitu svě t la ovlivňují pouze s tá lé zdroje svě t la (jako je n a p ř í k l a d Slunce.) 
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LUX 

Zdroj světla 

/// 
Legenda : 

LUX Senzor intenzity světla 

PIR 

S W 

Senzor pohybu 

Osvětlení místnost i 

Manuální spínač 

O b r á z e k 6.1: N á v r h demo aplikace. 

D e t e k o v a n ý pohyb v m í s t n o s t i Da l š ím v ý z n a m n ý m faktorem pro a u t o m a t i c k é osvětlení 
m í s t n o s t i je, zda l i je v ní n ě k d o p ř í t o m e n . S e p n u t í svě t l a v p r á z d n é m í s t n o s t i by bylo 
neekonomické a zby tečné , ale je žádouc í , když se v m í s t n o s t i n ě k d o pohybuje. P ř í t o m n o s t 
osob v m í s t n o s t i umožňu j í detekovat detektory pohybu. 

M a n u á l n í s e p n u t í s p í n a č e V s i tuac ích , k t e r é n e n í m o ž n é oše t ř i t p o m o c í dvou p ř e d 
chozích fak to rů , je t ř e b a u m o ž n i t o v l á d á n í svě t la v m í s t n o s t i i m a n u á l n ě , p r o s t ř e d n i c t v í m 
k las ického sp ínače . S p í n a č v tomto p ř í p a d ě z p ů s o b u j e z m ě n u s tavu osvě t len í v m í s t n o s t i 
nezávisle na okolních faktorech. 

Struktura s y s t é m u 

A u t o m a t i c k é osvě t len í m í s t n o s t i je ř í zeno t ě m i t o t ř e m i faktory. Demo aplikace se tedy 
sk l ádá ze dvou senzorů , pohybu a intenzity svět la , z jednoho sp ínače a ze zdroje osvět lení 
v m í s t n o s t i . Tuto sku t ečnos t demonstruje ob rázek 6.1. 

P r o d e m o n s t r a č n í úče ly t é t o aplikace jsem využ i l dvou za ř í zen í Raspber ry P i Zero, jako 
h lavních uz lů d i s t r i b u o v a n é h o ř íd ic ího sys t ému . 

P o ž a d a v k y na ř e š e n í p r o b l é m u 

N a zák ladě výše uvedených fak to rů jsem definoval následuj íc í p o ž a d a v k y na s y s t é m posky
tuj íc í a u t o m a t i c k é osvě t l en í , čili situace, ve k t e r ý c h se m á osvě t len í akt ivovat , respektive 
deaktivovat. 

• Osvět lení se aktivuje, když intenzita svět la klesne pod p ř e d e m s tanovený p r á h a v mís t 
nosti je de t ekován pohyb. 
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• Osvě t l en í se deaktivuje, pokud intenzita svě t la stoupne nad p ř e d e m s t a n o v e n ý p r á h , 
nebo se v m í s t n o s t i ž á d n ý pohyb nedetekuje. 

• P o k u d je osvě t len í a k t i v n í a s p í n a č osvě t len í je sepnut, pak se osvě t len í deaktivuje 
a je v tomto stavu do t é doby, než je sp ínač znovu sepnut. 

• Pokud osvětlení nen í ak t ivn í a spínač je sepnut, pak se osvět lení aktivuje a je v tomto 
stavu, dokud nen í sp ínač znovu sepnut. 

Cí lem demo aplikace je vy tvo ř i t d i s t r i buovaný sys t ém, k t e r ý tyto p o ž a d a v k y splňuje. 

6.2.2 Hardware v y u ž i t ý v demo aplikaci 

Demo aplikace běž í jako d i s t r i b u o v a n ý ř ídicí s y s t é m , j e h o ž uz ly t vo ř í za ř í zen í Raspber ry 
P i Zero, na k t e r é jsou napojena všechna p o t ř e b n á per i ferní zař ízení , jež slouží jako vstupy 
a v ý s t u p y aplikace. Ze sekce 6.2.1 vyplývá, j a k á periferní zař ízení jsou p o t ř e b a pro sp rávný 
b ě h aplikace. Zař ízení p o u ž i t á pro tuto apl ikaci jsou p o p s á n a v následuj íc ích sekcích. 

Senzor intenzity s v ě t l a P r o m o n i t o r o v á n í oko ln ího osvě t len í , na z á k l a d ě k t e r é h o se 
u rču je , zda l i je t ř e b a akt ivovat osvě t l en í v m í s t n o s t i , j sem použ i l m o d u l intenzi ty svě t l a 
GY-302 BH1750. J e d n á se o digi tá lní modul , k t e rý je u rčený pro zapojení s mikrokontroléry . 
Jeho rozsah je od 0-65535 lx , což je pro úče ly demo aplikace dos taču j í c í , je l ikož t y p i c k á 
denn í intenzita osvět lení se obvykle pohybuje mezi 100-10000 l x . 3 M o d u l komunikuje skrze 
rozhran í I2C, t a k ž e je možné jej napojit na Raspberry P i Zero. V ý s t u p e m z tohoto senzoru 
je tedy intenzita s n í m a n é h o svě t la v j e d n o t k á c h L U X . Senzor je na o b r á z k u 6.2. 

Detektor pohybu P r o detekci pohybu v m í s t n o s t i j sem použ i l senzor P I R H C SR501. 
J e d n á se o p a s i v n í p y r o e l e k t r i c k ý in f račervený senzor s nastavitelnou c i t l ivos t í a č a s e m 
s e p n u t í . Senzor u m o ž ň u j e detekovat pohyb od vzdá l enos t i 3 m e t r ů až po 7 m e t r ů . Senzor 
komunikuje s Raspberry P i Zero skrze un iverzá ln í v s t u p n ě v ý s t u p n í p in tak, že př i detekci 
pohybu jej n a s t a v í na vysokou úroveň . Senzor je na o b r á z k u 6.3. 

S p í n a č Jako spínač slouží v demo aplikaci j e d n o d u c h ý mikrosp ínač , k t e rý simuluje činnost 
klas ických sp ínačů světe l v mí s tnos t ech . 

S v ě t e l n ý zdroj P r o úče ly demo aplikace jsem jako svě t e lný zdroj , k t e r ý z n á z o r ň u j e 
osvět lení m í s t n o s t i použ i l klasickou L E D diodu. 

O s t a t n í s o u č á s t k y P r o ú p l n ý výp i s p o u ž i t é h o hardwaru v demo apl ikaci je t ř e b a j e š t ě 
uvés t někol ik da l š í ch s o u č á s t e k , jako j sou spo jovac í kabely, nepá j ivé pole (breadboard), 
několik rez i s to rů a kapacitor pro spolehlivější detekci st isku sp ínače . 

Zapojení všech ha rdwarových komponent je znázorněno na ob rázku 6.4. Toto zapojení pouze 
simuluje reá lnou situaci, ve k te ré by senzory byly umís t ěny na vhodných mís tech, mís to L E D 

3 h t t p s : //cs. wikipedia.org/wiki/Lux_ (jednotka) 
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O b r á z e k 6.2: Senzor P I R H C 
SR501. 

O b r á z e k 6.3: G Y - 3 0 2 BH1750 

diody by bylo Raspberry P i napo jené na reá lný zdroj svět la v mís tnos t i , s te jně tak i sp ínač 
v tomto zapo jen í pouze nahrazuje funkci klas ických sp ínačů světel . P r o účely demonstrace 
m é h o d i s t r i b u o v a n é h o s y s t é m u je v š a k toto z a p o j e n í naprosto dos taču j í c í , je l ikož logika 
aplikace by byla s t e jná jako v r eá lné situaci. 

O b r á z e k 6.4: Fyzické zapo jen í hardwaru. Vlevo n a h o ř e je v n ep á j i v ém pol i p ř i p o j e n a L E D 
dioda a senzor GY-302 BH1750 s j e d n í m Raspberry P i Zero a dole je senzor P I R H C SR501 
a sp ínač p r o p o j e n ý s d r u h ý m Raspberry P i Zero. 
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6.2.3 Implementace demo aplikace 

Implementace demo aplikace byla provedena na zák ladě n á v r h u a p o ž a d a v k ů ze sekce [6.2.1]. 
Diagram funkčních b loků by l nadef inován v nás t ro j i O p e n P L C editor a j edno t l i vé funkční 
bloky v jazyce Py thon . 

Diagram f u n k č n í c h b l o k ů 

N á s t r o j O p e n P L C editor umožňu je snadnou definici už ivate lské aplikace pro d i s t r ibuované 
řídicí systémy, jelikož nabíz í nás t ro je pro grafické definování programu. P ř i t vo rbě diagramu 
funkčních bloků pro demo aplikaci jsem postupoval následuj ícím postupem. V prvé ř adě bylo 
t ř e b a identifikovat funkční bloky, a p o t é jejich p r o p o j e n í . K tomu jsem využ íva l techniky 
dekompozice h l a v n í h o p r o b l é m u na m e n š í p o d p r o b l é m y , dokud jsem se nedostal až k dá le 
n e d ě l i t e l n ý m p r o b l é m ů m . T í m t o postupem jsem nadefinoval někol ik z á k l a d n í c h funkčních 
bloků: 

L u x S e n z o r C F B J e d n á se o kompoz i tn í funkční blok, k t e r ý zapouzdřu je chování senzoru 
intenzi ty svě t la . V ý s t u p e m tohoto b loku je hodnota s n í m a n é intenzi ty v jednotce L U X . 
V ý s t u p z tohoto b loku je per iodický. 

P I R S e n z o r C F B Tento dalš í k o m p o z i t n í funkční blok definuje chován í senzoru pohybu. 
B lok generuje na svůj v ý s t u p n í port logickou hodnotu True, když je v mí s tnos t i de tekován 
pohyb. P o u p l y n u t í u r č i t é doby, ve k t e r é n e n í d e t e k o v á n ž á d n ý pohyb, generuje logickou 
hodnotu Falše. 

Swi tchFB A t o m i c k ý funkční blok, popisu j íc í chován í sp ínače . N a svůj v ý s t u p generuje 
logickou hodnotu True vždy, když je sp ínač sepnut. 

A c t i v a t o r F B Úkolem tohoto a tomického funkčního bloku je zpracovat vstupy ze senzorů 
a ze sp ínače a na jejich zák ladě generovat v ý s t u p určuj ící stav osvět lení mí s tnos t i . 

L E D F B P r o o v l á d á n í L E D diody znázorňuj íc í osvě t len í m í s t n o s t i s louží tento a t o m i c k ý 
funkční blok. N a z á k l a d ě vstupu, k t e r ý m je logická hodnota True nebo Falše, j i aktivuje, 
respektive deaktivuje. 

T y t o zák ladn í funkční bloky jsem propoji l podle p o ž a d a v k ů v sekci 6.2.1 s p o m o c í někol ika 
dalších p o m o c n ý c h funkčních bloků (viz 6.5), mezi k t e r ý m i stojí za z m í n k u blok TrigBothFB, 
k t e r ý na v s t u p n í m por tu o č e k á v á logické hodnoty, a k d y ž dojde ke jejich z m ě n ě , tak na 
v ý s t u p vygeneruje novou hodnotu. T í m docház í k po t l ačen í v ý s t u p ů se s te jnými hodnotami. 

Def inovaní k o m p o z i t n í c h b l o k ů pak vycháze lo z p o ž a d a v k ů na jejich chován í . P r o blok 
LuxSenzorCFB bylo t ř e b a nadefinovat blok, k t e r ý č t e hodnoty intenzi ty svě t l a ze sen
zoru, a blok, k t e r ý toto č t e n í per iodicky volá . K t omu jsem vy tvo ř i l b loky LuxSenzorFB 
a GeneratorFB a propoj i l je, jak je z n á z o r n ě n o na o b r á z k u 6.6. 
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LuxSenzorCFBO 
LusSeizorCFB 

out 

L i i K L i r a i t 

PIRSenzorCFBO 
PIRSenzorCFB 

out 

SwitchFBQ 
SwitchFB 

out 

LTFBD 

LTFB 
i n l out 
ir.2 

TrigBothFBO 
TrigBothFB 
i n l out ANDFBD 

ANDFB 
i n l out 
ir.2 

ActivatorFBD 
ActivatorFB 

in_3enzor out 
i n switch 

IiEDFBO 

lEĽľE 
- i n l 

O b r á z e k 6.5: Diagram funkčních b loků demo aplikace. 

GeneratorFBO- • • IrtixSenzorFBO 
GeneratorFB 

out 
LuxSenzorFB 
enable out 

GeneratorFB 
out 

LuxSenzorFB 
enable out out GeneratorFB 

out 
LuxSenzorFB 
enable out out 

O b r á z e k 6.6: P r o p o j e n í vn i t řn í ch b loků k o m p o z i t n í h o b loku L u x S e n z o r C F B . 

K o m p o z i t n í blok PIRSenzorCFB se sk ládá z b loků PIRSenzorFB, jež je p ř í m o p ropo jený na 
P I R senzor a k t e r ý generuje na v ý s t u p hodnotu na senzoru. Tento blok je n a p o j e n ý na 
WaitUntilFB, k t e rý generuje na v ý s t u p hodnotu True tehdy, když od doby, kdy vstup přišla 
hodnota True, do doby u r č e n é l imi t em, z a z n a m e n á na vs tupu da lš í hodnotu True. Tento 
blok slouží jako ověření detekce pohybového senzoru. Dá le následuje opě t blok WaitUntilFB, 
k t e r ý je n a s t a v e n ý na dobu, b ě h e m k t e r é se o č e k á v á p ř í t o m n o s t osob v m í s t n o s t i . P ř i 
každém dalš ím de tekovaném pohybu se doba opě t p rod louž í a na v ý s t u p se generuje hodnota 
True. P o k u d však do t é doby ž á d n ý dalš í pohyb nen í detekovaný, p ř e d p o k l á d á se, že osoba 
opusti la m í s t n o s t , a na v ý s t u p se generuje hodnota Falše. P r o p o j e n í b l o k ů je z n á z o r n ě n o 
v o b r á z k u 6.7. 

PIHSenzorFBO WaitUntilFBO- • WaitUntilFBl ORFEC 
PIRSenzorFB 

•ut 
WaitUntilFB 
i n l out 

WaitUntilFB 
i n l out 

ORFB 
i n l out 
in2 

PIRSenzorFB 
•ut 

WaitUntilFB 
i n l out 

WaitUntilFB 
i n l out 

ORFB 
i n l out 
in2 

•ut 
PIRSenzorFB 

•ut 
WaitUntilFB 
i n l out 

WaitUntilFB 
i n l out 

ORFB 
i n l out 
in2 

•ut 
ORFB 

i n l out 
in2 

•ut 
ORFB 

i n l out 
in2 

O b r á z e k 6.7: P r o p o j e n í vn i t řn í ch b loků k o m p o z i t n í h o b loku P I R S e n z o r C F B . 

P o m o c í funkce edi toru O p e n P L C jsem vygeneroval definici demo aplikace ve f o r m á t u 
structured text, k t e r á slouží jako vstup do inic ia l izačního skr iptu. 
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Z a v e d e n í demo aplikace do s y s t é m u 

P r o n a h r á n í demo aplikace do d i s t r i b u o v a n é h o ř íd ic ího s y s t é m u , k t e r ý se v tomto p ř í p a d ě 
s k l á d á ze dvou uz lů , jsem použ i l in ic ia l izační skript . Ten po z p r a c o v á n í souboru s definicí 
aplikace vygeneroval př ís lušné servisní zp rávy pro d a n é uzly sys tému. Výsledek t é t o operace 
je p a t r n ý z logových souborů , k t e ré vygenerovaly runtime platformy na obou uzlech, viz 6.3, 
kde je v ý s t u p logového souboru jednoho z uzlů . 

1 2021-05-02 19 07 47,764 INFO Runtime a p p l i c a t i o n started. 
2 2021-05-02 19 07 47,823 INFO Connected to MQTT broker with IP address: 192.168.0.136 
3 2021-05-02 19 07 47,842 INFO HMI: Server started http://0.0.0.0:8080 
4 2021-05-02 19 08 02,838 INFO APP: New node found: r p i 2 . 
5 2021-05-02 19 08 :05,744 INFO LOAD: Class LuxSenzorFB s u c c e s s f u l l y loaded. 
6 2021-05-02 19 08 :05,756 INFO LOAD: Class GeneratorFB s u c c e s s f u l l y loaded. 
7 2021-05-02 19 08 05,764 INFO LOAD: Class LTFB s u c c e s s f u l l y loaded. 
8 2021-05-02 19 08 05,774 INFO LOAD: Class LEDFB s u c c e s s f u l l y loaded. 
9 2021-05-02 19 08 :05,815 INFO ACTIVATE: Task LuxSenzorFBO was s u c c e s s f u l l y 

activated. 
10 2021-05-02 19 08 05,823 INFO ACTIVATE: Task GeneratorFBO was s u c c e s s f u l l y 

activated. 
11 2021-05-02 19 08 05,834 INFO SETVAR: Value of v a r i a b l e BlockType was su c c e s s f u l l y set 

to 'composite' 
12 2021-05-02 19 08 05,836 INFO ACTIVATE: Task LuxSenzorCFBO was s u c c e s s f u l l y 

activated. 
13 2021-05-02 19 08 05,896 INFO ACTIVATE: Task LTFB0 was s u c c e s s f u l l y activated. 
14 2021-05-02 19 08 05,908 INFO ACTIVATE: Task LEDFB0 was su c c e s s f u l l y activated. 
15 2021-05-02 19 08 05,916 INFO ADDVAR: Variable LuxLimit s u c c e s s f u l l y added. 
16 2021-05-02 19 08 05,925 INFO ADDR0UTE: Route from [LuxSenzorCFBO/out] to [ r p i l / 

LTFB0/in 1] suc c e s s f u l l y added 
17 2021-05-02 19 08 05,935 INFO ADDR0UTE: Route from [LuxLimit] to [rpil/LTFB0/in2] 

s u c c e s s f u l l y added. 
18 2021-05-02 19 08 05,944 INFO ADDR0UTE: Route from [LTFB0/out] to [rpi2/ 

TrigBothFB0/in 1] s u c c e s s f u l l y added. 
19 2021-05-02 

to '300' 
19 08 05,987 INFO SETVAR: Value of v a r i a b l e LuxLimit was s u c c e s s f u l l y set 

Výpis 6.3: Ú t r ž e k z logovacího souboru znázorňuj íc í instalaci aplikace na uz lu r p i l 

S p r á v a demo aplikace 

Ve chvíl i , k d y je aplikace zavedena do s y s t é m u , je m o ž n é monitorovat d ě n í v s y s t é m u 
v servisním uživate lském rozhran í . P ro zp ř í s tupněn í tohoto rozhran í je t ř e b a zná t IP adresu 
jednoho z uzlů, jelikož na t é běží webový server, k t e rý rozh ran í poskytuje. N a záložce Data 
Monitoring jsou pak vidět hodnoty vs tupn ích a výs tupn ích p o r t ů funkčních b loků v reá lném 
čase, viz ob rázek 6.8. 

P r o s t ř e d n i c t v í m servisního r o z h r a n í je apl ikaci m o ž n é modifikovat za je j ího b ěh u . 

6.2.4 No d e - R E D 

Alternat ivou ke vzdá lenému moni to rován í sys t ému skrze servisní H M I je použ i t í existujícího 
nás t ro je N o d e - R E D ' 1 vyv inu tého společnost í I B M . Cí lem tohoto nás t ro j e je umožn i t vizuální 

4 h t t p s : //nodered.org/ 
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HMI 
Nodes C lasses Ins tances Variables Routes Send MQTT mes sage Data Monitor ing 

Data monitoring 

ANDFBQ ou t : True in 1 : True in2: True 

Act iva te rFBO is_manua l : False ou t : True i n_senzor : True in_sw i tch : True 

LEDFBO i n l : True 

LTFBO in2: 3 0 0 m l : 4 5 . 8 3 ou t : True 

LuxSenzo rCFBO ou t : 4 5 . 8 3 

LuxSenzorCFBO/GeneratorFBO ou t : True 

LuxSenzo rCFBO/LuxSenza rFBO enable: True ou t : 4 5 . 8 3 

PIRSenzorCFBO ou t : True 

PIRSenza rCFBO/ORFBO in2: True in 1 : True ou t : True 

PIRSenzarCFBO/PIRSenzorFBO ou t : True 

PIRSenza rCFBO/WaitUntilFBO i n l : True ou t : True 

PIRSenza rC FBO/Wa itUn til F B I i n l : True ou t : True 

Swi tch FBO ou t : True 

Tri g Both F BO i n l : True ou t : True 

O b r á z e k 6.8: U k á z k a s b ě r u dat v r e á l n é m čase v s e r v i s n í m u ž i v a t e l s k é m r o z h r a n í demo 
aplikace. 
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Obrázek 6.9: Uživatelské rozhran í demo aplikace vy tvořen í ná s t ro j em N o d e - R E D dashboard. 

p rogramován í založené na toku dat, k t e ré spojuje dohromady více ha rdwarových zařízení , A P I 
a online služby. N o d e - R E D umožňuje mimo j iné vy tvá ře t prvky komunikuj ící p ros t ř edn ic tv ím 
protokolu M Q T T , a t u d í ž je jej m o ž n é propojit s m ý m d i s t r i b u o v a n ý m ř íd ic ím s y s t é m e m . 

U ž i v a t e l s k é r o z h r a n í v N o d e - R E D 

Pro účely uživatelského H M I jsem využil existujícího řešení, k t e ré nabíz í software N o d e - R E D , 
konk ré tně jeho rozšíření dashboard. V tomto nás t ro j i jsem vytvoř i l j e d n o d u c h é uživatelské 
rozhran í demo aplikace, k t e ré umožňuje v reá lném čase sledovat v y b r a n é hodnoty, jako je stav 
L E D diody, senzorů atd. Je zde možné měn i t hodnotu p r o m ě n n é L u x L i m i t , k t e r á slouží jako 
hranice př i akt ivaci L E D diody. T í m t o z p ů s o b e m je m o ž n é p ř i z p ů s o b o v a t apl ikaci r ů z n ý m 
m í s t n o s t e m s r ů z n ý m okoln ím osvě t len ím. Podoba už iva te lského r o z h r a n í je z n á z o r n ě n a na 
o b r á z k u 6.9. O b r á z e k 6.10 ukazuje definici r o z h r a n í p o m o c í komponent N o d e - R E D , k t e r é 
znázorňuj í tok dat. 
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rpi1/LEDFB0/in1 

I connected 

n * \ 
rpi2/ANDFB0/in2 

y function ; > LED status 

Motion detected 

I connected 
Switch y rpi2/ActivatorFB0/in_switch 

I connected 
Change Lux Limit y -

Set new limit set msg.payload 

rpi1/LTFB0/i 

I connected 

set flow.lux limit 

rpi1 Ú 
• connected 

msg.payload 

O b r á z e k 6.10: Definice r o z h r a n í p o m o c í toku dat technologie N o d e - R E D . 
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Kapitola 7 

Závěr 

Cílem t é t o p ráce bylo navrhnout a vy tvoř i t d i s t r ibuovaný řídicí sys t ém s dynamicky modifi-
kova t e lnými uzly, k t e r ý m i jsou zař ízen í Raspberry P i Zero. Z a m ě ř i l jsem se k o n k r é t n ě na 
operačn í sys t ém uzlů, k t e rý implementuje zázemí pro aplikace běžící v r ámc i d i s t r ibuovaného 
s y s t é m u . T í m t o o p e r a č n í m s y s t é m e m je runt ime platforma nadef inovaná v jazyce P y t h o n 
3. Uživa te lskou apl ikaci tvoř í h ierarchické u s p o ř á d á n í funkčních b loků , k t e r é imp lemen tu j í 
j e d n o t l i v é dílčí operace aplikace. K o m u n i k a č n í s y s t é m je postaven na dvou typech z p r á v , 
servisních a ap l ikačních , k t e r é se publ ikuj í p r o s t ř e d n i c t v í m M Q T T protokolu. 

N a v r ž e n ý s y s t é m jsem realizoval na ukázkové ap l ikac i , k t e r á řeší a u t o m a t i c k é osvě t len í 
m í s t n o s t i . Ta to aplikace demonstruje funkcional i tu v y t v o ř e n é h o s y s t é m u a t a k é z p ů s o b , 
j a k ý m je m o ž n é už iva te l ské aplikace v y t v á ř e t . Ap l ikace se s k l á d á j ak z a t o m i c k ý c h , tak 
z kompoz i tn í ch funkčních bloků, k t e ré komunikuj í z r eá lnými senzory, jež jsou př ipo jené na 
za ř ízen ích Raspber ry P i Zero. S y s t é m je v h o d n ý p ř e v á ž n ě pro řešen í týka j í c í se c h y t r ý c h 
d o m á c n o s t í nebo k p r o t o t y p o v á n í větš ích sy s t émů . 

V y t v o ř e n ý s y s t é m podporuje definici už iva te l ské aplikace v jazyce S T , k t e r ý je m o ž n é 
generovat n a p ř í k l a d programem O p e n P L C Ed i to r . O b e c n ě v š a k lze ap l ikac i definovat 
a nás l edně dynamicky rekonfigurovat sekvencí př í s lušných servisních zp ráv . P ro zpracování 
definice aplikace v jazyce S T jsem vy tvo ř i l skr ipt , k t e r ý au tomat icky generuje p o t ř e b n é 
servisní z p r á v y a publikuje je na d a n é uzly. 

Za úče lem s p r á v y s y s t é m u jsem vytvoř i l servisní už iva te lské r o z h r a n í - H M I . D í k y tomuto 
r o z h r a n í je m o ž n é vzdá leně sledovat děn í v sys t ému , vče tně m o n i t o r o v á n í p ř e n á š e n ý c h dat 
v r eá lném čase. P ro cílové uživatele sys t ému je však vhodnějš í j ednodušš í rozhran í . Zde můj 
sys tém poporuje napo jen í na již existující rozhran í , jako je nap ř ík l ad N o d e - R E D , ale obecně 
jakýkol iv software, k t e r ý dokáže monitorovat M Q T T komunikaci . 

Sys tém je o tevřený da lš ímu vývoji , ať už v oblasti op t imal izac í či rozšiřování jeho funkciona
lity. Za z m í n k u u rč i t ě stoj í nap ř ík l ad vy tvořen í knihovny s t a n d a r d n í c h funkčních bloků, jež 
by vedla k efekt ivnějš ímu definování už iva te l ských apl ikací . 

P r á c e na tomto projektu z n a č n ě rozš í ř i la m é znalost i v oblast i d i s t r i b u o v a n ý c h s y s t é m ů . 
Seznámi l j sem se d í k y n í s n o v ý m o d v ě t v í m informat iky a s n o v ý m pohledem na řešen í 
komplexn ích p r o b l é m ů v y u ž i t í m p rávě t ě c h t o s y s t é m ů , což pro m ě bylo ve lkým p ř ínosem. 
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Příloha A 

Obsah přiloženého paměťového 
média 

Dokumentace 
— obrazky-figures 

- xszymiOO-01-kapitoly-chapters.tex 
- xszymiOO-20-literatura-bibliography.bib 
- xszymiOO-30-prilohy-appendices.tex 

— xszymiOO.tex 

src 
demos 

- DemoApp 

1 — config_demoapp.st 
HMI 

- css 
I — w3.css 

1 — index.html 
SpecialFB 

- clientMQTT.py 
— clientMQTT.pyc 
— config.py 
- hmi.py 
- init.py 
- runtime.log 

1 — runt ime.py 
xszymiOO.pdf 
README.md 
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Příloha B 

Další vývoj práce 

P ř i p rác i na tomto projektu m ě napadala spousta možných n á p a d ů , k t e ré by vedly k rozšíření 
současné funkcionality s y s t é m u , tak jak je def inována v tomto textu. R á d bych zde zmíni l 
n á p a d na knihovnu s t a n d a r d n í c h funkčních b loků vycházejících z normy I E C 61131-3, k t e r á 
by v ý v o j á ř ů m mohla značně usnadnit vývoj uživatelských apl ikací . Kn ihovna by obsahovala 
definice s t a n d a r d n í c h funkčních b loků v jazyce Py thon , k t e r é by nebylo t ř e b a n a h r á v a t na 
uzly sys t ému . M e z i t akové bloky by pa t ř i l y h lavně s t a n d a r d n í bloky uvedené v sekci [2.3.2]. 

Jako dalš í možnos t budouc ího vývoje se nabíz í v n í m a t kompoz i tn í blok ne jako subaplikaci, 
ale jako blok, jež je možné , p o d o b n ě jako a tomické bloky, nadefinovat v jazyce Python , a t í m 
umožn i t tvorbu kn ihovn ího funkčního bloku. Tento pohled na kompozity by usnadnil jejich 
aktivaci , k t e r á by nemusela zahrnovat veškeré informace o své v n i t ř n í s t r u k t u ř e , jelikož ty 
by j iž byly obsaženy v s a m o t n é m zdro jovém k ó d u bloku. 
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