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Abstrakt

Tato prace je zamérena na tvorbu distribuovaného fidictho systému, béziciho na zatrizenich
Raspberry Pi Zero, s moznosti jeho dynamické rekonfigurace. ReSeni tohoto problému je
implementovano v jazyce Python ve formé béhového prostiedi — runtime platformy. Prace déle
popisuje tvorbu aplikaci pro vytvoreny systém a predstavuje skript, ktery slouzi k usnadnéni
instalace aplikace na uzly systému. Vytvoreny systém je funkéni a je demonstrovan na
ukazkové aplikaci.

Abstract

This work focuses on the development of a distributed control system that runs on multiple
Raspberry Pi Zero devices and enables dynamic reconfiguration of its topology. The platform
is implemented in Python in the form of a runtime environment. This work also describes
how to develop applications for this system and introduces a script that facilitates the
installation of an application onto the system nodes. The system described works and a
sample application demonstrates its functionality.
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Kapitola 1

Uvod

V dobé neustalého rozvoje automatizace prumyslovych vyrobnich procesu, chytrych domaéc-
nosti a dalsich podobnych systému, vyuzivajicich ke svému tcelu ruznych druht chytrych
zalizeni, se Tesi problémy spojené s tim, jak vytvorit systém, ktery by dokazal efektivné
realizovat libovolné zadani a byl by schopny jej v prubéhu svého béhu ménit, aniz by doslo
k jeho odstaveni. Jedny z moznych zafizeni, ze kterych by se mohl tento systém skladat, jsou
pocitace velmi malych rozmértu - Raspberry Pi Zero. Tato zafizen{ jsou schopnd vykonavat
stejné funkce jako klasické pocitace (i kdyz pochopitelné s omezenéjsim vykonem) a zéroven
jsou diky své mensi velikosti idealni jako Fidici prvky v systému, na ktery jsou kladeny
naroky, aby byl navenek co nejméné viditelny.

Ridici systémy, které jsou na svété uz delsi dobu, prochazely od svého vzniku znaénym
vyvojem, ktery je motivovany stdle vétsimi naroky na jeho funkénost, ale také neustalym
rozvojem technologii, kterych systémy vyuzivaji. Zainym piikladem je napiiklad vznik
komunikac¢nich protokolt umoznujicich bezdratové propojeni prvka systému. S piichodem
chytrych zafizeni, jako je tfeba vySe uvedeny pocita¢ Raspberry Pi, se pro vyvoj fidicich
systému otevira spousta novych moznosti. ,Inteligence* prvki systému umoznuje rozlozit
jeho Tizeni a tim se zbavit nékterych neprijemnych vlastnosti systému, které jsou rizeny
jednim centralnim prvkem. Mou motivaci pro napsani této prace je vytvoreni takového
systému, ktery vyuzivd pocitac¢t Raspberry Pi Zero a je schopny diky rozloZeni rizeni
modifikovat ¢innost jednotlivych prvka dynamicky za jeho béhu.

Tato prace se vénuje navrhu a realizaci vyse uvedeného systému. Prvni kapitoly textu
se zabyvaji teorii existujicich systému a technologii, které je mozné v ridicich systémech
pouzivat. Ctenaf se tak dozvi viechny potiebné informace, ze kterych se pak déle vychazi
v druhé c¢asti prace, kde je popisovan samotny systém, jeho analyza, navrh a zptsob, kterym
byl implementovan. Posledni ¢ast se vénuje ukazce systému na demo aplikaci. V zavérecéné

vvvvv

jsem pri praci na tomto projektu dosel.



Kapitola 2
Distribuované ridici systémy

Predmétem této bakalarské prace je téma distribuovanych ridicich systému. V této kapitole
se proto budu vénovat jak jejich popisu, tak popisu ¢ésti, ze kterych se skladaji. Tato kapitola
také obsahuje popis systémit SCADA', které s distribuovanymi ¥dicimi systémy tizce souvisi
a které vyuzivd PLC? programovani, kterym jsem se zna¢né inspiroval pfi navrhu svého
vlastniho systému.

2.1 Uvod do distribuovanych Fidicich systémi

Distribuovany fidici systém, anglicky Distributed Control System (dale jen DCS), je specidlni
ridici systém, ktery se sklada z vice ruzné rozmisténych prvki, jez fidi jeho ¢innost. O prvcich
téchto systému se hovoii jako o jeho uzlech, které 1idi jednotlivé procesy, zafizeni ¢i skupiny
zarizeni. Vzajemné propojeni uzla tvoii sif celého systému.

Ziskavani dat a fizeni funkci je umoznéno diky mikroprocesorové podstaté uzlu systému,
které se nachézi v blizkosti mist, kde sbér dat a provadéni funkci probiha. Uzly jsou schopné
komunikovat mezi sebou a s pripadnymi dalsimi opera¢nimi ¢i fidicimi zarizenimi. Uzly
jsou napojeny na periferni zafizeni jako jsou sensory a aktivatory. Pro propojeni muzou
byt pouzity rizné typy sbérnic a stejné tak i rizné typy prenosovych protokoli. DCS jsou
vhodné pro pouziti v rozsahlych vyrobnich tovarnach, které se skladaji z vétsiho mnozstvi
fidicich smycek. [4]

Distribuovanost DCS spociva v rozlozeni Tizeni systému do mensich subsystému, které
funguji nezavisle na ostatnich ¢astech. To vede k vétsi flexibilité a spolehlivosti systému,
diky ¢emu vypadek jednoho subsystému nezpusobi vypadek celého systému.

DCS umoznuji implementovat komplexni fidici strategie, které vedou k automatizaci procest,
které systém ridi.

ISCADA — Supervisory Control And Data Acquisition
2PLC - Programmable Logic Controller



2.1.1 Architektura distribuovanych ridicich systému

Mezi zékladni komponenty DCS patii kontrolni, #idici a operaéni stanice, HMI?, jednotky
tizeni procesti, chytrd zatizeni a komunikac¢ni systém.

Operacni stanice V DCS hraje roli centralizovaného opera¢niho fidiciho centra, které
slouzi k sledovani celého systému. Umoznuje monitorovani operaci, produkce, riznych
udélosti a chyb.

HMI Jednd se o rozhrani mezi ¢lovékem a zafizenim. Funkci HMI v DCS umozinuje
operatorovi systému sledovat stav ¢i hodnoty jednotlivych zafizeni v systému a jejich rizeni.
Pokud je pro tyto funkce pouzit poéitaé, pak se hovoii o Human-Computer Interaction”.
Moznosti HMI se lisi podle potieb a zaméreni DCS. Komplexnost HMI se prizpusobuje
prostiedi, ve kterém se vyuziva.|[5]

Jednotky rizeni procesi Jednd se o zarizeni s vetSim vypocetnim vykonem, ktery je
ruznymi typy vstupné/vystupnich porta propojeny s perifernimi zafizenimi, a to pfimo nebo
vzdalené. Tyto jednotky sbiraji data ze svych vstupi, néasledné je analyzuji a zpracovavaji
podle ridici logiky, ktera je v nich implementovana, a posilaji vystupy na své vystupni porty,
které ridi aktivatory. Typickym predstavitelem téchto jednotek jsou PLC a RTU zarizeni.

Komunikac¢ni systém Hlavni roli komunika¢niho systému v DCS je umoznit propojeni
fidicich stanic, ridicich jednotek a perifernich zarizeni. To umoznuje prenaseni informaci.
Komunikace mutze byt fizena jednim ¢i vice riznymi komunika¢nimi protokoly. Mezi bézné
pouzivané patii Ethernet, Profibus, Foundation Field Bus, DeviceNet, Modbus, atd. Ruzné
protokoly muzou byt vhodné pro ruzné trovné systému. Pro kritické Grovné se pouziva
redundantni propojeni, aby v pripadé vypadku jedné komunika¢ni sbérnice nebyla ohrozena
¢innost systému.

2.2 SCADA

SCADA, neboli Dispecerské fizeni a sbér dat® (déle jen SCADA), je fidici systém, skladajici
se ze softwarovych a hardwarovych komponent, jehoz ¢innost je zamérena na Fizeni vyrobnich
procesu a monitorovani a sbér dat v readlném case, a to lokalné nebo vzdalené. Umoznuje
primou interakci se zarizenimi, ze kterych se systém sklada, a uchovava zdznamy o riznych
druzich udalosti. SCADA systémy slouzi industridlnim organizacim k udrzeni efektivity
procesu, k chytrému zpracovavani dat, k fizeni systému a k rychlé komunikaci systémovych
chyb, aby doslo k redukei ¢asu, béhem kterého jsou chybné procesy mimo provoz. [2]

3HMI - Human-Machine Interface
4Cesky interakce ¢lovéka s pocitacem.
SSCADA — Supervisory Control And Data Acquisition



2.2.1 Struktura SCADA systému

Mezi zakladni prvky SCADA systémii patii HMI, Historian, datapoint, PLC’ a RTU", které
jsou nize blize popsané.

HMI Podobné jako u DCS slouzi HMI k usnadnéni interakce ¢lovéka s koncovymi zafize-
nimi systému.

Historian Tento modul je zodpovédny za uchovavani a logovani vsech dat, kterda SCADA
systém sbira. Uchovanda data je pak mozno zpétné analyzovat. Diky tomuto modulu je mozné
sledovat déni v systému béhem specifickych ¢asovych tseki. [7]

Datapoint Cesky datovy bod, definuje datovy objekt v rdmci systémové databéze. Jednd
se ve své podstaté o pojmenovanou veli¢inu, ktera reprezentuje jednu vstupni, respektive
vystupni hodnotu, zaznamenavanou systémem. SCADA systémy také umoznuji modifikovat
hodnoty datovych bodt, které nikdy nejsou ovlivnény senzory ¢i PLC zafizenimi, v tom
piipadé se pouzivi pojem setpoint.®

PLC a RTU Jedna se o mikropocitace, které jsou schopné komunikovat s perifernimi
zatizenimi jako jsou senzory ¢i aktivatory, a také s opera¢nimi stanicemi (HMI). Ziskana data
z pripojenych zarizeni presmérovavaji do pocitace, na kterém se nachazi SCADA software,
ktery je nasledné zpracovava a analyzuje a na jejich zakladé ¢ini rozhodnuti ovliviujici chod
systému.

2.2.2 Komunikacni systém

Ve SCADA systémech jsou propojend PLC, RTU s perifernimi zarizenimi a s ridicim pocita-
¢em prostrednictvim rtznych protokoli, které mohou byt proprietarni nebo standardni. PLC
a RTU bézi autonomné podle posledniho prikazu, ktery prijaly od ridiciho pocitace. Ztrata
pripojeni s okolnimi zafizenimi neznamend nutné ukonceni béhu zarizeni. To muze bézet
nezavisle na ostatnich zarizeni a po obnové pripojeni je mozné jej opét ridit a monitorovat.
Kritické ¢asti systému mohou byt redundantné propojené, aby systém mohl komunikovat
i v pripadé vypadku jednoho komunikac¢niho kanalu. Ve SCADA systémech se ¢asto kombi-
nuje primé a vzdalené propojeni jednotlivych ¢asti. Pro vzdalené propojeni se pouziva pojem
telemetrie. Mezi standardni komunikaéni protokoly pouzivané ve SCADA systémech patii
IEC 60870-5-101 nebo 104, IEC 61850 a DNP3. Ty jsou podporované vétsinou poskytovatelu
SCADA systému. Nékteré protokoly uz obsahuji rozsiteni, ktera jim umoznuji komunikovat
prostfednictvim TCP/IP protokolu.

SPLC - Programmable Logic Controller
"RTU - Remote Terminal Unit
Shttps://www.dpstele.com/scada/point.php
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PLC

R= ;;)_PI\RS

Obrézek 2.1: Struktura SCADA systému. Prevzato z [https://realpars.com/scada/].

2.3 PLC

PLC — Programmable Logic Controller, ¢esky programovatelny logicky automat, je industri-
alni digitdlni pocitac¢, ktery slouzi k fizeni vyrobnich procest. Je prizptisobeny pro napojeni
perifernich zarizeni, ze kterych se skldd4d technologicky proces. Jedna se o jeden z prvka
DCS a SCADA systéma.

2.3.1 Programovani

Jednotky PLC jsou programovatelné pomoci programovacich jazyku, jez jsou definované
normou IEC 61131-3. Podle této normy je mozné PLC programovat pomoci:

Function block diagram (FBD)

Ladder diagram (LD)

Structured text (ST)

Sequential function chart (SFC)

o Instruction list (IL)

Tyto jazyky umoznuji definovat systémy graficky ¢i textové, popripadé sekvencéné ¢i paralelné.


http://realpars.com/scada/

2.3.2 Diagram funkcnich bloka

Diagram funkénich bloku, anglicky Function block diagram (déle jen FBD), jak jiz bylo vyse
uvedeno jedna se o jeden z oficidlnich programovacich jazykt vyuzivanych pro programovani
PLC. Umoznuje programovat graficky. Je definovan a popsan popsan normou IEC 61131-3.

FBD umoznuje zapouzdiovat textové definované funkce do grafickych funkénich bloku.

Funkéni bloky

Funkéni bloky (déle jen FB) jsou zékladnimi stavebnimi bloky pro strukturovani PLC
programii. Dle normy IEC 61131-3 jsou souc¢asti POU", coz jsou bloky, ze kterych se skladaji
programy a projekty. Funkénimi bloky se také zabyva norma IEC 61499, ktera popisuje
standardy pro distribuované PLC systémy. Obé normy nahlizi na funkéni bloky mirné
odlisnym zpusobem. V této praci se inspiruji funkénimi bloky podle obou norem.

Zatimco norma IEC 61131-3 definuje FB jako blok se vstupnimi a vystupnimi proménnymi,
norma IEC 61499 pohlizi na FB jako na blok sklidajici se ze dvou ¢ésti: fizeni provadéni'’
a algoritmus se vstupnimi, vnitfnimi a vystupnimi daty. Hlavni rozdil tedy spociva ve
zpusobu, podle kterého se funkéni bloky provadi.

Obé normy pohlizi na FB jako na blok se vstupnimi/vystupnimi proménnymi a vnitini
logikou, kterd na zakladé vstupu generuje uréity vystup. FB jsou vzdjemné propojené pies
vystupy a vstupy, coz jim umoznuje predavani dat. Vzajemné propojeni pak definuje vysledné
chovani programu. [6, 9]

Dle standardu IEC 61499 se funkéni bloky déli na:

o zdkladni (atomické) FB,

e kompozitni FB.

O zakladnim bloku se da fici, ze je nedélitelny. Plni urcitou funkci, kterou neméa smysl
z hlediska logiky celého programu rozdélit na vice funkci. Kompozitni bloky vznikly za
ucelem objektové orientované reprezentace programu. Jednd se o nékolik zakladnich FB
zkombinovanych do jednoho nového bloku, ktery navenek pusobi jako klasicky FB.

Standardni funkéni bloky

Norma IEC 61131-3 definuje fadu standardnich FB, které pokryvaji dulezité oblasti funkci
PLC zarizeni. Podle normy se standardni bloky déli do péti skupin. Nasleduje vypis téchto
skupin a vypis nékolika funkénich bloki, které do nich patii. [6]

« Bistable elements - RS (Reset/Set), SR (Set/Reset)
o Edge detection - R_TRIG (Raising edge detection), F_TRIG (Falling edge detection)

o Counters - CTU (Up Counter), CTD (Down Counter), CTUD (Up Down Counter)

9POU - Program Organization Unit
10 Anglicky Execution control



o Timers - TP (Pulse Timer), TON (On Delay Timer), TOF (Off Delay Timer), RTC
(Real-Time Clock)

e Communication'!

2.3.3 Strukturovany text

Strukturovany text, anglicky Structured Text, zkratka ST nebo STX, je jeden ze dvou
textovych programovacich jazyka definovany normou IEC 61131-3. Jedna se o vysokourov-
novy jazyk strukturovany do blokfi. S ostatnimi jazyky normy sdili spoleéné komponenty .
Prostiednictvim tohoto jazyka je mozné definovat funkce, funkéni bloky a programy pro
PLC zafizeni. [0]

Strukturovani programu

Norma IEC 61131-3 nabada k duaslednému strukturovani programu pro lepsi prehlednost,
snadnéjsi idrzbu a jednoznac¢néjsi pohled na FeSeny problém a jeho feSeni. Strukturovani
je realizovano délenim problému na mensi podproblémy a ty jsou opét déleny, dokud je to
mozné. Norma hovori o dvou zptsobech, které vedou ke strukturovani programii: modularita
a dekompozice. Clanek Structuring Program Development with IEC 61131-3 [8] uvadi 7
kroku, jak dosahnout tspésného strukturovani pomoci modularity a dekompozice. Z nich
vytahnu jen ¢ast souvisejici s programovanim:

e Analyza feseni problému fizeni rozlozena do logickych ¢asti.
o Definice potFebnych POU (Program Organisational Unit) — funkéni bloky.

« Konfigurace systému definovanim zdroji, propojovanim programu s fyzickymi vstupy
a vystupy a realizovanim programu a funkcénich blok.

Priklad programu definovaného pomoci Structured Text znazornuje vypis 2.1.

PROGRAM SampleProgram

VAR
_nodes : STRING := ’["rpil"]’;
rpil : STRING := ’["LuxLimit", "Pin", "GPIOOutO", "LTFBO", "bh11750"]’;
LuxLimit : STRING := ’100’;
Pin : STRING := ’8’;
GPIOOutO : GPIOOut;
LTFBO : LTFB;
bh11750 : Compositebhl1750FB;
END_VAR
bh117500) ;

LTFBO(inl := bhl1750.o0ut, in2 := LuxLimit);
GPI0OutO(a~:= LTFBO.out, pin := Pin);
END_PROGRAM

Vypis 2.1: Ukazka definice programu SampleProgram v jazyce ST.

"Vice o téchto blocich se mizete dodist na https://www.plcacademy.com/function-block-diagram-
programming//#bit-logic-function-blocks
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2.3.4 Rozdil mezi DCS a SCADA

DCS i SCADA systémy sdili spoustu spole¢nych prvkt a neni mozné na né nahlizet jako na
dvé odlisné véci. Obé dvé technologie se zabyvaji monitorovanim a fizenim procesu, presto
se vsak lisi ve svém zaméreni. Zatimco DCS je zaméfeno na procesy, jejichz stav ridi systém,
SCADA se zabyva vice praci s daty a systém je Fizen na zakladé udélosti, které jsou za jeho
béhu zaznamendny. Pro DCS je typické, zZe se skldda z komponent od jednoho vyrobce, coz
muze vést ke snadnéjsi instalaci a ke vétsi integrité systému, zatimco SCADA systémy se
skladaji spise z komponent od vice riznych vyrobct a umoznuji vétsi flexibilitu systému.

2.4 Komunikacni systém

Zakladni komunikac¢ni systém v mém projektu mé byt postaven na protokolu MQTT,
kterému se bude vénovat nasledujici sekce.

2.4.1 MQTT

Message Queuing Telemetry Transport, dale jen MQTT, je nastroj uréeny pro prenos dat
mezi chytrym zaifzenim (IoT'?) a serverem. Jedna se o komunikaén{ protokol zalozeny na
principu publikace a odbéru zprav s urc¢itym predmétem. Je velice nendroc¢ny, co se tyce Sitky
pasma, jez zabird pii prenosu dat, tudiz je velice vhodny pro propojeni chytrych zarizeni,
které obvykle nevyzaduji Siroké prenosové pasmo. [10]

2.4.2 Vlastnosti MQTT

Mezi vyhledavané vlastnosti MQTT protokolu pattfi predevsim jeho nendroc¢nost, efektivita
v oblasti vyuziti zdroju potrebnych na klientské strané a mald Sifka prenosového pasma.
Dalsi vlastnosti je moznost oboustranné komunikace mezi pfipojenymi zarizenimi a servery,
MQTT je protokol fizeny udalostmi. MQTT dale nabizi moznost broadcastové komunikace
mezi riznymi skupinami zatizeni, které jsou identifikovany pomoci predmétii. Protokol
nabizi moznost specifikace QoS'?, ktera se pouziva jako ukazatel kvality spojeni. U pienosu
dat je podporovano Sifrovani TLS' a také ovéiovaci protokoly. Bliz${ informace o vSech
vlastnostech jsou k dispozici na [1].

2.4.3 Princip MQTT

Ucastnici komunikace vyuzivajici MQTT protokol jsou nésledujici:

Klient Koncové zafizeni nebo program (vétsinou chytré zafizeni IoT), ktery umoziiuje
oteviit internetové spojeni se serverem. Klient publikuje zpravy s danym predmétem a prijima
zZpravy, pro jejichz predmét mé nastaveny odbér. Zpravy s urcéitym predmétem mize zacit
odebirat, pripadné jejich odbér zrusit. Klient také pripojeni se serverem uzavira.

131oT — Internet of Things
QoS — Quality of Service, vice viz https://en.wikipedia.org/wiki/Quality_of_service
15TLS — Transport Layer Security, vice viz https://en.wikipedia.org/wiki/Transport_Layer_Security
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Publisher:
Speed Meter

DN

Iﬁ.

MQTT Broker %

Subscribe to topic: speed

Y

Obréazek 2.2: Priklad MQTT komunikace. Prevzato z [https://www.hivemq.com/blog/mqtt-
essentials-part2-publish-subscribe/|.

Server/Broker Prostfednik mezi klienty. Jednd se opét o program ¢i zafizeni, které
umoznuje posilani zprav klientim na zakladé predmétt, které odebiraji. Broker piijima
a ukoncuje spojeni s klientem a také zpracovava klientské pozadavky na odbér, respektive
zruseni odbéru zprav. Pokud klient zrovna neni pripojeny, broker si uklada zpravy, které
nesly rozeslat, coz je vyhodné hlavné v situacich, kdy je nespolehlivé pripojeni. [1]

Ukazka MQTT komunikace je znazornéna na obrazku 2.2.

2.4.4 Implementace MQTT

Protokol MQTT existuje volné v mnoha implementacich pro rizné programovaci jazyky.
Pro tcely této prace se zabyvam implementacemi MQTT klientt v jazyce Python. Mezi
nejéastéji pouzivané implementace patii paho-mqtt'®, HBMQTT'" a gmqtt'®. Kazdy z téchto
klientd ma své vyhody i nevyhody. Paho-mqtt je z nich nejvice dokumentované a mé velkou
podporu uzivateld a pouziti této implementace je nejjednodussi, proto jsem se rozhodl ji
vyuzit ve své praci.

https://github.com/eclipse/paho.mqtt.python
"https://github.com/beerfactory/hbmqtt
Bhttps://github.com/wialon/gmqtt
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Kapitola 3

Pouzity hardware a software

Tato kapitola se vénuje hardwarovym platformam, které jsou vhodné pro pouziti v centralnich
distribuovanych systémech jako koncové uzly. Jsou zde popsany jejich zdkladni vlastnosti
a funkcionalita, kterou nabizi. Dale se v této kapitole nachdzi popis softwaru, ve kterém je
mozné vyvijet programy a funkce pro vyse zminéné systémy.

3.1 Raspberry Pi

Pojem Raspberry Pi v sobé zahrnuje celou fadu malych jednodeskovych pocita¢i. Tyto
pocitace jsou vyvijeny nadaci Raspberry Pi Foundation, jejiz cilem je poskytnout produkt
s dostate¢nym vykonem za cenu, kterd ma byt prijatelnd pro co nejvétsi mozné spek-
trum zakaznikt. Nadace dale podporuje rozvoj studia informac¢nich technologii, podle toho
prizpusobuji parametry pocitaci a dodavany software. [11]

Od svého vzniku vydala nadace jiz nékolik generaci pocitaci, kde kazd4 z nich existuje
ve vice variantach. Obsahuji procesory kompatibilni s ARM instrukéni sadou. Jednotlivé
generace se lisi jak vykonem a velikosti operacni paméti, tak jejich velikosti. Nejvétsi modely
maji rozmér 85.6 mm X 56.5 mm, zatimco nejmensi ma 21lmm x 51 mm.

Raspberry Pi Zero

Jednd se o model (obrazek 3.1), ktery byl poprvé predstaven v roce 2015. Je to jeden
z mensich modelt Raspberry Pi, jeho rozméry jsou 65 mm x 30 mm. Model obsahuje 1 GHz
jednojadrovy procesor, 512 MB opera¢ni paméti RAM, mini HDMI port pro pfipojeni
externiho monitoru a micro USB OTG port. Ve své zakladni varianté je bez modult
Bluetooth a WiFi a bez GPIO header. Jeho rozsitena varianta Raspberry Pi Zero WH uz
vyse zminéné nedostatky neobsahuje. Cenové se model ve varianté WH pohybuje okolo 440
korun éeskych'. [12]

Svymi malymi rozméry, pomérem vykonu k cené a rozhranim, které umoznuje pripojit

k nému externi periférie prostfednictvim vestavénych porti a GPIO pint, je tento pocitac¢
vhodny pro pouziti v centralnich distribuovanych systémech.

!Cena k datu vydani této price podle e-shopu dostupného na https://rpishop.cz/raspberry-pi/685-
raspberry-pi-zero-wh-4250236816296.html.
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Obrazek 3.1: Raspberry Pi Zero. Pfevzato z [https://rpishop.cz/raspberry-pi/647-
raspberry-pi-zero-w-4053199547425.html].

GPIO Raspberry Pi Zero ma v sobé ¢ip BCM2835 od spole¢nosti Broadcom [13]. Tento
Cip umoznuje pouziti nasledujicich periférii:

e Timers

o Interrupt controller

« GPIO

« USB

« PCM / I2S

e DMA controller

e I12C master

o I2C / SPI slave

« SPI0, SPI1, SPI2

« PWM

« UARTO, UART1
Raspberry Pi modely maji 40 pinovou hlavici univerzdlnich vstupné/vystupnich pind. Piny
jsou serazeny do dvou fad po 20. Hlavice obsahuje 12 nekonfigurovatelnych pinti, kde 4 z nich
poskytuji stalé napéti 5 V a 3.3 V (kazdé napéti mé dva piny) a zbylych 8 jsou s nulovym
napétim — GND (ground). Ostatni piny muzou slouzit bud jako vstupni nebo vystupni.
Vystupni piny muzou byt nastaveny na vysokou nebo nizkou hladinu, které predstavuji
3.3 V respektive 0 V. Vstupni piny ¢tou stejné jako vystupni napéti 3.3 V nebo 0 V, tedy

vysoké respektive nizké napéti. Cteni umoznuji pull-up a pull-down rezistory, které je mozné
softwarové nakonfigurovat?. Tabulka 3.1, zobrazuje vSech 40 pinti s popisem jejich funkce.

V rtuznych kombinacich muzou tyto GPIO piny slouzit dalsim funkcim, jako je PWM
(pulse-width modulation), SPI, 12C, Serial.

2Kromé pintt GPIO2 a GPIO3, které maji napevno pull-up rezistory.
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Funkce Cislo pinu  Funkce
3V3 (1) (2 5V
GPIO2 (3) (4) 5V
GPIO3  (5) (6) GND
GPIO4 (7)) (8) GPIO14
GND (9) (10) GPIO15
GPIO17 (11) (12) GPIO18
GPIO27 (13) (14) GND
GPIO22 (15) (16) GPIO23
3V3 (17) (18) GPIO24
GPIO10 (19) (20) GND
GPIO9 (21) (22) GPIO25
GPIO11 (23) (24) GPIOS8
GND (25) (26) GPIOT
GPIOO (27) (28) GPIO1
GPIO5  (29) (30) GND
GPIO6 (31) (32) GPIO12
GPIO13 (33) (34) GND
GPIO19 (35) (36) GPIO16
GPIO26 (37) (38) GPIO20
GND (39) (40) GPIO21

Tabulka 3.1: Cést vypisu pifkazu pinout na zafizeni Raspberry Pi Zero popisujici GPIO
hlavici.

3.2 Software

Softwarové moznosti pro vyvoj distribuovanych idicich systémi na platformé Raspberry
Pi Zero se zna¢né odvijeji od opera¢niho systému, na kterém zarizeni bézi. RPi podporuje
spoustu nendroc¢nych operac¢nich systémi, které jsou uzpusobené ruznym potfebam uziva-
teli. V tomto projektu budu pracovat s nejpouzivanéjsim z nich, Raspberry Pi OS, ktery
je oficidlnim opera¢nim systémem. RPi OS je zalozeny na Debianu a je optimalizovany
pro hardware Raspberry Pi modeli. Obsahuje velké predinstalovanych balickt programu.
Dostupnost softwaru pro tento operacni systém je tedy velmi otevienda. Pro vyvoj DCS
je mozné vyuzit témér libovolného programovaciho jazyka, ktery je bézné podporovany
Linuxovym systémem. Tento projekt bude napsin v jazyce Python verze 3, jelikoz je v RPi
OS uz predinstalovan a podporuje programovani GPIO modulu.
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Kapitola 4

Analyza a navrh systému

Obsahem této kapitoly je analyza prostfedkti umoznujici vytvoreni vlastniho distribuovaného
f{diciho systému s dynamicky modifikovatelnymi uzly komunikujiciho ptes protokol MQTT,
dale pak navrh tohoto systému. Duraz je v této kapitole kladen na opera¢ni systém uzlt
a HMI systému.

4.1 Distribuovany ridici systém

Na DCS lze nahlizet z vice ruznych uhlia. V prvé radé je zde systémovy model. Ten
tvori jednotlivé uzly systému, Tizené procesy ¢i zafizeni a komunikac¢ni infrastruktura.
Dalsi soucésti systému je pak model aplikacni, ktery definuje jeho chovani. Ten se sklada
z funkénich blokt a jejich vzajemného propojeni. Aplikace nemusi bézet pouze na jednom
zarizeni (uzlu systému), naopak mize byt rozdélena a diléi funkéni bloky rozmistény mezi
vice uzly. Norma IEC 61499 dokonce umoznuje, aby takovych aplikaci v ramci jednoho
systému mohlo bézet i vice. Obrazek [4.1] demonstruje oba vySe uvedené modely a také
zpusob, jakym je aplikace rozdélend na vice uzlech. Systém, ktery je v ramci této prace
vyvijen, vyuziva vyse uvedenych modell, s tim rozdilem, ze systém primarné podporuje béh
pouze jedné aplikace. Ta se vSak muze skladat z vice mensich aplikaci, kde kazda z nich
muze Tesit jiny problém. [9]

4.2 Uzly DCS

Jako uzly distribuovaného tidictho systému slouzi pocitace Raspberry Pi Zero, které bézi
na opera¢nim systému Raspberry Pi OS, ktery je zaloZeny na Debian GNU/Linux. Uzel
je zakladni jednotkou distribuovaného ridiciho systému. Zakladni tlohou uzlu je zpracovat
vstupni data, vygenerovat prislusny vystup a ten déle distribuovat dalsim uzlim. U uzlu
se rozlisuji dva typy rozhrani, pomoci kterych komunikuje se svym okolim, a sice rozhrani
komunika¢ni a procesni. Pomoci komunika¢niho rozhrani uzel komunikuje s ostatnimi uzly
v ramci dané sité. Pro tuto komunikaci se vyuziva vyhradné protokol MQTT. Procesni
rozhrani pak slouzi ke komunikaci s pripojenymi perifernimi zafizenimi, jako jsou senzory
¢i aktivatory. S témi pak komunikuje prostiednictvim rozhrani, jez poskytuje hardware
a software zafizeni, které slouzi jako uzel (v piipadé této préce zafizeni Raspberry Pi
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Obrazek 4.1: Systémovy a aplikacni model

distribuovanych fidicich systému. Pre-

vzato z [https://www.eclipse.org/4diac/en_help.php?helppage=html/before4DIAC/

iec61499.html].

Zero). Rozhrani uzlu jsou znazornéna na obrazku 4.2. Uzel sam o sobé neni zavisly na
ostatnich uzlech v siti, ale na jejich vystupech, to znamen4, ze pokud je uzel z libovolného
divodu mimo provoz, neovlivni tim provoz ostatnich uzli, coz je jedna z hlavnich vlastnosti

distribuovanych systémi.

System

Komunikacéni rozhran{

MQTT komunikace

Uzel

Procesni rozhrani
Y

A
GPIO, 12C,
SPI, UART, WiFi,...
Y

Senzory, aktivatory, ...

Obrazek 4.2: Komunikac¢ni a procesni rozhrani uzlu DCS.

4.3 Uzivatelska aplikace

Uzivatelskou aplikaci se ma na mysli tloha, kterou fesi dany distribuovany fidici systém.
Jeji vlastnosti je rozmisténi svych ¢asti na jednotlivé uzly systému. Tyto ¢asti tvori funkéni
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jednotky, jejichz béh mé smysl na daném uzlu. Tyto funkéni jednotky se nazyvaji funkéni
blok.

Aplikace je tedy definoviana jednotlivymi instancemi funkénich bloku a jejich vzajemnym
propojenim. Kromé funkénich blokii aplikaci tvori jesté specialni proménné, které umoznuji
jeji parametrizaci. Jedna se v podstaté o proménné, které mohou slouzit jako konstantni
vstup funkéniho bloku, pripadné do nich mize byt ukladan vystup funkéniho bloku.

Podstatnou vlastnosti aplikace je moznost hierarchického sklddani funkénich bloku. To je
umoznéno diky kompozitnim funkénim bloktum, které jsou blize popsény v sekei [4.4].

4.4 Funkcni blok

Funkéni bloky pouzité v této praci jsou inspirované predevsim normami IEC 61131-3, ktera se
zabyva programovatelnymi logickymi automaty (PLC), a IEC 61499, jez je pfimo zaméfena
na funkéni bloky v Fidicich systémech. Funkéni blok je definovan svymi vstupy, vystupy
a funkci, kterd na zakladé vstupt generuje vystupy. Funkéni blok muze také obsahovat
pomocné lokalni proménné. Bloky jsou vzajemné propojené skrze své vstupni a vystupni
porty, a toto jejich propojeni tvoii uzivatelskou aplikaci. Samotny blok vsak nefesi, na co je
napojeny, respektive co je napojené na néj. Prenos dat z vystupniho portu je zodpovédnosti
runtime platformy.

4.4.1 Déleni funkénich blokt

V tomto projektu rozlisuji funkéni bloky podle slozitosti a funkce.

Déleni podle slozitosti

Atomické FB Zidkladni nedélitelny blok, ktery mé jednoduchou funkci. Touto funkci
se nemysli pouze znamé aritmetické ¢i logické operace, ale obecné libovolny algoritmus
zpracovavajici vstupy a generujici vystupy. Funkéni blok tedy muze implementovat i sekvenéni
logiku, zpozdéni, automat atd.

Kompozitni FB Bloky slozené z jednoho a vice atomickych nebo kompozitnich blokii,
které se navenek tvari jako atomické funkéni bloky. Umoznuji tvorit hierarchii funkénich
blokt, coz vede k snadnéjsi definici komplexnéjsich uzivatelskych aplikaci. Na rozdil od
atomickych funkénich blokti musi fesit propojeni bloku, ze kterych se sklada. Struktura
kompozitniho funkéniho bloku je znazornéna v obrizku 4.3. Kompozitni blok, tak jak je
pouzivan v mém systému, je chapan jako genericky blok, tedy chova se jako aplikace. Tak
jej definuje norma IEC 61499. Je vsak mozné pripustit i dalsi pohled na tento blok, o ¢emz
je napsano vice v priloze [B].

Déleni podle funkce

Servisni FB Ulohou téchto bloki je Fesit problémy, které nejsou pifmo spojené s uzi-
vatelskou aplikaci jako takovou. Zabyvaji se predevsim spravou samotné aplikace a uzlu,
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Obrazek 4.3: Navrh struktury kompozitniho funkéntho bloku.

na kterém bézi. Tyto funkéni bloky jsou soucasti runtime platformy uzli a tzce souvisi se
servisni komunikaci systému, kterd je blize popsdna v sekci [4.5]. Konkrétni servisni bloky
jsou popsany v sekci [5.2.4].

Uzivatelské Uzivatelské funkéni bloky souvisi primo s funkcionalitou uzivatelské aplikace.
Jejich funkce je definovana uzivatelem. Jedna se o bloky atomické i kompozitni.

4.5 Komunikace DCS

Komunikaci v distribuovanych systémech tvori predevsim prenos dat mezi jednotlivymi
uzly. Je realizovana prostrednictvim technologie MQTT. Zékladni komunikac¢n{ strukturu
tedy tvori broker a k nému pripojeni klienti. Zakladni tilohou brokeru je smérovat prijaté
zpravy na spravné uzly, coz je mu umoznéno pomoci predmétu (topic) jednotlivych MQTT
zprav. Zpravy prendsené mezi uzly se déli na aplikacni a servisni. Aplika¢nimi zpravami
se méa na mysli prenos dat souvisejici s funkcionalitou daného systému. Pro ucely spravy
uzlt slouzi zpravy servisni, které umoznuji nastavovat a meénit funkci uzlt, ¢imz se realizuje
jejich modifikovatelnost v ramci daného systému. Servisni zpravy dale slouzi k monitorovani
stavu uzld, respektive celého systému.

7 pohledu uzivatelské aplikace se jedna o komunikaci mezi jednotlivymi instancemi funkénimi
bloky, ze kterych se sklada. Zde se nabizi vice moznosti, jak zpravy v systému adresovat.
Prvni moznosti je, ze FB publikuje své vystupy pod predmétem skladajicim se z ndzvu
instance toho bloku a jeho daného vystupniho portu. FB, jejichz vstup je vystupem z daného
bloku, by pak odebiraly zpravy s vyse uvedenym predmétem. U této varianty je smérovani
feseno na urovni cilového uzlu, jehoz povinnosti je zaridit odbér zprav pro kazdy port
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kazdého funkcéniho bloku, jehoz vystup je vstupem néjakého funkéniho bloku na daném uzlu.
Tuto moznost demonstruje obrazek 4.4.

Node 1 Node 2

Subscribe topic:
Publish topic: Node2/+/+

N | Node2/FB2b m
FBA1 S;’;iﬁ‘;:‘:' »( MQTT Broker FB2
a v Publish topic:

Node2/FB2/b

i 4

Obrazek 4.4: Smérovani zprav, které probiha pred publikovanim zpravy.

Druhd moznost je, ze funkéni bloky publikuji zpravy s predmétem tvorenym z ndzvu
instance cilového FB a jejich vstupnich portti. Smérovani probiha na zdrojovém uzlu, ktery
na zakladé smérovaci tabulky publikuje zpravy s predmétem prislusného cilového funkéniho
bloku. Povinnosti cilového uzlu je pouze odbér zprav s predmétem node_name/+/+, kde +
predstavuje libovolnou hodnotu. Tuto moznost demonstruje obrazek 4.5.

Subscribe topic:
Node1/FB1/a
Node 1 Node1/FB2/a | Node2

Node2/FB3/b
Publish topic:
Node1/FB1/a /\V
FB1 3 » MQTT Broker
v Publish topic:
Node1/FB1/a

Smérovaci
tabulka

Obréazek 4.5: Smérovani zprav, které probiha az po prijmut{ zpravy na strané cilového uzlu.

a tfeti moznost Fesi smérovani jednou globélni smérovaci tabulkou, kterd bézi na samostatném
uzlu, jenz slouzi jako hlavni smérovac celé aplikace. Tuto moznost jsem se rozhodl nerealizovat,
protoze by vyzadovala vytvoreni dalsitho specidlniho programu, ktery by slouzil pouze
k dcelim smérovani. Jelikoz existuji moznosti, jak Tesit smérovani v ramci opera¢niho
systému uzld, rozhodl jsem se zvazovat prvni dvé moznosti.

Prvni dvé moznosti jsou prakticky rovnocenné, ale lisi se zpusobem implementace smérovani.
Je potreba vzit v tivahu zpusob vykonavani funkénich bloki. Protoze je vykon FB fizen
jeho vstupnimi daty, je vhodné, Zze v prichozi zpravé je primo uvedena instance, ktera
mé bézet. To by u prvni varianty bylo znac¢né komplikovanéjsi, jelikoz by se informace
o cilové instanci musela jesté vybrat podle smérovaci tabulky. Vyhodou druhé moznosti je
automatické zpracovavani prichozich zprav na cilovém uzlu, které umoznuje hierarchicka
struktura predmétu. Pro cilovy uzel systému je pak jednodussi mapovat vstupni data na
port funkéniho bloku.

V ramci optimalizace smérovani je také vhodné uvazovat nad komunikaci funkénich bloku
v ramci jednoho uzlu. Bez jakychkoliv optimalizaci by totiz veskera uzivatelska data putovala
vzdy pres broker, coz zabere znacné vice Casu, nez kdyby si bloky predaly data lokalné
v rémei daného uzlu. Uskalim této optimalizace je ztrata moznosti vzdaleného monitorovan{
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toku dat v aplikaci, které je mozné diky publikaci a odbéru zprav. Tento problém je Tesitelny
pouzitim specialniho monitorovaciho funkéniho bloku, jehoz vstupy by obsahovaly vystupy
z bloki, které je tfeba monitorovat.

Navrh formatu zprav

Zpravy se v tomto projektu déli na servisni a aplikacni. Kazd4 z nich m& mirné odlisny
format prizptisobeny jejich funkcionalité. Obecné je MQTT zprava tvorena z predmétu
a prenasené informace. Predmét zpravy slouzi k jejimu sméfrovani a je odlisny pro zpravy
servisni a uzivatelské. Pro publikovani MQT'T zprav je mozné pouzit libovolny software, ktery
toto umoznuje. Na linuxovém systému je jednou z moznosti vyuzit program mosquitto_pub,
ktery je soucasti balicku mosquitto-clients. Publikace zpravy timto programem se pak
vola prikazem:

mosquitto_pub -h hostname -m message -t topic

kde hostname je IP adresa MQTT brokeru, message je obsah publikované zpravy a topic
je predmét zpravy.

Servisni zpravy

Jak bylo jiz vyse zminéno, servisni zpravy se tykaji spravy uzli daného systému. Sprava
uzlu v sobé zahrnuje problémy typu: instalace/odinstalace funkénich bloku, jejich aktivace
a deaktivace, nastaveni smérovani zprav mezi jednotlivymi bloky uzivatelské aplikace,
dotazovani na stav uzlu, poptipadé stav konkrétni instance funkéniho bloku, ktery na daném
uzlu bézi. Pro smérovani servisnich zprav se vyuziva identifikdtor uzlu. Obsah zpravy je pak
urc¢en problémem, ktery zprava resi. Obecné je obsah servisni zpravy ve tvaru:

{Action,Payload},

kde Action odpovidé servisni akci a Payload obsahuje data, ktera jsou potfeba pro danou
akeci.

Nésleduje seznam servisnich zprav, které jsem nadefinoval pro icely tohoto projektu:

Load Instalace funkéniho bloku na dany uzel systému. Data pro tuto servisni akci obsahuji
zdrojovy kod funkéniho bloku. Viz piiklad 4.6.

Unload Odinstalace funkéniho bloku z daného uzlu. Zprava obsahuje nazev funkéniho
bloku, ktery ma byt z uzlu odinstalovan. Viz priklad 4.7.

Activate Instanciace funkéniho bloku. Zprava musi obsahovat nazev tiidy, nazev instance
nového funkéniho bloku a pripadné parametry pro vznik instance, které jsou specifické pro

vvvvv

kompozitni blok potfebuje znat informace o svych vnitinich funkénich blocich, o jejich
propojeni a o pripadnych proménnych. Tyto informace se predavaji jako parametry. Jako
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{"Load" S nn "ClaSS FB_Cl&SSl (Task) .
def __init__(self):
pass
def run(self):
self.publish("out",True)"""}

{"Load","""class FB_class2(Task):
def __init__(self):
self.inl=""
self.in2=""
def run(self):
self .publish("out",True)"""}

Pt. 4.6: Nahrani kédu v jazyce Python tiid FB_classl a FB_class2 na uzel systému.

{"Unload", "FB_classi"}

Pr. 4.7: Odstranéni tridy FB_classl z uzlu.

nazev tridy se pouzije klicové slovo _compositeBlock. Piiklad 4.8 demonstruje aktivaci
kompozitniho funkéniho bloku.

{"Activate",{"FB_classi", "FB1", {}}}

{"Activate",{"_compositeBlock", "CFB1", {

{ {"FB_class2","FB1",{}},{"FB_class2","FB2",{}} 1},

{ ("variable","value") },

{ {"int","","FB1","in1"},{"in2","" ,"FB1","in2"},{"FB1", "out","FB2","ini"},
{"variable","","FB2","in2"} } }}}

Pr. 4.8: Vytvoreni instance FB1 tTidy FB_classi, bez vstupnich parametri, a instance
kompozitniho bloku CFB1 s vnitinimi bloky FB1 a FB2 tiidy FB_class2, s proménnou
variable s hodnotou ,value" a s nastavenim jeho vnitfniho propojeni.

Remove Odstranéni instance daného funkéniho bloku. Zprava musi obsahovat nazev
instance, kterd ma byt na daném uzlu odstranéna. Viz priklad 4.9.

{"Remove","FB1"}

Pr. 4.9: Odstranéni instance FB1 z uzlu.

AddRoute Pridani zdznamu do smérovaci tabulky uzlu nebo kompozitniho funkéniho
bloku. Zprava musi obsahovat informace o zdrojovém a cilovém portu a instanci a o uzlu,
na kterém se cilova instance nachazi. Viz ptiklad 4.10.

RemoveRoute Odebrani zaznamu ze smérovaci tabulky uzlu nebo kompozitniho funké-
niho bloku. Obsah zpravy viz AddRoute. Piiklad 4.11.
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{"AddRoute",
{"FBl" R "out" R "nodel" R "CFB1" R ninln}}

{"AddRoute",
{"variable","","nodel", "CFB1", "in2"}}

Pr. 4.10: Vytvoreni zaznamu do smérovaci tabulky. Port out instance FB1 je spojeny s portem
in1 kompozitniho bloku CFB1 na uzlu nodel.

{"RemoveRoute",
{"FBl" R "out" R "nodel" R "CFB1" R ninln}}

Pr. 4.11: Odstranéni zdznamu ze smérovaci tabulky.

AddVar Vytvoreni proménné na daném uzlu nebo kompozitnim funkénim bloku. Obsah
zpravy musi obsahovat nazev nové vytvarené proménné. Viz piiklad 4.12.

{"AddVar","variable"}

Pr. 4.12: Vytvoreni proménné variable.

SetVar Nastaveni hodnoty proménné na daném uzlu nebo kompozitnim funkénim bloku.
Obsah zpravy musi obsahovat nazev proménné a jeji novou hodnotu. Viz ptiklad 4.13.

{"SetVar","variable","True"}

Pr. 4.13: Nastaveni hodnoty proménné variable na hodnotu True.

RemoveVar Odstranéni proménné na daném uzlu nebo kompozitnim funkénim bloku.
Obsah zpravy musi obsahovat nazev proménné, kterd ma byt odstranéna. Viz priklad 4.14.

{"RemoveVar","variable"}

Pr. 4.14: Odstranéni proménné variable.

Status Tato zprava slouzi ke sdileni informaci o uzlech mezi uzly samotnymi. V ramci
této zpravy muze jeden uzel pozadovat informace o druhém uzlu, konkrétné o jeho tridach,
instancich a proménnych. Zpriava v tomto piipadé obsahuje klicové slovo Get a nazev
zdrojového uzlu, aby cilovy uzel védél, kam mé své informace zaslat. Viz priklad 4.15. Uzel,
ktery je dotdzan na své informace, posila svd data zpét svému tazateli. V tomto pripadeé
musi zprava obsahovat klicové slovo Post a samotna data uzlu. Viz piiklad 4.16.

{"Status",{"Get","nodel"}}

Pr. 4.15: Zaslani pozadavku uzlu nodel na informace o cilovém uzlu.

Publikovanim zprav z piikladt 4.6, 4.8, 4.10, 4.12 a 4.13 s pfedmétem zpravy nodel, jez
odpovidé identifikatoru uzlu, vznikne aplikace, kterou zobrazuje obrazek 4.17.
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{"Status",{"Post","{’classes’: [’FB_classl1’,’FB_class2’],

’instance’: [’FB1’,’CFB1’,’CFB1/FB1’,’CFB1/FB2°],

’variables’: [(’variable’, ’True’), (’CFB1/variable’, ’True’)],

’info’: [(’Node name’,’nodel’), (’MQTT Broker IP’,’192.168.0.1367%),

(’IP address’,’192.168.0.67°)],

’routes’: [(’FB1/out’, [’CFBi/in1’]), (’variable’, [’CFB1/in2’]),
(°CFB1/FB1/out’, [’CFB1/FB2/in1’]), (°CFB1/variable’, [’CFB1/FB2/in2’]1)]13}}}

Pr. 4.16: Zdrojovy uzel posila své informace.

node1
CompositeBlock

FB class1
— / FB_class2 CFB1 \

B in1 B FB_class?
, e
out in1 out |L1
in2 FB2
in2

in2 variable 4|

variable \ /

Pr. 4.17: Priklad aplikace nadefinované sekvenci MQTT servisnich zprav.

Podpora hierarchie funkcénich bloka

Vzhledem k mozné hierarchii funkénich blokt v ramci uzivatelské aplikace je mozné zpravy,
u kterych to dava smysl, aplikovat v libovolné tdrovni zanofeni funkénich blokd. V obsahu
zZpravy se to projevi pridanim cesty, tvorené z nazvu rodic¢ovskych kompozitnich blokt
oddélenych znakem ,,/“, k ndzvu instance ¢i proménné.

Aplikacni zpravy

Pro zpravy posilané mezi uzivatelskymi funkénimi bloky stac¢i jednodussi format, nez je
u zprav servisnich, jelikoz obsahem zpravy jsou vzdy pouze uzivatelska data. Tento velice
nekomplexni format je dostacujici, jelikoz informace o smérovani jsou preddvany v predmétu
zpravy a zadnd jind data se mezi bloky neposilaji. Priklad 4.18 ukazuje celou MQTT zpravu
s predmétem i obsahem.

Topic: node2/FB2/inl
Payload: "True"

Pr. 4.18: MQTT zprava zaslana na port inl funkéniho bloku FB2 na uzlu node2. Obsahem
zpravy je hodnota ,/True“.
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=
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node1
CompositeBlock

FB_class1 / FB_class? CFBA \

in1
FB class2
FB1 -
FB1 out out .
in1 in1
in2 FB2
FB_class3 in2
n? FB3
variable in1

o )

Pr. 4.19: Podoba aplikace z obrazku 4.17 po dynamické rekonfiguraci.

4.5.1 Dynamicka rekonfigurace

Servisni zpravy, které spravuji uzivatelskou aplikaci, je mozné publikovat, kdykoliv je systém,
respektive jeho uzly, v provozu. Tato skutecnost umoznuje modifikovat ¢asti aplikace za
jejiho béhu. Je mozné provadét veskeré operace, které jsou zrealizovatelné prostiednictvim
servisnich zprav. Funkéni bloky je mozné dynamicky vytvaret, odstranovat ¢i propojovat
s dalsimi bloky, aniz by to ovlivnilo chod aplikace. Na obrazku 4.19 je znazornéna podoba
uzivatelské aplikace z obrazku 4.17 po dynamické rekonfiguraci, jez tvori sekvence servisnich
Zprav ve vypise 4.1.

{"RemoveVar", "CFB1/variable"}
{"RemoveRoute", {"CFB1/variable","","CFB1/FB2","in2"}}

{"Load", """class FB_classi1(Task):
def __init__(self):
self.inl=""

def run(self):
self.publish("out",True)"""}
{"Activate", "FB_class3","CFB1/FB3"}
{"AddRoute", {"CFB1/FB3","out","CFB1/FB2","in2"}}

> {"AddRoute", {"CFB1/FB1","out","CFB1/FB3","in1"}}

{"SetVar", "variable", "False"}

Vypis 4.1: Sekvence MQTT servisnich zprav, jez vedou k dynamické modifikaci aplikace
z obrazku 4.17.
4.6 Runtime platforma

Jedna se o aplikaci, kterd bézi na kazdém uzlu distribuované sité a obstardava jeho veskerou
funkcionalitu. Mezi zakladni dlohy této platformy patii umoznéni komunikace mezi uzly
systému, respektive mezi funkénimi bloky, které jsou nainstalované na ostatnich uzlech,
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spousténi funkénich bloki a monitorovani stavu. Runtime platforma tvori béhové prostiedi
pro uzivatelské aplikace. Platforma je délena do modulu, které fesi jednotlivé tdlohy.

Modul komunikace

Uéelem tohoto modulu je vytvofit rozhrani runtime platformy, které ji umozni propojeni
s ostatnimi platformami bézicimi na ostatnich uzlech systému. Komunikace je zajisténa
pomoci prenosového protokolu MQTT. Pro pfipojeni platformy do systému je tfeba, aby
se uzel pripojil na systémovy MQTT server a nastavil si odbér prislusnych zprav. Modul
dale Tesi prijimani a odesilani zprav. Prijaté zpravy predava dale ke zpracovani a naopak
odchozi zpravy na zékladé informaci o zdrojovém funkénim bloku a jeho portu pfeposila
pod spravnym predmétem na broker, ktery ji presméruje na cilovy uzel.

Modul konfigurace

Pro nastaveni samotné runtime platformy slouzi modul konfigurace. Tento modul definuje
uzivatelskou aplikaci, respektive tu ¢ast, ktera bézi na daném uzlu. Rozhrani tohoto modulu
umoznuje spravu funkénich bloku a jejich instanci, vnitfnich proménnych, smérovaci tabulky
a dat celého programu. Modul fesi zpusob ulozeni dat o uzivatelské aplikaci na vSech moznych
urovnich hierarchického zanoreni blokt. Jelikoz je kazdy kompozitni blok definovan prakticky
stejnymi informacemi jako celd uzivatelska aplikace, vyuzivaji se prostiedky tohoto modulu
i pro jejich reprezentaci.

Hlavni modul

Tento modul se zabyva instalaci, spravou a béhem uzivatelské aplikace. Definuje rozhrani pro
uzivatelské funkéni bloky, diky ¢emuz je mozné je v runtime aplikaci instalovat, modifikovat,
odstranovat a provadét.

Zpracovani servisnich zprav

Pro zpracovani servisnich zprav modul vyuziva servisnich funkénich bloki, které jsou v ném
primo nadefinované. Kazdému typu servisni zpravy prislusi jeden servisni funkéni blok, jehoz
tkolem je realizovat pozadavek zpravy v ramci runtime platformy. Modul tedy definuje 10
blok1i, jejichz nazvy jsou shodné s nazvy typu servisnich zprav, tak, jak jsou uvedeny v sekci
4.5. Obsah prijaté zpravy je pfedan jako parametr danému servisnimu bloku, ktery pak na
jeho zakladé provadi svou ¢innost.

Zpracovani uzivatelskych zprav
Daéle modul fesi zpracovani uzivatelskych zprav. Modul identifikuje cilovou instanci funkéniho

bloku na zakladé predmétu prijaté zpravy. Nasledné dané instanci preda obsah zpravy na
spravny vstupni port a vola jeji funkci, ktera implementuje algoritmus bloku.
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Runtime platforma

Hlavni modul
(zpracovani zprav, servisni FB, zakladni FB,...)

A A

Modul Modul Modul

konfigurace HMI komunikace
(data aplikace) (webovy server) (MQTT Klient)

Obrazek 4.20: Navrh struktury runtime platformy — propojeni moduld.

Rozhrani uzivatelského funkéniho bloku

Hlavni modul definuje t¥idu, ktera slouzi jako zaklad pro veskeré uzivatelem nadefinované
funkéni bloky. Tato tfida definuje funkci, kterd definuje algoritmus funkéniho bloku a pomocné
funkce, které umoznuji publikovani vystupt.

Modul HMI

Tento modul definuje servisni uzivatelské rozhrani celého systému. Cilem rozhrani je umoznit
vyvojari, ktery tvori pro systém svou uzivatelskou aplikaci, ndhled na vnit¥ni data runtime
platformy na vSech uzlech systému. HMI existuje ve formé webového serveru, ktery bézi
v ramci runtime platformy. Modul komunikuje s modulem konfigurace a zobrazuje vyvojari
data o funkénich blocich a jejich instancich, proménnych a smérovacich tabulkach, které
se nachazeji na danych uzlech. HMI déle umoznuje modifikaci vyse uvedenych prvku
aplikace prostfednictvim formulaia, které jsou zpracované a prevedené na servisni zpravy,
jez jsou zaslany prislusnym uzlim. Modul také nabizi moznost sledovat data na vstupnich
a vystupnich portech jednotlivych funkénich bloka v redlném case, coz vede ke snadnéjSimu
procesu ladéni uzivatelské aplikace.

Propojeni modula

Hlavni modul vyuziva pro svij béh vSechny vySe uvedené moduly runtime platformy.
Vyuziva dat o aplikaci, které jsou ulozeny v ramci konfiguracniho modulu, a pro komunikaci
s ostatnimi uzly vyuziva modulu komunikace. V hlavnim modulu vzniké instance webového
rozhrani modulu HMI, které také vyuziva prostfedki modulti komunikace a konfigurace pro
svij spravny béh. Propojeni modulti demonstruje obrazek 4.20.
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Kapitola 5

Implementace

Tato kapitola se vénuje implementaci projektu a jeho testovani na demo aplikaci. Jsou zde
popsany dulezité moduly, tTidy a funkce, ze kterych se projekt skladé a které resi problémy
uvedené v predchozi kapitole [4]. Implementace probihala pres vzdalené pripojeni vyhradné
na zafizenich Raspberry Pi Zero WH, jez jsou cilova koncova zafizeni tohoto projektu.
Projekt je implementovan v jazyce Python3. Kapitola déli projekt na dvé ¢asti — runtime
platforma a inicializa¢ni skript — a postupné se vénuje obéma z nich.

5.1 Pouzité knihovny

Pro tucely tohoto projektu jsem pouzival nékolik standardnich knihoven jazyka Python.
Pro vétveni programu do vice vldken, aby nedochazelo k blokaci béhu programu nékterymi
procesy, je pouzita knihovna threading. Pfipojeni k MQTT brokeru realizuje knihovna
paho.mgtt, konkrétné z ni pouzivam modul client, ktery nabizi stejnojmennou t¥idu, ktera
obstarava veskerou funkcionalitu potfebnou pro klienta MQTT komunikace. HMI, které je
implementovano formou lokalniho webového serveru, vyuziva t¥id BaseHTTPRequestHandler
a HTTPServer z knihovny http.server, kterd implementuje HTTP servery. Mezi dalsi
knihovny, které resi méné podstatné zalezitosti v projektu, patii: urllib.parse, time, sys,
collections a re.

5.2 Runtime platforma

Runtime platforma tvori nejobsdhlejsi ¢ast celého projektu. Jednd se o samotny operacni
systém uzlu distribuovaného Fidiciho systému. Ukolem této aplikace je spréva a Fizeni béhu
funkcnich bloku a komunikace s ostatnimi uzly v systému. Aplikace je ¢lenéna do vzajemné
komunikujicich moduld, které implementuji jeji jednotlivé logické casti.

5.2.1 Modul konfigurace
Konfiguracni modul se nachazi v souboru config.py. Jedna se o modul, ktery fesi veskerou

problematiku spojenou s konfiguraci aplikace na daném uzlu, a zaroven ukldda data o stavu
aplikace. Modul obsahuje tiidu Config(), jejiz atributy tvofi proménné obsahujici zakladni
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informace o aplikaci, jako jsou: nézev (identifikator) uzlu, IP adresa MQTT brokeru, tiidy
a instance funkénich blokl, proménné a smérovaci tabulka. Ttida déle nabizi funkce pro
nastavovani ¢i ziskani vyse uvedenych proménnych.

Reprezentace dat aplikace a uzlu

Pro reprezentaci dat uzivatelské aplikace a uzlu, na kterém aplikace bézi, vyuziva modul
standardni datové struktury, jez nabizi jazyk Python. Razné prvky aplikace vsak vyzaduji
odlisny zpusob reprezentace. Nasleduje popis ulozeni dat v rdmci modulu konfigurace:

Zakladni informace o uzlu Jako zakladni informace uzlu se povazuje jméno, neboli
identifikdtor uzlu, a IP adresa MQTT brokeru. Jedna se o jednoduché hodnoty, a proto jsou
ulozené v proménnych typu string.

Tridy funkénich blokti Modul konfigurace si uklada nézvy nainstalovanych trid, které
reprezentuji atomické bloky v klasickém seznamu. Pti aktivaci (instanciaci) funkéniho
bloku pak na zikladé tohoto seznamu dochézi ke kontrole, zda je v runtime platformé
trida nainstalovand. Pro piidavani a odstranovani tiid z tohoto seznamu slouzi funkce
addClass(name) a removeClass(name).

Instance funkcénich bloka Pro uchovani samotnych instanci funkénich bloki je pouzita
datova struktura dictionary (Cesky slovnik), kterd se chova jako asociativni pole hodnot.
Uklada se dvojice tvorend z nazvu instance a samotného objektu instance. Objekt instance
je pristupny skrze funkci getTask (name), kterd jej vyhledd a vrati na zakladé hodnoty name.
Vzhledem k hierarchické podstaté bloka funkce umoznuje rekurzivné vyhledavat i instance
vnitinich blokt kompoziti, které maji svou vlastni instanci t¥idy Config(), do kterych si
ukladaji informace o svych datech.

Proménné Pro ulozeni proménnych se také vyuziva datové struktury dictionary, ktera
uchovava dvojice tvofené nazvem proménné a jeji hodnotou. Pro pridani a modifikaci
proménnych slouzi v modulu konfigurace funkce addVar (name) a setVar(name, value),
pro odstranéni funkce removeVar (name) a pro rekurzivni vyhledani vSech proménnych
v aplikaci funkce getAllVars().

Smeérovaci tabulka Smérovaci tabulka je opét reprezentovana pomoci datové struktury
dictionary. Zaznam v této struktuie je tvofen adresou zdrojového portu a seznamem
vsech adres cilovych portl. Zdrojova adresa je tvaru instance/port, cilovd adresa ma
tvar uzel/instance/port, respektive instance/port, pokud se jedna o smérovaci tabulku
kompozitu. Pro pridani a odstranéni zaznamu ze smérovaci tabulky jsou urceny funkce
addRoute a removeRoute, jejichz parametry je pétice tvorena zdrojovou instanci a portem
a cilovym uzlem, instanci a portem. Pro ziskani tabulky na jedné tirovni hierarchie slouzi
funkce getRoutes () a pro ziskani zadznamt smérovacich tabulek na vSech trovnich funkce
getAllRoutes().
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5.2.2 Modul klient

Modul klient je implementovany v souboru clientMQTT.py. Obstarava komunikaci aplikace
s ostatnimi uzly v systému. Mezi jeho hlavni tkoly patii vytvoreni instance MQTT klienta,
ktery pak navazuje spojeni s brokerem a tesi odbér a publikovani zprav s daty aplikace.

Tento modul vyuziva knihovny paho.mqtt, kterd implementuje t¥idu Client, realizujici
klientskou ¢ast MQTT komunikace. Tato tiida umoznuje pripojeni k brokeru s danym
identifikadtorem klienta, pro ktery se pouziva nazev uzlu. Ttida také umoznuje nastavit
callback funkce pro rtzné udalosti komunikace a pro rtizné predméty prichozich zprav, coz
vyuzivam pro nastaveni vlastnich reakci na dané udalosti a na zpravy s danym predmétem.

on__connect callback funkce, ktera se vola pfi pripojeni klienta k brokeru. Funkce na
pripojeni reaguje zaregistrovanim odbéru zprav s predmétem client_id a s predmétem
client_id/+/+. client_id je nazev daného uzlu, ktery je definovan uzivatelem pti samot-
ném spusténi aplikace. Zpravy posilané s predmétem nazvu uzlu jsou pak zpracovavany jako
zpravy servisni. Na zpravy s predmétem client_id/+/+, kde znak + slouzi jako nahrada
za jednu uroven predmétu [1], se pak pohlizi jako na zpravy aplikacni, ¢ili pfedmét tvori
nazev cilového funkéniho bloku ve formé client_id/FB_name/FB_port, kde FB_name je
nazev instance cilového FB a FB_port nézev jeho portu. V této funkci se také registruje
k pfedmétu system, prostiednictvim kterého o sobé uzly informuji ostatni uzly v siti.

5.2.3 Modul HMI

Modul HMI tvori servisni rozhrani celého distribuovaného ridiciho systému. Rozhrani je
implementovano jako webovy server, ktery bézi na uzlech sité a je pristupny pres IP adresu
daného uzlu. Vzhledem k tomu, Ze se u zarizenich Raspberry Pi Zero, které slouzi jako
uzly systému, neocekava, ze by pfi pouzivani byly napojeny na externi monitor, je vzdaleny
pristup do HMI vhodnou variantou. Webové prostiredi je pro toto rozhrani dostatecné
privétivé a neni nijak omezené ve své funkcionalité.

Prostrednictvim HMI je mozné sledovat riuzné aspekty systému, jako jsou informace o jeho
uzlech, o funkénich blocich proménnych na danych uzlech atd. Kromé toho ale umoznuje
se systémem interagovat pres MQTT zpravy. Jelikoz modul HMI bézi v ramci runtime
platformy, ma pristup k modulu klient, takze je schopny publikovat zpravy na ostatni uzly
systému.

Implementace webového serveru je realizovana za pomoci knihovny http.server', konkrétné
prevzetim tiidy BaseHTTPRequestHandler, ktera umoznuje definovat vlastni funkce pro
zpracovani webovych pozadavki. Modul definuje pomocné funkce pro generovani kédu ve
formatu HTML?, ktery zobrazuje uzivateli data v prohliZe¢i a také obsahuje funkce pro
generovani MQTT servisnich zprav na zdkladé uzivatelovych pozadavki.

Sablona pro webové stranky HMI je nadefinovans v souboru index.html. Pro stylovani
stranky jsem vyuzil framework W3.CSS?.

"https://docs.python.org/3/library/http.server.html
HTML - HyperText Markup Language
3Vice informaci o frameworku W3.CSS na https://www.w3schools.com/w3css/default.asp.
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5.2.4 Hlavni modul

Hlavni modul aplikace se nachézi v souboru runtime.py. Tento modul se zabyva samotnym
tizenim aplikace, respektive funkénich blokt aplikace. Modul vyuzivd modula konfigurace
a klienta pro vytvoreni zazemi pro béh aplikace a pro navizani spojeni s brokerem a ostatnimi
uzly systému. Nachdzi se v ném zpracovavani prichozich servisnich i aplikacnich zprav, definice
zékladni tridy pro atomicky a kompozitni funkéni blok a definice servisnich funkénich bloki.

Standardni béh modulu

P1i startu aplikace dochazi ke konfiguraci aplikace. Zde se vyuzivd modulu konfigurace.
Vytvari se instance t¥idy Config(), do které se vlozi zdkladni informace o aplikaci (nézev
uzlu, IP adresa MQTT brokeru,...), a dale se vytvori instance servisnich funkénich bloki,
které se také ulozi do konfigurace aplikace. Poté se modul pomoci modulu klient pokusi
navazat spojeni s MQTT brokerem. Na tomto spojeni zavisi ¢innost celé aplikace a bez néj jeji
béh nemé z pohledu distribuovaného systému zadny vyznam, proto v pripadé netspésného
navazani spojeni dochézi k ukonceni aplikace. V pripadé, Ze aplikace tispésné navaze kontakt
s brokerem, modul vytvori instanci tfidy HMI a spusti webovy server, ktery slouzi jako
servisni uzivatelské rozhrani. Nakonec zahéji modul hlavni programovou smycku, ve které
¢eka na prichozi zpravy.

Tridy pro funkéni bloky

Hlavni modul definuje dvé tiidy, které souviseji s funkénimi bloky distribuovaného tidiciho
systému. Tyto dvé tiidy maji za tkol reprezentovat funkéni bloky v ramci celé runtime
platformy. Poskytuji rozhrani, diky kterému je mozné nastavovat vstupni porty bloki,
provadét jejich vnitrni algoritmus a také publikovat data na své vystupni porty.

Task() Zékladni tiida definujici strukturu funkéniho bloku. Déli se na 3 dulezité ¢asti: inici-
aliza¢ni, exekucni a publikac¢ni. V inicializacni ¢asti, kterou realizuje funkce __init__(self),
dochézi k nastaveni zakladnich informaci o funkénim bloku, jako je jméno instance této tiidy
a pripadné odkaz na kompozitni blok, je-li dany blok jeho soucésti. Déale se pfi inicializaci
definuji vstupni porty (proménné) a lokalni proménné. VSechny vstupni proménné je tieba
nadefinovat ve funkci __init__ (self), bez toho by nebylo mozné do téchto vstupnich portu
bloku pak smérovat data z ostatnich funk¢nich bloki. Exekuéni Cast je zahdjena prirazenim
hodnoty do vstupniho portu. K tomu slouzi funkce set_port (self,port,payload), ktera
na zakladé hodnoty v parametru port priradi do prislusné vstupni proménné t¥idy hodnotu
payload. Samotny algoritmus funkéniho bloku se poté nachazi ve funkci run(self), ktera
pro svij béh miize vyuzivat libovolné dalsi tiidni metody. Pro publikovani dat na vystupni
porty slouzi funkce publish(self,port, payload), jejiz parametry jsou nazev vystupniho
portu bloku a vystupni hodnota. Zde se vsak uz rozlisuje chovani podle typu funkéniho
bloku. Pokud se jedna o blok, ktery neni soucasti zadného kompozitniho bloku, pak funkce
na zakladé zdznamu ve smérovaci tabulce publikuje zpravy s predmétem cilovych blokt
a jejich vstupnich porti. V pripadé bloku, ktery je souc¢asti kompozitniho bloku, pak dochézi
ke smérovani dat v rdmci daného kompozitniho bloku podle jeho vnitini smérovaci tabulky.
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Pri odstranovani instance bloku se vola metoda delete(self), ve které je vhodné instanci
radné ukoncit, aby mohla byt tispésné odstranéna.

CompositeBlock(Task) Tato tfida, podédéna od tfidy Task, slouzi jako zakladni t¥ida
pro kompozitni funkéni bloky. Jednou z podstatnych vlastnosti kompozitnich blokua je,
ze se navenek chovaji stejné jako atomické bloky. Tato vlastnost je zarucena pravé vyse
uvedenou dédi¢nosti. Vnitfni podstata kompozitniho bloku ma vsak svou funkcionalitou
mnohem bliZze k runtime platformé nez k atomickym blokim. Na rozdil od nich si musi
kompozitni blok uchovavat informace o svych vnitinich blocich a jejich propojeni. K tomuto
ucelu vyuziva stejné jako samotnd runtime platforma modul konfigurace, jehoz rozhrani
uz poskytuje to, co kompozitni blok potiebuje. Béhem inicializace kompozitniho bloku
dochéazi k vytvoreni vlastni instance t¥idy Config a jinak stejné jako u kazdého bloku se
nastavuje jméno instance a pripadny odkaz na kompozitni blok, jehoz je dany blok soucasti.
Inicializace dale obsahuje instanciaci vnittnich funkénich blokd daného uzlu, jejichz seznam
je ve forme dvojice (ins,name) predavan jako parametr pri jeho aktivaci. Stejné tak dochazi
k nastaveni vnitinich proménnych a propojeni vnitinich blokt formou smérovaci tabulky.
Jak vnitini proménné, tak propojeni bloku se opét predava pri aktivaci daného kompozitniho
bloku. P¥i volani kompozitniho bloku (na jeho vnitini port jsou predédna data) si blok na
zékladé vstupniho portu vyhleda ve smérovaci tabulce port vnitintho bloku, ktery je na néj
namapovan, tomu predd vstupni data a spusti jeho ¢innost volani funkce run(). Pro ucely
publikovani dat mezi vnitinimi bloky definuje tiida funkci route(self,port,payload),
ktera vyhledava cilové bloky, predd jim hodnoty na vstupni porty a spusti jejich ¢innost.
Pri odstranéni instance kompozitniho bloku jsou odstranény vsechny jeho vnitini bloky, coz
implmentuje metodata delete(self).

Servisni funk¢ni bloky

Hlavni modul definuje nékolik servisnich funkénich bloki, které slouzi ke spravé aplikace.
Tyto bloky tizce souvisi se servisnimi MQTT zpravami, tak jak jsou navrhnuty v kapitole [4].
Na servisni bloky se pohlizi jako na atomické funkéni bloky, tudiz jsou definované jako tridy,
které dédi od tridy Task. Kazdy blok ma vstupni port payload, na kterém ocekava data
odpovidajici obsahu servisni MQTT zpravy. Funkcionalita blokl je pak implementovana ve
funkci run ().

Load(Task) Nacita definici (zdrojovy kod) uzivatelského funkéniho bloku. Na vstupnim
portu ocekava definici tiidy, kterd uzivatelsky FB realizuje. Nacteni pak probiha pomoci
vestavéné funkce exec (), kterd dynamicky nacte definici do bézici aplikace. Aby nedochazelo
k opétovnému nacitani stejné tiidy v piripadé opakovaného prichodu servisni zpravy Load,
uklada informaci o nactené tiidé do konfigurace aplikace.

Unload(Task) Odstranuje tiidu funkéniho bloku z runtime platformy. Vstupni port
obsahuje nazev tridy, kterd se ma z platformy odstranit. Definice tfidy je pak odstranéna
pomoci funkce del, a stejné tak je odstranén i zdznam ze seznamu trid.
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Activate(Task) Vytvaii instanci funkéniho bloku. Na vstupnim portu ocekéva nazev tiidy,
néazev nové instance té tiidy a parametry pro instanciaci. Blok kontroluje, aby nazev instance
nebyl v konfliktu s ostatnimi instancemi FB, a také zda pro danou tfidu existuje jeji definice.
Po tspésnych kontroldch vytvori novou instanci a ulozi ji do konfigurace aplikace. V pripadé
aktivace kompozitniho bloku je jako nazev tiidy ocekavana hodnota CompositeBlock, ¢ili
tiida, kterd definuje kompozitni bloky (viz vyse v sekci [5.2.4]).

Remove(Task) Odebird instanci funkéniho bloku z aplikace. Na vstupnim portu ocekdva
nazev instance, kterou ma odstranit. Pfi odstranéni je instance odebrana z konfigurace
aplikace.

AddRoute(Task) Pridd zdznam do smérovaci tabulky. Na vstupnim portu ocekava pétici
identifikujici zdrojovou instanci a jeji port, respektive zdrojovou proménnou, a cilovy uzel,
instanci a jeji port, respektive cilovy uzel a proménnou. Novy zaznam uklada do konfigurace
aplikace.

RemoveRoute(Task) Odebird zdznam ze smérovaci tabulky. Data na vstupnim portu
viz servisni blok AddRoute (Task)

AddVar(Task) Prid4 novou proménnou do aplikace. Na vstupni portu oc¢ekdva nézev
nové proménné. Kontroluje, zdali uz proménnd s danym nazvem v aplikaci neexistuje. Novou
proménnou ukladd do konfigurace aplikace s hodnotou None.

SetVar(Task) Nastavuje hodnotu proménné aplikace. Na vstupnim portu oc¢ekava dvojici
obsahujici ndzev proménné a hodnotu, na kterou se ma nastavit. Aktualizuje hodnotu
proménné v konfiguraci aplikace.

RemoveVar(Task) Odstraniuje proménnou z aplikace. Vstupni port musi obsahovat
nazev proménné, kterd se ma odstranit. Blok vymaze zaznam o proménné, ktery je ulozeny
v konfiguraci aplikace.

Status(Task) Ziskavd a posild data o daném uzlu ostatnim uzlim. V piipadé pozadavku
typu Get pozada konfiguraéni modul o informace, které méa ulozené, a odesle je v servisni
zpravé Status typu Post na uzel, ktery o informace pozadal. Pokud prijme zpravu s daty,
ulozi je do specidlni proménné modulu konfigurace.

Uzivatelské funkcéni bloky

Definice uzivatelskych funkénich blokt ma pevné danou strukturu podle tiidy Task. Pro
vytvoreni vlastniho (uzivatelského) bloku je t¥eba vytvorit novy soubor ve sloZce SpecialFB
ve formatu FB_name.py, kde FB_name odpovida nazvu vytvareného bloku. V tomto souboru
je FB definovan pomoci tTidy s ndzvem FB_name, kterd musi dédit od tiidy Task. Ttida
musi implementovat funkci __init__, kde definuje pripadné vstupni porty nebo vnitini
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proménné, a funkci run, kde implementuje vnit¥ni algoritmus funkéniho bloku. Na zacatku
souboru je mozné importovat pottebné knihovny pro dany funkéni blok. Pro publikovani
dat na vystupni porty se pouziva vyhradné funkce publish ze tiidy Task. Pti zpracovavani
dat na vstupnich portech je tfeba pocitat s faktem, ze predavand data jsou typu bytes.

Vypis 5.1 znazornuje piiklad uzivatelského funkéniho bloku v jazyce Python.

class ANDFB(Task):
def __init__(self):
self.inl "False"
self.in2 "False"

def str2bool(self, _str):
return _str == "True"

def run(self):
if isinstance(self.inl, str):
self.inl = self.str2bool(self.inl)
if isinstance(self.in2, str):
self.in2 = self.str2bool(self.in2)

self.publish("out", self.inl and self.in2)

Vypis 5.1: Priklad uzivatelského funkéniho bloku implementovaného v jazyce Python.

Zpracovani prichozich zprav

Nezanedbatelnou ¢asti hlavniho modulu je zpracovavani prijatych zprav. Zpravy, které
prijima modul klient, jsou na zdkladé jejich pfedmétu déleny na zprévy servisni (zpravy
s predmétem shodujicim se s ndzvem uzlu), uzivatelské (zpravy s predmétem node_name/+/+,
viz 5.2.2) a systémové (s predmétem system). Modul klient umoznuje nastavit pro kazdy
typ zpravy jinou callback funkci, které jsou popsané nize.

node__exec() Callback funkce pro zpracovani servisnich zprav. Na zakladé dekédovaného
obsahu zpravy, ktery je ve forméatu {Action,Payload}, viz sekce 4.5, ziskd odpovidajici
instanci servisniho bloku, pfeda ji na vstupni port hodnotu Payload a spusti ji funkeci run.

task__exec() Callback funkce pro zpracovani uzivatelskych zprav. Zde je nazev cilové
instance funkéniho bloku zakédovany v predmétu zpravy a predavana hodnota se nachazi
piimo v téle zpravy. K instanci se da pristoupit pomoci modulu konfigurace, ktery zaroven
kontroluje existenci instance v aplikaci. V pripadé, Ze na uzlu neexistuje adresovand instance,
je tato zprava ignorovana.

system__exec() Callback funkce pro zpracovani systémovych zprav. Systémové zpravy
slouzi pro identifikaci jednotlivych uzli systému mezi sebou. Obsahem zpravy je nazev uzlu,
ktery zpravu publikoval. Zpravu piijima kazdy uzel v siti a informaci o nazvu zdrojového
uzlu této zpravy si uklada do své konfigurace. V pripadé, ze uz informaci o daném uzlu ma,
pak tuto zpravu ignoruje.
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Zaznamenavani ¢innosti systému

Pfi béhu runtime platformy dochézi k zaznamendvani (neboli k tzv. logovani) dulezitych
operaci. Tyto zdznamy se ukladaji do souboru runtime.log a zaroven jsou publikovany
pod predmétem logging. Timto zplisobem je mozné sledovat, jestli pfi startu ¢i béhu
platformy nedoslo k néjakym zavaznym chybam, které by znemoznily korektni béh systému.
Zaznamenavaji se i operace servisnich funkénich bloki, konkrétné zdali operace probéhla
Uspésné ¢i nelspésné.

5.3 Inicializac¢ni skript

Jeden z vystupu této prace je skript, ktery funguje jako nastroj pro usnadnéni nahravani
uzivatelskych aplikaci na uzly distribuovaného tidiciho systému. Jednd se o nastroj, ktery
zpracovava program nadefinovany v jazyce ST (vice se o programu v jazyce ST doctete
v kapitole [6]) a generuje MQTT servisni zpravy, které instaluji program na jednotlivé uzly
DCS. Skript prakticky inicializuje aplikaci v rdmci systému neboli provede deployment
(Gesky rozestaveni) aplikace na uzly. Skript postupné analyzuje cely vstupni soubor a uklada
si prubézné ziskané informace ohledné definice funkénich blokt, proménnych a programu
a také o jejich vzdjemném propojeni. Na zakladé povinnych proménnych je schopny rozlisit,
které FB se maji nainstalovat na které uzly systému, jaké instance na nich maji vzniknout
atd. Po Uspésné analyze se skript pripoji na MQTT broker, jehoz IP adresa je predana
v parametru skriptu, a zac¢ne publikovat servisni zpravy na uzly sité. Pro analyzu skript vyu-
ziva standardnich funkci jazyka Python a také reguldrnich vyrazu. V prubéhu zpracovavani
vstupniho souboru si na prislusnych mistech uklada servisni zpravy, které je tieba poslat
do systému, aby se aplikace fadné nainstalovala. Zpravy zacne odesilat, az kdyz zpracuje
cely soubor. Pii tvorbé servisni zpravy typu Load, ktera slouzi k nainstalovani uzivatelskych
funkénich blokt na uzly, nac¢itd zdrojové kody ze slozky SpecialFB.
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Kapitola 6

Tvorba aplikaci pro realizovanou
platformu a jeji testovani

6.1 Tvorba aplikace

Uzivatelska aplikace je definovand ve své podstaté pouze sekvenci nékolika servisnich zprav za-
slanych na MQTT broker systému. Tohoto je mozné dosdhnout bud pouzitim inicializa¢niho
skriptu, nebo obecné vytvorenim a zaslanim zprav, prostrednictvim libovolného MQTT
klienta, na broker, ktery zpravy publikuje na cilové uzly. Vyvijet a navrhovat systém jenom
pomoci sekvence servisnich zprav je vSak zna¢né komplikované a neprehledné a jakékoliv
pripadné modifikace by se dodatecné implementovaly velice slozité. Jako potencidlni reseni
tohoto problému muze slouzi servisni HMI, které je v runtime platformé vestavéné, ale ani
to neumoznuje definovat aplikaci prehledné, pouze by usnadnilo publikaci zprav do systému.
Jako Feseni a nabidnuti moznosti efektivni definice DSC jsem se proto rozhodl vyuzit jiz
existujictho néastroje OpenPLC Editor!, ktery umoziuje psat PLC programy mimo jiné
v jazycich Structured Text a Function Block Diagram a generovat vystup ¢isté ve formatu
Structured. Vzhled k dirazu, ktery norma IEC 61131-3 klade na strukturu PLC programii,
je tento format vhodny pro definici aplikace pro mnou vyvijeny systém, a proto jsem se
rozhodl jej pouzit jako hlavni z moznych zptsobu definic uzivatelskych aplikaci.

Definice uzivatelské aplikace v nastroji OpenPLC Editor

Velkou vyhodou tohoto editoru je moznost grafického programovani. To umoznuje prehledné
navrhnout cely systém za pouziti grafickych komponent, které reprezentuji funkéni bloky,
funkce, atd. Je vSak tfeba mit na paméti, ze editor slouzi k vytvareni PLC programu a nikdy
nebyl urcen k definici aplikaci pro mnou vyvijeny systém. Rozhodl jsem se vsak vyuzit
moznosti tohoto softwaru, jelikoz pri jeho specifickém pouziti lze z néj vygenerovat definici
aplikace v jazyce ST, jenz dokaze zpracovat inicializac¢ni skript.

DCS, ktery je vytvaien v tomto projektu, podporuje pouze dva typy POU?, a sice: pro-
gramy a funkéni bloky. Program v kontextu tohoto projektu reprezentuje uzivatelskou

https://www.openplcproject.com/plcopen-editor/
2POU - Program Organization Unit
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aplikaci. Funkéni bloky pak reprezentuji jak funkéni bloky, tak i funkce. Pti definici aplikace
v OpenPLC editoru je tedy nutné pouzivat pouze tyto dvé komponenty.

Program Ukolem této komponenty je definovat celou uzivatelskou aplikace. Ta se sklada
z pohledu funkcionality z propojeni instanci funkénich blokt a proménnych a z pohledu
DCS ze vzéjemné propojenych koncovych uzli. Zatimco funkcionalitu systému lze definovat
snadno pomoci prostiedkt, které editor nabizi, logiku rozlozeni funkénich blokid na uzly
je tfeba zahrnout do definice programu. K tomu slouzi specidlni rezervované promeénné.
Program musi obsahovat lokdlni proménnou _nodes, ve které je ulozeny seznam uzli systému,
respektive jejich nazvi, ve tvaru ["nodel","node2",...]. Pro kazdy uzel pak musi byt
vytvorena lokdlni proménnd s nazvem daného uzlu, jejiz hodnota obsahuje seznam vsech
instanci a proménnych, které se na daném uzlu maji nachizet. Program déle muze obsahovat
libovolny pocet dalsich lokalnich proménnych a samotné instance funkénich blokt, které
realizuji funkcionalitu systému. Pro tyto acely je vhodné definovat program v jazyce FBD.
Ve vypisu 6.1 se nachazi definice programu DemoApp.

PROGRAM DemoApp
VAR
_nodes : STRING := ’["rpii", "rpi2"]’;
rpil : STRING := ’["LuxSenzorCFBO", "LuxLimit", "LTFBO", "LEDFBO"’;
rpi2 : STRING := ’["SwitchFBO", "ActivatorFBO", "TrigBothFBO", "PIRSenzorCFBO", "ANDFBO
||]);
LuxLimit : STRING := ’300’;
ActivatorFBO : ActivatorFB;
SwitchFBO : SwitchFB;
LTFBO : LTFB;
LEDFBO : LEDFB;
LuxSenzorCFBO : LuxSenzorCFB;
TrigBothFBO : TrigBothFB;
PIRSenzorCFBO : PIRSenzorCFB;
ANDFBO : ANDFB;
END_VAR
LuxSenzorCFBO() ;
LTFBO(inl := LuxSenzorCFBO.out, in2 := LuxLimit);
TrigBothFBO(inl := LTFBO.out) ;
PIRSenzorCFBO() ;
ANDFBO(inl := TrigBothFBO.out, in2 := PIRSenzorCFBO.out) ;
SwitchFBO() ;
ActivatorFBO(in_senzor := ANDFBO.out, in_switch := SwitchFBO0.out);
LEDFBO(inl := ActivatorFBO.out);
END_PROGRAM

Vypis 6.1: Ukédzka definice programu v jazyce ST.

Funkéni bloky Stejné jako u definice programu i u definice funkénich blokt pro DCS
v této praci je treba dodrzet specifickou strukturu. Kazdy funkéni blok je treba vytvorit jako
vlastni uzivatelsky nadefinovany blok s povinnou lokalni proménnou class, jejiz hodnota
udava jméno tiidy, kterd definuje blok v jazyce Python. Vzhledem k omezeni editoru, ktery
neumoznuje definovat funkéni blok s prazdnym télem, je tfeba definovat funkéni blok v jazyce
ST a v jeho déle inicializovat proménnou class s prislusSnou hodnotou. Vnitini algoritmus
funkéniho bloku se v editoru nijak nedefinuje, jelikoz ten je implementovan v odpovidajici
tridé, je vsak tfeba nadefinovat vstupni a vystupni proménné, aby bylo mozné pouzivat
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blok pri definici programu. Vyjimkou u definice bloku jsou bloky kompozitni, které je mozné
definovat graficky v jazyce FBD podobné jako program. Kompozitni blok vsak musi mit
povinné lokalni proménnou BlockType s hodnotou composite, ¢im se odliSuje od atomickych
FB. Ve vypisu 6.2 se nachazi priklad definice funkéniho bloku v jazyce ST.
FUNCTION_BLOCK ORFB
VAR_INPUT
inl : BOOL;
in2 : BOOL;
END_VAR
VAR_QUTPUT
out : BOOL;
END_VAR
VAR
class : STRING;
END_VAR

class := ’0RFB’;
END_FUNCTION_BLOCK

Vypis 6.2: Ukazka definice funkéniho bloku v jazyce ST.

Existence specialnich proménnych pro definici programu a funkénich blokt mé vedla k vy-
tvoreni seznamu rezervovanych nazva proménnych: _nodes, BlockType, class.

Funkci editoru vygenerovat program pro OpenPLC runtime vznikne soubor v jazyce ST,
ktery pak slouzi jako vstup do inicializa¢niho skriptu.

6.2 Demo aplikace

Vytvoreny systém byl testovany na demo aplikaci, kterd se snazi zaroven demonstrovat
i jeho moznosti pouziti. Demo aplikace fesi problém osvétleni{ mistnosti na zakladé vnéjsich
faktort, jako je intenzita okolniho svétla, pohyb v mistnosti a manudlni sepnuti spinace.

6.2.1 Popis problému

Jednim z cili demo aplikace je demonstrovat vyuziti vyvinutého systému na redlné situaci.
Pro tento tcel jsem se rozhodl fesit problém automatického osvétleni mistnosti, které je
ovliviiovano vice raznymi faktory, které nyni popisu podrobnéji.

Intenzita okolniho svétla Vliv tohoto faktoru hraje pri feseni problému osvétleni pod-
statnou roli. Jednou z myslenek pro automatické osvétleni je urcit situace, kdy je potreba
svétlo zapinat. Prirozenou odpovédi na tuto otdzku je, kdyz je tma. Intenzita svétla je
mérena v jednotkach LUX a existuji pristroje pro jeji méreni. Na zakladé pristupu svétla
do osvétlované mistnosti lze tedy urcit prah intenzity svétla, ktery urcuje, kdy je v ni
dostatecné mnozstvi svétla a tudiz neni potfeba mistnost uméle osvétlovat, a naopak kdy
je v ni svétla mélo a je tfeba mistnost dodatecné osvétlit. Stanoveni prahu pro mistnost
vychézi z predpokladu, Ze je intenzita svétla snimana mimo mistnost samotnou, idealné na
misté, kde intenzitu svétla ovliviiuji pouze stélé zdroje svétla (jako je napiiklad Slunce.)
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LUX Senzor intenzity svétla
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LED LED Osvétleni mistnosti
. SW Manualni spinac

Mistnost

Obrazek 6.1: Navrh demo aplikace.

Detekovany pohyb v mistnosti Dalsim vyznamnym faktorem pro automatické osvétleni
mistnosti je, zdali je v ni nékdo piitomen. Sepnuti svétla v prazdné mistnosti by bylo
neekonomické a zbytecné, ale je zddouci, kdyz se v mistnosti nékdo pohybuje. Pritomnost
osob v mistnosti umoznuji detekovat detektory pohybu.

Manualni sepnuti spinac¢e V situacich, které neni mozné osSetfit pomoci dvou pred-
chozich faktort, je tfeba umoznit ovladani svétla v mistnosti i manualné, prostfednictvim
klasického spinace. Spina¢ v tomto pripadé zpusobuje zménu stavu osvétleni v mistnosti
nezavisle na okolnich faktorech.

Struktura systému

Automatické osvétleni mistnosti je rizeno témito tfemi faktory. Demo aplikace se tedy
sklada ze dvou senzort, pohybu a intenzity svétla, z jednoho spinace a ze zdroje osvétleni
v mistnosti. Tuto skute¢nost demonstruje obrazek 6.1.

Pro demonstracni tcely této aplikace jsem vyuzil dvou zafizeni Raspberry Pi Zero, jako
hlavnich uzlu distribuovaného fidiciho systému.

Pozadavky na reseni problému
Na zékladé vyse uvedenych faktori jsem definoval néasledujici pozadavky na systém posky-

tujici automatické osvétleni, ¢ili situace, ve kterych se mé osvétleni aktivovat, respektive
deaktivovat.

o Osvétleni se aktivuje, kdyz intenzita svétla klesne pod predem stanoveny prah a v mist-
nosti je detekovan pohyb.
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e Osvétleni se deaktivuje, pokud intenzita svétla stoupne nad predem stanoveny prah,
nebo se v mistnosti zadny pohyb nedetekuje.

o Pokud je osvétleni aktivni a spina¢ osvétleni je sepnut, pak se osvétleni deaktivuje
a je v tomto stavu do té doby, nez je spina¢ znovu sepnut.

o Pokud osvétleni neni aktivni a spinac¢ je sepnut, pak se osvétleni aktivuje a je v tomto
stavu, dokud neni spina¢ znovu sepnut.

Cilem demo aplikace je vytvorit distribuovany systém, ktery tyto pozadavky splnuje.

6.2.2 Hardware vyuzity v demo aplikaci

Demo aplikace bézi jako distribuovany ridici systém, jehoz uzly tvoii zafizeni Raspberry
Pi Zero, na které jsou napojena vsechna potiebnd periferni zarizeni, jez slouzi jako vstupy
a vystupy aplikace. Ze sekce 6.2.1 vyplyva, jaka periferni zafizeni jsou potfeba pro spravny
béh aplikace. Zarizeni pouzitd pro tuto aplikaci jsou popsana v nasledujicich sekcich.

Senzor intenzity svétla Pro monitorovani okolniho osvétleni, na zakladé kterého se
urcuje, zdali je tfeba aktivovat osvétleni v mistnosti, jsem pouzil modul intenzity svétla
GY-302 BH1750. Jedna se o digitalni modul, ktery je urceny pro zapojeni s mikrokontroléry.
Jeho rozsah je od 0-65535 Ix, coz je pro ucely demo aplikace dostacujici, jelikoz typicka
dennf intenzita osvétleni se obvykle pohybuje mezi 100-10000 1x.> Modul komunikuje skrze
rozhrani 12C, takze je mozné jej napojit na Raspberry Pi Zero. Vystupem z tohoto senzoru
je tedy intenzita snimaného svétla v jednotkdch LUX. Senzor je na obrazku 6.2.

Detektor pohybu Pro detekci pohybu v mistnosti jsem pouzil senzor PIR HC SR501.
Jednd se o pasivni pyroelektricky infracerveny senzor s nastavitelnou citlivosti a ¢asem
sepnuti. Senzor umoznuje detekovat pohyb od vzdalenosti 3 metria az po 7 metria. Senzor
komunikuje s Raspberry Pi Zero skrze univerzalni vstupné vystupni pin tak, ze pii detekci
pohybu jej nastavi na vysokou uroven. Senzor je na obrazku 6.3.

Spinac¢ Jako spinac slouzi v demo aplikaci jednoduchy mikrospina¢, ktery simuluje ¢innost
klasickych spinact svétel v mistnostech.

Svételny zdroj Pro ucely demo aplikace jsem jako svételny zdroj, ktery znazornuje
osvétleni mistnosti pouzil klasickou LED diodu.

Ostatni soucastky Pro uplny vypis pouzitého hardwaru v demo aplikaci je tfeba jesté
uvést nékolik dalsich soucéstek, jako jsou spojovaci kabely, nepdjivé pole (breadboard),
nékolik rezistori a kapacitor pro spolehlivéjsi detekci stisku spinace.

Zapojeni vSech hardwarovych komponent je znazornéno na obrazku 6.4. Toto zapojeni pouze
simuluje redlnou situaci, ve které by senzory byly umistény na vhodnych mistech, misto LED

3https://cs.wikipedia.org/wiki/Lux_(jednotka)
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Obrazek 6.2: Senzor PIR HC

SR501 Obrazek 6.3: GY-302 BH1750

diody by bylo Raspberry Pi napojené na realny zdroj svétla v mistnosti, stejné tak i spinac¢
v tomto zapojeni pouze nahrazuje funkci klasickych spinac¢t svétel. Pro tcely demonstrace
mého distribuovaného systému je vsak toto zapojeni naprosto dostacujici, jelikoz logika
aplikace by byla stejna jako v redlné situaci.

Obrazek 6.4: Fyzické zapojeni hardwaru. Vlevo nahote je v nepdjivém poli ptipojena LED
dioda a senzor GY-302 BH1750 s jednim Raspberry Pi Zero a dole je senzor PIR HC SR501
a spinac propojeny s druhym Raspberry Pi Zero.
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6.2.3 Implementace demo aplikace

Implementace demo aplikace byla provedena na zdkladé ndvrhu a pozadavki ze sekce [6.2.1].
Diagram funkénich bloki byl nadefinovan v nastroji OpenPLC editor a jednotlivé funkéni
bloky v jazyce Python.

Diagram funkcénich bloka

Niastroj OpenPLC editor umoznuje snadnou definici uzivatelské aplikace pro distribuované
Fidici systémy, jelikoz nabizi nastroje pro grafické definovani programu. Pii tvorbé diagramu
funkénich bloki pro demo aplikaci jsem postupoval néasledujicim postupem. V prvé radé bylo
tTeba identifikovat funkéni bloky, a poté jejich propojeni. K tomu jsem vyuzival techniky
dekompozice hlavniho problému na mensi podproblémy, dokud jsem se nedostal az k dale
nedélitelnym problémim. Timto postupem jsem nadefinoval nékolik zadkladnich funkénich
blokii:

LuxSenzorCFB Jedna se o kompozitni funkéni blok, ktery zapouzdiuje chovani senzoru
intenzity svétla. Vystupem tohoto bloku je hodnota snimané intenzity v jednotce LUX.
Vystup z tohoto bloku je periodicky.

PIRSenzorCFB Tento dalsi kompozitni funkéni blok definuje chovani senzoru pohybu.
Blok generuje na sviij vystupni port logickou hodnotu True, kdyz je v mistnosti detekovan
pohyb. Po uplynuti urc¢ité doby, ve které neni detekovian zadny pohyb, generuje logickou
hodnotu False.

SwitchFB Atomicky funkéni blok, popisujici chovani spinace. Na svij vystup generuje
logickou hodnotu True vzdy, kdyz je spina¢ sepnut.

ActivatorFB  Ukolem tohoto atomického funkéniho bloku je zpracovat vstupy ze senzort
a ze spinace a na jejich zakladé generovat vystup urcujici stav osvétleni mistnosti.

LEDFB Pro ovladani LED diody znazornujici osvétleni mistnosti slouzi tento atomicky
funkéni blok. Na zakladé vstupu, kterym je logickd hodnota True nebo False, ji aktivuje,
respektive deaktivuje.

Tyto zakladni funkéni bloky jsem propojil podle pozadavkt v sekci 6.2.1 s pomoci nékolika
dalsich pomocnych funkénich bloku (viz 6.5), mezi kterymi stoji za zminku blok TrigBothFB,
ktery na vstupnim portu ocekava logické hodnoty, a kdyz dojde ke jejich zméné, tak na
vystup vygeneruje novou hodnotu. Tim dochézi k potlaceni vystupu se stejnymi hodnotami.

Definovani kompozitnich bloki pak vychazelo z pozadavkd na jejich chovani. Pro blok
LuxSenzorCFB bylo tifeba nadefinovat blok, ktery ¢te hodnoty intenzity svétla ze sen-
zoru, a blok, ktery toto ¢teni periodicky vola. K tomu jsem vytvoril bloky LuxSenzorFB
a GeneratorFB a propojil je, jak je zndzornéno na obrazku 6.6.
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LuxSenzorCFBO

LuxSenzorCFB

out LTFBO TrigBDthFBD
LTEFB TrigBDthFB
inl ocut inl out LNDFEBO
in2 LANDFE
s inl out [
LuxLimit > ' ActivatorFBO LEDFED
in
ActiwvatorFB LEDFE
PIRSenzorFBD 'Hin_senzor out inl

PIRSenzorlFB Min_switch

out

SwitchFEBO
SwitchFBE
out
Obrazek 6.5: Diagram funkénich bloki demo aplikace.
GeneratorFBO LuxSenzorFBO
GeneratorFB LuxSenzorFB

out

out enable out

Obrazek 6.6: Propojeni vnitinich blokti kompozitniho bloku LuxSenzorCFB.

Kompozitni blok PIRSenzorCFB se sklada z blokti PIRSenzorFB, jez je primo propojeny na
PIR senzor a ktery generuje na vystup hodnotu na senzoru. Tento blok je napojeny na
WaitUntilFB, ktery generuje na vystup hodnotu True tehdy, kdyz od doby, kdy vstup prisla
hodnota True, do doby urc¢ené limitem, zaznamena na vstupu dalsi hodnotu True. Tento
blok slouzi jako ovéreni detekce pohybového senzoru. Dale nasleduje opét blok WaitUntilFB,
ktery je nastaveny na dobu, béhem které se oc¢ekava pritomnost osob v mistnosti. Pii
kazdém dalsim detekovaném pohybu se doba opét prodlouzi a na vystup se generuje hodnota
True. Pokud vsak do té doby zadny dalsi pohyb neni detekovany, predpoklada se, ze osoba
opustila mistnost, a na vystup se generuje hodnota False. Propojeni bloku je zndzornéno
v obrazku 6.7.

PIRSsenzorFBO WaitUntilFEBEO WaitUntilFBl ORFED
PIRSenzorFE WaitUntilFE WaitUntilFB ORFE
out inl out inl out inl out out
inZ

Obrazek 6.7: Propojeni vnitinich bloki kompozitniho bloku PIRSenzorCFB.

Pomoci funkce editoru OpenPLC jsem vygeneroval definici demo aplikace ve forméatu
structured text, ktera slouzi jako vstup do inicializa¢niho skriptu.
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Zavedeni demo aplikace do systému

Pro nahrani demo aplikace do distribuovaného ridiciho systému, ktery se v tomto pripadeé
sklada ze dvou uzll, jsem pouzil inicializa¢ni skript. Ten po zpracovani souboru s definici
aplikace vygeneroval prislusné servisni zpravy pro dané uzly systému. Vysledek této operace
je patrny z logovych soubori, které vygenerovaly runtime platformy na obou uzlech, viz 6.3,
kde je vystup logového souboru jednoho z uzla.

2021-05-02 19:07:47,764 INFO Runtime application started.

2021-05-02 19:07:47,823 INFO Connected to MQTT broker with IP address: 192.168.0.136
2021-05-02 19:07:47,842 INFO HMI: Server started http://0.0.0.0:8080

2021-05-02 19:08:02,838 INFO APP: New node found: rpi2.

2021-05-02 19:08:05,744 INFO LOAD: Class LuxSenzorFB successfully loaded.
2021-05-02 19:08:05,756 INFO LOAD: Class GeneratorFB successfully loaded.
2021-05-02 19:08:05,764 INFO LOAD: Class LTFB successfully loaded.

2021-05-02 19:08:05,774 INFO LOAD: Class LEDFB successfully loaded.

2021-05-02 19:08:05,815 INFO ACTIVATE: Task LuxSenzorFBO was successfully
activated.

2021-05-02 19:08:05,823 INFO ACTIVATE: Task GeneratorFBO was successfully
activated.

2021-05-02 19:08:05,834 INFO SETVAR: Value of variable BlockType was successfully set
to ’composite’.

2021-05-02 19:08:05,836 INFO ACTIVATE: Task LuxSenzorCFBO was successfully
activated.

2021-05-02 19:08:05,896 INFO ACTIVATE: Task LTFBO was successfully activated.

2021-05-02 19:08:05,908 INFO ACTIVATE: Task LEDFBO was successfully activated.

2021-05-02 19:08:05,916 INFO ADDVAR: Variable LuxLimit successfully added.

2021-05-02 19:08:05,925 INFO ADDROUTE: Route from [LuxSenzorCFBO/out] to [rpil/
LTFBO/in1] successfully added.

2021-05-02 19:08:05,935 INFO ADDROUTE: Route from [LuxLimit] to [rpil/LTFB0/in2]

successfully added.
2021-05-02 19:08:05,944 INFO ADDROUTE: Route from [LTFBO/out] to [rpi2/

TrigBothFB0/inl1] successfully added.
2021-05-02 19:08:05,987 INFO SETVAR: Value of variable LuxLimit was successfully set
to ’300°.

Vypis 6.3: Utrzek z logovaciho souboru znazornujici instalaci aplikace na uzlu rpil

Sprava demo aplikace

Ve chvili, kdy je aplikace zavedena do systému, je mozné monitorovat déni v systému
v servisnim uzivatelském rozhrani. Pro zpristupnéni tohoto rozhrani je tfeba znat IP adresu
jednoho z uzlt, jelikoz na té bézi webovy server, ktery rozhrani poskytuje. Na zalozce Data
Monitoring jsou pak vidét hodnoty vstupnich a vystupnich porti funkénich blokt v realném
Case, viz obrazek 6.8.

Prostiednictvim servisniho rozhrani je aplikaci mozné modifikovat za jejiho béhu.

6.2.4 Node-RED

Alternativou ke vzdalenému monitorovani systému skrze servisni HMI je pouziti existujiciho
nastroje Node-RED* vyvinutého spole¢nosti IBM. Cilem tohoto nastroje je umoznit vizualni

“https://nodered.org/
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HMI

Nodes Classes Instances Variables Routes Send MQTT message Data Monitoring

Data monitoring

ANDFBO out: True inl: True in2: True

ActivatorFBO is_manual: False  out: True in_senzor: True  in_switch: True
LEDFBO inl: True

LTFBO in2: 300 inl: 45.83 | out: True

LuxSenzorCFBO out: 45.83

LuxSenzorCFBO/GeneratorFBO out: True

LuxSenzorCFBO/LuxSenzorFBO enable: True out: 45.83
PIRSenzorCFBO out: True
PIRSenzorCFBO/ORFBO in2: True inl: True out: True

PIRSenzorCFBO/PIRSenzorFBO out: True

PIRSenzorCFBO/WaitUntilFBO inl: True out: True
PIRSenzorCFBO/WaitUntilFB1 inl: True out: True
SwitchFBO out: True

TrigBothFBO inl: True out: True

Obrazek 6.8: Ukazka sbéru dat v redlném case v servisnim uzivatelském rozhrani demo
aplikace.
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Obrazek 6.9: Uzivatelské rozhrani demo aplikace vytvoreni nastrojem Node-RED dashboard.

programovani zalozené na toku dat, které spojuje dohromady vice hardwarovych zarizeni, API
a online sluzby. Node-RED umoziuje mimo jiné vytvaret prvky komunikujici prostfednictvim
protokolu MQTT, a tudiz je jej mozné propojit s mym distribuovanym ridicim systémem.

Uzivatelské rozhrani v Node-RED

Pro cely uzivatelského HMI jsem vyuzil existujictho feseni, které nabizi software Node-RED,
konkrétné jeho rozsifeni dashboard. V tomto nastroji jsem vytvoril jednoduché uzivatelské
rozhrani demo aplikace, které umoznuje v redlném case sledovat vybrané hodnoty, jako je stav
LED diody, senzort atd. Je zde mozné ménit hodnotu proménné LuxLimit, ktera slouzi jako
hranice pti aktivaci LED diody. Timto zptusobem je mozné prizpusobovat aplikaci riznym
mistnostem s raznym okolnim osvétlenim. Podoba uzivatelského rozhrani je znazornéna na
obrazku 6.9. Obrazek 6.10 ukazuje definici rozhrani pomoci komponent Node-RED, které
znazornuji tok dat.
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@ connected

Obrazek 6.10: Definice rozhrani pomoci toku dat technologie Node-RED.
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Kapitola 7

Zaver

Cilem této prace bylo navrhnout a vytvorit distribuovany idici systém s dynamicky modifi-
kovatelnymi uzly, kterymi jsou zatizeni Raspberry Pi Zero. Zaméril jsem se konkrétné na
operac¢ni systém uzli, ktery implementuje zazemi pro aplikace bézici v rdmeci distribuovaného
systému. Timto opera¢nim systémem je runtime platforma nadefinovana v jazyce Python
3. Uzivatelskou aplikaci tvori hierarchické usporadani funkénich bloki, které implementuji
jednotlivé dilci operace aplikace. Komunikac¢ni systém je postaven na dvou typech zprav,
servisnich a aplika¢nich, které se publikuji prostiednictvim MQTT protokolu.

Navrzeny systém jsem realizoval na ukazkové aplikaci, ktera resi automatické osvétleni
mistnosti. Tato aplikace demonstruje funkcionalitu vytvoreného systému a také zptsob,
jakym je mozné uzivatelské aplikace vytvaret. Aplikace se sklad4a jak z atomickych, tak
z kompozitnich funk¢énich blokt, které komunikuji z redlnymi senzory, jez jsou pripojené na
zalizenich Raspberry Pi Zero. Systém je vhodny prevazné pro feseni tykajici se chytrych
domécnosti nebo k prototypovani vétsich systému.

Vytvoreny systém podporuje definici uzivatelské aplikace v jazyce ST, ktery je mozné
generovat napriklad programem OpenPLC Editor. Obecné vsSak lze aplikaci definovat
a nasledné dynamicky rekonfigurovat sekvenci prislusnych servisnich zprav. Pro zpracovani
definice aplikace v jazyce ST jsem vytvoril skript, ktery automaticky generuje potfebné
servisni zpravy a publikuje je na dané uzly.

Za ucelem spravy systému jsem vytvoril servisni uzivatelské rozhrani — HMI. Diky tomuto
rozhrani je mozné vzdalené sledovat déni v systému, véetné monitorovani prenasenych dat
v redlném case. Pro cilové uzivatele systému je vsak vhodnéjsi jednodussi rozhrani. Zde miij
systém poporuje napojeni na jiz existujici rozhrani, jako je naptiklad Node-RED, ale obecné
jakykoliv software, ktery dokaze monitorovat MQTT komunikaci.

Systém je otevieny dalSimu vyvoji, at uz v oblasti optimalizaci ¢ rozsifovani jeho funkciona-
lity. Za zminku urcité stoji napiiklad vytvoreni knihovny standardnich funkénich bloki, jez
by vedla k efektivnéjsimu definovani uzivatelskych aplikaci.

Prace na tomto projektu znac¢né rozsitila mé znalosti v oblasti distribuovanych systému.
Seznamil jsem se diky ni s novym odvétvim informatiky a s novym pohledem na teseni
komplexnich problému vyuzitim pravé téchto systémiu, coz pro mé bylo velkym prinosem.
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Priloha B
Dalsi vyvoj prace

Pri préaci na tomto projektu mé napadala spousta moznych napadi, které by vedly k rozsifeni
soucasné funkcionality systému, tak jak je definovina v tomto textu. Rad bych zde zminil
napad na knihovnu standardnich funk¢nich bloki vychézejicich z normy IEC 61131-3, ktera
by vyvojarim mohla zna¢né usnadnit vyvoj uzivatelskych aplikaci. Knihovna by obsahovala
definice standardnich funkénich bloku v jazyce Python, které by nebylo tfeba nahravat na
uzly systému. Mezi takové bloky by patfily hlavné standardni bloky uvedené v sekci [2.3.2].

Jako dalsi moznost budouciho vyvoje se nabizi vnimat kompozitni blok ne jako subaplikaci,
ale jako blok, jez je mozné, podobné jako atomické bloky, nadefinovat v jazyce Python, a tim
umoznit tvorbu knihovniho funkéniho bloku. Tento pohled na kompozity by usnadnil jejich
aktivaci, kterd by nemusela zahrnovat veskeré informace o své vnitini strukture, jelikoz ty
by jiz byly obsazeny v samotném zdrojovém kédu bloku.
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