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Anotace

Tato bakalarska prace ma za ukol vytvorit pro firmu ARGO-HYTOS s.r.o. Vrchlabi novy
systém pro sledovani Cistoty hydraulického oleje na zkusebnich stavech. Vysledny
systém bude slouzit jako ndhrada stavajiciho reSeni, které bylo vytvoreno v programu
Control Web 6.1.V priaci je popsano, jakym zplisobem byl pro komunikaci vyuzit model
klient-server a jaké programovaci nastroje byly pouZity pro tvorbu jednotlivych ¢asti
projektu. Klientska ¢ast projektu zahrnuje tvorbu nékolika aplikaci, které budou moct
béZet na riaznych platformach. V dnesni dobé je vhodné mit moZnost zobrazovat
informace na mobilnich zarizenich, a proto je soucasti prace vytvoreni aplikace pro
operacni systém Android.

Klicova slova:
Control Web, ¢istota oleje, Java, Jetty, UDP protokol, Android, PHP, Nette

Annotation

Title: Collecting data from the sensors of oil cleanliness and their visualization

This bachelor thesis has the task to create a new system for monitorig hydraulic fluid
purity in the testing stations in company ARGO-HYTOS s.r.o. Vrchlabi. Final product is
going to serve as replacement of the old solution, which was created in Control Web
6.1. This text describes how was used client-server model and which development
tools was used for creating each parts of project. The client part of the project includes
the creation of several application that can run on different platforms. Nowadays, it’s
good idea to be able to view information at mobile devices, so it’s a part of the project
to create an application for the Android operating system.
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1 Uvod

Spole¢nost ARGO HYTOS a.s. se zabyva vyrobou filtracni, fidici a regula¢ni techniky
v oblasti mobilni a primyslové hydrauliky. Pifi vyrobnim procesu vznikaji rtzné
necistoty, které se dostavaji do provoznich kapalin zkuSebnich stavii. Tyto neclistoty
mohou mit vyznamny vliv na funkci zkuSebniho stavu. Funkce zkuSebniho stavu mtize
ovlivnit kvalitu vyrobku. Hydraulické kapaliny vzdy obsahuji néjaké necistoty.
Kapaliny kontaminované pevnymi c¢asticemi muzou zpiisobit poskozeni stroje.
Zdrojem kontaminace jsou vétSinou pevné Castice nebo voda. Provozovatelim
finalnich strojii nasledné prostoje zpulsobuji ztraty spojené s naklady na opétovny
rozbéh stroje, ktery vyZaduje opétovné naplnéni kapalinou, sefizeni, diagnostiku,
likvidaci znehodnocenych kapalin a dal$i tukony spojené sudrzbou. Ztéchto
negativnich vlivi nefiltrované hydraulické kapaliny vyplyva, Ze je pro bezchybny chod
pristroje nutna kvalitni filtrace. Cistotu hydraulickych kapalin je nutné neustale
kontrolovat za pomoci pritokovych snimaci cistoty oleje. Pro kontinuadlni snimani
poctu pevnych castic firma ARGO-HYTOS vyrabi ¢idlo OPCOM II, které je umisténo
pevné na pristroji, kde ma byt sledovan stav kapaliny. Firma také vyrabi prenosné
snimace Cistoty kapalin. Spole¢nost ARGO-HYTOS Vrchlabi vyuziva vlastnich snimaci
OPCom II pro sledovani kvality hydraulickych kapalin na svych zkuSebnich stavech.
Ziskana data slouzi pro analyzu stavu oleje na zkuSebnim stavu a pro vyhodnoceni, zda

je jesté olej zptisobily pro provoz. (1) (2)



1.1 Cil prace

Tato prace ma za cil zajistit pro spole¢nost ARGO-HYTOS takové softwarové reSeni,
které spolehlivé nahradi dosud pouZivané. Nyni pouZivany software nespliiuje
pozadavky na to, aby se daly za chodu programu pridavat dalSi senzory Cistoty oleje, ze
kterych jsou ziskavany data. Pro kaZdou zménu v programu je nutny zasah do
zdrojového kédu. Soucasti reSenti je také navrh a implementace nového systému, ktery
bude schopen komunikovat také s chytrymi telefony. VeSkera ziskana data se budou
archivovat do databaze, tak aby se mohla provadét jejich analyza a vyhodnoceni.
StéZejnim bodem je analyza poZadavkd, ze které se bude vychazet pro navrh systému.
Analyza bude definovat, jakym zplisobem budou jednotlivé ¢asti systému mezi sebou
komunikovat. Takové pozadavky by méla spliiovat architektura Kklient-server. Mobilni
aplikace bude vyvinuta pro operacni systém Android. Projekt ma také za cil vytvorit
zcela novou webovou aplikaci, kterd bude vytvorena za pomoci frameworku v
programovacim jazyce PHP. Aplikace pro desktopové systémy a aplikace serveru bude

naprogramovana v jazyce Java.



2 Soucasné Fedeni sledovani &istoty olejd

Reseni, které se tato prace snaz{ nahradit, je vpodniku ARGO-HYTOS Vrchlabi
provozovano za pomoci aplikace vyvinuté v programovacim prostredi Control Web
6.1. Prostredi Control Web je urceno predevSim pro primyslovou automatizaci.
Aplikace je spusSténa na PC, které je zapojeno do podnikové sité, a miiZze tak
komunikovat s prevodniky, které prevadéji sériovou komunikaci na komunikaci za
pouziti protokolu TCP/IP nebo UDP. Jako ¢idla cistoty oleje jsou pouzity stacionarni
snimace znec¢i$téni kapalin OPCom II. Cidla jsou zapojena do pfevodniku BF-440, ktery
umoznuje prevadét sériovou komunikaci na ethernetovou a naopak. Aplikace ziskava
data z Cidel Cistoty oleje na zkuSebnich stavech kaZzdych 15 minut a poté je archivuje
do databaze MySQL. Aktualni ziskana data aplikace zobrazuje. Na PC je také spustén
web server Apache, na kterém je spustén PHP skript, ktery jednoduchym zpiisobe cte

data uloZzena v MySQL databazi a zobrazuje je ve webovém prohliZeci.

2.1 Aplikace Control Web

Aplikace vyvijené vtomto prostiedi jsou vétSinou urcené pro primyslovou
automatizaci. Za timto softwarem je ¢eska firma Moravské piistroje a.s., kterd ptisobi
na trhu elektroniky a programového vybaveni od roku 1991. Firma poskytuje
vyvojovou a runtime verzi aplikace Control Web. Vyvijenou aplikaci lze spoustét a
testovat ve vyvojovém prostiedi, ale pro chod aplikace staci pouze runtime verze, ktera
spousti vygenerovany soubor vyvojovou verzi. Ze zkompilovaného souboru nelze jiz
nijak dostat zdrojové kédy aplikace. Timto se zabranuje kopirovani kéda. Pri kazdé

upravé aplikace je nutné vygenerovat novy spustitelny soubor.
Co je Control Web obecné:

e programovy systém pro primysl, laboratoie, Skoly,
e vizualizace a rizeni technologickych procesii v redlném case,
e most mezi technologii a informac¢nim systémem podniku,

e primé rizeni strojt a technologii.

Control Web dokaze vyuzivat velké mnozstvi otevirenych protokolti jako je napriklad
ASCII komunikace po sériové lince, OPC Data Access, DDE/NetDDE, FastDDE, GSM,
SMS, http pristup k web serverim, MODBUS TCP/IP a dalsi. Dtlezitou vlastnosti je také



schopnost spolupracovat s databazemi typu Microsoft Access nebo pies prislusné

ODBC spojeni s databazemi MySQL nebo jinymi SQL databazemi. (3)

Pro aplikace komunikujici v siti je potfeba mit nainstalovany driver pro program
Control Web, ktery umoZzni vytvaret sokety pro UDP nebo TCP komunikaci. Protoze je
nutna soubézna komunikace s vice zarizenimi najednou, tak je nutné, aby v programu

byl pridan driver pro kazdy snimac Cistoty hydraulickych kapalin.
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Obrézek 1: Control Web 6 (29)

V tomto systému lze vytvaret aplikace redlného ¢asu nebo aplikace fizené zménou dat.
Aplikace v programu Control web se skladaji z datovych elementii a pristroji. Pristroje
jsou rozdélené do kategorii podle toho, jakou ulohu maji provadét. Aby pristroj mohl
ménit sviij obsah, musi byt ¢asovan, nebo je volan jinymi pfistroji a timto je dosaZeno
jeho obnoveni. Casovani p¥istroji znamend, jak rychle bude p¥istroj obnovovat to, co
zobrazuje nebo jak rychle bude provadét sviij kéd. Napiiklad pokud by casovani
pristroje bylo nastaveno na hodnotu 1, tak by kazdou sekundu provadél sviij kod nebo
obnovoval sviij obsah. Diilezitym pristrojem je Panel, ktery umozni aplikaci umistit do
okna tak, aby se s aplikaci dalo na plose Windows pohybovat. Aplikace nemusi mit
zadny Panel, pristroje pak béZi na ploSe a lze je prekryvat jinymi programy. Prostredi
také déli pristroje na viditelné a neviditelné. Pristroje, které vykonavaji pouze néjaky

algoritmus, nemusi byt vidét. Nékteré pristroje ani do viditelné ¢asti umistit nelze.

Pro sledovani Cistoty olejl byl vytvoren program pravé v této aplikaci. Pro kazdé cidlo,

které je jednoznacné urcené IP adresou a ¢islem portu, je do aplikace pridan driver,

4



ktery komunikuje pravé s jednim senzorem cistoty oleje. Kazdych 15 minut se odesle
na vSechny cidla dotaz na aktudlni hodnoty. Odpovéd’ je rozebrana a kazdy udaj je
uloZeny do prisluSného datového elementu, vtomto piipadé do indexovaného pole.
V aplikaci jsou pro vSechny senzory umistény pristroje, které zobrazuji hlavni tri
ukazatele miry zneciSténi kapaliny. Pokud néjaky ukazatel prekracuje stanovenou
miru normy ISO 4406, tak se c¢islo zbarvi do ¢ervena, jinak je ¢erné. Zaroven se zméni

barva oramovani, které je okolo pristrojii zobrazujici, zda je v chodu paralelni filtrace.
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Obrazek 2:Vyvojové prostiedi se souc¢asnou aplikaci pro sledovani ¢istoty oleje (Zdroj: vlastni)

Toto vyvojové prostiedi bylo ve firmé zvoleno proto, Ze tento systém se osvédcil na
velkém mnozstvi zkuSebnich stavii jako nastroj automatizace vyrobniho procesu a je
pomérné snadné tyto aplikace upravit. Aplikace vyvinuté vtomto softwaru jsou
schopné nahradit programovatelné automaty PLC (Programmable Logic Controller).
Nicméné snimace Cistoty oleje se zacinaji pouzivat ¢im dal tim na vétSim poctu
zkuSebnich stavil a proto je nutné aplikaci neustdle upravovat tak, aby zobrazovala
data ze vSech cidel. Takto jednoducha tprava, jako je ptridani dalstho snimace, by méla

byt implementovana v samotném programu, coz aktudlni prostiedi neumoznuje.



2.2 Prevodnik BF-440/480

Pro obsluhu a sledovani snimac¢e OPCom
Il je moZné pouZivat sériovy protokol RS-
232. Aby byla mozZzna komunikace po

ethernetové siti, je nutné sériovou

¢t BF-440

komunikaci prevadét na komunikaci o Ty oo
ethernetovou (a obracené). Na to slouzi
prevodnik BF-440 (se ¢tyimi porty) nebo
BF-480 (s osmi porty), ktery je vyrabén

firmou CHIYU TECHNOLOGY 2z Tchaj-

wanu. Prevodnik dokadZze obsluhovat az
Ctyfi  zafizeni nejednou (v piipads OPrazek3: Prevodnik BF-440 (30)

modelu BF-480 aZ osm zatizeni). Takové zarizeni mize pomoct pripravit senzory,
ovladace nebo jina primyslova zarizeni komunikujici po sériovém rozhrani na
komunikaci ptes sit. Takto zapojené zarizeni se miiZze rychle stat soucasti internetu

véci.

Prevodnik poskytuje tfi typy sériového pripojeni:

e RS-232,
e RS-422,
e RS-485.

U kazdého portu lze nastavit: rychlost, pocet datovych bitti, kontrolu parity, pocet stop
bitd, flow control, dobu po jakou se bude pienaset, délku prenaseného paketu v bytech

a oddélovace. V pripadé pripojeni RS-485 zarizeni 1ze také nastavit zpoZdéni prenosu.

Zatizeni muzZe pracovat ve tifech mddech, podle toho, jak se chova a co vyzaduje
pripojené zarizeni komunikujici po sériové lince. Prvnim médem je TCP Server. Tento
mod slouZi pro zarizeni, kterd se chovaji pasivné, to znamend, Ze pouze naslouchaji.
TCP protokol zajisti to, aby komunikovana data byla prenesena v poradku. Dalsi méd
je TCP Client, kdy zarizeni odesild data vredlném case. Tyto data pak zachycuje
aplikace na druhé strané spojeni. Tretim médem je UDP Client. Pokud neni nutné, aby
byla data spolehlivé komunikovana a nebylo potvrzovano spojeni, tak lze pouzit tento

mod.



Pro nastavovani slouzi webové konfigura¢ni rozhrani, kde l1ze vSechny parametry
upravit a sledovat stav prevodniku. PouzZiti webového rozhrani pro nastaventi ¢ini praci
s prevodnikem ptivétivéjsi pro uzivatele. V pripadé, Ze chce uZivatel komunikovat se
svym zafizenim skrz internet a nema vetejnou IP adresu, tak miiZe pouzivat sluzbu
Dynamic Domain Name System (DDNS), ktera umozni toto spojeni. Tato sluzba je
poskytovana webem dyn.com za ro¢ni poplatek. Pristup k administracnimu rozhrani

prevodniku Ize ochranit uZivatelskym jménem a heslem. (4)

2.2.1 Sériova linka RS-232

Pro komunikaci mezi snimacem cistoty oleje a pfevodnikem je pouzita komunikace po
sériové lince typu RS-232. Jedna se o komunikaci mezi dvéma zatizenimi, kdy jsou
jednotlivé informace zasilany za sebou. Tento standard se hojné pouziva
v primyslovych zatizenich. Toto rozhrani se na PC jiz del$i dobu nepouziva (bylo
nahrazeno rozhranim USB). Nejcastéji se jim k PC piipojovala myS. K propojeni se
pouziva konektor D-SUB typu DE-9, ktery ma 9 pinli. Rychlost komunikace je zavisla
pripojenych na zarizenich. Rychlost mize zac¢inat od 110 baudd aZ po 115200 baudd.
Pii zvySovani rychlosti se zvySuje riziko preslechnuti nebo ztrata dat na delsi

vzdalenosti. (5)

Komunikace na tomto standardu je simplexni, polo duplexni, anebo plné duplexni.
Prenos zacina start bitem, pak nasleduji datové bity, kterych mtze byt 7, 8 nebo i 9.
Nejcastéji se pouziva 8 bitli pro data. Datové bity jsou sefazeny od Least Significant Bit
(LSB) po Most Significant bit (MSB). Na konci datové sekce je bit, ktery signalizuje
paritu. Tento bit miiZe, anebo nemusi byt komunikovan. Za paritou je umistén stop bit,
ktery signalizuje konec prenosu bit reprezentujici data. Logicky stav (0 nebo 1) je
reprezentovan pomoci napéti na vodicich, které miize nabyvat hodnot od +3 V, £10V,
+12 Vnebo £15 V. V nejvétsim mnozstvim pripadli se miiZzeme setkat s tim, ze -12 V

reprezentuje logickou 0 a +12 V reprezentuje logickou 1. (6)



2.3 Stacionarni snimace znecisténi OPCom II

Firma ARGO-HYTOS vyrabi také techniku pro sledovani ¢istoty hydraulické kapaliny.
Toto reSeni pouZiva i ve svych provozech, tak aby se pracovalo s kvalitnim
hydraulickym olejem a nedochazelo velkému opotfebeni zarizeni na zkuSebnich a
montaznich stavech. Jednim z faktord, které ovliviiuji kvalitu, je poCet pevnych Castic

obsaZenych v 1 ml kapaliny.

Obrazek 4:Stacionarni snimac znecisténi OPCom II (7)

v

Pro priibézné sledovani poctu pevnych Castic se pouZziva stacionarni snimac znecisténi

OPCom II. Snimac pracuje na principu zaclonéni svételného paprsku. Mérici jednotka

se sklada se tri ¢asti:

e priitocna burka,
e laser,

o fotodioda.

» t

Obrazek 5: Zptisob méreni poctu pevnych ¢astic za pomoci laseru (8)



Laser prosvécuje pritocnou buriku a fotodioda svételny paprsek zachycuje. Pokud
dojde k poklesu intenzity svétla, znamena to, Ze laser narazil na pevnou castici.
V zavislosti na mife poklesu svétla se urcuje velikost Castice, ktera zastinila paprsek.
Pro spravnou funkci musi byt zarizeni zapojeno v hydraulickém obvodu tak, aby
nedochazelo k vykyvim v tlaku nebo pritoku. Zatizeni také dokaze mérit teplotu
jednotka se pripojuje na paralelni hydraulicky obvod zarizeni, kde je sledovani pottreba.
Kalibrace jednotky je provedena dle standardu ISO 11171:99. Sleduji se tii hlavni
velikosti ¢astic, které se vyskytuji v hydraulické kapaliné. Pfi monitorovani mohou byt
nastaveny az Ctyri hranice miry znecisténi, pokud by byla jedna ze ctyr hranic
pirekrocena, zatizeni zobrazi na displeji varovani a sepne digitalni vystup. Timto

vystupem muzZe byt fizen obvod pro paralelni filtraci.

Pro komunikaci slouzi sériova linka nebo propojeni na sbérnici typu CAN bus
(Controller Area Network). Tato sbérnice se pouZiva u systému v automobilovém
priamyslu pro komunikaci riznych jednotek a senzort. Pri sériové komunikaci zatizeni
reaguje na prikazy, které jsou mu zasilany. Napriklad prikaz ,RVal“ slouZi pro precteni
aktudlnich hodnot. Zarizeni vrati jednotlivd data oddélena stiedniky. Oddélovani
sttedniky je vyhodné pro programové zpracovani ziskanych dat. Snima¢ ma také
pameét, do které uklada namérené hodnoty. Za kazdym piikazem musi byt také odeslan
symbol carriage return. V Sestnactkové soustavé tomuto symbolu odpovida hodnota
0D. Pokud by tento specialni znak nebyl odeslan, tak by jednotka stale ¢ekala na

ukonceni sekvence touto kombinaci. (8)



2.3.1 Stanoveni urovné Cistoty kapaliny

Snimac¢ znecisténi OPCom II mize stanovovat Koiove Pocty ¢astic v 1 ml
uroven znecisténi podle dvou norem. Prvni norma, 0 0 0,01
zde pouZita, je norma ISO 4406, ktera je pouZivana L 0,01 0,02
o 2 0,02 0,04
v Ceské republice. Tato norma stanovuje kédové 3 0,04 0,08
oznaceni pro jednotlivé pocty castic. Velikosti 4 0,08 0,16
5 0,16 0,32
pevnych castic jsou rozdéleny na tfi kategorie. Jsou 6 0,32 0,64
to, Castice >4um, Castice 26um a castice =214um. ; 01'634 ;'g
Cisla kédu se od sebe oddéluji lomitky, napt- 9 2,5 5
21/18/14. Ke kazdému Kkoédovému Cislu je 10 > 10
11 10 20
piirazeny rozsah poctu castic, kterému odpovida. 12 20 40
Druhou normou, kterou zarizeni podporuje je 13 40 80
14 80 160
norma SAE AS4059E. Tato norma se vzavodé 15 160 320
ARGO-HYTOS nepouziva. Rizné druhy zarizeni, ve 13 228 6;10
kterych je hydraulicky olej, potiebuji jinak 18 1 3
stanovenou normu Cistoty kapaliny. (2) 19 3 >
20 5 10
21 10 20
22 20 40
23 40 80
24 80 160
25 160 320
26 320 640
27 640 1300 000
28 1300 000 2 500 000
x28 2 500 000

Tabulka 1:Prislusné pocty castic ke kédim
normy ISO 4406 (9)
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3 Navrh nového feseni

Nové reSeni pro systém sledovani poCtu pevnych castic zahrnuje nékteré komponenty
jiZ pouzité ve stavajicim treSeni. Hlavni komponenty, které budou zachovany, jsou:
staciondrni snimac Cistoty oleje OPCom II a prevodnik BF-440. Zcela nové bude
vytvorena aplikace sledujici stavy jednotlivych snimaci. Zde bude vyuZita architektura
klient-server, ktera nam zajisti to, Ze aplikace bézZici u klienta nebudou piimo
komunikovat se snimaci poctu ¢astic v kapaliné, ale budou komunikovat se serverovou
aplikaci, ktera tyto data bude ziskavat a poskytovat v takovém formatu aby data mohly
byt jednoduSe zobrazeny na jakémkoliv klientovi. Vtomto systému klienti budou
predstavovat mobilni aplikace, aplikace na pocitace a webova aplikace. Webova
aplikace zajisti dostupnost dat nezavisle na tom, na jaké platformé je spusténa. VSechny

¢asti budou propojeny za pomoci ethernetové sité v podniku ARGO-HYTOS Vrchlabi.

3.1 Architektura klient-server

Nejprve je nutné vysvétlit, v cem spociva sitova architektura klient-server. Jedna se o
takovou architekturu, kde jeden program zada o sluzby jiny program, kterych potom
vyuziva. Program poskytujici sluzby se nazyva server a program ¢i zarizeni, které o tyto
sluzby zada, se nazyva klient. Pfikladem servert miizou byt webové servery, které
poskytuji webové stranky nebo emailové servery poskytujici sluzby pro prijimani ¢i
zasilani emailli. Architekturu Kklient-server vyuzivaji také online hry, kde se hraci
pripojuji na herni server a miizou tak spolu svadét riizné souboje. Server své sluzby

Casto poskytuje vice nez jednomu klientovi.

TechTerms.com

Client-Server Model
|

PC Smartphone Laptop

Obrazek 6: Architektura klient-server (31)
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3.1.1 Charakteristiky klienta

Klient mtze byt aplikace bézici na jakékoliv platformé a zprostiedkovava (vyuziva)
sluzby poskytované serverem. Klient zasila poZadavek na server, a poté obdrzi
pozadovanou odpovéd. Klienti se déli na dvé kategorie podle toho, jaké mnoZstvi

lokalnich prostiedkl pouzivaji a v jaké mife jsou zavislé na serveru.

3.1.1.1 Tlusty klient
Obvykle se jedna o pocitac, na kterém bézi klientska aplikace, ktera vyuZziva sluzeb
serveru (databaze, sluzby apod.). Takto bézici aplikace vyuziva vypocetni vykon

lokalniho pocitace a data ze serveru miize ukladat na sva uloZzisteé.

3.1.1.2 Tenky klient

Obecné se takto da nazvat pocita¢ nebo program silné zavisejici na serveru. Server mu
poskytuje vypocetni vykon a informace, se kterymi klient pracuje. Takové reSeni se
uplatiiuje napriklad v primyslové vyrobé, kde je zapotirebi pouze zobrazovat pracovni
postup nebo jiné informace. Jeden server miiZe svoje prostiedky poskytovat velkému

mnozstvi Klientt. (10)

Obrazek 7: Tenky klient od spolecnosti HP (11)

3.1.2 Charakteristiky serveru
V pocitacové technice pojmem server rozumime program nebo pocitac, ktery
poskytuje data nebo sluzby ptipojenym klientim. Server piijima pozadavky od klienti

a poté na tyto poZadavky odpovida. Pocitace slouzici na tento ucel jsou konstruovany
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tak, aby dokazaly udrzovat neptetrzity provoz. Priklady serverti: Webovy server, file

server, poStovni server, proxy server, tiskovy server a jiné dalsi.

3.2 Desktopova aplikace

Aplikace pro sledovani Cistoty oleje na zkusebnich stavech bude vytvorena za pomoci
objektové orientovaného programovaciho jazyku Java. Na této platformé budou
vytvoreny dvé ¢asti projektu. Prvni ¢asti bude server zpracovavajici pozadavky na data
od OPComti a druhd ¢ast je klientska aplikace, ktera data zobrazuje, popripadé tyto data
uklada na databazovy server. Jako databazovy server zde slouZi MariaDB, ktery je

odnozi MySQL.

Programovaci jazyk JAVA je podle TIOBE indexu na serveru tiobe.com (12)

nejpouzivanéjsi jazyk v komunité programatori.

3.2.1 Serverova cast

V tomto systému bude server prijimat a odpovidat na pozadavky od klienti (aplikace
na PC, webova aplikace nebo mobilni aplikace), ktefi si budou zadat o data z OPCom1.
Kazda jednotliva aplikace miiZze ptijimat data od jiného poctu zarizeni. Komunikace
mezi klientem a serverem bude probihat za pomoci UDP protokolu a HTTP protokolu.
Server prijme sekvenci dat, ktera obsahuje IP adresu, port a id OPComu. V sekvenci
miZe byt uvedeno vice tdajli pro vice OPComi, kazdy oddélny stiednikem. Server tuto
sekvenci rozebere a vytvori si seznam objektli obsahujici udaje pro komunikaci
s OPComem. Na serveru bude také mozné spustit HTTP server, ktery bude na

pozadavky vracet odpovédi ve formé CSV souboru.

3.2.1.1 UDP komunikace

Pro komunikaci mezi serverem a prevodniky sériového signalu, ke kterym jsou
pripojeny senzory Cistoty hydraulického oleje, byla zvolena komunikace pres UDP
(User Datagram Protocol) protokol. Byl zvolen proto, Ze neni nutné navazovat Zadné
stale spojeni a je nizsi zatiZeni sité. Na prevodnicich je neustdle otevien port pro
naslouchani. Prevodnik také disponuje TCP/IP modem, ale tento projekt implementuje

komunikaci mezi serverem a prevodnikem pouze ptes UDP protokol.

UDP je protokol pro komunikaci na ethernetové siti a internetu. Pro komunikaci je
potieba IP adresa a UDP ¢islo portu cile. Tato kombinace se nazyva soket. Naptiklad

soketem miiZe byt kombinace 127.0.0.1:80. IP adresa jednoznacné urci cilovy pocitac
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nebo zarizeni, se kterym se bude komunikovat. Pokud neni nutna odpovéd’ od cile, tak
zdrojovy port nemusi byt uveden, ale kdyZ bude potieba, je nutné i toto ¢islo uvést.
UDP datagram v sobé neobsahuje Zadné potvrzeni ani sekvenci, proto se tento protokol
oznaCuje jako nespolehlivy. Nijak neni zaruceno to, Ze jsou datagramy (pakety)
spolehlivé doruceny, to znamend, zda se cestou k cili neztratili nebo nedorazily ve
$patném poradi. Spatné potadi paketli miiZe byt zplisobeno rozdilnou cestou nebo
zahlcenim nékterého ze sitovych prvki. Aplikace vyuzivajici UDP protokol mtZou
disponovat opravnym mechanismem. Pokud by data v poZadovany cas nepfriSla,
aplikace by si o data mohla Zadat znova. Casto se pouZiva to, Ze pokud selZe
nespolehlivy UDP protokol, tak je pouZit TCP, ktery je jiz proti ztratdm a poSkozenim
paketd ochranén. (13)

UDP datagram se sklada z ¢isla zdrojového portu (16 bitt), ¢isla cilového portu (16
bitli), délkou paketu v¢etné dat (16 bitli), kontrolnim souctem (16 bitli) a daty, pokud
jsou néjaka zasilana. Na rozdil od TCP/IP paketu zde chybi ¢asti pro potvrzovaci a

sekvencni byty.

Source port Destination port

Length UDP checksum

Data

Format of the UDP datagram

Obrazek 8: Format UDP datagramu (14)

Port je Sestnactibitové cislo slouzici pro jednoznacnou identifikaci komunikujicich
zaf{zeni nebo programd. Cisla portd miiZou byt od 0 a% do 65535. Tyto porty se rozliduji
na tri kategorie: 1 - 1023 dobre znamé (well known), 1024 - 49151 registrované a
49152 - 655365 dynamické porty pro nejriznéjsi pouziti. Kazdy port by mél byt na
pocitaci pouZit pouze jednou pro konkrétni aplikaci nebo sluzbu. Priklady dobre
znamych portt jsou: 25 - SMTP, 80 - HTTP, 110 - POP3, 443 - HTTPS, 23 - Telnet. Cisla
portl spravuje organizace IANA (Internet Assigned Numbers Authority), ktera se také
stara o jiné zaleZitosti v internetu, jako je napriklad pridélovani korenovych domén

nebo sprava IP adres. (13)
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Komunikace pres UDP ma své vyhody i nevyhody:
Vyhody UDP:

e nenizde potvrzovani -> mensi zatiZent sité,

e lze rozlisit jednotlivé datagramy pfi pfijimani.
Nevyhody UDP:

e nezabezpeceny prenos,
e moZnost prehozeni poradi odeslanych datagramdi,
e nespojovy protokol,

* nejistota doruceni dat.

3.2.1.2 HTTP komunikace

HTTP (Hyper Text Transfer Protocol) patii do rodiny protokoli zajiStujici komunikaci
mezi webovym serverem a klientem. NejcastéjSim klientem (programem) vyuzivajici
tento protokol, je internetovy prohliZec, ktery prostirednictvim tohoto protokolu zasila
pozadavky na server a ten mu odpovida pozadovanym dokumentem, ktery webovy
prohlize¢ spravné interpretuje. Tento protokol nemusi byt vyuzivan pouze
prohliZe¢em. Pii komunikaci s HTTP serverem je zapotiebi znat jeho adresu nebo jeho
jméno. Adresa serveru je reprezentovana za pomoci URL (Uniform Resource Locator),
ktera je pomoci DNS (Domain Name System) pieloZena na IP adresu. Zakladni tvar URL
adresy je napriklad: ,http://www.seznam.cz“, kde se na zacatku stanovuje, jaky
protokol pouZivame a poté ur¢ime adresu serveru, se kterym hodlame komunikovat.
Adresa serveru nemusi byt zapsana jménem, ale miize byt nahrazen IP adresou

serveru.

& Seznam.cz, as. [CZ] | https://www.seznam.cz

Internet  Firmy Mapy  ZboZi  Obrazky Slovr

Se2NsMcz |

Kancelar Blanik Zaviit X
Obrazek 9: URL adresa ve webovém prohlizeci (Zdroj: vlastni)

Metody, které HTTP protokol pouziva, jsou predevSim GET a POST. Protokol je zaloZen
na systém pozadavek a odpovéd. Metodou GET si klient Zada o obsah z webového

serveru. Metoda POST je urcena na pro odesilani dat ke zpracovani na server. Za
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pomoci metody GET lze na webovy server odeslat uZivatelské vstupy, které se pripoji
za adresu URL v podobé: ,webovaStranka.cz/hledat?dotaz=auto”. V tomto pripadé se
do proménné ,dotaz“ uloZil retézec ,auto” a byl by odeslan na webovy server ke
zpracovani. Pfenos uzivatelskych vstupli pres tuto metodu neni nijak zabezpecen.
VeSkeré hodnoty proménnych lze vycist z URL adresy odeslané na server. Takova
metoda by se nikdy neméla pouzivat pro ptenos citlivych dat, jako jsou hesla nebo jiné
choulostivé osobni udaje. Pokud bude stranka obnovena, a bude pro piredavani tdajt
pouzita tato metoda, tak se hodnoty odeSlou na server znovu a miiZe napiiklad dojit
k duplicitnimu zapisu do databaze. Pti zpracovani formular na webové strance se
nejcastéji pouziva metoda POST. Tato metoda hodnoty proménnych nepripoji za
adresu URL, a proto nelze Gidaje precist pouhym pohledem na adresni radek, nicméné
pokud se pouziva nezabezpeceny protokol HTTP, tak je mozZné tyto data odposlechnout
na sitové komunikaci. Udaje posilané ptes tuto metodu jsou ulozeny do poZadavku na
odesilaném server. Pokud se bude uzivatel snazit obnovit stranku, tak internetovy
prohliZe¢ zobrazi varovani o tom, Ze dojde k opétovnému odeslani vyplnénych udaju.

Uzivatel miiZe odeslani zrusit nebo tyto idaje skute¢né odeslat na server znovu. (15)

3.2.2 Klientska ¢ast desktopové aplikace

Uzivatel (klient) si bude moct zobrazit pohodlné data ze vSech OPComd, ze kterych
chce data ziskavat. Program bude vyvinut také v programovacim jazyce JAVA. U tohoto
programu je vyzadovano, aby bézel nepretrzité a data ze senzori Cistoty oleje byly

obnovovana za predem definovanou dobu, kterou bude moct uZivatel nastavit.

3.3 Mobilni aplikace
V dnesni dobé chytrych telefonti je dobré, pokud je mozné jakakoliv data zobrazovat i
na téchto zarizenich. I tento projekt se zaméruje na to, jak tyto data pohodlné zobrazit

na chytrém mobilnim telefonu nebo tabletu.

Mobilni aplikaci rozumime program, ktery je spustén na chytrém telefonu, tabletu,
chytrych hodinkach nebo na termindlu s opera¢nim systémem. Tyto aplikace se daji
ziskat z obchodii s aplikacemi pro kazdy systém (Apple store, Google play). Aplikace
mohou slouzit pro prohlizeni emaild, mapy a navigace, zapisovani rtiznych poznamek,

pro zabavu a hry nebo jiné rizné vyuziti.
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Jako cilovy systém byl vybran operac¢ni systém Android, protoZe je pritomen na velkém
mnozstvi chytrych zatizeni a vyvoj aplikaci na tuto platformu je relativné snadny. Podle
serveru netmarketshare.com (16) ma Android vroce 2017 64.43% podil na trhu.
NejcastéjSim jazykem pro vyvoj aplikaci na Android je jazyk Java. Ostatnimi jazyky jsou
napriklad: Kotlin, Corona, Phonegap, C# anebo jiné dalsi. Vyvojar neni nijak omezen
platformou, na které vyviji. Aplikace miize byt vyvijena na Windows, Linux nebo i Mac

0S za pomoci raznych vyvojovych prostiedi.

3.3.1 Operacni systém Android

Jedna se o operacni systém pro rizna zarizeni, urceny predevsim

pro chytré telefony (smartphone) nebo tablety. Momentalné se

systém Android dostava do zarizeni, jako jsou napriklad televize,

domadci systémy, autoradia, hodinky a dalsi. Systém je Sifen pod

licenci open-source. Poprvé byl uveden a trh vroce 2007 jako

svobodna platforma, kterou si mohl kazdy vyrobce mobilnich

zafizenf stdhnout a upravit podle svych pfedstav. Momentalné je oprazek 10: Logo

Android (32)

Android na trhu sverzi 7.0 Nougat a brzy se ocekava uvedeni

nasledujici verze, kterd ma zatim oznaceni Android O.

3.3.2 Aplikace v systému Android

Architektura Androidu je zaloZena na systému Linux. Jednotlivé spusténé aplikace se
chovaji jako separatni uzivatel. Kazdé aplikaci je ptridéleno unikatni ¢islo (Linux user
ID). Toto Cislo zna pouze systém, aplikace o ném nevi. Toto unikatni ID slouzi k tomu,
aby aplikace méla pristup jen ke svym slozkam a soubortim, pokud to jinak uzivatel
nepovoli. Android vyznava politiku piidélovani co nejmensiho poctu opravnéni. Ve
vychozim stavu aplikace dostane pristup pouze k tomu co je potieba k jejimu béhu.
Aplikace si mlZe v pribéhu pozadat o rizna opravnéni k pristupu. Tento pozadavek

uzivatel bud’ potvrdi, nebo zamitne. (17)

3.4 Webova aplikace

Zobrazovat udaje pouze na desktopovych nebo mobilnich aplikacich by v nékterych
pripadech nemuselo stacit. Pro tento projekt bude vytvorena webova aplikace, ktera
bude v roli klienta stahovat data Cistoty ze serveru a zobrazovat je. Webovou aplikaci
neni potreba instalovat na klientské zarizeni a neni zavisla na platformeé. Do aplikace

bude implementovano administra¢ni rozhrani chranéné heslem, ve kterém bude moct
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uzivatel nastavit, ze kterych OPCom1 se maji stahovat data a jakym protokolem se bude
komunikovat mezi klientem (webovou aplikaci) a serverem. Pro tvorbu tohoto

systému bude pouZit programovaci jazyk PHP a framework Nette.

Web Adobe.com (18) pojem webova aplikace definuje takto:

»Webovd aplikace je webové misto, které obsahuje strdnky s cdsteché
nebo uplné neuréenym obsahem. Konecny obsah strdnky se urci aZ
tehdy, kdyZ ndvstévnik pozdda o strdnku z webového serveru. ProtoZe
konecny obsah strdnky se pro riizné poZadavky lisi a zdvisi na akcich

ndvstévnika, rikd se takové strdance dynamickd strdnka.”

Dynamicka webova stranka se muze v c¢ase meénit, podle toho jaké zadavaji jeji
uzivatelé vstupu. Takové aplikace mohou slouzit jako internetovy obchod, redakéni
systém, CRM systém nebo jiné systémy pro podporu rozhodovani. Webova aplikace se
da podle zakaznika naprogramovat prakticky na jakékoliv pouziti. Princip takovych
stranek je, Ze uzivatel, ktery si chce zobrazit obsah, poSle poZadavek na webovy
(aplikac¢ni) server, ktery pozadavek vyhodnoti a zpét vrati uz jen Cisty HTML kod
stranky. Internetovy prohliZe¢ tento kéd uZ jen spravné interpretuje a zobrazi

uzivateli.

3.4.1 PHP

Pro vyvoj dynamickych webovych stranek je zapotiebi zvolit vhodny nastroj, zde nam
poslouzi programovaci jazyk PHP (PHP: Hypertext preprocesor, pivodné Personal
Home Page). Jazyk PHP je Sifen pod licenci open-source, kazdy tak miize nahlédnout
do jeho zdrojového kédu. Predevsim je urcen na to, aby pracoval na strané serveru a
zpracovaval pozadavky od Kklienta. Programator vném mize programovat
proceduralné, objektové nebo i kombinaci obojiho. Neni zavisly na platformé, na které
bude spustén. Mize bézet na systémech: zaloZenych na Unixu, Windows, Mac OS X,
RISC OS a dalSich. Jediné co je potieba, je mit na operacnim systému nainstalovan

webovy server. Takovym webovym serverem miize byt Apache, IIS nebo jiny. (19)

3.4.2 Framework Nette
Pfi programovani v jakémkoliv programovacim jazyce miiZe byt slozité soustredit se
na vSechny aspekty, jako jsou: jak budou mezi sebou komunikovat jednotlivé vrstvy

modelu nebo jak bude pristupovano k databazi. Tyto problémy resi frameworky.
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Dovoluji programatorovi, aby se mohl co nejvice zamérit na zadani projektu a vyuzivat

vSech vyhod pouziti frameworkd.

Pro jazyk PHP byl vyvinut Framework Nette, ktery ma spoustu vyhod pro vyvojare
webovych aplikaci. Nativné v sobé obsahuje funkce a nastroje, které pomahaji pri
pristupu k databazi, zabezpeceni proti utokiim a pti ladéni aplikace. Je zaloZeny na
modelu MVC (Model View Controller). Pfi zabezpecovani webové aplikace je tento
Framework nadmiru ndpomocen. Ochrana proti XSS (Cross-Site Scripting) je feSena za
pomoci technologie Context-Aware Escaping. Tato technologie vyvojare zbavi
problému resit striktni oSetrovani vystupti, protoze CAE to déla vSechno automaticky.
Dal$im utokem, pred kterym tento Framework chrani, je Cross-Site Request Forgery
(CSRF). Uto¢nik vyuzivajici tuto zranitelnost se snazi uZzivatele primét, aby navstivil
stranku, kterd uskutecni utok na stranku, na které je uZivatel pravé prihlasen. Tuto
ochranu piiddme jednoduchym zapsanim ,$form->addProtection() “ u formulare, ktery
pred timto utokem chceme ochranit. Timto zapisem se bude spole¢né s formularem
vytvaret autorizacni token, ktery se bude odesilat a kontrolovat. Pfed timto itokem by
mély byt chranény vstupy meénici dilezita aplika¢ni data, respektive veskeré formulare
v administracni ¢asti aplikace. Nette automaticky ochranuje proti dalSim typlm atokd,
jako jsou URL attack, control codes, invalid UTF-8, session hijacking, session stealing a

session fixation. (20) (21)

3.4.3 Model MVC
Pri vyvoji aplikaci je potifeba rozdélit kod podle toho co déla a k ¢emu slouzi. Toto
pomaha resSit navrhovy vzor Model View Controller. Hlavni mySlenkou tohoto navrhu

je rozdélni Casti, které provadi aplika¢ni logiku od ¢asti, které se staraji o vykreslovani

controller view

receive, interpret & validate input
create & update views
query & modify models

presentation
assets & code

user

human or
computer client

Obrazek 11: MVC architektura (27)
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pro uZivatele. Opakem toho je tzv. Spagetovy kod, kdy se mezi sebou aplika¢ni logika a
logika pro vykreslovani promicha a jsou pak tyto logiky na sebe silné vazané. Takovy
kéd je velmi tézké udrzovat, protoze pokud by mélo dojit k néjakym zménam, vyvojar

musi délat ipravy na mnoha mistech.

3.43.1 Model
Cast starajici se o vie co je spojeno s aplika¢ni logikou. M4 na starosti riizné vypocty,
manipulaci s daty, rozhodovani nebo pripojeni do databdze. Model viibec nevi o

existenci pohledu (view) ani controlleru.

3.4.3.2 View

Touto soucasti je zajiStovano zobrazovani vystupu uzivateli. Ve frameworku Nette se
jedna o soubor s ptiponou latte, ve kterém jsou HTML znacky a znacky Sablonovaciho
systému. Zde se pouziva Sablonovaci systém Latte. Systém za pomoci maker usnadiiuje
zapis HTML kédu stranky tak, Ze se slozitd kombinace PHP a HTML omezi pouze na

nékolik radkd zapsanych pomoci systému Latte.

Priklad Latte:

{block title}
Trendy

{/block}

{block content}

{foreach $opcoms as $opcom}

<div class="col-1g-3 col-md-12 col-sm-12">
<div clas

"panel panel-primary">

<div cla "panel-heading ">
<span class="huge ">
<a class="text-white nounderline" n:href="showOpcomTrend, Sopcom->id">
<i class="fa fa-line-chart"></i> OPCOM {$opcom->id}</a></span>
</div>
</div>

</div>

{/foreach}

Obrazek 12:Priklad Sablonovaciho systému Latte (Zdroj: vlastni)

V prikladu je uvedeno makro pro cyklus foreach, ve kterém se vypisuji panely
obsahujici odkazy na presenter ,showOpcomTrend“ s paremetrem id, ktery zde
predstavuje hodnota id objektu ,opcom”. Pomoci zapisu ,n:href” se vygeneruje odkaz,

ktery je na vysledné HTML strance zobrazen jako klasicky URL.
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3.4.3.3 Controller

Controler je mezi¢lanek mezi modelem a pohledem. Ve frameworku Nette se tato ¢ast
nazyva presenter. Predava informace ziskané od uZivatele a zpracovava je do podoby,
ve které je potfebuje model, tak aby je mohl vyhodnotit, a vratit zpét vysledek ktery je

odeslan do pohledu na vykresleni. (22)

4 Analyza a Implementace

V projektu, kde se jedna o sledovani CcCistoty hydraulického oleje je hlavnim
pozadavkem to, aby se data srozumitelné zobrazovala na klientském zatizeni. DalSim
pozadavkem je aby se tato data ukladala do databaze pro pozdéjsi analyzu a
vyhodnoceni. Data se budou zobrazovat na nékolika typech zarizeni. Témito typy jsou:
PC, mobilni telefon se systémem Android a webovy prohliZec¢. Klientské aplikace budou

moct definovat od kterych OPComi pozaduji aktualni data.

0d serverové casti se oCekava to, Ze data poskytne rychle a spolehlivé. Komunikace
mezi serverem a prevodniky je realizovana za pomoci protokolu UDP, a proto je nutné
pro kazdy OPCom vytvorit soket, pres ktery se budou zasilat dotazy na aktualni data.
Casto se stava, Ze je potieba zobrazit data z vice OPComu najednou, proto je nutné
provadét tyto operace zaroven a nezavisle na sobé. Na takové fesenti je potieba nasadit
vicevlaknové programovani, kde se jednotlivé procesy provadéji paralelné. Timto
zplUsobem se operace stahovani dat oproti ptivodni verzi mnohonasobné zrychli. Cela
operace bude (v pripadé, Ze nebude Zadny problém s komunikaci) trvat maximalné

nékolik sekund.

4.1 Uzivatelskeé cile

4.1.1 Zobrazeni dat Cistoty ze senzorl OPCom ||

Data stahovana zcidel cistoty hydraulického oleje za pomoci serveru se budou
prenaset jednotlivym klientlim, ktefi o tyto data pozadaji. Uzivatel klientského
programu chce tyto data zobrazit srozumitelné a v prehledné formé. Vzhled aplikace
béZici na desktopu se bude velmi podobat vzhledu aplikace naprogramované

v prostiedi Control Web 6.1.

4.1.2 Uprava seznamu zobrazovanych OPComd
Kazda klientska aplikace bude moct Zadat o data z jinych cidel ¢Cistoty oleje, proto musi

byt v aplikacich implementovan mechanismus na spravovani seznamu pozZadovanych
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cili (OPComi). Zaznam v tomto seznamu bude obsahovat vSe co je potrebné ke
komunikaci s prevodnikem z ethernetové komunikace na sériovou. Témi tidaji jsou: IP
adresa, port, id opcomu a stfedisko ve vyrobé na kterém je stav s ¢idlem ¢istoty. Udaj o
stredisku je nutny pro to, aby se udaje z OPComu zobrazovali na spravném misté
aplikace. Pro vytvareni nového zaznamu je zapotrebi vytvorit formular, ktery tyto

udaje do seznamu uloZi. Kazdy zaznam bude moct uZivatel upravit nebo smazat.

4.2 Pouzita vyvojova prostredi

Vyvojova prostredi (dale jen IDE z anglického Integrated Development Enviroment)
pro tvorbu aplikaci se vétSinou specializuji na jeden konkrétni programovaci jazyk.
Jedna se o aplikace vybavené editorem, kam vyvojari zapisuji kéd programované
aplikace. Takové prostredi velmi usnadiiuje praci programatortim, a to tim Ze barevné
odlisuji kod, radi se syntaxi kddu nebo upozorniuje na chyby v syntaxi. Tim se jejich cas
straveny na vyvoji aplikace znacné zkracuje. IDE dokazi také generovat celé bloky
kédt, naptiklad konstruktory, getry nebo setry t¥id. Casto obsahuji moZnost navrhu
uZzivatelského prostiedi, za pomoci palety komponent a systému drag and drop, kdy
vyvojar jednoduse piesouva komponenty z palety na poZadované misto v aplikaci.
Nedilnou soucasti programovaciho prostredi byva také debugger, pomoci kterého
programator muiiZe krokovat aplikaci a sledovat stavy jednotlivych proménnych.
Debugger také miiZe zastavit vykonavani programu, pokud zachyti néjakou vyjimku.
Prostiedi také obsahuji kompilator daného programovaciho jazyka. Nejnovéjsi verze
IDE obsahuji napftiklad integraci verzovacich software, které pomahaji pri praci

v tymu. (23)

4.2.1 NetBeans IDE

Vyvojové prostiedi NetBeans je oficialni IDE pro programovaci jazyk Java 8. Dokaze
také efektivné pomahat i pii vyvoji vjinych programovacich jazycich jako jsou
napriklad C/C++, PHP nebo Groovy. Uzivatel si mliZe za pomoci pluginti doinstalovat
podporu pro jiné programovaci jazyky. Je velmi vhodny také pro vyvoj modernich
webovych stranek a webovych aplikaci, protoze podporuje vyvoj v HTML5, CSS3 a
JavaScriptu. Pri vyvoji pomaha také to, Ze obsahuje napovédu pro ritzné jazykové
syntaxe, a tim usnadiiuje praci pri vyvoji. Je multiplatformni, to znamen3, Ze mize byt
nainstalovan na jakémkoliv systému podporujici jazyk Java. Mezi podporovanymi

systémy jsou: Windows, systémy zaloZené na Linuxu a Mac OS X. Ma pod sebou velkou
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komunitu uzivatelli a vyvojaii, protoZe je Sifen pod licenci open source, a proto je také

zdarma ke staZeni. (24)

[Meme < [<emp
= Imvadgpicetion’y
© main(sag args)

LR B SR
& @ ouo e ns

Obrazek 13: Prostiedi NetBens IDE (Zdroj: vlastni)

4.2.2 Android Studio

Pro vyvoj aplikaci na operacni systém Android bylo specialné vyvinuto IDE s ndzvem
Android Studio, které je zaloZeno na prostredi Intelli] IDEA. Poprvé byl pfedstaven na
konferenci Google 1/0 vroce 2013 a od Cerva 2013 je zdarma k dispozici ke staZeni.
Jako vySe zminéné NetBeans IDE je také multiplatformni a proto jej 1ze nainstalovat na
systémy Windows, Linux nebo Mac OS X. Toto IDE je urc¢eno pouze na vyvoj aplikaci

pro Android.

[ TTE

oMee

Obrazek 14:IDE Android Studio (Zdroj: vlastni)
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DokaZe se propojit s verzovacimi systémy jako je GitHub nebo Subversion. Verzovaci
systémy slouZi pro sledovani a udrzovani zmén v kédu a pro praci v tymu. Toto se
vyplati pri provedeni zmén, které zplisobni nezadouci chovani, protoZe za pomoci

verzovaciho systému se lze pohodlné vratit k plné fungujici verzi.

Prostredi také velmi dobie pomaha pii grafickém navrhu aplikace. Obsahuje fadu
predloh a navrhovych vzoru uZivatelského prostredi. Vyvojar si miize zobrazit navrh
designu se vSemi barvami tak, jak bude ve skute¢nosti vypadat na spusténé aplikaci,
nebo si ktomuto navrhu zobrazit plan aplikace (tzv. blueprint), na kterém je
znazornéno, jak jsou jednotlivé komponenty mezi sebou propojeny, nebo na sobé
zavislé. Layout aplikace nemusi byt tvofen pouze v editoru, 1ze jej také zapsat do XML

souboru, ale pti pouZiti grafického editoru je tento soubor generovan automaticky.

EEHE ¢ O
B4 x4

TextView

text

\lig|

Favorite Attributes

Obrazek 15:Android Studio s grafickym navrhem aplikace (Zdroj: vlastni)

Soucasti instalace prostredi jsou rtizné komponenty, které jsou zapotiebi pro jeho béh
a vyvoj aplikaci. Pri instalaci IDE se spolecné s programem do pocitace nainstaluje také

Android SDK Tools, kompilator Android, emulator a poptipadé Java Development Kit.

Dilezitou funkci je technologie Instant Run. Pokud vyvojar provede néjaké zmény

v programu aplikace, tak se za pomoci Instant Run nahraje pouze zménéna cast

aplikace, takZe neni nutné generovat novy apk soubor. Tuto technologii, ktera velmi
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zrychli testovani aplikace, podporuje Android Studio verze 2.3 a vyssi. Také je
zapotiebi vyvijet pro Android 5.0 (resp. API level 21) nebo vyssi, pro spravny chod této

funkce.

Prostiedi v sobé také obsahuje dalsi editory pro zjednoduseni prace. Napriklad editor
prekladii pomiZe stvorbou vicejazy¢né verze aplikace. Editor pro dpravu témat

vyvojari dovoli pohodIné ménit barevné schéma vytvarené aplikace.

Jak je vysSe zminéno, tak Android studio obsahuje emulator. Emulator slouZi pro
spusténi plnohodnotného operacniho systému, v tomto piipadé systému Android, na
hostitelském pocitaci. Na emulovaném systému lze pracovat naprosto stejné jako by
byl systém naistalovan na mobilnim zarizeni. Pomoci emulatoru Ize simulovat rizné
stavy telefonu nebo jeho senzori. Takto 1ze simulovat polohu telefonu v prostoru, stav
baterie, lokaci za pomoci GPS souradnic, stav telefonni sité, stav barometru, teplotu
CPU, magnetické pole, hodnoty svétla nebo stav senzoru pribliZeni. Lze také uskutecnit
simulovany hovor anebo zaslani sms zpravy. Emulator slouzi pro testovani vyvijenych

aplikaci. (25)

Android Emulator - Nexus_5_API_23_x86:5554

@ " B 22335

Obrazek 16: Systém Android spustény v emulatoru (Zdroj: vlastni)
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4.3 Implementace serverové casti

Server je stézejni Casti projektu, protoZe obstarava veSkera data ze snimaci Cistoty.
Obsahuje v sobé dvé sluzby pro poskytovani téchto dat. Jednou moznosti jak ziskat data
ze serveru je odeslat dotaz na otevireny port (uzivatel ¢islo portu miiZe zvolit). Server
dotaz vyhodnoti a odeSle poZadavky na prevodniky. Druhou moZnosti jak stadhnout
data je komunikace s HTTP web serverem. Web server je implementaci serveru Jetty
od spolecnosti Eclipse, ktery umoznuje vytvaret servlety v jazyce JAVA. Servlet je
aplikace naprogramovana v jazyce Java, kterd zpracovavd HTTP poZadavky, resp.
kazdy potomek tfidy javax.servlet.http.HttpServlet. Dotaz klient zasle na web server
jako parametr v URL adrese, které pak server vyhodnoti a rozesle jednotlivé poZzadavky

na pozadované snimace.

Aplikaci serveru lze také vyuZit pro odeslani prikazu na jakoukoliv adresu a port.
Netisknutelné znaky, které je potieba pripojit za fetézec aby byl ptikaz kompletni a
povaZovan snimacem za potvrzeny, jsou za odesilana data pripojeny automaticky. Tato
funkce by mohla slouzit pro testovani spravného nastaveni pievodniki, nebo Ize timto
zplisobem manudalné ziskavat data ze senzorl Cistoty oleje, nicméné tyto data budou
v surovém formatu, tak jak je poskytuje senzor samotny. Provadét komunikaci timto
zplUsobem je vhodné, pouze tehdy kdyzZ jsou obé sluzby, jak web server tak UDP server,
zastaveny. Pokud by byl soket vytvoren a tim obsazen UDP port, tak by server nemohl
vytvaret dalSi sokety se stejnym portem a IP adresou, a tim by byla znemoZnéna

komunikace a nasledna odpovéd’ klientovi, ktery si o data pozadal.

4.3.1 Struktura aplikace e s
P¥i vyvoji aplikace v jazyce Java je dobré logicky odd&lovat & 5°”ar;§ Packages

do balitkti objekty podle toho, k ¢emu budou slouit. Q%p“gg;@*;;ame-iava
Balicky také napomahaji predchazet konfliktim se jmény g i%lo;ztltwemer.java

|&5] OPCom.java

‘|&] Response.java
EE serviets

[&] Default.java

Y |&] GetData.java
balicku. [&] HomeServlet.java
=5 utils
V aplikaci slouZici jako server je vytvoreno nékolik & Server.java
|&5] SocketForOpcom.java

balickli pro snadnou orientaci pri vyvoji a pro oddéleni i@ Libraries

trid. Tridy, které slouzi pro zobrazovani uZivatelského

rozhrani, je vhodné shromaZdovat vjednom jediném

Obrazek 17: Struktura aplikace
(Zdroj: vlastni)serveru

ucelu jednotlivych objektli (viz obrazek 17). V balicku

,app“ je hlavni spustitelna trida ,MainFrame®, ktera se
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také stard& o zobrazovani uzivatelského rozhrani. Trida je potomkem
javax.swing.JFrame. V této tidé je i nékolik metod slouzZicich pro hlavni chod aplikace.
Jsou to metody na spusténi servert a jejich vykonavani. Spusténi téchto metod vyvola
zavedeni novych vlaken pro tyto procesy. Kdyby nebyly spustény nové vlakna, tak by
bylo blokovalo grafické rozhrani a nebylo by tak mozné aplikaci dale ovladat dokud by

provadéna metoda neskoncila.

Spustit nové vlakno lze dvéma zplsoby. Jednim zpisobem je vytvoreni tridy, které
implementuje rozhrani Runnable, anebo tridy ktera je potomkem tridy Thread.
V oddélném vlakné bézi proces UDP serveru naslouchajici na zvoleném portu a sleduje

prichozi pozadavku. V dalsim separatnim vlakné muze byt spustén HTTP web server.

Balicek ,model” slouzi pro tridy, které shromazduji data pro nasledni zpracovani. Jsou
to tridy ,Opcom“a ,Response”. Prvni ze jmenovanych tfid je uréena pro data, které jsou
prijata od klienti a za pomoci konstruktoru je vytvoren objekt obsahujici IP adresu,
port a id OPComu, ze kterého jsou poZadovany data. Trida ,Response” je struktura
slouZici pro uchovani odpovédi z OPComu. Obsahuje v sobé text odpovédi a id zatizeni,

ze kterého byla prijata.

Pomocné ttidy slouzici pro provadéni vypocti nebo riznych akci, ale nejsou v nich
obsazeny 7Zadna data, se vtomto piipadé uchovavaji v balicku ,utils“. Trida
SocketForOpcom je implementaci rozhrani Callable, které dokaZe z provadéného

vlakna vratit hodnoty.

4.3.2 UtZivatelské rozhrani

Grafické uzivatelské rozhrani (GUI) je nedilnou soucasti kazdé aplikace, které ma byt
ovladana uzivatelem. Pred pouZivanim GUI se programy ovladaly za pomoci prikazové
radky, tomuto prostredi se fikalo Command-line interface nebo jen CLI. S pfichodem
modernich systému se tento systém stal zastaralym a pro béZného uZivatele
nepouzitelnym, protoze pro ovladani je nutné si pamatovat rtzné piikazy a jejich
parametry, nicméné nékteré systémy, jako jsou riizné servery, nebo sitové prvky, se
obsluhuji pravé pres prikazovou radku. V grafickém uZzivatelském rozhrani najdeme

rizné prvky napomahajici pti ovladani aplikace. Hlavnim takovym prvkem jsou okna,

27



ve kterych jsou rozmistény dalSi komponenty. Nékteré komponenty slouzi pro

ovladani a vkladani dat, a jiné zase pro zobrazovani vystupu pro uZivatele.

Pro snadné ovladani uzivatelem je vytvoreno jednoduché grafické uZzivatelské
rozhrani, kde miiZe uZzivatel sluzby zastavovat nebo spoustét. Pfed spusténim UDP
serveru muze uZzivatel nastavit, na jakém portu bude aplikace naslouchat, ze stejného
portu bude aplikace zasilat odpovédi. Web server komunikuje pies port 8080 a tento
port je pevné dany a nelze jej uzivatelsky ménit. UZivatel ma zde moznost vyplnit IP
adresu a port a spojit se pfimo s danym prevodnikem a ziskavat tak data manualné, ale
tuto komunikaci je dobré provadét jen tehdy, kdyZ nejsou spustény sluzby pro UDP
server nebo HTTP server. Pokud jsou dotazy na data z OPComt prijata pies UDP server,
tak jsou zobrazena v prvku textArea, do kterého se zapiSe novy radek s datem a ¢asem

prijeti a IP adresa od koho byl ptikaz prijat a text dotazu.

Zakladni nastavenf
UDP port HTTP port

50000 8080

Stop UDP server Stop Http server

Pfijatd data Otevieni portu

Spuétén UDP server

Naslouchdm na pertu: 50000 a na adrese 192.168.0.105 IP Adresa

Fort

Otevfit port Zavit port Port uzavien

Odeslat Vymazat

Obrazek 18: Uzivatelské prostiedi serveru (Zdroj: vlastni)

ProtoZe, aplikace serveru musi béZet neustale, tak aby bylo moZné komunikovat
s prevodniky, je nutné zajistit to, aby nebylo mozZné aplikaci jednoduSe nahodné
ukoncit. Ukonceni aplikace se provadi za pomoci klavesové zkratky Ctrl + Q. Po

stisknuti kombinace se zobrazi dialog pro potvrzeni ukonc¢eni programu.
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4.3.3 Komunikace s prevodniky

Pro komunikaci je zapotrebi vytvorit soket, pres ktery budou data zasilana a ptrijimana.
Jak je jiZ zminéno vySe, soketem nazyvame jedinecnou kombinaci IP adresy a Cisla
portu. Reprezentaci UDP soketu v jazyce Java je objekt DatagramSocket, ktery pfri
konstrukci otevie port pro naslouchani a odesilani na lokalnim zarizeni. Pro zasilani
dat existuje objekt DatagramPacket. Do konstruktoru tohoto objektu se vloZi zasilana
data v bytech, jejich délka, adresa vzdaleného zatizeni a port cile. Takovyto paket je
nutné vytvorit i pro prijimani dat, vtomto pripadé se v konstruktoru definuje pouze

buffer a jeho délka.

Pro odesilani paketu slouzi metoda send(DatagramPacket p), kterou nabizi tfida pro
soket. Prijimani dat probihd obdobnym zplsobem. Do parametru metody
receive(DatagramPacket p) se doplni paket pro ptijem dat, ktery je predem definovany.
Tato metoda blokuje dalsi provadéni procedury, dokud nejsou data prijata. Pokud
nechceme, aby se na data ¢ekalo nekonecné dlouho dobu, jen nutné pro soket nastavit
metodou setSoTimeout(int timeout) dobu cekani. Doba cekani se nastavuje
v milisekundach. Pokud data do nastavené doby nedorazi, tak socket vyhodi vyjimku

SocketTimeoutException.

Pri ukonceni komunikace nebo pti jakékoliv chyby je nutné soket uzavrit, tak aby jej
bylo moZné znovu pouzit. V pripadé kdyby nebyl soket uzavien, tak pti jeho tvorbé a
port je jiZ pouzit.

Trida SocketForOpcom vytvofend pravé pro komunikaci s prevodniky je
naprogramovana tak, aby bylo mozné zasilat i vice prikazli. V konstruktoru je parametr
typu pole tretézcli, do kterého se prikazy vlozi. Tato tfida implementuje rozhrani

Callable, proto disponuje metodou call, kterd& ma navratovou proménnou, v tomto

pripadé je to proménna tridy Response.

Pri komunikaci se senzory Cistoty se pouzivaji tri prikazy, které se postupné odeslou.
Pokud jiz pri prvnim prikazu nedojde k odpovédi, tak se dalsi dva uZ nezasilaji a do
proménné pro odpovéd se uloZi retézec ,Chyba“, signalizujici problém s komunikaci

mezi serverem a pievodnikem. Tento problém miiZe byt zptisobem Spatnou kombinaci
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portu a adresy zasilané od klienta, Spatnym nastavenim pievodniku nebo jenom tim,

zZe je zkuSebni stav, na kterém je senzor umistén, vypnuty.
Piikazy zasilané na senzory jsou:

e RID - precte identifikaci senzoru (typ, vyrobni ¢islo, verzi firmware),
e RCon - precte aktualni konfiguraci senzoru (alarmy, dobu méteni, dobu ¢ekani
mezi méfenimi)

e RVal - precte aktualni mérené hodnoty.
Prikladem odpovédi na prikaz RID je:
»$ARGO-HYTOS; OPCom II;SN:000949;SW:2.02.15;CRC:,

Jak je z odpovédi na prikaz vidét, tak je kazdy uidaj oddélen stiednikem, a tak je
snadné tyto daje rozebrat. Za kazdou odpovédi jsou také netisknutelné znaky CR
(carriage return) a LF (line feed). VSechny odpovédi na zaslané prikazy jsou
poskladany za sebe a zbaveny netisknutelnych znakd, tyto znaky jsou pripojeny azZ na
uplny konec fetézce sjednocenych odpovédi. Odpovédi ze vSech pozadovanych
senzort, o které klient pozadal se tak spoji do jednoho fetézce a ten je klientovi

zaslan jako odpovéd', kterou poté klientska aplikace zpracuje.

4.3.4 Vicevlaknové programovani
Pii chodu aplikace, ktera bézi pouze na jednom vlaknu, se miize stat, Ze toto vlakno

skon¢i chybou nebo bude né¢im blokovano a tim bude prerusen chod celého programu.

Toto pomaha resit vicevlaknové programovani neboli multithreading.

Spusténi nového vlakna lze docilit nékolika zpisoby. Mlizeme dédit z tiidy Thread

nebo implementovat rozhrani Runnable poptipadé Callable.

public class HelloRunnable implements Runnable {

public void run() {
System.out.println ("Hello from a thread!");
}

public static void main(String args[]) {
(new Thread(new HelloRunnable())) .start();
}

}

Ukazka kédu 1: Priklad implementace rozhrani Runnable (28)
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Pokud je zapottebi, aby z provadéni vlakna byl navracen néjaky vysledek je nutné
misto Runnable implementovat rozhrani Callable. Tyto rozhrani jsou si velmi podobné,
s tim rozdilem, Ze nema metodu run(), ale metodu call(), kterda dokaze vratit vysledek
zpracovani kodu. Vysledek této metody nam pomaha ziskat dalsi objekt, ktery je

implementaci tridy Future.

public class HelloThread extends Thread {

public void run() {
System.out.println("Hello from a thread!");
}

public static void main(String args[]) {
(new HelloThread()) .start();
}

}

Ukazka kédu 2: Priklad dédéni z tiidy Thread (28)
Trida Future reprezentuje vysledek z asynchronni operace. Poskytuje informaci, zda je
vyhodnoceni funkce kompletni nebo se ma jeSté na vysledek ¢ekat. Vysledek z tridy

implementujici rozhrani Callable je moZné dostat pouze pres metodu get() aZ tehdy,

kdyzZ je operace dokoncena. (26)

V projektu sledovani Cistoty oleje je zapotrebi rychle dostat data od vSech snimaci, to
vyzZaduje soucasné do zaslani dotazii, proto je nutné spustit vSechna vlakna najednou.
Se spousténim vétSiho mnoZstvi vldken pomaha rozhrani ExecutorService. Toto
rozhrani dokaze spravovat riizny pocet vlaken, které miiZou generovat objekty typu
Future. ExucutorService ma metodu submit(Callable<T> task>), ktera spusti vldkno a

vrati objekt typu Future.
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ExecutorService executor = Executors.newFixedThreadPool (opcoms.size());
String[] g = new String[]{"RID", "RCon", "RVal"};
ArraylList<Response> responses = new ArrayList<>();
responses.clear();
opcoms.stream() . forEach ( (opcom) -> {

try {
Callable<Response> sockForOpcom = new SocketForOpcom(qg,
opcom.getIpadresa (), opcom.getPort(), opcom.getId()):;
Future<Response> future = executor.submit (sockForOpcom) ;

list.add (future) ;

} catch (SocketException ex) {
executor.shutdown () ;
Logger.getLogger (MainFrame.class.getName ()) .log (Level.SEVERE,

null, ex);
Ph) g
list.stream() .forEach ((listItem) -> {

try {
responses.add(listItem.get());

} catch (InterruptedException | ExecutionException ex) {
Logger.getLogger (MainFrame.class.getName () ) .log (Level.SEVERE,

Ukazka kédu 3: Pouziti ExecutorService v projektu (Zdroj: vlastni)

V aplikaci serveru je pro uchovani Future objektii pouzita kolekce ArrayList. Z kolekce

jsou poté postupné ziskavany odpovédi od snimact Cistoty.

Jednotlivé odpovédi na kazdy zaslany prikaz ze snimace jsou poté sefazeny za sebe do

jednoho retézce.

435 HTTP server
V aplikaci je implementovan webovy server Jetty od spolecnosti Eclipse. Webové
aplikace lze jiZ nasadit na instanci serveru anebo lze server spustit jako komponentu

Java aplikace.

Na serveru jsou definovany dva servlety. Jeden, defaultni, slouZi pro zobrazeni ivodni
stranky s informaci o tom jak se dostat k dattim ze snimaci a druhy servlet uz je pro

prijimani pozadavki od Kklientt a je jich nasledné zpracovani.

Servlet GetData mad metodu doGet (HttpServletRequest req, HttpServletResponse
resp), ktera je spusténa v pripadé, Ze je na URL adresu serveru (za adresu je nutné
zapsat i ¢islo portu, na kterém je server naslouchd) zapsano ,/getData?opcoms= ...“.
Tato metoda rozebere retézec ktery je obsaZen v proménné ,opcoms”. Po rozebrani

Fetézce jsou jednotlivé tidaje uloZeny do objekti tiidy Opcom a tyto objekty jsou
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vloZeny do seznamu, ktery je poté zaslan jako parametr do statické metody startComm

pomocné tiidy SocketForOpcom.

public JettyServer (Integer port) ({
server = new Server (port);
ServletContextHandler cHandler = new
ServletContextHandler (server, "/");
cHandler.addServlet (GetData.class, "/getData");
cHandler.addServlet (Default.class, "/");

}

public void start() throws Exception {
server.start () ;
server.join();

}

public void stop () throws Exception {
server.stop () ;
server.join();

}

Ukazka kédu 4: Konstruktor a metody HTTP serveru (Zdroj: vlastni)

Po zpracovani pomocnou tiidou, ktera zaslala dotazy na vSechny poZadované snimace,
je navracen zpét seznam vSech odpovédi. Seznam je poté za pomoci objektu tridy
OutputStream zapsan do odpovédi ze serveru. ProhliZe¢ odpovéd’ interpretuje jako
soubor hodnot oddélenych ¢arkami, protoZe je metodou.setContentType("text/csv")

nastaven typ prijimaného obsahu.

Odpovéd od serveru trva maximalné do 3 sekund v zavislosti na tom, jak rychle

jednotlivé snimace Cistoty oleje zasilaji odpovédi nebo zda viibec odpovi.

4.4 Implementace klientské c¢asti

Klientska c¢ast projektu zahrnuje navrh a implementaci programu pro sledovani poctu
Castic v hydraulickém oleji do tfi prostiedi. Tyto prostiedi jsou desktop, mobilni
zatizeni a webova aplikace. Do jednotlivych aplikaci je mozné ulozit seznam snimac,
od kterych ma data ziskavat. Tento seznam se uklada do souboru shodnotami
oddélenymi stredniky (soubory csv), proto aby jej bylo moZné ¢ist i po opétovném
spusténi programu. Aplikace pro desktopy a chytré mobilni zarizeni vyuzivaji stejnou
strukturu dat ukladanych do souboru. Webova aplikace pro tento seznam pouziva SQL

databazi typu MariaDB.
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4.4.1 Desktop
Program pro desktopy je naprogramovan v jazyce Java. Jeho vzhled je co nejvice
podobny predchazejici aplikaci v programu Control Web 6. Pro klientské aplikace je od

firmy ARGO-HYTOS poZadavek, aby byly data z ¢idel Cistoty aktualni kazdych 15 minut.

Tato desktopova aplikace je vytvorena tak, aby béZela pres celou obrazovku a dala se
zobrazovat také na jiném neZ primarnim zobrazovacim zarizeni pocitace. Aby bylo
mozné zobrazit aplikaci pres celou obrazovku, bylo nutné aplikaci zbavit ramecku
s titulni liStou a ovladacimi prvky. ProtoZe aplikace nema titulni listu, tak se neda
presouvat jednoduchym taZenim mysi po obrazovce. Pfresouvani aplikace muselo byt
vyfeSeno jinym zpulsobem. V dialogovém okné pro nastaveni aplikace jsou tedy
umistény textova pole, do kterych lze zadat umisténi okna na obrazovce. Pro tento
piipad jsou uvazovany souradnice v rozmezi od -1920 bodti do +1920 boddj, a to proto,
aby mohlo byt okno posouvano ve vSech ctyiech smérech. Absence ovladacich prvki
zajiStuje to, aby aplikace nemohla byt minimalizovana na liStu nebo ukoncena klikem
mysi. Jedind moznost ukonceni aplikace je za pomoci klavesové zkratky Alt + F4. Po

stisku se zobrazi vyzva o potvrzeni ukonceni programu.

Jednotlivé udaje ze senzorli Cistoty se =zobrazuji vmalych rameccich s
barevnym okrajem, ktery méni barvu podle toho, zda je prekrocena mez Cistoty oleje a
je spusténa paralelni filtrace na zkuSebnim stavu. Zobrazuji se pouze tfi hlavni udaje,
které jsou signifikantni pro rozhodovani, kdy ma byt spusténa filtrace. Témi udaji jsou
koédova cisla normy I1SO 4406 pro velikosti astic 4um, 6um a 14um. Pod témito udaji
je zobrazen cas posledni aktualizace udaji. V pripadé Ze zkuSebni stav neni v chodu,
tak neni v hydraulické soustavé zadny priitok, a proto snimace vraceji nulové hodnoty
miry znecisténi. Tento stav je zobrazen tak, Ze se pires hodnoty v rdmecku pro snimac
zobrazi napis ,STANDBY“ a v pripadé, Ze se nelze se snimacem spojit, respektive je
v fetézci prijatém od serveru obsazeno ,Chyba“, tak se zobrazi napis ,,OFFLINE“. Pri
kliknutim prvym tlacitkem mysi se ukaze dialogové okno ve, kterém jsou vypsany dalsi
udaje ze snimace (napriklad pocty Castic v 1ml, motohodiny, verze firmwaru nebo

vyrobni cislo).

Hodnoty stahované ze snimaci lze pti kazdé aktualizaci ulozit do databaze, kterou
potom vyuziva webova aplikace pro zobrazeni trendd. Pokud jesté neni pro dany

snimac vytvorenda tabulka, tak se pomoci SQL prikaz CREATE TABLE IF NOT EXIST
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vytvoii. Udaje se do databaze ukladaji pouze tehdy, kdyZ je snima¢ ve stavu ONLINE, to

znamena, Ze Zadna z hodnot neni nulova.

V dialogovém okné pro nastaveni aplikace, do kterého se Ize dostat pie pop-up menu

po pravém Kkliku mysi, lze nastavit parametry pro komunikaci se serverem, typ

’

komunikacniho protokolu, idaje pro pripojeni do databaze a pozice okna. VeSkeré
Udaje nastaveni jsou uklddany do registru systému Windows, aby je bylo moZné
pouzivat i po opétovném spusténi aplikace. Pfes pop-up menu se Ize také dostat do
formulare pro spravu OPComi, ktery zde bude reprezentovan tabulkou s udaji o

kazdém pripojeném OPComu. Pri vytvoreni tohoto formulare se nactou data z csv

7N

souboru a zobrazi se v tabulce. Pfi oznaceni radku tabulky, bude moct uZivatel vybrany
zadznam smazat nebo upravit. Pred provedenim operace smazani se zobrazi formular

pro potvrzeni.

On-line méreni Cistoty oleje OPCOM II Dle normy ISO 4406 A R G o -
On-line measurements of oil cleanliness OPCOM II According to ISO 4406 - HYTO s

4um: 21 6pm: 18 14um: 15

Tester & 11 Tester &. 22 Tester & 23 Tester ¢. 29 Tester ¢. 32 ada:

OFFLINE OFFLINE OFFLINE OFFLINE OFFLINE o vt = Vs Vst v

Posledni &enf / Last reading: Posledni &enl / Last reading: Pasledni Ztenl / Last reading: Posledn( &tenf / Last reading: Posledni &eni / Last reading: ki
Zelené sho = Nam@end hodnota Je v tokerand
o Red number = Measured value is out of the
Tester & 13 Tester &. 9 tolerance = bypass filtration was started
autor

OFFLINE OFFLINE -

rvené Gisko = Wifens hodnota Je mimo tokrand = parakini
Posledni ftent / Last reading: Posledni &teni / Last reading: e

e = Bypass filtration not running
>

- = Bypass filtration running
Tester&. 5 Tester &, 6 Tester & 33 Tester &. 38 Tester &, 39 Parakini fitrace b&¥

OFFLINE OFFLINE OFFLINE OFFLINE OFFLINE

Poslednf eni / Last reading: Poslednf &enf / Last reading: Poslednf tent / Last reading: Posledni &ent / Last reading: Posledni &eni / Last reading:

Tester €. 12

OFFLINE

Posledni teni / Last reading:

Tester ¢. 50

OFFLINE

Posledni fteni / Last reading:

Obrazek 19: Uzivatelské prostiedi klientské desktopové aplikace (Zdroj: vlastni)

4.4.2 Webova prezentace/aplikace

Jak je jiz vySe zminéno, tak pro webovou aplikaci byl pouZit jazyk PHP a framework
Nette. Na stranky bude moct uZzivatel pridavat a ménit udaje, ze kterych snimaca se
budou stahovat. Pristup k seznamu OPComl bude umoZnén pres administra¢ni
rozhrani, které bude ochranéno prihlaSovacim jménem a heslem. V tomto rozhrani

bude také mozné zobrazit trendy hodnot zkazdého snimacCe. MoZnost zobrazit
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historické udaje bude zavisla na tom, zda i pozadovany snimac¢ bude sledovan na

desktopové aplikaci, ktera bude spusténa nepretrzité.

Jak je jiz vySe zminéno, je Framework Nette )\ app
v v -1} confi
zalozen na modelu MVP. Pro kazdou vrstvu modelu o fO,mS
. v . v v , &[0 model
je ve strukture aplikace urcena slozka, do které se W Graseniis
TRV v . . s (=1}, templates
soubory vkladaji a jsou urceny pravidla pro jejich 5@ Adminisirator
. /s o I Y, o ’ - E
pojmenovani. Do presenteri se umistuji rtzné X Hrror
) omepage
/s -y 1) Sign
akce a metody na které jsou pak navazany pohledy E W cmponeris
. , v1oz C . . @b @layout.latte
definované ve slozkach se stejnym jménem jako & @layoutadmin.atte
ma presenter. Napriklad pro @ @layoutsign.latie
~-gg  AdministratorPresenter.php
HomepagePresenter.php je ve sloZce Homepage @ BasePresenter.php
g ErrordxxPresenter.php
pag php ] pag = h
pohled se jménem default.latte. Tento pohled je [l ErrorPresenter.php
i3 ‘Egﬂ HomepagePresenter.php
zobrazen jako hlavni strdnka  aplikace. @l SignPresenter.php
+-1L) router
V presenteru je metoda renderDefault(), ktera N htaccess
- bootstrap.php
vyvola pravé zobrazeni pohledu default. 8 web.config

Obrazek 20: Struktura webové aplikace
Metoda renderDefault pristupuje do databaze a (Zdroj: vlastni)

z tabulky settings zjiSt'uje idaje pro komunikaci se

serverem (IP adresa, port pro UDP, port pro HTTP, typ prokolu). Po pfijmuti pozadavku
na zobrazeni stranky od internetového prohliZece je zjiStén seznam vSech OPComij, ze
kterych maji byt ziskany Udaje, je zasldn pozadavek na server. Po ptijeti odpovédi a
jejim rozebranim na jednotlivé udaje je vytvoreno pole objektli OPCom, kterym jsou
definovany atributy podle prijatych udaji. Pole je poté zaslano do view a tam jsou
jednotlivé udaje ze snimact zobrazeny v panelech. V ptipadé Ze hodnoty jsou mimo
toleranci, tak se barva panelu zméni na oranzZovou, jinak je panel zeleny. Pokud nebude
moZné se snimacem mozné komunikovat, tak je panel Sedivy. V pripadé€, Ze dojde pri
komunikaci se serverem k potiZim nebo se nebude moc webova aplikace se serverem

spojit, tak se zobrazi chybové hlaSeni s textem: ,,Chyba spojeni se serverem®.
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Samoziejmosti je tvorba kaskadovych stylli, protoZe bez nich by aplikace vypadala
stroze a obycCejny uzivatel by se v ni téZko orientoval. Pfi tvorbé moderni webové
aplikace se jiZ prakticky nepisi kaskadové styly ru¢né. Pri jejich tvorbé programatorovi
pomahaji riizné preprocesory nebo frameworky. Pro stylovani aplikace bylo pouZit css
framework Bootstrap 3, ktery pomaha rychle vytvaret vzhled webovych stranek. S jeho
pomoci lze snadno tvorit privétivé uZzivatelské prostredi, které je i responzivni, to

znamena, Ze se styly prvkli mzou ménit v zavislosti na tom, na jakém zarizeni a

rozliSeni je webova aplikace zobrazena.

On-line méfeni Cistoty oleje OPCOM I Dle normy ISO 4406
According to ISO 4406

4pm: 21 6um:18 14um:15

On-line measurements of oil clealiness OPCOM I

Last update / Posleani obnoveni;28.07.2017 22:35:48

Testeré. s Tester &, 11 Tester&. 13 Tester &.22 Tester é.23

OFFLINE OFFLINE aFEL T OFFLINE R
QFFLINE QFFLINE T
OFFLINE OFFLINE 0 T GRELIE

QELLIRE

Tester &. 60

Obrazek 21: Hlavni stranka webové aplikace (Zdroj: vlastni)

4.4.2.1 Databdze pro webovou aplikaci
Veskeré udaje pro webovou aplikaci se musi nékde ukladat, tak aby je bylo mozné

znovu pouZzivat. Pro tento Ucel je zvolena SQL databaze MariaDB. V databazi je nékolik

tabulek, které jsou dilezité pro chod aplikace. OpCo
' id id
Do tabulky opcoms se ukladaji informace o LM address RunTime
port Time
snimacich ze kterych je potreba stahovat data stredisko_id !Sogum
Isobum
Cistoty. Tato tabulka ma také cizi kli¢ odkazujici iSO;‘j”m
. 1SO27Tum
id
na zaznam v tabulce strediska, ve které jsou [comm type Saeg“"‘
. L, . 1. , server_address sae1:m
uloZzeny jména stredisek vzavodu ARGO- [poriudp :::213$
3 . , port_http
HYTOS Vrchlabi. V tabulce users jsou zaznamy [reload_period ggzzgﬂm
. . v o ’ . Conc14um
jednotlivych uzivatell systému. Je zde zapsano Sor 5T
prihlaovaci jméno, otisk hesla a role. Do P2 Flndex
username Mtime
. Ve Y4 ir s v password ERC1
databaze se pridavaji i dalsi tabulky, podle toho ===~ Tabulky v databdzi  [ERG2
A . V144t - i ERC3
zda desktopovy klient ma povolené ukladani do (2droj: viastni) ERCA
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databaze. Do téchto tabulek se zapisuji idaje Cistoty z kazdého OPComu. Piikladem je

tabulka opcom_11, ktera byla vytvorena desktopovym klientem.

4.4.2.2 Bezpelnost

Jak je jiz zminéno v popisu frameworku Nette, je zabezpecen proti rliznym typim
utokiim mifici na webové aplikace. Formulare v sekci pro nastaveni aplikace jsou
ochranény proti utoku typu CSRF. Ochrana je priddna za pomoci metody
addProtection() na pozadovaném formulari. V tomto pripadé jsou takto ochranény
formulare pro nastaveni idaji a zménu hesla. Veskeré vystupy vypisujici se v pohledu

jsou automaticky zbaveny jakychkoliv HTML znacek, aby nedoslo k titoku typu XSS.

Upravu dat pro aplikaci m@Zou provadét jen opravnéni uzivatelé, ktefi znaji
uzivatelské jméno a heslo. Prihlasovaci udaje se zadavaji, pokazdé kdyz uzivatel hodla
pristoupit do administra¢niho rozhrani. V AdministratorPresenteru je metoda
startup(), ktera se zavold hned po vytvoreni presenteru a kontroluje, zda je uZivatel
prihlaseny, pokud neni, tak je presmérovan na prihlaSovaci stranku, kde zada
piihlasovaci jméno a heslo. Po prihlaseni je presmérovan poZadovanou stranku.
V prihlasovacim formulari je mozZnost zaskrtnout volbu ,Pamatuj si mé“ a poté je
prihlaSeni z daného pocitace zapamatovano na 14 dni, nebo dokud se uZivatel

neodhlasi.

Nette framework do databazovych tabulek pro uzivatelské tidaje neuklada surova
hesla, ale pouze jejich otisk. Pro tvorbu otisku hesla se pouziva hasovaci funkce bcrypt,
kterd v sobé obsahuje kryptografickou siil, coZ pomaha ochranit proti itoklim hrubou

silou.

V administra¢nim rozhrani aplikace bude v sekci pro nastaveni umistén formular pro
zménu pristupového hesla. Konktrétné dvé textové pole, kdy se po jejich vyplnéni musi

obé hesla shodovat a poté 1ze heslo administratora zménit.

4.4.3 Mobilni zafizeni
Jako posledni typ klientského zarizeni budou chytré telefony a tablety. Aplikace je
vytvorena pro operacni systém Android. Podpora aplikace bude od API 22 (Android

5.1 Lollipop). S touto verzi systému je mezi uzivateli 22.3 %! mobilnich zarizeni, a radi

1 Zdroj: https://developer.android.com/about/dashboards/index.html, k datu 28. 7. 2017
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se tak jako druhd nejpouzivanéjsi verze Androidu. Verzi s momentalné nejvétsi

podilem na trhu je verze s oznacenim Marshmallow (verze 6.0), ktera vyuZziva API 23.

Pro vyvoj aplikace bylo zvoleno vyvojové prostiedi Android Studio. Pri vytvoreni
projektu, aplikace pomtZe vyvojarovi rozhodnout jaké nejnizsi APl ma zvolit. Vyvojové
prostredi vytvori souborovou strukturu, pro uchovavani riiznych ¢asti projektu. Velmi
dtlezitym souborem je AndroidManifest.xml, ve kterém jsou definovany dtlezité udaje
pro aplikaci, jako jsou napiiklad opravnéni, ktera bude aplikace po systému pozadovat.
Zapis se provadi za pomoci parovych tagl a jejich vlastnosti. V souboru jsou také
zapsany udaje pro aktivity. Pojmem aktivita se v systému Android rozumi prace, ktera

sméruje ke splnéni uzivatelského cile. Kazda aktivita ma sviij nazev, ktery se muze

<activity

android:name=".0PComConnections"

android:label="@string/title activity opcom connections"

android:parentActivityName=".MainActivity">

<meta-data
android:name="android.support.PARENT ACTIVITY"
android:value=".MainActivity" />

</activity>

Ukazka kdodu 5: Popis aktivity v souboru AndroidManifest.xml (Zdroj: vlastni)

7 v

zobrazovat v horni ¢asti obrazovky. Lze také nastavit rodi¢ovskou aktivitu, ke které se
lze vratit za pomoci stisku Sipky vedle nazvu aktivity. Ke kazdé aktivité naleZi soubor
s piiponou java, do kterého se zapisuji tiidy a procedury pro danou aktivitu. Nazev

tohoto souboru musi byt zapsan v definici aktivity v souboru AndroidManifest.xml.

Aplikace bude fungovat podobné jako ostatni klientské programy, s tim rozdilem Ze
zde se na jedné obrazovce budou ukazovat vSechny snimace z jednoho strediska, mezi
stiedisky se bude moct uZivatel pohybovat za pomoci gest (pfesouvanim prstu po
obrazovce), nebo kliknutim na nazev strediska. Pres kontextové menu se bude moct
uzivatel dostat na obrazovku pro nastaveni aplikace nebo na obrazovku, kde bude moc
spravovat seznam sledovanych snimact. Pro kazdy OPCom bude, po kliknuti na
polozku seznamu, k dispozici obrazovka s dalsimi detaily a udaji. Aktualizaci udaju
bude mozné uskutecnit pomoci gesta tazeni prstem doli pies obrazovku. Procedura
aktualizace musi béZet v oddéleném vlakné, tak aby neblokovala hlavni vldkno

obsluhujici uZivatelské prostiedi.
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Mobiln{ aplikaci budou moc uzivatelé, zde to budou firemni zaméstnanci, ziskat pres
odkaz umistény na webové aplikaci. Tento zplisob distribuce byl zvolen proto, Ze se
jedna o aplikaci vyuzivajici interni data firmy, nicméné data budou dostupna pouze ve
firemnt siti.

4.4.3.1 Vzhled aplikace 1018 000KB/s = _al CHB 77%

Na hlavni obrazovce se budou zobrazovat tidaje RERCGEREE :

z jednotlivych snimact. Snimace budou v seznamu, R7ZGEARERERVIEE = AN CN S SR,

Posledni aktualizace: 10:17:50

11 19 / 14 / 10

kterym bude mozZné rolovat za pomoci tazeni

prstem. Pokud bude seznam posunut na svij am  epm  14m
vz V. v , ° Posledni aktualizace:
zacatek a uzivatel provede gesto taZeni dold, tak se 6 OFELINE
vyvola procedura aktualizace dat. Pokud seznam 4m  6um  14um
Posledni aktualizace:
bude prazdny, tak se na jeho misté zobrazi 33 OFFLINE
informace o tom, Ze nejsou nahrana Zadna data a Aum_ 6um  T4um
Posledni aktualizace:
pod timto textem bude tlacitko pro aktualizaci. Pro 3 8 OFFLINE
v 17 v, . , , v . 4 6 14
kazdé stiedisko bude samostatni zalozka, mezi — Zm — o -
osledni aktualizace:
kterymi bude moc uzivatel prechazet pomoci gest. 30 OFFLINE
o - 4pm 6pm 14pm
Pro tento zplisob zobrazeni je zvolena komponenta
TabLayout. Obrazek 23: Hlavni obrazovka mobilni aplikace

(Zdroj: vlastni)

Jednotlivé seznamy budou vloZeny do fragmenti.

Pravé mezi témito fragmenty bude komponenta TabLayout piepinat. Kazdy fragment
bude mit sviij view definovany xml souborem. Ve fragmentech jsou definovany dva
pohledy, jeden pro zobrazeni seznamu s daty a druhy pohled pro situaci kdy bude
seznam prazdny. Pro kazdy seznam musi byt definovana tiida ktera je potomkem tiidy
BaseAdapter. Tato tfida zasobuje komponentu ListView daty. BaseAdapter ma metodu
getView, kterd dokazZe poloZce seznamu nastavit pohled definovany v souboru. Ve
fragmentu je pouzita komponenta SwipeRefreshLayout, ktera zachycuje pravé gesto
tazeni ,slouzici pro aktualizaci dat. Pokud by jakakoliv ze tfi sledovanych hodnot
prekrocila stanovenou mez nastavenou ve snimaci, tak se danému ¢islu zméni barva na

Cervenou a pozadi polozky se také zméni na svétle Cervenou.
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Pro spravu OPComl je urcena specidlni K o00K8rs

<  Sprava OPComu

obrazovka do které se bude uzivatel moct dostat

pres kontextové menu na hlavni obrazovce. Pfi ID Adresa Port  Stredisko
otevieni se mnacte zcsv souboru seznam 5,554 50009 Bloky
ulozenych udaji pro kazdy snimac. Budou

zobrazeny jako radky seznamu (komponenta 7226121 50011 Bloky
ListView), na které bude moct uzivatel kliknouta 13 172261213 50013 Bloky

popripadé udaje ménit, nebo cely zdznam smazat.
22 172.26.12.22 50022 Bloky

e

Soubor pro uklddani seznamu tudaji pro
komunikaci s OPComy se bude wuklddat do 23 172.26.12.23 50023 Bloky
vnitiniho ulozisté telefonu, kde bude je

o . ] 29 172.26.12.29 50029 Bloky
vyhrazené misto prave pro data této aplikace. Pri

smazadni zdznamu se nalezne, na jakém Fadku 32 172261232 50032 Bloky

v souboru byl, a tento fadek se smaze.
5 172.26.12.5 50005 Ve

I tato aplikace musi mit néjaké parametry, podle ?;;f‘;?lfllzgt:ngbmo"ka pro spravu OPComil
kterych se bude rozhodovat. Z téchto parametri

zjisti, jaky protokol bude pouZit nebo na jakou adresu a port budou zasildny pozadavky.
V systému Android je pro nastaveni aplikaci urcena specialni obrazovka, do které se
vkladaji polozky nastaveni. Pro nastaveni je definovan specialni xml soubor, do kterého
je vloZen objekt PreferenceScreen, ktery je vlastné kontejnerem pro dalsi objekty typu
Preference. Napriklad objekt nastaveni pro textovy retézec se nazyva
EditTextPreference. Kazda polozka nastaveni ma svij kli¢, pod kterym se ulozi do
systému. Android poskytuje rozhrani SharedPreference slouZici pro pristup
k hodnotam téchto nastaveni za pomoci ndzvu jeho klice. Kazda polozka nastaveni
musi mit nadzev a stru¢ny popis k cemu toho nastaveni slouzi. MiiZe také byt nastavena
vychozi hodnota, ktera se vyplni predem, v pripadé Ze predtim nebude uloZené Zadné
nastaveni. V aplikaci pro sledovani ¢istoty oleje bude na této obrazovce nastaveni pro

[P adresu serveru, port serveru a typ komunika¢niho protokolu.

Veskeré textové prvky v mobilni aplikaci mohou byt vicejazy¢né. Mistni jazyk se
ziskava z jazyku nastaveného v systému. Ve vyvojovém prostiedi se na kazdém prvku
se nastavi jméno zdroje textli, ten se nachazi v souboru values.xml ve sloZce values, kde

ke kazdého nazvu zdroje je prislusna hodnota. Preklady se ziskavaji tak, Ze se vytvori
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nova slozka pro soubor s ndzvem ,values“ a za pomlcku se napiSe kéd jazyku. Napriklad
pro CeStinu je to sloZzka s nazvem: ,values-cs“. Ve vyvojovém prostiedi je editor
prekladi, ktery vedle sebe zobrazuje hodnoty ve vSech jazycich pro ktery je aplikace
vytvorena. Pro kazdy text se musi nastavit vychozi text, ten se pouzije, pokud neni

k dispozici preklad.
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5 Shrnuti vysledku

Pri implementaci projektu, zejména jeho serverové Casti, bylo zapotrebi zvolit spravné
komunikacni protokoly tak, aby pri prendseni dat neblokoval komunikaci firemni
firewall. Byly tedy zvoleny dva protokoly a to: HTTP a UDP. Oba tyto protokoly maji své
vyhody i nevyhody. Proto si mizZe kazdy uzivatel klientské aplikace zvolit, na jakém

protokolu bude se serverem komunikovat.

Nejvétsi nevyhodou nasazeni protokolu UDP je to, Ze pokud se serverem jiZ
komunikuje jeden Kklient, tak musi dalSi klient cekat, neZ bude server schopen
odpovédét. Nicméné komunikace nikdy netrva tak dlouho, aby byl port serveru pro
naslouchani zbytec¢né dlouho blokovany. Za nevyhodu komunikace pires UDP protokol
by se dalo povaZovat to, Ze je nutné mit program, ktery dokaze pres specificky port

odesilat piikazy a nasledné ptijimat odpovédi.

Pro HTPP protokol musel byt do aplikace nasazen také webovy server komunikujici
pravé pres tento protokol. Na rozdil od UDP protokolu, zde neni nutné mit specialni
program pro komunikaci se serverem. O data ze serveru si lze pozadat napriklad
z jakéhokoliv internetového prohliZece, a to tak Ze do pole pro URL adresu se zada
adresa serveru a vyplni parametr, ktery poté webovy server vyhodnoti a oslovi
poZadované snimace. Webovy server odpovida na pozadavek, tak Ze klientovi zasle csv

soubor, ve kterém jsou na kazdém adku odpovédi ze snimact.

Klientska ¢ast projektu zahrnovala desktopovou, mobilni a webovou aplikaci. Pfi
implementaci desktopové aplikace byl pouzit programovaci jazyk Java, tim padem se
stal program nezavisly na platformé, na které je spustény. Jedinou podminkou pro béh
programu je nainstalované prostiedi pro béh aplikaci napsanych v Javé. Podobné je na
tom webova aplikace, ke které uzivatelé pristupuji pres internetovy prohlizec, a tim
padem také neni dilezité, jaky ma uzivatel operacni systém. Mobilni aplikace byla
vyvinuta pouze pro jeden typ operac¢niho systému, a to pro operac¢ni systém Android.
Klientské aplikace predstavuji jednouchy zptisob jak se dostat k datiim ze snimact

Cistoty hydraulickych kapalin.
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6 Zaver

Hlavnim cilem projektu bylo zajistit firmé ARGO-HYTOS Vrchlabi takovy systém pro
sledovani a zobrazovani Cistoty hydraulickych kapalin na zkusebnich stavech, ktery by
dokazal plnohodnotné nahradit stavajici feSeni a vylepSit ho o rizné funkce. Predchozi
reseni s pouZzitim vyvojového prostiedi Control Web bylo velmi nepraktické z nékolika
pohledii. Aplikace naprogramované v tomto prostiedi nepodporovaly vicevlaknové
zpracovani, nebo nebylo moZné jednoduse pridavat dalsi snimace, které by chtéla firma
nasadit. Proto byl vybran pro vyvoj nové aplikace programovaci jazyk Java, ktery

v Vv

dokaZe tyto problémy spolehlivé resit.

V projektu byl implementovan model Kklient-server, kdy serverem byla aplikace
napsana v programovacim jazyce Java, na které byly spustény dvé sluzby. Prvni
sluzbou byl UDP server, to znamena, Ze aplikace naslouchala na specifickém portu pro
pozadavky a na ty poté ndlezité odpovidala. Druha sluzba, ktera byla na serveru
spusténa, byl webovy HTTP server. Webovy server naslouchal pozadavkim na
specifické URL adrese. Serverova aplikace také odesilala poZadavky na jednotlivé
snimace a poté od nich ptijimala odpovédi. VSechny odpovédi od snimaci poté server

odesilal klientskym aplikacim.

Jako klientské aplikace byly naprogramovany tii programy, kazdy program mohl bézZet
na jiné platformé (desktop, web nebo mobilni zatizeni). Nejvétsi vyhodou klientskych
aplikaci je to, Ze nejsou vazany (krom mobilni ¢asti) na hostitelsky operacni systém.
Klientské aplikace splnily hlavni pozadavek zadani, a to Ze na nich lze libovolné
pridavat dalsi sledované snimace. Jako dalSi rozvoj projektu by se dalo uvaZovat
vytvoreni aplikace pro jiné operacni systémy béZici na mobilnich zarizenich (napft.

Windows nebo i0S).
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