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Uvod

Kyberprostor je fenomén, ktery existuje jiz fadu let a souvisi s technologickym rozvojem.
Jeho vyvoj ma vsak tak rapidni tempo, Ze neni v silach spole¢nosti dostatecné efektivné reagovat
na veskeré inovace, a to jak z hlediska socialniho, tak z pravniho. A¢ je internet diky své povaze
povazovan za jeden z nastroju slouzicich k sifeni svobody slova a celkové poskytuje znacnou
informacéni svobodu, muze vzhledem ke svému charakteru slouzit k zneuzivani takto rozsahlé a
tézko kontrolovatelné svobody. Jedna z forem zneuziti svobody slova se muze odrazet v socialné
patologickém jevu nazyvaném kybersikana. Vzajemna interakce téchto dvou jeva nebyla prozatim
zpracovana takovych zpasobem, aby nastinovala komplexni pohled na problematiku.

Kybersikana, jako nezadouci zasah do prav a svobod druhych osob, je problémem, jenz
s sebou pfinesl rozmach informacnich technologii odehravajici se v poslednich let. Jednanim
nesoucim znaky kybernetické sikanu muze utoc¢nik zasahnout do dstavné zarucenych osobnostnich
prav jiné osoby. A 1 pfi realizaci svobody projevu lze v urcitych ptipadech hovofit o jednani
vykazujici rysy kybersikany. Pravé mozna kolize a hledani rovnovahy mezi osobnostnimi pravy a
pravem na svobodu projevu je pfedmétem této prace.

Cilem této prace je zjistit v jakych konkrétnich situacich a aspektech dochazi ke kolizi
jednani spadajici pod kybersikanu se svobodou slova. Jestli lze urcit jasnou hranici, kdy je projev
jesté v legitimnich mezich a kdy uZ se naopak jedna o kybersikanu zasahujici do osobnostnich prav
druhych. A v posledni fadé¢ odpoveédét na otazku, které nastroje v ¢eském pravnim fadu mohou
slouzit k ochrané obéti kybersikany.

Diplomova prace je strukturovana do 4 kapitol. Prvni kapitola se vénuje vymezeni
zakladnich pojmu tykajici se kybernetické sikany, jelikoz je dulezité stanovit jaké jednan{ je v této
praci povazovano za kybersikanu. Jelikoz se kybersikana nekryje ve vsech svych znacich s tradi¢ni
sikanou v dusledku jejtho vyskytu ve specifickém prostfedi, v kyberprostoru, ma vicero raznych
forem a druhu, ne vSechny vSak mohou pfijit do kolize se svobodou projevu. Druha kapitola se

zaobira svobodou projevu na internetu, zejména rozebira zvlastni povahu internetu a z toho
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plynouci dusledky pro svobodu slova. Ve tfeti kapitole jsou rozebirany meze kybersikany a svobody
projevu. Pfedmétem této kapitoly je zejména nalézani rovnovahy mezi dstavné zarucenymi
osobnostnimi pravy a pravem na svobodu projevu. Teoretickd a judikovana kritéria omezeni
svobody slova jsou aplikovana na znamé ptipady kybersikany za acelem zkoumani legitimn{ meze
mezi témito pravy. Zavérec¢na kapitola je vénovana pfevazné moznostem ochrany prav obéti skrze
pravni nastroje vyskytujici se v ¢eské pravni uprave. Prevazné je diskutovana odpovédnost plynouci
ze zvefejnéni nazora na internetu, soukromopravni ochrana osobnosti a také mozny vetrejnopravni
postih jednani agresora.

Jelikoz se odborna vefejnost obvykle vénuje bud’ svobodé projevu a jejim mezim nebo
kybersikané a jejim nepfiznivym duasledkam, literatury, ktera by mapovala kolizi téchto dvou jeva
je pomérn¢ malo. Pfi tvorbé diplomové prace byly pouzity predevsim publikace zabyvajici se
tématy v obecné roviné. Pfi zkoumani fenoménu kybersikany byly stézejni publikace autort Jana
Smahaje a Jiftho Kolate. Napomocné byly také webové stranky autord Hinduja a Patchinse
(zakladatelé webu cyberbullying.org), stejné tak jako online publikované ¢lanky projektu e-Bezpedi.
Cast zabyvajici se svobodou projevu na internetu Cerpala z knih Michala Bartoné, Stépana
Vyborného a dalSich autord, pficemz podstatné informace byly nalezeny i v odbornych ¢lancich a
elektronickych zdrojich fesici dil¢i otazky tématu.

Co se tyce kapitoly tfeti, podstatnymi zdroji byly opét publikace Michala Bartoné, jelikoz
pokryvaji velkou ¢ast oblasti svobody slova pfi kolizi s jinymi pravy a svobodami, obdobn¢ jako
knihy Jiftho Herczega. Velmi dulezitym pramenem byla cetna judikatura zabyvajici se limity
svobody projevu ¢i obecné urc¢ovani hranice mezi zakladnimi pravy navzajem. V posledni kapitole,
jeZ je pojata vice z praktické stranky, byly hlavnim zdrojem pravn{ pfedpisy v dané oblasti a zavisla
judikatura. K dotvofeni ucelené¢ho obrazu v problematicky pravnich nastroji ochrany proti

kybernetické sikané byly vyuzity také cetné odborné ¢lanky a internetové zdroje.



1 Kybersikana

1.1 Uvod do problematiky

Technologicky rozvoj 21. stoleti pfinasi zmény v celé spolecnosti. Diky vynalezim jako je
wortld wide web a ,,smart technologiim* si lidé mohou zavolat z druhé strany zemékoule a jesté si
u toho zamavat do web kamery. Mohou online nakupovat, seznamovat se, vzdélavat se a dokonce
i pracovat. V mnoha ohledech nam nové technologie usnadnuji zivot a mame moznosti, o kterych
by jesté¢ pfed 50 lety spisovatelé psali sci-fi knihy a snilci je pfipisovali genialnim védctm
v komiksech. Jak védecky pokrok na jedné strané déla zivot jednodussi a znacné rychlejsi, na druhé
otvira nova uskali, kterym musi lidska spolecnost celit. Otevieny kyberprostor se stal pro miliony
béznych uzivateld mistem, kde vznikaji nové ¢i se prenaseji jiz existujici socialné-patologické jevy.
Mezi takovéto problémy patif kybersikana. Tato kapitola stru¢né nastini, co je to sikana a z jakych

duvodu je problematicka, a nasledné se bude vénovat sikanovani v kyberprostoru.

1.2 Pojem Sikana

Sikana je zavazny spolec¢ensky problém, p# kterém dochazi k fyzickému & psychickému tyrani
osoby. Je to jev je blize védecky pozorovany a popisovany pfiblizn¢ v poslednich tficeti letech.
Sikana zahrnuje agresi pachanou mezi détmi ve §kolach, jeji viskyt véak nenf ojedinély ani v jinych
vekovych a socialnich skupinach. Ne zfidka lze toto nasilné chovani pozorovat na pracovistich ¢i
pii raznych formach detence osob (napf. véznice, detencni ustavy), tedy prevazné ve skupinach,
v nichZ panuje hierarchicky systém.' Se vzristajicim zajmem o problematiku byly postupné
definovany ruzné faktory ovlivaujici vznik a formy sikany. Jak jiz bylo zminéno, Sikana je ve
spole¢nosti celoplosné rozprostfena, a mezi dulezité faktory ovlivaujici jeji vyskyt mizeme zafadit

vék, pohlavi a kulturni prostfedi jak obéti, tak agresora.”

' SMAHA]J, Jan. Kybersikana jako spolecensky problém: Cyberbullying as a social problem. Olomouc: Univerzita Palackého
v Olomouci, 2014. s. 34 — 35.
2 Tamtéz



Nejen, ze je Sikana socialné-psychologicky postup, v jehoz pruabé¢hu dochazi k transformaci
a zméné atmosféry v socidlni skuping,’ ale pfedev§im ma stéZejni vliv na jednotlivce ¢i skupinu
jednotlived, jez jsou jejimi obét’mi. Vzhledem k cetnosti moznych zptsobu a forem Sikany muize
byt tato obecné definovana jako opakované vystavovani osoby agresivnimu chovani ze strany jiné
osoby nebo skupiny osob.! Privé opakovani odliSuje Sikanu od agrese, kteri je pfevazné
jednorazova a vznika mezi osobami v rovnocenném postaveni, naproti cemuz je pro Sikanu typické
nevyvazené postaveni obéti a pivodce sikany.” Nejcastéj§i sikana, Sikana skolni se di definovat
jako: ,,... jakékoliv chovdni, jehog amérem je nbligit jedinci, ohrozgit nebo astrasovat jiného %ika, pripadné
skupinu Zaki. Je to cilené a obvykle opakované ugiti nasilf jedincem nebo skupinon viici jedinci i skupiné Zakii,
kterd se neumi nebo 3 nejriznéisich divodsi nemobon branit. Zabrnuje jak fyzické iitoky v podobeé biti, vydirini,
lonpess, poskozovdni véci drubé osobé, tak i iitoRy slovni v podobé naddvek, pomluv, vyhrogovini & ponigovini.
Miige mit i formu sexudlniho obtéZovini agt nensdivini. Sikana se projevuje i v nepiimé podobé jako ndpadné
preblizent a ignorovani Zika G Zakii tidni nebo jinou skupinou spolusiki.

Mezi dalsi ¢asto se vyskytujici druhy Sikany patif Sikana na pracovisti, také oznacovana pod
souhrnnym pojmem mobbing.” Tu je mozné rozdélit na riizné poddruhy na zikladé jejich
specifické formy a vzajemného postaveni aktéri. Typickym pfikladem je bossing, jak je patrné uz
z jeho nazvu (z anglického slova boss — §éf), jde o sikanovani ze strany vedouciho pracovnika
vedené systematicky a po del$i casovou periodu. Opakem tohoto je tzv. staffing, kde dochazi
k pfemén¢ roli a neférovym dtokim celi vedouci pracovnik ze strany podfizené osoby nebo osob
za ucelem diskreditace jeho osoby, ba dokonce celého podnikani nebo firmy. Pro pfehled je mozné
zminit dale defaming a shaming, jez jsou vedeny tcelové k pospinéni a zniceni povésti osoby,
sexualni harasen{ a dissen, pfimo zaméfeny na diskriminaci osob na pracovisti.”

Slozita situace nastava pfi rozliSovani forem sikany. Kazdy z druhu sikany mutze byt pozorovan
v jiné intenzit¢ a agresor muze pouzivat nespocet nastroju k dosazen{ svého cile skodit, zesmésnit
¢i ponizit jinou osobu. Nejcastéji se jedna o kombinaci vSech raznych podob nasilného chovani
odvislou od osoby agresora, jeho véku, postaveni ve skupiné ¢i jinych faktort ovliviujicich jeho

pocinani vici obéti. Da se dokonce hovofit o jakési zavislosti agresora a Sikanovaného plynouci

3 RICAN, Pavel, JANOSOVA, Pavlina. Nové pobiedy na sikann. In: Sikana jako eticky, psychologicky a pedagogicky
problém: sbornik pfispévki z konference : Praha, 19. bfezna 2009. Brno: Tribun EU, 2009. s. 27.

+ OLWEUS, Dan. Bullying at school: what we know and what we can do. Cambridge, USA: Blackwell, 1993. s. 15

5 Tamtéz s. 16.

¢ Metodicky pokyn ministra $kolstvi, mladeZe a télovychovy €. j. 28 275/2000 — 22 k prevenci a fe$eni Sikanovani mezi
zaky skol a Skolskych zafizent, ¢l. 1 odst. 1.

7 Mobbing je definovan jako cilevédomé a dlouhodobé zejména psychické ublizovani, které provadéji konkrétni osoby
na pracovisti. viz KOCABEK, Pavel. Jak ,predit™ sikanu na pracovisti? [online] mpsv.cz, 25. 2. 2008 [cit. 10. 4. 2018].
Dostupné na <http://www.mpsv.cz/cs/5162>.

8 Encyklopedie Sikany. [7§¢ o Sikané [online]. Mobbing free institut, [cit. 10. 4. 2018]. Dostupné na
<http://mobbingfrecinstitut.cz/encyklopedie-sikany/>.
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z jejich nerovnostranného vztahu. Této nerovnosti mize agresor vyuzivat v raznych podobach, od
izolace Sikanovaného z pfislusné socialni skupiny, pfes psychickou manipulaci, natlak az po fyzické
napadani a agresi.” Sikanu Lze tedy rozdélit na zakladé obecnych znakd do téchto skupin:

- verbalni pfima a nepfima,

- tyzicka pfima a nepiima,

—  aktivni a pasivni."

Déleni slouzi k lepsimu podchyceni projeva Sikany. Napomaha pozorovateli (pedagog,
rodi¢, partner) rozpoznat, je-li jina osoba Sikanovana fyzicky aktivné pfimo (Gtoc¢nik pfimo sam
aktivné ublizuje obéti), nebo fyzicky aktivné nepfimo (agresor vyuzije jinych osob, aby vykonaly
tyzické nasili na obéti). Jelikoz snadnéji jsou rozpoznatelné viditelné nasledky Sikany jako
pohmoZdéniny, neZ je-li obét’ tyrana verbalné, at’ pfimo, nebo nepfimo." Dlouhodobé a
opakované vystavovan{ obéti Sikané muze mit, a ve vétsiné piipadt ma, negativni vliv na dusevni
zdravi jedince', nemluvé o situacich, kdy vystaveni jedince neustilé brutalité¢ vede aZ k fatilnim
nasledktm.

V dnesni dobé je specifickym poddruhem Sikany kybersikana. Kyberprostor byva
zneuzivan agresory k obtézovani obétl. Muze se jednat jak o zaky ve skole, kteff chtéji posunout

,»0bycejnou* Sikanu na vyssi uroven, tak 1 o jediny zpusob Sikanovani naprosto neznamého jedince.

1.3 Obecné vymezeni kybersikany

Internet vytvofil virtudlni svét, jenz ma takovy pfesah, ze dusledky Zivota ve virtualni realité
mohou mit dopad na kazdodenni Zivot.” Kybersikana je jednim z pfesahtt do reality, jenz
maji negativni dusledky pro celou spolecnost, zvlasté pak pro postithnutého jedince. Jak napovida
jeji ndzev, odehrava se v kybernetickém prostoru'* a jeji osobity charakter otevird novou dimenzi v
mezilidskych vztazich.

Kybersikana nenf jedinym nazvem, pod kterym muze byt tento novodoby fenomén nalezen.
Bézné se objevuji oznaceni jako pocitacova Sikana ¢i virtualni sikana, ale pro ucely této prace bude

vyuzivan pojem kybersikana. Tento pojem nema jednotného vykladu a v riznych zemich zachycuje

9 KOLAR, Michal. Nové cesta & l6cbé Sikany. Praha: Portal, 2011. s. 22 — 25.

10 Metodicky pokyn ministra $kolstvi, mladeze a télovychovy ¢. j. 28 275/2000 — 22 k prevenci a feseni Sikanovini mezi
zaky skol a Skolskych zafizent, ¢l. 2.

11 KOLAR, Michal. Nowd cesta & lébé sikany. Praha: Portal, 2011. s. 37.

12 Sikana [online]. Policie CR, 2018 [cit. 13. 4. 2018]. Dostupné na <http://www.policie.cz/clanek/preventivni-
informace-sikana.aspx.>.

13 KING, Alison. Constitutionality of Cyberbullying Laws: Keeping the Online Playground Safe for Both Teens and
Free Speech. Vanderbilt law review, 2010, ro¢. 63, €. 3, s. 846.

14 kyberneticky prostor je digitalni prostfedi umoznujici vznik, zpracovani a viménu informaci, tvofené informacnimi
systémy, a sluzbami a sitémi elektronickych komunikace, dle ustanoveni § 2 pism. a) zikona ¢&. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zakont, ve znéni pozdéjsich predpist.
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terminy tykajici se rozlicnych forem agrese, socialniho vylouceni nebo psychického tyrani skrze
komunikacni technologie."

Ben Belsey vroce 2005 jako prvni pfedstavil svétu pojem kybersikana a jakozto jeho
samozvany autor ji definuje nasledovné: ,, Kybersikana zahrnuje vynsgivani informalnich a komunikalnich
technologi, které podporuji simysiné a opakujici se nepritelské chovini jednotlivee nebo skupiny, které vede
k poskozent ostatnich. “° Odlisnosti od tradi¢ni Sikany vyzdvihuji ve své definici také autorky Kowalski
a kolektiv, které ji definuji jako elektronickou sikanu nebo online spolec¢enskou krutost konanou
skrze e-maily, instant messages (dale jen ,,IM®), chatové mistnosti, webové stranky, online hraci
strinky nebo pomoci zasilini zpriv nebo obrizkd na mobilni telefony.'” Kvantitativni vyzkum
zaméfeny na studenty ve véku od 10—18 let ukazal, ze ti pro zménu definuji kybersikanu jako sikanu
prostfednictvim modernich technologickych zafizeni s imyslem obéti ublizit, obét’ se citi byt
obtézovana, je zde pifitomen prvek opakovani negativniho chovani a je patrna nerovnost sil ze
strany agresord viici obéti."® Nenf jednotné pfijata definice, kterd by plo§né zastfeSovala jakékoliv
mozné nezadouci Sikanozni chovani v kyberprostoru. S pfihlédnutim na dosud provéfené
poznatky o kybersikané muzeme s urcitost{ fict, Ze jejim nastrojem jsou moderni komunikaéni
technologie, nedochazi zpravidla k pfimému kontaktu mezi agresorem a obéti, jednani agresora je
umyslné a nepfatelské a obét’ pocit'uje obtézovani jako obtézujici, nezadouci nebo jinak
nepfijemné.

Novost kybersikany pfinasi otevienost a pfistupnost kybernetického svéta, a prave diky nému
je tak specifickd oproti tradi¢ni ,,face to face® Sikané. Rozdilnost neni v ucelu, ktery agresor sleduje
(ten je stejny, ubliZit nebo poskodit jinou osobu nebo skupinu osob), odlisujici prvky od tradi¢niho
chapani $ikany vychazeji z jiného a jedine¢ného prostiedi, ve kterém se odehrava. Sikana
v kyberprostoru skrze komunikaéni technologie je specificka zejména svou prostorovou a ¢asovou
neomezenosti, Sirokym socialnim dopadem, obtiznou rozpoznatelnosti a anonymitou.

Neomezenost jak casova, tak prostorova spociva v nemoznosti ,,utéct™ od sikany. Provazi obét’
kdekoliv a kdykoliv bez moznosti uniku, coz je jedna z odlisnostf od tradi¢ni Sikany. I v pfipadé, ze
se pokusi postizeny jedinec vypnout ,,chytry* mobiln{ telefon, neznamena to, ze by ttok skon¢il.”

Mezi neomezené prvky muzeme pfifadit také neomezené publikum; zpusob jakym se $iff digitalni

15 SMAHA], Jan. Kybersikana jako spolecensky probiém. .., s. 44.

16 BELSEY, Ben. "Always On? Always Aware!". J|online]. [cit. 13. 4. 2018]. Dostupné na
<http://www.cyberbullying.ca/>.

17 KOWALSKI, Robin M., LIMBER, Sue, AGATSTON, Patricia W. Cyberbullying: bullying in the digital age. 2nd ed.
Malden, MA: Wiley-Blackwell, 2012. s. 14.

18 VANDEBOSH, Heidi, VAN CLEEMPUT, Katrien. Defining Cyberbullying: A Qualitative Research into the
Perceptions of Youngsters. Cyber Psychology & Behavior, 2008, roc¢. 11, ¢. 4, s. 499-503.

19 Metodika Kybersikana ve Skolnim prostfedi, Metodicky pokyn pro pedagogické pracovniky, Narodni centrum
bezpecnéjstho internetu, 2012, s. 3.
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obsah na internetu je diky jeho rychlosti a rozsifenosti velmi dynamicky, a tudiz k zvefejnénym
informacim, fotkam, videim na vefejnych platformach ma okamzity pfistup nespocet lidi.
Piipadnému zostuzeni, ponizeni nebo dehonestaci obéti mutze asistovat siroké spektrum svédki,
tim je pravdépodobné, ze se bude zvysovat frustrace obéti. Nehledé na to, Ze ostatni uzivatelné
internetu mohou posunout sikanu na novou uroven podporou agresora nebo tfeba dalsim sifenim
nezadouciho obsahu.”

Prvek ¢inici kybersikanu zaludnéjsi oproti jeji tradicni formé je obtiznéjsi rozpoznatelnost. Neni
tak jednoduché na obéti zpozorovat, ze se ji nékdo dopousti. Na rozdil od sikany ,,face to face®
nezanechava viditelné stopy, obét’ nemiva fyzické stopy zpusobené atocnikem. Presto dlouhodobé
vystaveni stresovym situacim vzniklych kybersikanou ma zavazné a spatné lécitelné nasledky. Neni
neobvyklé, Ze u obéti dojde k deformaci moralnich a socialnich kompetenci, posttraumatické a
tzkostné poruchy nejsou vyjimkou.” Oproti tradi¢ni Sikané je zména i v profilu agresora. Neni
ojedinélé, Ze se kybersikany dopusti i osoba, ktera by v normalni spolecnosti nevykazovala znaky
nasilného ¢i utlacovatelského chovani a mnohdy by byla spise na strané¢ obéti nez utocnika.
V kyberprostoru ho neomezuji jeho fyzické dispozice ani jeho lepsi postaveni ve spolecenské
hierarchii, vyhodou mu naopak muize byt zbéchlost vinformaénich a komunikacnich
technologiich.”

S pfedchozim prvkem tzce souvisi anonymita, jiz kyberprostor nabizi. Neni vylouceno, ze se
osoba zasazena kybersikanou nikdy nedozvi, kdo byl autorem utokd. Dokonce je vysoce
pravdépodobné, ze agresor bude z jejiho blizkého okoli. Moznosti otevirajici se v anonymnim
prostiedi znacné zjednodusuji metody pouzitelné k Sikané, agresor si muze lehce, tzv. par
kliknutimi, vytvofit falesnou identitu, ¢imz se stane tézko identifikovatelny pro obét’ (nebo pro
osobu fesici kybersikanu, ¢ v krajni pfipadé organy vefejné moci). Piitomnost neznamého
pachatele mize zvysit strach obéti.”” Ohledné anonymity nelze nezminit skute¢nost, ze izolovanost
agresora a obéti hraje také vyznamnou roli. Vzhledem k tomu, ze uto¢nik nebyva v tzkém kontaktu
s tercem svého psychologického tryznéni, stava se, ze si neni dusledkd svého chovani védom a

nevnima ho jako znicujici pro obét’.

20 Tamtéz

2 Tamtéz

22 BARANCOVA, Helena. Nowé technoldgie v pracovnom prive a ochrana 3amestnanca: (modnosti a rizika). Praha: Leges,
Teoretik, 2016. s. 139.

23 Metodika Kybersikana ve skolnim prostfedi, Metodicky pokyn pro pedagogické pracovniky, Narodni centrum
bezpecnéjsiho internetu, 2012, s. 3.

24 HINDUJA, Sameer, PATCHIN, Justin W. Cyberbullying fact sheet: Identification, Prevention, and Response.
Cyberbullying Research Center. [online]. 2018 [cit. 15. 4. 2018]. Dostupné na
<https://cybetbullying.org/Cyberbullying-Identification-Prevention-Response-2018.pdf>.
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Kybersikana neni jedinym nezadoucim online jednanim, které obtézuje jiného jedince. Ze
soucasnych poznatki ovSem vyplyva, ze ma bezesporu nejvétsi a nejzavaznéjsi dopad na zivot
obéti. Za chovani, jez se muze jevit jako kybersikana, ale neni, je povazovano ,,kyberskadleni a
»kyberhadka®. |, Kyberskadleni® je humorné skadleni, postrada umysl opravdu obéti ublizit, nebyva
opakované a také se u osob nemusi vyskytovat prvek nerovhomérné rozvrzenych sil. Navic je zde
moznost dit zpétnou vazbu a osoba s nepfijemnym jednanim nebude pokracovat.” Co se tyce
»kyberhadky”, neni tak odlisnd od bézné vymeény nazoru tvafi v tvar. Nelze vsak vyloucit, ze
»kyberhadka“ pferoste do kybersikany, zvlasté, zméni-li se vztah iniciatora k druhé osobé, ale bézné
je to jednorazovy akt nesméfujici k tmyslnému ubliZeni.”

Zavérem k obecnému vymezeni kybersikany je nutno zduraznit, ze se nejedna o zadny trivialn{
spolecensky problém, dotykajici se pouze omezeného poctu jedinct. Za prvé, ¢isla odhalujici, kolik
studentti se stalo obéti kybersikany jsou alarmujici®’, a navic mnohé vyzkumy odhalily, Ze ma stejny,
ne-li dokonce hor$f dopad nez , klasické* fyzické nasili.*® Prosla-li si osoba kybersikanou je vysoce
pravdépodobné, ze se bude potykat s psychickymi potizemi, jako jsou deprese, snizené
sebevédomi, beznadé¢j a osamclost. Vsechny tyto psychické potize mohou byt predchudci
sebeposkozovacich ¢i dokonce sebevrazednych myslenek.” Je s politovanim, Ze nejeden ptipad jiz
sebevrazdou skoncil. Je bezesporu, ze zasah kybersikanou, ¢ili nezddoucim jednani agresora do
osobnosti druhého clovéka, je znicujici. Neni pochyb, ze toto jednani musi byt ve spolecnosti

potirano.

1.4 Zpusoby a formy kybersikany

Stejné jako s jistotou nelze definovat tradicni Sikanu (ma ruzné projevy a zpusoby) ani
kybersikanu, neni mozné kvuli neustalému vyvoji informacénich a komunikac¢nich technologii (dale
jen ,,ICT*) vycerpavajicim zpusobem a kogentné vyjmenovat vSechny zptsoby, kterymi muze byt
kybersikana realizovana.” Je viak mozné specifikovat urcité formy chovani a pouzité nastroje, které
svym charakterem spadaji pod kybersikanu. Nasledujici vycet zachycuje nejbéznéji vyuzivané

zpusoby a nastroje slouzici agresorium k obtézovani v kyberprostoru.

25 SMAHAYJ, Jan. Kybersikana jako spolecensky problém. .., s. 46.

20 Tamtéz

27 Vyzkumy uvadi, ze okolo 21% studentd bylo obétmi kybersikany. Vysledné procento je pramérem z 234 odbornych
clanka zabyvajicich se problematikou kybersikany. viz Cyberbullying Facts - How to Identify, Prevent, and Respond [online].
Cybetbullying Reseatrch Centet, 20. 3. 2013 [cit. 15. 4. 2018] Dostupné na <https://cyberbullying.org/facts>.

28 HEJSEK, Lukas. Kybersikana je stejné Skodlivd jako Sikana fyzickd, Zjistila studie [online]. e-Bezpeci.cz, 20. 3. 2013, [cit.
15. 4. 2018] Dostupné na <https://www.e-bezpeci.cz/index.php/temata/kyberikana/635-kybetikana-je-stejn-
kodliva-jako-ikana-fyzicka-zjistila-studie>.

2 HINDU]JA, Sameer a PATCHIN, Justin W. Bullying, cyberbullying, and suicide. Arhives of Suicide Research, 2010, ro¢.
14, ¢. 3, s. 207.

30 SMAHAY, Jan. Kybersikana jako spolecensky probiém. .., s. 47.
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141  Zpusoby kybersikany
Mezi prvni autory zabyvajici se kybersikanou patii Nancy Willard. Ve své knize Cyberbullying
and Cyberthreads popsala zakladni formy chovani spadajici pod kybersikanu, jez mizeme aplikovat

1 za soucasného stavu ICT. Mezi né patfi:

— Provokovani (flaming) — prudka, kratkodoba vyména nazord mezi dvéma nebo vice aktéry.
Obecné zahrnuje urazlivé, hrubé a vulgarni vyrazy za ucelem nékoho urazit nebo mu
vyhrozovat. Nejcastéji se objevuje v diskuznich férech, chatovych mistnostech nebo
prostfednictvim emaili.”!

— Kyberobtézovani (cyberharrasment) — opakované, pokracujici zasilani urazlivych zprav
individualnimu cili. Nejedna se jen o soukromé zpravy skrze e-mail, mobilni telefon ¢i jinou
formu IM, ale také to mohou byt, stejné jako u provokovani, vefejna komunikacni prostredi.
Od provokace se li§{ zaméfenosti na jednu osobu a jedna se o opakovanou akeci.”

— Ocernovani (denigration) — §ifeni informaci o cilové osob¢, které jsou hanlivé, nepravdivé nebo
kruté. Obsah informaci muaze byt bud’ zvefejnén online nebo zasilan ostatnim pomoci raznych
zprav (stejna skupina zprav jako vyse uvedené). Muze to byt také zvefejnovani upravenych
fotografif nebo rozsifovani 121 ¢ sifeni informaci za ticelem poskozeni povésti obéti.”

— Napodobovani, pouzivani cizi identity (impersonation) — agresor se vydava za obét’, a pfitom
se chova v kyberprostoru tak, ze se to nezadoucim zpusobem odrazi na povésti obéti. Vétsinou
ziska piistupova hesla k G¢tim a naklada s nimi tak, Ze je to v rozporu se zajmy obét.™

— Odhalovani tajemstvi a podvadeéni (outing and trickery) — zvefejnéni, zasilani a pfeposilani
osobni komunikace nebo obrazkd.”

— Vylouceni z online skupiny (exclusion) — vyjmuti obéti z online skupiny, jejimz je clenem.
Takovéto vylouceni muze mit silny psychologicky dopad v pfipadé, Ze byt soucasti skupiny je
pro obét’ velmi dileZité.”

— Kyberstalking — opakované zasilani nezadoucich zprav obsahujicich hrozby nasili. Zpravy jsou
vysoce Skodlivé, extrémné urazlivé nebo zastrasujici. Obét’ je vlastné neustale pronasledovana
agresorem. Oproti ostatnim zpusobum kybersikany je v pfipadé¢ kyberstalkingu mnohem

zavaznéj§i intenzita vyhrazek.”

3UWILLARD, Nancy E. Cyberbullying and cyberthreats: responding to the challenge of online social aggression, threats, and distress.
Champaign, IlL.: Research Press, 2007, s. 5 — 6.

2 Tamtézs. 6 — 7.

3 Tamtézs. 7 — 8.

3 WILLARD, Nancy E. Cyberbullying and cyberthreats: responding to the challenge of online social aggression, threats, and distress.
Champaign, Ill.: Research Press, 2007. s. 8.

¥ Tamtéz s. 9.

36 Tamtéz s. 10.

37 Tamtéz s. 11.
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- ,,Veselé fackovani® (happy slapping) — oznacuje realné nataceni fyzického utoku na nic netusici
obét’. Nasledné bud’ sam agresor nebo jeho pomocnik §iff video nebo jiny zaznam online.
Jedna se o pomérné novy zptsob a zahrnuje jak fyzické, tak psychické nésili.”

Definovat zpusoby kybersikany je nezbytné z hlediska urceni jak a v jakych mezich je jimi
zasahovano do ustavné zarucenych prav obétl. Z vyctu je zfejmé, ze k zasahu do prava druhého
dochazi vzdy, je poté potieba stanovit, jak intenzivni je zasah, jestli jsou v ptipadé konkrétniho
jednani pfipustné néjaké meze zasahu a jaké nastroje jsou zavedeny k postihu agresora. Mezi
zpusoby, které se mohou dostat do kolize se svobodou projevu se daji zafadit vSechny vyse

jmenované, az na vyloucen{ z online skupiny a napodobovani.

1.42  Formy kybersikany
Jak jiz bylo uvedeno v kapitole 1. 2, jednim ze specifickych znakt kybersikany je jeji realizace

skrze ICT, coz muze predstavovat variace raznych pfistroji a aplikaci. V dnesni dob¢ je naprosto

beézné vidét na ulici lidi s chytrym telefonem v ruce. Dnes muze byt telefon nepfetrzité pfipojeny
kinternetu a vyuzivat nespocet funkci a aplikaci. Tento neuvéfitelny pokrok vsak

s jednoduchym pfipojenim ,k celému svétu® zaroven udélal clovéka dosazitelného, kdekoliv,

kdykoliv. Potencialni atocnik ma siroké spektrum nastroju, jak dosahnout svého cile a je potfebné

vymezit alespon ty nejobvyklejsi.

Neni pochyb, Ze jako zakladni nastroje kybersikany slouzi pocitace a mobilni telefony. K tomu
se pfidavaji rizna pfenosni zafizen{ jako ctecky, tablety a dalsi elektronika.” Pomoci technologii,
které tyto pfistroje nabizi, se otviraji agresorim dal$i moznosti, jak se dostat k obétem. Z toho lze
vydedukovat, ze mezi klasické formy fadime:

— Obtézovani prostiednictvim zprav — obét’ dostava obtézujici nebo vyhruzné zpravy pomoci
SMS, MMS nebo v dnes bézné IM (napi.: Messenger, WhatsApp, Viber aj.). Zpravy mohou
obéti pfichazet od znamé osoby nebo z anonymnich cisel, ptipadné u IM z falesné ¢i skryté
identity. Obét’ také mize byt az zavalena nezidoucimi zpravami.* Pfi pouzivani IM muze
agresor vyuzit tzv. flaming (viz. kapitola 1.3.2), kdy vyprovokuje obét’ k unahlenému vyroku

a nasledné konverzaci zkopiruje nebo vyfoti a pouzije proti nému.*'

3 KREJCI, Veronika. Sikana: Kyberneticka sikana. Projekt e-Bezpedi, Olomouc, 2010. s. 16.

3% SMAHA], Jan. Kybersikana jako spolecensky problém. .., s. 49.

40 Metodika Kybersikana ve skolnim prostfedi, Metodicky pokyn pro pedagogické pracovniky, Narodni centrum
bezpecnéjsiho internetu, 2012, s. 5

# SMAHAYJ, Jan. Kybersikana jako spolecensky problém. .., s. 51.
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— Telefonni hovory — nejcastéji se jedna o obtézujici a vyhruzné hovory. Velmi casté jsou
v souvislosti se stalkingem,* kdy hovory pfichazeji v nevhodnych chvilich (v noénich hodinach,
neustale se opakujici) pficemz zaimérem je zvySeni miry psychické sikany.”

— Fotografie a videa — jednoduse zachyceny na mobilni zafizeni mohou byt pouzity vicero
zpusoby. Fotografie ¢i videa muze utoc¢nik libovolné preposilat jako kompromitujici material
jinym osobam pomoci IM, e-maild nebo v chatovych mistnostech, kde mohou byt dile
pfeposilany i bez pficinéni primarniho ttoc¢nika. Pfipadné je muize zvefejnit na internetu a ucinit
je dostupnymi velkému poctu uZivatelt téméf bez omezeni.*”

— E-maily — zneuzit sluzbu e-mail lze dvéma zpusoby. Prvni je obdobny jako pfi zasilani
nezadoucich zprav. Druhy zpusob spociva v ziskani pfistupu k e-mailovému dctu obéti, coz
muze napachat znacnou Skodu (zasilat obtézujici e-maily dal$im osobam, sifit jménem obéti
nepravdivé & ponizujici informace).*

— Chatové mistnosti — komunikaéni prostfedi, kde se ¢asto schazeji lidé za sdilenim spole¢ného
tématu ¢i konicku. Prostfedi muze byt pfizptisobeno az na podobu tzv. virtualni reality, kde
byva vyuzivano tzv. avataru ¢i prezdivek (nenf znama prava identita uzivateltl) a komunikace
probiha synchronné. Nebezpedi je zde obdobné jako u IM s tim, Ze agresor sméfuje k poskozeni
reputace obéti, zni¢eni vybudovanych vztaht & jeji vylouceni ze skupiny.** Dochazi zde ¢asto
ke kybergroomingu® ¢i sextingu.*

— Internetové stranky, blogy — vznikaji dva scénafe. V prvnim je internetova stranka ¢i blog
vytvofena za ucelem ponizeni obéti (zvefejiiuje se zranujici obsah, fotky, videa). Vytvofeni
takovych stranek je jednoduchou zalezZitosti, tudiz je snadno pfistupna komukoliv. V druhém

pifipadé muze utocnik ménit obsah stranek za ucelem diskreditace puvodniho autora.”’

4 Neboli nebezpecné pronasledovani - rozumime umyslné, zlovolné a systematické pronasledovani a obtézovani jiné
osoby, které snizuje kvalitu Zzivota a ohroZuje jeji bezpecnost. Cilem je navazani a udrzovani kontaktu s
pronasledovanou osobou i pfes jeji zjevny nesouhlas. Piimym nésledkem je zavazné narusovani soukromi, osobni
svobody a lidské dustojnosti obéti, v zavaznych pifpadech poskozeni dusevniho a télesného zdravi. viz Nebezpecné
prondsledovani (stalking) — Sikana [online]. Policie CR, 2018 [cit. 20. 4. 2018]. Dostupné na
<http://www.policie.cz/clanek/preventivni-informace-sikana.aspx.>..

# SMAHA]J, Jan. Kybersikana jako spole¢ensky problém..., s. 50.

“AFTAB, Parry. STOP cyberbullying: What is cyberbullying, exactly? [online]. WiredSafety.org, 2009, [cit. 20. 4. 2018]
Dostupné na <http://www.stopcyberbullying.org/what_is_cyberbullying_exactly.html>.

4 SMAHA]J, Jan. Kybersikana jako spole¢ensky problém..., s. 50 — 51.

46 SMAHA]J, Jan. Kybersikana jako spole¢ensky problém..., s. 51.

47 Terminem kybergrooming oznacujeme nebezpecnou manipulaci ditéte dospélym uzivatelem internetu, jehoz cilem
je pfimét dité k osobni schuzce. viz Kybergrooming [online]. e-Bezpeci.cz, 13. 9. 2008, [cit. 22. 4. 2018]. Dostupné na
<https://www.e-bezpeci.cz/index.php/temata/kybergrooming>.

4 Slovo sexting je spojeni slov sex a textovani a znamend posilani textového, fotografického, audio a video obsahu se
sexualnim podtextem prostfednictvim informaénich a komunikac¢nich technologii. viz Sexting — UZivejme internet
bezpecndjsim  zprisobem [online]. INTERNETEM BEZPECNE, [cit. 22. 4. 2018]. Dostupné na
<http://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/sexting/>.

YAFTAB, Parry. STOP cyberbullying: What is cyberbullying, exactly? |online]. WiredSafety.org, 2009, [cit. 20. 4. 2018]
Dostupné na <http://www.stopcyberbullying.org/what_is_cybetbullying_exactly.html>.
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— Socialni sit¢” — na socialnich sitich sami uZivatelé sdileji své soukromé Zivoty s ostatnimi. Nenf
ojedinélé, Ze nejvétsim nebezpecim jsou uzivatelé sami sobé. Zvefejiuji material tykajici se jejich
zivota bez dostate¢ného zabezpeceni svych dat, pfipadné nedbaji, komu umozni piistup k témto
tdajim. Vystavuji se riziku nejen zcizeni jednotlivych tdajd, ale mnohdy i celé identity.”

— Hrani her online — popularni zabava poskytuje prostor pro nevyzadané chovani druhého
napiiklad pfi plnéné hernich dkolu ¢i pii specifické platformé pro komunikaci slouzic{ dcelum
hry. Pravé skrze tuto platformu miize byt obét’ ponizovana ¢i dokonce vyloucena z hraéského
prostiedi.”

Varianty zptsobu a forem se rtizné prolinaji a vytvafeji originalni scénafe, ve kterych se
riznorodé odrazeji znaky kybersikany. Stejné tak je nejednotna zavaznost jednotlivych projevi.

Z toho duavodu dalsi kapitola nastini, jak muze kybersikana zasahnout do prav druhych, obzvlasté

do prava na svobodu projevu.

1.5  Ustavni aspekty kyberSikany

Zakladni lidska prava jako dstavné zarucené hodnoty, na nichz je v nasi spole¢nosti nutno
bezvyhradné trvat, jsou v nasem pravnim systému garantovana v Listin¢ zakladnich prav a svobod
(dale jen ,,1.ZPS*).” Dile jsou upraveny v mnohjch mezindrodnich tmluvéch, jimiz je Ceska
republika vazana, pficem? bezprostiedné zavazné pro CR jsou Umluva o ochrané lidskych prav a
zakladnich svobod Rady Evropy™ (déle jen ,,Evropska umluva®) a v rimci Evropské unie Listina
zakladnich prav Evropské unie”. Tato priva ma kazda lidska bytost, a jako i v jinych situacich,
dochazi, u kybersikany ke kolizi mezi nositeli zdkladnich prav a svobod, pfesnéji mezi obét’mi
a utocniky.

Agresor, v souvislosti s vyse uvedenymi zpusoby a formami kybersikany, je ve vztahu k ni
pfevazné nositelem prava na svobodu projevu, jez je garantovana v ¢l. 17 LZPS. V odstavci prvnim

tohoto ¢lanku je stanoveno, ze: ,,sv0boda projevu a pravo na informace json zarnceny“>* Pii aplikaci téchto

0 Socidlni sit’ je druh sluzby, kterd umozfiuje registrovanym uzivatelim mezi sebou sdilet informace, dokumenty,
fotografie ¢i soukromé zpravy. Funguje na principu komunit, kdy dany piispévek uzivatel sdili pouze s jemu znamym
okruhem uZivatela. viz CERNA, Monika; CERNY, Michal. Usod do problematiky socidlnich siti [online]. 29. 2. 2012, [cit.
26. 4. 2018]. Dostupné na  <http://clanky.tvp.cz/clanek/0/g/15075/UVOD-DO-PROBLEMATIKY-
SOCIALNICH-SITLhtml/>.

51 SMAHAJ, Jan. Kybersikana jako spole¢ensky problém..., s. 52.

52 Tamtéz s. 52.

53 Usneseni predsednictva CNR ¢ 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako souéasti tstavniho
pofadku CR.

54 Sdéleni federlniho ministerstva zahraniénich véci ¢. 209/1992 Sb., o sjednani Umluvy o ochrané lidskych prav
a zakladnich svobod ve znéni protokola ¢. 3,5 a 8.

55 Rozhodnuti Rady 2012/C326/02 ze dne 26. 10. 2012, kterym se pfijima Listina zakladnich prav Evropské unie, Ut.
vést. C 326, 26. 10. 2012, s. 391-407.

56 Usneseni predsednictva CNR ¢&. 2/1993 Sb., o vyhlaseni Listiny zikladnich prav a svobod jako soudasti dstavniho
potadku CR.

18



zasad na osobu utocnika, je zfejmé, Ze agresor pfi zvefejnovani sdéleni o obéti na webovych
strankach vykonava své pravo na svobodu projevu. Stejné tak by cinila osoba sdilejici ¢i pfeposilaci
informace o osob¢ zvefejnéné na internetu, jelikoz 1 jeji pravo na informace je ustavné zaruceno.

Na druhé strané, u zakladnich prav zasazenych kybersikanou, jejichz nositelem je obét’, je
spektrum ponékud Sirsi. Primarnim a zavaznym je naruseni prava nedotknutelnosti osoby a jejtho
soukromi dle ¢l. 7 odst. 1 LZPS. Neni pochyb, Ze pii opakovaném zasilani zprav ¢i pfi zvefejnovani
citlivych informaci zasahuje utoc¢nik do tohoto prava. Dochazi také nezfidka k zasahu do
zakladnich prav v ¢l. 10 LZPS, v némz je zakotveno pravo na lidskou dustojnost, cest a dobrou
povést. Druhy odstavec fesi ochranu pfed neopravnénym zasahem do soukromi a rodinného
zivota. Dale neni neobvyklé, Zze dojde k poruseni listovniho tajemstvi podle ¢l. 13 nebo utoénik
bude obét’ zjevné diskriminovat.”” VySe uvedeni prava lze souhrnné pojmenovat jako prava
osobnostni a lze demonstrovat na pifkladu, kdo, jakym zpasobem a do jakého konkrétniho prava
zasahuje ¢i, kdy jen realizuje své zakladni pravo.

Utocnik se nabouri obéti do uétu na socialnf siti, napifklad do momentalné velmi popularntho
Facebooku, tim porusi pravo obéti na soukromi. Jelikoz Facebook mezi svymi sluzbami poskytuje
1 moznost zasflat ostatnim uzivatelim IM, utocnik ma nyni neomezeny pfistup k témto zpravam,
muze s nimi neomezené nakladat. Nic mu nebrani si je ¢ist (zasah do listovniho tajemstvi obéti).
Tim, ze ma pfistup k uctu, mize na sebe vzit majitelovu identitu a v Zertu ¢i s imyslem ho poskodit
napiSe jeho manzelce, ze se s ni chce rozvést. Jako divod uvede téhotnou milenku. Dusledky
tohoto jednani mohou zasahnout do prava majitele tctu na rodinny zivot. Soucasné ohrozuje i jeho
cest, tim, ze tuto zjevné nepravdivou informaci zvefejni pod jeho jménem (obét’ je znamy aktivista
za tradi¢ni rodinné hodnoty). Béhem prohlizeni zprav utocnik navic objevi intimni ¢i ponizujici
fotografie obéti, ty si zkopiruje a nasledné je pieposila jinym uzivatelum, vytvoti blog a nabada dalsi
osoby k participaci na zesmé$néni obéti. Reakce ostatnich na kompromitujici material si uklada a
nasledné je zasila obéti na mobilni telefon, ¢imz je véetné jiz jmenovanych zasaht i sniZzena
dustojnost obéti.

Avsak ne vzdy pfi zvefejnéni informaci o druhé osobé dochazi k zasahu do zakladnich prav,
naopak muze osoba jen realizovat své pravo na svobodu projevu bez umyslu né¢koho poskodit.
Vyjadfeni nazoru, i sebekritického, nemusi a nemuze automaticky vést k zavéru, ze se jedna
o sikanu. To plati i v piipadé, Ze osoba pocit’uje zasah jako nezadouci, ponizujici ¢i nepifjemny.
Ovsem jsou nastavena pravidla pro svobodu projevu, jez by meéla zabranit svévolnému opravnéni
druhych vyjadfovat se nepatfi¢cnym zptsobem na jejich tacet a bez postthu. Zakonodarce a soudni

praxe vytvofili soubor limita a pomeéfovacich metod pouzivajici se pii kolizi zakladnich prav.

57T Tamtéz
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Aplikace téchto limita na kybersikanu, konkrétné na nositele zakladnich prav osobnostnich na

stran¢ obéti a prava na svobodu projevu utocnika, je pfedmétem dalsich kapitol této prace.
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2 Svoboda projevu na internetu

2.1 Obecné pojeti svobody projevu

V ceském pravnim fadu je svoboda projevu, jak jiz bylo zminéno, zakotvena jako jedna ze
zakladnich svobod zarucenych v demokratickém pravnim statu a fadime ji podle struktury LZPS
mezi prava politickd.” Tato obcanska a politicka svoboda patfi do sféry autonomie vile, do niZ stit
ani dalsi osoby nemohou zasahovat (vyjma zdkonnych omezeni). Kromé pojmu svoboda projevu
je mozné se setkat s oznacenim ,,svoboda slova®, , komunikacni svobody*®, ,,supersvoboda‘ nebo
svoboda spolecenskd.” Jednd se o dstavni subjektivni pravo, které umoziuje kazdému jedinci
domahat se jeho ochrany prostfednictvim tstavntho soudnictvi, zaroven klade zakonodarci limity
pfi tvorbé pravnich pfedpist a taktéz nastavuje pravidla pfi interpretaci a aplikaci této pravni
upravy. Jedinec, jemuz jsou ustavni prava garantovana, se jich muze domahat u soudu, jsou to tzv.
vefejna subjektivni prava, coz znaci, Ze tento pravni vztah je mezi jedincem a vefejnou moci
vykondvanou stitem.”

Na co pfesné se svoboda projevu vztahuje, stanovuje ¢l. 17 odst. 2 LZPS: , kagdy mdi prive
vyjadiovat své ndzory slovem, pismen, tiskem, obrazem nebo jinym 3piisobem, jako i svobodné vybleddvat, prijit a
rozsifovat ideje a informace be3 obledu na hranice stitu“’’ iz z dikce je znatelné, Ze se se nejedna
o taxativni vycet zpusobu svobody projevu, ale jsou to ptiklady zahrnujici nejen pravo vyjadfit svuj
nazor, ale také pfijimat a rozsifovat nabyté informace, piipadné je vyhledavat a pfechovavat.®
Projev samotny se neda posuzovat jen z hlediska svého obsahu, ale také formy. A jelikoz neni
7adn4 striktn{ legalni definice, musi se pfihliZzet hlavné k povaze a kontextu samotného projevu.”

Spolecné s obsahem sdéleni je ustavné chranéna i forma, ktera nemusi byt vzdy jen ,,slovem®,

58 Usneseni predsednictva CNR ¢. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako souéasti tstavniho
potadku CR.

% BARTON, Michal. Svoboda projevn a jeji meze v pravu CR. Praha: Linde, 2002. s. 19-20.

60 BARTON, Michal. Svoboda projevn: principy, garance, meze. 1. vyd. Praha: Leges, 2010. s. 30.

61 Usneseni predsednictva CNR ¢. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako souéasti tstavniho
pofadku CR.

©2 BARTON, Michal. Swoboda projevn a jeji meze v pravu CR. Praha: Linde, 2002. s. 20.

63 BARTON, Michal. Svoboda projevu: principy, garance..., s. 126-127.
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chranény jsou také formy se slovnim vyjadfenim srovnatelné, jako tfeba fotografie.”* Za formu
svobody projevu lze povazovat i informace a vyjadfeni $ifené internetem, ktery je informacnim
prostfedkem soucasné doby.”

Tento zavér muze byt podpofen vyctem zahrnujicim, co vse lze pfifadit pod svobodu projevu,
poskytnutym v ¢l. 19 odst. 3 Mezinarodniho paktu o politickych a obcanskych pravech, ktery fika,
ze: , toto pravo zabrnuje svobodu vyhleddavat, piijimat a rozsirovat informace a nyslenky vseho drubu, beg obledu
na hranice, at’ istné, pisemné nebo tiskem, prostiednictvim nmeéni nebo jakymikoli jinymi prostiedky podle viasni
volby“** 7 vyse uvedeného tedy vyplyvd, ze mezi formy svobody projevu mutzeme zafadit
iinformace ve vétsiné podob (pisemné, audiovizualni atd.) sdilené na internetu, at’ vefejné ci
zasilanim soukromych zprav, stejné tak i vyhledavani a shromazd'ovani informaci.

Hovoii se zde neustale o svobodé projevu, zakladnimu pravu v demokratické spole¢nosti, ale
co je vlastné jeji podstatou a pro¢ je zapotfebi na jeji ochrané¢ bezvyhradné trvat, zde jesté
nezaznélo. Tato otazka byla jiz pfedmétem uvah mnoha autord, zkoumani pravnich teoretikii
i soudt. Ustavni soud CR v nalezu 1V. US 146/04 uvedl, Ze: ,,s00boda projevu a prdvo na informace
virazné prispivaji k osobnimmn ristu jedince jak v oblasti intelektndlni, tak osobnostni, cof je takté3 v djmm
oteviené demofkratické spoleinosti.” V dal$im nalezu z téhoz roku zdaraziuje dileZitost svobody
projevu pro demokratickou pluralitni spole¢nost s ohledem na pravo kazdého se vyjadfovat
k vefejnym vécem a kriticky je hodnotit.”® K tomuto zavéru dosel i Evropsky soud pro lidska prava
(dale jen ,,ESLP®). Uz v roce 1976 v rozhodnuti Handyside proti Spojenému kralovstvi stanovil,
ze: ,,svoboda projevu je jednim ze dkladi demokratické spoleinosts, jedna e Zdakladnich podminek pokroku
spolecnosti i rogvoje kagdého dovéka.“” Dovoluji si tvrdit podobné jako mnozi autofi, ze zakladnimi
argumenty pro svobodu projevu jsou zadana participace na vefejném zivoté (moznost vyjadfit se
k déni ve spolecnosti, coz je jeden z pilift demokracie) a fakt, Ze je nastrojem individualni
seberealizace a autonomie vile.

Zaverem této kapitoly je jesté zapotfebi velmi struéné shrnout rozdily v teoretickém pojeti
svobody projevu evropskou spolecnosti a Spojenymi staty americkymi. Nejsou to pouze rozdily
v teoretické roving, ale plynou z nich praktické dasledky zasahujici do oblasti zvlastntho pravniho
rezimu zasady teritoriality pfi projevu na internetu, a tudiz mozného postihu pifi odpovédnosti za

kybersikanu. V USA je svoboda projevu zakotvena v Prvnim dodatku Ustavy a v souladu

64 BARTON, Michal. Swoboda projevn: principy, garance...., s. 32.

65 JAGER, Petr, MOLEK, Pavel. Swoboda projevu: demokracie, rovnost a svoboda siova. 1. vyd. Praha: Auditorium, 2007.
s. 109.

% Mezinarodni pakt o obcanskych a politickych pravech ze dne 23. biezna 1976, zvefejnén ve Sbirce zdkond pod
¢. 120/176 Sb.

67 Nalez Ustavniho soudu CR ze dne 4. 4. 2005, sp. zn. IV. US 146/04, & 71, sv. 37.

68 Nilez Ustavaniho soudu CR ze dne 11. 11. 2005, sp. zn. L. US 453/03, & 209, sv. 39.

6 Rozhodnuti ESLP ve véci Handyside proti Spojenému Kralovstvi ze dne 7. 12. 1976 stiznost ¢. 5493/72.
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s vykladem Nejvysstho soudu USA je zalozena na liberalnim pojeti v kontextu dila J. S. Milla
,»O svobodé®, kdy zamérem je minimalni moznost zasahu ze strany vefejné moci. Jednim
z hlavnich argumenti je divéra v samoregulaci a toleranci ve spolecnosti s pfipustnosti projevi,
jez by se daly povazovat aZ za extremistické, diskriminujici ¢i nemravné.” Naproti tomu evropsky
pohled na svobodu projevu je obecné striktnéjsi a staty maji v rukou vic nastroju k regulaci svobody
slova a uréita vyjadfeni jsou zakazany pfimo ze zdkona (diskriminace, zloc¢iny proti lidskosti aj.).”
Oba pfistupy maji své pro a proti. V americkém pfistupu je tak snadno zneuzitelné liberalni pojeti
k tzv. hate speech™ ¢&i jinym poskozujicim projeviim, a v evropském pojeti je na druhou stranu
vy$si riziko nezadouciho zasahu statu do svobody slova. Oviem komparace neni této cilem prace

a tato demonstrace slouzi k dotvofeni celé mozaiky problematiky pojeti svobody slova na internetu.

2.2 Povaha internetu

A co si lze pfedstavit pod pojmem internet, pro¢ je tak pralomovy a méni doposud znama
pravidla? V knize M. Schachter a J. Kurtzerga autofi popisuji internet jako systém, ktery je
mimofadné elegantni, pruzny a multifunkcni, internetové servery jako hodnotné a pravidelné
komunikacni kanaly slouzici ke korporatni komunikaci a jiné socidlni interakci. Internet také
poskytuje moznost ulozisté osobnich dat, ¢i muze slouzit k jejich pfenosu. Byva také vyuzivan

k finanénim pfevodim, obchodnim transakcim ¢&i jako vladni ulozisté.”

Toto je obecné
pojmenovani k ¢emu vsemu, a nejen k tomu, muze slouzit internet. Dulezité je zminit, Zze internet
nikomu nepatfi, nema zadnou organizacni jednotku ¢i centralnfho provozovatele, taktéz nema
pravni subjektivitu.” Oproti reidlnému svétu potira rozdily v ¢ase, jelikoz v dusledku elektronické
vymeény informaci je pfenos dat takfka instantni. Neplati na néj klasickd pravni pravidla teritoriality
a vyskytuje se zde velké mnozstvi pravnich subjektt a objektt.”

S prudkym technologickym vyvojem, a pfedevsim rozvojem vyuzivani socidlnich siti, dochazi
postupné k transformaci spolecnosti, jak ji zname doposud. S témito zménami jde ruku v ruce také
svoboda slova. Balkin v roce 2004 definoval 4 zakladni zmény v této oblasti. Prvnim znakem je
snizeni ceny tisténych informaci, druhym je zjednodusené piijimani jinych kultur a stirani

geografickych rozdild, za treti se snizuji naklady k ziskani novych informaci a za ctvrté se snizuje

70 SADURSKI, Wojciech. Freedom of speech and its limits. Boston: Kluwer Academic Publishers, 1999. s. 32.

7 BARTON, Michal. Svoboda projevu: principy, garance, mege..., s. 16.

72 Za hate speech se povazuje projev, ktery zneuziva nebo ponizuje jiné na zakladé¢ jejich rasy, nabozenstvi nebo
pohlavi. viz HEYMAN, Steven J. Free speech and human dignity. New Havem: Yale University Press, 2008. s 164.

73 SCHACHTER, Madeleine, KURTZBERG, Joel. Law of internet speech. 3rd ed. Durham, NC: Carolina Academic
Press, 2008. s. 15-16.

"4 SVOBODA, Pavel. Privni a dariové aspekty e-obchodu. 1. vyd. Praha: Linde, 2001. s. 57 - 58.

5 SMEJKAL, Vladimit. Internet a §§. 2. vyd. Praha: Grada, 2001. s. 21.
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cena pfenosu, distribuce & pfivlastnéni si a pozménéni informace.”” Velka ¢ast kazdodenni
spolecenské interakce a komunikace tak pfechazi do kyberprostoru. Lidé ¢tou zpravy na internetu
(postupny pfesun médii na internet), nakupuji online a mohou se divat na televizi ¢i poslouchat
radio. Jelikoz je internetové prostredi specifické a bezbfehé, je povinnost zakonodarce zkoumat

jakym zptisobem je prostfedi jiné a zda se musi ménit dosavadni pravni dprava podle novych

podminek.
2.3 Specifika svobody projevu na internetu
2.31 Internet - nastroj Sifeni svobody slova

Internet, ve svétle komunikace znamé pred jeho masovym rozsifenim, pfinesl velké zmény.
Stal za velkym pokrokem pifi globalnim $ifeni svobody slova a soucasné je také jejim nastrojem.
Ovsem, ma i své stinné stranky a oteviel nové pravni otazky v regulaci projevu na internetu
predstavujici vizvu nejen pro stit, ale pro celou svétovou spolec¢nost.”” Rychlé a snadné internetové
pfipojeni se dnes a denn¢ pouziva k sifeni myslenek a nazort. Lze jmenovat 4 parametry (podrobné
budou rozebrany v nasledujicich podkapitolach), da se fici i pfednosti internetu, které vedly
k tomuto pokroku. Jsou to globalni rozsifenost, cenova dostupnost, bezpecnost a anonymita
internetu. Nejsou jedinymi znaky ovliviiujicimi projev na internetu, ale tyto parametry uzce
vychézeji ze zmén ve formé komunikace na internetu a je zapotiebi je diislednéji zmapovat.™

Je nutno zduaraznit, ze svobod¢ projevu na internetu se ze strany prava nevénuje zadny
specialni pravni pfedpis a bude se tedy posuzovat podle pfedpist vztahujicich se na svobodu
projevu obecné. A¢ néjaké ambice na regulaci projevu na internetu byly a jsou,” nevznikl prozatim
zadny pfedpis specialné regulujici toto pravo pro potteby kyberprostoru.
2.3.2  Rozsifenost internetu a zjednoduseni §ifeni projevu

Prvni znak, rozsifenost, lze chapat dvojim zptusobem. Z prvniho hlediska se jedna
o moznost rozsifeni myslenek a ideji k velkému poctu uzivatelt. A¢ trvaji problémy, které globalni
sfteni omezuji, predevsim jazyk, v jakém je projev vyjadfen, ¢i stat, v némz vzniknul, je stale vétsi
procento osob s moznosti pfipojeni k internetu, a tedy se rozsifuje spektrum potencialnich adresatt

projevu.go S timto nazorem koresponduje také rozhodnuti ESLP ve véci Times Newspapers Ltd.

76 BALKIN, Jack M. Digital Speech and Democratic Culture: A Theory of Freedom of Expression for the Information
Society. New York University Law Review, 2004, ro¢. 79, ¢. 1, s. 1-58.

7 SANGSUVAN, Kitsuron. Balancing Freedom of Speech on the Internet Under International Law. North Carolina
Journal of International Law and Commercial Regulation, 2013. ro¢. 39, ¢. 3,s. 703.

78 VYBORNY, Stépan. Nendvistny internet versus privo. Praha: Wolters Kluwer Ceska republika, Lidska prava, 2013. s. 64.
7 Doporuceni Evropské Komise C (2018) 1177, o t¢inném feseni proti nezakonnému obsahu online ze dne 1. 3. 2018.
80 VYBORNY, Stépan. Nendvistny internet versus pravo..., s. 64.
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proti Spojenému kralovstvi, kde soud uvedl, Ze internet hraje dulezitou roli ve zlepsSeni vefejného
pfistupu k informacim a obecné zlehcuje ifeni informaci.”!

Druhy pohled na rozsifenost ji bere ponékud globalnéji. Nékolikrat uz zaznélo, ze internet
je jeden z hlavnich duasledku zjednoduseni celosvétové komunikace. Tento efekt umoznuje viménu
nazoru a dalstho obsahu internetu bez hranic, skrze jeden stat az na druhy konec svéta, coz mize
byt argumentem pro pozitivni dopad internetu z pohledu sifeni svobody slova. Na druhou stranu
si vSak uzivatelé mohou snadno predavat zavadné informace. Internet se stava utocistém
extremistu ¢i jinych nasilnych nebo nezadoucich uskupeni a pomaha jim s propagandou pro stejné
smyslejici osoby, a¢ jsou geograficky vzdaleny. Spolecensky nezadouci myslenky by se samoziejmé
dostaly ke své cilové skupiné i bez internetu, ale s nim je to mnohem snazsi.*

Pri aplikaci na kybersikanu se da zhodnotit, Zze v pfipad¢ umisténi Sikanézniho projevu na
internet je, za prvé, rychle pffstupny ostatnim uzivatelim, a za druhé, ne zfidka dochazi
1 k samovolnému $ifeni obsahu s globalnim dopadem potencialné poskozujicim osobnostni prava

druhého.

2.3.3  Cenova dostupnost a bezpecnost projevii na internetu

K cetnosti pfipojeni k internetu bezesporu pomohla jeho cenova dostupnost. S neustalym
vyvojem technologii se stal béhem poslednich 10 let pfistupny snadno a bez vétsi finanéni zatéze
pro velkou ¢ast svétové populace. Jiz neni nakladné pofidit si piistroj, ktery je neustale pfipojeny
kinternetu a pouziva se k okamzitému posilani a pfijimani zprav, obrazkd, videi a dalsich
multimedidlnich forem.” Nositel priva na svobodu projevu mutze bez vynalozeni velkého
financ¢niho obnosu §ifit jak své nazory, stejné tak i nezadouci projevy. Muze je upravovat, vytvaret
audiovizualni dila ¢i pouzit pocitacové programy k propagaci své agendy. Ku pfikladu ve vztahu ke
kybersikané agresor ziskd s minimalnf namahou a schopnosti prace s digitalnim materidlem
potfebné prostfedky pro své Sikanézni zaméry.*

Bezpecnost na internetu je velmi specifiky pojata, jelikoZz zahrnuje bezpecnost jak uzivatela
jako adresatu svobody projevu, tak osob vykonavajicich své pravo. Z jedné strany je mezi osobami
minimalni moznost pfimého fyzického kontaktu, jenz by byl hrozbou v realném svété. Naproti

tomu, jelikoz je kyberprostor virtualnim svétem, je pfi utoku do osobnostni sféry druhé osoby

81 Rozhodnuti ESLP ve véci Times Newspapers Ltd. proti Spojenému kralovstvi ze dne 10. 3. 2009, stiznost
¢. 3002/0 a 2367/03.

82 VYBORNY, Stépan. Newdvistny internet versus pravo..., s. G4.

8 McCABE, Kathrine. Founding Era Free Speech Theory: Applying Traditional Speech Protection to the Regulation
of Anonymous Cyberspeech. Fordham Intellectual Property, Media and Entertainment Law Journal, 2015. ro¢. 24. ¢. 3. s.
837-838.

8 VYBORNY, Stépan. Nendvistny internet versus pravo..., s. 65.
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,bezpecny“ pro utocnika, je pro néj lehké se skryt (pfedevsim svou identitu, vice anonymita na
internetu) pied obéti, ale také stitnimi organy.” Dal$im nebezpedim hrozicim na internetu je
zneuziti osobnich dat. Vefejna moc nema dostate¢nou kapacitu, implementovany odpovidajici
systém ani technické vybaveni, které by mohlo vystopovat skrytého uto¢nika. Proto je pro
technicky zdatného jedince jednoduché zneuzit nebo zmanipulovat citlivé udaje zvefejnéné na
internetu bez redlné hrozicitho postihu.*

V kontextu svobody slova ma tedy osoba demonstrujici svou svobodu projevu nizsi
pravdépodobnost, ze bude perzekvovana za své vyroky (v souvislosti s anonymitou), citi se tudiz
bezpecnéji a nevaha potencialné zvefejnit i sdéleni s obsahem, ktery by jinak nepublikovala. To je
1 velmi casta situace v pfipadé kybersikany, utocnik je kryty za svymi technickymi piistroji
a odpadaji mu zabrany strachu, které ho normalné od takového chovani v pfipadé projevu ,,face
to face® odrazuji. Opét se dostava do kolize svoboda projevu ve smyslu jejtho Sifeni a moznosti
iejiho snadného zneuiti. Ustavni soud CR se v této souvislosti vyjadtil: ,ve virtudinim prostoru
informacnich technologii a elektronické komunikace jsou, zeiména diky rogvoji internetu a mobilnich komunikac,
kagdon minutn Zaznamendvany, shromagdovany a fakticky pristupnény tisice, ba miliony dat, ridajii a informaci,
které zasabuji i do soukromé (osobnostni) sféry kazdého jednotiivee, ackoli on sam do ni védomé nikobo pustit
V/“. 87

nechté]*”" V tomto rozhodnuti nejen, ze soud vyzdvihuje jedinecnou povahu internetu a pfenosu

dat, ale také upozornuje na neustala bezpecnostni rizika s tim spojena.

2.3.4  Anonymita projevu v kyberprostoru

Problém s anonymitou pfi vykonu svého prava na svobodu projevu neni ni¢im novym,
pouze internet svou povahou pfinasi novéjsi pohled. Z historické perspektivy méli autofi ruzné
davody skryvat svou identitu. Od davnéjsi dob, kdy to mohli byt pfislusnici zZenského pohlavi
(autofi zenského pohlavi byli nezadouci), az po politicky nekorektni autory nov¢jsi doby.
Anonymita rovnéz umoznuje, aby byl jedinec posuzovan vyhradné podle obsahu svého projevu
spiSe nez podle nazoru ostatnich na osobu autora.*® Anonymni publikaci miiZze osoba vyuzivat své
pravo na svobodu projevu v piipadech, kdy plati urcité socialni omezeni a pro ¢leny spolec¢nosti by

mohl byt projev pobufujici ¢i urazejici (napt.: kdyz autor patii k nabozenské skuping, ale chtél by

85 VYBORNY, Stépan. Nendvistny internet versus pravo..., s. 65.

8 SCHACHTER, Madeleine, KURTZBERG, Joel. Law of internet speech. 3rd ed. Durham, NC: Carolina Academic
Press, 2008. s. 123.

87 Nalez Ustavniho soudu ze dne 22. 3. 2011, sp. zn. PL. US 24/10.

8 McCABE, Kathrine. Founding Era Free Speech Theory: Applying Traditional Speech Protection to the Regulation
of Anonymous Cyberspeech. Fordham Intellectual Property, Media and Entertainment Law Journal, 2015. ro¢. 24. ¢. 3. s.
828.
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se vuci ni kriticky vyjadfit) nebo zprava, kterou chce osoba pfedat, neni politicky ¢i spolecensky
korektni, ale pfesto nikterak nezasahuje skodlivé do prav druhych.

Anonymn{ zvefejiiovani v zajmu vefejnych a spolecenskych zalezitosti ma dlouhou tradici
zavislou pfedevsim na geografickych polohach a vybrané skupiny jednotlivet. Rozsifeni internetu
vsak vytvofilo nové pravni dilema tykajici se problematiky vyvazeni prava anonymity online s jinymi
zajmy v situacich, kdy se jiz neuplatniuji konvencni fyzické hranice. Mezinarodn{ jednotné chapani
anonymity jako prava na svobodu projevu je vSak nemozné, ponévadz narodni normy se lisi podle
jednotlivich regula¢nich pfistupt a kulturnich postojii k svobodé slova.*” Tento pfistup ¢astecné
ztézuje piistup k anonymnimu vyjadfovani online, jelikoz, jak uz bylo feceno, internet je globalni
médium bez fyzickych hranic pro §ifené informace.

Pii anonymnich projevech na internetu se vSak muze jednat pouze o bezejmennost
zdanlivou. Takovy pifipad nastava ve chvili, kdy je identita mluvciho obtiznéji zjistitelna napftiklad
z diivodu, ze pouziva prezdivek, avatara ¢i jinych nickd. Osoba pouzivajici pseudonymu muze
nabyt pocitu, ze je skryta pod rouskou anonymity a casto se pod timto fiktivnim jménem vyjadfuje
v diskuznich férech, v chatovych mistnostech ¢i na blogu. Je to vSak anonymita domnéla, pii
vynalozeni vétstho usili 1ze u bézného uzivatele zjistit jeho IP adresu, ¢imz lze identifikovat pocitac
av lep$im piipadé i samotného uZivatele.” Pedstavime-li si scénaf s béznym, pramérné pocitacové
schopnym uzivatelem, je snazs{ dohledat konkrétni osobu je-li k objasnéni pfipadu nutné
identifikovat ,,mluvciho®.

Na anonymitu se vSak nabaluji dals{ otazky, které jiz nejsou tak lehko zodpovéditelné.
Oproti zdanlivé anonymité povazované za skodlivou, jedna-li o dtok na druhou osobu bez
dostatecnych technickych prostredkia pro zjisténi osoby puvodce, nebo v ptipadé hate speech, je
mozné setkat se i anonymitou skute¢nou. Skrytd identita, je logicky problémova v tom, Ze zjistit
skute¢nou osobu stojici za vyroky bud’ identifikovat nelze viubec, nebo lze, ale se znacnymi
obtizemi a nezbytnou technickou zruc¢nosti. Poji se s tim urcita technicka zdatnost v digitalnim
prostoru a um vyuzivat nastrojd, které nabizi sim internet.”’ Nelze v zidném piipadé generalizovat,
ze skryta identita znamena umysl zasahovat do prav druhych ¢i jednat protipravné. Muze se zcela
opodstatnéné jednat o ochranu jeho osobnosti.

S otazkou anonymity a nemoznosti zjistén{ ptvodce se také poji otazka, zdali by mohl byt
nckdo postizitelny za vyroky poskozujici prava druhych. Vyspéla pravai spole¢nost nemuze slepé

piihlizet bezpravi. Otazce odpoveédnosti je vénovana ctvrta kapitola této prace.

8 FERRY, Anne. "Anonymity": The Literary History of a Word. New Literary History. 2002. ro¢. 33. ¢. 2. s. 194-195.
9 VYBORNY, Stépan. Nendvistny internet versus pravo..., s. 65.
1 Tamtéz s. 65-60.
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3 Meze svobody projevu a kybersikany

V prechozich kapitolach byl specifikovan fenomén kybersikany a jeho problematické
projevy, na to navazovala pasaz o pojeti svobody projevu na internetu jako zakladniho prava. Kde
a jak nastava problém pfi jejich setkani, je vysostnym tématem této casti. Realizace svobody projevu
sama o sobé ma nékolik aspekti, jez se mohou jevit jako sporné ve smyslu jejich legitimity. Na
mysl pfichaz{ sporné diskriminacni{ projevy, difamujici, nemoralni ¢i takové projevy, jez mohou byt
v kolizi s dals$imi vefejnymi statky. Tyto nezadouci projevy jiz byly probirany z mnoha uhla
a mnohymi pravniky a rovnéz se k nim vztahuje pocetna judikatura. Ale nové vyvstala otazka, kdy
projevy adresované potencialnim obétem jesté mohou byt povazovany za pouhou demonstraci
zakladntho prava a kdy uz jednoznacné prekracuji pomyslnou hranici a vykazuji znamky
kybersikany a zasahuji do dalsich tustavné zarucenych prav obéti, nema prozatim dostatecny odraz

v pravni roviné. Pravé z tohoto davodu je nalézani existence hranice mezi ustavné chrainénym

projevem a zasahem do osobnostnich prav obéti pfedmétem nasledujicich odstavcu.

31 Omezeni svobody projevu

Svoboda projevu, a¢ patii mezi zakladni lidska prava, neni absolutné neomezitelna
a spolecné s ostatnimi relativnimi pravy a svobodami podléha urcité regulaci (na rozdil od prav
absolutnich, ktera omezit nelze). Omezeni pfichazi v Gvahu pfevazné v ptipadech, kdy se pfi jejim
vykonu dostane do ohrozeni jiné zakladni pravo, svoboda ¢i zakonné chranény spolecensky
zdjem.” Jiz zmifiovany J. S. Mill ve svém dile uvadi, Ze omezit svobodu jednoho jedince lze pouze
v pifpadé zajmu na ochrané svobody druhého, a to pfed konkrétni Gjmou, pficemz takova Gjma
musi skuteéné poskozovat zajmy druhé osoby a zpusobit ji skodu. Zasah do svobody neni
piipustny jen tehdy, shleda-li jedinec projev nezadouci ¢i nemoralni, kdyz nema zadny realny dopad

do pravn{ sféry druhého jedince.” S piihlédnutim na dopady kybersikany je zisah zpdsobeny

92 HERCZEG, Jiti. Mege svobody projevu. 1. vyd. Praha: Orac, 2004. s. 29.
9 MILL, John S. O svobodé. Vlastnim nakladem vydal J. Otto, Praha, 1907. s. 18.
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realizac{ svobody projevu do prav jiné osoby s piipadnym vznikem djmy té osobé nejen mozny,
ale 1 vysoce pravdépodobny.

Znéni LZPS (¢l. 17 odst. 4) 1 Evropské umluvy (cl. 10 odst. 2) zakotvuje zakonnou moznost
omezeni svobody projevu a poskytuje obecny ramec, za jakych podminek je omezeni pfipustné.
Omezit svobodu projevu je dle LZPS mozné za ucelem ochrany téchto legitimnich cila:

- prava a svobody druhych,
- bezpecnost statu,

—  vefejna bezpecnost,

- vefejné zdravi a mravnost.

V tomto ustanoveni jsou zachyceny jak materialni, tak formalni podminky omezeni
svobody projevu. Je pozadovano, aby omezeni bylo stanoveno zakonem, za tcelem ochrany
taxativné vyjmenovanych legitimnich cila a omezeni se v demokratické spolecnosti jevi jako
nezbytny zasah.” Uvedené chrinéné zijmy se je$t¢ mohou rozliSovat na zakladni prava (prava
a svobody druhych) a vefejné statky (ostatni z vyctu) a déleni je dulezité zminit pfedevsim z dtvodu
jiného rezimu omezen{ téchto prav.

Pri konfliktu mezi zakladnimi pravy navzajem se da hovofit o tzv. pravém konfliktu, jelikoz
se jedna o konflikt pravé mezi zakladnimi pravy jednotliveti. Naopak, v pfipadé kolize vefejného
zajmu se zakladnim pravem dochazi k tzv. nepravému konfliktu. Déleni nenf pouze v teoretické
roving, ale ma praktické dusledky, pfevazné pfi uplatnovani omezeni. U nepravych konflikth se za
ucelem ochrany legitimniho cile tvoff vyjimky z tohoto prava, jimiz se ,,ubird“ ze svobody projevu
a aplikuje se na n¢ ve svétle judikatury ESLP silné restriktivni vyklad. Naopak pii vzniku pravého
konfliktu se neda jednoduse urcit, omezi-li se jedno zakladni pravo a druhé zistane v plném
rozsahu zachovano, ponévadz nemusi byt vzdy znatelné, z kterého prava ma byt ,,ubrano®.
Restriktivni vyklad v tomto sméru také nen{ aplikovatelny, jelikoZ ten by se mél pouzit na vyjimky
ze zakladnich prav, ale jedna-li se o kolizi dvou zakladnich prav, neda se lehce urcit, co je zakladnim
pravem a co by mélo byt vyjimkou.”

S touto interpretaci souhlasi i Ustavn{ soud, jenz vjednom ze svych rozhodnuti
konstatoval, Ze pravo na ochranu osobnosti a pravo na svobodu projevu jsou chranény na stejné
urovni a nezavislé soudy musi vzdy peclivé zkoumat s pfithlédnutim k okolnostem kazdého

jednotlivého piipadu, zda bezdidvodné nebyla dana pfednost jednoho prava pied druhym.”

" HERCZEG, Jiri. Meze svobody projevn. 1. vyd. Praha: Orac, 2004. s. 30.
9% BARTON, Michal. Svoboda projevu: principy, garance, meze..., s. 239-242.
9 Nalez Ustavniho soudu CR ze dne 9. 2. 1998, sp. zn. IV. US 154/97.
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Z pohledu kybersikany se jedna vzdy o pravy konflikt, nenf ovSem vylouceno, Ze soucasné
bude zasazen i jiny legitimni cil. At uz se jedna o vefejnou bezpecnost ¢i mravnost, je jedinec
chranén zprostfedkované, tim, Zze spolecnost za ucelem jeho ochrany vytvofila nastroje (nejcastéji
se jedna o pravni predpisy) k regulaci takového jednani. V piipad¢ zasahu do osobnostniho prava,
se sice taktéz jedna o ustavné stanoveny legitimni cil, ale k ochrané je nutné vyuzit narok plynouci
z Ustavné zaruceného subjektivniho prava. Rovnéz je ze stejného davodu zapotiebi odlisit projevy
zasahujici kolektivni zajmy osob (diskriminace skupiny osob) a zajmy individualni, aby mohla byt
spravné aplikovana restrikce.”” Jinymi slovy, urcité piipady s extrémnimi projevy kybersikany
mohou spadat pod zakonné normy urcené k ochrané vefejnych zajmu. Automaticky je pak ze
zakona omezena svoboda projevu, ac stale se snahou o restriktivni pfistup.

V nasledujici ¢asti si vyty¢ime kritéria omezeni svobody slova, jez by se méla zohlednit,
nedosahuje-li kybersikana takové arovné, aby spadala pod restrikci vefejnopravnich norem, a musi

tedy vyvazovat dvé zakladni prava.

3.2 Jednotliva kritéria omezeni svobody projevu

Nez pfistoupime k rozboru samotné kolize svobody projevu a osobnostnich prav, je
vhodné vytycit nékolik kritérif, jez jsou stézejni pro rozsah ustavni ochrany osobnostnich prav pfi
zasahu realizaci svobody slova. Sam Ustavni soud se pokusit ve svém nalezu® shrnout takovéto
kritéria, ovSem sam pfiznava, ze vzhledem krozsdhlé problematice se jedna pouze
o demonstrativni vycet”. Zde jsou vyjmenovana zakladni kritéria, kterym se price bude vénovat
v nasledujicich podkapitolach:
- statut osoby poskozené,

- obsah a forma vyroku,

1 100

- autor vyroku a jaky byl jeho umys

97 BARTON, Michal. Swoboda projevu: principy, garance, meze..., s. 242-243.

9 Nalez Ustavniho soudu CR ze dne 3. 2. 2015, sp. zn. IL. US 2051/14-1.

9 Tamtéz, bod 31. Pfi rozhodovani md byt brana v potaz: ,,7) povaha vyroku (4. zda jde 0 skutkové tvrgent & hodnotovy soud),
2) obsal vyrokn (napt. zda jde o projev "politicky" & "komercni"), 3) forma vyirokn (3ejmeéna nakolik je predméiny vyrok expresivni &
dokonce vulgdrni), 4) postaveni kritizované osoby (napr. Zda jde o osobu verejné Ginnon (i dokonce o osobu aktivni v politickém Fivoté,
Pripadné o osobu verejné ndamou - typicky "hvézdy showbyznisn"), 5) zda se vyrok (kritika) dotjkd soukromé & vereiné sféry této
kritizované 0soby, 6) chovani kritizované osoby (napr. da kritiku sama "vyprovokovala" & jak se posléze ke kritice postavila), 7) kdo
vyrok prondsi (napr. zda se jednd o novindre, bé¥ného obiana, politika apod.) a konecné, 8) kdy tak uiini (tn. napr: jaké mél & mobl
mit jeho autor v dany okamsik k dispozici konkrétni sidaje, 3 nichg vychazel, a v jaké situaci tak niinil).

100 BARTON, Michal. Svoboda projevu: principy, garance, meze..., s. 243-270.
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3.21 Spolecensky status osoby

Status osoby poskozené neznamena, ze by urcité osoby mély vysostné postaveni a jejich
osoby by byly nedotknutelné, pravé naopak. V souladu s judikaturou ESPL i Ustavniho soudu CR
bylo v mnohych rozhodnutich konstatovano, ze spolecensky status obéti muze mit za nasledek
riznou miruy, s jakou musi snaset zasah do svych prav. Piipad Lingens vs. Rakousko byl prilomovy
v tom, ze stanovil u politikd, jakozto osob vefejné ¢innych, vyssi limit pfijatelné kritiky nez u osob

soukromych.""!

Jelikoz jsou to osoby vefejné ¢inné, panuje urcity zdjem na zachovani svobodné
diskuze v demokratické spolecnosti, ktery se musi vyvazit s jejich osobnostnimi pravy. Ve svétle
kybersikany se d4 poukizat napfiklad na problém tzv. trolld'” kdy se na internetu zvefejruji
piispévky tykajici se vefejné ¢innych osob s mnohdy zesmésnujicim obsahem ¢i az velmi silnou
kritikou (v soucasné chvili se objevuje na ceském internetu spousta projeva kritizujicich az
parodujicich vysoce postavené politiky).

U osob znamych, v§ak nen{ situace vzdy tak jednoznacna, jelikoz ne vzdy se podileji na
spraveé véci vefejnych a jejich popularita plyne z jinych vykonavanych c¢innosti. Do jaké miry jsou
tyto ,,celebrity” pfedmétem vefejné diskuze a tzv. vefejnym majetkem (jak se mnohdy samy
oznacuji) a jsou tedy povinny strpét vyssi zasah do svych osobnostnich prav a soukromi, a kdy uz
se jedna o zasahy vedené pouze zdjmem médii nebo fanouska, musi byt zvazovano s potfebnou
citlivosti.'” DileZitym hodnoticim kritériem je obsah projevu, jelikoZ vefejnost miize mit zijem na
zvefejnéni uniknutych fotek z nevhodné schizky vysoce postaveného statntho ufednika s vlivnym
lobbistou. Na druhou stranu zvefejnéni intimnich fotografii herecky (napf.: piipad uniklych

104)

fotografii herecky J. Lawrence, jenz mél 1 legalni dohru™) ma jen tézko za cil udrzeni a podporu

svobody slova ve vefejné diskuzi.

3.2.2  Obsah a forma projevu

Po statusu osoby projevem zasazené je dulezité zabyvat se také obsahovou a formalni
strankou projevu. Bez jejich zhodnoceni by se nedala prava vzajemné vyvazovat, posouzeni obsahu
a formy je zaroven stéZejnim kritériem pro urceni nezbytné miry ochrany svobody projevu.'” Tato

mira se odviji od povahy obsahu, analogicky jako se u statusu osob rozeznava mezi politickym,

101 Rozhodnut ESLP ve véci Lingens proti Rakousku ze dne 8. ¢ervence 1986, stiznost ¢. 981/82.

102 Za internetového trolla je povazovana osoba, ktery anonymné zasild provokativni, urdzlivé nebo irelevantni zpravy
na socialnich médiich, chatech ¢i blogu ve snaze vyprovokovat ostatn{ uzivatele viz #rolling Definition from PC Magazine
Encyclopedia [online]. PCMag.com, [cit. 7. 5. 2018]. Dostupné na
<https://www.pcmag.com/encyclopedia/term/53181/trolling#>.

103 BARTON, Michal. Swoboda projevu: principy, garance, meze..., s. 250.

104 BENNION, Jeff. Why Jennifer Lawrence’s Leaked Nude Photos Should Be Important to Lawyers [online]. Above the Law,
2.9. 2014 [cit. 8. 5. 2018]. Dostupné na <https://abovethelaw.com/2014/09/why-jennifer-lawrences-leaked-nude-
photos-should-be-important-to-lawyers/>.

105 BARTON, Michal. Szoboda projevu: principy, garance, meze..., s. 256
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uméleckym ¢i komercnim projevem. Realné vsak hranice mezi témito projevy vzdy nejsou striktné
rozpoznatelné a dalezitym hlediskem je opét vefejny zajem. A¢ se mize zdat kritérium identické se
statusem osob, neni tomu tak, ne vzdy se vyroky tykajici se vefejnych véci zaroven tykaji vefejnych
¢initeld. Toto pojeti podpofil 1 Ustavni soud CR ve véci Biezina proti Zemanovi, kde stanovil, ze
véci vefejnou jsou nejen zalezitosti tykajici se statnich instituci a osob v této agendé plisobicich, ale
je téz uméni, novinafské aktivity a showbyznys spolecné se v$im co na sebe upoutiva vefejnou
pozornost.'” S ohledem na judikaturu Ustavniho soudu CR i ESLP je ziejmé, Ze nejsilnéjsi mira
ochrany plat{ u projevi zasahujicich do politickych a statnich zalezitosti, v ostatnich pfipadech je
potieba zohlednit konkrétni okolnosti ptipadu.

Dalsi prvek potfebny k posouzeni zavaznosti zasahu je skutecnost, jedna-li se o skutkové
tvrzeni (fakta) nebo hodnotici soud (nazor). Nazor ze své povahy je urcity subjektivni hodnotici
soud, u né¢hoz bude nemozné ovéfit jeho tvrzeni. Oproti tomu u faktt musi byt ovéfitelné, zdali se
jednd o pravdivé & nepravdivé tvrzeni'” Jsou-li sdélovana fakta, nejsou obvykle zisahem do
osobnostnich prav, pokud nejsou zkreslené nebo neodporuji pravu na ochranu soukromi ¢i lidské
dustojnosti. Z hlediska hodnoticich soudu je pfedmétem zkoumani, zdali je zasah nevyhnutelny, a
sméfuje-li ke kritice, nesm{ mit za cil neopodstatnéné hanobeni nebo zneucténi dané osoby.'” Je
nezbytné podotknout, ze toto rozdéleni se v zadném piipadé nevztahuje pouze na mluvu ¢i psané
slovo, ale taktéz na dalsi zpusoby projevu jako je fotografie, videozaznam ¢i karikatura. VSechna
vyjadfen{ jsou pouzivana zcela bézné na internetu, v dnesni dobé pfevazné na socialnich sitich, a je

v ne jednom ptipadé velmi tézké vyvazit, zdali se uz jedna o zasah do osobnostnich prava ¢i nikoliv.

3.2.3  Autor vyroku a jeho umysl

v

Spolecenské postaveni autora sdéleni muze byt ,,na obtiz“ a mizou na néj byt kladeny vyssi
naroky ve vztahu k jeho vyrokim, ale nenf to tak jednoznacné kritérium jako u statusu objektu

projevu.'® Ustavni soud CR v rozhodnuti I. US 453/03 judikoval, Ze ptedstavitelé statni moci jsou

110

povinni zvefejnované skutecnosti dukladné provéfovat.” Na druhou stranu v jiném svém

rozhodnuti zhodnotil z pozice periodického tisku nemoznost klast na novinate takové pozadavky,

aby vSechny informace vzdy odpovidaly pravdé.'"

Diferenciace ze strany autorti neni mozna,
jelikoZ nelze jednoznacné stanovit skupiny autort a podle nich uréit limity. Vnitini psychicky vztah

autora je nutné zohlednit pfedevsim v roviné poduistavni (mozné sankce za zavinéné imyslné sifeni

106 Nalez Ustavniho soudu ze dne 11. 11. 2005, sp. zn. 1. US 453/03, &v. 209, sv. 39.

107 BARTON, Michal. Szoboda projevu: principy, garance, meze. .., s. 259.

108 Rozsudek Nejvysstho soudu Ceské republiky ze dne 29. 11. 2007, sp. zn. 30 Cdo 608/2007.
109 BARTON, Michal. Szoboda projevu: principy, garance, meze. .., s. 266-268.

110 Nialez Ustavniho soudu ze dne 11. 11. 2005, sp. zn. . US 453/03, & 209, sv. 39.

111 Nlez Ustavniho soudu ze dne 8. 2. 2000, sp. zn. 1. US 156/99, ¢. 19, sv. 17
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nepravd podle trestniho zakoniku). Umysl pii zasahu do prav na ochranu osobnosti neni z hlediska
ustavniho prava relevantni, neni podstatné, jednalo-li se o cilenou lez se zlym umyslem, nebo
o nedbalost v ovéfovani pravdivosti tvrzeni. Oproti tomu ve vztahu ke svobodé projevu jsou
zamérna difamujici vyjadfeni klicova. Pfi nalézani rovnovahy mezi témito pravy se bude zajisté
pfihlizet k dobré vife, amyslu, nedbalosti, cili poskodit druhého nebo naopak vyvarovat se
nepravdivych informaci.'

Zavérem je nutno fici, ze vSechna vymezena kritéria lze aplikovat na projevy na internetu.
A napfiklad kritérium vefejného zajmu bude vzhledem k Sirokému judikaturnimu vymezeni
zajimavé sledovat v budoucim vyvoji, pfedevsim vzhledem k novym trendim jako osob budujicich
si kariéru na zvefejnovani svého zivota na rtiznych platformach, které internet nabizi. Je tedy jejich
svobodna volba ucinit zivoty vefejnymi, ov§em to neznamena, ze by v kazdém aspektu jejich zivota

byl spatfovan vefejny zajem.

3.3 Kolize osobnostnich prav obéti a svobody projevu utoCnika

Osobnostni prava nalez{ kazdém bez rozdil a stejné tak 1 omezeni musi byt aplikovano na

viechny bez rozdila.'”

Jak jiz bylo feceno, svoboda projevu je svou povahou, vyznamem i obsahem
na uplné stejné ustavni drovni jako rovnopravnost lidi bez ohledu na jejich narodnost,
nabozenskou piislusnost ¢i jiné rozdily. Tak stejné¢ totoznou ustavni ochranu poziva pravo na
lidskou diistojnost, ¢est nebo dobrou povést.''* A¢ by se na prvni pohled mohlo zdat, e ma
mnohdy svoboda projevu ze své povahy ,,vyssi* postaveni, neni tomu tak, pfestoze jsou chranény
i projevy zasahujici do prav druhych (napt.: kritické projevy'"). Online projev miiZe byt v mnohych
piipadech natolik intenzivni, Zze pujde zatadit pod kybersikanu. Coz znaci, ze obét’ bude poc¢inani
agresora pocit’ovat jako djmu na svych pravech. A do jaké konkrétni slozky osobnosti mtze
zasahnout a jak se bude hodnotit vztah svobody slova a 4jmy na druhé strané? Na tuto otazku se

budou snazit odpovédét nasledujici podkapitoly aplikaci kritérii omezeni svobody projevu na

konkrétni znamé piipady kybersikany.

3.31 Pripad ,,Star Wars kid“
Sifeni videozaznamu na internetu uz bylo nejednou spojovano s kybersikanou. Jednim

z nejznaméjsich piipadu je ,,Star Wars kid* svym jménem Ghyslain Raza z Kanady. Natocil se pfi

112 BARTON, Michal. Swoboda projevu: principy, garance, meze. .., s. 268-269.

113 Usnesen{ piedsednictva CNR ¢&. 2/1993 Sb., o vyhlaseni Listiny zékladnich prav a svobod jako souésti Gstavniho
pofadku CR. ¢l. 3a ¢l. 4.

114 Nialez Ustavniho soudu CR ze dne 10. 12. 1997, sp. zn. 11 US 357/96.

115 Napt. Rozhodnuti ESLP ve véci Oberschlick proti Rakousku (€. 2) z 1: ¢etvence 1997, stiznost ¢. 20834/92.
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imitaci postavy ze sagy Hvézdné valky, jeho nedopatfenim se dostal tento videozaznam do rukou
jeho spoluzakd, a ti ho sdileli bez dovoleni na internetu. Z videa stala rychle senzace, bohuzel ne
v tom dobrém slova smyslu a ,,tanecnik® obdrzel spoustu nechvalnych komentai a nadavek na
svou osobu. Ghyslain v duasledkt posméska utrpél psychicky otfes a byl nucen podstoupit
dlouhodobé 1é¢eni.""® Tento ptipad je povazovan za prvni velkou medidlni kauzu kybersSikany a a¢
nem¢l fatalni nasledky, jak mnohé jiné, byl spoustécem zajmu o tuto problematiku.

Obét’, tedy Ghyslain, byl vystaven dtoku nejen ze strany spoluzaku, kteff video zveftejnili,
ale také ze strany ostatnich uzivateli internetu, ktef{ toto video zhlédli a reagovali na n¢j
s vysméchem a nadavkami, pfipadné dalsim sifenim videa. Tercem posméchu se stal pfedevsim
diky svym fyzickym dovednostem se ,,svételnym mecem* a nadvahou."” Video, bylo dokonce i
rizné upravovano a parodovano, pficemz o rozsahu ,,oblibenosti® svéd¢i fakt, ze parodie se
objevila tfeba v popularnim satirickém seridlu South Park. Je mozné toto sifeni parodovaného
podfadit pod svobodu projevu, ktera je ustavné chranéna nebo by zde mélo dojit k omezeni
z davodu piilisného zasahu do prava na ochranu osobnosti?

Neni zde pochyb, Ze k zasahu do mladikovy diistojnosti'"®, cti a soukromi dle ¢l. 10 LZPS
doslo. O svobodu projevu ze strany $ifitelt na internetu se jednalo dozajisté také (viz kapitola 2).
Otazkou zustava, které pravo by mélo byt upfednostnéno, a ze které naopak musi byt ,,ukrojeno®.
Ve svétle vyse uvedenych kritérii omezovani svobody projevu posoudime prvné status osoby.
Ghyslain neni osoba vefejné ¢inna a vefejné znama (alespon nebyl ve chvili zvefejnéni), nevyzaduje
se tedy od n¢j vyssi mira snaseni zasahu do jeho osobnostnich prav na zakladé spolecenského
postaveni. Stejn¢ tak spolecnost, kromé hromadného pobaveni, nema Zadny prospéch ze
zvefejnéni téchto parodickych zobrazeni, nelze v tomto ptipadné shledat zadny vefejny zajem. A¢
puvodnim autorem byl on sam, zajisté nemél v umyslu, aby se dale video sifilo (nedal souhlas
k $ifeni své podoby, vyzadovany soukromopravnimi pfedpisy) a uz vibec ne s pfidanym
podtextem. U Sifitel se nejednalo o osoby, jez by dle judikatury Ustavniho soudu CR mély byt
obzvlasté obezfetné pfi sdéleni nebo mély néjaky zvlastni rezim (az na serial South Park, ten je
ovéem znam svou satirickou a parodickou povahou). Motivem autort je zde zcela jednoznacné
Ghyslaina zesmésnit a parodovat.

Ackoli ptivodni video zachycovalo jeho samotného, nelze vyloucit, ze dalsi upravena videa byla

zpusobild ho jest¢ vic difamovat a negativné ovlivnit jeho spolecenské postaveni. Jelikoz tedy tento

116 GACKENBACH, Jayne. Psychology and the internet: intrapersonal, interpersonal, and transpersonal implications. 2nd ed.
Boston: Elsevier/Academic Press, 2007, s. 46.

W Star  Wars  Kid [online]. YouTube, 15. 1. 2006. [cit. 10. 5. 2018] Dostupné na
<https:/ /www.youtube.com/watch?v=HPPj6vilBmU>.

118 Distojnost rozumime hodnotu, kterou chrani pravni fad pfed zachazenim snizujicim distojnost cloveka jako lidské
bytosti, resp. vibec o ochranu pfed uvadénim do stavu nedastojného clovéka. viz HENDRYCH, Dusan a kol.
Pravnicky siovnik. 2. rozsifené vydani. Praha: C. H. Beck, 2003. s. 339.
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projev nespada do zadné z kategorii, v niz je svoboda slova ,,upfednostiiovana®, vyvstava otazka, co
tedy bude onim limita¢nim kritériem. V souladu s judikaturou by se za hrani¢ni milnik méla povazovat
intenzita zasahu vyroku s pozadavkem na proporcionalni uplatiiovani ochrany obou prav."” Kdy
intenzita nesmi byt v takové mife, Ze by nebyla v demokratické spole¢nosti piipustna.'” Hodnotit se
bude obsah vyroku, a jestli mohl mit az takovy vliv, ze by zasahl do prav na osobnost druhého.

Video se zapasicim mladikem nelze povazovat za nepravdivé. Ac je parodie urcitym
zkreslenim pravdy, pouhé zkresleni pravdivého tvrzeni nelze automaticky povazovat za zasah do
osobnostnich prav.'” Soudasné vtipy a parodie obecné pozivaji vysoké ochrané svobody slova,
jelikoZ je obecné znimy jejich vyznam."” Muselo by se tedy jednat o takové zobrazeni, Ze by mira
jeho nemoralnosti, vulgarnosti ¢i nenavisti byla na nepfipustné urovni. Jednoduse feceno nesméla

by pfekrocit obecné unosnou slusnost.'?

Jsou to vsechno neurcité pojmy s nutnosti aplikace na
konkrétni pfipad, tedy ve zde prezentované situaci mam za to, ze by obecné uznavana pravidla
slusnosti pfekrocena byla. Povaha internetu napomohla v masovém sifeni videa uréeného pro
soukromé tucely, navic tehdy nactilety Ghyslain se dostal na vysluni ,,slavy” naprosto nechténé
a s nepifznivymi dusledky pro jeho osobu. Videa a obrazky provazely i vulgarni dtoky na jeho
télesné proporce. Je na misté tvrdit, ze podoba je sice jasné¢ viditelna na prvni pohled. Nejedna se
tedy zadnou intimni informaci, avsak za prvé, k sifeni musi byt dan souhlas, a za druhé, utoky na
zevnéjsek, jeho urazeni a zesmésnovani, zvlast¢ u ditéte, by mélo byt pfipustné v opravdu
minimalni opravnéné mife, za pfedpokladu, Zze komentafe nebudou znevazujici nebo vulgarni.
Omezeni svobody projevu za uc¢elem ochrany osobnostnich prav mladika, by zde pfi zvazen{ vsech

okolnosti pfipadu, bylo legitimni a k tomuto zavéru by dle mého nazoru postacovala aplikace dosud

znamych méfitek.

3.3.2  Pfipady mladistvych agresorii

Dalsim piipadem kybersikany, tentokrat z USA, je spor Kowalski proti Berkeley County
Schools. Sle¢na Kowalski vytvofila na socialni siti MySpace profil se nazvem S. A. S. H. (students
against Shay herpes), v niz kritizovala svou spoluzacku Shay a spojila ji se sexualné pfenosnou
nemoci. Ke sledovani této stranky pozvala okolo 100 lidi. Vétsinu spoluzaku, pficemz vétsina
z nich pozvani pfijala. Stranka vyslovné slouzila k zesmésnovani Shay, jak slovné, tak vytvofenim

urazejicich fotomontazi. Jeden ze spoluzaka napiiklad udélal fotomontaz Shay s viditelnymi znaky

119 Rozsudek Nejvysstho soudu Ceské republiky ze dne 31.8.2006, sp.zn. 30 Cdo 2796/2005.

120 Nilez ustavniho soudu CR ze dne 8. 2. 2000, sp. zn. I. US 156/99.

12 Rozsudek Nejvysstho soudu Ceské republiky ze dne 31.8.2006, sp.zn. 30 Cdo 2796/2005.

122 Znamy pifpad pornomagazinu Hustler, kdy Nejvyssi soud USA judikoval, ze jakmile je zjevné, ze nejde o vazné
minéné tvrzeni, neda se omezit svoboda projevu. viz Hustler Magazine proti Falwell, 485 U.S. 46 (1988).

123 Nialez Ustavniho soudu CR ze dne 10. 7. 1997 sp. zn. 111 US, 359/96.
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herpesu a k jejimu klinu umistil napis ,,Vstup na vlastni nebezpeci®. Celé ,,dilo* nazval ho ,,Portrét
coury®. Po objeveni této stranky podala Shay spole¢né se svymi rodici stiznost skole. Na zakladé
této stiznosti byla sle¢na Kowalski na urcity ¢as vyloucena ze skoly za zalozeni takovéto nenavistné
stranky. Vuci vylouceni se ohradila a podala na skolu zalobu s tvrzenim, Ze porusila jeji pravo na
svobodu projevu.'*

Jelikoz se ptipad odehral ve Spojenych statech, a jak jiz bylo feceno, limitace svobody
projevu je tam postavena na trochu jiné arovni nez v evropské uprave, bude pouzit pouze skutkovy
stav (fizeni pfed americkymi soudy nebude pfedmétem nasledného zkoumani). V porovnani s
piikladem Ghylaina se v tomto pfipadu jednalo o zjevnou nepravdu, nemusi se fesit zadné zkresleni
¢i uvedeni neuplnych ¢i neovéfenych informaci. Tvrzeni slecny Kowalski bylo zcela vymyslené
a bylo vytvofeno za tcelem ponizeni a zesmésnéni spoluzacky. Neopravnény zasah do jadra lidské
dustojnosti a soukromi osoby, kam spada intimni zivot osob (i sexudlni) je zcela jasny
a nepopiratelny. A a¢ se branila svobodou slova, tato svoboda neni bezbfeha a ponizujici vyroky
tohoto rozsahu by mély byt posuzovany jako prekroceni pfipustné miry svobody projevu.'” Navic
by jesté mél byt zdaraznén zamér slecny Kowalski zesmésnit a ponizit Shay pfed co nejvice lidmi.
O tomto sveéddi fakt, ze sama vybizela ostatni k sledovani stranky a tvofeni dalsich urazlivych
piispévki na adresu obéti. Takové jednani se pfeci v neda povazovat za moralni a prekracuje miru
slusnosti jedné lidské bytosti k druhé (i kdyz samozfejmé moralka i mira slusnosti jsou relativni
pojmy).

V souvislosti s ,,mladickou nerozvaznosti muze byt zminén momentiln¢ vysetfovany
ptipad v CR. Mladik umistil na internet a rozeslal spoluzdkim ze tiidy video, ve kterém se jeho
tehdy uz byvala ptitelkyné sexualné sebe ukéji. V inkriminované dobé bylo mladikovi 15 let a byvala
ptitelkyné byla jesté¢ o dva roky mladsi. Video bylo pravdépodobné tmyslné sdileno jako pomsta
za rozchod (pravdépodobné, protoze vysetfovani jesté neni ukonceno). Kolujici nahravka se prvné
dostala do rukou jednoho kamarida a po rozchodu jej pfeposlala dal§im spoluzakim.'*

Jednani nactiletého lze svymi znaky podradit pod vymezenou definici kybersikany. Jednan{
bylo imyslné, hnané touhou po pomsté. K sifeni byly pouzity moderni komunikac¢ni technologie.
Zvetejnéni takto intimniho materialu by se tézko dalo nepovazovat za nepifjemné ¢i nepratelské
(cemuz nasvédcuje 1 podané trestni oznameni). Pfi utoku vibec nedoslo k fyzickému kontaktu

utocnika a obéti. Svym jednanim mladik zasahl nejen do distojnosti v sexualn{ oblasti nactileté, ale

124 Kowalski proti Berkley County, 652 F. 3d 565, 2011 (4th Cit. 2011).

125 Spolkovy ustavni soud Némecka judikoval, Ze projev zasahujici do jadra lidské distojnosti nemize byt chranén
pravem na svobodu projevuy, ani v umeélecké oblasti, ani u vefejné ¢innych osob. viz Usneseni Spolkového ustavniho
soudu ze dne 3. 6. 1987, 1 BvR 313/85.

126 Dijvka se natocila pri masturbaci. Jeji kink video posial spoluzdksim [online]. idnes.cz, 4. 5. 2018 [cit. 10. 5. 2018]. Dostupné
na <https://plzen.idnes.cz/masturbace-video-stihani-policie-mladik-klatovsko-divka-zakladni-skola-1nf-/plzen-
zpravy.aspx?c=A180504_111702_plzen-zpravy_vb>.
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taktéz do prava na soukromi. Zvefejnovani videa s pornografickym obsahem vedené s tumyslem
ubliZit jinému nemuize byt stejné jako v piipadé Kowalski povazovano za legitimni projev svobody
slova.

Avsak vzhledem k nizkému véku divky (13 let) se zde jedna o konflikt pravy a jednani
mladika je regulovano trestné pravnimi normami. V soucasné dobé se proti nému vede trestni
stthani za zneuzitl ditéte k vyrob¢ pornografie dle § 193 zidkona ¢. 40/2009 Sb., trestni zdkonik
(dale jen ,,trestni zakonik®), z vyroby a jiného nakladani s détskou pornografii a ohrozovani ditéte

dle § 192 trestniho zakoniku.

3.3.3  ObtéZovani nevyZadanymi emaily

Poslednim piifkladem kybersikany v kolizi s pravem na svobodu projevu je ptipad, ktery se
projednaval na konci 90. let pfed Soudnim dvorem EU (i kdyz ne z davodu kolize téchto
zakladnich prav, ale z divodu pracovnépravniho sporu). Kybersikana probihala na pracovisti,
v Evropské centralni bance, kdy jeden zaméstnanec konstantné obtézoval druhého zasilanim
emailt s pornografickym a extremisticky-politickym obsahem. I pfed opakované vyzvani, aby
takového jednani zanechal, pokracoval dal, pficemz atoky se stale stupnovaly. Agresor zacal obét’
napadat slovné, délal nemistné poznamky vysmivajici se jeho udajné homosexualité, a dokonce se
uchylil k hrozbé fyzického nasili.'” Je zfejmé, Ze se jedna o kybersikanu se ziasahem do ddstojnosti
a cti, ponévadz utoky byly uc¢inény prevazné skrze email. Osoby se sice osobné setkavaly, ale
vyhruzky ,face to face® neprobihaly, byly to utoky opakované a obét’ je pocit'ovala jako Gjmu.
Samotné projevy s nevhodnymi poznamkami na sexualni orientaci a obtézovani nevyzadanou
postou s extremistickym a pornografickym materialem, vytvofily nesnesitelnou pracovni atmostéru
a obét’ byla opakované vystavovana ponizovani a strachu.'”

Ac se jedna se o svobodné sifeni informaci a projevu, vzhledem k tomu, co konkrétné bylo
obsahem mailt, neda se v zadném piipade neda mluvit o projevu, ktery by byl v legitimnich mezich.
Intenzita zasahu je zde jednoznacné za hranici tnosnosti a dozajisté za hranici obecné slusnosti.
Navic projev tohoto razeni je mozno omezit jiz z titulu rozporu s vefejnymi statky, jelikoz v zajmu
demokratické spolecnosti neni chranit projevy pfimo utocici na druhé osoby z diskriminacnich
davodu ¢i hrozbou fyzického nasili.

Zaverem je nutno zhodnotit, zdali je teda urcitd mira, hranice, jenz se da oznacit za jasnou
linii mezi svobodou projevu legitimni a takovou, ktera uz musi ustoupit v zajmu osobnostnich prav.

Jasna hranice neexistuje.

127 Rozsudek Soudniho dvora Evropské unie ze dne 18. fijna 2001, sp. zn. T-333/1999, bod 13.
128 Tamtéz
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Vzhledem k samotnému problematickému vymezeni kybersikany, tak aby pojala vSechny
mozné projevy, a tenké linii neurcitych pojmu na zakladé kterych se omezuje svoboda projevu se
dle mého nazoru neda stanovit jasny limit, jenz by byl obecné pouzitelny na Sirokou Skalu piipadu.
A¢ lIze stanovit, ze se svoboda projevu omezi v pfipadé velmi intenzivniho zasahu do lidské
duastojnosti, cti a soukromi ¢i pfi nenavistnych projevech vuci jinému jedinci za soucasného
pfekrocen{ miry obecné slusnosti a mravnosti v demokratické spole¢nosti, je vzdy nutno tato
kritéria aplikovat na konkrétni piipady s pfihlédnutim ke vsem skutkovym okolnostem.

Na jednu stranu jsou ve spolecnosti hlasy volajici po ochrané pfed Sikanovanim online,
predevsim ve vztahu k détem, pozadujici vytvofeni odpovidajicich pravnich norem.'” Na druhou
stranu je zde opravnéna obava, ze by urceni jasné hranice omezujici svobodu slova v kolizi
s kybersikanou znamenalo nezadouci ohrozeni svobody projevu z hlediska jeji samotné podstaty,
obrazné feceno ,,hlidace demokracie®. Navic plosny zakaz urcitého projevu na internetu by s sebou
nesl spoustu rizik, pfedev§im spojenych se moznym zneuzitim takovéto cenzury a samotnym
»technickym® provedenim takového omezeni.

Je otazkou, kdo by byl mél byt opravnén konat a zasahnout pfi zneuziti svobody projevu
online. Jelikoz internetové platformy jsou ve vlastnictvi soukromych osob, ne vsechny disponuji
(vyjma velkych spolec¢nosti jako Google, Facebook a jinych, které zajisté maji personalni kapacitu i
dostatecné technické prostfedky), takovym personalnim aparatem s odbornou znalosti, aby byly
vzdy schopny posoudit, jestli Ize projev kvalifikovat uz jako Sikanozni ¢i nikoliv." Nemluvé o to,
ze jako osoby soukromého priava nemaji pravomoc k zasahu, jenz by mohl postithnout autora
takového vyroku. Takova pravomoc nalezi pouze statu a ten by ji pfipadné pouze mohl delegovat

na urcité soukromopravni osoby za Gcelem ochrany obéti a regulace kybersikany.

129 MUNN, Satie. The Line Between Cyber-bullying and Freedom of Speech [online]. Blog. LindleyLawOffice.com, 15. 7. 2015
[cit. 10. 5. 2018]. Dostupné na <http://lindleylawoffice.com/blog/2015/07/15/the-line-between-cyber-bullying-and-
freedom-of-speech/>.

130 YORK, Jillian. Cyberbullying and freedom of speech [online]. bluk, 28. 1. 2015 [cit. 10. 5. 2018]. Dostupné na
<https://www.bl.uk/my-digital-rights/articles/ the-right-to-bully-others-online>.
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4 Pravni nastroje ochrany pfed kybersikanou

Prestoze bylo naznaceno, ze cela problematika kybersikany a prava na svobody projevu je
velmi relativn{ a individualni, pfeci jen se v pravni aprave, i za soucasného stavu, objevuji nastroje
pouzitelné na regulaci, odstranéni nebo zmirnéni negativnich dopadt kybersikany. Moznosti
zasahu proti nepatficnému jednani utocnika poskytuje jak vefejné, tak soukromé pravo. Nez se
vsak pustime do jednotlivych moznosti ochrany a prevence, je zapotiebi alespon strucné rozebrat
dalsi otazku pojici se s ifenim informaci na internetu, a to otazku odpovédnosti za jednani. Jelikoz
jsou mnoha vyjadfeni zvefejnéna na internetovych serverech, socialnich sitich nebo férech, je
zapotiebi polozit si otazku, jaky je vztah provozovatelu téchto servert a zvefejnéného obsahu,

a jestli z toho lze pro né vyvodit néjaké pravni dasledky.

4.1 Odpovédnost provozovatelil internetovych sluZeb

Odpovédnost utocnika je v ptipadé jeho zavinéni zjevaym dusledkem jeho ¢ina, nemusi
byt tedy pfedmétem zkoumani této prace. Ovsem kdyz je projev zvefejfiovan na internetovych
serverech, nabizi se otazka, zdali provozovatelé takovych serverd mohou byt odpovédni za zavadny
obsah. Nehledé¢ na to, ze dopatrat se puvodniho autora vyroku nemusi byt viibec v realnych silach
vefejné moci. Neni tedy ve vefejném zajmu situace, kdy neni nikdo postizitelny za protipravni
jednani. Zaroven vyplyva jiz z povahy véci, ze provozuje-li nékdo cinnost, jako je internetovy
server, nemuze byt uplné vynat z odpoveédnosti za obsah takto Sifeny.

V roce 2000 byla Evropskym Patlamentem a Radou vydina smérnice ¢. 2000/31/ES,
o nekterych pravnich aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu,
na vnitinim trhu (dale jen ,,smérnice o elektronickém obchodu®). V souvislosti s pravidly Evropské
unie (dale jen ,,EU*) byla tato smérnice implementovana do ceské pravni apravy zakonem

¢. 480/2004 Sb., o ne¢kterych sluzbach informaéni spole¢nosti a o zméné nékterych zakona (dale

39



jen ,zakon o informacnich sluzbach®). Obé pravni normy upravuji odpovédnost, prava
a povinnosti osob poskytujicich sluzby informaéni spole¢nosti a sifici obchodni sdéleni."

Dle zakona o informacnich sluzbach je poskytovatel sluzeb odpovédny za zvefejnény obsah
pouze, je-li sam inicidtorem pfenasené informace, zvoli-li sim uZivatele pfenasené informace, nebo

sam zvoli & zméni obsah takovéto informace.'*

Jinymi slovy nejsou provozovatelé servert
odpovédni za vse, co se na strankach objevi, ale pouze za projev, ktery sami sdili. Stejné tak dle
tohoto zdkona a smérnice nejsou povinni aktivné vyhledavat skutecnosti nasvédcujici, ze doslo
k protipravnimu jednini, a také nenesou odpovédnost za zélezitosti sdilené jinymi.”” Pro
demonstraci, nejsnadnéji fesena situace nastane, kdyz cesky poskytovatel internetovych sluzeb
s ¢eskou webovou strankou bude odpovédny za sdéleni zvefejnéné jim samotnym. V ramci EU je
obvyklé, ze napf. obsah zvefejnény na ceské mutaci webové stranky ma poskytovatele sluzeb
z Némecka. V takovém piipadé se da predpokladat, Ze némecka vnitrostatni pravni tprava je
korespondujici se smérnici o elektronickém obchodu a feseni odpovédnosti bude odpovidat, aspon
v hlavnich rysech, tomu ceskému. Ovsem neni vylouceno, ze se vyskytnou odchylky v omezeni
svobody projevu v némeckém pravnim fadu (obecné jsou Némci znami pfisnou ochranou
osobnostnich prav — citace?), v takovém piipadé by se musely aplikovat ¢isté normy némecké. Na
zakladé zasad teritoriality je vylouceno, aby se na poskytovatele némeckych sluzeb vztahovalo ceské
pravo.

V zavislosti na zminovanych rozdilech mezi evropskou a americkou koncepci svobody
projevu se nebude ojedinéle vyskytovat situace, kdy na ceskych webovych strankiach (nebo
strankach jinych zemi EU) budou informace, které jsou poskytovany serverem z USA. Stézejnim
ukazatelem pro urceni odpovédnosti bude obsah projevu, zdali je protipravni v obou tGpravach, ¢i
nikoliv. Za zminku stoji vyvoj piipadu z roku 2000 L.I.C.R.A. proti Yahoo. V tomto sporu se
organizace LI.CR.A. (Ligue Internationale Contre le Racisme et ’Antisémitisme) po podnétu
francouzského obcana p. Knobla soudila samerickou spole¢nosti Yahoo.” Spor vedeny
u francouzskych soudti spocival v podle francouzského prava nezakonné aukci nacistickych
pfedméta prave na serverech Yahoo. V soudnim fizeni se Yahoo branilo tim, ze nemtzou zabranit
vstupu francouzskych obcand na jejich stranky, jelikoz nemaji zadny nastroj, jimz by zamezili
vstupu jen francouzskym ob¢antim na stranky, a tudiz by jedinym fesenim bylo pouze znepfistupnit

stranky vSem. V té dob¢ vsak védec, Cyril Lionel Houri, vynalezl systém vyhledavajici IP adresy

131 Ustanoveni § 1 zakona ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti a o zméné nékterych zdkont
ve znén{ pozdé¢jsich predpisa.

132 Tamtéz § 3.

133 Tamtéz § 4.

134 HERCZEG, Jiff, GRIVNA, Tomas. Privo na piistup k Internetu, blokace stranek a digitalni gilotina. Trestnépravni
revue, 2010, roc. 9, ¢. 5, s. 141-142.

40



podle jejich zemépisné polohy. Tim se podafilo zaprvé zjistit, ze webova stranka se nenachazi
v USA, ale ve Svédsku a za druhé se podatilo odfiltrovat vysoké procento francouzskych uzivatela.
Vysledkem bylo uloZeni povinnosti Yahoo vytvofit takova opatfeni, aby nadale nezasahovali do
francouzskych zikont."” Z rozhodnuti francouzského soudu vyplyva, ze i ptestoze je poskytovatel
vazan rozlicnou legislativou, v pfipadé upozornéni (poskytovatel nema dle smérnice o
elektronickém obchodu povinnost vyhledavat zavadny obsah) na protipravn{ obsah nemuze jednat
lhostejné s argumentaci, ze web sidli na serveru jiného statu, je-li obsah protipravni. Jakmile obsah
svou povahou zasahuje do prav chranénych rozdilnou legislativou, musi provozovatel pfijmout
pfiméfena opatfeni, aby zasahu do prav zabranil a nezadouci obsah odstranit.

V roce 2015 se pfed ESLP rozhodoval sledovany piipad tykajici se mozného omezeni
svobody projevu ze strany internetového provozovatele, Delfi proti Estonsku. ESLP se ve svém
rozhodnuti ztotoznil s nazorem, ze 1 internetovy zpravodajsky server musi moderovat a mit
kontrolu nad pomlouva¢nymi a vulgarnimi komentafi uvedenymi pod svymi piispévky. Je za né
pln¢ odpovédny. Nicméné je v rozhodnuti zduraznéno, ze v piipadé zpravodajského serveru, se
jedna o profesionalniho vydavatele s velkym poctem odbératelud, server mohl pfedpokladat velky
zajem o zvefejnénou problematiku a s ohledem na to mél vynalozit nalezitou Groven opatrnosti

136V souladu se smérnici o elektronickém

pii potirani zvefejnénych nevhodnych komentaiu.
obchodu bylo Delfi shledano aktivaim tviircem obsahu stranek. Tvoif jej za ucelem ekonomického
profitu, ma tedy zodpovédnost za obsah celé stranky ne pouze za podané informace, ale i za
komentafe s tim spojené.”” Odlisil tak platformy, jeZ netvofi vlastni obsah strinek, jako socialni
sité nebo diskuzni féra, od komercnich poskytovatelt a zduraznil, ze na tyto pfipady se rozhodnuti
nevztahuje, stejné jako je nelze toto vztihnout na nekomeréni strinky, jako blogy."® Toto
rozhodnuti pojalo poskytovatele v $irsim méfitku, nez smérnice o elektronickém obchodu, a je
otazkou, zdali z toho budou vyvozeny duasledky v pravn{ uprave.

Nelze ocekavat, ze by nadnarodni poskytovatelé internetovych sluzeb méli moznost
neustale hlidat vSechny webové stanky a vsechny pfispévky. Je vSak nutné implementovat urcity
mechanismus, aby se nezadoucim pfispévkim zabranilo. Aplikujeme-li vySe uvedené na
kybersikanu, lze si pfedstavit nasledujici situaci. Pod pifispévky na zpravodajském serveru
s obdobnym tématem bude agresor opakované utocit na konkrétni osobu. Tato osoba by méla mit

moznost nezadoucimu jednani zabranit. Nejcastéji pouzivanym nastrojem je tzv. ,,nahldseni

133 HERCZEG, Jif, GRIVNA, Tomés. Pravo na piistup k Internetu, blokace stranek a digitalni gilotina. Trestuépravni
revie, 2010, roc. 9, ¢. 5, s. 141-142.

136 Rozhodnuti ESLP ve véci Delfi proti Estonsku ze dne 14. 6. 2015. Stiznost ¢. 64569/09, bod 61-65.

137 SUCHANEK, Petr. Odpovédnost zpravodajskych servera za komentate uZivatelt. Bulletin Centra pro lidskd priva
a demokracii. 2015, ro¢. 7, €. 9, s. 3-5.

138 Rozhodnut ESLP ve véci Delfi proti Estonsku ze dne 14. 6. 2015. Stiznost ¢. 64569/09, bod 116.
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piispévku®, kdy po nahldseni musi poskytovatel reagovat."” Nepodnikne-li zddné kroky ani po
upozornéni, je zcela odpovédny za publikovany obsah v souladu se smérnici o elektronickém
obchodu (podniknout kroky ovSem neznamena, ze musi obsah automaticky smazat, muze
zhodnotit, ze projev neporusuje priava druhych)."”’ Poskytovatel mtze pouzivat rozlisné filtry
(jazykové, obrazkové, rozpoznavajici nezadouci vyrazy ¢i obrazky), ale pfi tomto by se dalo namitat,
7e uz mize dochizet k urcité ,privatni cenzufe“."* Je tedy na misté zddraznit, ze omezovani
svobody projevu za ucel ochrany prav druhych je ve vétsiné ptipada ucelné a neni pouze samolibou
cenzurou soukromych subjekti. Svoboda slova by neméla slouzit k bezucelnému a vulgarnimu
napadani jinych osob. Presto vsak nikdy nelze absolutné vyloucit moznost zneuzit{ limitace

svobody slova a soukromé osoby nesouci ,,moc* cenzurovat musi byt pod dohledem uzivatelské

zakladny, stejné jako statu.'*

4.2 Soukromopravni nastroje ochrany

Osobnostni prava obsazend v ¢asti druhé LSZP jsou rozvedena a specifikovana v zakoné
¢. 89/2012, obcansky zakonik (dile jen ,,NOZ®). Tato subjektivni prava a ochrana osobnosti jsou
zakotvena v ¢asti prvni (obecna ¢ast) NOZ, kdy v § 3 odst. 1 se piSe o ochran¢ dustojnosti
a svobody clovéka. Navazujici odst. 2 specifikuje zakladni zasady soukromého prava, pod které
podfazujeme pravo na ochranu zdravi a Zivota, jakozto i svobody, cti, distojnosti a soukromi.

Osobnost cloveka je upravena v oddilu 6 prvni ¢asti NOZ, konkrétné v § 81 az 114. V § 81
NOZ zduraznuje respekt k vrozenym pfirozenym pravam clovéka, jeho jedinecnosti a pojima
osobnost cloveka ze viech stranek, tedy dusevni, duchovni i fyzické, pficemz NOZ chran{ integritu
osobnosti."” V odst. 2 § 81 NOZ uvadi demonstrativnim vy¢tem zékladn{ slozky osobnosti, kterjym
poskytuje ochranu. Pojeti chranénych prav v NOZ se kryje s upravou jak LSZP, tak Evropské
umluvy a moznost ochrany je stanovena v § 82 NOZ: ,,fovék, jehos osobnost byla dotéena, md pravo

domdhat se toho, aby bylo od neoprivnéného Zdsahu upusténo nebo aby byl odstranén jeho nisledeke "

1399 VOORHOOF, Dirk. Deffi AS v. Estonia: Grand Chantber confirms liability of online news portal for offensive comments posted
by its  readers [online]. Strasbourg Observers, 18. 6. 2016 [cit. 10. 5. 2018]. Dostupné na
<https:/ /strasboutrgobservers.com/2015/06/18/delfi-as-v-estonia-grand-chamber-confirms-liability-of-online-
news-portal-for-offensive-comments-posted-by-its-readers>.

140 smérnice Evropského parlamentu a Rady ¢ 2000/31/ES o nékterych pravnich aspektech sluzeb informadni
spolecnosti, zejména elektronického obchodu, na vnitinim trhu. ¢l. 14.

M VOORHOOF¥, Dirtk. Delfi AS v. Estonia: Grand Chamber confirms liability of online news portal for offensive comments posted
by its  readers [online]. Strasbourg Observers, 18. 6. 2016 [cit. 10. 5. 2018]. Dostupné na
<https://strasbourgobservers.com/2015/06/18/delfi-as-v-estonia-grand-chamber-confirms-liability-of-online-
news-portal-for-offensive-comments-posted-by-its-readers>.

1422 SUCHANEK, Petr. Odpovédnost zpravodajskych servera za komentate uZivatelt. Bulletin Centra pro lidskd priva
a demokracii. 2015, ro¢. 7, ¢. 9, s. 3-5.

143 LAVICKY, Petr a kol. Obiansky zdkonik: komentar. Praha: C.H. Beck, Velké komentare, 2015. s. 388-467.

144 Ustanoveni § 82 zdkona ¢. 89/2012 Sb., obcansky zikonik, ve znéni pozdéjsich pfedpist.
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V souvislosti s § 12 NOZ zakotvujicim moznost domahat se ochrany u soudu je zakladnim
nastrojem ochrany osobnosti v soukromém pravu zaloba podana u piislusného soudu dle zakona
¢. 99/1963, Sb., obcansky soudni fad.

Co vée je vlastné spadajici pod jednani kybersikany a miZe byt podle NOZ Zalovano? Sifeni
videf a fotografif je bézna forma kybersikany, coz jiz bylo nékolikrat v praci demonstrovano (napf.:
wotar wars kid®). Podminky legalnfho sifeni podoby jiného udava § 84 a 85 NOZ. Zakladni

premisou u sifeni podoby'®

jiného je jeho souhlas. Neud¢li-li ¢clovék souhlas se zachycenim své
podoby, a pfesto tak jina osoba ucini, pficemz lze z takového nelegalné pofizeného zobrazeni urcit
jeho totoznost, muze se zachycena osoba domahat, aby od takového jednani bylo upusténo.
Souhlas vsak nemusi byt vyslovny, staci, kdyz je konkludentni. S $ifenim podoby se poji obdobna
pravidla udéleni souhlasu jako u zobrazeni ¢lovéka, jen je navic v § 85 odst. 2 NOZ stanoveno
zvlastni pravidlo, ze svoli-li nékdo k zobrazeni a je z okolnosti zfejmé, ze bude tfeba fotografie
1 §ffena, dava zaroven souhlas k sifeni obvyklym zpasobem.

Posuzovani $ifeni a rozmnozovani podoby bude nutno vykladat v svétle obvyklého sifeni
a vezme-li nékdo fotku nebo video zvefejnéné samotnym uzivatelem na socialni siti ¢i na blogu, je
zde zapotiebi vzit v potaz, ze uzivatel musel z okolnosti predkladat, Ze k takovému jednani druhych
muze dojit. Na druhou stranu, jednozna¢nym porusenim predchazejicich ustanoveni bude
zvefejnovani ¢i pofizovani fotografii bez souhlasu osoby. V tvahu pfi takovémto zasahu pfipada
kyberstalking, kdy muze uto¢nik pofizovat zaznamy ze zivota obéti, a navic je zvefejfiovat na
internetu.

Uz z povahy kyberstalkingu je zfejmé, Ze zasahuje do prava na soukromi osoby (a do jisté
miry koresponduje s sifenim podoby osoby). Ustanoveni rozebirajici moznosti a ochranu soukromi
jsou upraveny v § 86 az 90 NOZ. Zakazan je zasah do soukromi jiného, neni-li k tomu zadny

146

zakonny duvod, pfipadné souhlas této osoby. ™ Je vyslovné zakazano bez souhlasu ¢i zakonného

dbvodu ,,sledovat soukromy Fivot nebo porfizovat o tom vukovy nebo obrazovy saznam, vyugivat takové & jiné
7) 2 puRovy oYy a3 yus: J
dznany porizené o soukromém Zivoté ovéka treti osobon, nebo takové agnamy o jeho soukromém Sivoté sirit’"
Neni tedy mozné legalné ude¢lat z zivota druhého ,,reality show* a bez jeho souhlasu ji naptiklad
y & » y ] Jt nap
streamovat na internetu, aniz by o tom dana osoba nevédéla. Nutnost souhlasu je tedy v obou

ptipadech, jak k sifeni podoby clovéka, tak k naruseni soukromd; je nutno podotknout, Ze souhlasy

mohou byt odvolany ¢i dany na urcitou dobu, podrobné podminky jsou v § 87 az 90 NOZ.

145 Podoba je jakékoliv zobrazeni, z né¢hoZ je mozné urdit jeho totoZznost, viz ustanoveni § 84 zikona ¢&. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisi.

146 Tamtéz § 86.

147 Tamtéz
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Soucasné s zalobou na ochranu osobnosti, ma osoba, do jejichz prav bylo zasazeno,
v piipadé vzniku Gjmy, narok na nahradu této ujmy dle ¢asti ¢tvrté, hlavy tieti (zavazky z deliktu)

NOZ.

4.3 Vefejnopravni nastroje ochrany

Na kybersikanu, jako zavazny spolecensky problém s mnohdy fatalnimi dusledky, stat zatim
pfimo nereaguje prostfednictvim vytvofeni legislativniho pramene. Neexistuje zadny pfepis ¢i
ustanoveni, které by se Cisté a vyhradné vénovalo kybersikané. Vznik takového pfedpisu zatim
nebyl tzv. ,,na pofadu dne* a pravdépodobné by jeho vznik doprovazela spousta emotivnich reakci
prave z davodu omezeni svobody projevu. V USA jiz probéhly snahy o zavedeni anti-cyberbullying
aktt. Probe¢hly jak na federalni arovni, tak se o piijeti piislusnych predpist jednalo v jednotlivych

statech.'®®

Jenze v USA, jak jiz bylo feceno, jsou moznosti limitace svobody projevu velmi nizké
a tudiz, dle mého nazoru, je zde potieba ochrany potencialnich obéti vyssi nez v zemich spadajicich
pod evropské pojeti. Re¢eno jinymi slovy, v evropskych zemich, kde plati Evropska tmluva, je
silnéj${ ochrana osobnostnich prav, a vefejné pravo poskytuje mnoho nastroji, jak nezadouci
projevy postihnout i bez pravnich pfedpist konkrétné tykajicich se kybersikany. I v ceském
pravnim fadu totiz existuji vefejnopravni pfedpisy aplikovatelné na tento problém.

V prvni fadé jednani, jez vykazuje znaky kybersikany, muze byt postizitelné v ramci
trestnfho prava. Trestnf pravo chrani nejdulezitéjsi zajmy a hodnoty spolec¢nosti pred porusenim
nebo ohrozenim osobou, ktera svym jednanim naplni znaky trestného ¢&inu v zakoné uvedeném.'”
Obét’ & jina osoba se mohou obratit na organy ¢inné v trestnim fizeni (Policie CR a Statni
zastupitelstvi)™’, domnivaji-li se, ze byl spachan trestny ¢in. Trestny ¢in je: , protipravni éin, ktery trestni
dkon oznaiuje 3a trestny a ktery vykazuje znaky wvedené v takovém ikoné”’, kdy soucasné musi byt
pachatel odpovédny za své jednani (ptipadné musi byt splnény dalsi stanovené podminky). Trestné
¢iny zahrnujici ve svych skutkovych podstatach i1 znaky kybernetické Sikany budou prezentovany
nize.

Osobnost cloveka je chranéna prevazné v hlave druhou zvlastn{ ¢asti trestniho zakoniku.
V této hlavé mimo osobnost ¢lovéka jsou chranéné hodnoty jako svoboda, soukromi a listovniho
tajemstvi. Sikanujici Gtoénik by podle povahy svého jednani mohl byt stihan dle § 182 za poruseni

tajemstvi dopravovanych zprav nebo za trestny ¢in pomluvy podle § 184 trestniho zakona. Tteti

148 viz tabulka se seznamem s pravni Upravou ve statech USA. Bullying Laws Across America [online]. Cyberbullying
Research Center, [cit. 10. 5. 2018] Dostupné na <https://cyberbullying.org/bullying-laws>.

W JELINEK, Jit{ a kol. Trestni prdvo hmotné: obecnd iist, zwlastni Gst. 4. vyd. Praha: Leges, 2014. s. 19.

150 Ustanoveni § 2 odst. 4 zdkona ¢. 141/1961 Sb., o trestnim f{zeni soudnim.

151 Ustanoveni § 13 odst. 1 zakona ¢. 40/2009 Sb., trestni zdkonik.
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hlava trestniho zakoniku zachycuje trestné ciny proti lidské dustojnosti v sexualni oblasti. Ve
vztahu ke kybersikané se v této hlavé bude jednat pfedevsim o trestné ¢iny postihujici déti. Pachatel
by mohl byt odpovédny podle § 191, za sifeni pornografie, dle § 192 a § 193 za vyrobu a jiné
nakladani s détskou pornografif, zneuziti dité¢te k vyrobé pornografie, ¢i za navazovani
nedovolenych kontakti s dité¢tem podle § 193b. Z trestnych ¢int v dal§ich hlavach trestnitho
zakoniku by pachatel mohl byt stihatelny za $ifeni toxikomanie (§ 287), nebezpeéné vyhrozovani
(§ 353), nebo tfeba nebezpecné pronasledovani (§ 354, stalking). Tento vycet trestnych ¢int nelze
povazovat za konecny, je mozné, ze se vyskytne takové jednani, které bude naplfiovat znaky jinych
skutkovych podstat. Jelikoz trestni pravo chrani nejdulezitéjsi spolecenské zajmy, ptipadny postih
(trest) je umérny zpusobenému ohrozeni ¢i poruse chranéného zajmu.

Odvétvi spravniho prava taktéz muize svymi ustanovenimi postihnout jednani vykazujici
znaky kybersikany. Spravn{ pravo, byt’ nepostihuje tak zavazné protipravni jednani jako trestni
pravo'”, vymezuje delikty a k nim pfislusné sankce. Zikon ¢ 251/2016 Sb., o nékterych
pfestupcich, ucinny od 1. 1. 2017 v § 7 vymezuje piestupky proti obcanskému souziti. Za prvé
v odst. 1 § 7 je povazovano za nezadouci chovani takové, které jinému ubliZi na cti zesmésnénim
nebo hrubym urazenim. Za druhé, v odst. 2 § 7 jsou uvedeny dal§i mozné zpusoby naruseni
obcanského souziti jako vyhrozovani djmou na zdravi, dopusténi se jiné schvalnosti ¢i hrubého
jednani. V pfipadé¢, ze se zasah do prav druhych bude tykat jejich citlivych ddaju jako rasy,
narodnosti, nabozenstvi a jinych, mohou se takové utoky posoudit jako jednani dle § 7 odst.
3 zakona o nc¢kterych pifestupnich. Dopusti-li se pachatel vyse popsané¢ho jednani, jez narusuje
spolecenské souziti, ale ne do takové miry, Zze by se dalo povazovat za trestny ¢in, muze byt
sankciovan dle prava spravnfho penézitou pokutou. Prestupkem vsak nebude projev, jenz je
v mezich ¢l. 17 LZPS, jelikoz v takovém piipadé by chyb¢l pozadavek protipravnosti jednani.

Zakony vySe uvedené nejsou jediné predpisy, se kterymi muze kybersikana pfijit do
rozporu. Zbézné mohou byt jmenovany normy na ochranu osobnich tdaja'> ¢ skolské piedpisy.
Pravé v oblasti Skolskych zalezitosti vznikaji razné metodiky a navody, jak se postavit k prevenci
kybersikany nebo jak fesit jeji vyskyt. Nastroje pomahajici pfedchazeni a feseni kybersikany nejsou
samozfejme jen pravni. Pravni mechanismy by mély pfijit v dvahu az ve chvili, kdy vsechny ostatn{
moznosti selzou. Dovolim si tedy tvrdit, ze je dalezité nejen psat pravni normy, jez z povahy
veéel stejné nebudou moci postithnout vSechna mozna jednani, ale pfedevsim dbat na Sifeni

povédomi o kybersikané a dbat na jeji nalezitou prevenci'™.

152 JELINEK, Jit{ a kol. Trestni prdvo hmotné: obecnd iist, zwlistni Gst. 4. vyd. Praha: Leges, 2014. s. 43.

153 Zakon ¢. 101/2000 Sb., o ochrané osobnich tdajii a o zméné nékterych zdkond, ve znéni pozdéjsich piedpisi.

154 [ze zminit mobiln{ aplikaci ReThink jenz pfed odeslanim zprav ¢i ptispévku upozorni na moznost vzniku ujmy jiné
osobé. viz PRABHU, Trisha. Hacking the adolescent brain to stop cyberbullying [online]. YouTube, 27. 1. 2017 [cit. 15. 5.
2018] Dostupné na <https://www.youtube.com/watch?v=fNPyu8GOGRI>.
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Cilem prace bylo zjistit jaky je vzajemny vztah kybersikany a prava na svobodu
projevu, jestli 1ze vymezit jasnou hranici mezi legitimnim projevem v ramci prava na svobodu
projevu a projevem $ikanoznim. A v posledni fadé, zdali pravni systém CR poskytuje nastroje, jimz
se lze Gc¢inné branit, bude-li obét’ zasazena realizaci svobody projevu vykazujici znaky kybersikany.

V kyberprostoru dochazi konstanté k vymeéné neuvétitelného mnozstvi informaci, kazdou
vtefinu probiha interakce mezi obrovskym kvantem osob. Internet, ze své povahy, potira fyzické
hranice a geografické vzdalenosti mezi lidmi. Neni tedy prekvapenim, ze velka ¢ast spolecenského
zivota se v poslednich letech pfenesla prave na uméle vytvotfené prostied{ internetu. Elektronizace
bézného zivota s sebou pfinesla kromé usnadnéni kazdodennich zalezitosti 1 problémy, které byly
ve spolecnosti i pfedtim, ale mély odlisnou povahu. Jednim z téchto jevu je fenomén kybersikany.

Kybersikanou je dulezité se zabyvat pfedevsim z hlediska, ve kterém se nekryje se sikanou
tradicni. Je to pravé moznost zasahu do prav jinych pouhym ,,stisknutim* tlacitka. Kyberprostor
oteviel agresoru ,,neckonecny® prostor a settel piekazky, jez meli utocnici pii tradi¢ni sikané. Nove
mohou obtézovat jiného z pohodli svého domova a bez vynalozeni vétstho usili, pficemz utoky
jsou dle vyzkumu pfinejmensim stejné skodlivé, ne-li dokonce $kodlivejsi jak pfi ,,face to face®
sikané. Obéti ¢asto nevi a nemohou zjistit, kdo za nimi stojf, je naro¢n¢jsi je zastavit a pro druhé
osoby se daji pfiznaky obtiznéji zpozorovat. Navic internet nabizi spoustu kreativnich zptsobu, jak
druhému znepfijemnit zivot, od zasilan{ obtézujicich zprav az po zesmésnéni cloveka pied
pocetnym publikem internetovych uzivatelt. Prave specifické zpusoby a formy kybersikany, jako
zvefejnovani informaci o druhé osobé na webové strance, se dostavaji do kolize se svobodou
projevu. Na jedné stran¢ je obét’, jako nositel prav na ochranu osobnosti, a na druhé agresor
nesouci pravo na svobodu projevu.

I pravo na svobodu projevu ma pfi realizaci na internetu sva specifika. Podle interpretace
upravy v LZPS a mezinarodnich damluvach neni pochyb, Ze projevy na internetu v raznych
podobach (slovem, obrazem aj.) pobiraji stejné dstavni ochrany jako projevy ,.klasické®. Internet

nabizi moznost zvefejnéni projevu rychle, efektivné, s moznosti instantniho prezentovani
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sirokému spektru adresatd. Je tedy vic nez na misté tvrdit, ze je dulezitym nastrojem pro zachovani
vefejné debaty, a je tedy nastrojem Sifeni svobody slova. Tato cnostna vlastnost internetu se vsak
jednoduse muze proménit v instrument napomahajici Sifeni nelegitimnich projevi. Mezi tyto
projevy je nutné zafadit i takové, vykazujici znaky kybersikany.

Je tedy zfejmé, Ze realizace svobody projevu muze dosahnout takové intenzity, ze jednani
bude spadat pod kybersikanu. Z mého pohledu je dulezité fesit zasahy do osobnostnich prav
druhych v ramci kybersikany predevsim prave z dtvodu jejich intenzity. Na rozdil od jinych zasahu
do osobnostnich prav, zde se nejedna o jednorazovy zasah, ale o opakované ¢i konstantni jednani
agresora, a tudiz muze mit za nasledek rozsahlejsi zasah do prav obéti.

Problémové je viak ucit, to konkrétni jednani, jez jiz neni legitimnim projevem svobody
projevu, ale itokem na druhou osobu. Tento konflikt nastane v situaci, kdy se dostanou do kolize
osobnostni prava obéti a pravo na svobodu projevu. V takovém piipadé jsou mozné dva scénafe.
V prvnim se muze jednat o konflikt pravy, coz znadi, ze je projev takového razu, ze se na néj
vztahuji vefejnopravni normy, napiiklad normy trestniho prava. Jednani lze podfadit pod pravni
normy stanovené na ochranu vefejnych statkt a neni zapotfebi zkoumat nic dalstho. Ale ne
ojedinéle nastane situace, kdy je nutno porovnavat dvé zakladni prava navzajem. Takové
porovnavan{ spada pod druhy scénaf. Je nezbytné nastavit rovnovahu mezi témito pravy, tak aby
nedoslo k samovolnému omezen{ jednoho zakladniho prava ve prospéch druhého.

K nalezeni hranice mezi kybersikanou a svobodou projevu byla stanovena kritéria
aplikovatelna v pfipad¢é nutnosti omezeni svobody projevu. Tato méfitka jsou dle mého nazoru
nutna zohlednovat i pfi projevu na internetu. Obéti kybersikany se muze stat kazdy, ale mam za to,
ze 1 v ptipadé kybersikany by se mél zkoumat spolecensky status obéti. Jelikoz jsou ve spolecnosti
osoby, které z povahy svého postaveni mély snaset veétsi miru kritiky na svou osobu. Je vsak rozdil
zvefejnovat vécnou kritiku souvisejici s ¢innosti osoby nebo jen bezucelné Sikanovat osobu
prostfednictvim vulgarismt a posmésného zobrazovani. Samoziejmé i pies spolecenské postaveni
osoby musi byt vzdy bran zfetel na obsah a formu projevu. Je-li osoba vefejny cinitel, ¢i vefejné
znama, neznamena to, ze mus{ automaticky snaset veskeré projevy na svij ucet a nema pravo na
ochranu osobnosti (i kdyZ nékteré slozky jsou mirné omezeny). Umysl autora dle mého nazoru
nemusi byt pfedmétem zkoumanti, jelikoz kybersikana je pachana za ucelem poskozeni druhého (i
kdyz, ne vzdy musi mit primarni aktér v amyslu zasah takového rozsahu).

Domnivam se tedy, Ze jiz stanovena kritéria jsou pln¢ aplikovatelna i na jednani vykazujici
znaky kybersikany. Coz jsem, dle mého nazoru, demonstrovala aplikaci kritérif na realni pfipady
kybersikany. Tyto piipady byly vybrany z dtivodu jejich rozlicnosti, aby bylo mozné ukazat, zdali je

mozné kritéria pouzit na razné druhy kybersikany. V ramci problematického hrani¢nfho projevu
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svobody projevu lze aplikovat vyse zminéna kritéria ve svétle miry obecné slusnosti a mravnosti
v demokratické spolecnosti. Jednotna meze urcujici, kde ,,konci“ svoboda projevu za ucelem
ochrany osobnostnich prav vsak vzhledem rozmanitosti projevi ucit nelze. Avsak i pfestoze jsem
ocekavala pfed zacatkem psani prace jiny zavér, kritéria stanovena v soucasné pravni praxi postacuji
k vyvazeni prava na svobodu projevu a osobnostnich prav zasazenych kybersikanou.

Co se tyce posledni otazky, kterou jsem si vytycila v zacatku prace, nastroje pravni ochrany
obéti kybersikany jsou. Obéti se dle rizné miry intenzity zasahu mohou branit jak v ramci
vefejnopravnich, tak soukromopravnich norem. Jednani muze jednak vykazovat znaky skutkovych
podstat trestnych ¢ind, stejné¢ tak jako prestupku. V takovém pifpadé se muze obét’, piipadné
osoba, ktera kybersikanu odhalila, obratit na pfislusné organy statni moci. Soukromé pravo,
zalozené na autonomii vule, umoznuje obéti branit se prostfednictvim zaloby na ochranu
osobnosti. Zaloba je dle mého nazoru naprosto legitimnim prostfedkem i v ptipadé, jeli osoba
obéti utokt kybersikany.

V posledni fadé bych se rada vyjadfila k otazce odpovédnosti spravcu internetovych
serveru. Ztotoznuji se se zavéry ESLP ve véci Delfi proti Estonsku. S mam za to, ze bude-li pravni
uprava novelizovana ¢i aplikovana stavajici ve svétle tohoto rozhodnuti, neni potfeba zadnych
pravnich norem regulujicich specificky kybersikanu.

Zavérem je nutno zminit, ze samozfejmé pravni regulace kybersikany a jejich
problematickych oblasti neni dokonala. Ale i ke svému piekvapent, jsem dosla k zavéru, ze neni
nedostatek specifické upravy kybersikany takovym problémem, jak se ho snazi média prezentovat.
Timto nechci zavaznost problému zlehcovat, ale myslim, Ze by je mozné vytvofit efektivnéjsi feSeni

problému nez samotnou pravni regulaci.
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Abstrakt

Diplomova prace se zabyva problematikou zasahu do osobnostnich prav jedné osoby
realizac{ prava na svobodu projevu, pficemz atakujici projev by dosahoval takové intenzity, ze by
vykazoval znaky kybernetické sikany. Cilem této prace je zjistit, v kterych konkrétnich situacich a
aspektech dochazi ke kolizi jednani spadajici pod kybersikanu se svobodou slova. Jestli lze urcit
jasnou hranici legitimniho projevu v kyberprostoru a projevu Sikanujictho, tedy zasahujici do
osobnostnich prav druhych. A v posledni fadé odpovédét na otazku, které nastroje v ceském
pravnim fadu mohou slouzit k ochrané obéti kybersikany.

Prvni ¢ast prace se zabyva problematikou kybernetické sikany se snahou o vymezeni, které
formy a druhy se mohou dostat do kolize se svobodou projevu. Druha kapitola se vénuje svobodé
projevu na internetu a jeho zvlastnostem. Ve tfeti ¢asti se prace snazi o stanoveni meze svobody
slova v kyberprostoru a osobnostnich prav jedinci. Posledni kapitola je zaméfena na pravni

nastroje poskytujici ochranu obétem kybersikany pii zasahu nelegitimnim projevem online.

Klic¢ova slova:

Kybersikana, kyberneticka sikana, svoboda projevu na internetu, osobnostni prava, ochrana

osobnosti, kolize kybersikany a svobody projevu, odpovédnost poskytovatelt sluzeb
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Abstract

This thesis deals with the issue of cyberbullying, where one person's rights relating to
personality are interfered by other person’s realizing own right to freedom of expression, while the
expression of freedom of speech would reach such intensity that it would exhibit cyber bullying.
The aim of this work is to discuss the specific aspects of situations where collision of cyberbullying
behavior and freedom of speech occurs. Also, the work shall try to find a clear boundary between
legitimate expression of freedom of speech in cyberspace and cyberbullying behavior, interfering
with the personality rights of others. And finally, this work discusses which instruments in the
Czech legal system could serve as means of protection for the victims of cyberbullying.

The first part of the thesis deals with the topic of cyber bullying, with the goal of defining
which forms and types of cyberbullying could get into collision with freedom of expression. The
second chapter deals with the specifics of the freedom of expression on the Internet.
In the third chapter of this work, we can find attempt to establish the border between the freedom
of speech in cyberspace and personality rights of individuals on the other side. The last chapter

focuses on discussion about legal instruments that provide protection for victims of cyberbullying.

Keywords:

Cyberbullying, freedom of expression on the Internet, personal rights, protection of personal
rights, collision between cyberbullying and freedom of expression, the responsibility of service

providers
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