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Automatizovana instalace aplikace pro
rozpoznavani recCi v cloudovych prostredich

Abstrakt

Tato bakalarska prace se zaméruje na automatizaci nasazeni aplika-
ce pro rozpoznavani reci v cloudovém prostredi s vyuzitim systému
Kubernetes pro spravu kontejnerovych aplikaci, nastroje Helm pro
spravu balicki a Terraform pro spravu infrastruktury. Teoreticka
¢ast prace popisuje tyto technologie. Prakticka cast predstavi na-
vrh Feseni pro verejna a privatni cloudova prostiedi.

Kli¢ova slova: cloud, virtualizace, kubernetes, azure, terraform,
helm, docker

Abstract

This bachelor thesis focuses on automating the deployment of an ap-
plication for recognition speech recognition in a cloud environment
using Kubernetes for container management applications, Helm
for package management and Terraform for infrastructure manage-
ment. The theoretical part of the thesis describes these technologies.
The practical part presents the design of a solution for public and
private cloud environments.

Keywords: cloud, virtualization, kubernetes, azure, terraform,
helm, docker
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Uvod

Cilem této bakalarské prace je navrhnout reseni pro automatizaci nasazeni webové
aplikace pro rozpoznavani fec¢i v cloudovém prostiredi s vyuzitim platformy Kuber-
netes. Problém je zajimavy tim, Ze samotnd aplikace se nesklada pouze z jedné
komponenty, ale ze sady komponent, pricemz vsechny nepobézi pouze na jednom
stroji. Automatizace nasazeni takové infrastruktury je zajimava i z hlediska davér-
ného seznameni se stale popularnéjsi platformou Kubernetes. V oboru informacnich
technologii se Casto objevuji nova reseni, platformy a programovaci jazyky. Dob-
ry odbornik musi dle mého skromného nazoru znat nejnovéjsi popularni feseni na
trhu a jesté lépe je umét pouzivat. Navrh feSeni pro tento projekt tizce souvisi se
soucasnymi cloudovymi technologiemi, které jsou specifické pro infrastrukturu, jako
jsou Kubernetes, Terraform, Docker. V teoretické casti se pokusim tyto technolo-
gie co nejstrucnéji popsat a v praktické ¢asti predvedu reseni, ktera jsem prijal pro
dosazeni cile tohoto projektu.

11



1 Monoliticka a mikroservisni architektura

1.1 Co to je mikroservisni a monoliticka architektura

Informacni technologie prosly za poslednich deset let obrovskym vyvojem. Jednou
z nejzajimavéjsich inovaci bylo poskytovani sluzeb pres internet, webové stranky
uz nejsou jen statickymi zdroji textu, ale plnohodnotnymi platformami. Prakticky
kdokoli s pristupem k internetu muze vyuzivat vase sluzby odkudkoli na svété.

Vysokd poptavka a priliv zdkaznikt diive ¢i pozdéji zplisobi vyvojovému tymu
a tymu podpory problémy, jako je napriklad nutné skalovani. To se muze stat vaz-
nym problémem, pokud je software , jedinym celym spustitelnym souborem* (zalezi
na kompildtoru nebo interpretu). Tento piistup se nazyva monolitickd architektura
nebo jednoduse monolit. Ale co je architektura mikrosluzeb? ,Model architektury
mikrosluzeb predstavuje usporadani aplikace jako souboru sluzeb, tzv. mikrosluzeb,
z nichz kazda je déle zodpovédna za urcitou c¢ast aplikacni logiky, obvykle defino-
vanou urcitou obchodni schopnosti (preklad vlastni) [1]

Obrazek 1.1 ukazuje schematickou predstavu obou typu architektur.

UzZivatelské
rozhrani

Vrstva
datového
pFistupu

UZivatelské
rozhrani

Mikrosluzba  Mikrosluzba  Mikrosluzba

Monoliticka architektura Architektura mikrosluzeb

Obr. 1.1: Mikroservisni a monolitickéa architektura

Zdroj: autor
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1.2 Rozdil mezi mikroservisni a monolitickou
architekturou

Hlavni rozdil mezi obéma architekturami je v tom, jak dobte se skaluji. Je-li treba
skalovatelnost, je pro ni nejlépe uzptisobena architektura mikrosluzeb. Proc¢ je vy-
hodnéjsi skalovat mikrosluzby nez monolit? Pripada-li vétsina zatéze celého systému
na urcitou mikrosluzbu nebo n-sluzeb, staci skalovat pouze je, neni tieba skalovat
cely systém. Castym problémem monoliti je také to, Ze chyba v kterékoli ¢asti apli-
kace ovlivni cely systém.

Architektura mikrosluzeb samoziejmé neni feSenim vsech problému a ne vSechny
programy takovy pristup potiebuji. Ma napiiklad néasledujici problémy:

o Komunikace sluzeb mezi sebou zvysuje spotiebu sité, pres kterou tyto sluzby
komunikuji, coz stoji penize.

o Je obtizné analyzovat logy, protoze kazda sluzba je samostatnou aplikaci.
o Potreba integracnich testii se jen zvysuje, coz prodluzuje proces vyvoje.

Monoliticka architektura by vsak byla vhodnd pro sluzbu, kterd ma jen velmi
malo aplika¢ni logiky, jako napfiiklad ¢asova¢ Pomodoro, jenz v zadném pripadé
nepotrebuje architekturu mikrosluzeb.

V mém pripadé se jednd o velmi rozsdhly software, ktery zahrnuje nejen roz-
poznavani re¢i z predem pripravenych zvukovych soubori, ale také rozpoznavani
zvuku ze streamovaného videa ¢i mikrofonu, identifikaci mluvéiho a mnoho dalsi-
ho. Tento webovy software pro rozpoznavani reci vyuziva architekturu mikrosluzeb,
kterd rozklada zatéz systému a urychluje dodavani novych verzi konkrétnich sluzeb,
takze neni nutné zastavovat cely systém kvuli aktualizaci urcité ¢asti.

Kromé rozdéleni velkého programu na nezavislé sluzby je treba vSechny tyto mi-
krosluzby izolovat, aby kazda z nich byla umisténa ve svém vlastnim specifickém
prostiedi a aby pripadné chyby v mikrosluzbé nemohly ovlivnit cely systém, ve kte-
rém bézi ostatni. Tento mechanismus izolace se nazyva kontejnerizace a je vysvétlen
v nasledujici kapitole.
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2 Kontejnerizace

2.1 Virtualizace

Pred definici kontejnerizace je tfeba pochopit, co je to virtualizace. Libi se mi de-
finice spolecnosti IBM: ,Virtualizace je proces, ktery umoznuje efektivnéjsi vyuziti
fyzického vypocetniho hardwaru a je zédkladem cloud computingu.* (preklad vlastni)

2]

Virtualizace ma mnoho podob, ale zdkladni myslenkou je abstrahovani fyzického
pocitacového hardwaru pro provoz nékolika virtualnich pocitacia (VM), které ma-
ji vlastni operacni systém (OS) a funguji tak oddélené od stroje, na kterém bézi
(hostitel).

2.1.1 Hypervisor

wHypervisor je softwarova vrstva, kterd koordinuje virtualni pocitace’ (preklad
vlastni) [2]
Existuji pouze dva typy:

o Hypervisor, ktery ma piimy pristup k hardwaru a nahrazuje tak operac¢ni
systém.

o Hypervisor, ktery je aplikaci a k ptistupu k hardwaru vyuziva hostitelsky OS.

2.2 Definice kontejnerizace

Kontejnerizace je totéz co virtualizace, jen misto vytvareni operacniho systému pro
kazdy VM pouzivaji kontejnery jadro hostitelského operac¢niho systému.

,<Kontejnery jsou abstrakci na aplika¢ni vrstve, kterd bali kdéd a zavislosti do-
hromady* (preklad vlastni) [3], zatimco virtudlni pocita¢ je hardwarova abstrakee.
Kontejnery jsou tedy mnohem lehéi nez virtualni pocitace a jejich nasazeni je rych-
lejsi.
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Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

Guest Guest Guest
Operating Operating Operating
System System System

Host Operating System

Obr. 2.1: Rozdil mezi architekturou kontejnert a virtualnich stroju

Zdroj: [3]

2.2.1 Jmenny prostor kontejnerii neboli izolace

Kontejnery jsou izolovany pomoci jmenného prostoru neboli namespace. Prostor
jmen je soucasti jadra Linuxu a slouzi k oddéleni prostiedkt jadra tak, aby urcita
skupina procest méla pristup pouze k prostiedkiim v prostoru jmen, do kterého
patti. Jinymi slovy, prostor jmen je zptsob, jak izolovat procesy. Kontejnertiim jsou
napriklad automaticky pridéleny nasledujici jmenné prostory:

e pid — identifikator procesu,

e mount — seznam pripojenych bodu (adresait) pro pripojovani souborovych
systémn,

e ipc — mechanismus izolace paméti,

¢ network — informace o sitové komunikaci.

2.3 Docker

,Docker poskytuje zptsob, jak zabalit a distribuovat aplikace jako lehké a prenosné
kontejnery, které lze spustit na jakékoli platformé. To umoznuje snadnéjsi a rychlejsi
nasazeni aplikaci v riznych prostfedich, od notebooku vyvojare az po produkéni
server. (preklad vlastni) [4]

Mnoho lidi je zmateno, kdyz se jich nékdo zeptd, co je to Docker. Zda se totiz,
ze kontejnery jsou to samé co Docker, ale neni to tak. Proto bych rad doplnil citat
na zacatku této podkapitoly tim, ze Docker zarucuje implementaci standardia OCI
(Open Container Initiative). V souladu s témito standardy lze kontejnery provozovat
v ruznych prostiedich. Docker se tedy nerovna kontejnertim, Docker je platforma.

Samotny Docker kontejnery nespousti, za to je zodpovédny containerd: ,Stan-
dardni béhové prostiedi pro kontejnery s diirazem na jednoduchost, robustnost a pre-
nositelnost.“ (pfeklad vlastni) [5]
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,Docker obraz je lehky, samostatny spustitelny bali¢ek, ktery obsahuje vSe po-
tfebné ke spusténi programu, véetné kédu, béhového prostiedi, knihoven, promén-
nych prostredi a konfiguracnich soubori. Obrazy se vytvareji ze souboru Dockerfile,
ktery specifikuje instrukce pro vytvoreni obrazu. Jakmile je obraz sestaven, lze jej
odeslat do registru a poté jej mohou ostatni vytahnout a spustit aplikaci v kontejne-
ru (preklad vlastni) [4]. Prikladem registru, kam lze ukladat kontejnery, je Docker
Hub.

Izolace kontejnerti a odlehcéeni oproti VM jsou skvélé pro architekturu mikroslu-
zeb. Problém nastava s narustem mikrosluzeb v aplikaci, a tim i v poc¢tu kontejnert,
které je tieba udrzovat. Udrzbou mam na mysli nasledujici body:

» provoz kontejnerii na nékolika strojich,

» konfigurace a vyrovnavani zatéze sité,

o planovani kontejnert na stroj se zajisténim splnéni pozadavkii na zdroje,
« automatické restartovani v pripadé chyby.

Nastésti jsou k dispozici nastroje, které tyto a dalsi problémy tesi. Takovym
nastrojum se rika kontejnerové orchestratory a nejpopularnéjsim reSenim na trhu je
Kubernetes.

16



3 Kubernetes

,2Kubernetes poskytuje zptsob spravy kontejnerovych aplikaci v distribuovaném
prostiedi a nabizi automatizované nasazeni, skalovani a spravu kontejnerovych apli-
kaci. Umoznuje vyvojarum soustfedit se na psani kodu spise nez na spravu in-
frastruktury a zaroven poskytuje provoznim tymum nastroje, které pottebuji k efek-
tivni spravé zakladni infrastruktury. Kubernetes usnadinuje nasazovani a spravu
kontejnerizovanych aplikaci ve velkém méritku, poskytuje zpusob, jak automatizo-
vat proces nasazovani, skalovani a spravy kontejnert, a usnadnuje zajisténi toho,
aby aplikace fungovaly podle oc¢ekavani (preklad vlastni) [6]
Kubernetes poskytuje:

o Vyrovnavani zatéze sité mezi vice sluzbami.
e Orchestraci ulozisté — moznost dynamicky pripojovat tlozisté.

o Automatické nasazeni a zpétné vraceni — Kubernetes privadi aplikaci do po-
zadovaného stavu a také poskytuje moznost vraceni zpét.

e Samocinné obnoveni nebo restartovani kontejner.

Systém Kubernetes neni dodavan s pfedpripravenymi fesenimi napiiklad pro
orchestraci ulozisté. Namisto toho poskytuje rozhrani API, lze tedy sestavit svij
cluster jako konstruktér. Kubernetes ma vsak zédkladni komponenty.

3.1 Architektura a komponenty Kubernetes.

Cluster Kubernetes se skldada ze dvou kategorii serverti: Master a Worker. Servery
se nazyvaji uzly (Nodes).
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Obr. 3.1: Komponenty Kubernetes

Zdroj: autor podle [7]

Control plane je sada komponent, které spravuji vsechny uzly v clusteru a ob-
vykle jsou na samostatném stroji.

kube-apiserver

Klientska ¢ast spravy Kubernetes. Kontroluje pricho-
zi konfiguraci, muze také vytvaret konfiguraci z dota-
z1 a poskytovat informace o komponentach clusteru
i o samotném clusteru.

eted

Distribuované tlozisté dat typu klic-hodnota pouzi-
vané jako hlavni tlozisté pro vsechna data clusteru
Kubernetes.

kube-scheduler

Planuje, na kterém uzlu budou kontejnery nasazeny.

kube-controller-manager

Spousti procesy pro fizeni clusteru. Napriklad upozor-
néni na selhani stroje.

cloud-controller-manager

Je stejny jako kube-controller-manager, ale je urcen
pro poskytovatele cloudu. Naptiklad pti selhani stroje
sleduje, zda byl z cloudu odstranén.

Tabulka 3.1: Komponenty Control Plane

Komponenty uzlu jsou spustény na kazdém uzlu v clusteru, které podporuje
béhové prostiedi Kubernetes.
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kubelet Zajistuje, aby byly spustény vsechny kontejnery.
kube-proxy Konfiguruje sitova pravidla v uzlech.
container runtime | prostredi pro spousténi kontejnert.

Tabulka 3.2: Komponenty uzlt

Kubernetes lze rozsitovat pomoci rozsiteni. Dopliky jsou volitelné, ale jeden
z nich je povinny, a to interni systém doménovych jmen (DNS) clusteru. Rozsiteni
jsou umisténa do jmenného prostoru kube-system, protoze pokryvaji cely cluster.
Vzhledem k tomu, ze Kubernetes je open source, komunita pro néj vytvorila mnoho
doplikii. Je mozné prevzit kontrolu nad siti, logovanim, monitorovanim a lze také
napsat vlastni operator v Kubernetes pro spravu budoucich zdroji v clusteru, pokud
soucasna nabidka nefesi néjaky tizce zaméreny problém.

3.2 Objekty Kubernetes

3.2.1 Zakladni objekty

Pod Zakladni objekt Kubernetes, coz je sada jmennych prostort Linuxu.
Zjednodusené Teceno se jednda o abstrakci, kterd spojuje kontejnery
dohromady. Pod je nejmensi nasaditelna jednotka. Pody se ¢asto
restartuji a jsou automaticky vytvareny jinymi objekty:.
ReplicaSet | Slouzi k udrzovani ur¢itého poc¢tu podt replik. PTi vytvareni jsou
zadany labely, aby bylo mozné pody v clusteru snadno najit.
Deployment | Dalsi vrstvou abstrakce, ve které je predepsan pozadovany stav,
ktery pak kontrolér Deployment (jeden ze spravei kube-control-
-managers) sleduje a udrzuje.

StatefulSet | Objekt pro praci se stavovymi aplikacemi, které potrebuji zajistit
konzistenci dat.

Service Konfiguruje sit pro pody. Service ma statickou IP a umoziuje po-
uzivat interni DNS.
Ingress Slouzi k pristupu ke clusteru zvendi.

Tabulka 3.3: Zakladni objekty Kubernetes

3.2.2 Ulozisté

Pod miize obsahovat vice kontejnert a tyto kontejnery maji moznost ukladat data
do podu. Problém je v tom, Ze pod je prostredek, ktery podle navrhu miize byt
a s nejvétsi pravdépodobnosti bude restartovan, jinymi slovy znovu vytvoren, ¢imz
se ztrati vsechna data. Nékteré aplikace potrebuji zachovat data navzdory restarttim
a Kubernetes pouziva objekt PersistentVolume pro trvalé ulozeni dat.

Persistent Volume (PV) je abstrakce definujici zptisob poskytovani tlozisté a jeho
pouziti. Zakladni nastaveni jsou:
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o velikost,
e typ pristupu — ¢teni nebo ¢teni a zapis pro jeden nebo vice uzli,
o odkaz na sablonu dotazu.

Sablona pozadavku je PersistentVolumeClaim(PVC), kterd urci, kolik paméti
nebo jednotek CPU je pozadovano a jaky typ pristupu, a tuto sablonu pak pouzije
modul pod. Pokud PVC vyhovuje PV, pak se na néj navaze.

PV lze vytvaret rucné, ale objekt StorageClass umoznuje dynamické vytvareni
PV, kdyz to PVC vyzaduje.
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Obr. 3.2: Priklad poskytovani tlozisté v Kubernetes
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3.2.3 Tajemstvi a konfigurace pro aplikace

Kubernetes pouziva ConfigMap k ukladani necitlivych dat. Nazev objektu naznacu-
je, ze se jedna o konfiguraci aplikace. Pokud zménite ConfigMap, komponenta ku-
belet si toho vsimne a aktualizuje konfiguraci, ale neni to tak jednoznacné. Hodnoty
v ConfigMap lze pouzit jako proménné prostiedi nebo namontovat cely soubor do
podu stejnym mechanismem jako tlozisté a nutna je opatrnost. Pokud namountujete
ConfigMap do cesty v adresari ‘app/configs’, ocekava se, ze se vytvori konfiguraéni
soubor, coz je pravda, ale s jednim problémem: vSe v adresari configs zmizi a k dis-
pozici bude pouze namountovany soubor. Abyste se tomu vyhnuli, musite soubor
pripojit v cesté s nazvem souboru, tedy ’‘app/configs/mycfg.yaml’; ale pak kubelet
zmény konfigurace neuvidi a nebude je aktualizovat.

Secret je objekt, ktery uchovava citliva data, pro ktera se pouziva Sifrovani.
Ve vychozim nastaveni je Secret ulozen neSifrované v komponenté etcd a kdokoli
s pristupem k API clusteru si muze Secret vyzadat a upravit.
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3.3 Sitovani v Kubernetes

Pody v Kubernetes ziskaji dynamickou IP adresu, ktera se po opétovném vytvoreni
zméni. V tomto prostfedi je velmi obtizné nastavit sit v ramci clusteru. ReSenim
tohoto problému je objekt Service, ktery je zodpovédny za smérovani provozu do
podi, které jsou s touto sluzbou spojeny pomoci selektoru labeli.

Objekt Service muze byt vazan na nékolik podu a prebira tlohu vyrovnavani
provozu mezi nimi. Dél4 to velmi jednoduse: pri pozadavku DNS (ndzev servisu
v konfiguraci je doména) Service vola vSechny pody a vybird IP v zavislosti na
proxy-modu, ale tento vybér je ve vychozim nastaveni nahodny. Service miize byt
nékolika typi, a to:

o ClusterIP - standardni typ, pripojeni pouze v ramci clusteru. Vytvorii statickou
virtualni IP pro pody a automaticky vyrovnava provoz vazanych podi.

o NodePort — vytvori staticky port na vSech uzlech v clusteru a nasmeéruje provoz
na pripojené pody, ¢imz je zvenci zpristupni clusteru.

o LoadBalancer - vyuziva load balancer v clusteru k vyrovnavani siti ze vSech
uzlt a pody se stanou dostupnymi mimo cluster.

e headless - vytvori nazvy DNS pro prislusnou sadu podu. Kazdy z téchto za-
znamu vede na IP podu.

Prestoze lze objekt Service pouzit k prijimani prenosu z internetu, je lepsi jej
k tomuto tcelu nepouzivat. Idiomatické by bylo pouzit objekt Ingress. ,Ingress je
prvek Kubernetes, ktery umoznuje definovat pravidla pro smérovani externich pie-
nost HTTP a HT'TPS do internich sluzeb v clusteru. Je to v podstaté sada pravidel,
kterd vam umozni vystavit sluzbu HTTP/S bézici v clusteru internetu tim, ze na-
konfigurujete externi load balancer, aby na ni sméroval provoz na zakladé cest URL
nebo nazvi domén’ (pieklad vlastni) [§]

Na obrazku 3.3 je ukéazka toho, co se déje v clusteru se spravné nakonfiguro-
vanym Deploymentem, Service a Ingress. Deployment vytvori pody, pomoci label
selectoru budou propojeny Servisy s pody a Ingress nasméruje externi webovy pro-
voz. Dilezitym detailem je, Ze ne vSechny pody musi mit Service.
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3.4 Jak nasazovat v systému Kubernetes

Aby bylo mozné aplikaci nasadit v systému Kubernetes, musi byt kontejnerizova-
na. Pro nasazeni téchto kontejnerti v Kuberentes je potrebné popsat, které objekty
se k tomu pouzivaji. Samotné objekty jsou popsany pomoci manifestii. Manifest je
konfigurace zapsana v jazyce YAML, kterd popisuje pozadovany stav. Jedna se o de-
klarativni programovaci paradigma, to znamena, Ze neni zapotiebi popisovat nebo
programovat vytvareni téchto objektl, Kubernetes to udéla sdm. Pro pouziti konfi-
gurace je nezbytné nainstalovat nastroj kubectl, ktery umoznuje pristup k rozhrani
API platformy.

Prikaz k pouziti konfigurace manifestu z souboru s nazvem test.yaml

$ kubectl apply -f test.yaml
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4 Cloud Computing

Vzhledem k tomu, Ze cloudové technologie primo souvisi s mou bakalarskou praci,
povazuji za nutné je zminit podrobnéji, nez se dostanu k praktické c¢asti.

4.1 Definice

Pojem cloud lze definovat jako propojené servery tvorici distribu¢ni systém, ale pan
Marinescu ma na tento pojem jiny nazor: ,,Cloud computing je model, ktery umoznu-
je vsudypritomny, pohodlny sitovy pristup na vyzadani ke sdilenému fondu konfigu-
rovatelnych vypocetnich zdroji, které lze rychle poskytnout a uvolnit s minimalnim
usilim o spravu nebo interakci s poskytovatelem sluzby. (pieklad vlastni) [9]. Obé
tyto definice jsou spravné a lze je sloucit, ale definice pana Marinescu ukazuje, proc
je cloud zajimavy zejména pro spolec¢nosti podnikajici v oblasti IT.

Hlavni vyhodou cloudové technologie je, zZe misto nakupu vlastnich zdroju a za-
jistovani péce o né muze spolecnost snadno zakoupit plné spravované zdroje od
poskytovatele cloudu. To je vyhodné, protoze tim odpada zatéz spojend s udrzbou
vlastni infrastruktury.

4.2 Typy cloudi

4.2.1 Vefejny

Verejny cloud je typ cloudu, kde jsou vSechny soucasti infrastruktury a sluzby rizeny
treti stranou, konkrétné samotnym poskytovatelem cloudu. Jedna se o nejobecnéjsi
pripad cloudu a nejlevnéjsi, protoze sprava a tudrzba je na poskytovateli.

4.2.2 Privatni

Na rozdil od verejného, privatni znamena, ze zdroje vlastni jedna konkrétni spo-
le¢nost. Mtze je také vlastnit tfeti strana, ktera sluzbu poskytuje, ale takovym
zpusobem, Ze jsou urceny pouze pro jednu spolecnost.

Divodem vzniku takového typu je zabezpeceni dat spolecnosti. Béznym pri-
padem je, ze interni infrastruktura je umisténa za firewallem spolec¢nosti, a navic
privatni cloud umoznuje prizpusobit prostiedky podle svych potreb a zajistit tak
soulad se specifickymi pozadavky na ukladani dat, jako je napiiklad GDPR.
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4.2.3 Hybridni

Hybridni cloud je kombinaci obou vyse uvedenych moznosti. Obvykle jsou procesy
rozdéleny tak, ze ty, které pracuji s citlivymi daty, jsou v privatni casti a ostatni ve
verejné ¢asti.

4.2.4 Porovnani

Vyhodou vefejného cloudu oproti jinym typtm je cena. Rizeni ndklad v cloudu je
obrovsky problém, protoze je nutné detailné pochopit, jaky vypocetni vykon presné
potfebujete, abyste neprisli o dalsi penize, coz se ¢asto stava. Nevyhodou je, ze data
a zdroje jsou plné pod kontrolou poskytovatele.

Privatni cloud méa zjevnou vyhodu, a to bezpecnost citlivych dat a konfigurova-
telnost zdroji. Nevyhodou jsou naklady, ale soukromi za to stoji.

Hybridni cloud ma vyhody i nevyhody obou typi, ale neni lepsi ani horsi, je to
prosté kombinace obou.

4.3 Typy cloudovych sluzeb

Cloudova sluzba je sluzba, platforma nebo program nabizeny a vlastnény posky-
tovatelem cloudu. Typy sluzeb se lisi podle toho, nakolik pro vas poskytovatel jiz
néjakou ¢ast vyresil. Tou ¢asti myslim virtualizaci, operac¢ni systém, runtime, sité,
ulozisté, servery.

U kazdého typu napisu, co mize uzivatel spravovat, coz znamena, ze o zbytek se
postara poskytovatel.

4.3.1 Infrastruktura jako sluzba

Infrastruktura jako sluzba (anglickd zkratka IaaS) znamend, ze poskytovatel nabizi
moznost vybudovat si vlastni infrastrukturu.
Uzivatel muze spravovat operacni systém, béhové prostiedi, aplikace a data.

4.3.2 Platforma jako sluzba

Platforma jako sluzba (anglickd zkratka PaaS) znamend, ze poskytovatel nabizi vse
potfebné pro provoz aplikace uzivatele a ukladani dat.
Uzivatel muze spravovat aplikace a data.

4.3.3 Software jako sluzba

Software jako sluzba (anglicka zkratka SaaS) znamend, ze poskytovatel nabizi plné
spravovany program. Napiiklad Google Workspace nebo Microsoft 365.
Uzivatel nic nespravuje.
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4.4 Zpiusoby poskytovani sluzeb

Mnou zminéné vyssi typy sluzeb musi byt néjakym zptisobem poskytovany — zptsobu
je nékolik.

4.4.1 Webovy portal

Jedna se o webové uzivatelské rozhrani, kde si uzivatel muze kliknout a precist
si informace o sluzbé (sluzbéch) a podle pokynt ji nastavit.

Podle mého nazoru je vyhodou pouze to, ze uzivatel ma k dispozici vizudlné
prijemné grafické rozhrani pro sezndmeni se s poskytovatelem sluzby.

Nevyhodou je, ze poskytovani sluzeb nelze automatizovat.

4.4.2 Prikazova radka

Prikazova radka je nastrojem komunikujicim s API poskytovateli cloudu. Obvykle
se jedna o proprietarni feseni od konkrétniho poskytovatele cloudu. VSechny ptikazy
pro poskytovani jsou uvedeny v dokumentaci.

Vyhodou je flexibilita, protoze ma uzivatel moznost definovat ve skriptu vse
podle potreby, a také to, Ze je mozné automatizovat poskytovani.

Nevyhodou je to, ze se prakticky neda udrzovat aktualni stav sluzeb nebo in-
frastruktury. To je problém, protoze nejsou-li sledované a spravované stavy, nelze
se vratit zpét, pokud se po aktualizaci néco zhrouti.

4.4.3 Infrastruktura jako kod

Néstroje pro infrastrukturu jako kéd (anglickd zkratka laaC) jsou nastroje, kte-
ré mohou poskytovat sluzby a infrastrukturu psanim kédu. VSechny tyto néstroje
obvykle vyuzivaji deklarativni programovaci proces pro poskytovani, to znamena,
ze uzivatel popise ocekavany stav a nastroj tento stav poskytne prostrednictvim
komunikace s rozhranim API poskytovatele cloudu.

Vyhodou je monitorovani a sprava stavu a také snadna automatizace, protoze
kod je mnohem prehlednéjsi nez rozsahlé skripty.

Jedinou nevyhodou je podle mého nazoru to, ze tyto nastroje je treba ve srovnani
se skripty a webovymi portaly nastudovat.
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5 Prakticka cast

Hlavnim cilem této bakalarské prace je vytvorit automatizované prenosné nasazeni
aplikace do cloudu. V této ¢asti bude ukazana implementace TeSeni pro privatni
i vefejny cloud s vyuzitim modernich technologii Kubernetes a Terraform. Reseni
bude vychéazet z analyzy samotné aplikace a nasledného navrhu.

5.1 Seznam pouzitych balicki a nastroji

NizZe je uveden seznam pouzitych nastroju a balickt a jejich verze, aby bylo ziejmé,
na ¢em projekt bézi.

Nazev Verze
docker engine 23.0.1
containerd 1.6.19
runc 1.1.4
docker-init 0.19.0
kubectl 1.25.2
k3d 5.4.6
k3s 1.24.4-k3s1
helm 3.9.4
terraform 1.4.2
azure-cli, azure-cli-core | 2.46.0
azure-cli-telemetry 1.0.8
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5.2 Analyza a navrh
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Obr. 5.1: Architektura aplikace

Zdroj: autor

Obrazek 5.1 ukazuje architekturu aplikace pro rozpoznavani reci, pro kterou budu
navrhovat cloudové instalac¢ni Teseni.
Popis komponentt aplikace:

Dvé databaze: MySQL a Elasticsearch. Pro praci s Elasticsearch je zapotiebi
dodat Kibanu.

Hlavni webovy server s webovym uzivatelskym rozhranim. Vyzaduje ukladani
soubort a konfigurac¢ni soubor.

Jadro sluzby, na kterém se planuji a spoustéji modely neuronovych siti pro
rozpoznavani reci.
Interpunkéni sluzba - samostatna sluzba pro opravu interpunkce po rozpozna-

ni. Vyzaduje konfiguracni soubor.

Mikrosluzby webového serveru. Nazev mluvi sam za sebe, je dtlezité si uveé-
domit, ze webovy server pouziva vlastni proxy sluzbu pro smérovani provozu
na mikrosluzby.

Jak jsem jiz zminil, ,,aby bylo mozné aplikaci nasadit v systému Kubernetes, mu-
si byt kontejnerizovana.“ 3.4. Nastésti ma jiz kazda komponenta, se kterou musim
pracovat, vytvoreny obraz Dockeru. Proto potrebuji prenést architekturu z obrazku
5.1 do clusteru Kubernetes, respektive popisu manifesty, které vytvori objekty Ku-
bernetes. Predtim bych ale rad zminil problém databazi v distribu¢nich systémech
a chystana reseni.
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5.2.1 Databaze v cloudu

Podle ¢lanku zverejnéného na blogu Google Cloud miize byt nasazeni databazi v pro-
stfedi distribuovanych systémt, véetné Kubernetes, problematické. ,,Pres veskery
rust na aplikac¢ni vrstvé se datova vrstva diky kontejnerizaci tolik neprosadila. To
neni prekvapivé, protoze kontejnerizovana pracovni zatéz musi byt ze své podstaty
odolnd vici restartim, skalovani, virtualizaci a dalsim omezenim. Takze manipulace
s vécmi, jako je stav (databaze), dostupnost pro ostatni vrstvy aplikace a redundan-
ce databaze, muze mit velmi specifické pozadavky. To cini provozovani databaze
v distribuovaném prostfedi narocnym.“ (pieklad vlastni) [10]. To v zadném pripadé
neznamena, ze je to nemozné. Existuje mnoho databazi, které dobte funguji v distri-
buovanych systémech - Cassandra, MongoDB a Elasticsearch jsou dobrymi priklady.

Prestoze MySQL nebyla navrzena pro distribuované systémy, lze ji provozovat
na vice serverech a jsou k dispozici sablony, které to umoznuji. Standardni pristup
spociva ve spusténi nékolika databazi MySQL tak, Ze jedna z nich se stane hlavni
(v angli¢tiné se casto oznacuje jako Leader, Master, Primary) a provadi operace
¢teni a zapisu, a ostatni repliky (Worker, Slave, Secondary, Standby) mohou pouze
¢ist. Davodem, pro¢ muze zapisovat pouze jedna instance, je zachovani konzistence
dat, protoze provedlo-li by vice replik operaci se stejnymi daty, dostal by koncovy
uzivatel pri ¢teni irelevantni vysledky.

Nejzajimavéjsi je, kdyz master a workery ztrati vzajemny kontakt, napiiklad
kdyz dojde k chybé hardwaru na master serveru. Workertim pak neni jasné, zda je
master skutecné vypnuty, a je teoreticky mozné, ze stale prijima pozadavky uziva-
teli.

Pro tTeseni takovych situaci zrizuji treti strany v systému Kubernetes operatory.
Problémem je, ze pro databazi Postgre existuje nékolik operatort, které jsou aktivne
podporovany open source komunitou, zatimco MySQL neni tak bohatd a kromeé
operatoru Oracle neni ptilis na vybér.

Pokud muze byt provozovani databazi v distribuovanych systémech problém,
jaké Teseni bych mél zvolit?

Jak je uvedeno v clanku [10], existuji tfi mozné scénare pro databéaze:

o plné spravovana databaze poskytovatelem cloudu,
o spusténi databdaze mimo cluster Kubernetes,
o spusténi databdze v Kubernetes pomoci operatora.

Protoze podle ¢tvrtého bodu zadani této bakalarské prace musi byt Teseni pro
privatni i vefejny cloud, bylo po konzultaci s vedoucim ptijato nasledujici rozhodnu-
ti. Vysledek musi realizovat dva z vyse uvedenych bodu tak, ze u verejného clusteru
bude na vybér mezi plné spravovanym MySQL nebo nasazenim databazi v Kuber-
netes, v privatnim cloudu ptjde o nasazeni bud mimo cluster, nebo uvniti clusteru.

Plné spravovany Elasticsearch ve verejném cloudu miize byt drahé reseni, ale
nema smysl, protoze Elasticsearch ma feseni pro nasazeni v Kubernetes.

Nasazeni MySQL databaze v systému Kubernetes v ramci tohoto projektu je
ukazkou toho, zZe je to mozné, spise nez resenim pripravenym k produkci.
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5.3 Prenosné nasazeni do Kubernetes

Jak jsem zminil v kapitole 3.4, pro nasazeni infrastruktury v Kubernetes je nutné
napsat manifesty. Po napsani manifestti vyvstavaji velmi zajimavé otazky: ,Jak je
mam distribuovat?* a ,Jak je predat uzivateli, aby mohl infrastrukturu nasadit u se-
be?* Jednim Tesenim by bylo poslat mu vSechny soubory s dokumentaci k nasazeni,
ale problém nastane, kdyz klient potfebuje zménit urcity parametr v nékterych ne-
bo vsech manifestech kvili specifikiim svého clusteru. Pro feseni tohoto problému
existuji nastroje, které popisu nize a vyberu ten nejvhodnéjsi pro svij tkol.

5.3.1 Skaffold

Nastroj, ktery nevyzaduje zadné konfiguracni soubory YAML pro Kubernetes, misto
toho je Skaffold sam vytvari z konfigura¢nich souborii Dockeru. Skaffold sleduje
zdrojovy kdéd a jakmile jsou aplikovany zmény, Skaffold sam vytvori kontejner Docker
a nasadi jej do clusteru Kubernetes.

Vyhody: Skvélé pro ladéni a rychlé testovani, jak se mikrosluzba bude chovat
v clusteru.

Nevyhody: Plati pouze pro vyvoj. Chcete-li nastavit sit mezi pody nebo nasadit
v clusteru jiny objekt, ktery neni soucasti zdrojového kddu aplikace, musite jej jesté
zvlast popsat v YAML.

5.3.2 Kustomize

Nastroj umoznujici provadét zmény na popsanych objektech. Provadi se pomoci
vytvoreni souboru YAML, ktery specifikuje nova pole a jejich hodnoty nebo pole
zménéna novymi hodnotami, pricemz nazev objektu, ktery ma byt zménén, by se mél
presné shodovat, aby Kustomize pochopil, na co se ma danéd konfigurace aplikovat.

Vyhody: Kustomize je od verze 1.14 zabudovan do nastroje kubectl. Vhodné pro
malé zmény.

Nevyhody: Velmi snadno zptsobi zmatek a ztratite prehled o tom, co se mé zmé-
nit, co ne a kde. Neni to pfenosné reseni, protoze stdle musite upravovat jiz napsané
soubory YAML pro Kustomize, abyste konfiguraci prizpusobili svym potiebam.

5.3.3 Helm

Spravce Sablon a balickt pro Kubernetes. Umoznuje sablonovat vSechny konfiguracni
soubory YAML a upravovat je pomoci jediného souboru.
Koncepty Helm:

o Templates - umoznuji vytvaret dynamické manifesty Kubernetes.
o Charts - balicek je slozkou konfigura¢nich soubori YAML.

o Release - instance balicku, ktera byla nainstalovana do clusteru.
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o Revision - aktualizace a zmény, které se v daném vydani vyskytnou. Jinymi
slovy, verzovani, které lze pouzit k vraceni zpét.

o Values - hodnoty, které jsou pouzity sablonou.
o Repositories - ulozisté pro ukladani a distribuci balickt.

Vyhody: Snadna distribuce snadno prizpusobitelnych manifesti Kubernetes.
Snadné aktualizace, iprava a instalace objektt Kubernetes.

Nevyhody: Subjektivni, ale zaznamenal jsem nevyhodu v tom, ze vysledny konfi-
guracni soubor pro cely cluster je neuvétitelné velky, coz samoziejmé zavisi na tom,
jak velky je projekt.

5.3.4 \Volba reSeni

Pomoci aplikace Skaffold je mozné vytvaret manifesty automaticky ze zdrojového
kédu a nasledné je kopirovat, coz vsak neumoznuje zadnou flexibilitu pri prizptiso-
bovani manifesti. Kustomize je dobré reseni pro maly pocet manifestii, ale pokud
konfiguraci Kustomize prizptisobujete svému clusteru, musite vSse ménit ru¢né. Helm
je skvélym Tesenim pro vytvareni dynamickych sablon, které lze prizptsobit vasim
potfebam, a nabizi dokonce i distribuc¢ni feseni. Proto jsem si vybral Helm.

5.4 Plan nasazeni do verejného cloudu

Mam za tkol poskytnout rekonfigurovatelnou konfiguraci, kde lze zvolit bud pou-
ziti DBaaS sluzba plné udrzované databaze, nebo nasazeni databazi v Kubernetes.
Tato konfigurace je mozna pouze pomoci nastroje, ktery umoznuje popsat celou in-
frastrukturu v kédu a nasledné ji nasadit. Pro tento projekt budu pouzivat nejoblibe-
néjsi feseni na trhu, kterym je Terraform. ,/ Terraform Cloud umoziuje automatizaci
infrastruktury pro poskytovani, dodrzovani a spravu jakéhokoli cloudu, datového
centra a sluzby,“ je uvedeno na domovské strance spolecnosti HashiCorp (preklad
vlastni) [11]
Pro nasazeni ve verejném cloudu je nutné:

o Vybrat potfebné sluzby a komponenty infrastruktury od poskytovatele cloudu.
o Popsat tyto soucasti a sluzby pomoci Terraformu.

Samoziejmé musim si také vybrat poskytovatele cloudu, u kterého infrastruk-
turu nasadim. Po konzultaci s vedoucim projektu byl jako poskytovatel cloudu vy-
bran Microsoft Azure, protoze vedouci mé s timto konkrétnim cClenem verejného
cloudu nejvétsi zkusenosti, a muze tak snadno a rychle ovérit, zda mnou navrzena
infrastruktura dava smysl.

Timto koné¢i kapitola o analyze a navrhu. Dalsim krokem je priprava lokalniho
clusteru Kubernetes pro testovani manifesti a simulaci prostiedi privatniho cloudu.
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5.5 Priprava lokalniho clusteru Kubernetes

Kubernetes je vynikajici platforma pro orchestraci kontejnert, jejiz velkou nevyho-
dou je velmi nizky vstupni prah. Kromé slozitého uceni se pouzivani samotné plat-
formy je vyzvou také jeji nasazeni na serverech, protoze kromé nasazeni samotného
clusteru je nutno zajistit i spravné reseni ulozisté, coz muze byt pro nezkuseného
inzenyra naro¢ny ukol. Chystam se nasadit cluster Kubernetes lokdlné na notebooku
a jednou z klicovych casti instalace clusteru je zakazani odkladaci paméti a tplné
naformatovani disktl, zejména proto, ze samotny plnohodnotny cluster Kubernetes
nema na notebooku velky smysl. Proto existuje odlehc¢ena verze Kubernetes nazvana
K3s, ktera slouzi k mistnimu testovani a spousténi malo zatizenych tloh.

Pro testovani manifesti na mém notebooku mam zajem o moznost spustit cluster
s vice uzly. K dosazeni tohoto cile mam na vybér ze dvou moznosti. Prvni z nich je
vytvorenimnékolika virtualnich pocitac¢t a nasazeni clusteru na nich, coz vyzaduje
mnoho prostiedki. Druhou moznosti je nasadit cluster v Dockeru, kde by kontejnery
byly uzly. To je pro mé skvélda moznost, protoze, jak jsem psal v kapitole 2, kontejnery
jsou jednodussi nez virtualni stroje. Otazkou je, jak se mi podari nasadit cluster
v Dockeru. Snadnou odpovédi na ni je k3d utilita, kterd nasadi cluster k3s v Dockeru,
proto koncovka d.

Chtél bych upfesnit, ze v zadném pripadé nehodlam pouzivat k3d v produkc-
nim prostiedi, pouze jako prostiedi pro rychlé testovani konfigurace. Kubernetes
v Dockeru totiz znamend virtualizaci ve virtualizaci a v produkci to bude mit vliv
na rychlost zejména diskovych operaci zapisu a cteni.

Pred vytvofenim clusteru je nutné nainstalovat Docker, k3d a nastroj kubectl,
coz lze snadno provést podle jejich oficialni dokumentace.

Po instalaci vsech nastroju zbyva spustit piikaz pro inicializaci clusteru se dvéma
uzly:

Inicializace clusteru

$ k3d cluster create dev -agents 2

Kontrola uzla

$ kubectl get nodes

Ve sloupci STATUS musi mit kazdy uzel stav Ready.
Lokalni cluster Kubernetes pro testovani manifesti je pripraven. Dalsim krokem
je napsani manifesti.

5.6 Prace s Helmem

Nez se pustim do préace, je dobré se seznamit s tim, jak prace s Helm probiha.
Obrézek 5.2 ukazuje jednotlivé kroky. V podstaté by takto mél vypadat postup pri
pouziti mého Teseni.
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Obr. 5.2: Diagram nasazeni pomoci Helmu

Zdroj: autor

Pro nasazeni aplikace v clusteru Kubernetes stac¢i zménit hlavni konfiguracéni
soubor wvalues.yaml nebo pouzit standardni hodnoty a spustit jediny prikaz. Helm
odesle pozadavek na rozhrani API Kubernetes a v pripadé neplatné konfigurace
vrati chybu nebo informaci, Ze konfigurace byly zkontrolovany a nyni je Kubernetes
nasadi.

5.6.1 Struktura balicka Helm

Balicky Helm maji svou vlastni specidlni strukturu. Spusténim piikazu helm create
<ndzev> se vytvori nasledujici struktura:

charts, adresar pro ulozeni dalsich balickii Helm nebo adresar pro zavislosti
projektu,

Chart.yaml - soubor popisujici balik zavislosti, verzi, nazev, popis,
templates - adresar pro ulozeni sablon tohoto projektu,

templates/ _helpers.toml - pomocnici Sablon, aby se neopakovala stejnd sablona
a pouzivala se jako funkce,

values.yaml - hlavni konfigurac¢ni soubor hodnot pro sablonu projektu.
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5.6.2 ZAvislosti

Pro tento projekt mam nasledujici seznam zavislosti:

dependencies:

- condition: traefik.enabled
name: traefik
repository: https://helm.traefik.io/traefik
version: 20.4.x

- name: common
repository: https://charts.bitnami.com/bitnami
version: 2.2.x

- name: ng-speech
repository: oci://registry-1.docker.io/newtontechnologies
version: 2.0.x

o traefik je Ingress pro pristup k webovému serveru z externiho clusteru.
o common je sada uzitecnych funkci pro sablonovani.

e ng-speech je sluzba jadro.

5.6.3 Psani Sablon

Protoze sablony nékterych komponent z 5.1 jsou rozsahlé, misto uvadéni kodu po-
pisu, jaké jsem pouzil objekty Kubernetes pro jednotlivé komponenty.

Jiz. diive jsem zminil, Ze pro Kubernetes se vytvari specialni objekty Operator
5.2.1, které slouzi ke spravé databazi. Tyto objekty jsou potiebné predevsim pro
automatickou konfiguraci databazového clusteru.

Databazovy cluster je nutny predevsim pro skalovani operaci ¢teni a dosazeni vy-
soké dostupnosti v pripadé havarie jedné instance, aby se nezastavila ¢innost celého
databazového systému.

Dilezitou soucasti sablon pro databaze bude boolean true nebo false, aby bylo
mozné nékteré z databazi ponechat v clusteru Kubernetes nenasazené.

Bohuzel, protoze Operatory vyzaduji pri inicializaci obor nazvi, ktery lze zadat
pouze pri spusténi prikazu install, musi byt Operatory nainstalovany pred vytvore-
nim databazového clusteru. Dalsim divodem je to, Ze nechci michat vSechny tyto
komponenty 5.1 v jednom jmenném prostoru.
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5.6.4 Webovy server

@ Service
0 Deployment
deploy.

ConfigMap

PersistentVolumeClaim

RoleBinding

@ ServiceAccount

Obr. 5.3: Objekty Kubernetes pro webovy server

Zdroj: autor

7 komponent 5.3 zobrazenych na obrazku bych podrobnéji vysvétlil komponenty
ConfigMap a Job.

ConfigMap

Existuji dva zpusoby, jak pridat konfiguracni soubor do podu, ConfigMap a na-
mountovat soubor. Druhy zptisob dirazné nedoporucuji, protoze soubor bude muset
byt pripojen z hostitele, a tak pri restartovani podu na jiném hostiteli nebude soubor
k dispozici.

Proto jsem zvolil néasledujici feseni. Konfiguraci bude ConfigMap, kde klicem je
nazev souboru a hodnotou obsah souboru. Aby byly zmény v konfiguraci rozpoznany,
pridam do podu anotaci v podobé hashe souboru, coz znamend, ze pokud je hash
jiny, pak byl soubor zménén a pod se znovu vytvori s novou konfiguraci.

Job

Aby se hlavni webovy server mohl pripojit k databazim, musi byt parametry
pripojeni nastaveny v konfigura¢nim souboru. To je problém, protoze pro lepsi za-
bezpeceni pouzivam automaticky generovand hesla, ktera nejsou predem znama.
Proto jsem se rozhodl vytvorit objekt Job, jehoz ticelem bude prevzit hesla MySQL
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a ElasticSearch a aktualizovat konfiguracni soubor hlavniho webového serveru po-

moci nastroje sed.

Kubernetes ve vychozim nastaveni neumoznuje podtim provadét v clusteru zadné
zmény. Protoze Job musi mit moznost ménit ConfigMap a ziskavat objekty Secret,
definoval jsem ServiceAccount a RoleBinding, ve kterych jsem povolil pouze operace
get pro objekty Secret a get, create, update pro ConfigMap. Diagram 5.4 ukazuje

proces aktualizace ConfigMap.

Ziskat tajemstvi
plipojovaciho fetézce

mysg|

h 4

Ziskat tajemstvi
phipojovaciho fetézce
elasticsearch

h 4

Ne

Ano

Ano

Aktualizovat
ConfigMap

Ne

Obr. 5.4: Diagram aktualizace ConfigMap

5.6.5 Interpunk¢ni server

1S4

deploy.

-

Zdroj: autor

Qo

Service

Deployment

ConfigMap

Obr. 5.5: Objekty Kubernetes pro interpunkéni server

Zdroj: autor
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Interpunkcni server pouziva stejny konfiguracni soubor jako webovy server, ale na
rozdil od webového serveru nepotfebuje zadné aktualizace. Jedna se o typ konfigu-
race, ktery se nastavuje pouze jednou.

5.6.6 Mikrosluzby

headless Service

0 0 Deployment

deploy, deploy,

Obr. 5.6: Objekty Kubernetes pro mikrosluzby

Zdroj: autor

Jedna se o nejbéznéjsi typ nasazeni kontejnert v systému Kubernetes, konkrétné
o jednoduché Deployment plus Service. Neni vSak tak standardni, protoze webovy
server 5.3 pro pristup k mikrosluzbam ma vlastni proxy, z tohoto divodu musi byt
objekt Service headless, protoze tento proxy nemuze pouzivat virtualni IP adresu
vytvorenou pro vychozi objekt Service 3.3.

V tomto projektu mam zatim k dispozici pouze jednu mikrosluzbu.

5.6.7 MySQL

Pro MySQL pouziji MySQL Operator od spolec¢nosti Oracle, ktery mi umoznuje
nasadit InnoDB cluster v Kubernetes.

InnoDB je mechanismus ukladani dat. Pro¢ viibec potrebujete feseni pro ukla-
dani dat specifické pro MySQL? MySQL je relacni databaze, kterda pouziva trans-
akce s vlastnostmi ACID (Atomicity, Consistency, Isolation a Durability). Tento
navrh neni vhodny pro distribuované systémy s paralelnimi operacemi, které mo-
hou pravidlo konzistence dat snadno obejit. InnoDB je navrzena tak, aby MySQL
v distribuovanych systémech mohla stéle zarucovat principy ACID.
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Obr. 5.7: Schéma InnoDBCluster
Zdroj: [12]

Obrazek 5.7 zobrazuje architekturu InnoDBCluster, ktera obsahuje:

e Primary Instance - hlavni instance serveru, kterda muze Cist a zapisovat.
o Secondary Instance - pracovni servery, které mohou pouze ¢ist.

o MySQL Router - cluster load balancer, ktery je zodpovédny za presmérovani
provozu.

Process instalace Operatoru:
Pridani repozitare mysql-operator

$ helm repo add mysql-operator https://mysql.github.io/mysql-
operator/

Nastaveni Operatoru do jmenného prostoru mysql-operator

$ helm install mysql-operator mysql-operator/mysql-operator --
namespace mysql-operator --create-namespace

Nasledné jsem popsal manifest pro Secret s iidaji o pripojeni a pro cluster InnoDB
podle dokumentace [13] a pak je sablonoval.

Na obrazku 5.8 je vidét, jak vypada cluster z obrazku 5.7 v Kuberentes. Operator
sam vytvari dalsi komponenty podle potieby.
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Obr. 5.8: Objekty Kubernetes pro InnoDBCluster

Zdroj: autor

Diilezita poznamka je, Ze mé TeSeni nezahrnuje automatické zalohovani, protoze
nemohu predem védét, kam je ulozit. Zalohy musi byt v oddéleném lozisti od cluste-
ru Kubernetes. Bohuzel feseni migrace databazi do Kubernetes je stale diskutabilni,

takze mé fesSeni neni idedlni.

5.6.8 Elasticsearch a Kibana

Pro Elasticsearch bylo vybrano feseni Elastic On Cloud, které poskytuje moznost
nasadit cluster Elastic véetné Kibany jako balicek.

Postup instalace Operatoru je nasledujici:

Pridani repozitare elastic

1 $ helm repo add elastic https://Helm.elastic.co

Nastaveni Operatoru v jmenném prostoru elastic-system

1 $ helm install elastic-operator elastic/eck-operator -n
elastic-system --create-namespace

Poté staci popsat manifesty pro Kibanu a Elasticsearch podle dokumentace [14]

a Sablonovat je.

Obrézek 5.9 ukazuje, jak se nasazeny Elasticsearch a Kibana zobrazuji v systému

Kubernetes.
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Obr. 5.9: Objekty Kubernetes pro Elasticsearch a Kibana

Zdroj: autor

5.6.9 Pr¥istup z internetu

Pro pfistup z internetu jsem pouzil feseni Ingress od spole¢nosti traefik, ve kterém
jsem zadal, ke kterym sluzbam chci poskytnout pristup zvenci. Traefik neni tieba
predem néjak instalovat, je pridan jako zavislost 5.6.2. Pro tento projekt staci zajistit
pristup zvenci pouze pro webovy server. V pripadé nasazeni ve vefejném cloudu je
tfeba zadat IP adresu interniho load balanceru, aby Ingress fungoval a sméroval
provoz.

5.6.10 Distribuce

K distribuci balicku Helmt existuje ,nepreberné mmnozstvi moznosti, pokud jde
o hostovani vlastniho repozitare“ (pfeklad vlastni) [15]. Je to proto, ze uloziStém
balicku muze byt libovolny webovy server reagujici na pozadavek HT'TP GET. Roz-
hodl jsem se umistit bali¢ek do centra Docker Hub. Na prvni pohled se zd4a zvlastni,
ze bali¢cek Kubernetes a obrazy Dockeru mohou byt umistény na stejném misté, ale
je to proto, ze obrazy Dockeru a balicky Helm jsou ulozeny v tar archivech.

Postup pro umisténi balicku Helm do centra Docker Hub:

Vytvoreni balicku Helm z hotového projektu

$ helm package <name>

Prihlasit se pomoci nastroje docker

$ docker login

Odeslani balicku Helm do Docker Hubu
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$ helm push <name>-0.0.1.tgz oci://registry-1.docker.io
/<repository>

Pokud ma 1lozisté osobni pristupovy token PAT, je tfeba jeho pouziti autori-
zovat nasledujicim zpusobem, napfiklad predchozim nastavenim PAT do proménné
REG_PAT.

$ echo $REG_PAT | helm registry login registry-1.docker.
io -u <username> --password-stdin

5.7 Nasazeni v privatnim cloudu

V této fazi je jiz k dispozici vse, co je potreba k nasazeni architektury z obrazku 5.1
v privatnim cloudu. Nemohu automatizovat samotné nasazeni clusteru Kubernetes,
protoze tento proces vyzaduje vlastni pristup, a proto musi byt pro pouziti mého
feseni splnény nasledujici pozadavky:

o Mit nasazeny cluster Kubernetes s hotovym Tfesenim tlozisté a StorageClass.
« Nainstalovat nastroj Helm.

Postup nasazeni se v zasadé nelisi od postupu 5.2, pouze je potieba pridat na-
staveni Operatoru. Pokyny pro nasazeni jsou proto nasledujici:

e Zménit hodnoty sablon v souboru values.yaml.
o Nastavit databazové operatory pomoci 5.6.7 a 5.6.8.

e Spustit piikaz pro nasazeni pomoci Helmu:

1 $ helm upgrade --install <name> <helm_package> \
> |--set-file scribe.config.scribeSettingsXML=<path> \
--set-file spp.config.sppSetupJson=<path> \

1+ |--set-file scribe.config.fakeng2storeJson=<path>

Kde -set-file slouzi k vytvoreni mapy ConfigMap z lokalniho souboru.
O tretim konfigura¢nim souboru jsem se nezminil, protoze se jedna o hotfix a je

nutny pouze pro kompatibilitu se starsimi verzemi sluzby jadra.
Po nasazeni vypada cluster nasledovné:
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Vyse uvedeny diagram ukazuje, jak vypada cluster s vychozimi hodnotami. Na-
misto kresleni jednotlivych podii jsem je zabalil do objekti Deployment a StatefuSet
tak, jak budou ve skutecnosti v clusteru. Kazdy z téchto Deployment a StatefuSet
ma objekt Service pro vnitini komunikaci v ramci clusteru a ty, které potrebuji tlo-
zisté, maji pozadavek PersistentVolumeClaim zpracovavany pomoci StorageClass.

V této fazi lze Teseni pro privatni cloud povazovat za dokoncené. Dalsim krokem
je vytvoreni Teseni pro verejny cloud Microsoft Azure.

5.8 Microsoft Azure

Podle prizkumu spole¢nosti Synergy Research Group je Microsoft Azure druhym
nejpopularnéjsim poskytovatelem cloudovych sluzeb na svété [16]. Kazdy poskyto-
vatel cloudu ma vlastni pristup k seskupovani prostiedku. V Azure musi mit vSechny
prostiedky vlastni skupinu prostfedkii - objekt, ktery sdruzuje uzivatelem vybrané
prvky jeho infrastruktury.
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5.8.1 Vybér potiebnych sluzeb Azure

Microsoft Azure je cloudové platforma, kterd poskytuje Sirokou skalu sluzeb. Sirokou
nabidkou mam na mysli vice nez dvé stovky sluzeb, z nichz budu muset pro tento
projekt vybrat ty nejvhodné;jsi.

Pro navrh dobrého reseni tohoto projektu mneni treba se ucit vSechny sluzby,
protoze samotné Teseni se sklada z velmi logickych a trividlnich komponent.

Pred vybérem komponentti musim mit predstavu o tom, jaky by mél byt vy-
sledek. Potrebuji nasadit cluster Kubernetes a databaze MySQL. Jedna ze sluzeb
clusteru Kubernetes by méla byt pristupna z internetu a komunikace mezi databa-
zemi by méla probihat v ramci privatni sité.

Protoze Elasticsearch lze provozovat v prostredi distribuovaného systému bez
problému, ztstane v clusteru Kubernetes.

Na zakladé toho uvadim seznam sluzeb, které jsem vybral:

o Virtual Network — potifebna k hostovani dalsich sluzeb, které spolu maji ko-
munikovat prostirednictvim sité.

e Azure Kubernetes Service - plné obsluhovany cluster Kubernetes v Azure.
o Azure MySQL Flexible Server - plné udrzovatelnd databaze MySQL.
o Private DNS - potfebny k nalezeni MySQL ve virtualni siti.

o Public Static IP - pro pristup k webovému serveru z internetu, ktery je v clus-
teru Kubernetes.

e Subnet - podsité pro Kubernetes a MySQL.

V Azure je pro vytvoreni jakékoli komponenty nutné vytvorit Resource Group
neboli skupinu prostredki, kterd by méla sdruzovat logicky souvisejici komponenty.
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Obr. 5.11: Nasazené infrastruktura v Azure

Zdroj: autor

Obrazek 5.11 ukazuje vybudovanou infrastrukturu v Microsoft Azure.

5.9 Prace s Terraformem

Jak jsem psal v 5.2, budu k nasazeni infrastruktury v Azure pouzivat nastroj Terra-
form; nize popisu postup.

Terraform jako nastroj IaaC pouziva deklarativni programovaci paradigma, coz
znamena, ze programator popise pozadovany stav a Terraform pouzije API posky-
tovatele cloudu k implementaci tohoto stavu.

Aby bylo dosazeno konzistence stavu pri zménach infrastruktur riznymi osobami
a aby se zabranilo vytvareni celych infrastruktur od zacatku pii malych zménéch,
ukladad Terraform aktualni stav infrastruktury do souboru tfstate. V pripadé in-
frastruktury v cloudu je logické, Ze by se tento soubor mél nachazet primo v cloudu,
a nikoli na lokalni pracovni stanici, ze které byla infrastruktura nasazena.

Pro lepsi predstavu uvadim diagram prace s Terraformem na obrazku 5.12.
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Obr. 5.12: Diagram nasazeni pomoci terraformu

Zdroj: autor

Pred vytvorenim infrastrukturnich komponent musim predem vytvorit skupinu
prostiedkt a tlozisté pro soubor tfstate. Kviili omezenim Terraformu v ném nemohu
tento proces popsat, ale namisto toho napisu kratky skript, ktery pouzije nastroj
az cli pro spravu Azure, ktery vytvori skupinu prostiedku a tlozisté. Skript poté
informuje uzivatele o tom, jak tuto komponentu pridat do Terraformu.

Pro kazdou z komponent jsem vytvoril adresar predstavujici samostatny modul
se strukturou:

o main.tf - konfigurace komponenty

o wariables.tf - hodnoty pro komponentu nastavené v main.tf v korenovém ad-
resari projektu

o outputs.tf - hodnoty exportované timto modelem, napriklad pro pouziti jinou
komponentou.

Timto zptisobem se mi podarilo vytvorit komunikaci a zavislost mezi komponen-
tami, coz znamena, ze virtualni sif bude vytvorena drive, nez se Terraform pokusi
vytvorit cluster Kubernetes.

5.10 Nasazeni ve verejném cloudu

Pro nasazeni ve verejném cloudu Azure pomoci mého feseni je nutné nejprve splnit
nasledujici pozadavky:
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o Mit ucet Azure.
» Nainstalovat nastroj az cli.
« Nainstalovat Terraform.

Postup nasazeni je totozny jako v diagramub.12. Vysledkem nasazeni je in-
frastruktura zobrazend na obrazku 5.11.

Terraform mé vynikajici prikaz terraform destroy, ktery zajisti, ze vsechny kom-
ponenty vytvorené pomoci Terraformu budou znic¢eny. To je uzite¢né, abyste ne-
museli plytvat penézi na testovani, protoze zadny poskytovatel cloudovych sluzeb
neposkytuje své sluzby zdarma.

Stejné jako pri nasazeni do Kubernetes staci nékolik krokt. V Terraformu muzete
také ménit hodnoty zdrojt, které jsem se rozhodl oddélit do samostatného souboru
main.tf umisténého v korenovém adresari, aby byl proces konfigurace co nejpodob-
néjsi procesu konfigurace Helmu.

Pro nasazeni samotné aplikace v Kubernetes se pouzivaji stejné Helm Sablony
jako pro nasazeni v privatnim cloudu, coz naznacuje, zZe je navrh feseni prenositelny.

5.11 Testovani

V této kapitole bych rad ukazal, jak jsem testoval, zda je vSe spravné nakonfiguro-
vano. Vsechny konfigurace jsou lokélni, proto vynecham krok stahovani balicku.

5.11.1 Prostfedi privatniho cloudu

Predevsim chci zakazat planovani podi na hlavnim uzlu, k3d to nema ve vychozim
nastaveni zapnuté.
Nastaveni limitu NoSchedule v hlavnim uzlu

$ kubectl taint nodes k3d-dev-server-0 node-role=not-
eligible:NoSchedule

Chci rozdélit nasazeni do dvou uzlti. Na prvnim bude databaze a na druhém
vse ostatni. Abych toho dosahl, potfebuji na uzlech nastavit stitky, podle nichz pak
budu planovat pody.

Nastaveni stitka na uzlech

$ kubectl label nodes k3d-dev-agent-0 databases=yes
$ kubectl label nodes k3d-dev-agent-1 databases=no

Kromé planovani podt na ruznych uzlech chci také rozdélit pomoci jmennych
prostoru. Databaze budou v databases a zbytek v default.
Instalace mysql-operator

$ helm install mysql-operator mysql-operator/mysql-
operator -n databases --create-namespace
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Instalace elasticsearch-operator

$ helm install elasticsearch-operator elastic/eck-
operator -n databases --create-namespace

V konfiguracnim souboru values.yaml jsem nastavil parametr affinity pro kazdou
komponentu. Parametr affinity se pouziva pro planovani. V tomto pripadé jsem
pro databaze stanovil podminku, zZe pokud je hodnota retézce databases rovna yes,
pak budu planovat na tomto uzlu; pro vsechny ostatni komponenty je misto yes
nastaveno no.

Pro webovy server jsem nastavil initContainers, kde ¢ekam v nekonecné smycce
until, pokud neni dostupné databaze mysql. Udélal jsem to proto, ze s kazdym re-
startem podu se prodluzuje interval restartl, ktery chci obejit; a jakmile je databaze
dostupnd, mohu okamzité vytvorit webovy server.

Jak je patrné z obrazku 5.13 a 5.14, pody jsou rozdéleny do jmennych prostorta
presné tak, jak jsem chtél. Na obrazku 5.14 je vidét, ze webovy server se restartoval
dvakrat, protoze databaze sice jiz muze prijimat dotazy, ale neni tiplné inicializovana.

O Name Namespace Containers Restarts Controlled By Node Qos Status
O mysal-operator-6766d8579c-69r7p databases [ ] 0 Repl BestEffort Running
O mysqlcluster-0 databases [N ] 0 StatefulSet Burstable Running
O elasticsearch-es-default-0 databases L] 0 StatefulSet Guaranteed Running
[ kibana-sample-kb-5dc8f989cc-2s8vd databases . 0 Repll Guaranteed Running
O mysalcluster-router-78c75c9d8-cnxSt databases L] 0 ReplicaSet k3d-dev-agent-0 BestEffort Running
’

Obr. 5.13: Jmenny prostor databases
O Name Namespace Containers Restarts Controlled By Node Qos Status
O beey-traefik-6b87b779c-nkiws default . 0 Burstable Running
O ng-speech-core-7fc395845f-7mrss default . 0 BestEffort Running
O beey-apps-voice-753b4d4747-84wt8 default . 0 BestEffort Running
O beey-scribe-5458957847-gmbwl default . 2 BestEffort Running
O beey-spp-8685ic696f-szst8 default . 0 BestEffort Running
O update-configmap-job-7zhgg default 0 BestEffort Succeeded

Obr. 5.14: Jmenny prostor default

Zdroj: autor

Nyni je treba nastavit sluzby nebo modely pro rozpoznavani reci ve sluzbé jadra.
Nevidim velky smysl v pouziti pripojeni podle ndzvu domény, protoze testuji lokalné,
a proto pouziji port-forwarding. Port-forwarding otevie sluzbu pristupnou na urcéitém
portu a ja pak mohu ke sluzbé pristupovat v prohlizeci.
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Obr. 5.15: Import modelu do sluzby jadra

Zdroj: autor

Stejnym zptusobem se pripojim k webovému rozhrani webového serveru a vy-
zkousim rozpoznavani na zkusebnim zaznamu. Na obrazku 5.16 je vysledek vyvoje,
coz znamena, ze vse funguje, jak ma.

HHLIT L Q Lenka-cteni-Pratchett-high Saved +

—C)-
00:00:00 1.0x

Nezndmy mluvci 1

Lidé se dostanou do pekla jediné tehdy, kdyZ jsou do hloubi srdce. PFesvédceni, Ze si takovy trest.
ZaslouZi. Nemohou se oviem dostat do pekla, pokud o ném nékdy v Zivoté neslySeli. To vysvétluje, proc je

Obr. 5.16: Vysledek rozpoznavani fec¢i na zkusebnim zaznamu

Zdroj: autor

5.11.2 Prostredi vefejného cloudu

Pro nasazeni ve vefejném cloudu je tfeba nasadit samotnou infrastrukturu. To se
provadi pomoci Terraformu presné tak, jak jsem nakreslil na obrazku 5.12.
Vytvoreni skupiny prostredka a 1lozisté pro soubor tfstate

$ source scripts/remote_state.sh
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Terraformu je tfeba dat navod, kde se soubor tfstate nachazi. Vse jsem jiz pri-
pravil, staci spustit nasledujici prikaz:

$ terraform init -backend-config='backend.cfg'

Rozdélil jsem konfigurace pro vyvoj a produkci pomoci pracovniho prostoru, ale
je tieba jej vytvorit.

$ terraform workspace new dev

Déle potrebuji importovat skupinu prostredk.

$ terraform import azurerm_resource_group.newton-rg /
subscriptions/41b32a3b-23d9-499d-a7f5-f7c751d2d235/
resourceGroups/newton-rg

Posledni tii prikazy si nemusite pamatovat, po spusténi prvniho skriptu se objevi
v konzoli a pak je staci zkopirovat.
Uplatnéni konfigurace bez nutnosti potvrzeni

$ terraform apply --auto-approve

Obréazek 5.17 zobrazuje nasazenou infrastrukturu v rozhrani webového portalu
Azure.

[ Name © Type T Location Ty

[ & «8s-dev Kubernetes service West Europe
O @ newton-mysql-server-dev Azure Database for MySQL flexible server West Europe
] @ newtonmysql.database azure.com Private DNS zone Global

[ = newtontfstate Storage account West Europe
[(J & traefik-public-ip Public IP address West Europe
[ > vpe-dev Virtual network West Europe

Obr. 5.17: Prehled nasazené infrastruktury v Azure

Zdroj: autor

Nasazeni do clusteru Kubernetes v Azure se prilis nelisi, jedinou drobnou zménou
je zadani statické IP adresy pro pripojeni pres nazev domény a samoziejmé koupeni
samotné domény.

Nejprve je vsak tfeba zadat kontext clusteru Kubernetes v Azure do kubectl, coz
jsem také pripravil, staci spustit nasledujici prikaz:

$ terraform output -raw kube_config > ~/.kube/config

Bohuzel prikaz terraform destroy nestaci k odstranéni infrastruktury, protoze
jsem zakazal mazani databaze. Provést to mize pouze spravce prostfednictvim
webového portalu, ale staci odstranit pouze skupinu prostiedki.
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5.12 Porovnani nasazeni v privatnim a verejném
cloudu

V této ¢asti porovnam nasazeni v privatnim a verejném clusteru.

Zéasadni rozdil mezi nimi je v tom, Ze u verejného cloudu mohu automatizovat po-
tfebnou infrastrukturu véetné nasazeni samotného clusteru Kubernetes. Mohl jsem
jit jeste dal a pridat nasazeni Terraformu s Helmem dohromady, ale rozhodl jsem se
to neudélat, protoze povazuji za vhodnéjsi rozdélit proces do nékolika fazi.

Jednim z klicovych rozdili je vybér hardwaru, protoze tento faktor je nedilnou
soucasti celkové ceny celé infrastruktury ve verejném cloudu. V privatnim cloudu
vypada proces instalace samoziejmé mnohem jednoduseji, nehledé na to, ze je tieba
nasadit cluster Kubernetes. Nesnazim se tvrdit, ze privatni cloudy v rezimu on-
-premise jsou nejlepsi a nejlevnéjsi moznosti, to v zadném pripadé. Nesnazim se ale
ani tvrdit opak; jen chci poukazat na klicovy faktor — pri pouziti mého reseni se
vyplati prizptisobit konfiguraci.

Flexibilita je dana tim, ze existuje moznost volby mista nasazeni databazi, v cemz
se také obé metody lisi. Privatni cloud totiz znamend plnou kontrolu nad daty a zdro-
ji, coz znamend, zZe neexistuje moznost plné udrzovanych databazi treti stranou. To
zase znamend, ze pokud nejsou databaze vyvijeny v clusteru Kubernetes, je tieba
je predem pripravit.
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Zaveér

Zéavérem lze Tici, ze v rdmci bakalaiského projektu se podatilo nasledujici:
o Navrhnout pfenosné reseni pro nasazeni v privatnich i verejnych cloudech.

o Nabidnout alternativu v podobé moznosti volby mezi nasazenim datové sady
v systému Kubernetes a nenasazenim.

o Navrhnout Teseni tak, aby konfigurace a pouziti pro privatni a verejny cloud
byly co nejjednodussi a podobné.

Tato bakalarska prace miuze slouzit jako zaklad pro sezndmeni se s tim, které
kroky se vyplati pro nasazeni aplikace v cloudovém prostiedi.

Co se tyce vylepseni do budoucna, ve vefejném cloudu by mohly byt pridany
dalsi komponenty pro zabezpeceni pristupu k aplikaci z internetu. V Kubernetes by
stdlo za to pridat monitorovani. Pfedem je ale tézké spocitat, jak moc bude Feseni
pro monitorovani zatézovat cluster. Vymyslet obecné Teseni je obtizné, protoze neni
predem znamo, co spravce clusteru potrebuje.

Béhem své bakalarské prace jsem se naucil znat a pouzivat spoustu novych tech-
nologii a konceptl souvisejicich s distribuovanymi systémy. Projekt mi poskytl velké
zkusenosti s pouzivanim technologii relevantnich pro trh a umoznil mi vzit se do role
inzenyra, ktery navrhuje a realizuje vlastni Teseni.
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