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Abstrakt

Cilem prace je seznameni se s platformami cloudovych sluzeb Microsoft Office 365
a Microsoft Azure, které nasleduje analyza aktualniho stavu zvoleného subjektu a vytyceni
bodtl optimalizaci a zmén a jejich nasledna implementace. VSe piedevsim z pohledu efektivity
procesu a zabezpeceni. Vystupem prace je definice zasad Azure Policy pro spravné rizeni
zminénych sluZeb.

Klicova slova

Cloudova reseni, Office, Microsoft, Azure, SharePoint Online, fizeni firmy

Abstract

Focus of this thesis is to get to know features and functions of Microsoft Office 365
and Microsoft Azure platform in commerical environment, which is followed by an analysis
of the current state of the selected entity and setting points for optimizations and changes
and their subsequent implementation. All from the point of view of process efficiency and
security. The output of the work is the definition of Azure Policy for the proper management
of these services.
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Uvod

Vlastni infrastruktura ve formé servert a rozsahlych datovych tloZzist je vdnesni dobé
rychlého internetového pripojeni a cloudu jiz zastaraly model reSeni. Alespoii pro malé firmy,
které potrebuji investovat jinde neZ do drahého a na adrzbu naro¢ného hardwaru. Naproti
tomu model firmy v cloudu prinasi nes¢etné mnoho vyhod. Tam, kde bylo dfive nutné koupit

nova diskova pole, staci dnes pouze ,prejet posuvnikem” a rozsirit kapacitu béhem par minut.

Cilem této prace je implementovat cloudovou platformu Microsoft Azure do prostredi
malé firmy. Z celé skaly cloudovych reSeni, jako je Amazon Web Services, Google Suite a po-
dobné, bylo vybrano Microsoft Azure, protoZe firma jiz pouziva software od firmy Microsoft

a vyuzit jinou platformu by jiZ nebylo praktické.

Tato prace je rozdélena do tii ¢asti. Prvni ¢ast se zabyva teoretickym seznamenim
s relevantnimi aplikacemi a sluZzbami Azure a také MS Office 365. V této ¢asti jsou také zmi-
nény licen¢ni podminky, které jsou pomérneé rozsahlé.

Y4

Druhad ¢ast se vénuje analyze aktualniho stavu z hlediska vyuzivanych aplikaci, sluzeb
a licenci. Dale jsou zde stanoveny kritické body informacniho systému firmy a stanoveny

obecné moZnosti optimalizace, a to i z hlediska financi, hned v nékolika modelech.

Treti ¢ast se vénuje praktické implementaci vybranych sluzeb a modulid Azure, které
vyplyvaji z predchozi analyzy. Implementace téchto sluZeb je ukdzana na vzorovych prikla-
dech. V této ¢asti bakalarska prace definuje mnozinu zasad a pravidel (Policies), ktera usta-
novuje chovani implementovanych aplikaci a sluzeb Azure. Firmé tak umozni poZadované,

jednoznacné a bezpecné nakladani s dokumenty a informacemi.

Zavérem prace je pak shrnuti aktualniho stavu integrace, porovnani kritickych bodi

vvvvvv
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1 Seznameni s Microsoft Azure a Office 365

Microsoft Azure predstavuje soubor stovek infrastrukturnich, platformnich a cloudo-
vych sluzeb, integrovanych do zakaznického portalu. Tento verejny cloud je provozovan spo-

le¢nosti Microsoft.

Microsoft Office 365 je vykonny a rozsahly balik cloudovych sluzeb a kancelarského

softwaru.

1.1 Uvod do MS Azure a cloud computingu

Historie Microsoft Azure se zacala psat v poloviné roku 2000 jako interni iniciativa
s nazvem ,Project Red Dog“. V té dobé jiZ Amazon spustil sluzbu cloud computing a Microsoft

potieboval odpovédét. (1)

Béhem konference Microsoft Professional Developers Conference v roce 2008, dva
roky poté, co Amazon Web Services (AWS) uvedla do provozu svou Simple Storage Service,
spole¢nost Microsoft, ozndmila, Ze planuje zah4jit vlastni cloud computingovou sluzbu s na-
zvem Windows Azure. Plan spolecnosti Microsoft byl nabidnout pét hlavnich kategorii clou-

dovych sluzeb:

e Windows Azure pro vypocetni, tloZisté a vytvareni siti;

Sluzby Microsoft SQL pro databaze;

Sluzby Microsoft .NET pro vyvojare;

Life Services pro sdileni soubort;
e Microsoft SharePoint Services a Microsoft Dynamics CRM Services SaaS. (1)

Po oznameni pocatku vyvoje zacal Microsoft postupné vydavat testovaci verze riz-
nych sluZeb s tim, Ze v inoru roku 2010 se platforma Windows Azure stala komercné dostup-
nou sluzbou. Po pocatec¢nich smiSenych reakcich prislo mnoho zasadnich vylepsSeni a v roce

2014 se jiz sluzba posunula daleko za Windows a byla pfejmenovana na Microsoft Azure. (1)

12



Microsoft Azure je cloudova platforma, ktera umoznuje pristup k servertim, aplikacim,
ulozistim nebo software pres internet. Platformy cloud computingu jako je Azure jsou lev-
ve firmé. Je moZné si z ného vybrat a pouZzivat jakékoli ¢asti, také Ize velice rychle ménit veli-
kosti ulozisté Ci vypocetni vykon. Nabizené vypocetni sluzby maji tendenci se podle poskyto-

vatele cloudovych sluzeb lisit. VétSinou ale zahrnuji: (2)
e Vypocetni vykon - napriklad linuxové servery nebo webové aplikace
« Ulozisté - napiiklad soubory a databaze

o Sité - napriklad zabezpecena pripojeni mezi poskytovatelem cloudu a vasi spolec-

nosti
e Analyzu - napriklad vizualizaci telemetrickych a vykonnostnich tdaja

Cloud computing je prondjem prostredki, napriklad ilozného prostoru nebo vykon
procesoru. Firma poskytujici tyto sluZzby se oznacuje jako poskytovatel cloudu. Prikladem ta-

kovych poskytovatelli je Microsoft, Amazon a Google. (2)

Cloud computing nepredstavuje pristup ke sluzbam typu ,vSechno nebo nic“. Spolecnosti se
mohou rozhodnout, do jaké miry budou pouZivat cloudové sluzby a do jaké miry vlastni in-
frastrukturu. Existujici firmy mutiZou zvolit postupny prechod ke cloudu, aby usettily naklady

na infrastrukturu a spravu, zatimco nové spole¢nosti miizou zacit rovnou s cloudem. (2)

1.2 Uvod do Microsoft Office 365

Office 365 vynika jednoduchou tymovou komunikaci, vyménou soubor, spolupraci

na projektech a propojenim samostatnych softwarovych nastrojt s cloudovymi sluzbami. (3)

Kromé znamych kancelarskych aplikaci, jako Word, Excel, OneNote, jsou soucasti ba-

liku Microsoft Office 365 také groupwarové - tymové aplikace nebo aplikace pro ukladani

vvvvvv
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Teams - poskytuji trvalou komunika¢ni metodu zaloZenou na chatu, ktera

umoznuje oddélit konverzaci zaloZenou na tématech podle kanalu. (4)

Outlook - neni pouze e-mailovy klient, obsahuje také diar a zjednodusené sku-

piny pro tymovou spolupraci. (5)

SharePoint Online - slouZi k vytvareni webt organizaci. Lze ho pouzivat pro
ukladani, usporadani a sdileni informaci a pristup k nim z libovolného zarizeni

pres webovy prohliZec. Vytvari pro kaZzdou skupinu vlastni kolekci ¢i web. (6)

OneDrive - je cloudové ulozisté, k datim ma uzivatel pristup ze vSech svych
zarizeni. Diky OneDrive jsou data neustale synchronizovana. Také je propojen
se sluzbou SharePoint Online, ktera vyuZiva OneDrive k synchronizaci dat

z webi SharePoint Online, ktera jsou uloZena v zarizeni. (5)

Planner - je soucasti Teams, je vyuzivan pro planovani ukold, jsou zde tvoieny

ukoly pro jednoho ¢i vice lidi.

1.3 Prehled cloudovych sluzeb Azure (1)

Microsoft Azure nabizi extrémné velké portfolio cloudovych sluzeb. Nékteré sluzby

jsou primo pod Azure, nékteré jsou poskytované i zvlast, nicméné se Casto prekryvaji. Vy-

znam jednotlivych sluZeb:

Management and Governance - automatizace a optimalizace spravy a dodrZovani
predpisi cloudovych prostiedki, zahrnuje napiiklad Azure Backup, Azure Advisor,

Scheduler, Automation, Azure Policy

Blockchain - kompilace a sprava blockchainovych aplikaci s vyuZitim sady integro-
vanych nastroji

Developer Tools - sestavovani, sprava a priibézné dorucovani cloudovych aplikaci,
a to na jakékoli platformé a v jakémkoli jazyce

Compute - pristup ke cloudové vypocetni kapacité a Skalovani na vyzadani, zahrnuje
napriklad Virtual Machines, Virtual Machine Scale Sets, Azure Kubernetes Service

(AKS) a Cloud Services for building cloud-based apps and APIs
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Networking - propojeni cloudovych a mistnich infrastruktur a sluzeb uZzivatele zahr-
nuje Fadu sitovych nastroji, jako je virtudlni sit, ktera se mize pripojit k datovym
centrm na misté, zahrnuje napriklad Load Balancer, Application Gateway, VPN Gate-

way, Azure DNS for domain hosting, Content Delivery Network, Traffic Manager

Storage - zajisténi zabezpecCeného a rozsahle Skalovatelného cloudového dlozisté pro
data, aplikace a ulohy, zahrnuje mimo jiné ulozisté Blob, File and Disk Storage, také

Data Lake Store, Backup and Site Recovery

Web - rychlé a efektivni sestavovani, nasazovani a Skdlovani vykonnych webovych

aplikaci, zahrnuje naptiklad App Service, Azure Maps, Web Apps, API Apps

Mobile - zahrnuje nékolik sluZeb pro vytvareni a nasazeni aplikaci, ale nejzajimavé;jsi
je pravdépodobné App Service, ktera zahrnuje sluzby pro Web Apps, Mobile Apps, Lo-
gic Apps a API Apps (pro vytvareni a pouzivani API)

Containers - rychlejsi vyvoj a sprava kontejnerizovanych aplikaci pomoci integrova-
nych nastroji

Databases - zahrnuje nékolik databazi zaloZenych na SQL a souvisejicich nastrojt,

jakoZ i Cosmos DB, tabulkovy ulozisté pro NoSQL a technologii Redis Cache
in-memory
Data + Analytics - shromazd'ovani, ukladani, zpracovani, analyza a vizualizace dat

jakéhokoli druhu, objemu nebo rychlosti

Al + Machine Learning - zahrnuje nékolik nastrojl pro vyvoj aplikaci s umélou inte-
ligenci, jako je napriklad rozhrani Computer Vision, Face API, Bing Web Search, Video

Indexer, Intelligent Service pro porozumeéni jazyku a dalsi

Internet of Things - zahrnuje sluzby IoT Hub a IoT Edge, které 1ze kombinovat s celou

fadou strojového uceni, analytickych a komunikacnich sluzeb

Enterprise Integration - zahrnuje vice nastroji pro vytvareni a spravu hybridnich

cloud computingovych prostiedi

Security - zahrnuje Security Center, Azure Active Directory, Key Vault and Multi-

Factor Authentication Services
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e Microsoft Azure Stack - zahrnuje fesSeni pro replikaci infrastruktury Azure v podni-

kovych datovych centrech s cilem usnadnit hybridni cloudové nasazeni

e Hybrid - inovace Azure a flexibilita a rychlé inovace cloud computingu pro tlohy ve

vasem mistnim prostredi
o Identity - sprava identit uzivatell a pristupu k ochrané pred pokrocilymi hrozbami
napric¢ zatizenimi, daty, aplikacemi i infrastrukturou

e Media - zajisténi vysoce kvalitniho audiovizualniho obsahu kdekoli, kdykoli a na libo-

volném zarizeni

e Migration - zjednodusSeni a zrychleni migrace do cloudu s pokyny, nastroji a pro-

stredky

e Mixed Reality - zjednodusSeni, automatizace a optimalizace spravy a dodrZovani

predpist cloudovych prostredki

« Windows Virtual Desktop - sestavovani, sprava a pribézné dorucovani cloudovych

aplikaci na jakékoli platformé a v jakémkoli jazyce (1)

1.4 RozSifeni Enterprise Mobility + Security

Enterprise Mobility + Security (zkracené EMS) rozsSiruje zabezpeceni Office 365. Né-
které bezpecnostni funkce modulu EMS se s vlastnim zabezpecenim Office365 prekryvaji,
jiné nabizeji Sirsi a komfortnéjsi nastaveni, umoznuji kombinovat zasady s jinymi sluzbami
a vyraznéji podporuji mobilitu sluzeb, procesi i zpracovavanych dokumenti. EMS obsahuje

nékolik sluzeb pro zabezpeceni: (7)

e Azure Active Directory

e Microsoft Intune

e Microsoft Endpoint Congfiguration Manager
e Microsoft Cloud App Security

e Azure Information Protection

e Microsoft Identity Manager

e adalsi...
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Pomérné diilezita je sluzba Microsoft Intune, ktera spravuje mobilni zatizeni, aplikace
a pocitace z cloudu. Dale pak Microsoft Endpoint Configuration Manager, ktery spravuje

mistni pocitace, servery a mobilni zatizeni s vyuzitim cloudovych prehledd. (7)

1.5 Dulezité moduly z hlediska zabezpeceni

Jak jiz bylo nékolikrat zdiraznéno, rozhodujicim kritériem analyzy a implementace
cloudovych sluzeb Azure je bezpecnost a efektivita zpracovavanych procesu. Z tohoto po-

hledu se jevi jako nejuZitecnéjsi nasledujici moduly.

1.5.1  Modul Management and Governance

Obsahuje integrované nastroje pro spravu a rizeni Azure, které spravciim systémi
a vyvojairim pomahaji zajistit zabezpeceni a dodrZovani predpisi vasich prostiedkl v mist-
nim prostiedi i v cloudu. V priibéhu celého Zivotniho cyklu IT je moZné monitorovat in-
frastrukturu a aplikace, zfizovat a konfigurovat prostredky, aktualizovat aplikace, analyzovat
hrozby, zalohovat prostredky, vytvaret feSeni zotaveni po havarii, pouzivat zadsady, automa-

tizovat procesy, a dokonce i spravovat naklady. (8)

Tabulka 1: Nastroje pro spravu urcené k monitorovani (8)

Nastroje pro spravu urc¢ené k monitorovani:

Azure Monitor Prehled o stavu komponent platformy
Azure

Log Analytics ShromaZzd'ovani, vyhledavani a vizualizace
pocitaCovych dat z mistnich pocitaci
a cloudu

Network Watcher Monitorovani a diagnostika problémii se siti
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Tabulka 2: Nastroje pro spravu urcené ke konfiguraci (8)

Nastroje pro spravu urcené ke konfiguraci:

Automation Automatizace, konfigurace a aktualizace
prostiredkl
Azure Advisor Ziskejte individualni doporuceni, ktera vam

pomiiZou se spravou prostiedi Azure

Azure Resource Manager

Nasazovani a sprava prostiedkil Azure

Scheduler

Vytvareni, udrzba a vyvolavani naplanované
prace pro aplikace

Traffic Manager

v_ s

Smérovani prichoziho provozu pro zajisténi
vys$Siho vykonu a dostupnosti

Cloud Shell

Sprava Azure pomoci prostiredi prikazového
radku

Azure Managed Applications

Sprava nasazenych reSeni pro zakazniky

Microsoft Azure Portal

Prizplisobeni a sprava prostiredi Azure

Mobilni aplikace Azure

Stalé pripojeni k prostredkiim Azure kdykoli
a odkudkoli

Tabulka 3: Nastroje pro spravu urcené pro zasady rizent (8)

Nastroje pro spravu urcené pro zasady spravného rizeni:

Sprava nakladi a fakturace

Ziskani transparentniho prehledu o nakla-
dech na cloudové prostiredky

Azure Policy

Vv

Nastaveni zdsad napric¢ prostiredky a moni-
torovani dodrzovani predpist

Azure Blueprint

MozZnost rychlého a opakovatelného vytva-

v

feni fizenych prostredi
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Tabulka 4: Nastroje pro spravu urcené k zabezpeceni a ochrané (8)

Nastroje pro spravu urcené k zabezpeceni a ochrané:

Azure Backup Zalohovani prostiedkil a ochrana pred ztra-
tou dat

Azure Site Recovery Dorucovani vysoce dostupnych virtualnich
pocitaci s integrovanym zotavenim po ha-
varii

Security Center Zabezpeceni prostiedki a ochrana ptred
hrozbami

1.5.2 Modul Identity

Sprava identit a tizeni pristupu. Obrana pied Skodlivymi pokusy o prihlaSeni
a ochrana prihlasovacich tidajt s pouzitim rizeni pristupu na zakladé rizikovych udalosti, na-
strojl pro ochranu identity a vykonnych moznosti ovérovani. (9)
Tabulka 5: Nastroje pro spravu identit a rizeni pristupu (9)

Nastroje pro spravu identit a rFizeni pristupu:

Azure Active Directory Zajisténi spravy identit a fizeni pristupu pro
cloudova a hybridni prostredi

Azure Active Directory B2C Sprava a ochrana identit zadkaznikii a pfri-
stupu v cloudu s pouzitim funkci zabezpe-
ceni IAM

Azure Active Directory Domain Servi- Pripojeni virtualnich pocitact v Azure k do-

ces méné bez nasazeni radicli domény

1.5.3 Modul Security

Zabezpeceni cloudovych tloh pouzitim integrovanych sluzeb. Integrované sluzby za-
bezpeceni v Azure, vCetné inteligentniho zabezpeceni, které pomaha vcas identifikovat rychle
se vyvijejici hrozby, umoZnuji chranit data, aplikace i infrastrukturu. Strategie vicevrstvé bez-
pecnosti (defense-in-depth) napric¢ identitami, daty, hostiteli a sitémi. Zajisténi jednotné
spravy zabezpeceni a pokrocilé ochrany pied hrozbami napti¢ hybridnimi cloudovymi pro-
stredimi. (10)
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Tabulka 6: Nastroje pro spravu urcené k zabezpeceni a ochrané (10)

Nastroje pro spravu urcené k zabezpeceni a ochrané:

Security Center

Key Vault

Azure DDoS Protection

Azure Information Protection

Application Gateway

1.6 LicencCni podminky

Zajisténi jednotné spravy zabezpeceni a po-
krocilé ochrany pred hrozbami pro tlohy
v cloudu i lokalnim prostredi

Ochrana kryptografickych kli¢t a dalsich
tajnych kodt pouzivanych cloudovymi apli-
kacemi a sluzbam

Ochrana prostredkl Azure pred hrozbami
odepreni sluzeb

Kontrola nad e-maily, dokumenty a citli-
vymi daty sdilenymi mimo vasi spole¢nost
a pomoc s jejich zabezpefenim

Ochrana aplikaci pred béZnym webovym
ohroZenim a zneuZitim diky integrovanému
firewallu webovych aplikaci

Licen¢ni politika Azure je pomérné rozsahla a slozita, sluzby lze ziskat na zakladé ce-

lych licen¢nich balikg, tak i jednotlive, avsak méné vyhodné. Dale pak samotny computing Ize

vypocitat podle cenové kalkulacky na webu Azure, kde lze navolit napiiklad pocet virtualnich

pocitacli, dobu pouzivani, operacni systém, vykon apod., nasledné dostanu vyslednou cenu.

Hodi se podotknout, Ze ceny za licence nejsou dany pevné, lze si dohodnout cenu pti kontak-

tovani obchodniho oddéleni.

Licence je tedy moZné rozdélit do nékolika kategorii:

e Soucast Microsoft 365 pro firmy

e Soucast Microsoft 365 pro podniky

e Azure Active Directory
e Enterprise Mobility + Security
e Samostatné sluzby

e (Cenova kalkulacka
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1.6.1

Licence Azure jako soucast Microsoft 365 pro firmy

Mezi licencemi pro firmy jsou pomérné zasadni rozdily, nejnizsi licence neobsahuje

ani desktopové verze aplikaci Office 365, zatimco nejvyssi licence jiZ obsahuje pomérné zaji-

mavé moznosti tykajici se Azure a zabezpecenti, jako napriklad Intune. Licence Microsoft 365

Business Standard i Microsoft 365 Business Premium nabizeji Azure Active Directory. V ta-

bulce jsou zminény jen nékteré nejzasadnéjsi sluzby nebo funkce, kompletni vycet by byl moc

dlouhy. (11)

Tabulka 7: Porovnani licenci Microsoft 365 pro firmy (11)

Licence Microsoft 365 | Microsoft 365 | Microsoft 365
Business Basic Business Standard Business Premium

Cena (mé- | €4.20 €10.50 €16.90

sic/uziva-

tel)

Popis: Web verze aplikaci Web verze aplikaci Web verze aplikaci

Souvislost s
Azure:

Office, Email, Kalen-
dare, Tymovy prace,
Ukladani sdileni sou-
bori, Zabezpeceni a
dodrzovani predpisi

Licence Azure AD

FREE

Office, Email, Kalen-
dare, Tymovy prace,
Ukladani sdileni sou-
bort, Zabezpeceni a do-
drzovani piredpist,
Desktop verze aplikaci
Office

Licence Azure AD Office
365 Apps
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Office, Email, Kalendare,
Tymovy prace, Ukladani
sdileni soubort, Zabez-
peceni a dodrzovani
predpisti, Desktop verze
aplikaci Office, Pokrocilé
zabezpecCeni, Sprava za-
rizeni

Licence Azure AD Office
365 Apps, MS Intune



1.6.2 Licence Azure jako soucast Microsoft 365 pro podniky
Licence pro podniky jsou zde brany z planu Enterprise, existuje i dalsi, Sirsi plan, ale
ten by nebyl relevantni pro pouziti v této praci. Nasledujici licence obsahuji podobné jako
v licence v predchozi kapitole zakladni kancelarské a tymové aplikace, k nim se ovSem pri-
dava pomérné Siroké portfolio dal$i samostatnych licenci. Licence E5 obsahuje v podstaté
vSe, co Microsoft nabizi, kompletni portfolio aplikaci, sluZeb. Licence E3 je o néco omezenéjsi.

V tabulce jsou zminény jen nékteré nejzasadnéjsi sluzby nebo funkce, kompletni vycet by byl

moc dlouhy. (12)

Tabulka 8: Porovnani licenci Microsoft 365 pro podniky (12)

Licence Microsoft 365 E3 Microsoft 365 E5

Cena (mésic/uzi- €19.70 €34.40

vatel)

Popis: Operaclni systém, web verze apli- Operacni systém, web verze apli-
kaci Office, Email, Kalendare, Ty- | kaci Office, Email, Kalendare, Ty-
movy prace, Ukladani sdileni movy prace, Ukladani sdileni sou-
souborti, Zabezpeceni a dodrzo-  bori, Zabezpeceni a dodrzovani
vani predpistli, Desktop verze predpisi, Desktop verze aplikaci
aplikaci Office Office, Pokrocilé zabezpecenti,

Sprava zarizeni
Souvislost s Azure Active Directory Pre- Azure Active Directory Premium
Azure: mium 1, Microsoft Intune, Azure | 1,2, Microsoft Intune, Azure Ad-

Information Protection P1

1.6.3 Licence Azure Active Directory

vanced Threat Protection, Azure
Information Protection P1, P2

Azure Active Directory existuje v nékolika verzich, niZsi verze jsou obsazZeny v licen-

cich Microsoft 365, za vyssi verze je nutné zaplatit. Pouze licence pro podniky Microsoft 365
E5 obsahuje nejvyssi verzi Azure Active Directory a tim neni nutné si ji platit zvlast. Edice
Free je soucasti predplatnych pro komercni online sluzby, jako jsou Azure, Dynamics 365,

Intune a Power Platform. Dostupné verze: (13)
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Tabulka 9: Porovnani licenci Azure Active Directory (13)

Licence Free Apps Office 365 Premium P1 Premium P2
Cena zdarma MS365, E1, E3, E3, E5, jinak €5.06 | E5, jinak €7.59
nebo li- E5

cence:

Obsa- Zakladni na- Zakladni na- Obsahuje vSechny | Obsahuje vSe, co
huje: stroje pro spravu | stroje pro spravu | funkce jako li- licence P1 a navic

identit a pri-
stupu, omezeny
pocet objekti

identit a pri-
stupu, nékteré
rozsirené moz-
nosti zabezpe-
Ceni

cence Apps Office
365 a tomu Siroké
moznosti automa-
tizace procest

1.6.4 Licence pro Enterprise Mobility + Security

rozsirenou
ochranu identit

a moznosti spravy
privilegovanych
identit.

Modul pro zabezpeceni Enterprise Mobility + Security je mozné koupit jako samo-

statné licence, nebo je obsaZen c¢astecné nebo i cely v licenci pro podniky. Tabulka obsahuje

]

(14)

Tabulka 10: Porovnani licenci Enterprise Mobility + Security (14)

Licence Enterprise Mobility + Enterprise Mobility +
Security E3 Security E5
Cena(mésic/uzivatel): €7.40 €12.50

Obsahuje:

DuleZzité soucasti pro
Azure:

Sprava identit a pristupi,
ochrana informaci, zabezpe-
Ceni zaloZené na identitach

Microsoft Advanced Threat

Analytics
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Obsahuje vse, co licence E3,
a navic rozsifené moznosti
spravy identit a pristupt a

také rozsirenou ochranu in-

formaci

Azure Advanced Threat Pro-

tection, Sluzba Privileged
Identity Management



1.6.5 Cenova kalkulacka

Jak jiZz bylo zminéno v prechozich kapitolach, Azure nabizi kromé sluzeb, také pro-
stredky, napriklad dloZny prostor, vykon procesoru nebo virtudlni pocitace. VSechny tyto
prostiedky jsou Skalovatelné a plati se podle toho, do jaké miry jsou vyuzivany. Napriklad
cena virtualnich pocitaci je zavisla na mnozstvi, hodinach, vykonu apod. K vypoctu piiblizné
ceny slouzi cenova kalkulacka, pomoci které 1ze stanovit po zadani vlastnich parametra pri-

bliZnou cenu. Tato kalkulacka se nachazi pfimo na webovych strankdch Microsoft Azure.
Virtualni pocitace
Cenova kalkulacka nabizi nékolik desitek moznosti podle potifebného vykonu, paméti
a podobné. Lze tedy virtuadlni pocita¢ optimalizovat pro jednoduchou webovou aplikaci, tak

i pro strojové uceni. Na nasledujicim obrazku je ukazka nékolika konfiguraci procesorti a pa-

méti i s cenami za hodinu provozu. Jak je vidét, je zde opravdu Siroka vykonova skala. (15)

INSTANCE:

A1:1jader, 1.75 GB RAM, 70 GB docasného uloZzisté, 0,0506 €/hodina v

M8ms: 8 virtualnich procesort, 219 GB RAM, 256 GB docasného dloZisté, 1,8140 €/hodina &
M16-8ms: 8 virtuélnich procesord, 438 GB RAM, 256 GB dodasného UloZisté, 3,6280 €/hodina
M16ms: 16 virtualnich procesord, 438 GB RAM, 512 GB dodasného dlozisté, 3,6280 €/hodina

32ms: 32 virtualnich procesort, 875 GB RAM, 1024 GB docasného uloZzisté, 7,2561 £/hadina
M64-16ms: 16 virtudlnich procesort, 1750 GB RAM, 2048 GB dodasného tloZisté, 12,2042 €/hodina

Obrdzek 1: Hardwarové sestavy u VM (15)

Na nasledujicim obrazku je ukazka Casti cenové kalkulacky pro virtualni stroje. Pro
priklad je nakonfigurovan pocitac, ktery by spliioval poZadavky pro béh jednoduché webové
aplikace na Linuxu. Dale je zde moZné vybrat z nékolika riiznych linuxovych distribuci. Dalsi
moznosti je také volba diskd, kde je mozné nakonfigurovat jak HDD, tak i SDD disky. Zde jsou

samozi'ejmé zasadni rozdily v cené. (15)
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u Virtual Machines
OBLAST

Zapadni Evropa
UROVER:

Standard

INSTANCE:

OPERACN/ SYSTEM

Linux

A1: 1 jader, 1.75 GB RAM, 70 GB docasného ulozisté, 0,0506 €/hodina

Spravované disky @
UROVER:

Standard HDD
VELIKOST DISKU:

54: 32 GiB, 1,295 £/mésic

1 X  130¢€

. PRIDAT SNIMEK

Obrazek 2: Cenova kalkulacka u VM (13)

TYP:

Ubuntu

Mezisoucet

36,94 €

Za mésic

130 €

38,27 €

K virtualnim pocita¢im je mozné také zakoupit podporu v nékolika licencich. Rozdily

mezi standardni a prémiovou podporou jsou v fadu stovek eur.

SQL Database

SQL databaze lze nakonfigurovat obdobnym zplisobem jako virtualni pocitace. Jsou zde de-

sitky rtiznych moznosti, z kterych je nasledné vypocitana cena. Cena databaze pro obecné

vyuziti, bez zvySené ochrany dat, s moznosti zpétného obnoveni k urcitému okamziku, ty-

denni uchovani zaloh a 200 GB prostoru je vypocitana na 37.11€ za mésic. (16)

Dalsi mozZnosti

Kromé dvou predchozich prikladli je mozné timto zptisobem navolit desitky dalSich sluzeb ci

prostiedkli Azure. Pomoci kalkulacky Ize nakonfigurovat i rozsahlé scénare s desitkami rtiz-

nych sluZeb.
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2 Analyza zvoleného subjektu

Nevyhnutelnym predpokladem pro spravnou implementaci zamyslenych sluzeb je
kvalitni analyza soucasného stavu. Méla by respektovat vSechny moznosti a napady firmy,

porovnavat soucasné varianty reSeni ale také napriklad zahrnout finan¢ni situaci firmy.

2.1 Analyza aktualniho stavu

Licence a sluzby Microsoft

Firma, ktera je predmétem této prace, ma 13 zameéstnanctl. Aktualné maji nékteri za-

vV

vV

Microsoft Azure je aktudlné vyuZit jen pro spravu Active Directory, coZ je zdarma k licencim

Office 365.

Ve firmé jsou do zna¢né miry vyuzivany jiZ implementované aplikace z baliku Micro-
soft Office 365. Kromé kancelarského softwaru Office, jsou to hlavné Microsoft Teams, Sha-
rePoint Online. Veskeré soubory ¢i dokumenty jsou sdilené na SharePoint weby. SloZky na
SharePoint webu jsou také namapovany v soukromych uloZistich, coz zna¢né ulehCuje a zjed-
nodusuje praci, nicméné prinasi i rizika.

Velikost firemniho cloudového uloZisté je standardni 1 TB, coZ je soucasti licenci

Office 365 Business Premium, kromé toho ma kazdy uZivatel na svém uloZisti OneDrive 1 TB

mista. (11)
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Ucetni systém

Déle je zde Gcetni systém, reSeny na zakladé platformy iPodnik, ktery poskytuje server
hosting a SQL databazi. Na server hostingu nasledné bézi icetni systém Altus Vario. Na server
se musi pristupovat pres vzdalenou plochu a plati se za kazdého uzivatele, ktery ma sviij ucet.
Aktualné maji pristup do ucetnictvi Ctyti lidé, véetné externi dcetni. Tento systém je znacné
nepohodlny, protoZe ani admin z pohledu nasi firmy, nema prava na hostingu napriklad ak-

tualizovat software a vSe je pomérné pomalé. DalSi nevyhodou je nemoZnost pracovat se sys-

témem offline.
Webovy hosting

Vétsi pozornost a péci by zaslouzil také firemni web. Stranka je prozatim staticka, bez

naroki na vypocetni vykon, je hostovana na externim serveru.
Shrnuti nakladi souvisejicich se softwarem

Tabulka niZe shrnuje aktualni stav licenci a dalstho pronajimaného softwaru a naklady
na tyto sluzby.
Tabulka 11: Aktudlni ndklady souvisejici se softwarem

Aktualni naklady souvisejici se softwarem

Jednot- Pocet mér.
Polozka Mérna jednotka | kova cena | Jednotek Kalkulovana cena mésic

K¢ za mésic/li-

Licence MS Office 365 Essentials cence LLH0 6 630,00 K¢
K¢ za mésic/li- 262 50

Licence MS Office 365 Premium cence ! 7 1 837,50 K¢
IPodnik — zaklad Ké/mésic 302,50 4 1 210,00 K¢
Server hosting pro ucet. sys.
IPodnik Ké/meésic 205,50 4 822,00 K¢
SQL DB Server Express pro ucet.
Sys. Ké/mésic S0y 1 435,00 K¢
Hosting webové stranky Ké/rok 42,00 1 42,00 K¢

Celkem za

meésic: 4 976,50 K¢

Celkem za

rok: 59 718,00 K¢
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2.2 Kriticka mista v informacénim systému firmy

Zabezpeceni citlivych dokumentt

Jednim z kritickych mist v zabezpeceni je ochrana internich dokumenti. Ve firmé se
pracuje s citlivymi dokumenty, tykajici se financi, obchodnich nabidek a podobné. Tyto do-
kumenty je tfeba chranit tak, aby nedoSlo ke chténému nebo nechténému tuniku dat, ktery by

mél za nasledek poskozeni firmy.
Sprava a kontrola nad firemnim hardwarem

Vzhledem k zaméteni firmy na IT a software, ma kazdy zaméstnanec sluzebni note-
book a sluzebni telefon. Tato zarizeni nejsou pod kontrolou a v pripadé ovladnuti, hrozi ztrata

dat, pripadné i ovladnuti celého uZivatelského uctu. V piipadé ovladnuti ictu spravce mohou

nastat velké skody.
Konfigurace nového hardwaru

S kaZzdym novym zaméstnancem pribyva také novy pocitac¢. Ten je nutné alespon za-
kladnim zplisobem nakonfigurovat, stdhnout potiebny software, vyvojova prostiedi pro pro-
gramovani, rizné specializované ovladace pro konkrétni pouziti. Takovéto rutinni nastaveni
a konfigurace zabere spoustu Casu, instalace nékterého specializovaného softwaru miize za-

brat cely den.

Omezené cloudové uloZzisté

Velikost cloudového uloZisté je omezena na 1 TB, coZ se v posledni dobé stava silné
nedostacujici. UloZisté je jiz ze 70 % zaplnéno.

Zalohovani dat

Celé firemni cloudové uloziSté je nepravidelné zalohované na on-premise uloZisté
NAS (datové uloZisté pripojené k mistni siti) manaZera firmy. Toto zalohovani je ovSem pro-
vadéno manudlné, nepravidelné a nelze drZet vice nez 2 posledni zalohy. I piesto, Ze je Micro-
soft OneDrive spolehlivé uloZiste, stejné je pozadavek, aby byla data jeSté zalohovana na ex-

terni uloziste.
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Nejednotnost v AD

Obecné panuje zmatek v Active Directory, problémem jsou nejednotné nazvy zarizeni,

nejednotna konfigurace, to poté pilisobi problémy s dalsi konfiguraci.
Ucetni systém
VysSe zminovany ucetni systém, ktery je hostovany na externim serveru a pristupuje

se k nému pres vzdalenou plochu, predstavuje znacny problém a zpomaluje interni procesy

ve firmé.

2.3 Obecné mozna reseni

Firma ma v planu vyuZit sluZeb Azure zejména pri zlepSeni zabezpeceni svych admi-
nistrativnich procest. Aktualné vyuzivané licence nedavaji prilis mnoho prostoru k vylepseni
zabezpeceni. Z hlediska zabezpecenti je nejdostupnéjsi sluzba Intune, ktera spravuje mobilni
zarizeni, aplikace a pocitace z cloudu. Dale potom Azure Information Protection (AIP), které
organizaci pomaha klasifikovat a volitelné chranit své dokumenty a e-maily pouzitim po-
piskil. Dalsi moznosti zabezpeceni je modul Enterprise Mobilit + Security. Tento modul je za-
méfen pouze na zabezpeceni. EMS zarovei obsahuje a rozsituje Intune i AIP, zminéné sluzby

jsou soucasti licence Microsoft 365 Business.

VIV

Pro zalohovani na externi UloZisté je nutné koupit nové uloZzisté nebo rozsirit soucas-

nou NAS, poté vyuzit sluZbu Azure pro zalohovani.

Ucetnictvi je zavislé na systému Altus Vario, ktery hostuje platforma iPodnik na svém
serveru spolu s databazi. MoZnosti pro hosting, pristup a databazi Azure nabizi také. Azure
SQL Database lze vyuZit jako Skalovatelnou databdazi pro ucetni systém. Pro hosting je mozné
pouzit sluzbu Virtual Machines nebo Windows Virtual Desktop, pod kterym miize mit firma

plnou kontrolu s neomezenym piistupem na rozdil od hostovanych servert.

Pro hostovani webové stranky lze vyuZzit sluzbu Azure App Service, kde je mozné zvo-

lit poZadované vlastnosti, jako operac¢ni systém a vykon.
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3 Kalkulace nakladl a nakladové modely

Tato kapitola se bude vénovat kalkulaci nakladt podle rtiznych moznosti licenci, za-

koupenych sluzeb Azure a podobné.

3.1 Nakladové modely Azure

Zde budou uvedeny tii modely, které se liSi cenou i pouzitymi licencemi a také moz-
nostmi nakupu hardwaru pro zalohovani. Ve vSech modelech bude také zapocitana mzda za

Cas straveny implementaci Azure, toto bylo odhadnuto na 100 hodin. Modely:

1. Minimalni investice
2. Stredniinvestice
3. Velka investice
1) Minimalni investice
V tomto modelu ptijde predevsim o minimalizaci nakladd, z tohoto divodu budou mit
nejvyssi licence Microsoft 365 Business, ktera obsahuje rozsirené zabezpeceni, pouze lidé,
pracujici s citlivymi daty. Ostatni povysi pouze na licenci Office 365 Premium, kterou dopo-
sud méla jen ¢ast firmy. To alespon ¢astecné zlepsi fungovani procesi ve firmé.
V tomto modelu bude pocitdno s presunem ucetniho systému na Virtualni pocitac

s Windows. Databaze SQL DB Server Express zlistane.

Webovy hosting pro minimalni ndklady ponechame, v sou¢asnou chvili neni nutné pro

statické webové stranky platit vykonny hosting.
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Tabulka 12: Nakladovy model — Minimalni naklady (11) (15)

Nakladovy model — Minimalni naklady

Mérna jed- Jednotkova Pocet mér. Kalkulovana cena mé-
Polozka notka cena jednotek sic

Licence MS Office 365 Bus. K¢ za mésic/li- 262,50

Premium cence 10 2 625,00 K¢
Licence Microsoft 365 K& za mésic/li- 42750
Business cence ! 3 1 690,00 K¢
F,’[edp’latne pro VM pro o 500,00 )
Ucetni sys. (odhad) Ké/mésic 1 500,00 K¢
SQL DB Server Express pro
ucet. sys. Ké/mésic 435,00 1 435,00 K¢
Hosting webové stranky Ké/mésic 42,00 1 42,00 K¢
Mzdove. naklady na imple- B o 250,00 100 .
mentaci K¢ jednorazoveé 25 000,00 K¢
Celkem za
prvni mésic: 30 292,00 K¢
Celkem za
dalsi mésice: 5 292,00 K¢
Celkem za
prvni rok: 88 504,00 K¢
Celkem za
dalsi roky: 63 504,00 K¢

2) Stiredni investice

v

V tomto modelu jiZ budeme pocitat s vysSimi investicemi. Licence Microsoft 365
Business dostanou vSichni zameéstnanci, to zajisti velmi Siroké moZnosti kontroly nad zarize-

nimi, doménou a také spoustu bezpecnostnich prvki.

Dale v tomto modelu budeme uvazovat nakup hardware pro zalohovani, konkrétné to
bude datové uloZiSté NAS QNAP TS-328, které nabizi 3 sloty pro disky typu SSD nebo HDD.
Dale pak diskova uloZzisté typu HDD Western Digital Red 3TB, model Red je urcen piimo pro

pouZziti pro datova ulozisté. Kviili nakupu pomérné drahého hardwaru budou vyssi pocate¢ni

naklady.
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Uéetni systém se piresune na Virtualni po¢itaé s Windows, na ktery bude piistupovat
zejména Ucetni. Databaze zlstane stejnd, jako doposud, tedy SQL DB Server Express. Tato
databaze se hodi do modelu kvili jednoduchosti pti implementaci a také kvili finan¢ni vy-

hodnosti.

Webovy hosting se ménit nebude, protoZe prozatim neni potreba vyssi vypocetni vy-

kon pro provoz webovych stranek a soucasné reSeni je financné vyhodné.

Tabulka 13: Nakladovy model — Stredni investice (11) (15)

Nakladovy model — Stfedni investice

Jednotkova | Pocet mér. Kalkulovana cena
Polozka Mérna jednotka |cena jednotek mésic

Licence Microsoft 365 K¢ za mésic/li- 422 50
Business cence ! 13 5492,50 K¢
Predplatné pro VM pro ucet. o 500,00 )
sys. (odhad) Ké/mésic 1 500,00 K¢
SQL DB Server Express pro
ucet. sys. Ké/mésic 435,00 1 435,00 K¢
Hosting webové stranky Ké/meésic 42,00 1 42,00 K¢
Mzdove. naklady na imple- ) 250,00 )
mentaci Ké/hod 100 25 000,00 K¢
Ulozité NAS QNAP TS-328 K¢ jednorazove 7749,00 1 7 749,00 K¢
HDD WD Red 3TB K¢ jednorazové 2999,00 3 8 997,00 K¢
Celkem za
prvni meésic: 48 215,50 K¢
Celkem za
dalsi mésice: 6 469,50 K¢
Celkem za
prvni rok: 119 379,50 K¢
Celkem za
dalsi roky: 77 634,00 K¢

3) Velka investice

V tomto modelu miizeme vénovat prostiedky na licence pro maximalni zabezpeceni.
K licencim Microsoft 365 Business pro vSechny zaméstnance, se pridaji licence pro zabezpe-
covaci modul Enterprise Mobility + Security, konkrétné licence E5. Zde jsou velice Siroké
moznosti z pohledu procesii zabezpeceni, zejména pak pti pouziti Azure Anti Threat Pro-

tection.
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Podobné jako v ptredchozim modelu zde budeme uvazovat ndkup hardware pro zalo-
hovani, v tomto pripadé to bude tlozisté NAS Synology DS1019+, které obsahuje 10 slott pro
HDD nebo SDD disky. Stejné jako v predchozim modelu budou pouZzity disky typu HDD Wes-
tern Digital Red 3TB

Utetni systém se piesune, stejné jako v predchozim modelu, na Virtualni pocitac
s Windows, na ktery bude ptistupovat zejména Gcetni. Databaze zlistane stejné, jako doposud
kviili jednoduchosti pti implementaci a také kviili finan¢ni vyhodnosti.

Webovy hosting se pifesune pod Azure s vyuZzitim App Service. Na rozdil od piedcho-

ziho modelu zde miizeme vybrat vyssi vykon a v piipadé potieby lze dalsi vykon snadno ska-

lovat.
Tabulka 14: Nakladovy model — Velkd investice (11) (15)

Nakladovy model — Velka investice

Jednotkova |[Pocet mér. Kalkulovana
Polozka Mérna jednotka |cena jednotek cena mésic

K& za mésic/li- 42250
Licence Microsoft 365 Business cence ! 13 5 492,50 K¢
Licence Enterprise Mobility + K¢ za mésic/li- 212,50
Security E5 cence ! 3 637,50 K¢
Predplatné pro virtualni pocitac 800.00
pro ucet. sys. (odhad) Ké/mésic ! 1 800,00 K¢
SQL DB Server Express pro
Gcet. sys. Ké/mésic 435,00 1 435,00 K¢
Web hosting Azure App Service K¢&/mésic 1242,00 1 1 242,00 K¢
MZf:Iove naklady na implemen- ) 250,00 )
taci Ké/hod 100 25 000,00 K¢
Ulozisté NAS Synology DS1019+ K¢ jednorazoveé 21090,00 1 21 090,00 K¢
HDD WD Red 3TB K¢ jednorazove 2999,00 5 14 995,00 K¢
Celkem za
prvni mésic: 69 692,00 K¢
Celkem za dalsi
mésice: 8 607,00 K¢
Celkem za
prvni rok: 164 369,00 K¢
Celkem za dalsi
roky: 103 536,00 K¢
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3.2 Porovnani modell a vybér cesty

Mame tedy na vybér ze tii investicnich modeli. Prvni model - Minimalni investice je
zamérend na usporu nakladi, ale neresi vétSinu kritickych mist v informa¢nim systému
firmy. StéZejni pro vétSinu kritickych mist je licence Microsoft 365 Business, pokud by ji mély
pouze 3 lidé, ktefi pracuji s citlivymi daty, tak by to sice ¢astecné resilo kritické misto Zabez-
peceni citlivych dokumentii, ale pro zbytek zaméstnanci by jizZ dokumenty zabezpecené ne-
byly. Dale by v prvnim modelu byla omezena sprava firemniho hardwaru, ktera je svazana

s Microsoft Intune. V tomto modelu zlstane nereSené kritické misto Zdlohovdni dat.

Druhy model - Stfedni investice jiZ obsahuje, pro nasSe cile, stéZejni licence Microsoft
365 Business pro vSechny zaméstnance. Zde jiz kompletné prekryvame kritické misto Zabez-
peceni citlivych dokumentii, diky Azure Information Protection a Sprdva a kontrola nad firem-
nim hardwarem, diky Microsoft Intune. Kritické misto Ochrana pred ransomware ttoky je zde
Castecné reSeno také. Omezené cloudové tloZisté je zde diky Azure pomérné snadno rozsiri-
telné. Oproti prvnimu modelu je zde reSeno kritické misto Zdlohovdni dat. Data budou zalo-
hovana na uloZisté NAS, které bude disponovat prostorem 9 TB, coZ umoZni pti souCasném
zaplnéni GloziSt OneDrive a SharePoint Online drzet zalohy aZ tydny dozadu. Softwaroveé se

zalohy budou reSit pomoci sluZeb Azure vhodnych pro zalohovani, napriklad Azure Backup.

Posledni model - Velka investice obsahuje na rozdil od predchozich modelti spolu s li-
cencemi Microsoft 365 Business, také licence Enterprise Mobility + Security pro ¢ast zamést-
nanct, ktefi pracuji s citlivymi daty. Tato licence obsahuje mnozstvi rozsiteni zabezpeceni,
ktera lze vyuZit jako ochranu proti ransomware utoky, coZ je jedno z Kkritickych mist, které
predchozi modely resi jen ¢astecné. Stejné jako u predchoziho modelu zde pocitame s vyre-
Senim kritickych mist jako Zabezpeceni citlivych dokumenti, Sprdva a kontrola nad firemnim
hardwarem, Omezené cloudové. Kritické misto Zdlohovdni dat, je zde feSeno podobné jako
u predchoziho modelu, nakupem datového ulozisté NAS. Na rozdil od predchoziho modelu je
zde vice kladen dliraz na mozZnost rozsireni do budoucna, proto ma vybrany model 10 slott

pro HDD nebo SDD.

Po konzultaci s manazerem firmy byl vybran kompromisni model Sti‘edni ndklady,

s tim, Ze je do budoucna moZné postoupit na vyssi model, alespon softwarové.
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4 Implementace vybranych modulu MS Azure

Abych mohl provadét zmény a testovani v Azure ve firemni doméné, tak mi manazer
pridélil nékteré spravni role. Jako ¢tenar mam pristup ke vSemu kromé udajd, které se tykaji
financi a ucetnictvi firmy nebo citlivych dat uzivateli. Jako editor mam pristup ke spraveé uzi-
vatelli, zménam v zabezpeceni, spravé Intune a podobné. Pokud bych potreboval zménit né-
jakou zasadni véc, ke které bych nemél pristup, tak by ji zménil manazer, jako globalni

spravce.

V zadani prace je bod - definujte optimalni mnoZinu zasad v modulu Azure Policy,
zasady v tomto modulu jsou ovSem velmi obecného charakteru a souvisi hlavné s hromadnou
spravou velkého mnozstvi virtualnich pocitact a dalsich sluzeb z predplatného, které by se
jinak musely spravovat jednotlivé. Proto se pro zvolenou implementaci nejlépe hodi kon-
krétni mnoziny zasad tykajici se primo zvolenych aplikaci a sluzeb, jeZ jsou jejich primou
soucasti. Vlastni zadsady dodrZovani prepisli nabizi vétSina sluZeb jako Intune, Azure Infor-
mation Protection a podobné. Zminované zasady budou tedy definovany konkrétné pro kaz-

dou sluzby.

V nasledujicich podkapitolach budou uvedeny pouze priklady vyuziti sluzeb, popis
plné implementace kazdé zminiované sluzby by byl ptilis dlouhy. Pro ucely testovani jsou vy-
uzivany nékteré firemni pocitace a mobilni telefony, plna implementace do celé firmy je sice

v procesu, ale neni cilem této prace.

Ptistup k prostredkiim, sluzbam a aplikacim je moZny pres Azure Portal, ktery je do-
stupny pres webovy prohliZec. Je také moZné vyuZit mobilni aplikaci. Dal$i moZnosti je pri-
stup k nékterym Azure sluzbam pomoci funkce Microsoft 365 Admin center. V Admin center
je vyrazné zjednodusSené prostiedi a ovladani sluzeb jako Intune, Active Directory, Azure In-
formation Protection a podobné. Nevyhodou je ovSem méné moZnosti v konfiguraci. Tento
pristup se hodi spiSe pro naslednou spravu, kde jiz budou sluzby implementované a nasta-

vené.
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4.1 Uprava Azure Active Directory

V Active Directory panuje ve firmé zmatek z hlediska nazvi uzivatel(, zarizeni, ¢len-
stvi ve skupinach a podobné. Dale zde nejsou jasné nazvem odliSeny zatizeni soukroma a fi-
remni. Tato nejednotnost a zmatek miiZe zpiisobit problém napriklad pri ztraté zatizeni nebo
pti jakékoli dalsi manipulaci se zarizenim. Nejednoznac¢nost pojmenovani mize napriklad

zpusobit smazani jiného zarizeni z domény a podobné.

Dale je zde rozdil v typu pripojeni zarizeni v Active Directory, zatizeni mize byt bud’
typu AD Joined nebo AD Registred. AD Joined jsou zatizeni ve vlastnictvi firmy, jsou davéry-
hodna. AD Registred jsou pouze prihlasena zarizeni, napriklad soukromy pocitac, nebo mo-
bilni telefon. Néktera zarizeni, ktera by méla byt Joined, jsou pouze Registred. V tomto bude

zaveden poradek, tak aby firemni zarizeni byla vZdy Joined a $la spravovat vzdalené.

Je tfeba jasné rozlisit prislusnost zarizeni, proto bude zaveden novy systém pojmeno-
vavani. Jméno pocitace bude vzdy ve formatu NazevfirmyPC-Inicialy, tedy naptiklad Cermi-
techPC-MDA. Pro telefony CermitechTEL-MDA. V pripadé zarizeni, které bude v Active Di-
rectory jako registrované, coz ve své podstaté znamena soukromy pocitac nebo telefon, nelze

v nékterych pripadech vynucovat nazev zarizeni.

4.2 Implementace Intune

Intune je sluzba, ktera slouzi ke spravé mobilni zarizenich, at' uz pocitact ¢i mobilnich
telefoni. Integruje se spolu s dal$imi sluzbami, jako Azure Active Directory. Pomoci Intune je

mozné nasazovat aplikace, nastavovat Zasady dodrZovani piedpisi a mnoho dalsiho. (17)

Intune se spravuje pomoci Azure portalu, v omezené mire lze Intune spravovat také

pomoci Microsoft 365 Admin center, nicméné prvotni konfiguraci je nutné provést v portalu.
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Postup implementace a priklady spravy na pocitaci s Windows:

1) Pripojeni pocitace s Windows k Intune

CermiPC_ MDA Z

=

Akce

Stav zafizeni

9 MuZe piistupovat k prostfedkiim spole¢nosti
Toto zafizeni spliuje zasady dodrZovani piedpisi a zabezpeceni spolecnosti

Cermitech, spol. s r.0.. Pomoci tohoto zafizeni méate piistup k prostredkam, jako je
treba firemni e-mail.

Nepfifadily se Zadné zisady dodrZovani pfedpisd. Vice

Zkontrolovat pristup

Obrdzek 3: Zafizeni pripojené k Intune
Aby bylo moZné spravovat pocita¢ s Windows pomoci Intune, je nutné nainstalovat
pred Windows Store aplikaci Portal spole¢nosti. Ddle je potireba piejit ve Windows do nasta-
veni -> Uty -> Piistup do prace nebo $koly a zde pripojit pracovni tcet, sta¢i pouZit nazev
firemni domény a dojde k pripojeni pomoci MDM a propojeni s aplikaci Portal spolec¢nosti.
[ presto, Ze je pocitaC pripojen do domény pomoci Azure Active Directory, je stale nutné pri-
pojit se jako pracovnim uctem. V portalu spolecnosti uz stac¢i kliknout na tlacitko pripojit

a vSe by mélo byt propojené.

V pripadé, Ze se vSe propoji spravné, tak se zobrazi zprava ve Stavu zarizeni, Ze je

mozné pristupovat k prostredkiim spolecnosti.

37



2) Vzdalena instalace aplikaci pro Windows

Z divodu stale aktualniho softwaru, maximalni efektivnosti prace a neposledni radé
také maximalni vyuZiti koupeného softwaru bude v Intune definovana sada aplikaci, které se
budou automaticky instalovat do kazdého firemniho pocitace. Tato sada bude testovaci

a kdykoli je mozZné pridat dalsi software.

Na nasledujicim ptikladu bude ukazano, jakym zptisobem lze pridat do klientskych
aplikaci balik kancelarského softwaru Office a automaticky jej nainstalovat. V rozhrani pro
Intune v Azure portalu se piejde na polozku Klientské aplikace, nasledné na polozku Apli-
kace, v horni listé je polozka Piidat. Po kliknuti na tuto polozku se otevie priivodce pridani
aplikaci, kterych je zde na vybér z velkého mnozstvi. Na obrazku niZe je jen vidét mensi ¢ast
aplikaci, ze kterych Ize vybirat. Nejjednodussi je instalace aplikaci z Microsoft Store nebo
v pripadé mobilnich zatizeni z App Store a Google Play. Dale je moZné instalovat aplikace pro
Windows (Win32 s priponou .msi). Je nutné podotknout, Ze neni mozné timto zptsobem in-

stalovat jakoukoli aplikaci. Dana aplikace musi byt pro tuto instalaci prizplisobena.
Vybrat typ aplikace

Aplikace pro Store

Aplikace z obchodu pre Android
Aplikace z obchodu pro iOS

Aplikace pro Windows Phone 8.1 Store
Aplikace pro Microsoft Store

Aplikace spravovaného obchodu Google Play

Sada Office 365
Windows 10

macOs

Obrazek 4: Vyber aplikact
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Prvni, co je ve vétsiné pripadli na novy pocitac instalovano, je sada Office 365, proto
bude tato instalace uvedena jako ptiklad. Vybrana bude tedy polozka Sada Office 365 pro
Windows 10. Nasledné se otevie okno s prvnim krokem konfigurace - Informace o sadé apli-
kaci. Zde je standardné preddefinovan nazev sady, popis, vydavatel a podobné. VSe je moZzné
ménit dle potieby. Je zde mozné nastavit, jestli ma byt aplikace viditelna v Portalu spole¢nosti

jako vybrana aplikace.

V kroku ¢islo 2, tedy Konfigurace sady aplikaci, se pristupuje k samotnému nastaveni,

co ma byt nainstalovano, v jaké verzi a podobné. Na obrazku niZe jsou tato nastaveni vidét.

- Microsoft Azure AP Hledat prostfedky,

Domi > Microsoft Intune > Klientské aplikace | Aplikace > Pfidat sadu Office 365

Pridat sadu Office 365

Office 365 ProPlus Suite (Windows 10)

v/ Informace o sadé aplikaci 2 Konfigurovat sadu aplikaci 3 : 4

Format nastaveni konfigurace * ‘ Navrhar konfigurace v ‘

Konfigurovat sadu aplikaci

Vyberte aplikace Office O ‘ Pocet vybranych: 10 v ‘
Vyberte dalsi aplikace Office (je nutna ‘ Pocet vybranych: 0 v ‘
licence) ©

Informace o sadé aplikaci

Tato nastaveni plati pro viechny aplikace, které jste v sadé vybrali. Dal$i informace

Architektura © ( ‘

Aktualizaéni kanal * © | Mésiéng v

Odebrat dalsi verze © ‘m Ne j

~/ . o 14 oo r N
Verze, ktera se ma nainstalovat O(_Nejnovejsi ,»

Konkrétni verze ‘ Poslednfi verze v

Vlastnosti
S
Pouzit sdilenou aktivaci poéitace © [ Ano mJ

Pfijmout licencni podminky pro software t' Ne )
Microsoft jménem uzivatelt

Jazyky © Vybrané jazyky: 1

Obrazek 5: Konfigurace vzdalené instalace v Intune
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Aby se aplikace naistalovaly automaticky na pozadi, je nutné zvolit piijmuti licen¢nich

podminek jménem uzivatell. Dalsi dlilezitou véci je vybrat jazykovou sadu pro dané aplikace.

Predposlednim krokem je prifazeni ke skupiné, uzivatelim nebo zarizenim. Tento
systém prifazeni neni vyuzivan pouze u Intune, ale obecné na celé platformé Azure. Na na-
sledujicim obrazku je vidét prirazeni ke skupiné Testing, ktera je vytvorena pro ucel testova-

ciho nasazeni na omezeném poctu uzivateld a zarizeni.

= Microsoft Azure AL Hledat prostiec

Domi > Microsoft Intune > Klientské aplikace | Aplikace > Pridat sadu Office 365

Pridat sadu Office 36

Office 365 ProPlus Suite (Windows 10)

v/ Informace o sadé aplikaci ~ ~/ Konfigurovat sadu aplikaci 3 Prifazeni 4
Povinné ©

SKUPINA

Testing

+ Pridat skupinu © + Pfidat viechny uZivatele ® + Pfidat véechna zafizeni ®

Obrazek 6: Prirazeni skupiny v instalaci v Intune
Posledni krok je pouze shrnuti instalace a konfigurace. Po potvrzeni a uloZeni je apli-
kace prirazena v seznamu instalaci. Poté Ize danou aplikaci priradit dalsim uzivateltim, sku-

pindm nebo zarizenim.
3) Vzdalena sprava

Intune nabizi nékolik funkci pro vzdalenou spravu a v pripadé ztraty, ovladnuti nebo
néjakého dalsiho nepredvidatelného stavu je mozné zarizeni vzdalené uzamknout. Také je
zde moznost rotovat kli¢ BitLockeru, restartovat zarizeni obnoveni hesla nebo vynutit kon-

trolu pomoci Windows Defenderu.
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4) Zasady zabezpeceni

Jako jeden podrobné rozvedeny piiklad z mnoha lze uvést vytvoreni zdsady dodrzo-
vani predpisii pro vicefaktorové ovérovani. Castym cilem utokl byvaji ucty s pravy spravce.
Tyto uctu predstavuji pti ovladnuti ttocnikem obrovské riziko, toto riziko se da minimalizo-

vat nastavenim vicefaktorového ovérovani pro prihlasovani.
Novy O °

(D Informace
Vyzkousejte nové prostredi pro
konfiguraci. Kliknutim povolite verzi =

Preview.

Jméno *

| Zasada_Vicefaktorové ovérovani

Prirazeni

o
i)
-/ >

Konkrétni zahrnuti uzZivatelé

Uzivatelé a skupiny (

Cloudové aplikace nebo akce () >

Viechny cloudové aplikace

Podminky ©

>
Pocet vybranych podminek: 1
Ovladaci prvky pristupu
Udéleni (O 5
Pocet vybranych ovladacich pr...
Relace O
>

0 vybranych ovladacich prvku

Povolit zasadu

' Pouze sestavy Vypnuté )

Obrazek 7: Konfigurace zdsady zabezpeceni
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V Intune prejdeme na poloZku podminény pristup a kliknutim na tla¢itko Nové zasady
se otevie panel pro konfiguraci zasad podminéného piistupu. Na nasledujicim obrazku je vi-
dét shrnuti celé konfigurace zasady. V nabidce Prirazeni -> Uzivatelé a skupiny -> Role a ad-
resate lze vybrat, jaké role zahrnout, budou to: Globalni spravce, Spravce SharePointuy,
Spravce Exchange, Spravce podminéného pristupu, Spravce zabezpeceni, Spravce helpdesku
nebo spravce hesel, Spravce fakturace, Spravce uzivatele ¢i Spravce ovérovani. V nasledujici
poloZce budou zahrnuty vSechny cloudové aplikace a v podminkach vSechny platformy a pro-
hliZeCe. V nabidce Ovladaci prvky pristupu a poloZce Udéleni bude zatrhnuto VyZadovat vice-
faktorové ovéreni. Nakonec staci uz jen povolit zasadu a potvrdit celou konfiguraci. Azure
jesté upozorni, Ze toto nastaveni bude mit vliv i na pravé prihlaseny tucet, je to proto, aby si
spravce omylem nezablokoval pristup. Vzhledem k povaze této zasady vSak miizeme zasadu

ulozit a aplikovat.

Dalsi zasada, kterou bude obdobnym zptlisobem vynucena je Sifrovani disku pomoci

Bitlockeru.

Z divodu prekroceni rozsahu prace neni mozné ukazat vSechny mozZnosti sluzby
Intune, proto zde byla sluzba v nékolika prikladech jen predstavena. Intune je postupné im-

plementovan i na zbytek firemnich zarizeni.
Postup implementace Intune pro mobilni zarizeni
1) Pripojeni aplikace

Pro spravu mobilnich zarizeni s Androidem (je moZné spravovat i zarizeni Apple nebo
Windows) je nutné pomoci Google Play stdhnout a nainstalovat aplikaci Intune - Portal firmy
Microsoft. Aplikace po otevreni slouzi ve své podstaté pouze pro jednoduchou konfiguraci

a pripojeni k Intune.

Obecné jsou zde moZnosti dvé moZnosti fungovani Intune v mobilnich zarizenich, a to

podle rozdéleni vlastnictvi na:

- Osobni

- Firemni
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V pripadé osobniho vlastnictvi daného zarizeni, neni z portalu Azure pristup k nékte-
rym funkcim a také informacim o zarizeni. V pripadé volby firemniho vlastnictvi je ovSem

fungovani telefonu zménéno zasadné. Také v tomto pripadé nelze aplikaci Portal spolecnosti

odinstalovat.

Telefon je rozdélen na dva rezimy - Pracovni a Soukromy reZim. Na obrazku nize je
Cervené oznacena tlacitko Pracovni reZim, timto tlac¢itkem se jednoduSe méni rezimy. V pri-
padé, Ze je pracovni rezim vypnuty, jsou aplikace, které spadaji do kategorie pracovni, za-
Sedlé a nelze s nimi pracovat. Také se napriklad nesynchronizuji, takze v pripadé, Ze by zde

byla aplikace Outlook, tak se zane synchronizovat aZ po zapnuti pracovniho rezimu.

S 3 ® O ¥

Wi-F Bluetooth Datové Vibrace Svitilna
pfenosy

S o & ¢ ©

Automaticky Nerusit Umisténi

otocit

®
Hotspot Pracavni rezim
{} - Auto

Obrazek 8: Volba pracovniho rezimu v telefonu
2) Zasady dodrzovani predpisi
Zasady dodrzovani predpisi jsou u obou rezimi stejné. Podstatné je napriklad nut-

nost zabezpecit telefon heslem, nebo Sifrovani dlozisté pro ptipad pouziti SD karty. Tato za-

sada je nastavena celé skupiné uzivateld, staci ji tedy v Azure v nastaveni Intune priradit.
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Zasady dodrzovani predpist v Androidu

Sprévce zarizeni s Androidem

v/ Compliance settings ' 2 Zkontrolovat a ulozit |

Souhrn

Compliance settings

Stav zarizeni

Zarizeni s rootem Blokovat

[&]
)
1]

D

Aplikace Sluzby Google Play je Vyzadovat (uprav
nakonfigurovana

Kontrola ohrozeni aplikaci Vyzadovat (upravené)

Zabezpeceni systému

Vyzadovat heslo k odemknuti mobilnich ~ VyZadovat (upravené)

zafizeni

Sifrovani datového ulozisté na zafizeni VyZadovat (upravené)
Blokovat aplikace z neznamych zdroja Blokovat (upraveneé)
Pozadovany typ hesla Vychozi ze zafizeni

Obrdazek 9: Zasady dodrzovani predpisit Android

3) Klady a zapory implementace

Po otestovani aplikace a implementace v obou reZimech s rtiznym nastavenim vycha-

zeji tyto klady a zapory:
Klady:
- Vynuceni zminovanych zasad nastaveni (heslo, Sifrovani...)
- MozZnost oddélit profily pracovni a osobni a s tim i aplikace

- MozZnost nainstalovat "jednim kliknutim" do telefonu desitky aplikaci

44



Zapory:

- Aplikace museji byt v telefonu dvakrat, je potreba prepinat mezi rezimy, coz

neni uzivatelsky privétivé
- Aplikace se ¢asto odhlasuje, coZ brani plynulému pouZivani

- Aplikace celkové zpomaluje telefon, protoze musi byt neustale zapnuta na po-

zadi a synchronizuje se

- Zaméreni firmy neumoZziuje ptili$ Casto odstrihnuti se od interni komunikace
(Teams chat, Outlook), takze je pracovni rezim zapnuty neustale, vyjimku tvori

napriklad dovolena, timto pracovni rezim postrada smysl
- Celkové je aplikace omezujici a zpomaluje praci s telefonem

Po otestovani v obou rezimech s rliznym nastavenim jsem dosel k zavéru, Ze zde za-
pory silné prevaZuji nad klady a Intune v mobilnich zatizenich nebude vyuZivan. Neni zde
mozné pouze vynutit zasady dodrzovani predpist, vZdy je vytvoren pracovni profil, ktery

neni vyhovujici.

4.3 Azure Information Protection

Jak jiZ bylo mnohokrat zminéno, Azure Information Protection slouzi ke klasifikaci
a ochrané dat. Pro pouziti je nutné stahnout si klienta, instalator je dostupny na webu Micro-
soft, pres odkaz z Azure. Po nainstalovani klienta se v aplikacich Office vytvori tlacitko Citli-
vost, kde je mozné definovat dokument podle preddefinovanych popiskd. Je mozné také vy-

tvorit zasady pro automatickou klasifikaci.
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Postup implementace:
1) Vygenerovani popisku
V ovladacim rozhrani pro Azure Information Protection jsou pro toto konkrétni pou-
ziti v zasadé dilezité dvé polozky, témi jsou Popisky a Zasady. Kdyz prejdeme na polozku
popisky, tak tu zatim Zadny neni. Je tu ovSem mozné vygenerovat pieddefinované popisky,

které jsou vidét na obrazku niZe. V zdsadé by mélo pro potieby firmy stacit rozdéleni:

e Osobni
e Firemni
e Firemni citliva
Osobni data maji svou znacku, ale nebudou zadnym zptisobem omezena. U firemnich
dat je jich treba rozlisit, zda jsou to béZné dokumenty nebo emaily, nebo se jedna napriklad
o smlouvy, nabidky, vyplatni pasky a podobné. Nékteré popisky miizou mit podkategorie jako
je tomu na obrazku nize u popisk Citlivé a Vysoce diivérné.
Po dohodé s manaZerem se néjaky €as ponechaji vSechny preddefinované popisky

a po otestovani a zavedeni rutin se pozdéji miiZe pristoupit k redukci na vysSe zminované ka-

tegorie.
Zobrazovany nazev popisku Zasady Oznadeni Ochrana
B osobni test
[ Verejna test
B vieobecné test
vl citlivé test
Pouze piijemci test v v
Viichni zaméstnanci test v v
Kdokoli (nechranény) test N
vill Vysoce divérneé test
Pouze prijemci test 4
Véichni zaméstnanci test ' 4
Kdokoli(bez ochrany) test v

+ Pridat novy popisek

Obrazek 10: Popisky Azure Information Protection
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2) Konfigurace popiski

Konfigurace samotnych popiskii zde bude ukazana na popisku Vysoce diivérné a ob-

dobnym zpiisobem budou nakonfigurovany i ostatni popisky.

Prvnim krokem je povoleni popisku, dale pak nazev a popis, ktery bude zobrazen u po-
pisku pro koncové uzivatele. Dale 1ze vybrat barvu popisku, ktera je zde preddefinovana jako
Cervend. Zajimava moZnost je nastavit dalsi vizualni oznaceni, jako je barva zahlavi, zapati

nebo vodoznak. Tyto moZnosti zatim nebudou vyuZity.

Dilezitym krokem je nastaveni opravnéni. U popiski, které jsou verejné, je toto nasta-
veni vynechano. Jako ochrana je zde pouZzit cloudovy kli¢ Azure. Pro kazdy popisek, u kterého
je vybrana ochrana cloudovym klicem, je nutné nastavit prava pro uzivatele nebo skupiny.
Tento vzorovy popisek bude vyuzivdn pro dokumenty, které jsou pouze pro uzké vedeni
firmy, proto zde bude nastaven jako spoluvlastnik skupina, ve které jsou clenové vedeni
firmy. Timto zplisobem je zajiSténo, Ze pokud by se citlivy dokument s popiskem Vysoce di-
vérné dostal k nékomu jinému nez k uzivateli z této skupiny, tak k nému neautorizovany uzi-
vatel nebude mit pristup. Na nasledujicim obrazku jsou ukazany moznosti dalSiho vlastniho
nastaveni pristupu a prav. Mimo jiZ zminovany zakaz preposilani, lze zakazat napriklad tisk,
uloZeni, export a tak dale. V tomto popisku bude mit spoluautor (Co-Author) vSechna prava

kromé zmény prav a exportu. Ctenar (Viewer) bude mit povoleno pouze zobrazeni a Cteni.

Hodi se podotknout, Ze opravnéni pro popisek lze pridat i pro externi uzivatele po-

moci emailové adresy, nebo dokonce pro celou doménu (@externifirma.cz).
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Zvolte jedno z preddefinovanych opravnéni, nebo nastavte své vlastni

[ Co-Owner Co-Author Reviewer  Viewer mi

E Qpravnéni

Zobrazit, Otevrit, Precist (VIEW)
Zobrazit prava (VIEWRIGHTSDATA)
Upravit obsah, Upravit (DOCEDIT)
Ulezit (EDIT)

Tisk (PRINT)

Zkopirovat (EXTRACT)
Odpovédat (REPLY) **
Odpovédét viem (REPLY ALL) **
Preposlat (FORWARD) **

Zmeénit prava (EDITRIGHTSDATA)
UloZit jako, Exportovat (EXPORT)
Povolit makra (OBJMODEL) *

Uplné fizeni (OWNER)

OO 0000 000oa)s-

Obrézek 11: Oprivnéni u popiskii

Velmi zajimavou moZnosti je také konfigurace podminek pro automatické pouziti da-
ného popisku. Jednou ze stovek moznosti, je vyhledavani Cisel kreditnich karet v dokumen-
tech. Pokud bude tato moZnost vybrana, vSechny dokumenty, ve kterym bude nalezeno stan-
dardni cislo kreditni karty, budou oznacCeny automaticky danym popiskem s nastavenou
ochranou. Dal$i moZnosti z finan¢niho sektoru je vyhledavani ¢isla IBAN (mezinarodni ¢islo

bankovniho tuctu). Kromé téchto preddefinovanych mozZnosti, je moZné také vytvorit vlastni

zasadu, kde se bude vyhledavat konkrétni textovy retézec, nebo dokonce regularni vyraz.
3) Nastaveni zasad
Tyto popisky jsou zatim standardné nakonfigurované. Pro aplikovani popiskt je nutné
prejit na polozku Zdsady, kde je mozné definovat zasady pouzivani popiski. Jako prvni je
nutné definovat nazev a popis zasady, dale pak vybrat uzivatele ¢i skupinu, pro které ma dana

zasada platit, tito uzivatelé museji mit povoleny email. Dal$im krokem ve vytvoreni zasady je

pridani popiskd, které maji pro danou skupinu nebo uzivatele platit.
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Druha cast konfigurace zasad je ukazana na obrazku niZe. Podstatny je zde vybér vy-
choziho popisku, ktery bude u kazdého dokumentu nebo emailu. Pro testovaci ucely bude
vychozi popisek Osobni, je ale moZné, Ze se po otestovani zméni na VSeobecny. Toto rozhod-
nuti ovSem naleZ{ manazerovi firmy. V této zadsadé je dale nastaveno, Ze vSechny dokumenty
¢i emaily musi mit povinné popisek, dale Ze pri nastaveni popisku s nizsi klasifikaci, musi byt
tato zména uzivatelem odtivodnéna. Emailovym zpravam s ptilohou bude nastaven popisek
s nejvyssi klasifikaci dané prilohy. Déle jsou zde uZ jen nastaveni zobrazeni tlacitek v pane-
lech, které jsou standardné vidét a jako posledni je zakazano nastaveni vlastnich opravnéni

uzivateld. Toto bude obecna zasada, ktera bude testovana v chodu firmy.

Vyberte vychozi popisek

| Osobni ~

Posilat data protokolovani do analyzy Azure Information Protection (D
'.': \4f=tliel Nenakonfigurovano

Viechny dokumenty a e-maily musi mit popisek (pouzity bud’ automaticky, nebo uzivateli).

e oo )

Nastaveni popisku nizsi klasifikace, odebrani popisku nebo odebrani ochrany musi uzivatelé odivodnit.
(oo D

E-mailovym zpravam s pfilohami prifadte popisek, ktery odpovida nejvyssi klasifikaci danych priloh.

(wypnuto Doporuéeny )

Pridejte tip zasad, ktery uZivatelim popiSe, pro¢ se tento popisek pouZiva.

K tomuto e-mailu se automaticky prifadil popisek jako ${Citlivé.Label} -|

Zobrazit v aplikacich Office panel Information Protection

(wpnuto TN
Pridat tlacitko Nepredavat dal na pas karet Outlooku
O o)
Zpfistupnit moznost vlastnich opravnéni uZivatelim

@D o)

Zadejte vlastni adresu URL webové stranky Reknéte mi vice pro klienta Azure Information Protection (nepovinné, miZete nechat
prazdné).

| Zadejte vlastni adresu URL, nebo nechejte prazdné. |

Obrazek 12: Konfigurace zasad AIP
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4) Praktické pouZzivani

Priklad klasifikace dat bude uveden na dokumentu Microsoft Word. Na nasledujicim
obrazku je vidét v pasu karet polozka Citlivost (oznaceno 1), po kliknuti vyjede pas polozek

oznaceny cislem 2. Zde je jiZ moZné manudalné klasifikovat dokument podle potieby.

M

Soubor Domid \VioZeni N&awrh RozloZeni Reference Korespondence Revize Zobrazeni Vyvojai Napovéda =]
i Arial =11 L% A

) L=l i X X Citlivost Styly Upravy | Diktovat | Editor

& A~ £~ ﬁ v Aaw - w v w
[E%] m r"{.— "aﬁ iﬁili | % Eolitor
& Osobni /' Oscbni Citlivé * | Wysoce divémé ~ | T
- _— —

L |-.'\-|-z-|-2-|-3-|-4-|-5-|-5-|-?-|-3-|-9-|-I{I-I-11-|-12-|-I3-|-14-|-15-|-16-b-1?-|-1&-|

Obrazek 13: Panel AIP v MS Word

Podobné jako je tomu u dokumentd, je to i u emaild. V pripadé nového emailu je nutné
zadat, stejné jako u prikladu s MS Word, citlivost dokumentu. V ptipadé nastaveni Pouze pri-
jemci, neni mozné prichozi email kopirovat, tisknout nebo preposilat. V pripadé nastaveni

citlivosti Vsichni zaméstnanci, maji pravo na zobrazeni a ipravy pouze zaméstnanci.

Kromé klasifikace a ochrany, ktera je integrovana primo v aplikacich Office, umoziiuje
Azure Information Protection chranit a Kklasifikovat vétSinu dalSich soubort a dokumenti
mimo Office. K tomu se vyuziva ptimo klient Azure Information Protection. Pokud bych chtél
chranit pristup napiiklad pro obrazek ve formatu .png, tak kliknu pravym tlac¢itkem mysi na
ikonu obrazku a z nabidky vyberu Klasifikovat a chrdnit. Nasledné se otevie zminovany Kkli-
ent, kde je moZné, podobné jako v aplikacich, vybrat popisek. Dal$i mozZnosti je vlastni nasta-

veni prav, cozZ je vidét na obrazku niZe.
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Klasifikovat a chranit — Azure Information Protection

£} Wallpaper.png [} Oprévnéni k zobrazeni  (7) Népovéda a zpétna vazba

0 Menastavené

Osobni Verejna Vseobecné Citlivé - Vysoce diveémeé v

Chranit vlastnimi opravnénimi

Vybrat opravnéni \ ]

Ctenaf — Jenom zobrazeni

Revidujici — Zobrazeni, Gpravy

Spoluautor — Zobrazeni, uprava, kopirovani, tisk

Spoluvlastnik — Viechna opravnéni

Jen pro mne

Obrazek 14: Klasifikace AIP

5) Vyhody a nevyhody daného reSeni

V této kapitole byl uveden postup implementace Azure Information Protection na né-
kolika ptikladech, neni moZné popsat celou implementaci, protoZe by to presahlo rozsah této
prace. Tato testovaci implementace je prozatim pridélena jen pro nékolik vybranych zamést-
nanci a je velmi pravdépodobné, Ze po vyzkouSeni dojde k zjednoduSeni a zmenseni poctu
popiski. Dale bude nutné vybrat idealni vychozi popisek a definovat dalsi standardni textové

fetézce pro automatickou klasifikaci dat, timto bude podstatné zjednodusena prace.
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4.4 Zalohovani dat na NAS

Plvodné zamyslené feseni zalohovani dat Office 365, coZ zahrnuje Exchange server,
SharePoint Online, OneDrive pro firmy a Teams data, s vyuZitim Azure neni mozné. Po bliZ$im
prozkoumani sluzeb a moZnosti Azure z hlediska zalohovani bylo zjisténo, Ze Azure Zadnou
takovou moznost neposkytuje. Sluzby jako Azure Backup slouZi pouze pro zalohovani na

v,V

cloudova ulozisté Azure, nikoli na lokalni Glozisteé.

Pro tyto ucely existuje nékolik sluzeb externich poskytovatelli (mimo Microsoft). Jed-
nim z nich je Veeam Backup. Pro zalohovani bude tedy vyuZzito této sluZzby, nicméné to ne-
bude popsano v této praci, protoZe to nesouvisi s Azure a tim to neni relevantni pro tuto praci.

Veeam funguje jako samostatna sluzba se svym klientem.

4.5 Implementace ucetniho systému s vyuzitim Azure

Jak jiz bylo zmitiovano v predchozich kapitolach, ucetni systém bude fungovat na vir-
tualnim pocitaci. Vzhledem k tomu, Ze zaméstnanci firmy, ktefi potiebuji pristup do ucetnic-
tvi, budou mit nainstalovany systém piimo ve svém pocitaci, tak bude virtualni pocitac vyu-
zivan hlavné externi tcetni. Tento fakt dovoluje toto feseni, protoze v pripadé, kdy by byl
vétsi pocet lidi, ktefi by virtualni pocitac vyuzivali, tak by se navzdjem mohli omezovat v pii-

stupu.

V této kapitole ptijde predevsim o vytvoreni virtudlniho pocitace a jeho naslednou

konfiguraci. Samotna instalace databaze ¢i ucetniho systému jizZ neni predmétem této prace.
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Postup vytvoieni VM:
1) Vytvoreni prostredku v Azure

Prvnim krokem je vytvoreni prostredku v Azure portalu, dale zvoleni polozky Virtu-
alni pocitace a nasledné kliknout na polozku Pridat, ktera otevie menu pro konfiguraci VM.
Nejprve je nutné nastavit predplatné, z kterého se budou odecitat platby podle vyuziti VM.
Pro tcely testovani nabizi Microsoft testovaci ucet s kreditem 170€, ktery pro tyto ucely zda-
leka staci. Jako predplatné vybereme Free Trial. Po uplynuti doby 30 dnd bude nutné pred-
platit si tyto sluzby realné. Dale je jiZ nastaveni VM, kde se voli jméno pocitace - ucetniSyste-
mVM, oblast - Zapadni Evropa, a za dalsi opera¢ni systém virtualniho pocitace. Zde je mozné
vybrat z nékolika distribuci Linuxu (SUSE, CentOS, Debian, Ubuntu), dale pak i z verzi Win-
dows, kde je na vybér mezi Servery a klasickou verzi Windows 10 Pro. Zde zvolime Windows
10 Pro. Dalsi podstatnou véci je vybér vypocetniho vykonu, coZ bylo zmifiovano v kapitole
zabyvajici se licencemi. Zde vybereme verzi Standard D2s v3 (2 vcpu, 8 GiB paméti), ktera by
méla postacit pro potieby ucetniho systému. V pripadé nedostatku vykonu lze pomérné

snadno sestavu zménit. Nasledné je nutné zvolit jméno a heslo pro spravce pocitace.

Podstatnou casti konfigurace je také nastaveni pro piichozi spojeni, které bude pou-
zivat protokol RDP (remote desktop protokol). Pro poc¢atecni fazi testovani, které bude pro-
bihat paralelné s jiZ zabéhnutym hostovani ucetniho systému ptes iPodnik, bude mit pocitac
verejnou IP adresu, takze pripojeni nebude tak bezpecné. Nicméné po fazi testovani bude

pouzit pristup pres VPN sluzbu Azure, coz zajisti vy$si miru zabezpeceni, nicméné v této fazi

nema smysl néco takového zavadét, protoze by to zabralo piili§ mnoho ¢asu.

V zaloZce Disky je mozné vybrat mezi HDD a SSD disky Urovné premium a standard,

vzhledem k minimalnimu rozdilu v cené zde zvolime SSD premium.
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Dale na zaloZce sité mliZeme konfigurovat virtualni sit, podsit, porty a podobné. Zde
prozatim ponechame vychozi nastavené, které vytvori virtualni sit a vefejnou adresu. Zbytek
dalSich pokrocilych nastaveni ponechame ve vychozim stavu. Na nasledujicim obrazku mi-

Zeme vidét shrnuti nastaveni VM. Nyni jiZ staci zvolit tlacitko vytvorit a o par desitek sekund

pozdéji bude virtualni pocitac pripraveny.

Zaklady

Predplatné

Skupina prostiedku

Nazev virtualniho pocitace
Oblast

Moznosti dostupnosti
Uzivatelské jméno

Verejné prichozi porty

Mate uz licenci na Windows?

Bod Azure

Disky

Typ disku s operacnim systémem
Pouzit spravované disky

Datové disky

Pouzivat docasné disky s operacnim
systémem

Sité

Virtualni sit

Podsit

Verejna IP

Akcelerované sitove sluzby

Free Trial
(novy) Testing
ucetniSystemVM

Zapadni Evropa

NevyZaduje se Zadna redundance

Michal Danda
RDP
Ne

Ne

SSD drovné Premium
Ano
1

Ne

(novy) Testing-vnet
(novy) default (10.0.0.0/24)
(novy) ucetniSystemVM-ip

Zapnuto

Umistit tento virtualni pocitac za existujici Ne

reseni pro vyrovnavani zatizeni?

Vedeni

Obrazek 15: Nastaveni VM
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2) Prvni spusténi VM

Pred pripojenim na virtualni pocitac je nutné prejit v rozhrani pro VM na polozku
Spustit prikaz. Zde je mozZné spustit powershell scripty pro VM, dokonce jsou tu jiZ nékteré
skripty preddefinované. Z téchto skriptli spustime EnableAdminAccount, ktery dovoli prihla-
Seni na VM pomoci Gc¢tu spravce a dalsi DisableNLA, ktery zakaZe autentizaci pomoci domény,
coZ je pro tyto ucely nutné, jinak by se neslo vzdalené pripojit pomoci RDP z pocitace, ktery
neni pripojeny ve stejné doméné jako dany VM. Aby se zmény projevily, je nutné virtualni
pocitac restartovat. Kdyz prejdeme v rozhrani na polozku piehled, tak je zde mozZné VM na

liSté restartovat. Poté budou jiZ zmény zapsané.

Nyni na tomto panelu klikneme na Pripojit, vybereme RDP a nasledné klineme na
stahnout soubor. Stahne se konfigura¢ni soubor s priponou .rdp, ktery spusti integrovaného

klienta pro pripojeni ke vzdalené plose.

A Pfipojeni ke vzdalene ploie = *

| Pripojeni k vzdalené
“>¢) plose

Obecné  Zobrazeni Mistni prostfediy  Vikon  Upfesnit

MNastaveni pAhlageni
4 . Zadejte nazev vzdaleného poditade.

Positat, | ENEPRNEREE v|

UZivatelske | |

jména:

Ffi pfipojeni se zobrazi adost o zadani prihlagovacich
Udaju.

[ Povelit ukladani pbladovacich udaju

Nastaveni pfipojeni
Ulo#te nastaveni aktudlniho pripojeni do soubors RDP nebo
oteviete uloiené pApojeni.

UloZt Ulozit jako... Otevrit...

=) Skryt moZnosti Pripaijit MNapovéda

Obrazek 16: Pripojeni RDP
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3) Fungovani virtualniho pocitace

Po pripojeni a prihlaSeni se, se dostaneme na plochu virtudlniho pocitace, kterou je
mozné vidét na nasledujicim obrazku. Nyni jiZ staci nainstalovat Microsoft SQL Server, ucetni
systém, z dlivodu synchronizace také OneDrive a nakonfigurovat i¢et Windows pro piistup
dalSich uzivateli. Pocita¢ nyni bézi paralelné se stavajicim systémem pristupu k ucetnictvi
a poté, co bude schvalena finalni konfigurace, se mize prejit z trial verze, na placenou verzi

a tim zrusit ptvodni systém piistupu k icetnictvi.

A ucetniSystemVM (6) — Pripojeni ke vzdalené plo3e (13.81.172.176:3389) - O X

iz

7-Zip File Microsoft
Manager Edge

Obrazek 17: Plocha virtudlniho pocitace
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Zaver

Tato bakalaiska prace méla nékolik zakladnich cili. Prvnim z nich bylo seznamit se
s relevantnimi aplikacemi, sluzbami, obecné s Microsoft Office 365 a zejména s Microsoft
Azure. Zde jsem vybral a popsal pouze nékolik sluzeb a moduli tykajicich se zabezpeceni
a fizeni procest, jelikoZ je tato platforma nesmirné rozsahla a nelze zde zminit vse. V praci
jsem se vénoval i licen¢ni politice platformy Azure, nebot hraje v rozhodovacich procesech

jeho implementace dilezitou roli a primo zavisi na financovani predpokladaného zaméru.

Ve druhé ¢asti jsem se jiz zaméril na praktickou analyzu informacniho systému firmy,
fungovani procesti, pouzivaného softwaru, sluzeb a podobné. Z analyzy vyplynulo, Ze ve firmé
panuji nedostatky, a to zejména v licencich, které chybéji pro ¢ast zaméstnancti. Tyto nedo-
statky ovSem nejlépe vystihuji vytyCena kritickd mista informacniho systému a nasledny

obecny navrh teoretickych moznosti.

Ve treti Casti jsem navrhl tfi ndkladové modely, které se lisi predevsim cenou, vybra-
nymi licencemi, sluZzbami a ptfipadné i hardwarem. Kazdy model nabizi jista moZna reSeni. Po
konzultaci s manaZerem firmy byl vybran kompromisni model Stfedni naklady. Poznatkt
a zkuSenosti nabytych v ramci této bakalarské prace zadavajici firma skutecné vyuzila a na
zakladé vysledkli nakoupila licence pro vSechny zaméstnance podle modelu Stiednich inves-

tic.

V posledni ¢asti se vénuji implementaci vybranych sluzeb vychazejicich z predchozich
analyz. Tyto sluzby jsem aplikoval na testovaci ucty a pocitace ve firmé. Z divodu velké roz-
sahlosti sluzeb, které jsem implementoval, jsou postupy realizace popsany vzdy na ¢asti dané
sluzby, nikoli na celé implementaci. U kazdé pouZité sluzby jsou definovany urcité zasady
dodrzovani prepist (Policies), které souvisi se zabezpecenim. Dané vyuziti Azure pokryva
vétSinu definovanych kritickych bodi. Zabezpeceni citlivych dokumenti je FeSeno pomoci
AIP. Spravu a kontrolu nad firemnim hardwarem pomoci sluzby Intune, ktera si vynucuje
urdité zasady, naopak neni vyhodné aplikovat na mobilnich zafizenich. Casteéné se pro infor-
macni systém stava také kritickym bodem Konfigurace nového hardwaru, kam je mozné
vzdalené nainstalovat nékteré aplikace pomoci sluzby Intune. Nejednotnost v Active Di-

rectory byla vyfreSena zavedenim zasad pro pojmenovani a zarazeni. Kriticky bod, ktery nelze
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splnit v ramci zadani prace, je zalohovani dat na NAS, protoze v pribéhu prace bylo zjiSténo,
Ze Azure neposkytuje potiebné funkce k externimu zalohovani, a proto bude nutné tento bod
resit externim softwarem. Poslednim kritickym mistem je tcetni systém. Tento podstatny

bod byl vyiesen zavedenim virtualniho pocitace, na kterém bézi iCetni software, ktery je na

rozdil od predchoziho reSeni mozné plné spravovat a pristupovat k nému odkudkoli.

Kazda zminovana sluzba, jako Intune, AIP nebo Virtualni pocitac¢, ma extrémneé Siro-
kou paletu moznosti, které lze konfigurovat a implementovat. V této praci nebyl prostor pro
zabihani do prilisSnych detaild, proto bylo mozné zminit jenom zlomek z véci, které tyto
sluzby nabizeji. Pri konfiguraci a implementaci jiZ zminénych sluZeb, jsem narazil na dalsi
desitky potencionalnich moznosti pro zlepSeni béhu firmu, které bych doporucil k dalsimu

prozkoumani.
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