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Anotace

VLNAS, Viclav. Pocitacova analyza Sifrované korespondence rodu Piccolomini.
Hradec Kralové: Prirodovédecka fakulta Univerzity Hradec Kralové, 2017. 72 s.

Bakalatska prace.

Tématem bakalafské prace bylo podrobit zaSifrované historické texty analyze a pokusit
se desifrovat tyto dokumenty. K tomuto cili byla vyuzita podpora maker
programovaciho jazyka VBA v programu Microsoft Excel. Vysledna prace se sklada ze
Ctyf kapitol. V prvni z nich je popsan vyvoj kryptografie a nastinéna problematika Sifer
jak konkrétnich, tak i obecnych. Druha kapitola je vénovana MS Excel a jeho vyuziti
k desifrovani a analyze Sifer. Ve tfeti kapitole je zachycen vzestup rodu Piccolominiti a
zivot jednoho jejich ¢lena, Otavia Piccolomini. Posledni ¢tvrtd kapitola je vénovana
samotnym Sifram. V této kapitole je obsazen piepis Sifer 1 s mezifadkovym
desifrovanim. VSechny postupy a klicové body kryptoanalyzy jednotlivych Sifer jsou

patfi¢né okomentovany a vysvétleny.
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Kralové, 2017. 72 p. Bachelor Thesis.

The topic of this bachelor thesis was to subject the encrypted historical texts to analysis
and to try to decrypt these documents. To this end, for support was used VBA macros in
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the first one the development of cryptography is described and the problems of ciphers
of particular and general ones are outlined. The second chapter is dedicated to MS Excel
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Uvod

Tato bakalarska prace se zabyva historickymi Siframi, adresovanymi Otaviovi
Piccolomini, a jejich kryptoanalyze prostfednictvim tabulkového procesoru Microsoft
Excel. Cilem této prace je podrobit archivni Sifrové texty analyze a na zakladé této
analyzy se pokusit $ifry rozlustit bud’ Giplng, nebo alespoii ¢asteéné. Uéinnou pomoci je
vyuziti maker vytvofenych v programovacim jazyce Visual Basic for Applications (dale
jen VBA), ktery je obsaZen v tabulkovém procesoru MS Excel. Makra umozni provést
frekvencni analyzu, diky které lze castecné doplnit deSifrovaci tabulky a vytvorit
frekvencni spektrum, z jehoz slozeni lze s velkou mirou pravdépodobnosti urcit jazyk,
jakym byl dokument napsan. DalS§i makra umozni po doplnéni deSifrovaci tabulky
metodou ptedpoklddanych slov provést automatické desifrovani do oteviené¢ho textu,
¢imz odpadne rutinni a monotonni prace ve srovnani s klasickym ru¢nim desifrovanim.

Prace je ¢lenéna do nékolika kapitol a podkapitol. V prvni kapitole s ndzvem
Kryptologie je v tvodnim odstavci popsano, co je vlastné kryptologie a jaké jsou jeji
zakladni pilife. Tato kapitola je rozd€lena do Ctyi podkapitol. V prvni z nich je popsén
historicky vyvoj kryptografie, kde je tento vyvoj doplnén ilustracemi a dopliujicimi
tabulkami pro lepsi pochopeni nékterych druhu Sifer, které v minulosti vznikly. V dalsi
podkapitole je popsano, co to je vlastné kryptografie. Je zde vysvétleno rozdéleni Sifer,
jejich pouziti, rizné metody komplikaci Sifer apod. V podkapitole Kryptoanalyza je
vysvétleno pro¢ vznikla, jaké jsou jeji cile, a jaké pouzivd metody. V posledni
z podkapitol, nazvané Steganografie, je stru¢né popsano, ¢im se tato nauka zabyva a
jsou zde uvedeny 1 piiklady vyuziti.

Druhd kapitola s nazvem Microsoft Excel se zabyva struénym vyvojem tohoto
programu, dale se téZ zabyva popisem vybranych syntaktickych konstrukci
programovaciho jazyka VBA, jejichz prostfednictvim je uZzivatel schopny psat v MS
Excel makra.

Ttreti kapitola je vénovana rodu Piccolominiil, Z jehoZ rodového archivu byly
vybrany historické Sifry ke kryptoanalyze. V této kapitole je charakterizovano, jak a
proc¢ se tento rod dostal na vysluni a diky ¢emu tim dosahli uspéchii. V zavéru kapitoly
z nich je struény zivotopis Otavia Piccolominiho, jehoz Sifry byly pouzity jako zaklad

této prace. Je zde také podkapitola, kterd je vénovana mé navstéveé Statniho oblastniho



archivu (dale jen SOA) Zamrsk, kde jsem stru¢né popsal celou navstévu tohoto archivu
I s orientaci v systematice zdejSich dokumentl z divodu snazsiho nalezeni konkrétnich
listin.

Nasleduje posledni, ¢tvrtd, kapitola. Cilem této kapitoly je se pokusit, alespon
castecné, deSifrovat zaSifrované texty. Tato kapitola nese nazev ZaSifrované
dokumenty. Tento nazev vSak zastieSuje n¢kolik Sifer, které jsou samostatné rozebrany
ve Ctyfech podkapitolach. V kazdé podkapitole se jako prvni vyskytuje nazev
dokumentu (pojmenovano inventarnimi ¢isly z archivu). Nasledn¢ je zde deSifrovaci
tabulka, n€kdy v podobé sifrového ¢tverce, nékdy jako dvouiadkova substitucni tabulka,
ke které je vzdy napsdn komentaf, ve kterém je zachyceno mnoho specifickych
poznatkii. Napfiklad to jakym Sifrovacim systémem je Sifra psdna, nebo z jakého
znamého systému vychazi, dale pak konkrétni zvlastnosti dané Sifry apod. Za popisem
je vzdy publikovana samotna Sifra a jeji mezifadkovy desifrovany piepis, ktery byl
vytvotren makrem ve VBA. Tyto podkapitoly obsahuji kody pouzitych maker, které jsou
rozebrany a okomentovany a je vysvétlen jejich princip a téel. Dale podkapitoly
obsahuji tabulky Cetnosti znakti ziskané pocitacovou frekvenéni analyzou text a kK tomu

ptislusné grafy pro lepsi ndzornost a prehlednost.



1 Kryptologie

Kryptologie je véda, ktera se zabyva texty, u kterych je zpravidla ¢ast, nebo cely
text utajen. Nékdy se pojem kryptologie pouziva se spojeni se v§im, kde objevuji Sifry.
Tato véda je rozdélena do nékolika dalSich védnich obort, které jsou jeji pateti a bez
kterych by tato véda nemohla existovat. Jsou jimi kryptografie — zabyvajici se vyvojem
Sifer, dale kryptoanalyza, bez kter¢ by je nebylo mozno rozlustit, a nakonec

steganografie, ktera taji samotnou existenci zprav. (Vondruska, 2006, s. 8), (Janecek,

2006, s. 14-15)

1.1 Historie kryptografie

Historie kryptografie je velmi dlouhd, prvni zminky se datuji kolem roku 1900
pt. n. 1. v Egypté, kde byly nalezeny v jedné hrobce hieroglyfy, které se liSili od
ostatnich. Jejich funkce byla upoutat svoji zvlastnosti. Staré Sifry nebyly pouze ve
starém Egypté, ale miizeme je téZ nalézt ve staré Mezopotamii, kde se nasla desticka
S klinovym pismem. Tato desti¢ka se datovala okolo roku 1500 pf. n. 1. a liSila se od
ostatnich tim, Ze na ni byla objevena Sifra, kterd skryvala profesni tajemstvi na vyrobu
glazované keramiky. Na této desti¢ce bylo vyuzito jednoduché zdmény znaka klinové
abecedy. Na piednim vychodé se objevila jesté¢ jedna znama Sifra a tou byla Atbas,
kterou vymysleli Hebrejci v 5. stoleti pf. n. 1. Tato Sifra vyuzivala jednoduchou
substituci. V praxi to fungovalo tak, Ze se vzalo pofadi pismene od zacatku a vymeénilo
se pismenem se stejnym potfadim od konce abecedy. Hebrejci pouzivali jesté dve Sifry a
to atbam a albam. (Vondruska, 2006, s. 196-197)

Velmi zésadnim posunem v kryptografii bylo zapojeni fecké kultury. V 5. a 6.
stoleti pf. n. 1. se objevuje ve starovéké Sparté Sifra se jménem Skytala, nebo také
Scytala, kterd fungovala na mechanickém zpusobu zaSifrovani. Toto jméno dostala od
hole, ktera méla presny polomér, ktery byl nezbytny k rozlusténi Sifry. Odesilatel musel
pouzit prouzek kiize, ktery omotal kolem skytaly, nasledné napti¢ napsal obsah zpravy.
Poté, co pasek sundal, neddvala zprava smysl. Tato Sifra vSak byla omezena tak, Ze
piijemce 1 odesilatel museli mit stejny pramér hole, jinak nebylo mozné zpravu piecist.

(Singh, 1999, s. 8-9)
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Obrazek ¢. 1 — Skytala

V Recku se vyuzivala jednoduchd zaména samohlasek za tetky, pozdé&ji se pismena
nahrazovala Cislicemi. V fecké kultufe miizeme najit ve 2.
stoleti pt. n. L. jesté jeden typ Sifry, ktery vymyslel fecky
spisovatel Polybios a po kterém je také pojmenovéna.
Tato Sifra piipomina Sachovnici, protoze je tvoiena
Cislicemi, které jsou nadepsany svisle i vodorovng.
Spojenim téchto dvou Cislic dostaneme pismeno nebo
znak. Tento tzv. Polybiliv ¢tverec byl hojné vyuzivan i
vV pozd¢jsi dob¢, naptiklad rod Piccolominiti vyuziva
hojné tento systém Sifrovani, a¢ je upraveny a vyuziva i

jinych moZznosti, jak 1épe utajit text, tak zaklad zlstava

Obrizek . 2 Polybius  stejny. (Vondruska, 2006, s. 197-201)
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Dal$im meznikem byla fimskd kultura a jeji nezpochybnitelny piinos pro
kryptografii. Prvni zminky o $ifrovani z doby starého Rima mame od
Gaia Julia Caesara, ktery ve své knize ,,Zapisky o vdlce galské*
popisuje, jaké metody se k Sifrovani pouzivaly. Sam [ . &

| Caesar pouzival n&kolik §ifer, které postupng

zdokonaloval. Jeho Sifru (jedind, ktera se dochovala),

Obrazek ¢.3—  zname od Zivotopisce Suetonia. Ten ve svych
Gaius Julius i s o
Caesar spisech uvedl, jak Sifra fungovala. U této Sifry Slo o

o
jednoduchy posun pismen o tfi pozice. Suetonius také popisuje, jak 5y 0 x4

Gaius Octavianus

Augustus prejal od Caesara jeho Sifru a upravil ji tak, Ze posun (Augustus)

pismen byl jen o jednu pozici a Ze pismeno X nahradil pismeny AA.
(Vondruska, 2006, s. 201-202), (Singh, 1999, s. 9-14), (Lunde, 2013, s. 102-104)
Stftedovék znamenal pro kryptografii upadek, jelikoz byla velmi nizka
gramotnost obyvatelstva a Sifry se staly vysadou pfislusnika Slechty, cirkve a pozdé&ji
méstand. Vtomto obdobi Sifry vychazely z piedeslych
Sifrovych systému. Velky piinos dal v 15. stoleti kryptografii
Leon Battista Alberti. Tento italsky architekt pouzil systém
Caesarovy Sifry a upravil ho. Vyuzil klasickou abecedu, jak ji
zname dnes, a pismena zpiehazel podle pfedem domluveného

systému a poté se cela nova abeceda posune o jednu pozici

Obrizek & 5—Leon  doleva, nebo doprava. Pozdgji se pro tento zplsob lusténi
Battista Alberti pouzivalo posuvného pravitka. (Janecek, 1998, s. 16-17)

Po tomto upadku ve stiedovéku nastava velky rozvoj, a to
. vobdobi novovéku. S rozvijejicimi se védami, diplomacii a také
valeCnictvim se objevuje velka potieba utajit dilezité, ¢i strategické
informace. Za zakladatele kryptografie je povaZovan Johannes

Trittheim, jenz byl opatem v benediktynském klastefe ve Spannheimu.

l' On sadm vydal dilo zabyvajici se kryptografii, avSak predstihl svoji dobu

“Obrazek ¢ 6— @ jeho dilo bylo vefejné paleno. Vymyslel tzv. tii ¢iselnou substituci,
J{;:}?ﬁ;ﬁ kterou tvofily ¢islovky 1, 2, 3 a jejich rGzné kombinace, které se

posléze prifadily k pismentim abecedy. (Janecek, 1998, s. 17)
Jednim z vyznamnych pifinosit ve vyvoji kryptografie bylo vynalezeni tzv.

miizek. Tento princip Sifrovani vymyslel italsky matematik, fyzik a filozof Hieronymus
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Cardanus. Ve svém dile ,,De subtilitate, které dokoncil v roce 1550, popisuje vyrobu a

také princip Sifrovani pomoci mfizky. Tento systém spociva v tom, ze si ¢loveék vezme

papir (pergamen) a naznaci si na n¢j rfadky. Do téchto
predem nachystanych tadka si ndhodné vyfeze ndhodny
pocet ctvereckl (okének). Takto upraveny papir (miizku)
pfilozi na druhy papir a do prazdnych okének vepise
obsah zpravy (do kazdého okénka jedno pismeno) a
zbytek tadku vyplni ndhodnymi pismeny. Timto
systtmem mfizky se pozd¢ji zabyval nespocet

kryptografti, avSak se zdsadnim vylepSenim pfiiSel az

Obrazek & 7—Hieronymus v 19. stoleti rakousky distojnik Eduard Fleissner von

Cardanus Wostrovitz, ktery miizku upravil na oto¢nou. (Janecek,
1998, s. 17-18)

Koncem 16. stoleti vznikl ve Francii novy systém
Sifrovani. Tato Sifra nese jméno svého tvirce, kterym byl
francouzsky diplomat Blaise Vigenére. (Burda, 2015, s. 18-20).
Tato Sifra vyuziva bud’ tzv. periodické heslo, nebo tzv. autoklav.

Autoklav spocivé v tom, ze za dohodnuté heslo piSeme otevieny

A|B|C]|.. X | Y | Z | text jeSt¢ jednou,
A | B |C]|.. X Y | Z | ovsem s urcitym
BIB|C|ID . Y | Z | A | posunem, tedy mame .00 5 Blaise
C|D|E|.. Z | A | B | kdispozici potencidlng Vigenére
........................................ neomezené dlouhé heslo. Tato ifra vychézi
X | x|y !l|lz]|.. Ul VvV | w | zukazky nalevo.
Yy Yyl zIaAal_. v | w | x | Jak je ztéto tabulky patrné, tak pro
Z |z Al B . W1l X Y zaSifrovani textu bylo mnoho moznosti,

kdyz je pro kazdé pismeno k dispozici cela
Zkracena verze Vigenérovi

tabulky

abeceda. K zasifrovani textu je vSak nutné piedem
domluvené heslo, podle kterého se nasledné Sifruje. Pii
tvorbé zaSifrovaného textu se sCitd pismeno otevieného textu s pismenem z hesla.
Podobny princip ma Polybitiv ¢tverec. Pro ptiklad si zvolime, Ze otevieny text zac¢ind na
pismeno B a heslo taktéz. Jak je vidét jiz v tabulce, na soufadnici BB, je pismeno C a to

by byl prvni znak Sifrovan¢ho textu. Dale se postupuje potad stejn€. Tento typ Sifry

13



povazovali francouzsti kryptografové za nerozlustitelny, nicméné jesté pred vypuknutim
prusko-francouzské valky se pruskému dustojnikovi podatilo Sifru prolomit. (Janecek,
1998, s. 20-21)

Zasadné se na vyvoji Sifrovani podilel také francouzsky
kardinal a statnik Armand-Jean du Plessis Richelieu. Tento
statnik vyuzil horizontalni transpozi¢ni Sifry, kterou sestavil
podle hesla 53142. Princip fungoval jednoduse. Otevieny text
se rozdélil na skupiny po 5 znacich. Pro lepsi pochopeni jsem
zvolil praktickou ukazku. Méme slovo JAKUB a heslo 53142.
Podle tohoto je k ¢islici 1 pfifazeno pismeno K, k ¢islici 2 je B,
atd. Do Sifry se otevieny text pfevede

tak, ze se text prepiSe od 1 do 5

popofadé. Vtomto pfipadé nadm
vznikne KBAUJ. Tento typ Sifer se Obr;ek & 9 Armand-
v n¢kterych evropskych a nékterych Jean du Plessis Richelieu
africkych zemich pouzival do konce 20. stoleti. (Janecek, 1998,

5. 19-20)

Velky ptinos do oblasti kryptografie pfinesl lord Francis

Obrazek Ig.af: gn_ Francis  Bacon. Vymyslel systém Sifrovani, ktery dostal nazev ,,Binarni

Sifrovani®. Princip spocival v tom, Ze kaZzdy znak abecedy se

skladal z péti znakd pismen A a B v riznych kombinacich. Timto systémem polozil
zaklady novodobé kryptografie. (Janecek, 1998, s. 22)

Pozdé&ji ve Francii vznikla Sifra dvojité substituce, tzv. BIFID. Tuto Sifru

vymyslel Francouz Delastelle. Pro tento systém Sifry je nutné mit substitucni tabulku na

bazi Polybiova Ctverce. Nasledné se vSak zapis 1isi a to tim, ze se piSe pod sebe na dva

radky. Text by se m¢l rozd€lovat na lichy pocet znak, kvili pozdé€jsimu Sifrovani.

1| 2 | 3 | Ndhodné zvolena STITEIRTAT=TIBIIIE]lIID
1|S | R | D | substitucni tabulka 113 1121-1313[213]1
2| FIA|- 11|12 ]2]-]2|1|1|1|3
3|1 |B| -

Prvni krok sifrovaného textu
Nésledné se zvoli jedna mozZnost, jak udélat resubstituci. Moznosti je vice, ale pro
ptiklad zvolim tu nejjednodussi.
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V tomto kroku se za¢nou psat dvojice Cisel, které zacinaji na

7%
=
Py
>

prvnim fadku prvniho slova a pokracuji na fadku druhém stéle

prvni slova. Vznikne tedy druha substituce, kterd vypada takto:
13121211122

-1 (1|12 |2

D|F |[F|S |A

Poté se teprve Sifra zapisuje. Pii deSifrovani dochazi k opacnému procesu. (Janecek,
1998, s. 27-28)

Koncem 19. stoleti se kryptografie upina jiz novym smérim. Vychazi sice potad
z ptedeslych typu Sifer a pridava i nové, ale hlavné se Sifruje a desifruje jinym
zpusobem. V této dobé potieba Sifer na tolik slozitych, aby nebyla vyzrazena strategicka

tajemstvi, a to si vyzadalo pravé pomoc Sifrovacich stroji. Jejich pomoci se daly

Sifrovat zpravy daleko efektivnéji. Pro nas nejzndméjsi byl némecky Sifrovaci stroj

ENIGMA. (Janegek, 1998, s. 34), (Lunde, 2013, s. 116-118)

Obrdzek ¢ 11 — Sifrovact stroj ENIGMA

1.2 Kryptografie

Tato véda se zabyvad utajenim oteviené¢ho textu (pivodni zprava pfipravend
k zasifrovani) pomoci nejriznéjSich Sifer, které obsah zpravy ukryji pred ptipadnym
zachycenim zpravy tieti osobou. Kryptografie je podle mého nézoru nejdulezité;si
z vySe jmenovanych véd, jelikoZ bez jejiho pficinéni by texty nebyly tajné. Jak jiz bylo
zminéno v historickém vyvoji Sifrovani zprav, tak Slo Sifrovat text hned nékolika
zpusoby. Témi nejjednodussimi metodami je Sifrovani pomoci substituce, transpozice a

kodové knihy. (Vondruska, 2006, s. 8-9)
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1. Substituéni Sifra — je Sifra, kterd dané pismeno abecedy nahradi néjakym
znakem, symbolem, pismenem nebo Cislem. Tuto Sifru napiiklad vyuzival
slavny timsky vojeviidce Gaius Julius Caesar. Podobné této Siffe jsou také
substitu¢ni kody, jako naptiklad Morseova abeceda, nebo také Braillovo
slepecké pismo, jejich ucel je ale jiny nez u Sifry, nejde zde o utajeni, ale o
ptizptisobeni znakli zpusobu pienosu, coz je napiiklad u Morseovy abecedy
telegrafni vysilani pferuSovanou radiovou vilnou, nebo u Braillova pisma systém
vystupkll rozpoznatelny hmatem. (Janecek, 1994, s. 73-76), (Vondruska, 2006,
s. 29)
2. Transpozi¢ni Sifra — tato Sifra vyuziva jednoduchého posunu pismen na jinou
pozici. Pro lepsi predstavu lze tuto Sifru predvést na piikladu SLOVO, jehoz
transpozici muze byt OVOLS. Toto napsani pozpatku je nejjednodussi
rad, 1 pfesto je tento zpusob Sifrovani, spolu se substituci povazovan za lehce
prolomitelny. (Vondruska, 2006, s. 30), (Janecek, 1994, s. 25-29)
3. Kodova kniha — tento druh Sifry funguje, jiz podle nazvu, pomoci kodové
knihy, kterd obsahuje slova a k nim pfifazené kody, které mohou byt ryze
nahodné, tudiz hute rozlustitelné, nebo mohou mit n&jaky sviyj systém, napiiklad
slova za€inajici na pismeno G, by mohla zacinat na stejnou ¢islici, to samé by
mohlo byt provedeno u samohldsek. Nicmén¢ takovyto systém by byl lehce
prolomitelny. Tento zpiisob zaSifrovani at’ tak, ¢i tak by byl velmi zdlouhavy.
(Vondruska, 2006, s. 30-31), (Janecek, 1994, s. 132)
Diky neustalému soupetfeni kryptografi s kryptoanalytiky se kryptologie
sttedoveéku se jako prvky ztéZujici rozlusténi textu objevuji tzv. klamace, ¢i tzv.
homofony. Jen o néco pozdé&ji se objevuje vyuziti polygramu.
1. Klamac¢ — klama¢ mohl byt cokoliv, avSak nenesl zadny vyznam a mél jen
jedinou funkei, a to zmast toho, kdo se snazil Sifru prolomit. (Vondruska,
2006, s. 12)

2. Homofony — jsou skupiny znaka Sifrové abecedy, které alternativné (tzn.
vzdy jen jeden z nich) nahrazuji jeden ze znaki oteviené abecedy, typicky se
objevuji u samohlasek, aby se zabranilo jejich snadné identifikaci diky

vysoké frekvenci v textu. (Vondruska, 2006, s. 32)
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3. Kéd — je sifrovy znak, ktery nahrazuje Casto pouZzivané slovo, sloveso atd.
(Vondruska, 2006, s. 16-17)

4. Nomenklator — Sifrovy systém kombinujici homofonni substituci s klamaci
a kody. (Singh, 20009, s. 43-44), (Singh, 1999, s. 41)

5. Polygram — ,,Polygram je tvofeny blize neuréenym pocétem po sob¢ jdoucich
pismen v textu. Velmi Casto jsou vyuzivany v Sifrovanych textech bigramy,
které mohou byt jakakoliv dvojice sousednich pismen. TaktéZ jsou sloZené
trigramy, u kterych, jak nazev napovida, se jedna o pismena tii. (Vondruska,
2006, s. 13)

Vzhledem k tomu, Ze substituéni Sifra byla velice oblibena, tak byla razné
vylepSovéna, aby se ztizila moznost jejiho rozlusténi tfeti osobou. Vzniklo proto hned
nékolik typi substitucnich Sifer.

1. Monoalfabeticka Sifra — neboli jednoducha substituce. Tato Sifra
pracuje, jak jsem jiz vysvétlil u pojmu substituéni Sifra, se zdménou
pismeno — symbol/znak/¢islice. Na tuto Sifru lze uplatnit frekvenéni
analyzu k jejimu rychlejSimu prolomeni. (Vondruska, 2006, s. 31)

2. Homofonni Sifra — U této Sifry nelze tak ucinné pracovat s frekvencni
analyzou, protoze jedno pismeno v otevieném textu muize byt zaménéno
hned nékolika znaky, které jsou tzv. homofony pro dané pismeno. AvSak
pfi zkoumani vétsiho mnozstvi dokumentl obsahujicich tutéz Sifru, ktera
je v tomto pripadé neménna, je vétsi pravdépodobnost prolomeni Sifry.
(Vondruska, 2006, s. 32)

3. Polyalfabeticka Sifra — tato Sifra je postavena tak, ze kazdé pismeno je
zvlast zaSifrovano jednoduchou substituci, ovSem stfidaji se rtzné
substituce (typicky posuvné Sifry) bud’ podle periodického hesla, nebo
S vyuzitim autoklavu. Tento zplsob byl vyvinut na zaklad¢ toho, aby jiz
nebylo mozné deSifrovat text na zéklad¢ frekvenéni analyzy znaku.
Nicméné slabinou tohoto diimyslného systému je fakt, Ze jde lustit ,,na
zaklad¢ analyzy vzdéalenosti mezi opakovanimi fetézcli Sifrovanych
znakd®, jak uvadi Vondruska.(2006, s. 32-33)

4. Bigramova Sifra — jak se Sifry zlepSovaly proti rozluSténi frekvencni
analyzou, tak se pouzily u vySe zminénych Sifer bigramy, nebo trigramy.
Sifru lze nazvat bigramovou, pokud se zaméiuji bigramy otevieného

textu, za bigramy ze znaku Sifrové abecedy (skupina znaki, jejiz pomoci

17



se text Sifruje). U trigramové Sifry plati stejné pravidlo, jen s tim
rozdilem, ze se jedna o znaky tfi. (Vondruska, 2006, s. 34)

5. Digraficka substitucni Sifra — tato Sifra pracuje tak, ze ke kazdému
znaku ptivodniho textu jsou pfidéleny dva znaky z Sifrové abecedy. Tato
Sifra Casto vyuzivala jako Sifrovou abecedu cislice. Na tomto principu

funguje Sifra Polybiiv ¢tverec. (Vondruska, 2006, s. 35)

1.3 Kryptoanalyza

Tato véda pracuje jiz se zaSifrovanymi texty, u kterych se snazi zjistit pivodni
obsah zpravy pted zaSifrovanim. Cilem snazeni této védy je prolomit danou Sifru, nebo
zjisti alespon ¢ast zaSifrovaného textu pomoci nejriznéjSich metod, napft. frekvencni
analyzy. Dale se tato véda zabyva vyvojem metod vedoucich k prolomeni Sifry,
odolnosti Sifer, zkouma, jakad je obtiznost jejich prolomeni. K desifrovani vyuziva i
znalosti jiz pouzivanych Sifer. Dnes se kryptoanalyzy vyuziva k rozlusténi davno

zapomenutych jazyka (Janecek, 2006, s. 15), (Vondruska, 2006, s. 9)

1.4 Steganografie

Tento védni obor vznikl az pozdé&ji, jelikoz byl Casto kryptografy opomijen,
nicméné samotnd steganografie vznikala soubézné s potiebou ukryvat diilezité zpravy.
Cilem steganografie je ukryt samotnou existenci zpravy, nikoli jen jeji obsah, jako tomu
bylo u kryptografie. K utajeni zprav byl vyuzit napiiklad neviditelny inkoust, nebo
zprava v obrazku. Dale, jak uvadi Singh, se text mohl ukryvat ve vejci, pokud byl
dodrZen urcity postup, mohl byt téz vyskraban do dieva a zalit voskem nebo vytetovan

na hlavu. (Singh, 2009, s. 19-21), (Singh, 1999, s. 5-7)

2 Microsoft Excel

K tspé€$nému dokonceni této prace bylo nutné zvolit program, ktery by byl
vhodny na praci s velkym mnozstvim dat a s mozZnosti individualni Gpravy téchto dat.
Microsoft Excel 2007 odpovidal skvéle témto pozadavkim.

Program Excel je tabulkovy procesor vyvinuty firmou Microsoft. V roce 1985
vznikl, tehdy jesté tabulkovy kalkulator, pouze pro platformu Macintosh. AZ v roce
1987 byl vyvinut Excel 2.0 pro PC verzi s opera¢nim systémem DOS 3.0. Jiz v roce

1983 se podafilo implementovat makra do programu Lotus 1-2-3, ktery timto krokem
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ziskal naskok nad konkurenci, jelikoz nabizel moznost psani a rovnou i testovani
vzniklych maker. Microsoft pfidal sva makra uz do verze 2.1 a postupné je vylepSoval.
Pozdé&ji uz Excel nabizel tolik moznosti a tolik funkci, Ze bylo pro Lotus obtizné
konkurovat. Vyvojaii programu Lotus doufali, ze syst¢ém OS/2 nahradi Windows, a
proto pfizpusobili Lotus tomuto systému. Nicméné to, v co doufali, se nestalo.
Microsoft se svym OS Windows se velmi brzy pevné zachytil na vedouci pozici a se
svoji sadou MS Office ziskal prvenstvi na trhu, diky ¢emuz Lotus 1-2-3 uz nem¢l Sanci
dostat se na vrchol. V roce 1993 Microsoft sjednotil programovaci jazyky z aplikaci
v sad¢ Office a timto vlastné vznikl novy programovaci jazyk s ndzvem Visual Basic
for Applications (dale jen VBA). Tento jazyk vznikl jiz ve verzi s nazvem Excel 5.
Pozd¢&ji vznikaly dalsi verze jako Excel 7, Excel 97 nebo Excel 2000. Vyznamnym
zlomem bylo vydani verze Office 2007, kterd pfinesla nejvice zmén. Poté vysly jeste
dalsi verze jako Office 2010, 2013 nebo 2016. Microsoft Excel [online, cit. 24. 4. 2017],
Wikipedia. Dostupné z WWW: <https://en.wikipedia.org/wiki/Microsoft Excel>

Ve své praci se téz zabyvam VBA. Vzhledem k tomu, Ze mnoZstvi dat bylo
ponckud rozsahlé, bylo vyuziti maker zcela nezbytné, jelikoz makra zvladaji, pokud
jsou efektivné napsana, pomérné rychle desifrovat text, které¢hoz Sifra byla jiz predtim
prolomena (alespon ¢astecn€). Nejprve je nutné si definovat, co vlastné bude poticba.
V tomto pfipad¢ je to procedura, pro kterou je vyhrazeno kli¢ové slovo ,,Sub®. Kazda
tato procedura zacina ,,Sub nadzevprocedury* a kon¢i kodem ,,End Sub*. (Cem}'l,
2008, s. 60) Dale bylo nezbytné pouzit néjaké proménné, protoze jak je dale v praci
ztejmé, Sifry byly psany v fadcich, proto byly vlozeny téz do fadkl. Proménna se
deklaruje libovolnym pismenem, nebo skupinou pismen a Cislic zacinajici pismenem
(identifikatorem), ke kterému se pfida operator ,=" a pfifadi hodnota. Ve svych
makrech jsem vystacil s proménnymi ozna¢enymi jednim pismenem. Pouziti proménné
tedy vypada nasledovné: ,,x = 15“ U proménnych se da deklarovat datovy typ, ale ve
VBA to neni povinné. Pro tuto praci bylo téZ nezbytné vyuziti vyrazi a to pomoci
operatort. V praci jsem pouzil n€kolik druhii operdtort, a to predevSim aritmetické,
srovnavaci a logické. Aritmetické provadéji matematické operace, zahrnuji naptiklad
»T 5/ a dal§i. Funkci srovnavacich operatori jsem pouzil téZ mnohokrat (patrné
nejcastéji pouzivany operator) a do této sekce patii veétsi, mensi, rovna Sse, nerovna se,
veétsi nebo rovno nebo mens$i nebo rovno. Posledni logické jsem vyuzil Cisté u

podminek, pro které bylo nutné do jedné podminky zahrnout vice argumenti. (Cerny,
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2008, s. 66-67) Dale jsem v praci pouzil ptikaz ,,I£“, ktery se pouziva pro vétveni
kodu. Tento kod vsak nejde pouzit samotny, vZdy musi nasledovat dalsi potiebné Casti
podminéného piikazu. Toto vétveni se proto musi skladat z ,,T£“, dale pak n&jaky
logicky vyraz ptedstavujici podminku, nasleduje slovo ,,Then®, po kterém se uvede
obvykle ptikaz, ktery se vykona, kdyz je podminka splnéna. Vyuzit lze téz casti
»E1lse®, kterd nabizi druhou moznost vétveni, pokud podminka splnéna neni a je nutné,
aby se vykonal néjaky jiny piikaz. Dalsi moznosti je vlozeni tzv. ,,podpodminky*
Snazvem ,ElseIf®, ktera usnadiuje a zkracuje zapis dalsi podminky do podminky.
Podminka je vzdy ukoncena podobné jako procedura, tedy ,,End If“. (Laurencik,
2011, s. 27) Vsechny tyto kroky, popsané vyse, by takika nemély smysl, pokud by
nebylo mozné je pouzivat opakované jejich zapojenim do cyklu. Pro cyklus je zde slovo
»For®. Tento cyklus opakuje dany pocet krokt do doby, dokud je vSechny neprovede,
nebo do doby, kdy ve vnitini ¢asti cyklu dojde k chybé. Pro zapis je nutné zadat nazev
tzv. fidici proménné a pocet opakovani (od — do) a cyklus ukoncit slovem ,,Next“. Cely
cyklus pak vypadd takto: For ndzevproménné=1 to 20 -> nasleduje obsah
cyklu a posléze se ukon¢i ,,Next nazevpromé&nné®. Nazev fidici proménné cyklu se
pouziva 1 ptfi ukonceni pro lepsi piehlednost, avSak neni zde nezbytny. (Laurencik,
2011, s. 37-38) Pro praci s bunikami lze pouzit slovo ,,Range®, av§ak ja jsem ve svych
makrech pouzil alternativu ,,Cells (x, vy)“, kde slovo ,,Cells* oznaCuje buiku a
»X“a v soufadnice, kde se nalézd. Diky tomu, ze bylo moZzné piesné specifikovat
konkrétni bunky, tak jsem provedl grafické upravy deSifrovaného textu. VBA nabizi
totiz Sirokou Skalu moznosti, jak lze upravovat bunky. Lze zde upravit napiiklad
velikost pisma, barvu pisma, barvu pozadi bunky, styl pisma, zarovnani a dalsi. Zde
jsem stru¢né popsal vSechny funkce, které¢ jsem v MS Excel vyuzil a upravil, podle

svoji potieby. (Laurenc¢ik, 2011, s. 49-53), (Weber, Breden, 2007, s. 37-38)
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3 Piccolominiové

Je to stary italsky prominentni rod, ktery se datuje
jiz od 13. stoleti. Svoji ptisobnost a v¢hlas rozsifovali
u Z jejich rodného mésta Siena. Tento rod se jiz od pocatku
snazil, a ispésné, ziskavat bohatstvi. Jednim z uspésnych
u u u kroki bylo, Ze ziskal panstvi Montertari za svoji podporu
cisafi Fridrichu II. Ve svém rodném mésté dale ¢lenové
rodu rozsifovali majetek a stavéli si zde domy a véze,

u které méli odrazet prestiz jejich rodiny. Svoji ptisobnost

vSak nezamétovali pouze na mésto Siena. Diky obchodu,
Obrdzek ¢ 12 — Rodovy erb ktery v této zemi vzkvétal, méli moznost svoje obchodni
Piccolominii z4jmy presunout i do jinych italskych mést, zejména do

Benatek a Janova, kde si stavéli obchodni domy. Jejich, zejména obchodni, vliv sahal az
do nékterych némeckych a francouzskych mést. Piccolominiové se zapletli do
mocenského konfliktu Guelfii a Ghibellinti a za vlady sicilského krale Manfréda byli
vyhnéni z mésta a jejich domy byly vypaleny. Po néjakém case se opét mohli vratit do
rodné Sieny diky podpote neapolského krale Karla I. z Anjou. Avsak i kdyz si zachovali
v&tsi Cast svého panstvi, jejich vliv upadl a piesel do mésta Florencie. Cést jejich rodu
se presunula do Neapolského kralovstvi, kde se Uspé$né stala jednim ze sedmi
vladnoucich rodd v zemi. Z rodu Piccolominiti vzeslo mnoho vyznamnych osobnosti,
mimo jiné dokonce dva papezové. Prvnim z nich byl Enea Silvio Piccolomini, jenz
pfijal jméno Pius II. Druhym papezem z jejich rodu byl Francesco Piccolomini, ktery
pfijal jméno Pius IIl. Za zminku stoji rovnéZ Antonio Piccolomini, prvni Vévoda
z Amalfi. Antonio jako prvni ziskal titul vévody a byl zaroven synovcem papeZe Pia Il.
a bratrem papeze Pia III. Dal$imi vyznamnymi ¢leny byli Girolamo Piccolomini junior
a senior, oba ziskali titul biskupa z Montalcina a Peinzy. Co se tyce cirkve, tak z tohoto
rodu pochazeji jest¢ dva Piccolominiové a to Ascanio I. a II. Piccolomini, ktefi byli
arcibiskupové ve meésté Siena. Jednim z poslednich nejslavnéjsich Piccolominii byl
Otavio Piccolomini, ktery se nejvice proslavil ve tficetileté¢ valce. Posledni vyznamny
Piccolomini byl Enea Silvio, ktery byl fiSskym generdlem ve valce proti Turecku.
Piccolomini [online, cit. 21. 4. 2017], Wikipedia. Dostupné z WWW: <

https://en.wikipedia.org/wiki/Piccolomini>
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3.1 Otavio Piccolomini

Otavio (¢i Ottavio, nebo Oktavio) Piccolomini byl italsky generdl, ktery ve
sluzbé Svaté tise fimské dosahl hodnosti polniho marsala. Také byl zapleten do vrazdy
Albrechta z Valdstejna, ktery byl nejvyssim velitelem cisaiskych vojsk a ziskal titul
generalissimus. Albrecht von Wallenstein [online, cit. 21. 4. 2017], Wikipedia.
Dostupné z WWW: < https://en.wikipedia.org/wiki/Albrecht_von_Wallenstein>,

Ottavio Piccolomini [online, cit. 21. 4. 2017], Wikipedia. Dostupné z WWW: <

https://en.wikipedia.org/wiki/Ottavio Piccolomini>

Otavio se narodil 11. listopadu 1599 ve Florencii. V 16 letech
dokoncil vojenskou skolu a nastoupil na vojenskou kariéru. Jesté pred
vypuknutim tficetileté valky byl povySen do hodnosti kapitana
kavalerie v Cechach, kam ho poslal v cisaiskych
~ sluzbéch toskansky vévoda. Nasledné se zcastnil

bitvy na Bilé Hote. Poté se na né&jaky ¢as ptipojil

do S$panélské armady jako kyrysnik v hodnosti

Obrazek ¢ 13—  podplukovnika. Jeho velmi rychly kariérni postup
Rodovy erb Otavia

Piccolominiho 0¥ Zapfi¢inén také tim, Ze jeho rodina byla velmi

uzce svazana s papezskym stolcem a mnoha

biskupy a arcibiskupy v Italii, kde se déla hlavni diplomaticka Obrizek & 14 —

Podobizna Otavia

jednani. Do ti§ské armady se opét vratil jiZ v hodnosti plukovnika a Piccolominiho

velitele ValdStejnovi osobni strdze. Otaviovi se pfipisuje, ze byl

zapleteny do vrazdy Albrechta z Valdstejna, nebo Ze o ni alespoil néco védél, konec
koncti, byl velitelem jeho osobni straze, kterd nebyla na svém misté. V hodnosti
plukovnika se zucastnil bitvy u Liitzenu, za kterou dostal hodnost polniho marsala (dnes
by to byl generadlmajor). V tficetileté valce jesté vyhral, ale i prohrdl mnoho bitev, avSak
byl se svoji hodnosti nespokojen. Po smrti Petra Malandera, hrabéte z Holzapfelu, byl
jediny, kdo nesl takto vysokou hodnost, tudiz po jeho smrti se stal de facto
generalissimem. Nicmén¢ kratce na to cisaf uzaviel mir a poslal mu dékovny dopis a
114 566 guldent. Poté se Otavio usadil na panstvi v Nachod¢, které spolu s dalSimi
ziskal v ¢eském kralovstvi za vérnou sluzbu i8i. (Wachsmannova, Blazkova, 1958, s.
14), Ottavio Piccolomini [online, cit. 21. 4. 2017], Wikipedia. Dostupné z WWW: <
https://en.wikipedia.org/wiki/Ottavio_Piccolomini>
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3.2 Navstéva SOA Zamrsk

Tématem prace jsou historické $ifry a jejich analyza, takze bylo nutné si n&jaké
opatfit. Na doporuceni vedouciho prace jsem se vydal do Statniho Oblastniho Archivu
v Zamrsku. Po predchozi korespondenci s archivem mi bylo nejprve sdéleno, ze se tam
zadné dokumenty s Siframi nevyskytuji, avSak piesto jsem se se svym kolegou, byvalym
studentem historie na UHK, vydal do zminovaného archivu. Sam archiv se nachdzi
Vv rekonstruovaném zamecku v Zamrsku. Mj kolega mne upozornil, Zze zde badatelna
byva Casto plnd, takze bylo nezbytné tam byt jiz kolem 8:00, kdy se badatelna otevira.
Nanestésti bylo ten den méné nez -20°C, a nebyt milého kolektivu archivu, museli
bychom mrznout venku mnohem del$i dobu. Hned pfi vstupu mne ohromil stav,
Vv jakém se zdmecek nachazi. Z archivnich fotografii byl ve velmi zalostném stavu a
nyni je opravdu skvostny. Po pfichodu do vstupni mistnosti badatelny jsem byl ohromen
vybavenosti této odpoc¢inkové mistnosti, protoZe jsem mél srovnani se SOkKA Havlickiv
Brod, kde jsem se téZ (mimo téma této prace) zabyval starymi texty. Bohuzel jsem
neudélal pro lepsi piedstavu fotografie, protoze jsem to nepovazoval za pfinosné K této
praci. Po vstupu do samotné badatelny jsem byl pozadan, abych vyplnil badatelskou
kartu (spiSe takovy dotaznik) a jiz dopfedu jsem mél nachystané archivni pomicky
k rodinnému archivu Piccolominiti. Samotnych pomicek bylo hned nékolik. Jedna cast
se zabyvala pfimo texty a ¢ast druha je uskupovala do mikrofilma v ur¢itém intervalu
inventarnich ¢isel. Ke kazdému dokumentu v obou druzich pomtcek byl popis.
Vzhledem k tomu, Ze bylo nutné nalézt konkrétni dokumenty, tak jsme museli s kolegou
projit kazdy vice jak dva tisice stranek, pficemz jsme hledali dokumenty bez popisu,
protoze ty by byly v Sifrach a nebyly by rozlustény. Nicméné se to nestalo a pozadali
jsme pani v badatelng, jestli by ndm mohla donést konkrétni mikrofilm. Nasledné€ nas
zavedla do vedlej$i mistnosti, kde nadm vysvétlila praci s promitackou a my jsme
prohlizeli snimek po snimku v obdobi tficetileté valky v Zivoté Otavia Piccolominiho.
Asi po padesati snimcich se objevila prvni Sifra. Celkem jich na tomto mikrofilmu bylo
pies dvacet. AvSak mikrofilm brzy skoncil. Proto jsme si s kolegou tekli, Ze bychom
jich mohli zkusit vice a ziskat proto dalsi dokumenty k budouci praci. Druhy mikrofilm
obsahoval tolik Sifer, Ze jsme je ani vSechny nemohli zdokumentovat, protoze byl
¢tvrtek a ufedni hodiny badatelny jsou jen do 15:00. Tento druhy mikrofilm obsahoval
piiblizné Ctyficet snimkt s Siframi, ale jsem si jisty, ze by jich zde bylo mnohem vic.

Dale jsem piesvédcen, Zze se Sifry nalézaji 1 na jinych mikrofilmech. Nicméné
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mikrofilmi jsou desitky a celkovy pocet snimkl ve vétSiné ptipadh piesahuje Cislo 50.
Hledédni miize usnadnit na prvni pohled velmi zmatena systematika, protoze vse se
zaklada na inventarnich cislech, ale nakonec si ¢lovék musi at’ tak, ¢i tak najit konkrétni
mikrofilm. V nasem hledani jsme dlouho nemohli zjistit, jaky mikrofilm zvolit, ale po
jedné indicii v archivni pomiicce, kde se psalo ,,obsahuje Sifru® (to byl jediny dokument,
ktery obsahoval tuto indicii), jsme zjistili inventarni ¢islo dokumentu. Poté v jiné
archivni pomticce (ta ktera se zabyva mikrofilmy) jsme si nasli ¢islo filmu, v jehoz
intervalu inventarnich cisel je naSe inv. ¢islo. Nasleduje vyplnéni Zadanky a Clovék
dostane mikrofilm. Druhy mikrofilm byl hned ¢islo po tomto. Timto postupem jsem pro
potieby této prace ziskal dostacujici pocet dokument, kterymi jsme se mohli
s vedoucim prace zabyvat. Prace s dokumenty v tomto archivu byla pro mne velmi
obohacujici, jelikoz mym druhym oborem zde na UHK je historie a také proto, Ze lidé, 1

prostiedi kolem, byli velmi pfijemni a ndpomocni.
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4 ZaSifrované dokumenty

4.1 Sifra v dokumentu 25039

Tabulka ¢. 1 — Desifrovaci tabulka

X[1(2/3| 4 |5/6/7| 8 |9
1la| |b| u |c| |d|que|f
2|e| |g]|et]l al e ||l
3|i misko(n| |p q
4o r|tre|s t|mjo
5|u y| |s

6lajalg e i I
7|n 0 r s|rci|t
8|u — —|le| —
9|e n r

Jak jiz bylo zminéno v historii kryptografie,
byl vtéto Siffe Otavia Piccolomini pouzit systém
Polybiova ¢tverce. U této tabulky je patrné, ze na
rozdil od Polybia, Otavio neobsadil vSechna pole
tabulky, a proto tu jsou i ¢isla, kterda se
v zasifrovanych zpravach nevyskytuji. Témito Cisly
jsou naptiklad 22, 32 apod. Z této tabulky miizeme

téz zjistit, ze Otavio volil soufadnice pro souhlasky

pfevazné v lichych sloupcich. Casto pouzivana slova, v tomto piipadé zkratky nahradil

nomenklatory a umistil je do sudych sloupct. V sudych sloupich se vyskytuji i

samostatnd pismena, to bylo nejspise z divodu potieby vétsSiho zabezpeceni Sifry,

vzhledem k Otaviové postaveni. V Siffe se také objevuji klamace, pro které autor zvolil

¢islovky 84, 86 a 88. Nasleduje ptepis Sifry samotné 1 s mezitadkovou kryptoanalyzou,

ze které plyne, Ze vtomto piipadé byl zaSifrovan otevieny text ve francouzsting.

Dvojice Cislic predstavuji Sifru, zvyraznény text desifrovanou ¢ast.

15 21 45

45 21 43

35 41 51

14 71 33

47 14 71 65
t u n e
65 18 45 55
e que s 'y
45 21 71 44
s e n tre
41 31 77 21
o i s E

47

35

33 31
m i
35 41 14 717 37 41 14 97 31 73 71 45 84
n o u s p o u r i 0o n s -

61 35 67 43 86

15 21 15 11 33 37
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31 41 67 23 71 61 93 47 37 43 21 45 18 29 21 69 87 14 43

29 11 17 31 47 87 61 97 33 21 21 88 86 21 35 35 65

33 55 21 45 21 43 41 31 47 43 21 17 51 31 47 65

11 29 61 43 51 55 71 21 31 29 35 41 51 45

19 11 51 88 17 97 62 11 19 62 81 47 21 17 51 71 21

44 21 47 11 31 35 65 17 21 33 31 29 37 11 47 11 15

41 71 77 37 49 51 43 19 86 11 31 75 21 29 11 37 43 41 51

31 45 31 41 35 84 88 35 21 15 65 45 77 11 31 43 21 17 21 29 11

37 43 88 41 51 31 11 35 63 21 29 61 39 81 21 69 91 65 71 41 14 77

33 11 35 84 8 15 39 81 21 37 43 21 35 17 75 65

61 81 47 97 27 84 43 65 45 41 88 29 51 47 31 41 71

11 35 41 51 45 21 45 29 41
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31 23 15 86 65 97 17 65 39 81 65 29 18 69 31 63 51 65 45

17 31 15 55 41 51 71 41 51 45 37 14 31 45 77 67 73 71 77

48 51 14 21 75 29 65 45 17 31 47 57 51 88 86 67 81 43 21 77

24 19 41 51 86 84 43 11 23 21 45 11 19 31 35

17 21 35 21 14 41 31 43 15 14 39 51 21 17 31 21 14

35 21 37 29 11 31 45 21 43 21 17 51 31 15 47 21

15 65 47 79 65 13 21 69 91 21 61 43 33 21 65 21 71

47 87 91 21 45 47 11 79 33 31 45 21 75 11 13 29 21

15 41 33 33 21 65 69 69 87 45 11 48 51 81 21

17 51 37 11 45 45 21 11 51 15 61 33 34

37 43 41 15 25 21 13 21 43 65 35 13 41 51 43 23
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21 35 39 51 41 55 15 41 35 45 31 45 47 28

35 21 11 35 47 33 41 31 71 45 29 11

15 41 35 84 45 21 43 51 11 47 31 41 35 73 51

37 21 43 47 21 17 51 43 21 45 47 21 17 21

29 21 33 37 84 31 43 21 63 21 17 69 51 45 78

Pro samotné deSifrovani této Sifry byl pouzit nasledujici algoritmus, ktery byl

pojmenovan ,,Dekodovani®.
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Sub Dekodovani ()

a = 25
B =27

For F = 1 To 40
For j = 1 To 40

kod = Cells(a, 7J)
radek = Int(kod / 10)
sloupec = kod - 10 * radek

pismeno = Cells(radek + 8, sloupec + 3)
Cells (B, J) = pismeno
Cells(a, Jj).HorizontalAlignment = xlCenter
Cells (B, Jj).Interior.Color = RGB (235, 160, 35)
Cells (B, Jj) .HorizontalAlignment = xlCenter
Cells (B, j).Font.Bold = True
Cells(a, J).Font.Size = 10
Cells (B, j).Font.Size = 10
Next j
a=a-+ 4
B =B + 4
Next F
End Sub

Kazdé makro je nutné v MS Excel definovat. Toto definovéni spoc¢iva v tom, ze
pred ndzvem makra se napiSe ,,Sub“ a jméno makra nasledované¢ zavorkami ,, () “
V téchto zévorkach mohou byt uvedeny argumenty, ale velmi Casto makra Zzadné
argumenty nemaji, takze zdvorky zlstanou prazdné. Kazdé makro musi byt ukonceno
LEnd Sub®.

Pro tento algoritmus jsem si na zacatku zvolil dvé proménné a to ,,a* a ,,B*.
Jejich hodnoty udavaji ¢isla fadkt v tabulce MS Excel. Prvni hodnota je pro fadek, na
kterém je Sifra a ten druhy ma hodnotu prazdného tadku, kam bude Sifra pievedena do
otevieného textu. Dal§im krokem bylo vloZeni cyklu ,,For®, avSak pro tyto ucely bylo
nezbytné vlozit tyto cykly dva. Kazdy cyklus musi byt na svém konci ukoncen
piikazem ,Next*“ a k tomuto oznacCeni se pro piehlednost pridava jméno fidici
proménné cyklu, napt. F. Uvnitt cyklu s fidici proménnou ,,F* se zvySuji hodnoty cisel
radka ,,a“ a ,,B*“ vzdy o cislo 4. To je nezbytné, aby se postupné desifrovaly vSechny
fadky. Obsah cyklu ,,7“ je o néco komplikovanégj$i. V prvnim kroku se do proménné
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,kod‘ nahraje obsah buriky se soufadnicemi ,,a* a ,,j*, kde pismeno ,,j* oznacuje ¢islo
sloupce tabulky. Ziskany kod, ktery piedstavuje zpravidla jedno pismeno otevieného
textu, zaSifrované pomoci dvou ¢islic je potieba rozdélit na ¢islo fadku a ¢islo sloupce
prislusného Sifrovaciho ctverce. Do proménné ,,radek® se vlozi obsah proménné
»kod“ a vydeli se Cislovkou 10. Tim vznikne desetinné ¢islo, které prevedeme na
»Int® — celé ¢islo, a tim ziskdme prvni soutfadnici pro vysledné pismeno, které je
zapsano v Sifrovacim ¢tverci. Dal§im nezbytnym krokem je ziskani druhé souradnice.
Tu ziskdme tak, ze do proménné ,,s 1 oupec* nahrajeme proménnou ,,kod* a odecteme
od ni desetinasobek proménné ,,radek®. Timto mame ob¢ soutradnice, které 1ze nyni
spojit a ziskat vysledné pismeno. To ziskdme tak, Ze do proménné ,,pi smeno® vlozime
obsah bunky, ktera ma soufadnice ,,radek* a,,sloupec”, avSak zde je nutné upfesnit
polohu $ifrovaciho ¢tverce, pokud pismeno na soufadnici 11 neni na stejném misté i v
tabulce MS Excel. Tento problém lze vyfesit, jak je vidét i v nasledujicim kodu,
pfictenim konstant tak, aby se soufadnice shodovaly. V nasledujicim kroku jiz dame do
buiky se soufadnicemi ,,B“ a ,,j* hodnotu, kterda se v predeslém kroku nahrala do
proménné ,,pismeno®.

Kod pokracuje nckolika dal§imi piikazy, které neprovadéji zadné matematické
operace, ale pouze upravuji text, aby nemusel byt nasledné¢ manualné upravovan. Prvni
je nastaveni vlastnosti zarovnani textu HorizontalAlignment = xlCenter.
Tato hodnota piedstavuje horizontalni zarovnani obsahu bunék na stfed. Které bunky se
budou upravovat, stanovuje Cells (a, 7J), coz jsou soufadnice. Druhou vlastnosti je
Interior.Color, kterd upravuje barvu vyplné urenych bunck. Stejné jako u
predchozi funkce, tak 1 zde polohu zmény urcuji soutfadnice buitkky Cells (B, j). U
této vlastnosti je nezbytné uptesnit barvu, kterou chceme a to tak, ze za tuto funkci
dame ,,=* a odstin barvy, v naSem piipadé¢ RGB (235, 160, 35). Cisla vevniti
zavorky predstavuji odstiny spektra barev RGB (red, green, blue), jejichz spojenim
ziskame poZadovanou barvu. Ddle tu pak méme nastaveni vlastnosti Font .Bold =
True a Font.Size = 10. Prvni znich upravuje pismo na tucné, druhd méni
velikost pisma v bunkach na velikost 10. Po tomto kroku je nejprve dokonéen vnitini
cyklus a nasleduje dokonceni prvniho kroku vnéjsiho cyklu.

Nyni, kdyz uz je text ,,Cisty*, ho mizeme podrobit frekvencni analyze. Kazdy
jazyk ma urcity pocet pismen, kterd pouZziva Castéji, kterd méné a kterd vibec, proto

vysledek frekvencni analyzy mutze potvrdit, ¢i vyvratit spravné uréeni pozice nékterych
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pismen v Sifrovacim ¢tverci. Podle otevieného textu, ktery je v piiloze, se nechalo
snadno zjistit, o jaky jazyk se jednalo — Vv tomto piipad¢ o francouzstinu. S vyuzitim
vytvoieného makra se realizovala frekvenéni analyza a potvrdila pozici pismen

v tabulce. Nasledujici makro bylo pojmenovano ,,Frekvence®.

Sub Frekvence ()
a = 25

For x = 1 To 40
For i = 1 To 40

kod = Cells(a, i)

radek = Int(kod / 10)

sloupec = kod - 10 * radek

Cells(radek + 250, sloupec + 3) = Cells(radek +
250, sloupec + 3) + 1

Next 1

Next x
End Sub

V zasad¢ se hlavicka makra viibec nelisi, az na to, Ze zde nebylo nutné vyuziti
proménné ,,B%, jako u pfedchozich maker a také se zde jmenuji jinak cykly. I kdyz jsou
zde fidici proménné cykli pojmenovany ,,x“ a ,,1%, tak plni analogickou funkci jako
v makru ,,.Dekodovani®. Jediny rozdil od makra ,,Dekodovani® je ve vnitinim
cyklu ,,i%. V prvni ¢asti probihd vSe stejné. Do proménné ,,kod* se vlozi obsah buiiky,
do proménné ,,radek* prvni soufadnice a do proménné ,,s 1oupec* druha soufadnice.
V nésledujicim kroku nastdvad zména. Do bunikky Cells (radek + 250, sloupec
+ 3), ktera zaCina az na tadku 250 a ve tfetim sloupci vlozi Cislo 1 na soufadnice, kde
by normaln¢ byly na pozice pismene v deSifrovaci tabulce. Vzdy, kdyz makro najde
pismeno, které je obsazeno v Sifrovaci tabulce a ma jeho soufadnice, tak pficte
K hodnoté vbuice Cells (radek + 250, sloupec + 3) jedni¢ku. Timto
zpusobem vznikne nasledujici tabulka, ve které miizeme vidét nejCastéjsi pismena a pak

1 ta, kterd se nevyskytuji vlubec.
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Tabulka ¢é. 2 — Frekvencni analyza

Tato tabulka vznikla v MS Excel, kde na

x|1]2]3]4]5]6]7]8]9
1|26 4 10 15 17 3 5| ni bylo pouzito podminéni formatovani. Diky
j 4 r - 16| této automatické funkci Excelu je v tabulce na
3131 14 BI8 25 14 5 prvni pohled patrné, kterd pismena (kdyz
4128 25 2 30 212 1| ,
E 28 5 . porovname s deSifrovaci tabulkou) se v textu
6|8 3 19 4 7 | objevuji Castéji a ktera skoro vitbec. Diky datim
7]14 3 48[4 2| ziskanych touto tabulkou, jsem vMS Excel
87 T 746 vytvoril graf, na kterém se Iépe projevuje
913 ‘! > spektrum pouzivanych pismen v analyzovaném
dokumentu.
Frekvencni analyza (graf)
T T T
70 11T LT BEE

mi
m2

m3

m4

m5

w6
m7

m8

Graf ¢. 1 — Frekvencni analyza
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4.2 Sifra v dokumentu 24873

Tabulka ¢. 3 — Desifrovaci tabulka

albj|c|d|e|fig|hli|j|k|I[m|n|jo|p|q|r|s|tju|v|w|x|y|z]|1]|2|3|4|5|6|7|8]|9
—|blc|d|-|flg|h|[-|j|k|lI|m|n|—|p|g]|r|s|t|—|v|—|—|—|z]|a|-|e|-|i|—]0|—]|u

Tato Sifra pouZziva, oproti predchozi Siffe, jiny systém Sifrovani. Tento systém je
mnohem jednodussi, protoZe vyuziva jednoduché substituce. Jak je z tabulky patrné, tak
vSechny samohléasky jsou nahrazeny ¢isly a to jen t€émi lichymi. Potadi, jakym jsou
pritazené, de€laji Sifru jesté jednodussi pro vylusténi. Kromé¢ samohlasek je kazdé
pismeno na svém misté. Prazdnd mista po samohlaskéach vyplituji pomlcky. Zde je jedna
vyjimka. JelikoZ pfi deSifrovani bylo ziejmé, Ze se jedna o italStinu, tak pismena W, X a
Y maji také pomlcku, protoze se v ital§tiné nevyskytuji. Nasleduje Sifra, kde se na
prvnim fadku objevuje kombinace ¢islic a pismen a na fadku pod tim desifrovana ¢ast

textu.
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Pro desifrovani této Sifry bylo pouzito makro s ndzvem ,,Dekodovani®. Tento
nazev se sice shoduje s pfedeSlym makrem, ale obsah makra je naprosto odliSny.
V minul¢ Siffe se pracovalo s ¢isly, kterd jdou nasobit, délit atd. V tomto piipadé jsem
musel vytvofit zcela odlisSné makro, protoze zde se kromé Cislic vyskytuji i pismena.
Problém byl v tom, Ze s pismeny nejdou provadét matematické operace, protoze nemaji
zadnou pocetni hodnotu. Piivodni makro ,,Dekodovani®, které jsem proto upravil, aby

bylo mozné text efektivné desifrovat.
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Sub Dekodovani ()

Ax = 12
Bx = 14

Dim kod As String

For F = 1 To 20
For j = 1 To 50

kod = Cells (Ax, Jj).Text
Ifkod = "" Then
Cells(Bx, j) = ""

ElseIf kod = "a" Or kod = "e" Or kod = "i" Or kod
= "o" Or kod = "u" Or kod = "w" Or kod = "x" Or
kod = "y" Or kod = "2" Or kod = "4" Or kod = "6"
Or kod = "8" Then

Cells(Bx, j) = "-"

ElseIf kod = "1" Then

Cells(Bx, j) = "a"

ElseIf kod = "3" Then

Cells (Bx, j) = "e"

ElseIf kod = "5" Then

Cells (Bx, j) = "i"

ElselIf kod = "7" Then

Cells (Bx, j) = "o"

ElseIf kod = "9" Then

Cells (Bx, 3j) = "u"

Else

Cells (Bx, j) = kod

End If
Cells(Ax, 7J) .HorizontalAlignment = xlCenter
Cells (Bx, Jj).Interior.Color = RGB (235, 160, 35)
Cells (Bx, 7Jj) .HorizontalAlignment = xlCenter
Cells (Bx, 7j).Font.Bold = True
Cells(Bx, j).Font.Size = 10

Next j

Ax = Ax + 4
Bx = Bx + 4
Next F
End Sub
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Jako i v ptedchozim makru, jsem si na zacatek zvolil dvé proménné s nazvy
»Ax“ a ,,Bx“ které predstavuji fadek s Sifrou a fadek, kam se bude Sifra deSifrovavat.
Zménou oproti predeslému makru je také definice proménné ,,.kod“. Tato proménni
»String®“. Opét byly pro deSifrovani vyuzity dva cykly. Ten vné&jsi, oznalen ,,F* je
uplné stejny, jen pouziva jiné proménné se stejnou funkci. Ve vnitinim cyklu ,,7* se
jako prvni nahraje do proménné ,,kod‘ hodnota buiiky, ale jinym zptsobem. Jelikoz je
,kod“ definovan jako fetézec ,,String®, tak musi zapis vypadat takto: Cells (Ax,
j) .Text. Koéd pokracuje jednoduchou podminkou , If“ kterd se pta, jestli je
vV proménné ,,kod" prazdna buiika. Pokud je, tak se nic neméni a do Cells (Bx, 7J)
se vlozi prazdna hodnota, stejn¢ jako u predesiého makra. Zména nastava, pokud se tato
hodnota 1i$i. Pro tuto moznost jsem pouzil vyraz, ktery podminka podporuje a to
»ElseIf® Tento vyraz neskutecné zkrati cely kod, pokud je nutné, jako v tomto
pfipadé, pouzit vice podminek najednou. Prvni cast této podminky hleda v textu
samohlasky, nepouzivand pismena a pak suda ¢isla, aby je mohla nahradit pomlckou.
V dalSich podminkach se vyhledéavaji lich4 ¢isla, kterd se po nalezeni nahradi ptisluSnou
samohlaskou. Po vSech téchto podminkéch nésleduje slovo ,,E1se®, v Cestiné pielozeno
»jinak®, po kterém je posledni moznost, kdy neni zadna s podminek splnéna. Tato Cast
nemusi obsahovat nic, dokonce v podmince ani byt nemusi, ale pro tcely této prace tam
byt must, jelikoZ tam piepisuje pismena, na kterd se podminky nevztahuji. Teprve az po
tomto lze ukoncit podminku vyrazem ,,End If“. V tomto cyklu kod jesté¢ obsahuje
upravy textu  jako ,HorizontalAlignment®, ,Interior.Color®,
»Font .Bold“ nebo ,,Font.Size*. Po dokonceni toho makra je text mozné podrobit

frekvencni analyze, jejiz kod dostal nazev ,,Frekvence®.
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Sub Frekvence ()

Ax = 12
Bx = 76

For k = 6 To 40
Cells(Bx, k) =0
Next k

For F = 1 To 30
For j = 1 To 50
For k = 6 To 40

If Cells (Ax, J) = Cells (74, k) Then
Cells (Bx, k) = Cells(Bx, k) + 1

Next k
Next j

Ax = Ax + 4
Next F
End Sub

Tento koéd se na prvni pohled jevi svoji podobnosti s piedchozim, nicméné je od
zakladu uplné jiny. Proménnd ,,Ax* oznaCuje fadek v MS Excel, ze kterého bude
algoritmus ¢ist hodnoty, ,,Bx‘“ oznacuje fadek, kam budou nové zapsany. Hned ze
zacatku je dobré cely fadek vynulovat a to pomoci jednoduchého cyklu ,,k*, nasledné se
cyklus uzavie. Tuto moZnost vynulovani jsem zvazil i u predchozi frekvence, avSak pfi
pouziti podminéného formatovani, kdy je v tabulce vyrazné barevné spektrum, by byly
piebytecné nuly matouci. JelikoZ u této Sifry neni moZné urcit soufadnice, jako tomu
bylo v pfedchozi Siffe, tak je nezbytné pouzit i tieti cyklus, pojmenovany téz , k*.
V tomto cyklu je podminka, kterd se pta, jestli je obsah buiiky na tadku ,,Ax* stejny,
jako obsah nékteré bunky v fadku 74. Jestlize se u néjakého pismene, ¢i Cislice najde

shoda, tak se pficte do fadku (Bx, k) jednicka.
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Tabulka ¢. 4 — Frekvencni analyza

abc defghijkl mnopgr st uvwxyz12 3 456789
-bc d-fgh-jkl mn-pgqr st —-v—-—-—-za —-—¢e — i -0 —U

@ 53 27 4

1 1 112 2 1 1 . 1
636 2 007 2 3 0

U této tabulky, vzhledem k jeji SiFce, museji byt dvojice cisel pod sebou. Nejednd se o
dva samostatné radky, nybrz o dvojice cislic — u pismena ,,n"“ je to napriklad cislovka
13.

Diky tabulce ziskanych dat bylo mozné sestrojit graf, ktery se od ptedeslého

grafu hodné li$i a to pfedevsim tim, Ze je v jednom sloupci, jedno pismeno. Graf vypada
prehlednéji a podle frekvence pouzivanych pismen je zjevné, ze se jedna s velkou
pravdépodobnosti o jiny jazyk nez francouzstina. Je vidét, ze oba jazyky pouzivaji

s jinou frekvenci urcité samohlasky.

Frekvencni analyza (graf)
30

25

20
15

. o "
; L haddl 1 1
0

—lblc|d|=|f|g|/h|=|ji|k|!I|m/n|[=|[p|a|r|s|t|=|v|=|—|—|z|a|=|e|=|i|=|0|—|u

alb|c|d|e|[f|g|h|i|j|k|I|m/n|jo|p|g|r|s|tfu|v|w|x|y|z|1]|2|3|4|5(|6|7([8|9

Graf ¢. 2 — Frekvencni analyza
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4.3 Sifra v dokumentu 24790

Tabulka ¢. 5 — Desifrovaci tabulka

2/5(£|r|3|1|B|g|ojc-|c|4]|s|+|&|d|a|8|a]liio]i8.
ajc|d|e|f|g|h]ili|k|I|m|njo|p]|r|si|t|u|$ [$$

$  inicialy jména (neditelné)
$$ da. di Corena
U této Sifry byl pouzit podobny systém Sifrovani, jako u Sifry pfedchozi, a to
jednoduché substituce. Kazdy znak abecedy (v tomto piipad¢€ jen nékterych pismen) je
nahrazen znakem. Znaky v této tabulce jsou pouze nahradou za pivodni znaky, protoze
vétSinu znakl v textu pocita¢ neznd. Ac¢ jsou nékteré podobné, vétSina je zcela jina.
Dale se v textu objevuji skupiny pismen, které do tabulky nezapadaji a nesou zvlastni
vyznam. S témito skupinami byl velky problém, protoze citelnost dokumentu je misty
velmi Spatnd a zaroven ne vzdy odpovida textu. V této tabulce jsem jen pro predstavu
vyjmul ptivodni znaky z dokumentu. Vynechany jsou jen posledni dvé zkratky, které by

byly po vyjmuti naprosto necitelné

A1 1 EREd L1 K
£ B 1 9

2 3 | 0 c- c

c d e f g h i i k I

+ J + Y ‘i ;1/ 4" - A 4’115 _"5"
& d ' ii

4 S + a 8 a o i8.

m n 0 p r si t u $ $$

Je mozné, Ze nékteré znaky, jako naptiklad ,,c-“ mohou byt 2, av§ak vzhledem k tomu,
ze tento znak se zde vyskytuje jen jednou a Zadny jiny tomu neni v celém textu
podobny, je nepravdépodobné, ze by to byla slozenina dvou znakli. Nicméné to nelze
vyloucit, protoze Citelnost dokumentu neni vysokd a také je nutno brat v potaz, Ze i
pisatel mohl udé¢lat chybu a znak pfepsal, ¢imz by se sniZila jeho Ccitelnost.
V dokumentu se pak znak ,,a* vyskytuje jako trojuhelnik s teCkou uvnitf a 1 bez tecky.

Bral jsem i moZnost, Ze to mohou byt dva rtizné znaky, ale pieklad Casti textu (protoze
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je vitalstin€) dal jasné najevo, Ze je to tentyz znak. To samé se stejnym vysledkem

vyslo i pro znak ,,+“. Nyni nasleduje piepis Sifry a jeji deSifrovana cast.

d 2 4 4 2 d g5 + cr 4 2 cr s a + ar

£ r S + 8 r & 8 r & 2 d 8 g &r d

g c & r d g s + c + g s 58 r g c £ 9 a4 +

a £ g s r & 2 4 a 28 + B 2 4 r 4 ¢ + gc

dr a 8 + £ r c c r & d + ags5gr 528+

cgb58B r £ g + & rd £ + s g 2563 g5Tr

a6 8 2 8 2 c 2 5 2 Il g + s r r 4 r s 8dr

g c i8. & r d g8 gd28+ 5+ s £g58Bg

2 d 2 8 g + s r £ gs + s a+crd a +d8g
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d ¢ + 8 8 + & d r 8 r a4 8 + £ g s £ gadé&+ag

8 g + s r d r & 8 22 cc2dmg8dg+£rec

4 + s £ + g ¢ 3 + d 4 2 dsr &g adagbad

+ 1 g a & g 8 g + dr a 8 2 s 4 + 2 ¢cc?2

5 ad 2 £ g iio r £ r Il ¢c g 2 c 8

o |

d g 5 2 & ¢ £ r ccC - da2 82 6 & 2 1 s

a + ¢ 2 c 2 | r s 8r s B r 5+ 42 s £2a?

g c i8. G g & + 8d 2 s s + a

& r d 2 g s 2 a a r s gdr 4 gl cg+dg

¢ ab 5 r & a g 4 2 66 9g4r 5+ s

5 c a £ r 5 £ + + 6 g c 2 8 dr I a2

41



3d2c 2 5 +d + s 2 £ g 66 &2 1 s 2

|l ¢ o + c 2 s £ r a 5 B r s + s & 2 d

2 3 3 2 8 8 + £ g @ & r d 2 8 2

Na prvni pohled nemuseji slova davat smysl, protoze podle ¢aste¢ného prekladu byly
mezery tvofeny zamérné tak, aby skupina znakl netvoftila vzdy slovo. Tato Sifra pracuje
jen s nékolika pismeny, tudiz jsem mohl vyuzit ptedchozi makro ,,Frekvence®, které
se dd velmi lehce upravit k tomu, aby efektivn€, nikoliv zdlouhavym zplisobem,
pievedlo Sifrové =znaky, na znaky nasi abecedy. Toto makro se jmenuje

,DekodovaniF*.



Sub DekodovanikF ()

Ax = 21
Bx = 23
Cx = 14

Dim kod As String

For F = 1 To 25
For j = 1 To 25
For k = 1 To 30

If Cells(Ax, j) = Cells(Cx, k) Then
Cells(Bx, j) = Cells(Cx + 1, k)
End If
Next k
Cells (Ax, 7J) .HorizontalAlignment = xlCenter
Cells(Bx, Jj).Interior.Color = RGB (235, 160, 35)
Cells (Bx, 7Jj).HorizontalAlignment = xlCenter
Cells (Bx, Jj).Font.Bold = True
Cells(Bx, Jj).Font.Size = 10
Cells (Ax, Jj).Font.Size = 10
Next j

Ax = Ax + 4
Bx = Bx + 4

Next F

End Sub
Toto ,,DekodovaniF* jsem, oproti piedchozim, doplnil tfeti proménnou ,,Cx*.
Je 1o z diivodu, Ze tato Sifra je pomerné dlouhd a ¢im efektivnéj$i bude kod, tim bude
cely proces rychlejsi a ptipadné opravy jednodussi. V tomto koédu jsou vyuzity tii cykly
a to z diivodu toho, Ze je zaroven potieba pracovat ve tiech vrstvach. Proménné ,,A-
Cx“ ptredstavuji vzdy fadky v MS Excel, se kterymi operuji. V tomto piipad¢ je ,,Ax*
radek v MS Excel, kde je samotnd Sifra (zaSifrovany text), ,,Bx“ tfadek, kam ma byt
desifrovany text ptepsan a ,,Cx* je prvni fadek deSifrovaci tabulky, kde jsou obsaZzeny
znaky Sifrové abecedy. Cely proces prevodu je jednodussi, nez u predchozich maker.
V tomto piipad¢ Sel postup vyftesit jednoduchou podminkou ,,I £%, ktera se pta, jestli se
obsah buiiky v fadku se Sifrou Cells (Ax, 7j), rovnd se znakem Sifrové abecedy
Vv desifrovaci tabulce Cells (Cx, k). Zde je vidét, pro¢ byl nutny tfeti cyklus. Pokud

by totiz nebyl, hodnoty posunu ,,j* by byly stejné, jak pro znak v Sifrovaném textu, tak
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i pro fadek v desifrovaci tabulce. Tieti cyklus zajisti, Ze pro soufadnice (Ax, 7j)bude
otestovana celd fada (Cx, k), kde,,Cx* je zvoleno a ,,k* pocet opakovani jasn¢ dany.
V tomto piipadé se tedy otestuje znak po znaku, dokud neni nalezena shoda. Pokud by
se tak nestalo (naptiklad mezery), potom cyklus pokracuje s dalsi hodnotou v (Ax,
j), kde oproti ptredchozimu kroku je uz (Ax, j+1). Jestlize je shoda nalezena, pak se
do Cells (Bx, 7) nahraje hodnota Cells (Cx + 1, k). V tomto je toto feSeni
tak jednoduché, protoze kdyz se najde shoda, staci ,,sko¢it™ o fadek nize, kde se nachazi
spravny desSifrovaci znak (v naSem piipadé pismena). Nasledné vzhled upravujici

funkce jsou naprosto stejné jako v pfedchozich makrech.

Sub Frekvence ()

Ax = 21
Bx = 125
Cx = 14

For k = 1 To 30
Cells (Bx, k)
Next k

Il
o

For F =1 To 25
For j = 1 To 25
For k = 1 To 30

If Cells(Ax, j) = Cells(Cx, k) Then
Cells (Bx, k) = Cells(Bx, k) + 1
End If

Next k

Next j
Ax = Ax + 4
Next F

End Sub
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Makro ,,Frekvence* zlistalo naprosto totozné, jako v predchozi Siffe. Jedina
zména je ta, ze v tomto makru figuruje promeénnd ,,Cx“. Prvni proménnd ,,Ax" udava
prvni fadek zaSifrovan¢ho textu, ,,Bx* kam se maji pfipisovat hodnoty a ,,Cx* s ¢im se
maji ¢tené hodnoty porovnavat. Jak jsem jiz zminil v pfedeslém piipad¢, makro hleda
shodu a pokud ji nalezne, tak na danou pozici pficte Cislo 1. Diky tomuto makru, lze
sestavit tabulku s podminénym formatovanim, ze které jsou patrna nejcastéjsi pismena a

I znaky.

Tabulka ¢. 6 — Frekvencni analyza

a |iio|i8.

R
o

2|5/ £|r 3|1 |B|glojc|c|4d4]|s|+|&]|d

ajc|d|je|flglh|i|i|k|I | m|n|fo|p]|Tr]|si|t

ul|$ 3%
150] 21|21 o 714911 30[13]33]45]15]34]33][31]27[ 2] 2]

$ inicialy jména
$$ da. di Corena

Diky ziskanym datim v této tabulce jsem mohl sestavit graf frekvencni analyzy, na
kterém, podobné jako v tabulce, je vidét spektrum nejpouZivangjSich znakl
vV konkrétnim jazyce (zde konkrétné v ital§tin€) pomoci podminéného formdatovani.
Podle vysledkiim téchto analyz je vidét rozdil mezi francouzstinou a italStinou, ve

smyslu pouzivani urcitych samohlasek. Zde je pro lepsi ptehlednost graf.

Frekvencni analyza (graf)

60

8 | a |iio|i8.

Graf ¢. 3 — Frekvencni analyza
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4.4 Sifra v dokumentu 25106

Tabulka ¢. 7 — Desifrovaci tabulka

0| 1 |2|3|4|5|61]7]|8]|9 Tuto Sifru jsem zvolil jako

posledni, jelikoz jeji lusténi bylo

21 ¢ |? d a e v xews ¥
21 - [g|2|n p nejobtizngj$i. Dokument k této Siffe byl
Vdell 1 121ml 2 Ll m | pravdépodobné psan ve spéchu, tudiz sdm
J 0 | 0 ]?]?]| osobé& je §patné &itelny. Dalsi problém u

n
? d v | uf i iak ie vi
|S ue | v ulv tohoto dokumentu je ten, ze jak je vidét

_ _ z tabulky, nékteré znaky znamenaji vice

moznosti, jedna se tedy o homofonni Sifru.

o|lo|vN|loja|s|lw Nk |o] X
ko]
o

Jak je patrné z tabulky, mnoho znak nese
otaznik. Je to protoZe u nich nebylo moZzné zjistit s pfesnosti co je to za znak. I tato Sifra
je podobn¢ jako ptedchozi ,,étvercova™ Sifra zalozena na principu Polybiova ¢tverce.
Nyni nasleduje ptepis Sifry s desifrovanym textem.

5 2 6 3 4 6
6 6 44 17 34 26 42 0 26 37 31 4 6 14 27 31 60 44 12 0 17

3 2 4 4

4 1
4 4 26 31 62 55 14 6 31 46 44 6 2 26 60 17 42 16 60 7 17

4 4 1 1 4 4
8 1 57 17 42 60 47 7 34 26 40 6 4 56 42 24 36 52 60 7 44

2 4 4 4

3 1
6 6 14 16 31 27 21 7 44 52 46 0 4 16 56 42 31 36 10 4

4 4 4 1

4 1
7 9 16 34 26 40 17 4 17 42 11 6 4 17 22 52 46 40 44 6 31 17
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5 5 4 3 5 4
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I/d I/d

p i ¢c o e o min i pic - o el o m - i n i

Vzhledem k sifce fadkd v dokumentu, ze kterého jsem provadé¢l piepis, jsou nékteré
Cislice pod sebou, avsak vzdy se jednd o dvojici cifer. Na toto deSifrovani jsem pouzil
makro ,,Dekodovani®, které jsem pouzil i u pfedchozi ¢tvercové Sifry. Jediny rozdil
je ten, ze vstupni hodnota ,,a* ktera uvadi fadek je jina, stejn¢ tak hodnota ,,B, ktera
uvadi fadek, kam se provede piepis. Tato Sifra, se jako jedina, nepodafila zcela rozlustit.
Pro zajimavost jsem vymyslel makro, které na zakladé deSifrovaného textu umi zjistit,

jaka je procentudlni uspésnost rozlusténi této Sifry.

Sub procento ()

a =17
For x = 1 To 25
For i = 1 To 35

If Cells(a, 1) = "?" Then
Cells (136, 41) = Cells (136, 41) + 1
ElseIf Cells(a, i) > 0 Then
Cells (136, 40) = Cells (136, 40) + 1
End If
Next i

a=a + 4
Next x

Cells (137, 40) = (((Cells(136, 41) / Cells(136, 40)) *
100) * (-1)) + 100

End Sub

Toto jednoduché makro pracuje s dvéma cykly, protoze jeho zaklad je z makra
»Dekodovani®. Jediné co se v cyklech d&e je to, ze dv€ podminky hledaji zadané
hodnoty. Ta prvni z nich znak ,,?*“ a druhd hodnoty vét$i nez 0, aby se nezapisovaly
mezery. Hodnoty se ulozi do ptesné danych buné€k a po skonceni cykla se do tieti bunky
vypocitd procentualni tspésnost. Po dokonceni tohoto makra se v bunice objevi krasné

¢islo a to 95,41%.
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Déle makrem ,,frekvence®, kter¢ je stejné s predchozim makrem
,frekvence® v ¢tvercové Siffe, jsem ziskal tabulku dat s ¢etnosti znaki, na kterou

jsem pouzil opét podminéné formatovani.

Tabulka ¢. 8 — Frekvencni analyza

ol11213/4|5/6|7!819 Na této tabulce je dobré si povSimnout

hodnot 1. Tyto hodnoty jsou totiz

o | X

:

nerozlusténé otazniky, které se v textu

31

3
2 3 | objevuji pouze jednou, a nebylo mozné je
5

rozlustit. AvSak ne vSechny otazniky jsou

V textu jednou, nekteré i vicekrat, ale problém

s jejich vylusténim je stejny. Naproti tomu

zelena cisla ve sloupci 6 nam jasné¢ ukazuji,

O |00 (N[O |01~ ]|W (N

Ze se jedna o samohlasky. Pro lep$i vizuélni

prehlednost jsem podle této tabulky vytvofil graf, na kterém je lépe vidét rozdil

V pouZzivani ruznych pismen.

Frekvencni analyza (graf)

mo
ml
m2
m3
m4
m5
m6

m7

m9

Graf ¢. 4 — Frekvencni analyza
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Zavér

Cilem prace bylo podrobit historické Sifry analyze, a tim ziskat alespon
Caste¢nou deSifrovaci tabulku, a ze ziskanych dat provést frekvenéni analyzu, ktera by
mohla doplnit desifrovaci tabulku, coz by mohlo vést k Gplnému rozlusténi Sifry. Tato
prace byla rozd¢lena do Ctyt kapitol, protoze se kazda tematicky 1isi.

V prvni kapitole jsem shrnul zakladni poznatky o kryptologii, kde jsem
nasledoval se stru¢nym vyvojem historickych Sifer, které¢ jsem obohatil o obrazky a
dopliujici tabulky, protoze si myslim, ze vidét danou problematiku i vizualné¢ vede
Kk lepsimu porozuméni.

V kapitole druhé, kde jsem zmiinoval vyvoj programu MS Excel, jsem se vice
zamétil na vyuziti jazyka VBA v mé préci, kde jsem popsal konkrétni syntaktické
konstrukce, které jsem vyuzil pfi psani maker.

Ttreti kapitolu jsem vénoval pfedevSim Piccolominitim, avSak velice strucné.
Samotnému rodu jsem nemohl vénovat vice prostoru, jelikoz historie tohoto rodu neni
tématem této prace. Dilezitéj$i mi proto ptislo napsat samotnou podkapitolu o Otaviovi
Piccolomini, protoze je pravdépodobné piijemce vSech Sifer, které jsou obsazené v této
praci, tedy vSechny v praci uvedené Sifry znal a pouzival. K této kapitole jsem piipojil
jesté popis své navstévy SOA Zamrsk, protoze to pro mne bylo opravdu velmi piinosné
a Vv budoucnu bych se tam rad vratil a naSel jesté néjaké nerozlusténé Sifry.

V posledni kapitole, ktera je de facto praktickou ¢asti prace, bylo cilem pokusit
se dané texty deSifrovat. Na zdkladé analyzy textl bylo mozno zjistit nékolik pismen a
s jejich pomoci a s pouzitim metody ptredpokladanych slov postupné piidavat dalsi
pismena. Pro statistické ovéfeni spravnosti lusténi bylo moZno provést frekvencéni
analyzu, kterd navic poslouzila i ke zjiSténi jazyka otevieného textu. PO tvodnim
Castecném deSifrovani bylo mozné u vétSiny Sifer postupnymi kroky dosidhnout
kompletniho desifrovani.

Podle mého nazoru se cile prace podafilo splnit a dokonce piekroc€it. Prvni tfi
Sifry se podatilo rozlustit s GspéSnosti 100%. Posledni Sifra, jako jedind, se podafila
rozlustit na 95,4% a to predevSim diky necitelnosti znakll v piivodnim textu. Diky
provedené pocitacové analyze a nésledné i1 frekvencni analyze (kterd potvrdila spravnost
lusténi) jsem byl schopen fici, jaky jazyk otevieného textu byl Sifrovan. Tato skute¢nost

vyplynula samoziejmé i z deSifrovaného textu, po spusténi deSifrovaciho makra.
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Osobné se domnivam, ze tato prace byla pfinosna a rad bych chtél na tuto praci navézat,

jen v mnohem §ir§im a komplexné&jsim méfitku.
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