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Centralizace prostiredkia IT vybrané firmy

prostrednictvim virtualizace

IT centralization of selected company using virtualization

Souhrn

Diplomova price je zaméfena na problematiku centralizace soucasnych IT
prostitedkt pomoci virtualizace. Prvni ¢ast prace je vénovana piedstaveni technologie
virtualizace v obecné rovin€é a sezndmeni s konkrétnimi produkty firmy VMware, které
budou implementovany v praktické ¢asti.

Praktickd cast prace je zaméfena na analyzu stdvajiciho firemniho IT prostfedi,
navrh a realizaci nového feSeni postaveného na virtualizacnich technologiich spole¢nosti
VMware. Realizace feSeni pokryva vybér serverového hardware, instalaci, konfiguraci
a migraci stavajicich IT prostiedki do nového prostfedi. Samostatna kapitola je vénovana

spravé a monitoringu virtudlniho prostiedi.

Summary

This thesis is focused to the centralization of current IT resources through
virtualization. The first part focuses on the introduction of virtualization technology in
general and familiarity with specific products of VMware, which will be implemented in
the practical part.

The practical part is focused to the analysis of existing corporate IT environment,
design and implement a new solution built on VMware technologies. Implementation of
solutions covers selection of server hardware, installation, configuration and migration of
existing IT resources into a new environment. A separate chapter is devoted to managing

and monitoring virtual environments.

Kli¢ova slova: Virtualizace, VMware, ESXi, Hypervisor, Cisco, LAN, Monitoring,
Mobilni aplikace

Keywords: Virtualization, VMware, ESXi, Hypervisor, Cisco, LAN, Monitoring, Mobile

application
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1 Uvod

Virtualizace je ve svéte IT fenomén jiz n€kolik let. Pocatky sahaji az do 60. let 20.
stoleti, kdy stimto konceptem pfiSla firma IBM u svych salovych pocitaci. Jedna se
o revolu¢ni technologii, kterd pfinasi novy pohled na problematiku IT infrastruktury jako
celku. Zakladni myslenka virtualizace je takovd, ze na jednom fyzickém serveru je
provozovano nékolik od sebe navzidjem oddélenych virtualnich stroji s rznymi
operac¢nimi systémy, z nichz kazdy vyuziva spole¢ny hardware fyzického serveru. O ftizeni
a pfidélovani zdroji se stara mezivrstva VMM, oznaCovand jako hypervisor. Dnesni
moderni serverové systémy jsou schopny poskytnout prostfedky pro nékolik desitek az
stovek virtudlnich stroji. To mé nasledné dopad na dal$i soucasti infrastruktury jako jsou
datova uloziste, sité, zabezpeceni, zalohovani a obnovu dat apod.

V dobé, kdy je kladen diraz na snizovani provoznich nékladd na IT, vysokou
dostupnost, Skalovatelnost a snadnou administraci, je virtualizace vhodny prostiedek
k dosazeni téchto cilii. Diky ni je mozna konsolidace fyzickych servert, které predstavuji
nédklady vpodobé pofizovaci ceny, maintanance, elektrické energie, potieby
odpovidajicich prostor, chlazeni apod.

Nové technologie pfindsi i nové hrozby, které je potieba si uvédomit a v co nejvetsi
mife eliminovat. V pfipad¢ virtualizace se jedna o zcela novy pohled na fadu oblasti, které
s virtualizaci zdanlivé nesouviseji. Jako ptiklad mulze poslouzit otazka systémového
zabezpeceni, kdy odcizeni serveru sdaty a jeho vyneseni mimo firmu je zaleZzitost
zkopirovani n€kolika souborti s virtualnim strojem na pfenosné médium.

Nasazeni virtualizace vyrazn¢ zasahuje do chodu podnikového IT a vyzaduje
nejednu zménu zabehnutych procest, coz vSak zpravidla neni na Skodu. Posledni 1éta tuto
technologii dostate¢né¢ provétila a dnes jiz neni otdzka zda virtualizovat, ale spiSe co

a jakou cestou.



2 Cil prace a metodika

2.1 Cil prace
Diplomova prace je tematicky zaméfena na problematiku virtualizace serverd.
Hlavnim cilem prace je demonstrovat vyuziti technologie virtualizace na platformé
VMware pro centralizaci IT infrastruktury vybrané firmy. Dil¢i cile jsou:
= predstaveni produktl firmy VMware, zejména téch, se kterymi bude déle
pracovano v praktické ¢asti
= analyza stavajictho firemniho prostiedi, posouzeni vhodnosti virtualizace
jednotlivych servert
= navrh a realizace nového feSeni vychazi z vysledkll analyzy. Zahrnuje zejména
navrh fyzické a logické topologie, vybér a ndkup nového HW (servery a diskova
pole), ptipravu a konfiguraci prostfedi, migraci fyzickych serveri do virtualniho
prostiedi
= samostatna kapitola je vénovdna moznostem spravy a monitoringu celého prostredi
s vyuzitim nativnich nastroji, dohledovych a monitorovacich systému tietich stran

a aplikaci pro chytré telefony a tablety.

2.2 Metodika

Teoretickd cast diplomové prace klade diraz na teoretické seznameni
s problematikou virtualizace a stru¢né predstavuje produkty firmy VMware. Obsazené
informace autor ¢erpa z uvedené literatury a internetovych zdrojt.

Praktickd c¢ast prace se zabyvd analyzou stavajicitho firemniho IT prostfedi
spoleCnosti Prvni novinova spolecnost a.s., ve které je autor této diplomové prace
zaméstnan na pozici Manazer oddéleni IT infrastruktury. Je zodpovédny za projekt
virtualizace v rozsahu od uvodni analyzy az po technickou realizaci.

Jsou vybrany fyzické servery vhodné pro virtualizaci a jsou odhadnuty potiebné
parametry nového prostfedi z hlediska vypocetniho vykonu, kapacity operacni paméti,
sitové propustnosti a narokli na datové ulozisté. Podrobné je zdokumentovana piiprava
sitového prostiedi, zejména konfigurace ptrepinacii a sitového subsystému na strané
VMware. Predvedena je instalace a konfigurace jednoho fyzického serveru, ktery bude
hostovat virtudlni stroje a jeho zaclenéni do virtualni infrastruktury. Migrace stavajicich

fyzickych serverli je feSena pomoci nastroje VMware Converter, ktery je detailnéji
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pfedstaven. Téma spravy a monitoringu je prozkoumano z nékolika pohledii. Prvnim z nich
je sprava a monitoring hardwaru fyzickych serverii. Druhym je sprava a monitoring
virtualni infrastruktury a tfetim je sprava a monitoring virtualnich stroji.

Na zaklad¢ teoretickych poznatkGi a vysledkG praktické ¢asti prace jsou

formulovany zavéry diplomové prace.
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3 Prehled reSené problematiky

3.1 Uvod do virtualizace

Na zacatku této kapitoly je nutné vysvétlit nékolik pojmi, které s virtualizaci
souvisi, a se kterymi bude pracovano i v dalSich ¢astech prace.

Hostitelsky sytém (Host) je pocita¢ na kterém je nainstalovan a spuStén virtualizacni
nastroj (VMM)

Virtual Machine Monitor (VMM) oznacovan také jako hypervisor je mezivrstva, ktera
provadi virtualizaci hardwaru hostitelského systému a tyto prosttedky poskytuje virtualnim
strojim.

Hostujici systém (Guest) oznaovan také jako Virtual Machine (VM). Jedné se konkrétni
operacni systém (napi. Windows, Linux) spustény v prosttedi VMM. Pocet soubézné
pracujicich VM na jednom hostitelském systému se dnes pohybuje od desitek az stovek
v zavislosti na vykonu hostitelského systému a pozadavkiim na vykon VM.

Virtualni infrastruktura je termin, kterym oznacujeme prostiedi jako celek. Zahrnuje
servery, sitové prvky, diskova pole, virtualiza¢ni software apod.

Konsolidace znamena zmenSeni poctu fyzickych serverii

Zapouzdieni (containment) je struktura VM (adresaf, konfigurani soubory, datové
soubory obsahujici data VM)

Hovofime-li o virtualizaci, mdme na mysli mnozinu technologii a postupti, které
umoznuji vyuzit jeden zdroj (piedstavme si naptiklad server a jeho komponenty) pro vice,
nez jeden operaéni systém'. Virtualni stroj je poéitaé uloZeny v podobé nékolika souborii
na datovém ulozisti. B&h virtudlnich stroji tfidi VMM mezivrstva, kterd se stara
o pfifazovani zdrojii (procesor, pamét, periferie apod.) mezi jednotlivé virtudlni stroje
a zajiSt'uje jejich vzajemné oddéleni. I z tohoto diivodu je virtualizace vhodnou metodou

k dosazeni konsolidace fyzickych server.

' (Prodélal, 2014)
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Obriazek 1 - virtualizace serveru

Obriazek 2 - konsolidace serveru
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3.1.1 Typy virtualiza¢nich systému

Parcidlni (Castecnd) virtualizace je zastoupena v modernich operacnich systémech jiz
néjakou dobu v podobé¢ virtudlni paméti.

OS-level virtualizace funguje tak, Ze vice systému sdili jedno jadro. Jedna se o virtualizaci
vramci jednoho operacniho systému. Predstaviteli tohoto typu virtualizace je chroot
(Linux), jail (BSD), Linux-VServer, Virtuozzo, OpenVZ.

Paravirtualizace znamend pouze ¢astecnou abstrakci na irovni hostovaného stroje (VM).
Hostovany operacni systém vi o existenci virtualiza¢ni vrstvy. Do této skupiny patii napt.
XEN (patii také do pIné virtualizace), Oracle VM, SUN xVM, VMware Workstation,
Microsoft Hyper-V.

Plna virtualizace simuluje hardware a virtualizovany (hostovany) systém nemusi védét o
tom, Ze je virtualizovan. Zastupci plné virtualizace jsou VMware ESXi, XEN, KVM.
HW-assisted virtualizace vyuziva podpory ze strany procesori (pomocné instrukce) a
vyuziva ji vétSina plnych virtualizaci.

Paravirtualizaci, plnou virtualizaci a HW-assisted virtualizaci dale délime na dal$i dva
typy.

» host-based (type-2) — v tomto piipadé bézi hypervisor nad existujicim opera¢nim
syst¢émem (Windows, Linux apod.). Do této skupiny patii produkty VMware
Workstation (Server), Sun VirtualBox, Parallels Workstation, Microsoft Virtual
PC?

= Dbare-metal (native, type-1) — hypervisor bézi pfimo na hardware. Do této skupiny

patii produkty VMware ESXi, Citrix Xen Server, Microsoft Hyper-V, Oracle VM’

* (Peterka, 2011)
’ (Matyska, 2011)
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Obrazek 3 - native vs. hosted virtualizace

3.1.2 Historie virtualizace

Pocatky virtualizace sahaji az do 60. let 20. stoleti, kdy s hardwarovou virtualizaci
na urovni procesoru piisla firma IBM. Diivodem byla snaha o lepsi vyuziti systémovych
prostfedkid salovych pocitaci IBM CP — 40. Dalsi masivni vzestup virtualizace nastal
koncem 20. stoleti vdobé, kdy je diky narGstu vypocetniho vykonu potieba Iépe
konsolidovat a vyuzivat fyzické servery.

V roce 1998 je zalozena firma VMware, kterd si nechava patentovat virtualiza¢ni
technologie. V roce 1999 uvadi produkt VMware Virtual Platform (nyni VMware
Workstation). O dva roky pozd¢ji uvadi na trh prvni verzi ESX serveru, VMware ESX 1.0.
Jednd se o bare-metal virtualizaci. V roce 2003 uvadi VMware technologii vMotion
(bezvypadkova migrace VM mezi fyzickymi stroji). Ve stejném roce ptichazi dalsi
virtualizaéni nastroj XEN od firmy Citrix, ktery je vSak technologicky daleko za
technologiemi VMware. V roce 2005 a 2006 je implementovana podpora virtualizacni
technologie v procesorech Intel (Intel-VT) a AMD (AMD-V). V roce 2007 vznikd KVM
(Kernel Virtual Machine) na platformé Linux. Jedné se o open source feSeni. V roce 2008

prichazi firma Microsoft se svym fesenim nazvanym Hyper-V*.

* (Prodélal, 2010)
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3.1.3 Zakladni vlastnosti virtualizace

Zakladni rozdil mezi tradicni a virtudlni infrastrukturou ilustruje obrazek ¢. 4.
Zatimco u tradi¢ni infrastruktury je na jednom fyzickém serveru pouze jeden operacni
systém, virtudlni infrastruktura dovoluje na stejném fyzickém serveru provozovat nekolik

systémi soucasné. To vede k efektivnéjsimu vyuziti zdroji fyzického serveru.

Obrazek 4 - fyzicka vs. virtualni infrastruktura

Virtudlni infrastruktura ma sva specifika, kterd se podstatné 1isi od tradi¢ni fyzické
infrastruktury. Ty nejdilezitéjsi jsou vysvétleny nize.

Oddé¢leni operacniho systému od hardware. Hardware tvofi virtudlni vrstva. Z této
skutecnosti plyne jedna z mnoha vyhod virtualizace, a to je nezavislost na konkrétnim
hardware (kompatibilita napti¢ x86 servery). To umoziuje snadné pienaseni virtudlnich
strojii mezi fyzickymi servery.

Zapouzdieni (containment) virtudlnich strojii. Virtualni stroje jsou reprezentovany
v podobé softwarovych kontejnerti, které si Ize predstavit jako adresat obsahujici veskeré
informace o virtudlnim stroji. Nachazi se zde konfigurani soubory definujici virtualni
hardware, konkrétni operacni systém s aplikacemi apod. Obréazek €. 5 znazornuje strukturu

virtualniho stroje na platformé VMware”.

> (VCRITICAL, 2009)
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Obriazek 5 - struktura virtudlniho stroje na platformé VMware

Izolace virtudlnich stroji zabezpecuje to, ze se jednotlivé bézici virtudlni stroje
nemohou vzijemné ovliviiovat (napf. nemaji pfistup do operaéni paméti, diskového
uloziste ostatnich virtudlnich strojli). Z tohoto pohledu se chovaji jako fyzicky oddélené
stroje. Ptipadné havarovani jednoho virtudlniho stroje nesmi ovlivnit béh ostatnich
virtudlnich stroja.

Snapshoty umoziuji ulozit aktudlni stav virtualniho stroje a v budoucnu se do
tohoto stavu vratit. Veskera data od vytvoreni snapshotu jsou ukldddna do samostatné¢ho
delta souboru. Snapshotli miize byt na jednom virtudlnim stroji vice, podporovano je také
vétveni, odstraniovani jednotlivych snapshotti a jejich spojovani. Jednd se o velice
uzite¢nou vlastnost, kterd je Casto vyuzivana ve chvili, kdy je potfeba na virtudlnim stroji
testovat, instalovat aktualizace a obecné provadét rizikové zasahy, které mohou virtudlni
stroj poskodit z hlediska béhu a stability opera¢niho systému a aplikaci. Na principu
snapshotti rovnéz funguji nékteré produkty na zalohovéani virtudlnich stroji. Strukturu

snapshotu VMware ESXi 5 zndzoriiuje obréazek ¢. 6.
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Snapshots in VMware ESXi 5
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Obriazek 6 - snapshoty ve VMware ESXi 5

Klonovéani virtudlnich stroji umoziuje vytvofeni identické kopie existujiciho
virtualniho stroje. Je to vhodna metoda v ptipad¢, Ze potifebujeme nékolik virtudlnich stroji
se stejnym opera¢nim systémem. V takovém piipad¢ klonovani usnadni spoustu préce.
Tato metoda miize mit 1 sva uskali, naptiklad pokud je potieba vytvoftit n€kolik virtualnich
strojii s opera¢nim systémem Windows. V takovém ptipadé je jako prvni krok potieba
naklonované virtudlni stroje dokonfigurovat nastrojem Sysprep®. Ten zajisti odstranéni
jednoznaénych identifikatorti systému a vytvoii zdznamy nové a jedinecné pro kazdy
virtualni stroj. Toto je nezbytné nutné nejen v korporatnim prostfedi, kde mize existence
vice pocitaci se stejnymi identifikatory zplisobit nemalé problémy.

Datova deduplikace slouzi k tspofe volného mista na diskovych
ulozistich a v operacni paméti hostujiciho serveru. Funguje na principu detekce stejnych
soubort ¢i blokl dat. Tyto duplicity nasledné odstranuje (na zédklad¢ kontrolnich souctir)
a uklada pouze odkaz na pivodni zdroj. Zajimavosti je, Ze do roku 2020 se predpoklada

narast informaci na 35 zettabyti oproti 0,8 zettabytil v roce 2009’

% (Microsoft Corporation, 2012)
7 (Skohoutilova, 2011)
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Obrazek 7 - datova deduplikace na trovni diskovych blokii

Skalovatelnost nebo také rozsifitelnost je vlastnost, kterd dovoluje ménit
hardwarovou konfiguraci virtudlnich stroji. V ptipadé potfeby lze virtudlnimu stroji
navysit opera¢ni pamét’, zvysit poc€et jader procesoru, ¢i pfidat dalsi disk nebo sitovou
kartu. Oproti fyzickému serveru, kde tato potfeba nemusi byt viibec feSitelna, to je ve
virtualizovaném prostiedi velice jednoduché a efektivni. Nékteré modifikace v konfiguraci

hardwaru lze provadét i za béhu virtudlniho stroje.

3.1.4 Datova uloZzisté ve svété virtualizace

Datova ulozisté jsou diilezitou soucasti virtualni infrastruktury. Jsou sdilena jednak
mezi vice hostitelskymi systémy, tak mezi hostujicimi systémy (virtudlnimi stroji).
Spravny navrh a vybér technologie a kapacity datového tiloziste je stéZzejni bod pii navrhu

virtudlni infrastruktury.

3.1.4.1 Typy datovych ulozist’ dle pripojeni

Ptipojeni datovych ulozist mizeme rozdélit do tiech zakladnich kategorii. Jsou to
ulozisté typu DAS, SAN a NAS. Ve virtudlnim prosttedi se vétSinou setkdvame
s kombinaci vice druhti pfipojeni v ramci jednoho prostiedi.

DAS (Directly Attached Storage) neboli pfimo ptipojend ulozisté. Jedna se o disky,
diskova pole, optické mechaniky ptipojené k jednomu konkrétnimu fyzickému stroji.
Neposkytuji zddnou moznost sdileni mezi vicero fyzickymi stroji, mysleno na Urovni

hardware. Jejich nevyhodou je nedostupnost dat v ptipadé¢ poruchy fyzického stroje a
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obtiznéjsi rozsititelnost kapacity. Limitujici miize byt také omezena délka ptipojovaciho

kabelu, paklize se jedna o SCSI diskové pole®.

S

storage

Obrazek 8 - schéma DAS ulozisté

SAN (Storage Area Network) je samostatna sit, kterd slouzi k propojeni externich
zatizeni (diskové pole, paskové knihovny) se servery a prenosu dat mezi nimi. Vznikla
diky vzristajicim pozadavkim na zabezpeceni a konsolidaci. Pracuje s bloky dat, nikoliv
s celymi soubory (oproti NAS pfistupu, viz nize). Diive havarie fyzického serveru
s datovym tulozistém ptipojenym metodou DAS casto znamenala ztratu dat. Toto sité SAN
do zna¢né miry eliminuji. U béZnych SAN se vyuziva protokolu Fibre Channel a jako
nosné¢ médium je pouzito optické vlakno. Hojné vyuzivany je také protokol iSCSI, ktery
vyuziva pro prenos SCSI paketlti zapouzdieni do protokolu TCP/IP. Hlavni vyhody SAN
oproti DAS jsou’:

= fyzické odd¢leni dat od serverti

= sdileni zdroji mezi vice serverti

¥ (VAHAL s.1.0., 2009)
? (Bartolgic, 2013)
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= vy$si datova propustnost

* podpora clusterovych feseni

= vysoka dostupnost

= centralizovana sprava, Skalovatelnost

* umoziuji snizit rist provoznich ndkladl a zvysit celkovou vyuzitelnost diskovych

poli

WVMFS

1P { Fibre Chan el Swbch
| FE=EE==EE=E ==l
|

ISCS / Fibre Channel Storage

Obriazek 9 - priklad pouziti ulozisté typu SAN ve virtualni infrastrukture

NAS (Network Attached Storage) v piekladu ulozisté na siti. Jednad se o sdilené
ulozisté pripojené k lokalni siti LAN, kde se vyuziva TCP/IP protokolu. Pracuje se ptimo
se soubory. Oproti technologii SAN, ktera je spiSe urcena pro ptipojeni servert k sitovému
ulozisti, je NAS urcen pro piipojeni koncovych uzivatelii. Realizace NAS uloZzisté mtze
byt bud’ v podobé sluzby, ktera je spuSténa nad operaénim systémem, specializované
jednoucelové distribuci (FreeNAS), nebo v podobé samostatného boxu. Ptistup k datim je
nejcasteji realizovan pomoci protokolt NFS, SMB/CIFS ¢i AFP. Bezpec€nost dat je feSena
pouzitim vice diskii v jednom RAID poli. Jednd se o relativné levné feSeni vhodné

naptiklad pro zdlohovani, sdilend uzivatelské data apod.
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Network Attached Storage Storage Area Network

o Shared storage over
shared network

* File system

o Easier management

IV

NAS Device

o Shared storage over
dedicated network

e Raw storage

e Fast, but costly

SAN Switch (e.g. Fiber
Channel)

Obrazek 10 - rozdil mezi NAS a SAN

3.1.4.2 Typy souborovych systémi

systémul. Dulezitym pozadavkem je moznost pfistupu vice systéml na jedno misto na
disku bez poskozeni dat a bez toho, aniz by doslo k vzajemnému ovlivnéni. Ve virtudlni
infrastruktufe se proto pouzivaji tak zvané clusterové filesystémy.

Clusterovy souborovy systém je typ souborového systému, ktery umoziuje
pracovat s daty na diskovém oddilu, ktery ma p¥ipojen jeden a vice operacnich systému'’.
Pii pouziti clusterového filesystému je nutné zajistit, aby v jednom okamziku mohl
s jednim souborem pracovat pouze jeden operacni systém. Pouzivda se metody
distribuovaného zamykani soubord.

Konkrétni pouziti clusterového souborového systému VMES (Virtual Machine File
System) miizeme vidét na obrazku ¢. 11. Jsou zde tfi ESX servery, kazdy z nich hostuje
dva virtudlni stroje. Kazdy virtudlni stroj méa pfipojen jeden disk, ktery se z pohledu
virtualniho stroje jevi jako lokalni SCSI disk. Ve skute¢nosti se jedna o soubor (VMDK),
ulozeny na clusterovém souborovém systému VMFS. VMFS oddil je vytvofen pies celé

diskové pole, resp. ptes celou ¢ast LUN1. Kazdy virtudlni stroj je ulozen ve specifickém

1 (Prodélal, 2014)
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podadresafi (tvofi ho n€kolik souborit) na VMFS. Pokud je virtudlni stroj v zapnutém
stavu, VMFS zamkne pfistup k témto souborim pro ostatni ESX servery a zaruci, ze
virtudlni stroj nebude otevien vice, neZ jednim ESX serverem''.
Clusterovych souborovych systémil existuje celd fada. Kromé vysSe zminéného VMFS,
ktery je proprietarni souborovy systém spole¢nosti VMware, jsou to napiiklad:

= Cluster Shared Filesystem (CSV) — Microsoft

= Global File System (GFS) — Red Hat

= General Parallel File System (GPFS) — IBM

=  Oracle Cluster File System (OCFS) — Oracle

=  Sun QFS

Obrazek 11 - Clusterovy souborovy systétm VMFS

Souborové systémy uvniti virtudlnich stroji jsou zavislé na pouzitém operacnim
systému a neni zde rozdil oproti béZnym pocitatlim. Operacni systémy firmy Microsoft

vyuzivaji pfevazné NTFS €1 FAT32, Unix systémy napiiklad ext2 nebo ext3.

RDM (Raw Device Mapping) umoziiuje pfipojeni c¢asti diskového prostoru (LUN),
ptimo k virtudlnimu stroji a pouzit pozadovany souborovy systém. Toto feSeni se pouziva

v ptipadé¢ potieby vyssiho vykonu diskového subsystému.

' (VMware Inc., 2012)
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3.1.5 Sité ve svété virtualizace

Pii ndvrhu sitového prostiedi pro virtudlni infrastrukturu je dilezité zajistit
zejména propustnost a redundanci prvka (sitové karty, switche apod.). Je potieba si
uvédomit, ze jednu sitovou kartu mize vyuzivat n€kolik virtudlnich stroji. Z tohoto
divodu se spojuje nékolik sitovych karet do jednoho virtualniho celku. Tim lze dosdhnout
veétsi propustnosti a zaroven redundance na Urovni sitového hardware. Tuto skutecnost
znazornuje obrazek ¢. 12. Vidime zde 6. fyzickych porti (fyzicky ptipojenych do dvou
samostatnych switchil), které tvoii jeden celek. Tyto porty jsou pfifazeny do virtudlniho
switche, ktery zajiStuje sitovou konektivitu virtudlnim strojim. Vypadek konektivity
nékteré sitové karty, ¢i switche tak neovlivni sitovou konektivitu virtualnich stroji
(failover). Virtualni switch také tfesi otdzku rozdélovani sitové zatéze (balancing). Vice
informaci na toto téma je uvedeno v praktické ¢asti této diplomové prace. Déle je zpravidla
potfeba fesit pfipojeni virtudlnich stroji do vicero lokdlnich siti. To umoznuje pouziti

technologie VLAN, kterou musi podporovat fyzické switche.

standard Switch: vSwitcho Remove... Propertes...

Wirbual Machine Port Group — — Phryzical Adzpters
L1 |SW0 VLAN 83 o——a BB vmnic3 1000 Full
VLAN ID: 83 « B vmnic2 1000 Full
Virtus o BF) vmnice 1000 Full
L4 SW0O VLAN 87 o EE} vmnics 1000 Full
[ | 1 virtual machine(s) | VLAN ID: 87 o BE vmnicd 1000 Full
CESoftware & BB vmnicd 1000 Full

Wirbual Machine Port Group

@ ®

140400404

Wirtuzl Machine Port Group

SWO WLAN 82
10 wirtual machine(s) | wLAN ID:

[0

@ PPEPPHEEER "R B

cedominol2
CEVRADL
CEMMNGO2
CEPLANTOUR
CEDOCHAZKA
PRPRES
CEDOMINGO1
CEMNGO1
CEPRES
ceswvnil

=| Machine Port

L3 SW0 WLAN 84
= | 2 virtual machine(s) | VLAN ID: 84

Obrazek 12 - ukazka sit'ového prostifedi (VMware)

Distribuovany switch'> ddva moznost spravy sitového prostiedi napiié nékolika
fyzickymi servery, na rozdil od bézné¢ho virtudlniho switche, ktery se konfiguruje pro

kazdy server samostatné. Vyuziti ma tato technologie hlavné v rozsahlych prostiedich, kde

"2 (VMware Inc., 2014A)
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znaéné zjednodusSuje spravu. Piikladem je switch Cisco Nexus 1000V, ktery je plné

kompatibilni z hlediska nastaveni, politik apod. s fyzickymi Cisco switchi.

VM VM | <ummp VM

Obriazek 13 - distribuovany switch

3.1.6 Bezpecnost prostiedi

Fyzické zabezpeCeni miZeme chapat napiiklad jako wumoZnéni pfistupu
k samotnému hardware pouze opravnénym osobam, zabezpeceni kamerovym systémem,
auditem pfistuptt apod. Do fyzického zabezpeceni mizeme zahrnout také samotné
prostory, kde je hardware umistén. Zde jsou dulezit¢ zejména dva faktory. Prvnim je
dostatecné dimenzované napdjeni a zdlozni zdroje UPS pro vSechny clanky infrastruktury.
Druhym je zajiSténi dostatecné vykonného chlazeni, spradvné umisténi servert (tepla,
studena ulicka), racky dostate¢né daleko od klimatiza¢nich jednotek, aby do nich v ptipadé
zavady nenatekla zkondenzovana voda. VySe napsané skutecnosti v§ak musime fesit také
v ptipad¢ nevirtualizovaného prostiedi.

Softwarové zabezpeceni, kde je potfeba brat v tivahu také mozné chyby ve vlastnim
virtualizaénim néstroji. Z tohoto pohledu je u virtualizovaného prostfedi riziko o néco
veétsi, pravé diky pouziti virtualizaéni vrstvy. Stejné jako na jinych systémech musime
sledovat bezpe€nostni rizika a reagovat na n¢, napiiklad aplikovanim bezpe¢nostnich
zaplat. Ve virtualizovaném prostiedi je potieba si uvédomit, ze odcizeni né€kolika servert
véetné dat je podstatné jednodussi, nez u fyzickych serverti. Utoénikovi stadi ziskat piistup

na néktery centralni prvek, ktery ma pfistup k datovému tlozisti s virtualnimi stroji a nic
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mu nebrani jejich zkopirovani. Z toho vyplyva skutecnost, ze je potteba dobie zabezpecit
vSechny prvky virtudlni infrastruktury nastavenim vhodnych bezpecnostnich politik
(naptiklad samostatnd oddélend VLAN na spravu infrastruktury, nastaveni
administratorskych roli, logovani ptistupi apod.).

Virtualizace ptinasi novy zpisob ochrany virtudlnich strojii z pohledu virovych
hrozeb. Diky virtualizacni vrstveé, kterd je umisténa mezi hardware a software, miizeme
virové hrozby detekovat diive, nez se dostanou dovnitf virtudlniho stroje. Antivirova
ochrana se vtomto pripadé presouvd z koncovych stanic na virtualni vrstvu. Klesa tim
mimo jiné zatiZzeni virtudlnich strojii. S touto myslenkou ptichdzi spolecnost VMware,
ktera oslovuje vSechny hlavni hrace na poli bezpecnosti s pozadavkem vytvotit produkt,
ktery bude tuto problematiku feSit. Vznika tak standard VMsafe, ktery je optimalizovany
pro virtualizaci s cilem vyplnit vSechny mezery v zabezpeceni virtualniho prostiedi.
Standard se tyka tii zdkladnich ¢asti. VMsafe-NET (ochrana sité¢), VMsafe-CPU (kontrola
provadénych operaci) a VMsafe-STORAGE (disky a soubory)">.

Inter-VM Traffic

Third-Party Security
Virtual Appliance

Secured VM Secured VM Secured VM

" Virtual Switch <7 “irtual Switch
r (internal-only) I

VMware ESX

VMware VMsafe makes it possible for security providers
to develop security virtual appliances that monitor
and control network activity across all virtual machines.

Obrazek 14 - rozhrani VMsafe

3.1.7 Sprava virtualniho prostiredi
Pro sprédvu virtudlni infrastruktury se vyuzivaji specializované nastroje, které

umoziuji konfiguraci, automatizaci, reportovani a monitoring prostfedi. Ptistup k virtudlni

" (Horak, 2014)
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infrastruktufe umoziuji bud’ pomoci grafického rozhrani nebo ptikazi, které administrator
zadava pres ptikazovou tadku. Vyrobcei virtualiza¢nich nastroji davaji k dispozici rovnéz
API rozhrani, pomoci kterého jsou jejich produkty ovladatelné. Toto rozhrani mohou
vyuzit administratofi a vyrobci tfetich stran ve svych produktech.

Spole¢nost VMware umoziiuje spravu svého prostiedi produktem vCenter Server,
ke kterému se administrator piipojuje pomoci konzole (vSphere Client). vCenter server
umoznuje spravovat pouze VMware infrastrukturu, na rozdil od feSeni naptiklad
spolecnosti Microsoft. Citrix dodavé ke spravé svého prostiedi nastroj XenCenter, feSeni

spolecnosti Microsoft se jmenuje System Center Virtual Machine Manager.

virtual machines

vCenter Server

datacenter

vSphere Client

Obrazek 15 - vCenter Server
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3.2 Produkty a nastroje spole¢nosti VMware

Spolecnost VMware poskytuje celou fadu produkti a néstrojii pro virtualizaci
datovych center, cloudov¢ infrastruktury, desktopti a produkty pro stolni pocitace.
Vzhledem k velkému poctu téchto produktl se ve své diplomové praci omezim pouze na
produkty pro virtualizaci datovych center, se kterymi bude pracovano v praktické casti.
Jednotlivé technologie pouzité vramci implementace budou podrobngji predstaveny

v praktické ¢asti.

3.2.1 vSphere ESXi

vSphere ESXi je virtualizacni vrstva (hypervisor), kterd odd€luje hardware
fyzického serveru, fidi zdroje a poskytuje je mezi virtudlni stroje. Instaluje se na fyzicky
server stejné jako jiny operacni systém, nebo ji lze spustit bez potieby instalace naptiklad
z USB flash disku. Spolecnost VMware poskytuje zdarma zakladni verzi s uréitym

omezenim funkcionalit a limitd fyzického stroje'*.

3.2.2 vCenter Server
Centralizovany néstroj pro spravu virtualni infrastruktury vCenter Server'’
zajist'uje konfiguraci virtualniho prosttedi, zejména pak téchto oblasti:
= systémové nastaveni ESXi serverti
= tvorba a konfigurace virtudlni infrastruktury (datacentra, clustery)
= tvorba a konfigurace sitového prosttedi (sitové adaptéry, virtualni switche, VLAN,
teaming, balancing apod.)
= tvorba, konfigurace a manipulace virtudlnich stroji (Sablony, snapshoty, zdroje
apod.)
= gsprava licenci
= gsprava uctd a roli
* Jlogy, udélosti a monitoring (ESXi servert a virtudlnich strojt)
= planované ulohy a mapy
vCenter Server podporuje praci se zasuvnymi moduly (pluginy), které rozsitfuji jeho
schopnosti. Moduly mohou byt také od vyrobct tietich stran. Nasazeni vCenter serveru je

mozné n€kolika zpisoby. Lze jej nainstalovat na jakykoliv fyzicky stroj, podporovana je

' (VMware Inc., 2014B)
' (VMware Inc., 2014C)
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instalace do virtudlniho stroje a posledni zplsob je pouziti pfedpfipravené instalace
v podobé¢ virtualni appliance. Pomoci vCenter serveru lze nasazovat jiz pfedkonfigurované
virtualni stroje, tzv. virtudlni appliance. Timto zpisobem je distribuovdna celd fada
zejména jednoucelovych virtudlnich stroji. Vyhodou je rychlost jejich nasazeni.
Virtudlnimu stroji vétSinou sta¢i po jeho prvnim spusténi nastavit konfiguraci sité,
hostname a lze jej zacit plnohodnotné vyuzivat.

K vCenter Serveru lze ptistupovat rovnéz nékolika zpiisoby. Tim starSim je ptistup
pomoci aplikace nazvané vSphere Client, kterd je dostupnd pouze na Windows. DalSim
zptisobem, do budoucna preferovanym, je ptistup pies internetovy prohlize¢. V prohlizeci
je nasledné spustén VMware vSphere Web Client. Nutno podotknout, ze administratorim
zvyklych na néstroj Windows vSphere Client da trochu praci se v novém klientovi
orientovat. Snaha spolecnosti VMware donutit administratory k pouzivani webového
klienta je vSak pomérné velika. Ditkazem toho je postupné omezovani funkcionalit star§iho

klienta a nepfidavani novych funkcionalit.

3.2.3 vCenter Operations Manager

Tento nastroj umoziuje pohled na virtudlni infrastrukturu z hlediska vyuzivani
a vytizeni jednotlivych zdroji. Dokdze vyhodnotit a doporucit optimdlni nastaveni
virtualniho stroje z hlediska jeho umisténi na konkrétnim ESXi serveru, diskovém LUNu,
vyhodnotit pfipadné nedostatky v nastaveni zdroji (procesor, pamét) apod. Monitoruje
stav a reportuje problémy s vytizenim ESXi servert,, diskového prostoru apod. Nasazuje se
jako virtudlni appliance. Jeho cilem je poskytnout komplexni pohled na stav virtudlni

infrastruktury, podle kterého mize administrator provést optimalizaci'®.

3.2.4 Update Manager

Update Manager'’ sloui k instalaci zéplat a novych verzi komponent. Jeho hlavni
ukol je pravideln¢ stahovat aktualizace, které poté mize administrator aplikovat. Instaluje
se jako samostatna komponenta zpravidla na vCenter Server, kam se po instalaci integruje

a odkud se s nim pracuje.

' (VMware Inc., 2014D)
7 (VMware Inc., 2014E)
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3.2.5 vSphere Storage Appliance

vSphere Storage Appliance'® je softwarové feseni sdileného datového tloZzists,
které¢ vyuziva internich diski ESXi serverii. Z téchto diskii vytvoti ulozisté, které je
k dispozici vSem ESXi serverim. Vyvoj a prodej tohoto produktu byl ukoncen k 1.4.2014.
Nastupcem je produkt Virtual SAN.

3.2.6 vSphere Data Protection

Tento nastroj je uréen k zalohovani virtualnich strojii. Nasazuje se v podobé virtual
appliance, konfigurovat lze pouze pomoci néstroje vSphere Web Client. Vytvaii tzv.
restore points, coz jsou snapshoty virtudlnich strojii ukladané na zalozni server, ¢i diskové
pole. Existuje ve dvou verzich. V té zékladni jsou omezené moznosti nastaveni
jednotlivych zaloh, ¢asovych oken apod. Advanced verze ma vice moznosti nastaveni.
Dale dokaze zalohovat jak virtualizované, tak nevirtualizované aplikani servery
spole¢nosti Microsoft (Exchange, SQL a SharePoint). K tomu vyuziva specializovanych

agentd, ktefi musi byt nainstalovani na zdlohovanych systémech'”.

3.2.7 vCenter Converter Standalone Client

vCenter Converter Standalone Client®® umoziuje prevést fyzicky poéitaé na
virtudlni. Podporované operacni systémy jsou Windows a Linux. Na pocita¢, ktery
pozadujeme virtualizovat se nainstaluje agent, ktery zajisti pfenos celého systému na ESXi
server za béhu fyzického pocitace. Podporovana je odlozend finalizace konverze, kdy je
mozné v prvni fazi pienést vétSinu pocitace a dokonceni odlozit. To je velice vyhodné
v ptipadech, kdy je potieba zajistit co nejmensi prodlevu mezi pfepnutim fyzického
pocitate na jeho virtudlni klon. V dob& spuSténi findlni synchronizace jiz vSphere
Convertor pfenasi pouze rozdily od posledni synchronizace a zpravidla dochazi
k odstaveni fyzického pocitace a zapnuti jeho klonu ve virtualnim prostiedi. V jednu chvili

je mozné provadét nekolik konverzi najednou.

"% (VMware Inc., 2014F)
' (VMware Inc., 2014G)
% (VMware Inc., 2014H)
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4 Prakticka cast

Praktickd ¢ast této prace je realizovana ve firmé Prvni novinovéa spolecnost a.s.,
dale PNS. Hlavnim pfedmétem cinnosti PNS je distribuce tisku na prodejni mista po celé
republice. Zajistuje dodavky periodického i1 neperiodického tisku, elektronickych médii
a dalSiho obdobného sortimentu od vice nez 480 vydavateli. Tiskem zasobuje 17 000

24

prodejnich mist. V zafi 2014 PNS spousti sluzbu Baliczech. Jednd se o sluzbu pro
tuzemské e-shopy, ktera umoziluje vybrand mista (nejcastéji trafiky) po celé republice

vyuzit jako vydejni mista pro odbér zbozi.

o7 r

4.1 Analyza stavajiciho firemniho prostiredi

PNS ma hlavni distribu¢ni a administrativni centrum v Praze Hornich Pocernicich,
kde se nachézi dvé odd¢lené serverovny propojené mezi sebou n¢kolika optickymi propoji.
V Praze je také Cast serverové infrastruktury umisténa v hostingovém centru GTS Nagano.
S centralou je hostingové centrum propojeno dvéma nezavislymi sitovymi propoji
o rychlostech 480Mbps a 32Mbps. Dale ma PNS dalSich 7 pobocek. Ty se nachazi v Brné¢,
Ostravé, Olomouci, Ceskych Bud¢jovicich, Usti nad Labem, Pardubicich a Plzni.
Vzijemnou konektivitu zajistuji dvé oddélené WAN sité, kazdd o rychlosti 4Mbps.
Ptehled a role servert v celé sopecnosti jsou uvedeny v tabulce ¢ 1.

Model Operacéni

Lokalita Virtualizovat

serveru

systém

Dell PowerEdge
2950 2x 4Core . .
Windows 2003 | doménovy fadi¢, DNS, DHCP
Praha DC CPU, 4GB RAM CEDCO1 NE
) R2 Server a souborovy server
+ diskové pole
MD1000, 1,2TB
Dell PowerEdge doménovy fadi¢, DNS,
Windows 2003
Praha DC 1950 1x 4Core CEDCO02 dochazkovy a piistupovy NE
R2 Server
CPU, 4GB RAM systém
Dell PowerEdge Windows 2003
Praha DC 1950 1x 4Core CEALEA R2 Server MIS SW (SQL) ANO
CPU, 6GB RAM 64bit
Dell PowerEdge
Windows 2003
Praha DC 1950 1x 4Core CECLUSTERO1 postovni server ANO
R2 Server
CPU, 4GB RAM
Dell PowerEdge .
Windows 2003 .
Praha DC 1950 1x 4Core CECLUSTERO02 postovni server, tiskovy server | ANO
R2 Server
CPU, 4GB RAM
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Lokalita

Model

serveru

Operaéni

systém

Virtualizovat

Dell PowerEdge ) .
Windows 2003 | interface server do systému
Praha DC 1950 1x 4Core CEJ2B ) ANO
R2 Server SAP - vlastni vyvoj (SQL)
CPU, 4GB RAM
Dell PowerEdge .
Windows 2000 | server se starym Ucetnim
Praha DC 1950 1x 4Core CEESO9MO1 ) ANO
Server systémem (archiv)
CPU, 4GB RAM
Dell PowerEdge ) .
Windows 2003 | aplikacni server pro CMS
Praha DC 1950 1x 4Core CEMNGNTFO01 ANO
R2 Server Altiris a SEP
CPU, 4GB RAM
Dell PowerEdge .
Windows 2003 | databazovy server pro CMS
Praha DC 1950 1x 4Core CEMNGSQLO1 . ANO
R2 Server Altiris a SEP (SQL)
CPU, 4GB RAM
Dell PowerEdge . .
Windows 2003 | aplikacni server pro vypocet
Praha DC 1950 1x 4Core CEPLANTOUR ANO
R2 Server silniénich tras + SQL
CPU, 8GB RAM
Dell PowerEdge .
Windows 2003 | server pro zalohovani -
Praha DC 1950 1x 4Core CEBACKUP NE
R2 Server Symantec Backup Exec
CPU, 24GB RAM
Dell PowerEdge
R410 1x 4Core
Windows 2003 | server pro zdznam z
Praha DC CPU, 4GB RAM CECAM NE
) R2 Server kamerového systému
+ diskové pole
MD1000, 13TB
stanice pro generovani a tisk
Dell PowerEdge
. dodacich
Praha DC SC440 1x CPU, PRPRES Windows XP ANO
a remitendnich listt a
2GB RAM
generovani PDF verze
zalozni stanice pro systém
Dell PowerEdge
PRES +
Praha DC SC440 1x CPU, PRPDF Windows XP ) ) ANO
PDF archiv vystupu ze stanice
2GB RAM
PRPRES
Dell PowerEdge server vy¢lenény pro
Praha DC 2950 2x 4Core - - virtualizaci hostingového -
CPU, 64GB RAM centra Nagano
Dell PowerEdge server vyc¢lenény pro
Praha DC 2950 2x 4Core - - virtualizaci hostingového -
CPU, 64GB RAM centra Nagano
Dell PowerEdge ) doménovy fadi¢, DNS,
Praha Windows 2003
1950 1x 4Core ALDCO1 DHCP, IAS, CA, PRTG NE
Nagano R2 Server EE o
CPU, 4GB RAM monitoring
Dell PowerEdge .
Praha Windows 2003
1950 1x 4Core ALWEBO1 webovy server ANO
Nagano R2 Server
CPU, 4GB RAM
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. Model Operacni . .
Lokalita . Virtualizovat
serveru systém
Dell PowerEdge
Praha
N 1950 1x 4Core ALSMSO01 Linux RedHat antispam server (appliance) ANO
agano
£ CPU, 4GB RAM
Dell PowerEdge
Praha ) ) )
N 1950 1x 4Core ALSMSO02 Linux RedHat antispam server (appliance) ANO
agano
£ CPU, 4GB RAM
Dell PowerEdge .
Praha Windows 2003 | proxy server pro piistup k
1950 1x 4Core ALPROXY NE
Nagano R2 Server internetu
CPU, 4GB RAM
Dell PowerEdge
Praha Windows 2003
1950 1x 4Core ALCLUSTERO1 postovni server ANO
Nagano R2 Server
CPU, 4GB RAM
Dell PowerEdge .
Praha Windows 2003 .
1950 1x 4Core ALCLUSTERO02 postovni server, sametime ANO
Nagano R2 Server
CPU, 4GB RAM
Dell PowerEdge
Praha Linux CentOS
R200 1x 1Core ALBACKUP server pro zalohovani NE
Nagano 59
CPU, 1GB RAM
Dell PowerEdge monitorovaci a fidici server
Praha Symantec )
1950 1x 4Core ALWCO1 ) pfistupu k internetu NE
Nagano (Linux)
CPU, 4GB RAM (appliance)
Praha tidici server IP telefonie
HP ProLiant PRCUCM Cisco (Linux) NE
Nagano (appliance)
Dell PowerEdge .
doménovy fadi¢, DNS, DHCP
i 2950 1x 4Core .
Usti nad Windows 2003 | a souborovy server
CPU, 4GB RAM ULDC NE
Labem R2 Server PDF archiv vystupu ze stanice
+ 1TB interni
) PRPRES
diskové pole
stanice pro generovani a tisk
i Dell PowerEdge
Usti nad dodacich
SC440 1x CPU, ULPRES Windows XP ANO
Labem a remitendnich listi a
2GB RAM
generovani PDF verze
i Dell PowerEdge )
Usti nad Windows 2003 |
1950 1x 4Core ULCISCONN interface server KC - SAP ANO
Labem R2 Server
CPU, 4GB RAM
i Dell PowerEdge
Usti nad server pro zaznam nahravek
2950 2x 4Core ULCALLREC Linux NE
Labem KC
CPU, 4GB RAM
i Dell PowerEdge )
Usti nad Windows 2003
1950 1x 4Core ULTAS tarifikacni server IP telefonie ANO
Labem R2 Server
CPU, 4GB RAM
Usti nad tidici server IP telefonie
HP ProLiant ULCUCM Cisco (Linux) ) NE
Labem (appliance)
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. Model Operacni . .
Lokalita . Virtualizovat
serveru systém
Dell PowerEdge
Windows 2003 | DNS, DHCP, souborovy
Brno 2950 2x 4Core BRDC ANO
R2 Server server
CPU, 4GB RAM
stanice pro generovani a tisk
Dell PowerEdge
dodacich
Brno SC440 1x CPU, BRPRES Windows XP ANO
a remitendnich listi a
2GB RAM
generovani PDF verze
zalozni stanice pro systém
Dell PowerEdge
PRES +
Brno SC440 1x CPU, BRPDF Windows XP ANO
PDF archiv vystupu ze stanice
2GB RAM
PRPRES
Dell PowerEdge
R410 1x 4Core
Windows 2003 | server pro zdznam z
Brno CPU, 4GB RAM BRCAM NE
. R2 Server kamerového systému
+ diskové pole
MD1000, 13TB
Dell PowerEdge .
Windows 2003 | DNS, DHCP, souborovy
Ostrava 2950 2x 4Core OSDC ANO
R2 Server server
CPU, 4GB RAM
stanice pro generovani a tisk
Dell PowerEdge
. dodacich
Ostrava SC440 1x CPU, OSPRES Windows XP ANO
a remitendnich listi a
2GB RAM
generovani PDF verze
zalozni stanice pro systém
Dell PowerEdge
PRES +
Ostrava SC440 1x CPU, OSPDF Windows XP ANO
PDF archiv vystupu ze stanice
2GB RAM
PRPRES
Dell PowerEdge
R410 1x 4Core
Windows 2003 | server pro zdznam z
Ostrava CPU, 4GB RAM OSCAM NE
) R2 Server kamerového systému
+ diskové pole
MD1000, 13TB
Dell PowerEdge .
Windows 2003 | DNS, DHCP, souborovy
Olomouc 2950 2x 4Core OLDC ANO
R2 Server server
CPU, 4GB RAM
stanice pro generovani a tisk
Dell PowerEdge
dodacich
Olomouc SC440 1x CPU, OLPRES Windows XP ANO
a remitendnich listi a
2GB RAM
generovani PDF verze
zalozni stanice pro systém
Dell PowerEdge
PRES +
Olomouc SC440 1x CPU, OLPDF Windows XP ANO
PDF archiv vystupu ze stanice
2GB RAM
PRPRES
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Lokalita

Model

serveru

Operaéni

systém

Virtualizovat

Dell PowerEdge

2GB RAM

PRPRES

Windows 2003 | DNS, DHCP, souborovy
Plzen 2950 2x 4Core PLDC ANO
R2 Server server
CPU, 4GB RAM
stanice pro generovani a tisk
Dell PowerEdge
dodacich
Plzen SC440 1x CPU, PLPRES Windows XP ANO
a remitendnich listt a
2GB RAM
generovani PDF verze
zalozni stanice pro systém
Dell PowerEdge
PRES +
Plzen SC440 1x CPU, PLPDF Windows XP ANO
PDF archiv vystupu ze stanice
2GB RAM
PRPRES
Dell PowerEdge .
Windows 2003 | DNS, DHCP, souborovy
Pardubice 2950 2x 4Core PADC ANO
R2 Server server
CPU, 4GB RAM
stanice pro generovani a tisk
Dell PowerEdge
dodacich
Pardubice SC440 1x CPU, PAPRES Windows XP ANO
a remitendnich listi a
2GB RAM
generovani PDF verze
zalozni stanice pro systém
Dell PowerEdge
PRES +
Pardubice SC440 1x CPU, PAPDF Windows XP ANO
PDF archiv vystupu ze stanice
2GB RAM
PRPRES
N Dell PowerEdge )
Ceské Windows 2003 | DNS, DHCP, souborovy
2950 2x 4Core CBDC ANO
Budgjovice R2 Server server
CPU, 4GB RAM
stanice pro generovani a tisk
Dell PowerEdge
Ceské dodacich
SC440 1x CPU, CBPRES Windows XP . . ANO
Budgjovice a remitendnich listt a
2GB RAM
generovani PDF verze
zalozni stanice pro systém
. Dell PowerEdge
Ceské PRES +
SC440 1x CPU, CBPDF Windows XP . . ANO
Budgjovice PDF archiv vystupu ze stanice

Tabulka 1 — piehled a role servera

4.2 Posouzeni vhodnosti virtualizace jednotlivych serveri

Vétsina serverli byla posouzena jako vhodnéd pro virtualizaci. U nekterych vSak

bylo rozhodnuto, Ze v prvni fazi virtualizovany nebudou. Tyto servery se daji rozdélit do

nékolika skupin.

= servery kamerového systému, které kladou velké pozadavky na diskové ulozisté

(rychlost zapisu a kapacita).
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= fadi¢e domény, jejichz virtualizace (proces P2V) neni doporucena s ohledem na
databaze.

= servery urené pro zdlohovani nebudou virtualizovany z hlediska ochrany
zalohovanych dat, kterd budou udrzovana na oddéleném hardware.

= jednoucelové servery (appliance) nebudou v prvni fazi virtualizovany. Jejich
virtualizace je zvazovana jako soucast upgradu v budoucnu. V nékterych ptipadech
budou nové verze produktl poskytovany pouze jako virtudlni stroje, napi. Cisco

Unified Communication Manager.

4.3 Vybér a zapojeni serverii a diskovych poli
Tato kapitola je vénovana vybéru, fyzické instalaci a zapojeni servert, diskovych
poli a sitovych prvki. Rozdélena je do tii ¢asti, které pokryvaji centralu PNS, hostingové

centrum GTS Nagano a pobocky.

4.3.1 Centrala PNS

Na zaklad€¢ analyzy potiebnych prostiedk (vypocetni vykon, operaéni pamét,
IOPS) bylo rozhodnuto o potizeni celkem tii serverti a dvou diskovych poli. Dva servery
a jedno diskové pole jsou umistény v hlavni serverovné (DR1). Oba tyto servery maji
ptipojeno diskové pole jako shared storage. Na téchto serverech budou provozovany pro
chod spolecnosti kritick¢é virtudlni stroje. Tteti server s diskovym polem je umistén ve
druhé serverovné (DR2). Na tomto serveru budou umistény méné dilezité virtudlni stroje.

Pfi navrhu fesSeni byla zohlednéna cela fada kritérii. V prvni fadé byl kladen diraz
na vytvoteni prostiedi s co nejveétsi odolnosti proti vypadku (hardware) a prostredi, které
bude vykonnostné i kapacitné dostatovat po dobu minimalné péti let. Kazdy server
idiskové pole md dva nezdvislé zdroje napdjeni ptipojené do rtznych UPS. Pfipojeni
servertl k diskovym polim je realizovano n¢kolika cestami. Servery jsou ptfipojeny do LAN
sité n¢kolika sitovymi kartami. Kazdy server je pfipojen ke dvéma switchiim. Servery jsou
vybaveny DRAC kontrolérem, ktery umoziuje vzdalenou spravu serveru
(zapnuti/restart/vypnuti serveru, vzdalenou konzoli, pfipojeni ISO souboru s instalaénimi
soubory operacniho systému, pokrocilé nastaveni hardware, podpora protokolu IPMI

apod.). Na vSechny servery a diskova pole je zakoupen support na 5 let s garanci vyfeSeni
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zavady béhem druhého pracovniho dne. Na diskové pole Dell PowerVault MD3220 je
zakoupen support s garanci doby vyfeSeni problému do 4 hodin od nahlaseni zdvady.

Nemén¢ diilezitou roli hraly pofizovaci néklady. Bylo zvazovano nékolik variant
zejména pii vybéru diskovych poli. Zde se nabizely dvé hlavni feSeni. Prvni ptedpokladalo
vybudovani separatni SAN sité pro pfipojeni diskovych poli. Vzhledem k tomu, ze by bylo
potfeba vybudovat celou infrastrukturu od zakladu (SAN switche, kabelaz apod.), coz by
celé prostredi znaéné€ prodrazilo, bylo zvoleno feSeni, kde jsou diskova pole piimo
ptipojena k serverim. Naklady rovnéz ovlivnilo pofizeni licenci na jednotlivé produkty
VMware, kterymi se budu zabyvat v dalSich kapitolach.

Parametry novych serverti jsou uvedeny v tabulce ¢. 2. Parametry diskového pole
umisténého v serverovné DR1 jsou uvedeny v tabulce ¢.3 a parametry diskového pole
umisténého v serverovné DR2 jsou uvedeny v tabulce ¢. 4. Umisténi jednotlivych servertii
a diskovych poli v rdmci centraly PNS je uvedeno v tabulce €. 5.

Parametry novych serverii

Model Dell PowerEdge R720, 2U
CPU 2x Intel Xeon E5-2650 2.00Ghz, 8Core, 20M Cache
RAM 128GB (8x16GB) RDIMM 1600Mhz
Konektivita Broadcom 5720 QP 1Gbps 4port

Broadcom 5719 QP 1Gbps 4port
Uloziste 2GB SD CARD
Adaptér (HBA) SAS 6Gbps HBA External Controller
Zdroj Dual, Hot-Plug, Redundant Power Supply 750W
Management IDRAC 7 (Integrated Dell Remote Access Controller) Enterprise
Support 5 Year ProSupport, Next Business Day

Tabulka 2 - parametry serveri
Parametry diskového pole v DR1

Model Dell PowerVault MD3220
Rozhrani Serial Atached SCSI (SAS) 6Gbps

Pocet a typ diskt

24 x 900GB SAS 6Gbps 10K 2,5 HD Hot Plug (z toho 1 disk Hot Spare)

LUNO RAIDI10 (12 diskd), kapacita ~ STB

Virtualni disky
LUNI RAIDS (11 diska), kapacita ~ 8,3TB
Konektivita 2x 100Mbps Ethernet Card
Zdroj Redundant Power Supply (2 PSU) 600W
Management PowerVault Modular Disk Storage Manager (Windows aplikace)
Support 5 Year ProSupport, 4Hr Mission Critical

Tabulka 3 - parametry diskového pole v DR1




Parametry diskového pole v DR2
Model Dell PowerVault MD1220
Rozhrani Serial Atached SCSI (SAS) 6Gbps
Pocet a typ diskt 24 x 900GB SAS 6Gbps 10K 2,5 HD Hot Plug (z toho 1 disk Hot Spare)
LUNO RAID10 (12 diskd), kapacita ~ 5TB

Virtualni disky

LUNI RAIDS (11 diska), kapacita ~ 8,3TB
Zdroj Redundant Power Supply (2 PSU) 600W
Management Pomoci management rozhrani serveru
Support 5 Year ProSupport, Next Business Day

Tabulka 4 - parametry diskového pole v DR2

Model Nazev ‘ Umisténi ‘
R720 CEVMWO1 DRI
R720 CEVMW02 DRI
MD3220 CEMD3220 DRI
R720 CEVMWO03 DR2
MD1220 CEMDI1220 DR2

Tabulka 5 - umisténi serveri a diskovych poli
Pted pfipojenim serveri do LAN sit¢ musi byt spravné nakonfigurovany porty

switchti. Vzhledem k tomu, ze se na centrdle PNS pouzivd nékolik raznych siti
realizovanych pomoci VLAN, je potieba tyto sité zpfistupnit také pro VMware prostiedi.

Konfigurace jednoho portu Cisco switche vypada takto.

interface GigabitEtherneto/25
description CEVMWO1l vmnic4

switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport trunk allowed vlan 80, 82-84, 87, 90
switchport mode trunk

srr-queue bandwidth share 10 10 60 20
queue-set 2

priority-queue out

mls qos trust cos

auto qos voip trust

macro description cisco-switch
spanning-tree link-type point-to-point
end

Port je nastaven do mddu trunk. To znamena, Ze skrze n€j mulze prochazet
komunikace z vice nez jedné sit¢ (VLAN). Pokud paket neni spravné tagovan, je pfifazen
do native VLAN. Doporuceni je na trunk portu povolit pouze takové VLANYy, které jsou na
serveru pouzivané. V nasem ptipad¢ povolujeme VLAN 80, 82-84, 87, 90. Pro lepsi

a rychlejsi orientaci je dobré u kazdého portu napsat do poznamky (description) nazev, ¢i



jinou identifikaci zatizeni, které je do portu ptipojeno. Konfigurace sitového prostiedi na
stran¢ serverl bude vysvétlena v dalSich kapitolach.
Celkové schéma fyzického zapojeni jednotlivych komponent na centrdle PNS

ukazuje obrazek ¢. 16.

CEVMWoT CEVMWO2
DR1
edot- sfo1-
\ PhaVGP PhaVGP e /
ed02-
PhaVGP swhxa
DR2

CEVMWO03

\ MD1220 | /

2x 6Gbps SAS HBA

10Gbps Ethernet Optika

essseeeesssssssss»  3x 1Gbps Ethernet RJ45

2x 1Gbps Ethernet RJ45

1Gbps Ethernet Optika

Obrazek 16 - schéma zapojeni Centrala PNS
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4.3.2 Hostingové centrum GTS Nagano

Servery pouzité pro virtualizaci v hostingovém centru jsou modely dosud
vyuzivané na centrale PNS. Jedna se o dva modely Dell PowerEdge 2950 III, které jsou
hardwarové posileny tak, aby vykonnostné odpovidaly pozadavkiim na virtualizaci
v hostingovém centru. Hlavni rozdil oproti feSeni na centrale PNS spoc¢iva v tom, Ze jako
ulozisté je pouzito interni diskové pole na kazdém serveru. Vysledné feseni je s ohledem
na dostupné moznosti navrzeno tak, Ze co nejvice komponent je redundantnich, coz
minimalizuje riziko SPOF — nicméné ne vSe. Vzhledem k poctu dostupnych sitovych
adaptérti, resp. jednotlivych portl a skutecnosti, ze v hostingovém centru je potieba
konektivita k nékolika odd€lenym switchiim, resp. oddélenym VLAN, neni ptipojeni
redundantni. Problém je ¢aste¢né teSen tak, ze jsou severy pfipojeny k riznym switchiim.
Celkovy pocet virtualnich stroji je rozdélen mezi oba servery. V piipadé vypadku jednoho
serveru je mozné virtualni stroje z nedostupného serveru zapnout na druhém funkénim
serveru. To je mozné diky nastaveni replikaci virtudlnich stroji mezi obéma servery, které
probihaji v urcitych intervalech. Podrobnéji se této problematice budu vénovat v dal§ich
kapitolach. Parametry obou serverl jsou uvedeny v tabulce €. 6.

Parametry serveru v hostingovém centru GTS Nagano

Model Dell PowerEdge 2950 III, 2U
CPU 2x Intel Xeon E5450 3.00Ghz, 4Core
RAM 64GB (8x8GB) RDIMM 667Mhz
. Broadcom NetXtreme II BCM5708 1Gbps 2port
Konektivita
Intel 82571EB 1Gbps 2 port
Ulozisté 6x SAS 400GB
RAID adaptér PERC 6/1, Integrated Controller
) ) LUNO RAID1 (2 disky), kapacita ~ 400GB
Virtudlni disky ) )
LUNI RAIDS (4 disky), kapacita ~ 1,1TB
Zdroj Dual, Hot-Plug, Redundant Power Supply 750W
Management IDRAC 5 (Integrated Dell Remote Access Controller) Enterprise
Support 5 Year ProSupport, Next Business Day (zbyva 1 rok)

Tabulka 6 - parametry serveri v hostingovém centru
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Konfigurace portli na strané¢ switchti aled01 a aled02 je obdobna jako na centrale
PNS. V pfipadé¢ switchti a alsdmz01 a alsdmz02 je na kazdém portu nastavena jedna
konkrétni VLAN. Port proto nemusi byt v rezimu trunk, ale je nastaven jako access.

Konfigurace portu vypada takto.

interface FastEtherneto/14
description ALVMWO1l-vmnicl
switchport access vlan 502
switchport mode access
switchport nonegotiate

end

Schéma fyzického zapojeni servert v hostingovém centru je vidét na obrazku €. 17.

\
ALVMWO1 \ ALVMWO02
N
N
P4
alsdmz01 alsdmz02

~d ~

= S e
o o
aled01 aled02

2x 100Mbps Ethernet
RJ45

1Gbps Ethernet RJ45

1Gbps Ethernet RJ45

Obriazek 17 - schéma zapojeni v hostingovém centru
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4.3.3 Pobocky

Server pouzity na kazdé pobocce je rovnéz Dell PowerEdge 2950 III posileny tak,
aby vykonnostn¢ odpovidal pozadavkiim na virtualizaci pobocek. Redundance je zde
feSena pouze casteCné (ptipojeni do rtznych switchli, dva zdroje napdjeni apod.). V
ptipad¢ fatalni havarie serveru jsou pobocky po nezbytné nutnou dobu schopny fungovat
bez funk¢niho serveru. Parametry pobockového serveru jsou uvedeny v tabulce ¢. 7.
Vyjimkou je server v Usti nad Labem, ktery ma 16GB RAM, protoZe jsou na ném
provozovany virtudlni stroje kontaktniho centra a IP telefonie.

Parametry serveru na pobockach

Model Dell PowerEdge 2950 III, 2U
CPU Intel Xeon E5450 3.00Ghz, 4Core
RAM 12GB RDIMM 667Mhz
Konektivita Broadcom NetXtreme II BCM5708 1Gbps 2port
Uloziste 6x SAS 400GB
RAID adaptér PERC 6/1, Integrated Controller
Virtuglni disky LUNO RAIDI (2 disky), kapacita ~ 400GB
LUNI RAIDS (4 disky), kapacita ~ 1,1TB
Zdroj Dual, Hot-Plug, Redundant Power Supply 750W
Management IDRAC 5 (Integrated Dell Remote Access Controller) Enterprise
Support 5 Year ProSupport, Next Business Day (zbyva 1 rok)

Tabulka 7 - parametry serveri na pobo¢kach

Porty na switchich jsou nakonfigurovany v rezimu access, stejn¢ jako porty switchti
alsdmz01 a alsdmz02 v hostingovém centru. Vyjimku opét tvoii server v Usti nad Labem,
kde jsou porty nastaveny v mdédu trunk.

Schéma fyzického zapojeni serveri v na pobockach je vidét na obrazku &. 18.

XX a xx ve skute¢nosti odpovida oznaceni jednotlivych pobocek, napt. UL, BR apod.
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ed01-xx ed02-xx

1Gbps Ethernet RJ45
1Gbps Ethernet RJ45
Obriazek 18 - schéma zapojeni na pobockiach

4.4 Priprava serveru
Tato kapitola je rozdélena do dvou casti. Prvni ¢ast se zabyva instalaci produktu
VMware ESXi na fyzické servery. Druhd kapitola je zaméfena na konfiguraci a dalsi

pottebné kroky pro spravné fungovani serveru.

4.4.1 Instalace VMware ESXi 5.5

Instalace na vSechny servery probihd stejnym zpiisobem, proto je proces instalace
demonstrovan na jednom konkrétnim serveru. Obecné existuje nékolik zpisobu, jak
instalaci provést. U vSech je potfeba z webovych stranek VMware stahnout instalacni ISO
soubor. Tento ISO soubor Ize nasledné bud’ vypalit na CD, vytvofit spoustéci USB flash
disk, nebo jako v naSem piipadé zpfistupnit na siti a pomoci DRAC kontroléru ptipojit
k serveru. Podminkou je tedy pfipojeny a nakonfigurovany DRAC kontrolér do sité
a dostupna sdilend slozka s nahranym ISO souborem. Na obrazku €. 19 je vidét pfipojeny

mstalaéni soubor.
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Remote File Share

Image File Path

Domain Name [ |

User Name | |

Password [ |
Connection Status Connected

Obrazek 19 - pFipojeni instala¢niho ISO souboru pomoci DRAC kontroléru

Samotna instalace se sklada z n€kolika krokli. V prvnim kroku vybirdme ulozisté,
na které bude instalace provedena. V naSem ptipad¢ to bude interni SD karta u serverti Dell
PowerEdge R720 a LUNO RAIDI1 u servert Dell PowerEdge 2950 (obrazek ¢. 20). Po

vybéru ulozisté nasleduje nastaveni hesla uzivatele root (obrazek €. 21).

DELL PERC H?730 (naa . 6bBB3f elecbbf50001c635. . .) 2.73 1iB

(Esc) Cancel (F1) Dectails (FS) Refresh (Enter) Cont inue

Obrazek 20 - vybér uloZisté pro instalaci

EMMIMMMNIMNN

PO I DI MMM

Please enter a password.

(Esc) Cancel (F9) Back (Enter) Cont inue

Obrazek 21 - nastaveni hesla uZivatele root

Po nastaveni hesla jiz probihd samotna instalace (obrazek €. 22). Jeji zdvér vidime

na obrazku ¢. 23.
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Obrazek 23 - zavér instalace
4.4.2 Zakladni konfigurace
Po dokonceni instalaéniho procesu je nezbytné nastavit nékolik parametrti. K tomu

slouzi obrazovka na obrazku ¢&. 24.

Systen Custonization Conf igure Passuord
Configure Lockdoun Mode

Netuork Restore Options
Conf igure Keyboard
Troubleshoot ing Options
Vieu System Logs

Vieu Support Information
Reset System Configuration

<Enter> Char

Obrazek 24 - obrazovka nastaveni zakladnich parametra
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Sitové adaptéry, které budou pouzity pro spravu. V zikladnim nastaveni staci
zvolit pouze jeden adaptér. V pozdéjsi konfiguraci budou adaptéry ptridany, resp.
bude zaleZet na tom, kolik fyzickych adaptéri mé pfifazen virtudlni switch, ktery
obsahuje Management Network port. Doporucené je pouzit nékolik adaptért, které
od sebe budou co nejvice fyzicky oddéleny (rtzné fyzické porty pfipojené do
riznych switchii apod.). Podrobné¢ informace o adaptéru zvoleného pro

Management Network vidime na obrdzku ¢. 25.

Adapter Details

Device Name: vnnicO

Harduare Label: NIC1

MAC Address: 44:a8:42:04:82:4a
Connection Status: Connected
Used By: vSuitchd

<Enter> 0K

Obriazek 25 - podrobné informace o adaptéru pro Management Network

VLAN, ve které se nachazi pouzité¢ adaptéry. Tento parametr je potieba nastavit
v ptipad¢€, ze pouzivame adaptéry v rezimu trunk. Toto je nas pfipad, proto bude
hodnota VLAN vyplnéna. Pokud by c¢islo VLAN nebylo nastaveno, pfipojeni
k serveru by nebylo funk¢ni.

Konfigurace IP protokolu obsahuje IP adresu, masku sité€ a vychozi branu. Miizeme
zvolit automatickou konfiguraci pomoci DHCP protokolu nebo zadat statickou IP
adresu. V naSem ptipad¢ pouzijeme statickou IP adresu.

IPv6 zapind podporu tohoto protokolu. V siti PNS neni IPv6 nasazen, proto tuto
volbu vypindme.

Konfigurace DNS dovoluje nastavit dva servery pro pieklad IP adres na jména
a opacné. Dale se v této sekci nastavuje ndzev (hostname) naseho serveru.
Volitelny DNS suffix je v tomto pfipad¢ chapan jako doména. V prostiedi PNS jej

nastavujeme na hodnotu pns.cz.
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Za zminku daéle stoji sekce Troubleshooting Options, ve které povolime pfistup k ESXi
serveru pomoci protokolu SSH. Ostatni volby z obrazku ¢. 24 slouZi pro feSeni problémt ¢i

diagnostiku.

4.4.3 Pokrocila konfigurace

Jakmile je provedena zékladni konfigurace a server je dostupny na siti, miizeme se
k nému ptipojit nastrojem vSphere Client, ktery slouzi pro konfiguraci pokro¢ilych funkei.
Dtive, nez ptistoupime ke konfiguraci serveru pomoci vSphere klienta, je potieba na server
nainstalovat podporu pro spravu serveru dodanou vyrobcem serveru, tedy spole¢nosti Dell.
Software, ktery budeme instalovat se jmenuje Dell OpenManage Server Administrator
vSphere Installation Bundle. Jedna se o soubor typu VIB (vSphere Installation Bundle)®'.
Pro instalaci pouzijeme nastroj VMware vSphere CLI.
VMware vSphere CLI je sada ptikazl, které lze spoustét z operacniho systému Windows
nebo Linux a cilit je bud’ na konkrétni ESXi server, nebo na vCenter Server. Timto
nastrojem provedeme také konfiguraci protokolu SNMP.

Instalace VIB souboru:

esxcli --server=192.168.82.14 --username=root software vib install -d
/vmfs/volumes/alvmw@l lun® raid5/0M-SrvAdmin-Dell-Web-8.0.2-1331.VIB-
ESX55i_A@0.zip

Enter password:

Installation Result

Message: The update completed successfully, but the system needs to be rebooted
for the changes to be effective.

Reboot Required: true

VIBs Installed: Dell_bootbank_OpenManage 8.0.2-0000

VIBs Removed:

VIBs Skipped:

Konfigurace SNMP protokolu:

vicfg-snmp.pl --server 192.168.82.14 --username root -c public -t
192.168.82.76@162/public

Enter password:

Changing community list to: public...

Complete.

Changing notification(trap) targets list to: 192.168.82.76@162/public...
Complete.

vicfg-snmp.pl --server 192.168.82.14 --username root -E

Enter password:

Enabling agent...

Complete.

vicfg-snmp.pl --server 192.168.82.14 -username root -s
Enter password:

1 (Gleed, 2011)
** (VMware Inc., 20141)
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Current SNMP agent settings:

Enabled: 1

UDP port: 161

Communities: public

Notification targets: 192.168.82.76@162/public
Options:

EnvEventSource=indications
engineid=000000630000002100000000
loglevel=info

Prvnim ptikazem nastavujeme SNMP komunitu na hodnotu public. Dale zaddvame
IP adresu, port a komunitu serveru, na ktery budou odesiliny SNMP zpravy (trapy).
Komunita uréuje skupinu zatizeni, ktera mezi sebou mohou komunikovat v rdmci SNMP
protokolu.

Druhym ptikazem aktivujeme SNMP agenta a tfetim piikazem ovéfujeme spravnost
ulozeného nastaveni.

Nyni pfistoupime k ndstroji vSphere Client, ktery lze instalovat na libovolny
pocitac ¢i server s operacnim systémem Windows. Odkaz na staZeni je dostupny na adrese
naseho serveru. Po spusténi vSphere klienta dokoncime nezbytné konfiguracni kroky
serveru, kterymi jsou nastaveni synchronizace ¢asu s NTP serverem, konfigurace DNS
a smerovani. Udrzovat aktudlni spravny ¢as na vSech ESXi serverech je nutné zejména
z hlediska logovani, iSCSI autentifikace, zabezpeceni apod. Na ESXi je synchronizace
Casu feSena pomoci NTP sluzby, jejiz konfiguraci znazoriuje obrazek ¢. 26. Sluzba ma
nastaven automaticky start s ESXi serverem. Parametry DNS vidime na obrazku ¢. 27.
Kromé nazvu serveru (hostname) nastavujeme také doménu pns.cz. Vychozi branu a DNS
servery jiz mame prednastaveny, pouzity jsou hodnoty zadané b&hem konfigurace

Management Network.
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Time Configuration

General

Date & Time 12:13 21.2.2015

NTP Client Running

NTP Servers alsmsl.pns.z

(%] Time Configuration [ X]
General I
—Date and Time

Set the date and time for the host in the vSphere Client’s local time.

Time: 12:13:28 ==

Date: |21. unora 2015 LI

Note: The host will handle the date and time data such that the vSphere
Client will receive the host's data in the vSphere Client's local time.

—NTP Configuration
Outgoing Port: 123
Protocols: udp

¥ NTP Client Enabled

ok | canc | Hep |

Obrazek 26 - konfigurace ¢asu — NTP

DNS and Routing

Host Identification
Name cevmwO01
Domain pns.cz
DNS Servers
Method Static
Preferred DNS Server 192.168.82.13
Alternate DNS Server 10.21.2.11
Search Domains
pns.z
Default Gateways
VMkernel 192.168.84.1

Obriazek 27 - konfigurace DNS a vychozi brana
4.4.4 Konfigurace sité
Spravna sitova konfigurace je zésadni pro nasazeni celého fesSeni virtualizace. Na

uvod je potfeba definovat zakladni pojmy, se kterymi bude déle pracovéno.

4.4.4.1 vmnic
Vmnic je oznaeni sitovych adaptérti. Kazdy adaptér je jeden fyzicky port (napf.

RJ45, SFP apod.), ktery ma server k dispozici. Prvni adaptér ma oznaceni vmnicO. Na

49



obrazku €. 28. je vidét, Ze server ma celkem osm sitovych adaptéri. VmnicO — vmnic3 je
jedna sitova karta (oznaceni HW je NIC1-NIC4). Vmnic4 — vmnic7 je druhd sitova karta
(oznac¢eni HW je PCIS). Vmnic adaptéry lze rozdé€lovat a sdruzovat pomoci tzv. virtualnich

switchu — vSwitch.

[
Network Adapters

Select the adapters for this host s default management network

connection. Use two or more adapters for fault-tolerance and
load-balancing.

Device Mame Harduare Label (MAC Address) Status

[X]1 vmnicO :bl:lc:4e:44: Connected (...

[ 1 wvnnicl NICZ (90:bl:1c:4e:44: Connected (...

[ 1 wvnnic? NIC3 (90:bl:lc:4e:44:76) Disconnected

[ 1 vanic3 NIC4 (90:bl:1c:4e:44:77) Disconnected

[X] vnnicd PCIS (BO0:10:18:Ff4:F2:cc) Connected (...)
[ 1 vanich PCIS (B0:10:18:f4:F2:cd) Disconnected

[ 1 vanich PCIS (OQ:10:18:F4:F2:ce) Disconnected

[ 1 wvnnic? PCIS (O00:10:18:Ff4:Ff2:cf) Connected (...)

D> Vieu Details <Space> Toggle Selected {Enter> 0K <Esc> Cancel

Obriazek 28 - vmnic adaptéry

4.4.4.2 vSwitch

vSwitch tedy sdruzuje vmnic adaptéry a jeho hlavni funkci je, ze umoziluje
pfipojeni virtualnich stroji do sité na zaklad¢ urcitych pravidel. V podstaté zajistuje L2
konektivitu. K tomu, aby vSe fungovalo je potieba vSwitch spravné nakonfigurovat.
Nastaveni, kterd mizeme nad virtudlnim switchem provadét se daji rozdelit do dvou ¢asti.

V prvni fadé¢ je potieba vSwitchi pfifadit jeden nebo vice vmnic adaptért.
Doporuceni je pouzit minimalné¢ dva vmnic adaptéry na jeden vSwitch . Je to zejména
z diivodu zajisténi odolnosti vici vypadku, ¢i rozlozeni sitového provozu mezi vice
adaptért, resp. fyzickych switcht. V prosttedi PNS jsou tato doporuceni dodrzena u vSech
fyzickych serverl, které maji dostate¢ny pocet adaptérG a tam, kde to méd vyznam
z hlediska dalSich prvkl. Napt. vSwitch, ktery realizuje ptipojeni samostatného segmentu
sit¢ pro zalohovani (10Gbps propoj DR1 — DR2, viz obrazek €. 16) je realizovan pouze
jednim adaptérem. Je to z toho diivodu, Ze na centrale PNS se nachazi pouze dva 10Gbps

switche. Pfifazeni vimnic adaptéri je vidét na obrazku ¢. 29.
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%] vSwitchO Properties M= E3

Ports  Network Adapters |

Metwiork fAdapter | Speed=r | Observed IP ranges ul HETEIRES
B vmnica 1000 Full  192.168.82.1-192.168.82.1... Broadcom Corporation MetXtreme BCM5719 Gigabit Ethernet
BB vmnico 1000 Full  192.168.82.100-192.168.82... Name: vmnicd

Location: PCI 04:00.0

Driver: g3

—Status

Link Status: Connected

Configured Speed, Duplex: Auto negotiate

Actual Speed, Duplex: 1000 Mb, Full Duplex

iSCSI Port Binding: Dizabled

Metworks: [¥-192.168.82.1-192.168.82. 127 { VLAN 82 )

Add... Edit... | Remove |

Obrazek 29 - prifazeni vimnic adaptéru k virtualnimu switchi

DalSim parametrem, ktery budeme konfigurovat je pocet portt, které bude vSwitch
obsahovat. Pocet porti urcuje kolik VM bude mozné k vSwitchi pfipojit. Defaultni
hodnota je 120, maximum je 4088 na jeden vSwitch (platné pro verzi ESXi 5.5). V ptipade
pouziti vice vmnic adaptérti, mdme moznost nastavit NIC Teaming, o kterém se zminim
dale.. V ptipadé potieby mizeme nastavit fizeni Sitky pfenosového péasma (Traffic
Shaping). Toto nastaveni se promitne na kazdy virtualni adaptér pripojeny k vSwitchi.
V prostiedi PNS neni pozadavek na fizeni §itky pasma, volba proto nastavena nebude.

Sitové prosttedi PNS je relativné slozité. Je pouzita segmentace sit€¢ pomoci
VLAN, z nichz nékteré potifebujeme zptistupnit ESXi serverim. K tomuto ucelu slouzi tzv.
Port Group. Kazda Port Group odpovida jednomu segmentu sité, tedy praveé jedné VLAN.
Nastavujeme nazev sité a VLAN ID (obrazek ¢. 30). Port Group nasledné ptirazujeme
jednotlivym VM. Tim ur¢ime, do jaké sit¢ VM patii (napt. 192.168.87.0/24, 172.22.1.0/28
apod.). Ptitazeni Port Group k VM je vidét na obrazku ¢. 31. Vhodné je od sebe pomoci
VLAN odd¢lit napt. serverovy sitovy provoz od klientského a obecné VLAN konfigurovat
tak, aby vramci jedné VLAN komunikovaly napfimo pouze prvky stejného typu, tedy
napt. servery, koncové stanice, IPT zafizeni apod. Toto se netyka pouze virtulizovaného
prostiedi, ale obecné. Jednim z divodii je omezeni velikosti broadcastové domény,
moznosti vytvaret ACL mezi jednotlivymi segmenty sité apod. Podminkou pouziti VLAN

je podpora a spravna konfigurace této technologie na sitovych prvcich. Nad jednotlivymi
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Port Group je mozné ménit nastaveni Security, Traffic Shaping a NIC Teaming. V naSem
ptipad¢ konfiguraci na trovni jednotlivych Port Group neménime, piebird se proto

z nadfazeného vSwitche.

General | Senrity | Traffic Shaping | NIC Teaming |

—Port Group Properties
Nztwork Label: [0 vLan 84
VLAN ID {Optional): [pa =]

Obriazek 30 - vytvoreni Port Group

';5- CEVMA - Virtual Machine Properties

Hardware | Options | Resources | Profiles | vServices |

—Device Status
™ show Al Devices Add... | Remove I 7 Comactedt
PErE e [ Summary T | ¥ Comnect atpower on
Mamory 2048 ME
: e i —Adapter Type
¥ 5 -
|;'J Video card Video card ‘ faRvent = B
= VMCI device Restricted AN A s
O SCEI contraller 0 LSI Logic Parallel
% CO/OVD drive 1 Client Device
& Hard disk1 Virtual Disk £ Alitomutic ST
B Network adapter ! WO VLAN 84
—DrectPath 1/O
| Status: Mot supported )
— MNetwork Connacbion
‘ iatwork ishel:
Foowanes

Obriazek 31 - prirazeni Port Group konkrétni VM

(2] vSwitchD Properties

Parts | Network Adapters |

—vSphere Standard Switch Properties

Configuration | Summary |
FF vswitch 120 Ports 1 < Number of Ports: 120
g SWO VLAN 33 Virtual Machine ...
Q SWO WLAN 87 irtual Machine ... — Adwanced Properties
Q S0 WLAN 82 Wirtual Machine ... MTLU: 1500
Q SWO VLAN 84 Virtual Machine ...
g ManagementNet.. vMotion andIP ... — Default Polices
Security
Promiscuous Mode: Reject
MAC Address Changes: Accept
Forged Transmits: Accept
Traffic Shaping
Average Bandwidth: -
Peak Bandwidth: -
Burst Size: =
Fail and Load Balanci
Load Balancing: PortID
Network Failure Detection: Link status only
Motify Switches: Yes
Failback: Yeg
pad | £ | FEnind: | Active Adapters: vmnich, vmnicd

Obriazek 32 - nakonfigurovany vSwitch
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4.4.4.3 VMkKkernel port
VMkernel port je specificky port, jehoz ukolem je zachytavat sitovy provoz

jednotlivych sluzeb ESXi serveru. VMkernel port mize byt definovan pro:

= Management Traffic

* Fault Tolerance Logging

= vMotion

= iSCSI a NFS provoz
Vyznacuje se tim, ze ma ptifazenu IP adresu. Pojmy vMotion a Fault Tolerance budou
vysvétleny v dalSich kapitolach. VMkernel port se vytvari na urovni vSwitche (obrazek
¢.33).Vytvofeni Konfiguraci VMkernel portu zndzoriiuje obrazek ¢. 33. Vytvotfeny
VMkernel port pro Managemnt Traffic vidime na obrazku ¢. 34.

[ Add Network Wizard HEE

Connection Type
MNetworking hardware can be partiboned fo accommodate each service that requires connectity

------- " -Cannecton Types
 virtual Machine
Add a labsled network to handie virtual machine netwark traffic.

* yMkernel

The YMkernel TCP/IP stack handies traffic for the following ESXI services: vSphere vMation, ISCSL, NFS,
and host management.

A

Obriazek 33 - vytvoreni VMkernel portu
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—Port Properties
Network Label: Management Network
VLAN ID: 84
vMotion: Disabled
Fault Tolerance Logging: Disabled
Management Traffic: Enabled
iSCSI Port Binding: Disabled
—NIC Settings -
MAC Address: 90:b1:1c:4e:44:74
MTU: 1500
—IP Settings
IP Address: 192.168.84.91
Subnet Mask: 255.255.255.0
View Routing Table...

Obrazek 34 - vytvoreny VMKernel port pro Managemnt Network

4.4.4.4 NIC Teaming

NIC Teaming v sob¢ zahrnuje mechanismy pro zjisténi a nasledné feseni problému
na urovni piipojeni ESXi serveru k siti (Network Failover Detection) a fizeni rozlozeni
zatéze (Load Balancing).

Network Failover Detection - mize fungovat dvéma zplsoby. Prvnim je pouhd
detekce stavu portu sitového adaptéru (connected nebo disconnected). V piipadé¢ zmény
stavu jednoho z adaptért se veskery provoz sméruje pres dalsi funkéni (Active) adaptér, ¢i
je pouzit do té doby zalozni (Standby) adaptér.

Druhym zpisobem je pouziti metody Beacon Probing, ktera funguje tak, Ze ze
vSech adaptérti posila v urcitych periodach broadcastové zpravy. Tyto broadcasty switch
preposila automaticky na vSechny porty, které jsou v jedné broadcastové doméné, tedy i na
vSechny ostatni adaptéry vteamu. Pokud je detekovéna ztrita tifi po sobé jdoucich
broadcastovych paketii, adaptér je vyhodnocen jako disconnected. Tento zplsob detekce je
doporuceno pouzit v ptipadé tii a vice adaptérti. Pokud by byl pouzit pouze se dvéma
adaptéry, a doSlo by k vypadku na jednom znich, nelze surcitosti poznat, o ktery
z adaptérti se jednd. Servery v PNS jsou nakonfigurovany prvnim zplsobem, tedy Link
status only. VSechny adaptéry jsou ve stavu Active. V piipadé vypadku n€kterého z nich je

provoz smérovan zbyvajicimi funkénimi adaptéry.
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Load Balancing — existuje n¢kolik moznosti, ze kterych si mizeme vybrat.
Nejpouzivangj$i moznosti jsou Route based on the originating virtual switch port ID
a Route based on IP hash.

Route based on the originating virtual switch port ID — pro odesilani i pfijem dat se
pouziva vzdy stejny fyzicky adaptér. Jedna VM, resp. kazdy virtualni adaptér VM miize
komunikovat pouze pies jeden fyzicky adaptér. Vybér konkrétniho sitového adaptéru je
v rezii ESXi serveru. Tato moZnost je vybrana jako defaultni nastaveni.

Route based on IP hash — vybér fyzického adaptéru se provadi pro kazdy paket na
zaklad¢ vypoctu hash hodnoty. Hash se pocita ze zdrojové a cilové IP adresy. VSechny
sitové adaptéry ze stejné skupiny (teamu), musi byt pfitazeny do jednoho fyzického
switche (popiipadé byt soucasti jednoho stacku mezi vicero switchi). Z téchto portl musi
byt vytvoren agregovany port (switch musi podporovat standard IEEE 802.3ad). Na Cisco
switchich se tato funkce nazyva EtherChannel. Pfi konfiguraci v prostfedi na centrale PNS
bylo cilem pouzit tuto metodu, bohuzel to diky typim pouzitych Cisco switchli nebylo
mozné. Kazdy ESXi server je pfipojen soucasné¢ do dvou riznych switchli. Jedna se
o modely Cisco Catalyst WS-C2960G-48-TC-L a Cisco Catalyst WS-C3560G-48TS. Tyto
switche nepodporuji vytvofeni jednoho agregovaného portu mezi vicero prvky, coz je

nutny predpoklad pro konfiguraci. Pouzita proto byla volba Route based on the originating

virtual switch port ID.
" General | Security | Traffic Shaping NIC Teaming I
—Policy Exceptions
Load Balancing: IRoute based on the originating virtual port ID Ll
Network Failover Detection: [Link status only =l
Notify Switches: |Yes ﬂ
Faiback: [ves |
Failover Order:

Select active and standby adapters for this port group. In a failover situation, standby
adapters activate in the order specified below.

Name | Speed | Networks -
Active Adapters

B vmnic0 1000 Full 192.168.82.13-192.168.82.13 ( VL.
B vmnicd 1000 Full 192.168.82.13-192.168.82.13 ( VL..
B vmnicS 1000 Full 192.168.82.13-192.168.82.13 ( VL.
B vmnic6 1000 Full 192.168.82.13-192.168.82.13 ( VL..
B vmnic2 1000 Full 192.168.82.13-192.168.82.13 ( VL..
? vmnic3 1000 Full 192.168.82.13-192.168.82.13 (\:ILI
4 »

—Adapter Details ‘

Obriazek 35 - konfigurace Nic Teamihg
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4.4.4.5 Konfigurace sité pro jednotlivé ESXi servery v PNS

Na centrdle PNS vytvofime tii virtudlni switche. Prvni bude obsahovat celkem
6 vmnic adaptért a n¢kolik Port Group pro piipojeni serverl, koncovych stanic (stanice
pro vyvoj a testovani), spravu zatizeni a VMkernel port pro Management Network. Pies
tento vSwitch bude smérovan hlavni sitovy provoz jak mezi VM v ramci ESXi servert,
tak sjejich okolim. Ve druhém switchi bude jeden vmnic adaptér s vytvorenym iSCSI
VMkernel portem (segment pro zdlohovani). Treti vSwitch bude obsahovat jeden vmnic
adaptér s vMotion VMkernel portem. Timto adaptérem bude smérovan vMotion provoz,
ktery slouzi k prenosu VM mezi jednotlivymi ESXi servery.

V hostingovém centru GTS Nagano budou vytvofeny tii virtudlni switche.
V prvnim bude jeden vmnic adaptér a nékolik Port Group pro pfipojeni servert v lokalnim
segmentu sité, prvki IP Telefonie, spravu zafizeni a VMkernel port pro Managemnt
Network. Druhy vSwitch bude obsahovat jeden vmnic adaptér a Port Group pro piipojeni
firewallem oddéleného segmentu sité¢ (DMZ2). V tomto segmentu se nachdzi postovni
a antispam servery, proxy server pro ptistup k internetu apod. Tteti vSwitch bude rovnéz
obsahovat jeden vmnic adaptér sPort Group pro pfipojeni k dalSimu firewallem
oddéleného segmentu sit¢ (DIRTYDMZ), ve kterém se nachazi webovy server a server pro
e-shop.

Pouzité switche podporuji Cisco Discovery Protocol (CDP), milizeme tak
pomoci vSphere klienta zjistit nc¢které uzite¢né informace o pfipojeni vmnic adaptéru

k Cisco switchi. Informace, které lze vycist zndzoriiuje obrazek €. 36.
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View: |ySphere Standard Seitch vSphere Distiibubed Switch

MNetworking Refresh
Standard Switch: vSwitchl Remove... Properties..
1 SW VLAN &7 9_] 8o vmnicd 1000 Full |G
VLAN ID: 87 —a B8 vmnicd 1000 Full | Cizco Discovery Profocol |
Vsl Machine Pon Grous Properties
1 50 VLAN 83 5‘_ Version: 2
LaN ID;: B3 Timeout: a
tesn] Machire Do Time to live: 138
{3 SWi vLAN B2 @ .4 Samples: 17358
5 |1 virtiial machine{s} | VLAN 1D 84 Davice ID: edi-FhaviGR.pns.c
i ’ IP Address: 192,168.80.2
CEVCENTERO1 sl
B S Port ID: GigabitFthernet( 25
] n-T | e P J Software Verston: unknown
5D VLAN B2 e Hardware Platform: cisco W5-C35606-48TS
= % virtual machina{g) | VLAN ID: B IP Prefic: 0.0.0.0
CESQLOZ Gh IP Prefix Length: 0
CEMYSQLO1 ,Lﬁ 1 VLAN; g
Full Dunleme E
CEED] J_ﬁ ’: ull Duplec: Enabled
| MTU: ]
CEESVS B4 System Hame: =
cElz8 T4 System Old: -
CEMNGNTEDL Bel Management Address: 192,168.80.2
CEDCE2 - S| Location: -
CEDOCHAZKA & L Peer Device Capahility Enabled
EEMNGEAEES | Router: Yes
GSILM @ Transparent Bridge: Mo
Mieme B Source Route Bridge: Mo
(3 Mananement hetwnrk all Network Switch: Yas
Host: Mg |
pet o [ Yeg -
{ Repeates: No
| Skatus | DT TS :

Obriazek 36 - zobrazeni informaci o portu, do néjZ je pripojen vmnic adaptér
4.5 vCenter Server

Existuji dva zplsoby, jak vCenter Server nasadit. Prvni zplsob je pouzit jiz
ptipravenou tzv. virtual appliance v OVF formatu a tuto nasledné pomoci vSphere klienta
naimportovat na néktery ESXi server. Vyhodou tohoto zptisobu je rychlost jeho nasazeni
a snadna konfigurace.

Druhd moznost je nainstalovat vCenter Server na operacni systém Microsoft
Windows Server. Tento zplisob je slozitéjsi, ale ma urcité vyhody. Touto tématikou se
zabyvé Justin King na VMware Blogu™.

Z hlediska prostifedi PNS je vyhodnéj$i pouzit druhou moznost, a vCenter
nainstalovat na operacni systém Microsoft Windows Server 2008 R2 (64bit). Divoda pro
tuto variantu je hned nckolik. Jednak je to pouzity operacni systém, v piipad¢ virtual
appliance se jednd o SUSE Linux, ktery je upraven tak, Ze jej napf. neni mozZné
aktualizovat a aplikovat bezpeCnostni zaplaty. Toto je vrezii spoleCnosti VMware

a z pohledu toho, ze by méla byt zaruena ptredevSim funkcnost samotného vCenter

¥ (King, 2014)
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Serveru je to i pochopitelné. Dalsi potencidlni nevyhodou prvniho zplsobu je pouziti
interni databaze a chybéjici moznost vyuzit databaze dalSich vyrobcti. Dale pak skutecnost,
ze virtual appliance nepodporuje komponentu Update Manager, kterd tak musi byt

nainstalovana na oddéleném serveru s opera¢nim systémem Windows.

4.5.1 Instalace operac¢niho systému a aplikace vCenter Server

K ptipravé operacniho systému pouzijeme nastroj vSphere klient. Na serveru
CEVMWOL1 vytvotfime novy virtudlni stroj pomoci priitvodce, ve kterém zadavame ndzev
VM, tlozisté na kterém se bude VM nachazet, typ opera¢niho systému volime Microsoft
Windows 2008 R2 (64bit), pocet a typ sitovych karet, sit (VLAN, resp. Port Group),
velikost a typ disku. Parametry VM, na které bude nainstalovan vCenter Server znazorfuje

obrazek ¢. 37.

(%) CEVCENTERO1 - Virtual Machine Properties

Hardware IOpb'ons | Resources | Profiles | vservices |

I~ Show Al Devices add... | Remove |
Hardware | Summary ]
# Memory 8192 MB

I cPus 2

Q Video card Video card

& VMCIdevice Restricted

© scslcontroller 0 LSI Logic SAS

% CD/DVD drive 1 Client Device

& Harddisk1 Virtual Disk

& Floppydrive1 Client Device

8 Network adapter1 SWO0 VLAN 84

Obrazek 37 - HW parametry pro vCenter Server

Nyni se na vytvofeny virtudlni stroj pfipojime pomoci Virtual Machine Console, ktera je
soucasti vSphere klienta. JeSté predtim nahrajeme instalacni ISO soubor s opera¢nim
systémem na diskové ulozisté, odkud jej pripojime k VM. Instalace opera¢niho systému
probiha standardnim zplsobem a na jejim zavéru je potfeba do systému nainstalovat
podporu a ovladace virtudlniho hardware v podobé¢ instalacniho baliku s ndzvem VMware
Tools. Jednd se o instalacni soubor typu MSI, ktery lze nainstalovat bud’ manualné
s pomoci privodce, nebo automaticky z vSphere konzole. Na obrazku ¢. 30 je vidét
VM Console jiz nainstalovany operacni systém a zpiisob, jakym jsme do systému

nainstalovali VMware Tools.
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[+ CEVCENTERO1 on cevmwO01.pns.cz

File View [ |

00 Power 4 3
Guest 4 I Answer Question

Snapshot » Send Ctrl+Alt+del

| Install/Upgrade VMware Tools I

(5 Edit Settings...

Eﬂ Migrate...

Clone...
Template

Fault Tolerance
VM Storage Profile

Add Permission...
Alarm

Report Performance...

Rename

Open in New Window... Ctrl+Alt+N

Remove

" Windows Server-2008
Standard

Obrazek 38 - VM Console a instalace VMware Tools

Po spésné instalaci operacniho systému mizeme zacit s instalaci aplikace vCenter
Server. Jesté predtim ale vytvofime snapshot aktudlniho stavu VM. V ptitadé, ze by
béhem instalace doslo k potizim, bude mozné vratit VM do stabilniho stavu. Na vybér
mame mezi dvéma zpusoby instalace. Jsou to metody Simple Install, nebo Custom
Component Install**. Metoda Simple Install nainstaluje viechny potiebné komponenty,
kterymi jsou vCenter Single Sign-On, vSphere Web Client, Inventory Service a vCenter
Server. Metoda Custom Component Install umozniuje instalovat jednotlivé komponenty
samostatné na vice serverti a je vhodna pro stfedni a velkd prostiedi. V prostfedi PNS
budou vSechny komponenty provozovany pouze na jednom serveru, volime tedy metodu

Simple Install. Instalace prob¢hla bez problému a dal§im krokem bude instalace doplitku

** (VMware Inc., 2014J)
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Update Manager, ktery slouzi pro fizeni stahovani a instalaci aktualizaci a dale vSphere

klienta.

4.5.2 Licence

Licen¢ni model spole¢nosti VMware je nastaven tak, Ze pocitd s osazenymi CPU
sockety. Jeden CPU socket mize obsahovat maximalné 6 jader (core) a spotfebuje jednu
CPU licenci. Pokud mame server se dvéma osazenymi CPU, kazdy CPU po ctyfech
jadrech, potiebujeme dvé CPU licence. Pokud mame server se dvéma sockety, kde osazeny
je pouze jeden, server spotfebuje jednu CPU licenci.

V prosttedi PNS bylo nutné pokryt 12 serverii takovym zplisobem, aby je bylo
mozné pfifadit a spravovat jednim vCenter Serverem. Z toho 5 serverti je soucasti celkem
dvou clusterti, zbytek jsou servery na divizich bez pozadavku na pokrocilé funkce, které
umoznuje cluster. Limitujici je zde pozadavek administrace jednim vCenter Serverem,
ktery doptedu vyrazuje pouziti licenénich balikli Essentials Kit a Essentials Kit Plus. Dalsi
moznou verzi je licence Standard v poctu celkové 10 CPU, z toho 4 CPU bez omezeni na
pocet jader a 6 CPU s dodatecnou licenci na VMware Operations Management. ESXi
servery na divizich jsou pokryté licenci Essentials for Retail and Branch Offices v poctu
deseti kust. Tato licence dovoluje pfipojeni serverit k vCenter Serveru a umoziuje tak
jejich administraci. Piehled licenci a funkcionalit mé spole€nost VMware uveden na svych

internetovych strankach®. Piehled pouzitych licenci je vidét na obrazku ¢&. 39.

* (VMware Inc., 2014K)
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Product Assigned | Capacity | Expires
[F vCenter Server5 Standard 1instances 1instances
=) 1instances linstances Never
[ CEVCENTEROl.pns.c 1instances
= VMware vShield Endpoint 1VMs Unlimited VMs
S 1VMs UnlimitedVMs Never
&4 vShield-Endpoint 1VMs
=) VMware vSphereS Essentials forRetail and Branch Offices (unlimited coresper CPU) 7 CPUs 10 CPUs
= 7 CPUs 10 CPUs Never
B brvmw.pns.z 1 CPUs
B cbvmw.pns.c 1 CPUs
B olvmwpnsaz 1 CPUs
B osvmw.pnsa 1 CPUs
B pavmwpnsaz 1 CPUs
B plvmw.pnsa 1 CPUs
B ulvmw.pns.z 1 CPUs
=] VMware vSphere 5 Standard (unlimited cores per CPU) 4 CPUs 4 CPUs
=) 4 CPUs 4 CPUs Never
B alvmwolpns.z 2 CPUs
B alvmwo2.pns.z 2 CPUs
=) VMware vSphere Storage Appliance 0 1
B 0 1 Never
& VsA(Standard) 0
=) VMware vSpherewith Operations Management5.5 Standard 6 CPUs 6 CPUs
=) 6 CPUs 6 CPUs Never
B cevmwolpns.z 2 CPUs
B cevmwo2.pns.c 2 CPUs
B cevmwos.pns.z 2 CPUs
:v,_l vCenter Operations Manager-192.168.84.105

Obrazek 39 - licence VMware

4.5.3 Logicka struktura objektii na irovni vCenter Serveru a jejich konfigurace
Na trovni vCenter Serveru budeme definovat logickou strukturu prostfedi PNS.
K dispozici mame né¢kolik stavebnich blokl, kterymi toho docilime. Navrh logické
struktury je dtlezity krok a ma vliv napf. na vzajemnou spolupraci jednotlivych ESXi
serverd, opravnéni apod.
= Datacenter je primarni kontejner, ktery obsahuje ESXi servery (hosty), virtudlni
stroje, slozky a clustery
= Cluster je skupina hosti, kterd sdruzuje jejich prosttedky, které se stavaji soucasti
clusteru, ktery je obhospodatuje. Na urovni clusteru se definuje vSphere High
Availability (HA) a vSphere Distributed Resource Scheduler (DRS).
V prostiedi PNS se logicka struktura sklada ze dvou datacenter a dvou clusterti. V prvnim
datacentru (centrala) jsou umistény vSechny servery z obou lokalit v Praze. Tyto servery
jsou dale rozmistény ve dvou clusterech, které odpovidaji centrale PNS (nazev clusteru je
CEVMW) a hostingovému centru (nazev clusteru je Nagano). Druhé datacentrum (Divize)

obsahuje ESXi servery na pobockach. Logickou strukturu znézoriuje obrazek ¢. 40. Na
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clusteru CEVMW je zapnuta funkce vSphere HA, ktera zajiStuje vysokou dostupnost tim,
ze periodicky monitoruje jednotlivé ESXi servery v clusteru a v pfipadé nedostupnosti
nékterého z nich startuje jeho VM na zbylych serverech. Monitoring probiha formou tzv.
heartbeatingu. To znamenad, ze je kontrolovana dostupnost ESXi serverti pfes Managemnt
Network a soucasné se pouziva také heartbeting na Grovni tlozisté, kam vSechny servery
v clusteru zapisuji data do adresare .vSphere-HA, ¢imz prokazuji, Ze funguji spravné. Oba
tyto zpusoby detekce jsou v prostiedi PNS aktivni. Aby byl server vyhodnocen jako
nedostupny, musi dojit k odml¢eni jak na stran¢ Management Network, tak uloziste.
Detekovat problém je mozné také na jednotlivych VM stejnou technologii jako
v pfedchozich ptipadech. Heartbeating generuji VMware Tools nainstalované v operacnim
systému jednotlivych VM. Tato moznost neni v prostiedi PNS povolena. Ze zkuSenosti
vyplyva, Ze obcas dojde k problému na urovni VMware Tools, nicméné ve vétsing ptipadii

neni potfeba VM restartovat.

= (¢ CEVCENTERO1.pns.cz
= [& Centdia
" %wm.pnsa
B cevmw02.pns.cz
B cevmw03.pns.cz
= fl Nagano
B awvmwo0l.pns.cz
B avmw02.pns.cz
= [& Divize
B orvmw.pns.cz
B covmw.pns.cz
B olvmw.pns.cz
B osvmw.pns.cz
B pavmw.pns.cz
B plvmw.pns.cz
B ulvmw.pns.cz

Obrazek 40 - logicka struktura objekti — vCenter Server PNS

Vzhledem k tomu, Ze servery v hostingovém centru Nagano nemaji sdilené
uloziSté, neni na clusteru povolena funkce vSphere HA. Jako optimalni feSeni této situace
se ukdzalo byt vyuziti replikaci na Grovni VM. Tuto funkci zajiStuje nastroj vSphere
Replication (nasazeny v podobé VMware appliance). Néstroj je integrovany do vCenter
Serveru, jeho ovladani je mozné pomoci nastroje VMware Web Client, coz je nahrada
puvodniho vSphere klienta. VM jsou rozdéleny mezi oba ESXi servery v clusteru a kazda

VM mé nastavenu replikaci na druhy server. Replikace probihaji kazdych 6 hodin.
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V ptipad€ nedostupnosti jednoho serveru je potfeba manudlni zasah administratora, ktery
na funkénim serveru zaregistruje replikované VM, které nasledné¢ nastartuje. Kontrola
stavu replikace pomoci nastroje VMware Web Client je na obrazku ¢. 41.

Zvazovano bylo také feSeni VMware VSA® (vSphere Storage Appliance), které
vytvaii softwarové definované sdilené ulozisté z internich diski umisténych v serverech.
Béhem nasazeni se vSak objevily vykonostni problémy, problémy se sitovym zapojenim,
resp. jeho naroky a v neposledni fadé fakt, ze spolecnost VMware toto feSeni ptestala
podporovat k 1.4.2014. Nastupcem VSA je produkt VMware Virtual SAN, ktery je vSak

uréen pro vEtsi prostiedi a nutny predpoklad jeho nasazeni jsou miniméalné 3 ESXi servery.

{3 aleshop & OK @ CEVCENTERO1.pn... [g; CEVRA01 12seconds 2422015643 2. 0. N
M gitems |up
Virtual machine: aleshop Status: & OK RPO:  06:00 hrrmin
Target site: CEVCENTERO1.pns.cz Last sync duration: 12 seconds Quiescing:  None
VR server: CEVRAO01 Lastinstance sync point:  24.2.2015 6:43

Last sync size: 209,42 MB

Obrazek 41 - kontrola stavu replikace VM v hostingovém centru

ESXi servery na pobockach nejsou proti vypadku chranéné. Na servery
je poskytovana podpora spolec¢nosti Dell s reakéni dobou vyfeseni problému do dalsiho
pracovniho dne. Pfipadny vypadek a nedostupnost VM viadu né€kolika hodin je

akceptovatelny a na chod spolecnosti nema vaznéjsi vliv.

4.5.4 Rizeni pFistupu a opravnéni

Na tirovni vCenter Serveru Ize definovat role, které 1ze nasledné ptiradit uzivatelim
nebo skupinam. Spolecnost PNS vyuziva adresatfovych sluzeb spolec¢nosti Microsoft, na
které lze vCenter Server napojit a pracovat tak s uzivatelskymi G¢ty a skupinami
ulozenymi v Active Directory. Za timto ucelem byla vytvofena skupina

CE _ESXi Admins, jejiz ¢lenové maji plnd opravnéni spravovat virtudlni prostfedi. Dale

%% (VMware Inc., 2014F)
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bylo vytvofeno nékolik specifickych roli, které byly pfidéleny administratorim na
pobockach a dal§im uzivatelim. Vytvofenou roli, kterd uzivateli povoluje pouze praci se
snapshoty na Urovni VM ukazuje obrazek ¢. 42. Jak je patrné z obrdzku, moznosti
definovani jednotlivych opravnéni jsou velice podrobné a v praxi se problém

s definovanim slozitéjSich roli nevyskytl.

(% Edit Role E3 |

Edit the role name or make changes to the effective privileges allowed in this role
by enabling or disabling the check boxes.

Name: |Snapshot Master

Privileges
= vApp Al

@[] vCenter Inventory Service
(=)- [ Virtual machine
@) [ Configuration
#)- ] Guest Operations
@[] Interaction
@[] Inventory
@) [ Provisioning
+-[] Service configuration
=) [4] Snapshot management
Create snapshot
Remove Snapshot
Rename Snapshot
Revert to snapshot
@[] vSphere Replication
#)- [0 VMware vSphere Update Manager
#-[J VRM datastore mapper
#-[J VRM diagnostics

+

L

¥
=

#-[J VRM remote —
@[] VRM session
&[] VRMPolicy L|

Description: All Privileges

Help I OK Cancel

Obriazek 42 - vytvoreni role

4.5.5 Sprava aktualizaci
K fizeni aktualizaci slouzi nastroj Update Manager. Pomoci tohoto nastroje lze
definovat tzv. baseline. Baseline jsou skupiny aktualizaci, které lze aplikovat na ESXi

servery nebo VM. Je mozné volit verze produktt, které pozadujeme sledovat. V prostredi
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PNS je vytvoteno né€kolik baseline, které slouzi k aktualizaci ESXi serverti, upgradu ESXi
na novejsi verze a aktualizaci VMware Tools. Kazdy den ve 3h rano probihd kontrola
dostupnych aktualizaci na serverech spole¢nosti VMware. Pokud jsou aktualizace
nalezeny, prob&hne jejich stazeni na vCenter Server a zaroven je poslan email
administratoriim, ktefi ndsledné provedou instalaci. Po aplikovani vétSiny aktualizaci je
potfeba restart ESXi serveri. Na centrdle PNS je mozné servery CEVMWOI1
a CEVMWO02, které maji spole¢né sdilené pole aktualizovat bez nutnosti vypadku
dostupnosti VM. Mezi obéma servery je mozné VM piesouvat za béhu pomoci technologie
vMotion. U serveru CEVMWO03 a obou serveri v hostingovém centru Nagano se
aktualizace neobejde bez alespon kratkého vypadku dostupnosti VM. Technologii vMotion
Ize v tomto piipadé rovnéz vyuzit, avSak pfenaSend VM musi byt vypnutd. V takovém
pfipadé¢ je mozné provést pfesun na jiny server i zaroven ulozist€ a ESXi server

aktualizovat. Aktualizace serverd na divizich znamené odstavku VM po dobu aktualizace.

4.6 Migrace fyzickych serveru do virtuilniho prostredi

Spole&nost VMware poskytuje nastroj vCenter Converter Standalone Client”’, ktery
umoziuje migraci fyzického serveru do virtualniho prostiedi. Tento proces se nazyva P2V
(Physical to Virtual). Podporovany jsou operacni systémy spolecnosti Microsoft, Linux
a diskové obrazy dalSich vyrobcii (Microsoft Hyper-V, Virtual Server a Virtual PC,
Parallels Desktop, Symantec System Recovery, Norton Ghost a dalsi).

V prosttedi PNS bylo potieba tento proces pouzit nékolikrat na kazdé z lokalit.
Nasledujici scénat popisuje migraci pobockového serveru do virtuadlniho prostiedi.
V prvnim kroku byl nakonfigurovany ESXi server poslan interni dopravou na danou
lokalitu. Po pfipojeni serveru do pobockové sité byla provedena jeho kontrola a registrace
na vCenter Server. Diky tomu, ze vCenter Converter Client umoziuje ve vytvorené
migracni uloze zvolit, resp. deaktivovat volbu finalni synchronizace, je mozné celou
migraci rozdélit do nékolika uloh. Toho bylo vyuzito také v piipadé migraci serverii
v prostiedi PNS. Prvni a zdroven nejdelSi ¢ast P2V procesu, kdy byla migrovana data
o velikosti fadové 500 az 600GB, byla spusténa v dob¢, kdy byl server nejméné vytizen.
Ve chvili, kdy bylo napldnovano odstaveni fyzického serveru, byla spusténa findlni
synchronizace, ktera zajistila zapracovani zmén od posledni dil¢i synchronizace a nasledné

vypnuti fyzického serveru. Nésledné na to byl vytvofen snapshot migrovaného serveru

7 (VMware Inc., 2014H)
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a provedena optimalizace operacniho systému. Byly odstranény veskeré nepotiebné
komponenty jako napi. ptivodni ovladace a programy. Na zavér byly nahrany ovladace
virtudlnitho hardware v podobé VMware Tools, byla zkontroloviana spravna funkcénost
ajako posledni krok byl odstranén snapshot. Vytvofend migracni uloha je na

obrazku ¢. 43. Obrazky €. 44 a €. 45 ukazuji mozné nastaveni synchronizace.

j Destination system information

Virtual machine name:
Hardware version:
Host/Server:
Connected as:

VM folder:

Host system:
Resource pool:

Power on after conversion:
Number of vCPUs:
Physical memory:
Network:

NIC1

Disk controller type:
Storage:

Number of disks:

Create disk 0 as:

Create disk 1 as:
Configuration files datastore:

pldc.pns.cz

Version 8
192.168.37.18
root

None
plvmw.pns.cz
Default

No

4 (1 sockets * 4 cores)
3GB

Preserve NIC count

Not connected
SWO0 VLAN 1

Auto select
Volume-based cloning
2

Thick provisioned disk
Thick provisioned disk
lun0_raid1

Obriazek 43 - vytvorena migracni tiloha

V Synchronization information

Synchronize changes that occur during cloning: Yes
Run synchronization at: Immediately
Finalize synchronization: No
Obriazek 44 - dil¢i synchronizace
- Synchronization information
Synchronize changes that occur during cloning: Yes
Run synchronization at: Not scheduled
Finalize synchronization: Yes

Obrizek 45 - finalni synchronizace
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4.7 Monitoring a sprava prostiedi
Na monitoring a spravu prostfedi miizeme nahlizet z n€kolika hledisek. Monitoring
a sprava HW, virtualni infrastruktury a virtudlnich stroji. K tomuto ucelu existuje cela fada

nastroji a n¢které z nich pokryvaji vice oblasti.

4.7.1 Monitoring a sprava HW

Pfi nasazeni virtualizace je velice dilezity pfehled o stavu hardware jednotlivych
Casti infrastruktury a moznost vzdalené kontroly serveru. V prostfedi PNS je tato oblast
feSena nékolika zpiisoby. VSechny ESXi servery jsou osazeny kontrolérem Dell
DRAC /iDRAC (u novych serveriit doplnénym o Lifecycle Kontroler), ktery umoznuje
vzdalenou spravu (vystup obrazovky serveru do konzole, pfipojeni ISO obrazli apod.),
monitoring, upgrade firmware a nasazeni OS. MozZné je rovnéz zasilani zprav v podobé
SNMP trapi na centralni management server Dell OpenManage Essentials, ktery nasledné
zpravy zpracuje, vyhodnoti, a dle nastavenych pravidel zasild na definované kontakty
(email, SMS) jednotlivym administratorim. Na tento server jsou nasmérovana obé diskova
pole na centrale PNS. Webové rozhrani, které poskytuje DRAC resp. iDARC kontrolér je

vidét na obrazku ¢. 46.
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BIOS Version
Firmware Version
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PowerEdge R720
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cevmwO01.pns.cz

VMware ESXi 5.5.0 build-2068190

5.5.0 Update 2 Patch 33 (build-2068190) Kem..
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2506318777

1.6.0

1.35.35 (Build 07)
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Obrazek 46 - webové rozhrani DRAC / iDRAC kontroléru
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Vsechny ESXi servery podporuji a maji nastaven IPMI (Intelligent Platform
Management Interface). Diky IPMI je mozny vzdéaleny pfistup na monitoring HW,
diagnostiku a fizeni na Urovni zapnuti / vypnuti / restartu serveru. To je velice vyhodné,
pokud se server dostane do nedefinovaného stavu, nebo jej napt. korektné vypne UPS pii
vypadku napéjeni. Protoze ma IPMI pomérné hodné bezpecnostnich nedostatkd, je ptistup
povolen pouze z vnitini sit¢ PNS a VPN. Na obrazku ¢. 47 je vidét aplikace IPMI touch
dostupna pro systém iOS spolecnosti Apple.

*000002-CZ = [FN 14:22 7 99 % -
£ Servers cevmwO1 Edit

CHASSIS STATUS

@ on i S 4

moments ago

TEMPERATURE
B s 19°C
§ St 32°C
§ e a7°c
8 o 56°C
FAN
S Fan1 RPM 2280 RPM

/s Fan? RPM i m——

v R @

Obriazek 47 - iOS aplikace IPMI touch

Na vSech ESXi serverech je nainstalovdna podpora spravy hardware serverti Dell
OpenManage Server Administrator vSphere Installation Bundle. Kazdy ESXi server je
dostupny pomoci nastroje Dell OpenManage Server Administration pfes webové rozhrani,
které poskytuje celou fadu informaci véetné moznosti konfigurace nékterych komponent
a zasilini SNMP trapii na centrdlni server stejné¢ jako v piipadé DRAC /iDRAC

kontroléru.
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OPENMANAGE™ SERVER ADMINISTRATOR

cevmwO1.pns.cz [ LLCH Shutdown  Logs  Alert Management

Health Summary Asset Information

System Software Profile

B Main System Chassis Operating System

Batteries
BIOS Name)
Fans Version
o —— System Time
Hardware Performance System Bootup Time
Intrusion
Memory Systems Management
Network
Ports Name
o s e
Power Supplies
Processors
Remote Access
Removable Flash Media Remote Access Controller
Slots
Temperatures Remote Access Controller Information
Voitages Product

B Software IP Address
Operating System IP Subnet

= Storage IP Gateway

[ 6Gbps SAS HBA (Not Applicable) IPv6 Address 1
Firmware/Driver Versions IPV6 Address 2

6Gbps SAS HBA (Not Applicable)

IPv6 Gateway

Auto Recovery

Obriazek 48 - Dell OpenManage Server Administrator

Pohled a stav HW serveru poskytuje také vCenter Server (obrazek ¢ 49).

cevmwO1.pns.cz VMware ESXi, 5.5.0, 2068190

Hide all

Details

Updated: 02/15/2015 8:19:15 AM (View is refreshed every 5 mins)

System summary: BIOS Manufacturer: Dell Inc., BIOS Version: 1.6.0
Model: PowerEdge R720, Serial Number: 15G73Y1, Tag: 23.0,
No alerts or warnings out of 588 sensors

View: ISensors v Show all sensors Show all details

Sensor Status

# [ Processor & Normal

= @& Memory & Normal

= @ pcI

® $ Fan & Normal

® {7 Voltage & Normal

® & Power & Normal

® @ Network

® [j Battery & Normal

# [ Storage & Normal

# =] Cable/Interconnect & Normal

= @ Software Components

= @ Watchdog & Normal

# [£] System Event Log & Normal

® 5* Baseboard Management Controller

# & Other & Normal

Obriazek 49 - pohled na stav HW pomoci vCenter Serveru
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4.7.2 Monitoring a sprava virtualni infrastruktury a VM

Ke spravé a monitoringu virtudlni infrastruktury a VM slouzi v prvni fad¢ vCenter
Sever, ktery obsahuje celou fadu udalosti, na které je mozné definovat alarmy. Alarmy lze
pouzit jiz pfednastavené, nebo nadefinovat vlastni. Kazdému alarmu lze ptitadit akci, ktera
se provede v momenté, kdy k alarmu dojde. Lze nastavit napt. zaslani emailu, vypnuti
problémové VM, cCi restart celého serveru. Upozornéni na jednotlivé alarmy se zobrazuji
pfimo ve vSphere konzoli. Pfiklad nastaveni alarmu, ktery reaguje na vysoké vytizeni

procesoru ESXi serveru je na obrazku ¢. 50.

CEVCENTERO1.pns.cz, cevcenter01 VMware vCenter Server, 5.5.0, 1378903
Getting Started ' Datacenters ' Virtual Machines ' Hosts ' Tasks & Events ELURN Permissions ' Maps ' Update Manager
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Qj vSphere Distributed Switch MTU supported status [:# Thisobjed Defaultalarmto monitorchangesin...

& wCnhara Nictrihitad Quitrh taamina matrhad chahe #31 Thic ahiast Nafault alarm ta manitarrhanmac in

Obrazek 50 - priklad definice alarmu na vCenter Serveru

Z aplikaci pro mobilni zafizeni je to napt. aplikace iVMControl pro systém iOS,
ktera dokaze komunikovat s vCenter Serverem a umoziuje spravu jak ESXi servert, tak
VM. S jeji pomoci lze napt. restartovat ¢i vypnout ESXi server, prohlizet vytizeni zdroji
ESXi serveri a VM. Dédle je mozné pfesunout VM na jiny ESXi ¢i tlozisté v clusteru, ¢i

prohlizet alarmy a tlohy.

70



Hosts (12)

cevmwO1.pns.cz

VMs (19)

CEMNGO02
192.168.82.108

CEPLANTOUR

VIRTUAL MACHINE
Centréla n Details ) CEMNGNTFO1
alvmwO1.pns.cz f 192.168.82.100 n Details
1021121 r. Events CEMNGSQLO1 ,
alvmw02.pns.cz g 192.168.82.101 ’. Events
1021122 J Tasks CEPLANTOUR V
cevmwO1.pns.cz 192.108.82.34 Tasks
k 192.168.84 91 Q Alarms CEPRES
cevmw02.pns.cz LD 1921688217 Q Alarms
‘g 192 1688492 % Actions CEPRINTO1 .
tg cevmw03.pns.cz 1921688242 " 4 Actions
192.168.84 93 CESEPCache
Divize VIRTUAL MACHINES 192,168 8299
brvmw.pns.cz CESoftware USAGE
192168517 Show 19216887164
P @3 oo BB cruperceny
1921683817
“ USAGE
) olvmw.pns.cz CEVCENTERO1 ! CPU (MHz)
1921685817 ! CPU 192168 84100 & Memory
&) osvmwnns oz CEVRAO1
B o @ {:} Memory 1921688231
£%) PRPRES &' Network

Obrizek 51 - iOS aplikace iVMControl

Celkovy pohled na stav ESXi serverii a VM poskytuje néstroj vCenter Operations
Manager spole¢nosti VMware, ktery byl predstaven v kapitole 3.2.3. S jeho pomoci lze
optimalizovat a piedchazet problémim spojenym s vykonem celého prostfedi. Dokaze
upozornit na problém, ktery jiz nastal nebo miize nastat s ur€itou pravdépodobnosti, napft.
ubytek volného mista na UloziStich. Dokéze také upozornit na nevhodné natavené
parametry VM, napft. nedostatek, nebo naopak piebytek operacni paméti. Jeden z mnoha

pohledd, které nastroj umoziuje je na obrazku ¢. 52.
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Obriazek 52 - vCenter Operations Manager

Dalsi systém, ktery je v prostfedi PNS pouzivan je ZABBIX. Jednd se o Open

Source dohledovy systém ureny do podnikového prostiedi, ktery je mozné pouZzit
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k monitorovani prvkl jako jsou servery, prvky sitové infrastruktury, IPT, tiskarny apod.
ZABBIX podporuje celou fadu protokolii pro dohled od jednoduchého ICMP (ping na
sitové prvky a vyhodnoceni jejich dostupnosti), SNMP (dotazovani na konkrétni OID),
IPMI az po pokroc¢ilou komunikaci pomoci agenta, kterého lze pouzit na systémech s OS
Microsoft a Linux. Informace lze zobrazit pomoci internetového prohlizece ¢i vyuzit
nékterou z mobilnich aplikaci pro systém Android a iOS (MobileOP, Mozaby, Zabbkit
apod.). Virtudlni infrastruktura je ve spole¢nosti PNS monitorovana systémem ZABBIX na
nékolika urovnich. ESXi servery a VM jsou monitorovany z hlediska dostupnosti na siti
(ICMP ping), SNMP (vyuziti CPU, RAM, sitové adaptéry, tlozisté apod.). Na pokrocilejsi
dohled je vyuzit agent, ktery je nainstalovan v OS dané VM a poskytuje informace
ZABBIX serveru. Piiklad vyuziti agenta je napt. SQL dotaz do databdze vCenter Serveru,
odkud se ziskdva hodnota aktudlniho poctu snapshotii na vSech VM, které jsou pod
spravou vCenter Serveru. Hodnoty se nésledné zanasi do grafu viz obrazek ¢. 53. Lze
zobrazit historickd data, coz davd moznost zkoumat soucasné hodnoty a porovnavat je
s hodnotami nasbiranymi v prib&hu ¢asu. To mize byt vhodné napt. pro porovnani vyuziti
CPU ESXi servert v prubéhu ¢asu, ¢i pti feseni problémi na urovni konkrétni VM.

ZABBIX Wep Getsupport P Promie Logout

Dashboard | Overview | Web | Latest data | Triggers | Events | Graphs | Screens | Maps | Discovery | IT services

cevcenter01.pns.cz: sqlcmd.vim.snapshot1_count

Zabbix 2.4.2 Copyright 2001-2014 by Zabbix SIA

Obrazek 53 - ZABBIX a zobrazeni po¢tu viech snapshotii ve vCenter Serveru
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5 Zhodnoceni vysledkii a doporuceni

5.1 Zhodnoceni a prinosy

Ke konci mésice 02/2015 ma spole¢nost PNS vétSinu své serverové infrastruktury
ve vnitropodnikovém virtualizovaném prostiedi. Celkovy pocet servert, které hostuji
virtudlni stroje je 12. Dohromady je provozovano celkem 99 virtudlnich strojii. VSechny
fyzické servery oznacené v tabulce €. 1 jako vhodné pro virtualizaci se podatilo do nového
prostiedi prevést. Béhem samotného projektu, ktery trval pfiblizné 4 mésice se neodehral
oddéleni IT infrastruktury. VSechny navrzené postupy a jednotlivé kroky se ukazaly byt
spravné a prostiedi spliiuje naroky, na které bylo navrzeno.

Béhem provozu se vyskytlo nékolik problémi, které nebylo mozné doptedu
predvidat. Prvni problém nastal s jednim z virtualizovanych serverii, ktery je specificky
tim, jaké vypoCty na ném probihaji. Jednd se o server na kterém je provozovan program
Plantour, ktery pocita a optimalizuje trasy pro fidi¢e. Ukdzalo se, Ze doba potfebna pro
vypocty téchto tras je zhruba o tfetinu delsi, nez doba potiebna pro vypocet na pivodnim
fyzickém serveru. Po konzultacich s vyrobcem programu Plantour se ukazalo, Ze aplikace
je pouze jednovldknovéd a nedokaze pln€¢ vyuzit modernich vicejadrovych procesort
pouzitych v novych serverech. Problém byl dale konzultovan a v redlném case piredveden
podpofte spolecnosti VMware. Vyjadieni spolecnosti VMware bylo, Ze neni mozné zménou
nastaveni, ¢i parametri zvysit vykon této aplikace a jako uzké hrdlo se zde ukazal nizsi
nominalni takt procesorii v novych serverech oproti vys§imu taktu procesoru ve fyzickém
serveru. Pomér byl 2GHz oproti 3GHz, coz odpovida tietiné ¢asu navic, kterou potiebuje k
vypoctu virtualni server.

Dalsi, tentokrat jiz fatdlni dopad na provoz mél problém, ktery se v prostiedi PNS
projevil a ktery m¢l nasledujici prib&h. Béhem noci na 11.9.2014 havaroval ESXi server
CEVMWO01 do PSOD (Purple Screen Of Death). Problém byl vyieSen jesté béhem noci.
Problém se nadledn¢ opakoval 11.9.2014 béhem dopoledne a zpusobil vypadek
dostupnosti VM, které na serveru bézi po dobu, nez byly automaticky spustény na serveru
CEVMWO02. Po par minutach stejnym zptisobem havaroval také server CEVMWO02. V té
chvili byly vSechny VM nedostupné. Server CEVMWO03 nem4 pfistup na sdilené tlozisté

anebylo tedy mozné VM spustit na ném. Po par minutdch se ukdzalo, ze problém
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zpusobila chyba na strané¢ hypervisoru, kdy doslo ptfi vice soubézné spusténych VM
s operacnim systémem Windows 2012 R2 Server s virtudlni sitovou kartou E1000 k padu
do PSOD?®. PSOD obrazovku ukazuje obrazek ¢. 54. V prostiedi PNS opravdu vzrostl
pocet VM s opera¢nim systémem Windows 2012 R2 Server, protoze 10.9.2014 probihal
upgrade postovnich serverli pravé na tento operacni systém. Rychld oprava problému
spocivala v nahrazeni virtudlniho adaptéru E1000 za adaptér VMXNET3 u postizenych
VM. Problém byl ze strany spole¢nosti VMware feSen aktualizaci, kterd byla nasledné

aplikovana na vSechny ESXi servery spolecnosti PNS.

B drac-15G73Y1, PowerEdge R720, User: root, 1.2 fps

WMH:MMBMSWMM!WIMH&

xB6_641
in world 33481: helperdl’: 14 IP Bx418015418c57 addr Ox0
027 0x0
Bxtbedf BOE cr4=tx21b6c
ip=the4 LBE15418c57 err=0 rf lags=0x16206
15

2 rbp=0x41238b25d4el rsi=0xl

418898348d40 r8=fx1 r 1

41121792aB80 r11=0x4 110020blcef4
r13=Bx1 rl14=0x41238b25d3f0 ri: 412380250444
=PCPU21:33481/helper3o-14
PCPU  G: USYWWVYVUVYYYWYSYULVUSHSYVSSVSSYU
Code start: Bx418015200008 VMK upt ine: :04:51:10.482
Ox41236b25d4el : [Bx4 168154 18c57 1E 18BBPo ] 1 ingBunkerne linover +ixb?3 stack: Ox41238b25d518
[x41238b25d550 : [Bx418015413bb5 IE 1000DevRxBunkerne liinover+0x3ad stack: 1
Bx41238b25d570 : [0x418015392164110Cha in_ResuneBunkerne IHnover+Bx 174 ¢ Ox410881f 89068
x4 12380b25d640 : [Bx4 18015379e22 IPortDutputBunkerne Hinover+Bx 136 ste Badra1f 780
Bx4 1236b625d6al : [Bxd 18015921158 1E thersu i tchForuardl eaf’ Pm"{sllulc:lfl!(ﬂane;
x4 1238625480 : [Bx4 180159307 51 1E thersu i tchPortD i spatch@<NoneH {Hone> +Dxe2"
[x41236b25d938 : [Bx4 1801537a7d2 IPort_Inpu efvnkerne Hinover+@x 192 stack 412fc9153ctB
x4 1238h25d960 LFJx413H153.’ha39]l—‘nrt_lnput i iunl: L?hcad‘Sf‘lE 7ddbe?53
Bx 1b25d970 : [0x41801541763a 1E 1000DevAsync TxBunke ¢
Bx h25da60 : [0x4180153add70 INetHor 1d1etPer VACBBunker Hover+ : Bxd
H)‘ilzjﬂb’bdtl:lj:LUX‘IJBUlb.ceaeHJNurldIeiPrDcessl.!u:ue lplkernelIIMIJer+B\tcl st e: Bx41238025dcbl
Ox41238b25dci0 : [Bx1100152eb93c Hor 1d letBHHand ler@mkerne Hinover +0x51 stack: Bxad3f 168273419
Bx41238b25dc70 - [0x41801522e5b316H_CheckBenkerne 1 #nover+Bxcd stack: Ox18d35200
Bx41238b25dcel : [Bx41881544e 7 2d 1CpuSched [dlel oop IntBunkerne Linover+Bx 331 stack: Bx417fd52belell
Ox41238b25de40 : [Ehed 18015454930 1CpuSchedD i spatchBvnkerne Iinover +0x 1630 staclk: Bx0
Bx41238b25debl : [B2418015455c651CpuSchedHa | tBunkerne Hnover+0x245 stack: Bx412300000001
B4 1238b25di 30 : [Bxed 1881545621 6 ICpuSched_TimedHait IRQBvnkerne linover+ixbe stack: Bx8
[x41238b25df d0 : [8x4 1801526 15a8 1he lpFuncivnkerne L inover +Bxcd4 stack: 0OxB
Ox41238b2547 0 18815453242 1CpuSched _StartHor ldBvakerne 1 #nover «Bxfa stack: Bx@
base fs=0x0 gs 8045400000 Kgs=0xB
Coredump to disk. Slot 1 of 1.
VASpace (08/12) DiskDump: Partial Dump: Dut of space o=0xG3FTE00 1=0x1008
Coredump to file. FileDump: FAILED: Couldn”t dump header: BxbadBool
Debugger waiting(uorld 33481) —- no port for remote debugger. “Escape”™ for local debugger.

Obrazek 54 - fatalni selhani ESXi PSOD

Pfinos virtudlniho prostfedi je pro spoleCnost PNS bezesporu v mozZnostech
flexibilniho vyuZziti dostupnych zdroji a vysoké dostupnosti. Virtualizace se velice
osvédcila napt. pii vytvareni testovacich prostiedi, kde se z vyhodou pouzivaji snapshoty.
Jako ptiklad muze poslouzit velice rychld vyroba testovaciho serveru pro e-shop.
Vytvofeni serveru bylo otdzkou nékolika minut. Jako vzor poslouzila stavajici VM, ze
které byl vytvofen klon. Zménily se nckteré¢ dilezité parametry (hostname, IP adresa)

a server byl pfipraven. Dal§im pifinosem virtualizace je moznost libovolné rozdélovat

* (VMware Inc., 2014N)
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zdroje a poskytnout vysoky vykon vybranym VM v dobé¢, kdy jej opravdu potitebuji. Zcela
se zménil pohled na spravu, ktery je centralizovany a umoziiuje vS§echny VM napfi¢ celou
spole¢nosti spravovat z jednoho mista s jasné definovanymi rolemi jednotlivych uzivateld.
Spolec¢nost PNS se v prvnim a druhém kvartale roku 2015 chystd nasadit nové servery
v hostingovém centru Nagano a na pobockéch. Pfechod na nové servery bude znamenat jen
minimalni dopady na dostupnost VM a nebude znamenat zadny zdsah do jejich operacnich
systémi diky oddé€leni od fyzického hardware. Naproti tomu obména fyzickych servert by
byla zna¢né¢ komplikovanéj$i a v mnoha piipadech by se neobesla bez nutnosti nové

instalace opera¢niho systému jednotlivych servert.

5.2 Ekonomicka zhodnoceni
Ekonomické zhodnoceni je mozné a nejlépe vycislitelné na nakladech potiebnych
k potizeni hardware, podpory a licenci. Dal§i mozny pohled je na vydaje za elektrickou

energii a chlazeni.

5.2.1 Hardware a licence

Koncem roku 2007 spolecnost PNS obménila vSechny své servery za nové. Bylo
potizeno né¢kolik modelti, které jsou uvedeny v tabulce €. 1 v kapitole 4.1. Pofizovaci cena
vSech téchto serverti byla piiblizné 3 200 000 K& bez DPH. V cené je zahrnuta podpora
spole¢nosti Dell na 7 let NBD.

V roce 2013 byly nakoupeny severy a diskova pole pro vybudovani VMware
prostiedi na centrdle PNS, seznam hardware je uveden v tabulkidch 2, 3 a 4 v kapitole
4.3.1. Celkova pofizovaci cena véetné licenci na produkty VMware uvedenych na obrazku
¢. 39 v kapitole 4.5.2 byla 1 277300 K& bez DPH vcetné podpory 5 let NBD a 4Hr
Mission Critical na diskové pole MD3220.

Vzhledem k ukoncéeni podpory spole¢nosti Dell na servery Dell PowerEdge 2950,
které jsou nasazeny na virtualizaci v hostingovém centru Nagano a na vSech pobockach,
bylo zacatkem roku 2015 potizeno devét novych serverd. Jejich pofizovaci cena véetné
podpory 5 let NBD je 635 000 K¢ bez DPH.

Pokud secteme celkové naklady na hardware a licence potiebné pro virtualizaci,
dostaneme se na castku 1 912 300 K¢ bez DPH oproti ¢astce 3 200 000 K¢ bez DPH za
nevirtualizované prostfedi, coz je vice nez tietinova uspora. Faktem je, ze po péti letech

bude potfeba nakoupit dodatecnou podporu na servery, protoZe se jejich Zivotnost
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predpoklada delsi, nez 5 let. To bude predstavovat dalsi investici, jejiz vysi v tuto chvili
nelze presné¢ odhadnout. Na druhou stranu ze zkuSenosti s provozem nevirtualizovaného
dal$i néklady. Naproti tomu jsou nové servery vykonostné naddimenzované, takze se

neptredpoklada dalsi investice do vylepSeni jejich parametra.

5.2.2 Porovnani spotreby elektrické energie

Dalsi nezanedbatelnou tsporu piedstavuje snizeni nakladi na elektrickou energii.
Vypocet provedeme tak, ze seCteme ptikon fyzickych serveri, které budeme virtualizovat
a porovname s prikonem vSech ESXi serverti, které hostuji VM. Servery PowerEdge 1950
maji maximalni ptikon 670W, servery PowerEdge 2950 maji maximalni piikon 750W,
servery SC430 a SC440 maji maximalni ptikon 300W. Ve vypoctu budeme uvazovat
maximalni zatizeni zdroji v nonstop provozu. Celkovy ptikon vSech serverti je 20 020W,
cena za 1kWh je v priméru 4,75 K¢ bez DPH, pocet hodin odpovidajici 365 dniim je

8 760. Po dosazeni hodnot dostdvame vysledek.

Cena =20.02 x 8 760 x 4.75 = 833 032 K¢ bez DPH za rok, 69 419 K¢ bez DPH za mésic.

Stejné vypocteme spotiebu elektrické energie u virtualizovaného prostredi. Uvazovat
budeme vSechny ESXi servery, tedy PowerEdge R720 s maximalnim pfikonem jednoho
serveru 750W, diskova pole MD3220 a MD1220 s maximalnim ptikonem 600W a servery
PowerEdge 2950 v hostingovém centru Nagano a pobockach s maximalnim pifikonem
750W. Cena za 1kWh a pocet hodin zlistava stejny jako v pfedchozim vypoctu, celkovy
ptikon je 9 450W.

Cena=9.45x 8760 x4.75 =393 214 K¢ bez DPH za rok, 32 768 K¢ bez DPH za mésic.

Rozdil v ro¢nich nékladech na elektrickou energii ¢ini 439 818 K¢ bez DPH ve prospéch
virtualizace. Toto Cislo je spiSe ilustrativni, protoze servery vétSinu asu nepotiebuji plny
vykon. Pokud budeme uvazovat redlnéjsi odhad primérného vytizeni zdroji (50%),
dostaneme castku 416 516 K¢ bez DPH oproti 196 607 K& bez DPH, tedy ro¢ni rozdil
ptiblizné 220 000 K¢ bez DPH.
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5.2.3 Naklady na chlazeni

S rastem poctu fyzickych serverli roste narok na jejich chlazeni a s nim spojené
naklady. Pokud porovname rozdil v celkovém piikonu vSech servera s celkovym ptikonem
servert virtualizovaného prosttedi, ziskame hodnotu 10 570W. To je hodnota elektrického
ptikonu, kterou musime navic uchladit v porovndni s virtualizovanou infrastrukturou.
Obecné plati, ze klimatizace na 1kW chladiciho vykonu spotiebuje piiblizné 1/3
elektrického ptikonu, proto je nutné zapocitat i zvySené naroky na chlazeni u varianty

fyzickych servert.

Cena=1/3x10.57 x 8 760 x 4.75 = 146 605 K¢ bez DPH za rok, 12 217 K¢ bez DPH za
mésic.

5.2.4 Doporudéeni

spravné nasazeni a pouzivani pii dodrzovani urcitych pravidel vede k lepsi efektivité
spravy celé  infrastruktury, vysoké dostupnosti a Skalovatelnosti. Jak vyplyva
z ekonomického zhodnoceni, je virtualizace vhodny néstroj na snizovani nékladd.
Doporuceni jsou v tomto trendu pokracovat a vSe co je mozné, prenést do virtualizovaného
prostiedi.

Jista rizika predstavuje pravé virtualizacni vrstva. Je proto nezbytné sledovat
zranitelnosti, zjiSténé problémy, doporuceni a adekvatné na né reagovat. Zaroven je
potieba brat v ivahu fakt, Ze ne vSechny fyzické servery jsou vhodné pro virtualizaci, popf.
je virtualizace mozna za uritych podminek. Dilezitou roli hraje spravné a ucinné
nastaveni monitoringu celého prostfedi. Monitoring by mél pokryvat jednotlivé casti
prostiedi jako jsou hardware, kde je virtualizace provozovana, optimalni vyuziti zdroji
a sledovani VM. Na zaklad¢€ podkladti z monitorovacich systémt nasledné piijimat vhodna
opatfeni.

Ke spravé virtualizovaného prostiedi dava spole¢nost VMware k dispozici dva
nastroje. Prvni a star$i je vSphere Client. Osobné se mi s timto nastrojem pracuje lépe, nez
s novéjsim nastrojem vSphere Web Client. Ten ma ovSem oproti starSimu nastroji nékolik
vyhod. Neni potfeba instalace zddného tézkého klienta na koncovou stanici, ze které
prostfedi spravujeme. Je spustitelny v jakémkoliv novéj§im internetovém prohlize¢i. Lze

pomoci néj konfigurovat kompletné celé prostfedi vcetné napt. fizeni replikaci apod. To
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star§im klientem mozné neni. Je vhodné zacit pouzivat nového klienta, protoze je pouze

otazkou c€asu, kdy spolecnost VMware podporu star§iho klienta ukon¢i.
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6 Zavér

Stanovené cile byly splnény. Teoretickd Céast prace obsahuje tvod a seznameni
s pojmem virtualizace, stru¢né mapuje jeji historii a jsou v ni predstaveny zakladni
vlastnosti. Zaméfena je na serverovou virtualizaci s vyuzitim produktli spole¢nosti
VMware. Pfedstaveny jsou jednotlivé oblasti, do kterych virtualizace zasahuje. Jedna se
o datova tloziste, souborové systémy, oblast siti a oblast bezpecnosti. Dalsi ¢ast diplomové
prace predstavuje produkty a nastroje spole¢nosti VMware. Predstaven je vSphere ESXi,
vCenter Server, vCenter Operations Manager, Update Manager, vSphere Storage
Appliance, vSphere Data Protection a vSphere Convertor.

Praktickd cast prace je zaméfena na nasazeni virtualizace v podnikovém prostiedi
spoleCnosti Prvni novinova spolecnost a.s. (PNS). Je provedena analyza stdvajiciho
prostiedi a posouzena vhodnost virtualizace jednotlivych serverti. Na zdkladé analyzy je
navrzena nova serverova infrastruktura na centrale PNS, hostingovém centru Nagano
a sedmi pobockach. Detailn¢ je predvedena instalace, zakladni a pokrocila konfigurace
jednoho ESXi serveru a jeho zaclenéni do podnikové sité. Predvedena je rovnéz instalace
produktu vCenter Server od instalace opera¢niho systému az po jednotlivé softwarové
komponenty vCenter Serveru. Predveden je také pouzity licenéni model produktd
spolecnosti VMware. Dale je na urovni vCenter Serveru vytvofena logicka struktura
objekt a vysvétlena jejich konfigurace. V prostiedi vCenter Serveru je ukazan systém
spravy aktualizaci produktem Update Manager. V dalich kapitolach je vysvétlen P2V
proces migrace stavajicich fyzickych server do nového prostiedi za vyuziti nastroje
vCenter Converter Standalone Client. Kapitola vénovana monitoringu a spravé prostiedi je
zamefena na predstaveni zpiisobll a néstroji, které je mozné pouzit a které jsou redlné
nasazeny v prostiedi PNS.

Na zaklad¢ praktické casti lze formulovat vysledky a doporuceni. Nasazeni
technologie virtualizace v prostiedi spole¢nosti PNS vedlo ke zefektivnéni a zlepSeni ICT
sluzeb. Snizily se naklady v podob& ndkupu potiebného hardware, podpory a licenci na
castku 1 912 300 K¢ bez DPH oproti ¢astce 3 200 000 K¢ bez DPH, kterou stadla obména
fyzickych serveri koncem roku 2007. Rocni Uspory ptiblizné 220 000 K¢ bez DPH bylo
dosazeno na spotfebé elektrické energie ve prospéch virtualizovaného prostedi a rocni

uspory za chlazeni dosahly ptiblizné¢ 146 605 K& bez DPH.
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