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ABSTRAKT 
Kryptograf ické systémy se z teoretického hlediska v dnešní době stávají neprolomitelnými. 
S l imi tovaným výpočetním výkonem je tak efektivnější útoč i t na jej ich implementaci 
než na teoret ický model jako takový. Přesně k tomu slouží útoky postranními kanály. 
S příchodem umělé inteligence se tyto útoky stávají velmi efekt ivními i proti různým 
druhům maskování a nahrazují dříve používané stat ist ické metody. V dnešní době jsou 
útoky postranními kanály de facto vždy doprovázeny jednou či více metodami hlubokého 
učení. Tato práce představuje a prakticky ukazuje použi t í těchto metod v praxi. Přináší 
dodatečné nástroje pro trénování neuronových modelů a pro realizaci C P A a S I T M útoků. 
V práci je představena analýza pomocí korelačního koeficientu a je j í význam pro vytváření 
nových architektur, společně s nástrojem pro je j í realizaci. Dále je představen návrh 
vlastní architektury pro útok na veřejně dostupný A S C A D dataset. Mode l s navrženou 
architekturou je následně porovnán vhodnou metrikou s vybranými referenčními modely. 
Na závěr, je představeno vylepšení útoku S I T M metodami hlubokého učení, které je 
následně implementováno do konzolové aplikace. 

KLÍČOVÁ SLOVA 
analýza, A S C A D , C P A , D L - S C A , hluboké učení, kryptoanalýza, neuronové sítě, postranní 
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ABSTRACT 
Cryptographic systems are gett ing unbreakable on paper. Therefore at tacks on the 
implementat ions using side-channels are gett ing in front of others. Especial ly when neural 
networks ( N N ) got involved in this f ield. W i t h deep learning, these attacks can recover 
secret keys even on implementat ions with countermeasures. Deep learning assisted side-
channel analysis ( D L - S C A ) dominated this field over the stat ist ical methods. T h a t is why 
it is important to understand its concepts. Th is thesis wil l showcase these methods and 
introduce some new tools regarding correlation power analysis ( C P A ) and the training of 
NNs . A n attack on A S C A D dataset will take place and the proposed N N to conduct this 
attack will be evaluated against other models using proper metrics. Lastly, improvements 
to S I T M (See- ln -The-Midd le) attack using deep learning are proposed and implemented 
in the console appl icat ion. 
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Úvod 
Moderní kryptografie přichází s algoritmy, stojícími na ma tema t i ckých důkazech 

složitosti jejich prolomení . Používané algoritmy se tak s ak tuá ln ím výpoče tn ím vý­

konem dnešních poč í t ačů staly teoreticky neprolomite lné a bezpečné . Každý teore­

t ický algoritmus je ale p o t ř e b a implementovat do reálného světa na reálné procesory. 

T y však maj í něco s čím teoret ický model nepoč í t á a sice fyzikální projevy do okolí. 

Ty to fyzikální projevy prozrazují doda tečné informace, k te ré lze využí t , k prolomení 

daného algoritmu. Tyto informační úniky se nazývají pos t r ann í kanály. Nad těmi to 

kanály lze provádět ana lýzu a zkoumat, kolik informace un iká a zda je množs tv í 

uniklé informace dostačující k prolomení daného algoritmu. 

Právě v t é to oblasti, ú toků pos t r ann ími kanály, nas tává v posledních letech velký 

posun zapříčiněný př íchodem algor i tmů umělé inteligence, konkré tně pak h lubokých 

neuronových sítí. Hledání korelace mezi uniklou informací a měřenou fyzikální ve­

ličinou, tak může být plně p řenecháno neuronové síti, k t e r á v procesu t rénování 

závislost nalezne sama. Není tak p o t ř e b a ručně vy tváře t s tat is t ické modely pro od­

had t é t o závislosti, jak tomu bylo před používáním neuronových sítí. 

Tento trend používání neuronových sítí pro ú toky pos t r ann ími kaná ly dosahuje 

velmi dobrých výsledků oproti dřívějším m e t o d á m a současné vědecké práce po­

tvrzují tento trend. Používání neuronových sítí v tomto oboru se stalo všeobecně 

uznávaným standardem. 

V rámci diplomové práce bude nejprve popsán po t ř ebný teoret ický základ sa­

motných pos t rann ích kaná lu a neuronových sítí, resp. h lubokého učení. Následující 

kapitola t é m a t a spojí do j edné a předs tav í ú toky pos t r ann ími kaná ly za pomocí me­

tod h lubokého učení. V další kapitole bude popsán ú tok S I T M , obecné kroky a je­

jich aplikace na A E S . Následně bude předložena teorie analýzy n á m ě r ů korelačním 

koeficientem a její v ý z n a m pro budování mode lů h lubokého učení. Bude předs ta ­

vena vy tvořená aplikace pro vykonávání takové analýzy a bude provedena ukázková 

analýza. V další části se práce bude zabývat ú tokem na veřejný A S C A D dataset 

metodami h lubokého učení. Bude navržen vlas tn í model, k t e rý bude vhodnou met­

rikou porovnán s vybranými referenčními modely. V závěru práce bude předs taven 

návrh k vylepšení ú toku S I T M pomocí metod h lubokého učení. A budou popsány 

vytvořené aplikace umožňující t rénování navržených architektur a realizaci ú toku 

S I T M vylepšený metodami h lubokého učení. 
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1 Postranní kanály 
Pos t r ann í kanál je klasický komunikační kanál ve smyslu přenosu informací. Tento 

komunikační kanál se nazývá pos t r ann ím, neboť j ím neprochází informace o sys tému 

jako takovém, ale pouze metadata o stavu či procesech tohoto systému. Těmi to me-

tadaty může být např ík lad váha bankovního trezoru. Z těch to metadat, lze pak 

odvodit uži tečnou informaci o d a n é m systému. Např ík lad kolik zlata se v trezoru 

nachází . Toto odvození je však námi vytvořené a není zaručené, že je pravdivé. Za 

p ředpokladu , že v trezoru je pouze zlato, můžeme z váhy trezoru (metadat), infor­

maci o množs tv í zlata v trezoru, p ř ímo odvodit. Avšak v trezoru pouze zlato být 

nemusí . Může se v n ě m nacházet např ík lad kamení , k teré tam majitel dal právě pro 

ztížení odvození uži tečné informace o h o d n o t ě zlata v trezoru. Dalš ím př ík ladem 

může být zvukový pos t r ann í kanál , kdy z n a h r a n é h o zvuku klávesnice je ú točník 

schopen odvodit původně napsaný text [1]. V informačním světě takovými postran­

ními kaná ly mohou být : 

• Velikost šifrovaného paketu, 

• rychlost a četnost komunikace, 

• velikost procesu v pamět i , 

• doba zpracování instrukce, 

• chybové hlášky. 

To zda je ú točn ík z pos t r ann ího kaná lu schopen odvodit uži tečnou informaci, pří­

padně s jakou p ravděpodobnos t í je schopen zjistit, že dané odvození je pravdivé, je 

oblast kterou se zabývá k ryp toana lýza pos t rann ích kaná lů (Side-channel Analysis -

S C A ) . 

1.1 Postranní kanály v kryptografii 

V kryptografii se únik informace p o s t r a n n í m kaná lem využívá k prolomení dané 

implementace kryptografického algoritmu. Př i implementaci kryptografického algo­

ritmu, ať už softwarové či hardwarové , vznikají pos t r ann í kanály. Tyto kaná ly jsou 

tvořeny fyzikálními veličinami. Měřením těchto veličin lze získat metadata o d a n é m 

kryp tosys tému. Pokud existuje závislost mezi t ěmi to metadaty a vn i t řn ím stavem či 

procesem kryp tosys tému, pak lze sestavit model, jež převede metadata na informaci 

o systému. Pos t r ann ími kaná ly typicky un iká pouze malé množs tv í informace. Proto 

se cílí na odvození závislosti metadat na t a jném klíči př ís lušného k ryp tosys tému, na 

mís to celého o tevřeného textu. 1 Se znalost í t a jného klíče je možno dešifrovat šifrový 

text a získat tak text otevřený. Není p o t ř e b a zná t celý klíč, neboť zbytek klíče může 

1 Při šifrování většího množství dat je velikost tajného klíče značně menší než velikost otevřeného 
textu. 
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být dohledán metodou h r u b é síly, tedy p o s t u p n ý m zkoušení všech možnost í . Před­

pok ládá se, že klíče mají dos ta tečnou velikost, tak aby ú tokem hrubou silou nebyl 

realizovatelný v po lynomiá ln ím čase s ak tuá ln ím výpoče tn ím výkonem. Př i znalosti 

části klíče se počet nu tných pokusů pro jeho u h á d n u t í snižuje. To znamená , že i malé 

množs tv í uniklé informace p o s t r a n n í m kaná lem může znamenat prolomení daného 

kryp tosys tému. [2] 

1.1.1 Druhy postranních kanálů 

Jednot l ivé druhy pos t rann ích kaná lu se liší podle typu měřené fyzikální veličiny. 

V kryptografii jsou nej častějšími druhy pos t rann ích kanálu: časový, proudový, elek­

t romagne t ický a optický. [3] 

Č a s o v ý postranní kanál 

U časového pos t r ann ího kaná lu se měř í doba vykonávání operací závislých na ta jné 

informaci, např ík lad doba zpracování au ten t izační metody. Tohoto pos t r ann ího ka­

nálu lze využít všude, kde je doba zpracování závislá na t a jné informaci. To může 

nastat např ík lad při j ednoduché implementaci algoritmu ověření hesla. Kde se jed­

notlivé symboly zadaného hesla kontrolují pos tupně od p rvn ího po poslední , jeden 

po jednom se symboly z hesla uloženého v da tabáz i . Neshoda symbolu na konkré tn í 

pozici z n a m e n á okamži té ukončení algoritmu a zamí tnu t í zadaného hesla. Taková 

implementace je náchylná na ú tok pomocí časového pos t r ann ího kanálu . Útočníkovi 

stačí měř i t dobu vykonávání takového algoritmu a měni t pouze prvn í číslici, dokud 

se doba vykonávání výrazně nezvětší . Pak je jasné , že ověřovací algoritmus přešel na 

kontrolu další číslice. Útočník tak ví, že ak tuá lně použ i t á p rvn í číslice byla zadána 

správně. Číslici zafixuje a přejde na další. Takto ú točn ík h á d á jednu číslici za dru­

hou, namís to h á d á n í celé sekvence číslic najednou. Takto si sníží složitost uhodnu t í 

hesla z 9™ na 9n, př í délce hesla n. [4] 

P r o u d o v ý p o s t r a n n í kanál 

U proudového pos t r ann ího kaná lu se měř í p roudová spo t řeba kryptografického za­

řízení, např ík lad mikroprocesor vykonávající kryptografický algoritmus. Procesor je 

tvořen z t ranz i s to rů . Jejich propojení je složité a komplexní . Jsou napá jeny kon­

s t a n t n í m napájec ím napě t ím , ze k te rého odebíraj í proud po t ř ebný pro svou práci . 

Tento proud je závislý na zpracovávaných datech - na hodno tách jednot l ivých ba j tů . 

Pokud existuje tato závislost odebí raného proudu na zpracovávaných datech, pak se 
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lze, měřen ím tohoto proudu a vymodelováním zpě tné transformace závislosti, do­

stat zpět ke zpracovávaným d a t ů m . Obor, k te rý zkoumá proudový odběr a jeho 

zranitelnost se nazývá proudová ana lýza (Power Analysis - P A ) . [5, 6] 

Elektromagnetický postranní kanál 

Změny proudu vyvolávají změny v e lekt romagnet ickém (EM) poli . Jak již bylo ře­

čeno, procesory jsou tvořeny z t ranz i s to rů , resp. klopných obvodů. Změny v těchto 

obvodech vytvář í změny v proudu a ty změny v E M poli . Změny v tomto poli lze 

měři t a nás ledně hledat jejich závislosti na zpracovávaných datech, ze k te rých lze 

odvodit původně zpracovávaná data. Tento pos t r ann í kaná l byl objeven roku 1943 

v rámci ta jných služeb. Tehdy používané šifrovací zařízení 131-B2, při stisku klávesy 

emitovalo E M záření , ze k te rého bylo možno odvodit s t i sknuté klávesy, tedy psaný 

text. National Security Agency (NSA) roku 2007 odtajnila dokument TEMPEST: 

A Signál Problém popisující tuto situaci. [7] 

O p t i c k ý p o s t r a n n í kanál 

Př i změně vni t řn ích s tavů v procesoru je emi továno malé množs tv í fotonů. Inten­

zitu a lokalitu těch to fotonů umí měři t speciální metoda nazývaná pikosekundová 

zobrazovací obvodová analýza (Picosecond Imaging Circuit Analysis - P I C A ) [8]. 

Zařízení umožňující měření touto metodou jsou velmi d r a h á a vzácná. Jedno takové 

zařízení v las tn í Francouzská vesmírná agentura (Centre National ď É t u d e s Spatia-

les - C N E S ) , kde při správné synchronizaci lze identifikovat p řep ínán í jednot l ivých 

t ranz i s to rů v p a m ě t i na P IC16F84A mikrokontroléru [9]. Pokud se takto ú točník 

zaměří na okamžik, kdy mikrokontrolér pracuje s klíčem, lze z naměřených fotonů 

hodnotu zpracovávaného klíče dopoč í ta t . Okamžikem, kdy mikrokontrolér pracuje 

s klíčem může být např ík lad fáze AddRoundKey v algoritmu A E S [10], kdy algoritmus 

provádí operaci X O R s bajty o tevřeného textu a rundovního klíče. 

1.2 Útoky postranními kanály 

Útoky pos t r ann ími kaná ly zneužívají únik informací pos t r ann ími kaná ly fyzických 

zařízení. Nejčastěji cílí na odvození t a jného hesla či klíče z jednoho nebo více d ruhů 

pos t rann ích kanálů . Pod zkratkou S C A se v zahraniční l i te ra tuře používá i pojem 

Side-channel attack, tedy ú toky pos t rann ích kanálů . Takové označení může působi t 

zmatky, avšak oba pojmy se zabývají , jak z názvu vyplývá, stejnou problematikou 

pouze z j iného pohledu. 
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Největším p rob lémem při ú toku pos t r ann ími kaná ly je sp rávná synchronizace 

měření a cílového zařízení. Např ík lad u OpenSSL AES128 pouze 0,00028% z celkové 

doby šifrování je skutečně závislých na t a j n é m klíči [11]. 

Ú toky pos t r ann ími kaná ly se dělí do dvou hlavních skupin a to na ne-profilující 

a profilující útoky. 

1.2.1 Ne-profilující útoky 

U tohoto typu ú toků ú točn ík nejprve naměř í urč i tý poče t n á m ě r ů pos t r ann ího ka­

nálu dané implementace, na kterou cílí. Nad t ěmi to n á m ě r y pak provádí statistickou 

analýzu pro odhalení závislosti n á m ě r ů a ta jné vn i t řn í informace. Tyto ú toky bývají 

j ednodušš í na provedení, neboť ú točn ík po t řebuje pouze náměry. Avšak ne-profilující 

ú toky dávají obecně horší výsledky než ú toky profilující, kde je p ř edpok ládána plná 

kontrola nad fyzickým zařízením pod ú tokem. Do t é t o kategorie pa t ř í j ednoduchá 

proudová ana lýza (Simple Power Analysis - SPA) [5], diferenciální p roudová analýza 

(Differential Power Analysis - D P A ) [12], analýza korelačním koeficientem (Corre-

lation Power Analysis - C P A ) [13]. 

1.2.2 Profilující útoky 

Profilující ú toky předpokláda j í p ř í s tup k umělé kopii cílového zařízení. Takové refe­

renční zařízení pak útočníkovi dovolí ladit jednot l ivé kroky a parametry implemen­

tace na kterou útočí . Díky tomu je schopen se na ú tok lépe př ipravi t . Tyto ú toky 

mívají oproti ne-profilujícím lepší výsledky, avšak na ú točn íka jsou kladeny větší 

nároky. 

Profilující ú tok se skládá ze dvou částí a to vy tvářen í profilu a s amotného ú toku . 

V prvn í fázi je využi to referenčního zařízení pro podrobnou analýzu pos t r ann ího ka­

nálu, nalezení závislosti měřených hodnot a ta jné informace, vytvoření modelu a jeho 

naprofilování na danou implementaci. V d ruhé fázi je př ipravený model z předchozí 

fáze použi t nad n á m ě r y z reálného cílového zařízení. Výsledkem je pak odhad ta jné 

informace (klíče). P ř ík l adem jsou ú toky pomocí šablon (Template Attack) založené 

na Gaussově modelu [14] a ú toky založené na s tochast ických modelech [15]. Útoky 

využívající neuronové sítě, k te ré jsou ú s t ř edn ím t é m a t e m t é t o diplomové práce , t aké 

spadaj í do kategorie profilujících ú toků . Převážně pro jejich p o t ř e b u dopředného na­

t rénování a až nás ledné možnost i ú toku . 
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1.3 Protiopatření 

Pro t iopa t ř en í (countermeasure) jsou metody a techniky pro zamezení ún iku infor­

mace p o s t r a n n í m kanálem, resp. zt ížení nalezení závislosti mezi měřenou veličinou 

a cit l ivou vn i t řn í informací. Mají za cíl vytvoř i t nezávislost mezi spo t řebou a aktu­

álně zpracovávanou proměnou . Obecně se tyto techniky dělí do dvou skupin: mas­

kování (masking) [16, 17] a skrývání (hiding) [18]. 

Skrývání se snaží zamaskovat mís t a ún iku informace, tak aby bylo pro ú točn íka 

těžké unikající informaci přečíst . To zajišťují bud v časové nebo ampl i tudové rovině. 

Pro úspěšný ú tok je p o t ř e b a mí t n á m ě r y správně zarovnané (synchronizované). 

Pokud tomu tak není, ú točn ík po t řebuje značně více n á m ě r ů pro úspěšný útok. 

Skrývání v časové doméně využívá přesně tohoto efektu a cíleně zanáší časové po­

suny vykonávaných operací , pro zanesení desynchronizace do náměru , a tedy ztížení 

p ř ípadného ú toku . P ř ík l adem mohou být techniky jako n á h o d n é vk ládání nadby teč ­

ných operací , vyčkávání n á h o d n é h o časového intervalu mezi jednot l ivými operacemi 

nebo cílená z á m ě n a (shuffling) jednot l ivých na sobě nezávislých operací , typicky 

pořad í substituce jednot l ivých ba j tů pomocí S-boxu. 

D r u h á skupina skrývajících technik upravuje amplitudu náměru , aby skryla zá­

vislosti amplitudy na vn i t řn í zpracovávané veličině. Toho lze docílit bud zaj iš těním 

kons tan tn í hodnoty měřené veličiny nebo naopak hodnoty plně znáhodni t , aby mohly 

nabývat jakýchkoliv hodnot v jakémkoliv čase. [18] 

Maskování oproti skrývání redukuje závislost měřené veličiny na citlivé p roměnné 

maskováním samotné citlivé p roměnné . Maskování lze implementovat čistě softwa­

rově. [18] 

Základní princip maskování jako pro t iopa t řen í proti S C A spočívá v přepoč í tán í 

citlivé p roměnné v pomocí dočasné masky m p řed s a m o t n ý m zpracováním citlivé 

p roměnné . N a v ý s t u p u algoritmu je však p o t ř e b a masku m opě t odstranit, tak aby 

maskování mělo vl iv pouze na vn i t řn í výpočet , ale ne na výsledek celého kryptogra­

fického algoritmu. K e z p ě t n é m u p ř e p o č t u slouží inverzní maska m!. Obecně můžeme 

proces maskování zapsat následovně: 

1.3.1 Skrývání 

1.3.2 Maskování 

m — v * m 

proces demaskovaní pak, 

v = vm * m! 
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kde operace * značí specifickou operaci podle použ i tého kryptografického algoritmu. 

Nejčastěji však * značí exkluzivní O R ( X O R ) , modu lá rn í součet či mul t ip l ika t ivní 

násobení . P ř ík l adem konkrétních maskovacích technik jsou: boolovské maskování 

[19], mul t ip l ika t ivní maskování [20], maskování ro tací S-boxu (Rotating S-Box Mas­

king - R S M ) [21, 22] a afinní maskování [23, 24]. 
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2 Hluboké učení 
Hluboké učení (Deep Learning - D L ) je podmnož inou strojového učení (Machine 

Learning - M L ) s uči te lem (supervised learning). Učitel nejprve př ipraví datovou 

množinu - dataset - na které se model h lubokého učení bude t rénovat . Jednot l ivými 

záznamy v datasetu jsou vstupy a výs tupy funkce, kterou m á model aproximovat. 

Neuronové sítě (Neural Network - N N ) se skládají z několika vrstev, dohromady tvo­

řícími architekturu modelu. Hlubokými neuronovými sí těmi (Deep Neural Network 

- D N N ) se rozumí neuronové sítě s velkým p o č t e m těchto vni t řn ích vrstev. 

Neuronové sítě obecně převádí urč i tý poče t vs tupních p a r a m e t r ů na urč i tý počet vý­

s tupů , p ros t ředn ic tv ím vnitřních vrstev složených z neuronů a vážených hran mezi 

nimi. Vs tupní parametry jsou předávány prvn í vstupní vrstvě. Výs tup N N je pak re­

alizován výstupní vrstvou, kde jednot l ivé uzly představuj í možné výs tupy sítě. Vstu­

pem a v ý s t u p e m N N jsou tedy vektory, matice a tenzory. Uspořádán í (propojenost) 

vni t řn ích vrstev a váhy jednot l ivých spojů určují závislost mezi jednot l ivými vstup­

ními parametry a výs tupem. Tato závislost je t ím, co je t rénováno v procesu učení, 

tak aby N N dosahovala požadovaných výsledků. Námi požadované výsledky mohou 

být popsány funkcí f(x), kde x je vektor vs tupních p a r a m e t r ů . Funkce f(x) gene­

ruje jednot l ivé záznamy v datasetu a je reprezentací reálného problému. N N se pak 

snaží aproximovat tuto funkci f(x) funkcí f(x). Č ím lépe f(x) aproximuje f(x), t ím 

přesnějších výsledků N N dosahuje. 

K a ž d á N N pot řebuje být nejprve na t r énována na daný problém, k te rý m á řešit. 

N a začá tku jsou jednot l ivé váhy hran N N inicializovány n á h o d n ě 1 [25]. Závislost 

mezi vstupem a v ý s t u p e m je n á h o d n á - f(x) je n á h o d n á . N N nevykonává žádnou 

specifickou funkci (nic neumí) . P o s t u p n ý m učením na známých datech, se vni t řn í 

parametry N N nas tav í tak, aby lépe aproximovala funkci f(x). [26, 27] 

2.1.1 Neuron 

Neuronová síť je tvořena z vrstev neuronů (percept ronů) . Inspirace byla p řevza ta 

z biologie od reálných mozkových neuronů. Perceptron m á n v s t u p ů (synapsí) , jeden 

výs tup a akt ivační funkci. Vni t řn í potenciá l neuronu £ se vypoč í t á dle vzorce 2.1: 

xVáhy jsou ve většině případech inicializovány náhodně, ale mohou být inicializovány i jinými 
způsoby například pomocí Xavier a He metody. 

2.1 Neuronové sítě obecně 

n 

i=l 
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Obr. 2.1: Neuronová síť. 

kde: 

• Xi označuje výs tupn í hodnotu i-tého předchozího neuronu. 

• Wi váhu spojení s i- tým předchozím neuronem a 

• b je p r á h ak tuá ln ího neuronu (bias). 

Vni t řn í potenciá l £ se použije jako vstup akt ivační funkce g(£) a výsledek je výs tupn í 

hodnotou neuronu. [27] 

2.1.2 Aktivační funkce 

Aktivační funkce definuje, kdy je konkré tn í neuron akt ivní , resp. jakou hodnotu 

v ý s t u p u má . Akt ivační funkce zavádí do modelu nelinearitu. Jednot l ivé vrstvy mo­

hou být vyjádřeny funkcí fi(x), kde x jsou vs tupn í parametry. Složení více vrstev za 

sebe lze vyjádři t jako vložené funkce f(x) = / 3 ( /2 ( / i (#)))• Funkce f(x) pak realizuje 

převedení vstupu na výs tup p ros t ředn ic tv ím vni t řn ích vrstev. Pokud by jednot l ivé 

funkce (vrstvy) byly lineární, po t é by i výs ledná f(x) musela být l ineární funkcí. 
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Obr. 2.3: P r ů b ě h y akt ivačních funkcí. 

Pak by se všechny vn i t řn í funkce mohli být nahrazeny jednou l ineární funkcí. Model 

by tak nebyl schopný aproximovat složitější funkce než lineární. Proto jsou aktivační 

funkce kritické a mají značný vl iv na p r ů b ě h t rénování . Jako př ík lad lze uvést funkci 

Sigmoind a R e L U . Jejich p r ů b ě h je možno vidět na obrázku 2.3. [27, 28, 29] 

2.1.3 Práh neuronu 

P r á h neuronu (bias) vyjadřuje, kdy je neuron akt ivován, resp. zrychluje nebo zpož­

ďuje (posouvá doleva resp. doprava) akt ivační funkci. Tento efekt je možno vidět na 

obrázku 2.4. To provádí p ř ič ten ím kons t an tn í hodnoty, tzv. prahu. Nenulový p r á h 

zajišťuje, že i neuron se všemi předchozími vazbami rovnými nule, může mí t j iný než 

nulový výs tup . Tak je zajištěno nešíření tzv. mr tvých neuronů. Takové neurony ne­

mají žádný smysluplný výs tup , resp jejich výs tup je nezávislý na vstupu do neuronu. 

[27, 28, 29] 

9(0 9(0 9(0 

- 2 - 1 0 1 2 C - 2 - 1 0 1 2 C - 2 - 1 0 1 2 ^ 

(a) Práh 1 (b) Práh 0 (c) Práh -1 

Obr. 2.4: Efekt prahu neuronu na akt ivační funkci. 
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2.1.4 Parametry neuronové sítě 

Nastavi te lné vn i t řn í parametry neuronové sítě jsou to, co umožňuje N N se učit z dat 

a řešit d a n ý problém. Nastavení těchto p a r a m e t r ů udává chování sítě, resp. definuje 

vztah mezi vstupem a výs tupem. Těmi to parametry jsou předevš ím jednot l ivé váhy 

hran (spojení) a prahové hodnoty (bias). Proces t rénování m á za účel automaticky 

tyto parametry nastavit tak, aby byla minimal izována z t rá tová funkce. Způsob, ja­

k ý m jsou vni t řn í parametry sí tě automaticky upravovány zajišťuje opt imal izá tor ve 

fázi zpě tné propagace, viz kapitola 2.1.12. [27, 28, 29] 

2.1.5 Hyper-parametry 

Hyper-parametry jsou ex te rn ím nas taven ím sítě a procesu t rénování . Hyper-

parametry mají zásadní v l iv na t rénování modelu, tedy na výsledky podávané mode­

lem. Op t imá ln í hodnoty h y p e r - p a r a m e t r ů není možno odvodit z t rénovacích dat a je 

nu tné je volit exper imentá lně . P ř ík l adem těchto h y p e r - p a r a m e t r ů je poče t epoch, 

velikost dávek (batch size), hodnota rychlosti učení (learning rate), typ aktivační 

funkce a typ opt imal izá toru . [27, 28, 29] 

2.1.6 Generalizace 

Stále přetrvávaj ícím p rob lémem je, aby N N aproximovala funkci f(x) nejen na t ré-

novacím datasetu, ale i na validačních a testovacích datech jež nebyla použ i t a při 

t rénování . Tato schopnost se nazývá generalizace. S p a t n á generalizace může být za­

př íč iněna např ík lad m a l ý m množs tv ím trénovacích dat, ale i strukturou modelu nebo 

způsobem t rénováním. S pojmem generalizace se úzce pojí pod t rénován í (underfit-

ting) a pře t rénování (overfitting). 

P o d s t r é n o v á n í je situace, kdy model nedosahuje dobrých výsledků ani na t ré­

novacích datech. Mode l nedokáže nalézt závislosti obsažené v datech. To může nastat 

např ík lad v situaci, kdy t rénování modelu neprobíhalo dos ta tečně dlouhou dobu. 

P ř e t r é n o v á n í , oproti tomu je situace opačná , kde si model začíná pamatovat 

vzorce v t rénovacím datasetu. Dosahuje tak skvělých výsledků, avšak pouze na t ré­

novacích datech. N a validačních datech, na k terých nebyla N N t rénovaná , ale stále 

reprezentuj í stejný reálný problém, pak model není schopen dosahovat stejných vý­

sledků. Model je v takovém př ípadě příliš specifický na daný trénovací dataset a nem á 

po t ř ebnou generalizaci. [27, 28, 29] 

2.1.7 Dávky 

Jednot l ivé prvky datasetu (náměry) se mohou seskupovat do dávek (batches). K t ré­

nování modelu jsou použi ty tyto dávky namís to jednot l ivých dat. Dávky umožňují 
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efektivnější parale lní výpoč ty pomocí grafické karty (Graphics Processing Uni t -

G P U ) . Velikost dávek m á dopad na proces učení. Např ík lad t rénování pomocí men­

ších dávek je charakter is t ické menší přesnost í oproti t rénování pomocí větších dávek. 

[27, 28, 29, 30] 

2.1.8 Epochy 

Jednou epochou se nazývá stav, kdy by l model na t rénován na všech prvcích datasetu 

právě jednou. Jinak řečeno, v p rvn í epoše se model setkal se všemi prvky poprvé, 

v d r u h é epoše p o d r u h é a tak dále. Počet epoch je v ý z n a m n ý m hyper-parametrem 

a jeho volba ovlivňuje pře t rénování a pod t rénován í sítě. Pokud při t rénování použi­

jeme nedos ta tečný počet epoch, bude model podtrénovaný. Naopak pokud použijeme 

epoch příliš mnoho, model se přet rénuje . V h o d n ý m p o č t e m epoch pro ukončení t ré ­

nování může být bod, kde se z t rá tová funkce na validační množině začne zvětšovat. 

Způsob takového ukončení t rénování se nazývá brzké ukončení (Early Stopping). 

[27, 28, 29] 

2.1.9 Ztrátová funkce 

Pro určení , jak dobře N N aproximuje původn í funkcí f(x), slouží z t rá tová funkce 

(Loss function). Vyjadřuje chybu odhadu modelu. Proces učení je řešením problému 

optimalizace t é t o z t rá tové funkce. P ř i t rénování se snažíme dosáhnou t co nejmenší 

hodnoty z t rá tové funkce - co nejmenší chyby. [27, 28, 29] 

2.1.10 Dopředná propagace 

Proveden ím dopředně propagace se převedou vs tupn í parametry na výs tup . Výpočet 

prochází od prvn í v s tupn í vrstvy pos tupně , až k poslední výs tupn í vrs tvě. Odtud 

název dopředná propagace. Tato fáze je charakter is t ická, jak pro t rénování , tak i při 

s a m o t n é m použi t í N N v praxi. 

Pro rychlejší výpoče t se používá akcelerace pomocí G P U . T y jsou velmi efektivní 

při v ý p o č t u opakujících se operací . To však p la t í v př ípadě , že se výpoč ty dají 

vyjádři t mat icově. G P U jsou konst ruovány pro velmi efektivní parale lní výpočet 

mat icových operací . Rovnici 2.1, popisující výpočet jednoho neuronu, převedeme na 

mat icový počet celé vrstvy následovně: 

• Všechny hodnoty předchozích neuronů (předchozí vrstvy) x p řevedeme na 

sloupcový vektor x^ = {x^\x^\ ..., x^}T, kde označení x^ označuje hod­

notu v ý s t u p u z p rvn ího neuronu X\ z p rvn í vrstvy (vs tupní vrstva). Vektor 

x^ by pak obsahoval všechny výs tupy neuronů z d ruhé vrstvy. 
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• Všechny váhy posk ládáme do matice W, kde jednot l ivé sloupce budou před­

stavovat odpovídaj ící spojení s předchozím neuronem a jednot l ivé ř ádky pak 

konkré tn í hodnoty vah pro daný neuron. I-tý řádek matice W je vektorem vah 

spojení s předchozím neuronem. Výsledek sumy ve vzorci 2.1 může být vyjá­

dřen jako násobení dvou vektorů a sice i-tého ř ádku matice W a sloupcového 

vektoru 

• N a konec je ješ tě p o t ř e b a přičíst hodnoty p r a h ů jednot l ivých neuronů. Všechny 

hodnoty p r a h ů vložíme do sloupcového vektoru b a ten př ič teme k násobku 

vektorů Wi * 

Takto vznikne následující mat icový počet : 

U>1,2 • • W\,n x1 V 

w2,\ U>2,2 • • W2,n 
r ( i ) b2 U>2,2 • • W2,n 

+ 

Wk,l Wk,2 • • Wk)n_ r ( l ) 
- n 

b„_ 

(2.2) 

zkrácenou notac í pak, 

Wx{1) + b. (2.3) 

Po použi t í akt ivační funkce g(.) na výsledek, tedy použi t í g(.) na každý prvek vý­

sledného vektoru, získáme vektor výsledných hodnot neuronů další vrstvy x^: 

x(2) = g(Wx(1)+b). (2.4) 

Ten bude použi t jako vstup pro další vrstvu v dalš ím kroku. Takto se efektivně 

vypoč í t á celá dopředná propagace neuronové sí tě pomocí G P U . [31] 

2.1.11 Zpětná propagace 

U zpě tné propagace se upravuj í vn i t řn í parametry sítě (váhy) od poslední vrstvy 

k p rvn í vrs tvě. Tato propagace je použ i t a pouze pro úp ravu p a r a m e t r ů sítě - t ré ­

nování sítě. Podle z t rá tové funkce se určí odchylka ak tuá ln í predikce (predikčního 

vektoru) od skutečné hodnoty. Tato odchylka je pak řídící jednotkou pro optimali­

zátor , k t e rý udává, j a k ý m způsobem maj í bý t jednot l ivé parametry upraveny, pro 

co nejrychlejší zmenšení predikční chyby. [27, 28, 29] 

2.1.12 Optimalizátor 

Opt imal izá to r popisuje způsob, jak jsou vni t řn í parametry (váhy) modelu upra­

vovány za účelem co nej rychlejšího nas tavení p a r a m e t r ů tak, aby měl model co 
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nejmenší chybu predikce určenou chybovou funkcí. N a začá tku nevíme, jaké je opti­

máln í nas tavení p a r a m e t r ů . Pomocí op t imal izá toru a chybové funkce jsme schopni 

dosáhnou t tohoto optima. 

Klas ickým př ík ladem opt imal izá toru je G r a d i e n t n í sestup (Gradient Descent, 

G D ) , k t e rý z n á h o d n é h o bodu kř ivky chybové funkce sestupuje p o s t u p n ý m i kroky 

do nižších a nižších hodnot až dosáhne minima. Směr je určen zápornou parciální 

derivací chybové funkce v d a n é m b o d ě podle všech proměnných . K r o k je určen para­

metrem zvaným learning rate, tedy rychlost učení. Krok je realizován upraven ím 

p a r a m e t r ů modelu tak, aby se posunul d a n ý m směrem o danou vzdálenost . Těmi to 

pos tupnými kroky G D nalezne minimum chybové funkce - optimalizuje přesnost pre­

dikce daného modelu. Č a s t ý m prob lémem bývá uvíznut í modelu v lokálním minimu. 

Postup gradientn ího sestupu jde vždy z daného bodu směrem největšího zmenšení 

chybové funkce. Tak ovšem opt imal izá tor nebere v potaz celou funkci a její globální 

minima, ale dosáhne pouze do nejbližšího lokálního minima. Tento problém se často 

řeší správnou volbou rychlosti učení (learning rate). 

Dalš ím op t imal izá to rem je Stochast ický gradien tn í sestup (Stochastic Gradient 

Descent, S G D ) . Ten používá dávky na mís to celého datasetu a je tak méně výpo­

četně ná ročný oproti klasickému G D . Dále S G D využívá m o m e n t ů m , pro překonání 

chvilkových n á r ů s t ů a nalezení tak lepšího minima. Mez i další op t imal izá tory pa t ř í 

Adagrad [32], R M S p r o p [33] a A d a m [34]. [27, 28, 29, 31] 

2.2 Vícevrstvá perceptronová síť 

Vícevrstvá percept ronová síť (Mult i-Layer Perceptrons, M L P ) je základní architek­

tura neuronových sítí. Je tvořena v s tupn í vrstvou, několika plně propojenými vrst­

vami a výs tupn í vrstvou. P lně propojené vrstvy znamenaj í , že každý neuron z j edné 

vrstvy je propojen se všemi neurony vrstvy následující. 

To kolik neuronů je v jednot l ivých vrs tvách a kolik takových vrstev je v modelu 

neuronové sítě obsaženo, závisí na komplexnosti řešeného problému. Čím více vrstev 

a čím více neuronů v těch to vrstvách, t í m více vni t řn ích p a r a m e t r ů model m á a t ím 

je schopen řešit komplexnější problémy. Komplexnost sítě by měla odpovída t kom­

plexitě řešeného problému. N N musí být dos ta tečně komplexní , aby dokázala daný 

problém řešit . Nesmí být však příliš komplexní , aby t rénovaní netrvalo příliš dlouho 

a aby nedošlo k pře t rénování sítě. Zároveň však pla t í , že pouhé př idávání komplex­

nosti nevyřeší všechny problémy. Nelze tak vyřešit neřeši telné problémy p o u h ý m 

př idáváním několika vrstev. [27, 28, 29, 31] 
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2.3 Konvoluční neuronová síť 

Konvoluční neuronové sítě (Convolutional Neural Network, C N N ) [28] kombinují 

M L P s konvolučním filtrem a podvzorkovacími (pooling) vrstvami. Jsou vhodné pro 

hledání pros torových vzorů v I D časových posloupnostech (time-series) [35], v 2D 

pixelových b i t m a p á c h [36] nebo i v 3D záznamech z dohledových videosys témů [37]. 

P ros to rový vzor je ex t rahován pomocí filtru (kernelu). F i l t r se aplikuje na původní 

obraz, tak že se jednot l ivé prvky zarovnané na sebe násobí a výsledky jednot l ivých 

součinů jsou sečteny. Tak vznikne jeden prvek nového obrazu s ex t r ahovaným vzo­

rem. F i l t r se posune o urč i tý krok (stride) a opět se aplikuje pro extrakci dalšího 

prvku. Pro I D obraz se použije I D filtr, pro 2D obraz pak 2D filtr. Existují i 3D 

filtry pro 3D konvoluci sloužící k extrakci vzorů z prostoru i času najednou (spati-

otemporal feature) [38]. Velikost filtru je větš inou značně menší než obraz samotný 

(u 2D konvoluce jsou nejčastější rozměry filtru 3x3, 5x5 a 7x7). 

Větš inou se aplikuje na stejný obraz větší počet filtrů najednou (ze stejného 

obrazu se extrahuj í různé vzory). Počet použi tých filtrů násobí poče t vs tupních 

p a r a m e t r ů do další vrstvy. A b y tomuto efektu bylo zabráněno a poče t p a r a m e t r ů byl 

redukován, používají se podvzorkovací (pooling) vrstvy. Zde je opět použi t filtr, nyní 

však pouze pro určení skupiny hodnot obrazu, ze k terých bude v y b r á n a maximáln í , 

resp. p r ů m ě r n á hodnota. P ř i použi t í filtru 2x2 se ze skupiny čtyřech hodnot vybere 

právě jedna. F i l t r se posune a výběr se provede znovu. Tak je poče t p a r a m e t r ů 

zmenšen na č tvr t inu . 

C N N vrs tv í ex t rahované vzory za sebe. T í m se nejprve z j ednoduchých vzorů 

(hran) pos tupně stávají komplexnější . Tak se abstrakce zvyšuje až po vrstvy, k teré 

pracují se vzory např ík lad pro detekci očí, nosu, dopravních značek, aut a podobně . 

Výs tup tohoto řetězce konvolučních vrstev, proložených podvzorkovacími vrstvami, 

je př iveden na sérii plně propojených vrstev. Tyto vrstvy pak s detekovanými vzory 

pracují dál a vykonávají např ík lad samotnou klasifikaci nebo logické spojení dete­

kovaných abs t r ak tn ích vzorů. [27, 28, 29, 31] 
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3 Hluboké učení v SCA 
Jak již bylo řečeno, N N p o t a ž m o D N N disponují schopnost í aproximovat komplexní 

funkce. V posledních letech se t é to vlastnosti začalo silně využívat v oblasti S C A . 

Taková kombinace, se pak označuje za ú toky pos t r ann ími kaná ly s pomocí metod 

hlubokého učení (Deep Learning Side-channel At tack - D L - S C A ) . N a mís to ručního 

vytvářen í s ta t is t ických modelů , pro určení závislosti mezi náměr y a tajnou informací, 

se použije D L pro aproximaci funkce zobrazení jednot l ivých n á m ě r ů do množiny 

možných klíčů K,. Větš ina D L - S C A mode lů neútoč í p ř ímo na hodnotu klíče, ale na 

výs tup S-boxu v první rundě . Klíč se až po t é zpě tně odvodí . Tato práce se zabývá 

ú toky na implementace algoritmu A E S . 

Pro úspěšné na t rénování (vytvoření profilu), D L pot řebuje dos ta tečně velký po­

čet n á m ě r ů pos t r ann ího kaná lu dané implementace. N á m ě r musí obsahovat část 

závislou na ta jné informaci (klíči). U algoritmu A E S to nejčastěji bývá operace 

AddRoundKey v p rvn í nebo poslední rundě . Jako cílové hodnoty (labels) jsou pak 

použi ty výs tupy z S-boxu, tedy hodnoty po operaci SubBytes. V ý s t u p e m D N N je 

pak predikce těchto hodnot. Pro pří l išnou velikost klíče se však obvykle používá 

princip rozděl a panuj. Útočí se pouze na jeden bajt klíče najednou, resp. D N N je 

na t r énována pro klasifikaci hodnot možného klíče pouze v jednom bajtu. D N N v ta­

kovém př ípadě klasifikuje n á m ě r do 256 t ř íd na mís to 2 1 2 8 t ř íd , jak by tomu bylo 

u AES-128. D N N je tak možné na t rénova t značně rychleji a přesněji. Pro získání 

celého klíče se musí na t rénova t tolik D N N , kolika-ti ba j tový je klíč. [39] 

Př i použi t í D L - S C A o d p a d á p o t ř e b a ručního nas tavování p a r a m e t r ů predikčního 

modelu oproti klasickým S C A m e t o d á m . D L - S C A poskytuje dobré výsledky i v pří­

padech, kdy implementace používá p ro t iopa t řen í [40], dokonce i při použi t í více 

d ruhů p ro t iopa t řen í najednou. D L - S C A ú toky nachází použi té klíče značně rychleji, 

resp. za použi t í menš ího p o č t u n á m ě r ů ve fázi ú t o k u než klasické metody S C A . To 

je zároveň i důvod, proč je v současné době použi t í D L v S C A t akovým trendem. 

3.1 Výstup modelu 

D L model je reprezentován jako aproximační funkce f(x), k t e rá pro vstup x = 

{xi,x2, • • • ,xn} (vektor naměřených hodnot, n á m ě r ) , kde n je počet vzorků v ná­

měrů , určí p r avděpodobnos tn í vektor y možných hodnot jednoho bajtu klíče. Vektor 

V — {Po,Pi, • • • , P255} je v ý s t u p e m modelu a jednot l ivé hodnoty po až p 2 5 5 určují 

p ravděpodobnos t , že byl použi t klíč s hodnotou bajtu podle odpovídaj ícího indexu 

prvku. Např ík lad hodnota prvku p32 tak udává s jakou p ravděpodobnos t í byl použi t 

klíč s hodnotou 32. [48] 

27 



Pro další použi t í se čas to vytvoř í predikční vektor g = {gi, g2,..., g25ô}, kde 

gi určuje hodnotu klíče s největší p ravděpodobnos t í a #256 s nejmenší . Vektor g tedy 

určuje pořad í možných hodnot klíče podle p ravděpodobnos t i jejich použi t í . 

Tato schopnost seřazení možných hodnot klíče podle p ravděpodobnos t i je velmi 

dobrou vlas tnos t í D L - S C A modelů . Pokud D N N klíč klasifikuje špa tně , tedy gi ne­

bude odpovída t správné h o d n o t ě klíče, ú točn ík ví, jaké hodnoty klíče m á vyzkoušet 

jako další. Bude pos tupně zkoušet další prvky vektoru g. To značně ulehčuje uhod­

nut í klíče hrubou silou. 

3.2 Metriky 

Jako společné metriky hodnocení modelů se v D L - S C A používají metriky jako Suc-

cess Rate [42], Guessing Entropy [43] a Key Recovery Difficulty [44]. Tato po t ř eba 

speciálních metrik vyvs tává z po t ř eby j edno tného hodnocení mode lů mezi sebou, 

i za p ředpok ladu ú toků na různé implementace s různými pro t iopa t řen ími . 

3.2.1 Úspěšnost odhadu 

Úspěšnost odhadu (Success Rate) používá zmíněný p ravděpodobnos tn í vektor g. 

Nejprve se určí ř ád obnovení klíče o, podle k te rého se úspěšnost odhadu bude poč í ta t . 

Pokud není specifikován, uvažuje se obvykle p rvn í řád . R á d o udává rozsah, ve 

k te rém se uvažuje predikce za správnou. Pro t ře t í ř á d tak plat í , že pokud je odhad 

hodnoty použ i tého klíče v predikčním vektoru g na j edné z prvních t ř í pozic, je 

odhad považován za úspěšný. Výsledná úspěšnost odhadu je spoč í t ána jako poměr 

úspěšných o d h a d ů ke všem provedeným o d h a d ů m . 

3.2.2 Entropie odhadu 

Pomocí metriky úspěšnost i odhadu nedokážeme zaznamenat přet ížení způsobené 

d o d a t e č n ý m v ý p o č t e m při neúspěšném odhadu. Tedy, pokud se skutečný klíč nena­

chází na p r v n í m mís tě , je p o t ř e b a vyzkoušet další prvky predikčního vektoru g, až 

do nalezení skutečného klíče. To př idává doda tečnou režii nezapoč í t anou do metriky 

úspěšnost i odhadu. Tento problém řeší metrika entropie odhadu (guessing entropy). 

Pro tu je směroda tný p r ů m ě r n ý počet klíčů nu tných k vyzkoušení. Jinak řečeno, 

je to p r ů m ě r n á pozice skutečného klíče v predikčním vektoru g. Pokud je entropie 

odhadu rovna nule 1 , pak model správně klasifikoval daný n á m ě r a hodnota prvního 

bajtu klíče se nachází na p rvn í pozici g\ predikčního vektoru g. 

1 V některých programovacích jazycích jako je například Matlab, jsou prvky vektoru indexovány 
od jedné. V takových případech je nejlepší možná hodnota entropie odhadu jedna. 

28 



3.3 Veřejné databáze 

V procesu profilujících ú toku p o s t r a n n í m kaná lem se nachází spoustu kri t ických částí 

jako je získání referenčního zařízení, získání co nej kvali tnějšího náměru , získání do­

s ta tečného p o č t u náměru , zaměření n á m ě r u na úsek ovlivněný klíčem a předzpraco­

vání n á m ě r u a ex t rahování důleži tých b o d ů . Pro eliminaci, a lespoň některých těchto 

problémů, vznikly ve vědecké komuni tě veřejně dos tupné da tabáze . Tak se výzkum­

níci mohou soustředi t čistě na tvorbu modelu. Další výhodou je společná úroveň pro 

porovnávání modelů mezi sebou. D á se tak objekt ivně rozhodnout o kvalitě modelu. 

Komple tn í přehled veřejných da tabáz í , jak pro symetrické, tak asymetr ické algoritmy 

předk ládá [45]. Popis t ř í hlavních da tabáz í pro algoritmus A E S popisuje [46]. 

3.3.1 ASCAD 

Nejznámější a nej používanější je da t abáze A S C A D (Advanced Side-Channel A n a -

lysis Dataset) [41]. D a t a b á z e se stala standardem v oblasti D L - S C A . Používá H D F 5 

formát. Snaží se napodobit roli Modified National Institute of Standards and Tech­

nology ( M N I S T ) datasetu v oboru D L - S C A . M N I S T dataset obsahuje velké množ­

ství ručně psaných číslic a je hojně využívaný pro porovnávání modelů v oblasti 

klasifikace obrazu [47]. Náměry jsou prováděny na ATMega8515 čipu se softwarovou 

implementac í AES-128. Každý n á m ě r m á k sobě př i řazená i metadata (otevřený 

text, klíč, šifrový text, maska a desynchronizace). Z původních n á m ě r ů jsou od­

vozeny další dva datasety (50desync a lOOdesync). Tyto n á m ě r y pak představuj í 

desynchronizaci a ú t o k y tak lépe reprezentuj í realitu a představuj í větší výzvu. Má 

dvě varianty a sice A S C A D f s fixním klíčem a A S C A D v l s n á h o d n ý m i klíči. Va ­

rianta A S C A D f obsahuje 50 000 n á m ě r ů pro t rénování a 10 000 n á m ě r ů pro ú tok. 

Každý n á m ě r měl původně 100 000 vzorků. Autoř i da t abáze však vybral i pouze 700 

vzorků zachycujících důležité body v n á m ě r u pro ú tok na t ř e t í bajt klíče. Varianta 

A S C A D v l m á pak 200 000 n á m ě r ů pro t rénovaní a 100 000 pro ú tok. Každý náměr 

v A S C A D v l m á 1 400 vybraných vzorků z původních 250 000, pro ú tok na t ře t í bajt 

klíče. U A S C A D f jsou použi ty n á h o d n é o tevřené texty, ale stejný klíč. U A S C A D v l 

jsou n á h o d n é jak otevřené texty, tak klíče. A S C A D m á i novou verzi A S C A D v 2 

[48]. Oproti p rvn í verzi, tato obsahuje značně větší výzvu při ú toku . 

3.3.2 AES_HD 

A E S H D [49] dataset je nezabezpečený (implementace bez p ro t iopa t řen í ) . Náměry 

jsou měřeny na X i l i n x Virtex-5 F G P A (hardwarová implementace AES-128) . Z dů­

vodů H W implementace náměr y obsahují větší šum oproti softwarovým implemen­

tac ím. Obsahuje 100 000 n á m ě r ů každý s 1250 hodnotami. Rozdělení na profilující 
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část a ú točnou část je ponechána na uživateli . Existuj í i rozšíření čítající až 500 000 

n á m ě r ů [50, 51]. 

3.3.3 A E S _ H D _ M M 

A E S _ H D _ M M [52] je dataset s maskovanou verzí A E S H D . Náměry jsou měřené 

na desce S A S E B O - G I I F P G A s H W implementac í AES-128. D a t a b á z e obsahuje 

5 600 000 náměrů , každý s 3125 vzorky. D a t a b á z e není tak známá , a tudíž není tolik 

používaná. 

3.3.4 AES_RD 

A E S _ R D [53] je časově n á h o d n ě zpožděný (random delay) dataset. Časové zpoždění 

je j e d n í m z pro t iopa t řen í . V současné době však D L - S C A modely, obzvláště pak 

ty konvoluční, naleznou klíče i přes n á h o d n é časové zpoždění . Proto není dataset 

v posledních letech už tolik používán. 

3.3.5 DPA Contest 

D P A Constest byla soutěž, o co nejúspěšnější ú tok , pomocí pos t rann ích kaná lů na 

náměrech zveřejněných organizá torem. Tato soutěž byla b ě h e m několika let opako­

vána a v rámci každého kola byla zveřejněná nová da t abáze náměrů . I přes to , že 

soutěž již skončila, datasety jsou stále dos tupné . D a t a b á z e n á m ě r ů DPAv2 [54] je 

již málo použ ívaná nezabezpečená da tabáze . D a t a b á z e D P A v 4 [55] sloužila jako 

standard pro jednodušš í metody S C A a D L - S C A . N á m ě r y byly měřené na chytré 

ka r tě založené na čipu Atmel ATMega-163, na k t e r ém běžel maskovaný algoritmus 

AES-256. V da tabáz i se nachází 30 000 n á m ě r ů [56]. DPAv4.2 [57] opravuje nale­

zené chyby v DPAv4 , ale ani tato da t abáze není příliš používána. 

3.3.6 CHES_CTF 

C H E S C T F [58] je dataset, k t e rý je oproti A S C A D o něco těžší prolomit. Proto by 

mohl být zaj ímavou výzvou. Bohužel, nedos ta t ečná podpora od t v ů r c ů a pouhých 

10 000 n á m ě r ů na profilující fázi, vytvář í p roblémy s ověřováním výsledků, a tak se 

ani tento dataset příliš čas to nepoužívá. 

3.3.7 Portability 

Portabil i ty dataset [59] byl vy tvořen pro po t ř eby zkoumání přenosi te lnost i A E S 

algoritmu pro po t ř eby profilování [60]. Obsahuje n á m ě r y softwarové implementace 
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bez pro t iopa t řen í . To z něj dělá dataset nepouži te lný pro porovnávání nej lepších 

D L - S C A metod, neboť pro ně, by tento dataset nebyl výzvou. 

3.4 Současný stav problematiky 

U zrodu D L - S C A s použ i t ím mode lů M L P stál pan Mar t inásek s literaturou [61, 62, 

63], kde porovnává ú toky pomocí M L P modelu s klasickými S C A metodami. Použi t í 

modelů C N N , pak bylo předs taveno v [64] a [65]. V ý z n a m n ý m milníkem bylo před­

stavení da t abáze A S C A D [41], k t e r á se stala standardem a společným měř í tkem, 

kde je možno porovnat jednot l ivé modely. Další základní k á m e n byl položen v [66], 

kde byla p ředs tavena metodologie vytvářen í minimálních mode lů s výrazně lepšími 

výsledky, než dosavadní modely na veřejných datasetech. Krá t ce po [66] přišel [67], 

k te rý metodologii upravil a zajistil tak snížení p o č t u vni t řn ích p a r a m e t r ů za udr­

žení stejných výsledků klasifikace. V článku [67] se vysvětluje časté nepochopení 

problematiky, a tak se článek s tává velkým př ínosem do oboru D L - S C A . P rob lém 

přenesení ú toku z veřejných da t a se tů , kde je zařízení, na k t e r ém se model t rénuje 

stejné jako zařízení, na k te ré se útočí , do reálného pros t ředí , kde taková možnost 

často chybí, musí t rénování p rob íha t na odl išném zařízení (cross-device) studuje [68] 

a [60]. Modely trénují na da tabáz ích pocházejících z různých zařízení a t í m zajišťují 

větší generalizaci. 

Zaj ímavou modern í metodou v oboru D L - S C A je A u t o S C A [69], k te rý auto­

matizuje h ledání nejlepších h y p e r - p a r a m e t r ů pomocí Bayesovské optimalizace (Ba-

yesian Optimisation). Tato metoda umožňuje nas tavení modelu tak, aby dosaho­

val dobrých výsledků nezávisle na datasetu a typu modelu. Další zaj ímavou prací 

je [70], k t e rá upravuje původn í metodiku pro tvorbu N N pomocí zpětnovazebního 

učení (Reinforcement Learning) [71], pro použi t í v S C A . 

Použi t í reziduálni sítě (Residual Networks, ResNets) popisují [72, 73] a [74] s po­

měrně slušnými výsledky. Nicméně výsledky z [72] jsou těžké reprodukovate lné vzhle­

dem k nejasnému popisu konstrukce modelu a použi t í p ropr ie tá ln ího datasetu. P ráce 

[73] je první , jež používá novou a bezpečnější da t abáz i A S C A D v 2 . Pro obt ížnost 

realizace ú toku na dataset A S C A D v 2 (dosud nebyl realizován úspěšný ú tok bez do-

pomocné znalosti vni t řn ích s tavů maskování) au toř i dávají modelu část známého 

vn i t řn ího stavu maskování ve fázi t rénování . Pro jedinečnost použi t í A S C A D v 2 je 

těžké porovnat výsledky s os ta tn ími modely. V neposlední řadě práce [74], k te rá 

s taví na práci [75], upravuje reziduálni bloky pro minimalizaci množs tv í po t ř ebného 

nas tavování hype r -pa rame t rů . Výsledky t é to práce ukazují , že použi t í reziduálních 

sítí je vhodné v př ípadech, kdy m á m e k dispozici velký počet n á m ě r ů pro t rénování . 

Literatura popisující současný stav problematiky je např ík lad [44, 45, 46]. 
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4 Ú t o k S U M 

V rámci diplomové práce se naskytla možnost účast i na projektu zabývajícím se 

vylepšením ú toku S I T M (See-In-The-Middle) [76], pomocí metod hlubokého učení. 

Tento ú tok se soustředí na vn i t řn í rundy symetr ických šifer a s dopomocí pos t rann ích 

kaná lů se je pokouší prolomit. Tato kapitola se bude zabývat teore t ickým konceptem 

ú toku S I T M , vysvět lením jeho podstaty, jednot l ivých kroků a jejich aplikaci na 

A E S . Návrh a realizace vylepšení tohoto ú toku metodami h lubokého učení, pak 

bude předs taveno v kapitole 7. 

4.1 Úvod do SITM útoku 

Koncept ú toku S I T M byl p ředs taven na konferenci C H E S (Conference on Crypto­

graphic Hardware and Embedded Systems) roku 2020 [76]. Dva roky na to vyšel 

článek s n á v r h e m vylepšení S I T M ú t o k u pro použi t í na AES-256 s maskováním [77]. 

Doposud byly používány p ro t iopa t řen í proti S C A převážně na p rvn í a poslední 

rundě [78]. To byla odpověď na trend ú toků zaměřujících se na odvozování ta jné 

informace pomocí pos t r ann ího kaná lu z p rvn í či poslední rundy. M i n i m u m ú toků 

útočilo na vn i t řn í rundy. Př idáván í maskování i na vn i t řn í rundy př idává nutnost 

doda tečného výkon [78, 79]. Proto je použi t í maskování pouze na p rvn í a poslední 

rundu d o b r ý m kompromisem. 

Tohoto faktu využívá ú tok S I T M , k te rý ú toč í na vn i t řn í rundy blokových šifer. 

T í m se s tává efektivním oproti maskování , k teré skrývá pouze prvn í a poslední rundy. 

S I T M ú tok využívá kombinace diferenciální k ryp toana lýzy a pos t rann ích kanálů . 

To mu umožňuje fungovat i v nepříznivých p o d m í n k á c h s n ízkým p o m ě r e m signálu 

k šumu. Tyto výhody ú tok staví na poměrně zajímavé příčky existujících ú toků 

a o ú tok se začíná zaj ímat více a více lidí. 

V současnost i se objevila metoda S C A D P A (Side-Channel Assisted Differential 

Plaintext Attack) , k t e rá využívá rozdíly v procesu šifrování dvou specificky zvole­

ných otevřených t e x t ů a pos t r ann í kaná ly k prolomení blokové šifry založené na 

permutaci b i tů jako jsou P R E S E N T a G I F T [80, 81]. P ř i t é to m e t o d ě se počá teční 

rozdíl určí volbou dvou otevřených t ex tů , k te ré jsou jeden po d r u h é m vloženy do 

procesu šifrování. Následně ú točn ík analyzuje, jak se dané rozdíly na vstupu pro­

pagují do v ý s t u p u z p rvn ího S-boxu. K tomuto účelu slouží právě pos t r ann í kanál . 

Znalost propagace rozdílů, pak umožňuje j ednoduché zpě tné odvození t a jného klíče. 

Tato jednoduchost však p r amen í z jednoduchosti podstaty bitově pe rmutačn ích šifer. 

Proto tato metoda sama o sobě není použ i te lná pro složitější subs t i tučně pe rmu tačn í 

šifry se silně difúzními funkcemi jako je funkce MixColumns v šifře A E S . 
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Autoř i S I T M ú toku na t é t o S C A D P A m e t o d ě založili svůj ú tok , kde metodu 

rozšířili, aby byla použi te lná , nejen pro blokové šifry založené na permutaci bi tů , 

ale obecně na blokové šifry založené na subs t i tučně p e r m u t a č n í síti (Substitution-

permutation network - S P N ) . Jejich výsledná metoda, jak již bylo zmíněno, umož­

ňuje oproti původn í S C A D P A m e t o d ě ú toč i t i na funkce hlouběji zanořené v procesu 

šifrování. [76] 

4.2 Princip útoku 

Útok S I T M využívá diferenciální k ryp toana lýzu a s dopomocí pos t r ann ího kaná lu 

je schopný cílit na vn i t řn í rundy S P N šifry. Diferenciální k ryp toana lýza v tomto 

př ípadě zkoumá propagaci vs tupn ího rozdílu mezi dvěma o tevřenými texty v pro­

cesu šifrování. Vs tupn ím rozdílem je myšlen rozdíl mezi vs tupn ími o tevřenými texty, 

resp. vs tupn ími bloky, před začá tkem šifrování. Tento vs tupn í rozdíl se označuje S. 

Počá tečn í rozdíl se v p r ů b ě h u procesu, díky difúzi, rozšiřuje do celého bloku. P ř i 

p o d r o b n é m prozkoumání charakteru šíření rozdílů, lze urči t počá tečn í rozpoložení 

ba j tů , k teré jsou a nebo naopak nejsou rozdílné mezi dvěma o tevřenými texty. To 

znamená , že v počá tečn ím bloku (před s a m o t n ý m šifrováním) se otevřené texty liší 

pouze ve specifických bajtech. Rozložení těch to tzv. akt ivních b a j t ů 1 je pro každý 

typ šifry individuální a závisí na předchozí analýze. 

Počá tečn í rozložení ba j t ů je voleno tak, aby akt ivní bajty konvergovaly k sobě 

v následujících rundách . Konvergence však není závislá pouze na rozpoložení aktiv­

ních ba j tů , ale i na jednot l ivých počá tečních rozdílech akt ivních ba j tů . Konvergence 

se tak u dvou náhodných otevřených t e x t ů lišících se ve specifických bajtech obje­

vuje pouze s urč i tou p ravděpodobnos t í . P ř i reá lném ú toku se hodnoty počá tečních 

otevřených t e x t ů volí náhodně , dokud se konvergence neobjeví. 

Ve chvíli, kdy je nalezen vhodný pá r otevřených t ex tů , ú točn ík může nají t všechny 

možné hodnoty rozdílů akt ivních ba j t ů a pro každý z nich zpě tně dopoč í ta t jaké 

hodnoty klíče mohly být použity. Tak lze výrazně redukovat prostor klíčů. V tomto 

redukovaném prostoru pak lze použi tý klíče nalézt hrubou silou. Rozdíl mezi bajty 

po konvergenci se nazývá v ý s t u p n í m rozdílem a značí se A . [76] 

Jednot l ivé kroky obecného S I T M ú toku lze shrnout následovně: 

1. Zanalyzovat propagaci akt ivních ba j t ů a urči t počá tečn í rozložení ba j tů , 

2. nají t konvergující pá r otevřených t e x t ů s počá tečn ím rozložením akt ivních 

baj tů , 

1Aktivním bajtem se označuje bajt, jehož hodnota je rozdílná oproti bajtu na stejné pozici 
v kontrolním bloku, resp. mají nenulový rozdíl. 
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3. provést odhad možných výs tupních rozdílů A a provést zpě tné odvození mož­

ných klíčů. 

4. opakovat kroky 1-3 dokud není odhalen celý klíč. 

4.3 Aplikace na AES 

Tato kapitola popisuje aplikaci obecných kroků S I T M ú toku na blokovou šifru A E S . 

Útok je možný na délky klíčů 128, 192 i 256 [76]. Proces se však v jednot l ivých 

krocích lehce liší. V rámci t é to práce bude uvažována varianta s délkou klíče 128 

bi tů . Následující popis jednot l ivých kroků a ukázkový př íklad byl vypracován na 

základě návodu [82] posky tnu t ého autory a na p ů v o d n í m S I T M článku [76]. 

Konvergence Difúze Difúze 

1 1 i 1 f i m % m 

_ l lí£/> \ I I I I W / l I I I isssrssis. 
So Si S2 S3 

Obr. 4.1: Propagace počá tečních akt ivních ba j tů . 

4.3.1 Analýza propagace rozdílů 

Po analýze propagace rozdílu skrze jednot l ivé rundy, au toř i přichází s navržením 

počá tečn ího rozložení akt ivních ba j tů . Toto počá tečn í rozložení tvoř í h lavní diago­

nálu, jak lze vidět na obrázku 4.1. Konvergence nas tává po provedení p rvn í rundy, 

tedy po operacích AddRoundKey, SubBytes, ShiftRows a MixColumns. Konvergence 

je závislá na jednot l ivých vs tupních rozdílech ba j tů v diagonále a objevuje se s prav­

děpodobnos t í 2 ~ 2 2 . Konvergence může p roběhnou t do ba j tů s0, S i , s 2 nebo s3, při 

následujícím označení jednot l ivých ba j tů v bloku: 

^SQ S4 Sg S12^ 

51 S 5 Sg Si3 

52 s6 sio su 

\ S 3 S7 Sn «15/ 

Do druhé rundy, difúze způsobená funkcí MixColumns zajistí, že se jeden akt ivní 

bajt z p rvn í rundy rozšíří do celého sloupce. Do jakého sloupce se rozšíří je závislé 

na tom, j aký je ak t ivn í bajt v rundě první . Pokud jednot l ivé bloky označíme Si, 

kde i označuje rundu, ve které se daný blok nachází , tedy SQ označuje vs tupn í blok 
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před p rvn í rundou, S\ pak ten samý blok, ale po provedení p rvn í rundy šifrování, 

S2 po provedení d ruhé rundy atd. Závislost akt ivních ba j t ů v p rvn í a d ruhé rundě 

lze popsat následovně: 

SQ ak t ivní v Si <—> s0,Si,s2, s3 ak t ivní v 52, 

Si ak t ivn í v Si <—> sí2, sí3, su, sí5 ak t ivn í v S2, 

s2 ak t ivn í v Si <—> s$, s9, sw, sn ak t ivní v 52, 

S3 ak t ivní v Si <—> «4, «5, s$, S7 ak t ivní v S2. 

Ve t ř e t í r u n d ě je již celý blok akt ivní vždy, bez ohledu na to, jaké bajty byl i akt ivní 

v předchozích rundách . Takto v y p a d á ana lýza propagace akt ivních ba j t ů a výsled­

kem je určení počá tečn ího rozložení akt ivních ba j t ů po diagonále, tak aby v první 

rundě konvergovaly do jednoho ak t ivn ího bajtu. S touto znalost í je možno se posu­

nout k d r u h é m u kroku S I T M ú toku a sice nalezení konvergujícího p á r u vs tupních 

bloků. [76] 

4.3.2 Generování vstupních bloků 

D r u h ý m krokem je generování vs tupních bloků podle určeného počá tečn ího rozlo­

žení akt ivních ba j t ů a h ledání takového pá ru vs tupních bloků, k te ré konvergují do 

jednoho ze čtyř ba j t ů v Si. Podle počá tečn í analýzy víme, že počá tečn í rozložení 

akt ivních ba j tů je po diagonále. Generování počá tečních bloků p rob íhá tak, že jsou 

všechny bajty v bloku zafixovány, mimo ba j tů na diagonále, tzn. kromě ba j tů SQ, 

S5, S10 a S15. Ty to bajty jsou n á h o d n ě generovány pro každý nový blok. Takto se 

postupuje, dokud není nenalezna dvojice bloků splňující p o d m í n k u konvergence. M a ­

tematicky však nelze rozpoznat, kdy taková situace nastala, neboť ta jný klíč n á m 

není znám. V tuto chvíli přichází na ř a d u pos t r ann í kanál . Pozorováním proudo­

vého či e lekt romagnet ického pos t r ann ího kaná lu lze zjistit, zda konvergence nastala 

a pokud ano, tak v j akém bajtu. Znalost v j akém bajtu tato konvergence nastala je 

klíčová pro další krok, a to zpě tného částečného odvození klíče. 

Tato část , je t aké ú s t ř edn ím bodem př íspěvku t é t o práce pro ú tok S I T M , neboť 

právě zde se určuje, v j akém ze č tyř ba j tů nastala změna, resp. j aký bajt je akt ivní 

v p rvn í rundě . To je p rob lém klasifikace, ve k teré h luboké učení vyniká. Př ínosem 

t é t o práce je nasazení h lubokého učení do t é t o části klasifikace n á m ě r ů do čtyř t ř íd 

podle akt ivních ba j t ů po p rvn í rundě . Autoř i t ř ídění n á m ě r ů prováděli ručně , podle 

oka, což přinášelo značné nároky lidskou sílu a v urči tých př ípadech nebyla 

klasifikace ani možná . Proto je zapojení h lubokého učení do tohoto procesu značným 

zlepšení. Tomuto procesu se bude podrobněj i věnovat kapitola 7. [76] 
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4.3.3 Částečné odvození klíče 

Po nalezení odpovídaj ícího p á r u a zjištění její tř ídy, tzn. zjištění j aký bajt je akt ivní 

po prvn í rundě , se přejde do t ře t ího kroku, neboli do zpě tného čás tečného odvození 

klíče. Pro tento proces je kr i t ická znalost, j aký bajt byl akt ivní v S\, resp. j aký 

sloupec byl ak t ivní v S'2. Ve chvíli, kdy víme j aký bajt byl ak t ivní v Si je možné 

zkoušet jeho jednot l ivé hodnoty A (výs tupní rozdíly) a pro každou hodnotu zpě tně 

dopoč í ta t možné hodnoty před první rundou po př idán í klíče funkcí AddRoundKey. 

Se znalost í o tevřeného textu pak lze pomocí funkce X O R dopoč í ta t potenciá lně 

použi té hodnoty ba j tů klíče na diagonále, tj. ba j t ů klíče na pozicích s0, s5, sw a S i 5 . 

Jelikož možných diferencí jednoho bajtu je 256, není obt ížné vyzkoušet všechny 

hodnoty. Díky zpě tné propagaci jednoho akt ivního bajtu do čtyř ba j tů , je možno 

zjistit doda tečnou informaci o čtyřech hodno tách ba j tů klíče i když jsou ve skuteč­

nosti odhadovány rozdíly pouze jednoho. [76, 82] 

Tabulka distribuce rozdílů 

Př i z p ě t n é m odvození se používá tabulka distribuce rozdílů (Difference Distr ibution 

Table - D D T ) pro urychlení výpoč tů . Tuto tabulku lze p ředpoč í t a t dopředu a při 

s a m o t n é m ú toku v ní pouze vyhledávat . Tabulka popisuje závislost mezi vs tupn ími 

rozdíly a výs tupn ími rozdíly. Sloupce tabulky reprezentuj í v s tupn í rozdíly ô a ř ádky 

pak výs tupn í rozdíly A . Pro jednot l ivé hodnoty x pak plat í : 

Slovy by se rovnice 4.1 dala popsat tak, že výs tupn í rozdíl je roven rozdí lu 2 v ý s t u p ů 

z S-boxu pro obě vs tupn í hodnoty. P r o m ě n n á x vyjadřuje první v s tupn í hodnotu 

otevřeného textu a p ř ič ten ím vs tupn ího rozdílu k ní se dos táváme na vs tupn í hod­

notu d ruhého o tevřeného textu. Rovnice tak vyjadřuje, že pro výpočet výs tupn ího 

rozdílu po prvn í rundě je n u t n é jednot l ivé hodnoty nejprve substituovat pomocí 

S-boxu a následně od sebe odečíst . 

Rovnici pro urč i tý vs tupn í a výs tupn í rozdíl splňuje buď více hodnot (obvykle 

dvě) nebo žádná . P ř ík lad tabulky distribuce rozdílu pro šifru P R E S E N T je možno 

vidět na obrázku 4.2. Př ík lad pro A E S není uveden, neboť by tabulka byla příliš 

velká. [82] 

Pro výpočet tabulky se pak vytvoř í program, k te rý p o s t u p n ě prochází jednot l ivé 

elementy tabulky a zkouší, pro k te rá x rovnice 4.1 plat í . Tyto hodnoty x pak uk ládá 

na danou pozici [ô, A ] . Př ík lad kódu realizující tento výpočet tabulky je možno nalézt 

na G i t H u b 3 nebo v příloze práce . 
2Rozdíl dvou hodnot je zde počítán pomocí operace XOR. 
3

https://gist.github.com/xmatus33/cfebld8bd2655bb5707bc238227d8716 
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\ s 1 2 3 4 5 6 7 8 9 A B C D E F 

1 9A 36 078F 5E 1C 24BD 

2 8E 34 09 5f 1D 67AB 2C 

3 CDEF 46 12 3B OA 58 79 

4 47 8D 35AC OB 2F 169E 

5 CDEF 0145 2389 67AB 

6 9B CDEF 37 06 25 18 4A 

7 67AB 03 8C 5D 2E 49 1F 

8 17 AD 6F 4E 2389 OC 5B 

9 0145 9D BĽ 2A 7C 3F 68 

A 02 56 BF 9C 7D 1A 48 3E 

B 8B 27 35AC 169E 4F OD 

C 8a 26 0145 9f bc 7e 3d 

D 2389 57 AF 4C IB 6D OE 

E 13 AE 24BD 6C 59 078F 

F 24BD 169E 078F 35AC 

Obr. 4.2: Ukázka tabulky distribuce rozdílů pro šifru P R E S E N T . 

Tabulka m o ž n ý c h výstupních rozdílů 

Pomocí p ředpoč í t ané tabulky distribuce rozdílů se pak při ú toku vytvář í tabulka 

možných výs tupních rozdílů. Jelikož, některé elementy v tabulce chybí, resp. jsou 

prázdné , není možných výs tupních rozdílů 256, ale značně méně (typicky v rozmezí 

10 až 20). 

Pro nalezení možných výs tupních rozdílů A jsou pos tupně zkoušeny všechny 

možné A j (v př ípadě AES-128 je to 255 možnos t í 4 ) a hledat k t e rá A j mají neprázdné 

prvky na specifických místech v tabulce. Pro každý možný výs tupn í rozdíl A j je 

p o t ř e b a zkontrolovat 4 prvky. Specifická mís t a v tabulce jsou u rčena podle vs tupních 

rozdílů na diagonále a j i s tým offsetem způsobeným funkcí MixColumns. 

Funkce MixColumns je realizována násoben ím matic, a sice vynásoben ím bloku 

dat s kons tan tn í mat ic í . P ř i z p ě t n é m odvození je p o t ř e b a realizovat funkci inverzní 

k funkci MixColumns, tedy funkci InvMixColumns. Ta je také real izována násoben ím 

matic a však mat ic í inverzní. Ta m á následující podobu: 

/0E OB OD 09\ 

09 0E OB OD 

OD 09 0E OB 

\0B OD 09 OEy 

Jednot l ivé offsety jsou určeny sloupcem té to matice. Sloupec je v y b r á n podle 

toho, j aký bajt byl původně ak t ivní v Si. Toto je ona kri t ická část , kde je n u t n é 

znát pozici kam diagonála konvergovala po prvn í rundě . Výběr offsetů v závislosti 

na ak t ivn ím bajtu po prvn í r u n d ě je následující: 

4Výstupní rozdíl nemůže být roven 0, proto není možností 256, ale pouze 255. 
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s 0 ak t ivn í v S i —> offsets = (OE, 09, OD, OB), 

s i ak t ivn í v 5 i —>• offsets = (09, OD, OB, OE), 

s2 ak t ivn í v S1 —> offsets = (OD, OB, OE, 09), 

s 3 ak t ivn í v S1 —> offsets = (OB, OE, 09, OD). 

Jednot l ivé prvky vektoru offsets určují offset řádku , kde je h ledán neprázdný 

element tabulky. Sloupec je pak určen vs tupn ími rozdíly ba j tů na diagonále. 

Uveďme si příklad. Mějme následující p á r otevřených t ex tů : 

4C3C3F54C7AAD34E607110C753C5E990, 033C3F54C725D34E607131C753C5E90F 

můžeme si povš imnout , že se otevřené texty liší skutečně pouze v bajtech diagonály, 

tedy bajtech SQ, S5, s 10 a S15. Jejich vs tupn í rozdíly pak jsou: 

61 = 4C 6 Q 03 = 4F, 

02 = AA 6 Ď 25 = 8F, 

53 
= 10 e D 31 = 21, 

04 = 90 e D 0F = 9F. 

Následně p o s t r a n n í m kaná lem zjistíme, že tento pá r po prvn í rundě skutečně kon­

verguje, a to do bajtu So- T í m víme, že použi jeme vektor offsetů roven(0E, 09, OD, 

OB). Nyní m á m e vše pro nalezení možných výs tupních rozdílů A . Začneme pos tupně 

zkoušet jednot l ivé možnos t i a kontrolovat p o d m í n k u existence e lementů na specific­

kých místech v tabulce distribuce rozdílu. Začneme s A j = 1 neboť výs tupn í rozdíl 

nemůže být roven nule. Nejprve se posuneme o řádek pomocí p rvn ího offsetu 0E 

a operace multiplikace nad Galoisovým tělesem G F ( 2 8 ) , se specifickým polynomem 

pro A E S . T í m se posuneme na řádek 0E. Zde se pod íváme do sloupce definovaného 

p rvn ím v s t u p n í m rozdílem Si, tedy do sloupce 4F, kde se nachází prvky 26,69. Ele­

ment tabulky tak není p rázdný a my nezamí t áme , že výs tupn í rozdíl by mohl bý t 

roven jedné . Je však p o t ř e b a zkontrolovat další t ř i elementy abychom mohli skutečně 

prohlási t , že A j = 1 je skutečně m o ž n ý m v ý s t u p n í m rozdílem. 

Následně tedy stejný postup opakujeme ještě t ř ik rá t s t í m rozdílem, že použijeme 

druhou, t ře t í a č tv r tou hodnotu z vektoru offsetu a k n im odpovídající S2, S3 a 5 4 . 

Po nalezení všech možných výs tupních rozdílů a zapamatován í si jednot l ivých 

nenulových e lementů z tabulky distribuce rozdílů, můžeme vytvoř i t tabulku možných 

výs tupních rozdílů. Každý řádek t é t o tabulky předs tavuje možný výs tupn í rozdíl 

a každý sloupec jeden ze čtyř diagonálních ba j tů . Př ík lad takové tabulky je vidět 

na obrázku 4.1. 

Pomocí tabulky distribuce rozdílů a zohlednění změn rozdílů akt ivních ba j tů způ­

sobenou funkcí MixColumns, jsme zpě tně překonaly funkce MixColumns a SubBytes
5

. 

5Funkce ShiftRows nemění hodnoty diference bajtů a proto na ni nemusíme brát ohled při 
zpětném odvozování. 
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Tab. 4.1: Tabulka možných výs tupních rozdílů pro uvedený příklad. 

A k00 © 4C ku © AA k22 © 10 k33 © 90 

1A 16,59 65, EA CF,EE 62, FD 

29 96, D9 3E,B1 85, A4 78, E7 

42 28,67 58, D7 59,78 16,89 

5D AB,E4 40, CF 81,A0 45, DA 

66 03,4C 2C,A3 D8,F9 ID, 82 

71 AF,E0 78, F7 DE,FF 39, A6 

74 82, CD 5D,D2 07,26 4E.D1 

95 07,48 43, CC 87, A6 65, FA 

9C 97, D8 00,3D,8F,B2 44,65 7F,E0 

CC ID, 52 37, B8 93, B2 5F,C0 

D7 37,78 63, EC 56,77 3E,A1 

E7 3A,75 7B,F4 1B,3A 63, FC 

EB BB,F4 34, BB CD,EC 54, CB 

Zbývá poslední funkce a tou je funkce AddRoundKey. Tabulka 4.1 tak ukazuje hod­

noty diagonály po operaci AddRoundKey, tedy hodnoty klíče sečtené s o tevřeným 

textem. [82] 

Tabulka m o ž n ý c h klíčů 

Poté co jsme získaly tabulku možných výs tupních rozdílů a v ní obsažené možné 

hodnoty na diagonále po operaci AddRoundKey, zbývá provést zpě tný výpočet i t é to 

funkce. To naš těs t í není problém, neboť funkce AddRoundKey pouze pomocí funkce 

X O R sečte jeden blok klíče s j edn ím blokem otevřeného textu. Díky inverzovatelnosti 

funkce X O R tak stačí na tyto hodnoty opět použí t funkci X O R a t en tok rá t přičíst 

známou hodnotu o tevřeného textu. T í m získáme př ímo hodnotu klíče. 

To znamená , pro získání tabulky s možnými hodnotami klíče stačí když na kaž­

dou hodnotu z tabulky možných výs tupních rozdílů použijeme funkci X O R a při­

č teme odpovídaj ící bajt diagonály o tevřeného textu 6 . T í m získáme tabulku s mož­

nými k a n d i d á t y pro 4 bajty klíče na hlavní diagonále. V p r ů m ě r u tato tabulka 

obsahuje 2 8 možných klíčů. P ř ík lad takové tabulky lze vidět na obrázku 4.2. [82] 

6 Při AES-128 klíč zabírá přesně jeden blok. Tento blok je v první funkci AddRoundKey čistě 
přičten k bloku otevřeného textu. Proto se nemusíme zabývat rozvojem klíče, ani jeho přetečením 
do dalších rund. 
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Tab. 4.2: Tabulka možných klíčů pro uvedený příklad. 

A kfíO kn k22 &33 

1A 5A.15 CF,40 DF,FE F2,6D 

29 DA,95 94,1B 95, B4 E8,77 

42 64,2B F2,7D 49,68 86,19 

5D E7,A8 EA,65 91, B0 D5,4A 

66 4F,00 86,09 C8,E9 8D.12 

71 E3,AC D2,5D CE,EF A9,36 

74 CE.81 F7,78 17,36 DE,41 

95 4B,04 E9,66 97, B6 F5,6A 

9C DB, 94 AA,97, 25,18 54,75 EF,70 

CC 51,1E 9D,12 83, A2 CF,50 

D7 7B,34 C9,46 46,67 AE.31 

E7 76,39 D1,5E 0B,2A F3,6C 

EB F7,B8 9E,11 DD,FC C4,5B 

4.3.4 Opakování pro ostatní diagonály 

Pomocí t ř í předchozích kroků lze redukovat počet možných hodnot klíče pro hlavní 

diagonálu, tedy pro čtyři bajty klíče. Pro redukci zbylých ba j tů klíče, je nutno tyto 

kroky opakovat pro os ta tn í t ř i vedlejší diagonály. Je tak opět nutno zvolit rozlo­

žení počátečních akt ivních ba j tů , vygenerovat nové pá ry o tevřeného textu a zpě tně 

vypoč í t a t možné hodnoty klíče pro všechny odhady výs tupních rozdílů. Výsledkem 

jsou čtyři tabulky možných klíčů pro bajty všechny bajty ve čtyřech diagonálách. 

Následně lze již klíč prolomit hrubou silou, tedy vyzkoušením všech možnost í . Roz­

ložení hlavní a vedlejších diagonál lze vidět na obrázku 4.3. [76] 

Obr. 4.3: Rozložení hlavní a vedlejších diagonál . 
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5 Analýza korelačním koeficientem 
Analýza korelačním koeficientem je důleži tou součást í pro pochopení a př ipravení 

n á m ě r ů pro modely h lubokého učení. Zároveň, lze s její pomocí p ř ímo útoč i t na 

nezabezpečené implementace kryptografických algori tmů. Proto bude tato kapitola 

zaměřena právě na analýzu pomocí korelačního koeficientu (Correlation Power A n a ­

lysis - C P A ) . Bude v ní p ředs tavena teorie k s a m o t n é m u korelačnímu koeficientu, 

jeho využi t í při ú toku a analýze. Dále bude popsán vytvořený nás t ro j pro provádění 

t é t o analýzy a ú toku . A v neposlední ř adě bude nás t ro j použi t k analýze a ú toku na 

veřejně dos tupný dataset n á m ě r ů D P A Contest v4.2. 

5.1 Korelační koeficient 

Korelační koeficient, též Pearsonův korelační koeficient, se používá pro nalezení l i ­

neární závislosti mezi dvěma n á h o d n ý m i p roměnnými [83]. Pomocí kovariance je 

definován vztahem: 

c w ) _ ( 5 1 ) 

la2(X) -a2(Y) 

kde: 

• p(X, Y) je korelace mezi n á h o d n ý m i p roměnnými X a Y. 

• Cov(X, Y) je kovariance mezi l a ľ . 

• <J(X) je s m ě r o d a t n á odchylka n á h o d n é p roměnné X a 

• (T{Y) je s m ě r o d a t n á odchylka n á h o d n é p roměnné Y. 

Nechť x = {xi, X2, • • •, xn} a y = {yi, y 2 , . . . , yn} jsou vektory s p o č t e m prvků n , kde 

každý prvek předs tavuje realizaci n á h o d n é p roměnné X, resp. Y. Pak lze v ý p o č t e m 

korelačního koeficientu pro x a, y zjistit vzá jemnou korelaci těchto vektorů, resp. 

jejich prvků. Výpočet korelačního koeficientu nad vektory je definován vztahem: 

r = £?= i ( s« ~ Š) • (VÍ - yf ( 5 2 ) 

kde x a y označuje p r ů m ě r n o u hodnotu p rvků vektoru x, resp. vektoru y. 

Korelační koeficient je bezrozměrnou veličinou z intervalu < - l , l > . Pro r < 0 

plat í , že změna p rvků v jednom vektoru je doprovázena opačnou změnou p rvků 

v d r u h é m vektoru (negat ivní závislost) . Pro r = 0 plat í , že mezi prvky vektoru 

x a vektoru y neexistuje ž á d n á statisticky zjist i telná závislost. Naopak pro hodnoty 

r > 1 plat í , že změna p rvků v jednom vektoru bude doprovázena změnou ve s tejném 

směru (pozit ivní závislost) . Č ím více se r blíží 1 resp. -1, t í m silnější korelace mezi 
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vektory existuje. Grafické znázornění významných hodnot korelačního koeficientu 

lze vidět na obrázku 5.1. 

(a) r = 0.8 (b) r = 0.4 (c) r = 0 (d) r = -0.4 (e) r = -0.8 

Obr. 5.1: Vizualizace korelačního koeficientu. 

5.2 Využití korelačního koeficientu 

Korelační koeficient, resp. schopnost nalézt závislost mezi dvěma vektory, se využívá 

pro nalezení závislosti mezi naměřenou veličinou a tajnou informací při ú t o k u / a n a ­

lýze 1 p o s t r a n n í m kanálem. Útok spočívá v p o s t u p n é m odhadování hodnoty ta jné 

informace (klíče), v ý p o č t u hypote t ické hodnoty měřené veličiny a nás ledné vypočí­

t á n í korelačního koeficientu mezi hypote t ickými hodnotami a skutečně naměřenými 

hodnotami. Pokud se korelační koeficient bude blížit -1 nebo 1, pak existuje statis­

t ická závislost mezi hypote t ickými a skutečnými hodnotami měřené veličiny. Z toho 

lze odvodit, že použi tý odhad hodnoty ta jné informace pro výpočet hypote t ické 

hodnoty byl správný. Stejná hodnota ta jné informace byla p ravděpodobně použ i ta 

i v době , kdy byl n á m ě r pořízen a hodnota ta jné informace byla úspěšně odhalena. 

Korelační koeficient se poč í t á pro každou hodnotu náměru . Pro jeden odhad 

ta jné informace tak vznikne jeden vektor r o velikosti n, kde n je velikost samot­

ného náměru . Jinak řečeno, výsledný vektor m á stejný počet p rvků jako náměr 

samotný a každý prvek výsledného vektoru určuje korelaci v d a n é m bodě náměru . 

Tato vlastnost umožňuje nejen odhalit tajnou informaci z náměru , ale i nalézt mís to 

resp, čas v náměru , kde se d a n á hodnota ta jné informace vyskytuje. 

Pro různé vstupy algoritmu, tedy různé odhadované hodnoty, z nichž je poč í t ána 

hypote t ická hodnota měřené veličiny, se dají lokalizovat různé o p e r a c e / m í s t a v ná­

měru . Např ík lad pro nalezení operace substituce u symetrické šifry A E S se použije 

jako vs tupn í hodnota výs tup S-boxu pro daný otevřený text a konkré tn í odhad klíče. 

Po provedení korelace, bude na mís tě , kde je substituce S-boxem prováděna výrazně 

1Utok a analýza jsou v této oblasti do značné míry zaměnitelné, neboť se analýza provádí 
útokem, resp. při útoku se dozvídáme informace o daném náměru. 
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vyšší. Graficky znázorněný výsledek korelace lze vidět na obrázku 5.2, kde je pozice 

provádění substituce p rvn ího bajtu, indikováno značně vyšší mírou korelace. [83, 13] 

-0 .4 

-0 .6 

-0 .8 
0 50000 100000 150000 200000 250000 300000 

Vzorky [n] -> 

Obr. 5.2: P r ů b ě h korelace pro výs tup S-boxu šifry A E S . 

5.3 Implementace 

Možnost analýzy n á m ě r u za pomocí korelačního koeficientu je si lným nás t ro jem 

pro p ř íp ravu a zpracování n á m ě r ů pro modely h lubokého učení. Proto byl v rámci 

práce vytvořen program pro provádění t é to C P A analýzy. Program je implementován 

v programovacím jazyce Python. Python byl zvolen pro jednoduchost psaní a násled­

nému porozumění kódu a pro jednoduchost provádění p ř ípadných změn v programu, 

oproti kompi lovaným p rog ramům. Současná řešení [84] nebo [85] provádí výpoč ty 

korelace ve smyčkách, což je v tak a b s t r a k t n í m a vysokém programovacím jazyce 

jako je Py thon značně pomalé řešení. Proto byla vy tvořena vlas tn í implementace 

pomocí mat icového v ý p o č t u a knihovny Numpy [86]. Program byl implementován 

na prolamování symetrické šifry A E S s velikostí klíče 128 bi tů . Program je veřejně 

dos tupný p ros t ředn ic tv ím veřejného G i t H u b r epoz i t á ř e 2 . 
2

https://github.com/xmatus33/CPA 
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5.3.1 Vstup programu a možnosti nastavení 

Program je tvořen modu lá rně , a tedy je dělen do jednot l ivých sekcí, k teré vykonávají 

specifické činnosti . Specifika činnost í lze j ednoduše změni t na jednom mís tě pomocí 

nas tavi te lných proměnných. T y mohou specifikovat na jaké bajty klíče se bude pro­

gram zaměřovat , j aký bude vstup pro korelaci, zda se bude korelace provádět přes 

celý n á m ě r p ř ípadně pouze pro jeho podmnož inu pro rychlejší výpoče t , pro kolik 

n á m ě r ů bude korelace prováděna, p ř ípadně po kolika skupinkách se budou náměry 

př ič í ta t . Ty to a více specifikací mohou být v programu nastaveny. Podrobnějš í po­

pis jednot l ivých specifikací, co dělají, kdy je v h o d n á jejich úprava a jaké hodnoty je 

ideální nastavit, bude více vysvět leno v následujících kapi tolách. 

5.3.2 Maticový výpočet 

Výpočet korelace je prováděn dle vzorce 5.2, kde za x je dosazena hypote t i cká hod­

nota měřené veličiny (vypočí taný hypote t ický model) a za y je dosazena reálně na­

měřená hodnota (hodnota z n á m ě r u ) . Vzorec sám o sobě slouží pro výpočet pouze 

jedné hodnoty korelace mezi hypo te t i ckým modelem a reálnou veličinou. Pro výpo­

čet se používá n náměrů , kde n > 1. Č ím větší je n t í m přesnější výsledek bude, 

viz kapitola 5.4. Pro výpočet celkového p r ů b ě h u korelace pro jeden odhad klíče je 

p o t ř e b a použí t vzorec 5.2 x k rá t , kde x je počet vzorků (samples) v jednom ná­

měru . Pro celkový odhad jednoho bajtu klíče je p o t ř e b a vypoč í t a t tyto p růběhy pro 

všechny možné odhady klíče (256 možnos t í ) . Útok najeden bajt tak pot řebuje 256*x 

v ý p o č t ů vzorce 5.2. V náměrech , kde se x blíží s ta t i s ícům až mi l iónům vzo rků 3 je 

čas po t ř ebný pro takový výpočet značný. 

Proto byl vzorec 5.2 převeden na mat icový výpočet , tak aby byly vypoč teny 

všechny hodnoty pro všechny odhady klíče najednou. Operace probíhaj í nad mati­

cemi pomocí knihovny Numpy. P ř i v ý p o č t u je použ i to pomocných p roměnných pro 

uchování mezivýpočtů . Tř i hlavní pomocné p roměnné uchovávají ak tuá ln í hodnoty 

t řech sum objevujících se ve vzorci. Tak je umožněno pos tupné př ič í tání doda teč ­

ných náměrů , tedy pos tupné navyšování p o č t u n á m ě r ů n použi tých pro výpočet 

korelace. Tato schopnost je výhodnou v okamžiku, kdy je výpočet pro velký počet 

n á m ě r ů n příliš paměťově ná ročný a program by jinak skončil z důvodů vyčerpání 

operační p a m ě t i výpoče tn ího stroje. Výpočet po menších skupinách tak umožňuje 

dosahovat přesných výsledků bez omezení velikostí operační pamět i . 

Výpočet po skupinách umožňuje i sběr doprovázejících dat ohledně p r ů b ě h u vý­

poč tu , resp. jeho zpřesňování. Ty to data pak mohou být vyobrazena do grafů a mo­

hou tak př inášet doda tečné informace. Jednot l ivé grafy a informace z nich získané 

3Celý proces šifrování jednoho 126 bitového bloku pomocí šifry AES je v DPA Contest v4.2 
zaznamenán v náměru s 1 704 402 vzorky 

44 



budou předs taveny dále. 

5.3.3 Výstup programu 

Korelační matice je vždy p o č í t á n a pouze pro jeden bajt. V př ípadě specifikace více 

ba j tů se vypoč í t á korelační matice zvlášť pro každý bajt (pro 16 ba j tů bude vypo­

č í táno 16 korelačních matic). Korelační matice m á rozměry 256krát počet vzorků 

v náměru . Každý řádek odpov ídá odhadu jedné hodnoty klíče. Výsledná matice 

obsahuje 256 p r ů b ě h ů ( řádků) . Každý p r ů b ě h popisuje korelaci pro daný odhad 

hodnoty klíče. Pouze jeden z 256 p r ů b ě h u bude vykazovat velkou korelace v urč i tém 

bodě . Výskyt t é to korelace říká, že odhad klíče v d a n é m p r ů b ě h u ( řádku korelační 

matice) byl správný. Výsledný odhad hodnoty klíče daného bajtu je určen indexem 

daného ř ádku t é to matice. 

Program k odhadu hodnoty klíče vrací jak výs tup , tak i doda tečné data o prů­

běhu výpoč tu . Tyto data jsou entropie odhadu, dosažené max imáln í hodnoty pro 

každý odhad klíče a s a m o t n á korelační matice. Entropie odhadu byla již popsána 

v kapitole 3.2.2. Popisuje kolik úsilí bude ješ tě ú točn ík muset vynaloži t pro prolo­

mení klíče. Z maximáln ích dosažených hodnot lze odvodit, jak moc je daný výsledek 

skutečně pravdivý, resp. jakou roli h rá la n á h o d a způsobená šumem. S přibývajícími 

náměry klesá hodnota šumu a správný odhad přes tává být n á h o d n ý m odhadem, ale 

cíleným výbě rem p r ů b ě h u s výrazně vyšší hodnotou korelace. P ř e d á n í s amotné kore­

lační matice, pak umožňuje zpě tnou kontrolu a vyobrazení p r ů b ě h ů do grafu. Grafy 

a podrobnějš í popis jednot l ivých hodnot bude předs taven v následující kapitole. 

5.4 Provedení útoku 

Tato kapitola se zabývá s a m o t n ý m provedením ú t o k u pomocí korelačního koeficientu 

na veřejný dataset D P A Constest v4.2 [57]. Pro ukázku bude ú tok prováděn pouze 

na jeden bajt klíče, a to první bajt. Útok na zbytek ba j tů by probíhal s te jným 

způsobem, pouze by se lišily vs tupn í hodnoty. 

Jako vstup ú toku je použi t výs tup S-boxu, do k te rého bude vstupovat odhad klíče 

a o tevřený text. Tento odhad vytvoř í hypotetickou hodnotu, pro kterou je poč í t ána 

korelaci v náměru . Pokud se povede nají t vysokou korelaci je p ravděpodobné , že 

zvolený odhad klíče byl správný. Pokud ne, je vyzkoušen j iný odhad. Výs tup S-boxu 

se spoč í tá dle vztahu: 

v = S-box(PT®Kguess), (5.3) 

kde PT je bajt o tevřeného textu, Kguess je odhad klíče a funkce S-box je dáno 

subs t i tučn í tabulkou definovanou inst i tucí N I S T [87]. 
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Výs tup vzorce 5.3 se použije pro výpočet hypote t ického modelu spo t řeby pomocí 

Hammingovy váhy. Mez i t í m t o hypo te t i ckým modelem a sku tečným n á m ě r e m už je 

poč í t ána s a m o t n á korelace podle vztahu 5.2. 

5.4.1 Popis datasetu 

Dataset n á m ě r ů D P A Constest v4.2 je dělen na samotné n á m ě r y a na index náměrů . 

k te rý drží metadata k n á m ě r ů m . Náměry jsou děleny do 24 souborů, kde se v jednom 

souboru nachází 2500 náměrů . Dataset používá 16 různých klíčů, kde s každým 

klíčem bylo provedeno 5000 n á m ě r ů a každému klíči tak odpovídaj í dva soubory. 

Každý n á m ě r se skládá z 4 704 402 vzorků s rozsahem -128 až 127 a zachycuje 

celý proces šifrování, včetně všech 10 rund šifry AES-128, nač í tán í hodnot z regis t rů 

apod. Soubory je možno s t áhnou t z oficiálních s t ránek datasetu 4 . Pro ukázku bylo 

při provádění ú toku použi to p rvn ího klíče kOO konkré tně jeho 2500 prvních n á m ě r ů 

(první soubor). [57] 

5.4.2 Odmaskování 

Implementace A E S , na k teré byly n á m ě r y měřeny, používá R S M maskování . Proto 

pro výpočet korelace nemůže být použi to čistého v ý s t u p u S-boxu podle vzorce 5.3, 

ale je p o t ř e b a p ř ipoč í t a t i toto R S M maskování . R S M maskování bělí hodnotu vý­

stupu S-boxu jednou z 16 před-definovaných hodnot. Těchto 16 hodnot se společně 

nazývá vektorem masek M a jeho hodnoty jsou definovány v následujícím výpisu: 

Výpis 5.1: Vektor masek 

M = (0x03 ,0x0C ,0x35 ,0x3A ,0x50 ,0x5F ,0x66 ,0x69 , 

0x96,0x99,0xA0,0xAF,0xC5,0xCA ,0xF3 ,0xFC) 

To, k t e rá hodnota bude použ i t a určuje tzv. offset. Ten může nabýva t hodnot od 

0 do 15. Hodnota offsetu plus jedna pak určí index masky z vektoru masek, k t e rá 

bude použ i t a pro samotné bělení. Pokud je např ík lad offset roven jedné , pak se 

jako maska pro bělení výs tupu S-boxu použije hodnota 0x35 hexadecimálně , resp. 

53 decimálně. Bělení samo o sobě pak prob íhá pomocí funkce X O R a to p o u h ý m 

přičtení vybrané masky M [of f s e t + 1] k výs tupu S-boxu ze vztahu 5.3. 

Pro každý bajt je použi t j iný n á h o d n ý offset. Použi té hodnoty offsetů jsou uloženy 

v metadatech přiložených k n á m ě r ů m . Odkud je možno offsety vyčíst a použí t je pro 

započ ten í R S M maskování do hypote t ického modelu. [88] 
4

https://www.dpacontest.org/v4/42_doc.php 
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Počet náměrů [n] -> 

Obr. 5.3: Vývoj max. hodnot korelace vůči p o č t u náměrů . 

5.4.3 Analýza pomocí korelačního koeficientu 

S v y p o č t e n ý m hypo te t i ckým modelem proudového odbě ru lze přejít k s amotné ana­

lýze. Pro výpočet korelace je použi t program popsaný v kapitole 5.3. Jako výs tup 

jsou získány čtyři hodnoty a to: odhad klíče, entropie odhadu, dosažené maximáln í 

hodnoty pro každý odhad klíče a samotnou korelační matici . Deta i ln í popis v ý s t u p ů 

je popsaný v kapitole 5.3.3. Pomoc í výs tupních hodnot se lze dozvědět ne jpravděpo-

dobnější hodnotu použi tého klíče. T í m vzniká možnost odvodit informace doda tečné . 

Pozice 

Pomocí analýzy korelačním koeficientem lze zjistit pozici prováděné operace v zasyn-

chronizovaných náměrech . Jinak řečeno lze nalézt pozici, kde se pracuje s hodnotou 

použ i tou pro výpočet hypote t ického modelu. V našem př ípadě byly použi ty hod­

noty v ý s t u p ů z S-boxu. Analýzou je tedy možno zjistit, kde se provádí substituce 

jednot l ivých ba j tů , resp. kde se provádí operace SubBytes. 

Schopnost lokalizace specifických funkcí je kr i t ická pro ú t o k y pomocí h lubokého 

učení, neboť lze vybrat specifické vzorky (Pol , Points of Interest) z n á m ě r u a pouze 

ty použí t jako vstup dané neuronové sítě. T í m se celý model i jeho t rénování , výrazně 

zjednoduší . 

S a m o t n á pozice je d á n a vzorkem s nejvyšší hodnotou korelace. Tuto pozici lze 

vyčíst z korelační matice, z ř ádku správného odhadu klíče. V našem př ípadě je to 

pozice vzorku 274801. N a obrázku 5.2 můžeme skutečně v tomto mís tě pozorovat 

ná růs t korelace. T í m t o způsobem lze lokalizovat jakoukoli operaci v náměru . Stačí 

měni t hodnoty vstupuj ící do v ý p o č t u hypote t ického modelu. 
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P o č e t náměrů 

Př i ú toku je důleži tým parametrem počet n á m ě r ů po t řebných pro útok. Čím méně 

n á m ě r ů útočníkovi stačí k úspěšnému odhadu klíče, t í m zranitelnější d a n á imple­

mentace je. P ř i ú toku korelačním koeficientem je při nízkém p o č t u n á m ě r ů korelace 

velmi vysoká - blížící se j edné - ve všech bodech n á m ě r u (velký šum) . S ros toucím 

p o č t e m n á m ě r ů se úroveň korelace snižuje až po urči tý bod. Kde se začne oddělovat 

reá lná korelace v b o d ě provádění dané operace od hodnot p růměrných (od šumu) . 

N a obrázku 5.3 lze vidět p r ů b ě h maximáln ích hodnot korelace pro jednot l ivé od­

hady. Spa tné odhady jsou vyznačeny modrou barvou a správný odhad červenou. Je 

možno si vš imnout , že při použi t í 40 a více n á m ě r ů se skutečně korelace správného 

odhadu výrazně oddělí a lze tak s p o m ě r n o u jistotou označit nalezenou hodnotu 

klíče za skutečně použ i tou při pořízení náměru . 

Počet 40 n á m ě r ů je v ý z n a m n ý m bodem i u vývoje částečné entropie odhadu 

(Partial Guessing Entropy - P G E ) , kterou lze pozorovat na obrázku 5.4. Oddělení 

správného odhadu od špatných, se zde projevuje vý razným snížením entropie od­

hadu. O d tohoto bodu se již správný odhad výrazně odlišuje od os ta tn ích . Je tak 

možno správně urči t hodnotu použi tého klíče. 

C 

0 W ~ V 1 
0 20 40 60 80 100 120 140 

Počet náměrů [n] -» 

Obr. 5.4: Vývoj P G E vůči p o č t u náměrů . 
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6 Útok na ASCAD dataset 
Tato kapitola se zabývá nasazen ím metod h lubokého učení na veřejné datasety. K o n ­

kré tně pak na A S C A D dataset. Nejprve budou předs taveny modely přiložené tvůrc i 

datasetu. Tyto modely budou použi té pro porovnán í s v las tn ím navrženým mode­

lem, jež bude popsán v s amos t a tné sekci. Následně bude popsán proces t rénování 

a validace. N a závěr budou všechny na t rénované modely porovnány pomocí zvolené 

metriky. 

6.1 Referenční ASCAD modely 

Autoř i datasetu přiložili i referenční modely k porovnávání os ta tn ích modelů . Tyto 

modely jsou M L P best a C N N _ b e s t [41]. J e d n á se o nejlepší modely, k teré autoř i 

představil i . Popis daných mode lů se nachází v A S C A D Gi tHub repozi tář i [48]. Data­

set obsahuje n á m ě r y s fixním klíčem a s p r o m ě n n ý m klíčem. N á m ě r y s p r o m m ě n ý m 

klíčem byly p ř idány později . Při ložené modely proto pracují s fixním klíčem. To 

znamená , že pro všechny n á m ě r y byl použi t stejný klíč. 

P e r c e p t r o n o v ý model 

Při ložený M L P _ b e s t model je v ícevrs tvým pe rcep t ronovým modelem. M á šest plně 

propojených vrstev s 200 uzly v každé vrs tvě. Tato architektura je nej jednodušší 

architekturou. V dnešní době se používají komplexnější architektury, jako jsou na­

příklad konvoluční či rekuren tn í neuronové sítě. Autoř i model trénovali 200 epoch. 

Tento počet určili jako kompromis mezi časem p o t ř e b n ý m pro t rénování a přes­

nost í modelu. P ř i p o č t u 200 epoch model již nedává dobré výsledky, v porovnání 

s dnešními modely, a tak byl model v rámci t é t o práce dot rénován na 400 epoch. 

V takovém př ípadě už dosahuje výsledků porovnate lných s C N N . Takto dotrénovaný 

model bude použi t dále pro porovnávání s os ta tn ími . 

K o n v o l u č n í model 

Při ložený C N N best model je konvolučním modelem. Skládá se ze dvou částí , a to 

samotné konvoluční části a klasifikační částí . Konvoluční část je složena z více bloků 

konvoluce a redukce (pooling), k teré se s taraj í o h ledání vzorců v náměru . Klasif i­

kační část se skládá z plně propojených vrstev tak, jak je tomu i u M L P modelu. 

Tato část slouží ke klasifikaci do po t řebných t ř íd (256 t ř íd reprezentujících hodnotu 

klíče). Avšak t ím, že j í zde předchází konvoluční část , může být značně jednodušš í . 

N a obrázku 6.1 je možno vidět výsledky obou modelů . Jako metrika byla použ i ta 

entropie odhadu v závislosti na p o č t u použi tých n á m ě r u při t rénování . 
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(a) MLP_bes t . (b) CNN_best . 

Obr. 6.1: Výsledky referenčních modelů z [41]. 

6.2 Návrh vlastního modelu 

V rámci práce byla navržena vlas tn í architektura N N pro dosažení, co nej lepších 

výsledků. Mode l je založen na konvoluční a rch i tek tuře , neboť dle výsledku z grafu 

6.1 dosahuje lepších výsledků než M L P síť. Oprot i a rch i tek tuře C N N _ b e s t je však 

navrhovaná architektura značně méně komplexní . Návrh modelu probíhal dle me­

todologie [66], kde je snaha o vytvoření co nej jednodušší a nejmenší N N . Tak bude 

dosahováno k rá tkých trénovacích časů a síť bude mí t menší tendenci k h ledání vzorů, 

k teré ani v n á m ě r u nemusí být . Navrhovaný model m á tedy výrazně redukovaný po­

čet p a r a m e t r ů po t ř ebných k na t rénování . Byť byl p ř idán jeden blok konvoluce, byla 

zmenšena velikost a poče t jednot l ivých konvolučních filtrů. Díky zmenšení velikosti 

filtrů, již nedochází ke splývání b o d ů zá jmů (Points of Interest, Pols) , ze k te rých 

se snažíme získat uniklou informaci. Mode l tak může být menší , ale stále dosaho­

vat stejných či lepších výsledků. Navrhovaný model m á šest konvolučních bloků, 

každý s jednou konvoluční vrstvou a jednou p r ů m ě r n o u redukcí (average pooling). 

N a konvoluční bloky jsou př ipojeny dvě plně propojené vrstvy, obě s p o č t e m uzlů 

1028. V prvních t řech konvolucích je počet filtrů osm v každé vrs tvě. V posled­

ních t řech konvolucích pak 12. Velikosti filtrů jsou p o s t u p n ě od první konvoluce 

1, 3, 3, 6, 6 a 9. Rychlost učení, opt imal izá tor , akt ivační funkce a funkce z t rá tová 

byly ponechány z C N N _ b e s t modelu [41]. Velikost dávek je 100. U t rénování nebyla 

pozorována horní hranice p o č t u epoch, pro kompromis mezi dobou t rénování a vý­

sledkem bylo zvoleno 200 epoch. Konkré tn í hodnoty h y p e r - p a r a m e t r ů byly zvoleny 

exper imentá lně . Pro t rénování bylo použ i to 45000 n á m ě r ů z A S C A D v l datasetu. 

Pro validaci pak 5000 n á m ě r ů a pro ú tok 10000 náměrů . 
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6.3 Trénování a validace 

Trénování probíhalo na grafické ka r t ě Nvid ia GeForce R T X 3080 10 G B . Jako pro­

gramovací jazyk byl použi t Python, a pro práci s N N byla použ i t a knihovna Keras 

[89]. Jako vývojové pros t ředí byl zvolen Jupyter L A B [90]. 

Pro t rénování mode lů byl vytvořen kód v pros t ředí Jupyter L A B . Kód umožňuje 

t rénování a validaci výše zmiňovaných modelů . Pro každý model je vy tvořena vlas tní 

sekce, kde je architektura modelu definována. V př ípadě po t ř eby je umožněno rychle 

a j ednoduše provádět jakékoliv změny. Modely mohou být uloženy a zpě tně nač teny 

pros t ředn ic tv ím formátu H D F 5 . Kód použi tý pro t rénování a validaci je dos tupný 

na G i t H u b repoz i t á ř i 1 či v příloze práce. 

Po vytvoření nena t rénovaneného modelu s požadovanou architekturou pomocí 

definovaných sekcí je možno model t rénovat pomocí funkce f i t ( ) . Trénování po t ře ­

buje pro svůj běh t rénovací n á m ě r y a j i m odpovídaj ící správné hodnoty klíče. Tyto 

hodnoty jsou p ředány funkci f i t ( ) p ros t ředn ic tv ím p a r a m e t r ů . 

Pro t rénování je kritické nas tavení jednot l ivých hype r -pa rame t rů , jako je po­

čet epoch či velikost dávek. Tyto parametry jsou definovány pro jednot l ivé modely 

společně s architekturou a jsou p ředány funkci f i t ( ) opět pomocí parametru. 

Modely ú toč í na výs tup S-boxu v p rvn í rundě šifry A E S . Hodnoty, na k teré se 

cílí tedy nejsou př ímo hodnoty klíče. Konkré tn í hodnoty klíče se pak dopočí taj í . 

Porovnán í mode lů však bude prob íha t nad výs tupy z S-boxu. 

Jako metrika hodnocení byla zvolena entropie odhadu, neboť je v p o d s t a t ě stan­

dardem při validaci S C A modelů obecně. Oproti j ednodušš ím m e t r i k á m jako je čistě 

přesnost modelu poskytuje více informací o úspěšnost i ú toku . Hodnocení mode lů 

prob íhá na náměrech , určených pro ú tok. S t ěmi to n á m ě r y se modely doposud ni­

kdy nesetkaly a lze tak na nich ověřit jejich funkčnost. Výsledkem hodnocen í daného 

modelu je pak graf vývoje entropie odhadu v závislosti na p o č t u n á m ě r ů použi tých 

při ú toku . 

6.4 Porovnání modelů 

V t é t o části je po rovnán navržený model s referenčními modely popsanými v sekci 6.1 

- M L P best a C N N best. Tabulka 6.1 porovnává parametry jednot l ivých modelů . 

Je možno vidět značné zjednodušení navržené konvoluční sítě oproti C N N best ale 

mnohonásobně komplexnější než M L P best model. Navzdory tomu čas vyžadovaný 

pro na t rénování navržené sí tě je poloviční. 

Pro porovnán í mode lů byla v y b r á n a metrika entropie odhadu. Výsledky mode lů 

zanesené do grafu je možné porovnat na 6.2. Do 50. n á m ě r u si navržený model 
x

https://gist.github.com/xmatus33/77cf44ce80282fe960a54118e44c4144 

51 

https://gist.github.com/xmatus33/77cf44ce80282fe960a54118e44c4144


Tab. 6.1: Parametry modelů . 

Název modelu Počet p a r a m e t r ů Čas t rénování Velikost modelu 

M L P _ b e s t 352 456 414 s 2.9 k B 

C N N _ b e s t 66 652 544 1045 s 509 M B 

Navržený model 5 639 984 265 s 44 M B 

nevede o nic lépe než M L P best. Následně však rap idně konverguje k nule. O d 

70. n á m ě r u je již entropie odhadu nula a tedy model správně predikuje v ý s t u p u 

z S-boxu. C N N _ b e s t dosahuje nuly po 150 náměrech a M L P _ b e s t po 180. V tomto 

ohledu je navržený model nejlepší ze t ř í porovnaných. Můžeme si t aké vš imnout 

značené stability modelu po dosažení nuly oproti modelu M L P best. P ř i použi t í 

navrženého modelu útočníkovi pro úspěšný ú tok stačí získat 70 n á m ě r u z cílového 

zařízení. 

0 50 100 150 200 250 300 

Počet n á m ě r ů [n] —> 

Obr. 6.2: Porovnání navrženého modelu s modely M L P best a C N N best. 
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7 SITM útok a hluboké učení 
P r ů b ě h a jednot l ivé kroky s t anda rdn ího ú t o k u S I T M byly popsány v kapitole 4. 

Tato kapitola do schéma tu ú toku S I T M př ináš í zabudování h lubokého učení pro 

účely klasifikace n á m ě r ů do čtyř t ř íd . T ř ídy jsou určeny podle pozice akt ivního 

bajtu v první , resp. d ruhé a t ře t í rundě . Následující pravidla popisují rozdělení p á r ů 

otevřených t e x t ů do jednot l ivých t ř íd: 

Správná klasifikace n á m ě r ů je krit ickou část í pro úspěšné provedení ú toku S I T M . 

Krok zpě tného odvození klíče pot řebuje tuto t ř ídu zná t , neboť bez ní nedokáže 

správně odvodit možné hodnoty klíče. Autoř i prováděli klasifikaci n á m ě r ů ruční 

inspekcí rozdílového náměru . Rozdí lovým n á m ě r e m se rozumí takový náměr , k terý 

vznikne odeč ten ím dvou n á m ě r ů v každém době vzorkování. Zmíněné dva náměry 

jsou získány měřen ím čipu při šifrování s o b ě m a n á m ě r y z pá ru o tevřeného textu 

vygenerovaného v d r u h é m kroku ú toku S I T M . 

Autoř i při pořizování jednoho n á m ě r u použili p růměrování z 1024 měření . To 

znamená , že se čip při práci s d a n ý m o tevřeným textem a t a j n ý m klíčem naměř í 

1024krát , jednot l ivé hodnoty se zprůměruj í , a tak vzniká jeden náměr . S takto vel­

k ý m průměrován ím jsou závislosti v n á m ě r u p a t r n é p o u h ý m okem. To je t aké způsob, 

j a k ý m autoř i n á m ě r y klasifikovali. Rozdílový n á m ě r s p růměrován ím 1024 lze vidět 

na obrázku 7.1, kde jsou jednot l ivé t ř ídy barevně odděleny a skutečně lze pozorovat 

jejich vzájemný rozestup. 

P růměrován í 1024 n á m ě r ů však v praxi není prakt ické. Proto by bylo vhodné 

průměrování snížit, ideálně úplně, tak aby stačilo pouze jedno měření . P ř i snižování 

průměrování však dochází k větš ímu zkreslení a n á m ě r y přestávají být tak čitelné. 

P o u h ý m okem je ana lýza nemožná . Zde přichází na ř a d u hluboké učení a jeho schop­

nost klasifikace. Hluboké učení tuto klasifikaci zvládne rychleji a přesněji, než je 

toho schopen člověk. Ušetř í se tak čas a zároveň získáme možnost značného snížení 

průměrování až tam, kde už to vypadá , že žádný vzorec není . Nasazením hlubo­

kého učení, konkré tně konvolučních sítí, jsme schopní se z průměrování 1024 dostat 

na průměrování čtyřech měření a stále si zachovat výbornou přesnost . Celý proces 

S I T M ú toku s nasazeným modelem hlubokého učení pro klasifikaci realizuje vytvo­

řená aplikace d o s t u p n á na G i tHub repoz i t á ř i 1 nebo v elektronické příloze práce. 
x

https://github.com/xmatus33/SITM_using_deep_learning 
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Obr. 7.1: Rozdílový náměr s p růměrován ím 1024, zachycující 5 rund šifrování A E S -

128. 

Aplikace je n a p s á n a v programovac ím jazyce Python. Jej ím vstupem je pá r otevře­

ných t e x t ů a odkaz na uložený rozdílový náměr , ze k te rého na t r énovaná neuronová 

síť uložená ve s te jném adresář i klasifikuje t ř ídu . Ta je nás ledně použ i t a při v ý p o č t u 

S I T M ú toku . Aplikace se obsluhuje pomocí příkazovové ř ádky a jednot l ivé vs tupn í 

hodnoty se zadávají pomocí p a r a m e t r ů . Př ík lad užit í je přiložen jak na G i tHub tak 

v příloze. 

7.1 Návrh architektury 

Hlavním úkolem u vytváření modelů h lubokého učení je navržení architektury tak, 

aby nebyla příliš složitá, t rénování netrvalo příliš dlouho a nedocházelo k pod t r éno -

vání a naopak, aby nebyla příliš j ednoduchá a nedocházelo k přet rénování . 

V rámci t é to práce byly navrženy a vyzkoušený dva typy architektur, a to více­

vrs tvá percept ronová síť ( M L P ) a síť konvoluční ( C N N ) . U obou architektur byla 

p rozkoumána jejich šířka i hloubka tak, aby dosahovaly co nej lepších výsledků. K o n ­

kré tn í hodnoty byly doladěny pomocí Keras Tuner 2 . Tuner umožňuje nastavit pro­

měnné a jejich rozsah. Tuner s á m nalezne, k t e rá kombinace je nejlepší. 

Náměry pro t rénování byly získány pomocí měřící stanice sestavené pro tento 

účel v labora toř ích univerzity V U T v Brně . Měřící stanice byla založena na desce 

S A K U R A - G a př ídavné desce S A K U R A - W , pro čtení chytrých karet. Měření bylo 
2

https://keras.io/keras_tuner/ 
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Tab. 7.1: Rozdělení datasetu. 

Data Počet n á m ě r ů Procen tuá ln í rozdělení 

Trénovací 3600 60 % 

Validační 720 20 % 

Testovací 720 20 % 

prováděno pomocí Agilent MSO3103B osciloskopu se vzorkovací frekvencí 1 G H z . 

Měřila se proudová spo t ř eba softwarové A E S implementace. Pro tento účel byl po­

užit programovací jazyk C. Každý náměr obsahoval pě t rund šifrování A E S a byl 

průměrován ze čtyřech měření . Dataset byl n a m ě ř e n tak, aby zas toupen í jednotli­

vých t ř íd bylo rovnoměrné . Rozložení naměřených dat pro fáze t rénování , validaci 

a tes tování popisuje tabulka 7.1. S testovacími a validačními daty se neuronová síť 

při t rénování nikdy nesetkala. 

Př i h ledání C N N architektury byly použi té p roměnné a jejich rozsahy dle ta­

bulky 7.2. Jednot l ivé parametry byly použi ty pro t rénování . Jeden konvoluční blok 

se skládal z jedné I D konvoluční vrstvy a jedné redukční vrstvy. Počet filtrů se mě­

ni l podle hloubky konvolučního bloku. V p rvn ím konvolučním bloku byl poče t filtrů 

dle výbě ru tuneru. V každém následujícím bloku byl počet filtrů násoben hloubkou 

tohoto bloku. To znamená , že pro druhý blok byla volba tuneru vynásobena dvěma, 

pro t ře t í blok t ř emi atd. Totéž p la t í o p o č t u neuronů v plně propojených vrs tvách po 

konvoluci. Počet neuronů ve vrs tvě je násoben hloubkou dané vrstvy. B y l y použi ty 

vrstvy Dropout, k teré n á h o d n ě dočasně vypínaj í urč i té procento neuronů v procesu 

t rénování , aby nedocházelo k pře t rénování sítě. Ukázku vložení konvolučních bloků 

do C N N architektury, lze vidět na výpisu 7.1. 

Výpis 7.1: Vložení konvolučních bloků do C N N architektury. 

k e r n _ s i z e = [9, 5, 5, 6, 7, 8] 

f o r i i n range (6) : 

model.add( 

C o n v l D ( 9 * ( i + 1 ) , k e r n _ s i z e [ i ] , a c t i v a t i o n = ' r e l u ') 

) 
m o d e l . a d d ( A v e r a g e P o o l i n g l D ( 2 , s t r i d e s = 2 ) ) 

model.add(Dropout (0.1)) 

Výpis 7.2: Vložení klasifikační část i do C N N architektury. 

f o r i i n range (2) : 

model.add(Dense ( 7 4 * ( i + l ) , a c t i v a t i o n = ' r e l u ' ) ) 

model.add(Dropout (0.1)) 
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Tab. 7.2: Použi té p roměnné a jejich rozsahy při h ledání C N N architektury. 

P r o m ě n n á Rozsah 

Počet konvolučních bloků [1, 2, 3 ,4, 5, 6, 7, 8] 

Počet filtrů [ 3, 5, 7, 8, 9, 10, 12] 

Počet plně propojených vrstev [1, 2, 3, 4] 

Počet neuronů v M L P vrs tvách [32, 56, 64, 72, 86, 128] 

Tab. 7.3: Použi té p roměnné a jejich rozsahy při h ledání M L P architektury. 

P r o m ě n n á Rozsah 

Počet plně propojených vrstev [2,4,12,18,26,38] 

Počet neuronů v jedné vrs tvě [32,64,128,256,500,1024,2048] 

N a výpisu 7.2, lze vidět vložení klasifikačních plně propojených vrstev do C N N ar­

chitektury. Komple tn í kód pro vytvoření a t rénování navržených architektur je sdílen 

v G i tHub r epoz i t á ř i 3 nebo v elektronické příloze práce . By lo vytvořeno konzolové 

uživatelské rozhran í pro t rénování těchto modelů . Volbou p a r a m e t r ů je pak určeno, 

j aký model m á být na t rénován . P ř ík lad užit í je přiložen v d a n é m adresář i . 

Parametry nalezené nejlepší architektury jsou v tabulce 7.2 vyznačeny tučně . 

Velikost filtrů byla h ledána zvlášť, a to pro každý konvoluční blok zvlášť. Rozmezí 

h ledaných velikostí filtrů bylo od 1 do 9. Nalezené nejvhodnější velikosti konvolučních 

bloků od prvního po poslední blok jsou 9, 5, 5, 6, 7 a 8. Po každém konvolučním 

bloku a každé plně propojené vrs tvě je použ i t a vrstva dropout s četnost í 0,1. Jako 

opt imal izá tor byl zvolen algoritmus A D A M , z t rá tová funkce byla použ i t a sparse 

categorical crossentropy a akt ivační funkce byla v y b r á n a R e L U . Trénování probíhalo 

na 50 epoch při velikosti dávek 32. 

Volba p roměnných a jejich rozsah u h ledané M L P architektury popisuje tabulka 

7.3. Volba h y p e r - p a r a m e t r ů u M L P architektury zůs ta la s te jná jako u konvoluční 

architektury. Nej lepší architektura pak byla tvořena z 26 vrstev a každá vrstva byla 

tvořena ze 128 neuronů. 

7.2 Výsledky modelů 

V té to části budou předs taveny výsledky navržených architektur popsaných výše. 

Bude uvedena jejich přesnost , úp lnos t a jejich fl-skóre, k te ré zavádí kompromis mezi 

přesnost í a úplnost í . Dále budou uvedeny matice záměn jednot l ivých modelů . 
3

https://github.com/xmatus33/SITM_model_trainer 
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Obr. 7.2: Výsledné matice záměn. 
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Tabulka 7.4 popisuje dosažené výsledky obou navržených architektur. Je možno 

vidět , že percept ronová síť nedosahuje použi te lné úrovně přesnost i , resp. síť se ne­

povedlo na t rénova t vůbec . Čis tá vícevrstvá percep t rovoná síť není schopná se z ne-

předzpracovaného n á m ě r u nauči t vzorec vedoucí ke správné klasifikaci. N a obrázku 

7.2 lze vidět matice záměn obou architektur. Pro zapojení do ú toku S I T M , tak byla 

v y b r á n a navržená konvoluční síť, k t e r á dosahuje velmi dobrých výsledků. 

Tab. 7.4: Výsledky navržených architektur. 

Architektura Přesnos t Úplnost F l - skó re 

Konvoluční 0,99 0,99 0,99 

Percept ronová 0,24 0,24 0,19 

57 



Závěr 
V té to práci byla p o p s á n a problematika pos t rann ích kanálů , jejich definice, vy­

světlení, použi t í a jejich druhy. Následovala část týkající se h lubokého učení, jeho 

principu a popisu stěžejních součást í . T ře t í kapitola spojovala dvě již předs tavené 

problematiky do j edné a sice ú toky pos t r ann ími kaná ly za pomoci h lubokého učení. 

Tato problematika je poměrně m l a d á a rychle se vyvíjející. B y l zmapován aktu­

ální stav problematiky a byly předs taveny veřejně dos tupné datasety. Kapi to la 4, 

předs tavi la ú tok S I T M , jeho kroky a aplikaci na symetrickou šifru AES-128. 

Dále byla p rozkoumána možnost analýzy pomocí korelačního koeficientu a její 

aplikace pro vytvářen í modelů h lubokého učení pro ú toky pos t r ann ími kanály. 

V rámci t é to kapitoly byla vy tvořena aplikace pro efektivní realizaci t é to analýzy 

pomocí mat icového výpoč tu . 

Následně byl p ředs taven ú tok na veřejně dos tupný dataset A D C A D , kde byla 

navržena vlas tn í architektura modelu h lubokého učení. Model s touto architektu­

rou byl nás ledně na t rénován a pomocí metriky entropie odhadu porovnán s dvěma 

referenčními modely. 

Poslední kapitola se zaměři la na vylepšení ú toku S I T M pomocí metod hlubokého 

učení. Trénování probíhalo nad náměr y pořízených v labora toř ích univerzity V U T 

v Brně . N a těchto náměrech byla u k á z á n a možnost zapojení h lubokého učení do 

procesu ú toku S I T M . Klasifikace n á m ě r ů tak nemusí p rob íha t ručně, aleje vykonána 

automaticky pomocí konvoluční neuronové sítě. P růměrován í n á m ě r ů lze tak snížit 

z 1024 měření na čtyři měření . T í m dochází nejen ke zkrácení času po t ř ebného 

k vykonání ú toku , ale i k možnost i realizace ú t o k u v podmínkách , kde by to bez 

h lubokého učení nebylo možné . 
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Seznam symbolů a zkratek 
A S C A D Advanced Side-Channel Analysis Dataset 

C N E S Centre National ď É t u d e s Spatiales (Francouzská vesmírná agentura) 

C N N Convolutional Neural Network (Konvoluční neuronová sítě) 

C P A Correlation Power Analysis (Analýza korelačním koeficientem) 

D D T Difference Distr ibution Table (Tabulka distribuce rozdílů) 

D L Deep Learning (Hluboké učení) 

D L - S C A Deep Learning Side-Channel Attack (Kryp toana lýza pos t rann ích kaná lů 

pomocí h lubokého učení) 

D N N Deep Neural Network (Hluboká neuronová síť) 

D P A Differential Power Analysis (Diferenciální p roudová analýza) 

E M Electromagnetic (Elektromagnet ické) 

G D Gradien Descent (Grad ien tn í sestup) 

G P U Graphics Processing Uni t (Grafická karta) 

C H E S Conference on Cryptographic Hardware and Embedded Systems 

M N I S T Modified National Institute of Standards and Technology 

M L Machine Learning (Strojové učení) 

M L P Mul t i -Layer Perceptrons (Vícevrstvá percept ronová síť) 

N N Neural Network (Neuronová síť) 

N S A National Security Agency 

P A Power Analysis (Proudová analýza) 

P I C A Picosecond Imaging Circui t Analysis (Pikosekundová zobrazovací obvodová 

analýza) 

P o l Points of Interest (Body zájmu) 

R S M Rotat ing S-Box Masking (Maskování ro tací S-boxu) 

S C A Side-Channel Analysis (Kryp toana lýza pos t rann ích kanálů) 
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S C A D P A Side-Channel Assisted Differential Plaintext Attack 

S G D Stochastic Gradient Descent (Stochast ický Grad ien tn í Sestup) 

S I T M See-In-The-Middle 

S P A Simple Power Analysis ( J ednoduchá proudová analýza) 

S P N Substitution-permutation network 

X O R Exclusive or (Výlučné nebo) 
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A Obsah elektronické přílohy 
Elektronická př í loha obsahuje veškerý kód použi tý v rámci t é t o diplomové práci . 

Obsahuje t ř i hlavní části a to podle kapitol 5, 6 a 7. Pro sdílení kódu byly využi ty 

G i t H u b r epoz i t á ř e 1 a G i t H u b Gis ts 2 . Elektronická př í loha je lokální verzí těchto 

G i t H u b repozi tážů poř ízenou ke dni vydán í práce . Elektronická př í loha je dos tupná 

na s t r ánkách V U T 3 . 

Témat icky je př í loha členěna do adresářů , dle odpovídajících repozi tá řů . V kaž­

dém z nich se nachází README.md soubor, k t e rý popisuje k čemu daný repozi tář 

slouží. Samos t a tný soubor Generate_DDT.py je rychlou ukázkou způsobu generace 

tabulky distribuce rozdílů pro AES-128. Soubor train_ASCAD. ipynb je pak prost ře­

dím Jupyter L A B , k te ré sloužilo pro t rénování a validaci A S C A D modelů . 

/ kořenový a d r e s á ř p ř i loženého archivu 
CPA P y t h o n C P A m a t i c o v á implementace 
_cpa.py 

dpa_parser.py 

example_traces_300.npy 

_ index_file_striped.txt 

.plotting.py 

.README.md 

tables.py 

SITM_model_trainer t r énován í m o d e l ů pro S I T M ú t o k 
dataset 

I README.md 

.README.md 

_ train_model.py 

trainlib.py 

SITM_using_deep_learning realizace S I T M ú t o k u s N N 
example_diff_trace.npy 

.README.md 

.SITM.py 

Generate_DDT.py u k á z k a generování D D T 
training_ASCAD. ipynb t r énován í a validace A S C A D 

x

https://github.com/xmatus33  
2

https://gist.github.com/xmatus33 
3

https://www.vut.cz/studenti/zav-prace/detail/151258 
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