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ABSTRAKT

Kryptografické systémy se z teoretického hlediska v dnesni dobé stavaji neprolomitelnymi.
S limitovanym vypocetnim vykonem je tak efektivnéjsi Gtocit na jejich implementaci
nez na teoreticky model jako takovy. Presné k tomu slouzi Gtoky postrannimi kanaly.
S prichodem umélé inteligence se tyto Gtoky stavaji velmi efektivnimi i proti rdznym
druhim maskovani a nahrazuji dfive pouzivané statistické metody. V dnesni dobé jsou
utoky postrannimi kanaly de facto vzdy doprovazeny jednou Ci vice metodami hlubokého
uceni. Tato prace predstavuje a prakticky ukazuje pouziti téchto metod v praxi. P¥inasi
dodatecné nastroje pro trénovani neuronovych modeli a pro realizaci CPA a SITM datoka.
V préaci je predstavena analyza pomoci korelaéniho koeficientu a jeji vyznam pro vytvareni
novych architektur, spolecné s nastrojem pro jeji realizaci. Dale je predstaven navrh
vlastni architektury pro utok na vefejné dostupny ASCAD dataset. Model s navrzenou
architekturou je nasledné porovnan vhodnou metrikou s vybranymi referenénimi modely.
Na zavér, je predstaveno vylepSeni Gtoku SITM metodami hlubokého uceni, které je
nasledné implementovano do konzolové aplikace.

KLICOVA SLOVA

analyza, ASCAD, CPA, DL-SCA, hluboké uceni, kryptoanalyza, neuronové sité, postranni
kanaly, SCA, SITM, uméla inteligence, utok

ABSTRACT

Cryptographic systems are getting unbreakable on paper. Therefore attacks on the
implementations using side-channels are getting in front of others. Especially when neural
networks (NN) got involved in this field. With deep learning, these attacks can recover
secret keys even on implementations with countermeasures. Deep learning assisted side-
channel analysis (DL-SCA) dominated this field over the statistical methods. That is why
it is important to understand its concepts. This thesis will showcase these methods and
introduce some new tools regarding correlation power analysis (CPA) and the training of
NNs. An attack on ASCAD dataset will take place and the proposed NN to conduct this
attack will be evaluated against other models using proper metrics. Lastly, improvements
to SITM (See-In-The-Middle) attack using deep learning are proposed and implemented
in the console application.

KEYWORDS

analysis, artificial intelligence, ASCAD, attack, CPA, cryptanalysis, deep learning, DL-
SCA, neural networks, SCA, side-channel, SITM
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Uvod

Moderni kryptografie prichazi s algoritmy, stojicimi na matematickych diikazech
slozitosti jejich prolomeni. Pouzivané algoritmy se tak s aktualnim vypocetnim vy-
konem dnesnich pocitact staly teoreticky neprolomitelné a bezpecéné. Kazdy teore-
ticky algoritmus je ale potieba implementovat do realného svéta na realné procesory.
Ty vsak maji néco s ¢im teoreticky model nepocita a sice fyzikalni projevy do okoli.
Tyto fyzikalni projevy prozrazuji dodatecné informace, které lze vyuzit, k prolomeni
daného algoritmu. Tyto informacni tniky se nazyvaji postranni kanaly. Nad témito
kanaly lze provadét analyzu a zkoumat, kolik informace unikd a zda je mnozstvi
uniklé informace dostacujici k prolomeni daného algoritmu.

Praveé v této oblasti, itokl postrannimi kanaly, nastava v poslednich letech velky
neuronovych siti. Hledani korelace mezi uniklou informaci a mérenou fyzikalni ve-
licinou, tak muze byt plné prenechano neuronové siti, kterd v procesu trénovani
zavislost nalezne sama. Neni tak potfeba ruc¢né vytvaret statistické modely pro od-
had této zavislosti, jak tomu bylo pred pouzivanim neuronovych siti.

Tento trend pouzivani neuronovych siti pro utoky postrannimi kanély dosahuje
velmi dobrych vysledkti oproti diivéjsim metodam a soucasné védecké prace po-
tvrzuji tento trend. Pouzivani neuronovych siti v tomto oboru se stalo vSeobecné
uznavanym standardem.

V ramci diplomové prace bude nejprve popsan potfebny teoreticky zaklad sa-
motnych postrannich kanalu a neuronovych siti, resp. hlubokého uceni. Nasledujici
kapitola témata spoji do jedné a predstavi itoky postrannimi kanaly za pomoci me-
tod hlubokého uceni. V dalsi kapitole bude popsan titok SITM, obecné kroky a je-
jich aplikace na AES. Néasledné bude predloZena teorie analyzy naméru korela¢nim
koeficientem a jeji vyznam pro budovani modelti hlubokého uceni. Bude predsta-
vena vytvorend aplikace pro vykonavani takové analyzy a bude provedena ukéazkova
analyza. V dalsi ¢asti se prace bude zabyvat Utokem na verejny ASCAD dataset
metodami hlubokého uceni. Bude navrzen vlastni model, ktery bude vhodnou met-
rikou porovnan s vybranymi referenénimi modely. V zavéru prace bude predstaven
navrh k vylepseni itoku SITM pomoci metod hlubokého uceni. A budou popsany
vytvorené aplikace umoznujici trénovani navrzenych architektur a realizaci ttoku

SITM vylepSeny metodami hlubokého uceni.
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1 Postranni kanaly

Postranni kanal je klasicky komunika¢ni kandl ve smyslu pfenosu informaci. Tento
komunikac¢ni kandl se nazyva postrannim, nebot jim neprochazi informace o systému
jako takovém, ale pouze metadata o stavu ¢i procesech tohoto systému. Témito me-
tadaty muze byt napiiklad vaha bankovniho trezoru. Z téchto metadat, lze pak
odvodit uzitecnou informaci o daném systému. Napriklad kolik zlata se v trezoru
nachazi. Toto odvozeni je vSak nami vytvorené a neni zarucené, ze je pravdivé. Za
predpokladu, Ze v trezoru je pouze zlato, muzeme z vahy trezoru (metadat), infor-
maci o mnozstvi zlata v trezoru, pfimo odvodit. AvsSak v trezoru pouze zlato byt
nemusi. Mize se v ném nachéazet napriklad kameni, které tam majitel dal pravé pro
ztizeni odvozeni uziteéné informace o hodnoté zlata v trezoru. Dalsim ptikladem
miize byt zvukovy postranni kandl, kdy z nahraného zvuku klavesnice je tito¢nik
schopen odvodit pivodné napsany text [1]. V informacénim svété takovymi postran-
nimi kanaly mohou byt:

o Velikost Sifrovaného paketu,

» rychlost a ¢etnost komunikace,

 velikost procesu v paméti,

o doba zpracovani instrukce,

e chybové hlasky.
To zda je utoc¢nik z postranniho kanalu schopen odvodit uzitecnou informaci, pri-
padné s jakou pravdépodobnosti je schopen zjistit, ze dané odvozeni je pravdivé, je

oblast kterou se zabyva kryptoanalyza postrannich kanéli (Side-channel Analysis —

SCA).

1.1 Postranni kanaly v kryptografii

V kryptografii se tnik informace postrannim kandlem vyuziva k prolomeni dané
implementace kryptografického algoritmu. Pti implementaci kryptografického algo-
ritmu, at uz softwarové ¢i hardwarové, vznikaji postranni kanaly. Tyto kandly jsou
tvoreny fyzikalnimi veli¢cinami. Mérenim téchto veli¢in lze ziskat metadata o daném
kryptosystému. Pokud existuje zavislost mezi témito metadaty a vnitinim stavem ¢i
procesem kryptosystému, pak lze sestavit model, jez prevede metadata na informaci
o systému. Postrannimi kanély typicky unika pouze malé mnozstvi informace. Proto
se cili na odvozeni zavislosti metadat na tajném kli¢i prislusného kryptosystému, na
misto celého otevieného textu.! Se znalosti tajného kli¢e je mozno deSifrovat Sifrovy

text a ziskat tak text otevieny. Neni potieba znat cely kli¢, nebot zbytek klice mtize

LPti sifrovani vétstho mnozstvi dat je velikost tajného klice znaéné mensf neZ velikost otevieného

textu.
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byt dohledan metodou hrubé sily, tedy postupnym zkouseni vSech moznosti. Pred-
poklada se, ze klice maji dostatecnou velikost, tak aby ttokem hrubou silou nebyl
realizovatelny v polynomidlnim case s aktudlnim vypocetnim vykonem. Pti znalosti
casti klice se pocet nutnych pokust pro jeho uhadnuti snizuje. To znamena, Ze i malé
mnozstvi uniklé informace postrannim kanalem mtize znamenat prolomeni daného

kryptosystému. [2]

1.1.1 Druhy postrannich kanalt

Jednotlivé druhy postrannich kanalu se lisi podle typu mérené fyzikdlni velic¢iny.
V kryptografii jsou nejcastéjsimi druhy postrannich kanalu: ¢asovy, proudovy, elek-

tromagneticky a opticky. [3]

Casovy postranni kanal

U c¢asového postranniho kanalu se méri doba vykonavani operaci zavislych na tajné
informaci, naptiklad doba zpracovani autentiza¢ni metody. Tohoto postranniho ka-
nalu lze vyuzit vsude, kde je doba zpracovani zavisla na tajné informaci. To muize
nastat napriklad pfi jednoduché implementaci algoritmu ovéreni hesla. Kde se jed-
notlivé symboly zadaného hesla kontroluji postupné od prvniho po posledni, jeden
po jednom se symboly z hesla ulozeného v databazi. Neshoda symbolu na konkrétni
pozici znamena okamzité ukonceni algoritmu a zamitnuti zadaného hesla. Takova
implementace je ndchylnd na ttok pomoci ¢asového postrannfho kanalu. Uto¢nikovi
sta¢i mérit dobu vykonavani takového algoritmu a ménit pouze prvni ¢islici, dokud
se doba vykonavani vyrazné nezvétsi. Pak je jasné, Ze ovérovaci algoritmus presel na
kontrolu dalif &slice. Utocnik tak vi, Zze aktudlné pouzitd prvni ¢islice byla zadéna
spravné. Cislici zafixuje a prejde na dalsi. Takto tto¢nik hada jednu &slici za dru-
hou, namisto hadani celé sekvence ¢islic najednou. Takto si snizi slozitost uhodnuti

hesla z 9" na 9n, pii délce hesla n. [4]

Proudovy postranni kanal

U proudového postranniho kanalu se méri proudova spotieba kryptografického za-
fizeni, napiiklad mikroprocesor vykonavajici kryptograficky algoritmus. Procesor je
tvoren z tranzistorii. Jejich propojeni je slozité a komplexni. Jsou napdjeny kon-
stantnim napajecim napétim, ze kterého odebiraji proud potiebny pro svou praci.
Tento proud je zavisly na zpracovavanych datech —na hodnotach jednotlivych bajtu.

Pokud existuje tato zavislost odebiraného proudu na zpracovavanych datech, pak se

14



lze, mérenim tohoto proudu a vymodelovanim zpétné transformace zavislosti, do-
stat zpét ke zpracovavanym datim. Obor, ktery zkouméa proudovy odbér a jeho

zranitelnost se nazyva proudova analyza (Power Analysis — PA). [5, 6]

Elektromagneticky postranni kanal

Zmény proudu vyvolavaji zmény v elektromagnetickém (EM) poli. Jak jiz bylo re-
¢eno, procesory jsou tvoreny z tranzistori, resp. klopnych obvodi. Zmény v téchto
obvodech vytvari zmény v proudu a ty zmény v EM poli. Zmény v tomto poli lze
mérit a nasledné hledat jejich zavislosti na zpracovavanych datech, ze kterych lze
odvodit ptuvodné zpracovavana data. Tento postranni kanal byl objeven roku 1943
v rdmci tajnych sluzeb. Tehdy pouzivané sifrovaci zatizeni 131-B2, pii stisku klavesy
emitovalo EM zateni, ze kterého bylo mozno odvodit stisknuté klavesy, tedy psany
text. National Security Agency (NSA) roku 2007 odtajnila dokument TEMPEST:
A Signal Problem popisujici tuto situaci. [7]

Opticky postranni kanal

Pti zméné vnitinich stavii v procesoru je emitovano malé mnozstvi fotont. Inten-
zitu a lokalitu téchto fotont umi mérit specidlni metoda nazyvana pikosekundova
zobrazovaci obvodova analyza (Picosecond Imaging Circuit Analysis — PICA) [8].
Zatizeni umoznujici méreni touto metodou jsou velmi drahé a vzacna. Jedno takové
zafizeni vlastni Francouzskd vesmirna agentura (Centre National d’Etudes Spatia-
les — CNES), kde pfi spravné synchronizaci lze identifikovat prepinani jednotlivych
tranzistori v paméti na PIC16F84A mikrokontroléru [9]. Pokud se takto dtocnik
zaméii na okamzik, kdy mikrokontrolér pracuje s klicem, lze z namétenych fotont
hodnotu zpracovavaného klice dopocitat. Okamzikem, kdy mikrokontrolér pracuje
s klicem miuze byt napriklad fize AddRoundKey v algoritmu AES [10], kdy algoritmus

provadi operaci XOR s bajty otevieného textu a rundovniho klice.

1.2 Utoky postrannimi kanaly

Utoky postrannimi kandly zneuzivaji tnik informaci postrannimi kanély fyzickych
zatizeni. Nejcastéji cili na odvozeni tajného hesla ¢i klice z jednoho nebo vice druhti
postrannich kandali. Pod zkratkou SCA se v zahrani¢ni literatufe pouziva i pojem
Side-channel attack, tedy utoky postrannich kanali. Takové oznaceni muze pusobit
zmatky, avsak oba pojmy se zabyvaji, jak z nazvu vyplyva, stejnou problematikou

pouze z jiného pohledu.
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Nejvétsim problémem pii dtoku postrannimi kandly je spravna synchronizace
méteni a cilového zarizeni. Napriklad u OpenSSL AES128 pouze 0,00028% z celkové
doby sifrovani je skutecné zavislych na tajném klici [11].

Utoky postrannimi kandly se déli do dvou hlavnich skupin a to na ne-profilujici

a profilujici ttoky.

1.2.1 Ne-profilujici atoky

U tohoto typu ttoki ttocnik nejprve naméri urcity pocet namértu postranniho ka-
nalu dané implementace, na kterou cili. Nad témito naméry pak provadi statistickou
analyzu pro odhaleni zavislosti ndmért a tajné vnitini informace. Tyto utoky byvaji
jednodussi na provedeni, nebot ito¢nik potfebuje pouze nameéry. Avsak ne-profilujici
utoky davaji obecné horsi vysledky nez utoky profilujici, kde je predpokladana plna
kontrola nad fyzickym zafizenim pod tutokem. Do této kategorie patii jednoducha
proudova analyza (Simple Power Analysis — SPA) [5], diferencidlni proudova analyza
(Differential Power Analysis — DPA) [12], analyza korela¢nim koeficientem (Corre-
lation Power Analysis — CPA) [13].

1.2.2 Profilujici atoky

Profilujici utoky predpokladaji ptistup k umélé kopii cilového zarizeni. Takové refe-
renc¢ni zarizeni pak ttoc¢nikovi dovoli ladit jednotlivé kroky a parametry implemen-
tace na kterou utoci. Diky tomu je schopen se na utok lépe pripravit. Tyto ttoky
mivaji oproti ne-profilujicim lepsi vysledky, avsak na ttoc¢nika jsou kladeny vétsi
naroky.

Profilujici utok se sklada ze dvou ¢asti a to vytvareni profilu a samotného ttoku.
V prvni fazi je vyuzito referenéniho zatizeni pro podrobnou analyzu postranniho ka-
nalu, nalezeni zavislosti mérenych hodnot a tajné informace, vytvoreni modelu a jeho
naprofilovani na danou implementaci. V druhé fazi je pripraveny model z predchozi
faze pouzit nad naméry z redlného cilového zarizeni. Vysledkem je pak odhad tajné
informace (klice). Piikladem jsou utoky pomoci sablon (Template Attack) zalozené
na Gaussové modelu [14] a ttoky zalozené na stochastickych modelech [15]. Utoky
vyuzivajici neuronové sité, které jsou ustrednim tématem této diplomové prace, také
spadaji do kategorie profilujicich utoki. Prevazné pro jejich potrebu dopredného na-

trénovani a az nasledné moznosti utoku.
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1.3 Protiopatreni

Protiopatteni (countermeasure) jsou metody a techniky pro zamezeni uniku infor-
mace postrannim kandlem, resp. ztizeni nalezeni zavislosti mezi mérenou veli¢inou
a citlivou vnitini informaci. Maji za cil vytvorit nezavislost mezi spotiebou a aktu-
alné zpracovavanou proménou. Obecné se tyto techniky déli do dvou skupin: mas-
kovani (masking) [16, 17] a skryvani (hiding) [18].

1.3.1 Skryvani

Skryvani se snazi zamaskovat mista uniku informace, tak aby bylo pro utoc¢nika
tézké unikajici informaci precist. To zajistuji bud v ¢asové nebo amplitudové roviné.

Pro tspésny ttok je potfeba mit naméry spravné zarovnané (synchronizované).
Pokud tomu tak neni, ttoénik potifebuje znac¢né vice namért pro uspésny utok.
Skryvani v ¢asové doméné vyuziva presné tohoto efektu a cilené zanasi casové po-
suny vykonavanych operaci, pro zaneseni desynchronizace do nameéru, a tedy ztizeni
pripadného utoku. Prikladem mohou byt techniky jako ndhodné vkladani nadbytec-
nych operaci, vyckavani nahodného ¢asového intervalu mezi jednotlivymi operacemi
nebo cilend zaména (shuffling) jednotlivych na sobé nezavislych operaci, typicky
poradi substituce jednotlivych bajti pomoci S-boxu.

Druha skupina skryvajicich technik upravuje amplitudu naméru, aby skryla za-
vislosti amplitudy na vnitini zpracovavané veli¢iné. Toho lze docilit bud zajisténim
konstantni hodnoty métené veli¢iny nebo naopak hodnoty plné zndhodnit, aby mohly

nabyvat jakychkoliv hodnot v jakémkoliv case. [18]

1.3.2 Maskovani

Maskovani oproti skryvani redukuje zavislost mérené veli¢iny na citlivé proménné
maskovanim samotné citlivé proménné. Maskovani lze implementovat cisté softwa-
rove. [18]

Zéakladni princip maskovani jako protiopatfeni proti SCA spociva v prepocitani
citlivé proménné v pomoci docasné masky m pred samotnym zpracovanim citlivé
proménné. Na vystupu algoritmu je vSak potfeba masku m opét odstranit, tak aby
maskovani mélo vliv pouze na vnitini vypocet, ale ne na vysledek celého kryptogra-
fického algoritmu. Ke zpétnému prepoctu slouzi inverzni maska m’. Obecné mizeme

proces maskovani zapsat nasledovneé:
U, =V * M (1.1)

proces demaskovani pak,

V=0, xm (1.2)
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kde operace * znaci specifickou operaci podle pouzitého kryptografického algoritmu.
Nejcastéji vsak * znaci exkluzivni OR (XOR), moduldrni soucet ¢i multiplikativni
nasobeni. Piikladem konkrétnich maskovacich technik jsou: boolovské maskovani
[19], multiplikativni maskovani [20], maskovani rotaci S-boxu (Rotating S-Box Mas-
king — RSM) [21, 22| a afinni maskovani [23, 24].
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2 Hluboké uceni

Hluboké uceni (Deep Learning — DL) je podmnozinou strojového uceni (Machine
Learning — ML) s ucitelem (supervised learning). Ucitel nejprve pripravi datovou
mnozinu — dataset — na které se model hlubokého uceni bude trénovat. Jednotlivymi
zaznamy v datasetu jsou vstupy a vystupy funkce, kterou ma model aproximovat.
Neuronové sité (Neural Network — NN) se skladaji z nékolika vrstev, dohromady tvo-
Ficimi architekturu modelu. Hlubokymi neuronovymi sitémi (Deep Neural Network

— DNN) se rozumi neuronové sité s velkym poctem téchto vnitinich vrstev.

2.1 Neuronové sité obecné

Neuronové sité obecné prevadi urcity pocet vstupnich parametri na urcity pocet vy-
stupti, prostrednictvim wvnitrnich vrstev slozenych z neuronti a vazenych hran mezi
nimi. Vstupni parametry jsou predavany prvni vstupni vrstvé. Vystup NN je pak re-
alizovan vystupni vrstvou, kde jednotlivé uzly predstavuji mozné vystupy sité. Vstu-
pem a vystupem NN jsou tedy vektory, matice a tenzory. Usporadédni (propojenost)
vnittnich vrstev a vahy jednotlivych spojui urcuji zavislost mezi jednotlivymi vstup-
nimi parametry a vystupem. Tato zavislost je tim, co je trénovano v procesu ucenti,
tak aby NN dosahovala pozadovanych vysledkii. Nami pozadované vysledky mohou
byt popsany funkei f(Z), kde Z je vektor vstupnich parametru. Funkce f(Z) gene-
ruje jednotlivé zaznamy v datasetu a je reprezentaci realného problému. NN se pak
snazi aproximovat tuto funkei f(Z) funkei f (). Cim lépe f (%) aproximuje f(Z), tim
presnéjsich vysledktt NN dosahuje.

Kazda NN potrebuje byt nejprve natrénovana na dany problém, ktery ma resit.
Na zaCatku jsou jednotlivé vdhy hran NN inicializovany ndhodné! [25]. Zavislost
mezi vstupem a vystupem je ndhodnd — f (Z) je ndhodna. NN nevykonava zadnou
specifickou funkci (nic neumi). Postupnym ucenim na znadmych datech, se vnitini

parametry NN nastavi tak, aby lépe aproximovala funkci f(Z). [26, 27]

2.1.1 Neuron

Neuronova sit je tvofena z vrstev neuronu (perceptronu). Inspirace byla prevzata
z biologie od redlnych mozkovych neuront. Perceptron mé n vstupu (synapsi), jeden

vystup a aktivac¢ni funkci. Vnitini potencidl neuronu & se vypocita dle vzorce 2.1:

i=1

Véhy jsou ve vétsiné ptipadech inicializovany ndhodné, ale mohou byt inicializovany i jinymi
zpusoby napriklad pomoci Xavier a He metody.
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Skryté vrstvy

Obr. 2.1: Neuronova sift.

kde:
e x; oznacuje vystupni hodnotu i-tého predchoziho neuronu,
e w; vahu spojeni s i-tym predchozim neuronem a

e b je prah aktudlniho neuronu (bias).

Vnitini potenciél £ se pouzije jako vstup aktivacni funkce g(§) a vysledek je vystupni

hodnotou neuronu. [27]

>@ ¢ 9(8)
s —>| 9 |—>

A

Obr. 2.2: Neuron.

2.1.2 Aktivacni funkce

Aktivaéni funkce definuje, kdy je konkrétni neuron aktivni, resp. jakou hodnotu
vystupu ma. Aktivac¢ni funkce zavadi do modelu nelinearitu. Jednotlivé vrstvy mo-
hou byt vyjadreny funkei fi(z), kde x jsou vstupni parametry. SloZeni vice vrstev za
sebe lze vyjadrit jako vlozené funkce f(x) = f3(f2(f1(x))). Funkce f(x) pak realizuje
prevedeni vstupu na vystup prostfednictvim vnitinich vrstev. Pokud by jednotlivé

funkce (vrstvy) byly linedrni, poté by i vyslednd f(x) musela byt linearni funkei.
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(a) Sigmoid (b) ReLU

Obr. 2.3: Pribéhy aktivacnich funkei.

Pak by se vSechny Vnitf"ni funkce mohli byt nahrazeny jednou lineérni funkei. Model
funkce kritické a maji zna¢ny vliv na priitbéh trénovani. Jako prlklad lze uvést funkci
Sigmoind a ReLU. Jejich pribéh je mozno vidét na obrazku 2.3. [27, 28, 29]

2.1.3 Prah neuronu

Prah neuronu (bias) vyjadiuje, kdy je neuron aktivovan, resp. zrychluje nebo zpoz-
duje (posouva doleva resp. doprava) aktivacni funkci. Tento efekt je mozno vidét na
obrazku 2.4. To provadi pri¢tenim konstantni hodnoty, tzv. prahu. Nenulovy prah
zajistuje, Ze i neuron se vSemi predchozimi vazbami rovnymi nule, mize mit jiny nez
nulovy vystup. Tak je zajisténo nesiteni tzv. mrtvych neuroni. Takové neurony ne-
maji zadny smysluplny vystup, resp jejich vystup je nezavisly na vstupu do neuronu.
27, 28, 29]

g(&) 9(&)
2
1 /
—2 —1 ¢ 2 1 2 -1 0 1 2 ¢
(a) Prdh 1 (b) Prah 0 (c) Prah -1

Obr. 2.4: Efekt prahu neuronu na aktivacni funkei.
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2.1.4 Parametry neuronové sité

Nastavitelné vnitini parametry neuronové sité jsou to, co umoznuje NN se ucit z dat
a Tesit dany problém. Nastaveni téchto parametri udava chovani sité, resp. definuje
vztah mezi vstupem a vystupem. Témito parametry jsou predevsim jednotlivé vahy
hran (spojeni) a prahové hodnoty (bias). Proces trénovani ma za tcel automaticky
tyto parametry nastavit tak, aby byla minimalizovana ztratova funkce. Zptsob, ja-
kym jsou vnitfni parametry sité automaticky upravovany zajistuje optimalizator ve

fazi zpétné propagace, viz kapitola 2.1.12. [27, 28, 29]

2.1.5 Hyper-parametry

Hyper-parametry jsou externim nastavenim sité a procesu trénovani. Hyper-
parametry maji zasadni vliv na trénovani modelu, tedy na vysledky podavané mode-
lem. Optimélni hodnoty hyper-parametrii neni mozno odvodit z trénovacich dat a je
nutné je volit experimentalné. Prikladem téchto hyper-parametri je pocet epoch,
velikost davek (batch size), hodnota rychlosti uceni (learning rate), typ aktivacni

funkce a typ optimalizatoru. [27, 28, 29]

2.1.6 Generalizace

Stale pretrvavajicim problémem je, aby NN aproximovala funkci f(Z) nejen na tré-
novacim datasetu, ale i na validacnich a testovacich datech jez nebyla pouzita pti
trénovani. Tato schopnost se nazyva generalizace. Spatna generalizace mize byt za-
zpusobem trénovanim. S pojmem generalizace se tizce poji podtrénovani (underfit-
ting) a pretrénovani (overfitting).

Podstrénovani je situace, kdy model nedosahuje dobrych vysledkt ani na tré-
novacich datech. Model nedokéze nalézt zavislosti obsazené v datech. To mlze nastat
naptiklad v situaci, kdy trénovani modelu neprobihalo dostatecné dlouhou dobu.

Pretrénovani, oproti tomu je situace opacnd, kde si model za¢ind pamatovat
vzorce v trénovacim datasetu. Dosahuje tak skvélych vysledki, avsak pouze na tré-
novacich datech. Na validacnich datech, na kterych nebyla NN trénovana, ale stéle
reprezentuji stejny redlny problém, pak model neni schopen dosahovat stejnych vy-
sledki. Model je v takovém pripadé prilis specificky na dany trénovaci dataset a nema

potiebnou generalizaci. [27, 28, 29]

2.1.7 Davky

Jednotlivé prvky datasetu (ndméry) se mohou seskupovat do dévek (batches). K tré-

novani modelu jsou pouzity tyto davky namisto jednotlivych dat. Davky umoznuji
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efektivnéjsi paralelni vypocty pomoci grafické karty (Graphics Processing Unit —
GPU). Velikost ddvek mé dopad na proces uceni. Naptiklad trénovani pomoci men-
sich davek je charakteristické mensi pfesnosti oproti trénovani pomoci vétsich davek.
27, 28, 29, 30

2.1.8 Epochy

Jednou epochou se nazyva stav, kdy byl model natrénovan na vsSech prvcich datasetu
pravé jednou. Jinak Teceno, v prvni epose se model setkal se vSemi prvky poprvé,
v druhé epose podruhé a tak dale. Pocet epoch je vyznamnym hyper-parametrem
a jeho volba ovliviiuje pretrénovani a podtrénovani sité. Pokud pri trénovani pouzi-
jeme nedostatecny pocet epoch, bude model podtrénovany. Naopak pokud pouzijeme
epoch prilis mnoho, model se pretrénuje. Vhodnym poctem epoch pro ukonceni tré-
novani miuze byt bod, kde se ztratova funkce na valida¢ni mnoziné zacne zvétSovat.
Zpusob takového ukonceni trénovani se nazyva brzké ukonceni (Early Stopping).
27, 28, 29]

2.1.9 Ztratova funkce

Pro urceni, jak dobfe NN aproximuje puvodni funkei f(¥), slouzi ztratova funkce
(Loss function). Vyjadiuje chybu odhadu modelu. Proces uéeni je feSenim problému
optimalizace této ztratové funkce. Pti trénovani se snazime dosdhnout co nejmensi

hodnoty ztratové funkce — co nejmensi chyby. [27, 28, 29]

2.1.10 Dopredna propagace

Provedenim dopredné propagace se prevedou vstupni parametry na vystup. Vypocet
prochazi od prvni vstupni vrstvy postupné, az k posledni vystupni vrstvé. Odtud
nazev doptednd propagace. Tato faze je charakteristicka, jak pro trénovani, tak i pri
samotném pouziti NN v praxi.

Pro rychlejsi vypocet se pouziva akcelerace pomoci GPU. Ty jsou velmi efektivni
pri vypoctu opakujicich se operaci. To vSak plati v pripadé, ze se vypocty daji
vyjadrit maticové. GPU jsou konstruovany pro velmi efektivni paralelni vypocet
maticovych operaci. Rovnici 2.1, popisujici vypocet jednoho neuronu, prevedeme na
maticovy pocet celé vrstvy nésledovné:

o VSechny hodnoty ptredchozich neuroni (predchozi vrstvy) z prevedeme na

sloupcovy vektor z() = {xgl), xgl), o, DT kde oznaceni a:gl) oznacuje hod-
notu vystupu z prvniho neuronu x; z prvni vrstvy (vstupni vrstva). Vektor

z® by pak obsahoval viechny vystupy neuront z druhé vrstvy.
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e Vsechny vahy poskladame do matice W, kde jednotlivé sloupce budou pred-
stavovat odpovidajici spojeni s predchozim neuronem a jednotlivé radky pak
konkrétni hodnoty vah pro dany neuron. I-ty tadek matice W je vektorem vah
spojeni s predchozim neuronem. Vysledek sumy ve vzorci 2.1 muze byt vyja-
dren jako nasobeni dvou vektori a sice i-tého radku matice W a sloupcového
vektoru (),

« Na konec je jesté potieba pric¢ist hodnoty prahi jednotlivych neuronti. VSechny
hodnoty prahti vlozime do sloupcového vektoru b a ten pri¢teme k nasobku
vektoria W; x 2™,

Takto vznikne néasledujici maticovy pocet:

W1 W12 - Wip iﬁgl) by
Wo1 W22 - Wap iﬁgl) by
+ | . (2.2)
Wyi Wea 0 Wi | |28 by,
zkracenou notaci pak,
Wz 4 b. (2.3)

Po pouziti aktivacni funkce ¢(.) na vysledek, tedy pouziti ¢(.) na kazdy prvek vy-

sledného vektoru, ziskame vektor vyslednych hodnot neuront dalsi vrstvy z®:

2® = g(Wazl +b). (2.4)

Ten bude pouzit jako vstup pro dalsi vrstvu v dalsim kroku. Takto se efektivné

vypocita celd dopredné propagace neuronové sité pomoci GPU. [31]

2.1.11 Zpétna propagace

U zpétné propagace se upravuji vnitini parametry sité (vahy) od posledni vrstvy
k prvni vrstvé. Tato propagace je pouzita pouze pro Upravu parametri sité — tré-
novani sité. Podle ztratové funkce se uréi odchylka aktudlni predikce (predikéniho
vektoru) od skutecné hodnoty. Tato odchylka je pak fidici jednotkou pro optimali-
zator, ktery udava, jakym zpusobem maji byt jednotlivé parametry upraveny, pro

co nejrychlejsi zmenseni predikéni chyby. [27, 28, 29]

2.1.12 Optimalizator

Optimalizator popisuje zpusob, jak jsou vnitini parametry (vdhy) modelu upra-

vovany za ucelem co nejrychlejsiho nastaveni parametru tak, aby mél model co
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nejmensi chybu predikce uréenou chybovou funkei. Na zac¢atku nevime, jaké je opti-
malni nastaveni parametri. Pomoci optimalizatoru a chybové funkce jsme schopni
dosdahnout tohoto optima.

Klasickym prikladem optimalizétoru je Gradientni sestup (Gradient Descent,
GD), ktery z ndhodného bodu kiivky chybové funkce sestupuje postupnymi kroky
do nizsich a nizsich hodnot az dosahne minima. Smér je uréen zapornou parcialni
derivaci chybové funkce v daném bodé podle vSech proménnych. Krok je urcen para-
metrem zvanym learning rate, tedy rychlost uceni. Krok je realizovan upravenim
parametri modelu tak, aby se posunul danym smérem o danou vzdalenost. Témito
postupnymi kroky GD nalezne minimum chybové funkce — optimalizuje presnost pre-
dikce daného modelu. Castym problémem byva uviznuti modelu v lokalnim minimu.
Postup gradientniho sestupu jde vzdy z daného bodu smérem nejvétsiho zmenseni
chybové funkce. Tak ovSem optimalizator nebere v potaz celou funkei a jeji globalni
minima, ale dosdhne pouze do nejblizsiho lokalniho minima. Tento problém se ¢asto
fesi spravnou volbou rychlosti uéeni (learning rate).

Dalsim optimalizatorem je Stochasticky gradientni sestup (Stochastic Gradient
Descent, SGD). Ten pouziva davky na misto celého datasetu a je tak méné vypo-
¢etné naroény oproti klasickému GD. Déle SGD vyuzivd momentum, pro prekonani
chvilkovych nartisti a nalezeni tak lepsiho minima. Mezi dalsi optimalizatory patii
Adagrad [32], RMSprop [33] a Adam [34]. [27, 28, 29, 31|

2.2 Vicevrstva perceptronova sit

Vicevrstva perceptronova sit (Multi-Layer Perceptrons, MLP) je zékladni architek-
tura neuronovych siti. Je tvorena vstupni vrstvou, nékolika plné propojenymi vrst-
vami a vystupni vrstvou. Plné propojené vrstvy znamenaji, ze kazdy neuron z jedné
vrstvy je propojen se vSemi neurony vrstvy nasledujici.

To kolik neuronii je v jednotlivych vrstvach a kolik takovych vrstev je v modelu
neuronové sité obsazeno, zavisi na komplexnosti feseného problému. Cim vice vrstev
a ¢im vice neuront v téchto vrstvach, tim vice vnitinich parametri model ma a tim
je schopen Tesit komplexnéjsi problémy. Komplexnost sité by méla odpovidat kom-
plexité feseného problému. NN musi byt dostatecné komplexni, aby dokazala dany
problém tesit. Nesmi byt vsak ptilis komplexni, aby trénovani netrvalo prilis dlouho
a aby nedoslo k pretrénovani sité. Zaroven vsak plati, ze pouhé pridavani komplex-
nosti nevytesi vsechny problémy. Nelze tak vytesit nefesitelné problémy pouhym
pridavanim nékolika vrstev. [27, 28, 29, 31]

25



2.3 Konvoluéni neuronova sit

Konvolu¢ni neuronové sité (Convolutional Neural Network, CNN) [28] kombinuji
MLP s konvoluénim filtrem a podvzorkovacimi (pooling) vrstvami. Jsou vhodné pro
hledani prostorovych vzora v 1D casovych posloupnostech (time-series) [35], v 2D
pixelovych bitmapéch [36] nebo i v 3D zédznamech z dohledovych videosystému [37].
Prostorovy vzor je extrahovan pomoci filtru (kernelu). Filtr se aplikuje na puvodni
obraz, tak ze se jednotlivé prvky zarovnané na sebe nésobi a vysledky jednotlivych
soucinu jsou seCteny. Tak vznikne jeden prvek nového obrazu s extrahovanym vzo-
rem. Filtr se posune o uréity krok (stride) a opét se aplikuje pro extrakei dalsiho
prvku. Pro 1D obraz se pouzije 1D filtr, pro 2D obraz pak 2D filtr. Existuji i 3D
filtry pro 3D konvoluci slouzici k extrakei vzoru z prostoru i ¢asu najednou (spati-
otemporal feature) [38]. Velikost filtru je vétSinou znacné mensi nez obraz samotny
(u 2D konvoluce jsou nejéastéjsi rozméry filtru 3x3, 5x5 a 7x7).

Vétsinou se aplikuje na stejny obraz vétsi pocet filtri najednou (ze stejného
obrazu se extrahuji ruzné vzory). Pocet pouzitych filtri ndsobi pocet vstupnich
parametru do dalsi vrstvy. Aby tomuto efektu bylo zabranéno a pocet parametri byl
redukovan, pouzivaji se podvzorkovaci (pooling) vrstvy. Zde je opét pouzit filtr, nyni
vsak pouze pro urceni skupiny hodnot obrazu, ze kterych bude vybrana maximéalni,
resp. prumérna hodnota. Pri pouziti filtru 2x2 se ze skupiny ¢tyrech hodnot vybere
pravé jedna. Filtr se posune a vybér se provede znovu. Tak je pocet parametri
zmensen na ctvrtinu.

CNN vrstvi extrahované vzory za sebe. Tim se nejprve z jednoduchych vzori
(hran) postupné stavaji komplexnéjsi. Tak se abstrakce zvySuje az po vrstvy, které
pracuji se vzory napriklad pro detekci o¢i, nosu, dopravnich znacek, aut a podobné.
Vystup tohoto fetézce konvolucénich vrstev, prolozenych podvzorkovacimi vrstvami,
je priveden na sérii plné propojenych vrstev. Tyto vrstvy pak s detekovanymi vzory
pracuji dal a vykonavaji napriklad samotnou klasifikaci nebo logické spojeni dete-
kovanych abstraktnich vzoru. [27, 28, 29, 31]
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3 Hluboké uceni v SCA

Jak jiz bylo fec¢eno, NN potazmo DNN disponuji schopnosti aproximovat komplexni
funkce. V poslednich letech se této vlastnosti zacalo silné vyuzivat v oblasti SCA.
Takova kombinace, se pak oznacuje za ttoky postrannimi kanaly s pomoci metod
hlubokého uéeni (Deep Learning Side-channel Attack — DL-SCA). Na misto ru¢niho
vytvareni statistickych model, pro urceni zavislosti mezi naméry a tajnou informaci,
se pouzije DL pro aproximaci funkce zobrazeni jednotlivych naméri do mnoziny
moznych klica K. Vétsina DL-SCA modeli neuto¢i pfimo na hodnotu klice, ale na
vystup S-boxu v prvni rundé. Kli¢ se az poté zpétné odvodi. Tato prace se zabyva
utoky na implementace algoritmu AES.

Pro tspésné natrénovani (vytvoreni profilu), DL potfebuje dostatecné velky po-
¢et ndmért postranniho kandlu dané implementace. Namér musi obsahovat ¢ast
zavislou na tajné informaci (klici). U algoritmu AES to nejc¢astéji byva operace
AddRoundKey v prvni nebo posledni rundé. Jako cilové hodnoty (labels) jsou pak
pouzity vystupy z S-boxu, tedy hodnoty po operaci SubBytes. Vystupem DNN je
pak predikce téchto hodnot. Pro pfilisnou velikost klice se vsak obvykle pouziva
princip rozdél a panuj. Utoéf se pouze na jeden bajt kli¢e najednou, resp. DNN je
natrénovana pro klasifikaci hodnot mozného klice pouze v jednom bajtu. DNN v ta-
kovém piipadé klasifikuje ndmér do 256 t¥id na misto 2!?® ti{d, jak by tomu bylo
u AES-128. DNN je tak mozné natrénovat znacné rychleji a presnéji. Pro ziskani
celého klice se musi natrénovat tolik DNN, kolika-ti bajtovy je kli¢. [39]

Pii pouziti DL-SCA odpada potfeba ruc¢niho nastavovani parametru predikéniho
modelu oproti klasickym SCA metodam. DL-SCA poskytuje dobré vysledky i v pri-
padech, kdy implementace pouziva protiopatfeni [40], dokonce i pfi pouziti vice
druhti protiopatfeni najednou. DL-SCA 1toky nachazi pouzité klice znacné rychleji,
resp. za pouziti mensiho po¢tu nameéru ve fazi utoku nez klasické metody SCA. To

je zaroven i duvod, proc¢ je v soucasné dobé pouziti DL v SCA takovym trendem.

3.1 Vystup modelu

DL model je reprezentovan jako aproximacni funkce f (%), kterd pro vstup 7 =
{z1,29,...,2,} (vektor naméfenych hodnot, ndmeér), kde n je pocet vzorki v na-
méru, urci pravdépodobnostni vektor ¥ moznych hodnot jednoho bajtu klice. Vektor
¥ = {po,p1,--., P25} je vystupem modelu a jednotlivé hodnoty py az pass urcuji
pravdépodobnost, ze byl pouzit kli¢ s hodnotou bajtu podle odpovidajiciho indexu
prvku. Naptiklad hodnota prvku p32 tak udava s jakou pravdépodobnosti byl pouzit
kli¢ s hodnotou 32. [48]
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Pro dalsi pouziti se Casto vytvori predikéni vektor ¢ = {g1,92, ..., 926}, kde
g1 urcuje hodnotu klice s nejvétsi pravdépodobnosti a go56 s nejmensi. Vektor g tedy
urcuje poradi moznych hodnot klice podle pravdépodobnosti jejich pouziti.

Tato schopnost sefazeni moznych hodnot klice podle pravdépodobnosti je velmi
dobrou vlastnosti DL-SCA modeli. Pokud DNN kli¢ klasifikuje $patné, tedy g; ne-
bude odpovidat spravné hodnoté klice, itoc¢nik vi, jaké hodnoty klice ma vyzkouset
jako dalsi. Bude postupné zkouset dalsi prvky vektoru g. To znac¢né ulehc¢uje uhod-

nuti kliée hrubou silou.

3.2 Metriky

Jako spolecné metriky hodnoceni modeli se v DL-SCA pouzivaji metriky jako Suc-
cess Rate [42], Guessing Entropy [43] a Key Recovery Difficulty [44]. Tato potieba
specidlnich metrik vyvstava z potieby jednotného hodnoceni modelti mezi sebou,

i za predpokladu ttokt na rizné implementace s riiznymi protiopatienimi.

3.2.1 Uspésnost odhadu

Uspésnost odhadu (Success Rate) pouzivd zminény pravdépodobnostni vektor g.
Nejprve se urci rad obnoveni klice o, podle kterého se tispésnost odhadu bude pocitat.
Pokud neni specifikovan, uvazuje se obvykle prvni fad. Rad o udéva rozsah, ve
kterém se uvazuje predikce za spravnou. Pro tieti rad tak plati, Zze pokud je odhad
hodnoty pouzitého klice v predikénim vektoru ¢ na jedné z prvnich tii pozic, je
odhad povazovan za uspésny. Vysledna tispésnost odhadu je spocitana jako pomeér

uspésnych odhadi ke vsem provedenym odhadtm.

3.2.2 Entropie odhadu

Pomoci metriky tspésnosti odhadu nedokazeme zaznamenat pretizeni zptsobené
dodateénym vypoctem pri neuspésném odhadu. Tedy, pokud se skutecny kli¢ nena-
chazi na prvnim misté, je potieba vyzkouset dalsi prvky predikéniho vektoru g, az
do nalezeni skutec¢ného klice. To pridava dodatecnou rezii nezapocitanou do metriky
uspésnosti odhadu. Tento problém fesi metrika entropie odhadu (guessing entropy).
Pro tu je smérodatny prumérny pocet klict nutnych k vyzkouseni. Jinak feceno,
je to prumeérna pozice skutecného klice v predikénim vektoru ¢g. Pokud je entropie
odhadu rovna nule!, pak model spravné klasifikoval dany ndmér a hodnota prvniho

bajtu klice se nachazi na prvni pozici ¢g; predikéniho vektoru g.

1V nékterych programovacich jazycich jako je napiiklad Matlab, jsou prvky vektoru indexovany
od jedné. V takovych pripadech je nejlepsi mozna hodnota entropie odhadu jedna.
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3.3 Verejné databaze

V procesu profilujicich itoku postrannim kanalem se nachéazi spoustu kritickych ¢asti
jako je ziskani referencéniho zatizeni, ziskani co nejkvalitnéjstho naméru, ziskani do-
stateCného poctu naméru, zaméreni nameéru na usek ovlivnény klicem a predzpraco-
vani nameéru a extrahovani dilezitych bodi. Pro eliminaci, alespon nékterych téchto
problémii, vznikly ve védecké komunité verejné dostupné databaze. Tak se vyzkum-
nici mohou soustredit ¢isté na tvorbu modelu. Dalsi vyhodou je spolecna troven pro
porovnavani modeli mezi sebou. D4 se tak objektivné rozhodnout o kvalité modelu.
Kompletni prehled verejnych databazi, jak pro symetrické, tak asymetrické algoritmy
predklada [45]. Popis tii hlavnich databazi pro algoritmus AES popisuje [46].

3.3.1 ASCAD

v

Nejzndméjsi a nejpouzivanéjsi je databaze ASCAD (Advanced Side-Channel Ana-
lysis Dataset) [41]. Databéze se stala standardem v oblasti DL-SCA. Pouziva HDF5
forméat. Snazi se napodobit roli Modified National Institute of Standards and Tech-
nology (MNIST) datasetu v oboru DL-SCA. MNIST dataset obsahuje velké mnoz-
stvi rucné psanych cislic a je hojné vyuzivany pro porovnavani modeli v oblasti
klasifikace obrazu [47]. Naméry jsou provadény na ATMega8515 ¢ipu se softwarovou
implementaci AES-128. Kazdy ndmér mé k sobé prifazend i metadata (otevieny
text, kli¢, sifrovy text, maska a desynchronizace). Z puvodnich ndméra jsou od-
vozeny dal$i dva datasety (50desync a 100desync). Tyto naméry pak predstavuji
desynchronizaci a utoky tak lépe reprezentuji realitu a predstavuji vétsi vyzvu. Ma
dvé varianty a sice ASCADf s fixnim klicem a ASCADv1 s ndhodnymi kli¢i. Va-
rianta ASCADf obsahuje 50 000 naméru pro trénovani a 10 000 naméra pro utok.
Kazdy namér mél ptvodné 100 000 vzorku. Autori databaze vsak vybrali pouze 700
vzorkl zachycujicich dilezité body v nameéru pro utok na treti bajt klice. Varianta
ASCADv1 mé pak 200 000 naméri pro trénovani a 100 000 pro utok. Kazdy namér
v ASCADv1 ma 1 400 vybranych vzorku z puvodnich 250 000, pro itok na treti bajt
klice. U ASCADf{ jsou pouzity nahodné oteviené texty, ale stejny klic. U ASCADv1
jsou nahodné jak oteviené texty, tak klice. ASCAD ma i novou verzi ASCADv2

[48]. Oproti prvni verzi, tato obsahuje zna¢né vétsi vyzvu pii ttoku.

3.3.2 AES_HD

AES HD [49] dataset je nezabezpeceny (implementace bez protiopatieni). Naméry
jsou méreny na Xilinx Virtex-5 FGPA (hardwarova implementace AES-128). Z du-
vodi HW implementace naméry obsahuji vétsi Sum oproti softwarovym implemen-
tacim. Obsahuje 100 000 nadméri kazdy s 1250 hodnotami. Rozdéleni na profilujici
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¢ast a itocnou ¢ast je ponechana na uzivateli. Existuji i rozsiteni ¢itajici az 500 000

nameéru [50, 51J.

3.3.3 AES_HD_MM

AES HD MM [52] je dataset s maskovanou verzi AES HD. Naméry jsou méfené
na desce SASEBO-GII FPGA s HW implementaci AES-128. Databaze obsahuje
5 600 000 nameériu, kazdy s 3125 vzorky. Databaze neni tak znama, a tudiz neni tolik

pouzivana.

3.3.4 AES_RD

AES RD [53] je ¢asové ndhodné zpozdény (random delay) dataset. Casové zpozdéni
je jednim z protiopatfeni. V soucasné dobé vsak DL-SCA modely, obzvlasté pak
ty konvolu¢ni, naleznou klice i pres ndhodné casové zpozdéni. Proto neni dataset

v poslednich letech uz tolik pouzivan.

3.3.5 DPA Contest

DPA Constest byla soutéz, o co nejuspésnéjsi ttok, pomoci postrannich kanali na
namérech zverejnénych organizatorem. Tato soutéz byla béhem nékolika let opako-
vana a v ramci kazdého kola byla zverejnéna nova databaze naméru. I presto, ze
jiz malo pouzivana nezabezpecend databédze. Databiaze DPAv4 [55] slouzila jako
standard pro jednodussi metody SCA a DL-SCA. Naméry byly méfené na chytré
karté zalozené na cipu Atmel ATMega-163, na kterém bézel maskovany algoritmus
AES-256. V databazi se nachazi 30 000 ndméra [56]. DPAv4.2 [57] opravuje nale-

zené chyby v DPAv4, ale ani tato databaze neni prilis pouzivana.

3.3.6 CHES_CTF

CHES _CTF [58] je dataset, ktery je oproti ASCAD o néco tézsi prolomit. Proto by
mohl byt zajimavou vyzvou. Bohuzel, nedostatecnd podpora od tvirci a pouhych
10 000 ndmért na profilujici fazi, vytvari problémy s ovétovanim vysledki, a tak se

ani tento dataset prilis ¢asto nepouziva.

3.3.7 Portability

Portability dataset [59] byl vytvoren pro potieby zkoumdani prenositelnosti AES

algoritmu pro potieby profilovani [60]. Obsahuje naméry softwarové implementace
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bez protiopatieni. To z néj déla dataset nepouzitelny pro porovnavani nejlepsich

DL-SCA metod, nebot pro né, by tento dataset nebyl vyzvou.

3.4 Soucasny stav problematiky

U zrodu DL-SCA s pouzitim modelt MLP stél pan Martinasek s literaturou [61, 62,
63], kde porovnava utoky pomoci MLP modelu s klasickymi SCA metodami. Pouziti
modeli CNN;, pak bylo pfedstaveno v [64] a [65]. Vyznamnym milnikem bylo pred-
staveni databaze ASCAD [41], ktera se stala standardem a spolecnym méritkem,
kde je mozno porovnat jednotlivé modely. Dalsi zakladni kdmen byl polozen v [66],
kde byla predstavena metodologie vytvareni minimalnich modeli s vyrazné lepsimi
vysledky, nez dosavadni modely na vefejnych datasetech. Kratce po [66] prisel [67],
ktery metodologii upravil a zajistil tak snizeni poc¢tu vnitfnich parametri za udr-
zeni stejnych vysledki klasifikace. V ¢lanku [67] se vysvétluje ¢asté nepochopeni
problematiky, a tak se ¢lanek stava velkym prinosem do oboru DL-SCA. Problém
preneseni tutoku z verejnych dataseti, kde je zafizeni, na kterém se model trénuje
stejné jako zarizeni, na které se 1toci, do realného prostredi, kde takova moznost
¢asto chybi, musi trénovani probihat na odlisném zarizeni (cross-device) studuje [68]
a [60]. Modely trénuji na databazich pochazejicich z riznych zafizeni a tim zajistuji
vétsi generalizaci.

Zajimavou moderni metodou v oboru DL-SCA je AutoSCA [69], ktery auto-
matizuje hledani nejlepsich hyper-parametri pomoci Bayesovské optimalizace (Ba-
yesian Optimisation). Tato metoda umoznuje nastaveni modelu tak, aby dosaho-
val dobrych vysledki nezavisle na datasetu a typu modelu. Dalsi zajimavou praci
je [70], ktera upravuje puvodni metodiku pro tvorbu NN pomoci zpétnovazebniho
uceni (Reinforcement Learning) [71], pro pouziti v SCA.

Pouziti rezidualni sité (Residual Networks, ResNets) popisuji [72, 73] a [74] s po-
meérné slusnymi vysledky. Nicméné vysledky z [72] jsou tézké reprodukovatelné vzhle-
dem k nejasnému popisu konstrukce modelu a pouziti proprietalniho datasetu. Prace
realizace ttoku na dataset ASCADv2 (dosud nebyl realizovan tspésny utok bez do-
pomocné znalosti vnitinich stavii maskovani) autori ddvaji modelu ¢ast znamého
vnitiniho stavu maskovani ve fazi trénovani. Pro jedinecnost pouziti ASCADv2 je
tézké porovnat vysledky s ostatnimi modely. V neposledni fadé prace [74], kterd
stavi na praci [75], upravuje rezidualni bloky pro minimalizaci mnozstvi potfebného
nastavovani hyper-parametri. Vysledky této prace ukazuji, ze pouziti rezidualnich
siti je vhodné v pripadech, kdy mame k dispozici velky pocet namért pro trénovani.

Literatura popisujici soucasny stav problematiky je napiiklad [44, 45, 46].
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4 Utok SITM

V ramci diplomové prace se naskytla moznost tcasti na projektu zabyvajicim se
vylepSenim ttoku SITM (See-In-The-Middle) [76], pomoci metod hlubokého uceni.
Tento 1tok se soustiedi na vnitini rundy symetrickych sifer a s dopomoci postrannich
kanali se je pokousi prolomit. Tato kapitola se bude zabyvat teoretickym konceptem
utoku SITM, vysvétlenim jeho podstaty, jednotlivych kroki a jejich aplikaci na
AES. Navrh a realizace vylepseni tohoto utoku metodami hlubokého uceni, pak

bude predstaveno v kapitole 7.

4.1 Uvod do SITM dGtoku

Koncept utoku SITM byl predstaven na konferenci CHES (Conference on Crypto-
graphic Hardware and Embedded Systems) roku 2020 [76]. Dva roky na to vysel
¢lanek s navrhem vylepseni SITM ttoku pro pouziti na AES-256 s maskovanim [77].

Doposud byly pouzivany protiopatieni proti SCA prevazné na prvni a posledni
rundé [78]. To byla odpovéd na trend ttoki zaméfujicich se na odvozovani tajné
informace pomoci postranniho kandlu z prvni ¢i posledni rundy. Minimum utokt
utocilo na vnitini rundy. Pridavani maskovani i na vnitini rundy pfidava nutnost
dodatec¢ného vykon [78, 79]. Proto je pouziti maskovani pouze na prvni a posledni
rundu dobrym kompromisem.

Tohoto faktu vyuziva atok SITM, ktery itoc¢i na vnitini rundy blokovych Sifer.
Tim se stava efektivnim oproti maskovani, které skryva pouze prvni a posledni rundy.
SITM ttok vyuziva kombinace diferencidlni kryptoanalyzy a postrannich kanala.
To mu umoznuje fungovat i v nepfiznivych podminkach s nizkym pomérem signalu
k Sumu. Tyto vyhody utok stavi na pomérné zajimavé pricky existujicich ttokiu
a o utok se zac¢ina zajimat vice a vice lidi.

V soucasnosti se objevila metoda SCADPA (Side-Channel Assisted Differential
Plaintext Attack), kterd vyuziva rozdily v procesu sifrovani dvou specificky zvole-
nych otevienych texti a postranni kanaly k prolomeni blokové Sifry zalozené na
permutaci bitu jako jsou PRESENT a GIFT [80, 81]. Pii této metodé se pocatecni
rozdil urci volbou dvou otevrenych texti, které jsou jeden po druhém vlozeny do
procesu Sifrovani. Nasledné utoc¢nik analyzuje, jak se dané rozdily na vstupu pro-
paguji do vystupu z prvniho S-boxu. K tomuto tucelu slouzi pravé postranni kanal.
Zmnalost propagace rozdilii, pak umoznuje jednoduché zpétné odvozeni tajného klice.
Tato jednoduchost vsak prameni z jednoduchosti podstaty bitové permutacnich sifer.

vvvvvv

sifry se silné diftiznimi funkcemi jako je funkce MixColumns v Siffe AES.
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Autori SITM ttoku na této SCADPA metodé zalozili svuj utok, kde metodu
rozsitili, aby byla pouzitelnd, nejen pro blokové Sifry zalozené na permutaci bitt,
ale obecné na blokové Sifry zaloZzené na substituéné permutacni siti (Substitution-
permutation network — SPN). Jejich vyslednd metoda, jak jiz bylo zminéno, umoz-
nuje oproti puvodni SCADPA metodé tocit i na funkce hloubéji zanotfené v procesu

sifrovani. [76]

4.2 Princip atoku

Utok SITM vyuziva diferencidlni kryptoanalyzu a s dopomoci postranniho kandlu
je schopny cilit na vnitfni rundy SPN Sifry. Diferencidlni kryptoanalyza v tomto
pripadé zkouma propagaci vstupniho rozdilu mezi dvéma otevienymi texty v pro-
cesu Sifrovani. Vstupnim rozdilem je myslen rozdil mezi vstupnimi otevienymi texty,
resp. vstupnimi bloky, pred zacatkem sifrovani. Tento vstupni rozdil se oznacuje 9.
Pocatecni rozdil se v prubéhu procesu, diky difizi, rozsifuje do celého bloku. Pri
podrobném prozkouméni charakteru siteni rozdili, lze uréit pocatecni rozpolozeni
bajtl, které jsou a nebo naopak nejsou rozdilné mezi dvéma otevienymi texty. To
znamend, ze v pocateénim bloku (pfed samotnym Sifrovanim) se oteviené texty lisi
pouze ve specifickych bajtech. RozloZeni téchto tzv. aktivnich bajti! je pro kazdy
typ sifry individualni a zavisi na predchozi analyze.

Pocatecni rozlozeni bajtu je voleno tak, aby aktivni bajty konvergovaly k sobé
v nasledujicich rundéch. Konvergence vSak neni zavisla pouze na rozpolozeni aktiv-
nich bajti, ale i na jednotlivych pocatec¢nich rozdilech aktivnich bajtt. Konvergence
se tak u dvou nadhodnych otevienych textt lisicich se ve specifickych bajtech obje-
vuje pouze s urcitou pravdépodobnosti. PTi redlném ttoku se hodnoty pocatecnich
otevienych textu voli nahodné, dokud se konvergence neobjevi.

Ve chvili, kdy je nalezen vhodny par otevienych textii, itocnik muize najit vSechny
mozné hodnoty rozdilt aktivnich bajti a pro kazdy z nich zpétné dopocitat jaké
hodnoty klice mohly byt pouzity. Tak lze vyrazné redukovat prostor kli¢ti. V tomto
redukovaném prostoru pak lze pouzity klice nalézt hrubou silou. Rozdil mezi bajty
po konvergenci se nazyva vystupnim rozdilem a znaci se A. [76]

Jednotlivé kroky obecného SITM tutoku Ize shrnout nasledovné:

1. Zanalyzovat propagaci aktivnich bajtti a uréit poc¢atecni rozlozeni bajti,

2. najit konvergujici par otevienych textti s pocatecnim rozlozenim aktivnich

bajt,

L Aktivnim bajtem se oznacuje bajt, jehoz hodnota je rozdilni oproti bajtu na stejné pozici

v kontrolnim bloku, resp. maji nenulovy rozdil.
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3. provést odhad moznych vystupnich rozdila A a provést zpétné odvozeni moz-
nych klica,
4. opakovat kroky 1-3 dokud neni odhalen cely klic.

4.3 Aplikace na AES

Tato kapitola popisuje aplikaci obecnych kroku SITM tutoku na blokovou sifru AES.
Utok je mozny na délky klict 128, 192 i 256 [76]. Proces se vSak v jednotlivych
krocich lehce lisi. V ramci této prace bude uvazovana varianta s délkou klice 128
bitt. Nasledujici popis jednotlivych krokii a ukazkovy priklad byl vypracovan na
zékladé navodu [82] poskytnutého autory a na ptivodnim SITM ¢lanku [76].

Konvergence Difuze Difuze
7 DU

So S1 S2 S3

N
MAINN

Obr. 4.1: Propagace pocatecnich aktivnich bajtt.

4.3.1 Analyza propagace rozdili

Po analyze propagace rozdilu skrze jednotlivé rundy, autori prichazi s navrzenim
pocatecniho rozlozeni aktivnich bajti. Toto pocatecéni rozlozeni tvori hlavni diago-
nalu, jak lze vidét na obrazku 4.1. Konvergence nastava po provedeni prvni rundy,
tedy po operacich AddRoundKey, SubBytes, ShiftRows a MixColumns. Konvergence
je zavisla na jednotlivych vstupnich rozdilech bajti v diagonéle a objevuje se s prav-
dépodobnosti 2722, Konvergence miize probéhnout do bajtii sy, s1, s nebo ss, p¥i

nasledujicim oznaceni jednotlivych bajti v bloku:

S0 S4 S8 S12
S1 S5 S9  S13
S22 S¢ S10 S14

S3 St S11 Si15

Do druhé rundy, difize zptsobena funkeci MixColumns zajisti, Ze se jeden aktivni
bajt z prvni rundy rozsiti do celého sloupce. Do jakého sloupce se rozsiti je zavislé
na tom, jaky je aktivni bajt v rundé prvni. Pokud jednotlivé bloky oznacime S;,

kde i oznacuje rundu, ve které se dany blok nachézi, tedy Sy oznacuje vstupni blok
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pred prvni rundou, S; pak ten samy blok, ale po provedeni prvni rundy sifrovani,
S po provedeni druhé rundy atd. Zavislost aktivnich bajti v prvni a druhé rundé

lze popsat nasledovné:

sp aktivni v S7 <— g, S1, S92, s3 aktivni v Sy,
s1 aktivni v S <— $19, S13, S14, S15 aktivni v Sy,
so aktivni v S +— ss, S9, S109, S11 aktivni v Ss,

s3 aktivni v S7 <— sy, S5, S¢, S7 aktivni v Ss.

Ve treti rundé je jiz cely blok aktivni vzdy, bez ohledu na to, jaké bajty byli aktivni
v predchozich rundach. Takto vypada analyza propagace aktivnich bajti a vysled-
kem je urceni pocatecniho rozlozeni aktivnich bajtii po diagonale, tak aby v prvni
rundé konvergovaly do jednoho aktivniho bajtu. S touto znalosti je mozno se posu-
nout k druhému kroku SITM ttoku a sice nalezeni konvergujicitho paru vstupnich
bloku. [76]

4.3.2 Generovani vstupnich bloku

Druhym krokem je generovani vstupnich blokti podle uréeného pocatecniho rozlo-
zeni aktivnich bajtti a hledani takového paru vstupnich bloki, které konverguji do
jednoho ze ¢tyt bajti v S;. Podle pocatecni analyzy vime, Ze pocatecéni rozlozeni
aktivnich bajti je po diagonéle. Generovani pocatecnich bloki probihé tak, ze jsou
vsechny bajty v bloku zafixovany, mimo bajti na diagonale, tzn. kromé bajtt s,
S5, S10 a S15. Lyto bajty jsou ndhodné generovany pro kazdy novy blok. Takto se
postupuje, dokud neni nenalezna dvojice blokt splnujici podminku konvergence. Ma-
tematicky vsak nelze rozpoznat, kdy takova situace nastala, nebof tajny kli¢c nam
neni znam. V tuto chvili prichazi na fadu postranni kanal. Pozorovanim proudo-
vého ¢i elektromagnetického postranniho kanalu lze zjistit, zda konvergence nastala
a pokud ano, tak v jakém bajtu. Znalost v jakém bajtu tato konvergence nastala je
klicova pro dalsi krok, a to zpétného ¢astecného odvozeni klice.

Tato cast, je také ustrednim bodem prispévku této prace pro utok SITM, nebof
pravé zde se urcuje, v jakém ze ¢tyT bajtl nastala zména, resp. jaky bajt je aktivni
v prvni rundé. To je problém klasifikace, ve které hluboké uceni vynika. Piinosem
této prace je nasazeni hlubokého uceni do této casti klasifikace naméru do ¢tyt t¥id
podle aktivnich bajti po prvni rundé. Autori tfidéni nameéru provadéli ruéneé, podle
oka, coz prinaselo znacné naroky na cas a lidskou silu a v ur¢itych pripadech nebyla
klasifikace ani mozna. Proto je zapojeni hlubokého uceni do tohoto procesu znac¢nym

zlepseni. Tomuto procesu se bude podrobnéji vénovat kapitola 7. [76]
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4.3.3 Casteéné odvozeni klice

Po nalezeni odpovidajicitho paru a zjisténi jeji tiidy, tzn. zjisténi jaky bajt je aktivni
po prvni rundé, se prejde do tietiho kroku, neboli do zpétného castecného odvozeni
klice. Pro tento proces je kriticka znalost, jaky bajt byl aktivni v Sp, resp. jaky
sloupec byl aktivni v S5. Ve chvili, kdy vime jaky bajt byl aktivni v S; je mozné
zkouset jeho jednotlivé hodnoty A (vystupni rozdily) a pro kazdou hodnotu zpétné
dopocitat mozné hodnoty pred prvni rundou po ptidani klice funkci AddRoundKey.
Se znalosti otevieného textu pak lze pomoci funkce XOR dopocitat potencidlné
pouzité hodnoty bajti klice na diagonale, tj. bajti klice na pozicich sq, s5, s19 a S15.

Jelikoz moznych diferenci jednoho bajtu je 256, neni obtizné vyzkouset vsechny
hodnoty. Diky zpétné propagaci jednoho aktivniho bajtu do ¢tyr bajtii, je mozno
zjistit dodatecnou informaci o ¢tyrech hodnotach bajtu klice i kdyz jsou ve skutec-

nosti odhadovany rozdily pouze jednoho. [76, 82]

Tabulka distribuce rozdila

P1i zpétném odvozeni se pouziva tabulka distribuce rozdilu (Difference Distribution
Table — DDT) pro urychleni vypoctu. Tuto tabulku lze predpocitat dopredu a pii
samotném utoku v ni pouze vyhledavat. Tabulka popisuje zavislost mezi vstupnimi
rozdily a vystupnimi rozdily. Sloupce tabulky reprezentuji vstupni rozdily ¢ a radky

pak vystupni rozdily A. Pro jednotlivé hodnoty = pak plati:

S(x) @ S(z @ 6) = A, (4.1)

Slovy by se rovnice 4.1 dala popsat tak, Ze vystupni rozdil je roven rozdilu? vystupt
z S-boxu pro obé vstupni hodnoty. Proménna x vyjadiuje prvni vstupni hodnotu
otevieného textu a prictenim vstupniho rozdilu k ni se dostavame na vstupni hod-
notu druhého otevieného textu. Rovnice tak vyjadiuje, ze pro vypocet vystupniho
rozdilu po prvni rundé je nutné jednotlivé hodnoty nejprve substituovat pomoci
S-boxu a nasledné od sebe odecist.

Rovnici pro urcity vstupni a vystupni rozdil spliiuje bud vice hodnot (obvykle
dvé) nebo zadna. Priklad tabulky distribuce rozdilu pro sifru PRESENT je mozno
vidét na obrazku 4.2. Priklad pro AES neni uveden, nebot by tabulka byla prilis
velkd. [82]

Pro vypocet tabulky se pak vytvori program, ktery postupné prochazi jednotlivé
elementy tabulky a zkousi, pro kterd x rovnice 4.1 plati. Tyto hodnoty = pak uklada
na danou porzici [0, A]. Priklad kédu realizujici tento vypocet tabulky je mozno nalézt

na GitHub? nebo v piiloze préce.

2Rozdil dvou hodnot je zde poc¢itan pomoci operace XOR.
Shttps://gist.github.com/xmatus33/cfebld8bd2655bb5707bc238227d8716
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A\\ 0 1 2 3 4 5 6 7 8 9 A B C D E F
1 9A 36 078F 5E 1C 24BD
2 8E 34 09 of 1D 67AB 2C
3 CDEF 46 12 3B 0OA 58 79
4 a7 8D 35AC 0B 2F 169E
5 CDEF 0145 2389 67AB
6 9B CDEF 37 06 25 18 4A
7 67AB 03 8C 5D 2E 49 1F
8 17 AD 6F 4E 2389 ocC 5B
9 0145 9D BE 2A 7C 3F 68
A 02 56 BF 9C 7D 1A 48 3E
B 8B 27 35AC 169E 4F oD
C 8a 26 0145 of bc Te 3d
D 2389 57 AF 4ac 1B 6D OE
E 13 AE 24BD 6C 59 078F
F 24BD 169E O78F 35AC

Obr. 4.2: Ukézka tabulky distribuce rozdila pro sifru PRESENT.

Tabulka moznych vystupnich rozdili

Pomoci predpocitané tabulky distribuce rozdili se pak pri itoku vytvari tabulka
moznych vystupnich rozdili. Jelikoz, nékteré elementy v tabulce chybi, resp. jsou
prazdné, neni moznych vystupnich rozdili 256, ale zna¢né méné (typicky v rozmezi
10 az 20).

Pro nalezeni moznych vystupnich rozdili A jsou postupné zkouseny vsechny
mozné A; (v piipadé AES-128 je to 255 moznosti?) a hledat kterd A; maji neprazdné
prvky na specifickych mistech v tabulce. Pro kazdy mozny vystupni rozdil A; je
potfeba zkontrolovat 4 prvky. Specifickd mista v tabulce jsou urcena podle vstupnich
rozdilii na diagonale a jistym offsetem zptisobenym funkci MixColumns.

Funkce MixColumns je realizovana nasobenim matic, a sice vynasobenim bloku
dat s konstantni matici. Pfi zpétném odvozeni je potieba realizovat funkci inverzni
k funkci MixColumns, tedy funkci InvMixColumns. Ta je také realizovana nasobenim

matic a vsak matici inverzni. Ta ma nasledujici podobu:

OE 0B OD 09
09 OE OB OD
OD 09 OE OB
OB 0D 09 OE

Jednotlivé offsety jsou urceny sloupcem této matice. Sloupec je vybran podle
toho, jaky bajt byl ptivodné aktivni v S;. Toto je ona kriticka c¢ast, kde je nutné
znat pozici kam diagondala konvergovala po prvni rundé. Vybér offsett v zavislosti

na aktivnim bajtu po prvni rundé je nasledujici:

4Vystupni rozdil nemiize byt roven 0, proto neni moznosti 256, ale pouze 255.
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sp aktivni v S — offsets = (OE, 09, 0D, OB),
sp aktivni v S; — offsets = (09, 0D, 0B, OE),
s aktivni v S; — offsets = (0D, OB, OE, 09),
s3 aktivni v S; — offsets = (0B, OE, 09, OD).

Jednotlivé prvky vektoru offsets urcuji offset radku, kde je hledan neprazdny
element tabulky. Sloupec je pak ur¢en vstupnimi rozdily bajtti na diagonale.

Uvedme si priklad. Méjme nasledujici par otevienych texti:
4C3C3F54CT7AAD34E607110C753C5E990, 033C3F54C725D34E607131C753C5E90QF

muzeme si povsimnout, Ze se oteviené texty lisi skuteéné pouze v bajtech diagonaly,

tedy bajtech sg, s5, s10 a s15. Jejich vstupni rozdily pak jsou:

6, = 4C @ 03 = 4F,
5, = AA @ 25 = 8F,
03 = 10 @ 31 = 21,
04 = 90 & OF = OF.

Néasledné postrannim kanalem zjistime, Ze tento par po prvni rundé skutecné kon-
verguje, a to do bajtu sg. Tim vime, ze pouzijeme vektor offsett roven (OE, 09, 0D,
0B). Nyni mame vse pro nalezeni moznych vystupnich rozdili A. Za¢neme postupné
zkouset jednotlivé moznosti a kontrolovat podminku existence elementii na specific-
kych mistech v tabulce distribuce rozdilu. Zacneme s A; = 1 nebot vystupni rozdil
nemuze byt roven nule. Nejprve se posuneme o rfadek pomoci prvniho offsetu OE
a operace multiplikace nad Galoisovym télesem GF(2%), se specifickym polynomem
pro AES. Tim se posuneme na radek OE. Zde se podivame do sloupce definovaného
prvnim vstupnim rozdilem d;, tedy do sloupce 4F, kde se nachazi prvky 26,69. Ele-
ment tabulky tak neni prazdny a my nezamitame, Ze vystupni rozdil by mohl byt
roven jedné. Je vsak potieba zkontrolovat dalsi t¥i elementy abychom mohli skutecné
prohlasit, ze A; = 1 je skuteéné moznym vystupnim rozdilem.

Nasledné tedy stejny postup opakujeme jesté trikrat s tim rozdilem, Ze pouzijeme
druhou, tfeti a ¢tvrtou hodnotu z vektoru offsetu a k nim odpovidajici 9o, d3 a 4.

Po nalezeni vSech moznych vystupnich rozdilii a zapamatovani si jednotlivych
nenulovych elementti z tabulky distribuce rozdilt, mizeme vytvorit tabulku moznych
vystupnich rozdila. Kazdy radek této tabulky predstavuje mozny vystupni rozdil
a kazdy sloupec jeden ze Ctyr diagonalnich bajti. Piiklad takové tabulky je vidét
na obrazku 4.1.

Pomoci tabulky distribuce rozdilt a zohlednéni zmén rozdila aktivnich bajta zpu-

sobenou funkei MixColumns, jsme zpétné piekonaly funkce MixColumns a SubBytes®.

5Funkce ShiftRows neméni hodnoty diference bajtii a proto na ni nemusime brat ohled pii

zpétném odvozovani.
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Tab. 4.1: Tabulka moznych vystupnich rozdilti pro uvedeny priklad.

A | ko @ 4C ki1 @ AA koo @ 10 | k33 @ 90
1A 16,59 65,EA CF,EE 62,FD
29 96,D9 3E,B1 85,A4 78,E7
42 | 28,67 58,D7 59,78 16,89
5D | AB,E4 40,CF 81,A0 45,DA
66 | 03,4C 2C,A3 D8,F9 1D, 82
71| AF,EO 78,F7 DE,FF 39,A6
74| 82,CD 5D,D2 07,26 4E,D1
95 | 07,48 43,CC 87,A6 65,FA
°oc| 97,D8 | 00,3D,8F,B2 | 44,65 7F,EO0
ccC 1D, 52 37,B8 93,B2 5F,CO
D7 | 37,78 63,EC 56,77 3E,Al
E7 | 3A,75 7B,F4 1B,3A 63,FC
EB | BB,F4 34,BB CD,EC 54,CB

Zbyva posledni funkce a tou je funkce AddRoundKey. Tabulka 4.1 tak ukazuje hod-
noty diagonaly po operaci AddRoundKey, tedy hodnoty klice sectené s otevienym
textem. [82]

Tabulka moznych kli¢i

Poté co jsme ziskaly tabulku moznych vystupnich rozdili a v ni obsazené mozné
hodnoty na diagonéle po operaci AddRoundKey, zbyva provést zpétny vypocet i této
funkce. To nastésti neni problém, nebot funkce AddRoundKey pouze pomoci funkce
XOR secte jeden blok klice s jednim blokem otevieného textu. Diky inverzovatelnosti
funkce XOR tak staci na tyto hodnoty opét pouzit funkci XOR a tentokrat pricist
zndmou hodnotu otevieného textu. Tim ziskdme ptimo hodnotu klice.

To znamend, pro ziskani tabulky s moznymi hodnotami klice sta¢i kdyz na kaz-
dou hodnotu z tabulky moznych vystupnich rozdili pouzijeme funkci XOR a pri-
¢teme odpovidajici bajt diagonély otevieného textu®. Tim ziskdme tabulku s moz-
nymi kandidaty pro 4 bajty klice na hlavni diagondle. V priméru tato tabulka
obsahuje 2® moznych kli¢t. Piiklad takové tabulky lze vidét na obrdzku 4.2. [82]

6P¥i AES-128 kli¢ zabird ptresné jeden blok. Tento blok je v prvni funkci AddRoundKey ¢isté
pric¢ten k bloku otevieného textu. Proto se nemusime zabyvat rozvojem klice, ani jeho pretecenim
do dalsich rund.
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Tab. 4.2: Tabulka moznych kli¢h pro uvedeny priklad.

A Koo k11 K22 k33

1A | BA,15 CF,40 DF,FE | F2,6D
29 | DA,95 94,1B 95,B4 | E8,77
42 | 64,2B F2,7D 49,68 | 86,19
5D | E7,A8 EA,65 91,BO | D5,4A
66 | 4F,00 86,09 C8,E9 | 8D, 12
71 | E3,AC D2,5D CE,EF | A9,36
74 | CE,81 F7,78 17,36 | DE, 41
95 | 4B,04 E9,66 97,B6 | F5,6A
oC | DB,94 | AA,97, 25,18 | 54,75 | EF,70
CC | 51,1E 9D, 12 83,A2 | CF,50
D7 | 7B,34 C9,46 46,67 | AE,31
E7 | 76,39 D1,5E OB,2A | F3,6C
EB | F7,B8 9E, 11 DD,FC | C4,5B

4.3.4 Opakovani pro ostatni diagonaly

Pomoci tii ptedchozich krokti lze redukovat pocet moznych hodnot klice pro hlavni
diagonalu, tedy pro ¢tyti bajty klice. Pro redukci zbylych bajtt klice, je nutno tyto
kroky opakovat pro ostatni tii vedlejsi diagonaly. Je tak opét nutno zvolit rozlo-
zeni pocatecnich aktivnich bajtl, vygenerovat nové pary otevieného textu a zpétné
vypocitat mozné hodnoty klice pro vSechny odhady vystupnich rozdili. Vysledkem
jsou ¢tyti tabulky moznych klict pro bajty vsechny bajty ve ¢tyfech diagonalach.
Nésledné lze jiz kli¢ prolomit hrubou silou, tedy vyzkousenim vsech moznosti. Roz-

lozeni hlavni a vedlejsich diagonal lze vidét na obrazku 4.3. [76]

Obr. 4.3: Rozlozeni hlavni a vedlejsich diagonal.
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5 Analyza korelaénim koeficientem

Analyza korelacnim koeficientem je dilezitou soucasti pro pochopeni a pripraveni
naméru pro modely hlubokého uceni. Zaroven, lze s jeji pomoci piimo 1tocit na
nezabezpecené implementace kryptografickych algoritmi. Proto bude tato kapitola
zamérena pravé na analyzu pomoci korela¢niho koeficientu (Correlation Power Ana-
lysis — CPA). Bude v ni predstavena teorie k samotnému korelacnimu koeficientu,
jeho vyuziti pti itoku a analyze. Déale bude popsan vytvoreny nastroj pro provadéni
této analyzy a utoku. A v neposledni fadé bude nédstroj pouzit k analyze a itoku na

verejné dostupny dataset naméru DPA Contest v4.2.

5.1 Korelac¢ni koeficient

Korelacéni koeficient, téz Pearsoniiv korelacni koeficient, se pouziva pro nalezeni li-
nearni zavislosti mezi dvéma nahodnymi proménnymi [83]. Pomoci kovariance je

definovan vztahem:

Cov(X,Y)
02(X) - oY)

p(X,Y) = (5.1)
kde:

o p(X,Y) je korelace mezi ndhodnymi proménnymi X a Y,

o Cov(X,Y) je kovariance mezi X a Y,

e 0(X) je smérodatnd odchylka ndhodné proménné X a

e 0(Y) je smérodatna odchylka ndhodné proménné Y.

Necht & = {z1,29,..., 20} a ¥ = {y1, Y2, ..., yn} jsou vektory s poc¢tem prvku n, kde
kazdy prvek predstavuje realizaci nahodné proménné X, resp. Y. Pak lze vypoctem
korelacniho koeficientu pro & a i zjistit vzajemnou korelaci téchto vektori, resp.

jejich prvki. Vypocet korelacniho koeficientu nad vektory je definovan vztahem:

YL -
\/Zyzl(xi =) Y (Y — y)?

r , (5.2)

kde z a y oznacuje prumérnou hodnotu prvka vektoru &, resp. vektoru g.
Korelacéni koeficient je bezrozmérnou veli¢inou z intervalu <-1,1>. Pro r < 0
plati, Ze zména prvki v jednom vektoru je doprovazena opacénou zménou prvki
v druhém vektoru (negativni zavislost). Pro » = 0 plati, ze mezi prvky vektoru
Z a vektoru ¥ neexistuje zadna statisticky zjistitelna zavislost. Naopak pro hodnoty
r > 1 plati, Ze zména prvka v jednom vektoru bude doprovazena zménou ve stejném

sméru (pozitivni zavislost). Cim vice se r blizi 1 resp. -1, tim silnéjsi korelace mezi
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vektory existuje. Grafické znazornéni vyznamnych hodnot korelacniho koeficientu

lze vidét na obrazku 5.1.

Obr. 5.1: Vizualizace korelacniho koeficientu.

5.2 Vyuziti korelacniho koeficientu

Korela¢ni koeficient, resp. schopnost nalézt zavislost mezi dvéma vektory, se vyuziva
pro nalezeni zavislosti mezi naméfenou veli¢inou a tajnou informaci pti ttoku/ana-
Iyze! postrannim kandlem. Utok spoéiva v postupném odhadovani hodnoty tajné
informace (klice), vypoctu hypotetické hodnoty métené veliciny a nésledné vypoci-
tani korela¢niho koeficientu mezi hypotetickymi hodnotami a skute¢né namérenymi
hodnotami. Pokud se korela¢ni koeficient bude blizit -1 nebo 1, pak existuje statis-
ticka zavislost mezi hypotetickymi a skutec¢nymi hodnotami mérené veli¢iny. Z toho
lze odvodit, ze pouzity odhad hodnoty tajné informace pro vypocet hypotetické
hodnoty byl spravny. Stejnd hodnota tajné informace byla pravdépodobné pouzita
i v dobé, kdy byl ndmér porizen a hodnota tajné informace byla tispésné odhalena.

Korela¢ni koeficient se pocita pro kazdou hodnotu nameéru. Pro jeden odhad
tajné informace tak vznikne jeden vektor 7 o velikosti n, kde n je velikost samot-
ného nameéru. Jinak Teceno, vysledny vektor ma stejny pocet prvkia jako nameér
samotny a kazdy prvek vysledného vektoru urcuje korelaci v daném bodé naméru.
Tato vlastnost umoznuje nejen odhalit tajnou informaci z ndméru, ale i nalézt misto
resp, ¢as v naméru, kde se dana hodnota tajné informace vyskytuje.

Pro rizné vstupy algoritmu, tedy rtizné odhadované hodnoty, z nichz je pocitana
hypotetickd hodnota méfené veliciny, se daji lokalizovat rtizné operace/mista v na-
meéru. Naptiklad pro nalezeni operace substituce u symetrické Sifry AES se pouzije
jako vstupni hodnota vystup S-boxu pro dany otevreny text a konkrétni odhad klice.

Po provedeni korelace, bude na misté, kde je substituce S-boxem provadéna vyrazné

1Utok a analyza jsou v této oblasti do znaéné miry zaménitelné, nebot se analyza provadi

utokem, resp. pri utoku se dozviddme informace o daném naméru.
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vyssi. Graficky znazornény vysledek korelace lze vidét na obrazku 5.2, kde je pozice

provadéni substituce prvniho bajtu, indikovano zna¢né vyssi mirou korelace. [83, 13]
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Obr. 5.2: Prubéh korelace pro vystup S-boxu Sifry AES.

5.3 Implementace

Moznost analyzy naméru za pomoci korelaéniho koeficientu je silnym néstrojem
pro pripravu a zpracovani naméra pro modely hlubokého uceni. Proto byl v rdamci
préace vytvoren program pro provadéni této CPA analyzy. Program je implementovan
v programovacim jazyce Python. Python byl zvolen pro jednoduchost psani a nasled-
nému porozumeéni kédu a pro jednoduchost provadéni pripadnych zmén v programu,
oproti kompilovanym programum. Soucasna FeSeni [84] nebo [85] provadi vypocty
korelace ve smyckach, coz je v tak abstraktnim a vysokém programovacim jazyce
jako je Python znac¢né pomalé Teseni. Proto byla vytvorena vlastni implementace
pomoci maticového vypoctu a knihovny Numpy [86]. Program byl implementovan
na prolamovani symetrické Sifry AES s velikost{ klice 128 bitt. Program je verejné

dostupny prostiednictvim vefejného GitHub repozitaie?.

Zhttps://github.com/xmatus33/CPA
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5.3.1 Vstup programu a moznosti nastaveni

Program je tvoren modularné, a tedy je délen do jednotlivych sekci, které vykonavaji
specifické ¢innosti. Specifika ¢innosti Ize jednoduse zménit na jednom misté pomoci
nastavitelnych proménnych. Ty mohou specifikovat na jaké bajty klice se bude pro-
gram zamérovat, jaky bude vstup pro korelaci, zda se bude korelace provadét pres
cely namér pripadné pouze pro jeho podmnozinu pro rychlejsi vypocet, pro kolik
naméru bude korelace provadéna, pripadné po kolika skupinkach se budou naméry
pric¢itat. Tyto a vice specifikaci mohou byt v programu nastaveny. Podrobnéjsi po-
pis jednotlivych specifikaci, co délaji, kdy je vhodna jejich iprava a jaké hodnoty je

idealni nastavit, bude vice vysvétleno v nésledujicich kapitolach.

5.3.2 Maticovy vypocet

Vypocet korelace je provadén dle vzorce 5.2, kde za x je dosazena hypoteticka hod-
nota mérené veli¢iny (vypocitany hypoteticky model) a za y je dosazena redlné na-
mérend hodnota (hodnota z naméru). Vzorec sdm o sobé slouzi pro vypocet pouze
jedné hodnoty korelace mezi hypotetickym modelem a realnou veli¢inou. Pro vypo-
et se pouziva n naméri, kde n > 1. Cim vétsi je n tim presnéjsi vysledek bude,
viz kapitola 5.4. Pro vypocet celkového prubéhu korelace pro jeden odhad klice je
potieba pouzit vzorec 5.2 x krat, kde x je pocet vzorki (samples) v jednom né-
meéru. Pro celkovy odhad jednoho bajtu klice je potieba vypocitat tyto prubéhy pro
vSechny mozné odhady klice (256 moznosti). Utok na jeden bajt tak potfebuje 256%x
vypoctil vzorce 5.2. V namérech, kde se x bliz{ statisicim az miliénim vzorki® je
¢as potrebny pro takovy vypocet znacny.

Proto byl vzorec 5.2 preveden na maticovy vypocet, tak aby byly vypocteny
vsechny hodnoty pro vsechny odhady klice najednou. Operace probihaji nad mati-
cemi pomoci knihovny Numpy. Pti vypoctu je pouzito pomocnych proménnych pro
uchovani mezivypocti. Tti hlavni pomocné proménné uchovavaji aktualni hodnoty
tfech sum objevujicich se ve vzorci. Tak je umoznéno postupné pric¢itani dodatec-
nych naméra, tedy postupné navysovani poctu naméru n pouzitych pro vypocet
korelace. Tato schopnost je vyhodnou v okamziku, kdy je vypocet pro velky pocet
naméru n prilis paméfové narocény a program by jinak skoncil z divodu vycCerpani
operac¢ni paméti vypocetniho stroje. Vypocet po mensich skupinach tak umoznuje
dosahovat presnych vysledki bez omezeni velikosti operacni paméti.

Vypocet po skupinach umoznuje i shér doprovazejicich dat ohledné pribéhu vy-
poctu, resp. jeho zpresnovani. Tyto data pak mohou byt vyobrazena do grafii a mo-

hou tak prindset dodatecné informace. Jednotlivé grafy a informace z nich ziskané

3Cely proces Sifrovani jednoho 126 bitového bloku pomoci sifry AES je v DPA Contest v4.2

zaznamenan v nameéru s 1 704 402 vzorky
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budou predstaveny déle.

5.3.3 Vystup programu

Korela¢ni matice je vzdy pocitana pouze pro jeden bajt. V pripadé specifikace vice
bajtu se vypocitd korelaéni matice zvlast pro kazdy bajt (pro 16 bajtu bude vypo-
¢itano 16 korela¢nich matic). Korela¢ni matice mé rozméry 256krat pocet vzorku
v naméru. Kazdy radek odpovida odhadu jedné hodnoty klice. Vysledna matice
obsahuje 256 prubéhu (fadku). Kazdy prubéh popisuje korelaci pro dany odhad
hodnoty klice. Pouze jeden z 256 prubéhu bude vykazovat velkou korelace v urcitém
bodé. Vyskyt této korelace fikd, ze odhad klice v daném prubéhu (fadku korela¢ni
matice) byl spravny. Vysledny odhad hodnoty klice daného bajtu je urcen indexem
daného radku této matice.

Program k odhadu hodnoty klice vraci jak vystup, tak i dodate¢né data o pru-
béhu vypoctu. Tyto data jsou entropie odhadu, dosazené maximalni hodnoty pro
kazdy odhad klice a samotna korelacni matice. Entropie odhadu byla jiz popsana
v kapitole 3.2.2. Popisuje kolik usili bude jesté ttoc¢nik muset vynalozit pro prolo-
meni klice. Z maximéalnich dosazenych hodnot lze odvodit, jak moc je dany vysledek
skutec¢né pravdivy, resp. jakou roli hrdla nahoda zptisobena Sumem. S pribyvajicimi
naméry klesa hodnota Sumu a spravny odhad prestava byt nahodnym odhadem, ale
cilenym vybérem pribéhu s vyrazné vyssi hodnotou korelace. Predani samotné kore-
la¢ni matice, pak umoznuje zpétnou kontrolu a vyobrazeni pribéhti do grafu. Grafy

a podrobnéjsi popis jednotlivych hodnot bude predstaven v néasledujici kapitole.

5.4 Provedeni Gatoku

Tato kapitola se zabyva samotnym provedenim ttoku pomoci korela¢niho koeficientu
na verejny dataset DPA Constest v4.2 [57]. Pro ukdzku bude utok provadén pouze
na jeden bajt klice, a to prvn{ bajt. Utok na zbytek bajti by probihal stejnym
zpusobem, pouze by se lisily vstupni hodnoty.

Jako vstup itoku je pouzit vystup S-boxu, do kterého bude vstupovat odhad klice
a otevreny text. Tento odhad vytvori hypotetickou hodnotu, pro kterou je pocitana
korelaci v naméru. Pokud se povede najit vysokou korelaci je pravdépodobné, ze
zvoleny odhad klice byl spravny. Pokud ne, je vyzkousen jiny odhad. Vystup S-boxu
se spocita dle vztahu:

v = S-box(PT & Kgyess), (5.3)

kde PT je bajt otevieného textu, K,.ss je odhad klice a funkce S-box je dano

substitu¢ni tabulkou definovanou instituci NIST [87].
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Vystup vzorce 5.3 se pouzije pro vypocet hypotetického modelu spotfeby pomoci
Hammingovy vahy. Mezi timto hypotetickym modelem a skuteé¢nym ndmérem uz je

pocitana samotnd korelace podle vztahu 5.2.

5.4.1 Popis datasetu

Dataset naméru DPA Constest v4.2 je délen na samotné nameéry a na index naméru,
ktery drzi metadata k namértim. Nameéry jsou déleny do 24 soubort, kde se v jednom
souboru nachazi 2500 namért. Dataset pouziva 16 rtznych kli¢t, kde s kazdym
klicem bylo provedeno 5000 namért a kazdému kli¢i tak odpovidaji dva soubory.
Kazdy nameér se sklada z 4 704 402 vzorka s rozsahem -128 az 127 a zachycuje
cely proces Sifrovani, véetné vsech 10 rund sifry AES-128, nacitani hodnot z registri
apod. Soubory je mozno stdhnout z oficidlnich stranek datasetu*. Pro ukizku bylo
pri provadéni itoku pouzito prvniho klice k00 konkrétné jeho 2500 prvnich ndmért

(prvni soubor). [57]

5.4.2 Odmaskovani

Implementace AES, na které byly naméry méreny, pouziva RSM maskovani. Proto
pro vypocet korelace nemiize byt pouzito ¢istého vystupu S-boxu podle vzorce 5.3,
ale je potreba pripocitat i toto RSM maskovani. RSM maskovani béli hodnotu vy-
stupu S-boxu jednou z 16 pred-definovanych hodnot. Téchto 16 hodnot se spolecné

nazyva vektorem masek M a jeho hodnoty jsou definovany v néasledujicim vypisu:

Vypis 5.1: Vektor masek

M = (0x03,0x0C,0x35,0x3A,0x50,0x5F ,0x66,0x69,
0x96 ,0x99 ,0xA0 ,0xAF ,0xC5,0xCA ,0xF3,0xFC)

To, kterd hodnota bude pouzita urcuje tzv. offset. Ten muze nabyvat hodnot od
0 do 15. Hodnota offsetu plus jedna pak urci index masky z vektoru masek, ktera
bude pouzita pro samotné béleni. Pokud je napiiklad offset roven jedné, pak se
jako maska pro béleni vystupu S-boxu pouzije hodnota 0x35 hexadecimalné, resp.
53 decimalné. Béleni samo o sobé pak probihd pomoci funkce XOR a to pouhym
pri¢teni vybrané masky M[offset + 1] k vystupu S-boxu ze vztahu 5.3.

Pro kazdy bajt je pouzit jiny ndhodny offset. Pouzité hodnoty offsetl1 jsou ulozeny
v metadatech prilozenych k ndmértim. Odkud je mozno offsety vy¢ist a pouzit je pro

zapo¢teni RSM maskovani do hypotetického modelu. [8§]

‘https://www.dpacontest.org/v4/42_doc.php
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Obr. 5.3: Vyvoj max. hodnot korelace vii¢i poctu nameért.

5.4.3 Analyza pomoci korelacniho koeficientu

S vypoctenym hypotetickym modelem proudového odbéru lze prejit k samotné ana-
lyze. Pro vypocet korelace je pouzit program popsany v kapitole 5.3. Jako vystup
jsou ziskany ¢tyri hodnoty a to: odhad klice, entropie odhadu, dosazené maximalni
hodnoty pro kazdy odhad klice a samotnou korela¢ni matici. Detailni popis vystupi
je popsany v kapitole 5.3.3. Pomoci vystupnich hodnot se lze dozvédét nejpravdépo-

dobnéjsi hodnotu pouzitého klice. Tim vznika moznost odvodit informace dodatecné.

Pozice

Pomoci analyzy korela¢nim koeficientem lze zjistit pozici provadéné operace v zasyn-
chronizovanych namérech. Jinak receno lze nalézt pozici, kde se pracuje s hodnotou
pouzitou pro vypocet hypotetického modelu. V nasem pripadé byly pouzity hod-
noty vystupt z S-boxu. Analyzou je tedy mozno zjistit, kde se provadi substituce
jednotlivych bajti, resp. kde se provadi operace SubBytes.

Schopnost lokalizace specifickych funkei je kriticka pro itoky pomoci hlubokého
uceni, nebot lze vybrat specifické vzorky (Pol, Points of Interest) z ndméru a pouze
ty pouzit jako vstup dané neuronové sité. Tim se cely model i jeho trénovani, vyrazné
zjednodusi.

Samotna pozice je dana vzorkem s nejvyssi hodnotou korelace. Tuto pozici lze
vycist z korelaéni matice, z fadku spravného odhadu klice. V nasem pripadé je to
pozice vzorku 274801. Na obrazku 5.2 mtzeme skuteéné v tomto misté pozorovat
narust korelace. Timto zpiisobem lze lokalizovat jakoukoli operaci v naméru. Staci

meénit hodnoty vstupujici do vypoctu hypotetického modelu.
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Pocet naméru

Pii dtoku je dilezitym parametrem pocet ndméri pot¥ebnych pro ttok. Cim méné
namértu utocnikovi staci k tispésnému odhadu klice, tim zranitelnéjsi dana imple-
mentace je. Pri itoku korelacnim koeficientem je pii nizkém poctu namérta korelace
velmi vysokd — blizici se jedné — ve vSech bodech ndméru (velky Sum). S rostoucim
poctem namérii se iroven korelace snizuje az po urcity bod. Kde se zacne oddélovat
realnéd korelace v bodé provadéni dané operace od hodnot prumérnych (od Sumu).
Na obrazku 5.3 lze vidét pribéh maximalnich hodnot korelace pro jednotlivé od-
hady. Spatné odhady jsou vyznaceny modrou barvou a spravny odhad ¢ervenou. Je
mozno si v§imnout, ze pri pouziti 40 a vice namért se skutecné korelace spravného
odhadu vyrazné oddéli a lze tak s pomérnou jistotou oznacit nalezenou hodnotu
klice za skutecné pouzitou pri pofizeni naméru.

Pocet 40 naméra je vyznamnym bodem i u vyvoje ¢astecné entropie odhadu
(Partial Guessing Entropy - PGE), kterou lze pozorovat na obrazku 5.4. Oddéleni
spravného odhadu od spatnych, se zde projevuje vyraznym snizenim entropie od-
hadu. Od tohoto bodu se jiz spravny odhad vyrazné odlisuje od ostatnich. Je tak

mozno spravné urcit hodnotu pouzitého klice.
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Obr. 5.4: Vyvoj PGE vici poctu nameér.
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6 Utok na ASCAD dataset

Tato kapitola se zabyva nasazenim metod hlubokého uceni na vetejné datasety. Kon-
krétné pak na ASCAD dataset. Nejprve budou predstaveny modely prilozené tvurci
datasetu. Tyto modely budou pouzité pro porovnani s vlastnim navrzenym mode-
lem, jez bude popsan v samostatné sekci. Nasledné bude popsan proces trénovani
a validace. Na zavér budou vsechny natrénované modely porovnany pomoci zvolené

metriky.

6.1 Referencni ASCAD modely

Autori datasetu prilozili i referen¢ni modely k porovnavani ostatnich modeli. Tyto
modely jsou MLP_ best a CNN_ best [41]. Jednd se o nejlepsi modely, které autori
predstavili. Popis danych modeli se nachazi v ASCAD GitHub repozitari [48]. Data-
set obsahuje naméry s fixnim klicem a s proménnym klicem. Naméry s promménym
klicem byly pfidany pozdéji. Prilozené modely proto pracuji s fixnim klicem. To

znamena, ze pro vsechny naméry byl pouzit stejny klic.

Perceptronovy model

Prilozeny MLP_best model je vicevrstvym perceptronovym modelem. Ma Sest plné
propojenych vrstev s 200 uzly v kazdé vrstvé. Tato architektura je nejjednodussi
architekturou. V dnesni dobé se pouzivaji komplexnéjsi architektury, jako jsou na-
priklad konvolué¢ni ¢i rekurentni neuronové sité. Autori model trénovali 200 epoch.
Tento pocet urcili jako kompromis mezi casem potfebnym pro trénovani a pres-
nosti modelu. Pti poc¢tu 200 epoch model jiz nedava dobré vysledky, v porovnani
s dnesnimi modely, a tak byl model v ramci této prace dotrénovan na 400 epoch.
V takovém pripadé uz dosahuje vysledkt porovnatelnych s CNN. Takto dotrénovany

model bude pouzit dale pro porovnavani s ostatnimi.

Konvoluéni model

Prilozeny CNN__best model je konvoluénim modelem. Sklada se ze dvou casti, a to
samotné konvolucni ¢asti a klasifikac¢ni ¢asti. Konvolucni cast je slozena z vice bloku
konvoluce a redukce (pooling), které se staraji o hledani vzorcu v naméru. Klasifi-
kacni c¢ast se sklada z plné propojenych vrstev tak, jak je tomu i u MLP modelu.
Tato ¢ast slouzi ke klasifikaci do pottebnych tiid (256 tiid reprezentujicich hodnotu
klice). AvsSak tim, ze ji zde predchazi konvoluéni ¢ast, muze byt zna¢né jednodussi.
Na obrazku 6.1 je mozno vidét vysledky obou modeli. Jako metrika byla pouzita

entropie odhadu v zavislosti na poc¢tu pouzitych nameéru pri trénovani.
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Obr. 6.1: Vysledky referencnich modelu z [41].

6.2 Navrh vlastniho modelu

V réamci prace byla navrzena vlastni architektura NN pro dosazeni, co nejlepsich
vysledkti. Model je zalozen na konvoluéni architektute, nebot dle vysledku z grafu
6.1 dosahuje lepsich vysledki nez MLP sit. Oproti architekture CNN__best je vsak
navrhovana architektura znac¢né méné komplexni. Navrh modelu probihal dle me-
todologie [66], kde je snaha o vytvoreni co nejjednodussi a nejmensi NN. Tak bude
dosahovano kratkych trénovacich casu a sit bude mit mensi tendenci k hledani vzort,
které ani v ndméru nemusi byt. Navrhovany model ma tedy vyrazné redukovany po-
¢et parametri potfebnych k natrénovani. Byt byl ptidan jeden blok konvoluce, byla
zmensena velikost a pocet jednotlivych konvoluénich filtri. Diky zmenseni velikosti
filtra, jiz nedochézi ke splyvani bodu zdjmu (Points of Interest, Pols), ze kterych
se snazime ziskat uniklou informaci. Model tak mtze byt mensi, ale stale dosaho-
vat stejnych ¢i lepsich vysledkii. Navrhovany model méa Sest konvolu¢nich blok,
kazdy s jednou konvoluéni vrstvou a jednou prumérnou redukei (average pooling).
Na konvolucni bloky jsou pripojeny dvé plné propojené vrstvy, obé s poctem uzla
1028. V prvnich tfech konvolucich je pocet filtri osm v kazdé vrstvé. V posled-
nich tfech konvolucich pak 12. Velikosti filtri jsou postupné od prvni konvoluce
1, 3, 3, 6, 6 a 9. Rychlost uceni, optimalizator, aktivacni funkce a funkce ztratova
byly ponechdny z CNN_best modelu [41]. Velikost davek je 100. U trénovani nebyla
pozorovana horni hranice po¢tu epoch, pro kompromis mezi dobou trénovani a vy-
sledkem bylo zvoleno 200 epoch. Konkrétni hodnoty hyper-parametrti byly zvoleny
experimentalné. Pro trénovani bylo pouzito 45000 naméru z ASCADv1 datasetu.

Pro validaci pak 5000 namért a pro ttok 10000 ndmért.
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6.3 Trénovani a validace

Trénovani probihalo na grafické karté Nvidia GeForce RTX 3080 10 GB. Jako pro-
gramovaci jazyk byl pouzit Python, a pro praci s NN byla pouzita knihovna Keras
[89]. Jako vyvojové prostredi byl zvolen Jupyter LAB [90].

Pro trénovani modelu byl vytvoren kod v prostiredi Jupyter LAB. K6d umoznuje
trénovani a validaci vyse zminovanych modeli. Pro kazdy model je vytvorena vlastni
sekce, kde je architektura modelu definovana. V pripadé potieby je umoznéno rychle
a jednoduse provadét jakékoliv zmény. Modely mohou byt ulozZeny a zpétné nacteny
prostirednictvim formatu HDF5. Kod pouzity pro trénovani a validaci je dostupny
na GitHub repozitafi' ¢i v piiloze prace.

Po vytvoreni nenatrénovaneného modelu s pozadovanou architekturou pomoci
definovanych sekci je mozno model trénovat pomoci funkce £it (). Trénovani potte-
buje pro sviij béh trénovaci naméry a jim odpovidajici spravné hodnoty klice. Tyto
hodnoty jsou predany funkci fit () prostirednictvim parametri.

Pro trénovani je kritické nastaveni jednotlivych hyper-parametri, jako je po-
cet epoch ¢i velikost davek. Tyto parametry jsou definovany pro jednotlivé modely
spolecné s architekturou a jsou predany funkci fit () opét pomoci parametru.

Modely 1utoci na vystup S-boxu v prvni rundé sifry AES. Hodnoty, na které se
cili tedy nejsou primo hodnoty klice. Konkrétni hodnoty klice se pak dopocitaji.
Porovnani modelt vsak bude probihat nad vystupy z S-boxu.

Jako metrika hodnoceni byla zvolena entropie odhadu, nebot je v podstaté stan-
dardem pfi validaci SCA modeli obecné. Oproti jednodussim metrikam jako je Cisté
presnost modelu poskytuje vice informaci o tispésnosti itoku. Hodnoceni modelt
probiha na namérech, urcenych pro ttok. S témito naméry se modely doposud ni-
kdy nesetkaly a lze tak na nich ovérit jejich funkcénost. Vysledkem hodnoceni daného
modelu je pak graf vyvoje entropie odhadu v zavislosti na poc¢tu naméra pouzitych

pri utoku.

6.4 Porovnani modelu

V této ¢asti je porovnan navrzeny model s referenénimi modely popsanymi v sekci 6.1
— MLP_ best a CNN_best. Tabulka 6.1 porovnava parametry jednotlivych modeli.
Je mozno vidét znacné zjednoduseni navrzené konvolucni sité oproti CNN_ best ale
mnohonasobné komplexnéjsi nez MLP_ best model. Navzdory tomu ¢as vyzadovany
pro natrénovani navrzené sité je poloviéni.

Pro porovnani modelt byla vybrana metrika entropie odhadu. Vysledky modeli

zanesené do grafu je mozné porovnat na 6.2. Do 50. ndméru si navrzeny model

https://gist.github.com/xmatus33/77cf44ce80282fe960a54118e44c4144
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Tab. 6.1: Parametry model.

Néazev modelu

Pocet parametrii

Cas trénovani

Velikost modelu

MLP_ best 352 456 414 s 2.9 kB
CNN_ best 66 652 544 1045 s 509 MB
Navrzeny model 5 639 984 265 s 44 MB

nevede o nic lépe nez MLP_best. Nasledné vsSak rapidné konverguje k nule. Od
70. naméru je jiz entropie odhadu nula a tedy model spravné predikuje vystupu
z S-boxu. CNN_ best dosahuje nuly po 150 namérech a MLP_best po 180. V tomto
ohledu je navrzeny model nejlepsi ze t¥i porovnanych. Muzeme si také vSimnout
znacené stability modelu po dosazeni nuly oproti modelu MLP_best. P¥i pouziti

navrzeného modelu utocnikovi pro tspésny utok staci ziskat 70 naméru z cilového

zalizeni.
120 —— CNN_best
MLP_best
11001 —— Navrzeny model
.
S
= 801
<
=
o)
o
g 601
Q,
o
=
S 401
20 A
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Obr. 6.2: Porovnani navrzeného modelu s modely MLP_best a CNN__ best.
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7 SITM atok a hluboké uéeni

Pribéh a jednotlivé kroky standardniho ttoku SITM byly popsany v kapitole 4.
Tato kapitola do schématu ttoku SITM prinasi zabudovani hlubokého uceni pro
ucely klasifikace namért do ¢ty tiid. Tridy jsou urceny podle pozice aktivniho
bajtu v prvni, resp. druhé a treti rundé. Nasledujici pravidla popisuji rozdéleni part

otevienych texti do jednotlivych trid:

sg aktivni v §7 — namér z t¥idy 0,
s1 aktivni v §7 — namér z tridy 3,
59 aktivni v §7 — namér z tiidy 2,

s3 aktivni v S — namér z tridy 1.

Spravna klasifikace namér je kritickou casti pro ispésné provedeni iitoku SI'TM.
Krok zpétného odvozeni klice potiebuje tuto tiidu znat, nebot bez ni nedokaze
spravné odvodit mozné hodnoty klice. Autori provadéli klasifikaci naméru rucéni
inspekci rozdilového naméru. Rozdilovym namérem se rozumi takovy namér, ktery
vznikne odec¢tenim dvou naméri v kazdém dobé vzorkovani. Zminéné dva nameéry
jsou ziskany mérenim c¢ipu pri Sifrovani s obéma naméry z paru otevieného textu
vygenerovaného v druhém kroku ttoku SITM.

Autori pri porizovani jednoho naméru pouzili prumeérovani z 1024 méreni. To
znamena, ze se ¢ip pri praci s danym otevienym textem a tajnym klicem naméri
1024krat, jednotlivé hodnoty se zpriumeéruji, a tak vznika jeden ndmér. S takto vel-
kym primérovanim jsou zavislosti v ndméru patrné pouhym okem. To je také zptisob,
jakym autori nameéry klasifikovali. Rozdilovy ndmér s primérovanim 1024 lze vidét
na obrazku 7.1, kde jsou jednotlivé tridy barevné oddéleny a skutecné lze pozorovat
jejich vzajemny rozestup.

Prameérovani 1024 namért vsak v praxi neni praktické. Proto by bylo vhodné
prumérovani snizit, idealné iplné, tak aby stacilo pouze jedno méreni. PTi snizovani
prumérovani vSak dochéazi k vétsimu zkresleni a naméry prestavaji byt tak citelné.
Pouhym okem je analyza nemozné. Zde prichazi na fadu hluboké uceni a jeho schop-
nost klasifikace. Hluboké uceni tuto klasifikaci zvladne rychleji a presnéji, nez je
toho schopen clovék. Usetii se tak cas a zaroven ziskdme moznost znacného snizeni
prumérovani az tam, kde uz to vypadd, ze zadny vzorec neni. Nasazenim hlubo-
kého uceni, konkrétné konvolucnich siti, jsme schopni se z primérovani 1024 dostat
na prumeérovani ¢tyrech méreni a stale si zachovat vybornou presnost. Cely proces
SITM ttoku s nasazenym modelem hlubokého uceni pro klasifikaci realizuje vytvo-

fend aplikace dostupnd na GitHub repozitafil nebo v elektronické piiloze préce.

https://github. com/xmatus33/SITM_using_deep_learning
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Obr. 7.1: Rozdilovy namér s prumérovanim 1024, zachycujici 5 rund Sifrovani AES-
128.

Aplikace je napsana v programovacim jazyce Python. Jejim vstupem je par otevie-
nych text a odkaz na ulozeny rozdilovy namér, ze kterého natrénovand neuronova
sit ulozena ve stejném adresari klasifikuje tridu. Ta je nasledné pouzita pri vypoctu
SITM utoku. Aplikace se obsluhuje pomoci prikazovové radky a jednotlivé vstupni
hodnoty se zadavaji pomoci parametri. Piiklad uziti je prilozen jak na GitHub tak

v priloze.

7.1 Navrh architektury

Hlavnim tkolem u vytvareni modeli hlubokého uceni je navrzeni architektury tak,
aby nebyla prilis slozita, trénovani netrvalo prilis dlouho a nedochazelo k podtréno-
vani a naopak, aby nebyla prilis jednoducha a nedochézelo k pretrénovani.

V ramci této prace byly navrzeny a vyzkouseny dva typy architektur, a to vice-
vrstva perceptronova sit (MLP) a sit konvoluéni (CNN). U obou architektur byla
prozkoumana jejich sitka i hloubka tak, aby dosahovaly co nejlepsich vysledki. Kon-
krétni hodnoty byly doladény pomoci Keras Tuner?. Tuner umoziiuje nastavit pro-
ménné a jejich rozsah. Tuner saim nalezne, ktera kombinace je nejlepsi.

Naméry pro trénovani byly ziskdny pomoci mérici stanice sestavené pro tento
ucel v laboratotich univerzity VUT v Brné. Mérici stanice byla zalozena na desce
SAKURA-G a pridavné desce SAKURA-W, pro ¢teni chytrych karet. Méreni bylo

’https://keras.io/keras_tuner/
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Tab. 7.1: Rozdéleni datasetu.

Data Pocet namért | Procentudlni rozdéleni
Trénovaci 3600 60 %
Valida¢ni 720 20 %
Testovaci 720 20 %

provadéno pomoci Agilent MSO3103B osciloskopu se vzorkovaci frekvenci 1 GHz.
Meérila se proudova spotireba softwarové AES implementace. Pro tento tcel byl po-
uzit programovaci jazyk C. Kazdy namér obsahoval pét rund sifrovani AES a byl
prumeérovan ze ¢tyfech méreni. Dataset byl nameéren tak, aby zastoupeni jednotli-
vych tiid bylo rovnomérné. Rozlozeni namérenych dat pro faze trénovani, validaci
a testovani popisuje tabulka 7.1. S testovacimi a validacnimi daty se neuronova sit
pri trénovani nikdy nesetkala.

Pri hledani CNN architektury byly pouzité proménné a jejich rozsahy dle ta-
bulky 7.2. Jednotlivé parametry byly pouzity pro trénovani. Jeden konvoluéni blok
se skladal z jedné 1D konvolucni vrstvy a jedné redukéni vrstvy. Pocet filtri se mé-
nil podle hloubky konvolu¢niho bloku. V prvnim konvoluénim bloku byl pocet filtr
dle vybéru tuneru. V kazdém nasledujicim bloku byl pocet filtrii nasoben hloubkou
tohoto bloku. To znamen4, Ze pro druhy blok byla volba tuneru vynasobena dvéma,
pro treti blok tfemi atd. Totéz plati o poctu neuront v plné propojenych vrstvach po
konvoluci. Pocet neuronti ve vrstvé je nasoben hloubkou dané vrstvy. Byly pouzity
vrstvy Dropout, které nahodné docasné vypinaji urcité procento neuront v procesu
trénovani, aby nedochazelo k pretrénovani sité. Ukazku vlozeni konvolucénich bloki
do CNN architektury, lze vidét na vypisu 7.1.

Vypis 7.1: Vlozeni konvolucnich bloki do CNN architektury.

kern_size = [9, 5, 5, 6, 7, 8]
for i in range (6):
model . add (
ConviD (9% (i+1), kern_size[i], activation=’relu’)
)
model .add (AveragePoolinglD (2, strides=2))
model .add (Dropout (0.1))

N O Ot s W N

Vypis 7.2: Vlozeni klasifikac¢ni ¢asti do CNN architektury.

for i in range(2):

model .add (Dense (74*x(i+1), activation=’relu’))

model .add (Dropout (0.1))
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Tab. 7.2: Pouzité proménné a jejich rozsahy pri hledani CNN architektury.

Proménna Rozsah
Pocet konvoluc¢nich bloku 1,2,3 ,4,5,6,7, 8|
Pocet filtri (3,5,7,8,9, 10, 12]
Pocet plné propojenych vrstev 11, 2, 3, 4]
Pocet neuront v MLP vrstvach | [32, 56, 64, 72, 86, 128§|

Tab. 7.3: Pouzité proménné a jejich rozsahy pri hledani MLP architektury.

Proménna Rozsah

Pocet plné propojenych vrstev 2,4,12,18,26,38]
Pocet neuront v jedné vrstve | [32,64,128,256,500,1024,2048]

Na vypisu 7.2, lze vidét vlozeni klasifika¢nich plné propojenych vrstev do CNN ar-
chitektury. Kompletni kéd pro vytvoreni a trénovani navrzenych architektur je sdilen
v GitHub repozitafi® nebo v elektronické pifloze prace. Bylo vytvoieno konzolové
uzivatelské rozhrani pro trénovani téchto modeli. Volbou parametri je pak urceno,
jaky model ma byt natrénovan. Priklad uziti je priloZzen v daném adresari.

Parametry nalezené nejlepsi architektury jsou v tabulce 7.2 vyznaceny tucné.
Velikost filtrii byla hledana zvlast, a to pro kazdy konvolucéni blok zvlast. Rozmezi
hledanych velikosti filtrii bylo od 1 do 9. Nalezené nejvhodnéjsi velikosti konvoluénich
blokt od prvniho po posledni blok jsou 9, 5, 5, 6, 7 a 8. Po kazdém konvolu¢nim
bloku a kazdé plné propojené vrstvé je pouzita vrstva dropout s cetnosti 0,1. Jako
optimalizator byl zvolen algoritmus ADAM, ztratova funkce byla pouzita sparse
categorical crossentropy a aktivacni funkce byla vybrana ReLLU. Trénovani probihalo
na 50 epoch pri velikosti davek 32.

Volba proménnych a jejich rozsah u hledané MLP architektury popisuje tabulka
7.3. Volba hyper-parametri u MLP architektury zistala stejnd jako u konvoluéni
architektury. Nejlepsi architektura pak byla tvorena z 26 vrstev a kazda vrstva byla

tvorena ze 128 neuronu.

7.2 Vysledky modelii

V této casti budou predstaveny vysledky navrzenych architektur popsanych vyse.
Bude uvedena jejich presnost, tiplnost a jejich f1-skore, které zavadi kompromis mezi

presnosti a iplnosti. Dale budou uvedeny matice zamén jednotlivych model.

Shttps://github.com/xmatus33/SITM_model_trainer
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Obr. 7.2: Vysledné matice zameén.

Tabulka 7.4 popisuje dosazené vysledky obou navrzenych architektur. Je mozno
vidét, ze perceptronova sit nedosahuje pouzitelné tirovné presnosti, resp. sit se ne-
povedlo natrénovat vibec. Cistd vicevrstva perceptrovona sit neni schopné se z ne-
predzpracovaného naméru naucit vzorec vedouci ke spravné klasifikaci. Na obrazku
7.2 1ze vidét matice zdmén obou architektur. Pro zapojeni do itoku SI'TM, tak byla

vybrana navrzena konvolu¢ni sit, kterd dosahuje velmi dobrych vysledk.

Tab. 7.4: Vysledky navrzenych architektur.

Architektura | Presnost | Uplnost | F1-skére
Konvoluéni 0,99 0,99 0,99
Perceptronova 0,24 0,24 0,19

o7



Zaveér

V této praci byla popsana problematika postrannich kandld, jejich definice, vy-
svétleni, pouziti a jejich druhy. Nésledovala c¢ast tykajici se hlubokého uceni, jeho
principu a popisu stézejnich soucasti. Treti kapitola spojovala dvé jiz predstavené
problematiky do jedné a sice titoky postrannimi kanaly za pomoci hlubokého uceni.
Tato problematika je pomérné mlada a rychle se vyvijejici. Byl zmapovan aktu-
alni stav problematiky a byly predstaveny vefejné dostupné datasety. Kapitola 4,
predstavila ttok SITM, jeho kroky a aplikaci na symetrickou Sifru AES-128.

Dale byla prozkoumana moznost analyzy pomoci korelacniho koeficientu a jeji
aplikace pro vytvareni modelti hlubokého ucéeni pro utoky postrannimi kanaly.
V ramci této kapitoly byla vytvorena aplikace pro efektivni realizaci této analyzy
pomoci maticového vypoctu.

Nasledné byl predstaven ttok na verejné dostupny dataset ADCAD, kde byla
navrzena vlastni architektura modelu hlubokého uceni. Model s touto architektu-
rou byl nasledné natrénovan a pomoci metriky entropie odhadu porovnan s dvéma
referenénimi modely.

Posledni kapitola se zamétila na vylepseni ttoku SI'TM pomoci metod hlubokého
uceni. Trénovani probihalo nad naméry potizenych v laboratotich univerzity VUT
v Brné. Na téchto namérech byla ukazana moznost zapojeni hlubokého uceni do
procesu utoku SI'TM. Klasifikace nameéri tak nemusi probihat ruéné, ale je vykonana
automaticky pomoci konvoluéni neuronové sité. Primeérovani nameéru lze tak snizit
z 1024 méreni na c¢tyri méreni. Tim dochazi nejen ke zkraceni casu potirebného
k vykonani utoku, ale i k moznosti realizace ttoku v podminkach, kde by to bez

hlubokého uceni nebylo mozné.
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Seznam symbolli a zkratek

ASCAD Advanced Side-Channel Analysis Dataset

CNES Centre National d’Etudes Spatiales (Francouzskd vesmirna agentura)
CNN Convolutional Neural Network (Konvoluéni neuronova sité)

CPA Correlation Power Analysis (Analyza korelatnim koeficientem)

DDT Difference Distribution Table (Tabulka distribuce rozdil)

DL Deep Learning (Hluboké uceni)

DL-SCA Deep Learning Side-Channel Attack (Kryptoanalyza postrannich kanali

pomoci hlubokého uceni)
DNN Deep Neural Network (Hluboka neuronova sit)
DPA Differential Power Analysis (Diferencialni proudova analyza)
EM Electromagnetic (Elektromagnetické)
GD Gradien Descent (Gradientni sestup)
GPU Graphics Processing Unit (Graficka karta)
CHES Conference on Cryptographic Hardware and Embedded Systems
MNIST Modified National Institute of Standards and Technology
ML Machine Learning (Strojové uceni)
MLP Multi-Layer Perceptrons (Vicevrstva perceptronova sit)
NN Neural Network (Neuronova sit)
NSA National Security Agency
PA Power Analysis (Proudova analyza)

PICA Picosecond Imaging Circuit Analysis (Pikosekundova zobrazovaci obvodova

analyza)
Pol Points of Interest (Body zajmu)
RSM Rotating S-Box Masking (Maskovani rotaci S-boxu)

SCA Side-Channel Analysis (Kryptoanalyza postrannich kanali)
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SCADPA Side-Channel Assisted Differential Plaintext Attack
SGD Stochastic Gradient Descent (Stochasticky Gradientni Sestup)
SITM See-In-The-Middle

SPA Simple Power Analysis (Jednoduché proudovéa analyza)

SPN Substitution-permutation network

XOR Exclusive or (Vyluéné nebo)
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A Obsah elektronické prilohy

Elektronicka priloha obsahuje veskery kod pouzity v ramci této diplomové praci.
Obsahuje t¥i hlavni ¢asti a to podle kapitol 5, 6 a 7. Pro sdileni kédu byly vyuzity
GitHub repozitafe! a GitHub Gists®. Elektronicka piiloha je lokalni verzi téchto
GitHub repozitazi porizenou ke dni vydani prace. Elektronicka priloha je dostupna
na strankach VUT3.

Tématicky je priloha c¢lenéna do adresart, dle odpovidajicich repozitara. V kaz-
dém z nich se nachdzi README.md soubor, ktery popisuje k ¢emu dany repozitar
slouzi. Samostatny soubor Generate DDT.py je rychlou ukazkou zptsobu generace
tabulky distribuce rozdili pro AES-128. Soubor train_ASCAD.ipynb je pak prostre-
dim Jupyter LAB, které slouzilo pro trénovani a validaci ASCAD modelu.

L e e e korenovy adresar prilozeného archivu
L O e Python CPA maticova implementace
| cpa.py
| dpa_parser.py
| example_traces_300.npy
| index_file_striped.txt
| plotting.py
| README.md
| tables.py
| SITM model _trainer ..........ccoeeeuieeennenn. trénovani modelu pro SITM tutok
| dataset
| README.md
| README.md
| train_model.py
| trainlib.py

| SITM_using_deep_learning.............coovvunn... realizace SITM tutoku s NN
| _example_diff_trace.npy
| README.md
| SITM.py
| Generate DDT.py c.vvurriiiiiiiii i ukazka generovani DDT
| training ASCAD.ipymb .........ccvviiiiiiiiiian, trénovani a validace ASCAD

https://github.com/xmatus33
’https://gist.github.com/xmatus33
Shttps://www.vut.cz/studenti/zav-prace/detail/151258
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