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UvoD

Digitalni technologie se vyvijeji prekotnym tempem a kazdym rokem se nas svét
zasadné méni. Jsme tak svédky fenoménu, ktery se nazyva digitalni revoluce
¢i digitalni vék. Kyberkultura béhem nékolika méalo desitek let vyznamné zmé-
nila paradigma vnimani identity c¢lovéka, jeho kulturni zvyklosti, socialniho
chovani a v neposledni rade i jeho zZivotni prostredi.

Prace, kterou prave ctete, je pokusem o stru¢né zachyceni vzniku, vyvoje a
soucasného stavu kyberkultury od jejiho vzniku po soucasnost se zaméienim
najeji kontrakulturni fenomény, primarné obhajujici svobodu jednotlivce
v prost-fedi internetu, jakkoliv je slovo ,svoboda“ velmi abstraktnim a tézko
definovatelnym pojmem a kyberprostor fluidnim a rychle se vyvijejicim Zzivot-
nim prostfedim nemajicim presné vymezené geografické, kulturni, socialni ani
politické hranice.

Kyberkulturou® je zde myslena sociokulturni aktivita lidi, vznikla ve vir-
tuadlnim prostredi pokrodilych informacnich a komunikacnich technologii (ICT)
zde nazyvaném kyberprostor2, propojenych do globalni sité — Internet.
Kyberkultura umoziiuje vzajemnou multimedialni komunikaci, spolupraci a sdi-
leni informaci, myslenek a sluzeb, distribuovanych v bindrnim kédu jednicek a
nul. Pojem kontrakulturas je pak zavadéjici, protoze v nejsirS§im slova smyslu
kulturou miizeme nazvat v podstaté vse, co souvisi s ¢innosti ¢lovéka, tedy i to,
co se jevi byt jeji antitezi. AvSak kontrakultura uz je v obecném i akademickém
povédomi zabéhlym pojmem, takze je pouzit i vtéto praci jako pojmenovani
internetovych subkultur ¢i aktivit, vymezujicich se viié¢i kulturnimu mainstrea-
mu a politickému establishmentu a tvoii tak k nému alternativu.

Nekladu si za sviij cil pracovat podle konkrétni védecké metody, ale spis
plasticky zdokumentovat historicky vyvoj kyberkultury a reflektovat jeji dopady
na soucasnou spolec¢nost s pomoci kulturni a socialni antropologie ¢i nedavno
nove vzniklé subdiscipliny kyberantropologie+ s presahem do dalSich oborti
spolecenskych véd, bez kterého by zadny vyzkum nebyl Gplny. Text je psan

s védomim, Ze prizmatem frenetického pohybu spole¢enskych zmén v kyberpro-



storu miZe byt uz za rok ¢i dva tato prace pouhou archivni zalezitosti, jakymsi
zmrazenim aktualniho stavu. Presto si myslim, Ze je dobré ho zachytit pro pri-
padné dalsi prezkoumani ¢i zhodnoceni.

Hlavnim cilem této prace tedy bylo zmapovat vznik, vyvoj a souc¢asny
stav kontrakulturnich aktivit v digitalnim prostredi kyberprostoru
od kyberpunku az po kryptoanarchisty, které na sebe v podstaté kontinualné
navazuji, rozviji své teze a aktualizuji tak i ptivodni myS$lenky anarchismu.
Zasadni premisou pro né je svoboda Sifeni a sdileni informaci na internetu a
snaha o decentralizovanou spolecnost, pii zachovani digitalni anonymity. Tato
prace byla sepsana za pomoci literatury, internetovych zdrojt, osobnich rozho-
vort, ale pfedev§im samotného pozorovani téchto aktivit na internetu.

Prvni kapitola nastinuje velmi struény historicky vyvoj kyberkultury
od vzniku sélovych pocitact az po globalni rozsifeni informacni a komunikacni
sité Internet. Nasleduje ¢ast, ktera popisuje konceptualni a umeélecké uchopeni
rané kyberkultury v ramci literarniho zZanru kyberpunk a jeho lavirovani mezi
dystopickym obrazem budoucnosti a utopickymi vizemi vyuziti mozZnosti
digitalnich technologii k emancipaci lidstva. Kapitola kyberantropologie pak
v zkratce priblizuje uchopeni tohoto relativné nového sociokulturniho fenomé-
nu ve védeckém diskurzu. Nésleduje aktuélni reflexe kyberkultury a jeji dopady
na soucasnou spolecnost, ktera je v ramci digitalniho prostoru stale vice sledo-
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vana a kontrolovana v podobé kontextové reklamy ¢i politické agendy a dochéazi
v ni k akceleraci $ifeni informaci, ale i dezinformaci.

Po tomto Sir§im tvodu do kontextu doby pristoupim k samotnému jadru
préace a tim je pojeti digitalni svobody v ramci kyberkultury a s tim souvisejici
subkulturni ¢i kontrakulturni hnuti. Nejdrive se zastavim u obecného pojeti
svobody, ktera vymezuje dichotomni vztah mezi svobodou a bezpecnosti ¢i stat-
nim dohledem. Antiautoritaiské anarchistické pojeti svobody je pak velmi blizké
k dale popisovanym kyberanarchistickym hnutim primarné obhajujicich
svobodu v prostredi internetu, ke kterym patii napriklad hacktivistické hnuti

,bilych“ hackerti Anonymous.



S témito aktivitami souvisi i kapitola kyberpolitika a digitalni disidenti,
ktera pojednava jak o Piratskijch strandach obhajujicich svobodny necenzurova-
ny pristup k informacim a oteviené autorské pravo, tak o osobnostech jako
Julius Assange, zakladatel investigativniho zpravodajského serveru WikiLeaks
nebo byvaly spolupracovnik tajnych sluzeb Edward Snowden, ktefi pro svobod-
né Sifeni informaci a ochranu digitdlniho soukromi vsech uZzivateli internetu
pred statnim dohledem a manipulaci byli schopni riskovat i svijj Zivot.

Posledni kapitola popisuje nejaktualné€jsi hnuti a platformy souvisejici
s kryptotechnologiemi, které umoznuji Sifrovanou a nedosledovatelnou komu-
nikaci mezi jednotlivymi ,obyvateli“ kyberprostoru, jako je kryptoanarchie a
cypherpunk, a s tim souvisejici virtualni kryptomeény, osvétova ¢innost praz-
ského institutu Paralelni Polis, pokus o digitilni svétoobcanstvi na bazi
decentralizace Bitnation nebo anonymizujici utajena sit Darknet, které spoluvy-
tvareji paralelni vizionarské platformy alterujici k oficialni politice jednotlivych

narodnich statu.



1. KYBERKULTURA

(13

Zmeérite média a zménite kulturu.
(Marshall McLuhan)

1.1. Strucny historicky vyvoj a vznik globalni konektivity

Historie kyberkultury jako celospole¢enského fenoménu zapocala v Sedesatych
letech 20. stoleti v akademickém prostiedi americkych univerzit mezi prvnimi
programatory a studenty kybernetikys, kde vladl svobodny a technooptimis-
ticky duch z objevu novych vypocetnich technologii v podobé salovych pocitacd,
které meély rozvijet lidsky potencial a rozsirit jeho moznosti a schopnosti
do budoucna.

Naslednou miniaturizaci pamétovych chipi a s nimi i kompletniho hard-
waru v priubéhu let sedmdesatych a osmdesatych se dostaly osobni pocitace
(PC - Personal Computer)® na sttil témér v kazdé kanceléare, pozdéji i domécnos-
ti a vyznamné tak usnadnily a urychlily mnohé lidské c¢innosti. Zde sehralo
zasadni roli uzivatelsky privétivé vizualni rozhrani ,,oken“ v podobé konkurenc-
nich operac¢nich systému Apple a Windows, které dodnes urcuji uzivatelské
prostredi pracovnich ploch vétSiny osobnich pocitac¢i a jejich ovladani se tak
stalo pro uzivatele intuitivnim.

Nejdilezitéjsim milnikem se pak stal rok 1989, kdy se zacala masové Sirit
revoluc¢ni platforma domény WWW (World Wide Web) v podobé hypertextové-
ho protokolu HTTP pro komunikaci mezi vice pocitaci, jehoz autorem byl Tim
Barners-Lee. Tak vznikla celosvétova informacni sit Internet” a s ni kyberkul-
tura spojujici svobodnou lidskou imaginaci a inteligenci do jedné globalni
platformy prekracujici ¢asoprostorové hranice. Tim byly vytvoreny i nové socio-

kulturni fenomény obyvané lidmi: datasféra (datasphere) a kyberprostor
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(cyberpsace). Tedy sféra kolob€hu informaci a virtualni, geograficky neomezeny
prostor pro jejich Sifeni, ktery v podobé odkazti propojil vSechny informace
v nekonec¢ny hypertexts (srov. Lévy, 2000).

Princip technologie sdileni informaci a virtualni komunikace na bazi inter-
netu byl ptivodné zaloZen na decentralizovaném propojeni vice pocitac¢ti mezi
sebou, které pri odpojeni jedné jednotky mohou ziistat stale ve spojeni a nijak to
dalsi komunikaci neochromi. Pivodné se jednalo o védeckou platformu vyvinu-
tou spolec¢nosti CERN. Principielné jde o sit propojenych kontaktt (jedincii),
které primarné zarucuji svobodnou vymeénu a sdileni informaci v binarnim kédu
v podobé virtudlnich dat, pripominajici rhizom filozofi Deleuze a Guattariho.

Urcitym bodem obratu (web 2.0) byl vznik internetovych vyhledava-
¢0,9 z nichZ nejpouzivanéjsim je Google (1998), ktery zasadné ovlivnil moznost
rychlého a presného vyhledavani informaci k relevanci dotazu pomoci vyhleda-
vacich algoritmt (SEO), ale i vznik internetové reklamy (PPC). Pro vyhledavani
informaci je dnes uz témér nezbytna internetova encyklopedie Wikipediet©
(1995), které se pomalu stava primarnim zdrojem vyhleddvani odbornych hesel,
prestoze nepodléha zadné akademické ¢i mocenské instanci a hesla mohou tvo-
rit a doplnovat vsSichni jeji uzivatelé.

V oblasti obchodu novou formu nakupovani pfinesly prodejni portaly
Amazon (1994) nebo eBay (1995), které tak formou e-shopu umoziuje proda-
vat a nakupovat vyrobky pfimo z ,tepla domovi“ vSem lidem pfipojenych na
internet. Zasadnim a dodnes urcujicim sociokulturnim predélem pak bylo zalo-
Zeni socialnich siti (social network)'t Myspce (2003), Facebook (2004) a
Twitter (2006), kde vznikla obsahla sféra socialniho Zivota, ktera umoznila
snadné vytvoreni zdjmovych skupin, jejich komunikaci a rychlé sdileni informa-
ci, aniz by se ¢lenové osobné znali. Stejné tak dtlezitym byl vznik videoportalu
Youtube'2 (2005), na kterém je mozné dnes mit i vlastni videokanal a Sirit své
mySlenky do svéta. Vytvoril se tak novy druh zabavni ¢innosti youtubering,
ktery se velmi rychle globalné rozsiril. S tim souvisi i distribuce audiovizualni
a umeélecké tvorby, kterd se prenesla zfyzickych nosi¢i do virtudlni sféry

v podobé MP3 nebo AVI soubort a tim se ,,odhmotnila“.
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Zminéné digitalni platformy se daji pokladat za soucasné globalni (nejen)
internetové mocnosti, které urcuji smeérovani dalstho svétového vyvoje
v pouzivani technologii, ale i uvazovani lidi a normy jejich chovani v ramci je-
jich socialni aktivity v kyberprostoru.

Rozsifenim internetu se zacaly i vyvijet i alternativni a svobodné open
source!s systémy, jako je operacni program Linux, svobodna licence GNU nebo
platformy na tvorbu webovych stranek Wordpress ¢i Drupal, které maji otevie-
ny koéd a jsou distribuované zdarma. UZzivatelé je pak mohou dale vyvijet a
doplnovat. Obdobné funguje i otevicené autorstvi pod svobodnou licenci Creati-
ve Commons. Socialni sité a platformy s otevienym kodem také zasadné zménily
paradigma o moznostech demokratického §ifeni dat a informaci, kde uz na
vytvoreni a korekci obsahu neni potfeba zasahu zadné zprostredkovatelské
agentury ¢i jiné autority. Za obsah a Sifeni odpovida jen sdm autor a mél by byt
za né také plné zodpovédny.

Proces miniaturizace prozatim zakoncily mobilni technologie4 v po-
dobné laptopii, tabletii a kapesnich smartphonii, které jsou dnes soucasti
osobni vybavy témér kazdého jedince od USA po Papuu-Novou Guineu, kde je
dostupné pokryti internetovou siti a satelitni GPS navigace. V tomto odvétvi se
staly nejrozsitenéjsi operacni systémy iPhone a Android, které ovladly globalni
trh. Dalsich aplikaci, které umoznuji dil¢i vyuziti od organizovani prace
po zabavu, je vSak nepfeberné mnozstvi a stale se zdokonaluji.

Postupem casu se tedy z primitivni textové komunikace a jednoduchych
webovych rozhrani, psanych za pomoci HTML kédu, stala sféra demokratizova-
né a sofistikované on-line komunikace skrze mobilni technologie a osobni
profily jednotliveli na socialnich sitich. Dnes je mozné sdilet obsdhlé multimedi-
alni soubory (obrazky, videa, animace) v redlném case, a lidé spolu v primém
prenosu mohou komunikovat ¢i spolupracovat v podobé instantnich chatd,
videokonferenci nebo aplikaci, s témeér kterymkoliv jedincem, z kteréhokoliv
mista na planeté v jakoukoli dobu.

Tato antropologicka situace, at se zda dnes samoziejma, je urcitym ,zazra-

kem® lidské kreativity a dimyslnosti a svym zptisobem propojila cely svét
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do ,globalni vesnice* (McLuhan) a vytvorila jakousi ,kolektivni inteligenci“
(Lévy) ¢i ,centralni mozek lidstva“ (Navstévnici) a postupné tak premeénila celou
lidskou spolecnost. ,,Nakonec uz existuje jeden jedini pocitac, ale neni mozné
urcit jeho hranice, stanovit jeho obrysy. Je to pocitac, kde jeho centrum je
vSude a okraj nikde, hypertextovy, rozptyleny, zivi, bujici, nedokonceny,
kyberprostor osobné“ (Lévy, 1997: 41).

Nicméné kyberkultura ptinesla s sebou i mnoho dalSich priivodnich jevi,
které miizeme s odstupem c¢asu hodnotit minimalné jako problematické. Je to
napriklad proména mezilidskych vztahii, tradi¢nich spolec¢enskych vazeb a usta-
lenych kulturnich zvyklosti, problematizace osobnich identit a hodnot nebo

nové civiliza¢ni nemoci souvisejicich s pouzivanim digitalnich technologii.
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2. RANA KYBERKULTURA

(3

~Jsme maso dat, jsme drift kédu.
(Arthur Kroker)

2.1 Kyberpunk jako umélecka definice kyberprostoru

Kyberpunk (cyberpunk)’s bylo umélecké a intelektualni hnuti, které své kote-
ny mélo v prostredi sci-fi literatury a zacalo se formovat v priibéhu osmdesatych
let 20. stoleti. Byla to odezva na piredstavy ptivodni sci-fi, které predikovaly
kolonizaci vesmiru lidstvem a pozitivisticky rozvoj technologii a robotiky.
Kyberpunk prinesl naopak dystopickou vizi zivota v blizké pretechnizované
budoucnosti, zamétujici se na komunitu hackerii na okraji spole¢nosti, kteri se
méni v kyborgy - lidi s technickou modifikaci télesnych funkei, a obyvaji svét
Zijici v socidlnim chaosu na prahu premény svétového radu. Zasadnim prvkem
kyberpunku je prolinani hranic reality se sv€tem virtualni reality.

Zanrovou bibli kyberpunku se stal roman Neuromancer (1984) americké-
ho spisovatele Williama Gibsona, ktery prisp€l do fondu kyberkultury zdsadnim
pojmem kyberprostor, ktery tehdy definoval jako: ,,Konsenzualni halucinace
prozivana denné miliardami legitimnich operatorii, v kazdém narodé, detmi,
které se u¢t matematickym pojmum ... grafické zobrazeni dat abstrahovanych
z paméti kazdého pocitace v lidské spolecnosti. Nepiedstavitelnda komplexita.“1®
Samotny pojem kyberprostor pak pouzil poprvé jiz v povidce Burning Chrome
v roce 1982.

Mezi dalsi dulezité autory ¢i mluvci kyberpunku té doby patiil také Bruce
Sterling, ktery napsal dalsi zasadni kyberpunkovy romén Schizmatrix (1985),
jenz patti do zlatého fondu kyberliteratury a definoval tak spolu s Gibsonem
narativni a filozofickou rovinu zanru popisujici svét, kde rozklad politickych sys-

témi povede k decentralizovanému bujeni novych experimenti ve zptisobu
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zivota. Oznaceni kyberpunk pak poprvé pouzil Bruce Berthke jako néazev svoji
kratké povidky Cyberpunk (1983).

Jednoticimi elementy kyberpunku tedy byly vedle dekadentni estetiky
punku posunuté do futuristického havu novych hi-tech technologii také zajem
o psychedelické drogy, japonské manga komiksy nebo teorii chaosu. Stejné jako
postmoderni filozofie kyberpunk pouzival metodou rtiznorodych citaci a
vypijcek (brikolaze) textu a obrazu a jejich naslednou permutaci do novych, ne-
predvidanych strukturalnich forem a variaci. Kyberpunk tak vznik kyberkultury
v podstaté anticipoval a zavedl v ni hlavni vyrazivo, jako je kyberprostor, matrix
¢i kyborg (mutace Clovéka a stroje). Zde je mozné si v§imnout, jak uméni,
v tomto piipadé v podobé vizionaiské sci-fi literatury, leckdy predikuje ¢i iniciu-
je dalsi vyvoj a smérovani koncepci samotné masové kultury tim, Ze se stava jeji
inspiraci. Véda pak nasleduje az ex post jako vysvétlujici a hodnotici platforma,
ktera si obcas prisvojuje i umélecky pojmovy aparat.1”

Kyberpunkem a kyberkulturou se v priibéhu devadesatych let zabyval
témér kazdy, kdo chtél byt zbéhly ve vyvoji novych technologii a nezaspat dobu.
Celosvétové vychazely kyberkulturni casopisy Mondo 2000 (od roku 1989) a
Wired (od roku 1993), které byly mluvéimi nové protechnologicky orientované
kybergenerace, formulujici jeji mysSleni a estetiku a urcujici jeji vyvoj. Medialni
kritik Gareth Branwyn na elektronické konferenci Mondo 2000 v Kalifornii

trefné shrnul ptivodni kyberpunkové teze do 8 bod:

1) Informace chtéji byt na svobode.

2) Pristup k pocitac¢iim a éemukoliv jinému, co nas priudi, jak svét funguje,
by mél byt absolutni a neomezeny.

3) Neduvérujte autoritam.

4) Podporujte decentralizaci.

5) Udelej si sam.

6) Bojujte s moci.

7) Vytvorte zpétnou vazbu zpatky do vladnouciho systému.

8) Surfujte na Okrajich.18
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Na hnuti kyberpunku pak rychle navazovaly dalsi umélecké sméry, jako
jsou film, vytvarné umeéni, hudba nebo herni primysl, které ho posunuly
z undergroundu smeérem do mainstreamu. Kultovnim se stal predevsim film
Blade Runner (1982) od reziséra Riddleyho Scotta (podle romanu Philipa
K. Dicka), resici etické napéti mezi ¢lovekem a strojem, surovy japonsky snimek
Tetsuo (1989), jenz naturalisticky zachycuje prerod c¢loveka v kyborga nebo film
Johhny Mnemonic (1995) podle klasické povidky W. Gibsona. Vliv kyberpunko-
vého diskurzu byl pritomen i vtechnokultuie soudsystémi, provozujici
ilegalni rave party a novy nomadismus, nebo v nové vznikajicich smérech elek-
tronické hudby (napi. projekty Autechre, FSOL, Scorn nebo Orbital...atd).

V ¢eském prostiedi osvétu o kyberkultute inicioval ¢asopis Vokno. Od roku
1995 jeho pokracovani pievzalo overgroundové periodikum Zivel9, které se sta-
lo “hlasnou troubou® kyberkultury tim, Ze jako prvni pfineslo preklady prvnich
vérozvéstl kyberpunku a postmodernismu, ale i kvalitni ptivodni texty od auto-
rd Ivana Adamovice, L. P. Fishe nebo Mortena a také svébytnou futuristickou
grafiku. Z beletrie se u nas nejvice proslavil roman Cybercomics (1997) od mar-
xistického filozofa Egony Bondyho, ktery kyberpunk chapal jako dilezity
sociopoliticky fenomén a do své prace vedle svébytné kyberpunkové estetiky
zakodoval i levicovou rétoriku: ,,.Svobodny svét byl svétem koncentrované bidy,
konfrontované s koncentrovanym bohatstvim, a tedy prosté svétem nesvobo-
dy“ (Bondy, 1997: 15).

Dnes je jiz kyberpunk ¢i rana kyberkultura minulosti, ale jeji vliv na vyvoj
moderni technologické a informacni spole¢nosti se neda popfit. Kyberpunkova
elita tedy v symbolické roviné ,prorokovala“ mnohé z toho, co se stalo pozdéji
skutecnosti, a vérila v transformacni moc technologii na jedince i celou spolec¢-
nost. Exkluzivnost této komunity se vSak c¢asem rozplynula s masovym
rozsifenim internetu a jeho soucasnou normalizaci, mocenskou kolonizaci a
okupaci kyberprostoru. Nova utopie rané kyberkultury na konci milénia se pro-
meénila vtechnorealitu dnesSni doby, kdy jsou pritomné i negativni dopady

pokrodilych technologii, coz nakonec kyberpunk sam predikoval.
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2.2 Utopické vize kyberkultury

Psycholog a psychedelicky guru Tymothy Leary, jeden ztehdejSich vizionara
kyberkultury, ve své stézejni knize Chaos and Cyber Culture (1994, ¢esky Chaos
a kyberkultura) metaforicky napsal: ,,Mutujeme do nového biologického druhu
— presli jsme z Akvaria do Teraria a nyni sméiujeme do Kybérie. Jsme bytos-
ti stahujici se do stiredu kybernetického svéta. Protoze kybernetika je iad, podle
nehoz je organizovan vesmir. Hmota je jen zmrzla informace.” (Leary, 1997:
uvod). Leary tehdy optimisticky prorokoval hromadné ,,obydleni“ kyberprostoru
jako nového Zzivotniho prostredi, kde by se mél prenést kulturni a spolecensky
zivot lidi zaloZzeny primarné na vymeéne informaci. Kniha je tak jakymsi kaleido-
skopickym shrnutim Learyho vize evolu¢ni promény ¢lovéka a nastupu nového
humanismu s dirazem na zpochybnéni autority, nezavislé mysleni a individual-
ni kreativitu.“ (Zivel ¢. 3, 1996: 43).

Diilezitym textem kyberpunku a rané kyberkultury byl i poeticky manifest
Temporary Autonomous Zone (1991, ¢esky Doc¢asnd Autonomni Zéna) od anar-
chistického filozofa Hakima Beye, ktery ideologicky rozdé€lil internet na cast ver-
tikalni, oficidlni a hierarchizovanou, slouzici rznym privilegovanym elitam,
bankam ¢i zpravodajskym sluzbam, jim oznadenou jako net (sit) a horizontalni,
alternativni a nehierarchizovanou kontra-sit slouzici vSem lidem, tedy i pro rtz-
né diverzni aktivity, kterou nazval web (pavucina). ,...pFedstavte si net jako
rybarskou sit’ a web jsou potom pavuciny vetkané v mezery a diry v siti“. (Bey,
1991: 53). Koncept TAZ je ve vytvareni docasnych, ale svobodnych z6n uniku
pred oficidlnim dohledem jak v kyberprostoru, tak ve fyzické realité. “Jde o
moznost uskutec¢nit své myslenky ted’ a tady, vytvorit do¢asnou pospolitost,
ktera bude ,mikrokosmem* svobodnych vztahii.“2°

V kyberkulturnim manifestu Cyberia (1994, ¢esky Kybérie — Zivot v Ky-
berprostoru) od medialniho teoretika Douglase Rushkoffa se kyberprostor jevi
jako dalsi ,Nova Atlantida“, kde se vSichni lidé propoji do jedné kreativni uto-
pické hyperreality a budou na ni kolektivné participovat. Text byl prodchnut
postSamanistickymi tendencemi, navratem nové psychedelie a postarchaismu,

které by mély zarucit vyvoj lidi duchovnéjsim smérem v symbio6ze s pokrocilymi
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digitalnimi technologiemi. ,, Velké technologické kroky nasi postmoderni kultu-
ry, provdazené prekvapivym znovuzrozenim davniych duchovnich ideji,
naznacuji moznost, ze se v Kyberii brzy miize ocitnout lidstvo jako celek.“>

V dobé rané kyberkultury vznikalo i mnoho dalSich manifest (o nékterych
nize), které byly tehdy velmi oblibenym literarné-védeckym zanrem a svou for-
mou evokovaly modernistické tendence manifesti umeéleckych skupin z pocatku
20. stoleti (surrealismus, futurismus, dada). Hodné citovanym je predevsSim
A Cyborg Manifesto od americké feministky Donny Haraway z roku 1984,
popisujici moznou podobu a Zivot postgenderovych humanoidnich kyborgi
(replikantii), kde kyborg je do jisté miry novodobym technologickym Golemem.
Future Culture Minifesto (1993), jehoz autor je Andy Hawks, pro zménu
metaforicky popisuje tehdejsi technologickou revoluci a definuje subkulturni
hnuti, na némz ma vyrtst kultura budouci. Tyto manifesty byly vesmés jakousi
umélecko-esejistickou deklaraci tehdejsi kulturné-védni avantgardy na pocatku
technologického véku a futurologicky nastin mozné budoucnosti lidi ¢i kyborgt
usidlenych v hajemstvi kyberprostoru. Véda a uméni k sobé mély tehdy bliz,

nez kdy jindy.22

2.3 Texty definujici a inspirujici kyberkulturu

Zasadni shrnujici antologii vénujici se vyhradné kyberkultute na rtznych arov-
nich od uméni po filozofii je Cyber Reader — Critical Writing for Digital Era
(2002, editor N. Spiller)23, kde jsou publikovany texty rtiznych teoretiki médii a
vizionara kyberkultury jako Bruce Sterling nebo William Gibson, ale i filozofti
postmoderny jako Paul Virilio, ktery prosazoval termin technokultura, v niz
mé informace o udalosti vétsi cenu nez udalost sama. Definoval koncepty
dromologie (véda o rychlosti) anebo estetika mizeni, kde se kriticky zabyva
akceleraci informacni spolecnosti v diisledku modernich technologii.

Dale jsou zde zastoupeni filozofové Gilles Delezue a Félix Guattari, kteri
svym dilem Mille Plateaux (1980, Cesky Tisic Plosin) definovali pojmy rhizom,

telo bez organit nebo multiplicita, kterA nemaji ani subjekt, ani objekt,
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ale pouze urceni velikosti a dimenze a jsou tedy obdobné jako kyberprostor rtz-
né pospojovanymi liniemi a nikoliv centralizovanym korenovym systémem, jak
si fungovani svéta predstavovali drivéjsi generace. ,Nic neni tak krasné, nic neni
tak milé, nic neni politické kromé podzemnich stonkit a vzdusnich koreni,
divokého ristu a rhizomu.“ (Deleuze, Guattari, 2010: 23). Tato citace tak
v podstaté metaforicky vyzdvihuje decentralizaci a subkulturni bujeni.

V neposledni rfadé neni mozné nepripomenout i postmoderniho filozofa
a semiotika Jeana Baudrillarda, ktery se ve svém slavném dile Simulacres et
Simulation (1981)24 zabyva interakci mezi realitou, symboly a spole¢nosti a tim,
jak moderni spole¢nost pomoci masovych médii vytvari idealni simulace reality
- simulakra, ktera jsou pro uchopeni a interpretaci svéta jedince leckdy real-
néjsi nez ,bézny“ zivot, ktery se v protikladu k hyperrealité zda byt jen fadnim
predobrazem. Stal se tak prednim inspiratorem kyberkulturniho hnuti, kterého
ho casto citovalo a jeho pojmy si rado vyptjcovalo do svych dél. Obalka jeho
knihy se dostala i do kultovniho filmu Matrix (1999), kde se autofi na jeho teze
o simulaci reality odvolavaji a v podstate€ ji v narativni roviné naplnuji.

Kritickym hlasem v ramci formovani rané kyberkultury byl i kanadsky me-
didlni védec Arthur Kroker, ktery se kyberkulturou zabyval v kontextu
postmoderny a politickych véd. Prestoze je kritik technologii, sam je jejich di-
slednym teoretikem i uzivatelem. Jesté pred masovym nastupem internetu se
svou Zenou Marilouise zalozil otevienou virtualni knihovnu a filozoficky netzine
C-Theory?5, kde dodnes publikuji a edituji osviceni filozofové a umélci jako
P. Virilio, B. Sterling, DJ Spooky nebo Stelarc. Tato oteviena publikacni plat-
forma sama sebe definuje jako mezinarodni odborny magazin o teorii,
technologii a kultute. Kroker mimo jiné napsal knihu kyberpunkovych eseji
Hacking The Future (1996)26, ktera vypravi pribéh o tom, co se stane, kdyz se
informacni technologie dostanou mimo laboratore Silicon Valley a napadaji
mista kazdodenni reality. Dnes je Kroker taktéz reditelem Pacifického centra

pro teorii a kulturu - PACTAC (Zivel &. 33, 2011: neéislovano).
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Také kanadsky teoretik medii Marshall McLuhan jesté daleko pied maso-
vym rozsirenim internetu predpovidal vznik globalni technologické spole¢nosti,
kterou metaforicky nazval globalni vesnici, zalozZené na celosvétové propojené
siti pocitact. ,,Tato spolecnost méla byt decentralizovand, pluralitni a diverzi-
fikovana, charakteristickad mezilidskou toleranci a solidaritou, zdanikem
narodnich statit a nastupem S$irstho globalniho spolecenstvi.” (McLuhan in
Stojaspalova, 2009: 8)

Za jakési ideové predchiidce a inspiratory kyberpunku a rané kyberkultury
miZeme povazovat i spisovatele jako jsou J. G. Ballard, Philip K. Dick, Stanislav
Lem, Aldous Huxley, William Burroughs nebo historik kontrakultury Theodor
Roszak, ktefi se ve své tvorbé zabyvali moznostmi a extenzi lidi a humanoidnich
robotli (androidt), psychedelii nebo dystopickym obrazem technologické
budoucnosti lidstva.

Z4dna revolué¢ni idea tedy nevznika z prazdna, ale vZdy néjakym zptisobem
navazuje na ty predchozi rozviji je nebo prehodnocuje. Zde se bofti i kult autor-
stvi jako nedotknutelného a nezcizitelného majetku jednotlivce. Podobné
o tomto tématu psal Michel Foucault ve svém textu Co je autor? ¢i Roland
Barthes v eseji ,,Smrt autora.“ Jde tedy o kontinualni navazovani paradigmat,
kde aktualni stav védéni je produktem kolektivniho védomi naroubovanym na

soucasny stav technologie.
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3. KYBERANTROPOLOGIE

3.1 Prukopnici oboru

Obor, ktery se vénuje témto vyvojovym zménam clovéka a spole¢nosti
vinterakci s modernimi komunika¢nimi technologiemi, se nazyva kyberan-
tropologie. Je to pomérné nové odvétvi ¢i subdisciplina kulturni a socialni
antropologie, ktera zkouma zmeénu lidského chovani a mysleni v digitalnim
prostoru internetu a v souvislosti s vyuzitim novych technologii, jako je smart-
phone nebo virtualni realita. Kyberantropologie tedy primarné zkoumé nové
vytvorené subkultury nebo kontrakultury v ramci kyberprostoru.

Priilomovou préaci v oboru kyberantropologie sepsal ptivodem kolumbijsky
antropolog Arturo Escobar ve své eseji Welcome to Cyberia: Notes on the An-
thropology of Cyberculture (1994)27, ktery zkoumda kyberkulturu z pozice
antropologie a reaguje tak na vyznamné zmeény spolecenského Zivota, které pri-
nasi pocitacové, informacni a biologické technologie, a vznika tak novy kulturni
rad kyberkultura. Ve své praci nabada ke zkoumani tohoto nového, antropo-
logy do té doby opomijeného kulturniho fenoménu, vzniklého z pozdni
modernity. ,Antropologové by tak mohli byt obzvlasté dobie pripraveni poro-
zumét témto procesiim, pokud by se otevreli myslence, Ze véda a technologie
jsou klicovymi pro vytvarent kultury v dnesnim sveté.“ (Escobar 1994: 211).
Sam pak navrhuje mozné oblasti a metody jejiho vyzkumu, které oznacuje za
»etnografické studium hranic mezi lidmi a stroji, které jsou specifické pro spo-
lecnosti pozdniho 20. stoleti.” (Escobar 1994: 216).

Zevrubné kyberkulturu, jeji zasadni definici a jeji socialni podstatu a moz-
nosti do budoucna zmapoval jako zpravu pro Radu Evropy az francouzsky
filozof Pierre Lévy pod nazvem Cyberculture (1997, ¢esky Kyberkultura). Lévy-
ho prace je ovlivnéna technooptimismem jeho doby a ¢aste¢né utopickou vizi
internetu, ktera byla soucasti nového technologického diskurzu. Lévy véril, ze
programem kyberkultury je ,vSeobecnost bez totalit* a jejim poselstvim je ,ne-

zavislost a otevrenost kjinakému“. Naznacil zde pozitivni moznosti vyuziti
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internetu od Skolstvi, sluzeb az po uméleckou cinnost. Léviho vize svobodné
kyberkultury byla shrnuta ve véte: ,, Kyberprostor nevytvaii univerzalni kulturu
proto, Ze je fakticky vsude, ale proto, Ze na jeho ideu maji pravo vsechny lidské
bytosti.“ (Lévy, 1997: 105). Jiz zde vSak Lévy vzavéru studie upozornuje
na mozné slabiny ¢i zneuziti internetu v ramci kontroly a predevsim pak komer-
cionalizace a centralizace nadnarodnich korporaci. Je faktem, Ze negativni
stranky kyberkultury v té dobé byly jesté marginalnimi nebo se jesté nedostavily
jejich tplné dopady. Kazdy kulturni fenomén vsak vzdy potrebuje néjakou dobu
~zrani“, aby bylo mozné zjistit jeho povahu v plné siti. Navic nové technologie se
vyvijeji nesmirnou rychlosti, a tudiz jsou velmi variabilni, multiplikovatelné
a v Case tézko postihnutelné.=8

Za dal$i vyznamné priikkopnické prace voboru kyberantropologie se
daji povazovat studie antropologa Davida Hakkena Cyborgs@Cyberspace:
An Ethnographer Looks to the Future (1999) nebo sociologa Dona Slatera a
antropologa Daniela Millera The Internet: An Ethnographic Approach (2000),
které se mezitim staly klasikou nové vzniklého oboru a prispély k definici
etnografie internetu, ktera zkoumé predevsim sociokulturni dopady pouzi-
vani digitalnich technologii a internetu v kontextu tradi¢nich kultur.

Lze-li tyto promény v lidském chovani a jednani vramci kyberprostoru
zkoumat oddélené od ,béZného“ konvencné chapaného svéta, nebo lze-li je
zkoumat jen jako jeho soudast, je otdzkou metody. Osobné se priklanim k tomu,
ze obé slozky se prostupuji a dopliiuji, i kdyz nékdy miize prevazovat ta ¢i ona.
Virtualni svét bez toho konvenc¢niho zatim nema svou svébytnou podstatu (Zivot
bez fyzického téla zatim neni mozny), i kdyz vyvoj umélé inteligence pokracuje
smérem k jeji emancipaci. To uz je vSak ndmét na dalsi praci tykajici se trans-
humanismu a prekroceni inteligence na nehmotnou aroven. Tato prace se chce
zabyvat spi$ svobodou a etickymi problémy clovéka v prostredi internetu, které
se teprve zacinaji ustanovovat a zatim primo nekopiruji mainstreamovou etiku,

ale kladou pred nés nové etické a moralni otazky.
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3.2 Kyberantropologie v ceském kontextu

V ceském kontextu pak napsal pilotni odborné prace o kyberkultuie sociolog
médii a publicista Jakub Macek ve studiich Kyberkultura a télesnost (2003)2° a
Koncepce rané kyberkultury (2004)3°. Macek se vénoval tomuto tématu
v kontextu novych komunikac¢nich medii a vyvoje subkulturniho uméleckého
zanru kyberpunk, ktery ranou kyberkulturu do zna¢né miry ovlivnil. Ve své pra-
ci pise: ,,Oznaceni kyberkultura byva vyuzivano k pojmenovani historickich
i soucasnych hackerskich subkultur, hnuti spojeného s literarnim kyberpun-
kem a skupin uzivatelii pocitacovych siti.“ (Macek, 2004: 2). Macek kyber-
faze - ranou k., spojenou s kyberpunkem a pokusem o jeho prvni intelektualni
vymezeni, a soué¢asnou k., ktera zahrnuje celé spektrum vyuziti pokrocilych
technologii (ICT). Kyberkulturni koncepty pak rozdéluje do ¢tyr skupin:

1. utopické (forma budouci spoleénosti)

2. informacni (kulturni symbolické kody)

3. antropologické (kulturni praxe, nové zivotni styly)

4. epistemologické (reflexe novych médii)

Prvnim éeskym antropologem, ktery se snazil postihnout vznik nové sub-
discipliny antropologie, byl Vaclav Soukup ve svém ¢lanku Kyberantropologie a
kyberkultura (Anthropologia Integra, 2010)3t, v kterém celou aktualni situaci
popsal slovy: ,Sociokulturni antropologové si uvédomili, Ze nové informacni
technologie, stejné jako védecké poznatky v oblasti medialni komunikace, stale
vice ovliviiuji fungovant socidalnich, ekonomickych a politickyjch systémil, stira-
ji drive nezpochybnitelné hranice mezi lidmi a stroji a vytvareji novy typ
virtualni reality — kyberprostor a kyberkulturu. (Soukup, 2010: 15). Kyberan-
tropologie by pak méla zkoumat a pokusit se vysvétlit specificky zivotni styl lidi
pouzivajicich moderni interaktivni technologie, vznik a vyvoj internetovych
subkultur nebo proménu starych kulturnich vzorci v kontextu pouzivani novych

digitalnich technologii.
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Od pocatku nového milénia do dneska vyslo mnoho odbornych praci na
téma kyberkultura, které se mezitim rozrostlo do obrovské Site a dnes uz se pri-
li$ nelze tomuto fenoménu vénovat jako celku, ale spise jejim partikularnim
¢astem jako vyznamu digitalnich médii, subkultur nebo kontrakultury. ,,Cim vi-
ce se kyberprostor rozsiruje, ¢im vice se stavd ,univerzalnim", tim méné je
mozno postihnout svét informaci jako celek. (Lévy, 1997: 97).

Z antropologického hlediska spociva problém kyberkultury v jeho global-
nim dosahu, ktery rozmanitost ptvodnich kultur homogenizuje a unifikuje.
»-..0d fenomenalniho rozsirent internetu vjznamné ztratila na vyznamu veske-
ra prostorova a ¢asova omezeni, jez stala v cesté kulturnich tokii.“ (Eriksen,
2008: 356). Na druhou stranu dnes vznikaji nové kulturni fenomény, které ote-
viraji dalsi pole vyzkumu, i kdyZ mytus o ,necivilizovaném divochovi“ uz zlistane
asi navzdy, jen se ziejmeé presune do nové vyznamové dimenze a za ,civilizova-
ného“ bude oznacovan ten, kdo obyva kyberprostor a je on-line a ,,divochem,“

ten kdo ziistane off-line a nebude nasledovat technologicky vyvoj.
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4. POJETi SVOBODY

»Svoboda vsech je podstatna pro mou svobodu.”
Michail Bakunin

4.1 Svoboda versus bezpecnost

Pojem svobody je velmi abstraktnim fenoménem, pfesto pro néj bojovala a
zemrela spousta lidi a prehrsel filozofti, sociologli a antropologii si nad nim
lamalo hlavu. Tento tézko definovatelny pojem je jednim z nejdilezitéjsich hod-
notovych cili uréujicich nasi spolecenskou existenci v rdmeci kultury. Jednoduse
feeno: Bez spolecnosti by nebylo potreba svobody. Humanisticky filozof
Erich Fromm tuto problematiku psychoanalyticky vyjadril ve své knize Strach ze
svobody (1941) tim, Ze lidé se ¢asto boji prave své vlastni svobody, proto se tak
casto uchyluji k riiznym pseudoautoritam i za cenu téchto svobod vyménou za
domnélou jistotu a bezpeénost. Vladnouci elity toho pak uméji vyuzit ve svijj
prospéch, méné uz ve prospéch vsech obcanti. V vodu knihy vSak presto kon-
statuje: ,,Mnozi v téchto bojich (za svobodu) zemrteli v presvédceni, Ze zemiit
v zapase proti ttlaku je lepsi nez nesvobodné Zit.“ (Fromm, 1993: 13)

Na internetu stejné€ jako vrealném svété, pokud budeme pristupovat
na tuto dichotomii, ¢lovék stoji opét na rozhrani volby: Svoboda versus bezpec-
nost, nebo jinak definovano - vlastni riziko a zodpovédnost versus dedikovana
kontrola a represe ,shora.“ Touto otazkou se zabyval nespocet humanitnich
vyzkumnikdi a vétSinou se shodli na tomtéz. V demokratické spole¢nosti musi
svobodny clovék prevzit na sebe vlastni riziko a zodpovédnost, nejen
za vlastni konani, ale i za véci vefejné, vdruhém pripadé dava vsanc svou svo-
bodu a vklada ji vyhradné do rukou spolec¢nosti (statu ci cirkve), ktery se za ne€j

ma postarat o jeho bezpecnost, ale zaroven i rozhodovani, coz obvykle vede
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ke kontrole a represim nejdiive vnéjsiho neptitele, at uz domnélého nebo sku-
te¢ného, ale postupem c¢asu i proti vlastnim obc¢antim.

Tato premisa plati i v kyberprostoru. Cim vice stat ¢&i jina kontrolni & bez-
pecnostni slozka zasahuje do Zivota obcant ¢i uzivateld internetu, tim vice se
stava ¢lovek nesvobodnym. Trefnou karikaturou pak miize byt Huxleyho ,doko-
naly svét“ (Brave New World) nebo Orwelliv dystopicky roman 1984 a jeho
vSudypritomny Velky Bratr, ktery nas sleduje, ¢i symbol Sauronova oka
z Tolkienova Pana Prstenii, kdy spolecnost nebo vyssi mocnost pievzala iplnou
kontrolu nad lidmi a nastolila paranoidni rezimy ovladané mocichtivou a

psychopatickou mensinou, tak jako ve své dobé fasismus nebo komunismus.

4.2 Anarchistické pojeti svobody

K urcité adoraci svobody pak ve své filozofii dospélo anarchistické hnuti a anar-
chisticti filozofové jako francouzsky typograf Pierre-Joseph Proudhon a Rusové
Michail Bakunin a Petr Kropotkin. Nejvystiznéjsi definici svobody pak podal
pravé celozivotni revolucionar Bakunin: ,Skutecné svobodny jsem jen tehdy,
kdyz vsechny lidské bytosti, které mne obklopuji, muzi i Zeny, jsou stejné svo-
bodni. Svoboda druhého neni viibec hranici nebo negaci mé svobody,
Jje naopak jeji nutnou podminkou a potvrzenim.“ (Bakunin, 2014: 121).
Anarchisté chtéli eliminovat dvé hlavni represivni slozky, které ptisobi pro-
ti svobodé jednotlivce, a tim je organizované naboZenstvi a direktivné ¢i
autoritarsky rizeny stat, ktery ptisobi casto predevsim represivné, tedy proti této
osobni svobodé. Piirodovédec Kropotkin pak ve své anarchistické etice dodava:
»,Uznduame plnou svobodu osobnosti. Chceme, aby existovala plné a komplex-
né, pozadujeme svobodny rozvoj vSech lidskych schopnosti, které z ni
vychazeji.“ (Kropotkin, 2000: 37). Proudhon pak ve svém pojednani o federa-
lismu energicky definuje antiautoritarstvi anarchismu ve svém citatu:
»~Nechceme ani rizeni ¢lovéka clovékem, ani vykoristovani c¢lovéka clovekem.*”
(Proudhon in Faber, 2006: 15). Svoboda by méla byt piirozeny stav, niko-

liv vlAdou deklarovana nebo zdkonem vynucovana doktrina.32
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Obecné by se dala ideologie anarchismu charakterizovat astiedni myslen-
kou ,,Poradek, bez vlady“. Vétsina ptivodnich teoretikii anarchismu byly zastanci
tzv. pozitivni anarchie. Slo jim predevsim, obdobné jako prvotnim komunis-
tim, o nalezeni nové organizace spolecnosti, nikoliv jen o jeji svrzeni v aktualni
podobé kapitalistického usporadani. Tak vsak jejich aktivitu ¢asto vnimaji jejich
odptirci nebo i néktefi pozde€jsi nasledovnici, ktefi v anarchismu hledaji spis
generacni revoltu nez ucelenou spolecensko-filozofickou platformu a tim ho
v ocich verejnosti ¢astecné diskredituji. V ramci verejné debaty se o anarchismu
¢i anarchii ¢asto mluvi i jako o symbolu chaosu, nepotradku ¢i nasili, coz je vSak
velmi zavadeéjici a zjednodusSené zobecnéni prekrucujici ptivodni anarchisticka
vychodiska (srov. Tomek, Slac¢alek, 2006).

Anarchisté véri v absolutni emancipaci a autonomii ¢lovéka jako
jedince, ktery je schopen sebeorganizace v malych skupinach (komunéch), neza-
vislych na dal$im nadrizeném organu ¢i autorité (vladé ¢i cirkvi). Nejde o zadny
kolektivni izolacionizmus, ale organizaci spolec¢nosti skrze svobodné rozhodo-
vani ,,ze spodu®, tedy nikoliv v podobé narizeni a zakoni ,,ze shora.“ Mé€lo by jit
o zavrSeni humanistického idealu ¢loveka oprosténého od nadvlady mensiny
nad vétSinou, kter4 je tak snadno zneuzitelna. Podobny antiautoritaisky a de-
centralizacni pristup ke svobodé, vychézejici z anarchistickych premis, maji
ivtéto praci popisovana kyberanarchistickd hnuti, ktera se je snazi realizovat
v ramci kyberprostoru v kontextu filozofie autonomnich zén a konceptu decent-

ralizace. V této praci se s nékterymi blize seznamime.
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5. REFLEXE KYBERKULTURY

»Kyberprostor zaujima systém systémii,
¢

ale tim se stava systémem chaosu.*

(Pierre Lévy)

5.1 Sociokulturni dopady kyberkultury

Kyberkultura chiapana prevazné jako fenomén svazany s prostfedim internetu
vznikla jako novodoba sociokulturni platforma reagujici na soucasny stav spo-
leénosti masové migrujicich do této globalni virtudlni sité. Néasledné
exponencialni rozsifeni a snadn4 dostupnost mobilnich komunikaénich techno-
logii tento fenomén pak nadale umocniuje a akceleruje. S rychlym vyvojem
mobilnich zafizeni a aplikaci ma dnes internet k dispozici ihned témér kazdy
ve své ,kapse® a stava se tak soucasti propojeného globalniho univerza. Tim
jak se stal dnes internet jako nejsoucasn€jsi spole¢enské médium vSudypritom-
nym, stal se zaroven neviditelnym. Stal se soucasti bézného Zzivota vétSiny
obyvatel planety Zemé se svymi klady i zapory. ,Neznamena to, ze média nas
Zivot determinuji, jen to ukazuje, ze at' uz se nam to libi nebo ne, odehrava se
v nich kazdy jeho aspekt.” (Deuze, 2016: 7).

Dle posloupnosti vize — iluze — deziluze, ktera definuje vztah ¢lovék —
technologie, by se internet dal metaforicky nazvat i ,,virtualni babylonskou vézi®,
kde v ur¢itém smyslu dochéazi k zmateni pojmi a jazyki, které se vzajemné pro-
linaji, obrusuji a multiplikuji, ale také vytvareji socidlni bubliny nebo
internetovou manipulaci v podobé propagandy a dezinformaciss, kterd miize
prohlubovat urcity pocit zmatenosti a fluidni povahy soucasného svéta.

Na jedno kliknuti se mtize uzivatel internetu dostat k pornografii, stran-
kam teroristdi, rozlitnym konspiracim, nejnovejsim filmim, kuchatrskym

receptim nebo vysledkim fotbalové ligy. Za nové vytvorenou informacni
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knihovnu (databéazi) ale zatim nikdo nenese vysadni zodpovédnost. Byla vytvo-
fena ptvodné zcela demokraticky jejimi uzivateli, bez direktivniho kontrolniho
aparatu. Proto jeji vyvoj i verifikace zatim nepodléha zadné politické ideologii
ani akademickému diskurzu, ale v podstaté kolektivni snaze vsSech aktivnich
uzivateld internetu (srov. Lévy, 2000).

Malokdo dnes mitzZe Fict, Ze mu internet nezménil zivot nebo alespon jeho
kazdodenni zvyky a navyky. Jeho vyuziti je mnohocetné a stale vice lidské aktivi-
ty, jak pracovni tak volnocCasové, se prenasi na tuto globalni sit. Nové
kyberkulturni vyrazy jako e-mail, on-line, web, download, nebo ,googlit“ jsou
soucasti bézného slovniku obcanti vSech zemi. Na internet se ptesunuly vS§echny
mozné aktivity od vzdélavani pres sluzby po bankovnictvi. Vzniklo mnoho
dal$ich odvétvi a specifickych sluzeb, které diive v této podob€ neexistovaly.

Negativnim priivodnim jevem je bezesporu to, Ze mnoho lidi podléha své
virtualni identités4 na socialnich sitich a vytvari si tak nové svéty, které jsou
sice prodlouzenim toho vezdejsiho - materialniho, ale mnohdy tak zaroven bou-
raji prirozenou komunikaci mezi lidmi F2F (Face to Face) ve svém lokalnim,
at uz rodinném, pracovnim ¢i jiném socialnim prostiedi. Znama metafora zni:
sDalka se priblizila — blizkost se vzdalila.“

S trochou nadsazky by se dalo konstatovat, ze pokud je ¢lovék z teologic-
kého hlediska obrazem Boha (Imago Dei), pro¢ by virtualni svét nemohl byt
vytvorem k obrazu ¢élovéka. Jedna-li se o evoluéni prechod lidstva jako zivo-
¢iSného druhu do jakéhosi ,svéta za zrcadlem® — Matrixu, ¢i je jen slepou
vyvojovou uli¢ku, ktera nic¢i tradi¢ni lidské vztahy a nabourava ustalené kulturni
souvislosti, ukaze az budoucnost. ,,Nedochazi k tomu, Ze by virtualni nahradilo
skutecné, ale zvysuje moznost uskutecriovani.” (Lévy, 1997: 79). V kazdém pri-
padé dnes uz nelze kyberkulturu jen tak ignorovat ¢i bagatelizovat.

V soucasnosti jsou velmi citované studie némeckého neuropsychologa
Manfreda Spitzera Digital Dementia (2013, ¢esky Digitalni demence) a Cyber-
krank! (2015, éesky Kybernemoc), které ukazuji na dopady kyberkultury
na dusevni a neurologicky vyvoj ¢lovéka, predevsim u mladych lidi. Ve Spitzero-

vé knize se piSe: ,Digitdlni média nas zbavuji nutnosti vykondvat dusevni
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praci. To, co jsme ditv provadéli jednoduse pomoci rozumu, nyni obstaravaji
pocitace, smartphony, organizéry a navigace.“ (Spitzer, 2014: obalka). Toto
hledisko se zda byt mozna prili§ alarmistické, je vsak dilezitym prispévkem
do diskuze, zda naduzivani novych technologii nevede k postupné proméné clo-
veéka od Homo sapiens do stadia Homo digitalis kvili jeho psychické
zavislosti na pokrocilych technologiich. K ur¢ité proméné ¢loveéka vSak dochaze-
lo uz béhem mnoha tisiciletého vyvoje, a to jak jeho psychologickych, tak
fyziologickych znakd, a je tézké objektivné urcit, zda doba pied byla vZdy lepSim
¢i horsim stadiem. Doba technologicka vsak miiZe zajisté tuto proménu uspisit
a nékteré zdravotni dusledky castého vyuzivani technologii uz zajisté nelze, pre-
devs$im u nejmladsi generace, prehlizet.35

Kardinalni antropologickou otazkou vsSak ziistava, zda je virtudlni svét
a kyberkultura pouhou abstraktni simulaci, tedy napodobou reality v podobé
ynadrealnych“ simulaker (Baudrillard), nebo prodlouZenim pfirodnich evoluc-
nich procesii ve vyvoji ¢lovéka kjeho emancipaci zapocaté osvicenectvim a
kondéici umélou inteligenci (UI). Osobné se klonim k teorii, Ze pokud je clo-
vek soucasti prirody, pak i jeho vytvory jsou vuréitém slova smyslu jejim
prodlouzenim. Ostré hranice mezi piirodnim a umelym ziejmé neexistuji.
Stanovujeme si je jen my, jako binarni protiklady (Lévi-Strauss) nebo dialektic-
ké protipoly (Marx), které maji tyto abstraktni pojmy dat do opozice, aby se
o nich dalo hovorit, a jsou tudiZ jen pomocnym pojmovym aparatem v ramci
obecného diskurzu.

Presto je nutné hledat urcité vychodisko mezi témito pomyslnymi proti-
klady, aby technologicky aspekt neptevazil a nezavinil tak nezvratnou devastaci
prirodniho prostredi, na kterém je lidstvo biologicky zavislé. Bude tedy potreba
stéle vice obnovitelnych zdrojii pro vyrobu novych technologii a jejich rozum-
néjsi a Setrnéjsi vyuzivani, ne jen pro ekonomicky zisk mensin a akceleraci
spotiebni spole¢nosti. Na dnesSnim internetu by tak vic nez kdy jindy mélo platit

uvodni motto: "Mysli globalné - jednej lokalne".
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5.2 Mezi kontextovou reklamou a politickou propagandou

V dnesni dobé si jsou vlady a nadnarodni korporace védomy obrovského poten-
cialu této virtualni komunikacni sité internet. Vznika tak nejen sofistikovana
kontextova reklama (Sklik, AdWords)3, reagujici na kazdy nas dotyk (klik) a
nabizejici ndm ihned adekvatni nabidku vyrobki a sluzeb, ale také nova forma
internetové propagandy (Rusko, Cina, ISIS)37, ktera pouziva riiznych forem
§iteni své politické ideologie od téch béznych az po distribuci zamérné klamnych
informaci v podobé hoaxil, fake news anebo tcelovych dezinformaci. Filozof
Paul Virilio dokonce tvrdi: ,Kybersvét, tato posledni podoba monopolismu,
tedy nent ni¢im jinym, nez hypertrofovanou podobou kybernetického kolonia-
lismu.” (Virilio, 2004: 154).

Informacni vék se tak stal zaroven obéti své rychlé a instantni dostupnosti
k informaci a jeji rychlé konzumaci, ale i jejiho rychlého zapomnéni. ,,Novindri
se opakuji, napodobuji, kopiruji a proplétaji natolik, Ze uz tvoii jeden jediny
informacni systém.“ (Ramonet, 2003: 177). Informacni spiréala tak pozira sama
sebe a z diive tézko dostupné informace se stdva marginalni relikt minulosti,
ktera nikdy nebyla. ,,Obyvatelé planety vsak nejsou diky této volné dostupné
zaplavé informaci lépe informovdani nez ditve, prdavé naopak — jsou ¢im dal
zmatengjsi“ (Eriksen, 2018: 7).

Rozvojem internetu se pak dostavame do doby postpravdivé a postfak-
tické, kde k exponencidlnimu Sifeni informace sta¢i zacilit na city a vasné
recipienta, i za cenu lzivého obsahu, nikoliv na podloZené odborné, a proto i
méné pristupné a pro mnohé ,nezazivné*“ informace. Clovék na internetu pouze
~skenuje“ obsah a neni prili§ schopny ¢ist delsi odborné studie. Zajima ho pre-
devsim Sokujici headline a perex. Tam se upina pole ptisobnosti jak reklamy, tak
politické propagandy. Na internetu je tedy vic nez kdy jindy potfeba medialni
gramotnost, kritického mysleni a ovérovani informaci (srov. Nutil, 2018: 117).

Internet, ptivodné svobodné, seberegulujici se prostiedi, nerespektujici
hranice stati ani kultur, byl z poc¢atku mimo dosah a kontrolu a mohly se
na ném §irit jakékoliv informace bez cenzury a ideologické perzekuce, coz dnes

uz zdaleka neplati. V ramci demokratickych zemi sice vladne v rdmci kyberpro-
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storu viceméné svoboda slova a Sifeni informaci, ale nyni jiZz pod dohledem.
Americky filozof a kritik americké politiky, hlasici se k odkaztim anarchismu
Noam Chomsky v roce 2013 pro Z-Magazine na toto téma rekl: ,Neni zadnym
prekvapenim, ze Washington a velké korporace délaji, co mohou, aby provade-
ly dohled, ovladant a kontrolu, jez by jim zajistily, Ze tu neni zadna populace
i kdokoli jiny, kdo by narusil jejich aktivity.”

Kyberprostor se tak stal novym spektaklem, kde se postupné ustanovuji
pravidla, a tento stav nese i mnoha rizika s tim spojena. Negativnimi pravodni-
mi jevy jsou napriklad black hacking, kybersikana a kyberterorismus. Nasili a
kriminalita jsou vSak nedilnou soucasti kultury od pradavna. Je tak potieba mit
na pameéti, Ze jakoukoliv informaci na internetu zanechava po sobé jedinec
digitalni stopuss, ktera se da kdykoliv znovu dohledat, i kdyz je zdanlivé sma-
zana. Je tedy na misté obezretnost, nikoliv paranoia. Technooptimismus vSak

u mnohych pomalu stiid4 technopesimismus a z utopie se stava dystopie.

5.3 Kontrakulturni aktivity na internetu

Soucasti kyberkultury jsou vsak i rizna hnuti ¢i aktivity, které se snazi verejné
h4jit ptivodni svobodu, decentralizaci a volny pohyb informaci na inter-
netu, bez zbyte¢ného zpoplatnéni autorskych prav, cenzury ¢i statni manipulace.
Mezi n€ patii naptiklad Pirdtské strany, které jsou dnes soucasti oficialni politi-
ky a jsou zastanci tekuté demokracie a otevieného autorstvi. Déle internetovy
hacktivisté, od kontroverznich ,bilych® hackeri Anonymous az k osvétovym
aktivitam Institutu Kryptoanarchie, tedy Sifrované P2P komunikace - Paralelni
polis. Ambiciéznimi projekty jsou neregulované kryptomény jako Bitcoin nebo
svétoobcéanska platforma Bitnation ¢i ,utajend® sit Darknet. Dale to jsou ne-
vladni informacni aktivity digitalnich disidentdi, jako je WikiLeaks dodnes
stihaného Juliana Assange, zverejnujici rizné dokumenty, které maji byt pred
obc¢any utajovany, ¢i osobni aktivita politického uprchlika Edwarda Snowdena,
ktery zverejnil informace o tom, jak americka informacéni sluzba nelegalné sle-

duje a kontroluje soukromé Géty a profily miliont lidi na celém svéte.
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6. KYBERPOLITIKA
A DIGITALNI DISIDENTI

L,Informace chce byt svobodna.“
(heslo hackerit)

6.1 Piratskeé strany

Cim dal viditeln&j$im fenoménem soudobé politické scény, zrodivsi se z pod-
houbi internetové kontrakultury, je Piratské hnuti, které vzniklo v roce 2000
ve Svédsku. Pivodné nelegalni hnuti mladych lidi, z kterého postupem ¢&asu vy-
krystalizovala legalni politicka strana Piratpartiet39, jak ji zndme dnes, vzesla
predevsim z nevole k pravni apravé copyrightu medialniho obsahu a dusevniho
vlastnictvi, dale z divodu vétsi ochrany osobnich dat jednotlivel a za Gicéelem
bezplatné a svobodné dostupnosti informaci pro vSechny v rdmci kyberprostoru.
Ten mezitim zacali komeréné ,dobyvat® medialni giganti a zpoplatiiovat sluzby
na ukor umélcti i béznych uzivateld, ktefi se stali ¢asem z bezplatnych uzivatelt
jejich platicimi klienty.

Podle vizionaiské politiky Pirati je ,soucasny systém patentové ochrany
a copyrightu relikvii dob minulych. Agresivni rétorika prumyslu, ktery tézi

s«
1

z copyrightu, tak poskozuje rozvoj kultury i zakladni prdva lidi.” (K¥ivankova,

2011: 27) Svédska piratska strana déale ve svém programu deklaruje, ,Ze védo-
most neni mozné vlastnit a Ze sdileni kultury je lidem ptirozené a délo se vzdy.“
(ibidem) Kopirovani, uchovavani a uzivani informaci a umeélecké tvorby pro ne-
komeréni Gcely by podle Pirati mélo byt legalizovano a chranéno zakonem,
protoze ,,v dnesni dobé se veskery védecky a kulturni vyvoj odehrdva spise
v kolektivech na zakladé véci a myslenek, které jiz byly v minulosti objeveny,

kombinovany a prepracovany.” (ibidem)
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K masové podpoie Piratského hnuti doslo po perzekuci aradi proti serveru
The Pirate Bay4° v roce 2006, kde se cleny dalo ilegalné stahovat mnoho me-
didlnich soubort (filmy, hudba, software) v podobé torrentii, ¢asti soubord,
které jsou rovhomeérné rozmistény mezi jednotlivé uzivatele, a po stazeni se
znich stdvad kompletni medialni soubor. K hnuti se pomérné rychle pridalo
mnoho novych ¢lent a strhlo na sebe pozornost verejnosti, ktera se lavinovité
prenesla i do dalsich zemi Evropy od Islandu po Chorvatsko. The Pirate Bay byl
v té dobé symbolem svobodného stahovani informaci na internetu a z diivodu
perzekuce si nakonec skupina koupila skutecnou zatoku. Jednalo se o ostrov
v mezinarodnich vodach, kde neplati autorsky zakon, a umistili zde své sviij
hlavni server. Pozd€ji byl server paradoxné zakoupen $védskym narodnim mu-
zeem jako vynélez, ktery zasadné ovlivnil zZivoty lidi. Tak uz to vSak u vétsiny
zasadnich vynalezii vyznamné zasahujicich do chodu déjin byva. Z ilegality se
dostavaji do obecné historie.

DiileZitym bodem v programu Ceské piratské strany pro rok 2017 je
stale obrana svobody a pristupu obéanii k informacim a také transparentnost
statni spravy, ktera by méla slouzit vSem obéaniim, nikoliv jen vladnim elitdm:
,Pirati prosazuji pristup k Internetu jako zakladni pravo. Staty proto nesmi
Internet vypinat, odpojovat lidi a blokovat pristup podle seznamu zakazanych
stranek. Stat totiz ani nesmi sledovat prendsené informace.“4t

Pirati zadaji odstranéni takzvanych informacnich monopolii a digitalni
totality. Upravy legislativy podle piratského programu maji podpofit pfirozeny
rozvoj kultury, spolecnosti, technologii i ekonomiky. Zaroven jsou pfiznivci za-
vedeni nepodminéného ptijmu, ktery by kazdému zajistil distojny Zivot, a kde
by ne vSichni obyvatelé museli byt nutné€ ekonomicky produktivni.

Piredseda Ceské piratské strany Ivan Barto$ tvrdi, Ze ve své podstaté Pirati
ani predsedu nepottebuji. Oficidlné uznavaji koncept tekuté demokracie
(liqguid democracy), které je jakymsi hybridem mezi primou a zastupitelskou
demokracii a ve své podstaté se bliZi jakési vladé odbornikii, které si obcan miize
zvolit jako zastupce v otazkach, v kterych nema dostatek informaci, kdykoliv

vSak miiZe tuto dofasnou zastupnost opét odvolat.
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V rozhovoru s Ivanem BartoSem jsem zaznamenal nékolik zdsadnich pirat-
skych tezi: ,,Internet je katalyzator nejlepsich napadit a jako jedina platforma
poskytuje demokracii. Svoboda na internetu znamena oboustrannou vymeénu
nazoril, tvorbu a sdilent informaci. Nikdo by si nemél narokovat internet jako
svilj majetek. Anonymita je pak podstatou demokracie. Programem Piradtii je
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pravo ¢lovéka poskytovat informace a pravo na soukromi” (osobni komunika-
ce, 2018). Statni informace by pak tedy mély byt dle Pirata pro vSechny obcany
statu transparentni, naopak soukromé informace jednotlivct by mély ztstat
anonymni a nedosledovatelné.

Svym zptisobem tak kyberkultura v podobé, jakym je Piratské hnuti,
podnitila obdobné hnuti za svobodu Sifeni informaci a dusevniho vlastnictvi,
jako kdysi knihtisk pomohl §itit reformaci, z které zajisté tehdejsi gigant a arbitr
nabozenské vérouky — katolicka cirkev — nemohl mit velkou radost, protoze se
tak informace staly vlastnictvim vSech lidi, nikoliv jen tzké elity, ktera je mohla
§irit a interpretovat predevsim ke svému prospéchu. Pirati se tak z ptivodné
kontrakulturniho hnuti pretavili do politické strany, ktera by chtéla zménit

diskurz souc¢asné politiky k vétsi transparentnosti a demokratizaci.

6.2 Julian Assange a WikiLeaks

Od roku 2006 je vlajkovou lodi svobodného Sifeni utajovanych politickych
informaci na internetu sever WikiLeaks42, ktery zalozil australsky programa-
tor, internetovy aktivista, investigativni Zurnalista a byvaly hacker Julian
Assange (*1972). WikiLeaks, jehoz hlavni servery sidli rovnéz ve Svédsku,
se staly zasadni platformou pro zverejiovani tajnych vladnich dokumentt
a kontroverznich informaci, tykajicich se predevsim politiky Spojenych stati
americkych, napriklad ohledné valky Irdku nebo v Afghanistanu.

Organizace WikiLeaks sama sebe na svych strankach definuje jako ,,mno-
honarodnostni medidalni organizaci a knthovnu, ktera se specializuje na
analyzu a publikovani rozsahlych datovich souborit o cenzurovanych nebo

Jjinak omezenych oficidlnich materialii, zahrnujicich valecné konflikty, Spionaz
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a korupci®. Neni bez zajimavosti, ze WikiLeaks dosud zverejnil vice nez 10 mili-
ont dokumenti a analyz.43

Assangovy eseje, které nesou souhrnny nazev State and Terrorist Conspi-
racies (2006), server WikiLeaks popisuji jako ,diileZity prostredek informacni
valky proti stdvajicimu poc¢inani vlad, proti kterému ma smysl bojovat®.44
V téchto esejich popisuje fungovani mocenskych konspiraci, jak teroristic-
kych, tak predevsim statnich, a metody jejich rozkryvani a zneskodnéni.

Dalsim Assangovym zasadnim prispévkem do diskuze ohledné kybernetic-
ké bezpecnosti a digitdlni svobody je kniha Cypherpunks: Freedom and
the Future of the Internet (2012). Jde o kritickou diskusi s nékolika dalsimi
internetovymi aktivisty a zurnalisty J. Appelbaumem, A. Miillerem-Maguhem a
J. Zimmermannovou na téma vztahu informaéni bezpecnosti v soucasném digi-
talnim svété, kde navazuji na myslenky cypherpunku a kryptoanarchie. Autori
v knize popisuji internet jako nastroj policejniho dohledu a varuji pted novou
formou totalitarismu. Nabadaji k vyuzivani kryptografie (Sifrovani) k ochrané
proti statnimu dohledu. Assange hned v tivodu pise: ,Internet, nds nejvétsi na-
stroj emancipace, byl preménén na nejnebezpecnéjsi prostredek totality, jaky
Jjsme kdy videli. Internet je hrozbou pro lidskou civilizaci.“ Vzapéti vSak dodava:
~Kryptografie je konecnou formou nendasilné primé akce. Zatimco jaderné
zbrané mohou vyvijet neomezené nasili i na milionech jedincii, silna krypto-
grafie znamena, ze stat ani pri pouziti neomezeného ndsili nemiize zmarit
zamer jedince zachovdvat svoje tajemstvi.“ (Assange, 2012: 5).

O fungovani a ziskavani informaci Assange porozpravél vrozhovoru
pro konferenc¢ni videokanal TED pod nazvem Proc¢ svét potirebuje WikiLeaks45
v roce 2010, kde odhalil pozadi nékolika konkrétnich ptipadi, jak sever pomohl
zménit politickou situaci v danych zemich. Assangova ,Neautorizovana auto-
biografie” pak vysla v roce 2011. Ptibéh o zrodu a fungovani WikiLeaks byl také
zfilmovan ve snimku The Fifth Estate (2013, cesky WikiLeaks).

Od roku 2010 je Assange trestné stihan z divodu sexuéalniho deliktu, ktery
na néj byl zirejmé vykonstruovan4é za zvetrejiiovani tajnych vladnich informaci.

Nékteri americti politici se nevahali na jeho adresu vyslovit, Ze by pro n€j navrh-
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li trest smrti. Nicméné na svém konté ma i ceny cCasopisu Economist nebo
Amnesty International za investigativni zZurnalistickou praci. Dnes se Assange
skryva na ekvadorské ambasadé v Londyné, ktera nad nim drzi ochrannou ruku

a udélila mu v roce 2018 obcéanstvi.

6.3 Kauza Edward Snowden

Ohledné statni kontroly a on-line sledovani obyvatel v kyberprostoru -
kybernetické Spionaze je vedle Juliana Assange dalsi, témér archetypalni
postavou byvaly agent NSA a CIA Edward Snowden (¥*1983). V soucasnosti je
zrejmé nejznamejsim whistleblowerem, ktery vynesl na verejnost informace
o sofistikovanych softwarech PRISM, Tempora a XkeyScore, kterym americka
vlada miize sledovat soukromou komunikaci milionti lidi na celém svété a ziskat
tak jejich citlivd data, za pomoci kterych miiZze vytipované jednotlivce nebo
jejich pribuzné pronasledovat, vydirat ¢i verejné diskreditovat. Miize se tak po-
moci téchto softwarli dostat do jakékoliv chatu, mailu nebo Gétu a sledovat
soukromou komunikaci, ndkupy ¢i jiné ¢innosti, které zanechavaji po uzivateli
internetu digitalni stopu, ktera neni nijak Sifrovana. Vlada USA tato bezpec-
nostni opatteni vysvétluje jako reakci na teroristicky atok 11. zaii 2001.
Snowden ke svému ¢inu na svém webu prohlasuje: ,Nechci Zit ve svéte,
kde vse, co ireknu, vse, co udélam, kazdy, s kym promluvim, kazdy vyraz tvori-
vosti nebo lasky 1 pratelstvi je nahravan®.47 Po oficidlnim zvetrejnéni informaci
v médiich pod svym obc¢anskym jménem (pro ¢asopis Guardian, 2013) se rozho-
dl pozadat o status politického uprchlika v Jizni Americe, ale nakonec skonéil
v Rusku. Tam dostal i azyl a zZije tam dodnes. Tato destinace vSak nebyla jeho
cilovou volbou, ale ptivodné jen prechodnou, nepodarilo se mu vSak odtud odle-
tét véas do Ekvadoru, aby jeho let nebyl prozrazen agentim FBI, ktefi mu
zastavili platnost jeho pasu. Vlada USA dodnes zada jeho vydani, aby ho mohla
odsoudit za zverejnéni prisné tajnych bezpecnostnich informaci o jejich $pio-
naznich programech. Sdm Snowden by se vydani nebranil, kdyby mu byl

zarucen skutec¢né nezavisly soud a snizZeni trestu, ktery je navrhovéan na 30 let.
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O osudech Edwarda Snowdena byly natoceny také 2 filmy. Jednim z nich
je hrany dokument od levicového reziséra dlouhodobé kritizujiciho americkou
intervencni politiku Olivera Stonea, ktery nese eponymni nazev Snowden
(2016). Dalsi film je pak osobni zpovéd skuteé¢ného Edwarda Snowdena, Citi-
zenfour (2014)48. Ten ziskal tentyz rok Oscara za nejlepsi dokument. Oba dva
snimky Snowdena vykresluji jako skromného hrdinu, kterému vsSak svédomi
nedalo neudélat to, co udélal, protoZze tento sviij ¢in dle svych slov povazuje
zasvou obcanskou a moralni povinnost vii¢i zbytku spole¢nosti, nikoliv
za hrdinstvi. Divodem, dle jeho minéni, byl i jim pozorovany pierod od demo-
kratické spole¢nosti, kde maji vSichni obcané stejna prava a povinnosti,
ke spolecnosti ,,panovniki“ a jejich ,,poddanych®, s kterymi si vlaida miize délat,
co se jim zlibi, vCetné Spehovani soukromi. Vice je mozné se dozvédét také
v rozhovoru pro TED pod ndzvem How we take back the Internet (2014).49

Archetypalni postavy digitalnich disidentd Juliana Assange a Edwarda
Snowdena (ale i dalSich) se tak dotykaji osobni etické roviny jednotlivet bojuji-
cich za svobodu $ifeni verejnych informaci, které by méla znat cela obéanska
spolecnost, a zaroven pravo na soukromi a na ochranu osobnich tdaji v ramci
kyberprostoru. Jejich postavy tak mohou byt vnimany jako narativni vzor mo-
ralntho jednani ve prospéch vétSiny obyvatel, sdilejicich své informace
na internetu. ,Angazovali se ve skutcich, jez jsou cti kazdého obéana. Nechali
verejnost poznat, co s nimi ti, které zvolili za své zastupitele, délaji.“ (Chomsky
in Existence €. 1, 2014: 19). Téchto vzort je dnes v postmoderné dob€, kde mo-
ralni hodnoty jsou relativizovany a prekrucovany samotnymi vrcholovymi
politiky, mozné potieba vic nez kdy jindy. ,,Idedly vyriistaji v myslich a srdcich
mnoha prislusnikil této generace a pomdahaji kultivovat moralni vnimavost, jez
umoznuje kazdému piispéet svym dilem k budovani svéta.” (Hayaseova in Exis-
tence C. 1, 2014: 16). Symbolika jejich ¢ini se tak stala prikladem pro etické
jednani dalsich jednotlivei, ktefi se nechtéji stat obéti novodobych ,policejnich

stati®, které vyuzivaji kyberprostor na §pehovani a manipulaci svych obcand.
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7. HACKERSKA KONTRAKULTURA

»MiiZete zastavit jednoho, ale nezastavite nas vSechny...
43

Koneckoncii jsme si vSichni podobni.
(The Hacker Manifesto)

7.1 Hacktivismus

Termin hacktivismus vznikl spojenim anglickych slov hack (zasek, priillom)
a activism (aktivismus). Samotny termin hackers (hackefi) pak souhrnné ozna-
¢uje jedince ¢i skupiny lidi, vétSinou mladych pocitacovych programatort
a specialistii, oznac¢ovanych neékdy také nerdi ¢i geekové (nadani samouci a nad-
Senci), kteri se snazi svym konanim ve virtualnim prostoru prolomit (hacknout)
hesla, data ¢i jakékoliv tajné informace, pouZit je pro své ucely. Hacktivista pak
vétsinou nelegalné ziskana data vyuziva pro politické ¢i spolecenské cile, nikoliv
k obohaceni nebo pouhé pobaveni ,na cizi tcet”.

Hackerska komunita se da rozdélit na tzv. white hat hackery a black hat
hackery, mezi kterymi existuje urcita fevnivost, i kdyz se jejich aktivity leckdy
prolinaji (grey hat). Oznaceni hacker je proslulé svou nevyhranénou definici.
Miize oznacovat nadseného programatora i internetového zloc¢ince.“ (Olsono-
va, 2012: 13). Kultura white hat hackerti se dodnes odkazuje na kratkou
kultovni esej s nazvem The Hackers Manifesto.5° Slovy hackera Mentora,
ktery tento text sepsal po svém zatceni v roce 1986, text deklaroval, Ze jedinym
zlo¢inem hackera je touha po poznéani.

Obdobné ladény byl i retrospektivni text Stevena Levyho z doby séalovych
pocita¢t Hackers — Heroes of Computer Revolution, ktery definoval hackerskou
etiku jiz v roce 1984. Ta byla v podstaté ve shodé s kyberpunkovymi principy
decentralizace moci, nediivéry v autority, svobodného Sifeni informaci a viry

v moznost technologie transformovat clovéka klepSimu. Zaroven autor véril
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v moznost vytvaret umeéni v kyberprostoru. Zde se zrodilo i hlavni hackerské
heslo: ,,Vsechny informace by mély byt svobodné* (Levy, 2010: 49).

Black hat hackeri, spravnéji drive oznacovani za crackery, se pro zménu
zabyvaji dekdédovanim softwarovych klict (keygen) k rtznym profesionalnim
softwartim, které jsou jinak placené, a vystavuji tyto klice na internetu volné
ke staZeni, nebo se zabyvaji riznymi kradezemi dat, které vSak vétSinou nemaji
konkrétni politické cile. Zamérem je pro né spis ilegalni ¢innost a moznost né-
koho poskodit ¢i se finan¢éné obohatit.

Z4asadni soudobou studii o vzniku a vyvoji hackingu napsal Bruce Sterilng
ve svém dnes volné distribuovaném e-booku pod nazvem The Hacker Crack-
dowd, kde napsal: ,,Hackeri digitalnitho undergroundu jsou hermeticka elita.
Hackeri pohrdaji "nevédomou" verejnosti a nikdy nevérili usudkiim "systé-
mu".“ (Sterling, 1992: 310). Zde se snazil zmapovat vyvoj hackingu od freakingu
- nabourani telefonni linek az po vznik pocitacovych hackerd.

Zptsoby prace a ziskavani dat hackery jsou rtiznorodé od samotného
hackingu - prolomeni uzivatelského hesla a pfistupu na web, az po DDoS uto-
ky, které maji za iéel napadnout cilovou e-mailovou schranku, ¢imz ji vyradi na
néjakou dobu z provozu. U téchto ttoki je potreba bud koordinace mnoha spti-
znénych jedincli, nebo pozdéji jen n€kolika majitelt botnetil, které vsak dokazou
fungovat na pozadi nic netusicich hostitelskych pocitacii, ze kterych jsou spamy
rozesilany, aniZ by o tom majitel cokoliv tusil. Casté jsou i SQL injection, které
napadaji neosettené vstupy v databazich a nahrazuji ji svym kédem. Technika
phishing zas dokaze podsunout obsah ¢i falesnou stranku, vypadajici jako prava,
a z ni pak mohou hackefi ziskat citliva data.

Dnes jsou hackeri nasazovani i jako nastroj ovliviiovani voleb a vedeni in-
Jormacni vdlky mezi staty. ,Hacking miize nabyvat mnoha protikladnijch
podob, od politického aktivismu po nebezpecny nastroj represivnich slozek.”
(Hanus, Existence €. 1, 2014: 10). Hacktivismus je vSak vesmeés politicky akti-
vismus, ktery je a priori na strané obcanii, proti formam dozoru ¢i tutlaku

mensin vétSinami a vyuziva kyberprostoru jako misto své aktivizace.
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7.2 Anonymous - Hackeri pod maskou

vevy

Za nejznaméjsi soucasné internetové hacktivisty mlizeme povazovat skupiny
Anonymous.5! Organizacné se jedna o decentralizované a nehierarchické
uskupeni hacktivistti, ktefi maji podobné nazory a cile, avSak zZadné formalni
vedeni. Ke skupiné se mtize prihlasit kdokoliv a z jakékoliv zemé, kdo sdili stej-
nou zivotni filozofii ¢i politické cile. Jedna se tedy o jakési kyberanarchistické
bunky jednotliveii, které se aktivuji za ucelem spolecné akce, jakou mitize byt
napriklad napadeni cilové webové stranky ¢i vnitiniho systému. “..lidé
z Anonymous, neboli Anonové, byvali ¢asto oznacovani za hacktivisty - hacke-
ry s aktivistickym poslanim. Podle vseho vérili, ze vsechny informace by mély
byt volné dostupné a nebdli se napadnout stranky kohokoliv, kdo s nimi ne-
souhlasil. Prohlasovali o sobé, Zenemaji zadnou hierarchii ani vedeni.”
(Olsonova, 2012: 13).

Pivodné se jednalo o uskupeni nékolika velmi mladych pocitacovych ner-
di, freakt a hackert zcelého svéta propojenych pres internet, ktefi se mezi
sebou vrealném zivoté neznali. Tém se zalibila platforma Gplné anonymity,
kterou okopirovali z jednoho japonského serveru. Ze zacatku se schazeli na cha-
tu snazvem 4chan.orgs2, kde vSichni castnici pouzivali pouze prezdivky
Anonymous (pozdéji jen Anon), coz implikovalo absolutni anonymitu, ale i ne-
individualizované kolektivni védomi.

Pozdéji vS§ak Anonové zacali pouzivat i osobni nicky jako Sabu, Kayla nebo
Topiary, jez tvorili jadro aktivit Anonymous. Jejich ptivodnim cilem bylo spise
navodit zdbavu a posilit si své dovednosti a sebevédomi v nelegdlnim hackingu.
Postupem casu se vSak zacali zapojovat do cilenéjsich aktivistickych c¢innosti,
které stale vice souvisely s politikou. Jednou z jejich zasadnich politickych akti-
vit byla i spoluticast na rozpoutani tzv. Arabského jara v Tunisku napadenim
a predanim instrukci demonstrantiim na webu statniho informacéniho centra.

Pod hlavickou Anonymous se k spoleénym aktivitdim hnuti hlési jiz od roku
2003. Mezitim jeho ¢lenové napadali servery svétovych spolec¢nosti a firem jako
je Scientologicka cirkev, FBI, finan¢ni sluzby Pay Pal, Mastercard nebo elektro-

nicky svétovy gigant Sony, tehdy pod jménem LulzSec. Vzdy Slo vSak spise
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o satiricky diikaz ¢i isklebek moznosti prolomeni nedtisledné ochrany dané spo-
lecnosti a pripadné zverejnéni tajnych ¢i choulostivych informaci, které tyto
firmy schranuji, at uz opravnéné ¢i nikoliv, o svych vedoucich ¢i klientech.

Nejviditeln€jsim zastupnym vizualnim symbolem jejich anonymity je pop-
artové ztvarnénd maska Guye Fawkese, anglického naboZenského rebela
z 15. stoleti, ktera se objevila v kultovnim filmu V jako Vendeta zroku 2005.
Ke své propagandé vyuzivaji Anonymous videa zverejnovana na platformé you-
tube, kde také definuji sva stanoviska ¢i pozadavky. Samozrejmé vzdy v masce,
které se tak stala velmi popularnim internetovym memem.53 V urcitém smyslu
se daji jejich aktivity prirovnat k svébytnému druhu kyberterorismus4, avsak
jejich zacileni je prvotné zastavat svobodu a decentralizaci internetu a poukazo-
vat na Spatnosti neoliberalniho systému vykotistujiciho zbytek svéta, perzekuci
mensin nebo porusovani lidskych prav na internetu. Pod hlavickou Anonymous
vSak neprovadéji kradeze financi nebo fyzicky neohrozuji cizi Zivoty. Jejich hes-
lo, které po sobé zanechavaji na hacknutych strankach zni:

»Jsme Anonymous.

Jsme legie.

Nezapominame.

Neodpoustime.

Ocekavejte nas.*

Pivodni skupina hackertt Anonymous vsak byla nakonec odhalena a dopa-
dena a odsedé€la si né€kolikaleté tresty za vnik do soukromych informaci firem.
Tresty jim pak byly prominuty nebo zkraceny a nékterym nabidnuta spoluprace
s bezpeénostnimi slozkami. Ty v nékterych pripadech prijali. V aktivitich Ano-
nymous vSak pokracuji dalsi generace hacktivistii. Posledni jejich vétsi akei bylo
vyhlaseni kybernetické valky Islamskému Stdtu, kterou zahy realizovali napa-
denim a eliminaci mnohych jejich tctd na socialnich sitich ¢i dzihadistickych
informaé¢nich serverech. Uéinné tak supluji praci bezpe¢nostnich sloZek a na-
hrazuji neexistujici mladeznické organizace, které by Sitily svobodny prostor a

demokracii, i kdyz spisSe v anarchistickém havu.
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8. KRYPTOANARCHIE
A CYPHERPUNK

(3

»Modernim svétem prochazi prizrak, prizrak krypto-anarchie.
(Manifest Kryptoanarchie)

8.1 Svoboda jako sifrovana komunikace

Dals$im fenoménem v ramci digitalni kontrakultury je kryptoanarchie, ktera
se primarné zabyva kryptografii (z teckého kryptds — skryty, graphein — psat),
tedy systémem pro Sifrovani prenosu informaci a anonymizaci komunikace
nainternetu pomoci kryptotechnologii, které toto Sifrovani umoznuji.
Ve svém principu kryptoanarchismus vychazi z ptivodniho odkazu anarchisti,
zabyvajicich se obecnou svobodou jednotlivee a moznosti alternativniho fungo-
vani spole¢nosti, ve spojeni se soucasnymi digitalnimi technologiemi a jejich
uplatnénim v kazdodennim Zivoteé.

Kryptoanarchisté se opiraji o vizionarsky Manifest Kryptoanarchie,
ktery zverejnil politicky publicista Timothy C. May jizZ v roce 1992. Ten zacina
slovy: ,,Vypodcetni technika stoji na bodu zlomu, kdy bude schopna poskytnout
jednotliveiim 1 celym skupinam moznost komunikovat navzajem v naprosté
anonymite.“ V samotném zavéru se pise: ,,Stejné jako technologie tisku zménila
a zmirnila silu stiredovékych cechii a struktury spolecenské moci, tak i krypto-
logické metody zasadné zmeéni povahu korporaci a vladnich zasahii do
ekonomickych transakci. V kombinaci s novymi informacénimi trhy bude kryp-
toanarchie tvorit tekuty trh pro veskery material, ktery lze vyjadrit slovy nebo
obrazy!*s5 V textu autor upozornuje i na mozné zneuziti ,kryptosvéta“ krimina-
litou, nicméné povazuje tuto skutecnost za fakt, ktery je akceptovateln€jsi nez

statni dohled a kontrola nad digitalni sférou.
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Svym obsahem na revolu¢ni myslenky kryptoanarchismu piimo navazuje
A Cypherpunk's Manifesto sepsany matematikem a programatorem Ericem
Hughesem v roce 1993. Oba tyto vlivné manifesty s velkym predstihem apelova-
ly na potrebu svobodného ,,pohybu“ informaci na internetu v podobé anony-
mizované Sifrované komunikace. Hughes pise: ,,Ochrana soukromti je nezbytna
pro otevirenou spolec¢nost v elektronickém véku. ...Aby bylo soukromi rozsire-
no, musi byt soucasti spolecenské smlouvy. Lidé musi prijit a spolecné nasadit
tyto systémy pro spolecné dobro.“56

Kryptoanarchie a Cypherpunk se tedy ideologicky prekryvaji a sdileji ob-
dobna vychodiska. V podstaté jsou soucasti stejné kontrakulturni linie. Autori
obou manifesti, stejné jako pozdé€ji Julian Assange, ideovy pokracovatel
cypherpunku, byli koneckoncti prispévateli stejného emailového fora, kde se
tyto myslenky postupné vytvarely a formulovaly.

V intencich kryptoanarchie a cypherpunku se tedy pojem ,,svobodny* kryje
s terminem ,anonymni“. Kryptoanarchie tak vychazi z premisy, Ze to, co je
na internetu transparentni (verejné), se miize kdykoliv stat nastrojem ke sledo-
vani treti stranou, jako je stat, marketingova agentura nebo tfeba patologicky
stalker (stalking). Naopak vSe, co je anonymni (skryté) a Sifrované, je viceméné
v ramci kryptoanarchie svobodné. Cilem kryptoanarchie je tedy ukryt svou sou-
kromou identitu verejnosti a nebyt tudizZ moci byt sledovan nikym, kym nechci.
Jedna se tedy o jakési digitalni soukromi ¢i digitalni svobodu, kde jedinec
sdili informaci jen s tim, s kym si sdm zvoli. Zaroven se vSak vytvari i ponékud
paranoidni prostredi, kde si ¢loveék pripousti, Ze pokud nebude svou soukromou
komunikaci Sifrovat pomoci kryptotechnologii, mtze byt kdykoliv sledovan
a jeho soukromé data mohou byt zneuzita pro statni nebo marketingové tcely,
pripadné mize byt tercem kybersikany nebo dokonce kyberterorismu.

Zde se nabizi zasadni existencionalni otazka, zda jedinec, Zije-li ve svobod-
né spole¢nosti, miize po sobé zanechat ve verejné sféie kyberprostoru i svou
transparentni digitalni stopu v podobé svych osobnich nazort nebo soukromych
informaci, aniz by se musel obavat, zda je nékdo nezneuzije ¢i za né nebude

pronasledovan. Obecné se prijima premisa, Ze je véci informacni gramotnosti
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zanechavat na internetu po sobé€ jen takova data a informace, které by clovék
mohl verejné sdilet s ostatnimi i v béZném zivoté, aniz by mél pocit, Ze na sebe
vyzradil néco nepatri¢cného ¢i kompromitujiciho.

Je pottreba si uvédomit, Ze to, co si chce jedinec nechat jako soukromé,
by mél Sifrovat nebo zkratka nesmi nikde vetejné sdélovat, protoze kazda infor-
mace (komentar, status, obrazek, lajk) zlistava na internetu i po jejim smazani
na zalohovych serverech, kde se daji informace najit a znovu obnovit. V Ciné uz
napriklad existuje index, kde se lidé hodnoti skalou bodd, zda jsou k rezimu
s10ajalni“ ¢i nikoliv. Dle toho dostavaji pristup ke spole¢enskym benefittim,
¢i naopak na né ztraci narok. V nékterych nesvobodnych statech miize byt za své
soukromé politické nazory, které jdou proti stavajicim vladnim nomenklaturam,

jedinec trestné stihan ¢i dokonce véznén.5”

8.2 Paralelni Polis - Institut Kryptoanarchie

Paralelni Polis5® je komunita vizionarsky premyslejicich lidi, pohybujicich se
mezi umeénim, socidlnimi védami a novou technologii, fyzicky sidlici v Praze
Holesovicich. Tento Institut kryptoanarchie na bazi neziskové organizace se za-
obira svobodnym Sifenim a popularizaci kryptotechnologii, kryptomén nebo
transhumanismus9 - filozofii usilujici o propojeni ¢lovéka s modernimi digi-
talnimi technologiemi a ,vylepSeni® jeho schopnosti. Clenové neziskové
organizace Paralelni Polis porradaji hackerské kongresy, prednasky, workshopy a
Skoleni v prostoru, ktery nazyvaji CryptoLAB, provozuji coworkingové centrum
pro freelancery Paper Hub, a kavarnu Bitcoin Coffee, kde se plati pouze krypto-
ménami. Ideologicky pak ¢lenové PP vychazeji z Manifestu Kryptoanarchie.
Paralelni Polis zalozila v roce 2014 uméleckd skupina Ztohoven
v éele s vytvarnikem Romanen Tycem a pravnikem Milanem Zilkou jako sviij
dalsi projekt. Skupina je verejné znama svymi medialnimi performancemi
Atomovy vybuch v poradu Panorama, Obéan K., Prezidentovo Spinavé prddlo
nebo Decentralizace moci, kterymi zkouma propustnost zabéhlych spolecen-

skych dogmat a pravnich konvenci a napoméha tak testovat hranice svobody
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velejného prostoru a svobody obcanského Zivota. Ztohoven pak kryptoanarchii
chapou jako ,,potencialni rozumnou variantu spolecenského ziizeni a svou ¢in-
nosti se snazi prispivat ke kritické diskuzi o souvisejicich problémech soucasné
spolecnosti.“®o

Néazev Paralelni Polis je odvozen od textu politologa Vaclava Bendy, ktery
byl zverejnén v roce 1978 v souvislosti s ¢innosti Charty 77. Benda se zde snazil
pojmenovat déni v tehdejSim ceskoslovenském disentu a v tzv. ,,druhé kulture“
— undergroundovém hnuti, kde mezi uméleckou a intelektualni komunitou
vysledoval paralelni spole¢enskou strukturu, nezavislou na tehdej$im oficialnim
komunistickém rezimu.6!

Institut Kryptoanarchie, financovany zrtznych soukromych zdrojia
a prispévkil priznivcl prohlasuje, ze zadné své aktivity neprovozuje jen pro zisk.
Primarnim cilem je edukace vefejnosti v oblasti technologii a digitalni svobo-
dy. Zaroven jde o volné sdruzeni lidi hlasici se k novodobé formé libertarianstvi
anarchokapitalismu. Na obhajobu své na grantech ¢i statu nezavisle funguji-
ci Cinnosti tvrdi, Ze stat vnimaji jako prirozenou konkurenci a partnera
v diskuzi. Nechtéji ho svrhnout, ale vytvaret k nému zdravou paralelu, ktera
s nim muze obéansky komunikovat a branit tak svobodu jednotlivce pred jeho
centralizovanou moci. Na strankach tohoto institutu se mtZzeme docist: ,,Pojem
kryptoanarchie znaci rostouct prosticedi neregulovatelné oblasti internetu, kte-
ry skrze anonymizacni nastroje umoziiuje neomezené sdilent dat. Zarovern diky
decentralizovanym meénam typu bitcoin podporuje rozvoj svobodného trhu a
prostirednictvim Sifrovacich nastrojii zajistuje nesSpehovatelnou komunikaci.“

Martin Leskovjan, jeden z hlavnich aktivisti Paralelni Polis a specialista
na eticky hacking a internetovou bezpecénost k sou¢asnému stavu v kyberpro-
storu tika: , Internet je navic primarnée sledovaci ndstroj. To, Ze si nékdo mysli,
Ze internet je hlavné ndstroj svobodné vymeény informaci, je mylka. ...Pokud
nesifrujete maily, pokud nepouzivate zabezpecené prohlizeni, tak si kdokoli
miize prohlédnout, jak jste se na internetu pohyboval. A tento zakladni charak-

ter internetu se kryptotechnologie snazi kousek po kousku zmenit.“62
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Dalsi aktivista z mladsi generace a uznavany znalec kryptomén Jan Hubik
napsal. ,,Jako problém vnimam spise to, Ze jakmile je néco do takové miry cent-
ralizované, stava se to extrémné lakavym pro autoritarské rezimy a viibec
pro staty. Muzou pak firmu donutit ke sdileni informaci a pouZzivat je prave
proti uzivatelitm. Jde tedy hlavné o to, aby se to lidé dozvédeli. Pak uz je jen
na nich, jestli se rozhodnou pouzivat néco, co je viici této hrozbé odolné, nebo
budou pokracovat ve vyuzivani stavajicich sluzeb.“03

Lidé z Paralelni polis jsou presvédéeni, Ze brzy prijde doba decentralizova-
né spolecnosti, v niz informacni technologie budou na takové arovni, Ze na jejich
platformé bude mozné vymeénovat zbozi a sluzby bez nutnosti mit oficialni firmu
¢i regulérni zivnost. Dale véri, ze potencialni moznosti kryptosvéta mohou
v brzku redlné ohrozit existenci samotnych stati. Vzniknou tak dva paralelni
svety: 1.) fyzicky svét statem kontrolované spoleénosti a 2.) virtudlni svét, kde
bude vladnout svoboda a lidé si tam budou vytvaret vlastni spolecenstvi.64

Zda je mozné rozs$irit idealy kryptoanarchismu celospolecensky ¢i nikoliv
je otazkou blizké budoucnosti. Byl by to jakysi navrat k ptivodnim anarchistic-
kym idedlim o decentralizované spolec¢nosti, posunuté do technologické
éry, kde dilezit€jsSi nez dohliZejici stat pouzivajici pravni a represivni sloz-
ky k vymahani svoji moci jsou autonomni spolecenstvi jednotlivcet zaloZena na
idedlech dobrovolnictvi, vyznavajici svobodu jednotlivce a vzajemnou dohodu
lidi. Faktem je, Ze narodni stat v soucasné globalizované dobé€ uz se mozna
pomalu stava prezitkem a ¢eka ho v dohlednu ziejmé jist4 revize. Vysledovat to
lze i v poZzadavku nékterych dezorientovanych lidi na regresi k ideologii naciona-
lismu v reakci na globalizovanou a pietechnizovanou spole¢nost.

Kryptoanarchismus, potazmo cypherpunk je tedy zatim spise novodobou
kulturni avantgardou iniciovanou hackerskou komunitou a technologickou
elitou, kterd potiebuje obdobné eticky, rozumové a technologicky uvédomélé
obyvatelstvo, aby mohl byt tento cil realizovan. Je-li toho mozné dosahnout
u vétsiny je vSak minimalné diskutabilni, ne-li nemozné. Bez toho je vsak sam
kryptoanarchismus jen dal$i doasnou autonomni zénou ¢i mensinovym para-

lelnim svétem, i kdyz dost moznéa predikujicim dalsi spolecensky vyvoj.
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8.3 Kryptomény

Kryptoména®s je virtualni decentralizovand ména, které nepodléha zadné
treti strané, jako je banka, soukrom4 firma ¢i statni aparat, ktery by ji mohl re-
gulovat. Je tedy rizena pouze trznimi mechanizmy a samotnymi uzivateli této
meény. Pri finan¢éni transakci dochazi k primé on-line vyméné plateb v redlném
¢ase mezi dvéma ucastniky pomoci P2P (peer to peer) sité, bez ohledu na geo-
grafické hranice stati a prevodu do statnich mén. Virtuidlni nebo také
alternativni ména je na rozdil od béZznych platebnich transakci celosvétova a
platba probiha dle dohody bez jakokychkoli ¢i za minimalnich poplatkii.

Vlajkovou lodi mezi digitdlnimi kryptoménami je bitcoin, ktery vznikl
roku 2009 a byl navrzeny vyvojarem ¢i skupinou vyvojait ptisobici pod pseudo-
nymem Satoshi Nakamoto®. Bitcoin neni neomezeny a mél by se jednou tzv.
vytezit, pravdépodobné v roce 2140. Tézba zjednodusené znamena anonymni
ovéreni platebnich transakei jinym poditacem v oteviené blokové databazi -
blockchain, kterd nahrazuje banku a tim téZzai* (miner) dostava za odménu
dalsi bitcoiny.®” Tato ména je témér anonymni ¢i spiSe pseudonymni a zatim by
méla byt z hlediska bezpecnosti relativné bezpecna. Tézafe mtizeme vnimat jako
autonomni jednotkou, jenz pomoci technologie hleda tzv. hush, ktery potvrzuje
platbu mezi dvéma subjekty. Po jeho celosvétovém rozsiteni se vsak jako jeho
negativum ukazuje v soucasnosti byt jeho spekulativnost.

Dnes se tézbé kryptomeén vénuje mnoho tézaii, ktefi s Bitcoinem uz ne-
nakladaji ve prospéch kryptoanarchistické komunity a jeji etiky. Naopak
vytvareji tzv. tézai'ské farmy, které Bitcoin tézi ve velkém a tak ho nadmérné
akumuluji, coz jde viceméné proti prvotni strategii - vytvorit svobodnou a de-
centralizovanou ménu, bez vétSinového podilu. Postupem casu tak vznikaji celé
tovarni haly svykonnou vypocetni technikou a tézit na platformé osobnich
pocitacl se uz témér nevyplati. Po velkém tispéchu Bitcoinu, mozné véstici jeho
blizky pad, mu dnes konkuruji desitky dalSich virtualnich kryptomén jako Lite-
coin, Ethereum nebo Ripple, které vyuzivaji podobnych kryptotechnologii, jsou

plné anonymni, ale zatim se z nich nestala tak velka spekulativni komodita.
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8.4 Bitnation

S kyberkulturou a svobodu jsou spjaty i rtizné pokusy o paralelni usporadani
spolecnosti sidlici v kyberprostoru. Jednim z nich je projekt zaloZeny na filozofii
Internetu Suverenity, pod nazvem Bitnation®8, ktery se snazici vytvorit virtu-
alni svétoobcanstvi vSech lidi bez rozdilu rasy, pohlavi, profese ¢i narodnosti a
statnich hranic, zalozenou na principu decentralizace.

Virtualni narod Bitnation zalozila v roce 2014 §védsko-polsko-francouzska
internetova aktivistka Sussane Tarkowski Tempelhofova, ktera divod jeho vzni-
ku vysvétluje v rozhovoru pro server Tyinternety.cz (2018) slovy: ,Fascinuje mé,
jak spolecnost dokdaze skvéle fungovat bez centrdlni vlady a jak upada, kdyz
takovou vladu ma. Tyto Zivotni a pracovni zkusenosti mé dovedly k mym sou-
¢asnym nazoriim a byly ditvodem, pro¢ jsem se rozhodla vytvorit Bitnation
Pangea.“ Na této platformé se mohou lidé registrovat a stat se tak soucasti
globalniho virtualniho spoleéenstvi, které pak mtize fungovat i v redlném svéte.

Potvrzuje to zavéry kryptoanarchie o vytvareni paralelnich virtualnich své-
t, nerespektujicich statni ani narodnostni hranice a fungujicich v ramci své
logiky autonomnich decentralizovanych z6n. Tempelhofova ke svému projektu a
jejim pohledu na narodni staty dale dodava: ,Myslim si, Ze centralizované staty
uz dquno neplni svou funkci. V minulosti byly stvoreny k tomu, aby zachova-
valy mir, ale dnes vedou k valkam. Zpiisobuji nejvétsi apartheid v déjinach.
Statni prislusnost je horsi nez barva pleti.“69

Bitnation je na svych webovych strankach definovan jako holokraticka a
Decentralizovand Autonomni Organizace (DAO), kde si muze kdokoliv,
bez omezeni, zaloZit svoje tzv. ,pracovni centrum®, které se zde nazyva holon
(holos — celek). Holon je pak jakousi fluidni entitou, ktera souc¢asné muze byt
plné autonomni jednotkou, ale zaroven soucasti celkové centralni struktury or-
ganizace, a muzete sdilet své projekty s kymkoliv na siti a spolupracovat s nim.
Jedna se o jakousi digitalni jurisdikci, primarné zaloZenou na zasadach volunta-
rismu, kde smlouvy mezi lidmi jsou vazané na osobni reputaci.

V ramci ambici6zniho projektu Bitnation se miize kazdy stat bud Obc¢anem

(Citizen), Spojencem (Ally) nebo Velvyslancem (Ambassador), ktery miize za-
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kladat pracovni a zajmové skupiny, poradat konference z diivodu realizace svych
napadt nebo je pripadné financné ¢i technicky podporovat. Soucasti projektu
Bitnation i je aplikace Pangea, zalozena na peer-to-peer a end-to-end Sifrované
blockchain platformé, fungujicich na zasadach DIY (Do It Yourself) a vyuzivaji-
ci alternativni kryptoménu Ethereum. O fungovani Bitnation informovaly vlivné
magaziny Forbes, The Economist nebo televize CNN, BBC. Zd4 se tedy, Ze tento
vizionarsky projekt uz vykrocil z podhoubi kontrakultury a stava se pomalu sou-
Casti té oficialni, jak tomu obvykle byva u aspésnych aktivit, vzniklych ptivodné
ze subkulturniho bujeni.

Zatimco platformy jako Facebook nebo Youtube byly ptivodné zalozeny
z divodu zabavy, zde se jedna o projekt zahrnujici virtualni spolupréaci, svétoob-
canstvi, pravni zazemi i virtualni ménu vjednom. Nejde tedy jen o sdileni
rodinnych fotek, ¢lankd a aktualnich statusti, ale o skuteénou platformu pro
moznou spolupraci a fungovani v kyberprostoru v blizké budoucnosti a pokus
o pfeménu fungovani spole¢nosti v digitalnim véku.

Podobnych pokusti o vytvoreni vlastni platformy fungovani svobodné pa-
ralelni spole¢nosti je vSak na internetu vic. Svédéi to o uréité touze vytvorit si
sva spolecenska pravidla nezavisla na oficialnim politickém diskurzu, ktery je
pro vétsinu lidi ptilis centralizovany a moznost svobodnych voleb jednou za cas
pro né neni zcela uspokojujicim faktorem fungovani skutecné svobodné a

demokratické spolecnosti.

8.5 Darknet - odvracena strana Internetu

Soudobym fenoménem, ktery si pro své zajmy haji svobodny, necenzurovany a
v tomto pripadé spi$ utajeny ¢i skryty internet, je Darknet7° nebo také Deepnet
a jeho nejrozsirenéjsi prohliZeci platforma Tor (the Onion Router)7:, nebo dalsi
Sifrované platformy I2P (Internet Invisible Project) a Freenet, které diky kryto-
technologickému Sifrovani zarucuji jakousi ,neviditelnost vrameci internetu
a jsou zdarma ke stazeni. Dnes tyto kontrakulturni platformy internetu vyuziva

spousta uzivateli vyhledavajicich pro své soukromé aktivity urcité diskrétni
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prosttedi, které by nemélo byt primo kontrolované ,vyhledavacimi roboty* (boty
¢i crawlery), bezpe¢nostnimi slozkami ¢i kymkoliv jinym, jako je tomu u bézné
nesifrované internetové site.

V nékterych autoritarskych zemich s priklonem k totalitnimu centralizova-
nému zrizeni s cenzurou obyvatel je anonymizovany prohlize¢ Tor zakazano
pouzivat pod pohriizkou sankei ¢i dokonce uvézeni. Darknet je vSak presto ¢asto
pozivan pro dorozumivani politickych odptirct ¢i kontrakulturnich hnuti, jako
anonymizovana platforma pristupu a Sifeni nezavislych informaci napriklad
v Cing, Turecku nebo Egypté, na coZ upozoriiuje samotna instalace programu.

Diky své ,neviditelnosti“ vyuzivajici kryptotechnologii mtze byt Darknet
i ,hnizdem*® pro cerny trh (kryptomarket), jako je prodej drog, nelegalnich 1éki,
obchod se zbranémi, détské pornografie ¢i dokonce niajemné vrazdy. Nejzna-
méjsi cerné trzisté je Silk Road (Hedvdabnd Stezka), jejiz zakladatel Americ¢an
Ross Ulbricht byl v roce 2015 zadrzen a odsouzen na dozivoti, prestoze se vSak
nékterych kriminalnich ¢innosti, za které byl potrestan, zfejmé sam ani nedo-
pustil. Jedna se tedy spiSe o exemplarni potrestani ilegalni ¢innosti, ktera se
vymyka statni kontrole a tedy zdanéni. I proto se Ulbricht stal jakymsi ,muced-
nikem*® kryptoanarchistti.”2

Je nicméné faktem, Ze Kryptotechnologie kromé svobodné a anonymni
komunikace prinési zaroven i dalsi prtivodni negativni jevy, jako jsou kyberkri-
minalita ¢i kyberterorismus, s kterymi se vSak, dle minéni kryptoanarchisti,
bohuzel musi poéitat, i kdyz si tyto jevy vétSina lidi v kyberprostoru rozhodné
mit nepieje. ZaleZi tedy na osobnim etickém postoji, zda ¢loveék vyuzije krypto-
technologii pro skryti své osobni identity navenek jen pro své vétsi informacni
bezpeci ¢i digitalni svobodu, nebo je vyuzije k pachani trestné ¢innosti. Tento
problém vsak indikuje jakykoliv svobodny a anonymizovany prostor, nejsou to

zdaleka jen specifika Darknetu.
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9. ROZHOVORY
A OSOBNIi ZKUSENOSTI

Soucasti této prace coby antropologického zkoumani byly i osobni rozhovory
s kompetentnimi zastupci dané subkultury ¢i hnuti. Setkani a interview mi
radi poskytli: §éfredaktor kyberkulturniho magazinu Zivel Lubo$ Pavlovié,
predseda Ceské piratské strany Ivan Bartos, jeden ze spoluzakladatel Para-
lelni Polis Martin Leskovjan a medidlnim mluvéim serveru manipulatori.cz
Petr Nutil. Rozhovory viak po tivaze nepiepisuji v plném znéni. Caste¢né i pro
uchovani jejich soukromi. Pouzil jsem téchto rozhovort spise jako vstupniho
materialu a impulsu pro dalsi témata tykajici se této prace. Setkani s témito za-
jimavymi osobnostmi a vizionaii mi mnohé vysvétlilo, potvrdilo ¢i nasmeérovalo
k dal§imu badéni na poli digitalni svobody a smétovani internetu v budoucnosti.
Diilezitou inspiraci byla i konference Digitalni technologie v environmentalnich
souvislostech, porddani Katedrou nabozZenskych a kulturnich studii pii UHK,
¢i pfrednaska Dalibora Knappa na oZehavé téma Digitalni kolonizace.

Nedilnou soucasti prace je i ma osobni zkuSenost s kyberprostorem,
od jeho uplnych pocatkt v devadesatych letech v podobé e-mailu, pres zavedeni
internetu domt az po smartphone, jehoz pouzivani je do jisté miry uz dnes sou-
casti osobni identity. Na dalku pres internet jsem vydal 2 alba elektronické
hudby s Milou Lombardo z Panamy, pod nazvem The Canal, které jsou dostup-
na na platformé Bandcamp.com. Déle je to ticast na umélecko-multimedialnim
projektu BIMB, vydavajici sva videa na platformé youtube. Diilezit4 je i ma zku-
Senost webdesignéra a tviirce webi, pri které jsem se musel do problematiky
fungovani rozhrani internetu dostat i prakticky. A v neposledni fadé je to zkuse-
nost s publikovanim v ramci internetovych serveri freemusic.cz, fullmoon.cz,
hisvoice.cz a manipulatori.cz. Dlouhodobé se také pohybuji na socidlnich sitich
a sleduji jejich pozvolny vyvoj od nezavazné pratelské komunikace po néstroj

marketingu a politické manipulace v soucasnosti.
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ZAVER

Kyberkultura urazila od vzniku prvnich pocitac¢i, objevu a masového rozsireni
internetu az po dnesni smartphony, dlici témér v kazdé kapse, dlouhou cestu a
tim zasadné ovlivnila zZivoty a kulturni zvyklosti vétSiny lidi na planeté Zemi.
Zda k lepSimu ¢i horSimu je pak véci individualniho pristupu a peclivé védecké
analyzy. Nemyslim si vSak, ze kyberkultura je pouhym patologickym jevem,
ktery vede k ,,digitalni demenci®, nicméné v krajnich ptripadech se tak stat zajisté
muze. Zalezi jak casto a k jakym tcéeltim se digitalni technologie pouzivaji a jak
je jedinec dokaze integrovat a kompenzovat.

Je nespornym faktem, Ze pres pocateéni technooptimismus z nového sdi-
leného svéta ,za zrcadlem“ a moznosti spoluprace online napri¢ kontinenty se
z kyberprostoru, ktery skrze digitalni technologie pospojoval lidi do jedné
globalni vesnice, v soucasnosti stal také nastroj mocenské a marketingové ma-
nipulace, sledovani obyvatel, ale i kriminality. Kromé spousty nespornych vyhod
globalni konektivity internet inicioval i vedlejsi projevy a nové problémy,
jak kulturni, socialni, tak environmentalni. Touha zachovat tento prostor jako
svobodny a decentralizovany vsak stale ziistava v podobé kontrakulturnich
¢i subkulturnich hnuti a politickych aktivit, které zapocalo kyberpunkové hnuti,
pokracovalo pres Pirdty, digitalni disidenty, hacktivisty az po soucasné hnuti
kryptoanarchie a cyherpunku, héjici svobodné Siteni informaci (transparent-
nost) a digitalni soukromi (anonymitu) v globalnim prostiedi internetu.

Kyberprostor se tak stal jistym prodlouzenim naseho védomi a miize byt
zrovna tak dobrym pomocnikem jako zlym panem. ZaleZi na jeho pouziti, vyuziti
¢i zneuziti. Jedinec by si mél byt stidle védom, Ze jeho védomi sidli s velkou
pravdépodobnosti v jeho fyzickém téle a jeho prenos do virtuality je zatim ziej-
mé jen nedokonalou iluzi v podobé simulaci, i kdyz v budoucnosti se mozna
miZe stat novou hyperrealitou. Zéalezi na dal§$im mozném vyvoji a zdokonaleni
rozhrani mezi ¢lovékem a strojem a rozvoji umeélé inteligence (UI). Otazka
svobody jednotlivce vSak bude zirejmé stale stejné dilezita jako kdy-

koliv v historii lidské spolec¢nosti, coz doklada i tato prace.
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