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ABSTRAKT

Diplomova praca sa zaoberd rozpoznavanim pouzitych protokolov v sieti za pomoci
strojového ucenia a tvorbou systému pre tento Gcel. Zameriava sa na najpouzivanejsSie
priemyselné a bezné aplikacné protokoly a popisuje vybrané osvedcené techniky strojo-
vého ucenia na ich rozpoznavanie. Prioritne sa vSak venuje umelym neurénovym sietam.
V skratke popisuje databazy a konkrétnu implementaciu SQLite3 pouziti v kone¢nom
rieSeni. V ramci prace je taktiez vytvorené a popisané virtualne prostredie na simulova-
nie vybranych protokolov Modbus/TCP, DNP3, HTTPS a FTP. Cast prace je venovana
zberu, analyze a spracovaniu dat potrebnych na rozpoznavanie pouzitych protokolov.
Dalej sa zaobera tvorbou a testovanim modelov strojového ucenia pre dané protokoly.
V neposlednom rade sa praca venuje navrhu rozpoznavacieho systému a jeho implemen-
tacie s grafickym uzivatelskym rozhranim. Sucastou je aj jeho testovanie a zhodnotenie
prednosti a nedostatkov.

KLUCOVE SLOVA
Modbus/TCP, Python, rozpoznavanie protokolov, SNMP, SQLite3, strojové ucenie,
umelé neurénové siete

ABSTRACT

This master’s thesis deals with the recognition of used protocols in a network using
machine learning and the creation of a system for this purpose. It focuses on the most
widely used industrial and common application protocols and describes selected well-
proven machine learning techniques for their recognition. However, priority is given to
artificial neural networks. It briefly describes databases and the specific implementation
SQLite3 used in the final system implementation. A virtual environment for simulating
selected Modbus/ TCP, DNP3, HTTPS and FTP protocols is also created and described.
Part of the thesis is devoted to the collection, analysis and processing of the data needed
to recognize the protocols. Furthermore, it covers the creation and testing of machine
learning models for the given protocols. Last but not least, the thesis is devoted to the
design of the recognition system and its implementation with a graphical user interface.
It also includes testing and evaluation of its advantages and limitations.
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Modbus/TCP, Python, protocol recognition, SNMP, SQLite3, machine learning, artificial
neural networks
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Uvod

Strojové ucenie v dnesnej dobe konstantne nabera na popularite, za ¢o je mozné
vdacif najmé jeho prinosu k moznostiam, akymi zariadenia vykonavaji réznorodé
¢innosti, ktoré doteraz vykondaval predovsetkym ¢lovek. A mnohokrat tieto ¢innosti
zvladaju lepsie ako ¢lovek sam. Vyuzitie v medicine, doprave ¢i trhovej analyze je
len ceresnickou na torte celého potencialu, ktory sa pod pojmom ,strojové ucenie”
skryva. Dolezitou vlastnosfou strojového ucenia vsak je, ze algoritmy patriace to
tejto kategorie nemusia byt explicitne naprogramované na to, aby vykonavali poza-
dovanu cinnost, a teda aby vytvorili model, ktory bude schopny dostatocne presne
predpovedat vopred stanovené skutoc¢nosti. Spravidla im na to postaci ,iba” enormné
mnozstvo kvalitnych dat, vhodna konfiguracia a trocha nahody.

Ciele tejto prace mimo iné zahfnaju vytvorenie systému na detekciu zariadeni
ako aj rozpoznanie pouzitych protokolov v sieti prave za pomoci strojového ucenia.
To sa tyka ako priemyselnych protokolov, tak aj beznych aplika¢nych protokolov. Ta-
kyto systém vie byt uzitocnym doplnenim zabezpecenia priemyselnej siete, nakolko
okrem neodmyslitelného pasivneho zabezpecenia zariadeni, ich komunikacie a pri-
stupu k nim, je vhodné monitorovat kazdi anomaliu v tomto zna¢ne nepremennom
prostredi.

Prva kapitola sa zaobera rozliénymi priemyselnymi a beznymi aplika¢nymi pro-
tokolmi a ich zakladnymi vlastnostami a parametrami. Jednym z aplikac¢nych pro-
tokolov je protokol SNMP (Simple Network Management Protokol), ktory je neskor
vyuzity na identifikdciu znamych zariadeni v sieti. V druhej kapitole je rozobrana
podstata algoritmov strojového ucenia, ktoré boli vybrané na zaklade vysokej ispes-
nosti pri rozpoznéavani sietového prenosu. Jednak ide o algoritmus C4.5 na vytvaranie
rozhodovacich stromov ¢i o vseobecne zname metdédy podpornych vektorov. Z do-
vodu vsestrannosti a zlozitosti sa vsak najviac zaobera technikou umelych neuré-
novych sieti a jej hlavnymi stavebnymi blokmi. Tretia kapitola sa zaobera obecnou
teériou databaz a vybranou implementaciou relacnej databazy. Stvrtd kapitola po-
pisuje experimentalne pracovisko vytvorené pre ucely tejto prace vratane simulacii
vybranych protokolov. Piata kapitola sa zaobera zberom dat, analyzou dostupnych
dat vzhladom k rozpoznavaniu pouzitého protokolu a komunikujicich zariadeni,
spracovanim dat, ktoré dané techniky vyuzivaji na ucenie, a praktickym vyuzitim
vybranych technik strojového ucenia na trénovanie modelov rozpoznavat protokol
Modbus/TCP. Modely st na zaver vhodne otestované, porovnané a zhodnotené.
Néasledne st natrénované findlne modely pre vybrané protokoly s pouzitim zvole-
ného algoritmu. Siesta kapitola obsahuje navrh a popis implementécie vysledného
systému, vratane popisu moznosti grafického uzivatelského rozhrania a testovania

systému ako celku.
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1 Sietové protokoly

Prva kapitola je venovana vyhradne sietovym protokolom, ktorymi sa zaroven za-
oberd aj cela praca. Sietovy protokol je stanoveny subor pravidiel, ktoré urcuju,
ako sa prenasaju data medzi roznymi zariadeniami v rdmci siete. Umoziuje pripo-
jenym zariadeniam vzajomne komunikovat bez ohladu na akékolvek rozdiely v ich
vnutornych procesoch, struktiure alebo dizajne. Existuje mnoho rozliénych sietovych
protokolov, avsak vzhladom k cielu préace je kapitola zamerana vyhradne na priemy-
selné a bezné aplikac¢né protokoly vyskytujice sa v TCP/IP (Transmission Control

Protocol/Internet Protocol) sietach.

1.1 Priemyselné protokoly

Priemyselné protokoly sii spravidla vyuzivané medzi roznymi typmi zariadeni, ktoré
mo6zu data merat/zberat, pozadovat ich od inych zariadeni alebo ich naopak za-
sielat inym zariadeniam, ktoré dalej tieto data spractvaju. Naviac mézu byt tieto
protokoly riadiacimi jednotkami vyuzivané na riadenie ¢i kontrolu zariadeni v te-
réne ¢i na ich konfigurovanie spravcovskym zariadenim. Priemyselné protokoly mézu
definovat spdsob komunikacie za pomoci roznych technolégii, avsak tato praca sa
zaobera protokolmi vyuzivajicimi sadu protokolov TCP/IP. Tymito protokolmi st
Modbus/TCP, DNP3 a Profinet.

1.1.1 Modbus/TCP

Modbus je ziadost-odpoved protokol poskytujtci vzajomni komunikaciu typu klient-
server (master-slave) pomocou datovych sprav medzi zariadeniami prepojenymi roz-
nymi typmi zbernic alebo sieti. Modbus sa od roku 1979, kedy bol vytvoreny a pred-
staveny spolocnostou Modicon (teraz Schneider Electric), de facto stal jednym z naj-
rozdirenejsich komunikacnych standardov pre priemyslovii automatizaciu. Standar-
dizuje tiez protokol pre sériovi linku na vymenu Modbus poziadavkou medzi mas-
terom a jednym alebo niekolkymi slave zariadeniami. Modbus/TCP je protokol ap-
likacnej vrstvy a variant protokolu Modbus vyuzivajuci transportny protokol TCP.
Server spravidla naslicha na vyhradenom TCP porte 502. Systémy komunikujice
pomocou Modbus/TCP mézu zahinat nasledujice typy zariadeni:
« klientov a servery pripojenych do TCP/IP siete,
« siefové zariadenia ako bridge, router ¢i gateway prepédjajice siet TCP/IP
a podsiet sériovej linky a tym padom umoznujice pripojenie klientov a servery

komunikujiice na sériovej linke.
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Modbus/TCP klient vie na server zasielat poziadavky s urc¢itym kédom funkcie
(vid tabulka 1.1) a taktiez vie zasielat prikazy. U protokolu Modbus/TCP vsak
prikazy mozu byt zasielané aj ostatnymi zariadeniam, t.j. servermi. Prikazom je
mozné dat Modbus/TCP zariadeniu pokyn na ¢itanie hodnét, zmenu hodnét alebo
ich spétné zaslanie. Prikaz obsahuje adresu zariadenia, pre ktoré je urceny, zariadenie
nasledne na prikaz reaguje. Pre viac informacii o protokole Modbus ¢i jeho variante
Modbus/TCP vid [1] a [2].

Modbus/TCP definuje jednoduchit PDU (Protocol Data Unit) nezavisli od niz-
sich komunikacnych vrstiev. Ta sa sklada z:

o Function code — oznacenie konkrétnej sluzby protokolu (pre zdkladné kédy

funkcif vid tabulka 1.1),

o Data — prenasané data.

PDU je zapuzdrena v ADU (Application Data Unit), vid obrazok 1.1. T4 k PDU
priddava MBAP hlavicku (Modbus Application Protocol Header) obsahujtcu:

o Transaction ID — na synchronizaciu medzi spravami klienta a serveru,

» Protocol ID — identifikdtor protokolu (0 pre Modbus/TCP),

e Length — pocet zvysnych bajtov v danom ramci,

o Unit ID — adresa servera (255 ak nie je pouzité).

Tab. 1.1: Modbus kody funkcii.

Koéd Nazov funkcie Popis
01 Read Coils Citanie read-write bitov
02 Read Discrete Inputs Citanie read-only bitov

03 Read Holding Registers | Citanie 16-bitovych read-write registrov

04 Read Input Registers Citanie 16-bitovych read-only registrov
05 Write Single Coil Zapis jedného bitu
06 Write Single Register Zapis jedného 16-bitového registru

15 Write Multiple Coils Zapis viacerych bitov

16 Write Multiple Registers | Zapis viacerych 16bitovych registrov

Dostupné nastroje a kniznice

Pre simulaciu komunikécie protokolom Modbus/TCP st dostupné napr. nastroje:
e ModRSsim2 [3] — Modbus master simuldtor pre komunikéciu po RS-232 zber-
nici a pomocou TCP/IP,
« EasyModbus [4] — Modbus master/slave simulatory a .NET kniznica pre TCP,
UDP (User Datagram Protocol) a RTU (Remote Terminal Unit) komunikéciu,
« pymodbus [5] — Gplnd implementacia protokolu Modbus v jazyku Python.

13
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Obr. 1.1: Modbus ADU/PDU.

1.1.2 Distributed Network Protocol 3

DNP3 (Distributed Network Protocol 3) je sibor komunikaénych protokolov po-

uzivany zariadeniami v systémoch procesovej automatizacie. Je vyuzivany najma

v elektrarenskych a vodarenskych spolo¢nostiach. Bol vyvinuty na komunikaciu me-

dzi riadiacimi zariadeniami a réznymi typmi zariadeni na zber dat. Zohrava kltucova

ulohu v systémoch SCADA (Supervisory Control And Data Acquisition), kde je vy-

uzivany najma na komunikadciu medzi riadiacim centrom a vzdialenymi koncovymi

jednotkami alebo inteligentnymi elektronickymi zariadeniami. DNP3 pouziva vyraz

youtstation” na oznacenie vzdialenych zariadeni v teréne a vyraz ,master” na ozna-

¢enie zariadeni v riadiacich centrach. Poskytuje pravidla na vzajomnui vymenu dat

a riadiacich prikazov. Pre viac informacii o protokole DNP3 vid [6].

DNP3 definuje tri komunikacné vrstvy:

« aplikacnu

— prijima spravu od uzivatelskej aplikacie pozostavajicu z funkéného kodu
a datovych objektov sltziacich na ziskanie spravnych informacii od vzdia-
lenej stanice,

— spravu rozdeli na fragmenty o maximalnej velkosti 2048 bajtov,

— ku fragmentu prida hlavicku o velkosti 1 bajtu a kdéd funkcie taktiez

o velkosti 1 bajtu,
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o pseudo-transportn,

— fragment rozdeli na segmenty o maximalnej velkosti 249 bajtov,
— ku segmentu prida hlavicku o velkosti 1 bajtu,

e linkovu vrstvu,

— ku segmentu prida hlavicku o velkosti 10 bajtov a kontrolny sucet o vel-
kosti 32 bajtov,

— vysledkom je ramec s maximalnou velkostou 292 bajtov preneseny na
nizsiu vrstvu.

DNP3 je primarne urceny pre sériové linky, avsak je pouzitelny aj v siefach
IP, kde je zabaleny do TCP alebo UDP paketov. To znamend, ze sa v takom pri-
pade vsSetky tri spomenuté vrstvy prakticky nachadzaji nad transportnou vrstvou
TCP/IP modelu. Na obrazku 1.2 je mozné vidiet jednoduchd struktiru jedného
DNP3 ramca obsahujiceho prvy segment fragmentu. Zapuzdrenie v ramci TCP seg-
mentu je rovnaké ako pri Modbus/TCP (vid obrazok 1.1). Pre podrobnejsi rozbor
DNP3 ramca vid [7].

< Data Link Header >
2B 1B 1B 2B 2B 2B
T Start Length JERLED Destination|| Source CRC
Control —|
DNP3
Frame
Transport | Application| | Function Data
i Header Header Code
1B 1B 1B 247 B

Obr. 1.2: DNP3 ramec, prvy segment maximalnej velkosti.

Dostupné nastroje a kniznice

Pre simulaciu komunikacie protokolom DNP3 st dostupné napr. nastroje:

« DNP3 Protocol Development Bundle [8] — outstation/master simuldtor a kniz-
nica pre komunikaciu seridlovou zbernicou, protokolom TCP a UDP pre Win-
dows a Linux,

o pydnp3 [9] — Python wrapper vic¢siny z tried kniznice opendnp3 [10], ktora je
prenosnou a skalovatelnou implementéaciou protokolu DNP3 v jazyku C++,

« CDOAN-DNP3 [11] — Windows testovaci nastroj a simuldtor protokolu DNP3.
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1.1.3 Profinet

Profinet je komunika¢ny standard pre automatizaciu zastreseny organizaciou PRO-
FIBUS & PROFINET International, ktory pévodne vychadzal z historicky starsieho
standardu Profibus. Je navrhnuty na zber idajov a na ovladanie zariadeni v prie-
myselnych systémoch vyuzivajic priemyselny Ethernet. Protokol Profinet je urceny
na rychlu vymenu tudajov v realnom case a riadi sa modelom ,provider-consumer”
(poskytovatel-spotrebitel). Definuje jednak vymenu tidajov medzi riadiacimi jednot-
kami ,,JO-Controllers” a zariadeniami ,,IO-Devices”, ako aj nastavenie parametrov
a diagnostiku, ktort vykonava tzv. ,JO-Supervisor”.

Profinet pouziva transportny protokol TCP (pripadne UDP) tam, kde prenos dat
nie je casovo kriticky, napr. na konfiguraciu, parametrizaciu ¢i diagnostiku. Vyuziva
porty 34962, 34963 a 34964 v zavislosti od toho, ¢i ide o unicast, multicast alebo
prenos kontextového managera, ktory vytvara a spravuje aplikacné a komunikacné
vztahy medzi I0-Controllers a I0-Supervisors. Na prenos dat v redlnom case vSak
Profinet nepouziva IP a teda ani TCP ¢ UDP, data si adresované len za pomoci
fyzickych adries a protokol tak operuje priamo nad Ethernetom (EtherType je v ta-
kom pripade hodnota 34962). Pre viac informécii o protokole Profinet vid [12]. Na
obrazku 1.3 je mozné vidiet Profinet ramec prenosu dat v redlnom case. Ramec je
zapuzdreny priamo v Ethernet ramci a pozostava z:

e Frame ID — identifikacia ramca,

e Real-Time Data — datova cast ramca,

o Cycle Counter — inkrementovana hodnota na urcenie rychlosti aktualizacie dat,

o Data Status, Transfer Status — informacie tykajuce sa celkovej platnosti tida-

jov, redundancie a hodnotenia diagnostického stavu.

< Ethernet Frame >

7B 1B 6B 6B 2B 40-1500 B 4B

Dst. Src. Eth.
PRE | SFD MAC || MAC | Type Data FCS

Frame Cycle Data || Trans.
ID RT Data Counter | | Status | [ Status
2B 40-1440 B 2B 1B 1B

< Profinet Frame >

Obr. 1.3: Profinet ramec.
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1.2 Aplika¢né protokoly

Aplikacéné protokoly si protokoly aplikacnej vrstvy TCP/IP modelu, ktoré vyuzivaji
transportné protokoly nizsej vrstvy (najma TCP a UDP) a prenéasaju uz konkrétne
data aplikacie. Pre ucel rozpoznavania protokolov bolo vhodné vybrat bezné apli-
kacné protokoly, ktorych spravanie sa podoba spravaniu spomenutych priemyselnych
protokolov na sieti. Tato kapitola je preto zamerana na niekolko spojovo oriento-
vanych prikaz-odpoved protokolov zaloZzenych na modeli klient-server. Jedna sekcia
je Specidlne venovana protokolu SNMP (Simple Network Management Protocol),

nakolko bol vyuzity v kone¢nom rieseni.

1.2.1 Hypertext Transfer Protocol

HTTP (Hypertext Transfer Protocol) je standardny sietovy protokol, ktory je naj-
dolezitejsou stucastou datovej komunikacie pre World Wide Web, kde hypertextové
dokumenty obsahuji odkazy na iné zdroje s jednoduchym pristup pre uzivatela. Ko-
munikacia prebieha tak, ze klient odosle serveru spravu s HI'TP poziadavkom a ser-
ver poskytujtci zdroje ¢i vykonévajici iné funkcie vrati klientovi spravu s odpovedou
obsahujicou kod stavu o dokonceni poziadavku a pripadny pozadovany obsah. Kody
stavu moézu byt informacéné (100-199), oznacujtce uspech (200-299), presmerovanie
(300-399) alebo chybu klienta (400-499) ¢i serveru (500-599).Vzhladom k jeho tlohe
vyuziva spolahlivy transportny protokol TCP, avsak vo Specifickych pripadoch méze
vyuzivat aj UDP. UDP rovnako vyuziva aj nadchadzajica hlavna verzia protokolu,
HTTP/3, kde spolahlivost zabezpecuje protokol QUIC (Quick UDP Internet Con-
nections).

Vo verzii 1.0 protokolu HTTP kazda poziadavka vyzadovala vlastné TCP spoje-
nie, ¢o predstavovalo problém v opozdeni, kvoli vykonavaniu TCP handshaku pred
kazdou novou poziadavkou. Vo verzii 1.1 bol tento problém ¢iastocne vyrieSeny moz-
nostou zaslat viacero poziadavkov vramci jedného spojenia. Vo verzii 2, momentélne
najrozsirenejsej verzii protokolu HTTP, st vyuzivané obojsmerné toky, pricom si-
bezné toky s jednym klientom predstavuji len jediné TCP spojenie. Umiestnenie
zdroja, nad ktorymi klient Ziada vykonanie urcitej akcie v HTTP poziadavku, je
jednoznacne Specifikované pomocou URL (Uniform Resource Locator). Je to reta-
zec znakov, ktory bezne obsahuje protokol, domény a cestu s nazvom pozadovaného
zdroja. Najvyuzivanej$im rozsirenim protokolu HTTP, ktoré umoznuje vytvaranie
sifrovanych spojeni, je HT'TPS (Hypertext Transfer Protocol Secure). Spojenie je sif-
rované pomocou kryptografického protokolu TLS (Transport Layer Security) alebo
jeho predchodcu SSL (Secure Sockets Layer). HTTP podporuje implicitnt konfigu-
raciu TLS/SSL, pouziva port 80 pre spojenia HT'TP a port 443 pre HTTPS.

17



HTTP v poziadavkoch vyuziva tzv. metody. Metdédou sa nazyva oznacenie akcie,
ktora mé byt serverom vykonana. Je zasieland v HT'TP poziadavku s prislusnymi
tdajmi, napr. s URL. Standardné metédy je mozné vidiet v tabulke 1.2. Pre viac
informacii o protokole HTTP vid [13].

Tab. 1.2: HTTP metody.

Metoda Popis

GET pouziva sa na nacitanie zdroja zo servera

POST pouziva sa na odoslanie idajov na server na vytvorenie nového
zdroja, idaje su vo forme textu a nie st viditelné v adrese URL

PUT podobné ako POST, akurat s cieflom kompletne aktualizovat
uz existujuci zdroj

DELETE pouziva sa na odstranenie zdroja

TRACE pozaduje spatné zaslanie prijatej poziadavky (na ladenie)

OPTIONS umoznuje klientovi zistit metédy HTTP (pripadne dalsie funkcie)
podporované webovym serverom

CONNECT vytvara obojsmerni komunikéciu so serverom, napr. TCP tunel
na vytvorenie bezpeéného SSL/TLS spojenia (HTTPS)

PATCH podobné ako PUT, avsak je pouzivana len na ciastocnu
aktualizaciu zdroja

1.2.2 File Transfer Protocol

FTP (File Transfer Protocol) je standardny siefovy protokol pouzivany na prenos
pocitacovych siborov medzi klientom a serverom. FTP pouziva samostatné riadiace
TCP spojenie, pre ktoré server naslicha na porte 21. Pre datové TCP spojenie je
vyuzivany port 20. FTP taktiez vyuziva URL syntax na Specifikovanie umiestne-
nia zdroja a vyuziva navratové hodnoty podobne ako HTTP. Navratové hodnoty
maju vsak odlisny vyznam. Mo6zu byt predbezné pozitivne o iniciovani akcie (100-
199), pozitivne o dokonceni akcie (200-299), pozitivne pozadujice dalsie informécie
(300-399), docasné negativne (400-499) a permanentné negativne (500-599), ktoré
maju odradzat klienta od opatovného pozadovania akcie. Taktiez si definované aj
chranené odpovede (600-699), ktoré po spravnom dekédovani spadaji do uz spome-
nutych kategorii.

Spojenie s FTP serverom moze byt inicializované v dvoch rezimoch:

o pasivny — riadiace aj datové spojenie je inicializované klientom z nahodnych

portov,
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o aktivny — klient inicializuje len riadiace spojenie s nahodnym portom N a da-
tové spojenie inicializuje server na port N+1, na ktorom klient naslicha,

— mdze byt problémom pre firewall a NAT (Network Address Translation),

kedze spojenie nie je inicializované od klienta, je preto len malo pouzivany.

FTPS (File Transfer Protocol Secure) variant protokolu FTP rozsireného o sif-
rovanie podporuje dve SSL/TLS konfigurécie:

o explicitni — kedy st pouzivané rovnaké porty ako pri nesifrovanom spojeni,

sifrovanie si v tom pripade musi klient explicitne vyziadat,

e implicitnd — je vyuzivany port 990 pre riadiace spojenie a port 989 pre datové

spojenie, je povazovana za zastarand a vyuziva sa len ojedinele.

FTP definuje 70 standardizovanych prikazov, ktoré je mozné zaslat na server,
avsak v praxi su Casto vyuzivané prikazy nestandardizované. Niektoré z bezne vy-
uzivanych prikazov je mozné vidiet v tabulke 1.3. Pre viac informécii o protokole
FTP vid [14].

Tab. 1.3: FTP prikazy.

Prikaz Popis

GET prenos suboru zo servera

MGET | prenos viacerych siborov zo servera

pUT prenos suboru na server

MPUT | prenos viacerych siiborov na server

DELE | zmazanie suboru

LIST ziadost o zoznam suborov

USER | zadanie mena pouzivatela

PASS zadanie hesla uzivatela

QUIT | ukoncenie spojenia

1.2.3 Simple Mail Transfer Protocol

SMTP (Simple Mail Transfer Protocol) je standardny sietovy protokol pouzivany
na odosielanie a prijimanie elektronickych sprav, emailov. Bezne sa pouziva len na
zasielanie posty na server, na ziskanie posty zo serveru sa zvykne pouzivat POP3
(Post Office Protocol 3) alebo novsi IMAP (Internet Message Access Protocol) ¢i iné
proprietarne protokoly v zavislosti od poskytovatela sluzby. Na transportnej vrstve
sa vzhladom k potrebe spolahlivého prenosu pouziva protokol TCP, avSak porty
25 a H87 vyuzivané tymto protokolom su alokované aj pre protokol UDP. Pouzitie
UDP vsak nie je bezné. Port 25 je dnes vyuzivany prednostne na komunikaciu medzi

servermi a z dévodu zamedzenia spamu je ¢asto blokovany firewallmi. Port 587 sa
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pouziva na explicitne sifrovani SSL/TLS komunikéciu klienta so serverom, rovnako
ako aj napr. neoficidlny port 2525, ¢i iné porty. Oficidlny port 465 mdze byt taktiez
pouzity (s implicitnym Sifrovanim), avsak je povazovany za zastarany. SMTP pou-
ziva rovnaké rozsahy navratovych kédov ako FTP (vid podkapitola 1.2.2), okrem
predbeznych pozitivnych a chranenych odpovedi. Najpouzivanejsie prikazy proto-
kolu SMTP vréatane prikazov jeho rozsirenia, tzv. ESMTP (Extended Simple Mail
Transfer Protocol), je mozné vidiet v tabulke 1.4. Pre viac informécii o protokole
SMTP vid [15].

Tab. 1.4: SMTP prikazy.

Prikaz Popis

HELO inicializacia konverzacie so serverom uvedenim jeho domény

EHLO obdoba HELO ale pre ESMTP

AUTH autentizacia klienta na serveri zadanim prihlasovacich udajov

MAIL (FROM) | zadanie zdrojovej emailovej adresy, zaciatok prenosu spravy

RCPT (TO) zadanie emailovej adresy prijemcu
ziadost serveru o zaslanie obsahu spravy, po prijati povolenia

DATA klient riadok po riadku zasiela datum, hlavicku odosielatela,
predmet, hlavicku prijemcu, prilohy a text spravy, zadavanie
ukondi zaslanim znaku bodky

VRFY ziadost o overenie existencie adresata na serveri

EXPN ziadost o overenie existencie zoznamu adresatov na serveri

TURN obratenie roli medzi klientom a serverom bez potreby
inicializovat nové spojenie

RSET oznamenie o predc¢asnom ukoncéeni prenosu spravy

HELP ziadost o list prikazov, ktoré server podporuje

NOOP overenie, ze server odpoveda

STARTTLS inicializacia TLS handshaku pre zabez.peéen?e s.pojenia
so serverom, v pripade tspechu resetuje spojenie

QUIT ukoncenie konverzacie so serverom

1.2.4 Simple Network Management Protocol

SNMP je protokol pouzivany na spravu a monitorovanie zariadeni v TCP/IP sietach.
Protokol SNMP je bezne zabudovany v siefovych zariadeniach, ako st smerovace,
prepinace, servery, firewally a bezdrétové pristupové body. SNMP zvycajne vyuziva
protokol UDP s portom 161. SNMP pouziva datové struktiry zvané MIB (Manage-

ment Information Base) predstavujuce sibor hierarchicky usporiadanych informécii,
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na ktoré sa da dotazovat ¢i ich konfigurovat. Existuji ako standardné, tak aj prop-
rietarne MIB platné len pre zariadenia ¢i softvér konkrétneho vyrobcu. Kazdy objekt
v MIB ma4 svoj OID (Object Identifier), ktory jednoznacne identifikuje objekt v MIB
hierarchii.

Na zariadeniach podporujucich protokol SNMP bezi softvér, ktory je podla fun-
kcie bud manazér alebo agent. SNMP manazér bezi na zariadeni, ktoré spravidla
plosne zbiera data z monitorovanych sietovych zariadeni. To vykonava za pomoci
SNMP dotazov s konkrétnymi OID. SNMP agent bezi na monitorovanom zariadeni
a zhromazduje idaje o roznych metrikach, ako je vyuzitie CPU, vyuzitie sirky pasma
alebo miesta na disku. Na zdklade dotazov SNMP manazéra dotazované informécie
zistuje a zasiela spat. Pre viac informécii o protokole SNMP vid [16].

Zakladné prikazy, ktorymi disponuje manazér, si uvedené v tabulke 1.5. Agent

spravidla pouziva prikazy v tabulke 1.6

Tab. 1.5: SNMP prikazy manazéra.

Prikaz Popis
Get Request ziskanie hodnoty premennej alebo zoznamu premennych
Set Request vykonanie konfiguracie alebo prikazov

GetNext Request | zistenie hodnot dalSieho zaznamu v hierarchii MIB

ziskanie velkych tabuliek iidajov vykonanim viacerych
GetBulk Request )
prikazov GetNext Request

SNMP Inform potvrdzuje prijatie spravy trap

Tab. 1.6: SNMP prikazy agenta.

Prikaz Popis

SNMP Response | odpoved na prikaz

nevyziadané spravy trap od agentov SNMP spravidla
SNMP Trap upozornuju SNMP manazéra, ze nastala nejaka

vyznamnd udalost (napr. chyba)
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2 Strojové ucenie

Jednou z najefektivnejsich metéd na rozpoznavanie protokolov siefového prenosu
je vyuzitie modelov vytvorenych za pomoci algoritmov strojového ucenia. Strojové
ucenie ako podoblast umelej inteligencie skiima vyuzitie pocitacovych algoritmov,
ktoré sa len na zaklade vstupnych dat a skiisenosti mozu postupne zlepsovat, a tym
prakticky napodobnovat ucenie Tudi. Tieto algoritmy vytvaraju model, ktory ma
za Ucel rozhodovat ¢i predpovedat. Strojové ucenie sa najcastejSie vyuziva napr. na
rozpoznavanie obrazu a reci, predpovedanie v doprave, detekciu spamu, malvéru
a podvodov, obchodovanie na burze, lekarsku diagnostiku, automaticky preklad ja-
zyka ¢i v autonémnych vozidlach. Strojové ucenie sa priméarne deli na ucenie s uci-
telom a bez ucitela, podla toho, ¢i s vyuzivané oznacCené data alebo nie. Nie je
ojedinelé aj zmiesané vyuzitie tychto dvoch pristupov, kedy sa vyuzivaji oznacené

aj neoznacené data, spravidla s velkou prevahou tych neoznacenych.

Ucenie s ucitelom

Pri uceni s ucitelom st pouzivané oznacené data, cize data, ktoré obsahuju ich
spravnu klasifikaciu ¢i predpoved. Pocas ucenia st upravované vahy jednotlivych
dat ¢i inych od nich odvodenych hodnét az do momentu, kedy dany model dosiahne
urcittl pozadovanu presnost. Patria sem napriklad neurénové siete, naivna Bayesova
metoda, linedrna regresia, logisticka regresia, nahodny les ¢i metdéda podpornych

vektorov.

Ucenie bez uditela

Pri uceni bez ucitela si vyuzivané neoznacené data, pricom je snaha za pomoci
prislusnych uciacich algoritmov v datach objavif skryté vzory ¢i vztahy medzi jed-
notlivymi datami. Vdaka schopnosti objavovat podobnosti a rozdiely v informaciach
st idedlnym riesenim na analyzu dat, strategické delenie zakaznikov alebo rozpozna-
vanie obrazu a re¢i. Medzi tieto algoritmy patria napriklad metody zhlukovej analyzy

¢i opét niektoré typy neurénovych sieti.

Ucenie posiliiovanim

Dalsim pristupom podobnym u¢eniu s ucitelom je tzv. ucenie posiliiovanim, ktoré
vsak nevyuziva ziadne vzorové data. Miesto dat algoritmy odmenuju pozitivne spra-
vanie, ¢ize prideluji pozitivne hodnoty ziadicim akciam/javom, a trestaji spravania
negativne pridelovanim negativnych hodnot neziadicim akcidm/javom. Tzv. agent
sa teda na zaklade ohodnotenia zavislého od jeho akcii snazi iterativne upravit svoje

spravanie, aby z dlhodobého hladiska dosiahol ¢o najvicsiu odmenu. Tento pristup
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je ¢asto vyuzivany v hernom priemysle, na spravu zdrojov vo firmach, na personali-
zované odporiucania a v robotike. Najbeznejsimi algoritmami st napriklad SARSA

(State—action-reward-state—action), Q-Learning ¢i Deep Q-Networks.

Vyber technik

Na riesenie problému rozpoznavania protokolov v sieti boli vybrané tri techniky stro-
jového ucenia. Jednak boli vybrané neurénové siete pre ich vSeobecne znamy vyznam
a uspesnost pri detegovani anomalii v siefovom prenose. Algoritmus C4.5 a metdda
podpornych vektorov boli vybraté ako dva najpresnejsie techniky na klasifikaciu

sietového prenosu podla publikdcie [17].

2.1 Neurdénové siete

Neurénové siete su viacvrstvové siete prepojenych neurénov a ako algoritmus stro-
jového ucenia st pouzivané najma na klasifikovanie, predpovedanie ¢i hladanie skry-
tych vzorov v datach. Svojou struktirou napodobnuju Tudsky mozog a z urcitého
hladiska aj ucenie sa zivého organizmu. Vrstvy neurénovej siete sa delia na vstupni
vrstvu, ktorej neurény na vstup prijimaju vstupné hodnoty modelu, vystupnu vrstvu,
ktorej jeden alebo viac vystupov predstavuje vystup z modelu, a skryté vrstvy, kto-
rymi su vSetky vrstvy medzi vstupnou a vystupnou vrstvou. Najvyuzivanejsie neurd-
nové siete st dopredné, ¢ize tie, v ktorych neurény a ich prepojenia netvoria cykly.
Neurény v jednotlivych vrstvach prijimaju vstupy predchédzajicich neurénov (az
na neurdny vstupnej vrstvy) a svoj vystup poskytuji neurénom nasledujicej vrstvy
(okrem neurénov vystupnej vrstvy). Priklad doprednej neurénovej siete je mozné
vidiet na obrazku 2.1. Neurdn, ako zakladna stavebna jednotka neurénovych sieti,
moze byt interpretovatelny ako jednoduché funkcia, ktora sa sklada z vah, hodnoty

zaujatosti a tzv. aktivacnej funkcie.

2.1.1 Vahy a zaujatost

Kazdy neurén prideluje kazdému svojmu vstupu urcitt vahu, ktorou je vstup naso-
beny. T¥ym je mozné ur¢it prospesnost vstupu pre dany neurén. Dalej neurén obsa-
huje hodnotu zaujatosti, ktora je pripoc¢itana k sume vazenych vstupov a umoznuje
tak ovplyvnif vstup a tym padom aj vystup aktivacnej funkcie. Vahy a hodnoty

zaujatosti neurénov si v procese ucenia v ramci spatnej propagacie upravované tak,

evve
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Skryté vrstvy

Vstupna
vrstva

ystupna
vrstva

Obr. 2.1: Priklad neurénovej siete s dvoma skrytymi vrstvami.

2.1.2 Aktivacna funkcia

Aktivacna funkcia, ako uz jej nazov napovedd, rozhoduje o tom, ¢i ma byt neurén
aktivovany, a teda ¢i je jeho vstup do neurdnovej siete prospesny a v akej miere.
Ulohou aktivacnej funkcie je transformovat stcet vazenych vstupov neurénu na vy-
stupni hodnotu a tym zaviest do neurénovej siete nelinearitu. Prave vdaka akti-
vacnym funkcidm je mozné riesit zlozitejsie problémy, nakolko bez nich by model
neurénovej siete bez ohladu na pocet vrstiev prakticky degradoval na linearny re-
gresny model. Aktivacnou funkciou méze byt napr. binarna funkcia, linedrna funkcia

alebo nelinedrne funkcie ako Sigmoid, Tanh ¢i ReLU (Rectified Linear Unit) funkcia.

Binarna funkcia

Binarna funkcia transformuje neurén na tzv. binarny klasifikator. Takato funkcia
vazeny vstup porovna s urcitou prahovou hodnotou, ak je tato hodnota vécsia ako
prah, vystupom bude hodnota 1, ak je mensia ako prah, na vystupe bude 0. Binarna

funkcia je pri komplexnejsich problémoch nevyuzitelna.

Linearna funkcia

Pouzitim linearnej funkcie ziskame vystup priamotmerny vstupu, pochopitelne teda
do modelu nezavadza nelinearitu, vystup bude bez ohladu na pocet vrstiev vzdy

linearnou funkciou vstupu, ¢im cela vrstvova struktira prestava davat zmysel.
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Sigmoida

Je bezne pouzivana v modeloch, ktorymi je predpovedand pravdepodobnost, kedze
ma vystupny rozsah prave 0 az 1. Funkcia poskytuje hladky gradient a teda zabra-
nuje ,,skokom” vo vystupnych hodnotach. Hodnoty gradientu (vid podkapitola 2.1.3)
st vyznamné vsak len pre rozsah vstupnych hodnét funkcie -3 az 3, pri vyssich hod-
notach sa hodnota gradientu prilis blizi k nule, siet sa prestava ucit a trpi tzv.

problémom mizniceho gradientu.

Tanh

Funkcia tanh je podobné sigmoide. Prvy rozdiel je vo vystupnom rozsahu od -1 do
k 1, a ¢im je vstup mensi/negativnejsi, tym blizsie bude vystupnd hodnota k -1. Jej
vystup je orientovany okolo nuly, preto je mozné vystupné hodnoty lahko mapovat
ako silne negativne, neutralne alebo silne pozitivne. Tanh poskytuje omnoho strmejsi
gradient a taktiez trpi miznicim gradientom pre vstupné hodnoty mimo priblizného

rozsahu -4 az 4.

RelLU

ReLU neurény deaktivuje v pripade, zZe je vystup linearnej transformacie mensi ako
0, pre pozitivne hodnoty sa sprava ako linearna funkcia. M4 teda derivovant funkciu
a teda umoznuje spatnu propagaciu. Zaroven je vypoctovo efektivna a urychluje kon-
vergenciu gradientného zostupu ku globdlnemu minimu stratovej funkcie. Napriek
tomu, ze je ReLU v dnesnej dobe masivne vyuzivana, ma jedno potencidlne vy-
znamne negativum, a to tzv. problém umierajicej ReLLU. Ten spociva v tom, zZe pri
zapornych vstupnych hodnotach je hodnota gradientu nulova. Z tohto dévodu sa po-
¢as procesu spatnej propagacie niektoré neurény neaktualizuju a teda moze nastat
pripad, ze neurény nebudi nikdy aktivované a stanu sa z nich tzv. mrtve neurdny.
Naviac sa u ReLu vsetky zaporné vstupné hodnoty okamzite stant nulovymi, ¢o

znizuje schopnost modelu spravne sa rozhodovat ¢i trénovat.

2.1.3 Spatna propagacia, stratova funkcia a gradientny zostup

Spatnou propagaciu sa v neurénovych sietach nazyva proces postupného upravo-

evve

stratovej funkcie. Hodnoty st upravované pomocou algoritmu gradientného zostupu.
Gradientny zostup je optimaliza¢ny algoritmus na hladanie lokdlneho minima

diferencovatelnej funkcie. Podstatou je opakovanie krokov v opa¢nom smere, ako je
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gradient (smer najvicsej zmeny) funkcie v aktudlnom bode, nakolko ide o smer naj-
strmsieho zostupu. Na urcenie gradientu funkcie sa vyuziva jej derivovana funkcia.
Pre viac informécii o gradientnom zostupe vid [18].

Stratova funkcia v jednoduchosti hovori, aky dobry je dany model vzhladom k po-
skytnutym datam, pricom model je najlepsie nauceny, ak je strata nulova. Stratova
funkcia na vyhodnocovanie straty vyuziva hodnoty z vystupu modelu a pozadované
hodnoty z oznacenych dat. Typy stratovej funkcie si:

e regresna — vyuzivana, ak je vystupom predpoved urcitej spojitej hodnoty,

o binarnej klasifikdcie — pre rozhodovanie medzi dvoma triedami,

» viac-triednej klasifikidcie — pre rozhodovanie medzi viacerymi triedami.

Pre viac informécii o umelych neurénovych sietach vid [19].

2.2 (CA4.5 algoritmus

(C4.5 je algoritmus pouzivany na generovanie rozhodovacieho stromu. Umoznuje vy-
uzitie nie len diskrétnych, ale aj spojitych atributov na rozhodovanie, a to tak, ze
rozdeluje mozné hodnoty atribiitu na diskrétnu mnozinu intervalov. Dokaze pracovat
s datami s chybajticimi hodnotami. Kazdému atribtitom prideluje vlastna vahu, teda
hodnotu jeho vyznamu pri rozhodovani. C4.5 si v kazdom uzle stromu vyberie jeden
z ostavajicich atribtutov (na zdklade ktorych sa v danej vetve zatial nerozhodoval),
ktory ma najnizsiu entropiu, ¢ize najvyssi normalizovany informacny zisk, a teda
najefektivnejsie rozdeli mnozinu vzoriek datasetu na nevyvazené podmnoziny.
Pri uceni v kazdom uzle existujua tri Specialne pripady:
o vsetky zvysné vzorky datasetu patria do rovnakej triedy — vytvori sa listovy
uzol rozhodovacieho stromu, ktory hovori, Zze dana trieda je vystupna,
e ani jeden zo zvysnych atributov neposkytuje ziadny informacny zisk — vytvori
sa rozhodovaci uzol o troven vyssie podla ocakavanej hodnoty triedy,
o vyskytla sa instancia predtym nevidenej triedy — opét sa vytvori rozhodovaci
uzol o droven vyssie na zaklade ocakavanej hodnoty.
Po vytvoreni stromu ho znova cely prejde a pokusi sa odstranif vetvy, ktoré nepo-

mahaju, tym, ze ich nahradi listovymi uzlami. Pre viac informécii vid [20].

2.3 Metédy podpornych vektorov

Cielom metéd podpornych vektorov je najst hyperrovinu v n-rozmernom priestore,
ktora jednoznacne rozdeluje, a teda klasifikuje datové body. Hladana rovina by mala
maf maximalnu rezervu, t.j. maximalnu vzdialenost medzi datovymi bodmi oboch

tried. Rozmer (dimenzia) priestoru zavisi od poé¢tu atributov datasetu. Podporné
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vektory st datové body, ktoré si blizko k hyperrovine a ovplyviuji jej polohu
a orientaciu. CiZe st to body, na zdklade ktorych je zostaveny vysledny model.
Vymazanim podpornych vektorov sa zmeni poloha hyperroviny.

Vyhodami metédy podpornych vektorov si:

o efektivita vo vysoko-dimenzionalnych priestoroch a v pripade, ked je pocet

o pamétova efektivita — pouziva totiz podmnozinu trénovacich bodov (podpor-

nych vektorov) na vysledné rozhodovanie,
e univerzalnost.

Pre viac informécii o metédach podpornych vektorov vid [21].

27



3 Databazy

Déata, ktoré bude vysledny systém pouzivat a taktiez ktoré bude na zaklade svojej
¢innosti produkovat, je potrebné mat vhodnym spdsobom ulozené. V prvom rade
tak, aby k nim bol jednoduchy a rychly pristup, a zaroven aby boli vhodne orga-
nizované pre pripad, Ze v nich bude potrebné urcité data vyhladat. Na to systému
posluzi databaza. Databaza je v informatike organizovany siibor dat ulozenych elek-
tronicky v ur¢itom suborovom systéme (v pripade mensich databéaz) alebo na sa-
mostatnom hardvéri ¢i cloudovom tlozisku. Databaza je zvycajne riadena systémom
DBMS (Database Management System), ktory slizi zaroven ako rozhranie medzi
databazou a jej uzivatelom ¢ programom, ktory ju obsluhuje ¢i pouziva. DBMS
spravidla poskytuje operacie umoznujice Citanie, zapis, organizovanie, analyzu ¢i
logické prepojenie dat a celkovi spravu databazy a ulahcuje dohlad nad databazou
jej monitorovanim. Pre viac informécii o databazach vid [22].

Existuje mnoho réznych druhov a implementéacii databaz, avsak z dévodu verza-
tility a spolahlivosti vysledného riesenia bude vyuzivana relacna databaza s jazykom
SQL (Structured Query Language).

Relaéna databaza a SQL

Rela¢na databaze je zalozena na tzv. relacnom modeli, ktory predstavuje intuitivny
a jednoduchy sposob reprezentacie dat v tabulkach. Kazdy riadok v tabulke pred-
stavuje jeden zdznam s jedineénym identifikdtorom, tzv. kludom. Stipce tabulky
predstavuju jednotlivé atributy zaznamov. Pre kazdy z atribitov zdznam obsahuje
spravidla jednu hodnotu, ¢i v pripade, Ze sa nejednd o klicovy ¢i explicitne po-
vinny atribit, nemusi obsahovat Ziadnu (resp. obsahuje hodnotu NULL). Pre viac
informacii o relacnych databéazach vid [23].

SQL je standardizovany programovaci jazyk pouzivany na spravu relacnych data-
baz. Sluzi na komunikéciu s rela¢cnym DBMS za pomoci dotazov. Dotaz vzdy zacina
SQL prikazom reprezentujticim operaciu, ktora ma byt vykonana. Zakladnymi SQL
prikazmi su:

o SELECT — na ziskanie dat s tabulky (vSetkych alebo podla vyberu),

o CREATE - vytvori novt databazu alebo tabulku,

« DELETE - zmaze zdznam z tabulky,

o INSERT INTO - pridd zdznam zaznam do tabulky,

o UPDATE — vykond zadané zmeny v zaznamoch.

Pri vytvarani tabulky je atribitu prideleny typ a pripadné obmedzenie (angl. cons-
traint). Najpouzivanejsie datové typy su:

o BIT — jeden bit (1 alebo 0),

o INT — celé cisla,
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o FLOAT - disla s desatinnou ¢iarkou,
o VARCHAR - text premennej velkosti (NVARCHAR pre Unicode),
o DATETIME — datum a cas.
Zékladnymi obmedzeniami, ktoré je mozné priradit atribitu, su:
« NOT NULL - stipec neméze mat hodnotu NULL,
« UNIQUE - vsetky hodnoty v stipci st rozne,
« PRIMARY KEY - je kombinaciou NOT NULL a UNIQUE,
« DEFAULT - predvolen4 hodnota stipca, nahrad{ hodnotu NULL.
Pre viac informécii o jazyku SQL vid [24].

SQLite3

Ako uz bolo spomenuté, existuje mnoho roznych implementacii databaz, ako aj sa-
motnych SQL databaz. Pre vysledny systém vsak bola na zaklade prieskumu dostup-
nych rieseni vybrata open-source kniznica SQLite3 [25], nakolko 1iou inicializovana
databaza nevyzaduje samostatny hardvér a cela je obsiahnuta v jednom .db subore.
Riesenie je naviac malé a rychle. Jedna sa o vysoko spolahlivy a plnohodnotny SQL
databazovy engine, ktory je zaroven svetovo nepouzivanejsi.

Vsetky data ulozené v SQLite3 databaze patria do jednej z nasledujicich tried:

o NULL - prazdna hodnota,

o INTEGER - v zavislosti od velkosti hodnoty az 8-bajtové celé ¢islo,

o REAL — 8-bajtové ¢islo s desatinnou ¢iarkou,

o« TEXT — textovy retazec ulozeny pomocou kédovania danej databazy,

« BLOB —tdaje st ulozené v podobe, v akej poli predané na vstup do databazy

(spravidla bindrne déta).
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4 Experimentalne pracovisko

Experimentalne pracovisko pozostava z jedného slave zariadenia naslichajiceho na
TCP porte 502 a dvoch master zariadeni, ktoré budt slave zariadeniu zasielat po-
ziadavky. Spomedzi dostupnych simulac¢nych nastrojov boli vybrané implementa-
cie EasyModbus, konkrétne .NET implementacia slave zariadenia a Python master
implementacia. Na virtudlizaciu potrebnych zariadeni bol pouzity Oracle VM Vir-
tualBox, zariadenia boli prepojené virtudlnym routerom s DHCP (Dynamic Host
Configuration Protocol) serverom a bez pristupu na internet. Model pracoviska je

mozné vidiet na obrazku 4.1.

Slave
Virtualne prostredie —
Master
— —/=\
.. Router 1000249

] 10.0.01 Slave
* e
10.0.0.250 @

—=\
10.0.0.248

Obr. 4.1: Experimentalne pracovisko.

Na virtudlnom slave zariadeni s operacnym systémom Windows 11 bola spus-
tend aplikdacia EasyModbusServerSimulator, ktora je stucastou balika EasyModbus.
Sucastou balika je aj implementacia klienta (master), ta sice umoziuje vyuzitie na
skisobné tcely, ale neposkytuje moznost pokrocilejsej simulacie. Preto bola vyuzita
kniznica EasyModbusTCP.PY [26]. Pre virtudlne master zariadenia s odlah¢enym
operacnym systémom Lubuntu bol vytvoreny klientsky skript vyuzivajici spome-
nuti kniznicu, ktory si na tvod vyziada [P adresu slave zariadenia a nasledne zac¢ne
konstantne navéizovat TCP spojenia z ndhodného portu a vykonavat nahodne 3 az

10 z nasledujtcich dostupnych operacit:
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o Read — Coils, Discrete Inputs, Holding Registers, Input Registers,

o Write — Single Coil, Single Register, Multiple Coils, Multiple Registers.

Vzdy po vykonani operacii je spojenie uzavreté. Nahodny je index pre citanie-
/zapis (v rozmedzi 0 az 65 533), bitové hodnoty k zapisu, celo¢iselné hodnoty k za-
pisu (v rozmedzi 0 az 65 535) a pripadny pocet tychto hodndt (v rozmedzi 1 az
123). Vsetky uvedené rozmedzia si minimalne/maximalne pre vyuziti implementa-

ciu mastera.

Zachytavanie paketov prvotnej Modbus/TCP simulacie

Na spustenie skriptu na master zariadeniach je potrebné najprv nainstalovat vy-
brany balik easymodbus pomocou prikazu ,,pip3 install easymodbus”. Najprv je na
servery spustend aplikacia Modbus slave zariadenia a taktiez je spustené zachytava-
nie prenosu v nastroji Wireshark [27] s filtrom ,,ip.src == 10.0.0.0/24 && ip.dst ==
10.0.0.0/24”, ktory zaisti odfiltrovanie vsetkych paketov, ktoré sa netykaji prenosu
medzi zariadeniami simuldcie (mimo ich privatnu siet). Dalej st spustené klientské
skripty a je do nich zadana IP adresa servera. Po potvrdeni zac¢ina nadmerny pre-
nos dat viditelny v nastroji Wireshark. Takto bolo odchytenych a ulozenych vyse
1,3 miliéna paketov, ktoré boli pouzité pri testovani klasifika¢nych modelov (vid
podkapitola 5.5).

4.1 Simulacia priemyselnych a beznych aplikacnych
protokolov

Na zéklade zhodnotenia po testovani rozpoznavacich modelov (vid podkapitola 5.7)
bol nésledne zvoleny odlisny pristup k simulacii protokolov. Simulované by malo
byt konkrétne vyuzitie protokolov, nie nahodny chaos poziadavkou a odpovedi. Si-
mulované boli protokoly Modbus/TCP, DNP3, HTTPS a FTP. Data simulacie boli

zachytavané a nasledne ulozené do .pcapng suboru.

Modbus/TCP simulacia

Vzhladom k moznosti prispdsobenia Modbus/TCP serveru bol za pomoci kniznice
pymodbus vytvoreny Python skript simulujici Modbus/TCP server. Tento server
udrzuje 3 celociselné hodnoty v holding registroch a kazdu sekundu ich réznymi
sposobmi ndhodne pozmeni. Toto konkrétne spravanie hodnét by v redlnom svete
mohlo byt napr. vystupom merani réznych fyzikalnych veli¢in v nestdlom prostredi.
Z ddévodu kompatibility bola na zadklade rovnakej kniznice vytvorend aj simulécia
Modbus/TCP klienta. T4 opét kazdd sekundu ¢ita uvedené tri holding registre.
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Spojenie je vsak tentokrat udrzované bez prerusenia. Jedinou vynimkou je prerusenie
a obnovenie spojenia po jednej hodine, aby bolo jednoduchsie zaviest do ucenia
modelu aj vstupy s neznamym tcp.direct. Tymi budu prave pakety z prvej hodiny

simuldcie bez paketov naviazania spojenia (bez TCP handshaku).

DNP3 simulacia

Podobnym spésobom ako u Modbus/TCP bola za pomoci kniZnice pydnp3 a exem-
plarnych oustation/master skriptov vytvorena simuldcia protokolu DNP3. Az na to,
ze outstation (server) a master (klient) pracuji s hodnotami s desatinnou ¢iarkou
a master sa na tieto hodnoty nedotazuje priamo pomocou adries ale pyta si vSetky
zmenené hodnoty. K tomu este pravidelne zasiela outstation zariadeniu datum a cas.
7 dovodu nedostatku verejne dostupnych datasetov k protokolu DNP3 bola vytvo-
rena aj druhd simulacia, ktord vyuzivala nastroj CDOAN-DNP3 s licenciou vyZia-
danou konkrétne pre ucely tejto prace. Simulacia periodicky kazdé 2 sekundy volala
funkciu ,READ, Analog Output” na ¢itanie analégovych output hodnot, kazdu se-
kundu ,READ, Class 123” na citanie vsetkych troch tried input dat a kazdych 5

sekind ,, Test Function For Link” na zistenie stavov spoja.

HTTPS simulacia

Pre demonstraciu funkénosti rozpoznavania protokolov aj na sifrovanych datach bola
vybrand miesto protokolu HT'TP bezpecna obdoba HTTPS. Serverom je open-source
riesenie nginx [28]. Na koreni servera je mozné najst offline nastroj na testovanie
rychlosti spojenia spustitelny pomocou jedného tlacitka a dalej si na 5 roznych ad-
resach dostupné rézne obrazky. Klient je simulovany pomocou kniznice selenium [29].
Opakovane sa nahodne dotazuje na webovi stranku s testovacim nastrojom a do-
stupné obrazky v polonahodnych intervaloch. Pri prvom kratkom spusteni simulécie
bola Sanca, ze simulovany uzivatel klikol na tlacitko spustenia testu rychlosti spoje-
nia. To vSak generovalo prilis vela jednotvarneho prenosu, preto bola simulacia po
urcitom case spustend znova avsak bez moznosti testovania, aby sa predislo prilisne;j

zaujatosti pri uceni modelu na tychto datach.

FTP simulacia

FTP serverom je open-source rieSenie FileZilla Server [30]. Klient simulovany za
pomoci vstavanej Python kniznice ftplib. Server a klient si na ziadost klienta me-
dzi sebou ndhodne vymienaju za pomoci prikazov RETR a STOR opéat 5 roznych

obrazkov v polondhodnych intervaloch.
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Analyza simulacii

Simulacie boli spustené naraz medzi jednym klientom a dvoma servermi a bezali
rovnaky ¢as. Modbus/TCP simulaciu bolo mozné v zachytenych paketoch identi-
fikovat pomocou portu 502 a bolo zozbieranych 36618 paketov. DNP3 simulacia
bola identifikovatelnd portom 20000 a bolo zozbieranych 32462 paketov. HTTPS
simulaciu bolo mozné rozpoznat pomocou portu 443 a bola spomedzi simuléacii na-
jobjemnejsia, ako velkostami paketov, tak aj ich poc¢tom 259319. Simulacia FTP
pozostavala z dvoch casti, z ¢oho jedno riadiace spojenie rozpoznatelné pomocou
portu 2121, a druhé datové spojenie, ktoré predstavovalo zvysny TCP prenos medzi

danym klientom a serverom.
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5 Tvorba rozpoznavacich modelov

Téato cast prace sa bude venovat vytvaraniu modelov na rozpoznavanie protokolu
Modbus/TCP za pomoci strojového ucenia v jazyku Python. Jednotlivymi krokmi
budt identifikacia problému a vstupnych dat, zber dat, rozbor dostupnych dat vzhla-
dom k vyuzitelnosti pri rozpoznavani, spracovanie dat a nakoniec trénovanie a tes-

tovanie modelov.

5.1 Identifikacia problému a vstupnych dat

Prvymi fundamentalnymi krokmi v procese strojového ucenia a tvorby modelu, bez
ohladu na zvolenu techniku, si identifikacia problému a identifikacia vstupnych dat.
Vysledny model bude riesit problém interpretovatelny jednou otazkou s odpovedou
ano/nie: ,Patria zachytené pakety protokolu Modbus/TCP?”. Vstupom do tohto
modelu, na ktory sa dé pozerat ako na funkciu, bude n*c hodnot, kde n oznacuje
pocet atributov, a ¢ pocet paketov, z ktorych hodnoty pochadzaji. Tieto hodnoty
mozu byt bud priamo extrahované z paketu, alebo odvodené z inych hodnot. Vystu-
pom modelu bude jedind hodnota odpovedajica na uvedeni otazku. Mala by teda
byt bud binarneho charakteru, alebo by sa mala pohybovat medzi dvoma rozliénymi

hodnotami predstavujicimi odpovede ,ano” a ,nie”.

5.2 Zber dat

V ramci zberu dat je potrebné zozbierat ¢o najvacsie mnozstvo paketov zachytenych
z prenosu vyuzivajiceho protokol Modbus/TCP, ako aj data, vyuzivajice ¢o najviac
dalsich protokolov, aby vysledny model ¢o najlepsie dokazal odlisit prenos protokolu
Modbus/TCP od prenosu Iubovolného iného protokolu. Tieto data by mali byt na-
viac vyvazené, ¢ize pocet Modbus/TCP paketov pri u¢eni by nemal byt prilis odlisny
od poctu paketov ostatnych protokolov, aby sa vo vysledku model nepriklanal viac
k jednej alebo k druhej vystupnej hodnote. Prenos protokolu Modbus/TCP vsak nie
je jednotvarny. To znamena, ze parametre prenosu zavisia na tom, aké zariadenia
nim komunikuji, aké data zasielaju a ako casto. Preto boli vyhladané a zozbierané
data z viacerych zdrojov.

Zachytené data s paketmi protokolu Modbus/TCP pochédzaju z GitHub re-
pozitarov tjcruz-dei/ICS_PCAPS [31], ITI/ICS-Security-Tools [32] (bro, openics)
a antoine-lemay/Modbus_ dataset [33]. Bolo vybranych 16 réznych PCAP (Packet
Capture) stborov s beznym Modbus/TCP prenosom zo 4 na sebe nezavislych zdro-
jov. Tieto data je mozné rozsirit o pakety zachytené vramci experimentalneho praco-

viska, budi vSak neskor vyuzité na testovanie modelu a preto nie je vhodné model na
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tychto datach ucit ¢i validovat. Pakety neobsahujice protokol Modbus/TCP pocha-
dzaji z domény Netresec [34]. Hlavne ide o data od Chappell University a o trénovaci
dataset z dielne ,Hands-on Network Forensics - FIRST 2015”7 s nabitym prenosom
roznych aplika¢nych protokolov. Pri vybere dat z oboch skupin bolo prihliadané aj
na to, aby pocet paketov v jednom datasete nebol vyrazne vyssi ako v tom druhom.
Mohlo by to mat za vysledok to, Ze sa model skor bude priklanat k hodnote, ktora

sa vyskytuje castejsie.

5.3 Predspracovanie dat

Zozbierané data je potrebné analyzovat a predspracovat, teda uviest do podoby
vhodnej na vstup do modelu. V ramci analyzy dat bude najprv urcené, ktoré atribity
budd vramci zozbieranych dat dostupné, a z nich vybrané tie, ktoré potencidlne
nest informéciu pouzitelni na rieSenie problému. Dalej budd hodnoty extrahované
a pripadne bude vykonana vhodna agregacia, normalizacia ¢i dalsie ikony, napr.

prevedenie dat do jednoduchsej podoby, a to bez straty informaécie, ktori nest.

5.3.1 Analyza dat a vyber atribitov

Na analyzu paketov bude pouzity open-source nastroj Wireshark. Data vyuzitelné
na ucenie sa moézu nachadzat na linkovej, sietovej ¢i transportnej vrstve a taktiez to
mozu byt hodnoty, ktoré nie sii priamo stcastou paketu, ale st meratelné alebo za-
znamenané a ulozené v PCAP subore. Uc¢enie bude zamerané na protokoly Ethernet
a IPv4, kedze data s inymi protokolmi nie st k dispozicii. Po analyze paketu bolo
zistené, ze s dostupné vyznamné data uvedené v tabulke 5.1, kde st taktiez zana-
lyzované suvislosti s vyssim protokolom ¢i rozoznavanim stanic. Z dat boli vybrané
tieto atributy: frame.time delta, frame.len, ip.hdr_len, ip.len, ip.proto, tcp.srcport,
tep.dstport, tep.len, tep.hdr len a tep.flags.[ack, fin, push, reset, syn, urg].

5.3.2 Extrahovanie hodnot

Pre zefektivnenie extrahovania hodnot budd najprv zltcené vsetky data dokopy,
zvlast pre data protokolu Modbus/TCP a zvlast pre data ostatnych protokolov.
Najprv budi ale prevedené na spolo¢ny format .pcapng pomocou néstroja tshark [35]
prikazmi vo vypise 5.1. Zlicenie sformatovanych dat bude vykonané pomocou na-
stroja mergecap [36] prikazom vo vypise 5.2. Pred extrahovanim hodnét budd po-
mocou Wiresharku filtrom ,tep.port == 502” odfiltrované z Modbus/TCP dét pri-
padné pakety inych protokolov a zobrazené data budu ulozené do nového .pcapng

siboru. Hodnoty budu extrahované do .csv siborov pomocou prikazu vo vypise 5.3.
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Tab. 5.1: Dostupné hodnoty v pakete.

Néazov Popis Vyuzitie
frame data zmerané ¢i zaznamenané
" cas, ktory ubehol od zachytenia | vZdy inkrementovand, nemd
time
prvého paketu vyznam pre ucenie
L , obsahuje informéaciu o tom,
. rozdiel ¢asu daného paketu . o
time delta o ako na seba jednotlivé pakety
a paketu predchadzajiceho . o,
casovo nadvazuju
. , , suvisi s velkostou
Jlen dlzka celého ramca , ,
enkapsulovanych dat
eth data protokolu Ethernet (linkova vrstva)
.8rc . . nenesi Ziadnu vyuzitelni
MAC adresa zdroja a ciela , .
.dst informdciu
protokol vyssej (spravidla informdciu uz obsahuju
-type L ) L
sietovej) vrstvy pritomné ip ddta
ip data protokolu IPv4 (sietova vrstva)
.version verzia IP protokolu vZdy rovnakad
.hdrlen velkost IP hlavicky a celkova na vypocet velkosti datovej
Jlen velkost IP datagramu casti datagramu
f hodnoty suvisiace fragmentdcia zdvisi od siet.
Jlags.x

Jrag_offset

s fragmentdciou

nastavent, bez relevancie

[t

time-to-live paketu

opat zavisi od siete

protokol vyssej (spravidla

vyuzity transportny protokol

.proto . pe . s .
transportnej) vrstvy suvisi s vyssimi protokolmi
.STC . - . e ,
dst IP adresa zdroja a ciela rozlisenie komunikujtcich stran
.ds
tcp data protokolu TCP (transportna vrstva)
casto obsahuje port vyhradeny
.srcport . - .
dstoort TCP port zdroja a ciela pre protokol vyssej vrstvy,
.dstpor
P rozliSenie komunikujtcich stran
e s D suvisi s velkostou
Jlen velkost datovej casti segmentu , )
enkapsulovanych dat
tzko sivisi s pouzitym
hdr len velkost hlavicky segmentu pW . Y
protokolom vyssej vrstvy
TCP priznaky suvisia s riadenim spojenia,
fags.x

(ack, fin, reset, syn)

rozlisenie komunikujtcich stran
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Vysledny stbor bude obsahovat hodnoty oddelené c¢iarkou, kde jeden riadok pred-
stavuje data z jedného paketu. Do prvého riadku siiboru bude vypisana hlavicka
s ndzvami atribitov. Premenna s ndzvom occurrence bude nastavend na f (z ang.
slova first), aby sa v pripade ndsobnych hodnot vypisala len prva. V pripade, Ze by
sa tato premenna nenastavila, nasobné hodnoty by boli vypisané za seba a oddelené
¢iarkou a subor by bol tym nepouzitelny, nakolko pocet hodnot v riadku by v takom

pripade nekorespondoval poc¢tu atributov.

Vypis 5.1: Prikazy na zmenu formatu na .pcapng.

tshark.exe -F pcapng -r <CESTA_K_DATAM>\*.pcap -w 1
s <CESTA_K_VYSTUPNYM_SUBOROM>

tshark.exe -F pcapng -r <CESTA_K_DATAM>\*.cap -w 2
s <CESTA_K_VYSTUPNYM_SUBOROM>

Vypis 5.2: Prikaz na zlicenie dat .

mergecap.exe -aF pcapng 1
<5 <CESTA_K_VSTUPNYM_SUBOROM>\*.pcapng -w
< <CESTA_K_VYSTUPNEMU_SUBORU>

Vypis 5.3: Prikaz na extrahovanie dat do suboru .csv .

tshark.exe -r <CESTA_K_PCAPNG_SUBORU> -T fields -e 1

frame.time_delta -e frame.len -e ip.proto -e ip.len

!

-e ip.hdr_len -e tcp.srcport -e tcp.dstport -e
tcp.hdr_len -e tcp.len -e tcp.flags.ack -e
tcp.flags.reset -e tcp.flags.syn -e tcp.flags.fin
-E header=y -E separator=, -E occurrence=f >
<CESTA_K_VYSTUPNEMU_CSV_SUBORU>

U

5.3.3 Spracovanie hodn6t

Extrahované hodnoty budu dalej vhodné upravené na vstup do modelu. Na pracu
s datami budd pouzité Python kniznice pandas [37], numpy [38] a sklearn [39]. Kniz-
nica pandas definuje objekt typu dataframe, do ktorého je mozné nacitat cely dataset
z .csv suboru a vykonavat nad nim rozne operacie. Kniznica numpy bude pouzita
len na operacie pre zmenu tvaru datasetu a kniznica sklearn len na oddelenie testo-
vacich dat od dat na trénovanie. Ako prva bude odéitana velkost hlavicky IP paketu
od celkovej velkosti paketu. Vysledok bude zapisany do nového atribiitu s nazvom
ip.data_len a atribiity pouZité na vypocet budi odstranené. Dalej budd vynulované
negativne a prilis velké hodnoty relativneho casu. Abnormalita tychto hodnét je

sposobena spajanim suborov so zachytenym prenosom. Taktiez bude zavedeny novy
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atribut tep.direct, ktory bude vypovedat o smere paketu. Na urcenie smeru budu
vyuzité TCP porty a flagy. Pridanim daného atribtitu sa tato informécia dostane aj
k paketom, ktoré nemaji potrebné SYN, FIN a ACK flagy na urcenie smeru paketu.
Pakety s hodnotou:

e -1 — pochadzaju od stanice, ktora inicializovala spojenie,

e 1 — pochadzaju od stanice, s ktorou bolo spojenie inicializované,

e 0 — nie je mozné urc¢it smer paketu.

Kedze st TCP porty zvacsa len ndhodnymi hodnotami, bude vhodné tieto hod-
noty odstranit, kedze nie st prospesné pre ucenie a rozpoznavanie. Avsak stdale mozu
obsahovat port 502, ktory je vyuzivany protokolom Modbus/TCP na strane servera.
Preto bude vytvoreny novy atribtt s nazvom tcp.modbus_ port, ktory bude nado-
budat hodnoty:

e -1 —ak je 502 port zdroja,

e 1 —ak je 502 port ciela,

e 0 — ak port 502 nie je pouzity.

Je vsak nutné brat do tuvahy, ze ak bude atribiit tcp.modbus_port danému mo-
delu poskytnuty, mohol by sa na neho pri uc¢eni az prilis zamerat. V pripade pouzitia
iného portu nez 502 by protokol Modbus/TCP nemusel byt rozpoznany. Mimo iné,
takmer pri vsetkych atributoch je potrebné brat do tivahy, Ze nemusia byt dostupné
v pripade pouzitia inych protokolov. Absenciu tychto hodnét bude teda vzdy pred-
stavovat hodnota 0. Z tohto dovodu budu bindrne hodnoty TCP priznakov upravené,
a to tak, ze hodnota 1 zostane rovnaka a hodnota 0 bude po novom -1. Vsetky spo-
menuté operdcie je samozrejme potrebné vykonat nad oboma datasetmi.

Na obrazkoch 5.1 a 5.2 je mozné vidiet rozptylenia hodndét oboch datasetov,
pri¢om su brané do tivahy 4 délezité atributy (frame.time delta, tcp.len, tep.direct
a tcp.hdr len — reprezentovany velkostou znacky). Na obrazkoch je mozné sledovat
ako sa medzi datasetmi liSia vztahy jednotlivych hodnét. Na prvy pohlad je mozné
vidiet, ze data Modbus/TCP datasetu tvoria jednoduchsi vzor, ¢o moéze naznaco-
vat jednoduchsie rozpoznavania tohto protokolu medzi ostatnymi. U Modbus/TCP
datasetu je hlavne mozné pozorovat pomerne mald diverzitu v hodnotach paketov
smerujucich od zariadenia, ktoré inicializovalo spojenie. Grafy boli vykreslené za

pomoci kniznice plotly [40].

5.3.4 Finalne spracovanie dat

Kategorické atributy v datasetoch obsahuju zvacsa kategoérie -1, 0 a 1. Na to, aby boli
pouzitelné na vstupe do modelu, bude pouzity tzv. One-Hot Encoding. Kazdy kate-

goricky atribtt (okrem ip.proto) bude nahradeny tolkymi atribitami, kolko réznych
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Obr. 5.2: Rozptylenie hodnot datasetu bez Modbus/TCP.
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hodno6t moze nadobudat. Napr. tep.direct bude nahradeny hodnotami tep.direct -
1, tep.direct 0 a tcp.direct_ 1 a vzdy, ked bude nadobidat hodnotu 0, bude mat
tep.direct. 0 hodnotu 1 a ostatné hodnoty budu nulové, ¢o analogicky plati aj pre
ostatné kategorie. Kedze je moznych hodnot v ip.proto az prili§ mnoho, bude nutné
tento atribut z ucenia vynechat. S dovodu velkosti datasetov a obmedzenia operacnej
paméte pri uceni bude potrebné vynechat aj vstupné atribity TCP priznakov, z kto-
rych uz beztak bola extrahovand najdolezitejsia informécia (tcp.direct). V datasete
sa po upravach tym padom budi nachadzat atributy frame.time delta, frame.len,
ip.data_len, tcp.hdr_len, tep.len, tep.direct [-1, 0, 1], tecp.modbus_port_[-1, 0, 1].

Aby mohol model rozhodovat aj na zaklade vztahov medzi paketmi, nie je vhodné
ho nechat rozhodovat na zaklade jedného paketu, ale na urcite Casti prenosu. Na
vstup do modelu preto budi davané hodnoty 10 paketov. To je dostacujice mnoz-
stvo na to, aby medzi nimi bolo mozné odpozorovat urcité rozdielnost ¢i naopak
sivislosti. Na druht stranu je to dost mald hodnota aby model nebol prilis kom-
plexny a aby tolko paketov vobec bolo zachytenych pri kratsich prenosoch. Zvlast
z dat protokolu Modbus/TCP a dat iného TCP prenosu je najprv z konca odstra-
nenych tolko paketov, aby bol ich pocet delitelny 10. Dalej st hodnoty paketov
pospajané do skupin 10 paketov, ¢o ma za vysledok 10-krat menej riadkov a zaro-
veil 10-krat viac stipcov (vstupnych hodnét). Koneéné datasety takto obsahuji 225
476 pozitivnych a 310 108 negativnych vzoriek (kazda po 10 paketov). K datam je
dalej ako spravny vysledok predikcie pridana hodnota 1 v pripade, Ze ide o pakety
protokolu Modbus, a 0, ak nie. Tym st data pripravené na ucenie. Je vsak nutné
poznamenat, ze atributy frame.len, ip.data_len a tcp.len nest jednu rovnakt pod-
statni informéciu a pred u¢enim bude vzdy ponechany len jeden z nich v zavislosti
od toho, z pohladu ktorej vrstvy bude model predikovat.

5.4 Trénovanie modelov

Pomocou algoritmov vybranych v kapitole 2 boli dalej modely trénované. Tréno-
vanie prebiehalo najmi na GPU s rychlostou 875 MHz a s 2496 jadrami (Google
Colaboratory GPU [41]). Ak nebolo mozné vyuzit GPU, bolo pouzité jedno 4600
MHz CPU jadro. To bolo vyuzité aj na vyhodnotenie doby predikcie vSetkych mode-
lov na dosiahnutie rovnakych podmienok pocas testu. Dataset bol pred trénovanim
kazdého modelu rozdeleny na trénovacie a testovacie data v pomere 4 ku 1. Kedze
rozhodovanie vyslednych modelov bude prebiehat z pohladu vrstvy s ¢o najviac in-
forméaciami, boli odstranené nadbytocné atribity frame.len a ip.data_len. Vzorky
datasetu boli nahodne poprehadzované.
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5.4.1 Model neurénovej siete

Na tvorbu modelu ANN (Artificial Neural Network) bola vyuzitd zndma kniznica
tensorflow [42], konkrétne jej sticast keras. Ako prva bola zvolena aktivacna funkcia,
ktora je vyuzivana na skrytych vrstvach. Kedze dataset obsahuje mnoho vyznam-
nych atribtutov, ktoré nie je mozné jednoznac¢ne zhora ohranicit a ktoré neobsahuji

zaporné hodnoty, bolo jednoznacne vhodné vyuzit aktivacéni funkciu ReL.U.

Konfiguracia modelu

Dalej bol na uz jedinom datasete natrénovany viac-menej ndhodny model za Gce-
lom zistit, ¢i maju data vhodni podobu. Prva vrstva sekvenéného modelu ma pocet
neurénov rovny poctu vstupnych hodnot, a teda 110. Bola pridand jedna skryta
vrstva s aktivacnou funkciou ReLU s neurénmi vacsieho poc¢tu ako je pocet vstup-
nych hodno6t. A ako poslednd bola pridana vystupna vrstva so sigmoidnou aktivac-
nou funkciou, ktord je vhodné pri rozhodovani v hodnotach 0 az 1. Bola zvolana
najnovsia aktivacna funkcia ,,Adam”, ktora je modernym rozsirenim optimalizacnej
funkcie gradientného zostupu. Ako stratova funkcia bola pouzitd binarna funkcia
,BinaryCrossentropy”. Vo vypise 5.4 je mozné vidiet kod modelu. Vstupna vrstva je

definovana pomocou parametru ,,input_dim” vramci prvej skrytej vrstvy.

Vypis 5.4: Konfiguracia prvého modelu neurénovej siete.

model = keras.Sequential ()

model .add (Dense (512, input_dim=df_train.shapel[1l], 2
<~ activation = "relu"))

model .add (Dense (1, activation = "sigmoid")) 3

model .compile (optimizer = keras.optimizers.Adam(), 5
< loss = keras.losses.BinaryCrossentropy(),
< metrics = ["accuracy"])

Hodnoty oznacujice spravnu predikciu vynaté do samotného dataframu. Pre prvé
spustenie bol zvoleny nizky pocet epoch a iterativne bola zvolend optimalna velkost
davky (pocet vstupov, po ktorych prebieha spéatnéd propagacia), aby trénovanie ne-
bolo prili§ pomalé (a zaroven aby pri uceni s viacerymi epochami nedochédzalo
k degradacii modelu). Trénovanie bolo spustené prikazom vo vypise 5.5 kde bola
nastaveny podiel valida¢nych dat 0,2. Uz po prvej epoche bolo mozné vidiet (vid

vypis 5.6), Ze strata okamzite klesla do zanedbatelnych hodnot.

Vypis 5.5: Prikaz na spustenie trénovania neurénovej siete.

model .fit (df _train, target_train, epochs = 3, 1
— batch_size = 256, validation_split=0.2)
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Vypis 5.6: Priebeh trénovania prvej neurénovej siete.

Epoch 1/3
- loss: 0.4964 - accuracy: 0.9902
- val_loss: 8.4325e-04 - val_accuracy: 0.9997

Analyza a ladenie modelu

Po scitani vah medzi vstupnou a skrytou vrstvou pre kazdy z 11 vstupov bolo mozné
vidiet, ze sicet bol pre tcp.modbus_port 0 priblizne 330, zatial ¢o siucty zvysnych
vah boli vSetky zaporné. To znamend, zZe model sa rozhoduje prevazne na zaklade
toho, ¢i je port 502 pouzity, alebo nie. Po odobrati atribiitu tcp.modbus_ port z pro-
cesu ucenia bol po 10 epochach sucet vah vzdy zaporny a presnost sa iterativne
zlepsovala kazdou etapou. Tymto bolo overené, Ze algoritmus pracuje tak ako ma.
Jednak, Ze sa podla ocakavani zameral na ,isty” atribut, ale Ze aj bez neho je
schopny iterativne zlepSovat presnost modelu. Dalej boli iterativne zvolené para-
metre neurénovej siete s cielom dosiahnuf optimalnu presnost predikcie, a minima-
lizovat komplexitu a dobu trénovania. Nebola potrebna ziadna dalsia skryta vrstva,
pocet neurénov v tej existujucej bol zredukovany na 128, trénovanie bolo ukoncené
po 20 epochéch s velkostou davky 2048. Trvalo 18 sekiind a evaluacia na testovacich
datach, ktoré neboli vyuzité pri trénovani, dosahovala presnosti 99,83 %. S danym
modelom vSak bolo mozné dosiahnut az presnosti 99,92 %, na ¢o postacilo dalsich
123 sekind trénovania s iterativnym zvacsovanim davok a poc¢tu epoch. Doba jednej

predikcie modelu je 9,66e-2 sekundy.

5.4.2 C4.5 model

Na tvorbu C4.5 rozhodovacieho stromu bol pouzity jeden z mala dostupnych balikov
chefboost [43]. Na trénovanie boli pouzité rovnaké data ako u ANN modelu s jediny
rozdielom, Ze hodnoty oznacujice spravnu predikciu boli ponechané v dataframe
s datami pre trénovanie a nazov tohto atributu bol predany uciacemu algoritmu.
Trénovanie bolo spustené prikazmi vo vypise 5.7. Implementacia nepodporuje vy-
uzitie GPU, preto bolo pouzité iba jedno jadro CPU. Moznost paralelného trénovania

na viacerych jadrach bola nefunkcna.

Vypis 5.7: Prikaz na spustenie trénovania C4.5 modelu.

config = {’algorithm’: ’C4.5°}
model = chef.fit(df_train, config=config, 2
— target_label=’Decision’)

Trénovanie trvalo 2167 sekind, presnost modelu je 98,42 % a doba jednej pred-

ikcie je 1,56e-5 sekundy, ¢o je vyrazne nizsia hodnota oproti ostatnym modelom.

42



5.4.3 Support Vector Machine model

Na trénovanie modelu SVM (Support Vector Machine) bol pouzity Python balik
thundersvm [44]. Tento balik bol vybraty nakolko podporuje trénovanie SVM mo-
delov na GPU. Algoritmu boli poskytnuté rovnaké data ako u neurénovej siete a tré-

novanie bolo spustené prikazmi vo vypise 5.8.

Vypis 5.8: Prikaz na spustenie trénovania SVM modelu.

model = SVC(Q)
model .fit (df_train, target_train) 2

Trénovanie trvalo 356 sekind a presnost modelu je 99,74 %. Doba jednej predikcie
je 7,38 sekundy, ¢o aj napriek vysokej presnosti robi z tejto metdédy nevhodného

kandidata na klasifikaciu prenosu v realnom case.

5.5 Komplementarne testovanie modelov

Natrénované modely boli dalej testované na rozlicnych datasetoch. Prvy z datase-
tov opét pochadza z domény Netresec, konkrétne ide o dataset z Megalodon Chal-
lenge [45]. Pakety datasetu boli zachytené na webovom a datovom servery. Druhy
dataset pozostava zo vzorovych zachytenych paketov z Wireshark domény [46], ktoré
obsahuji mnozstvo réznych protokolov. Data boli stiahnuté pomocou prikazu vo
vypise 5.9 a spracované rovnako ako ostatné datasety. AvSak, behom konverzie boli
niektoré problémové .cap sibory z testovacich dat vynechané. Tretim datasetom
st pakety zachytené behom Modbus/TCP simuldcie v kapitole 4. Prvy dataset po
spracovani obsahuje 535 554 negativnych vzoriek, druhy 61 821 negativnych vzoriek
a treti 131 228 pozitivnych vzoriek (kazda po 10 paketov).

Vypis 5.9: Prikaz na stiahnutie vsetkych vzorovych zachytenych dat.

wget -e robots=off -nc -r -1 1 --accept-regex=’.*xdo=get.*x( 1
— p7caplpcapng) (\.gz)?$’ --ignore-case wiki.wireshark.

< org/SampleCaptures?action=AttachFile

Testovany nebol model SVM, nakolko by jeho testovanie trvalo v radoch me-
siacov. Zvysné dva modely podstupili rovnaki evaluaciu ako pri ich testovani na
testovacich datach. Pre Wireshark dataset vSak boli natrénované nové ANN a C4.5
modely, ktoré vyuzivajui len data bez hodnot siefovej a transportnej vrstvy, a to kon-
krétne atribity frame.time delta a fram len. Tento dataset totiz obsahuje mnoz-
stvo paketov bez sietového protokolu a preto bolo vhodné na nom odskusat, ako si
techniky poradia s mensim poc¢tom vstupnych atribiitov. Pre vyssiu presnost modelu
ANN bol zvyseny pocet neurénov v skrytej vrstve na 512 a boli pridané dalsie dve

zhodné skryté vrstvy.
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5.6 Porovnanie modelov

V tabulke 5.2 je mozné vidiet vSetky zmerané a vyhodnotené statistiky modelov
vratane vysledkov ich testovania. Statistiky novych modelov pre rozhodovanie z po-
hladu spojovej vrstvy st oznacené ,,.2”. Najlepsie vysledky v presnosti klasifikacie
méa model ANN, model C4.5 je na druhu stranu vyrazne rychlejsi pri predikovani.
Prave v tomto kritériu neobstdl model SVM. Model ANN vyznamne predcil model
C4.5 v presnosti predikcie na datasete Wireshark vzorkéach. Zatial ¢o neurénovu sief
bolo pre vyssiu presnost potrebné rozsirit, algoritmus C4.5 naopak trénovanie skon-
¢il pri znacne nizSom pocte uzlov ako pri jeho predchodcovi s viacerymi vstupmi.
Ani jeden z modelov vSak neobstédl pri rozpoznavani protokolu Modbus/TCP na
simulovanych datach, ¢o znacne zdeformovalo celkové hodnotenie modelov. Dovod
neuspechu napoveda aj obrazok 5.3 s rozptylenim hodnot tohto datasetu v porov-
nani s rozptylenim hodnét Modbus/TCP datasetu vyuzitého na trénovanie na ob-
razku 5.1, z coho je pochopitelné, preco model ANN oznacil takmer dve tretiny

Modbus/TCP vzoriek falosne negativne.

Tab. 5.2: Porovnanie technik strojového ucenia.

Model ANN C4.5 SVM

Cas trénovania 141s | 2167s| 356s
Cas predikcie 9,66e-2 s | 1,56e-5 s 7,38 s
Presnost (Testovacie data) 99,92 % | 98,42 % | 99,74 %
Presnost (Dataset - webovy server) 99,86 % | 96,68 % -
Presnost (Dataset - Modbus simulacia) 35,93 % | 58,42 % -
L2: Presnost (Testovacie data) 99,01 % | 94,70 % -
L2: Presnost (Dataset - wireshark.org) 95,45 % | 65,78 % -
Spravne pozitivne/pozitivne vzorky 76,41 % | 72,09 % -
Spravne negativne/negativne vzorky 99,90 % | 89,83 % -
L2: Spravne pozitivne/pozitivne vzorky 99,55 % | 80,05 % -
L2: Spravne negativne/negativne vzorky | 98,31 % | 71,76 % -
F1-score 0,8659 0,7999 -
L2: Fl-score 0,9893 0,7568 -
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Obr. 5.3: Rozptylenie hodnot datasetu Modbus/TCP simulacie.

5.7 Zhodnotenie modelov pre vyuzitie v systéme

Na zaklade vysledkov testovania je mozné vyvodit, Ze je znacne odlisnou tilohou
naucit model rozpoznavat konkrétny sposob vyuzitia protokolu od tlohy naucit ho
rozpoznavat protokol ako taky. Rovnako boli aj modely v rdmci tejto prace naucené
rozpoznavat uréity spdsob vyuzitia protokolu Modbus/TCP. Model ANN mal do-
konca tendenciu oznacit simulovany prenos vo vacsine pripadov negativne, nakolko
bol uceny na znacne odlisnych typoch prenosu.

Vzhladom k presnosti predikcie a prisposobitelnosti bol vybrany a bude v ramci
systému pouzivany model ANN. A to samozrejme v pripade, Ze sa doba predikcie
tohto modelu behom prace nestane kritickou. Pouzitda implementacia ANN m& na-
viac vyhodu v moznostiach trénovania na GPU a dotrénovania existujiceho modelu.
Dalej bude vhodné upravit poéet paketov, na ktorych je predikcia vykondvana, na 8
paketov. Je to totiz najnizsi pocet paketov, ktory méa jedno TCP spojenie pri zaslani
len jednej spravy. Pakety tychto spojeni by inac¢ s nutnostou 10 paketov nikdy neboli
predikované.
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5.8 Tvorba modelov vyuzitych v systéme

Pre pouzitie vo findlnom systéme bolo vybranym protokolom vytvorenych 5 mode-
lov. Priemyselnymi protokolmi si Modbus/TCP a DNP3 vybrané na zaklade do-
stupnosti datasetov vyobrazenej v ¢lanku [47]. Beznymi aplika¢nymi protokolmi st
HTTPS a FTP (zvlast modely pre riadiace a datové spojenie) vzhladom k ich vysokej
pouzivanosti a ich spolo¢nej moznosti vyuzitia na prenos stiborov, ¢o moze zaviest
vyssiu obtiaznost pri odliSovani tychto dvoch protokolov. Modely boli trénované
na datach zozbieranych pocas simulacii popisanych v podkapitole 4.1 a na pripad-
nych datach z verejnych zdrojov. Na vstupoch do modelov boli pouzité data z 8
paketov s rovnakymi atribtitmi ako v podkapitole 5.4: frame.time delta, frame.len,
ip.data_len, tcp.hdr len, tcp.len, tep.direct [-1, 0, 1]. Negativnymi datami boli
déata z domény Wireshark pouzité pri trénovani prvého Modbus/TCP modelu. Z nich
boli samozrejme odfiltrované data spomenutych protokolov. Pre kazdy model boli
naviac ako negativne data pouzité pozitivne data ostatnych modelov.

Na trénovanie Modbus/TCP modelu boli pouzité data z podkapitoly 5.2 a data
zachytené pocas simulacii. DNP3 model bol trénovany ako na datach simulacii, tak
aj na datach z pomerne malého datasetu pouzitého v [48]. FTP modely boli z dévodu
absencie verejne dostupnych datasetov natrénované cisto na simulovanych datach.
Model HTTPS bol trénovany ako na datach simulacie, tak na datach webového
serveru z Megalodon Challenge pouzitych aj v kapitole 5.5. Skryté vrstvy modelov
obsahovali po 128 neurénov. Modely boli trénované z dévodu objemnejsieho datasetu
s velkostou davky 2048. V ramci tabulky 5.3 je mozné vidief nastavenia Specifické pre
modely jednotlivych protokolov, ako aj presnost evaluacie modelov na testovacich

datach. Ostatné nastavenia boli zhodné s nastaveniami vo vypisoch 5.5 a 5.6.

Tab. 5.3: Nastavenie trénovania findlnych modelov a presnost evaluacie.

Model Pocet skrytych | Pocet | Presnost evaluacie
vrstiev epoch | (testovacich data)

Modbus/TCP | 2 100 99,96 %

DNP3 1 100 99,94 %

HTTPS 2 200 99,82 %

FTP (control) | 1 50 99,99 %

FTP (data) 1 100 99,93 %

46



6 Systém na rozpoznavanie zariadeni
a protokolov v sieti

Systém bude odchytavat prenos na sieti, identifikovat dvojice zariadeni na zaklade
ich IP adries, portov pripadne inych identifikdtorov a rozpoznavat protokol, ktorym

komunikuju. Ak, samozrejme, ide o protokol, ktorého modelom systém disponuje.

6.1 Pristupy k rieseniu

K rieSeniu je mozno volif z viacero pristupov. Prvymi pristupmi, ktorymi je potrebné
sa zaoberaf, su pristupy na zaklade poctu tried klasifikacie jedného modelu. Jeden
model moze urcovat:

e s ako pravdepodobnostou ide o jeden dany protokol — systém tak bude jedno-
ducho modulovatelny, model kazdého nového protokolu by bol pridany zvlast
a nebolo by potrebné nijak zasahovat do uz pritomnych modelov,

e o ktory s podporovanych protokolov najpravdepodobnejsie ide — zlozitejsia
modulacia, po pridani protokolu by bolo potrebné pretrénovat model a pridat
vystup pre dany protokol, rézia modelov vramci systému by vSak bola jedno-
duchsia a rozhodovanie by bolo vo vacésine pripadov rychlejsie, kedze by na
rozhodovanie stacilo pouzit vzdy len jeden model.

Systém by mal byt vo vysledku ¢o najjednoduchsie modulovatelny, preto bude zvo-
leny prvy pristup — jeden model na jeden protokol.

Dalsfmi pristupmi st pristupy k vstupnym datam, u ktorych existuji nasledujice

moznosti:

o vSetky modely budi mat rovnaké vstupné data — rychlejsie spracovanie dat,
jednoduchsie nastavenia modelov v ramci systému,

o kazdy model bude mat svoju vlastni mnozinu vstupnych dat — rychlejsie pred-
ikcie z dovodu mensieho priemerného poc¢tu vstupnych dat do modelov, avsak
pre uzivatela jednoduchsie modulovatelny systém v pripade, Ze bude chciet
pridat model s novym, do tej doby nepouzivanym atribttom.

KedZe je vhodné minimalizovat naroky na vykon a ¢o najviac urychlit pomerne
pomalé predikcie modelov, aby systém zvladal spracovavat ¢o najviac frekventované
prenosy, bol zvoleny osobitny pristup k modelom vzhladom ku vstupnym datam. To

naviac umozni efektivnejsiu modularitu systému.
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6.2 Navrh implementacie systému

Ulohou systému je identifikovat komunikujice zariadenia a rozpozndvat protokol
zachyteného prenosu. Pre tito tlohu bude nutné prenos zachytit. Vramci imple-
mentacie teda bude nutné zvolit kniznicu, za pomoci ktorej bude mozné pakety
zachytavat a ktora bude poskytovat pristup ku vsetkym datam paketu.

Kazdy paket bude po zachyteni priradeny k prenosu dvojice stanic na zaklade ich
identifikatorov. Ak je dany paket uz ich n-tym priradenym paketom (kde n je pocet
paketov na zéklade ktorych budd protokoly rozpoznavané), bude vybrany model na
predikciu a z paketov budi extrahované potrebné data, pripadne odvodené dalsie
atribity pre model. Vsetky data tychto n paketov budu néasledne predspracované
pre dany model, modelom predikované a vysledok predikcie bude spolu s uzito¢nymi
parametrami prenosu ulozené do databéazy. Diagram c¢innosti takéhoto systému je

mozné vidiet na obrazku 6.1.

s )
Start ~—» Extrakcia hodnét
(. J
Y Y
4 A
Zachytavanie i(—\ Predspracovanie
paketov
(. J
Y Y
Priradenie paketu} Predikeia
k prenosu

Splnena
podmienka pre
ukonéenie

Dostupnych

Nie\. n paketov

Vyber modelu

Obr. 6.1: Diagram navrhu hlavnej ¢innosti systému.
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Systém by mal bezat na urcitom zariadeni, sonde, zapojenej do siefového zariade-
nia podporujiceho port mirroring, cez ktoré prechadza cely prenos siete, alebo ktoré
vie kopiu vSetkého prenosu na sieti k sonde dopravit inym sposobom (napriklad vo

forme streamu zachytenych paketov).

6.3 Implementacia systému

Implementacia systému pozostava zo Styroch hlavnych tried a bezi na styroch vlak-
nach (vratane hlavného vldkna), avSak nepocitajic s vldknami, ktoré si pouzité
balicky pripadne vytvaraju podla potreby samé. Objekty tychto triedy spolu zabez-
pecuju zachytavanie paketov, ich spracovanie, predikciu na zaklade poskytnutych
modelov, komunikaciu s databazou pre c¢itanie a zapis potrebnych dat a dotazovanie
sa na identifikatory pomocou SNMP protokolu. Vymenu informéacii medzi jednot-
livymi stcastami systému je mozné vidief na diagrame na obrazku 6.2. Diagram
obsahuje hlavny objekt NPCApplication, ktory za pomoci signalov spravuje GUI
(Graphical User Interface), spracovava volania z GUI a poskytuje moznost vypisu
textu do GUI ostatnym objektom a vlaknam. Samotné GUI na zéklade signalov od
objektu NPCApplication nac¢itava data z databazy, pripadne do nej zapisuje zmeny
vykonané uzivatelom. Diagram dalej znazornuje smer dat ¢i prikazov predavanych
medzi jednotlivymi objektami systému, ako aj zépis a ¢itanie z/do front ¢i zapiso-

vanie do databazy.

Trieda CaptureControl

Trieda CaptureControl zastava rolu prostrednika medzi hlavnym objektom aplikacie
a samostatnych vlaknom zachytavania paketov a pontuka funkcie pre riadenie tohoto
vlakna. To zahfna spustanie a ukoncenie vldkna zachytavania na danom rozhrani ¢i

informovanie uzivatela o stave zachytavania pomocou uzivatelského rozhrania.

Trieda CaptureThread

Vldkno zachytavania, ktoré sa inicializuje v ramci CaptureControl objektu, inicia-
lizuje objekt triedy NPC (Network Packet Classifier) a kazdy zachyteny paket mu
pomocou funkcie predava na spracovanie. Na zachytavanie paketov bol vyuzity bali-
¢ek pyshark [49], ktory je Python wrapperom pre nastroj tshark. Nastroj umoznuje
kontinualne zachytavanie paketov na zadanom sietovom rozhrani a umoznuje jed-

notlivo spracovavat kazdy zachyteny paket. Pre diagram ¢innosti vlakna vid 6.3.
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Obr. 6.2: Diagram vymeny informéacii medzi jednotlivymi stc¢astami systému.
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Obr. 6.3: Diagram ¢innosti vlakna CaptureThread.

Trieda NPC

Ako uz bolo spomenuté, objekt triedy NPC je inicializovany vlaknom CaptureThread
a zodpoveda za spracovanie kazdého zachyteného paketu. Taktiez spravuje predikéné
vlakno. NPC objekt pakety triedi podla jednotlivych spojeni identifikovanych IP
adresami a portami. V pripade dosiahnutia potrebného poctu paketov pre predikciu
z paketov extrahuje/odvodi potrebné atribity a takto spracované data vlozi do
fronty pre predikéné vlakno. Mimo to méa objekt NPC za tlohu predavat kazdu
zachytenu IP adresu do fronty pre SNMP vlakno.

Trieda PredictThread

Vlakno triedy PredictThread sa stara o predikciu, zapis do databazy ¢i vypis infor-
macii do uzivatelského rozhrania. Kazdému modelu protokolu vytvori vlastny objekt
triedy Classifier. V ramci predikcie je za pomoci vsetkych Classifier objektov predi-
kovany protokol daného prenosu. Protokol s najvyssou hodnotou predikcie je spolu

s informaciami o spojeni zapisany do databazy. Pre diagram ¢innosti vlakna vid 6.4.
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Obr. 6.4: Diagram ¢innosti vlakna PredictThread.

Trieda Classifier

Objekty triedy Classifier sa staraju o pripadny One-Hot Encoding, data upravuja
do vhodnej podoby na vstup do modelu a pomocou tensorflow modelu vykonavaju
predikciu. Pri inicializovani predikéného vlakna st z databazy do tychto objektov
nacitané informacie o rozpoznavanych protokoloch potrebné pre spracovanie paketov
¢i predikciu.

Trieda SNMPThread

Pri spusteni systému je inicializované a spustené vlakno triedy SNMPThread, ktoré
maé na starosti pomocou protokolu SNMP a balicku pysnmp [50] dotazovat sa na
identifikatory stanic so zachytenymi IP adresami, ktoré, ako bolo spomenuté, dostava
pomocou fronty od NPC objektu. Dalej ziada zakladné informécie o systéme stanice
a nasledne IP adresu zapise do databazy s pripadnymi ziskanymi informaciami. Pre
diagram c¢innosti vlakna vid 6.5.

Trieda DatabaseControl

Kazdé vlakno, ktoré nejakym sposobom pouziva databazu, v urcitej faze behu inicia-
lizuje objekt triedy DatabaseControl. Tento objekt ma pod spravou jedno spojenie

s databazou a poskytuje vlaknam funkcie pre vytvaranie definovanych tabuliek, ich
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Obr. 6.5: Diagram ¢innosti vlakna SNMP Thread.

Upravu ¢i ¢itanie z nich. Pre jednoduchost vyuzitia zaobaluje dlhé SQL dotazy v po-

dobe textu a poskytuje spolahlivé (v pripade chyby opakované) vykonanie tychto

dotazov s naslednym odomknutim databazy pre ostatné vldkna.

Objekt DatabaseControl spravuje tri tabulky:

e app_ protocols — obsahuje informacie o protokoloch, ktoré ma byt systém

schopny rozpoznavat:

name — nazov protokolu,

model path — relativna/uplna cestu k modelu,

attributes — list nazvov atributov, ktoré ma objekt NPC extrahovat,
model input_attributes — list nazvov atributov v poradi, akom vstupuji
do modelu (po pripadnom One-Hot Encodingu),

one hot_values — slovnik s nazvami a atribtutov, pre ktoré ma byt vyko-

nany One-Hot Encoding, a vsetkymi hodnotami, ktoré mézu nadobidat,

« connections — obsahuje informécie o zachytenych spojeniach vratane predikcii:

prediction_time — Cas predikcie,

ip_address a — zdrojova IP adresa prvého zachyteného paketu spojenia,
ip_address b — cielova IP adresa prvého zachyteného paketu spojenia,
port_a — zdrojovy port prvého zachyteného paketu spojenia,

port_ b — cielovy port prvého zachyteného paketu spojenia,

transport_ protocol — protokol transportnej vrstvy (TCP/UDP),
prediction — vysledok predikcie,
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« stations — obsahuje informacie o jednotlivych staniciach ziskané pomocou pro-
tokolu SNMP:
— identification time — cas zaslania dotazu o identifikator,
— ip_address — IP adresa, na ktori bol dotaz zaslany,
— identifier — identifikator zariadenia (MAC adresa),

— os_info — informaécie o systéme stanice.

SNMG agent

Pre funkénost systému je nutné mat na znamych staniciach zapnutého tzv. agenta,
ktory odpoveda na SNMP dotazy. Pre testovacie 1icely bol na virtualnych zariade-
niach simulujtcich komunikaciu pomocou vybranych protokolov pouzity jednoduchy
agent, ktory bol upraveny tak, aby odpovedal na dotaz s OID 1.3.6.1.2.1.2.2.1.6 (IfP-
hysAddress) MAC adresou a na dotaz s OID 1.3.6.1.2.1.1.1 (SysDescr) informéciou
o operacnom systéme. Komunikacia agenta so systémom vsak nie je nijak zvlast za-
bezpecend ¢i Sifrovand, ¢o ju robi nachylni na MITM (Man In The Middle) utoky.
Riesenim by bolo napriklad vyuzitie SNMPv3 s AES-256 a vopred zvolenym kIu-
c¢om. V neposlednom rade analyzu ochrany proti replay itokom v SNMPv3 je mozné

najst v ¢lanku [51].

Dopliiujiice informacie o systéme

Systém klasifikuje prenos daného spojenia vzdy po uplynuti urc¢itého nastaveného
casu od poslednej klasifikacie. Vyuziva na to ¢asy zapisované v momente prirade-
nia paketu k spojeniu. Vyhodou tohto pristupu je jednak to, Ze systém nie je pri
prilis frekventovanych prenosoch zatazeny neustalou klasifikaciou, a naviac moze
pakety akumulovat a nésledne presnejsie klasifikovat prenos na viacerych paketoch
spriemerovanim hodnot jednotlivych predikcii. Systém taktiez pravidelne premazava
pakety starych spojeni, pricom ich vyhodnocuje ak st dostatoéného poctu. Dopln-
kovou moznostou, ktorou je mozné predikovat zachyteny prenos, je importovanie
PCAP stboru dostupné v menu GUI. Systém po zvoleni siitboru spracuje postupne
vsetky jeho pakety a nésledne ich hromadne predikuje pre kazdé jedno spojenie.
Vsak v pripade, Ze je obmedzena velkost hromadnych predikcii, moze systém za-
¢at predikovat uz pri nacitavani paketov. Co znamend, 7e inicializuje predikciu uz
nacitanych paketov, ak by pridanim dalSieho paketu mal ich pocet presiahnut toto
obmedzenie.

Nevyhodou systému a jeho prace s modelmi je, Ze aj jeden nepresny model moze
vyrazne degradovat presnost celého systému. A to najmé v pripade, Zze méa tenden-
ciu falosne predikovat s vysokymi hodnotami. A teda ¢im blizsie s tieto predikcie

hodnote 1, tym ma horsi dopad na systém. Takyto model potom dokaze ,prebit”
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iny model, ktory spravne predikuje s hodnotou nad 0,5. Moznym sposobom riese-
nia tohoto problému by mohlo byt zavedenie systému priorizacie modelov, kedy by
modelom uzivatel prideloval napr. ¢iselné priority na zaklade ich ,,déveryhodnosti”.
Modely by sa vyhodnocovali v prioritami zavedenom poradi (samozrejme od najvys-
Sej priority) a pri prvej pozitivnej predikcii by bolo predikovanie zastavené, ¢im by sa
preskocili menej doveryhodné modely. To by okrem hlavnej funkcie mohlo vyrazne
urychlit cely proces predikovania. Dalsfm moznym spdsobom je ukladanie vsetkych
predikcii, pripadne aj s ich hodnotami. Vhodnost ktoréhokolvek riesenia vsak zalezi

na sposobe vyuzitia systému.

Priprava a spustenie systému

Pred spustenim aplikacie je najprv nutné nainstalovat nastroj tshark a nésledne aj
potrebné Python balicky zo siboru requirements.txt. Balicky PyQt5 a PyQtChart
musia byt pri tom na rovnakej verzii. Systém je mozné spustit pomocou suboru
main.py. Podla systému, na ktorom ma systém bezat, bude mozno potrebné zvolit
ini zostavu balicka tensorflow. Pred spustenim systému je vhodné nahliadnut do
konfiguracného siboru z nazvom config.json. Ten obsahuje nasledujiice moznosti
pre nastavenie systému:

o packets count — pocet paketov, ktorych data aktivované modely pouzivaju na
predikovanie,

o predict_ timeout — urcuje miniméalni ¢as, ktory musi prejst medzi jednotlivymi
predikciami jedného spojenia,

e recycle period — peridda s ktorou je spustany proces mazania starych paketov;
urcuje vsak aj minimalny cas, ktory musi prejst od posledného priradenia
paketu k spojeniu, aby mohli byt pakety spojenia vymazané,

« path to_database — relativna/absolitna cesta k databéze,

o entities table name — nazov tabulky s modelmi v databaze (v rdmci prace je
nim ,app_protocols”),

e import_pcap_max_bulk size - maximalna velkost hromadnych predikcii pri

importovani PCAP stboru (0 — neobmedzeny).

Grafické uzivatelské rozhranie

Na ovladanie systému, demonstraciu jeho vystupov a pridavanie ¢i tdpravu proto-
kolov bolo vytvorené za pomoci balicka PyQt5 [52] grafické uzivatelské rozhranie.
To pozostava z menu tlac¢itka a piatich kariet obsahujtcich rézne prvky. Prva karta
nesie nazov ,Capture” (vid obrazok 6.6) a obsahuje jednak ovlddacie prvky zachy-

tavania paketov vratane pola na zvolenie jedného z dostupnych sietovych rozhrani
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7o zoznamu a Start/stop tlacitka, ako aj zobrazenie tabulky ,connections” z da-
tabazy a jej prislusné obnovovacie tlacitko. Druha karta s ndzvom ,Stations” (vid
obrazok 6.7) sltzi len na zobrazenie tabulky ,stations” z databéazy. Tretia karta
s nazvom ,Protocols” (vid obrézok 6.8) slizi na modifikiciu nastaveni modelov
v tabulke s nastavenym ndzvom (v ramci prace ,app_protocols”). V tejto karte
je mozné prepisovat jednotlivé polia priamo v tabulke, pomocou tlacidiel pridavat
a odoberat zaznamy a vykonané zmeny bud zrusit alebo zapisat do databazy. Stvrta
karta s ndzvom ,Raw Output” (vid obrazok 6.9) obsahuje textové pole sluziace na
vypis textu do uzivatelského rozhrania z Iubovolnej stucasti systému. Vdaka tejto
karte je mozné v realnom case sledovat, ¢o sa v systéme deje. Do pola st mimo iné
vypisované aj chybové hlasky, ako napr. Ze je databaza uzamknuta inym procesom
mimo systému. Posledna piata karta s nazvom ,,Chart” (vid obrézok 6.10) obsahuje
kolacovy graf so statistikou momentalneho stavu predikcii vSetkych spojeni. Vyob-
razené su vsetky vysledné predikcie, ktoré boli priradené aspon jednému spojeniu,
¢ize protokol bez spojenia v grafe zobrazeny nebude. Vedla grafu sa nachadza aj

tabulka zretelnejSie prezentujica vyobrazenu Statistiku.

Capture Stations Protocols Raw Output Chart

Ethernet ~ Start Stop Refresh
Time IPaddressA IPaddressB PortA PortB Trans. Protocol  Prediction G

1 2022-05-08 16:08:25.376637 10.0.0.249 10.0.0.250 58174 443 TCP HTTPS

2 2022-05-08 16:08:26.112760 10.0.0.249 10.0.0.250 39238 2121 TCP FTP (control)

3 2022-05-08 16:08:27.276062 10.0.0.249 10.0.0.250 45960 64520 TCP FTP (data)

4 2022-05-08 16:08:28.342632 10.0.0.249 10.0.0.250 39242 2121 TCP FTP (control)

5 2022-05-08 16:08:20.054168 10.0.0.249 10.0.0.250 55712 64521 TCP FTP (data)

6 2022-05-08 16:08:30.000142 10.0.0.249  10.0.0.250 34684 64522 TCP FTP (data)

- 2022-05-08 16:08:30.888666 10.0.0.249 10.0.0.250 34494 64523 TCP FTP (data)

8 2022-05-08 16:08:33.000688 10.0.0.249 10.0.0.250 39250 2121 TCP FTP (control)

g 2022-05-08 16:08:33.001133 10.0.0.249  10.0.0.250 34228 64524 TCP FTP (data)

10 2022-05-08 16:08:37.065033 10.0.0.249  10.0.0.250 35420 b4525 TCP FTP (data)

11 2022-05-08 16:08:37.807010 10.0.0.249 10.0.0.250 35666 64526 TCP FTP (data)

12 2022-05-08 16:08:38.464579 10.0.0.240 10.0.0.250 54316 64527 TCP FTP (data)

13 2022-05-08 16:08:38.073384 10.0.0.249 10.0.0.250 530098 64528 TCP FTP (data)

14 2022-05-08 16:09:09.535521 10.0.0.249 10.0.0.248 47745 502 TCP Modbus/TCP

15 2022-05-08 16:09:23.081275 10.0.0.249 10.0.0.248 51351 20000 TCP DNP3 v

Obr. 6.6: Karta uzivatelského rozhrania ,,Capture”.
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Menu

Capture Stations Protocols

Raw Output Chart

Time

1 2022-05-10 15:29:08.634608
2 2022-05-10 15:30:28.630502
3 2022-05-10 15:30:31.018018
4 2022-05-10 15:40:22.241672
5 2022-05-10 15:40:24.710850
6 2022-05-10 15:40:55.492854
7 2022-05-10 15:41:110.073040
8 2022-05-1015:41:12.688086
g 2022-05-10 15:41:16.955650

10 2022-05-10 15:41:46.808320

IP address Identifier 0OSinfo

10.0.0.255

224.0.0.22

224.0.0.252

10.0.0.1

10.0.0.250 0B8:00:27:f8:b3:a6 Windows-10-10.0.22000-5P0
10.0.0.248 o8:00:27:33:51:6f Linux-5.11.0-49-generic-x86_64-with-...
224.0.0.251

239.255.255.250

255.255.255.255

10.0.0.240 08:00:27:25:c8:86 Linux-5.11.0-49-generic-x86_64-with-...

Obr. 6.7: Karta uzivatelského rozhrania ,,Stations”.

Menu

Capture Stations Protocols

Raw Output Chart

Name Model Path Attributes  Model Input Attributes  One Hot Encoding Values Activated
1 DNP3 models/DNP3/... ["frame.time d.. [“frame.time delta”,.. {“tcp.direct™[-1","0","1"T} 1
2 FTP (control) models/FTPcon... [“frame.time d.. [“frame.time delta”,.. {“tcp.direct™[-1","0","1"T} 1
3 FTP (data) models/FTPdat... [“frame.time d.. [“frame.time delta”,.. {“tcp.direct™[-1","0","1"T} 1
4 HTTPS models/HTTPS... [“frame.time_d... [frame.time_delta",.. {“tcp.direct™ [™-1","0","1"]} 1
5 Modbus/TCP  models/... ["frame.time_d... [“frame.time_delta", .. {"tcp.direct™ [-1","0","1"T} 1
6 Mdobus/TCP_2 models/ ... [“frame.time_d.. [frame.time_delta", ... 0
~ Modbus/TCP_3 models/... [frame.time_d... [‘frame.time_delta", ... o]
Add Remove Discard Apply

Obr. 6.8: Karta uzivatelského rozhrania ,,Protocols”.
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Menu

Capture Stations

Protocols Raw Output Chart

Predict. time:
station_A:
station_B:
App. protocol:

Predict. time:
station_A:
station_B:
App. protocol:

Predict. time:
station_A:
station_B:
App. protocol:

Predict. time:
Station_A:
station_B:
App. protocol:

Predict. time:
Station_A:
station_B:
App. protocol:

capture started ...

SNMP: Received identifier from 10.0.0.249 -> 08:00:27:25:c8:86
SNMP: Received identifier from 10.0.0.248 -> 08:00:27:33:51:6f

12:52:49 2022-05-10
10.0.0.249:49403 (TCP)
10.0.0.248:502 (TCP)
unknown

12:52:55 2022-05-10
10.0.0.249:48955 (TCP)
10.0.0.248:20000 (TCP)
DNP3

12:52:58 2022-05-10
10.0.0.249:35164 (TCP)
10.0.0.250:443 (TCP)
HTTPS

SNMP: Received identifier from 10.0.0.250 -> 08:00:27:f8:b3:a6

12:53:00 2022-05-10
10.0.0.249:35166 (TCP)
10.0.0.250:443 (TCP)
HTTFPS

12:53:01 2022-05-10
10.0.0.249:49403 (TCP)
10.0.0.248:502 (TCP)
Modbus /TCP

Obr. 6.9: Karta uzivatelského rozhrania ,,Raw Output”

Menu

Capture  Stations

HTTFS

Protocols Raw Output Chart

Predictions Connection count
Classification Statistics 1 HTTPS 5
= FTP (... = Modb... = DNP3 m Unkn... o FTP (control) 3
2 FTP (data) i0
4 Modbus/TCP 2
5 DNP3 2
6 Unknown 1

Obr. 6.10: Karta uzivatelského rozhrania ,,Chart”.
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6.4 Testovanie systému

Prvym testom systému bolo rozpoznavanie protokolu za behu vSetkych simulécii. Bol
testovany model protokolu Modbus/TCP v troch variantoch. Varianty boli ucené
na rovnakych negativnych datach. Pozitivne data vSak boli v jednom pripade len
z verejnych zdrojov, v druhom pripade len z prenosu zachyteného za behu simulacie
a v tretom pripade bol pouzity uz vytvoreny model (vid podkapitola 5.8) uceny
na vsetkych datach. Nové dva modely boli uc¢ené rovnako ako uz vytvoreny model
s vynimkou poc¢tu epoch (vid tabulka 6.1). Testom je mozné porovnat, ako presny je
model v klasifikovani jemu zndmeho vyuzitia daného protokolu oproti klasifikovaniu
vyuzitia neznameho. Systém bol nastaveny tak, aby preslo medzi kazdou predikciou
daného spojenia aspon 10 sekund. Test bezal pre kazdy model 40 mintt, za ktorych
systém v priemere vykonal 210 predikcii. Vysledky testu vzhladom k vypisu systému
boli nasledovné:

o Data z verejnych zdrojov — model klasifikoval spravne len prvych 8 zachytenych

paketov, ¢ize len jedna predikcia bola spravna,

o Data simulacie — model mal vsetky predikcie spravne, az na prvu predikciu,

o Vsetky data — rovnaké vysledky ako pri prvom modely.

Druhy test vyuzival tie isté modely ako test prvy, avsak boli evaluované data
z verejnych zdrojov, a to pomocou funkcie systému umoznujucej spracovat PCAP
sibor a hromadne predikovat vyuzity protokol na vsetkych paketoch kazdého spo-
jenia, ktoré sa v subore nachddza (bola nastavend neobmedzend hromadnda predpo-
ved). Z dovodu vypoctovej a paméatovej narocnosti bol vybrany jeden PCAP stibor
z repozitaru [31] so zachytenymi Modbus/TCP prenosmi v rozmedzi jednej hodiny.
Systém vykonal zakazdym 1244 predikcii s nasledovnymi vysledkami:

o Data z verejnych zdrojov — model mal len jednu predikciu nespravnu,

o Data simuldcie — model mal vsetky predikcie nespravne,

o Vsetky data — rovnaké vysledky ako pri prvom modely.

Tab. 6.1: Nastavenie a presnost Modbus/TCP modelu s jednotlivymi datasetmi.

i o Pocet . Presnost ) )

Data pouzité i Pocet . | Presnost | Presnost
oo skrytych (testovacia
na ucenie ) epoch .. (Test 1) | (Test 2)
vrstiev evaluécia)

Dét jnych

aba z VErEIy el o 100 | 99,96 % 048 % | 99,92 %
zdrojov
Déta simuldcie 10 100 % 99,52 % 0%
Vietky déta 100 | 99,96 % 99,52 % | 99,92 %
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Treti test bol zamerany na rozpoznavaciu schopnost systému ako celku. Bolo
aktivovanych vsetkych 5 modelov spominanych v podkapitole 5.8 a systém bol opét
spusteny za behu vsetkych simuldcii. Na zaklade tohto testu je mozné pozorovat
,zmatenie” predikcie systému, a teda mieru nespravnosti predikcie jednotlivych mo-
delov voci jednotlivym protokolom prenosu. Systém rovnako nastaveny ako v pr-
vom teste bezal priblizne 3 hodiny. Vysledok testu reprezentuje tzv. matica zadmeny
(z ang. confusion matrix) viditelnd na obrazku 6.11. Na vykreslenie matice boli

pouzité balicky seaborn [53] a matplotlib [54].

2500
Modbus/TCP

2000
DNP3

1500

1000

Protokol prenosu

FTP (data)

1500

FTP (control)

s 5 & £ © 3 ’
o = = E © 5
= n [m) © C
~ S T ~ [e)
o o) o 3
> 8 m o

= o [

Predikcia

Obr. 6.11: Matica zameny predikcie systému pocas testovania.
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Zaver

V ramci prace boli nastudované a teoreticky rozobrané priemyselné protokoly Mod-
bus/TCP, DNP3 a Profinet, vratane moznosti ich simuldcie. Taktiez boli popisané
bezné aplikacné protokoly HTTP, FTP, SMTP ako aj protokol SNMP, ktory bol
vo vyslednom systéme pouzity na identifikiciu zariadeni. Dalej boli rozobrané vy-
brané techniky strojového ucenia, konkrétne umelé neurénové siete, algoritmus C4.5
a metédy podpornych vektorov. Taktiez bola spracovanda zédkladna tedria databaz a
implementacia SQLite3, ktora bola vybrana ako najvhodnejsia pre finalne riesenie.

Na zozbieranych a spracovanych datach boli natrénované a otestované rézne kla-
sifikacné modely spomenutych algoritmov pre protokol Modbus/TCP. Na zaklade
testov bol vybrany model umelych neurénovych sieti ako najvhodnejsi na vyuzi-
tie v rozpozndvacom systéme. Dalej bolo zostavené experimentalne pracovisku vo
virtudlnom prostredi, kde boli simulované vyuzitia vybranych protokolov, a to Mod-
bus/TCP, DNP3, HTTPS a FTP. Prenos zachyteny v ramci pracoviska bol vyuzity
spolu so zozbieranymi datami pri trénovani a testovani finadlnych modelov vysledného
rieSenia. Taktiez bol navrhnuty systém na rozpoznavanie zariadeni a pouzitych pro-
tokolov na sieti z pohladu jeho hlavnej rozpoznavacej ¢innosti. Systém so vSetkymi
jeho stucastami bol nakoniec implementovany aj s grafickym uzivatelskym rozhranim
na zaklade objektovo orientovaného navrhu. Az na GUI bolo celé riesenie vyhotovené
obecne s myslienkou, Ze systém bude moct byt vyuzity na Iubovolnu klasifikaciu za-
chytenych paketov s vyuzitim atribitov, ktoré poskytuje nastroj tshark. V priebehu
prace bolo preto riesenie premenované z ,,Network Protocol Classifier” na ,,Network
Packet Classifier” pre vyzdvihnutie jeho univerzality.

Z testovania modelov a systému je mozné vyvodif, Ze je vyrazne odlisnou tlo-
hou naucit model rozpoznavat konkrétne vyuzitie protokolu, nez protokol ako taky.
Najma ak existuje mnoho roznych spésobov jeho vyuzitia. O tom vypovedaji najméa
vysledky prvého testu vysledného riesenia. Pre model uceny na rozlicnych zozbie-
ranych prenosoch pomocou protokolu Modbus/TCP bola tspesnost rozpoznania
neznameho simulovaného vyuzitia protokolu prakticky nulova. Na druhi stranu,
vysledky testov ukazuji, Ze systém neméa problém rozpoznat zname vyuzitie da-
ného protokolu. Z vysledkov posledného testu systému je mozné vyvodit, Ze systém
mal najvacsi problém s rozpoznanim kontrolného spojenia protokolu FTP, pricom
najcastejsie falosne predikoval pouzity protokol spojeni ako HTTPS. Pre celkové
zhodnotenie vysledného riesenia je okrem vyzdvihnutého problému s rivalitou me-
dzi modelmi dobré spomenit jeho pamétovi a vypoctovi narocnost. Pri vysokej
intenzite prenosu dokaze lahko vyplytvat zdroje pomalSieho zariadenia. Riesenim
tohto problému by bola volba jedného z programovacich jazykov nizsej irovne ako

aj uspornejsi management ukladanych dat.
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Zoznam symbolov a skratiek

ADU

AES

ANN

CPU

DBMS

DHCP

DNP3

ESMTP

FTP

FTPS

GPU

GUI

HTTP

HTTPS

10

IMAP

IP

MIB

MITM

NAT

NPC

OID

PCAP

PDU

Application Data Unit

Advanced Encryption Standard
Artificial Neural Network

Central Processing Unit

Database Management System
Dynamic Host Configuration Protocol
Distributed Network Protocol 3
Extended Simple Mail Transfer Protocol
File Transfer Protocol

File Transfer Protocol Secure
Graphics Processing Unit
Graphical User Interfac

Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Input/Output

Internet Message Access Protocol
Internet Protocol

Management Information Base
Man In The Middle

Network Address Translation
Network Packet Classifier

Object Identifier

Packet Capture

Protocol Data Unit
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POP3
QUIC
ReLU
SARSA
SMTP
SNMP
SQL
SSL
SVM
TCP
TLS
UDP
URL

VM

Post Office Protocol 3

Quick UDP Internet Connections
Rectified Linear Unit
State—action-reward-state-action
Simple Mail Transfer Protocol
Simple Network Management Protocol
Structured Query Language
Secure Sockets Layer

Support Vector Machine
Transmission Control Protocol
Transport Layer Security

User Datagram Protocol

Uniform Resource Locator

Virtual Machine
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A Obsah elektronickej prilohy

Elektronicka priloha obsahuje implementaciu rozpoznavacieho systému, a teda apli-
kaciu Network Packet Classifier, vratane dalsich siborov stvisiacich s aplikaciou. Pre
poziadavky na spustenie aplikacie, sposob jej pouzitia ¢i dalsie uzitoc¢né informacie
vid sibor README.md. Aplikéacia bola testovana a je plne funkcna na operacnych
systémoch Ubuntu 21.04 a Windows 10.

L e e e korenovy adresar prilozeného archivu

=5 o o AP vzorovy export databazy
| __app_protocols.csv
| connections.csv
| stations.csv
G T Yo 1= modely spomenuté v ramci prace
| DNP3
| DNP3_1_100ep_2048bs.h5
| FTPcon
l_ FTPcon_1_50ep_2048bs.hb
| FTPdata
| FTPdata_1_100ep_2048bs.h5
| HTTPS
J._ HTTPS_1_200ep_2048bs.hb
. MODBUS_TCP
| VAR_TEST
}: MODBUS_VAR_TEST_CAP_1_100ep_2048bs.h5
MODBUS_VAR_TEST_SIM_1_10ep_2048bs.h5
. MODBUS_1_100ep_2048bs.hb5
. MODBUS_2_200ep_2048bs.hb5
| MODBUS_3_200ep_2048bs.h5
| __capture_control.py

| Cconfig. JSOM. e e konfiguracny stibor aplikacie
| database_control.py

| LTCENSE .t ittt sibor s textom licencie
I (b= T o AP skript na spustenie aplikacie
| _npc.py

| NPC_database.db ......uuiiiiiininiiiiiii it subor databazy

|  packets_classifier.py
| predict_entity.py

| README.mA .....covvvvennnnnnnnn. stbor s uzitoénymi informéciami o aplikécii
| requirements.txt.................. stbor s pozadovanymi Python balickami
| snmp.py

. _ui_main_window.py
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