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Abstrakt

Névrh a realizicia verejnej ditovej siete v obci Mokry Hdj, ktord bude
vybudovana firmou Blue Computers so sidlom v meste Skalica. InfraStruktira siete je
zaloZend na prvkoch bezdrotovych technolégii v pdsmach 2.4 GHz a 5 Ghz, ako aj

kabelovymi prvkami.

KPucéoveé slova

802.11a/b/g, bezdrdtové technoldgie , datova siet’, infrastruktira siete, Wi-Fi,

pristupovy bod,

Abstract

Project and system architecture of public data transmission network in Mokry
H3j. Network will be built up by firm Blue Computers with place of business in
Skalica. Infrastructure of network is built with wireless technologies operating in 2.4

GHz and 5 GHz, and also with wired systems.

Keywords

802.11a/b/g, wireless technologies, data network, network infrastructure, Wi-Fi,

access point
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Uvod

V dnesSnej modernej dobe je patri Internet ku kaZdodennej potrebe kazdého
znds. Stal sa ndstrojom zdbavy, ulenia, ziskavania informdcii, ale hlavne sa stal
hlavnym néstrojom komunikédcie. Takmer kazd4d vécSia €i menSia firma pouZiva
Internet pre platobny styk a komunikéciu so zdkaznikmi a doddvateI'mi. AvSak postupne
si 'udia svoje navyky z prace prinasaji domov, a niektory si uz nevedia predstavit’ Zivot
bez Internetu, a vSetkym €o so sebou prindsa.

Takto prenikd do vSetkych kitov a Casti Zeme, a stym aj kladie vysSie a vysSie
naroky na distribiciu signdlu ainternetové pripojenie. Je pravda Ze odvetvie
elektrotechniky, a hlavne oblast’ vyvoja internetovych technolégii a systémov je jedna
z najrychlejSie sa rozvijajicich oblasti v poslednych rokoch. Kazdu chvilu sa menia
prostriedky prenosu a distribucie signdlu, tak ako sa zvicSujui poziadavky na rychlost
pripojenia. Nie je to tak ddvno, o sme si vo firmdch vystacili s jednou analégovou
pripojkou, o tom Ze by sme mali Internet zavedeny doma sme len snivali. Postupom
Casu sa sny stali realitou, a objavili sa nové moZnosti. Prenosové rychlosti sa niekol'ko
sto krat zndsobili, a telefénne analégové pripojky vystriedali moderné technoldgie ako

optické vedenie, rddiové viny a iné.
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Ciele prace

Cielom price je navrhnut verejni datovd siet’ v obci Mokry H4j, ktord bude
slazit’ k pristupu na Internet.

Hlavnym vychodisko je vyhodné prostredie pre expanziu firmy Blue Computers,
kvoli nizkej konkurencii poskytovatelov podobnych sluzieb v obci. Datova siet’ v obci
musi byt cenovo pristupnd pre firmu vzhladom kpoctu moZnych zdkaznikov
a ndvratnosti investicie. Poskytovanie pripojenia na Internet musi byt takisto cenovo
pristupné pre obyvatel'ov obce.

Vystupom price bude ndvrh détovej siete pre obec Mokry H4j, ktory bude po

uvazeni realizovany firmou Blue Computers.
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1 Analyza suc€asného stavu

1.1 Analyza firmy Blue Computers

1.1.1 Zakladné informacie

Majitel firmy: Tomas Ovecka
Veduci predajne: Milo§ Nad’o
Adresa: Clementisa 54, 909 01 Skalica

Tel: +421 34 6601 331 ( Po— S0 9:00 — 18:00 )

Fax: +421 34 6601 333

Technickd podpora: +421 34 6601 332 ( Po — So 9:00 — 18:00 )
Servis a udrzba Wi-Fi: +421 903 203 889 ( Po — So 10:00 — 19:00 )

E-mail: univerzdlna adresa: hs]@hsl.sk
Informaécie o produktoch a sluzbéch: info@hsl.sk
Technicka podpora: support@hsl.sk

ICQ: 196-499-458

1.1.2 Pravna forma organizacie a predmet podnikania

Spolocnost Tomd$ Ovecka — Blue computers bola zalozena v roku 2002,
a vedend ako podnikatel'skd ¢innost' na Zivnostensky list. V roku 2006 bola zmenena
pravna forma podnikania na spoloCnost’ sru¢enim obmedzenym - s.r.o. Je tvorend
vyhradne slovenskym kapitdlom. Z pociatku bolo Cinnostou podnikania hlavne predaj
a servis vypoctovej a kanceldrskej techniky, v roku 2004 zacala vystavba siete pre
nekomeréné ucely a v roku 2006 je tito sluzba poskytovand v pondkanych
programoch.

V roku 2006 dosiahli prijmy spolo¢nosti hodnotu 10 619 538 Sk, a vydaje boli
5184 683 Sk. V sucasnosti je ekonomickd situdcia stabilnd, podnik je financovany
vlastnym kapitdlom a dlhodobymi dvermi. Firma investuje zisk do modernizicie
a rozsirovania sucasnej siete v obci Skalica a planuje vstipit’ so svojimi sluzbami do

okolitych obci.
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Blue Computers ma v suicasnej dobe Styroch stdlych zamestnancov a dvoch
externych spolupracovnikov. Dadtovi siet’ v meste Skalica je pod vedenim jedného
administrtora, vypomoc si vyZzaduje len spravovanie mailovych serverov (systém
Linux). V tejto oblasti nie je dolezité vysokoSkolské vzdelanie a dlhodobd prax
zamestnancov. Hlavné poziadavky su kladené na prehl'ad v danej oblasti a ochota
achut' podielat’ sa na spolocnej praci. Kazdy novy zamestnanec mad moZzZnost byt
zaSkoleny v prislu$nej oblasti. Zamestnancov tvori v si¢asnosti kolektiv mladych a pre
danud vec nadSenych l'udi, ktory sa zvid¢sa poznaju uz z predchddzajiceho Zivota.

Firma Blue Computers eviduje v stiCasnej dobe 350 ucastnikov siete HSL

Broadband. Kazdym tyzdiiom pribuida priblizne 10 novych v meste Skalica.

1.1.3 Obchodna €innost’ a sluzby poskytované firmou

Pre vedenie obchodnej Cinnosti je zriadend podnikova predajia s adresou
Clementisa 54, 909 01 Skalica. Sortiment predaja tvori prevazne hardwarové vybavenia
a kanceldrska technika, zalohovacie médid a hracie konzoly a zariadenia. Firma ponuka
produkty vsetkych vyznamnych svetovych vyrobcov vypoctovej. Otvdracia doba
obchodu je: pondelok — sobota od 09.00 — 18.00, s obediiajSou prestavkou od 12.00 do
13.00.

V roku 2004 firma zacala budovat siet pre nekomercné ucely a v roku 2006
tito sluzbu poskytuje v pondkanych programoch. Firma Blue poskytuje pristup na
Internet na zédklade VSeobecného povolenia €. 1/2005 Telekomunika¢ného uradu SR a
splnenia si oznamovacej povinnosti. HSL Broadband m4 momentalne pokrytie v meste
Skalica a do roku 2007 by sa sucastou nasSej siete mal stat’ aj Holi¢, Mokry H§j a
okolie.. Firma sa zameriava aj na projektovanie a realizdciu sikromnych pocitaCovych
sieti. Za znackou HSL Broadband sa skryva dynamicky a flexibilny team so zameranim
na oblast poskytovania telekomunikacnych sluzieb. Od zaciatku pdsobenia na
slovenskom telekomunikacnom trhu poskytuje rieSenia za dostupné ceny s o najvyssSou
pridanou hodnotou.

Predaj sluZieb je orientovany na dva zdkladné sektory zdkaznikov:

e domacnosti ( Home internet, HSL internet )

* podnikatel'sky sektor ( Variant, Garant )
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Home internet — Je pripojenie cez Wi-Fi vo volnom pasme 2,4GHz. Tento
program vicSinou volia zdkaznici, ktory byvaji v rodinnych domoch, alebo obyvatelia
paneldkov kde eSte nieje pokrytie sluzbou HSL internet. Zdkaznik musi vlastnit
zariadenie, kabel a anténu na prijem internetu, alebo si ho mdze zakipit v nasom
kamennom obchode.

HSL internet — Je pripojenie pomocou kdblového zvodu v paneldku ukoncené
ethernetom. Samotné pripojenie je realizované tiez cez Wi-Fi v padsme 5,8GHz.
Pripojenie sa vyznacuje vysSou prenosovou rychlostou a viacsou stabilitou ako sluZba
Home internet. Pricom v snahe poskytnit Co najlepSiu pridand hodnotu za najniZsiu
cenu pristupuje firma ku kazdému zdkaznikovi individudlne. Stdle pracuje na
doplnkovych sluzbach, ktoré si zdarma napr. herné servery killzOne a d’alsie, ktoré
pripravuje.

Ponikané Internet programy, ktoré sa vyznacuju niekolkondsobne vicSou
rychlostou stahovania i odosielania a mensimi latenciami ako Dial —u, 3G, GPRS, Su
bezdrotovou alternativou oproti ADSL, WIMAX, Flarion s nespornou vyhodou je
netarifikovanie dat, neobmedzeny pristupovy Cas a platite stdle len pauSalny poplatok,
ktory si vyberiete. Programy Home a HSL maju agregaciu 1:4, Variant 1:2 Co je 12(24)

- ndsobne menej ako pri ADSL pripojeni.

1.1.4 Infrastruktura datovej siete v meste Skalica

Ako bolo uz uvedené vyssie firma poskytuje vysokorychlostny pristup k sieti
pomocou WiFi vo volnych pdsmach pasmach 2,4GHz a5GHz a d’alej pomocou

ethernetovych rozvodov v panelovych domoch.

Spoloc¢nost’ Blue Computers nakupuje connectivitu od spolo¢nosti Net-Connect,
so sidlom v meste Hodonin (CR), v sicasnej dobe 20MB/s. Prenos medzi mestami
Hodonin a Skalica je realizovany v pdsme 10GHz, ¢o umoziuje stabilnej$i prenos
signdlu na vicSie vzdialenosti. Pre spoj boli pouZité antény SVM Microwaves — SDM10
— DE 25 MB/s. Tento mikrovlnny point — to — point spoj vynikd vybornou stabilitou
prenosu signdlu aj na desiatky kilometrov, a umoziuje prenos rychlostou az 25 MB/s

v rezime full duplex.
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Taznd &ast siete v meste skalica a prenos signalu medzi pristupovymi bodmi na
hlavnych trasdch je tvorend point — to — point spojmi vo volnom pdsme 5GHz. Na
realizdciu sd pouZzité nasledovné zariadenia: Trango Fox, Trango Atlas a Motorola

Canopy 5.4.

Prenos ku koncovym uZivatelom je z hladiska dostupnosti rieSeny dvomi
sposobmi. Obytné domy a €inZiaky st vybavené pristupovym bodom a ethernetovou
sietou , ktord vyrazne zniZuje ndklady na vystavbu siete. Zdkaznik preto nie je niteny
zakupit' alebo prenajat’ zariadenie pre prenos (anténa, AP, kabeldZ), len zaplati sietovy
kabel, ktory je pri zriadovani pouzity. Toto rieSenie ma vyhody hlavne v cene,
rychlosti a jednoduchosti inStaldcie a vlastnostiach prenosu ( nie je ruSeny vplyvom

pocasia).

Pri nedostupnosti zdkaznika k danej metalickej sieti je prenos rieSeny pomocou

WiFi vo vol'nom pasme 2,4 GHz

1.1.5 Konkurencia firmy

Firma vyvija svoju Cinnost v silne konkuren¢nom prostredi. Podnikd hlavne
vregione mesta Skalica, ktoré ma pribliZzne 16000 obyvatelov. K hlavnym
konkurentom patria firmy EHS s.r.o., GUR Computers a SRS Holi¢. NajsilnejSim
konkurentom v meste Skalica je firma EHS s.r.o., ostatné su menSie sukromné podniky,
vicSinou s jednym alebo dvomi zamestnancami, ktoré viac €i menej neovplyviiuju
konkuren¢ny tlak.

Spolo¢nost EHS, s.r.o. vznikla v roku 2003 transforméciou z firmy zaloZenej fyzickou
osobou v roku 1992. Povodnym zameranim bol predaj vypoctove] techniky, neskor
pribudli iné Cinnosti. V sicasnosti ma firma EHS s.r.o. 15 zamestnancov. Oblast
pdsobenia sa v sicasnosti dd rozdelit’ do troch sektorov:

e predaj a servis vypoctovej a kanceldrskej techniky

® ndvrh a inStaldcia dtovych sieti

¢ poskytovanie sluZieb v oblasti Internetu
Spoloc¢nost EHS ma dlhodobé skusenosti s ndvrhom a inStaldciou pocitacovych sieti, ¢i
uz lokdlnych, metropolitnych, alebo sieti d’alekého dosahu. Lokdlne siete realizuje na

baze metalickej, alebo optickej technoldgie, v pripade sieti vidcSieho dosahu pouZiva
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mikroviné datové spoje. Ma vybudovani metropolitnd bezdrotovu déatovu siet’ v Skalici,
v Holi¢i, a v Gbeloch s dosahom do ich blizkeho okolia.

Od roku 1997 sa zaoberam poskytovanim sluzieb v oblasti Internetu. Svojim klientom
umoZziiujeme pristup na Internet prostrednictvom anal6govych a ISDN telefénnych
liniek, pevnych liniek a mikrovilnnych spojov. Mikrovinné pripojenie na Internet
zabezpecuje v dosahu metropolitnej siete. K poskytovanym internetovym sluzbdm patri

aj webhosting a webdesign.

1.2 Analyza obce Mokry H3j

1.2.1 Zakladné informacie

Obec bola zaloZend chorvétskymi osadnikmi vyhnanymi z miest Skalica a HoliCc,
ktory boli na Cas oslobodeny od poddanskych povinnosti aby si vybudovali vlastnd
obec. Prva pisomnd zmienka je z roku 1569 a od roku 1608 aZ do sdCasnosti je meno
obce Mokry Hjj .

Mokry H4j sa nachddza v Trnavskom VUC, v okrese mesta Skalica. Presnd geografick

poloha je 48° 49's.8. 17° 15" v.d, rozloha obce 689 ha a nadmorské vyska 286 m.n.m.

Demografické zloZenie obyvatel'stva obce k 31.12.2004 je nasledovné:
® muzi3l7
® Zeny 306
®  Predproduktivny vek (0-14) spolu 95
®  Produktivny vek (15-54) Zeny 153
®  Produktivny vek (15-59) muzi 206
®  Poproduktivny vek (55+Z, 60+M) spolu 169
®  (Celkovy prirastok (ibytok) obyv. spolu 34
® muzil6
® Zeny 18
Tieto ddaje su bohuZzial aktudlne k 31.12.2004, kedy v Slovenskej Republike
prebehlo scitanie obyvatelstva. V sticasnosti je pocCet obyvatelov vyssi, avSak rozdiel

nie je taky dolezity. V obci moZeme evidovat okolo 200 domécnosti.
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Obec Mokry H4j lezi juhovychodnym smerom od mesta Skalica (Obrdzok 1).
Domy st situované hlavne okolo hlavnej cesty, ktord vedie z mesta Skalica do mesta

Senica.

Obrazok 1 - Poloha obce Mokry Haj
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Medzi obcami Skalica a Mokry H4j lezia vrch Hajky (305 m.n.m.) a Veternik
(316 m.n.m.). Tieto tvoria prirodnd bariéru medzi mestami, a tym aj obmedzuji priamu

viditel'nost’.

18



1.2.2 Infrastruktura obce a technické siete

V obci sa nachddzaji vSetky potrebné inStitticie ako poSta, obecny trad, predajiia
zmieSaného tovaru a potravin. Dalej pohostinské zariadenie, obecnd kniZnica a domov
s opatrovatel'skou sluzbou pre dochodcov a zdravotne postihnuté osoby, materska Skola
a Sportovy klub s futbalovym ihriskom.

Je vybudovand siet’ verejného vodovodu, rozvodna siet’ plynu a elektrifikdcia obce.
Nenachddza sa tu Ziadna sukromnd alebo verejnd ditova siet’ urCend pre komercéné

ucely, ani v blizkosti nevedie Ziadny komer¢ne vyuZziteIny spoj ditove;j siete.

MozZnosti ddatovych prenosov a internetového spojenia v obci

Tabul’ka 1 — MozZnosti pripojenia na Internet v obci Mokry Haj

Typ pripojenia Dostupnost | Poznamky
Analégové DIAL-UP pripojenie Ano Potreba telefénnej pripojky
. . . Nie sU digitalizované tel.
Digitalne DSL/ aDSL pripojenie Nie o
Pripojky
WiFi, metalickd, opticka datova siet Nie Nie su v obci vybudované

. o ) . Vzhladom na slabé pokrytie
Datové siete mobilnych operatorov (T-mobile, | , . i
Ano obce, a Castym stratdm
Orange) o o
signalu nie je vhodné rieSenie

V tabulke som uviedol najpouZzivanejSie moZnosti pripojenia k internetu
a ditovym prenosom v sucasnej dobe. Vzhl'adom na podmienky v obci si moznosti
pomerne obmedzené. Prvou, najstarSou a bohuZzial' v sicCasnosti plne nedostacujicou
moznostou je analégové spojenie DIAL-UP. Dalfou moZnostou je DSL spojenie, pre
ktoré vSak nie sd upravené digitilne telefénne pripojky v obci. V obci nie je
vybudovand ani Ziadna datova siet pre komercné vyuZitie, a tak jedinou moZnostou pre
komunikdciu su v sucasnosti sluzby pre ditové prenosy poskytované mobilnymi
operatormi. Vzhl'adom na nedostaCujice pokrytie je tento typ obmedzeny len na maly
pocet obyvatel'ov, ktory byvaji v pokrytej Casti. Problém so silou signdlu v obci je
zndmy uZ dlhsi Cas, ale mobilny operatori nepristipili na Ziadne vhodné opatrenie ktoré
by situdciu zlepSilo. V budicnosti sa preto Ziadnych vyraznych zmien pravdepodobne

obdvat nemusime.
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1.3 Zavere&né zhodnotenie analyzy

Vzhladom k danej situdcii a moznostiam Blue Computers sa firma rozhodla
vybudovat' v obci Mokry Hdaj datovd siet pre vlastné komercéné vyuZitie, ato
poskytovat’ pripojenie na Internet obyvatelom obce. Ocakdva sa minimalne 30

zdkaznikov v dobe spustenia siete, tento pocCet by mal ¢asom narast’.

Jednoznacnym rieSenim infraStruktdry datovej siete si bezdrotové technoldgie
zaloZené na radiovych vlnach v pdsme 2,4 GHz a5 GHz. Hlavnhym argumentom pre
vyber tohto riefenia je jednozna&né zameranie firmy na radiové siete. Dalfou vyhodou
je cenové dostupnost’, respektive nedostupnost’ ostatnych rieSeni infrastruktiry. S tym je
spojené aj postupné pripdjanie novych uZivatelov, ktoré nie je zdvislé na pevnych
sietovych rozvodoch. Bezdrotovd siet poskytuje velmi velké moZnosti v tazko
dostupnych miestach, bez nutnosti vedenia kdblov alebo montdze inych zariadeni.
V pripade firmy Blue Computers ide v podstate len o roz$irenie sti¢asného systému siete

len o d’alSie bunky.
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2 Teoretické vychodiska rieSenia

Pre vidcSinu znas sa stal rychlo pristup k Internetu nedelitelnou sicastou
kazdodenného zivota. Zvykli sme si na moZnost' pripojovat sa k Internetu a vyuzivat
jeho sluzby, ako elektronicki poStu alebo web, v zamestnani alebo domdicnosti
a v poslednom case stile viac aj na cestdch. Zatial ¢o v minulosti sme si vystacili so
spojenim cez telefénnu siet, dne$né aplikécie a sluzby, vel'ké sibory ku stiahnutiu alebo
multimedidlne aplikdcie mézu robit’ znacné problémy pokial nemdme dostatocne rychle
pripojenie.

Z tohto ddvodu sa v poslednych rokoch vel'mi rozvinuli moznosti a technolégie
pre rychly pristup k Internetu. Rychla, Sirokopdsmova pripojka pontika o niekolko
rddov vysSiu prenosovu rychlost ako vytd¢ané spojenie, pripadne ISDN (Integrated
Services Digital Network).

Rychle pripojky k Internetu sa vel'mi liSia nielen svojou kapacitou a kvalitou, ale
i d'alSimi vlastnostami, pretoZe iné moznosti ponika pripojenie po starom medenom
drote a iné zasa bezdrdtova pripojka Ci optika.

Sirokopdsmovy pristup k Internetu zaZiva v poslednych rokoch boom. Podla
niektorych predpovedi ma mat do roku 2008 Sirokopdsmovu pripojku az jedna tretina
domacnosti v Eurépe. Je tazko charakterizovat Co si predstavujeme pod slovom
,»rychly* pristup k Internetu. Tento pojem (Ziadna vSeobecne platna definicia neexistuje)
sa postupne vyvija: od stoviek kbit/ s azZ po desiatky Mbit/ s. Vyvoj sivisi s pohodlnym
a efektivnym vyuZivanim sluzieb a aplikdcii, ktoré vyzaduji stdle vdcSie prenosové

kapacity.

2.1 Sirokopasmovy pristup a pripojenie na Internet

Pojem Sirokopdsmovy pristup (Broadband) sa v suvislosti so sietami zacal
pouZivat v poslednych dvoch desiatkach rokov. Sirokopasmové siete zacali
s Sirokopdsmovym ISDN, logickym nasledovnikom uzkopdsmovej digitdlnej siete
ISDN, zaloZenej na principe ATM (Asynchronous Transfer Mode) a s optickou
infrastruktirou. Dnes su ,,paterné* siete s infrastruktirou zaloZené na optike dplnou

samozrejmostou. V tejto kategoérii rozliSujeme medzi metropolitnym sietami a sietami
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pristupovymi. V obidvoch pripadoch vyrazne vzristli ndroky na prenosové kapacity
s tym, Ze optickd infrastruktdra je chapana ako posledny a konecny ciel, ku ktorému —
ato hlavne v pristupovych sietach — je cesta velmi dlha a hlavne drahd. Preto sa
vyvinula celd rada technolégii, ktoré mdéZeme v pristupovych sietach vyuzit a ktoré

pontikaju aspori Ciastocne kapacitu a podmienky ako opticka siet’

2.2 Technoldgie pre pevny pristup na Internet

2.2.1 Kablové modemy a xDSL technoldgie

Sirokopasmové pripojky sa riesia bud’ ako pevné, alebo bezdrdtové. Medzi
pevné patria xDSL akédblové modemy. xDSL (xDigital Subscribe Line) vyuZiva
sicasnu infraStruktiru miestnej tradicnej telefonnej siete a vyuZiva modernej techniky
digitdlneho kédovania a moduldcie. xXDSL sa vyvijala v mnohych podobéch, ktoré sa
liSia pondkanou rychlostou a symetriou kapacity atym spojenou maximdalnou
vzdialenost'ou uZivatela od najblizsej ustredne ( a tieZ moZnostou vyuZzitia xDSL popri
pristupu na Internet aj na beZné telefonovanie).

NajrozsirenejSou verziou je ADSL (Asymmetric DLS), ktoré vo vicSine
pripadoch postacuje so svojou maximom 8Mbit/ s bezZznému uzivatelovi. V pripade
domdcich pracovnikov (teleworker), domadcich kanceldrii (SOHO) alebo malého
podniku uZ ADSL nemusi byt vhodné, pretoZze je potreba skdr symetrickd rychla
pripojka , napr. SDSL (Symmetricc DSL), aby bolo mozné spristupnit na Internet
vlastny obsah . LepSou a modernejSou variantou je VDSL (Very-high-bit-rate DSL),
ktoré podporuje ako symetrické, tak aj asymetrické rozloZenie kapacity a vo svojom
maxime pondka 52Mbit/ s. Tieto kapacity ale poskytuje miestny medeny uzol do
vzdialenosti maximdlne niekol'ko sto metrov, preto sa toto rieSenie pouZiva ako
posledna Cast vlastnej pripojky, inak VDSL potrebuje optickd infrastruktiru medzi
distribuénym miestom a ustrediiou. Vyhodou DSL je vyhradné pripojenie kazdého

uzivatel'a, takZe svoju prenosovu kapacitu nemusi s nikym zdielat’.
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2.2.2 Kablové siete a kablova televizia

Dalou moZnostou realizdcie Sirokopasmového pripojenia na Internet si
prevadzkovatelia kdblovej televizie. S beznymi rozvodmi do jednotlivych domécnosti
pre TV kandly ide v mnohych castiach sveta o vel'mi rozSirenu siet. Pre realizdciu
datovych sluzieb a pristupu k Internetu sa musi vSak klasickd siet prebudovat
z jednosmernej distribiicie na obojsmernu siet, podporujicu interaktivnu komunikéciu
uzivatelov. Kéblové siete si potom schopné poskytovat zdieland kapacitu do

niekol'kych desiatok Mbit/ s, av§ak asymetricky.

2.2.3 Elektrické rozvodné siete

V dnesnej dobe sa stdva vel'mi populdrnou zdleZitostou alternativa rychleho
pristupu k Internetu pomocou elektrickych rozvodov. Tito siet je zdaleka
najrozsirenejSia, a vedie takmer do vSetkych domdcnosti. Problémom je ale charakter
samotnej elektrickej siete, ktord je svojou podstatou pre prenos dat vel'mi nepriazniva
kvoli ruSeniu, ktoré ovplyviiuje moznu kapacitu a dosah. Vyvoj v tejto oblasti ale

pokracuje, a vznikaju Specidlne metddy kédovania a modulécie.

2.2.4 Optickeé siete

Optika je kone€nym médiom pre realiziciu Sirokopdsmového pristupu, pretoze
pontika takmer neobmedzend prenosovu rychlost. Optickd pristupova siet modze byt
rieSend mnohymi topoldgiami, ktoré sa liSia tym , ako blizko je optika k uZivatelovi
dovedend . Ndklady na privedenie optickej siete Co najblizSie ku koncovému

uzivatel'ovi st zatial neprekonatel'nou prekazkou masového zavedenia tohto rieSenia.
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2.3 Technoldgie pre bezdrétovy pristup na Internet

Alternativou k pevnému pristupu je pristup bezdrétovy. Bezdrotovych
technolégii pre pristup k Internetu je hned niekolko: mobilné, satelitné a pevné

(pozemné) bezdrotové.

2.3.1 Mobilné siete

Mobilné siete zatial' nedisponuji az takou prenosovou kapacitou aby mohli
konkurovat’ pevnému spojeniu. Zna¢nou vyhodou vsak je takmer neobmedzené pokrytie

aj riedko osidlenych oblasti.

2.3.2 Satelitny pristup

Satelitné pristup je asymetricky, dokonca s moznostou rieSenia spitného kandlu
pomocou pozemnej cesty (typicky pomocou konvencnej telefénnej siete). Aj ked
kapacita predného kandlu je neporovnatelne vysSia ako u ostatnych moZnosti, pre
interaktivnu komunikdciu musime pocitat s nevyhnutnym omeSkanim spdsobenym

vzdialenostou druZice od Zeme.

2.3.3 BWA

Pozemny pevny bezdrdtovy pristup BWA (Broadband Wireless Access) sa da
realizovat ako bezdrdtovymi lokdlnymi sietami, ale predovSetkym metropolitnymi
sietami, ktoré pontkaji znacnd kapacitu a dosah. Moderné technolégie BWA
nepotrebuji priamu viditeInost a mézu vyuzit aj topoldgie s uzlami pre realiziciu
komunikécie cez viacero bezdrdtovych smerovaCov. BWA v sicasnosti dosahujd

takych kvalit, vd’aka ktorym mozu konkurovat xDSL a kdblovym pripojkdm.
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2.4 Bezdroétové pristupové siete

Bezdrotové technoldgie sa uplatiiuji ako v domdcich ¢i podnikovych sietach,
tak aj vrieSeniach prvej mile. Sirokopdsmovy bezdrotovy pristup vychddza
z povodného rddiového uzla pouzivaného pre prenos hlasu. BWA mozZze pracovat
v licen¢nom alebo bezlicenénom pdsme. Typicky vyZadovali systémy BWA priamu
viditeI'nost,, v sicasnosti s pouZitim novych technolégii (moduldcia, anténne systémy)
moderné BWA toto obmedzenie nemaji. Od firemnych rieSeni sa rychlo preslo
k otvorenym systémom podla novych noriem pre metropolitné bezdrotové siete
WMAN (WiMax). Pre pristup k Internetu moZno v domdcom prostredi ale aj na
verejnych priestranstvach vyuzit lokdlne bezdrotové siete WLAN (typicky WiFi).

K hlavnym vyhoddm pouzitia BWA patri najmé vel'kd pruznost pri pripojovani
samostatnych stanic k celému systému. Prepojenie stanic elektromagnetickymi vlnami
podporuje flexibilitu uzZivatel'ov a pohyblivost’ koncovych uZzivatelov a ich prenosnych
potitadov. DalSou nespornou vyhodou je podstatné obmedzenie kabeldZe a pevnych
rozvodov a pristup do tazko dostupnych miest.

AvSak ani bezdrOtové rieSenie siete nie je dplne bez problémov. Radiové
vysielanie je samozrejme ndchylné na ruSenie, a to vSetkymi druhmi Ziarenia, ktoré
moZu na danej frekvencii pracovat. Optické bezdrotové siete a siete zaloZené na
infraCervenom Ziareni zasa neznesu prekdzky medzi zdrojom acielom komunikdcie.
Dosah arychlost vysielania suvisia s pouzitymi frekvenciami a v sdvislosti s kvalitou
prenosu tieZ obmedzujui velkost' siete a pocet systémov, ktoré sa v ramci daného
priestoru mdzu nachadzat, aby nedochddzalo k neZiaducemu ruSeniu. Zaistenie
bezpecnosti je bezdrdtovej siete je tieZ vel'mi ndrocné, a patri k najvacsim problémom

raddiovej komunikécii.
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2.5 Klasifikacia bezdroétovych sieti

Bezdrotové siete mozno klasifikovat’ podl'a mnohych odlisnych kritérif:

2.5.1 Podla podpory mobility uzivatela

e Mobilné bezdrotové siete - umoziiuji transparentny pohyb uzivatela a jeho
zariadenia v rdmci jednej bezdrotovej siete ale aj medzi sietami navzdjom.

¢ Fixné bezdrotové siete umozZiiuji len ,pevné bezdrdtové® pripojenie k danej
sieti. Skutocnd mobilita uzivatelov je zloZitd najmui kvoli sietovej vrstve,
pretoZze je treba zaistit aktudlnu poziciu uzivatela v sieti arieSit spravne

smerovanie.

2.5.2 Podra typu signalu

e Rdidiové siete — najCastejSi spdsob, rozne dosahy siete, vhodné pre doméce siete
aj Sirokopdsmovy internet — radiové siete prenikaji stenami a stropmi, avSak
niektoré siete potrebuji tzv. priamu viditelnost. Cim vysSia frekvencia, tym
mensi dosah. Signdl s nizkou frekvenciou sa §iri prostredim ako povrchova vlna:
kopiruje zakrivenie Zeme amodZe dosiahnut znacnej vzdialenosti. Signdl
s frekvenciou od jednotick GHz sa §iri ako priama vlna aje obmedzeny
geometrickym (optickym) horizontom, preto je dosah obmedzeny na priamu
vidite'nost. Mikrovinné technolégie su vhodné pre komunikécie vo vonkajSom
prostredi, kde podporuji prenosy do vzdialenosti aZz 50km, pre vnitorné
prostredie sa viac hodia systémy s rozprestretym spektrom. Utlm signdlu nie je
presne umerny pouZitej frekvencii a nevzrastd rovnomerne s vysSou frekvenciou,
pretoZze svoj vplyv md nehomogénne prostredie (elektromagnetické viny su
tlmené i ve'mi malymi CiastoCkami, akejkol'vek podoby) ktorym signdl prenikd .
Réadiova siet’ pracuje vrdamci rddiovych buniek, t.j. priestorovych oblasti,
v ktorych mdzu stanice komunikovat’ (prostrednictvom zdkladriovej stanice alebo
pristupového bodu).

e Optické bezdrdtové siete - velky dosah (stovky metrov) v priamej viditeInosti

a vysokd kapacita prenosu dosahujiceho rychlosti svetla vo vdkuu. Vhodné
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najmé pre podnikové siete pre komunikdciu medzu budovami, alebo pre domace
siete pre pristup k Internetu (rieSenie pristupovej siete).

e InfraCervené siete — maly dosah a nepriechodnost’ prekdzkami, z ¢oho plynie
obmedzeny priestor medzi stenami. Z toho plynie zvySenie bezpeCnosti siete

proti odpocuvaniu. Infracervené siete nepodliehaju regulacii.

2.5.3 Podrla frekvenéného pasma delime

e Siete operujuce v licencnom pdsme — raddiové siete potrebuji ku svojej Cinnosti
pridelené pdsmo, ktoré je bud’ volné (bezlicencné, s generdlnym povolenim),
alebo vyzaduje licenciu. Licencie na rdozne pdsma sa prideluji vidcSinou pre
celoplo§né siete v rozsahu celej krajiny. Cinnost radiovych sieti sleduje
a upravuje regulacny drad a jeho kontrolné zloZky maji za tdlohu kontrolovat
prevadzkara s pridelenou licenciou. Licencné pasma zdielaju len niekol'ko

povolenych sieti.

® Siete operujice v bezlicencnom (volnom) pdsme — sud tiez kontrolované
reguldtorom, je nutné dodrZovat urCite ustanovenia tykajice sa hlavne
vyzarovaného  vykonu, aby nedochddzalo k neziaducemu  ruSeniu.
V bezlicencnom pdsme je pocet sieti neobmedzeny, preto byvaju Casto pretazené

a dochadza k ruSeniu signdlu.

2.5.4 Podla uzitia

e Bezdrotové metropolitné siete — WMAN (Wireless Metropolitan Network).
Vyuziva sa hlavne pri rieSeni ,,prvej mile* Sirokopdsmového pristupu.

e Bezdrotové lokdlne siete — WLAN (Wireless Local Area Network). VyuZiva sa
pri rieSenti ,,prvej mile* a domdcich sieti.

e Bezdrotové osobné siete — WPAN (Wireless Personal Area Network). Vyuziva

sa pri rieSeni domdcich sieti.
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2.6 Specifikacia bezdrotovych sieti

Specifikdciou bezdrdtovych sieti sa zaobera najmi IEEE (Institute of Electrical and
Electronics Engineers) , a to v nasledujuicich bodoch:

e JEEE 802.11 — bezdrotové lokalne siete (WLAN)

e JEEE 802.15 — bezdrotové osobné siete (WPAN)

¢ [EEE 802.16 — Sirokopdsmovy bezdrotovy pristup (bezdrdtové metropolitné
siete, WMAN)

¢ [EEE 802.20 — Sirokopdsmové mobilné bezdrotové siete (MBWA)

Prehl'ad noriem z hl'adiska dosahu je na obrazku Obrazok 2.

Obrazok 2 - Bezdrétové normy

3GP, EDGE
IEEE §02.20 !
{GSM)

|IEEE 802,16 ETSI HIFPERMAHN
Wireless MAH & HIPERACCESS

LAH
IEEE 302.11 ETSI HIPERLAH
Wireless LAH

PAHN

IEEE 802115 ETSI
Bluetooth  HIPERLAH

2.7 Bezdrotové lokalne siete WLAN

WLAN sa dnes nepouZivaji len ako rieSenia podnikovej alebo domaécej
komunikacie (s jednoduchou implementéciou pre 'ahké trvalé ale i ad hoc prepojenie
uzivatel'ov), ale tieZ pre verejny pristup k Internetu na miestach s vel’kou koncentriciou
momentdlne sa vyskytujicich uZzivatelov ( v hoteloch, konferenénych sélach,

letiskdch, kaviariach a v poslednych rokoch aj Skoldch). Verejné WLAN poskytuji
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pristup staciondrnym uzivatelom v obmedzenom dosahu. Bezdrétovy poskytovatelia
Vsetky WLAN pracuji v bezlicenénych pdasmach. Je ich niekolko typov
a oznacuju sa podl'a medzindrodnych noriem vyboru 802.11 IEEE.

e [EEE 802.11b (WiFi, 1999) — pracuje v pdsme 2.4 — 2,485 GHz na zdklade
rozprestretého spektra, s dosahom do vzdialenosti 100-300 metrov. Maximélna
kapacita na fyzickej vrstve je 11 Mbit/s (redlna prenosova rychlost je do 5-6
Mbit/s)

e [EEE 802.11a (1999) — pracuje v pdsme 5,1 — 5,3 GHz a 5,725 — 5,825 GHz
s dosahom 50-70 metrov. Maximdlna teoretickd rychlost 54 Mbit/s (redlna
okolo 30-36 Mbit/s)

e IEEE 802.11g (2003) — rychlejSia verzia Wi-Fi v pasme 2,4 GHz, spiato¢ne
zlucitel'nd s 802.11b, s teoretickou rychlostou 54 Mbit/s

Popri IEEE pracovala na Specifikdcii bezdrotovych sieti tiez ETSI (European
Telecommunications Standards Institute ), kde vznikla HIPERLAN. Této siet’ sa vSak aj
napriek mnohym prednostiam oproti WLAN (podpora QoS, bezpecnost) komercne

neujala.

2.8 Konfiguracia bezdrétovej siete

Bezdrotova lokélna siet’ (bunka) moZze pracovat’ vo dvoch konfiguraciach (BSS).
V nezdvislej konfiguricii (ad hoc) medzi sebou stanice vybavené prisluSnou sietovou
kartou komunikuji priamo a nie je potreba instalovat’ Ziadnu podporni jednotku do
systému. Tato konfigurdcia je mimoriadne vyhodne pre ndhodné usporiadania a akcie
(trvajuce hodiny alebo dni), ale nehodi sa pre rozsiahle siete.

Konfigurécia infrastruktdry , s distribuénym systémom, predpokladd existenciu
pristupového bodu — AP (Access Point) , ktory funguje ako zdkladniova rddiova stanica
a zdroven ako datovy most. Pristupovy bod je centrom kazdej WLAN a je nepohyblivy.
Tato konfigurdcia predpokladd prepojenie s distribuénym systémom, klasicky LAN
(Ethernet).

Kazda koncovd stanica si ndjde svoj pristupovy bod (na zdklade pravidelne
vysielaného signdlu z AP) akomunikuje snim. Klienti WLAN pouZivaji sietovy

adaptér, ktory obsahuje vysielac, prijimac, anténu a hardware (802.11 PC karta, PCI,
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ISA, NIC apod.). Pristupové body by mali byt umiestnené tak, aby sa ich dosah
prekryval so susednymi bunkami WLAN pre podporu mobility uZivatel'ov.

2.9 Normy IEEE 802.11

Povodnd norma 802.11 pontikala maximélnu rychlost’ na fyzickej vrstve 1 alebo
2 Mbit/s, a to tromi spdsobmi rieSenia fyzickej vrstvy:

e Prenos rddiovych vin na frekvencii v pasme 2,4-2,4835 GHz ( bezlicen¢né, tzv.
priemyslové, vedecké a lekdrske pasmo, ISM) — metdda priameho rozprestretého
spektra DSSS (Direct Sequence Spread Spectrum)

e Prenos radiovych vin na frekvencii v pasme 2,4-2,4835 GHz metdédou
rozprestretého spektra s preskakovanim medzi li¢mi FHSS (Frequency Hopping
Spread Spectrum).

® Vysielanim infraCervenych liCov — dve mozZnosti vyuZitia infracerveného
Ziarenia: priame, kontrolované liCe su  vysielané priamo k prijemcovi,
arozptylené (DFIR), kde su lice vyslané roznymi smermi a odrazom od stien sa

dostant k prijemcovi.

2.9.1 802.11b/ Wi-Fi

IEEE 802.11b (,,Higher-Speed Physical Layer Extension in the 2.4 GHz Band*,
1999) nazyvané tiez Wi-Fi je rozSirenim zdkladnej normy a poskytuje vysSiu rychlost’
v pasme 2,4-2,4835 GHz, a to aZ na 11 Mbit/s. PouZiva sa 13 kandlov v danom rozsahu
frekvencii. Odstup medzi kandlmi je 5 MHz. Celkovo moZno vyuZit tri neprekryvajice
sa kandly. VolI'né pasmo 2.4 GHz vyuZziva cely rad d’alSich zariadeni ako st bezdrdtové
telefény, Bluetooth, HomeRF a pod., ktoré sa m6zu navzajom rusit.

Pre zvySenie rychlosti vyuZiva novy spdsob kodovania v rdmci DSSS na
fyzickej vrstve, tzv. doplnkové kédové klicovanie (CCK) spolu s QPSK (Quadrature
Phase Shift Keying) . CCK (Complementary Code Keying) mapuje 4 bity na symbol

(na 8 Mbit/s) a sicasne mierne zvysuje symbolovu rychlost na 1,375 Msymbol/s, vdaka
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c¢omu sa ziska maximadlna rychlost’ na fyzickej vrstve 11 Mbit/s. Fyzickd vrstva Wi-Fi
podporuje CCK aj PBCC pre zluciteInost s povodnou WLAN.

11 Mbit/s je maximdlna rychlost’ na fyzickej vrstve, uzivatel'ska rychlost’ je ale
nizsia, pretoze 30-40% teoretickej kapacity tvori rézia (riadenie, management). Zaroven
Wi-Fi pracuje len v reZime polovi¢ného duplexu, preto mdze data bud’ prijimat alebo
len vysielat’. UzZivatel'skd rychlost’ dosahuje maximalne 6 Mbit/s. VSeobecne je rychlost
u WLAN tieZ nepriamo tmernd vzdialenosti stanice od pristupového bodu. Cim je
prijemca d’alej od AP, tym je rychlost’ pomalSia.

Pre vSetky WLAN plati, Ze sa prenosova rychlost’ na fyzickej vrstve dynamicky
meni: ZniZuje sa s rastom chybovosti ( z optimalnych 11 Mbit/s na 5,5 Mbit/s, potom na
2 Mbit/s aZ minimdlne na 1 Mbit/s) alebo zvySuje pri zlepSeni podmienok, takze
maximélnu rychlost moéZeme predpokladat’ len na kritku vzdialenost’ a v prostredi bez
ruSivych elementov. Dosah siete sa uddva okolo 100metrov v budovéch, pre vonkajsie
priestory mozeme predpokladat’ az niekol’ko kilometrov, ale rusenie alebo blokovanie

signdlu modZe tito vzdialenost’ znacne skracovat'.

2.9.2 802.11a

Norma IEEE (,,Higher-Speed Physical Layer Extension in the 2.4 GHz Band®,
1999) je d’al'Sim rozsirenim zdkladnej normy. Pracuje v bezlicencnom pasme 5 GHz a je
rychlejSia ako Wi-Fi. Rychlost prenosu na fyzickej vrstve mdze dosahovat 6, 9, 12, 18,
24, 36, 48 alebo 54 Mbit/s. Frekvencia 5 GHz je menej obsadend a dovoluje vyuZit
viacero kandlov bez vzdjomného ruSenia. 802.11a  ponika aZ 8 nezavislych
a neprekryvajicich sa kandlov.

Pre dosiahnutie vysSich rychlosti sa pouZiva ortogondlny multiplex
s frekvenénym delenim OFDM (Orthogonal Frequency Division Multiple Access),
jedna z prenosovych , metéd MCM , kedy sa data k vysielaniu najprv rozdelia do
niekol’kych paralelnych tokov bitov s ovel'a menSou bitovou rychlostou. Kazdy z tokov
sa pouziva pre moduldciu inej nosnej. Zatial Co tradicny frekvencny multiplex deli
frekvencné pasmo do N neprekryvajicich sa frekvenc¢nych subkandlov navzijom
oddelenych ochrannym pdsmom (guard), OFDM pouZziva neprekryvajice sa subkandly,

takZe frekvencné pdsmo sa vyuZiva tcinnejSie.
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V Eurépe ne bolo mozné 802.11a pouZzivat, pretoze ETSI Specifikovala ind
rychlu WLAN: HIPERLAN (High Performance Radio LAN). Ide tieZ o radiovd
komunikdciu dosahujicu rychlost az 54 Mbit/s. HIPERLAN mala na rozdiel od
802.11a dynamicky vyber pracovnej frekvencie — DFS (Dynamic Frequency Selection)
ariadenie vysielacieho vykonu — TPC (Transmission Power Control). Prave tieto dva
mechanizmy neumozinovali zlucitelnost' 802.11a s eurépskou reguldciou. Az doplnok

802.11h (2003) umoznil vstup upravenych 802.11a zariadeni na eurépsky trh.

2.9.3 802.11g: rychlejsia Wi-Fi

Norma 802.11g (,,Higher-Speed Physical Layer Extension in to IEEE 802.11b%,
2003) je rychlejSim doplnkom k Wi-Fi — pracuje vrovnakom péasme 2,4 GHz.
Maximélna rychlost’ na fyzickej vrstve je 54 Mbit/s aredlna sa pohybuje okolo 30
Mbit/s, podobne ako u 802.11a. ZvySend kapacita WLAN u 802.11g znamend tiez
moznost’ podporovat’ aZ patnasobok poctu uzivatel'ov ako u Wi-Fi.

802.11g je teda konkurentom 802.11a v maximadlnej rychlosti, ale rovnako ako
802.11b pracuje v pasme 2,4 GHz. Toto padsmo je sice ovela viac zataZzené ako pasmo 5

.....

prekazok na kvalitu signalu.

Tabul’ka 2 — porovnanie noriem IEEE

| Teoreticka | Realna | Mechani Vysielaci Dostup
Typ Frekvencia | | ) zmus QoS ) Norma
rychlost rychlost vykon nost
prenosu
Celosvet
2,4-2,4835 , , , ové
802.11b 11 Mbit/s 6Mbit/ DSSS Nie 200mw IEEE, 1999 L
GHz rozSireni
e
Obmedz
51-5,3 )
ene
802.11a | a5,725-5,825 | 54 Mbit/s 36Mbit/s OFDM Nie 40-800mWwW IEEE, 1999 | . .
CiastoCne
GHz
v USA
2,4-2,4835 . OFDM/ . Od roku
802.11¢g 54 Mbit/s 30Mbit/s Nie 65mwW IEEE, 2003
GHz DSSS 2003
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2.9.4 802.11f: spolupraca pristupovych bodov

Doplnok k norme pre WLAN 802.11f (,,Recommended Practices for Multi-
Vendor Access Point Interoperatibility via Inter-Access Point Protocol Across
Distribution Systems Supporting IEEE 802.11 Operations, 2003) umoZiiuje spolupricu
pristupovych bodov od rdoznych vyrobcov. Specifikuje potrebni vymenu informécif
medzi pristupovymi bodmi tak, aby mohli vrdmci jedného distribu¢ného systému

spolupracovat’ rozne pristupové body.

2.9.5 802.11h:uprava prace v pasme 5 GHz

Norma IEEE 802.11h (,,Wireless LAN MAC and Physical Layer Specifications,
Sectrum and Transmit Power Management Extension in the 5 GHz Band in Europe,
2003) slazi k zamedzeniu vzdjomného ruSenia medzi systémami pracujicimi
v bezlicenénom piasme 5 GHz. Systém 802.11a mdZu mat nepriaznivy vplyv na
radarové systémy a prieskumné satelitné systémy ako EESS (Earth Exploration Satellite
Service ) a SRS (Space Research Service). Doplnok normy tak upresfiuje vyuZitie
radiovych vin v pasme 5 GHz. Bezdrotové systémy musia zistovat’ pritomnost radarov
a systémov EESS a SRS a v pripade hroziaceho ruSenia musia zvolit’ iny vysielaci kandl

alebo obmedzit’ vysielaci vykon.

2.9.6 802.11n: superrychla WLAN

802.11n (,,Wireless LAN Medium Access Control (MAC) and Physical Layer
(PHY) Specification: Enhancements for Higher Effective Throughput®), je norma
sliziaca k modifikécii sicasnej fyzickej vrstvy a podvrstvy MAC tak, aby sa na drovni

MAC docielilo priepustnosti minimélne 100 Mbit/s.
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2.9.7 802.11i/WPA: bezpecnost’ WLAN

Rédiové viny mozno vel'mi l'ahko odpocivat, preto musia mat’ zabudované silne
mechanizmy pre zaistenie pristupu len oprdvnenym uZzivatelom (autentizicia) a aj pre
zabezpecenie samotnej komunikécie (Sifrovanie prenaSanych dat).

WLAN maji integrovany protokol WEP (Wired Equivalent Privacy). WEP
pouziva symetricky postup Sifrovania, kde sa pri Sifrovani aj deSifrovani pouZziva
rovnaky algoritmus a kI'i¢. Autentizdcia v ramci WEP je povaZovana za vel'mi slabu az
nulovid. 40bitovy uZzivatel'sky kI'i¢ pre autentiziciu je staticky a rovnaky pre vSetkych
uzivatel'ov danej siete (shared key). Klienti ho pouzivaji spolu so svojou adresou MAC
pre autentizdciu voci pristupovému bodu. Autentizdcia sa robi vZdy len jednostranne,
pristupovy bod sa neautentizuje.

Sifrovanie prenasanych dat vo WEP sa vykondva 64bitovym kl'i¢om, ktory je
zlozeny z uZivatel'ského kl'ica a dynamicky sa meniaceho vektoru IV (Initialization
Vector) s dizkou 24bitov, alebo lepsie 128 bitovym kl'i¢om (zdielany kI'd¢ ma dizku
104 bitov a IV 24 bitov). IV sa posiela v otvorenej forme a meni sa s kazdym paketom,
takZe vysledné Sifrovanie je jedinecné pre kazdy jednotlivy paket v sieti WLAN. WEP
pouziva Sifrovaci algoritmus RC4. Bezpecnost’ siete s WEP sa da narusit vel'mi 'ahko
mechanicky (krddezou jedného z koncovych zariadeni s prisluSnou Wi-Fi kartou)
a odpocuvanim.

WEP ako sicast WLAN zdaleka nepostaCuje pre zaistenie bezpecnosti siete,
takze sa bezpeCnost musi zaistit doplnkovymi prostriedkami. Mechanizmus pre
zabezpecenie siete ma za dlohu protokol IEEE 802.1x (,,Port Based Network Access
Control“, 2001). Je to vSeobecny bezpeCnostny rdmec pre LAN, ktory obsahuje
vzajomnu autentizdciu uZivatelov, integritu sprdv a distribiciu kldcov. Vzdjomna
autentizdcia prebieha medzi uZivatelom a autentizaCnym serverom, ktoré sa navzdjom
autentizujd, a popri tom sa autentizuje aj AP ako prostriedok komunikicie. VyuZiva sa
dynamické generovanie kl'icov.

AZ pripravovany ndvrh normy IEEE 802.11i by mal zaistit dostato¢ne silné
zabezpecenie siete WLAN. Zahrnuje dva vylepSené Sifrovacie protokoly: TKIP
(Temporal Key Integrity Protocol ) a CBC-MAC. TKIP (Temporal Key Integrity
Protocol) pouziva 128 bitovy kl'i¢, na rozdiel od WEP pouZziva dynamické generovanie
kl'icov, kontrolu integrity sprav a Cislovanie paketov na ochranu proti tokom typu

replay. CBC-MAC pouZziva Sifrovanie pomocou AES (Advanced Encryption Standard).
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Predtym neZ bude norma 802.11i zavedend, pouZiva sa doCasné rieSenie Wi-Fi Alliance

pod oznacenim WPA (Wi-Fi Protected Access), ktory obsahuje TKIP.

2.9.8 802.11e: podpora QoS v sietach WLAN

Bezdrotové spoje maju iné charakteristiky ako pevné spoje. Ovplyviiuje ich Gtlm
signdlu, ruSenie a Sum, ktoré zdvisia na mieste a dobe vysielania a ktoré nasledovne
vedu k chybam a tieZ v Case sa meniacej kapacite kandlu. Pri pldnovani vysielania sa
musia zohladiiovat’ nepriaznivé podmienky kandlov, distribuovany pristup ku kandlu
a spotreba energie.

Norma IEEE 802.11e je ur¢end na podporu QoS (Quality of Service). Musi preto
roz§irit obidva sucasné rezimy pristupu k rddiovému kandlu, povinny DCF aj voliteIny
PCF. Rozsirenie reZimu DCF predstavuje EDCF (Enhanced DCF). Kazd4 stanica moze
mat’ az Styri kategérie chodu na podporu 6smich drovni priority. Kazd4 stanica moze
vysielat, hned” ako je kanal vol'ny, avSak po intervale Cakania, ktory zodpoveda danej
kategorii chodu AIFS (Arbitration InterFrame Space). AIFS sa predlZuje so zniZujicou
sa prioritou chodu, takZe stanice s vySSou prioritou budd ¢akat’ kratSiu dobu ako stanice

s nizSou prioritou. Mapovanie priorit a kateg6rii pristupov naznacuje Tabulka 3.

Tabul’ka 3 — Mapovanie priorit pre kategériu pristupu (QoS)

Priorita 0 - 7 Kategoéria pristupu Uréené pre:
0,1,2 0 Best effort
3 1 Video probe
4,5 2 Video

6,7 3 Hlas

Rezim PCD sa v 802.11e rozsiri o hybridni funkciu HCF (Hybrid Coordination
Function). Pristupovy bod vyzve stanice v dobe bez boja o médium, a pokial stanica
chce vysielat, prideli jej Specifickd dobu zacatia a trvania vysielania.

Docasné rieSenie Wi-Fi Alliance pre podporu QoS existuje pod oznafenim
WME (Wireless Multimedia Extension). WME podporuje len niektoré prvky QoS
z budicej normy, ako oznacocanie rdmcov podla priorit, a zodpovedajice radenie do

radov. WME podporuje Styri namiesto 6smich trovni priorit, ktoré budd v 802.11e
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3 Navrh datovej siete v obci Mokry Haj

3.1 Navrhovana oblast’ pokrytia

Hlavnym cielom je pokryt signdlom celd obec Mokry Hdj, to znamena aby
vSetci obyvatelia obce mali moznost’ tiito siet’ vyuzivat. Ako vidno na Obrdzku 4 , obec

ma predlZeny tvar v smere hlavne;j.

Dalej navrhujem, aby sa firma zamerala na pokrytie oblasti, kde prebieha
a v blizkej budidcnosti je plinovand domovd vystavba. Novy obyvatelia, zvicSa

prichadzajuci z mesta Skalica predstavujui pre firmu takmer 100% novych zakaznikov.

Obrazok 4 — Navrhovana oblast’ pokrytia
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3.2 Navrh rozmiestnenia pristupovych bodov

Rozmiestnenie pristupovych bodov byva z pravidla najzlozitej$i problém pri
navrhovani bezdrotovej siete. Musia byt umiestnené tak, aby svojim signdlom zaberali
celd oblast’ pokrytia V pripade rozloZenia obce Mokry H4j mdZzeme uvazovat o dvoch

moznostiach umiestnenia pristupovych bodov.

3.2.1 Umiestnenie v obci (pristupovy bod 1)

Jednou z moZnosti je umiestnenie pristupového bodu v strede obce Mokry H4j
(Obrazok 4). Je potrebné umiestnit anténu dostatocne vysoko, aby s minimalnym
rusenim mohla vysielat do okolia. NajvhodnejS$ie miesta na umiestnenie sui zvycajne
vyskové obytné budovy, pripadne kominy a iné vysoko poloZené miesta s moznostou
pristupu. Pre vysielanie je vhodné pouzit silnd vSesmerovi anténu, ktord by bola

schopnd obslizit nizky pocet zdkaznikov, pripadne viacero sektorovych antén.

V rdmci obce Mokry Hij je jedinym vhodnym miestom pre umiestnenie
pristupového bodu veza kostola, ktory lezi v strede obce. Vzhladom na esteticku
a kultirnu hodnotu kostola to vSak nie je mozné, a poZiadavka o umiestnenie anténneho

systému na vezu bola zamietnuta.

3.2.2 Umiestnenie mimo obce (pristupovy bod 2)

Dalou moZnostou umiestnenia pristupového bodu a pokrytia poZzadovanej
oblasti je umiestnenie mimo oblast obce (Obrdzok 4 ). Miesto musi byt dostato¢ne
vysoko aby anténa mohla $irit’ signdl s minimalnym rusenim. Pre pokrytie potom staci

dostatocne silnd sektorovd anténa.
V podmienkach obce Mokry H4j je toto rieSenie vhodnejSie. MoZnostou je

umiestnit’ pristupovy bod na strechu domu ktory lezZi mimo obce Mokry Héj. Cenou za

prendjom Casti strechy by bolo poskytovanie pristupu na Internet majitelovi zdarma.
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Dom sa nachadza pribliZne vo vzdialenosti jedného kilometra od obce a 40 metrov nad

urovilou obce, tymto poskytuje vybornu viditeI'nost’ na vSetky domy.

3.3 Vysielacie centra

Pre zriadenie vysielacieho centra odpori¢am pouzit WRAP router MikroTik
RouterBOARD RB112, ktory je zaloZeny na platforme x86. Ide o modifikované, a pre
poziadavky poskytovatelov Internetu upravené PC, ktoré pracuje s operaénym
systétmom MikroTik. Optimdlny vykon zabezpeCuje procesor MIPS 175 MHz.
Platforma obsahu predinstalovany OS s licenciou MikroTik. Systém pracuje na principe
Linux aje uZivatel'sky nendro¢ny. K d’'al§im komponentom patri CM11-HP miniPCI
802.11a/b/g (max 400mW), bezdrotova sietova karta od firmy Atheros a CF/512
CompactFlash karta 512M. Vyhodou je nizka cena za celkové zariadenie a vel'mi malé
rozmery.

Toto vysielacie centrum navrhujem tieZ umiestnit na miesto oznacené ako
pristupovy bod 2 (Obrédzok 4), spolu s anténnym zariadenim.

V pociatocnej fazy vystavby bude postaCovat’ jeden pristupovy bod, ktory je
schopny obslizit 20-25 uZzivatelov. S pribuidajicimi zdkaznikmi  odpori¢am pridat
podl'a potreby d’alsi, a rozdelit’ tak zat'aZenie medzi viacero pristupovych bodov. Nové

pristupové body navrhujem umiestnit’ na to isté miesto ako pristupovy bod 2.

3.4 Navrh infrastruktury a pouzité technologie pre prenos

Pri ndvrhu ditovej siete vychddzam z analyzy sticasného stavu. InfraStruktira
siete bude zaloZend na prvkoch bezdrdtove] technoldgie, ktoré operuji v pasme 2,4
GHz a 5 GHz (802.11b a 802.11a). Celu infrastruktiru mozno rozdelit do niekol'kych
Casti: vedenie (privod) signdlu do obce Mokry Hdj, vedenie k pristupovym bodom

413

(,,paternd* siet’ v obci) a konecnd distribuicia koncovym uZivatel'om (zdkaznikom).
Pre privod signédlu do obce navrhujem pouzit’ bezdrotovy prenos pracujici na

frekvencii 5 GHz (802.11a). Frekvencné pasmo 5 GHz je menej zatazené ako 2,4 GHz

atym padom menej ndchylné na ruSenie anepriaznivy vplyvy na kvalitu signalu.
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UmoZiiuje vyuzivat az osem na sebe nezavislych kandlov sicasne. Technoldgia 802.11a

pracuje v frekvencénom rozsahu 5180GHz-5700GHz.

Pre ,,paterni“ siet odpord¢am vyuzit' tieZ technoldgie zaloZzené na 802.11a, ako

v pripade predchddzajticej Casti textu.

Pre pripojenie koncovych uZivatelom navrhujem pouzit’ bezdrotové technolégie
pracujuice na frekvencii 2,4 GHz. Na rozdiel od 5 GHz je toto pdsmo viac zatazené
rusenim inymi pristrojmi , ktoré pracuji na bezdrotovom prenose, a umoziuje pouzivat
len tri nezdvislé kandly sicasne. Hlavnou vyhodou je ovel'a niZ$ia cena zariadeni, a tym
paddom aj ndklady a koncovd cena pre zdkaznika. Technoldgia 802.11b pracuje vo

frekven¢nom rozsahu 2,4GHz-2,4835GHz.

3.5 Technické zriadenie siete

3.5.1 Distribucia (privod) signalu do obce Mokry Haj

Privod signdlu do obce budu zabezpeCovat dve smerové antény JRC-24. Ide
o parabolicki anténu, ktord je vhodnd na ditové spoje do strednych a kratkych
vzdialenosti, pripadne do horskych a obt'azne dostupnych miest.

Prvé Cast spoja bude umiestnend na vyskovom obytnom dome v meste Skalica,
s adresou Peliskovad 28. Na tomto mieste je umiestneny pristupovy bod ktory obsluhuje
siet v meste Skalica, a zabezpecuje priamu viditelnost’ s druhou ¢astou spoja.

Tato bude umiestnené na obytnom dome, oznacenie pristupovy bod 2
(Obrazok 4 ) , ktory je mimo mesta Mokry H4j. Priama vzdialenost medzi obidvomi
Castami je 7 km, aje zabezpeCend priama viditelnost. Anténa JRC-24 pracuje vo

frekvenénom pdsme 5 GHz.
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3.5.2 Prenos signalu v ramci obce, riesenie pristupovych bodov

Navrhujem umiestnit’ pristupovy bod 2 (Obrazok 4). Bude pouzitd sektorova
anténa VECTOR DUAL, ktord pracuje v pdsme 2,4 GHz. Je priamo urCend pre
vykryvanie signdlom na kritke a stredné vzdialenosti. Oblast vyzarovania je dvomi
smermi v uhle 110 stupiiov. Potreba uhlového vykrytia z miesta pristupového bodu je

priblizne 90 stupiiov, takZe anténa postacuje danym podmienkam.

3.5.3 Pripojenie koncovych uzivatelov

Koncovi uzivatelia siete, zdkaznici, budd pripojeny pomocou prijimacov vo
volnom pdsme 2,4 GHz. Samotné rieSenie pripojenia je zdavislé na vzdialenosti
uzivatel'a od pristupového bodu, z ¢oho sa odvija sila a kvalita signalu.

Ako prijima¢ navrhujem pouZzit zariadenie Edimax EW-7206PDg WiFi Access
Point 11/54Mb/s. Zariadenie je kompatibilné s prenosovymi rychlostami 802.11b/g,
mdze pracovat’ vrezimoch AP klient alebo WDS. UmozZiiuje pripojenie uzivatelov
pomocou TCP kéblu, klasicky Ethernet, alebo WiFi.

DalSou sd¢astou zariadenia uZivatela je anténa. Podla potreby budd pouZité
panelové antény firmy Pacific wireless, so ziskom od 15 dB do 24dB. Pre dostato¢ne

vysoku kvalitu signdlu nie je potreba pouZivat silnejSie antény.
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4 Ekonomické zhodnotenie

4.1 Pouzité prvky na vystavbu infrastruktury

Tabulka 4 — Zoznam pouzitych produktov

Cena
Nazov Ks/metrov | Cena /1ks |spolu
MikroTik RouterBOARD RB112 2| 2420Sk| 4840Sk
Kryt pro router RB112 2 648 Sk| 1296 Sk
Pigtail UF.L/N female 2 160 Sk 320 Sk
Parabolickéd anténa JRC-24 ( 2
kusy) 1] 4270Sk| 4270 Sk
Radom, plastovy kryt na JRC-24 2 450 Sk 900 Sk
Konzola na upevnenie antény 2 200 Sk 400 Sk
Sektorova anténa Vector Dual
5GHz 1] 3000Sk| 3000 Sk
Konzola na upevnenie antény 1 200 Sk 200 Sk
Kabel tieneny STP CAT5 20 12 Sk 240 Sk
Ostatné prisluSenstvo 1] 1000Sk| 1000 Sk
Spolu 16 466 Sk

4.2 Naklady na vystavbu a udrzovanie siete

Pociatocné ndklady na ndkup potrebného zariadenia na zriadenie siete su
priblizne 16 500 .

Dalou polozkou je cena za poskytnutie potrebného signélu. Pre obec Mokry Hj
bude v pociatoCnej faze postacovat 5 Mbit/s, Co predstavuje priblizne 10 000 Sk
mesacne za prendjom.

V pripade firmy Blue Computers ide o roz§irenie siete do novych oblasti, ktoré
budu zabezpecovat’ sicasny zamestnanci. Firme nebudu vznikat nové mzdové naklady.

Ako vyplyva z podmienok poskytovania ditovych sluzieb firmou, je potrebné
aby si kazdy zdkaznik zakupil potrebné vybavenie na vlastné ndklady. Blue Computers
ponuka pre tieto ucely kompletné baliky, ktoré obsahuji vSetko potrebné (prijimac,
anténa, pigtail), pripade poskytuje odborné poradenstvo. Tymto sa ndklady na zriadenie

pripojenia prevddzaju na zdkaznika.
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Vzhl'adom k narastajicemu poctu zdkaznikov bude potrebné v priebehu jedného

roka pridat d’alsi pristupovy bod. Ndklady na vybudovanie budd 10 000 Sk.

4.3 Vynosy z prevadzky siete

V prvom roku prevddzky odhadujem priblizne 30 novych zdkaznikov, potom
kazdy rok novych 10. Tento pocet by sa mal ustalit na priblizne 70 zdkaznikov v obci,
Co predstavuje priblizne jednu tretinu vSetkych pripadnych klientov (doméacnosti
a firiem) v obci. Firma pontka pripojenie na Internet pomocou sluzby Home Internet
v Styroch tarifich, v cenovom rozmedzi 416,50 Sk az 1166 Sk s DPH. (prenosovéa
rychlost’ 512 kbps — 2048 kbps ). Pre potreby domdcnosti predpokladdm niZz$iu tarifu,
t.j. 512 kbs/s. Mesacné vynosy z jedného zdkaznika budem uvazovat' priemerne 500 Sk.

Dal§im vynosom firmy z prevadzky siete je obchod obchodnd marZa z predaja
zariaden{ na zriadenie pripojenia, ktoré si zakaznik u firmy kuapi. Cena celého zariadenia
na strane uZivatela sa pohybuje od 1500-3000 Sk, obchodnd marza 300-600 Sk.
Priemerny obchodni marZzu za ndkup u jednoho zdkaznika budem uvazovat priemerne

450 Sk.
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4.4 Zisk a zhodnotenie investicie

V nasledujicej tabulke (Tabulka 5) uvddzam kalkuldciu ndkladov a vynosov

v obdobi troch rokov od vybudovania siete v obci Mokry H4;j.

Tabul’ka 5 — Naklady a vynosy

Rok 1 2 3
Pocet zakaznikov 20 30 40
Vynosy 129000 193500 258000
Naklady 136500 130000 120000
Zisk -7500 63500 138000
Zisk po zdaneni -7500 51435 111780

Graf 1 - PrehPlad nakladov a vynosov v priebehu troch rokov
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V prvom roku prevadzky siete si ndklady vysSie ako vynosy, o je spOsobené
pociatoCnymi investiciami a nizkym poctom zdkaznikov. Ako je vidiet' z grafu, tak
priblizne 20 zdkaznikov je schopnych pokryt ndklady na prevddzku. Kazdy d'alsi
produkuje takmer Cisty zisk pre spolo¢nost’, ¢o sa prejavuje ndrastom zisku v druhom
a tretom roku.

Néklady do vybudovania siete budu splatené v priebehu dvoch rokoch.
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5 Zaver

Vyslednym vystupom préace je ndvrh datovej siete v obci Mokry H4j.. Pouzité
rieSenie pomocou bezdrotovych technol6gii je flexibilné, a ditova siet sa dd podla
potreby velmi lahko rozsirit. Zaroven patri k jednym z najlacnejSich rieSeni
infra$truktiry. Tym sa zniZuju celkové ndklady na vystavbu a udrZovanie, a aj cena pre
koncového uzivatela. Tymto boli splnené podmienky dostupnosti pre firmu Blue
Computers, ako aj pre koncovych uZivatel'ov.

Dal§im prinosom je jednoduchost inStaldcie celej infrastruktiry. Vystavba
nijako nezasiahne do krajiny obce a okolia, nie je nutné robit’ Ziadne vykopové price
a iné upravy v teréne.

Investicia je ziskova uz po prvych rokoch prevddzkovania siete. Hromadenie
zisku pre firmu znamend mozZnost d’alSej investicie, a zlepSenia sluZieb. V budidcnosti
sa urCite stretneme s novymi technolégiami, ktoré umoZznia modernizdciu a rozSirenie
déatovej siete do d’alSich oblasti.

Tymto boli splnené podmienky pre ndvrh siete. Ndavrh povazujem za

realizovatel'ny a odporid¢am vystavbu siete.
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Zoznam skratiek

AES - Advanced Encryption Standard
AIFS - Arbitration Inter Frame Space
AP - Access Point

ATM - Asynchronous Transfer Mode
ADSL - Asymmetric DLS

BSS - Basic Service Set

BWA - Broadband Wireless Access
CCK - Complementary Code Keying

CSMA/CA - Carrier Sense Multiple Access with Collision Avoidance
CwW - Contention Window

DCF - Distributed Coordination Function

DFS - Dynamic Frequency Selection

DSL - Digital Subscribe Line

DSSS - Direct Sequence Spread Spectrum

EESS - Earth Exploration Satellite Service

EDCF - Enhanced DCF

ETSI - European Telecommunications Standards Institute
FHSS - Frequency Hopping Spread Spectrum

HCF - Hybrid Coordination Function

HIPERLAN - High Performance Radio LAN

IEEE - Institute of Electrical and Electronics Engineers
IFS - Inter Frame Space

ISDN - Integrated Services Digital Network

v - Initialization Vector

MAC - Media Access Control

OFDM - Orthogonal Frequency Division Multiple Access
PCF - Point Coordination Function

QoS - Quality of Service

QPSK - Quadrature Phase Shift Keying

SDSL - Symmetric DSL

SRS - Space Research Service

TKIP - Temporal Key Integrity Protocol
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TPC
VDSL
WEP
Wi-Fi
WiMax
WMAN
WME
WLAN
WPA
WPAN

- Transmission Power Control

- Very-high-bit-rate DSL

- Wired Equivalent Privacy

— Wireless Fidelity

- World Interoperability for Microwave Access
- Wireless Metropolitan Network

- Wireless Multimedia Extension

- Wireless Local Area Network

- Wi-Fi Protected Access

- Wireless Personal Area Network)

47



Zoznam tabuliek, obrazkov a grafov

Tabul'’ka 1 — MoZnosti pripojenia na Internet v obci Mokry Héj.........ccoooiiiiiinennn 19
Tabul'ka 2 — porovnanie noriem IEEE............ccccocooiiiiii 32
Tabul'ka 3 — Mapovanie priorit pre kategériu pristupu (QOS)......coovevriinieniiiieneinenee 35
Tabulka 4 — Zoznam pouZitych produktov.........c.ccccvviiiiiiiiiiiiiiiei e 41
Tabul'ka 5 — NAKIAdY @ VINOSY ..ccouveieiiiiiiiiiiiiiiiiiiitiiie et 43
Obrazok 1 —Poloha obce MOKIY HEj ...ccuveerieeniiieiiiiiiiiiiiie i 18
Obrazok 2 — BezdrOtOVE NOTMY .....c..ceeriueieeueeeeiiiiiiiieiiiieeie et e et sae s e sssaeassie e 28
Graf 1 - Prehl'ad ndkladov a vynosov v priebehu troch roKov..........ccoveviiiiinieninnnnn. 43

48



Zoznam priloh

AL ANténa JRC-24 ... oottt s 50
A.2 Mikrotik RouterBoard 112.........ccceeviiiiiiiiiiiiiiiiiiiie i 51
A3 Anténa Vector DUal ......ccceoiiiiiiiiiciieceiiicie e 52
B.1 Pohl'ad na obec Mokry Héj z miesta umiestnenia pristupového bodu.................... 53
B.2 Umiestnenie pristupovEho bodu ..........cccooviiiiiiiiiiiiiii 53

49



A.1 Anténa JRC-24

Kmitoftové pasmo 515-585GHz
Zisk 225IQGHZ - 23;55,BGH2 dBi
PSV 515-535GHz <2

535-585GHz <15

Vyzafovaci uhel g,8° {-3dB)
Predozadni pomér =30dB
Polarizace HneboV
Konektor N - Female
Parabola @ J8cm
Montaz na @ 32-14 mm
JRC-24 Vriaci scr]é_ma = '
pro montazni 3
krabici Lo

Horizontalni polarizace
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A.2 Mikrotik RouterBoard 112
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A.3 Anténa Vector Dual

<) pizies SVETEA

VECTOR 2.4 GHz DUAL

Gain

Frequency

Vertical beam width
Horizontal beam width
Impedance

VSWR

Connecter
Dimensions

Weight

Backward radiation
Polarization

Standard

Mounting

17 dBi

2400 - 2500 MHz

4 deggees

2 sides by 120 deprees
30 Ohm

12

N(f) socket

920 /100 /25 mm
18kg

horizontal

Full compatibility with IEEE 802.11x

Mast handle. diameter from 1/2 to 7/4 inch (allows
full rotation).

Horizontal pelarization:
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B.1 Pohl'ad na obec Mokry Haj z miesta umiestnenia pristupového
bodu

B.2 Umiestnenie pristupového bodu
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