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Abstrakt

Cilem prace je vytvorit nastroj schopny detekovat aplikace ze Sifrovaného provozu za pomoci
strojového uceni. Zdrojem dat pro klasifikaci jsou sitové toky ziskané z nastroje Suricata, ne
celkovy obsah komunikace. Hlavnim zdrojem je TLS handshake, které jsme schopni otiskout

VVVVV

problematiku chybéjici implementace otisku JA4 ve vybranych néstrojich. Pro klasifikaci
je pouzita knihovna ML.NET, kterd velmi zjednodusuje cely proces vytvareni modelu.

Abstract

The goal of this thesis is creation of tool that is able to detect applications from encrypted
traffic using machine learning. Data source for clasification are network flows captured with
tool Suricata, not the entire content of communication. Main source are TLS handshakes,
which are able to be fingeprinted with fingerprints JA3 or JA4 making flows easier to
identify. Thesis also addresses the issue of JA4 not being implemented in used tools. For
clasification is used library ML.NET which makes the process of creating a model easier.
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Kapitola 1

Uvod

V dnesni dobé jde valna vétsina internetové komunikace Sifrované pomoci TLS. V Ceské
republice se podil spojeni Sifrované TLS pohybuje kolem 80%[21]. Z pohledu uZivatele ma
sifrované spojeni spoustu vyhod, hlavné co se tyce bezpecnosti. Ttreti osoba sledujici nas
provoz nemuze ziskat mnoho informaci o nasi komunikaci, natoz zménit obsah dat nebo se
za nas vydavat.

Na druhou stranu, z pohledu administratora, nam Sifrovani spojeni déld monitorovani
sité slozitéjsi. Zatimco diive bylo mozné vidét obsah komunikace, dnes je zaSifrovany a neci-
telny. Mtze se tak stat, ze napriklad ve firemnim prostredi zaméstnanci vyuzivaji aplikace,
které by neméli. Nebo v horsim pripadé ani nevi, ze z jejich pocitace komunikuje néjaka
nechténd aplikace. Snaha o ziskdni dat ze Sifrované komunikace neni Zddnou novinkou. At
uz jde o ziskani obsahu HTTP hlavicek[7] ¢i zjisténi prohlizece [15].

Cilem mé prace je vytvoreni aplikace, kterd zvladne detekovat aplikace ze Sifrovaného
provozu. Navazuji na praci doc. Rysavého, ktery jiz experimentoval s pouzitim JA3 hashu
pro identifikaci aplikaci. M4a prace je zalozena na zjistovani veskerych informaci pouze z
datovych toki, které ziskdva z nastroje Suricata. Informace o tocich nasledné kombinuje s
informacemi aplikacich, které inicializovali spojeni, na vytvoreni datové sady. Tato datova
sada je nasledné pouzita v knihovné strojového u¢eni ML.NET k natrénovani klasifika¢niho
modelu.

Néstroj je integrovan do nastroje Suricata nepiimo. Pomoci nastroje Fluent Bit je jeden z
souborovych vystupt preposilan do klasifika¢niho programu. Ten nasledné vysledky posila
do nastroje Logstash, ktery je soucasti ELK stacku. Nastroj Kibana je poté pouzit na
grafické zobrazeni vysledki.



Kapitola 2

Problematika

Drtive, kdyz chtél nékdo sledovat siftovy provoz, at uz z divodu monitorovani firemni sité
nebo hledani moznosti jak do sité neopravnéné vniknout, to mohl provadét velmi jednoduse.
Protokoly jako HTTP[22] nebo DNS[19][20] ve svém zakladu nepocitaji se zadnym Sifrova-
nim. Bylo tak mozné vidét, co za data presné pres sit prochazi, pokud aplikace samotné
nepouzivaly néjaké sifrovani. Toto vedlo k relativné snadnému podvrzeni zprav, falSovani
identity aj. Tyto duvody, a mnohé dalsi, vedly k vytvoreni protokolu SSL[11] a nasledné
TLSI[3]. Oba protokoly funguji jako obélky dalsich dat, naptiklad HTTPS ¢i DNS over TLS
(DoT).

Rozdil jak vypada neSifrovana a Sifrovand komunikace 1ze vidét na 2.1, kde je vedle
sebe zachycend HTTP a HTTPS komunikace se stejnou webovou strankou. U HTTP ko-
munikace 1ze krasné vidét obsah jednotlivych zprav (v tomto piikladu se jednd o obrazky
webové stranky). V HTTPS pouze vidime, Ze byla komunikace navdzéna, ale obsah samotné
komunikace je sifrovany.

Info Info
GET /img/AmmoUniformWIcon.png HTTP/1.1 Client Hello (SNI=hg.mreboy.com)
HTTP/1.1 288 OK (PNG) Server Hello, Change Cipher Spec, Application Data
GET /map_tiles/2/2_2 3.png HTTP/1.1 Application Data, Application Data, Application Data
GET /map_tiles/2/2_1_3.png HTTP/1.1 Change Cipher Spec, Application Data
GET /map_tiles/2/2 @ 3.png HTTP/L1.1 Application Data
GET /map_tiles/2/2_3_3.png HTTP/1.1 Application Data
HTTP/1.1 286 OK (PNG) Application Data
HTTP/1.1 28@ OK (PNG) Application Data
GET /fassets/panel-icons/MapIconStaticBase2.png HTTP/1.1 Application Data
HTTP/1.1 280 OK (PNG) Application Data
HTTP/1.1 286 OK (PNG) Application Data
GET (fassets/panel-icons/MapIconFactory.png HTTP/1.1 Application Data
HTTP/1.1 288 OK (PNG) Client Hello (SMI=maxcdn.bootstrapcdn.com)
HTTP/1.1 280 OK (PNG) Client Hello (SNI=use.fontawesome.com)
GET (assets/panel-icons/MapIconSalvage.png HTTP/1.1 Client Hello (SNI=cdnjs.cloudflare.com)
GET /assets/panel-icons/Note.png HTTP/1.1 Server Hello, Change Cipher Spec
(a) HTTP komunikace (b) HTTPS komunikace

Obrazek 2.1: Rozdil mezi HTTP a HTTPS komunikaci

2.1 Sifrovana komunikace

Sifrovand komunikace mé za tikol zajistit d@ivérnost, autentizaci, integritu, neodmitnutel-
nost a dostupnost. Jeden z prvnich protokoli zajistujici sifrovanou komunikaci bylo SSL 1.0
(Secure Sockets Layer) vytvorené firmou Netscape pro jejich webovy prohlize¢[16]. Tento
protokol prosel nékolika verzemi (1.0, 2.0 a 3.0) az byl nakonec nahrazen protokolem TLS 1.0



(Transport Layer Security). Ten byl ndsledné aktualizovdn na verze 1.1, 1.2 a 1.3. V dnesni
dobé je hlavné pouzivand verze 1.3[9]

2.1.1 SSL - Secure Sockets Layer

Technologie vytvorena ptvodné pro ucely Netscape Explorer v roce 1994[16], kterd vyuziva
TCP. Prvni implementace (SSL 1.0) nebyla nikdy zvefejnéna. Dalsi verze (SSL 2.0) pfisla v
1995 a byla tpravou predchozi, primarné opravovala bezpecnostni chyby. Stale obsahovala
nékolik velmi problematickych chyb, napiiklad to byl problém s navazanim spojeni, ktery
dovoloval man-in-the-middle utok. Proto v roce 1996 prisla dalsi verze (SSL 3.0), ktera
protokol cely predélala. Hlavni vyhodou bylo bezpecnéjsi navazovani spojeni nebo detekce
chyb. Tato verze je uverejnéna i jako RFC[11].

SSL 3.0 navazovalo spojeni pomoci tzv. Handshake. Uéel bylo domluveni spole¢ného
symetrického klice na Sifrovani dat pomoci asymetrické kryptografie. Obé strany si asy-
nez v TLS, protoze obsahoval spoustu alternativ k predani klice ¢i certifikdatu. Na obrazku
2.2 lze vidét jednu z moznosti. Zpravy uvedené bokem jsou bud volitelné nebo zavislé na
situaci, nejsou tedy posilany pokazdé. SSL 3.0 bohuzel obsahuje bezpec¢nostni chyby, které
dovolovali utoky jako POODLE[2]. Z tohoto divodu se v dnesni dobé jiz SSL nedoporucuje
pouzivat.

SSL 3.0
Handshake

Server

2) )

Certificate;
Server key exchange;
Certificate request

}

4) @1
Certificate;

Certificate verify

Obrazek 2.2: SSL 3.0 Handshake

7 dtvodu ptvodniho rozsireni protokolu, se ¢asto mizeme i v dnesni dobé se zkratkou
SSL potkat, i kdyz pouzivano je pouze ve starych zafizeni. Ve vétsiné pripadu se tak ale



pouze nespravné oznacuje protokol TLS. Obcas lze najit i kombinaci zkratek, SSL/TLS,
které také oznacuje TLS.

2.1.2 TLS - Transport Layer Security

Protokol TLS 1.0[3] vznikl jako vylepseni SSL 3.0 v roce 1999. Hlavni uéel byla oprava
bezpec¢nostnich dér v SSL. V priubéhu ¢asu se objevili problémy, jako ttok BEASTI[1], z
tohoto divodu byla vydana dalsi verze (TLS 1.1[10]) v roce 2006. V pribéhu let byla
pridana podpora lepsich algoritmi, proto v roce 2008 bylo vydéno TLS 1.2[24] podporujici
algoritmy jako SHA-256 a zaroven se odstranily jiz zastaralé moznosti. Kromé toho zlepsila
navazovani spojeni, kde podporuje vétsi flexibilitu domluvy a tak bezpecnéjsi konfigurace.
Tato verze TLS je stile pouzivana, i kdyz domimantni[9] je TLS 1.3[23], ktera byla vydéana
v roce 2018. TLS 1.3 zjednodusilo cely proces navazani spojeni tim, Ze zmensilo pocet
posilanych zprav. Zaroven piidalo podporu pro nové sifry a odstranilo podporu pro starsi

sifry.
TLS 1.2 TLS 1.3
Handshake Handshake
Server Server
K,
He//o Ke e//o

(a) TLS 1.2 handshake (b) TLS 1.3 handshake

Obréazek 2.3: Ukazky TLS 1.2 a TLS 1.3 handshake

TLS navazuje spojeni podobné jako SSL pomoci Handshake, jak lze vidét na obrazku 2.3.
Neni ale tak komplikovany a nema tolik alternativ. Klient posle serveru zpravu Client Hello
s dvéma nahodnymi hodnotami. Ptivodné se v Client Hello posilala v TLS 1.2 pouze jedna
nadhodnd hodnota a druha az po odpovédi Server Hello. Druhd hodnota je totiz zasifrovana
pomoci verejného klice serveru. Diky omezenému mnozstvi algoritmi na vyménu kli¢a, si
mtze klient dovolit poslat svoji Diffie-Hellman hodnotu uz v Client Hello misto toho aby
cekal na odpoveéd serveru, ktery algoritus chce pouzit. Server mu na to odpovi pomoci Server
Hello ve které oznami kterou Sifru vybral, svij certifikdt a ndhodnou hodnotu. Protoze ma
vSechny tri hodnoty na vypocitani jiz symetrického klice, tak posila i zpravu Finished.
Klient si také nasledné spocita symetricky kli¢ a muze zacit komunikovat.



2.1.3 QUIC

QUIC([13] je moderni protokol pro prenos dat pres internet. Je vyvijeny hlavné spole¢nosti
Google, ale je také standardizovan pod IETF (Internet Engineering Task Force). Z tohoto
divodu se s nim muzeme potkat primarné v produktech Googlu.

Protokol mé za cil byt rychly, z tohoto divodu pouziva multiplexovani vice datovych
toku v jenom spojeni, coz eliminuje nutnost vytvareni vlastniho TCP spojeni pro kazdou
komunikaci. Bezpec¢nost zajistuje integrovanou sSifrovaci vrstvou pomoci protokolu TLS.
Protokol se umi prizpusobit podminkam sité pomoci detekce ztraty datagramu a naslednou
reakci. I kdyz je protokol postaven na technologii UDP, snazi se byt co nejvice podobny
TCP pro snadnost pouziti. Protokol je pouzivan protokolem HTTP/3, které zarucuje rych-
lejsi komunikaci, lepsi bezpecnost a 0-RT'T obnoveni spojeni. Problematikou je ale prave
postaveni nad bezstavovym UDP, coz se sebou nese problematiku bezstavového spojent,
které je nutné vyrtesit.

0-RTT (0 Round Trip Time) je méd QUIC, ktery dovoluje obnoveni predchoziho spojeni
bez nutnosti ho navazovat znovu. TLS 1.3 tuto moznost podporuje, bohuzel se ale oznaceni
0-RTT plati pouze pro samotné TLS, ale ne jiz o navazani TCP spojeni. QUIC, protoze
pracuje na UDP spojeni, dovoluje opravdové O-RTT spojeni. Klient, ktery jiz se serverem
drive komunikoval, mtze pouze znovu pouzit predchozi informace o spojeni misto navazovani
uplné nového.

Navazovani TLS spojeni

TLS bylo navrhnuto pro stavové TCP spojeni, QUIC ale pouzivd UDP na prenos dat. TLS
a QUIC se pfi navazovani spolu doplnuji[25]. Misto posilani zprav TLS handshake primo
na server, se kterym se navazuje spojeni, se zpravy posilaji pres QUIC. Nejdrive QUIC
navaze spojeni se serverem, toto spojeni nasledné vyuzije TLS pro sviij handshake. Zpravy
tedy nejsou posilany pres TLS Application Data zdznamy, ale pres QUIC STREAM ¢i jiné
zdznamy. VSechny jsou ale posilany pres QUIC pakety.

QUIC prenasi data pomoci CRYPTO zaznami, které obsahuji kontinudlni data TLS
handshake. Tyto zaznamy jsou zabaleny do QUIC pakett a poslany pres momentalni iroven
sifrovani, obvykle Initial. Z divodu mozné zmény poradi pakett ma kazdy paket svij typ,
ktery obsahuje které klice byly pouzity pro jeho zasifrovani. Po dokonc¢eni TLS handshake
si QUIC komponenta aktualizuje svoje sifrovaci klice a néasledné je pouziva.



Kapitola 3

Analyza

Pro identifikaci aplikaci sitovych spojeni je nutné najit charakteristické vlastnosti komuni-
kace. V. mém pripadé se jedné o atributy, které lze ziskat z Sifrované komunikace. Navazal
jsem na praci doc. Rysavého, ktery jiz zkousel propojit informace z TLS handshake k apli-
kacim. Pracoval s toky vybranych aplikaci, jejich JA3 hash hodnotami, Siframi, rozsifenimi
a eliptickymi k¥ivkami. Popsal zde i problematiku identifikace prohlizece Google Chrome,
ktery vkladda GREASE hodnoty do TLS parametrt spojeni. Z tohoto divodu jsem se proto
zabyval JA4, které kompenzuje nedostatky JA3.

3.1 Zdroje dat

Jiz ze zacatku bylo tfeba vybrat vhodny zdroj dat pro analyzu. Rozhodl jsem se pracovat
s datovymi toky, které jsou generovany napiiklad nastrojem Suricata, ktery jsem nésledné
pouzil. Jeden z divodu je zmenseni mnozstvi dat pri zachovani klicovych informaci popisu-
jici komunikaci. Datové toky abstrahuji redlnd data na informace o zdroji, cili, protokolu a
jeho relevantnich informaci. Misto ukladani a zpracovani kompletniho zdznamu TLS spojeni
se pracuje pouze se sitovymi toky, coz zjednodusuje extrakci relevantnich dat. Sitové toky
jsou k dispozici ve formatu JSON, ktery jiz obsahuje potiebné informace pouzitelné jako
identifikatory aplikaci.

3.1.1 Datové toky

Datové toky jsou jednim ze zdkladnich konceptl z oblasti sifové analyzy a spravy siti.
Definuji tok dat mezi zdrojem a cilem v pocitacové siti a mohou byt analyzovany ¢i moni-
torovany za ucelem tizeni provozu, zabezpeceni sité a diagnostiky problémii.

Zakladnimi informacemi jsou zdroj a cil, ¢as zahajeni a ukonceni, a charakteristika dat.
Toky zacinaji na konkrétni zdrojové adrese a jdou na konkrétni cilovou adresu. Mtize to byt
napifklad komunikace mezi klientem a serverem ¢ i mezi klienty mezi sebou. Cas zahajenf a
ukonceni toku nam 7iké, kdy komunikace probihala. Mohou mi i svoji trvanlivost, po které
se tok automaticky uzavird a zda li je stdle pouzivan, vytvari se novy. Obsah informaci v
toku zavisi na charakteristice dat. U DNS spojeni ndm muze fict na jaky typ zdznamu vedl
dotaz ¢i jakou odpovéd jsme dostali.



3.2 Mozné identifikatory

7 duvodu sifrované komunikace nemizeme ¢ist data jako takové. Ale i tak lze sledovat
potfebné kroky k navazani spojeni a néasledné spojeni samotné. Moderni aplikace maji
casto definované doménové jméno na které se snazi pripojit, to se nasledné prelozi na IP
adresu, nez IP adresu samotnou. Diuvodem mohou byt napiiklad CDN (Content Delivery
Network). Musi se tedy pouzit DNS, které neni Sifrované a muzeme ho volné preéist. Tohoto
faktu vyuzivaji i programy sledujici datové toky a loguji tak DNS dotazy. Problémem miize
byt DoT (DNS over TLS) nebo DoH (DNS over HTTPS), kde dotazy jiz jdou Sifrované.

Dalsim velmi silnym identifikatorem je TLS spojeni. Samotny pfenos dat ndm toho
moc nerekne, protoze je zasifrovany. Jediné co z ného dokazeme zjistit jsou zdrojové a
cilové adresy, pripadné velikost prenasenych dat. Nastésti TLS handshake neni Sifrovany a
z téchto citelnych informaci mtizeme vytvorit otisky, jak popisuji v dalsi sekci. Otisky nam
dovoli jednoduseji najit teoretické anomaélie v provozu, protoze se mohou rychleji zpracovat a
porovnat, nez cely tok. U TLS je logovan pravé handshake a nasledné mnozstvi prenesenych
dat. V zavislosti na nastroji je ale detail logti TLS handshake rtizny a nemusi tak obsahovat
vSe potTebné pro vypocet otisku.

Tretim moznym identifikdtorem muze byt samotny datovy tok. Informace o zdroji nam
obvykle neposkytuji vyznamné tudaje; IP adresa obvykle nélezi klientovi a porty jsou systé-
mem pridéloviany dynamicky. Nicméné, potencidlné uzitecné mohou byt informace o cilové
adrese. IP adresa serveru je ¢asto konstantni, coz nam umoznuje teoreticky mapovat apli-
kace podle cilovych IP adres. Ackoliv toto mapovani je mozné i v pripadé portu, je to spise
vzacnost. Obvykle se setkavame s portem 443 pro HTTPS, ale muzeme narazit i na jiné

porty.

3.3 Otisky spojeni

Pro rozliSeni ruznych Sifrovanych spojeni lze efektivné vyuzit metodu zvanou fingerprint
(otisk). Na zacdtku kazdého TLS spojeni dochézi k procesu handshake, ktery probiha v
nesifrované formeé. V této fazi jsou prendseny informace jako verze protokolu TLS, nabizené
sifrovaci algoritmy a rtznd rozsireni s jejich hodnotami. Tyto informace mohou byt vyu-
zity k vytvotfeni kompaktniho identifikacniho fetézce pro kazdé spojeni. Tato technika nam
umoznuje zjednodusit monitorovani sifového provozu tim, ze misto kontroly vSech parame-
tra spojeni staci sledovat vyskyt novych otiski. Mezi pouzivané otisky patii JA3. V zari
roku 2023 byla zverejnéna nova verze JA4.

3.3.1 JA3

JA3 byl zvefejnén v roce 2017[4]. Za jeho vznikem stoji trojice John Althouse, ktery nasledné
vytvoril i JA4), Jeff Atkinson a Josh Atkins. Z tohoto duvodu se otisk jmenuje JA3, vSichni
tTi jeho autori maji inicialy JA.

Jak je vidét na obrazku 3.1, otisk je tvoren pomoci MD5 hashe z fetézce, ktery obsahuje
verzi TLS, sifry, rozsiteni, eliptické kiivky a format jejich bodt. Dekadické hodnoty téchto
polozek jsou nasledné spojeny pomlckami a tyto nové vzniklé fetézce jsou nésledné dohro-
mady spojeny ¢arkami. Z tohoto Tetézce je nasledné spocitain MDb5 hash, ktery je nasim
JA3 otiskem. Existuje i verze pro Server Hello nazvand JA3S. JA3 hashe jsou naptiklad
b5001237acdf006056b409cc433726b0 nebo 2a596c42bf3e2e4f4b32f98b197480c3.
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~ Transport Layer Security
v TLSv1.3 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 846
~ Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 842
Version: TLS 1.2 (0x0303) «————— — verze TLS
Random: 287945db8ff95a587cf145848976427397a2fedb31f27f05236b84a337844340
Session ID Length: 32
Session ID: 7a0460167f085e07152clafaelfe66ed3658bblfdee6fc3b8c194e9e5f6b66b6
Cipher Suites Length: 32 .
» Cipher Suites (16 suites) €—————— Sifry
Compression Methods Length: 1
» Compression Methods (1 method)
Extensions Length: 737
Extension: Reserved (GREASE) (len=0)
Extension: server name (len=28)
Extension: Unknown type 65037 (len=250)
Extension: session_ticket (len=0)
Extension: supported versions (len=7)
Extension: signed certificate timestamp (len=0)
Extension: application_layer protocol negotiation (len=14)
Extension: status request (len=5)
Extension: psk_key exchange modes (len=2)
Extension: compress certificate (len=3)
Extension: supported groups (len=10) <@——— Kfivky
Extension: application_settings (len=5)
Extension: ec_point formats (len=2) «¢——— — Body
Extension: extended master secret (len=0)
Extension: signature algorithms (len=18)
Extension: renegotiation info (len=1)
Extension: key share (len=43)
Extension: Reserved (GREASE) (len=1)
Extension: pre shared key (len=272)

Rozsiteni

Obrazek 3.1: Data ze kterych je vytvaren JA3

V roce 2016 spolecnost Google vyvinula protokol GREASE (Generate Random Ex-
tensions and Sustain Extensibility), jehoz ti¢elem bylo zajisténi spravné implementace a
rozsititelnosti protokoli podle RFC 8701 [8]. GREASE fungoval tak, ze do procesu nava-
zovani spojeni vkladal jednu z predem definovanych hodnot, které spravné implementované
systémy ignorovaly, zatimco systémy s chybnou implementaci mohly na tyto hodnoty re-
agovat nedefinovanym zptisobem. GREASE mohl vkladat predem definované hodnoty do
sifer, rozsiteni nebo eliptickych kiivek, coz ovliviiovalo hodnoty JA3.

To vedlo k situaci, kde aplikace, které GREASE nepodporovaly, generovaly stéle stejné
JA3 hashe, zatimco aplikace implementujici GREASE produkovaly pro kazdé spojeni uni-
katni hash. Problém spocival v metodé vypoctu hashe, kterd brala v tvahu vsechny hod-
noty, véetné nahodnych pridavki od GREASE, a také nesefazené, coz znamenalo, ze i
pouhd zména poradi rozsifeni mohla zménit vysledny hash. JA3 se tak stal nepouzitelny
pro detekci anomalii v siti, kazdé spojeni s GREASE bylo vlastni anomalii.

3.3.2 JA4

V roce 2023 byla zvefejnéna JA4[5]. Oproti JA3 mé nékolik zasadnich rozdila, i kdyz tcel
je stejny. Zatimco JA3 tvori jeden hash ze vseho, JA4 je tvoreno ze tii ruznych ¢asti. Prvni
¢ast nam dava obecné informace o protokolu - tcp/quic, verze, pocet sifer, pocet rozsifeni
a ALPN. Druhd je SHA256 hash z sefazenych Sifer bez GREASE. Treti je SHA256 hash z
sefazenych rozsiteni bez ALPN a algoritmy podpisu také bez GREASE. Rozdily mezi JA3
a JA4 lze vidét v tabulce 3.1. Pro hlavni ¢ast préce jsem si vybral pravé otisk JA4, proto
mu budu vénovat nésledujici ¢ast.
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JA3 JA4
2£2dc43000588c407270db99bef8c7eb | t13d1517h2 8daaf6152771 b0da82dd1658
c8cadafc142aa796dd73ad1d683bf916 | t13d1517h2_8daaf6152771_b0da82dd1658
99clad712e8e0a79a481fb87bal986da | t13d1516h2 8daaf6152771 02713d6af862

Tabulka 3.1: JA3 a JA4 hashe Client Hello

3.4 Detail JA4

JA4 je jeden otisk z vétsi kolekce nazvané JA4+[5]. Pouziva se na otisknuti Client Hello
zpréavy u TLS handshake. Existuje i varianta JA4S pro Server Hello. Pro 1cely préce ale
nebyla pouzita. JA4 bylo zvoleno misto JA3, protoze generuje produkuje lepsi hodnoty ne-
zavisle na GREASE. JA3 je jeden hash, zatimco JA4 je rozdéleno na t¥i ¢asti, jak je zminéno
v predchozi ¢asti. Protoze ignoruje GREASE, prvni dvé ¢asti otisku jsou obvykle pro apli-
kaci pokazdé stejné. Bézné pouzivané aplikace nebudou mit potfebu se néjak anonymizovat
napriklad zménou sifer atd.

3.4.1 Vytvareni

JA4 m4 tii ¢asti oddélené podtrzitkem[6]. Jsou pojmenované JA4_a JA4 b a JA4 c, jak
lze vidét na obrazku 3.2. JA4 a je slozena ¢ast z:

e t pro TCP spojeni, q pro QUIC spojeni

o verze TLS/SSL (13, 12, 11, 10 pro TLS 1.3, 1.2, 1.1, 1.0 a s3, s2, s1 pro SSL 3.0, 2.0
a 1.0)

o d pokud jde zprava na doménu (existuje sni rozsiteni) nebo i na IP (neni sni)

o dvouciferny pocet Sifer bez GREASE (napr. 06), pro vétsi nez 99 je pocet 99

e pocet rozsiteni bez ALPN a GREASE

o prvni ALPN (Application-Layer Protocol Negotiation) hodnota (00 pokud neexistuje)

JA4 b (cipher hash) je ndsledné SHA256 hash z sefazenych hexadecimélnich ¢isel Sifer
bez GREASE hodnot, oddélenych ¢arkami, ze kterého je prevzato prvnich dvandct znak.
JA4_c (extension hash) je také prvnich dvanict znaki z SHA256 hashe sefazenych hexa-
decimalnich ¢isel rozsifeni oddélenymi ¢arkami, ktery je spojeny podtrzitkem se seznamem
¢isel podpisovych algoritmt v poradi, ve kterém jsou poslany, teké oddéleny ¢arkami.

t13d1517h2_8daaf6152771_b0da82dd1658

1A4_a JA4_b A4 _c

Obréazek 3.2: Rozdéleni JA4

Priklad JA4_ a
t13d1517h2

e t - TCP spojeni
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e 13-TLS 1.3

 d - spojeni §lo na doménu (existuje rozsiteni SNI)

e 15 - Klient poslal 15 sifer bez GREASE hodnot

e 17 - Klient poslal 17 rozsiteni bez GREASE hodnot

o h2 - prvni hodnota ALPN byla h2 (HTTP/2 over TLS)

Priklad JA4_b

Sifry: 8a8a,1301,1302,1303,c02b,c02f,c02¢,c030,cca9,cca8,c013,c014,009c,
009d,002f,0035

Odstranime GREASE hodnotu 8a8a

Seradime: 002f,0035,009¢,009d,1301,1302,1303,c013,c014,c02b,c02c,c02f,c030,
cca8,cca9

Vytvorime SHA256 hash:
8daaf6152771e33e12d734f9bc6478ed341f16cde27aee3aa36£2402f2c53b44

A z ného vezmeme prvnich 12 znaki: 8daaf6152771

Priklad JA4 c

Rozsiteni: baba,fe0d,0023,002b,0012,0010,0005,002d,001b,000a,4469,000b,0017,
000d,f£01,0033,eaea, 0029

Odstranime SNI 0000, ALPN 000a a GREASE baba + eaea

Seradime: 0005,000a,000b,000d,0012,0017,001b,0023,0029,002b,002d,0033,4469,
feOd,ff01

Vezmeme ¢isla podpisovych algoritmi v poradi, jak jsou poslany:
0403,0804,0401,0503,0805,0501,0806,0601

Oba seznamy spojime podtrzitkem: 0005,000a,000b,000d,0012,0017,001b,0023,0029,
002b,002d,0033,4469,fe0d,ff01_0403,0804,0401,0503,0805,0501,0806,0601

Z tohoto vytvorime SHA256 hash:
b0da82dd1658d3c9b45fe22e199326268ecdeb9e0163954e858f£5078b8b2970

A ofizneme na prvnich dvanact znaki: b0da82dd1658

3.4.2 Implementace v nastrojich

Z divodu ze JA4 je relativné nové zvefejnén, nema nejlepsi rozsiteni v nastrojich. Autori
pridali pluginy pro podporu do nastroji Wireshark, Zeek a Arkime, s dalsim rozsifenim v
budoucnu. Bohuzel, v nastroji ktery jsem pro tuto praci pouzil, Suricata, podpora neni. Dle
autort chybi platforma pro pluginy a nemaji dostatek zdroji ji do programu samostatné
pridat. Podpora JA4 v Suricata je jiz implementovana, bohuzel prvni verze, kterd ji ma
obsahovat (8.0.0-betal), bude vydana az 4. 6. 2024. Nastésti se da dobra ¢ast JA4 vytvorit
z informaci co mam z fetézce na vytvoreni JA3, tohoto faktu vyuzivim v implementaci.

3.4.3 JA4+

V rodiné JA4+ je nékolik dalsich otiski, kazdé ma trosku jiné vyuziti.
Jeden z nich je JA4S, ktery je ekvivalent JA4 pro Server Hello. JA4S je vytvaren tak, ze
pro TLS Handshake generujici JA4 hash a_b_c pokazdé bude JA4S hash d_e_f. Rozdilem
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oproti JA4 je, Ze v jeho prvni ¢asti neni pocet Sifer, server odpovidéd pouze jednou, a v druhé
¢asti se nachazi vybrana sifra. Ve tieti ¢asti chybi podpisové algoritmy, je to tedy pouze
prvnich dvanéct znaku SHA256 hashe ze sefazenych rozsiteni. Kombinace JA4 a JA4S nam
pomuze identifikovat nejen knihovnu, kterou klient pouziva, ale i klienta samotného ¢i o
kterou skupinu malware se jedna.

Varianta JA4H je otisk pro HTTP spojeni, obsahujici HIT'TP metodu, verzi, existenci
cookies a odkazovatele, pocet http hlavicek a dalsich informaci. I kdyz se muze zdat, ze
neni potieba mit otisk na HTTP, kdyz valna vétsina dat jde pres HT'TPS, tak JA4H ma
vyuziti na mistech, kde neni TLS vyuzivano. Nékteré malwary nepouzivaji TLS a tak nejdou
otiskout pomoci JA4.

Dalsi verze jsou napriklad JA4L, které otiskuje vzdalenost serveru od klienta, JA4X,
zpusob jakym jsou generovany TLS certifikaty, a JA4SSH pro SSH komunikaci

3.5 Vybrané moznosti

Po vétsim zkouméani moznosti identifikace jsem dosel k tomu, Ze pouziji primarné TLS a
otisky jeho Handshake. Kazda aplikace vyuziva néjakou TLS knihovnu, kterd predurcuje
jaké pouziva Sifry, rozsireni, eliptické krivky atd. Pomoci otiskl jsme schopni tyto informace
dat dohromady a rozhodnout, kterd aplikace spojeni vytvorila. Castokrat se objevuje i
rozsiteni SNI (Server Name Identification), kterd ndm dovoluje nepouzivat DNS jako takové.
Diky pouziti JA4, se také vyhneme problému s GREASE, které méla JA3. Nevyhodou
tohoto Teseni je nutnost zachytit zacatek celého toku. Otisk totiz vznikd z Handshake.

DNS jsem se rozhodl nepouzit, nejen, ze napiiklad prohliZece se budou ptipojovat na
vicero adres, tak DNS jsou pouze dotazy. Spojeni jsem schopen pro implementaci sledovat a
péarovat je s momentalné bézicimi aplikacemi, u DNS toto nejde. Bylo by tedy nutné nejen
sledovat DNS dotazy, ale i pomoci IP adres je nasledné parovat s TLS spojenimi. Zaroven
jsem schopen c¢astecné nahradit toto slozité parovani pravé zminnym rozsitenim SNI, které
se objevuje velmi ¢asto v TLS handshake.

Zaroven jsem piimo nepouzil datové toky (flow/netflow). Duvodem je problematika
parovani k aplikacim. Samotné IP adresy by totiz bylo potfeba néjakym zpiisobem propojit
s aplikacemi. To by znamenalo vytvareni databéaze IP adres a aplikaci, které se tam pripojuji.
Vyhodou je, ze nemusim ale chytnout zacatek toku, ale sta¢i mi informace, zZe existuje.
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Kapitola 4

Implementace a integrace

Implementace programu pro detekci aplikaci se déli na nékolik casti. Prvni ¢ast zajistuje
sbér informaci pro vytvoreni datovych sad. Druha vytvareni datovych sad samotnych. Treti
pracuje se strojovym ucenim a klasifikuje vstupni informace. A posledni ¢ast je integrace
do dostupnych nastroji, presnéji prijimani a odesilani dat.

4.1 Navrhy

Navrh implementace vytvoril vyse zminéné c¢asti. Bylo jasné, Ze nez vytvaret jeden monoli-
ticky program, ktery obstard vSechno, je lepsi vytvorit nékolik mensich. Graficky navrh lze
vidét na obrazku 4.1.

Ziskavani dat Parsovani dat
_ Dumpcap™®
Get-Apps Suricata eve.json Trainer Data cav autoML
flows.json Parser (ML.NET)
Get-Browsers TCP Listener
Virtudlni stroj Flowinformace Model
Collect-TCP Fluent bit o
. & Flow data Klasifikator Json ELK stack
Open-Websites) Suricata
Klasifikace dat

Obréazek 4.1: Navrh implementace

Data byla ziskavana pomoci Powershell skriptu, ktery poustél nastroje na lokalnim sys-
tému a virtudlni stroji. Na lokdlnim stroji se data sbirala nastrojem Suricata a pfijimanim
dat, které posilal skript z virtudlniho stroje. Na virtudlnim stroji se pustil skript ktery dete-
koval pripojeni a paroval je s jménem aplikace, kterd spojeni inicializovala. Obsahoval také
dalsi informace o toku samotném. Tento skript nasledné posilal vystup na server lokalniho
stroje. Ten tyto data postupné spojoval a vytvarel jeden vystupni soubor se vSemi toky.
Nasledné bud pustil aplikaci nebo v pripadé browseru zacal otvirat webové stranky.

Nésledné byly veskeré tyto vystupy zkombinovany pomoci C sharp programu do datové
sady vhodné pro strojové uceni. Program pocital i ¢ast JA4 z JA3 string (JA3 jesté pred
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hasovdnim). Nebyl jsem schopen spocitat celou JA4, ale pouze JA4_a (az na ALPN hod-
notu) a JA4_b. JA4 c je pocitano i pomoci nesefazenych podpisovych algoritmu. Z tohoto
diavodu je casto tento hash rtzny i pro stejnou aplikaci. Dle mého nézoru tedy neni treba
zkoumat jiné moznosti ziskani veskerych potiebnych informaci pro vypocet této casti JA4.
Jsem schopen ziskat relevantni ¢asti JA4 pouze z JA4 string.

Takto vytvorena datova sada byla pouzita pro strojové u¢eni pomoci ML.NET. Vysledny
klasifika¢ni model byl vyuzit dalsim programem. Ten pfijimal data pfes TCP spojeni a po
klasifikaci odesilal data ve formatu json do dalsiho nastroje pres HTTP.

4.2 Pouzité nastroje

Protoze jsem cerpal z prace doc. Rysavého, kterd byla napsana v Powershell, tak jsem se
drzel této technologie. Z tohoto divodu jsem se drzel operac¢niho systému Windows. Toto
rozhodnuti vedlo k vyuziti Hyper-V jako virtualiza¢niho nastroje. Pro sbér dat byl pouzit
jiz zminovany nastroj Suricata. Klasifikacni model byl vytvoren pomoci nastroje ML.NET.

4.2.1 Powershell

Powershell je iteraktivni prikazovy radek a skriptovaci jazyk vyvinuty spolec¢nosti Micro-
soft. Jedna se o nastroj pro automatizaci spravy a konfigurace operacniho systému Win-
dows, aplikaci a sluzeb. Pomoci piikazového radku muze uzivatel poustét prikazy piimo
bez nutnosti psani predchoziho kédu. Lze tak manipulovat se soubory, zjistovat informace
o procesech a dalsi jednorazové tukony.

vvvvvv

vvvvvv

datové struktury. Jednu z hlavnich vyhod je podpora moduli, které mohou ptidat specific-
kou funkcionalitu. At uz se jedna naptiklad o vyuziti Powershell pro konfigurace AzureAD
nebo ovladani virtualizacni platformy Hyper-V. Toto mi dovolilo automaticky obnovovat
virtudlni stroj na vybrany kontrolni bod a pousténi skriptii ¢i aplikaci pfimo ve virtualnim
stroji. Powershell je velmi provazany se systémem Windows, i kdyz jeho posledni verze
podporuji i linuxové operac¢ni systémy ¢i macOS. Zaroven je plné kompatibilni s .NET Fra-
mework, ktery zvladd plné vyuzivat. Obvykle se setkate s Powershell 5, préici je pouzivana
verze 7.

4.2.2 Suricata

Suricata je open-source nastroj pro monitorovani sité a detekci hrozeb, ktery je vyvijen
neziskovou organizaci OISF (Open Information Security Foundation). Hlavnim cilem je
detekce anomalil a potencialné skodlivych aktivit v pocitacovych sitich. Néstroj obsahuje
nekolik dulezitych funkei jako analyzu sitového provozu, detekei proniknuti (IDS - Intrusion
Detection System) a prevenci proniknuti (IPS - Intrusion Prevention System). Vyuziva
rozsahlého systému konfigurovatelnych pravidel pro hlaseni vystrah.

V mém piipadé primérné pouzivaim hlavné vystupu eve.json (Extensible Event For-
mat). Je to vystupni soubor pro detekované udélosti (events) a vystrahy (alerts) béhem
analyzy sitového provozu. Zaznamy, které se do souboru zaznamendavaji, jsou konfiguro-
vatelné. At uz jaké udélosti se zaznamendvaji tak i které informace o udélosti. Pro moji
implementaci je vyuzito moznosti logovani TLS spojeni. Pro TLS Handshake bylo logovano
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i jeho SNI rozsireni, verze a ja3. Veskeré ostatni vystupy nebyly tfeba a tak nebyly v pou-
zité konfiguraci. Nevyhoda byla nemoznost tento vystup primo preposlat, byl proto pouzit
nastroj Fluent Bit.

4.2.3 Hyper-V

Hyper-V je virtualiza¢ni platforma pro systém Windows vyvinuta spolecnosti Microsoft.
Hlavnim tucelem je vytvareni a sprava virtualnich stroji na serverech a pocitacich s ope-
ra¢nim systémem Windows. Néastroj disponuje mnoha funkcemi a moznostmi jako je virtu-
alizace serveril pro lepsi vyuziti hardwarovych zdrojt, izolace systémt pro lepsi testovani
softwaru, sprava zdroji, sité aj. Virtualizaéni systém zvlada automaticky pridélovat zdroje
virtualizovanym systémum, diky tomu nejsou takovou zatézi na hostitelsky pocitac.

Internetové pripojeni virtualnich stroju lze nastavit nékolika zptusoby pomoci virtualnich
prepinacu. Lze je pripojit pomoci externiho, interniho nebo privatniho virtualniho prepi-
nace. Externi prepinac¢ se primo pripojuje pres sifovy adaptér do venkovni sité, interni se
pripoji pres hostovaci systém pomoci NAT spojeni. Privatni sit dovoluje komunikaci mezi
virtudlnimi stroji pripojené na stejny prepinac. Zaroven virtualizacni systém dovoluje vy-
tvareni kontrolnich bodi pro zpétné obnoveni virtualizovaného systému do podoby ve které
byl kontrolni bod vytvoren. Diky tomuto jsem mohl zarucit stejné prostiedi pro opako-
vany sbér dat. V pribéhu byl systém a aplikace nékolikrat aktualizovany, kvili tomu bylo
potieba pravidelnému tvoreni kontrolnich bodu.

Pro mé feseni byl vybran operacni systém Windows 11 for Education. Jedna se o ekvi-
valent Windows 11 Pro urcenou pro skoly[14]. Hlavnim duvodem pro vybréni kombinace
Hyper-V pro virtualizaci a Windows 11 jako virtualizovaného operac¢niho systému byla
jednoduchost automatizace pomoci Powershell. Modul Hyper-V pro Powershell mi dovolil
automaticky zapinat virtualni stroje, aplikovat kontrolni body a i poustét aplikace ¢i dalsi
Powershell skripty uvniti virtualniho stroje. Sbér dat byl tim padem opakovatelny.

4.2.4 ML.NET

ML.NET je open-source multiplatformi framework vyvijeny spole¢nosti Microsoft pro stro-
jové uceni a vytvareni modeld. Je navrzen tak, aby umoznoval vyvojarum efektivné vytvaret
modely strojového uceni v jazycich C sharp nebo F sharp. Poskytuje jednoduché API a na-
stroje pro vytvafeni, trénovani a nasledného vyuzivani modelii. Obsahuje rtizné algoritmy
pro klasifikaci, regresi, shlukovani a dalsi ilohy. ML.NET je optimalizovan a integrovan do
frameworku .NET. Déle nabizi integraci s dal$imi knihovnami strojového uceni jako je na-
priklad TensorFlow a je rozsititelny pomoci vlastnich komponent. Jeho soucasti je i Model
Builder, coz je jednoduchy ndastroj pro vytvareni vlastni modelua, ktery pouzivd AutoML
(Automated Machine Learning).

AutoML

AutoML je technologie, ktera automatizuje vytvareni nejlepsiho modelu pro dany scénar
strojového uceni s minimalni nebo zadnou lidskou intervenci. Technologie automatizuje cely
proces vytvareni a optimalizaci modelt od vybéru vhodného algoritmu az po jeho ladéni.
Provadi nékolik dulezitych kroka jako predzpracovani dat, vybér vhodného algoritmu ¢i
souboru algoritmil a trénovani s rtiznymi konfiguracemi. Béhem tohoto procesu mohou
také ladit hyperparametry modelu, aby maximalizovali jeho vykonnost na zakladé mérené
metriky. Nakonec vybira nejlepsi model, ¢i modely, pro koncové pouziti.
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Vyhodou je moznost vytvareni kvalitnich model bez hlubokych znalosti v problematice
strojového uceni. Umoznuje také rychlejsi iteraci a experimentovani s ruznymi pristupy.
Nevyhodou je nemoznost presného ladéni modelu, muze se tak stat, ze je treba model
trénovat nékolikrat, dokud nedosdhne nami pozadované presnosti. Uzivatel nevi, jaké zmény
byly presné v jednotlivych modelech udéldny. V tomto ptipadé bych tuto technologii pouzil
na vybér algoritmu a nasledné trénovani bych jiz udélal zv1ast.

4.3 Modely ML.NET

Pri experimentech s ML.NET a riznymi datovymi sadami byly casto jako nejpresnéjsi ozna-
¢eny dva algoritmy. I kdyz cilem prace nebylo detailni nastudovani algoritmi strojového
uceni, rozhodl jsem se v rychlosti popsat tyto algoritmy, a to FastForestOva a Light Gbm-
Multi.

4.3.1 FastForestOva

FastForest[27] je algoritmus navazujici na RandomForest[12] a je pouzivan na klasifikaci
a regresi dat. Je rychlejsi ale neztraci na presnosti, zaroven lze pouzit i na zafizenich s
nizsim vypocetnim vykonem jako telefony. Algoritmus je zaloZen na nékolika rozhodova-
cich stromech, kazdy z nich je trénovan na ndhodné podmnoziné. Je tim padem zajisténa
rozmanitost mezi stromy a je snizeno riziko pretrénovani. Kazdy strom vyhodnoti vstupni
data a jejich vysledky jsou néasledné agregovany.

4.3.2 LightGbmMulti

Light GBM[17] je vyvinuty spole¢nosti Microsoft. Jednd se o vykonny model, ktery pouziva
gradient boosting k vytvareni modeld na zakladé stromovych struktur. Jeden z hlavnich
rysu je jeho schopnost rychle a efektivné zpracovavat velké datové sady.

Vyuziva leaf-wise (best-first) rist, pii kazdém kroku pridavani nového stromu do modelu
se snazi vybrat list, ktery minimalizuje chybu (gradient ztraty). Umoznuje to algoritmu
dosdhnout vyssi presnosti s mensim poctem listil, coz vede k rychlejsimu trénovani modelu.
Pro urychleni trénovani pouziva histogramové algoritmy, oproti obvyklym algoritmam, které
jsou zalozené na predrazenych datech (pre-sort-based algorithms), Tyto algoritmy jsou velmi
optimalizovatelné, coz vede k mensi pamétové potiebé a rychlejSimu uceni.

V préci je pouzita varianta Light GBM Multiclass, kterd je optimalizoviana pro feseni
problému klasifikace s vice nez dvéma tridami. Klasicka verze Light GBM je schopna resit
pouze bindrni klasifikaci. Toto rozsiteni nam dovoluje kategorizovat data do vice nez dvou
skupin.

4.4 Detail implementace
V této sekci projdu presnéjsi popis implementace. Pri vyvoji jsem pracoval na operacnim
systému Windows kvuli pouziti vyse vybranych technologii jako Hyper-V a Powershell. Z

duvodu pouziti ML.NET jsem pouzival integrované vyvojové prostiedi Visual Studio 2022
v kombinaci s Visual Studio Code pro psani Powershell skriptt.
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4.4.1 Sbér dat

Sbér dat probihal automatizované pomoci Powershell skriptu get-apps.psl a v pripadé
prohlizecli get-browser.psl. Veskeré jménem uvedené proménné jsou argumenty pro-
gramu. Skript nejdiive nacetl obsah souboru $App_file, ve kterém jsou ve formatu jsou
ulozeny aplikace a pripadné i jejich argumenty pro spusténi, v piipadé prohlizect tento
soubor neni treba. Pokud virtudlni stroj se jménem $Vm_name nebyl zapnuty tak ho skript
zapne a nasledné obnovi na kontrolni bod $Checkpoint. Po zjisténi IP adresy interne-
tového rozhrani $Interface a objektu s pristupovymi tdaji vytvoreného z uzivatelského
jména $User a hesla $Password prejde na hlavni ¢ast skriptu. Hlavni ¢asti obou variant se
mirné lisi, jsou tedy rozepsané nize.

Varianta aplikaci

Pro vsechny aplikace nalezené v souboru $App_file opakuje nasledujici ¢ast. Nejdrive urci
néazev slozky, kam bude ukladat vystupni data, jméno aplikace a jeji pripadné argumenty.

Poté spusti dlohy pro Suricatu a naslouchaci server $Listener, na ktery jsou posilany
zaznamy ze skriptu pousténého na virtualnim stroji, ktery bude popsan nize. Po pripojeni se
na virtudlni stroj, kde jsou nainstalované veskeré aplikace, které chceme spoustét, se nejdrive
nastavi moznost poustét Powershell skripty. Nasledné je spustén skript collect-tcp.psi,
ktery sleduje aktivni TCP spojeni a dohleddva nazvy aplikaci, které tyto spojeni vytvorily.
Tyto informace nasledné s informacemi o lokalni IP a portu, vzdalené IP a portu, a Case
spojeni posild ve formatu json na naslouchaci server, ktery je umistén na vychozi brané vir-
tualniho stroje, tj. hostovaci stroj. Po ¢ekdni $Wait_time sekund je znovu nahran kontrolni
bod a ¢eka se 30 sekund, nez Suricata zapiSe veskeré toky. Po ukonceni tloh Suricaty a na-
slouchaciho serveru je ¢ast skriptu, kterd pousti dlohy a virtualni stroj, opakovana $Times
krat.

Nakonec po projiti vsech vstupnich aplikaci je virtudlni stroj vypnnut.

v vo

Varianta prohliZzeca

Pro variantu prohlizect se v samotném skriptu nic neopakuje. Spusti se tlohy Suricaty a na-
slouchaciho serveru $Listener, ve virtudlnim stroji skript sledujici TCP spojeni. Nésledné
misto pousténi aplikaci samotnych, se spusti skript open-websites.psl.

Nejdrive nacte prvnich 1000 webovych stranek ze souboru top-1m.txt, tento soubor
jsem prebral z prace doc. Rysavého. Skript v nekonecéné smycce nejdrive vybere prohlizec¢ a
nésledné operaci, bud Open ve 3/4 ptipadi a nebo Close v posledni 1/4. Pfi vybréni operace
Open vybere ndhodou webovou stranku a ve vybraném prohlize¢i ho otevie. Pti vybrani
operace Close vybrany prohlize¢ ukonéi. Poté ¢ekd ndhodné vybranou dobu v intervalu od
$MinWait a $MaxWait sekund.

Hlavni skript bézi po dobu $Duration sekund. Poté obnovi kontrolni bod $Checkpoint,
vypne virtudlni stroj. Pockd 30 sekund pro logovani Suricaty a ukonci tlohy Suricaty a
naslouchaciho serveru.

Vystupy

Vystupem obou skriptl jsou dva soubory, eve. json a flows.json. Pro variantu aplikaci
dva soubory pro kazdy cyklus. Soubor eve. jsonzachycené TLS spojeni néstrojem Suricata,
kde lze vidét informace o TLS handshake. Pro nés jsou relevantni informace na jakou vzda-
lenou adresu bylo spojeni navazovani a nasledné informace vyextrahované z TLS Handshake
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jako SNI (doménové jméno serveru), verze a JA3. Druhy soubor flows. json je vystupem
skriptu collect-tcp.psl, ve kterém nalezneme ktery proces ve virtudlnim stroji vytvoril
dané TCP spojeni.

4.4.2 Klasifikace

Pro klasifikaci dat je nejdiive nutno data upravit do formatu, které prijima ML.NET. Je pro
to vyuzit program TrainerDataParser psany v C sharp. Program ma dva vstupni parame-
try, a to —source a -dest. V parametru -source ocCekava slozku, ve které najde soubory
eve.json a flows. json. Parameter -dest slouzi pro urceni slozky, do které bude zapsan
vystupni csv soubor. Hlavnim celem programu je zpracovani dvou vstupnich soubort for-
matu json do jednoho vystupniho souboru csv. Ve vystupnim souboru nalezneme relevantni
data z eve. json otagovand ndzvy aplikaci z flows. json a ¢ast JA4 otisku daného spojeni.

Pocitani JA4

Program pocita ¢astecné JA4_a a celou JA4 b. Bohuzel pro vypocet JA4 ¢ nedostava ze
Suricaty veskeré potifebné informace. Tato pracovni podoba JA4 je vytvarena z JA3 string,
coz je Tetézcova hodnota JA3 jesté pred zahaSovanim. Tento fetézec obsahuje dekadické
hodnoty verze TLS, sifer, rozsifeni, eliptickych ktivek a formatt bodu eliptickych krivek.
Jednotlivé ¢asti jsou spojené pomlckami a celkové jsou spojené ¢arkami. Program vezme
tento Tetézec a rozdéli ho pres oddélovaci ¢arky.

JA4 a vytvari postupné, nejdiive podle TLS verze urci prvni tii znaky. Pokud je verze
oznacena jiz v eve. json, pouzije se tato informace. Pokud je oznacena jako UNDETERMINED,
tak se rozhoduje podle existence rozsifeni s hodnotou 43 (Supported Versions). Jestli toto
rozsiteni existuje, predpokladame TLS 1.3, jinak TLS 1.2. Pti existenci rozsiteni s hodnotou
0 ma server, na ktery se pripojujeme, doménu a vkldda tak d, pii neexistenci vklada i.
Nasledné vlozi pocet sifer a rozsiteni, druhé a treti ¢asti JA3 Fetézce, na dvé d&islice. V
pripadé poctu presahujici dvé cifry je vlozena hodnota 99. Posledni dvé hodnoty jsou prvni
hodnota ALPN, bohuzel JA3 fetézec ndm dovoli zjistit, jestli rozsiteni je pritomno, ale uz
ne jaké ma hodnoty, proto je nahrazeno xx.

V jeho druhé ¢asti se nachazi dekadické hodnoty Sifer, které prevede do hexadecimalni
podoby. Nasledné je seradi, odstrani veskeré GREASE hodnoty a nésledné je opét zretézi
pomoci ¢arky. Tento fetézec je nasledné zahasuje pomoci SHA256 a vezme z tohoto hashe
prvnich 12 znakd, nase JA4_b.

JA4 ¢ nejsme schopni spocitat, protoze je tvoreno z sefazenych hexadecimélnich hod-
not Sifer bez GREASE a nesefazenych hodnot podpisovych algoritmii. Retézec obsahuje
hodnoty rozsiteni, se kterymi jsem schopen vytvorit prvni cast fetézce pred zahasovanim.
Bohuzel JA3 nepouziva podpisové algoritmy a tak pro vytvoreni spravného hase chybi
druhd ¢ast hasovaného Tetézce. Z tohoto divodu jsem se rozhodl celou tuto ¢ast nahradit
také pismeny x, nez ji nechavat spocitanou napl.

Strojové uceni

Vystup z programu je datovy set v csv souboru, ktery obsahuje relevantni informace pro
strojové uceni. Vybrané informace jsou cilova adresa Dest_ip, zdrojovy port Src_port, do-
ménové jméno serveru na ktery se navazuje TLS spojeni T1ls_sni, verze TLS Tls_version a
JA4 Tls_jad_a a Tls_ja4d_b. Pro ucely uceni je pridan i sloupec Tag, ve kterém se nachézi
néazev aplikace, kterd spojeni zahéjila.
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Tento datovy set je nasledné vyuzit v prostiedi ML.NET na vytvoreni modelu. Bylo
vybrana moznost klasifikace dat, nasledné se zvoli prostied{ a nahraji data, v nasem pripadé
vytvoreny otagovanou datovou sadou. Po vybrani doby tréningu sta¢i pouze kliknout na
Start training a pockat. ML.NET za stanoveny cas trénovani projde nékolik modelt a
zjisti jejich presnost. Diky rychlosti trénovani bylo mozné relativné snadno experimentovat.

Bohuzel, ML.NET castokrat ukazuje ruzné presnosti pro stejny dataset s vyuzitim stej-
ného algoritmu. Kvuli tomu, ze déld automatické tpravy v pozadi, tak nemuizeme zarucit
identické vysledky, jak lze vidét v tabulce 4.1. Modely byly trénovany se stejnou datovou
sadou, ktera obsahovala 2453 zdznamit, po dobu dvou minut. Casy tréningu jednotlivych
modelt se mohou lisit, zaroven nékdy mohou byt prozkouméany ruzné algoritmy, pii nepro-
zkoumani algoritmu je v tabulce misto hodnoty pismeno X. Cely proces tréningu je auto-
matizovany s moznosti nastaveni metriky presnosti, pouzitych algoritmt, ladicek a doby
tréningu.

Néazev algoritmu Micro presnosti
FastForestOva, 0,7962 X 0,7962
FastTreeOva 0,7948 | 0,7948 | 0,7948
Light GbmMulti X 0,6033 | 0,6033
LbfgsMaximumEntropyMulti X 0,2019 X
LbfgsLogisticRegressionOva X 0,2019 X

Tabulka 4.1: ML.NET presnosti

4.4.3 Vystup

Vystupni program vyuziva natrénovany model pro klasifikaci prichozich dat. Data pfijima ve
formétu json na nastaveném portu. Nasledné je pretransformuje na validni vstupni data do
modelu, pomoci kterého predpovi, jaka aplikace mohla stat za danym spojenim. Vysledek
klasifikace nasledné odesila pomoci HT'TP na cilové tdlozisté. Presny zpusob integrace v
mém TeSeni je popsan v nasledujici sekci.

4.5 Integrace do dostupnych nastroji

4.5.1 Suricata

Nastroj Suricata bohuzel nepodporuje moznost plugint ani moznost primého odesilani dat
na specifikovanou sifovou adresu. Bylo tedy nutné pracovat s vystupem eve.json jako
se souborem, ktery je treba dalSim néastrojem odesilat dale, tato problematika je popsana
v dalsi podsekci. Moje prace nefesi problematiku dlouhodobého béhu tohoto programu.
Neftesi velikosti souboru ani dalsi druhy logti kromé TLS. Pii pouziti je nutné tyto omezeni
nezanedbat.

4.5.2 Fluent Bit

Na odesilani dat ze souboru eve. json byl pouzit nastroj Fluent Bit. Open-source nastroj
pro sbér, filtrovani a odesilani logti a dalsich datovych tokid. Ma modularni architekturu,
umoznujici rozsiteni pomoci plugini pro razné ucely jako jsou vstupy, filtry a vystupy.
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Je navrzen s ohledem na efektivitu a vykon, minimalizuje naroky na zdroje ale zaroven
poskytuje spolehlivé zpracovani dat.

Vybér byl na doporuceni pana doc. Rysavého, pro tcely jednoduchého posilani zmén
v souboru. Na konfiguraci jsou pouzity dva soubory, parsers.conf, kde je vlastni parser
pro eve.json, a fluent_bit.conf, kde je konfigurace samotného programu pro spusténi.
Nachazi se v ném konfigurace vstupu, kde je zapnut Tail vstup, ktery ¢te nové informace ze
soubort, které dostal, a parser daného vstupu, v nasem pripadé nas vlastni. Konfigurovan
je i vystup, ktery odesilame ve formédtu json na localhost:5170, kde si ho jiz prebira
program na klasifikaci dat.

Alternativou muze byt napiiklad program Filebeat. Program, ktery je vyvijen spolec-
nosti Elastic, ktery je pfimo délany na posilani dat do nastroje Logstash.

4.5.3 ELK stack

Vystup klasifika¢niho programu jde do programu Logstash, ktery je soucdsti kombinace
technologii nazyvand ELK stack. ELK stack je kombinace Logstash, Elasticsearch a Kibana,
vSechny programy jsou open-surce a vyvijené spolecnosti Elastic. Spoleéné jsou urcené pro
sbér, ukladani, vizualizaci a analyzu datovych zaznami. Pro moji praci slouzi hlavné jako
vizualiza¢ni nastroj pro klasifikovand data.

Logstash je nastroj pro sbér, transformaci a zpracovani logt a dalsich datovych toki.
Podporuje rizné vstupni zdroje dat a umoznuje jejich transformaci pomoci filtra pred jejich
ulozenim nebo odeslanim. Diky systému pipeline zvladne mnoho vstupu a vystupt najed-
nou, je tedy horizontalné skalovatelny. Elasticsearch je vyhledavaci a analyticky nastroj
umoznujici ukladani, indexovani a vyhleddvani dat. Je navrzen pro vysoky vykon, skalova-
telnost a odolnosti vudi selhani. Zakladem je NoSQL databaze, kterou lze dotazovat pomoci
REST API. Kibana je vizualizacni néstroj, ktery poskytuje uzivatelské rozhrani nad na-
stroj Elasticearch. Umoznuje vytvaret rtizné druhy vizualizaci jako jsou grafy, tabulky ¢i
dashboardy. Ukazka vizualizace lze vidét na obrazku 4.2.

Spravné nasazeni a provazani vsech tii soucasti ELK stacku miize byt slozité, z tohoto
dtavodu byl pouzit docker compose[18] ve WSL (Windows Subsytem for Linux).

4.5.4 WSL

Windows Subsystem for Linux[26] je funkce opera¢niho systému Windows, kterd uzivate-
lim umoznuje poustét distribuce opera¢niho systému Linux pifimo v ramci Windows. Neni
tak tfeba zadného tézkopadného virtualniho stroje ¢i dual bootu. WSL je vytvareno s mys-
lenkou hladké a produktivni zkuSenosti pro vyvojare, co chtéji pouzivat Windows a Linux
najednou. Soubory jsou ulozené v separatnim Linuxovém souborovém systému, podporuje
nastroje prikazové radky jako BASH, umi poustét nastroje jako grep, sed nebo awk a dalsi
spustitelné ELF-64 programy, a spoustu dalsiho.

WSL 2, momentalni vychozi verze, vyuziva virtualiza¢ni technologii pro spusténi linuxu
ve virtualnim stroji, ktery je nendro¢ny na zdroje. Linuxové distribuce bézi v izolovaném
kontejneru s vlastnimi procesy, ale mezi instancemi sdili poc¢itacovou sit, ptipojené zatizend,
hardwarové zdroje a pamét. Hlavnim rozdilem druhé verze WSL je vlastni souborovy sys-
tém, ktery neni naptimo propojen s hostitelskym operaé¢nim systémem Windows. Zrychluje
to tak praci s daty uvniti WSL, ale zna¢né zpomaluje praci se soubory na hostitelském
systému.
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Kapitola 5

Vyhodnoceni

V této kapitole se budu vénovat popisu pouzitého modelu a jeho vysledkim. Nasledné
vyhodnotim vysledek celkové prace.

5.1 Automaticka tvorba datovych sad

Pro zjednoduseni prace a urychleni iterace byly vytvoreny ndastroje na automaticky sbér
informaci pro nasledné vytvoreni trénovaci datové sady. Bohuzel, nékteré aplikace se za
nejistych okolnosti odmitly validné spustit, kdyz byly spoustény ve virtualnim stroji z hos-
tovaciho systému. Z tohoto divodu byly casto minimalné reprezentovany v trénovani a
nemohly tak byt spravné klasifikované. Dtvod tohoto problému je mi nejasny, pred i po
kazdém béhu byl virtualni stroj vracen na identicky kontrolni bod.

Pouzitda datova sada na vyhodnoceni byla z tohoto divodu tvorena Céstecné rucné.
Vysledkem této opravy bylo velmi znac¢né propadnuti presnosti modelu. V tabulce Skripty,
které se mély puvodné poustét vzdalené, byly potifeba pustit piimo na virtudlnim stroji.
Zpusoby jak tomuto problému predejit ¢i ho opravit, mi nejsou jasné. Duvodem muze byt
nejspis zpusob, jak se v takovém prostiedi aplikace chova, coz je nad ramec této prace.

Pred opravou Po opravé
Algoritmus Presnost || Algoritmus Presnost
LightGbmMulti | 0,8194 FastForestOva 0,4884
FastTreeOva 0,7336 FastTreeOva 0,4882
FastTreeOva 0,7295 LightGbmMulti | 0,4396
LightGbmMulti | 0,7164 | FastTreeOva 0,3862

Tabulka 5.1: Porovnani vysledk pred a po opravé datovych sad

5.2 Pouzity model

Zvoleny model byl vystupem z nastroje ML.NET, ktery na datové sadé, popsané v predchozi
¢asti, trénoval modely po dobu 300 sekund. Bohuzel, ML.NET déla spoustu tprav na pozadi
a tak bylo tfeba model nékolikrat pretrénovat, nez se dosdhlo prijatelné presnosti. Vysledky
vybranych iteraci 1ze vidét v tabulce 5.2.

Jako vysledny model jsem vyuzil posledni uvedenou iteraci. Model vyuzival algorit-
mus FastForestOva, bohuzel zZadna iterace nepresahla hranici presnosti 0,5. Je mozné, ze
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Iterace 1. Iterace 2. Iterace 3.
Algoritmus Presnost || Algoritmus Presnost || Algoritmus Presnost
FastForestOva 0,4884 LightGbmMulti | 0,4396 FastForestOva 0,4884
Light GbmMulti | 0,4396 FastTreeOva 0,3862 FastTreeOva 0,4882
FastTreeOva 0,3862 LbfgsLogistic 0,0503 Light GbmMulti | 0,4396
FastTreeOva 0,3660 LbfgsMaximum | 0,0503 FastTreeOva 0,3862
LbfgsMaxium 0,0503 LbfgsMaximum | 0,0503

LbfgsMaximum je zkraceni nazvu LbfgsMaximumEntropyMulti
LbfgsLogistic je zkraceni nazvu LbfgsLogisticRegressionOva

Tabulka 5.2: Iterace vedouci k pouzitému modelu

s vyuzitim robustnéjsi datové sady ¢i delsi doby trénovani by modely mély vysSsi presnost.
P1i trénovani predem vybraného modelu, ktery by byl pro mé pouziti nejoptimalnéjsi, by
mohla byt teoretickd presnost také vyssi. Model byl trénovan na datové sadé obsahujici
5307 polozek.

5.2.1 Aplikace

Aplikace pouzité ve virtudlnim stroji jsou bud webové browsery a nebo jiné aplikace komu-
nikujici po pocitacové siti.

Prohlizece jsem vybral z divodu snadného a opakovatelného generovani sitového pro-
vozu. Stacilo pomoci skriptu otevirat pres prohlize¢ webové stranky. Zaroven se browsery
pripojuji na celou fadu rdznych serverfi, nemiizeme tak jisté pouzit TLS handshake roz-
siten{ SNI, které obsahuje doménové jméno serveru. Z prohlizeci jsem vybral Microsoft
Edge, Morzilla Firefox, Google Chrome a Opera. Divodem vybéru byla popularita, s témito
prohliZeci se muzete Casto setkat na pocitacich.

Dalsi vybrané aplikace byly také pouzity z diivodu relativné snadné generace siftového
provozu. Slo priméarné o aplikace uréenych pro komunikaci: Discord, Slack a Telegram. Pii-
vodné mél byt seznam rozsiten jesté o TeamSpeak 3 a Microsoft Teams. U téchto aplikaci
bohuzel nastal problém v automatizovaném spousténi pres skript. Kromé aplikaci na komu-
nikaci byly pouzity aplikace Steam a Spotify, obé také generuji sifovy provoz bez vétsich
obtizi.

5.3 Vysledky klasifikace

Ovéreni modelu probihalo ru¢nim pousténim aplikaci ve virtudlnim stroji zatimco byl jeji
provoz sledovan nastrojem Suricata. Obsah vystupniho souboru eve.json byl nésledné
pomoci nastroje Fluent Bit preposilan do klasifikdtoru, ktery klasifikovana data posilal do
ELK stacku. Z néstroje Kibana (vizualiza¢ni ¢ast ELK stacku) také pochazi veskeré grafy
v této kapitole.

Na virtudlnim stroji byly postupné poustény po dobu deseti minut webové prohlizece
otevirajici nahodné stranky. Zde jsem chtél primarné ovérit, zda li model zvladne klasifikovat
jednotlivé prohlizece od sebe. Ostatni aplikace jsem nechal bézet po dobu péti minut a rucné
v nich vytvarel siftovy provoz. At uz se jednalo o pripojovani se na rizné servery ¢i psani
zprav. Spojeni, které tyto aplikace vytvareli, nemusi byt tedy opakovatelnymi.
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Google Chrome, Microsoft Edge i Opera pouzivaji Chromium jako dvé jadro. Framework
Electron, na kterém je stavén Discord a Slack, také pouziva Chromium jako své jadro, Steam
a Spotify pouzivaji Chromium Embedded Framework misto Electronu. Skoro v kazdém
pripadé se pohybujeme v skoro identickych jadrech aplikaci a muze tak byt slozité je od
sebe cisté pomoci sitového toku rozeznat.

5.3.1 Vysledky

Vysledky ve vétsiné pripadt vyvratili moji pivodni domnénku o nerozlisitelnosti Chromium
aplikaci. Vétsina aplikaci bud Sla rozeznat diky doménovému jménu serveru, které bylo
ziskano z rozsiteni SNI a nebo pomoci jejich Sifer a rozsiteni posilanymi v TLS spojeni. Prvni
varianta, SNI, hrdla podstatné vétsi roli u aplikaci, které se budou pravidelné pripojovat
na stejné adresy. U prohlizecu byla tato hodnota nepredvidatelnd, ale jejich sady rozsireni
a Sifer byly hlavnim identifikatorem.

Osa X je cas, kazdy sloupecek odpovidéd jedné minuté. Osa Y je zobrazena na odmoc-
ninové skale, lze tak vidét jak nizké tak vyssi hodnoty najednou. Hodnoty jsou medianem
hodnot v daném intervalu. Medidn mi dovoli zobrazit hodnotu pri jakémkoli mnozstvi za-
znaml v danou dobu a na rozdil od priméru neni vyrazné snizovan dalsimi spojenimi
probihajici ve stejnou dobu.

ProhliZece

V této casti se budu vénovat vysledku prohlizecti. Hodnoty Google Chrome jsou v zelené,
Opera v fialové, Mozilla Firefox v ¢ervené a Microsoft Edge v modré. Pocet zdznami je v
oranzoveé.

U Google Chrome vidime na obrazku 5.1, ze si mtizeme byt detekci tohoto prohlizece
relativné jisti. I kdyz nejvyssi hodnoty medianu dosahuji pouze pod 0,6 tak se malokdy kryje
s dalsimi prohlizec¢i ¢i aplikacemi. Problematické mutze byt malé mnozstvi detekovanych
spojeni, kde jich bylo v rdmci jednotek.

Microsoft Edge uz zas tak rozeznatelny neni, jak lze vidét na obrazku 5.2. Ve vétsiné
pripadi je zaménovan za prohlize¢ Opera. Spravnou klasifikaci vidime pouze ve druhém
sloupecku a v poslednim.

Morzilla Firefox je na rozdil od predchozich velmi jasné rozpoznatelnym prohlizecem,
jak lze vidét na obrdzku 5.3. Divodem bude velmi odlisny JA4 hash TLS spojeni. Zatimco
ostatni prohlizece je maji velmi podobné, az identické, Firefox je ma odlisné, jak lze vidét
v tabulce 5.3. Firefox také na rozdil od Chrome a Edge produkoval velké mnozstvi spojeni,
az nizsi stovky.

Prohlize¢ JA4 a JA4 b
Firefox t13d1715xx | 5b57614c22b0
Edge t13d1516xx | 8daaf6152771
Chrome | t13d1516xx | 8daaf6152771
Opera t13d1516xx | 8daaf6152771

Tabulka 5.3: JA4 hashe prohlizec
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Obrazek 5.1: Klasifikace pii pouzivani prohlizece Google Chrome
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Prohlize¢ opera je také znacné jednoznacny, jak lze vidét na obrazku 5.4. Jak je ale vidét
v tabulce 5.3, méa identické JA4 hashe jako Edge a Chrome. Diuvodem této jednoznacnosti
je nejspis mnozstvi spojeni. Zatimco u Edge a Chrome byly zachyceny jednotky spojeni, u
Opery se znovu pohybujeme az v nizsich desitkach.

Ostatni aplikace jsou také snadno rozpoznatelné, jak lze vidét v 5.5. Barevné, Spotify
v zelené, Steam v ruzové, TeamSpeak 3 v modré, Discord v hnédé a Slack tmavé oranzova.
Lze zde vidét i kolik jaka aplikace tvori spojeni v ramci pouzivani.
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Obrazek 5.2: Klasifikace pri pouzivani prohlize¢e Microsoft Edge
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Obrazek 5.3: Klasifikace pfi pouzivani prohlize¢e Mozilla Firefox
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Obrazek 5.4: Klasifikace pii pouzivani prohlizece Opera
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Obrazek 5.5: Klasifikace pri pouziti dalsich aplikaci
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Kapitola 6
Zaver

Detekce aplikaci ze Sifrované komunikace podle TLS handshake je mozné v urc¢itych piipa-
dech. V préci jsem vyuzil ¢asti otisku JA4, ktera lze spocitat z JA3 string, ktery neni zatim
plné podporovan v nastrojich na sledovani sitového provozu.

Detekovani za pomoci strojového uceni vyzaduje mit datovou sadu obsahujici dostatecné
mnozstvi zaznamu pro natrénovani. Toto byl také divod pro¢ prohlize¢e Microsoft Edge a
Google Chrome byly castokrat chybné klasifikovany jako prohlize¢ Opera. Pocet zaznamu
o spojeni prohlizece Opera byl faddové vyssi nez u dalsich. P¥ipadné je nutné, aby aplikace
méla originalni JA4 hash, jako napiiklad Mozilla Firefox.

Detekovat lze i jiné aplikace nez prohlizece, jakokomunikac¢ni ¢i herni aplikace. Zde
je mozné vice pouzit pro klasifikaci i adresu vzdaleného serveru, kterd se pravdépodobné
nebude u takovychto aplikaci pravidelné ménit.

Problematikou stale zustava nutnost mit datovou sadu, a tak pro monitorovani sité
bude lepsi detekovat anomalie. Otisky JA4 filtruji pry¢ hodnoty GREASE a zaroven radi
hodnoty sifer a rozsireni. Timto je schopen udrzet vétsi konzistentnost pro danou aplikaci
i pres nékolik spojeni.
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Priloha A

Datova sada

V této priloze je ukazka datové sady pouzité na trénovani finalni verze modelu. V priloze-
nych souborech pojmenovana dataset.csv

Flow id Dest__ip Src_ port Tls sni
1716980329334140 | 20.190.177.146 50830 login.microsoftonline.com
40893768016259 | 52.113.194.132 50841 config.teams.microsoft.com

451310318498404 2.22.112.38 50858 kv601.prod.do.dsp.mp.microsoft.com
496102113060057 23.62.220.32 50859 cp601.prod.do.dsp.mp.microsoft.com

541048805324883 | 52.245.136.46 50852 pf.pipe.aria.microsoft.com
346687200726753 | 52.182.143.213 50851 teams.events.data.microsoft.com
378841782626250 | 52.168.117.171 00857 us-teams.events.data.microsoft.com
393830667661752 | 20.140.137.181 50855 th.pipe.aria.microsoft.com
577199770310433 20.54.25.16 50870 array617.prod.do.dsp.mp.microsoft.com
911834388660087 2.18.69.84 50878 oneclient.sfx.ms

2098595344036050 13.69.239.74 50882 eu-mobile.events.data.microsoft.com

Tabulka A.1: Prvni ¢ast datové sady

Tls_ version Tls_jad_a Tls_jad_b Tag

TLS 1.3 t13d2012xx | 2b729b4bf6f3 Isass
UNDETERMINED | t13d2011xx | 2b729b4bf6f3 | ms-teamsupdate
UNDETERMINED | u13d1809xx | 4b22cbed5bed svchost
UNDETERMINED | ul13d1809xx | 4b22cbed5bed svchost

TLS 1.3 t13d2011xx | 2b729b4bf6f3 | ms-teamsupdate

TLS 1.3 t13d2011xx | 2b729b4bf6f3 | ms-teamsupdate

TLS 1.3 t13d2011xx | 2b729b4bf6f3 | ms-teamsupdate

TLS 1.3 t13d2011xx | 2b729b4bf6f3 | ms-teamsupdate

TLS 1.2 t12d1809xx | 4b22cbed5bed svchost
UNDETERMINED | t13d2012xx | 2b729b4bf6£3 svchost

TLS 1.3 t13d2012xx | 2b729b4bf6f3 OneDrive
UNDETERMINED | t13d1516xx | 8daaf6152771 Spotify

Tabulka A.2: Druhé ¢ast datové sady
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