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Abstrakt

Tato bakalaiska prace se zabyva popisem protokolu FTP a jeho vyuzitim v mobilnich zafizenich
vyuzivajicich opera¢ni systém Microsoft Windows Mobile. Dale popisuje moznosti tvorby aplikaci
pro tento systém v programovacim jazyce Java a shrnuje vlastnosti jeho mobilni verze J2ME. Tyto
znalosti jsou poté vyuzity pii navrhu a implementaci aplikace FTP server.

Abstract

This bachelor thesis deals with describing protocol FTP and its use in mobile facilities which work
with the operating system of Microsoft Windows Mobile. Furthermore, it handles with the possibility
of making applications for this system in programming language Java and summarizes features of its
mobile version J2ME. This knowledge is afterwards used to project and implement the application
FTP server.
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1 Uvod

S naristajici mobilitou a vykonem elektronickych zatizeni narGstaji také pozadavky uzivatell na
programové vybaveni téchto zafizeni. Zaroven je pozadavek, aby bylo mozné tyto zafizeni pripojit do
sité (LAN, internet) a byt tak kdykoliv a kdekoliv online.

Tento pozadavek se do jisté miry dafi vyrobciim plnit, avSak dle mého ndzoru opomijeji do
svych zafizeni zakomponovat software, ktery by umoznoval pln€ vyuzit moznosti byt ptipojen do
sité. Tento problém se snazi teSit produkty tfetich stran, které poskytuji dodate¢ny software jako
mobilni internetovy prohlize¢, IM komunikator a dalsi. Stale mi vSak chybi moznost uzivatelsky
privétivéjsiho sdileni dat ulozenych v zatizeni. V dobé, kdy se kapacity paméti mobilnich zafizeni
pohybuji v fadech gigabytd a z ptivodné jednoucelovych zafizeni se stavaji multifunkeni, se mi to jevi
jako zasadni nedostatek. Moznost sdileni dat tak muze hrat vyznamnou roli pii koupi mobilniho
zafizeni. Pravé praktickd Cast této prace se zabyva vytvorenim takového softwaru, ktery by
umozioval pro uZivatele jednoduché a pritom plnohodnotné sdileni dat.

V prvni kapitole této bakalaiské prace jsou popsany vlastnosti a vyuziti protokolu FTP. Na
modelu je vysvétlen princip komunikace mezi serverem a klientem. V zavéru kapitoly je uveden a
rozebran piiklad komunikace od jejiho zac¢atku az po konec.

V druhé kapitole je v kratkosti pfedstaven programovaci jazyk Java a jeho rozdily oproti jinym
programovacim jazykdm, zejména je vysvétlen divod pouziti virtualniho stroje. Dale je popsana
verze Javy J2ME, ktera je urCena pro vyvoj aplikaci pro mobilni zatizeni.

Tématem ti‘eti kapitoly je popis opera¢niho systému Microsoft Windows Mobile a popis a
feSeni problému spojeného s tvorbou aplikaci v jazyce Java pro tento systém.

Ctvrta kapitola popisuje vlastni implementaci FTP serveru. Ctenafi je vysvétleno, jak aplikace
funguje a jak spolu komunikuji jednotlivé moduly.

Predposledni kapitola se vénuje instalaci aplikace na mobilni telefon s opera¢nim systémem
Windows Mobile, instalaci virtualniho stroje a prvnimu spusténi serveru.

V posledni, Sesté kapitole, jsou uvedeny mé vlastni poznatky pii tvorbé této aplikace. Déle jsou
zde nastinény mozné rozsifeni a vylepSeni.



1.1 Protokol FTP

FTP (File Transfer Protokol) je protokol, zamétujici se na prenos dat mezi pocitaci. Je specifikovan
Vv [1]. Jedna se o protokol pracujici na aplikacni vrstvé sitového modelu ISO OSI [2]. FTP tvoii mezi
vrstvu mezi opera¢nim systémem a uzivatelem, Vyhodou toho je, Ze umoziuje prenaset data mezi
rliznymi opera¢nimi systémy, které pouzivaji riizné souborové systémy.

Komunikace dvou entit pouzivajici protokol FTP je odvozena od protokolu TELNET [3], tedy
format a podoba posilanych dat je velmi podobna. FTP stejné jako TELNET pouziva pro pienos
zprav zasadné textovou podobu zprav ve formatu:

PRIKAZ<MEZERA>PARAMETRY

FTP pouzivéa pro svou ¢innost dvé spojeni, ktera pouZivaji jiny port. Ridici spojeni, které b&zi
na portu 21 a datové spojeni které beézi bud’ na portu 20, nebo na takovém, na kterém se klient a
server domluvi.

1.1.1  Ridici spojeni

Jeho ukolem je nejprve navazat spojeni s druhou stranou (server nebo klient) a toto spojeni pak fidit.
FTP server zde hraje pouze pasivni roli a ¢eka, az se na né&j ptipoji klient. Role klienta je inicializovat
tidici spojeni a Fidit ho pomoci ptikazi. Po celou dobu komunikace je vytvoreno pouze jedno fidici
spojeni, které je aktivni po celou dobu komunikace. S kazdym dal§im pfipojenym klientem je
vytvoreno dalsi fidici spojeni a server jejich piikazy zpracovava paralelné.

1.1.2  Datové spojeni

Jakmile klient poSle pozadavek na datovy pienos, server i klient si vytvori vlastni pfenosovy proces
(DTP — Data Transfer Proces). Tyto procesy mezi sebou navazou spojeni a pomoci néj je jsou
prenaSena data. Datové spojeni, na rozdil od fidiciho spojeni, existuje jen po dobu nutnou pro vlastni
pfenos dat. Po je dokonceni jsou pfenosové procesy na obou stranach ukonceny a jsou znova
vytvoreny az pti dal§im pozadavku o datovy prenos.

Ridici spojeni inicializuje vzdy klient. Datové spojeni miize inicializovat server i klient, podle
toho, pozaduje-li klient aktivni nebo pasivni rezim ptenosu. Rozdil mezi aktivnim a pasivnim rezim je
popsan v kapitole 1.5.

1.1.3  Nevyhody FTP protokolu

Hlavni nevyhodou tohoto protokolu je jeho bezpecnost. Data i ptikazy jsou posilany spolehlivou
cestou pies TCP protokol, ale v oteviené textové podobé. Toho mtze uto¢nik snadno vyuzit a zjistit
tak diveérna data. Tuto nevyhodu lze odstranit nebo zasadné omezit SFTP (Secure FTP), které
pouziva pro Sifrovani dat protokol SSH. Dalsi nevyhodou je pomérné velka Casovéd prodleva mezi
stahovanim jednotlivych souborti. Pokud se jedna o velmi malé soubory, mize byt rezie komunikace
(nastaveni parametrti pfenosu) del$i nez samotny pienos souboru.



1.2 FTP MODEL

Model pouziti FTP protokolu pti komunikaci klient — server je zndzornén na nasledujicim obrazku:

Klient - FTP
USER e
USER
Server - FTP pE
X
1
1
\ 4
SERVER FTP COMMANDS USER
e+ — - mmmmm -l >
Pl FTP REPLIES Pl
A A
| 1
1 1
v \ 4
FILE SERVER DATA USER FILE
<> e > PRIN
SYSTEM DTP CONNECTION DTP SYSTEM

Obr. 1: Model pouZiti p¥i komunikaci klient — server
Vysvétleni pojmi:

e  File System — souborovy systém, napi. FAT32, NTFS, EXT2.

e Pl —internet protokolu FTP

e DTP — funkce serveru zajistujici pfenos dat, miize byt aktivni nebo pasivni

e Server Pl — interpret protokolu na strané serveru, ustanovuje a tidi spojeni mezi sebou a
klientem. Zaroven pfijima a zpracovava piikazy od klienta a posila odpovédi. Je také tim,
kdo tidi datové spojeni.

e  Server DTP — ¢ast serveru, ktera se stara o datové prenosy. V aktivnim modu inicializuje
spojeni mezi serverem a ,,naslouchajicim® klientem, v pasivnim modu ustanovuje toto
spojent.

e FTP Commands — mnozina piikazi, kterym rozumi server i klient. Jsou specifikovany
v RFC 959 [2].

e FTP Replies — mnozina odpovédi na FTP ptikazy.

e Data Connection — spojeni, pies které probiha pienos dat. Mize byt ustanoveno mezi
ServerDTP a User DTP nebo mezi dvéma Server DTP.

e  User Interface — rozhrani, ptes které uzivatel vyuziva sluzeb FTP. Muze jit byt internetovy
prohlize¢ nebo specializovany program

e  User PI - interpret protokolu na strané klienta, inicializuje spojeni mezi sebou a serverem,
posila ptikazy a zpracovava odpovéedi



e User DTP - cast klienta, ktera se stara o datové prenosy. V aktivnim modu ustanovuje
spojeni mezi serverem a klientem, v pasivnim modu inicializuje toto spojeni.
e  User —uzivatel

User PI inicializuje tidici spojeni, pies které jsou zasilany ptikazy. Server PI tyto piikazy piijme a
zpracuje a podle typu ptikazu a vysledku jeho provedeni se odesle zpét odpoveéd’. Odpoveéd se
sklada z navratového kodu a popisu odpovédi. Mozné navratové kody jsou specifikovany v [1].
FTP ptikazy definuji parametry pro uskutecnéni datového pienosu. Je to zplisob prenosu, port, typ
prenasenych dat a struktura dat. Dale jsou posilany ptikazy, které urcuji, co klient po serveru
pozaduje. To miize byt staZeni, ulozeni nebo mazani dat a dalsi.

Pokud tedy klient pozaduje pienos dat, posle serveru ptikaz a zacne ,,naslouchat” na predem
dohodnutém portu. Server tento piikaz rozpozna a inicializuje spojeni na dany port. Tento port
vSak nesmi byt stejny jako ten, pies ktery jsou posilany fidici ptikazy, protoze i v prib&hu prenosu
dat musi byt klient schopen zasilat serveru piikazy (napf. pteruSeni pravé probihajiciho pienosu).

Dalsi moznosti je komunikace dvou serverti mezi sebou. Model komunikace znazornuje
nasledujici obrazek:

CONTROL USER-FTP CONTROL
| USER-PI |
: :
1 1
1 1
v \ 4
SERVER-FTP DATA CONNECTION SERVER-FTP
,,A“ - m s > ,,B“
PORT (A) PORT (B)

Obr. 2: Model pouZiti p¥i komunikace server — server
Vysvétleni pojmi:

e Server-FTP — proces nebo skupina procesii zajistujici ¢innost serveru. Radi se sem Server
DTP a Server PI.

e User-FTP — proces nebo skupina procesu zajistujici ¢innost klienta. Radi se sem User DTP,
User Pl a User Interface

Tato situace muze nastat, pozaduje-li klient pfenos dat mezi dvéma servery. Klient vytvoii fidici
spojeni mezi serverem A i mezi serverem B a nastavi parametry pfenosu tak, aby se datové spojeni
vytvorilo mezi témito Servery.

1.3  FTP prikazy

Komunikace FTP serveru a FTP klienta je typu dotaz — odpovéd’. Klient odesle pfikaz serveru a ¢eka,

nez server prikaz zpracuje a odesle odpoveéd’. Podle ptijaté odpovédi se klient rozhodne co dal d€lat,



resp. ktery ptikaz mlize nasledovat. Posloupnost ptikazi je presné dana FTP protokolem. Naptiklad

pti autentizaci klienta musi po ptikazu USER bezprostiedné nasledovat piikaz PASS.

Pro kazdy ptikaz jsou definované stavy, ve kterych se mize nachazet v dobé provadéni a po
ukonceni provadéni. Piechod z jednoho stavu do druhého (s vyjimkou stavu Begin) se d¢je na zakladé

vysledku provedeni ptikazu. Jednotlivé stavové diagramy a jejich popis je uveden v piiloze A.

FTP prikazy miiZeme rozdélit do tii skupin:
1. Access control commands - piikazy tizeni pfistupu
2. Transfer parametr commands - piikazy nastavujici parametry pfenosu
3. FTP service command - obsluhujici ptikazy

Pozn.: Seznam ptikazl neni uplny. Existuji dal$i ptikazy, které upravuji nebo né&jak rozsifuji ¢innost
serveru. Zde je uveden seznam bézné pouzivanych FTP ptikazi a téch, které jsem implementoval ve

své praci.
1.3.1  Prikazy Fizeni pristupu

USER - user name

Syntax: USER username

Odeslanim toho piikazu zacina proces pfihlaSeni. username muze byt uzivatelské jméno, které ma
povolen pfistup na server nebo ,,anonymous® v piipad¢, Ze je na serveru povoleno anonymni
prihlaseni.

PASS — password

Syntax: PASS password

Po ptikazu USER je vyzadovano zaddni uzivatelova hesla. Pfi zadani spravného hesla je proces
prihlaseny tspésné dokoncen. V opacném piipade je uzivatel vyzvan k zadani nového hesla. Pokud je
na serveru povoleno anonymni pfihlaseni, je po uzivateli pozadovano zadani emailové adresy.

CWD - change working directory

Syntax: CWD remote-directory
Pomoci toho ptikazu lze zménit pravé prohlizeny adresai za jiny, ktery je dan parametrem remote-
direcory.

CDUP - change to parent directory

Syntax: CDUP
CDUP je podobny piikazu CWD. Pomoci tohoto ptikazu lze ve stromové hierarchii adresait
postoupit o uroven vyse a zobrazit tak rodicovsky adresat aktualng prohlizeného adresare.

REIN - reinitialize

Syntax: REIN
Tento ptikaz zru$i vSechna nastaveni provedena aktudlnim uzivatelem a nastavi je do defaultniho
nastaveni. Po tomto piikazu by mél nasledovat ptikaz USER pro ptihlaseni jiného uzivatele.



QUIT - logout
Syntax: QUIT

Ptikaz ukon¢i fidici spojeni mezi serverem a klientem.

1.3.2  Prikazy nastavujici parametry prenosu

PORT - data port

Syntax: PORT al,a2,a3,a4,pl,p2
al .. a4 — c¢isla udavajici adresu ve formatu [Pv4
pl, p2 — &isla udavajici &islo portu. Cislo ziskame podle vzorce
port = pl * 256 + p2
Parametr tohoto piikazu udava, na jakou adresu a jaky port se ma server ptipojit, dojde-li
k pozadavku na datovy ptenos. V piipadé, Ze piikaz neni zadan, jsou pouzity defaultni hodnoty.

PASV — Passive

Syntax: PASV

Timto prikazem se nastavi server do pasivniho modu. Server pak ¢eka, az se na n¢j ptipoji klient a
muzou se tak prenaSet data. Soucasti odpoveédi na tento ptikaz je i adresa serveru a Cislo portu, na
kterém ,,nasloucha‘.

TYPE - representation type

Syntax: TYPE type-character
Piikazem se nastavi typ souboru, ktery se bude pfenaset. type-character mize byt:
e A —-ASCII text
e E-EBCDIC text
e | —image (bindrni data)
e L — mistni format, ktery specifikuje, kolik bitd ma jeden byte na daném systému
e Defaultné je nastaven parametr A.

STRU - file structure

Syntax: STRU structure-character

Piikazem se nastavi struktura pfenasenych dat. structure-character muze byt:
e F —file (soubor)
e R —record (zaznam)
e P —page (stranka)

Defaultné je nastaven parametr F.

MODE - transfer mode

Syntax: MODE mode-character

Timto piikazem se nastavi zpusob pienaseni dat. Mode-chracter mize byt:
e S —stream (proud dat)
e B -block (blok dat)
e C —compresed (komprimovana data)

Defaultné je nastaven parametr S.



1.3.3  Obsluhujici prikazy

RETR - retrieve

Syntax: RETR filename

Posle-li klient tento piikaz, znamena to, Ze pozaduje staZzeni souboru se jménem filename. Pokud je
server v aktivnim modu, server inicializuje spojeni s klientem. V opa¢ném piipadé ¢eka, nez se
pripoji klient. Datovy pfenos se uskutec¢ni pouze Vv ptipade, ze pozadovany soubor na serveru existuje.

STOR —store

Syntax: STOR filename

Posle-li klient tento piikaz, znamena to, Ze chce na server umistit soubor se jménem filename. Pokud
je server v aktivnim modu, server inicializuje spojeni s klientem. V opaéném piipadé ¢eka, nez se
pripoji klient. Datovy pfenos nastane v pripadé, ze na strané serveru neexistuje soubor se stejnym
jménem.

RNFR — rename from

Syntax: RNFR filename
Tento ptikaz specifikuje soubor nebo adresaf, ktery ma byt piejmenovan. Musi byt nasledovan
prikazem RNTO.

RNTO - rename to

Syntax: RNTO filename
Timto prikazem se provede pfejmenovani souboru nebo adresate, ktery byl dan ptikazem RNFR na
jméno filename.

ABOR - abort

Syntax: ABOR

Tento piikaz provede okamzité ukonceni provadéni piedchdzejiciho piikazu. Pokud jiz byl
predchazejici piikaz dokoncen, je tento piikaz bez efektu. Timto ptikazem se ukoncuje datové
spojeni, fidici spojeni ziistava aktivni.

DELE — delete

Syntax: DELE filename
Ptikaz provede smazani souboru filename.

RMD - remove directory

Syntax: RMD filename
Piikaz provede smazani adresate filename.

MKD - make directory

Syntax: MKD filename
Ptikaz provede vytvofeni nového adresate filename.

PWD - print working directory

Syntax: PWD
Ptikaz vrati klientovi jméno aktualniho adresate.



LIST —list

Syntax: LIST filename
Pokud je filename adresaft, prikaz vrati seznam adresarti a souborl a informace o nich v daném
adresati. Pokud je filename soubor, pfikaz vrati informace o daném souboru.

NLST — name list

Syntax: NLLST directory
Podobny prikazu LIST. Piikaz NLST vrati pouze seznam adresaii a soubort v directory.

SYST - system
Syntax: SYST

Ptikaz slouzi k identifikaci systému, na kterém bé&zi server. Tato informace se miize pouzit napiiklad
k rozpoznani formatu odpovédi vracené piikazem LIST.

NOOP - noop
Syntax: NOOP

Ptikaz sam o sob¢& neprovadi nic. Muze se pouzit na udrzeni spojeni mezi serverem a klientem.

1.4  Navratové kody prikazi a odpovédi

Klient posild na server piikazy. Aby se dozvédél o tom, jak prikaz dopadl, server odesila zpét
odpovéd. Ta se sklada z tii ciferného ¢isla a textové ¢asti. Podle ¢isla klient identifikuje vysledek a
prikazu a muZe spravné reagovat. Textova ¢ast slouzi k popisu chyby a jeji podoba neni piesné dana.
Prvni cifra uruje, zda prikaz dopadl dobfie, $patné nebo jeho provadéni nebylo dokonceno.

1.41  Vyznam 1. cifry

Prvni cifra navratového kdédu indikuje uspéch nebo neuspéch ptikazu, nebo zda ptijaty piikaz je
kompletni nebo nekompletni.

e 1lyz Positive Preliminary reply - pozadovana akce se zahajuje. Dalsi odpoveéd’ bude zaslana
pred ukoncenim akce. Pouziva se k indikovani, zZe ptikaz byl pfijat a klient ma davat pozor na
datové spojeni.

e 2yz Positive Completion reply - pozadovana akce byla tispé$né ukoncena. A dalsi mize
nasledovat.

o 3yz Positive Intermediate reply - piikaz byl pfijat, ale pozadovana akce byla odlozena kvuli
ocekavani dalsich informaci. Uzivatel by mél poslat dalsi ptikaz specifikujici tuto informaci.
Pouziva se ve skupinovych ptikazech.

e 4yz Transient Negative Completion reply - piikaz nebyl pfijat a pozadovana akce nebyla
provedena, ale chybovy stav je jen doCasny a akce mlize byt zopakovana.

o 5yz Permanent Negative Completion reply - prikaz nebyl piijat a pozadovana akce nebyla
provedena. Chybovy stav je trvaly a uzivatel by nemél akci opakovat.

1.4.2  Vyznam 2. cifry

Druha cifra rozdé€luje navratové kody podle jejich funkci.
e X0z Syntax - syntakticka chyba
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e X1z Information - odpovéd’ na pozadovanou informaci

e X2z Connections - odpovédi tykajici se fidiciho a datového spojeni

e X3z Authentication and accounting - odpovédi tykajici se ptihlasovaciho procesu
e x4z Unspecified as yet - zatim nespecifikovano

e x5z File system - odpovédi udavajici status file systému

1.4.3  Vyznam 3. cifry

Treti cifra udava dalsi upfesnéni odpovédi podle kategorie prikazu. U kazdé kategorie muze byt
vyznam odlisny.

Uplny popis navratovych kéd je uveden v [1].

1.5  Aktivni versus pasivni mod serveru

Nékdy se muZe stat, Ze se klientovi podafi ptipojit na server, ale pak prestane server odpovidat. Miize
to byt zpusobeno tim, ze klient je na siti umistén za firewallem a server se na néj nemize pfipojit a
vytvofit tak datové spojeni. ReSeni spo¢iva pravé v tom, nastavit serveru do pasivniho modu. Rozdil
mezi aktivnim a pasivnim modem je znazornén na nasledujicim obrazku.

AKTIVNI REZIM PASIVNI REZIM
SERVER KLIENT SERVER KLIENT
DATA CMD CMD DATA DATA CMD CMD DATA
20 21 1010 1011 20 DATA 21 1010 1011
el N - N~ > -
\/ 1177 10110 44, 11
4-~_"~ ~N_7
L7 RN S ~7s7 N
I \\E/l“ \\E/IN‘
\\N‘\‘,,_\ ,"\ N
\\i/!‘~\~ la--—" "] _J\E/"
-~ -~ * b~ -~ - -
PRamEN - - T~ ~ 7 RN
_L-1 4 '—_——__— ‘\f_/"‘~
a--— "~ ~- T
e

Obr. 3: Aktivni versus pasivni rezim
Jak je vidét, rozdil mezi aktivnim a pasivnim rezimem je ten, Ze v aktivnim rezimu se server pfipojuje
na klienta. V pasivnim rezimu se server posle informace o IP adrese a portu, na kterém ,,nasloucha‘“ a
ceka, az se klient pripoji. Takto se ustanovi datové spojeni a mohou se pienaset data.
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1.6 Priklad komunikace serveru a klient

Uvedeny prtiklad je zobrazuje Gplny zaznam komunikace serveru a klienta od pfipojeni klienta az po
jeho odpojeni. Ze zaznamu je vidét, ze serveru ,,bézi“ na adrese 192.168.1.25 a je na ném povoleno
anonymni pfihlaseni. V celé komunikace neni vidét piikaz PASV, ¢Cili se jednd a komunikaci
v aktivnim rezimu. Klient sadresou 192.168.1.15 pozaduje po serveru stazeni souboru
kapela.mp3, ktery je umistén v adresafi /pisnicky. Jednd se o binarni soubor, proto klient
nastavi prenos do binarniho modu. Po dokonceni pfenosu je komunikace ukoncena piikazem QUIT

Connect to: (06.05.2009 19:55:306)
hostname=192.168.1.25
username=anonymous

startdir=

220 Microsoft FTP Service

USER anonymous

331 Anonymous access allowed, send identity (e-mail name) as password.
PASS R R I e e b b b b a4

230 Anonymous user logged in.
SYST

215 Windows_ NT

Connect ok!

PWD

257 "/" is current directory.
Slozka

TYPE A

200 Type set to A.

PORT 192,168,1,15,10,73

200 PORT command successful.

LIST

150 Opening ASCII mode data connection for /bin/ls.
Stahuje se

Cekéme na server...

226 Transfer complete.

CWD pisnicky

250 CWD command successful.

PWD
257 "/pisnicky" is current directory.
Slozka

PORT 192,168,1,15,10,75

200 PORT command successful.

LIST

150 Opening ASCII mode data connection for /bin/ls.
Stahuje se

Cekdme na server...

226 Transfer complete.

TYPE T

200 Type set to I.

PORT 192,168,1,15,10,76

200 PORT command successful.

RETR kapela.mp3

150 Opening BINARY mode data connection
Stahuje se

Cekame na server...

226 Transfer complete.

QUIT

221

12



2 JAVA

Java je moderni programovaci jazyk, ktery se pouziva obvykle pro programy, které maji pracovat na
vice platformach.

Zaklady toho jazyka lze nalézt v projektu Oak, ktery vznikl ve firmé SUN na pocatku 90. let
pro fizeni elektronickych vyrobkill. V roce 1994 byl pfenesen jako programovaci jazyk do prostiedi
pocitaci pod nazvem JAVA[4].

Vyhoda jazyka Java je jeho multiplatformost. Zdrojovy kod jazyka je pfelozen do spustitelného
kédu (bytecode), ktery lze pak spoustét pomoci nainstalovaného béhového prostiedi (JRE — Java
Runtime Edition) na virtualnich strojich (JVM - Java Virtual Machine) pfimo na rtznych typech
zafizeni. Vyhodou tohoto zpiisobu spousténi je pravé zminovana multiplatformost. Nevyhodou je
vSak vysS§i spotieba systémovych zdroji (vyuziti procesoru a paméti) a pomalejsi béh vysledné
aplikace. Tuto nevyhodu je mozné odstranit pouzitim specializovanych piekladac¢t na cilovém
prosttedi (JIT — Java just In Time). Postup zkompilovani a spusténi aplikace je zndzornén na
nasledujicim obrazku.

Zdrojovy Kompilator

— — . r
soubor javy Mezikod

;

Virtudlni stroj javy

Interpret javy

Operacni systém

Obr. 4: Postup vytvoreni java aplikace

2.1  Java pro mobilni zarizeni — J2ME

J2ME je verze produktu Java urcend pro trh s mobilnimi zatizenimi, jakymi jsou mobilni telefony,
prehravace, PDA a dal$i. J2ME poskytuje kompletni podporu modernich sitovych aplikaci pro mala
zatizeni. Specifikace J2ME definuje tyto komponenty [5]:

e sérii javovskych virtualnich stroji
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e skupiny knihoven a API, které zle spustit na kazdém VM — nazyvaji se konfigurace a
komponenty
e nastroje pro vyvoj a nastaveni

2.1.1 Konfigurace:

Konfigurace definuji ¢lenéni produktti podle mnozstvi paméti a vykonu procesoru. V soucasnosti
existuji tyto dve konfigurace:

2111 CDC (Connected Device Configuration)

e uréena pro vykonna zafizeni, ktera obsahuji plnou verzi virtualniho stroje podobného
tomu, ktery se pouziva ve verzi J2SE (Java Standard Edition)
e zafizeni musi byt fizena 32bitovym procesorem a musi mit 2MB a vice pro prostiedi Java

2.1.1.2 CLDC (Connected Limited Device Configuration)

e udava mnohem mensi naroky na zafizeni nez CDC
e zafizeni miZe mit celkem 160 — 512 KB paméti pro prostiedi Java véetné paméti RAM,
paméti FLASH a ROM

2.1.2  Profily

Profil je sada programovych rozhrani (API) tvofici nadstavbu konfigurace. Nabizi tak programu
pristup ke specifickym vlastnostem konkrétniho zafizeni. Profild je celd fada, nejznamé;si a
nejpouzivangjsi jsou:

2121 MIDP

e jenavrzen pro praci s CLDC a poskytuje sadu programovych rozhrani pro praci
S mobilnimi zatizenimi, jako jsou mobilni telefony a pagery

e obsahuje pro uzivatelské rozhrani, povoluje ukladani a préci v siti

e aplikace, které bézi pod MDP, se nazyvaji midlety

2.1.2.2 Zakladni profil (Foundation profile)

e rozsifuje rozhrani CDC ale nedodava zadné API pro uzivatelské rozhrani
e slouzi jako zéklad pro dalsi profily

2.1.2.3 Osobni profil (Personal profile)

e rozsifuje zakladni profil a grafické uzivatelské rozhrani
e pouziva balicek java.awt

2.1.2.4 RMI profil

e pridava k zékladnimu profilu vzdalené volani metod kompatibilni s rozhranim standardni
edice J2SE (knihovna java.rmi)
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2.1.25 Herni profil (Game profile)

e neni jeste zcela specifikovan
e urcen primarné k vyvoji her

3 Windows Mobile 6

Windows Mobile je operacéni systém firmy Microsoft uréeny pro mobilni zafizeni. Zamérem
Microsoftu bylo, aby se tento systém co nejvice podobal desktopové verzi systému Windows. Sveédc¢i
o tom pritomnost nabidky Start, ktera je pro desktopové verze typicka. Dale obsahuje nékolik aplikaci
jako Office Mobile, Windows Messenger, Outlook Mobile, Internet Explorer, Media player, které
jsou v podstaté upravené desktopové aplikace.

Windows Mobile je urCen pro Sirokou Skalu zafizeni. MuZze byt nasazen v mobilnich
telefonech, prehravacich muziky ¢i videa nebo i zafizenich uréenych pro automobily. Proto existuje
nékolik verzi tohoto systému, které se lisi programovym vybavenim, riznou podporou pamétovych
karet a rozliSenim.

Platforma Windows Mobile zahrnuje podporu USB portt, bezdratovych technologii GSM,
IrDA, bluetooth, WIFI, nékolik typt pamétovych karet, moznost ovladat mobilni telefon pies
dotykovy display nebo hlasem.

Aktualni verze systému je 6.1 a v brzké dobé se o¢ekava nova verze 6.5, kterd ma obsahovat
mnoho vylepseni jako novy plasticky vzhled, podpora technologie Silverligt a dalsi[6].

Start g 8 £ 'S Internet Explorer  of Yy 42 X

dtery EC=L] @ file://\windows\default_0405.ht ~| @

12. kvétna 2009

" = . Microsoft -
Telefon je vypnuty. e Internet Explorer Mobile

Nastaveni informad o viastnikovi zde

Zadné neprectené zpravy
Zadné tikoly

Zadné nadchazejici udalosti Bl oblibené polozky Vi
Live Search

0

0 - . v
' Zarizeni odemceno Historie v ‘

Telefon onaki:y Oblibené pol.
Obr. 5:Zakladni obrazovka WM 6 a Internet Explorer Mobile
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3.1  Windows Mobile a Java

Hned na zacatku je potieba fict, Ze operacni systém Windows Mobile nema zabudovanou podporu
Javy. Je az zalezitosti vyrobce zafizeni, zda a jakou verzi Javy zakomponuje do svého zafizeni. Proto
neni neobvyklé, Ze aplikace na jednom zatizeni bez problému funguji a na druhém je nelze spustit. V
posledni dobé se vsak tato situace vylepSuje a mnoho vyrobcii si uvédomuje, ze bez podpory Javy
ztraceji konkurenceschopnost na trhu s mobilnimi zafizenimi.

Presto vSak existuje nékolik projektil, které poskytuji JVM (Java Virtual Machine) pravé pro
mobilni zafizeni. Jejich snahou je poskytnou uzivateli stejné prostifedi pro béh programii jako je na
osobnich pocitacich. Jsou to napt. Esmertec Jbed CDC Java Virtual Machine , IBM WebSphere
Everyplace Micro Environment, Mysaifu JVM a existuji i dalsi [7]. Prvni dva uvedené jsou bohuzel
placené. Mysaifu JVM je $iten pod licenci GPLv2, proto jsem se rozhodl jej vyuzit ve své praci.
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4 Vlastni implementace FTP serveru

4.1 Navrh trid

Vysledkem navrhu ma byt aplikace typu server, ktera spliuje specifikace protokolu FTP.

Uzivatel musi mit moznost server kdykoliv spustit, zastavit a ménit jeho nastaveni. Server musi
umoziovat obsluhu vice klienti najednou, tudiz kazdy klient musi byt obslouzen ve vlastnim vlakné
(procesu) a jedno vlakno bude slouzit pro ptijem spojeni.

Vysledkem vyse jmenovanych vlastnosti, které server musi spliiovat je rozdé€leni jednotlivych
uloh do 5 tiid:

ServerGUI
ServerSetting
Server
ServerPI
ServerDTP

a bk~ wbdE

4.2  Diagram trid

SPUSTENI Server GUI NASTAVENI

PROGRAMU SERVERU

ServerSetting

START INTERAKCE
SGUI OVERENI
STOP KLIENTA
Server g PRIPOJENT »  Serverpl | JOMUNIKACES
ODPOJEN( KLIENTEM
DATOVY
Server DTP o “02277°
PRENOS

Obr. 6: Diagram ti‘id

Spusténim programu se vytvori instance tfidy ServerGUI a zobrazi se okno programu. Nyni program
cekad na pokyny od uzivatele. Ten ma moznost bud’ spustit server, nebo zmeénit nastaveni serveru.
Pokud se uzivatel rozhodne spustit server, vytvofi se nové vldkno s instanci tfidy Server. Druha
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moznost je, ze uzivatel bude chtit pred spusténim naptiklad zménit heslo urcitému klientovi. Pokud se
tak rozhodne, vytvofi se nova instance tfidy ServerSetting a zobrazi se nové okno s moznostmi
nastaveni.

Ukolem tiidy Server je ptijimat piichozi spojeni od klienttl, do té doby, nez uZivatel server
zastavi. Jakmile se pfipoji klient, vytvori se nové vlakno s instanci tiidy ServerPl. Ta zajist'uje vlastni
komunikace s klientem. Pokud se klientovi nepodafi autorizovat, je vlakno automaticky ukon¢eno. V
opacném piipadé se aktualizuje seznam a pocet piipojenych klientt (Sipka ze ServerPI do
ServerGUI). Pokud klient posle piikaz pozadujici datovy pienos (LIST,STOR,RETR) vytvori
se objekt tiidy ServerDTP. Jiz nevytvafi dalsi vlakno. Provede se pfenos dat a objekt je okamzité
zrusen. Pro Uplnou funkénost server je minimdlni mozny pocet soucasné bézicich vlaken 3.
Maximalni mozny pocet soucasné bezicich vlaken je dan schopnosti JVM a maximalni mozny pocet
soucasné pripojenych klientti je JVM_Thread Max — 2 (max. pocet vlaken — vlakno tfidy ServerGUI
a vlakno tfidy Server). Posle-li klient prikaz QUIT, znamena to, Ze se chce odpojit. ServerPI provede
aktualizaci seznamu a poétu pfipojenych klientd a ukoné¢i se. Casovy digram Zivota vlaken je
zobrazen na Obr. 7.

L e i Pofetvldken ---------"-"="-"=-"-"-"“"="="-"=-"------- -»>
:
: Server GUI
]
]
1
1
]
! Server
1
]
]
1
: Server Pl
1 ﬁ
1
I
]
a Server OTP
2]
:
]
1
1
]
]
1
]
]
1
1
1
]
1
]
1
1
1
1
]
:
1
v

Obr. 7: Zivot vlaken

4.3 Trida ServerGUI

Ttida ServerGUI implementuje grafické uzivatelské rozhrani. Pfi spusténi programu se vytvori
instance této tfidy a uZzivateli se zobrazi ivodni okno aplikace. Toto okno obsahuje IP adresu, kterou
maé zafizeni pridéleno z DHCP serveru nebo ji uZivatel ruéné nastavil. Pod IP adresou je zobrazen
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stav serveru. Uzivatel tak pfi prvnim pohledu vi, zda je server spustén nebo zastaven. Zaskrtavaci
policko umoznuje rychlé pfepinani nastaveni serveru, které povoluje nebo zakazuje anonymni piistup
na server. Dale na této obrazovce uzivatel vidi jména ptihlaSenych klienti a okamzit¢ tak vidi kdo je
pripojen na server. Ve spodni ¢asti jsou umisténa tlacitka pro spusténi a zastaveni serveru. Nasledujici
obrazek zobrazuje popisované okno programu.

FTP Server

IP adresa: 127.0.0.1

Stav: Zastaven

Anonymni pfistup: []

Pocet kiientd: 0

Obr. 8: Trida ServerGUI - tivodni okno programu

4.4  Trida ServerSetting

Jak nazev tfidy napovida, tato tfida implementuje moznosti nastaveni serveru. Toto nastaveni spo¢iva
V pfiddvani nebo odebrani klientd, kterym je na server povolen pfistup. Nastaveni se nacita ze
souboru FTPAccount.txt, ktery je vytvofen pii prvnim spusténi v kofenovém adresafi. Format
dat uloZenych v souboru je nasledujici

jméno klienta;heslo
kde jméno klienta je pfistupové jméno na server a heslo je heslo pfistupové heslo klienta.
OKkno s nastavenim zobrazuje nasledujici obrazek.
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'y | Start o Teds X
Nastaveni

|
Sit'ové nastavent:

Port: |:| Default: 21
Novy klient:

Iméno: Petr | Pridat
Heslo: a23b

méno: [T

Obr. 9:T¥ida ServerSetting - okno nastaveni

4.5 Trida Server a ServerPI

Ukolem tiidy Server je pfijimat fidici spojeni od klientd a piedavat jej tiidé ServerPl. Tato tida
implementuje vlastnosti protokolu FTP, tedy provadéni piikazl. Kazdy prikaz, ktery klient odesle je
objektem této tiidy pfijat a nasledné zpracovan. Podle vysledku zpracovani je zpét odeslana zprava
s navratovym koédem odpovidajici vysledku piikazu.

Kazdy novy proces vytvoreny touto tfidou ma nastaveny casovy interval 5 minut, po ktery
muize byt vneinnosti (klient neposila zddné ptikazy). Pokud klient neposild zadné piikazy, je
zbytecné udrzovat s nim spojeni, proto je toto spojeni ukonceno.

Posle-li klient n&jaky ptikaz, ktery neni rozpoznan, je mu vracena odpoveéd’, znacici, ze server
tento ptikaz nepodporuje.

4.6 Trida ServerDTP

Tato tfida implementuje procesy spojené s pifenosem dat. Jelikoz se pristupuje k datim, je potieba
pristupy synchronizovat, aby nedochazelo ke konfliktim, které by znamenaly bud’ poSkozeni dat,

nebo $patné nacteni dat. Synchronizace se v jazyce Java provadi pomoci konstrukce
synchronized (objekt) {..}

kde object mlze byt nazev metody. Takto jsou synchronizovany metody, provad&jici piikazy
LIST,STORE a APPE.

Tato tfida ma na starosti i implantaci pfikazu LIST. Tento ptikaz vraci klientovi seznam
souborti a adresafti v aktudlnim adresari. Kazdy fadek seznamu musi byt v ur€itém formatu, aby jej
klient rozpoznal. Nejrozsitengjsi format, ktery podporuje kazdy klient je format bin/1s[8]:
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-rw-r—--r-- 1 owner group 213 Aug 26 16:31 README

Radek obsahuje:

=

- prosoubor nebo d pro adreséar
fetézec rw-r--r—-- 1 owner group prosoubor nebo rwxr-xr-x 1 owner

n

group pro adresar

velikost souboru
ttipismenné oznaceni mésice
dne

hodina

minuta

nazev souboru s ptiponou

O N GA®

5 Instalace a spusténi programu

Proto, aby program fungoval a mohl byt spustén, je nutné, aby na cilovém zafizeni byl instalovan
virtualni stroj Javy. Mysaifu JVM , dostupny z [9], je volné dostupny ke stazeni, proto jsem se
rozhodl vyuzit pravé jeho. Po instalaci virtualni stroje sta¢i na zafizeni nakopirovat soubor
FTPServer.jar ktery lze spustit ve virtudlnim stroji.

5.1 Instalace Mysaifu JVM na Windows Mobile 6

Mysaifu JVM je distribuovan v podobé cab balicku. Tento bali¢ek stac¢i nakopirovat na zatizeni
s Windows Mobile a spustit. Po dokonceni instalace se v Menu — Programy objevi ikona Mysaifu
JVM.

v Mysaifu JVM

é Execute Java application

Type |JAR fie ~| |Browse...

Name |\Storaae Card\Fl’PServerv-/rv16.]
[] show console | Execute

Recent list

\Storage Card\test.jar

Obr. 10: Mysaifu JVM - spusténi aplikace

21



vvvvv

program a kliknout na Execute. Pokud je vSe v pofadku, spusti se program. V opa¢ném piipadé ke
spusténi programu nedojde a v konzoli, kterou je mozné zobrazit z menu File, bude zobrazena chyba.
Dalsi nastaveni programu neni nutné.

6 Testovani

Testovani aplikace jsem provadél pomoci emulatoru telefonniho pfistroje s opera¢nim systémem
Windows Mobile. Tento emulator je volné dostupny na oficialnich strankach firmy Microsoft [10].
Emulator je program, ktery emuluju (simuluje) chovani n€jakého zatizeni a chova se stejné jako dané
zatizeni.

Cinnost aplikace jsem testoval a ovéfoval pomoci FTP klietii:

1. Integrovany ftp klient v programu TotalCommander 7.5
2. WinSCP 4.2.1
3. Internet Explorer 7

6.1  Vysledky testovani

Testovanim aplikace se mi podatilo opravit nékolik chyb. Dilezité bylo provést vzdy stejné tikony ve
vSech testovacich aplikacich a porovnat, zda jsou vysledky shodné a hlavné spravné.

Pfi testovani jsem narazil na to, Ze klienti posilaji i n€které ptikazy, které nejsou specifikovany
Vv RFC 959. Tyto ptikazy mtij program nereflektoval a vykonavani programu skoncilo chybou. Tuto
chybu se mi podatilo opravit a nyni program odpovi navratovym koédem 501, ktery informuje klienta
o tom, Ze dany piikaz neni na serveru podporovan.

Po odstranéni nalezenych chyb program fungoval spravné se vSemi tfemi klienty. Proto
predpokladam, ze funkcnost programu nebude nijak omezena ani v dalSich FTP klientech, ktefi
spliuji specifikaci RFC 959.
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/ Z.avér

Cilem této bakalatfské prace byla tvorba aplikace pro platformu Windows Mobile v jazyce Java,
konkrétné FTP serveru. Pii tvorbé této aplikace jsem uplatnil znalosti ziskané v prubéhu studia,
zejména znalosti ziskané v predmétech zabyvajicich se sitovou tematikou. Pii feSeni této prace jsem
narazil na problémy spojené s tvorbou Java aplikaci pro platformu Windows Mobile, které se mi vsak
podafilo odstranit a vysledkem je aplikace FTP Server spliujici specifikaci FTP protokolu. Diky
nutnosti pouziti virtualniho stroje je aplikace spustitelna pouze na téch zafizenich a platformach, pro
které je dostupny virtualni stroj.

Proto namétem dalSiho rozsiteni mize byt odstranéni tohoto nedostatku a tim zvySeni poctu
moznych zafizeni, vyuzivajici jiné operac¢ni systémy (Symbian, Android), na kterych by aplikace
fungovala. Dal§im moznym rozsitenim aplikace je zvySeni bezpecnosti. Jelikoz se jedna o aplikace
pro mobilni zafizeni a komunikace probihd piedev§im pomoci bezdratovych technologii, neni pro
pripadného utoénika slozité odposlechnout komunikaci. Implementaci protokolu SSH by se vyrazné
zamezilo pfipadnému zneuziti odposlechnutych dat.
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Priloha 1

Stavové diagramy zpracovani prikazu

Jednotlivé prikazy jsou rozdéleny do nékolika skupin, pro které plati stejné stavové digramy. Zména

stavu je zavisla pouze na prvni ¢islici odpovédi serveru. Dalsi ¢isla v tomto pfipad€ nemaji vyznam.
V diagramech jsou znadzornény tyto stavy:

e B - Begin - pocatecni stav

e W - Wait For Replay - ¢ekani na odpovéd

e S - Success -Uspésné provedeni

e F - Failure - selhani

e E - Error - chyba

Prvni diagram reprezentuje nejvétsi skupinu ptikazi.

1,3 =t
——————————— >| E |
| +o——+
I
+-——% crod +o——+ 2 +o——+
| B |-—--——-—-- > W |-————————- > 5 |
+-——% +o——+ +o——+
I
| 4,5 =t
——————————— >l F I
+o——+

Obr. 1: Diagram 1
Plati pro tyto ptikazy:
ABOR, ALLO, DELE, CWD, CDUP, SMNT, HELP, MODE, NOOP, PASV,
QUIT, SITE, PORT, SYST, STAT, RMD, MKD, PWD, STRU a TYPE.

Dalsi diagram je velmi podobny prvnimu.

3 +———%
——————————— >l E |
| et
I
et cmd +o——+ 2 et
| B |-—————————- W |- >l 5 |
+———+ —— -3 +———%
I | |
| | 1 4,5 +———+
1 1 1 - >l F |
————— et

Obr. 2: Diagram 2
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Tento model je mozné pouzit i pro prvni skupinu piikazi, jediny rozdil je, zZe po prijeti odpovédi ze

skupiny 1yz je ocekavana dalsi odpovéd’. V prvnim modelu odpovéd’ 1yz znamena chybu.

Plati pro tyto ptikazy:

APPE, LIST, NLST, REIN, RETR, STOR a STOU.

Dalsi model representuje piikazy pro pfejmenovani souboru — RNFR a RNTO.

Nasledujici model representuje diagram pro pouziti piikazu REST a RETR,APPE a STOR.

+-——+  ENFR +-——+ 1,2 +o——t
| B |-————————- b O e | E |
o +-——+ ——rto——%
1 I
3 | 1 4,5 I
____________________ I
I 11 +-——+
ittty >l 51
I I L3 1 1 +-——+
I 2] -
I 1 I
v 1 I
+-——+  ENTO +-——+ 4,5 ————— FH———+
I |- b O e | F
o +-——+ +o——t

Obr. 3: Diagram 3

+---+  REST s 1,2 s
| B |-————————- > W |---——-—-—- >l E |
+o——+ +o——+ ——rd———+
| 1 I
3 | ] 4,5 |
____________________ |
| |1 +———+
- e =l 5|
| I 3 |1 +———+
I 2] -
| | 1 |
v | 1 |
+——+ cmd +——+ 4,5 ————— >+———1
| | —————————= e O e =l F
+———+ ——rt———2 +———+
I I
| 1 I

Obr. 4: Diagram 4

»cmd“ mize byt jeden z ptikazii RETR, STOR a APPE.

Posledni diagram je ze vSech nejslozitéjsi a representuje proces piihlasovani.
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+-——+  USER et >
(=T [ — > W | 2 —
+———+ +--—+—————- | -

| 1 I 11

311 %5 I 11

------------------- I 11

I I 111

I I 111

- T |

I 1] | | |

v | 1
+———+  PASS TR S [ — >
T e I >
+———% e S >

| 1 | 1 |

31 14,30 | |

______________________ I

I N I R |

I [ I

| ___________

I 1,3] 1 11
v 21 1 |1

+--—+  ACCT s T I >
| e > W | 4,5 ———————- >
+-——3 e B >

Obr. 5: Diagram 5
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