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ABSTRAKT

Tato prace se zabyvala problematikou archivace dat. Cilem bylo prozkoumat moznosti
vyuziti technologie blockchain k feseni bezpeCnostnich aspektl digitalni archivace, a
poté navrhnout a implementovat aplikaci vyuzivajici blockchain k zabezpecenf integrity
dat. Nejdrive byl proveden teoreticky rozbor jak archivace, tak technologie blockchain.
Déle doslo k navrhu archivacniho systému, ktery tuto technologii vyuzivd k detekci
poruseni integrity. Na zakladé navrhu byl implementovan systém sestavajici z webové
aplikace napsané v jazyce JavaScript a archivacni aplikace a valida¢ni aplikace, napsané v
jazyce Java. Tyto aplikace mezi sebou komunikuji a vytvareji bezpecny archivacni systém
vyuzivajici blockchain. Doslo k demonstraci funkénosti systému a byla otestovana jeho
bezpecnost.

KLICOVA SLOVA
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ABSTRACT

This thesis dealt with the issue of data archiving. The aim was to explore the possibilities
of using blockchain technology to address the security aspects of digital archiving, and
then to design and implement an application that uses blockchain to secure data integrity.
First, a theoretical analysis of both archiving and blockchain technology was conducted.
Next, a web application was designed that uses this technology to detect integrity breaches.
Based on the design, a system consisting of a web application written in JavaScript and
an archiving application and a validation application written in Java was implemented.
These applications communicate with each other and create a secure archiving system
using blockchain. The functionality of the system was demonstrated and its security was
tested.
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Uvod

Dnesni digitalizujici se spolec¢nost je zalozena na informacich a datech. Odhaduje
se, ze v roce 2020 bylo kazdy den vytvoreno 2,5 triliont bytu informaci. [1] Toto
¢islo raketove roste s tim, jak se vétsi a vétsi ¢asti lidskych zivott, statnich instituci
a ekonomiky presouva do digitalni sféry. Vyznamna c¢ast téchto dat pak vyzaduje
dlouhodobou archivaci, a tim padem je naprosto klicové zajistit jejich spolehlivé
ukladani.

Ve spojitosti s tim tak vyvstavaji dilezité otdzky. Jak naptiklad zajistime, Ze
archivovand data ztstavaji neménéna? Jak pripadnou zménu detekujeme? Jak si
mtizeme byt jisti pivodem archivovanych dat?

Technologie Tesici tyto problémy sice existuji, ale Zzadna metoda neni perfektni.
Hledéani alternativnich a elegantnéjsich Teseni tak stale pokracuje. Jednim takovym
fesenim by mohla byt, posledni dobou c¢asto diskutovana, technologie blockchain.
I kdyz je blockchain nejcastéji spojovan s oblasti kryptomeén, jeho vyuziti muze byt
mnohem Sirsi - od elektronickych voleb po archivaci dat.

Tato diplomova préace se bude vénovat vyuzitim technologie blockchain v procesu
archivace dat. Prace je rozdélena na dvé ¢asti - teoretickou a praktickou. V prvni
kapitole dojde k teoretickému rozboru nejdulezitéjsich aspektt ukladani a archivace
dat, bezpecnosti digitalnich archivii a vyuzivanych kryptografickych primitiv. Druha
kapitola se bude zabyvat technologii blockchain - dojde k vysvétleni zdkladnich
principt, na kterych funguje a budou popsany riizna vyuziti véetné jiz existujicich
navrhii spojenych s archivaci dat.

Prakticka cast obsahuje dvé kapitoly. V prvni dojde k navrhu archivac¢niho systému
vyuzivajiciho technologii blockchain. Souc¢asti navrhu je popis zakladnich funkei a
dale zabezpeceni systému. V posledni ¢asti dojde k implementaci navrzeného systému,
v textu budou popsany principy implementace véetné vysledki. Dojde k demonstraci
implementovaného systému a jeho otestovani véetné posouzeni bezpecnost. Dojde

taky ke kratké diskuzi nad vysledky prace.
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1 Archivace dat

Pod pojmem archivace dat se obecné mysli dlouhodobé uchovani dat na zdkladé
regulacnich pozadavk, ¢i za icelem pozdéjsiho dohledani a prohlizeni. Mtze se jednat
o finan¢ni zaznamy, faktury, obsahy databazi, smlouvy, ale archivovat lze v podstaté
jakéakoliv data. Typickym pripadem uziti jsou i historické archivy. Archivaci dat neni
mysleno pouhé uloZeni dat, na archivy jsou kladeny mnohé specifické pozadavky

a diraz je na dlouhodobé uchovani. [2]

1.1 Digitalni archiv

Digitalni archivy jsou elektronickym ekvivalentem klasickych archivii. Mohou obsaho-
vat bud digitdlni dokumenty, nebo digitalizované fyzické dokumenty. Jejich hlavnim
ucelem je dlouhodobé zachovani dat. [3]

Digitalni archivy mohou byt oteviené verejnosti [3], jako piiklad muze poslouzit
Vojensky tstredni archiv. Mimo jiné obsahuje databazi padlych vojakt a legionar,
ktera je pfistupna siroké vetrejnosti. [4]

Druhou moznosti jsou interni digitalni archivy, které jsou pristupné pouze v ramci
néjaké organizace, firmy ¢i skupiny uzivateli. Mize se jednat o archivy finanénich do-
kumentii néjaké firmy, archivy tajnych informaci, archivy obsahujici osobni informace

apod. Zde musi byt kladen vétsi diiraz na fizeni ptistupi a autentizaci.

1.2 Pozadované vlastnosti

Zékladni vlastnosti digitalnich archivil je moznost dlouhodobého ukladani dat. Na-
sledné mohou k témto datum pristupovat uzivatelé a pracovat s nimi. Archiv by
tak mél mit schopnost vyhledavani a zobrazovani dokumenti. Dokumenty v archivu
maji vétsinou formu obsahu a metadat. [5] Ulozeni obsahu samotného totiz neni
dostateéné k dalsimu pouzivani archivu. Udaje jako datum pfidani do archivu, jméno
archivare, ktery dokument pridal, se tak ukladaji zvlast ve formé metadat. Metadat
miize byt velké mnozstvi a vzdy zalezi na specifikach daného archivu. Déli se mimo
jiné na primarni a sekundéarni. [6]

Primarni metadata jsou spojenda se samotnym souborem - jeho nazev, format,
velikost, rozliSeni (v pfipadé vizudlnich dat), ¢as vytvoreni a modifikace, autor a dalsi.
Tato metadata jsou vétsinou vytvarena automaticky pri manipulaci se souborem ale
modifikace mize byt umoznéna. [6]

Sekundarni metadata jsou pridavana manualné béhem manipulace s dokumenty.
Jedné se o metadata spise spojena se samotnym archivem - popis dokumentu, lokace

souboru v souborovém systému, identifika¢ni ¢isla, idaje umoznujici audity (puvod
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dat, jejich historie, apod.) a spousta dalsich. Vétsinou jsou zmény metadat povoleny
jen autorizovanym uzivatelim. [6]

Dalsim typem metadat jsou odvozena metadata, kterda vznikaji automaticky
béhem analyzy pomoci programi a algoritmu. Typicky jde napriklad o vyhledavace,

které prochézi soubory a indexuji je na zékladé svych potieb. [6]

1.3 Zabezpeceni digitalnich archivi

Jelikoz mohou archivni dokumenty byt diavérné povahy, maji archivy specifické
naroky na bezpecnost. Stézejni je zajistit jejich integritu - tedy zabranit tomu aby
néjaky utocénik zménil jiz archivovana data. Archiv, ktery nedokéaze zajistit integritu
jeho obsahu, nespliuje sviij zakladni ucel. [7]

Diilezité je také rizeni pristupu pro jednotlivé skupiny uzivateli. Pridavani novych
dokumenti je vétsinou omezeno jen na specifickou skupinu uzivatela - archivari.
Manipulace s dokumenty tak miize byt omezena na zakladé toho, jaky pristup ma
dany uzivatel. [7]

Dalsim aspektem bezpecnosti je divérnost dat, obzvlasté pokud se jedna o citliva
¢i osobni data. [7] V pripadé, ze se potencialnimu ttoc¢nikovi nebo neautorizovanému
uzivateli podari dostat k takovymto datiim, neméli by byt schopni je precist. Toho lze
dosahnout pomoci Sifrovani. Data nejsou ukladana v oteviené podobé, ale predtim
jsou zasifrovana. Desifrovana jsou az v pripadé nutnosti, a to pouze autorizovanymi

uzivateli.

1.3.1 Integrita dat

Zajisténi integrity dat znamena zabezpeceni dat proti neautorizované modifikaci.
Mize se tykat jak ulozenych dat, tak dat pravé prenasenych. V prvnim pripadé jde
tedy o to zajistit stav, kdy ulozena data nelze modifikovat bez védomosti autorizova-
nych uzivatela. [8] Pokud k takovéto modifikaci dojde, mél by systém byt schopen
toto poruseni integrity minimalné zachytit. Ve druhém pripadé jde o to zajistit, aby
data, ktera jeden uzivatel posila druhému, nebyla po cesté modifikovana.

Poruseni integrity mtize byt zptsobeno bud dusledkem néjakého nezadouciho
jevu, jako je sum, nebo v dusledku imyslného pozmeénéni. Prostiedky, kterymi je
integrita vétsinou zajisténa, jsou kontrolni soucty, hashovaci funkce a elektronické
(digitalni) podpisy. [9]

Kontrolni soucty

Kontrolni soucet je informace, kterd se prida k dattim a slouzi k ovéreni integrity

téchto dat. Na vstupu jsou data, ktera prochazi algoritmem, jehoz vystupem je
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kontrolni soucet. Pri validaci se tak kontrolni soucet prepocita, a pokud se kontrolni
soucty shoduji, data zustala neporusena.|[10]

Algoritmi, které jsou pro kontrolni souCty pouzivany, je celd fada. Asi nejjedno-
dussim algoritmem je parita. Jako kontrolni soucet se vezme takzvany paritni bit.
Ten ma hodnotu bud 0 nebo 1, v zavislosti na poc¢tu bitii s hodnotou 1 v poli dat.
Pokud je pouzivana suda parita a v datech je sudy pocet jednicek, je kontrolni soucet
také 1. Pokud by pocet jedni¢ek byl lichy, kontrolni soucet by byl 0. [11]

Mezi dalsi klasické algoritmy pro kontrolni soucty patii Hamminguv kéd, Cyklické
Redundantni Kédy (CRC) ale i hashovaci fuknce.

Hashovaci funkce

Hashovaci funkce jsou kryptografické funkce, slouzici k vytvareni otisku néjakych

dat. Tento otisk se nazyva hash. [12] Matematicky je lze popsat nasledovné:

H = fu(M)

kde
H — vysledny hash
fy, - hashovaci funkce

M — vstupni data

Hashovaci funkce pak musi splnovat nasledujici vlastnosti:
e Determinismus - vysledny hash ma vzdy stejnou délku, nezavisle na délce
vstupnich dat. Napriklad hash jedné véty bude mit stejnou délku jako hash
celé knihy [12]
o Jednocestnost - Zatimco vypocitat hash z M je relativné jednoduché, vypocitat
M z hashe musi byt extrémné narocéné
o Bezkoliznost 1. fadu — Je velmi tézké najit M a M’, takové aby fi,(M)=f,(M’)
o Bezkoliznost 2. fadu — Pro zadané M je velmi tézké najit M’, takové
aby fn (M)=fp (M)
e Mala zména vstupnich dat vyusti ve velkou zménu hashe — nelze tedy odvodit
puvodni data
o Rychlost — Vypocet hashe by mél byt co nejrychlejsi
Diky témto vlastnostem jsou hashovaci funkce naprosto stézejnimi kryptogra-
fickymi prostiedky. Jejich vyuziti je siroké, ale mezi hlavni patii ochrana integrity
dat, kde jsou pouzivany jako obdoba kontrolniho souctu. Pri validaci integrity je
porovnavan hash aktudlnich dat s ulozenym hashem. [12]
Pomoci hashovacich funkcim lze také bezpecné ukladat citliva data, jako jsou

napriklad hesla. Misto ukladani samotnych hesel, coz je nebezpecné, se ukladaji
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pouze jejich hashe. Z vlastnosti hashovacich funkci vyplyva, ze vypocitat heslo z jeho
hashe je velmi naro¢né. Pti autentizaci pomoci hesla se pak pouze porovnavaji jejich
hashe. Diky bezkoliznosti je extrémné vzacné, aby dvé hesla méla stejny hash. [12]

Pokud je hashovaci funkce dobfe navrzena, jediny zptsob, jakym zjistit z hashe
puvodni heslo, je ttok hrubou silou — zkouSet hashovat rtizna hesla, dokud neni
nalezen shodny hash. V pripadé vhodné zvolenych hesel je vSak tento zpisob casové
neuskutecnitelny. [12]

Dnes nejpouzivanéjsimi hashovacimi funkcemi jsou SHA-1 a hashe z rodiny SHA-2,
jako SHA-256 nebo SHA-512. Pomérné novym algoritmem je SHA-3. Dtive pouzivana

funkce MD5 je dnes jiz povazovana za prolomenou a jeji pouzivani neni doporuceno.

1.3.2 Rizeni p¥istupu, autentizace a autorizace

Rizeni pfistupu je metoda garance toho, Ze uZivatelé, kteif interaguji s né&jakym
systémem jsou, kdo tvrdi, Ze jsou, a ze maji pouze takova prava, jaka jim prislusi.
Sklada se ze dvou komponent — autentizace a autorizace. [13]

Autentizace je zptisob ovéreni identity daného uzivatele. Autorizace je pak ovéreni
opravnéni pro urcitou ¢innost. Jako priklad mize poslouzit databaze, kde nékteri
uzivatelé mohou pouze prohlizet data a jini je i upravovat. Vsichni uzivatelé se sice
dokézi k databazi autentizovat, ale autorizaci maji odlisnou.

Zpusobii udélovani prav riznym uzivateliim je nékolik, mezi hlavni patii:

 Discretionary Access Control (DAC)

o Mandatory Access Control (MAC)

» Role Based Access Control (RBAC)

 Attribute Based Access Control (ABAC)

DAC je nejméné centralizovany a spoc¢iva v tom, ze jakmile dostane uzivatel
urcita prava, muze je podle vlastniho isudku predavat ostatnim uzivatelim. [13] [14]

MAUC je nejstriktnéjsi a spoc¢iva v tom, ze administrator dava kazdému uzivateli
prava na zakladé néjakych pravidel. Tato pravidla jsou urcovana néjakou centralni
autoritou. [13] [14]

RBAC tridi prava do rtznych roli od nejméné privilegovanych k nejvice privilego-
vanym. Kazdému uzivateli je pak ptridélena urcita role a ma prava pouze této role.
13] [14]

ABAC rozdéluje prava na zakladé néjakych atributi. Tyto atributy mohou byt
i externi, jako napftiklad cas, lokace apod. [13]

Metod autentizace uzivatell existuje cela fada, ale mezi nejcastéjsi patii nasledu-
jict [15]:

o Autentizace heslem — uzivatelé znaji svoje tajné heslo, kterym se autentizuji

u sluzby
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o Dvoufaktorova autentizace (2FA) - kombinace hesla a dalsi autentiza¢ni metody
— naprtiklad zaslani SMS zpravy nebo e-mailu s PIN kédemkoédem

» Autentizace tokenem — vétsinou se jednd o fyzicky token, napt. USB dongle,
RFID kartu nebo NFC ¢ip

o Biometrické udaje — uzivatel se autentizuje pomoci unikatnich biologickych

charakteristik svého téla - napt. otisky prstii nebo tvare

Kazda metoda ma své vyhody a nevyhody. Hesla jsou jednoducha na imple-
mentaci, na druhou stranu jsou nachylnéjsi na odcizeni oproti jinym metodam.
specializovany hardware (napt. ¢tecky otisku prsti).

Dvoufaktorova autentizace je casto pouzivany kompromis — pro uzivatele je
narocnéjsi nez pouhé zadani hesla, ale autentizace je mnohem bezpecnéjsi a neni
vyzadovan specialni hardware.

Implementace bezpecné autentizace a nasledna sprava identifikacnich idaji muze
byt velmi naro¢na a proto se ¢asto nabizi a vyplaci vyuziti autentizacni platformy
treti strany. Ve své podstaté je autentizace delegovana duvéryhodné tieti strané, ktera
jiz zajisti co nejvyssi miru zabezpeceni. Platforma pak umoznuje spravu uzivatelt,
autorizaci, udélovani prav a dalsi funkce. Vse bez nutnosti vlastni implementace.

Identifika¢ni idaje jsou u téchto sluzeb ukladany v cloudovém tlozisti dané sluzby,
neni tedy potieba Tesit jejich bezpecéné uchovavani. Jednd se tak o velmi jednoduchy
a elegantni zpusob jak zajistit Tizeni ptistupu. [16] Mezi takovéto platformy patii
auth(, Firebase nebo Amazon Cognito. Velmi ¢asto lze tyto sluzby nabizi i tzv. Single
Sign-On (neboli SSO).

Single Sign-On

SSO déva uzivatelim moznost pouzit stejné prihlasovaci idaje do riznych aplikaci bez
nutnosti vytvaret ucty pro kazdy z nich. Nejvétsi vyhodou je uzivatelska privétivost
ale SSO také zjednodusuje spravu uzivateli, predevsim v ramci velkych organizaci.
7 hlediska bezpecnosti pak muze byt vyhoda v tom, Ze si uzivatel musi pamatovat
pouze jedno heslo, které pak mtize byt komplexnéjsi. Na druhou stranu, pro itoc¢nika
staci najit pravé toto heslo a dostane pristup k vicero aplikacim. Proto dava smysl

vzdy kombinovat SSO s dvou-faktorovou autentizaci. [17]

1.3.3 Duavérnost dat

Zabezpeceni diuvérnosti dat predevsim v kontextu datovych tlozist a archivii znamena
zamezeni neautorizovanému ¢teni informaci. Resi tak pripady, kdy utoc¢nik dokaze
prekonat autorizaci a dostane se k uloZzenym informacim. Pokud je zajisténa jejich

davérnost, nemél by byt schopen je precist. [18, kap. 1.4]
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Kryptograficka sluzba, kterd tento problém fesi, je ifrovani. Sifrovani je proces,
pri kterém jsou vstupni data transformovana za pouziti klice. Desifrovani je proces
opac¢ny. Sifrovani se déli na 2 zakladni typy:

e Symetrické — kli¢ pro Sifrovani a desifrovani je stejny, déli se na proudové

a blokové

o Asymetrické — kli¢ pro Sifrovani je rozdilny od klice pro desifrovani

Symetrické proudové Sifry

Data jsou u proudovych Sifer sifrovdna po jednotlivych symbolech (tedy bit po bitu,
popripadé bajt po bajtu). Kromé proudu dat je na zdkladé algoritmu a vstupniho
klice vygenerovan proud klici. Tyto dva proudy néasledné projdou operaci XOR
a je vytvoren zasifrovany proud. Na druhé strané je stejnym zptsobem generovan
identicky proud kli¢ti a opét se provede operace XOR. Diky vlastnostem operace
XOR je vysledkem puvodni proud dat. [18, kap. 8.4]

Tento typ proudové sifry se nazyva synchronni, protoze vyzaduje perfektni syn-
chronizaci zdroje a prijemce. V momenté, kdy se béhem prenosu ztrati jediny symbol,
Sifra se desynchronizuje a pifjemce je nebude schopny deSifrovat. ReSeni nabizi
asynchronni proudové Sifry, které proud kli¢t generuji i na zdkladé N predeslych sifro-
vanych symboli. Tim padem se kazdych N symbolt obé strany znovu synchronizuji.

Nejvétsi vyhodou téchto sifer je rychlost Sifrovani, proto maji vyuziti v situacich,
— tedy jeden symbol na vstupnich datech je sifrovan do jednoho symbolu v Sifrovanych
datech. Jeho zména se tedy v Sifrovaném proudu promitne pouze pro dany symbol.
Priklad takovéto sifry je RC4. [18, kap. 8.5]

Symetrické blokové Sifry

Tyto sifry Sifruji data po blocich riznych velikosti. Data jsou rozdélena do blokt
a kazdy blok projde Sifrovacim algoritmem, na jehoz vstupu je kli¢. Vystupem jsou
pak zasifrované bloky. K desifrovani se pak pouzije inverzni funkce.

Vyhodou symetrickych Sifer je velkda mira difize — zména jednoho symbolu
v bloku se promitne do zmény celého Sifrovaného bloku. Oproti proudovym sSifram
maji blokové vétsi zpozdéni pravé kvili nutnosti sSifrovani po blocich fixni délky.

Vétsina blokovych sifer jsou kaskadové sifry, coz znamena, ze jeden blok Sifruji
iterativné v rundach. Pro kazdou rundu je pouzit jiny, tzv. rundovni kli¢, ktery
vychazi ze vstupniho klice. Prikladem takovéto struktury je Feistelova sit, kterd byla
pouzivdana mimo jiné sifrou DES (Data Encryption Standard). [18, kap. 4.1]

Asi dnes nejpouzivanéjsi blokovou sifrou je AES (Advanced Encryption Standard).
Velikost blokii je 128 bit1i, velikost klich miize byt 128, 192 nebo 256 biti. Pocet
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rund zavisi na velikosti klice - 10, 12 nebo 14. Kazdy blok je preveden do matice
o velikosti 4 x 4, kde kazdy prvek je jeden byte. [18, kap. 6.2] V kazdé rundé jsou
provedeny ¢tyTi operace:

e Sub Bytes— nahradi kazdy byte za jiny podle vyhledavaci tabulky S-box

o Shift Rows — prvni fadek matice zustane stejny, druhy radek se posune o 1 byte
doleva, treti o 2 byty doleva a posledni o 3 byty doleva

o Mix Columns - kazdy sloupec je vynasoben predem danou matici

o Key Addition — je proveden XOR s matici rundovniho klice

Operace Key Addition je provedena jesté pred prvni rundou a v posledni rundé je
vynechana operace Mix Columns. Rundovni klice jsou pak vytvareny z klice predchozi
rundy (prvni kli¢ je vytvaren z poc¢ateéniho klice) pomoci specidlni funkce g a operace
XOR, provadéné mezi jednotlivymi ¢tvetficemi klice. [18, kap. 6.3]

Sifra AES mé velmi Siroké vyuziti, diky své rychlosti a malé vykonové naro¢nosti.
Lze ji pouzivat i pri Sifrovani ulozenych dat, jak je tomu napriklad u aplikace
BitLocker. [19]

Bloky u téchto Sifer jsou mezi sebou casto Tetézené, aby nedoslo k tomu, zZe
dva shodné bloky vyusti ve stejny Sifrovany blok, coz umoznuje kryptoanalyzu. Po
zietézeni tak zalezi nejenom na datech v bloku, ale i na jeho pozici v ramci vSech
sifrovanych dat. [18, kap. 7.3] Existuje nékolik médi, mimo jiné:

o ECB — bloky nejsou retézeny

o CBC — pred sifrovanim je pro kazdy blok nejdiive provedena operace XOR se
zasifrovanym predchozim blokem, u prvniho bloku je pouzit IV (Inicializa¢ni
Vektor)

o CFB — nejdrive se zasifruje IV, ktery je nasledné XOR~ovan s blokem dat, ¢imz
vznikne Sifrovany blok. Tento blok je znovu zasifrovan a XOR-ovan s dalsim
blokem dat. Funguje tedy podobné jako proudové sifry.

e CTR — tzv. Counter mod. Prevadi blokovou sifru na proudovou tak, Ze na
vstupu je nahodné ¢islo, které je zaSifrovano ¢imz vznikne proud kli¢t. Ten je

XOR-ovan s blokem dat. Cislo je nasledné iterovano pro dalsi blok dat.

Asymetrické Sifrovani a elektronicky podpis

Asymetrické sifry jsou specifické tim, ze k Sifrovani a desifrovani jsou pouzity rizné
klice. Kli¢i pouzivanému k sifrovani se ik verejny kli¢, kli¢i k desifrovani se riké
soukromy kli¢. Jak jiz nadzev napovidéa vetejny kli¢ miize byt vefejné znamy, protoze
by z néj nemélo byt mozné vypocitat soukromy klic. [18, kap. 9.1]

Asi nejznaméjsi a nejpouzivanéjsi asymetrickou Sifrou je RSA (Rivest—Shamir—
-Adleman). Matematicky problém, ktery zajistuje bezpeénost tohoto algoritmu, je

faktorizace prvocisel — tedy rozdéleni soucinu na cinitele v pripadé, Zze se jedna
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o prvocisla. U dostatecné velkych cisel se jedna o extrémné vypocetné narocny
problém. [18, kap. 9.2]

Vytvareni kli¢ti probiha nasledovneé:

e 1. Vygeneruji se velkd, rozdilna prvodisla p a q.

o 2. Vypocita se jejich soucin n = pq

e 3. Vypocita se Eulerova funkce n. Diky tomu, Ze se jedna o prvocisla, ji lze

vypocitat jako @(n) = (p-1)(q-1).

« 4. Zvoli se ¢islo e, které je nesoudélné s ¢(n)

* 5. Vypoditd se ¢slo d, takové ze d=e' mod ¢(n)

Verejny kli¢ je pak dvojice (e,n). Soukromy kli¢ je dvojice (d,n). Bezpecnost
spociva v tom, Ze bez znalosti p a q je velmi narocné ziskat ¢(n), a tim padem i d.

Sifrovani zpravy m pak probihd podle vzorce:

m® = ¢ (modn)

Desifrovani probiha obdobné:

¢t =m (mod n)

kde m je ptvodni zprava a c je zaSifrovana zprava.

Velikost m je omezena velikosti n.

Algoritmus RSA lze jednoduse pouzit i k elektronickému podepsani zpravy. Podpis
je vytvoren zasifrovanim zpravy pomoci soukromého klice. Béhem ovéreni je pak
podpis desifrovan verejnym klicem, a pokud desifrovany podpis souhlasi s ptivodni
zpravou, je podpis validni. [18, kap. 9.2] Predtim, nez se néjaka data podepisi vétsinou
projdou néjakou hashovaci funkci, protoze podpis ma pii pouziti RSA stejnou délku

jako podepisovana data.
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2 Blockchain

Blockchain (volné prelozeno jako "fetézec bloku") je v dnesni dobé velmi popularni
technologii s Sirokym vyuzitim. V zasadé se jedna o zplsob zaznamu dat ve strukture
slozené z blokti. Pii vytvareni novych zaznamu jsou do série pridavany dalsi a dalsi
bloky. Ty na sebe vzajemné odkazuji a vyuzitim riznych kryptografickych metod je
dosazeno toho, ze starsi zaznamy trvale zustavaji zaznamenany a je témér nemozné
je zménit. [20, kap. 2.1]

Implementace blockchainu se 1isi v mnoha ohledech. Typickym rysem je naptiklad
decentralizace a distribuovanost, ale blockchain 1ze bez problémt vyuzit i centralizo-
vané. Typickym a asi nejvyznamnéjsim vyuzitim této technologie jsou kryptomény.
V tomto pripadé blockchain hraje roli icetni knihy, do které jsou zaznamenavany
jednotlivé transakce. V pripadé elektronickych voleb muze blockchain predstavovat

zdznamy volebnich listki. A pfipadu je mnohem vic.

2.1 Blok

Zékladnim stavebnim kamenem blockchainu jsou samotné bloky. Kazdy blok musi
povinné obsahovat alespon nasledujici t¥i informace:

e Samotny zaznam - napt. informace o transakci

» Hash predchoziho bloku

» Hash samotného bloku

Retézeni blokti lze vidét na obrazku 2.1. Hashe slouzi piedevsim k validaci
blockchainu. Pokud je zaznam néjakym zptisobem zménén, zméni se i jeho hash.
Toto 1ze velmi jednoduse pouzit k ovérovani jednotlivych zdznami v kazdém bloku.
Samoziejmeé je mozné zménit jak obsah, tak i hash bloku. V tom pripadé vsak dojde
k poruseni blockchainu, protoze navazujici blok neobsahuje spravny hash predchoziho
bloku. [20, kap. 2.1.1]

Blok n Blokn + 1 Blok n + 2 Blok n + k
Hash predchoziho Hash predchoziho Hash predchoziho Hash predchoziho
[ > bloku bloku bloku l ’ bloku
Data bloku Data bloku Data bloku e Data bloku
Hash tohoto bloku Hash tohoto bloku Hash tohoto bloku /T Hash tohoto bloku

Obr. 2.1: Retézeni blokt v blockchainu
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V zavislosti na uziti a implementaci vSak mohou bloky obsahovat mnoho dalsich
udaju. Jsou jimi napriklad:

« Casové razitko - napf. kdy byl blok vytvoren

« Cislo bloku - o kolikaty blok v poradi se jedna

Tyto idaje mohou slouzit k jednodussimu prochézeni a validaci. V blocich se vsak
mohou nachézet i slozitéjsi idaje. Dobry priklad 1ze najit u blockchainu kryptomény
Ethereum. Bloky zde obsahuji i idaj state root. Jedna se o koren Hashovaciho stromu

uchovéavajictho stav celého systému. [21]

Hashovaci stromy

Hashovaci strom, také Merkletiv strom je specidlni datovou strukturou ve tvaru
stromu. Listy tohoto stromu jsou samotna data - v ptipadé Etherea napriklad zustatek
na uctu nékterého z uzivatelii. Kazdy vrchol stromu pak obsahuje hash jeho déti.
Pridavanim dalsich dat vznikaji nové listy, a tim padem i nové vrcholy obsahujici
hashe téchto dat. Vysledkem je, Ze kofen stromu obsahuje hash, ktery je vysledkem
vSech predchozich hasht, a tim padem i vSech dat. [20, kap. 2.1.1]

Jednd se o velmi efektivni zplisob dokazani integrity velkého mnozstvi dat. Lze
si napriklad predstavit, ze je potieba zajistit integritu 1000 rtznych transakci bez
toho, aniz by bylo nutné ukladat 1000 hashti. Transakce jsou ulozeny do stromové
struktury jako jednotlivé listy. Nasledné jsou dopocitany hashe jednotlivych uzli, az
se dospéje ke kofenu, ktery m4 findlni hash. [20, kap. 2.1.1]

Ulozit pak stac¢i hash kofenu stromu a jeho strukturu (kde ve stromu se nachazi
kterd data). Je vsak mozné ulozit celou strukturu véetné jednotlivych hashu, coz
prinasi dalsi vyhody. Pridani nového listu potom teoreticky vyzaduje pouze prepocet
hashti na jeho vétvi bez nutnosti prepocitavani celého stromu. Ziskani nového hashe
kofenu tak muze byt podstatné rychlejsi. [20, kap. 2.1.1]

V pripadé bloku Ethereum jsou do stromové struktury ukladany tii tdaje -
zustatky na 1c¢tu, jednotlivé transakce a stav celého systému. Je nutno podotknout,
ze samotné Ethereum pouziva specialni strukturu Merkle Patricia Trie, jeji princip

je ale velmi podobny. Kazdy blok obsahuje kofen této struktury. [21]

2.1.1 Pridavani blokii

U centralizovanych systémi je pridavani bloki velmi jednoduché - vlastnik blokchainu
vytvori novy blok, vypocita spravné hashe a nésledné ho zaradi na konec série.
jedna autorita, ktera by blockchain spravovala, musi existovat mechanismus, pomoci
kterého jsou nové bloky kolektivné pridavany do sdileného blockchainu. [20, kap. 2.1.3]
22, kap. 4.1.3]
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Naivnim fesenim by mohlo byt pfidani vSech nové vytvorenych blokl bez jakékoliv
kontroly. Jednoduse by uzivatelé vytvareli nové bloky, které by pak sdileli s ostatnimi
uzivateli a kolektivné by je pridavali do blockchainu. Toto Tfeseni je vSak nedostatecné
z jednoho hlavniho dtvodu - takto vytvoreny blockchain neobsahuje dikaz o tom, ze
je validni. [22, kap. 4.1.3]

Napriklad by mohlo dojit k tomu, ze dva rizni uzivatelé vytvori nové bloky,
zaradi si je do své kopie blockchainu a ve stejnou dobu je poslou vsem ostatnim. Na
posledni blok blockchainu tak najednou ukazuji dva nové, a tim padem doslo k jeho
rozvétveni. Neexistuje zptsob, jakym urcit, kterd vétev je validni. Riizni uzivatelé
mohou dostat oba bloky v rizném poradi, takze se nelze spolehnout jen na cas.
Mezi uzivateli chybi konsenzus na tom, které bloky do blockchainu patii a které ne.

Zpusobem, jakym tento konsenzus najit, jsou dikazy. [22, kap. 4.1.3]

2.2 Dikazy a tézeni

Vytvareni novych blokt je prenechiano specialnim uzivatelim - tézaitim, kteii do
blokt pridaji néjaky dikaz o tom, Ze jim lze vérit, a tim padem i jimi vytvorenému
bloku. Ostatni uzivatelé pak na zakladé dikazt posuzuji, které bloky do blockchainu
patii a které ne. Tim padem pak miize nastat shoda. Vytvareni tohoto dikazu
a novych blokd timto zpisobem se tika tézeni. Tézarem se miize stat jakykoliv
uzivatel, a proto tézeni nesmi byt trivialni proces, aby se zvysila hodnota dukazu.
Diitkaz tedy oznacuje, ze tézar vynalozil ur¢ité usili k tomu, aby vytvoril novy blok.
20, kap. 2.1.4]

Dalsim aspektem tézeni jsou odmény. Jelikoz tézeni mize byt narocny proces
(napriklad na vykon ¢i ¢as), je potfeba vytvorit pobidku ve formé odmén za vytézeni
nového bloku. V pripadé kryptomén je touto odménou urcité mnozstvi mény, ktera
je tézari pripsana. Tim je také do obéhu kontinualné pridavana nova ména bez
pritomnosti centralni autority.

Uzivatelé pak za spravny blockchain povazuji ten nejdelsi, protoze obsahuje nejvice

diikkazi o jeho validité. Tim je bez centralni autority mozné dosahnout konsenzu.

2.2.1 Typy dikazi

Typt dikazu existuje nékolik, rtizné implementace blockchainu pouzivaji rtzné

diikkazy. Hlavnim tucelem je prokazat, ze tvirce bloku je divéryhodny.
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2.2.2 Proof of Authority

Nejjednodussim typem dikazu je Proof of Authority (PoA), neboli dikaz autoritou.
V téchto systémech jsou bloky vytvareny a validovany jen uzivateli, kteri k tomu maji
autorizaci. Tu mohou ziskat naptiklad ¢lenstvim v néjaké divéryhodné organizaci
nebo povérenim néjakou jesté vyssi autoritou. Jiz z podstaty se tento typ dukazu
spise pouziva u centralizovanych ¢i soukromych blockchaint.

Dtikaz je vytvoren napiiklad elektronickym podpisem celého bloku. Vyhodou je

vvvvvv

ze strany autorizovanych uzivatelt. [23]

2.2.3 Proof of Stake

Proof of Stake (PoS), neboli dikaz vlastnictvi ¢i podilu, je dal$im pouzivanym typem
dikazu. Za dtvéryhodné jsou zde povazovani tézari, ktefi sami vlastni nejvice mény.
Konkrétnéji se uzivatelé docasné vzdaji urcitého mnozstvi své mény, ¢imz se stanou
validatory. Periodicky je pak pomoci algoritmu vybran nahodny validator, ktery
dostane urcity ¢as (fadove sekundy) na vytvoreni jednoho bloku. Cim vétsi mnozstvi
mény se validator vzda, tim méa vétsi Sanci, ze je vybran. Velkou vyhodou je, Ze
validatori maji pobidku chranit integritu blockchainu, protoze tim zaroven chrani
svoje vlastnictvi.

Proof of Stake zatim neni tak rozsifeny, ale jeho popularita roste vzhledem
k nevyhodam spojenym s nejrozsitenéjsim Proof of Work se k nému uchyluji dalsi
a dalsi platformy. [20, kap. 2.1.4]

2.2.4 Proof of Work

Asi nejznaméjsim typem dukazu je Proof of Work (PoW), neboli dikaz praci. Princip
spo¢iva v tom, ze divéra v tézare je podminéna néjakou praci vynalozenou pro
vytvoreni néjakého bloku. V redlné implementaci se tak jako dikaz pouziva vysledek
néjaké velmi obtizné matematické operace, ktery je pfidan do bloku. [22; kap. 4.1.3]

Touto operaci je ve vétsiné implementaci hashovani. Tézari vezmou blok a k nému
pridaji ndhodné cislo oznacované jako nonce. Nasledné vypocitaji hash celého bloku.
Pointou je najit takové cislo nonce, které zptsobi, ze hash bloku spliuje urcité
podminky — naptiklad za¢ind nékolika nulami. [22, kap. 4.1.3]

Z povahy hashovacich funkci vyplyva, ze jediny zptisob, jak zjistit ktery nonce
vyusti v hash splnujici podminky, je vyzkouset vypocitani hashe. Tézari tedy musi
znovu a znovu hashovat blok s riznymi hodnotami ¢isla nonce, dokud hash neodpovida
podminkam. Pokud takové ¢islo najdou, pridaji jej do nové vytvoreného bloku, poslou

ho ostatnim a za odménu si pfipiSou urcité mnozstvi mény. [22, kap. 4.1.3]
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Jelikoz zaroven muze jeden blok zkouset tézit (tedy zkouSet rizné nonce a pocitat
hashe) ohromné mnozZstvi tézaru, da se téZeni prirovnat k loterii, kde se tézafi
predbihaji v tom, kdo jako prvni nalezne odpovidajici hash. U loterii plati, ze ¢im
vice losti si ucastnik koupi, tim vétsi pravdépodobnost vyhry ma, u tézeni je princip
podobny — ¢im rychleji dokaze tézar pocitat hashe, tim vétsi méa pravdépodobnost, ze
najde ten spravny. V zavislosti na zvolenych podminkéch mtze byt nalezeni takového
hashe extrémné narocné, a aby tézar mél realnou Sanci néjaky najit, potfebuje co
nejvetsi vypocetni vykon. [22, kap. 4.1.3]

Vyhodami PoW jsou vyssi odmény oproti PoA a PoS, kde tézari vétsinou vydé-
lavaji pouze na poplatcich za transakce. Ale i kdyz PoW pouzivaji i velmi znamé
kryptomény jako Bitcoin ¢i Ethereum, ma tento systém velké nevyhody. PoW je
zranitelny vudi situaci, kdy jeden tézar ovlada vice jak 51 % veskerého vypocetniho
vykonu. Jelikoz se za duvéryhodny povazuje ten nejdelsi blockchain, muze tézar
vytvorit bloky s naprosto fiktivnimi daty, a protoze ma vice vykonu nez ostatni, bude
jim vytvoreny blockchain ten nejdelsi.

PoW také vytvari zpozdéni mezi provedenim a potvrzenim transakce. Blok se
stava duvéryhodnym az poté, co se za néj zaradi nékolik dalsich duavéryhodnych
blokai.

Ale asi nejvétsi a nejdiskutovanéjsi nevyhodou Proof of Work jsou jeho pozadavky
na elektrickou energii. Cim vice je v systému tézait, tim vétsi vikon kazdy z nich
potiebuje, aby mél Sanci vytézit néjaky blok. Vysledkem je, Ze na tézeni nejpouziva-
néjsich kryptomeén, jako je Bitcoin, je pouzivano vice a vice vykonu, a tim padem
roste i celkova spotieba elektrické energie.

Podle nékterych odhadi byla spotieba energie pro tézeni Bitcoinu v lednu 2021
zhruba 90 TWh za rok. V prosinci je tato hodnota vice nez dvojnasobna — zhruba
200 TWh za rok. [24] Pro lepsi predstavu, tézeni Bitcoinu timto tempem by za
rok spotiebovalo vice energie nez Polsko a vice ne dvakrat vice nez Cesko.[24]
I z ekologickych divodi se tim padem z tézeni stalo velmi kontroverzni téma. Nékteré
kryptomény tak zacaly prechézet na udrzitelnéjsi ditkkazy — napriklad Ethereum ve
verzi Ethereum 2.0 pfejde na Proof of Stake. [20, kap. 2.1.4]

2.3 Vyuziti technologie blockchain

Blockchain jako takovy je velmi flexibilni technologii a v principu se jedna pouze
o datovou strukturu, takze teoreticky jej lze vyuzit vSude, kde je potieba pracovat

s daty. Ve velkém se vSak zatim pouziva jen v nékterych odvétvich.
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2.3.1 Kryptomény

Blockchain je v dnesni dobé asi nejvice spojovan s kryptoménami. Prvni kryptoménou
je Bitcoin (zkratka BTC), ktery vznikl v roce 2009 a béhem dalsi dekddy ziskéval
vétsi a vétsi popularitu a dodnes se jedna o nejrozsitenéjsi kryptoménu. Jeho hodnota
se postupem casu vysSplhala az do desitek tisic dolart za jeden BTC. Na konci
kvétna 2022 se jeho cena pohybovala kolem 30 000 dolart. [25] Dalsi vyznamnou
kryptoménou je naptiklad Ethereum.

Vyhodou kryptomén oproti klasickym ménam je predevsim decentralizace a rela-
tivni soukromi. Kryptomény jsou také zatim viceméné neregulované. Mezi nevyhody
muize patfit velmi nestald cena, malé rozsiteni mimo online prostor a nejasna bu-

doucnost.

2.3.2 Chytré kontrakty

Jak jiz nazev napovida, chytré kontrakty jsou obdobou klasickych kontraktt. V prin-
cipu se jedna o software, ktery obsahuje smluvni podminky a na jejich zakladé
napriiklad provede urcité transakce. Tento software je v podobé zkompilovaného
kédu pridan do blockchainu v podobé transakce. Béhem tézeni a validace bloku
obsahujici tuto transakci je kod spustén a kontrakt je inicializovan. Uzivatelé s nim
dale interaguji skrze dalsi transakce. Kontrakt pak podle smluvnich podminek reaguje
a simuluje tak klasicky kontrakt. [22, kap. 5.1.2]

Chytré kontrakty se vkladaji i do blockchaint klasickych kryptomén, pokud jsou
podporovany. Napriklad u kryptomény Ethereum je k tomuto pouzivan virtualni
stroj Ethereum Virtual Machine. [22, kap. 4.1.3]

2.3.3 NFT

Pomérné novym fenoménem jsou NFT (Non-fungible Token), neboli nezaménitelné
tokeny. V podstaté se jedna se o doklad o vlastnictvi néjakych dat. Nejcastéji jsou
NFT spojovany s digitalnim uménim a princip je pomérné jednoduchy. Prodava se
zde doklad o tom, ze novym vlastnikem je kupujici. K tomu jsou vyuzivany vefejné
blockchainy, do kterych jsou tyto doklady zapséany. [26]

Problémem digitalniho umeéni a obecné digitalnich dat je, Ze jsou z podstaty snadno
replikovatelna. Kupujici tak v podstaté nekupuje nic vic nez zdznam v blockchainu,
ktery rikd, Ze nyni vlastni néjakd data - token zvany NFT. Data samotna se vsak
internetem mohou sitit dal. Nakup NFT totiz nemusi znamenat prevedeni vlastnickych
prav na nového vlastnika, jednéd se primarné o zaznam v blockchainu. I proto kolem

NFT panuje urcita skepse. Presto se prodej NFT stal nesmirné vydélecny a kupujici
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jsou za tokeny ochotni dat tisice dolarti. Naptiklad NFT viralniho videa Nyan Cat
bylo prodéno za 600 000 dolart. [27]

2.3.4 Blockchain a archivace dat

Problém archivace dat je spojen s problémem online datovych tlozist a sluzeb ke
sdileni souborii. Prikladem takové sluzby v ¢eském prostredi muze byt server Uloz.to.
I v této oblasti si blockchain nasel vyuziti.

Konkrétnéji je blockchain casto vyuzivan u peer-to-peer decentralizovanych sluzeb.
Jedna se o sluzby pro sdileni souborti za absence centralnich serveri.

Prikladem mize byt Filecoin. Uzivatelé zde prodévaji nevyuzité misto na vlastnich
discich. Jini uzivatelé pak mohou toto misto vyuzit ke svym tuceltim. Za vyuzivané
misto plati kryptoménou zvanou filecoin (zkrdcené FIL). Data jsou v systému rozeseta
k vétsimu mnozstvi uzivatelii, ¢imz je chranén jejich obsah. Kdyz chce uzivatel data
znovu vidét, jsou slozena zpét dohromady. Blockchain Filecoinu obsahuje tdaje
o transakcich. [28]

Filecoin samotny nenabizi sluzbu, pouze infrastrukturu pro sdileni mista. Samotné
sluzby tedy tesi aplikace existujici nad nim. Jedna se naptiklad o Chainsafe, ktery
zajistuje end-to-end Sifrovani, nebo Estuary, ktery funguje jako aplikace v prohlizeci.

Filecoin vyuziva i sluzba Starling, ktera je primarné urcend pro archivni tcely
— dava tedy vétsi diraz na integritu ukladanych dat. Dokumenty jsou ukladany
v nékolika rtznych kopiich a pribézné je kontrolovana jejich integrita. Bezpecnost
je zajisténa tim, ze samotnou distribuci dat tesi Filecoin, ktery je povazovan za

bezpecny. [28]

TrustChain

Archivaci dat se zabyvala i prace ,,A blockchain approach to digital archiving: digital
signature certification chain preservation®. [29] Konkrétné se zabyvala problémem
docasné platnosti digitalnich podpist a navrhla zptusob jak tento problém resit pomoci
blockchainu.

Moderni digitalni podpisy casto vyuzivaji certifikaty s ¢asovymi razitky, které
maji jen omezenou ¢asovou platnost - vétsinou mezi 2 a 5 roky. Takto podepsané
dokumenty mohou byt nésledné archivovany, avsak archivace ma za kol uchovavat
data v mnohem delsich ¢asovych horizontech, nez je platnost téchto podpisti. Pokud
podpisy slouzi k udrzeni integrity dokumentt, je potieba, aby byly dal validni. Nabizi
se tak dvé moznosti - kontinualni podepisovani nebo ukladani podpisi v metadatech.

Hlavni problém kontinualniho podepisovani si lze jednoduse predstavit u archivu,

ktery obsahuje 10 000 podepsanych dokumenti, pricemz kazdému z nich vyprsi
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platnost podpisu v rtznou dobu. Management takového systému je sice mozny
pomoci automatizace, avsak neni to prilis elegantni reseni.

Ukladani podpisu v metadatech narazi na to, ze podpistm vyprsi platnost, a tim
padem integrita dokumentu zacne zaviset pouze na archiva¢nim systému. Neni to
tedy tplné idealni Teseni.

Autori prace tak navrhuji systém, ktery problémy spojené s podpisy a ¢asovymi
razitky Tesi pomoci blockchainu. Tento systém nazyvaji TrustChain, v praci popisuji
jeho druhou iteraci. TrustChain uklada certifikaty do blockchainové struktury s tim,
ze jej zajimaji pouze certifikaty, s daty samotnymi nijak neoperuje.

Pti pridavani novych certifikati TrustChain nejdiive zkontroluje, zda se jiz
v blockchainu nenachézi a zda je validni. Jeden blok obsahuje nékolik certifkati.
Dale je v bloku prostor pro informace o revokaci existujicich certifikati. Konsenzu se
u TrustChainu dosahuje hlasovanim - kazdy blok je preddvan mezi uzly, které hlasuji

zda je validni nebo ne, a pokud vétsina souhlasi, je pridan do blockchainu. [29]

BCLinked Web Archiving System

Prace ,,Design of an Enhanced Web Archiving System for Preserving Content Integrity
with Blockchain“ se zase zabyvala vyuzitim blockchainu ve webovych archivech. [30]
Webové archivy jsou specializované digitalni archivy, které uchovavaji webovy obsah
- napr. webové stranky. Webové stranky jsou velmi c¢asto archivovany periodicky, aby
bylo vidét, jak se vyvijely v case. Toto je dulezité kvili tomu, jak trivialni je obsah
stranek upravovat. Nejznameéjsim webovym archivem je asi Internet Archive, ktery
uzivatelim umoznuje prohliZet archivované verze stranek.

Pro archivaci webovych stranek existuje standardizovany format WARC. Soubory
tohoto typu obsahuji metadata spojena s danou zadosti a odpovédi na stahnuti
urc¢ité webové stranky. Dale jsou obsazena samotna data. Podobné jako u norméalnich
digitalnich archivi, i zde existuje potfeba zachovat integritu téchto dat. Prace
navrhuje systém, nazvany BCLinked (Blockchain Linked) Web Archiving System,
ktery archivované stranky uklada do blockchainové struktury.

Nejdrive je vytvoren blockchain, ktery obsahuje nazvy jednotlivych domén - tento
blockchain autori nazyvaji doménovy. Kdyz je pak potreba pridat novy archivni
zaznam, neni blok pridan na konec blockchainu, ale odkazuje se na blok obsahujici
nazev domény, ke které stranka patri. Tento blok odkazuje informace o dané archi-
vované instanci stranky a odkazuje se na WARC soubor s archivovanym obsahem.
Integritu zajistuje pritomnost hashe tohoto souboru. Pokud je stranka archivovana
znovu, je vytvoren dalsi blok, ktery se zatadi do toho sub-blockchainu.

Navrzeny systém lze vidét na obrazku 2.2.

BCLinked je rozdélen do dvou ¢asti - Archive manager a Blockchain manager.
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Obr. 2.2: Blockchain archivu BCLinked [30]

Archive manager stahuje webové stranky, zpracovava je do WARC souboru a spravuje
repositar archivovaného obsahu. Blockchain manager spravuje samotny blockchain.
Rozdéleni lze vidét na obrazku 2.3
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WARC Files Blockchain
Repository data
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Obr. 2.3: Struktura archivu BCLinked [30]

Blockchain je zde plné privatni a neni distribuovany. To znamena, Ze neni tfeba
resit dukazy a konsenzus, protoze jediny kdo do blockchainu dokaze zasahnout je

jeho vlastnik.
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3 Navrh archivu vyuzivajiciho blockchain

Prvnim praktickym vystupem prace je navrh archivu vyuzivajictho blockchain.
Nejdiive bude sluzba navrZzena obecnéji a nasledné budou predstaveny konkrét-
néjsi feseni nékterych problémi archivace, tak jak byly nastinény v predchozich

kapitolach.

3.1 Obecny navrh

7 sirsiho hlediska se bude jednat o databazovou aplikaci zamérenou na archivaci
dat. Z pohledu uzivatele tak nebude pftilis odlisna od jiz existujicich feseni. Jednim
z hlavnich cili bude co nejvétsi bezpecnost, a proto bude aplikace cilend i na archivy
uchovavajici citliva data.

Typickym pripadem uziti tak mohou byt firmy potiebujici archivovat staré
finan¢ni zdznamy. Nebo se mize jednat o historické archivy, kde nékteré archivélie
mohou byt tajné. Stejné tak bude aplikace potencialné vyuzitelna i pro organy typu
policie.

Blockchain bude implementovan v podobé externi aplikace, ktera bude kontrolovat
a validovat integritu archivu. Tato aplikace bude pristupna pouze pro spravce archivu.

Diagram obecného navrhu lze vidét na obrazku 3.1

3.2 Zakladni funkcionalita

Predné bude zapotiebi implementovat veskeré zakladni funkce digitalniho archivu. Sa-
mozrejmosti je moznost dlouhodobého ukladani dat v podobé dokumenti. K tomuto
poslouzi databaze.

Zde se naskytd moznost centralizované databaze nebo distribuované databéaze.
Vzhledem k tomu, Ze jednim z ptipadi uziti mize u archivi byt i archivace tajnych
¢i citlivych dokumenti, se jevi centralizovana databéze jako lepsi moznost. Data
tak budou uchovavana na jednom centralnim misté, které bude plné pod kontrolou
spravcu archivu.

Celé aplikace bude mit uzivatelsky privétivé rozhrani, bude pristupna skrze pro-
hlize¢. Administrace pak bude mit vétsi moznosti interakce s databazi a dokumenty,
jelikoz bude mit pristup k samotnému serveru. Archiv bude nabizet zakladni proché-
zeni archivovanych dokumentii. Zaviset bude na typu souboru, nastaveni ze strany
administrace a autorizace uzivatele.

Obsahem dokumenttt mohou byt soubory, s tim, Ze spravci budou mit moznost
omezit obsah jen na urcité typy soubort. V zakladu vsak na typu nezalezi. Archivovat

pujdou i internetové stranky, kde uzivatelé pouze zadaji jako obsah URL a aplikace

29



Webovy archiv
Internet i Webové prostiedi
. )
B )
Archivar
Vnitfni Datab3
dlozigts atabaze
dokumentt a
uzivatel(l
Blockchain validator v
_ Uzivatelské
. prostredi Blockchain
]
Spréavce archivu

Obr. 3.1: Navrh webového archivu a blockchainu

ji automaticky stahne a archivuje. Moznosti by mohlo byt i periodicka archivace
stranky v uréitém intervalu (napiiklad mési¢né).

V neposledni fadé bude archiv podporovat verzovani dokumentti. Dokumenty
mohou byt postupné upravovany, véetné obsahu, ¢imz dochazi k vytvareni novych
verzi. Starsi verze v archivu budou zlstavat, protoze odstranovani archivovanych
dokumentti bude mozné jen ve vyjimecnych pripadech. Ve vysledku tak budou
uzivatelé mit moznost zobrazovat vSechny verze dokumenti a sledovat historii jejich
Uprav.

3.3 Bezpecnost archivu

Z bezpecnostniho hlediska je nutné se zamérit na t¥i oblasti - fizeni pristupu, divérnost
dat a integrita dat.
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3.3.1 Rizeni pfistupu

Rizen{ piistupu bude feSeno na zakladé principu Role Based Access Control - tedy
na zakladé pridélovani roli. Nejvyssi iroven bude mit systémovy administrator,
ten bude mit kontrolu nad vSemi technickymi aspekty, véetné pristupu k samotnym
ulozenym dattim a blockchainu. V idedlnim pripadé bude tuto roli mit jeden uzivatel.
Dalsi roli bude spravce archivu. Ten bude mit moznosti primého pridavani doku-
mentl, bude moci potvrzovat pozadavky nizsich roli a pridélovat ostatnim uzivatelim
role. Téchto spravcti bude co nejmensi mnozstvi.

Dalsi roli budou archivari. Tito uzivatelé budou mit moznost prace s dokumenty,
avsak vétsina jejich akci bude muset byt potvrzena spravcem archivu. Naptiklad
vyberou obsah, ktery je potieba pridat do archivu, vytvori pro néj dokument,
vyplni metadata a poté poslou spravci pozadavek na pridani do archivu. Spravce
oveéri spravnost udaju, prida svij elektronicky podpis a pridda dokument do archivu
a blockchainu. Stejny postup bude fungovat i pii vytvareni nové verze dokumentu.

Posledni roli bude bézny uzivatel. Ten bude mit prava pouze na zakladé tvahy
spravcu. Muze to byt napriklad moznost zobrazovani ¢i stahovani urcitych dokumenti.

Archiv bude podporovat vytvareni novych uzivatelt s tim, ze vzdy musi byt po-
tvrzeni spravcem, ktery jim pridéli vhodna prava. Novi spravei mohou byt jmenovani,

jen pokud se shodne vétsina existujicich spravei.

3.3.2 Duavérnost dat a Sifrovani

Sifrovani ukladanych dat nebude automaticky povinny prvek, ale spravei budou mit
moznost jej vyzadovat. Tak ¢i tak, bude vzdy existovat moznost jakykoliv dokument
zasifrovat. K tomu bude vyuzita symetricka Sifra AES v médu CBC. Politika hesel
bude zalezet na spravcich. Pri prohlizeni daného souboru tak bude muset archivar ¢i
spravce zadat spravné heslo. Duvérnost prenasenych dat béhem nahravani a stahovani

souborl do archivu bude zajisténa pouzitim protokolu TLS.

3.3.3 Integrita dat a blockchain

Integritu dat bude predevsim zajistovat technologie blockchain. Na rozdil od databaze
bude blockchain distribuovan, k ¢emuz bude slouzit samostatna aplikace. Jako typ
dikazu se bude pouzivat Proof of Authority za pouziti elektronickych podpisii.
Autoritu pridavat nové bloky budou mit spravci archivu. Kopii blockchainu budou

uchovavat vsichni spravci, systémovy administrator a samotny server.
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Pridani nového bloku tak bude fungovat nasledovneé.

o 1. Archivar vytvori novy dokument - pridd obsah a metadata

o 2. Archivar posle dokument k validaci

e 3. Spravce potvrdi spravnost idaju, popripadé je opravi

e 4. Spravce vypocita hash souboru a elektronicky jej podepise

e 5. Spravce vytvori novy blok a rozesle jej ostatnim spraveim

e 6. Ostatni spravci ovéri platnost bloku a pridaji jej do blockchainu

Ke spravé blockchainu budou tito uzivatelé pouzivat specidlni aplikaci, ktera
bude mit moznost komunikace s archivem. Tato aplikace bude provadét i validace
blockchainu. Ty pak mohou probihat automaticky v periodickych ¢asovych intervalech
nebo na vyzadani spravce. Probiha nasledovné:

o 1. Validator nacte blockchain a po blocich jej zacne prochazet

e 2.V kazdém bloku najde hash souboru a odkaz na dany soubor

o 3. Validator prepocita hash ulozeného souboru a porovna jej s hashem v bloku

o 4. Validator oveéri elektronicky podpis (véetné platnosti klice)

« 5. Validator ovéri, ze souhlasi hash predchoziho bloku s idajem v nasledujicim

bloku

Pokud jsou vSechny bloky validni, je validni cely blockchain a integrita tak nebyla
porusena. Pokud validace jakéhokoliv bloku selze, je systém povazovan za poruseny.
Detailni vypis validace je rozeslan spravcim a systémovému administratorovi, ktery
bude mit za tkol incident vysSetfit.

Specifickym problémem je pak odstranovani existujicich dokumenti a oprava
dokument, jejichz integrita byla porusena. Blockchain se muze zdat jako velmi rigidni
strukturou, protoze jedna z jeho point je zajistit neménnost uloZenych informaci.
Avsak jeden z principi, na kterych je blockchain postaveny je konsenzus mezi uzivateli.

To znamena, ze k tipravam jiz zaznamenaného bloku staci, aby se polovina spraveci
rozhodla, Ze jej urc¢itym zptisobem zméni a novy blockchain se tak stane legitimnim.
K tomuto by vsak mélo dochézet jen ve velmi vzacnych pripadech - napriklad pokud
se do archivu nedopatienim dostala citliva data a je potieba je vymazat. V tom
pripadé by pak proces vymazani probihal zhruba nasledovné:

o 1. Néktery z uzivatell vznese pozadavek na odstranéni nékterého z dokumentt

2. Spravci tuto zddost bud potvrdi nebo zamitnou

3. Jeden ze spravcl vytvori novy specialni blok, ktery pouze informuje o tom,

ze nahrazuje jiz odstranény soubor - pri validaci je tento blok preskocen

4. Sprévce prepocita hashe vSech nasledujicich bloku (hashe souboru zistavaji

nezménéné), ¢imz vytvori novy validni blockchain

5. Ostatni spravci jej ovéri a prijmou jako hlavni blockchain systému
e 6. Nové bloky se od této chvile pridavaji do upraveného blockchainu

V pripadé, ze je dokument pouze upravovan, staci prepocitat hash souboru, znovu
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jej podepsat a nasledné prepocitat hashe nasledujicich blokt. Jakékoliv zmény by

mély byt zaznamenany a archivovany s jasnym zdivodnénim, pro¢ k nim doslo.

3.4 Hardware a software

Bude se jednat o webovou aplikaci s rozsahlou databazi, cemuz musi odpovidat
i hardwarové a softwarové naroky. Nejkriti¢téjsim hardwarovym omezenim je volné
misto. Zde se budou rizné implementace lisit v zavislosti na po¢tu dokumenti a jejich
typu. Nelze proto tedy urcit idealni velikost disku.

Aplikace by neméla byt prili§ vykonové narocna, ale opét bude silné zalezet na
velikosti databaze a poc¢tu dokumentii. Vétsi archivy budou pottebovat vykonnéjsi
servery.

Z hlediska softwaru je potfeba vybrat operacni systém, server a databazi.

3.4.1 Operacni systém

Archiv nebude mit specidlni pozadavky na operacni systém. Proto si stac¢i vybrat
z operacnich systému, které jsou casto pouzivané pro vyvoj a hosting webovych
aplikaci. Z tohoto pohledu se jevi jako nejidedlnéjsi linuxové distribuce jako napriklad
CentOS nebo Ubuntu. [31]

3.4.2 Server

I v pripadé serveru dava smysl vybér ozkouseného softwaru, jako je napriklad Apache

Tomcat. Jedna se o volné dostupny, open-source server s Sirokym vyuzitim.

3.4.3 Databaze

U databaze muze byt vybér o néco narocnéjsi. Klasickymi feSenimi jsou databaze
typu MySQL nebo PostgreSQL. Pro potteby archivu se vsak vybizi vyuziti databaze

MongoDB, ktera misto klasickych zaznamt pouziva dokumenty.
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4 Implementace archivu vyuzivajiciho block-
chain

Hlavnim praktickym vystupem prace je implementace popsaného navrhu. Implemen-
tovany budou vSechny dtlezité aspekty, kde nejveétsi diraz je kladen na blockchain
a integritu dat. Nejdiiv budou vybrany vhodné nastroje, nasledné bude popsana
funkcénost systému, budou probrany technické aspekty a principy implementace.

V neposledni fadé dojde k otestovani funkcénosti a findlnimu zhodnoceni.

4.1 Navrh aplikace

Nejdrive je potreba si logicky rozvrhnout jednotlivé soucasti celého systému. Vzhledem
k tomu, ze nékteré c¢asti maji formu webového prostiedi, zatimco jiné jsou spise
lokélniho charakteru, nebude se jednat o jedinou aplikaci, ale nékolik, navzajem
interagujicich aplikaci. S ohledem na prakti¢nost implementace a pribéh vyvoje tak
ve vysledku existuji tii hlavni prvky:

o Webova aplikace - tvorena front endem a back endem

o Archivacéni aplikace - bude béZzet na serveru

o Validac¢ni aplikace - bude bézet lokalné u uzivatela

Systém lze vidét i na diagrammu 4.1

Cestu jednoho dokumentu skrze systém pak lze vidét na diagramu 4.2

7 tohoto rozvrzeni zacinaji vyplyvat uréité pozadavky na vybrané nastroje. Cést
aplikace ma webovy charakter, ¢ast formu API, ¢ast formu desktopové aplikace. Lze

tedy prejit k samotnému vybéru.

4.1.1 Vybér nastrojti

Predevsim jde o vybér vhodného programovaciho jazyka, vyvojového prostiredi

a testovaciho prostredi.

Programovaci jazyky

Programovaci jazyk ve kterém bude systém naprogramovan by mél splinovat nasledu-
jici podminky:

o Podpora desktopovych aplikaci

o Podpora webovych aplikaci

o Implementace GUI

e Schopnost komunikace

o ZkusSenosti s vyvojem v tomto jazyce
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Obr. 4.1: Implementace webového archivu a blockchainu

Nejlepsi feseni je pouzit jazyk JavaScript pro webovou c¢ast a jazyk Java pro
desktopovou ¢ast systému. Jednd se o hojné vyuzivané programovaci jazyky, které
nabizi veskeré potiebné vlastnosti.

JavaScript je skriptovaci a interpretovany jazyk, ktery ptvodné slouzil pro vy-
tvareni dynamickych webovych stranek. V poslednich letech vsak nachazi vyuziti
i na strané serveru a stal se tak naprosto dominantnim jazykem v oblasti webovych
aplikaci.

JavaScript je malokdy pouzivan ve své zakladni verzi, misto toho jsou pouzivany
rizné aplikaéni ramce - tzv. frameworky. Mezi nejpopularnéjsi patii jQuery, An-
gularJS, React nebo Vue.JS. Nékteré frameworky jsou urcené spise pro front end,
zatimco jiné spiSe pro back end aplikaci. Casto se tak béhem implementaci kombinuji.
Pro implementaci této aplikace byl zvolen Vue.JS pro jeho relativni jednoduchost

pri vytvareni front endi. Pro back end je pak pouzit framework Express.
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Obr. 4.2: Diagram uploadu dokumentu

Java je Siroce pouzivany, objektové orientovany programovaci jazyk. I kdyz se v
dnesni dobé pouziva hlavné v serverovych aplikacich, dlouhou dobu byl pouzivan i pro
vyvoj desktopovych aplikaci. Java je také nejlepsi variantou z hlediska zkusenosti.

Pro vyvoj a testovani je pouzita verze JDK 15.

Vyvojové a testovaci prostredi

Déle je potteba vybrat vyvojové prostiedi (zkracené IDE — Integrated Development
Environment). Vétsina IDE podporuje vice jazykt, avsak jsou Casto zamérené prave
na jeden. Ve vysledku vsak témeér vzdy zélezi spise na preferencich vyvojate.

Pro vyvoj v JavaScriptu se nejvice pouzivaji IDE Visual Studio Code (také
VSCode), React ¢i Atom. Pro vyvoj této aplikace byl zvolen VSCode.

Mezi nejpouzivanéjsi IDE pro Javu patii Eclipse, NetBeans a IntelliJ. Mezi témito
prostiedimi nejsou prilis velké rozdily a zalezi tak spiSe na preferencich vyvojare. Pro
vyvoj této aplikace je pouzivano prostiedi IntelliJ.

V neposledni fadé je potfeba vybrat knihovny a nastavby, které bude program
vyuzivat. Jak jiz bylo zminéno, pro JavaScript je to framework Vue.JS, ktery umoznuje
vytvareni jednotlivych komponent. Konkrétné pak jde o verzi Vue 3. Pro potteby
komunikace je vyuzita knihovna Axios. Jako CSS sablonu je pouzita volné dostupna,

open source Sablona Bulma. [32]
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V ramci Java aplikace nejsou vyuzity zadné nestandardni knihovny. I blockchain
samotny je naprogramovan pouze za pouziti standardnich knihoven. Jako JDK byl
pouzit Java SE Development Kit 15.0.2. Jedinou vétsi volbou je pak vybér knihovny
pro vytvareni GUI. Dvé hlavni knihovny slouzici tomuto tcelu pro Javu jsou Swing
a JavaFX. Jelikoz je GUI aplikace pomérné jednoduché, na vybéru az tak nezalezi.
Pro potreby této aplikaci tak byla vybrana knihovna Swing.

Cely vyvoj a testovani jsou provedeny na desktopovém pocitaci s operac¢nim
systémem Windows 10.

Po vybéru veskerych néastroji je mozné prejit k implementaci. V nasledujicich
¢astech budou popsany jednotlivé komponenty, jejich funkénost, principy fungovani

a vysledky.

4.2 Webova aplikace

Webova aplikace je asi nejviditelnéjsi soucasti systému, proto bude nejprve popsana
ona. Z pohledu uzivatele jde o rozhrani, ptes které mohou nahravat a nasledné

prohlizet archivalie. Z hlediska implementace ji lze rozdélit na front end a back end.

4.2.1 Front end

Front end je ta cast aplikace, ktera bézi primo v uzivatelové prohlizeci, jeho hlavni
funkei tedy je prezentovat uzivateli informace a reagovat na jeho pozadavky. K pti-
stupu k jednotlivym funkcim je vytvoreno grafické uzivatelské prostredi (GUI - Gra-
phical User Interface), pomoci kterého mizou uzivatelé navigovat v ramci stranky.
Zékladnim prvkem je navigacni panel, pres ktery lze prechazet k jednotlivym kompo-
nentam. Vzhled bude mimo jiné demonstrovan v kapitole 4.7 Demonstrace funkénosti
aplikace.

Jelikoz se jedna o velmi zakladni funkcionalitu, byla k implementaci vyuzita
sablona, kterd zaroven implementuje autentizaci. [33] Byly provedeny jenom mensi
upravy vzhledu a obsahu.

Z navrhu vyplyvaji t¥i hlavni funkce, které by mél front end umoznovat:

o Nahravani dokumentt s metadaty

e Prochazeni archivovanych dat

o Zajistit autentizaci uzivateli

Nahravani dokumentua

Tuto funkci zajistuje v kédu Vue komponenta MultiUpload. Opét se jedna o prejaty
kod [34], ovSem vyrazné upraveny pro potfeby aplikace. Modularita frameworku

Vue umoznuje pomérné jednoduché pridavani novych komponent. Ty staci definovat
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Obr. 4.3: Front end ¢ast uploadu soubort

a poté se na né pouze jednoduse odkazovat. Priblizny diagram této funkce lze vidét
na obrazku 4.3.

Dokumentem se v ramci archivu rozumi kombinace metadat a obsahy souboru.
Nahravani dokumentt tedy probiha skrze jednoduchy formular. Uzivatel zada nézev
dokumentu, vybere, zda chce ulozena data Sifrovat a popripadé jakym heslem,
a nasledné vybere samotné soubory obsahu. Dokument se tedy dé rozdélit nasledovné:

o Nazev dokumentu - zadan uzivatelem

o Autor - uzivatelské jméno, odeslano automaticky

« Sifrovani - ma hodnotu true, nebo false, zaddno uzivatelem

o Heslo - heslo, pomoci kterého je dokument Sifrovan, volitelné zadano uzivatelem
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e Obsah - libovolné mnozstvi soubori, které tvori obsah dokumentu

Ve spodni ¢asti formulafe se objevuji vybrané dokumenty, které uzivatel mize
jesté pred odeslanim odebrat. Dale komponenta vypisuje hlasky, které jsou relevantni
pro uzivatele - predevsim chybové hlasky validace a status nahravani. Zobrazi také
odpovédi prichazejici z back endu.

Jak jiz bylo naznaceno, dulezitym prvkem této komponenty je validace dokumentu.
Archiv musi mit ur¢itd omezeni, co se tyce ukladanych dat, a dokumenty tak musi
spliovat uréité podminky. Proto dava smysl kontrolovat jejich splnéni jiz na vstupu.
Podminky jsou nasledujici:

o Format soubort podle jeho MIME typu

e Soubor nesmi byt vétsi nez stanovené maximum

e Musi byt vyplnén nazev dokumentu

o Nazev nesmi byt delsi nez stanovené maximum

o Nazev nesmi obsahovat ur¢ité znaky

o Pokud je zaskrtnuto sifrovani, nesmi chybét vyplnéné heslo

o Dokument se zadanym nazvem nesmi existovat

Neékteré validace obsahuji tdaje, které lze v pripadé potieby administratory ménit.
Napr. lze pridavat ¢i odebirat povolené formaty, nebo zvétsit ¢i zmensit maximalni
velikost souboru. V zdkladni implementaci jsou povoleny formaty jpeg, png, tiff,
gif, bmp, pdf, docx, odt, txt, mpeg, mp4 a avi. Pro samotnou aplikaci na formatu
nezalezi, nahrani a nasledovna manipulace neni nijak omezena.

Jednd se tedy pouze o omezeni k lepsi spravé archivu. Pokud by se napirklad
jednalo o archiv faktur, které jsou vSechny uklddany ve forméatu pdf, nema smysl,
aby se do archivu mohly dostat i jiné formaty.

Podobné je na tom i validace velikosti. V zakladni implementaci je maxim&lni
velikost jednoho souboru 5 MB. Opét zalezi na dané implementaci, v archivu, ktery
je urcen pro uchovani textovych dokumentii, je toto dostacujici velikost, pokud by se
jednalo o archiv fotografii ¢i videi, byla by velikost nedostatecna. Samoziejmé tato
validace ma vyznam i z hlediska pozadovaného mista. Ptilis velké soubory by také
mohly zptisobovat problémy se siti a naslednym zpracovanim.

Validace probihaji pro kazdy soubor v dokumentu zvlast a uzivatel je informovan
o vysledku pro kazdy soubor. Pokud néktery z nich validaci neprojde, vedle jeho
nazvu se objevi divod a soubor ve vypisu zcervena. Uzivatel jej nasledné muze
odstranit z vybéru.

Samozrejmé vSechny tyto validace maji spise informacni charakter pro uzivatele,
pro necestného uzivatele by nebyl problém je obejit. Stacilo by vyplnit legitimni
dokument, pred odeslanim pozadavek zastavit a upravit jej tak, aby obsahoval

i nevalidni hodnoty. Proto na back endu vSechny validace probéhnou znovu.
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Prochazeni dokumentua

Ptvodni navrh pocital s vytvarenim databaze, avsak nakonec je archiv tvoren pouze
slozkou uloZenou na serveru. Sice tim archiv ztraci nékteré funkce, které by databaze
umoznila, ale vyrazné se tim zjednodusi celd implementace. Prochézeni archivu je
tak ve vysledku umoznéno pomoci vypsani obsahu této slozky do prohlizece.

Kazdy dokument je ulozen ve vlastni slozce pojmenované podle jeho nazvu. V této
slozce se pak nachazi soubory obsahu, které si ponechaly sviij ptivodni nazev, a soubor
y,metadata.json“, ktery byl vygenerovan Archivacni aplikaci. Tento soubor obsahuje
vSechna ulozena metadata. V prohlizedi si jej lze zobrazit rozkliknutim.

Na jednotlivé obsahy lze kliknout a v zavislosti na jejich formatu je lze rovnou
prohlizet nebo jsou stazeny. Toto zavisi predevsim na prohlizec¢i a jeho moznostech.
Pokud je obsah zasifrovan, prohlizec je skoro jisté nebude schopen zobrazit a je tak
automaticky stazen.

Zde vyvstal jeden z problémii a to je fakt, Ze Sifrovani probiha v procesu nahravani
mnohem pozdéji a mé je v gesci Archivacni aplikace. Automatické desifrovani by tak
bylo velmi slozité implementovat. Z tohoto divodu je prohlizeni zasifrovanych souborii
vyTeseno pomoci specialni Java aplikace Decryptor. Uzivatel si stahne zasifrovanou
verzi souboru a ulozi si ji na vlastni pocitac. Dale spusti aplikaci Decryptor, kde zada
stahnuty soubor, nazev dokumentu a heslo a spusti desifrovani. Pokud bylo heslo
spravné, aplikace vytvori desifrovanou verzi, kterou si jiz muze klasicky zobrazit.

Popis samotné aplikace Decryptor je v kapitole 4.5.

Autentizace a fizeni pristupu

Uzivatelé se do webového prostredi budou autentizovat pomoci uzivatelského jména
a hesla. Jak bylo popsano v kapitole 1.3.2, elegantnim fesenim je vyuzit autentizacni
platformu treti strany. Konkrétnéji je pak pro implementaci zvolena platforma AuthO.

AuthO nabizi Sirokou skalu moznosti, i kdyz pro implementaci budou stacit
jen ty nejzakladnéjsi. K administraci se spravci archivu dostanou prihlasenim na
strance ,,auth0.com*, sprava autentizace je tedy kompletné oddélena od samotné
aplikace. Administrace AuthO ma velmi uzivatelsky privétivé prostredi a sprava
uzivatell a Tizeni pristupu je tak relativné jednoducha. Na obrazku 4.4 lze vidét
spravu uzivatelskych 1uc¢ta na platformé.

Ve své podstaté Auth0O (a podobné autentizacni platformy) funguje tak, ze béhem
autentizace je uzivatel presmérovan na vygenerovanou stranku AuthO, kde se prihlasi
svymi udaji. Pomoci API pak front end a back end kontroluji, zda je dany uzivatel
opravdu autentizovany. Toho je dosazeno pomoci pristupovych tokent (access token),
které jsou predavany v ramci jednotlivych HTTP pozadavki. Zjednodusené - front
end si vyzada token od AuthO API, pridd ho k HTTP pozadavku a back end ovéri
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Obr. 4.4: Administratorska stranka na platformé AuthO

zda je token platny. V administraci pak lze nastavit dobu, po kterou ziistava token

validni.

4.2.2 Back end

Back end je ta ¢ast aplikace, ktera bézi na serveru. Vétsinou je jeho tloha zpracovani
pozadavku predané front endem, kterych mutze byt v zavislosti na dané aplikaci
siroké spektrum. V této implementaci back end zajistuje néasledujici sluzby:

o Zpracovani a ulozeni nahravanych souborii

» Validace souborti

o Zpracovani poslanych metadat

Komunikace mezi front endem a back endem probiha pomoci HTTPS pozadavki.
Je tedy sifrovana pomoci protokolu TLS v1.3 a nahravané soubory tedy nelze ziskat
odposlouchavanim komunikace, ¢imz je zajisténa duvérnost prenasenych dat. Soubory
jsou nahravany pomoci metody POST s tim, Ze jako html kédovani je pouzita metoda
,multipart /form-data“. Pozadavek sestava z metadat, uloZzenych ve formatu JSON
a samotnych soubori obsahu.

Jak bylo zminéno v kapitole 4.1.1, jako framework je pouzit Express.js. Back
end neni prilis slozity, ve své podstaté jde pouze o definice toho, co ma server délat
s urcitym HTTPS pozadavkem. V tomto pripadé zpracovava pouze jediny, a to
pozadavek na upload souboru.

Back end tedy vezme tento pozadavek a jeden po druhém zacCne zpracovavat

soubory v ném obsazené. K tomu je vyuzit middleware Multer urceny pravé ke
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zpracovani prijatych soubort. Znovu probéhnou vsechny validace, a pokud jsou
soubory v poradku, jsou ulozeny.

Predem je vytvorena slozka ,uploads®, ve které je nové vytvorena podslozka
nazvana podle nazvu dokumentu. Do ni jsou pak ulozeny jednotlivé soubory. Metadata
jsou zakdédovana do nazvu téchto souborti pro dalsi jednodusi zpracovani. Nazev
kazdého souboru pak tedy ma nasledujici formu:

ndzev__dokumentu.autor. sifrovani. puvodni_ndzev__souboru.formadt

V pripadé, Ze je hodnota Sifrovani kladna, pak je nédzev nasledovny:

ndzev__dokumentu.autor. sifrovani. heslo.puvodni_ndzev__souboru.formdt

Vsechny pozadavky musi mit validni autentizacni token, coz back end vzdy

ovéruje. Diagram uploadu soubori lze vidét na obrazku 4.5.

Prohlizeni archivu pomoci Apache serveru

Jednim z problémi béhem implementace bylo pravé prohlizeni archivu. Uzivatelska
cast byla popsana v kapitole 4.2.1, zde bude popsan back end.

Asi nejlepsim fesenim by bylo implementovat prohlizeni do back endu. Front end
by poslal pozadavek na vypis archivu, back end by pak zpracoval obsah archivu

a v néjaké podobé jej poslal zpét. Uzivateli by se pak napriklad zobrazila tabulka,
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kde by byly vypsany vsechny relevantni metadata. Uzivatel by pak mohl rozkliknout
jednotlivé dokumenty a stahnout jejich obsah.

Nakonec se vSak ukazalo jako nejjednodussi zptsob vypsani obsahu samotné
slozky, tak jak bylo popsano v kapitole 4.2.1. Nejedna se o nejlepsi feseni z hlediska
uzivatelské privétivosti, avsak z hlediska funkcénosti zde nic nechybi.

Samozrejmé pro vypsani slozky je také na severu nutno zpracovat pozadavek,
a pravé proto na archiva¢nim serveru navic bézi Apache server, jehoz tikolem je pouze
na vyzadani vypsani slozky a jednotlivych dokumentii. Pomoci aplikace Xampp je
jeho zprovoznéni velmi jednoduché. V podstaté jej staci pouze zapnout, nastavit
sifrovani pomoci TLS a zajistit aby se obsah archivu nachazel v jeho kotenové slozce.

Ve front endu pak staci namapovat tlacitko ,, Archive“ tak, aby se odkazalo na
adresu:

https://{url_archivu}/archive/

Divodem pro toto TeSeni je, ze podobné byl archiv fesen béhem testovani validacni
aplikace, ktera vznikla jako prvni. Byla tak jiz ovérena jeho funkcénost, coz umoznilo

rychlejsi vyvoj.

4.2.3 Shrnuti webové aplikace

Pro shrnuti tedy webova ¢ast aplikace (front end a back end) dosdhne toho, ze vezme
soubory a metadata zadané uzivatelem a ulozi je do slozky ,uploads®. Uzivatelé jsou
autentizovani pomoci identifika¢nich tidaji a maji schopnost prohlizet obsah archivu.
Dalsi zpracovani uz pak zajistuje Archivacni aplikace. Validaci pomoci blockchainu

pak zajistuje Validac¢ni aplikace.

4.3 Archivacni aplikace

Tato ¢ast sytému je napsana v programovacim jazyce Java a zajistuje velké mnozstvi
funkeci, predevsim co se tyce bezpecnosti. Jedna se opét o back end, takze bézi na
serveru, na kterém se nachdazi archivované soubory. Kod je v tomto pripadé vlastni.
Funkce této aplikace se daji rozdélit do dvou oblasti:

o Zpracovani dokumentt

o Komunikace s valida¢nimi aplikacemi

Aplikace je vicevlaknova, s tim Ze rizna vlakna maji na starosti rizné funkce.

Kod aplikace je rozdélen do dvou trid - Server a ClientHandler, s tim Ze Server
obsahuje metody spojené s celou infrastrukturou a ClientHandler metody tykajici se
jednotlivych pripojenych klienti. Pod pojmem klient je mysleno samotné pripojeni,
pod pojmem uzivatel pak klient spolu s identifikacnimi tdaji (uzivatelské jméno

a heslo).
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Obr. 4.6: Zpracovani archivalii archivac¢ni aplikaci

Po spusténi se aplikace pokusi nacist konfigurac¢ni soubor ,config.json®, ktery
obsahuje definice idaji jako napiiklad cesta do slozky archivu nebo cesta ke slozce
yuploads®. Také nacte idaj o tom, zda je povolena volitelna funkce potvrzovani novych
dokumentii. Pokud tento soubor nenajde nebo ho nedokaze precist pouzije vychozi

hodnoty.

4.3.1 Zpracovani archivalii

Prvni dlohou archivacéni aplikace je zpracovani novych archivalii, které je znazornéno
na diagramu 4.6. Zpracovani ma nékolik krokii:

e Presun soubort do archivu

» Vytvofeni souboru metadata.json

» Volitelné zasifrovani souboru

e Odeslani soubort k validaci

Pro tento 1cel je po spusténi aplikace spusténo vlakno newDocumentThread,
které postupné spusti jednotlivé kroky. Jak bylo popsano v kapitole 4.2.2, po uploadu
dokumentu z webu skonci soubory s metadaty ve slozce ,,uploads®, resp. v podslozkach
nazvanych podle nadzvu dokumentu. Archivacni aplikace tedy kontinuélné nahlizi do
slozky ,,uploads®, ktera je ve vychozim stavu prazdna, a pokud se v ni objevi nova

podslozka, zacne ji zpracovavat.

44



Ptesun souborii do archivu

Nejprve je v archivu vytvorena nova slozka s nazvem dokumentu. Archivem se
mysli slozka ,archive“, nachazejici se v korenové slozce Apache serveru. Jelikoz na
back endu webové aplikace doslo k validaci dokumentu, nemélo by se stat, ze by
se v archivu nachazel dokument se stejnym jménem. V této slozce se pak nachazi

vSechny dokumenty archivu a pomoci Apache je pak jeji obsah vypisovan v prohlizedi.

Vytvoreni souboru metadat

Metadata jsou zakédovana v nazvech soubort, Archivacni aplikace tedy postupné
projde vSechny soubory a prejmenuje je tak, aby zustaly pouze ptvodni nazvy
souborii. Zaroven s tim si vSak zapamatuje metadata - ndzev dokumentu, autor,
sifrovani a volitelné heslo.

Aplikace poté vytvori soubor ,metadata.json“, ve kterém zapise nasledujici iidaje:

« author - autor dokumentu, tedy uzivatelské jméno uzivatele, ktery jej vytvoril

e added - presny cas ve kterém byl dokument pridan do archivu

e docName - nidzev dokumentu

e id - identifika¢ni ¢islo dokumentu, které aplikace vygeneruje

o files - seznam nézvi soubort obsahu

e encryption - hodnota zda jsou obsahy zasifrovany

Tento soubor nasledné 1ze v archivu prohlizet a je pouzit ve valida¢ni aplikaci k
zobrazeni nového dokumentu.

Déle zalezi na tom, zda je povolené sifrovani nebo ne. Pokud neni, tak jsou
jednoduse soubory obsahu presunuty do nové slozky. Pokud je povolené, prejde se
k dalsimu kroku - sifrovani. V obou ptipadech jsou zpracované soubory vymazany

z puvodni slozky ,,uploads®, ktera by tak méla ztustat prazdna.

Sifrovani souborii

Pokud bylo u dokumentu zvoleno sifrovani souborii, obsahy dokumentii jsou aplikaci
zasifrovany. Povinnym tidajem bylo také heslo, které bylo aplikaci predano. Zasifrovani
provede aplikace pomoci metody encrypt ve vlastni t¥idé Crypto.

Tato metoda pouziva standardni Java knihovny specializované na bezpecnost
jako ,javax.crypto® a ,java.security”. Na vstupu je tak puvodni soubor a heslo které
bylo predano z front endu. Metoda nejdiiv musi z hesla vytvorit tajny kli¢, ktery
bude kompatibilni s algoritmem AES. Pro tento 1cel je pouzita funkce PBKDF2. Ta
vyzaduje na vstupu heslo, hashovaci funkci a stl. Jako hashovaci funkce je pouzita
SHA-256. Stul je nejdrive vygenerovana, a to tak, ze funkce vezme néazev souboru,

délku hesla a tento retézec zahashuje také pomoci SHA-256. Tyto udaje jsou pouzity
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proto, aby byly jednoduse znovupouzitelné béhem desifrovani, ale zaroven byly
unikatni pro dany soubor.

Pro sifrovani je pouzit algoritumus AES v médu CBC, délka klicu je 256 bytu a
pro padding je pouzita funkce PKCS#5. Jako inicializac¢ni vektor je opét pouzit hash
se pouzije jeho prvnich 16 bytid. Odbourava se tim nutnost ulozeni IV spolu se
souborem, jedinou podminkou je, zZe se soubor pred desifrovani musi jmenovat tak,
jak se jmenoval béhem Sifrovani.

Poté co jsou soubory zasifrovany, jsou ulozeny do slozky dokumentu. Nésledné se

prejde na odeslani dokumentu k validaci.

Odeslani souboru k validaci

Tento krok uz je velmi jednoduchy. Aplikace vezme nazev dokumentu a nésledné
jednotlivé nazvy soubort obsahu a posle je ndhodnému dostupnému administratorovi
ve zprave s kédem files”. Tim je jeden pribéh vlakna hotov a aplikace se vrati

zpatky na zacatek, kde monitrouje slozku ,,uploads”.

4.3.2 Komunikace s valida¢nimi aplikacemi

Archivacni aplikace slouzi jako centralni bod pro validatory, ktefi k nému jsou
pripojeni v hvézdicové topologii, viz obrazek 4.7. Jedna se tedy o formu API (a v této
sekci tak je i pojmenovana), kterd pak zajistuje nasledujici sluzby:

o Preposilani zprav mezi uzivateli za pomoci TLS spojeni

Autentizace a Tizeni pristupu uzivatelu

Pridavani novych uzivatela

Generovani kli¢i pro elektronické podpisy

Posilani zadosti o potvrzeni novych dokumentt a zpracovani odpovédi
Kazdé spojeni s validac¢ni aplikaci probiha ve vlastnim vlakné, takze archivacni

aplikace dokaze asynchronné zpracovavat vice pozadavki zaroven.

Pteposilani zprav

Na zacatku se ve tridé Server vytvori sitovy socket, tedy koncovy bod pro ptipojeni.
Ten poté nasloucha na portu 2021 a c¢eka na pripojeni uzivatel. Kdyz se néjaky
pokusi o pripojeni, je vytvoreno nové vldkno, které zpracovava veskeré zpravy od
tohoto uzivatele.

Socket je opatfen protokolem TLS v1.2, a tim padem je komunikace mezi API
a uzivateli zasifrovana a nelze ji jednoduse odposlouchévat. K vytvoreni takového

spojeni je potreba certifikat, ten je v této implementaci vygenerovan predem pomoci
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prikazu ,keygen“. Jednd se o certifikat formatu X.509 ulozeny v souboru typu PKCS
12. Pro potfeby testovani a lokalni implementace staci certifikat podepsany sam sebou,
v realném provozu by bylo lepsi pouzit certifikat ovéreny néjakou divéryhodnou

certifikacni autoritou.

]

Validator

|

ip:2021

B

Validator Archivalni Validator
aplikace

-

Validator

Obr. 4.7: Topologie komunikace mezi validatory

Zpravy samotné se prenasi v TCP streamu a maji nasledujici formu:
code;msg#recipient

kde

 code - oznaceni typu zpravy (napf. ,newblock®, pokud je prenasen nové vytvo-

feny blok)

« msg - obsah zpravy (napf. serializovany novy blok)

e recipient - pifjemce (bud ,server” nebo ,broadcast")

Kdyz API prijme néjakou zpravu, zjisti zda je ur¢ena ji (hodnota recipient je
wserver”) nebo ostatnim uzivatelim (hodnota recipient je ,broadcast®). Pokud je
prijemce API, tak dale zacne v metodé parse zpracovavat zpravu. Nejdriv zjisti
hodnotu ,,code“ a v zavislosti na ni zpracuje obsah zpravy. Kédy, které API muze
prijmout jsou nasledujici:

e auth - obsahem zpravy jsou prihlasovaci daje, API se tedy pokusi uzivatele

autentizovat

o keys - uzivatel zada o podpisové klice, API je posle, jen pokud mé prava admina

o confirmed - konfirmacni zprava o prijeti nového dokumentu

o rejected - admin odmitl novy dokument, API ho tedy z archivu smaze
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e newuser - pozadavek na vytvoreni nového uzivatele, obsahem zpravy je jméno
a heslo
Na tyto zpravy nésledné zareaguje v zavislosti na jejich typu a na tom, jak

dopadne jejich zpracovani.

Autentizace

Poté co se pripoji néktery z uzivatell, zacne proces autentizace. Na rozdil od webové
aplikace, kde je vyuzita externi platforma, archiva¢ni API fesi autentizaci uzivatelt
sama. Identifikacni idaje jsou ulozeny v souboru, ktery si API nacte a nasledné
pouzije pri autentizaci.

Hesla jsou uloZena v podobé hashii, takze je nelze jednoduse precist a vzhledem
k tomu, zZe jsou prendsena v zaSifrované podobé, nelze je ani ziskat odposlechem
komunikace mezi API a uzivateli. Ukladani v souboru misto databédze sice neni
idedlni, ale zjednodusuje implementaci. Souboru se mohou nastavit pristupova prava
jen pro uzivatele, pod kterym je spusténo API.

Kazdy uzivatel pak ma rizna pristupova prava. Existuji dvé drovné -  admin®
a ,user”. Admin ma veskera prava - tedy muze pridavat nové bloky do blockchainu
a Ucastni se na vytvareni konsenzu pro blockchain, da se tedy nazvat validatorem.
User pouze dostava od ostatnich zpravy a sim nemuze nic posilat. Miize tedy pouze
pozorovat vyvoj blockchainu a validovat integritu archivu.

Klient tedy po pripojeni posle své identifikac¢ni idaje, které API porovna s nacte-
nymi udaji, a pokud sedi, je uzivatel povazovan za autentizovaného. Jeden uzivatel
miuze byt pripojen pouze jednou, jinak je autentizace odmitnuta. Vysledek autentizace
je poslan zpét uzivateli, kde je vypsan.

Dtvody pro nedspésnou autentizaci jsou tri:

o Uzivatelské jméno neni v seznamu uzivateli

o Heslo nesedi k uzivatelskému jménu

o Uzivatel je jiz ptrihlasen (nachézi se v seznamu prihlasenych uzivateli)

Kazdy uzivatel je reprezentovan tiidou ClientHandler. Ttida Server si uchovava
nékolik seznami uzivatelll - za prvé je to seznam vsech aktivnich tiid ClientHandler
- tedy seznam klientd pripojenych k socketu. Za druhé je to seznam prihlasenych
uzivatel, ktery slouzi k ovéreni toho, aby se jeden uzivatel nedokazal prihlasit
vicekrat. A za treti je to seznam dostupnych administratort. Do néj jsou dynamicky
pridavani a odebirani administratori v zavislosti na tom, jestli zrovna zpracovavaji
néjaky pozadavek. Tento seznam slouzi k tomu, aby nedoslo k zahlceni administratori

vice pozadavky na potvrzeni novych dokumenti.
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Ptidavani novych uzivateld

Pridani novych uzivatelt je velmi jednoduché. Uzivatel posle pozadavek (jak jej
vytvori, je popsano v kapitole 4.4.8) na vytvoreni nového uzivatele v podobé zpravy
s kodem ,newuser® a obsahem ,uzivatelské jméno:heslo“. API vypocita hash hesla a
nasledné do souboru s identifika¢nimi udaji prida novy par - uzivatel /hash. Automa-
ticky mu pak pritadi prava ,,user”. Validatori tedy mohou pouze vytvaret uzivatele
typu ,,user®, jediny, kdo dokaze povysit uzivatele na prava ,admin*, je spravce serveru,

ktery ma pristup k souboru s tidaji a zméni hodnotu ,user® na ,,admin®.

Generovani klict pro elektronické podpisy

Kazdy blok je elektronicky podepsan nékterym z validatoru. API tedy slouzi jako
autorita, ktera tyto klice dokaze vytvaret a distribuovat. Zaroven je potieba ukladat
vsechny pouzité klice, a to z toho diivodu, Ze jednou z validaci integrity je zjisténi,
zda byl k podpisu pouzit legitimni kli¢. Na zacatku komunikace s uzivatelem mu
tak API preda seznam vsSech doposud pouzitych kli¢t, které se pravidelné ukladaji
v souboru.

API vytvori novy par klica na vyzadani uzivatele za predpokladu, ze je autenti-
zovany a ma prava ,admin“. K podpisim se pouziva algoritmus RSA, délka kli¢a
je 2048b. Po vygenerovani nového paru soukromy/vefejny kli¢ jej posle uzivateli
a verejny kli¢ si ptida do seznamu legitimnich kli¢ti, ktery pak posle vSem ostatnim

uzivatelim. Kdyz na néj pak narazi pti validaci bloki, povazuji jej za legitimni.

Posilani zadosti o potvrzeni novych dokumenti

Volitelnou funkci, kterou lze zapnout v konfiguraé¢nim souboru, je potvrzovani novych
dokumentt. Jak bude popsano v dalsi kapitole, kdyz API narazi na nové vytvoreny
dokument, posle jej nékterému z validatort, aby jej ovéril a pridal do blockchainu.
Pokud je zapnuta funkce potvrzovani, dostane validator moznost novy dokument
odmitnout. To se miize hodit naptiklad v pripadé, ze uzivatel na front end-u zada
Spatné udaje, nebo omylem nahraje Spatny soubor.

Kdyz API odesle néjaky dokument k potvrzeni, odebere daného uzivatele do
seznamu dostupnych administratori. Zpatky ho prida poté, co dojde odpovéd o po-
tvrzeni nebo zamitnuti dokumentu. Diky tomu se nestane, ze by néjakého uzivatele
zahltil vice zadostmi.

Pokud uzivatel potvrdi dokument, odesle zpravu s kédem ,,confirmed®, API pouze
odpovi zpravou OK a prida uzivatele zpét do seznamu dostupnych administratori.
Pokud uzivatel novy dokument odmitne, odesle zpravu s kédem ,rejected” obsahujici
nazev daného dokumentu. API pak dany dokument smaze z archivu véetné vSech

obsahtl a opét vrati uzivatele zpét do seznamu dostupnych.
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4.3.3 Uzivatelské rozhrani

Archivacni aplikace neni opattena uzivatelskym rozhranim, veskeré diilezité informace
jsou vypisovany do konzole. Jediny, kdo k ni ma pristup, je spravce serveru, a to
predevsim z kontrolnich divodi. V idealnim pripadé se pouze zapne a nasledné bude

bézet na pozadi.

4.3.4 Shrnuti archivacni aplikace

Archivacni aplikace, kterd bézi na serveru spolu s back ende-m webové aplikace, plni
dvé dulezité funkce. Za prvé je to zpracovani nové nahranych dokumenti. Konkrétné
zpracuje jejich metadata a presune obsahy do archivacni slozky. Pokud je zvolena
moznost zasifrovani, tak aplikace kazdy soubor zasifruje.

Druhou dilezitou funkci je komunikace s valida¢nimi aplikacemi. V tomto kon-
textu méa archivacni aplikace formu API. Zprostredkovava veskerou komunikaci mezi
validatory, ktera je sifrovana pomoci protokolu TLS. Déle zajistuje autentizaci uziva-
tell, pridavani novych uzivateli a fizeni pristupovych prav. Validatoriim také posila
nové nahrané dokumenty k validaci a pridani do blockchainu. Navic také generuje
a distribuuje klice k elektronickym podpisiim.

Jedna se tedy o jakousi pater, ktera propojuje vsechny ostatni aspekty systému.

4.4 Validacni aplikace

Posledni ¢asti celého archivaéniho systému je validacni aplikace. Jedna se o hlavni
komponentu zajistujici integritu archivu a implementaci blockchainu. Jak jiz bylo
zminéno, je to desktopova aplikace napsand v jazyce Java, kéd je vlastni, a to
véetné uplné implementace blockchainu, kde neni vyuzito jakékoliv externi knihovny.
Aplikace rozsahle vyuziva multithreading. Jeji vzhled bude demonstrovan v kapitole
4.7 Demonstrace funkcénosti aplikace.

Zajistovat bude nasledujici funkce:

« Pripojeni k archivu

» Autentizace uzivateli pomoci prihlasovani

o Pridavani novych uzivateli

o Komunikace s archivacni aplikaci a s ostatnimi validatory

e Potvrzovani novych dokumentt

o Vytvareni a uchovavani blockchainu

o Validace integrity archivovanych dat

To vSe bude uzivatelim prezentovano skrze uzivatelské rozhrani (GUI).
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4.4.1 Ptipojeni k archivu

Kdyz uzivatel zapne valida¢ni aplikace, jeho prvnim (a jedingm moznym) krokem je
pripojeni k archivu. Pripojeni probiha zadanim URL archivu do pole a stisknutim
tlacitka PFipojit. Pokud je URL spravna a na daném serveru bézi Archivacni
aplikace, dojde k vytvoreni spojeni pres socket, Sifrovaného pomoci TLS v1.2, tak
jak bylo popsano v kapitole 4.3.2.

Stav pripojeni je vypsan do ¢asti GUI nazvané Log komunikace. Pokud je tedy

neuspeésné, uzivatel se to dozvi.

4.4.2 Prihlaseni

Po pripojeni se muze uzivatel prihlasit. Do poli Uzivatel a Heslo zada svoje udaje
a ty jsou poslany archivacni aplikaci. Ta provede autentizaci tak, jak byla popsana
v kapitole 4.3.2. Vysledek autentizace je predan validac¢ni aplikaci, ktera jej vypise do
logu kommunikace. Zaroven se také uzivatel dozvi, jakd ma préava - ,admin“ nebo
,user.Po prihlaseni uz muze probihat veskera komunikace s archivem a s ostatnimi

validatory.

4.4.3 Komunikace s API

Jak bylo popsano v kapitole4.3.2, komunikace probihd pomoci TCP streamu, zabez-
pecena je pomoci TLS. Spojeni je dosazeno pomoci sifovych sockett. Vsechny zpravy

maji formu:
code;msg#recipient

s tim, ze mozné koédy, které validacni aplikace prijima od archivacni aplikace, jsou
nasledujici:

o authSucc - autentizace byla tispésna

o authFail - autentizace byla netispésna, obsahem zpravy je presny duvod

e pubkey - obsah je serializovany seznam validnich verejnych klic¢a

o keypair - obsah je serializovany verejny a soukromy kli¢

o keys - obsah indikuje, zda je povolend funkce potvrzovani novych dokumentii

o files - obsah je serializovany seznam novych dokument a soubort poslany

k validaci a pridani do blockchainu

Od ostatnich validatori pak muze dostavat nasledujici zpravy:

o blockrequest - zadost o poslani blockchainu

o blockresponse - obsahem je serializovany blockchain

o newblock - obsahem je nové vytvoreny blok
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Stisknuti tlacitka

Prihlasit Reak Kontrol o h
\ ) Reakce na ontrola spojeni se Naformatovani
zménu stavu ve serverem a vyplnéni Shlagovaci zord
r ) tfidé MainApp Gdajd P pravy
VypInéné udaje ~
L J
Y
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Odeslani pomoci Pfedani metodé send Predani metodé send
socketu ve tfidé Connection ve tiidé Client
J

Obr. 4.8: Zpracovani odeslani pozadavku na prihlaseni

Serializace a deserializace objektil je fesena pomoci zakladni Java knihovny
Serializable. Komunikace je fesena hierarchicky ve trech tridach - Connection, Client
a MainApp.

Ttrida MainApp Tesi predevsim uzivatelské rozhrani, v kontextu komunikace
tak napriklad reaguje na situaci, kdyz uzivatel stisikne tlac¢itko Pripojit. Zaroven
také vypisuje dulezité informace do Logu komunikace. Obsahuje také vlakno
ClientThread, které kontroluje vlastnosti uvniti t¥idy Client a reaguje na jejich
zmeény.

Trida Client Tesi obsahy jednotlivych zprav a reakce na né. Pravé zde probiha
zpracovani zprav podle jejich kédi. Trida také obsahuje mnozstvi vlastnosti, které
se priubézné méni v reakci na prijaté zpravy. Trida dale obsahuje vlakno createCon-
nection, ktera kontroluje t¥idu Connection.

Triida Connection uz pak Tesi samotné spojeni. Obsahuje socket, na kterém
posloucha a prijima zpravy. Zaroven pak dokaze odesilat zpravy. Nefesi se zde obsah,
jde jen a pouze o data.

Nejlépe 1ze komunikaci mezi tfidami vysvétlit na prikladu ptihlaseni. Uzivatel
zada prihlasovaci idaje a stiskne tlacitko P¥ihlasit. To zachyti tfida MainApp. Ta
vezme zadané udaje a fekne tridé Client, aby odeslala zpravu obsahujici tyto udaje.
Trida Client naformétuje zpravu do spravného formatu a preda ji tiidé Connection
k odeslani. Tento proces je znazornén na diagramu 4.8.

Dejme tomu, Ze je autentizace ispésna a archiv odesle zpét zpravu ,,authSucc*.
Trida Connection ji zachyti a ulozi do proménné receivedData. V1dkno create-
Connection ve tiidé Client zjisti, Ze se hodnota proménné zménila, a prevezme jeji
obsah. Spusti se funkce parse, kterd zpravu rozdéli a zjisti jeji kod. Ten je v tomto
pripadé ,authSucc® Trida Client zméni proménnou isAuthorized na true, na coz
zareaguje vlakno ClientThread v tfidé MainApp a do Logu komunikace vypise, ze
autentizace byla tspésna. Zpracovani prijaté zpravy je znazornéno na obrazku 4.9.

Po tspésném prihlaseni si valida¢ni aplikace od serveru vyzada vygenerovani
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\ Y
Tfida [Vypséniﬂspééného][ Vypséani obsahu ]

MainApp pfihlaseni do logu zpravy do logu

Obr. 4.9: Zpracovani odpovédi na pozadavek na prihlaseni

kli¢u k elektronickému podpisu. Archivacni aplikace této zadosti vyhovi a zaroven
jesté posle seznam legitimnich klici, ktery si validac¢ni aplikace ulozi pro potieby
validace blockchainu.

V neposledni fadé pak nacte svij ulozeny blockchain a nasledné vyzada od
ostatnich pripojenych uzivateli o jejich verzi blockchainu.

Cely zacatek tspésné komunikace tak lze vidét na obrazku 4.10.

4.4.4 Blockchain

Pokud je hlavnim tcelem aplikace validovat integritu archivovanych dat, pak block-
chain je zptsob, jakym je tohoto dosazeno. Jeho hlavni funkci je uchovavat zaznamy
o jednotlivych dokumentech v archivu. Na zakladé toho pak bude probihat validace
soubort v dokumentech. Implementovany blockchain je zndzornén na obrazku 4.11

Blockchain je uchovavan aplikaci ve formé objektu skladajiciho se z bloktu. Kazdy
blok obsahuje nasledujici atributy:

o Nazev dokumentu

o Nazvy soubort obsahu

o Nazev souboru s metadaty

« Casové razitko — kdy byl blok pfidan do blockchainu

o ID bloku — automaticky vygenerované identifikacni ¢islo

« Hash soubort obsahu

« Digitalni podpis — elektronicky podpis souboru, véetné verejného klice

» Hash predchoziho bloku

Nézev dokumentu a nazvy soubort slouzi k nalezeni spravné cesty pro validaci
soubortl. Casové razitko oznacuje ¢as vytvoieni daného bloku a slouzi pouze pro lepsi

identifikaci bloku. ID bloku je vygenerované automaticky.
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Obr. 4.10: Zacatek komunikace mezi validac¢ni aplikaci a archivem

Stézejnim udajem je hash souboru obsahu. Pti vytvareni nového bloku vypocita
aplikace tento hash. Pokud je obsahu vice nez jeden, tak aplikace vypocita hashe
pro vSechny a nasledné je spoji do jednoho delsiho Tetézce. Na zakladé néj pak bude
validovat cely blockchain a integritu dat.

Kromé vypoctu hashe dojde béhem vytvareni bloku k podepsani souboru. Do
bloku je pak prilozen podpis a jeho verejny kli¢. Béhem validace bloku je podpis
ovéren, coz dale chrani integritu dat a jedna se o dikaz autorstvi tohoto bloku.

Distribuce téchto klic¢ii byla popsana v predchozich kapitolach a spolecné s au-
tentizaci tak pro blockchain vytvari Proof of Authority — dikaz autoritou. Jediny
zpusob, jakym lze ziskat kli¢, ktery budou ostatni povazovat za validni, je autentizace
u archivacni aplikace, ktera je vSemi povazovana za divéryhodnou. Tim padem,
pokud je blok podepsany validnim klicem, je davéryhodny.

Jak bylo popsano v kapitole 2.1, hashe bloku slouzi k vytvareni samotného
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Casové razitko

ID bloku

Hash soubor(i obsahu

Elektronicky podpis vcetné
verejného klice

Hash tohoto bloku -

Obr. 4.11: Implementovany blockchain

blokchainu. Kazdy blok obsahuje odkaz na predchozi blok v podobé jeho hashe.
Dale obsahuje blok sebe samého. P1i validaci jsou tyto hashe porovnavany a tim je
zajisténa integrita blockchainu.

Konsenzus

Velmi dilezité je, aby nad blockchainem panoval konsenzus, tedy aby se vsichni
validatori shodli na stejném validnim blockchainu. Toho je dosazeno pomoci zadosti
o blockchain a néaslednymi odpovédmi. Tyto zadosti aplikace vysild po prihlasent,
dale pokazdé kdyz vytvori novy blok a na vyzadani pri vypisu blockchainu.

Zédost je rozeslana vem ostatnim validatorfim a ti odpovi svym serializovanym
blockchainem. Aplikace tedy chvili ¢ekd a poté vezme vSechny blockchainy, které
dostala (spole¢né se svym), pro kazdy provede validaci hasht bloki a validitu klict
a nasledné z validnich vybere ten, ktery se vyskytuje nejcastéji.

Zde je dulezité pri posuzovani nevalidovat integritu dat. To by totiz bylo extrémné
nebezpecné. Mohla by nastat nasledujici situace — tito¢nik zmeéni néktery z ulozenych
soubort a vytvori si vlastni blockchain, ktery zménu reflektuje. Poté se ptipoji novy
uzivatel. Zazada ostatni o jejich blockchain, jako odpovéd dostane nékolik ptuvodnich
blockchainii, pred porusenim integrity a titoéniktiv blockchain. Pokud by nasledné

kontroloval validitu blockchainu véetné integrity soubori, jako jediny validni by vysel
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ten utocniktv a novy uzivatel by jej prijal.

Je potreba si uvédomit, Ze na blockchainu, ktery neprojde validaci integrity
dat neni nic Spatného, jen plni svoji funkci. Proto je v poradku pokud se vytvori
konsenzus i nad takovym blockchainem.

Pokud validator nedostane zadnou odpovéd nebo dostane pouze jeden blockchain,
ponecha si ten sviij. Pokud dostane zadost v momenté, kdy je jeho blockchain prazdny,
tak na zadost neodpovi. Pokud jsou béhem vybéru dva blockchainy stejné cCasté,
vybere ndhodné jeden z nich.

V momenté, kdy jsou uzivatelé cestni, by nemélo dochazet k situacim, kdy dva
takovi uzivatelé maji riizny blockchain. Da se tedy predpokladat, Ze aby si necestny
uzivatel prosadil vlastni blockchain, potfeboval by poslat vice blockchainti nez ostatni
uzivatelé dohromady. Z toho tedy lze vyvodit, Ze pokud je prihlaseno vice cestnych
uzivateli nez necestnych, blockchain by meél byt bezpecny.

Pti zavreni valida¢ni aplikace je blockchain uloZen v serializované podobé a pri
otevreni jej aplikace pokusi nacist. Tim je zajisténa kontinuita blockchainu. Pokud
by se blockchainy neukladaly, tak by byl v momenté, kdy neni pfipojeny ani jeden
validator, blockchain ztracen a cely systém by se musel resetovat jelikoz pridavani
novych dokumenti do blockchainu je mozné jen v momenté jejich uploadu. Je tedy

dulezité aby v kazdém momentu existovala alespon jedna kopie validniho blockchainu.

4.4.5 Potvrzovani novych dokumentii

Jednou z funkci validacni aplikace je potvrzovani nové nahranych dokumentu. Jak
jiz bylo nékolikrat zminéno, jedné se o volitelnou funkci. Valida¢ni aplikace se dozvi,
zda je zapnuta na zacatku komunikace s archivem.

Kdyz Archivacéni aplikace zpracuje novy dokument a ulozi jej do archivu, posle
nahodnému validatorovi zpravu typu ,files”, ktera obsahuje ndzev nového dokumentu
a seznam vSech souborti obsahu. Validacni aplikace tuto zpravu zachyti, a pokud je
potvrzovani povoleno, otevie potvrzovaci okno.

V tomto potvrzovacim okné jsou vypsana vsechna metadata, které aplikace
ziska ze souboru ,metadata.json“ v archivu. Okno pak méa dveé tlacitka — Potvrdit
dokument a Odmitnout dokument. Validator, ktery ma toto potvrzeni na starosti,
ma ted moznost posoudit, zda chce dokument potvrdit nebo ne. Divody pro odmitnuti
mohou byt napriklad preklepy v metadatech, Spatné vyplnéni metadat, nezatrhnuti
sifrovani apod. Mimo metadata méa také moznost se pres webovou aplikaci podivat
do archivu a posoudit obsah, napriklad muze validator zjistit, ze uzivatel omylem
nahral spatny obsah.

Rozhodnuti je tedy na validatorovi. Je nutno Fict, ze pokud je dokument potvrzen,

je povazovan za archivovany a nelze jej smazat bez poruseni blockchainu. Pokud jej
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prijme prejde se k pridavani bloku.

Pokud je potvrzovani novych dokumentti vypnuté, zadné okno se validatorovi
nezobrazi a rovnou se prejde na vytvareni novych bloki. Toto se mize hodit napriklad
v pripadech, kdy je nahravano velké mnozstvi dokumentti, které by validatori nestihali

zpracovat.

4.4.6 Pridavani bloka

Pridavani novych blokl je pomérné jednoduché. Aplikace ma k dispozici seznam
souborti v novém dokumentu a jeho metadata. Postupné tak vypocita hash kazdého
ze soubort, a to primym pristupem pomoci Apache serveru. Toto spojeni je chranéno
protokolem TLSv1.3, takze data proudi v zaSifrované podobé. Spolu s url, na které
bézi archiv a nazvem nového dokumentu si vytvori adresu pro kazdy dokument ve

forme:
https://{url}/archive/{ndzev_dokumentu}/{ndzev souboru}

Pro kazdy dokument si pak vytvori InputStream, ktery nasledné zashashuje
pomoci algoritmu SHA-256. K tomu je pouzita Java knihovna ,,java.security® a jeji
tida MessageDigest. Vysledkem je tedy textovy fetézec o délce 256 bitu. Pokud je
souborti, a tim padem i hasht, vice, jsou zarazeny za sebe, ¢imz se vytvori delsi
fetézec. Dany Tetézec je pak povazovan za hodnotu ,filehash®.

Dalsim krokem je elektronicky podpis. Pokud vse probéhlo spravné, mél by
validator mit k dispozici par elektronickych kli¢i, které ostatni validatori povazuji
za duvéryhodny. Aplikace tedy vezme Fetézec filehash a podepiSe jej pomoci svého
soukromého klice. K samotnému podpisu je vyuzita funkce RSA.

Poslednim krokem je vypocet hashe predchoziho bloku. Zde se vezmou hodnoty
jednotlivych atributt v poslednim bloku blockchainu, pridaji se do jednoho Tetézce
a nasledné je vypocitan hash tohoto fetézce. Opét je pouzita hashovaci funkce
SHA-256

Pak uz aplikace pouze posklada dohromady novy blok. Prida nazev dokumentu
a nazvy vsech souborti, hash predchoziho bloku, jako ¢asové razitko pouzije naforma-
tovany aktudlni c¢as, prida hodnotu ,filehash“, podpis a verejny kli¢ podpisu.

Nésledné si blok prida ke svému blockchainu a posle broadcast zpravu s kodem
,hewblock“, kde je obsahem serializovany blok. Tato zprava by pak méla dorazit
vSem ostatnim validatortim.

Nez si validator prida nové vytvoreny blok, ktery mu prave dorazil, ovéri nejdiive
jeho platnost. To znamend, ze prepocita hodnotu ,filehash“, zkontroluje zda je
elektronicky podpis validni, zda je vefejny kli¢ legitimni a zda hodnota predchoziho

hashe v novém bloku odpovida hodnoté posledniho bloku v blockchainu. Pokud novy
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blok projde touto kontrolou, validator si ho prida do blockchainu. Timhle zpiisobem

si tedy kolektivné validatori pridavaji nové a nové bloky do svych blockchainii.

4.4.7 Validace blockchainu

Pokud vse probiha spravné, méli by vsichni validatori vlastnit stejny blockchain
obsahujici zaznamy vsech dokumenti v archivu. Lze tedy prejit k samotné validaci.
Ta v implementaci probihd na vyzadani stisknutim tlacitka Validace Blockchainu,
ale nebyl by problém kéd upravit tak, aby probihala automaticky v uréitém casovém
intervalu.

Samotna validace je pak pomérné primocara. Blockchain je predan t¥idé Blockcha-
inValidator, ktera provede sérii kontrol a zjisti tak, jestli doslo k poruseni integrity.

BlockchainValidator nacte blockchain a skrze néj zacne postupné prochazet jed-
notlivé bloky. Stejnym zpusobem, jakym je vytvoren hash pii vytvareni bloku (viz
predchozi kapitola), je vytvorena hodnota ,filehash Poté jsou provedeny nasledujici
kontroly:

e 1. Porovnani vypocitané hodnoty ., filehash“ s hodnotou v blokou

e 2. Ovéreni zda je verejny kli¢ podpisu v seznamu legitimnich kli¢i

o 3. Oveéreni platnosti elektronického podpisu

e 4. Porovnani hashe predchoziho bloku s hodnotou ulozenou v daném bloku

Pokud jediny z téchto ¢tyr kroki selze, je blok povazovan za nevalidni a integrita
archivu byla porusena. Validator si vysledky uklada pro kazdy blok a nasledné
vygeneruje vypis, ktery presné popise priubéh validace. Tento vypis je ukazan uzivateli.

Diky tomuto systému je tedy zarucena integrita dat, respektive pokud je porusena,
validatori se to dozvi a situaci lze fesSit. V realném nasazeni by proto dochazelo
k periodickému zalohovani archivu a blockchainii tak, aby se v pripadé poruseni slo
vratit do stavu pfed porusenim.

Dale je zajisténa autenti¢nost bloki, a tim padem i soubori, protoze za kazdy
musel rucit néktery z autorizovanych validatort. Vzdy je tedy jasné, zda je blok

legitimni nebo ne.

4.4.8 P¥idani novych uzivateli

Posledni funkci valida¢ni aplikace je pridavani novych uzivateld. Stiskem tlacitka
Novy uzivatel je zobrazen dialog, kde validator zada uzivatelské jméno a heslo
nového uzivatele. Po potvrzeni je archivacni aplikaci odeslana zprava s kédem
,hewuser”. Ten ji zpracuje, pouze pokud méa validator prava ,admin“, jak bylo
vysvétleno v kapitole 4.3.2.

Novy uzivatel ma vzdy pouze prava ,user”, pokud chce byt povysen, je potfeba

zasah administratora serveru, ktery ma pristup k souboru s tudaji, kde stac¢i upravit
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zédznam uzivatele tak, aby mél prava ,admin“. Timto omezenim se zamezi tomu,
aby utoc¢nik, ktery ziskad kontrolu nad jednim ucétem s pravy ,admin®, nemohl
vytvorit velké mnozstvi novych Uc¢ta se stejnymi pravy. V takové situaci by pak
jednoduse ziskal kontrolu nad blockchainem, protoze by jeho verze vzdy prevazovala

nad ostatnimi.

4.4.9 Uzivatelské rozhrani

Aplikace je osazena grafickym uzivatelskym rozhranim (zkrédcené GUI — graphical
user interface), pomoci kterého uzivatel interaguje s uzivatelskymi funkcemi aplikace.
Vétsina z nich se nachézi v hlavnim okné aplikace, které lze vidét na 4.12. To se
skladé z nasledujicich tlacitek, poli a vypist:

e Pole na zadani URL archivu

» Tlacitko Pripojit k archivu (viz kapitola 4.4.1)

o Pole na zadani uzivatelského jména

e Pole na zadani hesla

« Tlacitko Prihlésit (viz kapitola 4.4.2)

o Tlac¢itko Vypis Blockchainu

» Tlacitko Validovat Blockchain (viz kapitola 4.4.7)

o Vypis Blockchainu

» Log Komunikace

« Tlacitko Novy uzivatel (viz kapitola 4.4.8)

Funkce vétsiny téchto prvka byla vysvétlena v predchozich kapitolach. Zbyva
tedy kratce popsat Vypis Blockchainu a Log komunikace.

Po stisknuti tlacitka Vypis Blockchainu aplikace nejdfive synchronizuje block-
chain s ostatnimi (posle zadost o blockchainy a vybere nejcastéjsi). Nasledné vypise
obsah blockchainu v podobé textového Tetézce. Postupné jsou vypsany jednotlivé
bloky v poradi, v jakém byly pridany do blockchainu. Pro kazdy blok jsou vypsana
vsechna data v ném ulozena.

- prihlaseni nebo tieba pridani nového bloku. Slouzi k hrubé orientaci v tom, které

funkce aplikace jsou pravé pouzivany.

4.4.10 Struktura aplikace

V neposledni fadé bude kratce popsana struktura validacni aplikace. Aplikace je

slozena z nékolika hlavnich t¥id podporovanych pomocnymi tiidami.

99



Blockchain Archiv

| Pripojit k archivu |

Heslo

Prihlasit |

Vypis Blockchainu |

Validace Blockchainu |

|
|
|
|
Vypis blockchainu:

Log komunikace:

| Novy uzivatel |

Obr. 4.12: Hlavni okno validac¢ni aplikace

Hlavni tiidy

Hlavni tiidou, ze které je cela aplikace spusténa, je tiida App. Ta obsahuje v podstaté
pouze definice jednotlivych oken, ktera jsou inicializovana. Hlavni okno je pak
definovano ve tiidé MainApp. Ta obsahuje mimo jiné ulozeny blockchain, metody
reagujici na stisknuti jednotlivych tlac¢itek, metody na vytvareni novych bloku a na
zjisténi nejcastéjstho blockchainu.

Jak jiz bylo popsano v kapitole 4.4.3, MainApp také obsahuje objekt tiidy
Client, ktery slouzi ke zpracovani zprav. Samotné spojeni s archivem pak obstaraava
tfida Connection.

Vlastni tfidu maji také okna na vytvoreni nového uzivatele a potvrzeni nového

dokumentu - NewUser a ShowDocument.

Pomocné tridy

Mimo tyto hlavni ttidy, které ovladaji fungovani celé aplikace existuje nékolik po-

vvvvv

lidator.
Trida Blockchain reprezentuje cely blockchain a predevsim obsahuje seznam

blokt ulozenych ve strukture LinkedList. Kazdy blok je pak reprezentovan t¥idou
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Block, kterd obsahuje vSechny atributy, které jsou v blocich zaznamenény (viz kap.
4.4.4).
Trida Crypto pak obsahuje vsechny kryptografické metody pouzité v ramci celé

aplikace. Tuto tfidu pouziva i Archivacni aplikace a aplikace Decryptor. Metody,

které se zde nachazi, jsou nasledujici:

generateKeyPair - Vygeneruje ndhodny par RSA kli¢a (soukromy a verejny)
o velikosti 2048 b

sign - Vezme data v podobé pole byt a soukromy kli¢ a vytvori podpis v podobé
textu

verify - Vezme data v podobé pole byti, podpis a verejny kli¢c a ovéri platnost
podpisu

blockHash - Vezme objekt typu Block a pomoci funkce SHA-256 vypocita jeho
hash. Do funkce jsou vkladany vSechny atributy bloku.

getFileHash - Vypocita hash zadaného souboru

getStringHash - Vypocita hash textového Tetézce

getHashOfUrls - Vezme seznam nazvu souboriti, url archivu a nazev dokumemntu
a vypocita hash (viz kap. 4.4.6)

encrypt - Zasifruje soubor pomoci hesla

decrypt - Desifruje soubor na zakladé hesla

cryptoFile - Funkce, kterda provede samotné sifrovani

getKeyFromPassword - Pomoci funkce PBKDF2 vypocita z hesla a soli, sifrovaci
kli¢

generatelv - Vygeneruje inicializacni vektor na zakladé vstupni soli

serialize - Serializuje objekt

deserialize - Deserializuje objekt

Trida BlockchainValidator obsahuje metody urcené k validaci blockchainu

a novych bloki, tak jak bylo popsano v kapitole 4.4.7.

4.4.11 Shrnuti validacni aplikace

Validac¢ni aplikace tedy predevsim zajistuje integritu archivovanych dat. Komunikuje

s archivaéni aplikaci a s ostatnimi valida¢nimi aplikacemi. Spolu pak vytvari block-

chain, ktery uchovava zadznamy o archivovanych dokumentech. Pomoci hashovacich

funkei pak validacni aplikace ma schopnost detekovat zmény v archivovanych datech,

a tim padem dokazi kontrolovat jejich integritu.
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4.5 Aplikace Decryptor

Jak bylo naznaceno v kapitole 4.2.1, desifrovani archivovanych dokument bylo
nakonec delegovano pro zvlastni aplikaci Decryptor. Jednd se o pomérné primocarou
aplikaci, ktera vyuziva tiidu Crypto k desifrovani soubort.

Je osazena jednoduchym GUI, pomoci kterého uzivatel zada zasifrovany soubor
(bud zadanim cesty nebo vybérem v priuzkumniku), a heslo, které bylo pouzito pro
sifrovani. Stisknutim tlac¢itka Desifrovat poté dojde k desifrovani zadaného souboru.
Ve stejné slozce, jako se nachazi ptuvodni soubor, se vytvori novy soubor s nazvem ve
formatu ,,Decrypted-ptuvodni nazev“, jeho obsah by pak mél byt stejny jako soubor
pred zasifrovanim.

Jednou z nutnych podminek je, aby se zadany soubor jmenoval stejné, jako
se jmenoval v archivu. Divodem je to, Ze nazev souboru je pouzivan k odvozeni
Inicializa¢niho vektoru, ktery musi byt stejny pfi Sifrovani a desifrovani.

Pokud je heslo Spatné nebo se soubor nejmenuje stejné, desifrovani neprobéhne
spravné. V metodé decrypt pak dojde k vyjimce a uzivateli se objevi hlagka ,Spatné

heslo!“. Desifrovany soubor by v tomto pripadé byl stale necitelny.

4.6 Shrnuti implementovanych bezpecnostnich me-

chanismu

V navrhu byly vytyceny tii hlavni oblasti bezpecnosti archivu, kterych by mél systém
dosahnout. Témi byla integrita archivovanych dat, fizeni pristupu a divérnost dat.
Zde tedy budou shrnuty mechanismy, které byly implementovany k zajisténi téchto

bezpecnostnich oblasti a do jaké miry jsou tyto mechanismy dostacujici.

4.6.1 Integrita dat

Asi stézejnim bezpecnostnim aspektem, na ktery je tento archiv zaméren, je zajisténi
integrity dat. Predevsim proto je implementovan distribuovany blockchain. Integrita
dat muze byt nejcastéji porusena ze dvou duvodu - kvili chybé (napf. se zkorumpuje
disk na kterém jsou ulozeny) nebo zdmérnou zménou dat.

Blockchain v tomto archivu zajisti, ze at k poruseni doslo z jakéhokoliv divodu,
vzdy bude detekovano. Chybam lze apriori predchazet jen tézko, proto je detekce
dulezita.

V pripadé dtoku je prvni prekazkou fakt, ze aby ttoénik data vibec dokézal
néjakym zpusobem zménit, musi mit pristup k server, na kterém jsou archivovany.
Pti redlnych implementacich je tak velmi dulezité spravné volit pristupova hesla

a spravné ridit pristup ke slozkdm. V idedlnim pripadé by primy pristup k samotnym
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dattim mél pouze jeden c¢loveék - administrator serveru. Kdyby se vsak ttoénikovi
podarilo data néjakym zptisobem porusit, systém tuto zménu opét zachyti.

Jediny zptusob, jakym by se ttoc¢nik vyhnul detekci, je ovladnuti blockchainu.
Asi nejprimocarejsim zpusobem jak tohoto dosdhnout by bylo vytvoreni falesnych
uzivatelskych ¢t s admin pravy, pomoci kterych by se pak prihlasil do systému
a nasledné mohl mezi ostatni sitit blockchain, ktery by bral v potaz upravena data.
Pokud by ovladal dostatecné mnozstvi actl, ostatni by prejali jeho verzi jako tu
pravou. Poté co by zkusili validovat zménény archiv, validace by prosla a na poruseni
integrity by se tak neprislo.

Je vSak potreba si uvédomit, ze by k tomuto titoku opét potieboval pristup do
serveru pod pravy root. Takovy scénar sice neni nemozny, ale jedna se o pomérné
extrémni naruseni bezpecnosti a opét by muselo nejdiive selhat Tizeni pristupu.
Utocnik by si v takovém stavu mohl délat téméf cokoliv, véetné man-in-the-middle
utokt, kde by v podstaté nahradil archivacni aplikaci jako centralni bod komunikace.

Dalsim prvkem jsou elektronické podpisy. V podstaté zajistuji to stejné co hashe,
avsak navic pridavaji autenticnost jednotlivych blokt a blockchainu pridavaji dikaz
autoritou - Proof of Authority. Elektronické podpisy jsou casto pouzivany v realnych
digitalnich archivech.

Pokud tedy archiv méa schopnost reagovat na poruseni integrity, vyvstava otézka,
jestli neexistuje zptisob, zda takovému poruseni nelze apriori zabranit. Prece jenom
detekce je dulezita, ale pokud dojde k naruseni dat, bylo by dobré mit zpusob, jak
vSe vratit do puvodniho stavu. Asi nejrozumnéjsim fesenim je periodické zalohovani
archivu, nejlépe na néjaké externi tlozisté. Opét se jedna o redlné uzivanou metodu
a dala by se dobfe kombinovat s moznosti rané detekce, kterou nabizi blockchain.
Pokud by doslo k detekci, administrator serveru by mél schopnost obnovy do stavu

pred narusenim.

4.6.2 Rizeni pristupu

Rizeni piistupu je implementovano na dvou, respektive na tiech mistech. Prvni
dvé jsou pfimo v popsané implementaci - Fizeni pristupu k webové aplikaci a rizeni
pristupu u validac¢ni aplikace. TTetim mistem je pak pristup k samotnému prostiedi
kde bézi webova aplikace, Apache server a archivacni aplikace. To v této implementaci
nebylo feseno, protoze vSe bylo implementovano a testovano na vyvojovém pocitadi.
Pri redlném nasazeni by vsSak slo o neméné dulezity aspekt bezpecnosti.

Rizeni piistupu k webové aplikaci je feSeno externé pomoci platformy AuthO.
Uzivatelé, ktefi chtéji do archivu nahravat nové dokumenty, se musi u této sluzby
autentizovat. Jedna se o velmi bezpecnou implementaci tizeni pristupu, jedinym

slabym mistem jsou v podstaté jen Spatné volena hesla.
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U validac¢ni aplikace byl zvolen jiny pristup. Uzivatelé, validatori, se autentizuji
primo u archivacni aplikace, ke které se pripojuji. K tomu jsou vyuzity pristupové
udaje, které jsou posilany v zasifrované podobé a porovnavany s hashem ulozenym
v souboru, ke kterému ma pristup pouze archivacni aplikace.

V neposledni fadé jsou Teseny role jednotlivych uzivateli. Za prvé v systému
existuje alespon jeden administrator serveru, ktery ma pristup k samotnému serveru,
kde aplikace bézi. Pak existuje spravce webové aplikace, ktery mé pristup do spravy
AuthO autentizace. Redlné by se nejspis jednalo o stejnou osobu.

V ramci webové aplikace pak existuji uzivatelé/archivari, ktefi maji moznost
nahravat nové dokumenty. V ramci validacni aplikace pak existuji dvé rizné trovné
prav. Za prvé jsou to prava ,user”, kde maji uzivatelé moznost pouze pozorovat
vyvoj blockchainu a validovat pomoci néj archiv. Za druhé jsou to prava ,,admin®,

kde maji uzivatelé pravo vytvaret a pridavat nové bloky a odesilat je ostatnim.

4.6.3 Duavérnost dat

Duvérnost prenasenych dat je fesena pomoci protokolu TLS. Veskera komunikace
mezi jednotlivymi prvky vyuziva tento protokol, ktery zajisti sifrovani prendsenych
dat a nemoznost jejich odposlechu.

Divérnost ulozenych dat je volitelnou funkei. Béhem nahravani nového dokumentu
ji muzou uzivatelé povolit. Data jsou poté ulozend pouze v zasifrované podobé.

Desifrovani pro potieby ¢teni pak zajistuje aplikace Decryptor.

4.7 Demonstrace funkcénosti aplikace

V této kapitole bude demonstrovana funkénost systému. Nejlepsim zptisobem bude
simulace nasledujiciho scénare:

o Validator zapne validacni aplikaci, pripoji se k archivu a autentizuje se svymi

udaji, poté ¢eka na prijem nového dokumentu

o Pro kontrolu validator vypise existujici blockchain

o Jiny uzivatel se mezitim pfes webovy prohlize¢ pripoji k webové aplikaci.

o Pokusi se prejit na zalozku upload ale je presmérovan k autentizaci

o Autentizuje se spravnymi udaji a prejde k uploadu

e Zada nazev dokumentu, povoli Sifrovani a napise heslo

o Pokusi se nahrat soubor, ale ten neprojde nékterou z validaci

o Nahradi ho jinym souborem a odesle jej

o Validatorovi vysko¢i okno pro potvrzeni nového dokumentu

o Validator potvrdi dokument

o Validator vypise novy blockchain, ktery bude obsahovat novy blok
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o Validator spusti validaci archivu

» Uzivatel prejde na obsah archivu, nalezne novy dokument a stahne si obsah

o Uzivatel desifruje obsah souboru pomoci aplikace Decryptor

Tento scénar obsahuje témeér vsechny funkce archivu a dobre tak demonstruje
jeho funkénost. Vsechny aplikace bézi na stejném stroji, komunikace tak probiha pres
loopback adresu. Systém vsak bezproblémové funguje v ramci lokalni sité a preneseni
do internetu by teoreticky nemélo délat potize.

Spusténi jednotlivych komponent je tedy v této implementaci nasledujici:

o Front end webové aplikace - spusténi pomoci npm, piikaz ,npm run serve“

o Back end webové aplikace - spusténi pomoci npm, prikaz ,npm run start®

o Apache server - pomoci aplikace Xampp, staci spustit Apache

o Archiva¢ni aplikace - pres jar soubor

o Validac¢ni aplikace - pres jar soubor

e Decryptor - pres jar soubor

Po spusténi webové aplikace, Apache serveru a archivacni aplikace je mozné
prejit k demonstraénimu scénéari. Prvnim krokem je tedy otevieni Validac¢ni aplikace.
V hlavnim okné, které se ukéaze, pak validator zada zédkladni tidaj archivu - jeho URL.
V tomto pripadé, staci zadat ,localhost®, protoze vse bézi v ramci jednoho pocitace.
Po stisknuti tlac¢itka Pripojit k archivu zacne proces navazani spojeni. Po kratké
chvili se v logu komunikace objevi informace o tispésném pripojeni. Tuto situaci
lze vidét na obrazku 4.13

Na pozadi si aplikace zazada o blockchainy ostatnich pripojenych validatoru tak,
aby méla nejaktualnéjsi verzi blockchainu. V tomto pripadé je jedind pripojend, a tak
si ponechd svij vlastni blockchain, ktery ziskala deserializaci ulozeného.

Pro kontrolu si ted validator vypiSe blockchain stisknutim tlacitka Vypis block-
chainu. Ve vypisu 4.1 lze vidét textovou verzi blockchainu, kterd momentalné
obsahuje jeden blok. Dokument v tomto bloku mimo jiné obsahuje dva soubory
obsahu.

Mezitim si jiny uzivatel otevie prohlize¢, do kterého zadd adresu archivu
,https://localhost:3000% Je nutné zadat jak https, tak port 3000. Jak jde vidét
na obrazku 4.14 Dostane se na hlavni stranku webové aplikace. Je vidét, ze neni
prihlaseny, protoze v pravém hornim rohu vidi tlacitko login.

V navigacni listé ted stiskne tlac¢itko Upload, ale jelikoz neni prihldsen, je
webovou aplikaci presmérovan na prihlaseni pomoci AuthO, viz obrazek 4.15. Zde
zada svoje prihlasovaci udaje a je tuspésné prihlaSen. Automaticky se ted otevie
stranka Upload, viz 4.16.
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https://localhost:3000

URL
|I0c:a|h05t |
| Pripojit k archivu ‘
Jméno
Heslo

Prihlasit ‘

| Vypis Blockchainu ‘

Validace Blockchainu ‘

Vypis blockchainu:

Log komunikace:

Plipojeni dspé&né
Zadost o blockchainy odeslana

| Novy uzivatel

Obr. 4.13: Hlavni okno valida¢ni aplikace po pripojeni

T Blockchain Archive

» | Bps//localhost:

Home Upload Archiv

= | VYSOKE LCENI
r TEGHNIGKE
v nanE

Blockchain Archiv

Vitejte ve webovém archivu vyuzivajicim
technologii blockchain k zajisténi integrity dat!

Obr. 4.14: Uvodni stranka webového archivu
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Vypis 4.1: Prvni vypis blockchainu

Block O:

Pfedchozi hash: FIRST BLOCK

Nazev dokument: FirstDoc

Soubory obsahu:

FirstDocumentFilel.txt

FirstDocumentFile2.txt

Metadata: metadata.json

Hash souboru: 8
a95a4bc83£7400b811fb66747238afc422f0703ccelc81b2058d434132f7daa

Digitalni podpis: N8nYOnN4V+nDHGe3opFZ/91KrgmxNTgNw3m6mwQz4U/
t7mgkYUdnZ68x/Bn9GUv+WOF cbzm497p3uV14TK4v60VZt3j034nGOhT+
y56FKWNwn1bFyADOf ihEHg0Y1xiJQhul/sphnMQbK1cJJYs+
LgIMfHc1020GLx0pJcAS1fXjr+
DuLvngdbhDDF9KmRzP79i14TxNWs2q4uubhNR8YYjcC5RA jcTq7Yq4MS/
06N1mG08mjrd5NOuzogNQPrLgEdJ1DcoN2gmWdF74JwCn19js1SvumAW/31+2
MJIWi0Z6YfkUP1DVxJOCFPhXN1P11mQQO6I8jTDB/+sBJsHEHt+Q==

Verejny k1lic¢: Sun RSA public key, 2048 bits

params: null
modulus:
18579903563192109986483987447592197997714587024706703479271836. .
public exponent: 65537

Casové razitko: 14:05:09 20. 05. 2022

ID bloku: O

Hash tohoto bloku:
dc260039fbe82eadb979dff07b70e1c86438ea%abcb14ecce96£34065182¢f10

Lze vidét zakladni formular pro upload nového dokumentu. Uzivatel zadd jméno
dokumentu a zatrhne policko Sifrovat. Déle klikne na tladitko Vyberte soubor
obsahu. Otevie se okno prizkumnika soubort a uzivatel vybere soubory, ktery chce
nahrat. Ty se objevi v seznamu vybranych soubort, avsak jméno jednoho z nich je
zacervenalé a vedle je napsano, ze je jeho velikost prilis velika, viz obrazek 4.17a.
Soubor je tedy odstranén z vybéru kliknutim na ktizek a nahran je pouze jeden
soubor.

Uzivatel klikne na tlacitko Odeslat, ale objevi se hlaska ,,Chybi heslo®, protoze

zapomnél vyplnit heslo k Sifrovani, viz obrazek 4.18. Po zadéani hesla, znovu stiskne
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@ Login | Archive x 4+

&« > C @ dev-u-Axi-k.eu.auth0.com,/u;

A
X

Welcome

Log in to dev-u-4ixi-k to continue to Archive.

Username or email address

Forgot password?

Don't have an account? Sign up

OR

G Continue with Google

Obr. 4.15: Prihlasovaci stranka AuthO

T Blockchain Archive

€ > C A

.I Home Upload Archiv =

Sifrovat data: 0

Heslo pro sifrovéant: :

Obr. 4.16: Formular na upload nového dokumentu
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A A Nazev nového dokumentu:|TestDoc |
Nazev nového dokumentu: |TestDoc |

.. Sifrovat data:
Sifrovat data:

Heslo pro éifrovénf:| |
Heslo pro §|frovén|':| |

Chybi heslo.

Vyberte soubory obsahu

TestovaciDokument.txt Vyberte soubory obsahu

TestZip.zip - Soubor je piilis veliky. Maximaln velikost je 5 MB

TestovaciDokument.txt

Odeslat

(a) Soubor je prilis velky

(b) Heslo nebylo vyplnéno

Obr. 4.17: Vytez formuléare za urc¢itych podminek

Odeslat a tentokrat je nahrani dokumentu tspésné, objevi se hlaska ,Soubory
nahrany“ a formular je resetovan.
Témer okamzité po nahrani soubort

k validatorovi dojde zadost o potvrzeni a

N&zev nového dokumentu:| ‘ vysko¢i na néj nové okno s nazvem Novy

) dokument, viz obrazen 4.19. V ném
Sifrovat data: [

jsou vypsana metadata souboru a se-

Heslo pro éifrovénf:‘ | znam souboru. Validator tento dokument
potvrdi stiskem tlacitka Potvrdit do-
Soubory nahrany kument.

V logu komunikace lze vidét, ze apli-
kace vytvorila novy blok obsahujici tento

dokument, viz obr. 4.20. Znovu spusti

Vyberte soubory obsahu

vypis blockchainu, viz vypis 4.2, kde je
tento blok vidét jako posledni. Celkové
tak ted blockchain ma dva bloky.

Validator jesté pro jistotu spusti vali-

Obr. 4.18: Vytez formuldre po tspésném daci blockchainu stisknutim tlacitka Va-
odeslani souboru lidace Blockchainu. Na pozadi apli-
kace provede veskerou validaci a zobrazi
jive vypisu, viz 4.3. Je vidét, Ze integrita

ani jednoho z dokumentti neni porusena, a cely archiv je tak povazovan za neporuseny.
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Potvrzeni Dokumentu

Nazev TestDoc
Autor test

Vytvofeno 2022-05-20 at 14:55:40 SELC

T T

Id 958020271
Obsah [TestovaciDokument bd™]

Sifrovani  true

Potvrdit dokument ‘ ‘ QOdstranit dokument

Obr. 4.19: Valida¢ni aplikace - potvrzeni nového dokumentu

Log komunikace:

Flipojeni Uspésné

Zadost o blockechainy odeslana
FfinlaZeni Uspé&né - role je admin
Klite obdrZeny

Seznam legitimnich kicd pfidan
Zadost o blockechainy odeslana
Maové archivalie pridany

Zidost o blockchainy odeslina
Movy blok vytvofen a pfidan
Recieved new files.

Obr. 4.20: Log komunikace

Uzivatel webové aplikace v navigacni listé klikne na tlacitko Archiv, které ho
presméruje na stranku vypisu archivu, viz obrazek 4.21. Vidi zde jednotlivé dokumenty
reprezentované slozkami. Najde nové nahrany dokument a klikne na néj, viz obrazek
4.22. Uvnitt vidi dva soubory - obsah a soubor s nazvem ,metadata.json®. Nejdiive

si muze prohlidnout soubor s metadaty, ktery mu prohlize¢ vypise, viz obrazek 4.23.
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Vypis 4.2: Druhy vypis blockchainu (zredukovany vypis)

Block O:

Predchozi hash: FIRST BLOCK

Nézev dokument: FirstDoc

[...]

Hash tohoto bloku:
dc260039fbe82eadb979df£07b70e1c86438ea9abc514ecce96£34065182cf10

Block 1:

Predchozi hash:
dc260039£be82ea4b979df£07b70e1c86438ea%abcb14ecce96£34065182¢c£10

Nézev dokument: TestDoc

Soubory obsahu:

TestovaciDokument . txt

Metadata: metadata.json

Hash souboru: 096
e7cf46£666212010d0b54fbbc741e65b3b8c7745258506a9bc7e31782ad84

Digitalni podpis: [...]

Casové razitko: 15:02:26 20. 05. 2022

ID bloku: 1

Hash tohoto bloku: 4
ad9f15e2e€a69781c43765ddc1e30c175072£a51d83c5061682f0a134cf15ddd

Vypis 4.3: Vypis validace blockchianu v pripadé neporuseného archivu

VYPIS VALIDACE BLOCKCHAINU

Dokument FirstDoc

Hash je validni.

Podpis souboru FirstDocumentFilel.txt je validni.
Dokument TestDoc

Hash je validni.

Podpis souboru TestovaciDokument.txt je validni.

VYSLEDEK: Blockchain validni, integrita archivu neporusena
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&Y Index of farchive +

< C A Ne o | Bps//localhost

Index of /archive

Name Last modified Size Description
& Parent Directory -
a FirstDoc 2022-05-20 14:05 -
@ TestDoc/ 2022-05-20 14:55 -

Apache/2.4.32 (Winb4) OpenSSL/1 1 Im PHP/7.4.27 Server at localhost Port 443

Obr. 4.21: Vypis archivu ve webovém prohlizeci

1-"" Index of farchive/TestDoc » +

< C A Ne no | bHps://localhost

Index of /archive/TestDoc

Name Last modified Size Description
a Parent Durectory, -
TestovaciDokument txt 2022-05-20 14:535 32
@ metadata json 2022-05-20 14:55 144

Apache/2.4.32 (Win64) OpenSSL/1 I.Im PHFP/7.4.27 Server at localhost Port 443

Obr. 4.22: Detail dokumentu ve vypisu archivu

Kdyz se pokusi otevrit soubor s obsahem, prohlize¢ to nedokaze, protoze je soubor
zasifrovany. Misto toho je stazen na mistni disk. Kdyz si jej uzivatel otevre ted, lze
vidét ze obsah je zasifrovany, viz obrazek 4.24a. Spusti tedy aplikaci Decryptor,
viz obr. 4.25. Stisknutim na tlacitko Nacist soubor se otevie dialog pro vybér
souboru. Uzivatel nalezne stahnuty zasifrovany soubor a vybere ho. Nasledné zada
heslo a stiskne tlacitko DeSifrovat. Aplikace oznami tispésné deSifrovani.

Uzivatel se podiva do slozky, kde byl ulozen zasifrovany soubor a uvidi vytvoreny
desifrovany soubor. Po jeho otevieni jiz vidi pivodni obsah, viz 4.24b.

Tento scénar pokryva naprostou vétsinu interakei s archivaénim systémem a je

72



& http=:/flocalhost/archive/TestDo: X =+

< C AN kitps://localhost

{"docName" : "TestDoc", "encrypted” :true, "added™:"2622-05-28 at 14:55:48
SELE™, "author™: "test™, "files": ["TestovaciDokument.txt™],"id":" 958820271}

Obr. 4.23: Vypis souboru metadata.json ve webovém archivu

Mj TestovaciDokument — Poznamkowy blok MJW Decrypted-TestovaciDokument — Pozndamkowy blok
Soubor L:lprav_-,r Format Zobrazeni Mapovéda Soubor Upravy Format Zobrazeni Napovéda
0§10>20CixgT ! a3 t>AWAGEASA ™ » " [LI<® Testovaci dokument.|

(a) Zasifrovany obsah (b) Desifrovany obsah

Obr. 4.24: Stazeny soubor pred a po desifrovani

vidét, ze systém tento typ interakci umi zpracovat. V neposledni radé je vsak jesté

potfeba otestovat nékteré pokrocilejsi funkce a ovérit bezpecnost tohoto archivu.

4.8 Testovani bezpecnosti aplikace

V této sekci budou provedeny tii testy zamérené na bezpecnostni aspekty aplikaci.
Prvnim bude test detekce poruseni integrity, druhy test demonstruje sifeni blockchainu
mezi vice validatort za pritomnosti necestného uzivatele a treti test dokaze diivérnost

dat béhem jejich prenosu.

& X

Cesta k souboru (soubor samotny se musi jmenovat stejné jako v archivu!)

|C:\.Usersﬁ.Tnbiasﬁ.annloads\TestnvaciDokument.b{t |

Heslo

[heslo |

| MNacist soubor | | Desifrovat |

Soubor desifrovan!

Obr. 4.25: Aplikace Decryptor
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https://localho5l/archiveAestDo
file://C:/Users/Tobias/Downlcads/TestovaciDokument.txt

4.8.1 Detekce poruseni integrity

Test bude velmi jednoduchy. Vychozi stav bude situace po dokonc¢eni demonstrace
- tedy v archivu jsou dva dokumenty. K archiva¢nimu systému je pripojen jeden
validator. Na zacatku testu provede validaci. Jelikoz se nic neménilo, vypis je identicky
s vypisem 4.3.

Z vypisu lze vidét, Ze integrita nebyla porusena. Nésledné bude simulovano
poruseni integrity. V podstaté nezalezi na tom, jestli by bylo zptsobeno v dusledku
chyby nebo v diisledku néjakého ttoku. Obsahem souboru FirstDocumentFilel, ktery
se nachazi v dokumentu FirstDoc, je text ,, This is the first document®. Ten je zménén
na ,his is the first document®. Doslo tedy k odstranéni prvniho symbolu.

Validatori znovu provedou validaci archivu a poruseni integrity je okamzité

zachyceno, viz vypis 4.4. Zaroven aplikace vypise, které dokumenty byly poruseny.

Vypis 4.4: Vypis validace blockchianu v pripadé poruseni integrity

VYPIS VALIDACE BLOCKCHAINU

Dokument FirstDoc

Hash souboru:

8a95a4bc83£7400b811fb66747238afc422f0703ccelc81b2058d434132f7daa

méla by byt:

076556e0b3b8090e38e722b919610e2613f18c6a60edc283c20bb27b804510a7

HASH NENI VALIDNI - INTEGRITA PORUSENA!

Podpis: N8nYOnN4V+nDHGe3opFZ/91KrgmxNTgNw3mémwQz4U/t7mgkYUdnZ68x/
Bn9GUv+WOFcbzm497p3uV14TK4v60VZt3 jo34nGOh7+
y56FKWNwn1bFyADOf ihEHg0Y1xiJQhul/sphnMQbK1cJJYs+
LgIMfHc1020GLx0pJcAS1fXjr+
DuLvngdbhDDF9KmRzP79i14TxNWs2q4uubhNR8YYjcC5RA jcTq7Yq4MS/
06N1mG08mjrd5NOuzogNQPrLgEdJ1DcoN2gmWdF74JwCn19js1SvumAW/31+2
MJIWi0Z6YfkUP1DVxJOCFPhXN1P11mQQO6I8jTDB/+sBJsHEHt+Q==

PODPIS NENI VALIDNI - INTEGRITA PORUSENA!

Dokument TestDoc

Hash je validni.

Podpis souboru TestovaciDokument.txt je validni.

VYSLEDEK: Blockchain neni validni, integrita archivu poruSena!

PoruSené dokumenty:

FirstDoc
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4.8.2 Blockchain a nalezeni konsenzu

vvvvvv

jednim uctem validatora s pravy admin. Zaroven se mu podafi upravit néktery
z archivovanych dokumenti. Vytvori si vlastni blockchain, ktery bere tuto zménu
v potaz. Nasledné se pripoji novy, ¢tvrty, validator a zazada ostatni o jejich blockcha-
iny. Pokud vse funguje tak, jak ma, mél by prijmout puvodni blockchain, a ne ten
utocniklv.

Pro jednoduchost bude archiv obsahovat jeden dokument. Pfedem byl vytvoren
serializovany blockchain, ktery obsahuje hash upraveného (tedy poruseného) souboru.
Ten si nacte jeden z validatora - ttocnik. Vychozi stav je tedy - archiv s jednim
dokumentem, dva validatori s validnim blockchainem, jeden validator s nevalidnim
blokckchainem. K porovnani samotnych blockchainti 1ze vzit hodnotu posledniho
(v tomto pripadé jediného) bloku. Ta je vzdy unikétni pro dany blockchain. Stav lze
tedy popsat naslednoveé:

e Obsah souboru - , Testovaci dokument.“

o Validator #1 - Hash: ,,b3eaa7ce4bd34fd0f1b5e10dch41d3b6fc662520a3bc0che

4398044011292a46“ Blockchain validni.

o Validator #2 - Hash: ,,b3eaa7ce4bd34fd0f1b5e10dch41d3b6fc662520a3bc0che

4398044011292a46“ Blockchain validni.

o Utocnik - Hash: ,,0111cc6e14350606ele5ad3c3a62929¢h58bbfc9c81bal 7218471

7766435faa7“ Blockchain nevalidni.

Prvni krok je tprava souboru v archivu. Podobné jako u predchoziho testu je
upraven obsah zménou jednoho symbolu. Pro jistotu je provedena validace. U ¢estnych
wZivateli se ukdze, Ze integrita byla porusena. Uto¢nik viak mé upraveny blockchain
a z jeho pohledu je integrita v poradku. Stav je tedy nasledujici

e Obsah souboru - ,Restovaci dokument.“

o Validator #1 - Hash: ,,b3eaa7ce4bd34fd0f1b5e10dch41d3b6fc662520a3bc0che

4398044011292a46“ Blockchain nevalidni.

o Validator #2 - Hash: ,,b3eaa7ce4bd34fd0f1b5e10dch41d3b6fc662520a3bc0che

4398044011292a46“ Blockchain nevalidni.

o Utocnik - Hash: ,,0111cc6e14350606ele5ad3c3a62929¢h58bbfc9c81bal 7218471

7766435faa7“ Blockchain validni.

Nasledné se pripoji novy validator a prihlasi se. V tom momentu zazada o block-
chain od ostatnich. Ti mu poslou svoji verzi, a pokud systém funguje tak, jak ma,
mél by prijmout ten, ktery vlastni cestni validatori, protoze jich je vice. Po vypisu
lze vidét, Ze je tomu tak, a i novy validator tak vi, Ze archiv ma porusenou integritu.

e Obsah souboru - ,Restovaci dokument.“

o Validator #1 - Hash: ,,b3eaa7ce4bd34fd0f1b5e10dch41d3b6fc662520a3bc0che
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4398044011292a46“ Blockchain nevalidni.
o Validator #2 - Hash: ,,b3eaa7ce4bd34fd0f1b5e10dch41d3b6fc662520a3bc0che
4398044011292a46“ Blockchain nevalidni.
o Utocnik - Hash: ,,0111cc6e14350606ele5ad3c3a62929¢h58bbfc9c81bal 7218471
7766435faa7“ Blockchain validni.
o Novy validator - Hash: ,b3eaa7ce4bd34{d0f1b5el10dch41d3b6fc662520a3bc0che
4398044011292a46“ Blockchain nevalidni.
Bylo tedy dokazano, ze i pokud se tito¢nikovi podarilo porusit integritu nékterého
z dokumentii a vytvorit si vlastni blockchain, nedokaze se mu ho rozsitit mezi vétsinu
ostatnich validatorti. Prinik je tedy vzdy detekovan a validatori vzdy dokazi najit

konsenzus nad jednim blockchainem.

4.8.3 Dauivérnost dat béhem prenosu

K poslednimu testu bude potieba odposlouchavat komunikaci, k ¢emuz poslouzi
program Wireshark. Pomoci néj bude zachytavan provoz na rozhrani loopback.
Pointou je prokazat duvérnost prenasenych dat. Zachyty budou ¢tyti - pri uploadu
souboru, pri prochézeni archivu, déle pri komunikaci mezi Validacni a Archivacni
aplikaci a pri validaci blockchainu. Vsechny ¢tyti typy komunikace by mély byt
chranény protokolem TLS a nemélo by byt mozné cist obsah této komunikace.
V zachytu tak pouze bude vidét komunikace mezi porty avsak obsah bude skryt.

Jako prvni bude zachycena komunikace mezi uzivatelem a back endem webové
aplikace pri uploadu néjakého souboru. Na obrazku 4.26 1ze vidét vypis komunikace
po spusténi uploadu. Hned na zac¢atku dojde k navazani Uzivatel je pripojen portem
64347, zatimco back end bézi na portu 2022. Lze vidét, Ze smérem od uzivatele (src.
port je 64347 a dst. port je 2022) proudi pakety o velikost 16450 bytu zasifrované
protokolem TLS. Ve spodni ¢asti obrazku lze vidét detail jednoho z paketi.

Druhy zachyt, ktery lze vidét na obrazku 4.27, zobrazuje situaci uzivatele prochéa-
zejiciho archiv a nasledné otevieni jednoho ze soubortu. Apache server, pres ktery
uzivatel prochazi archiv, bézi na portu 443, zatimco uzivateliiv port je v tomto
pripadé 50242. Lze vidét pakety proudici z Apache serveru k uzivateli (src. port je
443 a dst. port je 50242). Obsah je opét Sifrovan.

Tteti zachyt zobrazuje komunikaci mezi Validac¢ni aplikaci a Archivacéni apli-
kaci. Port validatora je 50292, Archivacni aplikace bézi na portu 2021. Na prvnim
obrazku 4.28 lze vidét situaci po stisknuti tlac¢itka Pripojit k serveru ze strany
validatora. Prvnich zhruba 30 pakett ukazuji navazani TLS spojeni (a prislusné
TCP ACK zpravy). Strany si vymeéni certifikaty, sifrovaci klice a provedou Sifrovany
handshake. Na obrazku 4.29 pak lze vidét jiz zasifrovanou komunikaci, konkrétné

pak slo o prihlaseni validatora k archivni aplikaci.

76



‘ *Adapter for loopback traffic capture

File Edit Wiew Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help
dn 0 | PRB Recs=FToEEaaan
[. |F«|:||:|I~r' a display filter ... <Ctrl-/= a | +
Mo, Protocol  Length Info ~
44 TCP 44 54347 - 2822 [ACK] Seg=1 Ack=1 Win=2619648 Len=@ —
45 TLSv1.3 487 Client Hello
46 TCP 44 2822 + 64347 [ACK] Seq=1 Ack=384 Win=2619648 Len=8
47 TLSwl.3 958 Server Hello, Change Cipher Spec, Application Data, Application
48 TCP 44 54347 =+ 2822 [ACK] Seq=364 Ack=987 Win=2618888 Len=8
49 TLSv1.3 17498 Change Cipher Spec, fpplication Data, Application Data, Applicat
5@ TCP 44 2822 + 64347 [ACK] Seq=987 Ack=17818 Win=26@82248 Len=@
51 TLSv1.3 16458 Application Data —
52 TCP 44 2822 + 64347 [ACK] Seq=987 Ack=34224 Win=2585856 Len=@
53 TLSv1.3 16458 Application Data
54 TCP 44 2822 -+ 64347 [ACK] Seq=987 Ack=58638 Win=2569472 Len=8 —
55 TLSv1.3 16458 Application Data
56 TCP 44 2822 + 64347 [ACK] Seq=987 Ack=67836 Win=2619648 Len=@
57 TLSv1.3 16458 Application Data
58 TCP 44 2822 + 64347 [ACK] Seq=987 Ack=83442 Win=26@83264 Len=@
59 TLSv1.3 16458 Application Data
6@ TCP 44 2822 + 64347 [ACK] 5eq=987 Ack=99843 Win=2586580 Len=8@
61 TLSv1.3 1645@ Application Data —
62 TCP 44 2822 + 64347 [ACK] Seq=987 Ack=116254 Win=2578496 Len=08 e
63 TLSv1.3 16458 Application Data d
€ >

Frame 53: 16458 bytes on wire (1316808 bits), 16458 bytes captured (131688 bits) on inter
Null/Loopback
Internet Protocol Version 4, Src: 127.6.8.1, Dst: 127.8.8.1
Transmission Control Protocol, Src Port: 64347, Dst Port: 2822, Seq: 34224, Ack: 987, Le
v Transport Layer Security
% TLSv1.3 Record Layer: Application Data Protocol: Application Data
Opaque Type: Application Data (23)
Version: TLS 1.2 (@x@383)
Length: 16481
Encrypted Application Data: 56d299637fleScllblefecBl57568989bT476416bR022dRd377264a

£ >
BEGE B2 B8 B@ @8 45 @8 48 3e c5 ed 40 00 50 06 |LRaE - - E-@> @ BN ~
1o 7Ff @D @@ 1 7f @@ @8 @1 fb 5b @7 e6 43 da 7b b9 - -- ... -
58 9a 48 Sh 5@ 18 27 f6 ac fb @@ @@ 17 @3 @3 48 X-@[P ' - .- @
11 56 d2 99 63 7f 1e 5¢ @1 bl @f 6c 81 57 86 89  V--c -\ ---1-W -
89 bf 47 64 16 b@ 92 2d ©d 37 72 6a 3a ad 87 4c - -Gd- - Trj:--L
2d 3e 5b ae 41 6 b2 @b 24 12 @5 34 eb 38 76 bc  ->[‘A - $-4.8y-
31 16 19 4e e7 el cd 31 f6 5a f7 ee @2 @Ff 42 51  1--N---1 -Z----NQ
b8 78 d4 6T 65 78 69 97 6@ ac 3a T8 24 58 ee 34 coexic Tore3X-4
2050 44 39 7@ 49 88 78 b8 25 53 £f 32 17 2a 27 64 31 D9pI-x-¥ 5-2.%'d1
2099 6f 74 7d 88 51 97 2e d4 50 c6 @4 83 42 47 d4 6e ot}-Q-.- P---BG'n v

(O 7  wireshark_NPF__k7Y7KM1.pcapng| Packets: 95

- Displayed: 95 (100.0%) - Dropped: 0 (0.0%) || Profile: Default

Obr. 4.26: Zachyt uploadu souborta
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M archivepcap

[

i

|
O
% |

4m 7 ® Res=ToE/Eaaan
[I |F«|:||:|I~r' a display filter ... <Cirl-/ B -+
Ma. Protocol  Length Info = L]
21 TCP 64 443 =+ 58242 [ACK] Seg=1 Ack=513 Win=2618838 Len=8
22 TLSv1.3 1484 Server Hello, Change Cipher Spec, Application Data, Application
23 TCP 64 58242 + 443 [ACK] Seq=518 Ack=1481 Win=2617688 Len=8 —
24 TLSv1.3 144 Change Cipher Spec, Application Data [
25 TCP 64 443 » 58242 [ACK] Seq=1481 Ack=598 Win=2618838 Len=0
26 TLSv1.3 351 Application Data
27 TP 64 58242 -+ 443 [ACK] Seq=598 Ack=1688 Win=2617888 Len=8
28 TLSv1.3 986 Application Data
29 TCP B4 443 -+ 58242 [ACK] Seq=1683 Ack=1528 Win=2617356 Len=8
38 TLSv1.3 351 Application Data
31 TCP 64 58242 » 443 [ACK] Seq=1520 Ack=1975 Win=2616332 Len=0
32 TLSv1.3 8278 Application Data
33 TCP 64 58242 -+ 443 [ACK] Seq=1528 Ack=18189 Win=2688648 Len=0
34 TLSv1.3 16478 Application Data
35 TCP 64 58242 + 443 [ACK] Seq=1528 Ack=26595 Win=2592256 Len=8
36 TLSv1.3 16470 Application Data
37 TCP 64 58242 + 443 [TACK] Sea=1520 Ack=43881 Win=2575872 Len=08 e
< >
> Frame 34: 16470 bytes on wire (131768 bits), 16478 bytes captured (131768 bits)
> Null/Loopback
» Internet Protocol Version 6, Src: ::1, Dst: ::1
» Transmission Control Protocol, Src Port: 443, Dst Port: 58242, Seq: 18189, Ack: 1528, Le
v

Transport Layer Security

¥ TLSv1.3 Record Layer: Application Data Protocol: http-over-tls
Opaque Type: Application Data (23)
Version: TLS 1.2 (@x@383)
Length: 16481
Encrypted Application Data: 7dcBe5B6cabB8a3332d2e6fdf74clebc39ad38c598a8d94996F7885
[Application Data Protocol: http-over-tls]

£ >
2848 17 @3 @3 48 11 7d c@ 5 86 ca b3 a3 38 2d 2@ 6F @} ----8- 0 -
@858 df 74 cl eb c3 93 d3 8c 59 853 8d 94 99 6f 7@ B5  fe-c-e- Ye.--op

@060 36 9 ab 1@ 89 fd 6 e4 [7] 49 ac 85 26 86 @b 69 6------- L ---- i

2878 dd 9b 7a 99 6c 56 91 ef 8@ e7 e2 a8 d7 67 5c 6b zeIWes weans g\k

BEEE 17 cB 1@ f@ 23 67 99 28 5 ca 51 14 9c 8b @3 73 ----#ge( -Q---05

@98 7d 3f 73 @1 86 3d 89 a4 of 38 €2 71 €9 7a 2a 4F }?s--=-- -8-q-2%0

@028 ed 2f 81 Od ec 19 6d 63 4de 83 d4 6b le 57 le 11 ==-sx- € Ne-keW-

BEbE 44 66 48 39 4f db 87 41 d4 le 82 4a 34 8e dd cc  Df@-0--A ---J4- y

O 4 Payload is encry..., 16 401 byte{s}” Packets:

63"

Displayed: 63 (100.0%) * Dropped: 0 (0.0%) || Profile: Default

Obr. 4.27: Zachyt prochazeni archivu
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M capconnect.peap — O bt
File Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help
dm " ® " RERe==F 85 =EQAQAQH

[i |A|:|p|‘r' a digplay filter ... <Ctrl-/>

Ma. Protocol

Length Info

3 TCP 58292 + 20821 [ACK] Feg=1 Ack=1 Win=2619648 Len=08

4 TLSv1.2 Client Hello

5 TCP 2821 + 58292 [ACK] Peg=1 Ack=296 Win=2619643 Len=@

6 TLSv1.2 Hserver Hello

7 TCP 58292 + 2821 [ACK] Peq=296 Ack=95 Win=2619648 Len=@

8 TLSv1.2 JCertificate

9 TCP 58292 + 20821 [ACK] $eq=296 Ack=644 Win=2619136 Len=08

18 TLSvl.2 Server Key Exchange

11 TCP 58292 + 2821 [ACK] Pegq=2965 Ack=765 Win=261838@ Len=8

12 TLSv1.2 Certificate Request

13 TCP 58292 + 2821 [ACK] Pegq=296 Ack=938 Win=2618624 Len=08

14 TLSv1.2 d5erver Hello Done

15 TCP 58292 + 2021 [ACK] Feq=296 Ack=939 Win=2618624 Len=0 ——

16 TLSv1.2 HCertificate

17 TCP 2821 -+ 58292 [ACK] P=q=939 Ack=845 Win=2619136 Len=8

18 TLSv1.2 Client Key Exchange

19 TCP 2821 = 58292 [ACK] Peg=939 Ack=887 Win=2619136 Len=08

28 TLSv1.2 Certificate Verify

21 TCP 2821 » 50292 [ACK] $eq=939 Ack=972 Win=2618380 Len=0
o 22 TLSv1.2 Change Cipher Spec

23 TCP 1E2021 » 58292 [ACK] *q=939 Ack=978 Win=2618888 Len=0

24 TLSv1.2 Encrypted Handshake JMessage

25 TCP 2821 = 58292 [ACK] gq=939 Ack=1823 Win=2618888 Len=8

26 TLSv1.2 New Session Ticket

27 TCP 58292 + 20821 [ACK] q=1823 Ack=2283 Win=2617344 Len=0

28 TLSv1.2 Change Cipher Spec

29 TCP 58292 » 2821 [ACK] q=1823 Ack=2289 Win=2617344 Len=0

38 TLSv1.2 Encrypted Handshake JMessage

31 TCP 58292 + 2821 [ACK] gq=1823 Ack=2334 Win=2617344 Len=8

32 TLSv1.2 111 Application Data W
< >
> Frame 23: 44 bytes on wire (352 bits), 44 bytes captured (352 bits) on interface \Dewice
» Null/Loopback
» Internet Protocol Version 4, Src: 127.6.8.1, Dst: 127.8.8.1
» Transmission Control Protocol, Src Port: 2821, Dst Port: 50292, Seq: 939, Ack: 978, Len:
< >
0ORE B2 BB B2 B8 45 8B 8@ 28 ca fb 40 @0 30 BE B2 28 - | R
gele 7f @@ 6@ @1 7f @0 98 81 87 e5 c4 74 2c 52 4d ez oo o, RM
TG

29 d3 cb 6c 58 18 27 f6 4e Be 80 08 b

0 # capconnect.pcap || Packets: 47 - Displayed: 47 (100.0%) || Profile: Default

Obr. 4.28: Zachyt navazani spojeni mezi Validacni aplikaci a archivem

79


file:///Device

34 TLSv1.2 98 Application Data
35 TCP 44 2821 » 58292 [ACK] Seq=2334 Ack=1144 Win=2613880 Len=0
36 TLSv1.2 134 Application Data
37 TCP 44 59202 5 2021 [ACK] Seq=1144 Ack=2424 Win=2617344 Len=8
38 TLSv1.2 187 Application Data
39 TCP 44 2821 -+ 58292 [ACK] Seq=2424 Ack=1287 Win=2618888 Len=8
48 TLSv1.2 2674 Application Data
41 TCP 44 58292 -+ 2821 [ACK] Seq=1287 Ack=5854 Win=2614528 Len=8
42 TLSv1.2 16457 Application Data
43 TCP 44 58292 = 2821 [ACK] Seq=1287 Ack=21457 Win=2598144 Len=8
44 TLSv1.2 545 Application Data
45 TCP 44 58292 = 2821 [ACK] Seq=1287 Ack=21968 Win=2597632 Len=8
46 TLSv1.2 92 Application Data

— 47 TCP 44 58292 = 2821 [ACK] Seq=1287 Ack=22816 Win=2597632 Len=8

Obr. 4.29: Zachyt prihlaseni sifrovaného pomoci TLS

Posledni zachyt ukazuje validaci blockchainu. Béhem té si validator vytvari
spojeni s Apache serverem, ze kterého ziskd jednotlivé soubory aby mohl zjistit
jejich integritu. Validator ma v tomto pripadé port 50372, zatimco Apache stale bézi
na portu 443. Na obrazku lze vidét navazani TLS spojeni a néaslednou sifrovanou
komunikaci. Nelze tedy c¢ist obsah paketii.

Tyto testy tedy dokazaly, ze archiv chrani divérnost prenasenych dat pomoci

Sifrovani na vSech urovnich komunikace.

4.9 Hardwarové a softwarové pozadavky

Hardwaroveé neni aplikace prilis narocna. Koéd samotny je ve své podstaté jednoduchy
a nepotrebuje vysoky vypocetni vykon. Jedinym aspektem, ktery je potieba zohlednit,
je volné misto, které archiv bude potirebovat. Zde se budou pozadavky vyrazné lisit
v zavislosti na dané implementaci, respektive tcelu, pro ktery je archiv ur¢en. Pokud
je archiv urcen pro pouze textové dokumenty a je vyuzivan malou firmou, d& se
predpokladat, ze nebude vyzadovat vice nez jednotky, maximalné desitky, gigabyti
mista. Pokud by se jednalo o archiv multimédii v néjaké statni instituci, pozadavky
na misto by se jisté dostaly radové do terabytu. Zvlasté pokud by navic bylo
implementovano zalohovani.

Ani uzivatelé webové aplikace a validatori nemusi pocitat s vysokymi naroky na
hardware, avsak jsou zde néktera softwarova omezeni. Konkrétné jde o pozadavek
na nainstalovany software Java, konkrétné pak ve verzi 15, ve které byla aplikace
naprogramovana. Java je potieba pro spusténi Valida¢ni aplikace a aplikace Decryptor.
K pristupu k webové aplikaci je pak potfeba webovy prohlizec.

Na serveru, kde bude bézet back end a archivacni aplikace je softwarovych
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M capvalid.pcap - O
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
dm 2@ DRBERes=F aEEaaaqn

[i |Appl~r' a display filter ... <Ctrl-f=

Mo, Protocal  Length Info

2 TCP 44 58372 = 443 [ACK] Seq=1 Ack=1 Win=2619643 Len=8

4 TLSv1.3 496 Client Hello

5 TCP 44 443 » 58372 [ACK] Seq=1 Ack=453 Win=2619648 Len=06

6 TLSv1.3 1429 Server Helle, Change Cipher Spec, Application Data, Application
¥ TCP 44 58372 = 443 [ACK] Seq=453 Ack=1386 Win=2618368 Len=8

8 TLSv1.3 58 Change Cipher Spec

o TCE 44 443 » 58372 [ACK] Seq=1386 Ack=459 Win=2619648 Len=8

18 TLSv1.3 134 Application Data L
11 TCP 443 » 58372 [ACK] Seq=1386 Ack=549 Win=2619648 Len=8

12 TLSv1.3 315 Application Data

13 TCP 58372 » 443 [ACK] Seq=549 Ack=1657 Win=2618112 Len=8

14 TLSv1.3 315 Application Data

15 TCP S5B372 =+ 443 [ACK] Seq=549 Ack=1928 Win=2617856 Len=8

16 TLSv1.3 259 Application Data

17 TCP 443 » 58372 [ACK] Seq=1928 Ack=764 Win=2619392 Len=8

18 TLSv1.3 8258 Application Data

13

i3

i3

i3

19 TCP 44 58372 + 443 [ACK] Seq=764 Ack=18142 Win=2689488 Len=8
28 TLSv1.3 16458 iApplication Data
21 TCP 44 58372 = 443 [ACK] Seq=764 Ack=26548 Win=2593824 Len=8
22 TLSv1.3 16458 Application Data
23 TCP 44 58372 -+ 443 [ACK] Seq=764 Ack=42954 Win=2576648 Len=08
24 TLSv1.3 16458 Application Data
25 TCP 44 58372 + 443 [ACK] Seq=764 Ack=59368 Win=2568256 Len=@8
4 >

Version: TLS 1.2 (@xB383)
Length: 1le481
Encrypted Application Data: 5238834eae3fBcb4bd9afc413d913395bBcaden2a3992a84.

4f 79 fd y
0 il Payload is encry..., 16 401 byte{s}” Packets: 45 - Displayed: 46 (100.0%%) - Dropped: 0 (0.0%) || Profile: Def

Obr. 4.30: Zachyt validace blockchainu
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pozadavku vice. Implementace byla provedena a testovana v operac¢nim systému
Windows 10, ale nemél by byt problém zprovoznit aplikace i na Linuxovém prostredi.
Opét je vyzadovana Java 15, dale software Xampp, pomoci kterého lze jednoduse
nastavit a spustit Apache server, a dale musi mit prostredi nainstalovany manager

,hpm*, pomoci kterého se spousti back end a front end webové aplikace.

4.9.1 Uroven bezpeénostni a dlouhodoba archivace

D4 se rict, ze uroven zabezpeceni archivovanych dat je na pomérné vysoké trovni,
protoze jsou implementovany vSechny dulezité bezpecnostni aspekty ukladani dat.
Archivace vSak navic specificky vyzaduje dlouhodobou bezpecnost, a je tedy otazka
do jaké miry tato implementace dlouhodobé zabezpeceni zajistuje.

Na jednu stranu neexistuje diivod, pro¢ by cely systém nemohl bézet donekonecna
a konstantné tak zajistovat bezpecnost. Na druhou stranu se nelze spoléhat na to,
ze po desetileti nenastane moment, kdy nebude pripojeny jediny validator nebo
kdy na delsi dobu nespadne Archivac¢ni aplikace. Zvlasté u mensich firem, které by
implementaci vyuzivaly, k takovym situacim jisté dojde.

Pravdou vsak je, ze i kdyby se néjakou dobu blockchain nevalidoval, archiv by
bezpecnostné spadl na troven klasickych archivi. A vzdy by existovala moznost
se vratit k validaci blockchainem, za predpokladu, Ze by nékde existovala kopie

ulozeného blockchainu.

4.10 Vysledky implementace archivu

Navrh webového archivu vyuzivajiciho technologii blockchain byl implementovan
v témér celém rozsahu. Sestava z nékolika ¢asti, které spolu komunikuji a celkove
vytvari komplexni archiva¢ni systém. Ten spliiuje vSechny zakladni nalezitosti digital-
niho archivu, zvlastni pozornost pak byla vénovana zajisténi integrity archivovanych
dat. K tomu je vyuzita technologie blockchain, ktera je zde implementovana v mire
v jaké byla navrzena.

Vsechny prvky implementace byly popsany v predchozich kapitolach vcetné
jejich funkénosti a principu, na kterych funguji. Dale byla provedena demonstrace,
provedeno testovani nékterych bezpecnostnich prvki. Implementace zajistuje zejména
integritu dat ale neopomiji jejich divérnost a zajistuje rizeni pristupu pro uzivatele.

Z implementace bylo vypusténo nékolik volitelnych funkci. Konkrétné je to
verzovani a odstranovani archivovanych dokumenti, dale archivace webovych stranek

zadanfm jejich URL. Zadn4 z téchto funkei nenf zasadni, jednalo se spiSe o navrhy,
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které by zvysily uzivatelskou privétivost, jejich absence tedy prilis neovliviuje vysledek

prace.

4.10.1 Diskuze nad vysledky

Celkové je implementace spise proof-of-concept nez hotovy produkt. Spliuje vsechny
nalezitosti digitalniho archivu a zadani, avsak se zpétnym pohledem by urcité sly resit
nékteré aspekty lépe. Napriklad by asi davalo smysl prenést Validac¢ni aplikaci do
webového prostredi a nejlépe ji sloucit s existujici webovou aplikaci. K tomu nedoslo
z nékolika divodi. Mimo jiné by byla implementace validace do podoby webové
aplikace pomérné slozita vzhledem k mensim zkuSenostem s vyvojem webovych
aplikaci oproti desktopovym. Jedna se tak spiSe o otazku uzivatelské privétivosti,
z hlediska funkénosti by neexistovaly rozdily.

Posledni otazkou tak je, zda mé technologie blockchain v této oblasti smysl.
Na zéakladé reserse, navrhu i implementace se da pomeérné jasné odpovédét, ze
ano. Blockchain prinasi velmi efektivni zptusobny jakym dlouhodobé uchovavat
informace, naptiklad o integrité dat. Prace TrustChain [29] navrhla zpusob jak
pomoci blockchainu fesit docasnou platnost elektronickych podpisti, prace BCLinked
[30] navrhla zpisob jakym pouzit privatni blockchain k archivaci webovych strének,
dale existuji sluzby jako Filecoin, které nabizi decentralizované lozisté soubort.

Navrh v této praci pak kombinuje nékteré aspekty jiz existujicich implementaci
a vytvari systém, kde distribuovany blockchain slouzi predevsim k detekci poruseni
integrity archivu, coz je asi jeho nejvétsim prinosem. Urcité se tak jedna o oblast,

kterou lze déle rozvijet.
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Zavér

Tato diplomova prace se zabyvala problematikou archivace dat a bylo prozkoumano
vyuziti technologie blockchain k tomuto procesu. Hlavnimi cili bylo provést teoretickou
analyzu, navrhnout webovy archivacni systém a nasledné jej implementovat véetné
vsech dulezitych nalezitosti.

Nejprve doslo k teoretickému rozboru, kde byla analyzovana problematika préce.
Byly vysvétleny zakladni principy a technologie, které jsou vyuzivany v oblasti
bezpecnosti digitalnich archivii. Dale byla teoreticky zanalyzovana technologie block-
chain.

Archivace dat je proces, ktery zajistuje dlouhodobé ukladani néjakych digitalnich
dat. Kazdy digitalni archiv musi splnovat urc¢ité podminky a zajistovat nékteré
bezpecnostni aspekty. Témito aspekty jsou divérnost dat, fizeni pristupu, autenticita
a integrita dat.

Blockchain je datova struktura zalozend na Tetézeni blokl s vyuzitim hashovacich
funkci. V oblasti archivace ji 1ze vyuzit mnoha zpusoby, predchozi prace jej napriklad
pouzily k feseni problému vyprseni platnosti elektronickych podpisa. V této praci
se pak pomoci blockchainu vytvari systém slouzici k detekci poruseni integrity
archivovanych dat.

Prakticka ¢ast prace pak meéla dvé hlavni ¢asti - navrh a implementaci. Nejdrive
tedy doslo k navrzeni archiva¢niho systému, ktery spliuje dané podminky a imple-
mentuje technologii blockchain. Navrh déle bere v potaz i ostatni aspekty bezpecnosti
- Tizeni pristupu a autentizace uzivateli je fesena nékolika zpiisoby véetné vyuziti
externich autentizac¢nich platforem. Divérnost dat béhem prenosu je fesena imple-
mentaci protokolu TLS, davérnost ulozenych dat pak umoznuje volitelna funkce
sifrovani.

Implementace sestava z nékolika c¢asti. Za prvé je to Webova aplikace, ktera
uzivatelim nabizi jednoduché webové prostredi, skrze které mohou do archivu
nahravat nové dokumenty a poté tento archiv prohlizet. Zajistuje také autentizaci
uzivateltl.

Druhou ¢asti je takzvand Archivacni aplikace. Tato aplikace bézi na serveru,
kde se nachazi archivovana data a ma nékolik ikolt. Za prvé tyto archivovana data
zpracovava poté co jsou uzivateli nahrana pres webové prostiedi. Mimo jiné tak
zajistuje duvérnost v podobé volitelného Sifrovani ulozenych dat.

Dalsim tkolem Archivacéni aplikace je komunikace s Valida¢nimi aplikacemi, tieti
komponentou celého systému. Tyto Validacni aplikace jsou vyuzivany tzv. validatory,
tedy uzivateli, ktefi maji na starosti blockchain a validaci archivovanych dat. Ti se
musi u Archivacni aplikace autentizovat a dale zajistuji autenti¢nost blockchianu

pomoci elektronickych podpisti.
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Ve své podstaté je blockchain implementovan tak, ze po uploadu nového doku-
mentu do archivu, dostane néktery z validatoru zadost o potvrzeni daného dokumentu.
Pokud tuto zddost potvrdi, dokument je definitivné archivovan. Zaroven si validator
vytvori novy blok, ktery obsahuje hash daného dokumentu. Tento blok si pak vSichni
validatori pridaji do svych blockchainti. Ty si mezi sebou validatori kontinualné
posilaji a dosahuji tak konsenzu.

Validatori pak maji moznost validovat integritu archivu hashovanim ulozenych dat
porovnavanim hodnot s témi v blockchainu. Pokud pak dojde ke zméné archivovanych
dat, hashe se nebudou shodovat a zména je detekovana. Posledni mensi soucasti
prace je pomocna aplikace Decryptor, ktera slouzi k desifrovani ulozenych dat.

Cely systém byl dopodrobna popsan a prezentovan, dale byla demonstrovana
jeho funkcénost a otestovany bezpecnostni mechanismy. Ke konci prace pak doslo ke
zhodnoceni a kratké diskuzi. Vytycené cile tedy byly splnény.

Navrh obsahoval i dalsi rozsitujici funkce, které nakonec implementovany nebyly,
popiipadé doslo k jejich zjednoduseni. Slo napiiklad o moznosti pridavani novych
verzi archivovanych dokumentt nebo jejich odstranovani. Aplikace tak ma potencial
pro dalsi rozvoj.

Problematika, kterou se prace zabyva je velmi aktualni a zaroven extrémné
dilezita. Technologie blockchain se postupné dostava do vSech odvétvi I'T vcéetné
digitalni archivace dat, kde nabizi velmi zajimavé moznosti. Tato prace prozkoumala
jednu takovou moznost ale je témér jisté ze se timto tématem bude zabyvat mnoho

dalsich praci a téma se bude dale rozvijet.
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A Obsah elektronické prilohy

V elektronické ptiloze se nachazi 3 adresare:

o Java

o JavaScript

o Extra

Dale se zde nachazi soubor README.txt, ktery obsahuje detailni popis zprovoz-
néni a spusténi jednotlivych komponent.

Ve slozce Java jsou zkompilované ,,.jar“ soubory tii Java aplikaci - Archivacni
aplikace, Valida¢ni aplikace a aplikace Decryptor. Kazda z téchto aplikaci se nachazi
ve svoji slozce a obsahuje i pomocné soubory - jako naptiklad konfiguracni soubor
Archivac¢ni aplikace nebo serializovany blockchain. Navic je zde slozka BlockchainAr-
chiveKod, kterd obsahuje okomentovany kod vsSech tii aplikaci dohromady, jelikoz
byly vyvijeny jako jeden projekt.

Ve slozce JavaScript jsou tii podslozky - ,Front End“, ,Back End“ a ,Front
End - dist“. Jak nazev napovida, slozka Front End obsahuje kéd front endu webové
aplikace, Back End pak back endu aplikace. Slozka , Front End - dist“ pak obsahuje
produkéni verzi front endu.

Slozka Extra pak obsahuje soubory, které lze vyuzit pro lokalni testovani. Jedna
se o dva dokumenty, v takovém stavu v jakém jsou zpracovany back endem. Lze je

vyuzit v pripadé, Ze je webova aplikace nefunkcni.
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