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Abstrakt

Novy skodlivy software sa objavuje neustale. Pre jeho efektivnu analyzu a boj proti nemu
su potrebné nastroje ako dekompilator. Dekompildcia je zlozity problém a jej zlepsenie
vyzaduje vyuzitie vSetkych dostupnych informécii obsiahnutych v bindrnom stubore. Urcité
programovacie jazyky vyzaduja pre spravnu kompilaciu zdrojovych kédov zakédovanie mien
pouzitych symbolov. Do mena funkcii st pridané napriklad typy parametrov a konvencia
volania. Tento proces sa nazyva mangling. Tato prica sa zaoberd procesom opac¢nym tzv.
demanglingom a jeho vyuzitim pre zlepSenie nastroja pre spatny preklad strojového kédu do
vyssieho jazyka, RetDec. Vytvorena kniznica umoznuje demangling symbolov vytvorenych
populdrnymi kompilatormi jazyka C++ a jazyka Delphi. Kombinuje vlastné riesenie s exis-
tujicim v podobe demangleru projektu LLVM. Existujica kniznica demangleru nastroja
RetDec bola nahradend novou, ktorej vysledky st spolahlivejsie. Na zaklade informacii zis-
kanych z kédovanych symbolov bola rozsirend rekonstrukcia datovych typov, ¢o sposobilo
spresnenie vystupu dekompilacie.

Abstract

New malware is being continuosly developed. For its effective analysis and fight against it,
tools such as decompilers are needed. Decompilation, however, is difficult problem to solve.
For the improvement of its results, all of the information contained in binary files needs
to be used. Some programming languages require encoding of some symbols in order to be
compiled correctly. For example, when compiling functions, the parameter data types and
the calling convention are encoded to the function name. This process is called mangling.
Thesis deals with reverse process called demangling and its utilization for improvement of
the RetDec decompiler. Created library allows demangling of symbols created by popular
C++ and Delphi compilers. It combines custom solution with an existing one in the form
of LLVM project demangler. Existing demangler library in RetDec was replaced with the
new one, results of which are much more reliable. The reconstruction of data types was
expanded to use the information obtained from encoded symbols, which resulted in more
accurate decompilation.
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Kapitola 1

Uvod

Analyza skodlivého softwaru je zlozity problém. Pri jeho skiimani je najcastejsie k dispozicii
len binarny stbor. Porozumief mu, vSak moéze byt problém aj pre skiisenych odbornikov.
Jazyky vyssej arovne si, na druhej strane, jednoducho pochopitelné aj pre menej sktisenych.
Spéatna kompildcia podozrivych stiborov do vyssieho jazyka sa preto javi ako idedlne riesenie.
Dekompilator RetDec je jeden z nastrojov tuspesne pouzivany pre tento ucel. Vysledky
jeho dekompilacie, ale nie st dokonalé. Proces spatného prekladu je ndro¢ny a pre spravne
vysledky musi pouzif vSetky dostupné zdroje informécii. Jednou z oblasti, v ktorej prekladac
nevyuziva vsetky informacie, s mend symbolov.

Pri preklade urcitych jazykov sa pre menda symbolov pouziva tzv. mangling, ktory do
mena symbolu zakéduje rézne cenné informécie ako pocet a typ parametrov. Je potrebny
primarne pri preklade jazykov umoznujicich pretazovanie funkcii (function overloading).
Umoznuje rozlisovanie jednotlivych pretazovanych funkcii na drovni binarneho kédu. Dekd-
dovanie takychto mien sa nazyva demangling. Vysledkom demanglingu byva bezne dekla-
racia povodného symbolu v textovej podobe. Demangling méze byt vyuzity pri analyze bi-
narneho kédu ako napoveda pri skimani napriklad funkcii. Tieto informécie je vsak mozné
pouzit aj pocas dekompilacie pre skvalitnenie vysledkov. Program prevadzajici demangling
musi zvladat spracovat symboly obsahujtce aj jednoduché, bezne vyuzivané jazykové kon-
strukcie a datové typy a aj tie zlozitejsie. Pripadné nespravne dekdédovanie moéze pri pouziti
tychto informécii negativne ovplyvnit dekompilaciu.

Aktudlna kniznica demangleru implementovand v spatnom prekladac¢i produkuje ne-
spravne vysledky a v niektorych pripadoch dokonca spésobuje pad aplikacie. Nespravne
vysledky s produkované uz pri demanglingu relativne jednoduchych jazykovych konstruk-
cii. RetDec, v pripade tspesného demanglingu symbolu, tento dekédovany symbol pridava
ako komentar do vysledného vystupu. Pre zlepsSenie vysledkov dekompilécie, kde je kazda
informéacia dolezita, je potrebné tento zdroj vyuzif lepsie. Informécie o datovych typoch
parametrov je mozné pouzit pre presnejsiu rekonstrukciu funkcii.

Této préaca strucne priblizuje svet reverzného inzinierstva, pouzivanych nastrojov a spatny
preklada¢ RetDec. Rozoberd pojmy ako dekoracia mien alebo mangling spolu s ich imple-
mentaciami v ¢asto pouzivanych prekladacoch. Na prikladoch st vysvetlené rozdiely v man-
glingu pri pouziti tychto prekladacov. Vysvetluje kde a kedy m6zu byt manglované symboly
najdené. Stredobodom pozornosti prace je proces demanglingu a problémy s nim spojené.
Praca dokumentuje implementéciu novej kniznice vykonavajtcej demangling. Dalej st po-
pisané moznosti vyuzitia tychto informécii pre zlepsenie dekompilovaného vystupu a ich
findlna implementacia. Na zaver je nova kniznica demangleru porovnand s tou pévodnou,
zlepsenia vysledkov dekompilécie st overené na redlnych programoch.



Kapitola 2

Reverzné inzinierstvo

Chikofsky a Cross vo svojej praci Reverse engineering and design recovery: a tazonomy [6]
definoval reverzné inzinierstvo ako:

Reverzné inzinierstvo je proces, pri ktorom sa skiima vnttorna struktira a fun-
)
govanie istého systému. Vytvara sa reprezentacia vo vyssej forme abstrakcie.

Ucel tohto skimania moze byt snaha o zlepSenie dizajnu, o jeho zreprodukovanie, alebo
snaha o odhalenie skrytych prvkov, ktoré nie si na prvy pohlad zrejmé. Reverzné inzi-
nierstvo je len proces skimania a ziskavania poznatkov. Skiimany systém sa nemodifikuje.
Vyuziva sa pri absencii nejakého poznatku. Ma Siroké pole pdsobnosti od mechanického
inzinierstva, cez chemické, az po softwarové. Tato praca sa stustredi na softwarové reverzné
inzinierstvo.

Kapitola priblizuje reverzné inzinierstvo, pouzitie a néstroje pouzivané pri nom. Popis
vychadza z knih Reversing: Secrets of Reverse Engineering [8] a Practical Malware Analysis:
The Hands-On Guide to Dissecting Malicious Software [12].

2.1 Pouzitie reverzného inzinierstva

Pri vyvoji softwaru moéze nastat viac pripadov, kedy sa bez reverzného inzinierstva neza-
obideme. Pri vyuzivani proprietdrneho softwaru tretich stran, alebo préci s proprietarnym
operacnym systémom sa neraz vyvojar dostane do situacie, kedy je funkcia nedostatoc¢ne
zdokumentovand alebo nie je zdokumentovand vébec. Vtedy je jedind moznost pouzit re-
verzné inzinierstvo na zistenie detailov rozhrania.

V inych odvetviach je reverzného inzinierstvo najcastejsie pouzité pri vyvoji konkurenc-
ného produktu. Softwarové produkty byvaji ale velmi komplexné, preto vac¢sinou nedéva
ekonomicky zmysel reverzovat cely produkt a na kopirovanie konkuren¢nych produktov sa
pouziva len zriedka. Casto byva ekonomickejsie vyvinit produkt od zakladu alebo ho licen-
covat, ako ho reverzovat cely. Vynimkou si len unikatne dizajny a algoritmy, ktoré by bolo
prilis drahé navrhnit.

Reverzné inzinierstvo je mozné vyuzit aj pri vyhodnocovani kvality programov. Kvalitu
kédu a programu najlepsie vyhodnotime kontrolou zdrojového kédu. To ale pri proprietar-
nych produktoch nie je mozné. Reverzovanie ndm samozrejme nepovie tolko, ako by odhalila
kontrola zdrojového kédu. Ale reverzné inzinierstvo pouzité spolu s dokladnym testovanim
je najlepsi spésob ako preverit kvalitu produktu.



Techniky reverzného inzinierstva st casto pouzivané pri skiimani a vyhodnocovani bez-
pecnosti enkryptovacich programov. Takto je mozné odhalit pripadna chybu, ktord by zni-
zila narocnost dekrypcie dat pre ich potencidlne zneuzitie.

Reverzovanie je vo velkej miere vyuzivané pri vyvoji malwaru a pri boji proti nemu. Vy-
vojari malwaru ho vyuzivaju pri hladani slabin v opera¢nych systémoch a inom software.
Néjdenie takého slabého miesta méze viest k infekcii malwarom, ktory moéze mat za tlohu
ziskanie pristupu k citlivym informéaciam, alebo dokonca ziskanie plného pristupu k sys-
tému. Tomuto sa snazia zabranit vyvojari antivirusového softwaru. Vyuzivaja reverzovanie
na porozumenie vzorkdm malwaru. Tieto informacie potom vyuziju pri zhodnoteni skody,
rozsahu nakazenia, moznosti jeho odstranenia a obrany pred dalsim nakazenim.

2.2 Principy reverzného inzinierstva

Pri skiimani systémov moézeme postupovat dvomi sposobmi. Systémy je mozné skiimat
dynamicky, pozorovanim systému pri praci a skimanim jeho interakcii s okolim. Alebo
staticky, teda analyzou dat a vnatornej struktury.

Dynamické analyza je analyza na systémovej trovni. Pomocou dynamickej analyzy je
mozné zistif vSeobecni struktiru programu a néjst uzsie miesta zaujmu. Vacsinu informacit
o interakcii programu s okolim ziskavame z operacného systému pod ktorym je program
spusteny. On zabezpecuje ovlddanie hardwaru, komunikaciu medzi programami a pristup
k uzivatelskym datam. Pri modernych systémoch nie je bezne mozné ziskat pristup k tymto
prostriedkom bez vedomia opera¢ného systému. Vsetky interakcie preto musi umoznit on.
Dynamicka analyza moze ale znamenat aj sledovanie okolia systému. Je mozné sledovat jeho
siefovii komunikédciu pomocou zachytavania paketov (packet sniffing) alebo komunikaciu
hardwarovych komponentov odpoc¢avanim zbernic.

Statickd analyza je analyza na drovni kédu. Pri nej si dokladne skimané jednotlivé
instrukcie a ich navaznost. Pouziva sa na dokladné presktimanie prvkov a ich pripadnu re-
konstrukciu do vyssej formy abstrakcie. Programy nie st spustané ¢o zamedzuje ohrozeniu
potencialne skodlivym softwarom a nie je potrebnda priprava izolovaného prostredia. Schop-
nosti takejto analyzy st vSak obmedzené. Rozne metédy obfuskacie stazuju zistovanie toho,
¢o v konec¢nom dosledku program bude vykonavat po jeho nahrani do pamaéte.

2.3 Nastroje pouzivané pri reverznom inzinierstve

V reverzovani pomdhaji rozne nastroje, ktorych ciel je abstrahovat a zhromazdovat do-
stupné informécie. Tieto nastroje vSak len prezentuju urcité informacie. Analytik z nich
musi vediet vyvodif znalosti o skiimanom systéme.

2.3.1 Nastroje pre dynamicka analyzu

Dynamické analyza malwaru vyzaduje spustenie skiimaného suboru. Pred tym nez je spus-
teny, je potrebna priprava vhodného prostredia, ktoré odstrani rizika spojené so spustanim
skodlivého softwaru. K tomuto ucelu sa pouzivaju roézne virtualizacné a sandboxové pro-
stredia.

Medzi nastroje pre dynamickl analyzu patri napriklad debugger. Debugger umoziuje
zastavit vykonavanie programu pri splneni istej podmienky, najcastejsie dosiahnutie do-
predu urcenej instrukcie. Umoznuje precitanie hodndt ulozenych v registroch a premen-
nych. Jedny z najpopularnejsich debuggerov st GDB a Microsoft Visual Studio Debugger



pre Windows. Jeho primarny tcel je vyvoj softwaru, ale uplatnenie najde aj pri reverznom
inzinierstve.

Délezitym aspektom malwaru je komunikacia s okolim. Takto moéze byt odhaleny spésob
akym sa 8iri alebo sposob akym dokaze zneuzit nakazeny systém. Pre tento tcel je vhodné
pouzit néastroje na monitorovanie sietovej komunikdcie. Analyzou zasielanych paketov je
mozné zistit kam si zasielané ziskané data, ¢o je obsahom tychto sprav alebo slabé miesto
vyuzivané pre jeho dalsie sirenie. Najpopularnejsi z tychto néstrojov je Wireshark.

2.3.2 Nastroje pre statickt analyzu

V minulosti jediny sp6sob vyvoja softwaru bolo pisanie v jazyku symbolickych instrukcii
»Assembly language®. Je to pomenovanie pre skupinu jazykov. Jednotlivé prikazy, su tex-
tova reprezenticia inStrukcii procesora. Pre kazdu architektiru sa lisi a nie je vzajomne
kompatibilny. Moderny vyvoj vyuziva jazyky vyssej tirovne, ktoré si nasledne prekladané
do assembleru a do binarneho kédu, alebo do bytekddu, ktory je spusteny na virtualnom
stroji. Tieto stibory st generované silborom néstrojov ako sa prekladac a linker. Pre analyzu
binarneho kédu je pouzivany disassembler, ktory binarny sibor prelozi naspéaf do jazyka
symbolickych instrukcii. Kéd generovany tymto spésobom nebyva intuitivny pre éloveka,
pretoze prekladac casto pouziva optimalizacné techniky, ktoré mézu vyrazne zhorsit cCitatel-
nost kodu a nie st na prvy pohlad zrejmé. Reverzny inzinier musi vediet pracovat s takymto
kédom, pretoze je to Casto jedind moznost.

Disassemblery

Disassemblovanie je vac¢sinou prvy krok pri statickej analyze. Aj tento zdanlivo priamociary
krok moéze spdsobovat problémy. Existuju techniky na stazenie procesu disaassemblovania.
Hlavne pri architekttrach s premenlivou dizkou instrukeii. Jednou z nich je vlozenie dat ako
nahodného Sumu na nedosiahnutelné miesto v kéde. Toto spdsobi problémy disassemblingu
prevadzanému linedrne. Linedrny disassembling zac¢ina analyzu od urc¢itého miesta linedrne
a vsetky déata na ktoré narazi si intrepretované ako instrukcie. Po dosiahnuti miesta s vlo-
Zzenym Sumom by vSetky dalsie instrukcie boli prelozené nespravne. Preto je inteligentnejsi
sposob prechadzat instrukcie rekurzivne, ale aj tu je mozné narazit na podobné techniky.
Disassembler je stucastou interaktivnych debuggerov.

Dekompilatory

Dekompilator alebo spéatny prekladac je nastroj pre preklad binarnych siborov do vyssieho
programovacieho jazyka. Funguji opa¢ne ako kompildtory. Casto sa pouziva v spolupraci
s disassemblerom. Dekompilacia dokaze vyrazne ulahcif pochopenie zlozitych, alebo do-
konca obfuskovanych konstrukcii v assemblery. Pouzitie dekompilatoru vie pomoct aj pri
analyze assembleru, ktory analytik nepozna. Dekompilator moze byt skvely nastroj, ale
tento spatny preklad nikdy nebude dokonaly. Pri kompilécii sa vela informacii strati a nie-
ktoré informacie nie je mozné jednoznacne rekonstruovat. Vysledky zavisia ako od pouzitého
pévodného vysokouroviiového jazyka a konkrétnych programov, tak aj od formatu prelo-
zeného kédu. Napriklad .NET programy kompilované do MSIL maju typicky velmi dobré
vysledky dekompilacie. Binarny kod pre x86 tolko informaécii neobsahuje, preto byva jeho
dekompilédcia menej uspesna. Vysledky zavisia aj od pouzitia respektive nepouzitia obfus-
kacie.



Problémy dekompilacie

Jeden z problémov, ktoré dekompildcia nikdy nebude vedief vyriesit je rekonstrukcia mien
parametrov a premennych. Casto sa kompildciou stracaji aj mend funkeii. Tento problém
bude dalej rozoberany v cCasti 3.2, kde je upresneny vyskyt tychto symbolov. Aj napriek
problémom dokaze dekompilacia nativneho bindrneho kédu vyrazne poméct pri reverzovani
a urychlif tito pracu.

2.3.3 Popularne nastroje pre analyzu kédu
Radare2

Radare2' je stibor nastrojov pre reverzné inzinierstvo. Pévodne zacal ako néstroj pre fo-
renznil analyzu. Obsahuje nédstroje pre staticki aj dynamickt analyzu ako debugger, disas-
sembler, nastroje pre extrakciu informaécii ako st sekcie binarneho siboru a mnoho dalsich.
Velké vyhoda tohto frameworku je pokrocild moznost skriptovania a automatizacie. Fra-
mework obsahuje aj nastroj pre dekompiléciu.

IDA

Interaktivny disassembler a debugger IDA?, je populdrny nastroj, ktory moze pracu vy-
razne ulahc¢it. Umoznuje zobrazovat graf riadenia toku a dalsie grafy. Pontika moznost
skriptovania a rozsirenia pomocou pluginov. Medzi komunitou reverznych inzinierov patri
k najpopuldrnejsim néstrojom pre statickt analyzu malwaru. IDA Pro je plateny nastroj
vyvijany spolo¢nostou Hex-Rays. Starsia verzia IDA je dostupna aj zdarma, ale obsahuje
obmedzenia. Umoznuje pouzitie nastroja len pre skimanie obmedzenej mnoziny architektur.
Spoloc¢nost Hex-Rays neposkytuje technickii podporu a produkt nie je mozné vyuzivat pre
komercéné ucely. Platend verzia néstroja IDA Pro obsahuje plugin dekompildtoru s ndzvom
Hex Rays.

Hex Rays Decompiler

Hex Rays® je proprietarny dekompilator, ktory je stcastou nastroju IDA Pro. Vysledky
jeho dekompilécie st jedny z najlepsich. Funguje v spolupraci s IDA, teda je mozné pre
zlepsenie vysledkov dekompildcie vyuzit informéacie dodané IDA pouzivatelom. To dokaze
dalej spresnit podobu vystupného kédu.

Ghidra

Ghidra® je pre verejnost novy framework pre analyzu potencidlne $kodlivého kédu, vyvi-
nuty Americkou NSA. Jej kdd bol zverejneny 4. Aprila 2019. Framework obsahuje pokrocilé
nastroje pre disassembling, dekompiléaciu, tvorbu grafov a skriptovanie. Pontika moznost in-
teraktivneho prostredia pre uzivatela, ale aj moéd automatizovany. Za kratky cas, ktory je
nastroj dostupny pre verejnost, sa ukazuje ako velmi schopny nastroj pre reverese enginee-
ring schopny konkurovat IDA Pro.

Thttps://rada.re/r/

Zhttps:/ /www.hex-rays.com/products/ida/index.shtml

3https: //www.hex-rays.com /products/decompiler /index.shtml
*https://github.com /NationalSecurity Agency/ghidra



RetDec

Retargetable Decompiler alebo RetDec” je open-source dekompildtor vyvijany spolo¢nostou
Avast. Je zlozeny z viacerych nastrojov, ktoré je mozné pouzit samostatne. Existuje moznost
ho vyuzit ako plugin pre IDA Pro podobne ako Hex Rays Decompiler. Podrobne je popisany
v kapitole 4.

®https://github.com/avast /retdec



Kapitola 3

Manglovanie mien

Pojem mangling vznikol zo slovného spojenia ,to mangle“, teda prekritit, alebo zmrzagcit.
Proces transformdcie mien zdrojového kodu do mien objektového suboru sa nazyva name
mangling. [11] Tieto men4 sa inak nazyvaji aj dekorované. Dalej bude praca tento pojem
referovat ako manglovanie. Kapitola vychadza z manualudlov réznych prekladacov a ABI,
z ¢lanku Agnera Foga Calling conventions for different C++ compilers and operating sys-
tems [9] a knihy Linkers and loaders [11]. Tieto zdroje si kombinované, porovnané a overené
vlastnymi experimentmi.

Zmysel manglingu je primarne zamedzenie mennych konfliktov funkcii, tried a inych
objektov pri preklade programov. Tento proces je najviac viditelny pri menach funkcii.
Funkcia je blok instrukcii ulozenych na urcitej adrese v paméti. PreloZzeny program teda
nepracuje priamo s funkciami, ale s adresami instrukcii na ktoré sa skace pomocou instrukcii
ako call a jump. Pred procesom linkovania tieto adresy nemusia byt zname, pretoze sa
mozu nachadzat v inom prekladanom module. Jednotlivé mena funkcif a adresy na ktorych
sa nachadzaju inStrukcie funkcie st uvedené v tabulke symbolov. Tieto mena musia byt
unikatne, aby sa program na symboly mohol jednoznac¢ne odkazovat.

Proces manglingu a tvar vysledného mena je zavisli na prekladanom jazyku. Je vykona-
vany tak, aby funkcie, ktoré mozu mat rozli¢na definiciu, boli jednoznacne rozlisitelné podla
tohto manglovaného mena. Preto do manglovaného mena je typicky zakdédovany menny
priestor, nazov funkcie a ddtové typy parametrov. Dalsi efekt manglingu je, ze umoziuje
pri linkovani jednoducho vykonat kontrolu, ¢i boli vSetky objekty v moduloch deklarované
rovnako.

Mangling je dolezity pre preklad jazykov ktoré vyuzivaji pretazovanie funkcii (func-
tion overloading) ako Java, C++, Delphi. Pri pretazovani funkcii méze mat viac funkcif
rovnaké meno, ale lisia sa v pocte alebo datovom type parametrov. Tieto funkcie moézu
maf rozne definicie. Preto je dblezité na trovni assembleru a tabulky symbolov takéto fun-
kcie rozlisovat. Pri preklade sa vSetky détové typy parametrov zakéduji do dekorovaného
mena. VSeobecne plati Ze nie je mozné pretazovat funkcie len na zaklade navratovej hod-
noty funkcie. Preto via¢sina manglovacich schém tito informéaciu pri tvorbe mena nepouziva.
Existuja ale vynimky, ktoré budi rozoberané v sekcii 3.3.



3.1 Aplika¢né binarne rozhranie

Aplika¢né binarne rozhranie alebo ABI Specifikuje rozhranie medzi uzivatelskym kdédom,
systémom, kniznicami a réznymi modulmi. Definuje aj spdsob volania funkcii medzi roz-
nymi modulmi, spracovania vynimiek a iné konvencie. To zahnuje sp6sob uloZenia vstava-
nych a uzivatelsky definovanych datovych objektov v pamaéti a aj kompilatorom generované
objekty ako virtualne tabulky. ABI je definované na trovni bindrneho kédu. Takisto moze
zahrnovat aj spésob manglovania symbolov.

3.2 Vyskyt manglovanych symbolov

V tejto sekcii bude vysvetleny proces kompilacie so zameranim na mangling, ako sa pouzi-
vaju manglované mend a kde ich je mozné najst. Priklady buda ukdzané na jazyku C+—+
prelozenom prekladacom GCC [5] pod operaénym systémom Linux. Ukazky budd demon-
strovat transforméciu mien funkcii. Je to z dévodu ich vyssej komplexnosti v porovnani
s manglovanim mien tried. Pri pouziti inych prekladacov a inych operac¢nych systémov je
postup obdobny. Takisto je obdobny pri inych jazykoch kompilovanych do bindrnych spus-
titelnych stiborov formatov PE a ELF.

Proces prekladu prebieha v dvoch fazach:

1. Kompilacia do objektovych siiborov

Pri kompilécii je najprv kazdy modul kompilovany zvlast do objektového siboru.
Tabulka symbolov objektovych siiborov obsahuje vsetky externé symboly. V jazyku
C++ st to vsetky, ktoré nie st explicitne oznacené ako statické. V tejto faze este
nie je mozné presne povedat adresu funkcii definovanych v inych moduloch. Preto sa
v tabulke relokécii nachddza polozka odkazujica sa na manglované meno a miesto
kam sa ma adresa symbolu pri linkovani vlozit.

2. Linkovanie

Linkovanie méze prebiehat bud staticky, kedy budi vsetky pouzité moduly a kniznice
stucastou jedného spustitelného siboru. Alebo kniznice mozu byt linkované dynamicky,
az pri spusteni.

Pri statickom linkovani aj napriek tomu Ze vSetky adresy budiu zndme uz pri preklade,
preklada¢ GCC nechéava v tabulke symbolov vSetky symboly. Tieto symboly sa ale
mozu explicitne zmazat a funkénost programu to neovplyvni. Vtedy uz spustitelny
subor nebude obsahovat ziadne manglované mena. Toto spravanie nastava len pri
prekladoch do formatu ELF a pri pouziti prekladacov GCC a Clang.

Iny pripad ale nastava pri preklade dynamicky linkovanych kniznic. Tabulky symbolov
tychto kniznic a takisto programy, ktoré volaju funkcie tychto kniznic musia obsahovat
manglované mend funkcii. Mena funkcii nemézu byt z tabulky odstranené. Dynamicky
linker potrebuje podla mena ziskat adresu funkcii az pri spusteni.

Prica skiima manglované mené a ich podobu na kéde, vzniknutom kompiladciou do
assembleru. Manglovanymi symbolmi s oznacené napriklad bloky instrukcii reprezentujtce
funkciu. Tento postup bol zvoleny pre jednoduchii dostupnost a ziskavanie manglovanych
mien. Tieto menad sa od mien vyskytujicich sa vo findlnom spustitelnom siibore alebo
dynamicky linkovanej kniznici neliSia, preto pouzitie tohto postupu neovplyvni vysledky
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prace. Cielova architekdra rovnako vysledok neovplyviiuje a bolo dostatocéné analyzovat
assembler jednej architektiry. Preto bol postup analyzy assembleru povazovany za validny.
Kéd prelozeny do assembleru ukazuje tabulka 3.1.

int foo(int a, char b, float c); novl $98, Yesi

movl $1, %edi
call _Z3fooicf@PLT
nop

int main(int argc, char **argv) {
return foo(1, 'b', 1.0);
}

Obr. 3.1: Porovnanie zdrojového kédu (vlavo) a cast assembleru produkovaného nastrojom
GCC vzniknutd jeho kompildciou (vpravo). Doélezita je cast _Z3fooicf, ¢o je manglovana
podoba funkcie int foo(int a, char b, float c).

3.3 Skumané jazyky

Praca sa zameriava na vylepsenia dekompilatoru RetDec. Nastroj je urceny pre dekompila-
ciu binarnych siborov. Z jazykov vyuzivajicich mangling sa pre tvorbu malwaru najcastejsie
pouzivaji jayky C, C++ a Delphi. Manglované symboly jazyka C st velmi jednoduché a ne-
obsahujt ziadne typové informaécie, ktoré by mohli pomdct pri rekonstrukeii. Ako bude dalej
ukazané, symboly C++ a Delphi maju vela spolo¢né a obsahuji mnozstvo informécii, ktoré
je mozné dalej pri dekompilacii pouzif. Preto sa praca bude dalej venovat len manglovanym
symbolom produkovanym preklada¢mi jazyka C++ a Delphi.

Kazdy jazyk ma vlastny stubor pravidiel, podla ktorych sa vykonava mangling. Tento su-
bor pravidiel sa nazyva manglovacia schéma. Pri jej navrhu sa musel brat ohlad na potreby
konkrétneho jazyka. Manglovacie schémy sa lisia aj v ramci jedného jazyka. Schéma teda
takisto zavisi na pouzitom jazyku ako aj na pouzitom prekladaci. Prikladom na rozdiely
v ramci jedného jazyka st schémy prekladacov GCC a Microsoft Visual C++ Compiler.
Subory produkované tymito prekladacmi si vzajomne nekompatibilné z viacerych dévodov.
Nekompatibilita manglovacich schém indikuje Ze aj ostatné aspekty ABI budi nekompati-
bilné.

3.3.1 Jazyk C++

C++ je kompilovany, silne typovany, multiparadigmovy jazyk vyvijany od osemdesiatych
rokov. Vznikol ako rozsirenie jazyka C. Preto s nim zdiela velka cast syntaxe a vstavané
détové typy. Podporuje proceduralne programovanie, objektovo orientované programova-
nie a generické programovanie. Jazyk obsahuje vynimky (exceptions) a virtudlne funkcie.
Tieto vlastnosti robia z C++ velmi rozsiahly jazyk. Navyse je pod aktivnym vyvojom
a zvacsuje sa kazdou dalSou verziou. Aktudlna verzia v ¢ase pisania prace je C++17 (ISO-
JIEC 14882:2017 [1]) a mé 1605 stran. Vsetkych tieto aspekty jazyka mozu mat dopad na
podobu manglovanych mien.
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Zo specifikacie jazyka je mozné vyclenit niekolko oblasti zaujmu, ktoré je potrebné presku-
mat a m6zu mat dopad na vysledni podobu dekorovaného mena:

e Menda a menné priestory — Jazyk umoznuje vytvarat menné priestory. Pri manglovani
sa musia pouzit plne kvalifikované mend. Plne kvalifikované meno obsahuje postupne
vSetky menné priestory, v ktorych je symbol deklarovany.

e Vstavané jednoduché datové typy — Jednoduché datové typy s ¢asto pouzivané, preto
byvaju jednoducho zakdédované, vacsinou pomocou jedného znaku.

o Uzivatelom definované triedy (datové typy).

o Konvencie volania — Prekladace poniikaji moznost pouzif Specifickti konvenciu vola-
nia, t4 je sa vic¢sinou objavuje aj v manglovanom mene.

« Sablény — Do mena Sablény musia byt zakédované argumenty s ktorymi bola vytvo-
rend. To zahrnuje datové typy, ukazatele, referencie, dokonca ¢iselné vyrazy. V pripade
pouzitia sablén vo funkcidch byva explicitne uvedeny jej navratovy typ a to aj pri po-
uziti schémy, ktord ho bezne do manglovaného mena nevklada.

e Metddy tried a ich odlisenie od funkcii — Ako bude dalej v kapitole ukazané, niektoré
schémy tieto objekty rozlisuju.

Pre analyzu boli vybrané najpopularnejsie prekladace jazyka C++: GCC, Clang, Mic-
rosoft Visual Compiler a Embarcadero C++ Compiler. V pripade open-source prekladacov
je relativne jednoduché zistit manglovaciu schému, ale dva zo skimanych prekladacov boli
proprietarne. Ich skiimanie je ¢asovo narocnejsie a vyzaduje podrobni znalost jazyka.

3.3.2 Delphi

Delphi je vysokoturovnovy, kompilovany a silne typovany jazyk. Podporuje objektovo-orien-
tovany navrh a Sablonové programovanie. P6vodne vyvijany spolo¢nostou Borland, aktualne
pod spoloc¢nostou Embarcadero.

Vela jeho vlastnosti je podobnych s jazykom C++4, ¢o bolo vyuzité pri pouzitej man-
glovacej schéme. Prekladace jazyka C++ od Embarcadero a jazyka Delphi pouzivaji rov-
nakd manglovaciu schému. Podrobne je rozoberana v sekcii 3.4.3. Predmetom sktimania
prekladaca jazyka Delphi boli hlavne rozdiely medzi jazykmi ako napriklad manglovanie
vstavanych typov jazyku Delphi, ktoré sa v C++ nenachadzaju.

Jazyk Delphi obsahuje typy, ktoré nemaji svoj ekvivalent v standartnom C++4. Tieto
typy su ale definované v knizniciach prekaldaca Embarcadero C++ Compiler. V dokumen-
téacii jazyka Delphi [4] st vSetky tieto typy vysvetlené. Vacésinou st implementované ako
sablony.
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Delphi CH++

Currency System::Currency

Comp System::Comp

ShortString System::SmallString<255>
AnsiString System:: AnsiStringT<(0>
UnicodeString  System::UnicodeString
WideString System::WideString

RawByteString System::AnsiStringT<65535>
UTF8String System::AnsiString T <65001 >

Tabulka 3.1: Vstavané datové typy jazyka Delphi, ktorych ekvivalenty neexistuju v Stan-
dardnej kniznici C++ (vlavo) a ich C++ ekvivalent z kniznic prekladaca Embarcadero
C++ Compiler.

3.4 Manglovacie schémy
Ro6zne prekladace pristupuju rozne k stratégii manglovania symbolov. Niektoré produkuju

mena, ktoré obsahuju ¢o najviac informaécii, niektoré naopak kéduji len minimum informaécii
potrebnych k rozliSeniu symbolov.

Deklaracia GCC Microsoft Visual Compiler
int foo(int a, int b) | _Z3fooii | 7f0o0@@YAHHHQZ

Tabulka 3.2: Priklad nekompatibilnych schém.

V tabulke 3.2 je na jednoduchom priklade ukazany rozdiel v symboloch produkovanych
prekladacmi GCC a Microsoft Visual Compiler. Na prvy pohlad je mozné vidiet, Ze symbol
z prekladacu Microsoft obsahuje viac nezndamych symbolov, ¢o by mohlo naznacovat ze
bude obsahovat viac informéacii. Jednotlivé schémy si podrobnejSie popisané v sekciach
3.4.1,3.4.2a3.4.3.

Rozne prekladace mézu ale pouzivat aj rovnakt schému. Priklad na kompatibilné pre-
kladace st prekladace jazyka C++: GCC a Clang ako vidiet v tabulke 3.3.

Deklaracia GCC Clang
int foo(double d) | _Z3food | _Z3food

Tabulka 3.3: Priklad kompatibilnych schém.

Oba prekladace st kompatibilné s Itanium C++ ABI. Pri nekompatibilite ABI byvaju
pouzivané aj nekompatibilné manglovacie schémy. Pouzitie rovnakej schémy pri jej nekom-
patibilite mo6ze sposobif tispesné linkovanie, ale neocakavané spravanie pri spusteni takto
vytvoreného programu.

3.4.1 Itanium

Itanium C++ ABI je sucast ABI povodne vytvoreného pre platformu Itanium. Bolo vSak
navrhnuté aby ho bolo mozné vyuzivat na Sirokom spektre platforiem. ABI je popisané
vo volne dostupnom manuéle [7]. Popis ABI obsahuje formélnu definiciu gramatiky vy-
svetlujicej syntax a sémantiku manglovanych mien. Toto ABI dodrzuji dva velmi rozsirené
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open-source prekladace: GCC [5] a Clang [3]. Pouziva ho aj MinGW vyvojové prostredie pre
Windows, ktoré obsahuje port GCC pre tento operacny systém. Pod tymto ndzvom bude
praca dalej referovat manglovciu schému pre kompilatory kompatibilné s Itanium C++
ABIL.

void foo(void) _Z3foov
void bar::foo(int i) _ZN3bar3fooEi
void Baz::foo(double di, double d2) _ZN3Baz3fooEdd

template <class T> double f (T a, T b) _Z1fIiEdT_SO_

Tabulka 3.4: Priklad manglovania v schéme Itanium.

V tabulke 3.4 st uvedené jednoduché priklady ako vyzeraji manglované mena pomocou
tejto schémy. Z nich je mozné vyvodit zdkladné znaky ako rozlisit Itanium symboly od
symbolov produkovanych inymi schémami. Zakladné znaky:

e Manglovany symbol zacina na "_Z".

e Men4 st predchddzané tdajom o ich dizke.

o Klasifikdtory mien st ohrani¢ené znamkmi "N" a "E".

symbol vyznam

Z znaci zaciatok manglovaného symbolu

N hovori Ze bude nasledovat kvalifikované meno

3 oznaduje dizku mena

Bar je menny priestor/kvalifikdtor nasledujiceho symbolu
3 je znova dizka mena

foo je nekvalifikované meno

E oznacuje koniec kvalifikovaného mena

j je typ prvého parametru funkcie — unsigned integer

d je typ druhého parametru funkcie — double

Tabulka 3.5: Vysvetlenie ¢asti jednoduchého manglovaného symbolu v schéme Itanium na
manglovanom symbole _ZN3Bar3fooEjd.

Na priklade v tabulke 3.5 st1 podrobne rozobrané rézne aspekty schémy Itanium. Porov-
nanim povodného mena int Baz::foo(int i, double d) a manglovaného mena mézeme
vidiet Ze niektoré informécie boli stratené. Boli to konkrétne navratovy typ funkcie a mena
parametrov. Kvalifikitory mena a meno su v rovnakom poradi ako v pévodnej deklaracii.
V niektorych implementacidach mézu manglované mena zacat prefixom __Z. Je to v pripade
kompiléacie pre operacny systém Mac OS X.

3.4.2 Microsoft Visual C++ Compiler

Dokumentacia k manglovacej schéme prekadacu Microsoft Visual C4++ Compiler nie je
volne dostupna. Prekladac je proprietarny a preto sa pri skimani manglovacej schémy tohto
prekladacu pouzivaju techniky reverzného inznierstva. Aj napriek tomu je tato schéma rela-
tivne dobre zmapovana. Jej najlepsia dostupné dokumentacia sa nachéddza v uz spominanom
¢lanku Calling conventions [9, str. 29].
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void foo(void) 7f00Q@QYAXXZ

void bar::foo(int i) ?f00@bar@@YAXHOZ
void Baz::foo(double di1, double d2) ?7fo00@Baz@OYAEXNN@Z
template <class T> double f (T a, T b) ?7$fCHEEYANHH@Z

Tabulka 3.6: Priklad manglovania v schéme Microsoft Visual Compiler.

Zakladné znaky:

e Symboly zac¢inaji "7" alebo "77".

e Meno a jednotlivé menné priestory st oddelené znakom "@".

e Meno a menné priestory st v opacnom poradi v porovnani s C++ zdrojovym kédom.
e Mennd cast je ukonéend dvojicou znakov "@@".

¢ Do manglovanych mien funkcii je zakédovany aj navratovy typ funkcie.

3.4.3 Borland

Embarcadero C4++ Compiler je dalsi z proprietarnych prekladacov, s vlastnou manglova-
cou schémou. Povodne preklada¢ C++ firmy Borland je aktudlne vyvijany spolo¢nostou
Embarcadero pod nazvom Embarcadero C++ Compiler. Prekladace firmy Embarcadero
jazyku C++ a prekladac jazyku Dephi rovnakej firmy maji vela spolo¢né. Maja spolo¢né
ABI, prekladacom Delphi je mozné generovat kniznice s hlavickovymi sibormi C++ a C++
kéd je mozné vlozit priamo do zdrojovych kédov Delphi. S tym sivisi ze pouzivaji rovnaki
manglovaciu schému. Dalej spoloéni manglovaciu schému pre tieto 2 prekladace budem
volat historickym, zauzivanym menom Borland.

Manglovacia schéma Borland bola pri pisani prace analyzovand najpodrobnejsie. Boli
analyzované symboly produkované prekladacom C++ a Delphi. Pri porovnani sa nepodarilo
najst ziadny rozdiel v ich podobe. Vzdy bolo mozné nijst ekvivalentné deklaracie v oboch
jazykoch, ktoré produkuju rovnaké manglované menda. Po tomto zisteni bola dalej schéma
skimand pri preklade jazyka C++. Skuimanie C++ umoznuje lepsie preskiimat schému
manglovania. C++ je komplexnejsi jazyk a pre testovanie je mozné vytvorit testovaciu
sadu spolu s testovacou sadou pre iné schémy.

Manglovacia schéma bole skiimané experimentalne. Nie je dostato¢ne dobre popisana
v inych zdrojoch, preto bola najprv budovana vsSeobecnd predstava o podobe symbolov.
Sktimala sa podoba vstavanych datovych typov, definovanych, ukazatelov a referencii. Vy-
stupy boli porovnavané pri pouziti réznych konvencii volania. Neskor boli testované sablony
a ich podoba. Pre zarucenie systematického postupu bola pouzitd referencia jazyka C++
na strankach vyrobcu kompilatora [2].

void foo(void) @foo$qv
void bar::foo(int i) @bar@foo$qi
void Baz::foo(double d1, double d2) ©@Baz@foo$qdd

template <class T> double f (T a, T b) @%f$i%$qiisd

Tabulka 3.7: Priklad manglovania v schéme Borland.
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Zakladné znaky:

o Dekorované mené zac¢inaju znakom "@".

¢ Jednotlivé mena a menné priestory si oddelené znakom "@".

e Menna cast je zakoncena znakom "$".

o Navratovy typ je kédovany len v pripade pouzitia Sablonovych funkecii.

e Mena a menné priestory su v rovnakom poradi ako v C++ zdrojovom subore.

symbol  vyznam

@ znaci zaciatok manglovaného symbolu
Baz kvalifikdtor nasledujiceho mena

@ meno este pokracuje

% zaciatok sablény
foo meno sablony

$ koniec mena a zacaitok argumentov

i argument Sablény — integer

% koniec sablony

$ koniec mena, zaciatok funkéného typu
qqr konvencia volania — fastcall

3 nasleduje pomenovany typ, ktorého manglované meno mé dizku 3 znaky
Baz datovy typ — trieda Baz

$ koniec parametrov, nasleduje navratovy typ funkcie

i datovy typ — integer

Tabulka 3.8: Vysvetlenie jednotlivych ¢asti jednoduchého manglovaného symbolu v schéme
Borland na manglovanom symbole Baz%foo$i%$qqr3Baz$i.

Na priklade v tabulke 3.8 je mozné vidiet, ze kvalifikdtory mena a meno st v rovnakom
poradi ako v povodnej deklardcii. Pomenované typy st predchédzané tdajom o dlzke ich
manglovaného mena. Pri manglovani sablénovej funkcie sa nestrati idaj o navratovom type
funkcie, inak d4no. Sablény st ohranicené znakom %.

Chyby prekladaca suvisiace s manglovanim

Pri analyze Borland schémy boli objavené chyby prekladacu spdsobené nespravnym na-
vrhom schémy manglovania. Schéma manglovania by mala fungovat tak, ze dva rézne vstupy
nikdy nespdsobia identické vystupy (zanedbdvané st mend parametrov). Takéto pripady
vsak nastali. Preklada¢ v jednom pripade ttuto chybu detekoval a nedovolil preklad. V dru-
hom pripade bol program prelozeny, ale jeho spravanie bolo v rozpore so standardom jazyka
C++.

o Klucové slovo restricted — Prvy pripad bol pri pouziti klti¢ového slova restricted. Pri
vytvoreni dvoch symbolov, ktoré by sposobili konflikt sa objavi chyba a prekladac
odmietne takto vytvoreny zdrojovy kdéd prelozit. Podla standardu jazyka C++ bol
tento kéd platny a zdrojové kédy boli prelozitelné pomocou inych prekladacov. Toto
spoOsobilo problém pri demanglingu. Kedze klticové slovo restricted je menej pouzivané
ako referencie, tak riesenie bolo demangling symbolu r ako referencie. Jediny pripad
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kedy je mozné s urcitostou povedat Ze sa jednd o pouzitie klticového slova restricted
resp. referencie je pri pouziti restricted referencie. Vysledok manglovania je v tomto
pripade rr. Dévod je Ze podla standardu C++ nie je povolend referencia na referenciu.

UZzivatelom definovany literdl — Druhy pripad nastal pri pouziti user defined literal
operatora. Jeho volanie je vysvetlené na nasledujicom priklade: 25_abc. Pri tomto
pouziti je volanad funkcia int operator _abc (int). Operator je manglovany ako
@1i_abc$qi. Je mozné vytvorit funkciu, ktorda vyprodukuje manglované meno sposo-
bujice konflikt. T4 vyzera nasledovne: int 1i_abc(int). V tomto pripade ale na kon-
flikt preklada¢ neupozorni. Prelozi len definiciu funkcie, ktora sa nachadzala v zdrojo-
vom kéde skdr a ti pouzije pri volani oboch funkcii. Toto je v rozpore so standardom
jazyka C++4. Chyba vznika unikdtnym spésobom manglovania tohto operatora, ktoré
sa lisi od menglovania inych operatorov. Tato chyba mé potencidlne vazne nésledky.
Prejavi sa az pri testovani/pouzivani programu.

17



Kapitola 4

RetDec

Jednym z néstrojov pouzivanych pri reverznom inzinierstve je RetDec [10]. RetDec (Retar-
getable Decompiler) je dekompildtor strojového kédu do vysokodroviového jazyka. Zacal
ako proprietarny software pod vyvojom AVG v spolupraci s Fakultou Informacénych Tech-
nolégii VUT. V roku 2017 boli zdrojové kédy zverejnené pod MIT licenciou. Je aktivne
vyvijany a pouzivany spolo¢nostou Avast. Podporuje 32 a 64 bitové architektiury x86, ARM,
PowerPC a MIPS.

4.1 Struktiara

RetDec tvori sada nastrojov, ktoré je mozné pouzif samostatne.

RetDec

[preprocessing|
image
[binary]>| | core | [ HLL ]
y LLVM IR

[ backend |

Obr. 4.1: Prehlad c¢asti nastroju RetDec.

Dekompilator pracuje v troch fazach:

1. Predspracovanie
2. Jadro
3. Backend

4.1.1 Predspracovanie

Predspracovanie zabezpecuje prevod vstupného binidrneho siboru do jednotnej internej
reprezentacie. RetDec vie spracovat rozne formaty vstupnych suborov: ELF, PE, COFF,
Mach-O, Intel HEX, AR a surové data. Po prevode do internej reprezenticie nasleduje
analyza pomocou YARA pravidiel, ktora detekuje pouzity kompildtor a potencidlne pouzitie
kompresie. Tieto informécie st pouzité na vytvorenie konfigura¢ného siboru pouzivaného
v dalsich fazach dekompiléacie. Nasledne, je interna reprezentacia transformovana do obrazu
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paméite pomocou simulacie loaderu. Je to z dovodu aby dekompilator pracoval s datami tak
ako by pracoval operaény systém. Ked bolo detekované pouzitie packeru, tak je upackovany
pomocou prislusnej kniznice. Je mozné spracovat aj debugovacie informacie vo formatoch

DWARF a PDB.

4.1.2 Jadro

Ulohou jadra je transformécia nacitaného obrazu paméti vytvoreného v prvom kroku do
LLVM IR. Jadro dekompilatoru tvori nastroj kombinujici prechody LLVM a svoje vlastné.

LLVM je kompila¢ny framework, ktory funguje spésobom Ze vysokodroviiovy jazyk
najprv prelozi do LLVM IR, ¢o je jazyk podobny assembleru alebo java bytekédu. Nésledne
nad tymto kédom vykonédva analyzy a optimalizicie vo viacerych prechodoch. Kazdy pre-
chod sltzi na istt optimalizaciu. Tento sposob je velmi moduldrny. RetDec pouziva len
niektoré prechody LLVM. Do6vodom je, ze tlohou LLVM prechodov je znizovanie abstrak-
cie smerom k binarnemu kédu. RetDecu méa presne opac¢nt tlohu — zvySovanie abstrakcie
smerom k vysokoturoviiovému jazyku.

Moduly jadra sa delia do 3 skupin:

o Providers (Poskytovatele) sluzia ako rozhranie k externym stiborom (obraz preklada-
ného suboru, konfiguracia, debugovacie informécie), knizniciam (demangler, disass-
sembler) a databazam (ABI modely).

o Passes (prechody) sa pouzivaji na transformécie a optimalizicie. Kazdy prechod ana-
lyzuje vstup, upravi ho a jeho vystup je predany dalSej casti.

o Analyses (Analyzdtory) st moduly, ktoré analyzuju LLVM objekty, ale nemodifikuju
ich. Tieto informacie st dostupné pre dalsSie pouzitie LLVM prechodom.

Jadro najprv vytvori prazdny modul, do ktorého sa budt ukladat dekompilované in-
strukcie LLVM IR. Po naplneni sa bude kéd postupne modifikovat pomocou prechodov
ako napriklad prechod na rekonstrukciu globalnych premennych, premennych na zasobniku
a prechod na rekonstrukciu triednej hierarchie.

empty LLVM IR

core
providers passes
[ image -+l image |i i prO\;. init |
[ debug [+ debug |i i e I
[ config -+ config |i i AT |
|

CABIDB 1+ A8

[ dem lib H+{demangler| i | ret/args |
¥

| type info | i[data types|
1
[Capstonef+{ ASMinsn |i [ .. |

¥
T alyees e LLLVM opt |

¥
lobal
\Igo?varl

/\
[LLWMIR] [ DSM |

Obr. 4.2: Prehlad jadra dekompilatoru.
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4.1.3 Backend

Jeho tlohou je konverzia LLVM IR do vysokoturoviiového jazyka. Pri tejto konverzii je vy-
uzivany medzikrok, kedy sa LLVM IR prelozi do Backend IR (BIR). BIR vytvéra Struktury
podobné abstraktnému stromu. Kéd je struktirovany do konstrukcii vyssych programova-
cich jazykov (if-then-else). Nad kdédom je spousteny subor optimalizacii. Nasledne je z BIR
generovany vystup v jazykoch C alebo Python. Je mozné generovat aj graf volani, graf toku
riadenia a rozne Statistiky.

4.2 Demangling v nastroji RetDec

Demangling je proces opa¢ny k manglingu. Demanling a jeho dalsie pouzitie na zdklade
tejto prace budu podrobne popisané v kapitole 5. RetDec obsahuje kniznicu vykonavajicu
demangling. Pristup k nej zabezpecuje demangler provider. Je mozné ho pouzit aj ako
jednoduchy program v terminaly.

V aktudlnej podobe sa vyuziva na 3 miestach:
e Pri menach funkcii ziskanych z tabulky symbolov.
e Pri menach funkcii ziskanych z debug informacii.
e Pri menach tried a rekonstrukcii triednej hierarchie.

Vysledkom tohto demanglingu je vzdy komentar pri funkcii, ktorej meno bolo mozné de-
manglovat alebo pri menach tried, tiez ako komentar.

// Address range: 0x11b6 - Oxllcd

// Demangled: foo(int, char)

int32_t _Z3fooic(int32_t al, int32_t a2) {
// 0x11b6
int32_t vi;
__x86_get_pc_thunk_ax(g2, vl, al);
return a2 + al;

// Address range: 0x11b6 - Oxllcd

int32_t _Z3fooic(int32_t al, int32_t a2) {
// 0x11b6
int32_t vi1;
__x86_get_pc_thunk_ax(g2, vl, al);
return a2 + al;

Obr. 4.3: Porovnanie dekompildcie pri pouziti manglingu (vlavo) a bez neho (vpravo).

V ukézke 4.3 je mozné vidiet pouzitie demanglingu a jeho vplyv na generovany vystup.
Pri jeho pouziti pribudol komentar s demanglovanym menom pri definicii funkcie. Iny vplyv
demangling na vystup nema. Z demanglovaného mena je mozné vidiet ze povodna funkcia
mala dva parametre typov integer a char. Analyza RetDecu ale tieto parametre detekovala
inak a informécie z demanglingu zostali nevyuzité.

4.2.1 Aktualna implementacia

Aktudlna implementacia bola navrhovana ako rozsiritelna, preto si manglovacie schémy
ulozené v textovych siiboroch. To sa vsSak ukézalo ako nepraktické riesenie, ktoré nespl-
nilo tento ucel rozsiritelnosti. Parser gramatik z textového siboru je tazko udrziavatelny
a implementacné chyby su tazko opravitelné. Aktualna implementacia generuje chybné vy-
stupy, ktorych priklady st uvedené v tabulke 4.1. Ma problémy s demanglingom templatov.
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Neobsahuje vsetky demanglovacie pravidla pre dani mnozinu schém a niektoré vstupy do-
konca sposobuju pad aplikacie. Z tychto dévodov bolo rozhodnuté nahradit celd kniznicu

demangleru.
Dekorované meno | Ocakdvany vystup Vystup demangleru
7f@@YAXPB_WZZ void __cdecl f(wchar_t const *,...) | void __cdecl f(wchar_t const x*)
_ZL1fh f (unsigned char) -
_ZTI5cName typeinfo for cName -
_Zd1PvS_ operator delete(void*, voidx*) —

Tabulka 4.1: Priklad chybnych vystupov.

4.3 Rekonstrukcia datovych typov

Rekonstrukcia datovych typov je zlozita tiloha. Musia sa skiimat r6zne miesta ako registre
a zasobnik, kde mézu byt ulozené data. Na zaklade sposobu pristupu k tymto paméatovym
miestam je mozné odhadniut datovy typ uloznej informacie. Jednym z najdolezitejsich miest,
kde je potrebna informécia o datovych typoch je rozhranie funckii a to konkrétne datovych
typov parametrov funkcie. RetDec je pod aktivnym vyvojom a momentélne jeho schopnost
rekonstrukcie kédu vytvoreného jazykom C++ je obmedzend. Problémom st komplexné
struktury a triedy jazyka.

4.3.1 Kniznica ctypes

RetDec pre vnutorni reprezentaciu datovych typov a funkcil pouziva kniznicu ctypes.
Struktiry kniznice ctypes st nasledne konvertované do jazyka LLVM IR. Kniznica pod-
poruje reprezenticiu pomerne jednoduchych datovych typov, ktoré st pouzivané v jazyku
C. Su to celociselné datové typy, ¢iselny typ s pohyblivou desatinnou ¢iarkou, ukazatel,
funkény datovy typ a funkcie. Nepodporuje reprezentaciu pokrocilych datovych typov ako
st L-value, R-value referencie alebo triedy. Tato reprezentacia sa pouziva pri nacitani in-
formécii o funkciach a datovych typoch zo siboru. Stibor je vytvoreny pri predspracovani.
Reprezentacia sa vyuziva len ako medzikrok. Nevyuziva sa na ziadne analyzy.

4.3.2 Analyza parametrov

V sicasnosti je pocet a datovy typ parametrov analyzovany na zdklade volani funkcii.
Vsetky volania st zhromazdené, sktimaji sa registre a potencidlne argumenty predavané na
zasobniku. Na zaklade prieniku mnozin zozbieranych zmenenych informacii pred kazdym
volanim a architektiry sa odhaduje pouzita konvencia volania a aj pocet a typ parametrov.
Nad touto mnozinou informécii prebieha analyza a filtracia.
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Kapitola 5

Navrh novej kniznice pre
demangling

Demangling je proces opacny k manglingu. Z mena, ktoré sa nachiadza v spustitelnych
suboroch, kniznicach, objektovych siboroch a ktoré je pre ¢loveka takmer necitatelné, do-
stdvame meno pouzivané v zdrojovych stboroch. Demangling je zavisly na pouzitej man-
glovacej schéme. Kazda schéma musi mat demangler vytvoreny priamo pre onu konkrétnu
schému, inak by hrozil nespravny preklad. Demanglované meno by malo mat rovnaki po-
dobu ako povodna deklaracia. Kedze nie vsetky povodné informécie zo zdrojového siiboru
sa zachovavaju pri preklade, nie vzdy bude mozné pomocou demanglingu z manglovaného
mena vytvorit kompletnt origindlnu deklaraciu. V manglovanej forme funkcie sa nevys-
kytuja napriklad informécie o menach parametrov a bezne sa tu nevyskytuje navratovy

typ.

5.1 Poziadavky na novy demangler

Pre navrhovany demangler sa stanovili nasledujice poziadavky:

¢ Povodny demangler implementuje manglovacie schémy pre prekladace s Itanium ABI,
Microsoft Visual C++ Compiler a Borland Compiler. Novy demangler bude musiet
vediet demanglovat miniméalne tieto 3 demanglovacie schémy.

e Musi mat jednotné rozhranie.

e Musi byt spolahlivy, Tahko udrziavatelny.

e Mal by byt jednoducho rozsiritelny.

e Nemoze sposobit pad aplikacie.

¢ Vysledky demanglingu by mali byt pouzitelné aj pre dalsiu analyzu a zlepsenie vy-
sledkov dekompilécie aj nad ramec dekdédovania deklaracie mien funkcii.

5.2 Existujice riesenia

Pre prekladace vyuzivajice manglovaciu schému Itanium a pre prekladace Microsoft Visual
C++ Compiler existuje uz viacero kniznic, ktoré s réznou tispesnostou vykondvaji deman-
gling mien. Praca analyzuje rozne existujice implementacie a ich moznosti implementacie
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do néstroja RetDec. Pre schému prekladacu Borland neexistuje vhodné kniznica, preto musi
byt implementované nova.

5.2.1 Testovanie

Pre skiimanie bolo vybranych viacero kniznic. Niektoré z nich uvadzaji kompatibilitu so
schémami Itanium aj Microsoft.

Sktimané kniznice pre Itanium boli: LLVM demangler, GCC dcp-demangle, demumble.
Pre schému Microsoft VS: LLVM demangler, pdbparse, demumble, msucfilt.

Pri ich testovani sa zohladnovali nasledovné vlastnosti:

e Pouzité kniznice musia byt aktivne vyvijané, alebo overené pocetnou uzivatelskou
zakladnou.

o Korektnost vystupov.
e Stabilitu kniznice.
e Moznost rozsirenia kniznice pre pouzitie v RetDecu.

o Kompatibilita licencie s licenciou pouzivanou RetDecom.

mscfilt a pdbparse

msvcfilt a pdbparse si uz dlho nepodporované a nikdy nemali velku uzivatelski zakladnu. Ich
implementacia neumoznovala jednoduché rozsirenie pre potreby RetDecu. To ich vylucilo
z mnoziny moznych kandidatov.

demumble

Kniznica demumble mala taktiez mala uzivatelkt zakladnu, ale bola aktivne vyvijana. Im-
plementuje demangling pre Itanium aj Microsoft schému. AvSak pri testovani bol ndjdeny
stbor korektnych vstupov, ktoré spdsobili pdd kniznice. Ich opravenie by vyzadovalo netri-
vidlne zasahy do aplikacie.

GCC dcp-demangle

Jedna z dvoch kniznic, ktoré sa dostali do uzsieho vyberu. Kniznica demangleru od GCC
je ¢asto pouzivand. Je aktivne vyvijana a ma Siroku zakladnu uzivatelov. Je sucastou GNU
binary utilities pod nazvom c++filt. Velmi dobre otestovand a podporuje demangling sym-
bolov schémy Itanium a jazyka Java.

LLVM demangler

Kniznica LLVM demangleru obsahuje demangling symbolov Itanium aj Microsoft. Pocas
testovania kniznice LLVM demangleru sa objavili vstupy, ktoré spoésobili nespravne cho-
vanie. Pri demanglovani mien Itanium schémy boli ndjdené vstupy spdsobujice nespravny
vystup. Tento vystup bol spdsobeny pomerne zlozitou syntaxou jazyka C+-+ pri deklaro-
vani ukazatela na funkciu. Chyba sa vSak prejavila len nespravnym poradim vystupnych
symbolov, vniitorna reprezenticia bola spravna. Dalia chyba nastala pri pokuse o deman-
gling nevalidneho vstupu demanglerom pre Microsoft. V tychto pripadoch kniznica dorazila

23



do neocakavaného stavu a havarovala. Kontrola bola vykondvand nespravnym spdsobom.
Tieto problémy boli ale jednoducho riesitelné a vdaka aktivnemu vyvoju velkej komunity
je pravdepodobné Ze sa vysledky budt len zlepsovat. Vyraznou vyhodou tejto kniznice bola
jednoducha moznost rozsirenia pre dalSie pouzitie v dekompilatore.

Vysledky

Zaverom skumania bolo, Ze demangler projektu LLVM je vhodnym kandidatom na imple-
mentaciu do dekompildtoru. Dévodov je viacero:

e Jeho vysledky boli podla testov dostacujtice a vsetky zndme nedostatky boli priamo-
¢iaro riesitelné.

o Je testovany a vylepsovany open-source komunitou.

e Jeho sposob implementacie umoznuje pomerne jednoduché rozsirenia potrebné pre
dalsiu analyzu datovych typov ziskavanych z dekorovanych mien.

e Obsahuje implementaciu Itanium aj Microsoft VS demanglingu.
e Zdrojové kody st volne dostupné pod kompatibilnou open-source licenciou Apache.
o Je stucastou velkého, aktivne vyvijaného a podporovaného projektu LLVM.

e RetDec uz vyuziva starsiu verziu LLVM v jadre analyzy, teda po aktualizovani kniz-
nice nemusia pribudat dalsie zavislosti na kniznice tretich stran a problémy s licenciou.

5.3 Borland demangler

Po6vodna kniznica demangleru pouzivana v RetDecu podporuje demangling schémy Borland.
Ind kniznicu, ktord by tato tlohu zvladala lepsie sa nepodarilo najst. Preto je potrebné tento
nastroj implementovat od zaciatku.

Pre manglovaciu schému bola vytvorend gramatika (priloha A.1). Na jej zdklade pre-
bieha analyza manglovanych mien. Bude vyuzivana syntaktickd analyza zhora nadol (top-
down parsing) a upravena metdéda rekurzivneho zostupu. Pri analyze bude v niektorych
pripadoch kontrolovanych viac znakov naraz. Oproti kontrole po jednom znaku tento po-
stup prinesie urcité spomalenie, no vyrazne zjednodusi implementaciu a zvysi prehladost a
udrzatelnost kodu. To boli jedny z hlavnych poziadaviek pre novi kniznicu. Pocas syntaktic-
kej analyzy bude sticasne vykondvané aj sémanticka analyza. Vysledky demanglingu buda
dalej pouzivané pri rekonstrukcii datovych typov, ¢o musi byt zohladnené v navrhu. Kniz-
nica bude preto pre vnitornu reprezentaciu demanglovaného symbolu pouzivat struktiru
syntaktického stromu.

5.4 Rekonstrukcia datovych typov

Aktudlna analyza datovych typov parametrov funckii v RetDecu nie je dokonald. Ako je
rozoberané v sekcii 4.3, zdroje poskytujice informacie o datovych typoch pre dekompilaciu
st obmedzené. Manglované mena mozu sluzit ako dalsi zdroj informacii. Obsahujta typové
informéacie o parametroch, ktoré by mohli tejto analyze pomoct a spresnif ju.
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Rekonstrukcia typov pomocou demanglovania symbolov méze vyrazne pomoct pri de-
kompilacii bindarnych stiborov vytvorenych preklada¢mi GCC a Clang. Tie v tabulke sym-
bolov zachovavaju aj polozky, ktorych pritomnost v tabulke pre spravny beh programu nie
je potrebna. Na pritomnost tychto informacii sa vSak neda spoliehat, pretoze je mozné ich
odstranit. Odstranenie tychto symbolov je predpokladané hlavne pri skodlivom software.

5.4.1 Rozsirenie analyzy parametrov funkcii
Konvencia volani

Prvy krok k zlepseniu prekladu pomocou demanglingu symbolov mdze byt dodanie infor-
méacie o pouzitej konvencii volania funkcie. To obmedzi rozsah prehladavanych registrov
a hodnot na zasobniku a zamedzi nutnosti pouzitia heuristik k odhadnutiu konvencie. Pou-
zita konvencia volani sa pri schéme manglovania Itanium na vysledku nikdy neprejavi, teda
sa neda pouzif pri zlepseni analyzy. Pri prekladacoch Borland a Microsoft je vSak mozné
s istotou urcit konvenciu volania. Tato informacia bude dodana dekompilatoru pred zacatim
analyzy parametrov.

Typy parametrov ziskané demanglovanim

Pri manglovani je zakdédovany datovy typ parametrov a ich pocet do jedného mena. Dekom-
pilator pre vnttornd reprezentaciu pouziva kniznicu ctypes rozoberant v sekcii 4.3.1. Tato
kniznica je vhodny spdsob ako reprezentovat funkcie a ich parametre pocas dalSej analyzy.
Je ale navrhovand pre typy jazyka C a pre jazyk C+4 ju bude potrebné rozsirit. Bude
rozsirend o typy L-value referencia, R-value referencia a pomenovany typ.

Problémy pri detekcii parametrov

Jazyk C+4+ ma ale okrem explicitnych parametrov aj parametre implicitné. Ich vyskyt
z manglovaného mena nie je mozné detekovat. Dévodom je, Ze jazyk C++4 umoznuje pouZzitie
objektovo-orientovaného modelu. Sposob implementacie modelu je, ze ako prvy parameter
byva predany ukazatel na objekt. Tento parameter je implicitny a preto sa v manglovanom
mene nenachadza. Zo samotného manglovaného mena teda nie je mozné zistit ¢i je dana
funkcia metédou triedy a obsahuje implicitny argument alebo nie je. Porovnanie nazvu
menného priestoru funckie so znamymi triedami na tito detekciu nestaci. Dévodom je
moznost vytvarania statickych funkcii triedy, ktoré tento parameter neobsahuja.

To znamend zZe je potrebné ndajst sposob ako rozlisit metédy od beznych funkcii. Pri
spravnej detekcii poc¢tu parametrov dekompildtorom RetDec by bolo mozné tento ikaz
detekovat. Preto aj napriek ispesnému demanglingu a ziskani informécii o datovych typoch
parametrov je potrebné vykonat analyzu parametrov. Potom bude potrebné tieto informécie
porovnat.
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Podmienky pre urcenie ¢i je funkcia zdroven metédou triedy st nasledovné:

e Oproti parametrom detekovanim demanglingu by mala analyza parametrov najst o je-
den parameter naviac.

o Na prvom mieste by mal byt ukaztel na integer o velkosti podla architektiry (32 bitova
architektira — int32). Dévodom preco by to bol integer je ten, Ze RetDec namiesto
rekonstrukcie zlozitych datovych typov pouzije predvoleny datovy typ — integer.

e Meno funkcie by muselo obsahovat meno triedy ako kvalifikdtor.

Ked su tieto podmienky splnené, mohli by sme povedat, ze funkcia je triedna metéda.
Ako prvy parameter by bol pouzity ukazatel na integer s velkostou podla architektiry,
pomenovany this a dalsie typy parametrov by boli pouzité na zdklade demanglingu. V pri-
pade ze by RetDec podporoval triedy ako datové typy, by ako datovy typ mohol byt pouzity
ukazatel na triedu. Pri skiimani tejto moznosti sa vsak ukazalo, Ze rieSenie nebude validne.
Jazyk C++ a takisto aj mnozstvo dalsich vyuziva return value opimization (RVO). Tento
pojem oznacuje optimalizaciu, pouzivani ked funkcia vracia strukturu alebo datovy typ,
ktory sa nezmesti na miesto, kde by standardne bola ulozend navratova hodnota funkcie.
Preto je miesto na uloZenie navratovej hodnoty alokované volajicim funkcie a funkcii je
predany ukazatel na toto miesto ako parameter. Tento parameter sa takisto nenachadza
v manglovanom mene a z neho tento tkaz nie je mozné detekovat. Parameter je pridany
na zaciatok a z pohladu dekompilatoru bude mat rovnakta podobu ako by mal ukazatel na
objekt this. Preto su tieto dva pripady na trovni analyzy vstupov nerozliSitelné.

Tento problém je rieseny tak, ze v pripade, kedy je parametrov detekovanych o 1 viac
ako hovori manglovany symbol, tak prvy typ zostane rovnaky a dalsie sa doplnia podla
demanglingu. Meno parametru sa nemeni. V pripade kedy je detekovanych parametrov o 2
viac ako hovori manglovany symbol, vtedy moézeme kontrolovat vlastnosti prvého parametru
podla povodného planu. Vtedy je mozné ako prvy parameter vlozit ukazatel this, ako druhy
parameter ukazatel result a nasledne parametre podla demanglovaného mena. Ak by ana-
lyza nasla este viac parametrov ako o dva viac, je vysoka pravdepodobnost, ze analyza bola
nespravna.

V budiicnosti by bolo mozné spresnif analyzu pouzitia RVO. Malo by byt mozné urcit
pripady kedy sa s urcitostou tato optimalizicia nepouzije alebo naopak pouzije. V pripade
spravnej analyzy by bolo mozné presnejsie urcit typ implicitného parametru, pripadne ho
aj premenovat na this alebo result. Toto spravanie je ovlyviované velkym poctom faktorov:

o Konvencia volania ovplyvinuje miesto ulozenia navratovej hodnoty a teda aj nutnost
pouzitia RVO.

e V pripade, ze navratovy typ funkcie md mensiu alebo rovnaki velkost ako register
v ktorom mé byt ulozend navratova hodnota nie je nutné pouzit RVO.

« Cisla s pohyblivou desatinnou ¢iarkou mézu byt vratené aj v registroch FPU.

e Jazyk C++ obsahuje funkciu std::move, ktord oznacuje pouzitie takzvanej move
sémantiky. Indikuje Ze objekt moéze byt uvolneny a jeho zdroje mézu byt pouzité
inak. Pri jej pouziti na navratovi hodnotu, méze nastat RVO.

« Standard jazyka C++ urcéuje aj dalsie pripady, v ktorych moze RVO nastat a kde
urcite nastane. Kompletny zoznam pripadov kedy nastane je teda zavisly od imple-
mentdacie prekladacu.
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Implementéacia tejto detekcia vsak vyzaduje dalsie podrobné skiimanie standardu C++,
konvencii volania a spravania jednotlivych prekladacov. Analyzované musia byt definicie
funkcii, nesta¢i analyza vstupov. Aj napriek zlozitej analyze by tieto informécie vo vicsine
pripadov pomohli len minimalne. Hlavné vyuzitie RVO je pri predavani velkych struktur
a triednych datovych typov, s ktorymi RetDec momentalne nedokéze pracovat. Z tychto
dovodov bolo rozhodnuté, ze analyza v rdmci prace nebude implementovana.

5.5 Navrh rozhrania kniznice demangleru

5.5.1 Rozhranie

Demangler potrebuje jednotné rozhranie. To je zabezpecené pomocou abstraktnej triedy.
Tato trieda bude moct byt jednoducho doplnend o rozhranie pre ziskavanie dalsich infor-
macii o demanglovanych funkcidch pre rekonstrukciu datovych typov.

Demangler

+ demangleToString(mangled): std::string
+ demangleFunctionToCtypes(mangled): ctypes::Function

+ status(): Status

Obr. 5.1: Abstraktnd trieda Demangler predstavujica rozhranie demangleru.

demangleToString(mangled)

Je abstraktnd metéda pouzivana pre tucely demanglingu do textovych retazcov. Jej vstu-
pom je manglovany symbol didtového typu std::string. V pripade tspesného priebehu
demanglingu bude jej vystup demanglovany retazec taktiez datového typu std::string.
V pripade netspechu pri demanglovani bude vrateny prazdny retazec. Datové typy vstupov
a vystupov su rovnaké ako v povodnom demangleri. To zabezpeéi jednoducht migraciu na
novi kniznicu.

status ()
Je metdda, ktorou je kontrolovany tspech demanglingu. Pomocou jej vystupu je mozné
skontrolovat dovod netspechu demanglingu.

5.5.2 Pristup k demangleru

Demangler bude dostupny rovnako ako v povodnej implementécii cez demangler provider.
Pri starte modulu bin211lvmir je demangler provider, rovnako ako vSetky ostatné, inicializo-
vany pred spustenim analyz. V tejto faze uz dekompildtor pozna (resp. odhadne) kompilator
pouzity pre vytvorenie prave analyzovaného siboru. Tato informéacia je dostupné v konfi-
guracii. Demangler provider obsahuje dve funkcie, pomocou ktorych je mozné demangler
vytvorit a neskor k nemu pristupovat.

o addDemangler(config)
Jej tlohou je vytvorit demangler na zédklade informacie o pouzitom prekladaci ulozenej
v konfigurécii.
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e getDemangler()
Je funkcia sltziaca na ziskavanie demangleru. Vsetky analyzy budu pristupovat k de-
mangleru len cez tito funkciu.

5.5.3 LLVM demangler
Prepojenie

Pre pouzitie kniznice LLVM demangleru je potrebné napojit ju na jednotné rozhranie v no-
vonavrhovanom demangleri. Pre tieto tcely by bolo mozné vyuzit navrhovy vzor adaptér
a vytvorit triedu, ktord implementuje rozhranie demangleru. Metdda tejto triedy bude volat
funkciu itanium_demangle () resp. microsoft_demangle() demanglovacej kniznice, ktora
vrati demanglované symboly v podobe retazca znakov. V pripade nespravneho manglova-
ného mena bude vrateny prazdny retazec.

ainterfaces
Demangler

f

Itanium Adapter Microsoft Adapter

Client

+ demangleToString(string): string + demangleToString(string): string

itanium_demangle(string): string Iﬁ microsoft_demangle(string): string Ij

Obr. 5.2: Jednoduché prepojenie kniznice LLVM demangleru na navrhovant kniznicu.
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Kapitola 6

Implementacia kniznice
demangleru a rozsireni analyzy
parametrov

6.1 Demangler
6.1.1 LLVM Demangler

Vyuzitie kniznice LLVM demangleru pre potreby dekompilatoru vyzadovalo kniznicu upra-
vit. Pri tpravach bola snaha aby zmeny neovplyvnili struktiru programu. Vécsina tprav
bolo $pecifickych pre jej pouzitie v dekompilatore a nemohli byt zavedené do upstreamu,
ale dalsi vyvoj kniznice a naslednd aplikacia tprav do verzie v dekompilatore bude velmi
jednoducha.

Pristup k syntaktickému stromu

Spracovanie syntaktického stromu vyzadovalo aby funkcia demangleru vratila ukazatel na
skonstruovany strom a aby tento strom bol pristupny aj po ukonéeni demanglingu. Oba
demanglery pouzivaji vlastny alokator z dovodu zvysenia rychlosti. Ich implementacia je
zalozend na alokovani si urc¢itého miesta a jeho nasledného vyuzivania pre ulozenie syntak-
tického stromu. Riesenim tohto problému bolo vynatie alokécie pred volanie demanglovacej
funkcie a predanie referencie na alokdtor do demanglovacej funkcie. To zarudilo ze aloko-
vané miesto nebude uvolnené hned po ukonceni demanglingu a je bezpecné pristupovat
k syntaktickému stromu.

Assert

Pri testovani Microsoft demanglingu boli objavené pripady, kedy pri neo¢akavanom vstupe
(nevalidné manglované meno podla Microsoft schémy) sa aplikdcia dostala do stavu, ktory
sposoboval pad aplikacie. Sposobovala to kontrola neplatnych stavov pomocou funkcie as-
sert. Toto riesenie ma negativne nasledky v podobe potencidlneho nasilného ukoncenia ap-
likacie alebo octitnutia sa v neoc¢akdavanom stave. Tuto chybu bolo ale bolo mozné pomerne
priamociaro opravit.
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Relokacia retazcov

Dalsi potencidlny problém sivisel so spésobom uloZenia retazcov v syntaktickom strome
demangleru Itanium. Pri pokuse o jeho dalsie spracovanie hrozil pristup na neplatni adresu,
¢o by sposobilo ¢itanie z nealokovanej paméte. Tento problém bol Specificky pre spdsob
pouzitia kniznice vopred neoc¢akavanym spdsobom. Pre odstranenie problému bolo potrebné
upravit alokdtor pouzivany kniznicou a do alokovaného priestoru kopirovat vsetky retazce,
ktoré by potencialne mohli sp6sobit problémy.

6.1.2 Borland demangler

Podobne ako v kniznici LLVM demangleru, bude na reprezentaciu demanglovanych sym-
bolov pouzita struktira syntaktického stromu. Narozdiel od LLVM demangleru, ale buda
rozliSované uzly obsahujice mena, datové typy a vSeobecne bude rozlisSovanych ¢o najviac
informacii, ktoré by mohli poméct pri dalsom pouziti. Toto ulahé¢i dalSie spracovanie. De-
mangler pre Borland taktiez pouziva jednotné rozhranie navrhnuté v kapitole 5. Hlavna cast
demanglingu bude vykonavana triedou BoralndASTParser, ktord postupne vytvara stro-
movi struktiru reprezentujicu demanglovany objekt. Pre demangling je vyuzivana metéda
rekurzivneho zostupu.

Prevod syntaktického stromu do textovej reprezentacie

Jednotlivé uzly st reprezentované objektami tried implementujticich abstraktnu triedu
Node. Kazdy uzol typ uzlu implementuje vlastna virtualnu funkciu print (), ktora sklada
textovi reprezentaciu celého podstromu aktudlneho uzla. Pre ziskanie textovej reprezen-
tacie celého demanglovaného symbolu je funkcia voland na koren syntaktického stromu.
Nasledne je rekurzivne volanad pre vsetky poduzly. Pri prevode abstraktného stromu do
textovej podoby bolo mozné zvolit rézne cielové jazyky. Napriek tomu, ze zdrojové sym-
boly mo6zu pochadzat z kompilacie jazyka Delphi, vystpné deklaracie maji podobu jazyka
C++. Bolo to z dévodu zachovania konzistentnej podoby vystupov réznych demanglerov.
V budicnosti vSak moéze byt relativne jednoducho doimplementovanéd podpora pre vystup
do jazyka Delphi a aj inych. Volba vystupu vsak komplikoval implementéaciu.
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| Funkeia |

| Meno | Funckény typ |
Meno | Funkény typ |
"fog" | Navatowytyp |  Parametre |
Datovy typ Datovy typ
"int" -
int foo (char)

Obr. 6.1: Priklad ukazujici abstraktny syntakticky strom funkcie int foo(char) a jeho
textovi reprezentaciu.

Problém vznikajuci pri vytvarani deklaracii je demonstrovany na jednoduchom priklade
deklaracie funkcie foo, ktora vracia datovy typ int a mé jeden parameter datového typu
char. Je spOsobeny tym, Ze pri tvorbe AST bola snaha minimalizovat redundantné informa-
cie. Deklaracia sa sklada z mena funkcie a typu funkcie. Typ funkcie je zloZeny z datového
typu navratovej hodnoty a usporiadanej mnoziny typov parametrov.' Pri textovej reprezen-
tacii musi byt meno funkcie vnorené do deklaricie typu funkcie. Preto nie je mozné najprv
vytvorit textovi reprezenticiu funkéného typu a potom mena, resp. naopak. Kniznica toto
riesi rozdelenim generacie vystupu na dve casti. Je mozné najprv vytvorit reprezentaciu
navratového typu, potom mena funkcie a nakoniec dokonc¢it generaciu funkéného typu pri-
danim parametrov. Generacia vystupu je rozdelend na dve catsi len pri uzloch, kde to dava
zmysel. SU to konkrétne uzly reprezentujice funkcéné typy a polia. Polia s deklarované
podobnym sp6sobom ako funkcie, teda meno premennej rozdeluje deklaraciu. Toto vsak pri
demanglingu nikdy nenastane, pretoze mena premennych nie st uchovavané.

1Skutoéns implementécia reprezentécie funkéného typu zahffia aj konvenciu volania a informéciu o tom
¢i je funkcia variadicka.
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| Referencia |
| Referencovany typ |

| Ukazater |
l Referencovany typ I
| Funkény typ |
l Nawatnwryp] Parametre I
Datovy typ Datovy typ
"int" “char"
int (*(&)) (char)

Obr. 6.2: Demonostracia viacnasobného vnorenia sa do deklaracie funkéného typu.

Sposob deklaricie funkénych typov a poli dalej komplikuje aj generovanie ukazatelov,
L-value referencii a R-value referenci na tieto typy. Tento problém ilustruje obrazok 6.2.
Typy, ktoré mozu byt rozdelené (pole a funkény typ) obsahuji informdciu, ze maji aj prava
sranu. Pri vytvarani ukazatelov a referenci sa z referencovaného typu do vytvaraného typu
propaguje informécia o tom ¢i spominand prava stranu maju alebo nie. Na zaklade tejto
informaécie je generécia textovej preprezentacia podstromov rozdelena na dva pripady.

6.2 Rekonstrukcia datovych typov

6.2.1 Konverzia syntaktického stromu do ctypes

Vystupom demanglingu je abstraktny syntakticky strom. Tento strom je prevadzany do
struktir kniznice ctypes pomocou dalsej kniZznice astCtypesParser. Pre kazdd kniznicu
demangleru a teda pre tri formaty syntaktickych stromov existuje samostatna implemen-
tacia. Ich sposob prace je ale rovnaky. Pre konverziu sa vyuzivaju len syntaktické stromy
reprezentujuce funkciu. Z neho je ziskané meno funkcie. Datové typy parametrov sa mu-
sia zistovat postupnym porovnévanim textovej reprezentacie typu (pripad demangleru pre
Itanium) alebo v lepSom pripade porovnavanim s vy¢tovym typom (demangler Microsoft).
V pripade demangleru Borland bolo pocitané s touto nutnostou uz pri navrhu, preto st
vSetky informécie usporiadané tak, aby bola konverzia ¢o najjednoduchsia.

6.2.2 Konverzia ctypes do LLVM IR

Pre 1cely konverzie struktiur ctypes do LLVM IR sa v RetDecu uz nachéddza kniznica. T4
musela byt upravena aby ju bolo mozné pouzit aj pre potreby konverzie ctypes struktur
vytvorenych pri demanglingu. Pribudla konverzia novych datovych typov.
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Referencie

Pri analyze a vybere vhodnej reprezentacie referencii v LLVM IR bol vyuzity prekladac
Clang, ktory ponika moznost kompildcie do LLVM IR. Kompildciou funkcii s parametrami
typu L-value referencia bolo zistené, ze vysledny k6d LLVM IR ma rovnaki podobu, ako pri
kompilécii funkcii s parametrami typu ukazatel. Parameter typu L-value referencia mal vSak
naviac atribit dereferenceable (<n>), kde <n> je nahradené velkostou ukazatela v bytoch.
Tento tkaz je demonstrovany na priklade 6.3.

; Function Attrs: nounwind sspstrong uwtable
define void @_Z7foo_refRi(i32* dereferenceable(4)) #0 {
%2 = alloca i32%, align 8
store i32% %0, i32*x 2, align 8
%3 = load 132#%, i32%* J2, align 8
store i32 5, i32% Y3, align 4
ret void

}

; Function Attrs: nounwind sspstrong uwtable
define void @_Z7foo_ptrPi(i32%) #0 {

%2 = alloca i32%, align 8

store i32* %0, i32*x 2, align 8

%3 = load i32%, i32*x 2, align 8

store i32 5, i32% %3, align 4

ret void

Obr. 6.3: Vystup pri kompilacii do LLVM funkcie s jednym parametrom typu ukazatel na
int (hore) a funkcie s jednym parametrom typu referencia na int (dole).

Je to atribut parametru funkcie, nie datového typu. Preto nie je mozné tento atribut
nastavit uz pri konverzii datového typu. Tento atribit musi byt nastaveny az pri findlnej
rekonstrukcii funkcie. Implementécie konverzie referencii prebieha teda rovnako ako kon-
verzia ukazatelov. Najprv je vytvoreny referencovany datovy typ a potom ukazatel, ktory
sa nan odkazuje. Kniznica Ctypes nerozlisuje L-value a R-value referencie. Je to z dévodu,
ze pri analyze LLVM IR vzniknutého ich kompilaciou neboli nijdené ziadne rozdiely v ich
reprezenticii.

Konverzia pomenovanych datovych typov

Musela pribudntt aj konverzia pomenovanych datovych typov. Prebieha tak, ze je vytvo-
reny predvoleny datovy typ, teda integer s velkostou ukazatela podla architektury. Tato
konverzia je aktudlne jedind moznost z dovodu nepodpory spracovania zlozitejsich dato-
vych typov na strane RetDecu. Pridanie podpory pre triedne datové typy a struktiry je
vsak naroc¢né a vyzadovalo by rozsiahle zmeny v celej struktire dekompilatoru. V pripade
pridania tejto podpory by bolo mozné na zidklade mena vytvorit LLVM IR reprezenta-
ciu dopredu zndmych datovych typov zo standartnych kniznic jazykov C++ a Delphi ako
napriklad std::string alebo std::vector. Podobne aj v pripade pridania rekonstrukcie
uzivatelsky definovanych tried, by bolo mozné relativne jednoducho rozsirit implementaciu
o konverziu tychto tried do LLVM IR na zaklade mena ziskaného demanglingom.
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6.2.3 Rozsirenie analyzy

Vsetky modifikacie pre zlepsenie detekcie parametrov a navratovych typov funkcii boli
nakoniec pouzité v LLVM prechode param_return. Analyzu bolo nutné doplnit na viacerych
miestach. Prvé miesto bola ¢ast starajica sa hlavne o detekciu standardnych funkcii jazyka
C ako st printf (). Tu st dopliované informécie o funkcidch Standardnej kniznice jazyka
C++. Dalsie miesto bola ¢ast starajica sa o obalovacie funkcie. To st také funkcie, ktoré len
zavolaju inu funkciu a predaju jej svoje argumenty. Posledny pripad zastresuje vsetky dalsie
moznosti. Porovnania s vystupmi, tak ako st popisané v navrhu v sekcii 5.4.1. Pre analyzu
a porovnavnie sa pouzivaji primarne data v podobe ctypes. Tieto struktdary obsahuju viac
informécii ako ich LLVM IR reprezentécia. T4 je az nasledne vkladana do modulu na ktorom
prebehni dalsie analyzy.
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Kapitola 7

Testovanie

7.1 Demangling

Pre testovanie neboli pouzité testy pévodnej kniznice demangleru. Obsahovali nespravne
vystupy a museli byt manudlne upravené. Kniznice demangleru LLVM aj GCC obsahovali
testy pre svoj demangler a slazili ako dalsi zdroj testov. Dalej bol demangler testovany na
vstupoch, u ktorych bolo zname, zZe ich pévodny demangler nespravne demangloval alebo
ich spustenie sposobilo pad aplikacie. Takisto boli vytvorené testy nové. Pocas vyvoja de-
mangleru Borland bola pouzita technika Test Driven Development alebo TDD. Pred imple-
mentaciou kazdej novej funkénej vlastnosti bol najprv napisany test, ktory tito funkénost
overoval. To zarucovalo takmer 100% pokrytie kédu testami.

7.1.1 Porovnanie tspesnosti s po6vodnou kniznicou demangleru

Pri testovani bola nova kniznica porovnand so starou kniznicou demangleru. Vysledky tohto
porovnania ukazuje tabulka 7.2. Testovacia sada ukazala zdsadné zlepsenie pri vSetkych
prekladacoch. Najzasadnejsie zlepSenie sa ukédzalo pri demanglingu Microsoft symbolov.

Schéma Uspech povodny  Uspech novy Celkom  Zlepsenie

Ttanium 64 159 166 57%
Microsoft 249 780 788 67%
Borland 69 149 151 52%

Tabulka 7.1: Vysledky porovnania tspesnosti demanglovania novej kniznice so starou.

Microsoft

Vysoka miera zlepsSenia je pravdepodobne sposobend velkym mnozstvom informacii vklada-
nej do Microsoft schémy. Nova verzia demangleru podporuje aj C++17, ¢o taktiez zvysilo
percento tGspesnosti novej kniznice. Dalsie zdsadné zlepSenie je, Ze pocas testovania nespo-
sobil ziadny vstup pad aplikacie.

Borland

Najvyraznejsie zlepsenie sa vSak objavilo pri demanglingu sablén. Kedze uz pri manglingu
vstavanych datovych typov jazyka Delphi sa pouzivaji mend manglované ako sablony s ¢i-
selnymi argumentami, ich podpora je dolezitd. Novy demangler nedokazal demanglovat
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symboly vzniknuté pouzitim Sablon, ktorych argument bol ukazatel na funckiu alebo refe-
rencia na datovy ¢len triedy.

7.1.2 Porovnanie rychlosti s pé6vodnou kniznicou demangleru

Porovnanie rychlosti kniznic bolo naro¢né z dévodu vysokej miery netspechu pri pouziti
pévodnej kniznice. Nova kniznica podporuje moznosti demanglovania zlozitejsich symbo-
lov, ¢o spOsobuje zvysenie komplexity programu. Preto je aj pri zvyseni doby vykonavania
demanglingu tazké vyvodit definitivne zavery o rychlostiach kniznic.

Nova kniznica pre schému Borland ukladé reprezenticiu ¢asti mena tak, aby mohli byt
znovu pouzité. Pri deaktivacii tejto funkcionality trval beh programu s rovnakou mnozinou
testov dvojnasobny cas ako pévodna kniznica. Je ale potrebné zobrat do tivahy, ze pri spus-
teni tej istej testovacej sady pévodnou kniznicou bol demangling netispesny vo viac ako 50%
testovanych pripadov. Pri pouziti ukladania vytvaranych struktir pre nésledné znovupou-
zitie ale rychlost moze narast viac ako 4 nasobne. Toto zvysenie rychlosti zavisi na tom, ako
¢asto sa pocas jedného behu programu opakuju funkcie a pomenované datové typy. Pri ana-
lyze programov, sa casto vyskytuje napriklad datovy typ std: :string, ktory je definovany
ako std::basic_string<char, std::char_traits<char>, std::allocator<char>>.
Manglovanim vznikne meno, ktoré obsahuje Styri Sablony. Jeho demangling mdze zabrat
relativne vela casu. Nova kniznica ale musi tento typ demanglovat len raz a dalej postacuje
prehladat ulozené datové typy a pouzit uz vytvoreni reprezentaciu objektu. To demangling
urychluje a Setri miesto v paméti.

Schéma  Poévodny Novy bez ukladania Novy s ukladanim
Borland 7,40 13,38 3,01

Tabulka 7.2: Vysledky porovnania novej kniznice demnagleru so starou pri pouziti manglo-
vacej schémy Borland.

Vyuzitie paméate bolo porovnavané na 30 ndhodne vybranych testovacich vstupoch. Roz-
diel v maximalnom vyuziti pamate kniznicami pri demanglingu jedného mena v rdmci behu
programu nie je vyrazny. Nova kniZnica vyuziva v priemere o 20% paméte menej. Pri de-
manglingu vicsieho poctu Borland symbolov vSak vyuzivanie paméte rastie. Dovodom je
ukladanie struktir AST pre zrychlenie procesu demanglingu.

7.2 Vyuzitie typovych informacii pri dekompilacii
Nasledujica sekcia ukazuje styri vybrané vysledky dekompilécie redlnych programov. Vy-

brané boli priklady ukazujice ako tspesné pouzitie informacii z demanglingu, tak aj pripady,
ktoré mozu byt v budicnosti vylepsené.
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// Address range: 0x3060 - 0x3066
int64_t function_3060(int64_t al, int64_t a2, int64_t a3, int64_t a4) {

// 0x3060

return _ZSt29_Rb_tree_insert_and_rebalancebPSt18_Rb_tree_node_baseSO_RS_();
}

// Address range: 0x3060 - 0x3066

int64_t function_3060(bool al, int64_t * a2, int64_t * a3, int64_t * ad) {
// 0x3060
return _ZSt29_Rb_tree_insert_and_rebalancebPSt18_Rb_tree_node_baseSO_RS_(
al, a2, a3, a4);

Obr. 7.1: Vystup pri pouziti dekompildtoru bez modifikacii (hore) a vystup pri pouziti
dekompilatoru pre uréenie typov parametrov funkcie (dole).

Na priklade 7.1 je mozné vidiet vyuzitie informéacii z demangleru pre detekciu typov
parametrov. V povodnej verzii je mozné vidiet, ze analyza neodhalila ziadne parametre
funkcia detekované parametre aj napriek tomu, ze funkcia ma mat parametre styri. Tieto
parametre boli pridané, ¢o sa odzrkadlilo na tspesnej detekcii, ze funkcia je wrapper. To
nésledne sposobilo ze vo vystupe mohola byt voland funkcia vnitorna a nie wrapper.

// Address range: Oxa3ec - Oxa4lb

// Demangled: RipSniffer::RipSniffer(char constx*)

int64_t _ZN1ORipSnifferC1EPKc(int64_t * al, int64_t a2) {
int64_t result = (int64_t)al;
*al = (int64_t)"udp port 520 or udp port 521";
*(int64_t *) (result + 8) = a2;
return result;

// Address range: Oxa3ec - Oxa4lb
// Demangled: RipSniffer::RipSniffer(char constx*)
int64_t _ZN1ORipSnifferC1EPKc(int64_t * al, char * a2) {
int64_t result = (int64_t)al;
*al = (int64_t)"udp port 520 or udp port 521";
*(int64_t *) (result + 8) = (int64_t)a2;
return result;

Obr. 7.2: Vystup pri pouziti dekompildtoru bez modifikacii (hore) a vystup pri pouziti
dekompildtoru pre uréenie typov parametrov funkcie (dole).

Na priklade 7.2 je mozné vidiet konstruktor triedy RipSniffer. Informécia o ddtovom
type explicitného parametru bola tspesne pouzita, no nebolo detekované, ze funkcia méa aj
skryty parameter, ukazatel na objekt. V pripadoch ako je konstruktor a destruktor je mozné
z manglovaného mena zistit Ze sa jedna a konstruktor resp. destruktor a tuto informéciu
predat dalej. To sa vSak zatial nedeje a mohlo by byt predmetom dalsich rozsireni.
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// Address range: 0x4087a4 - 0x408b28
int32_t _40_System_40_SysGetMem_24_qqri(void)

// Address range: 0x4087a4 - 0x408b28
// Demangled: __fastcall System::SysGetMem(int)
int32_t _40_System_40_SysGetMem_24_qqri(int32_t al)

Obr. 7.3: Vystup pri pouziti dekompildtoru bez modifikacii (hore) a vystup pri pouziti
dekompilatoru pre urcenie typov parametrov funkcie (dole). Demangling odhalil parameter
funkcie, ktory predtym detekovany nebol.

// Address range: Ox41lbcc8 - Ox4lbcce

int32_t _40_Amazon_40__40_GetPackageInfoTable_24_qqrv(void) {
// 0x41bcc8
gh = &gd4;
return &gé4;

}

// Address range: Ox41lbcc8 - Ox4lbcce
// Demangled: __fastcall Amazon::GetPackageInfoTable(void)
int32_t _40_Amazon_40__40_GetPackageInfoTable_24_qqrv(void) {
// Ox41bcc8
gb = &gd4;
return &gé4;

Obr. 7.4: Vystup pri pouziti dekompilatoru bez modifikécii (hore) a vystup pri pouziti de-
kompildtoru pre urcenie typov parametrov funkcie (dole). Demangling neodhalil implicitny
parameter a zlepsenie dekompilécie sa neprejavilo.

Priklady 7.3 a 7.4 ukazuji dekompilaciu emailovej kniznice povodne v jazyku Delphi.
KedZe sa jednda o kniznicu a funkcie neboli v bindrnom stubore nikdy volané, analyza para-
metrov nebola tspesna. Informécie o pocte a datovych typoch parametrov sa ziskané len
demanglingom. V priklade 7.4 je mozné vidiet, ze samotny demangling nedokézal odhalit
implicitny parameter, ktorym je predédvany ukazatel na objekt a teda vysledok dekompilacie
nebol vylepseny. Jeho odhalenie bez analyzy volani je naro¢né a RetDec to aktualne nedo-
kaze. Priklad 7.3 na druhej strane ukazuje hlavicku funkcie pri ispesnom vyuziti informacii
dostupnych z demanglingu. Funkcia mé podla informacii z demangleru jeden parameter, ¢o
sa odzrkadlilo aj v dekompilovanom vysledku.
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Kapitola 8

Zaver

V tejto préaci boli priblizené nastroje pouzivané pri reverznom inzinierstve. Z tychto na-
strojov sa podrobnejsie venovala dekompilatoru RetDec. Bol vysvetleny pojem mangling,
jeho vyuzitie a vyskyt. Mangling bol predvedeny na schémach prekladacov vyuzivajtcich
Itanium C++ ABI, Microsoft a Embarcadero.

Cielom tejto prace bolo zlepsenie vysledkov demanglingu nastroja RetDec. Preto bol,
nésledne navrhnuty a implementovany spdsob ako s manglovanych symbolov ziskat deman-
glované. Pre tento 1cel boli upravené existujice riesenia pre schému Itanium a Microsoft
a vytvorené nové pre prekladace Embarcadero. Uspesnost demanglingu sa pouzitim novej
kniznice vyrazne zlepsila. Demangling je teraz na velmi dobrej Grovni a zlyhava len v na-
ozaj zlozitych pripadoch, ktoré sa v redlnych programoch velmi zriedka vyskytuji. Navyse
pouzitie aktivne vyvijanej kniznice LLVM pre demangling symbolov Itanium a Microsoft
slubuje vylepsovanie a opravu nedostatkov najdenych pocas testov. Navrh demangleru pre
Borland taktiez slTubuje pomerne jednoduché odstranenie nedostatkov a pripadné rozsirenia.
V budtcnosti by mohla byt kniznica Borland demangleru zrychlena pouzivanim vlastného
alokatoru podobne, ako je pouzivany v dalsich dvoch knizniciach. Dal$im spésobom ako vy-
lepsit kniznicu by mohlo byt pridanie moznosti demanglingu dalsich jazykov. Kandidatom
by mohol byt napriklad jazyk Swift, o je to pomerne novy, kompilovany jazyk pouzivany
hlavne v zariadeniach Apple.

Ako dalsi ciel si praca kladla vyuzitie informacii ziskanych demanglingom pre zlepSe-
nie vysledkov spatného prekladu spominaného spatného prekladacu. Tento ciel bol takisto
uspesne splneny. Datové typy ziskané demanglingom sii Gispesne pouzivané aj pri funkciach
so skrytymi parametrami. Hlavné slabiny sa vyskytuju pri nevyuzivani datovych typoch,
s ktorymi RetDec momentalne pracovat nevie, ako si napriklad triedne datové typy a refe-
rencie. Kniznica demangleru je ale pripravend aby v budicnosti boli pouzivané aj tieto typy.
Implementované riesenie analyzy parametrov by mohlo byt v budicnosti rozsirené o pokro-
c¢ilejsiu analyzu skrytych parametrov. Na jej zdklade by sa dalo castejsSie presne urcit, ze sa
jedna o metodu triedy. Toto rozsirenie by mohlo byt pouzité pre pripadni rekonstrukciu
tried.
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Priloha A

Priloha

A.1 Gramatika manglovacej schémy prekladacov Embaca-
dero.
Gramatika je vo forme EBNF s nasledujicim vyznamom:
e netermindly st vyznacéne <>

terminaly su znazené "

| oznacuje alternativu

e [] oznacuje jeden z termindlov, pri pouziti s jednym termindlom znamena 0-1 opako-

vanie
e {} oznacuje Iubovolny pocet opakovani
e vSetky pravidld st ukoncené ;
e terminaly a neterminaly moézu byt spajané do blokov ohrani¢enych zatvorkami ()

o komentdre st ohraniéené znakmi /* a */
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<mangled-name> ::
<mangled-function>
<full-name> ::= ’@’ {<namespace>} <func-name> ;

<mangled-function> ;

<full-name> ’$’ <func-info> ;

<func-name> ::= <name> | <operator> ;

<name> ::= [’a’-’z’’A’-’Z’’0°-’9’’ ]+ | <template-name> ;

<namespace> ::= <func-name> ’Q’ ;

<template-name> ::= ’%’ <name> ’$’ <template-args> ’%’ ;

<operator> ::= ’$o’ <type>
| ’$badd’ | ’$bsubs’ | ’$bsub’ | ’$basg’
| >$bmul’ | ’$bdiv’ | ’$bmod’ | ’$binc’
| ’$bdec’ | ’$beql’ | ’$bneq’ | ’$bgtr’
| >$blss’ | ’$bgeq’ | ’$bleq’ | ’$bnot’
| ’$bland’ | ’$blor’ | ’$bcmp’ | ’$band’
| >$bor’ | >$bxor’ | ’$blsh’ | ’$brsh’
| >$brplu’ | ’$brmin’ | ’$brmul’ | ’$brdiv’
| >$brmod’ | ’$brand’ | ’$bror’ | ’$brxor’
| >$brlsh’ | ’$brrsh’ | ’$bind’ | ’$badr’
| >$barow’ | ’$barwm’ | ’>$bcall’ | ’$bcoma’
| >$bnew’ | ’$bnwa’ | ’$bdele’ | ’$bdla’
| ’$bctrl’ | ’$bctr2’ | ’$bctr’ | ’$bdtrl’
| >$bdtr2’ | ’$bdtr’ ;

<template-args> ::= <template-arg> {<template-arg>};
<template-arg> ::= <type> [<non-class-temlpate-arg>];
<non-class-temlpate-arg> ::= ’$i’ [-] <number>;
<func-info> <qualifiers> <func-type> ;

Cwl [x1 D’
/* w - volatile, x - const, r - restricted */
<call-conv> <func-params>

<qualifiers>

<func-type>
[<var-arg-params>] [$ <type> 1;

<call-conv> ::= ’qqr’ | ’qgs’ | ’Q’ | ’q’;
/* qqr - fast-call, qgs - stdcall, */
/* q - cdecl, Q - pascal */

<func-params> ::= <func-param> {<func-param>};

<func-param> ::= <type> | <backref>;

<backref> ::= ’t’> [’1°-’9’’a’-’z’];
<var-arg-params> ::= ’e’;
<type> ::= <qualifiers> (<pointer-type> | <ref-type>

| <rref-type> | <array-type> | <func-type>
| <named-type> | <built-in-type>);

<pointer-type> ::= ’p’ <type>;

<ref-type> ::= ’r’ <type>;

<rref-type> ::= ’h’ <type>;

<array-type> = ’a’ <type>;

<named-type> ::= <number> <name>;

<built-in-type> ::= ’o’ | ’b’> | ’Cs’ | ’Ci’ | ’v’ | ’zc’
| ‘uc’ | ’c? | T’ | ’g? | 140 | L I
| )j) | 1f | g | ;g) | )N);

<number> ::= [’1°-°9’] {[’0°-°9’]};
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Priloha B

Obsah prilozeného pametového
média

Stbor Popis

README Dalsie podrobnosti o siboroch

doc/ Zlozka s dokumentéaciou

retdec/ Zlozka so zdrojovymi sibormi dekompildtoru
install/ Zlozka so skompilovanymi programmi

tests/ Zlozka s testovacimi prikladmi

Tabulka B.1: Obsah prilozeného paméatového média.
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