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uzivatelsky zptijemnit zobrazovani a spravu reklamacnich a servisnich protokold. Dil¢i cili jsou:
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Metodika tfeSené problematiky bakalaifské prace je zaloZena na studiu a analyze jednotlivych
odbornych zdrojii. Vlastni feSeni je realizovano formou studia jednotlivych bodl a promitnuti
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Webova API aplikace pro spravu reklamacnich dat z
JSON serveru spolecnosti VSP DATA

Souhrn

Tato prace se zabyva problematikou API, neboli propojeni dvou raznych systému a
realizaci feSeni na dany problém. Konkrétné se jednd o server spolecnosti VSP DATA,
kterd poskytuje smluvni zaru¢ni servis spolec¢nostem, prodéavajicim elektroniku, a jeho
komunikaci s uZivatelem (spole¢nosti). Reseni propojuje serverova data s uzivateli za
pomoci riznych technologii. Vyuzivame hlavné¢ PHP ve spojeni s HTML a CSS za pomoci
jQuery. NaSe aplikace obsahuje vétSinu funkcei, které server podporuje. Vyvoj probihal
podle technické dokumentace serveru. Tato aplikace byla vyvijena jako testovaci verze a
pozdéji byla nasazena na testovani do firemniho provozu. Pfed zahijenim vyvoje byly
analyzovany pozadavky zdkaznika, tedy firmy pozadujici danou aplikaci a byly vytvofeny
navrhy uzivatelského prostiedi. Po schvaleni zapoc¢al vyvoj s pribéznymi konzultacemi a
testy na stran¢ spolecnosti. Ukonceni vyvoje zatim nebylo provedeno. Aplikace se bude
rozsifovat o dalsi funkce, jako je pfedpokladany pocet spotfebovanych soucastek pro dalsi
obdobi, primérné reklamace jednotlivého zbozi vzhledem k prodejim a dalsi statistické
funkce. V tuto chvili aplikace umoznuje praci s daty reklamacnich protokold a dalSi jez

jsou zminény v praci.

Klic¢ova slova:
php, JSON, jQuery, HTML, CSS, API, transformace dat, sprava reklamaci, webova
aplikace, ptenos dat, uzivatelské prostiedi, analyza projektu



Web API application for controlling warranty data from
JSON server of company VSP DATA

Summary

This theses is focused on problematics of API or as we can say connection between
two different systems and realization of solution to that problem. Specifically it is about
server of company VSP DATA which provides contractual warranty service for companies
selling electronics and its communication with user (company which have the contract).
This solution connects and translates the server data for user with use of different
technologies. We mainly use PHP in connection witch HTML, CSS and jQuery. This
application contains most functions that the server provides. The development was oriented
by the server documentation. This application was developed as a test version and later
was put to test process in company. Before the development started | have collected and
analysed data from the customer, meaning company requiring the application, and user
interface and functions behaviour were created. After approval the development started
along with ongoing consultations and testing with the company. End of development has
not been taken yet. Application will be extended with more functions as is expected part
consumption in further periods, average reclamations of goods based on sales and
reclamations and more statistic functions. At this point application allows the company to

work with the data from protocols and more which are explained further in the thesis.

Keywords:
php, JSON, jQuery, HTML, CSS, API, data tranformation, reclamation manage,
web application, data transfer, user interface, project analysis
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1 UVOD

Tento projekt vzeSel z vlastni iniciativy a zajmu. Zacal jsem se zajimat o PHP a
HTML vice a chtél jsem se naucit dalsi programovaci jazyk. K tomuto projektu jsem
se dostal uplnou nahodou, kdyz jsem ve firmé¢ délal brigddu jako pomocny servisni
technik. Diky tomuto projektu jsem neziskal znalost pouze PHP, ale také piehled o
HTMLD5, CS3 a velice uzite¢ném a zajimavém jQuery. Dalsi zajimavosti jsem se také
dozvédél pti konfiguraci samotného serveru.

Server je virtualni linuxova distribuce Ubuntu 14.01, na kterou jsem
nainstaloval a nakonfiguroval sluzby jako je mysql, phpmyadmin, apache2, php-
fastcgi, php, samba, postfix, squirellmail, ispconfig a dalsi.

Cilem vtomto projektu je uspokojit vSechny pozadavky firmy vcetné
dokumentace a zaskoleni pracovnikd.

Toto téma je aktualni i dneSnimu dni, kdy se aplikace vyuziva a pfipravuje se
verze 2. VéEtSina zdroju je aktualni a aktualizovana v roce 2017. Technologie v tomto
prostfedi se pohybuji velice rychle kupfedu, a proto jsou internetové zdroje
nejvhodnéjsi.

Tento nastroj je dileZity pro provoz reklamacniho oddé€leni, protoze v nastroji
od VSP DATA jsou pouze zakladni data. Nenajdeme tam napiiklad stavy soucastek,
ptedchozi reklamace a dalsi diilezité informace.

Tento projekt ma, dle mého nézoru, velky potencial a je moznost aplikaci vice
do budoucna rozsifit.

V této praci budeme projedndavat teoretickd vychodiska, kterd byla k projektu
zapotiebi a také zajimavé kousky programu, které jsem napsal. Prace skutecné

vvvvvv

namétem na diplomovou praci.

13



2 CILPRACE, METODIKA A UKOLY

2.1 Cil prace

Cilem této prace je naprogramovat a zdokumentovat webovou aplikaci
komunikujici s JSON serverem. V praktické ¢asti je cilem naprogramovat funkéni
aplikaci podle pozadavki ze zakazky za pomoci dokumentace poskytnuté
provozovatelem serveru a dokumentace k jednotlivych programovacim jazyktm.
Program bude obsahovat vSechny poZadované funkce ze strany uZivatele, tedy
spolecnosti, ktera by aplikaci méla pouzivat. V této spolecnosti také probéhne cely
VYVO0j a testovani.

V teoretické ¢asti bude vysvétlen vyvoj aplikace po jednotlivych usecich
kodovani. Budou v ni vysvétleny jednotlivé ¢asti kodu, ale také celkové fungovani
programu. Cilem je aby tato préce slouZila jako finalni produkt hotovy pro distribuci
a uzivani ve firméch jako bali¢ek programu vcetné podrobné technické dokumentace.
V dokumentaci bude vysvétleno podrobné chovani programu a ucel jednotlivych
funkci.

2.2 Metodika

Tato prace je zpracovavana jako standartni vyvoj aplikace. Proto jsem vybral,
spole¢né se zadavajici spolecnosti, prototypovy pfistup feseni. Dalsim divodem
bylo, Ze komplexnost tohoto problému je vySsi a zadani je nejednoznacné a
komunikace v realném Case se zadavatelem je obtizna. Poslednim duvodem je, Ze
nebylo ze zacatku zcela jasné co fesit a pomoci ¢eho.

Tento problém je vpraxi velmi castym napiiklad ve stavebnictvi pfi
modelovani prototypt domu pted jejich stavbou a postupnym zavadénim zmén do
téchto prototypt. DalSim piikladem miize byt automobilovy priimysl a vyvoj nového
modelu automobilu, kde se nejdiive urci, jak bude modelova fada vypadat a poté se
udéla prototyp, na kterém se ladi nedostatky. Po ,,vychytani“ vSech zjiSténych
nedostatki se pfistupuje k finalnimu produktu. *

Pii vyvoji IS je rozsah a obtiznost problému srovnatelnd jako u vyse
zminénych ptipadt. Hlavnim kritériem je, aby se zakaznikovi piedal systém, ktery
neni pomaly nebo pfili§ rozséhly. Dale je dilezité, aby nemél piili§ komplikované a
nepiehledné uzivatelské rozhrani, ale zaroven by mél spliovat vSechny zadané
pozadavky.

1 BRUCKNER, Tomas. Tvorba informacnich systémiti: principy, metodiky, architektury. 2012
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Pti pouziti prototypového vyvoje se musime vyhnout nékolika vaznym problémuim,
jako jsou:
e Zadavatel projektu vyzaduje okamzité vysledky, ale pfitom neni ochoten
financovat i ty prototypy, které neprojdou
e Zadavatel neumi spravné zformulovat zadani
e Programator podlehne sebeklamu, Ze problému dostate¢né rozumi
e Programator nebere v potaz zvyky a zkuSenosti uZivateli, a systém pak plni
pozadavky, ale nevhodnou formou
Klasicky postup podle MMDIS (Multidimensional Management and
Development of Information Systems) je zaloZen na sekvenénim poradi fazi. Témi
jsou:
e Uvodni studie
e Globélni analyza a nvrh
e Detailni analyza a nvrh
e Implementace
e Zavedeni
Faze jsou soucasti jednotlivych etap. Mezi fazemi se vraci zpét, avSak ne
planovang, ale aZ po objeveni zavazného problému. Cim pozdéji je chyba odhalena,
tim je projekt drazsi. Cela fada chyb se objevi az po piedani projektu a zasSkolovani
jednotlivych uzivateld. V SW inZenyrstvi se prototypem rozumi funkéni, i kdyz
nekompletni model aplikace resp. Informaéniho systému [WHITTEN, 200572
Mezi vyhody pouziti prototypli spadd naptiklad to, Ze se oproti pivodnimu
zadani piijde na funkce a pozadavky, které zadavatele ptedtim nenapadly.
Spoluprace je jednodussi, protoze konzultace probihaji pravidelné¢ na predem
domluvenych schiizkach. Pii spravném uziti modelu mize mit i nizsi naklady nez
jiné metody. 3
Mezi nevyhody patii naptiklad to, Ze pokud je prototyp navrZzen ad-hoc bez
vétSich uvah o jeho funkc¢nosti, nemusi pak byt vysledek pfiméfeny casu a
vynalozenym financim. Je vzdy nutné pied prototypem provést odhad nakladi a
ptinosi. Moznym nastrojem odhadu je napiiklad pravdépodobnostni odhad hodnoty
informace ziskané prototypem, ktery pouzil Boehm v [BOEHM, 1981]. Nebezpecim
hladkého pribéhu a zmén v prototypu miize ptivodit zadavateli pocit, Ze vyvoj je
stejné rychly. Tomuto klamu musime piedejit. 4

2.3

2 BRUCKNER, Tomés. Tvorba informa¢nich systémii: principy, metodiky, architektury. 2012
3 BRUCKNER, Tomas. Tvorba informa¢nich systémii: principy, metodiky, architektury. 2012
4 BRUCKNER, Tomas. Tvorba informa¢nich systému: principy, metodiky, architektury. 2012
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Ukoly

Jako hlavni Ukoly jsem si stanovil dodrzeni vSech pozadavku na funkénost.
Témi podle technické dokumentace jsou:
e Authorization 8.1.2
e Unit8.1.3
o Listrange of units 8.1.3.1
0 Getsingle unit 8.1.3.2
0 Approve quotation 8.1.3.5
o List quotation for approval 8.1.3.7
o0 Decision price quotation 8.1.3.8
e Stock levels 8.1.5
0 List stock levels 8.1.5.1
e Parts information 8.1.6
0 The status of parts in stock 8.1.6.1
0 The number of parts in a given status 8.1.6.2
o Consumption of parts on case 8.1.6.3
o Consumption of parts for a specified period 8.1.6.4
DalSimi Ukoly jsou:
Analyza projektu a zadani
Vypracovani prototypt aplikace
Ladéni aplikace se zadavatelem
Vytvoteni dokumentace
Otestovani aplikace ve firemnim prostiedi
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3 TEORETICKA VYCHODISKA

3.1 Internet

Internet je sit’ nékolika miliond az miliard navzajem propojenych servert a
pocitacii za pomoci aktivnich sitovych prvkd, jako jsou switche, routery, AP zatizeni
a jiné, ale také pasivnich prvki, jako jsou naptiklad kabely (metalické, ¢i optické),
spojky, zasuvky a jiné.

Internet je postaven na takzvanych patetnich sitich, které si miizeme piedstavit
jako obrovské datové haly, plné optickych kabelti a DNS serveri. !

3.1.1 WWW (world wide web)

Celosvétova sit” world wide web je tvoten kolekei vetejnych webovych stranek
uloZenych na webovych serverech, pfipojenych k internetu a klientskych zaftizeni,
jako jsou mobilni telefony, pocitace a jina zafizeni pfipojena k internetu. Slangoveé se
WWW fika: ,,WEB*. !

Historie WWW sahd do osmdesatych let dvacatého stoleti. Vyvojar Tim
Berners-Lee poméhal stavét pltivodni prototypy jadra webové technologie a zavedl
nazev WWW. Velky rozvoj mélo prohlizeni webu, takzvané ,surfovani®,
v devadesatych letech dvacatého stoleti. *

Webové technologie vyuzivaji znackovacich jazykl. NejvétSim a
nejuzivanéj§im je HTML (Hypertext Markup Language), ktery byl ptvodné
zamysSlen pouze pro text, ale rozrostl se 0 moznost vkladani obrazd, stylt a dalsich
rozSiteni.

Jako technologie (protokol) pfenosu se vyuzivaji protokoly http a https,
pficemz https je zabezpecena (Sifrovand) verze http. Tyto protokoly komunikuji na
portech 80 a 443.

Existuji i jiné sluzby, které vznikly na internetu. Piikladem muze byt email,
P2P (peer2peer) sité znamé jako torrent nebo sit’ DarkNet.!
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3.1.2 DNS server

V piekladu zkratka znamena ,,Domain Name Server” a slouZi pro picklad
doménovych jmen, jako je napiiklad google.com, na IP adresu. Pro fungovani
internetu jsou tyto servery nezbytné. Z pateti jsou rozvedeny dal$i, mensi sité a z
nich dalsi az ke koncovym uzivatelim.

3.1.3 IP adresa

IP adresa slouzi pro identifikaci a komunikaci pocita¢t v sitich. M&me dva
typy IP adres. IPv4 a IPv6.

IPv4 se zaklada na 32bitovém zakladu. Format tohoto typu adresy je rozdélen
na 4 bajty nasledovné: ,xxx.xxx.xxx.xxx“, kde jednotlivé bajty (xxx) nabyvaji
hodnot 0 az 255. Celkové je vtomto forméatu dostupnych 232 adres. V poslednich
letech se prechdzi z IPv4 na IPv6, jelikoz adresy IPv4 jsou jiz vyCerpany. Tato
zména poznamenala z vétSiny jen vefejné IP adresy, zatimco se v lokalnich sitich
pouZzivaji stale IPv4.

1 Internet. Businessdictionary.com 2017 _IPV,6 se Zaklada ha

2 WWW. Lifewire [online]. Praha: Lifewire.com, 2017 128bitovém zakladu.

Format je rozdélen na 8

bajti nasledovng: ,XXXX:XXXX:XXXX:XXXXXXXXXXXXXXXX:XXXX", kde jednotlivé

bajty (xxxx) nabyvaji hexadecimalnich hodnot 0000 az FFFF. Celkové je k dispozici
2128 adres.

3.1.4 Pripojeni k internetu

Dulezité v feSeni naseho problému je védét, co znamend mit vefejné dostupny
pocita¢ nebo server. K tomu je tfeba mit vetejnou IP adresu.

3.1.4.1 Typy pripojek

V piipadé, Ze si pofidime internet u poskytovatele, dostaneme nabidky na
ruzné typy pfipojeni. Jsou tii hlavni typy piipojek, se kterymi se mtizeme setkat.

Prvni z nich je pfipojeni ptes telefonni linku, které vyuziva naptiklad O2 a
pouZiva technologii ADSL, VDSL a podobnych.

Druhé nejbéznéjsi ptipojeni je koaxidlnim kabelem, které vyuziva naptiklad
UPC. Technologie se v tomto ptipadé CATV (linka pro kabelovou televizi).

Tieti moznosti je pfipojeni bezdratove, za pomoci aktivniho sitového prvku.
Tento typ je nejvice vyuzivany na venkove, okrajich mést a na mistech
s nerozvinutou infrastrukturou na rozdil od telefonnich ptipojek pro technologii
ADSL, VDSL, které maji pokryti mnohem hustsi.

Nejobtiznéjsi je pak pfipojeni pomoci CATV, kde je zapotiebi hybridnich
opticko-koaxiélnich siti, které jsou pouze v centrech velkych mést.
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3.1.4.2 Verejna IP adresa

Ve chvili pofizeni sluzby mame na vybér mezi vefejnou a nevefejnou IP
adresou.

Nevetejna adresa znamend, Ze vas router nebo pfipojka neni dosazitelna
z jiného PC zapojeného do sité internet. Adresa je dosazitelnd pouze z lokalni sité
poskytovatele a nelze spojit tuto adresu s doménou.

Vefejna adresa je presny opak predeslého piikladu. Vase vnitini adresa je za
pomoci poskytovatele zvefejnéna a presmérovana tak, aby byla dosazitelna
z jakéhokoliv pocitace v siti internet. Na tuto adresu miiZzeme pak pomoci DNS
zaznamu presmérovat ndmi zakoupenou doménu. Z toho vyplyvé, ze miizeme mit
doma webovy nebo jakykoliv jiny server a ten mizeme zpiistupnit.

3.1.5 Server

Server je aktivni sitovy prvek. Jednd se o zafizeni, které je samostatny pocitac
se serverovym operacnim systémem a poskytuje sluzby bud’ do lokalni sité, anebo do
internetu. V lokalni siti jde naptiklad o doménovy server, souborovy server a
podobné. V piipadé sluzeb pro internet se uziva pro server sit’ s vetejnou IP adresou
a poskytuje napiiklad webovy hosting, VPS (Virtual Private Server) a jiné.

3.1.5.1 Hardwarové typy serveri

Servery maji dvé podoby. Prvni podoba je rack®® 2l Mazeme si ji predstavit
jako Suplik, ktery zasouvame do velké skiin€¢, mezi ostatni. Druhd podoba je
towerl®" 3l Vypad4 jako klasicky stolni poéita¢, ale mnohem vet$i. Servery maji
standardné dv¢ patice na procesor, mnoho patic na operacni paméti a podle modelu
vEétsi, ¢ mensi pocet mist na disky.

Obréazek 1 Obrazek 2
Autor: Servaris — CC BY-SA Autor: ASA Computers, Inc
3.0, - CcC BY-SA 3.0,
https://www.servaris.com/images/se http://www.asacomputers.com/im
rvers/e1400p-open-425.jpg ages/D/2u%?20rackmount%20serv
er-front.ipa
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Tento pocita¢ muze byt ulozen ve specializovanych prostorach (serverovnach)
v podob¢ ,rack” pocitate nebo ,tower* sestavy. Serverovny poskytuji vétSinou
stabilni a rychlé pfipojeni k internetu, protoze se nachazi ve vétsiné ptipadi na,
anebo v blizkosti pateini sité, kde se pouziva vysokorychlostniho pfipojeni optickymi
kabely.

3.1.5.2 Softwarové typy serveru

Kazdy server plni specificky ucel, dle potieby uZzivatele. Zalezi na
nainstalovaném opera¢nim systému a softwaru. Servery mohou mit operacni systém
od spole€nosti Microsoft a to distribuci Server pouZivané vétSinou ve firmach pro
lokalni ucely. Alternativou je systém zalozeny na jadfe linux. Ty se pouzivaji pro
hostovani virtualnich systému, hostingy a dalsi sluzby.

3.1.5.2.1 Microsoft Server

Microsoft Server se dale rozdé€luje na dil¢i verze. Konkrétnim piikladem pak je
Server 2008 R2, Server Standard / Enterprise / Datacenter 2012 a dalSi. Rozdily jsou
ve funkcich, v podpoie hardwaru, kapacit opera¢nich paméti, diski a napiiklad
maximalnim poctem uzivateli. Ve vétSingé piipadi se pouziva se sluzbami
Active Directory, Doménovy server, DNS server, Souborovy server, Aplikacni
server a dalSi. Na tomto typu systému lze provozovat i hosting s podporou .NET
ASP.

Prostiedi je z pravidla grafické.

3.1.5.2.2 Linux server

V této sekci se dostavame Kk mnoha distribucim. Pfikladem jsou RedHat,
Ubuntu server, SUSE enterprise server a dalSi. Kazda distribuce méa své specifické
vyhody Vv podpote rtiznych sluzeb a programi a hlavné v rychlosti pro jednotlivé
sluzby. Na téchto systémech vétSinou provozujeme sluzby pro hosting, sdileni
soubort, cloudové sluzby, VPS a dalsi, které jsou vetejné.

Prosttedi byva vétSinou voleno konzolové kvili navysSeni vykonu.

3.1.5.3 Webhosting server

Webovy server je provozovan jako aplikace na fyzickém serveru. V naSem
pripadé budeme fesit webovy hosting. Ten je feSen principem vice hostingli na jeden
server. Timto zplsobem je sdilen vykon, respektive je rozdélen mezi jednotlivé
hostingy. Piikladem mame server s konfiguraci 96GB opera¢ni paméti, dvakrat
procesor s Sesti jadry, celkem tedy 12 jader (24 threadii) a 4TB diskového pole. Tyto
prostiedky poskytovatel rozdé€li podle potteby. Naptiklad rozdélime na 96 hostingi.
Kazdy dostane vyhrazenou pamét’ pro php, jedna-li se o linux server. Dale sdileny
¢as procesoru, opera¢ni pamét’ pro ostatni operace, a kapacitu na disku pro ukladani
soubort.

Tento systém bude mit vice sitovych karet s pfipojenim do sité, pro pokryti
provozu a pozadavkd.
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3.1.5.4 JSON server

JSON server je takovy poéitac, ktery bézi obvykle na opera¢nim systému
LINUX a obsahuje sluzbu, ktera komunikuje v JSON. Zminovana sluzba je
nainstalovdna na serveru, ma piifazeny komunika¢ni port a na vstupni pozadavky
vybird zdznamy z databazového serveru a ty pak nésledné vrati jako odpovéd’ na
pozadavek.

Server neobsahuje samostatné pouze sluzbu pro JSON, ale obsahuje i jiné
sluzby jako je naptiklad databazovy server a webovy server.

3.2 Webova aplikace

Webové aplikace je takova aplikace, ktera je uloZzena na webovém serveru,
ktery je dostupny vetejné, anebo je dostupny pouze z interni sité. Webova aplikace se
sklada z uzivatelského prostiedi takzvaného ,,front-end” a z programového pozadi
neboli ,,back-end*.

Prostfedi front-end je slozeno z prvki HTMLE22] (text, formulate, tabulky),
déle z kaskadovych styli CSSE241 skritptovaciho jazyka ,,JavaScript* nebo nastavby
LjQuery*3:25],

Programova ¢ast back-end mize byt naprogramovana pomoci technologii jako
jsou PHP, ASP .NET a jinych. V pievazné vétsin¢ se pouziva technologie PHP.

3.2.1 PHP
Php (Hypertext preprocesor) je nejuzivangj§i open-source obecny skriptovaci

jazyk, ktery je specialné vyvijen pro uziti a vyvoj na webovych strankach a maze byt
pouzit v HTML.! P¥iklad:

<IDOCTYPE HTML>
<html>
<head>
<title>Example</title>
</head>
<body>

<?php
echo "Hi, I'm a PHP script!™;
7>

</body>
</html>

PHP. Php.net [online]. 2017

1 PHP. Php.net [online]. 2017
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Diky této vlastnosti je PHP velice jednoduse schopné vkladat text do HTML kddu.
Php sekvence vzdy zalind ,,<?php“ a kon¢i ,,7>“. Php je od jinych
skriptovacich jazykt jako je jQuery®25l odlideno tim, Ze zpracovani probiha na
strané serveru. Vyhodu spatfujeme v tom, Ze oproti jQuery Klient nevidi zdrojovy
kéd, ktery na strance b&zi.
Oba jazyky mohou generovat dynamicky obsah stranky, ale pouze u php neni
vasi préci schopen nikdo zkopirovat. !

3.2.2 HTML

HTML je ,,Hyper text Markup Language®, coz je mozno volné prelozit jako:
,»odkazovy znackovaci jazyk*. Definuje strukturu webovych stranek pomoci znacek.
Znacky jsou elementy, neboli ,stavebni kameny®, stranck. Elementy jsou
definovany pomoci takzvanych ,tagt*. Ptiklady , tagii“:?

e Heading - <heading>
e Paragraph - <p>
e Table - <table>
ProhliZede tyto ,tagy“ vyrenderuji a pouZiji se na né styly CSSE24 pokud

<IDOCTYPE html>
<html>
<head>
<title>Page Title</title>
</head>
<body>

<h1>My First Heading</h1>
<p>My first paragraph.</p>

</body>
</html>

HTML. W3cschools.com [online]. 2017

existuji.

Ptiklad HTML:

»1agy”“ vhtml jsou vétSinou parové. To znamena, ze paragraf ma zacatek:
»<p>*“ a konec </p>. Vyjimkou je napiiklad tag img, kde je jeho syntaxe nasledujici:
»<img src="cesta k obrazku* />*.

HTML umoziiuje ve spojeni php uziti formulara®23l. Ty slouzi pro piedavani
vstupnich dat do programové vrstvy webu.

Aktuélni verze HTML je HTMLS5.

1 PHP. Php.net [online]. 2017
2 HTML. W3cschools.com [online]. 2017
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3.2.3 Formulare

Formulai v HTMLE22 v kombinaci s PHPE21 je prezentovan tagem <form
action="skript, kam formulaf odesle data“ method=“POST / GET*“> a vyuZiva se pro
odesilani dat pro zpracovani. Typickym piikladem je piihlaSovani, nahravani
souborii na server, stahovani soubort ze serveru a jiné. Formulai{®®" 5 obsahuje pole
pro potiebné udaje. V piipad¢ ptihlasovani t€mito Gdaji jsou: piihlaSovaci jméno,
heslo, ztistat ptihlasen.

VSP DATA NaNm :NaNs

magicam_api ------------ Prihlasit

Wytvofil Pavel Vydra

Obrazek 3

Autor: Pavel Vydra— CC BY-SA 3.0, Vlastni aplikace

3.2.3.1 Funk¢nost

Data ve formulari jsou uvadéna tagem:
»<Input type=“typ_vstupu“ name=“nazev_vstupu“ value="hodnota_promenne*/>*.

Proménna ,,typ vstupu* miize nabyvat hodnot:
Tabulka 1

Proménna Hodnota

typ_vstupu text — obycCejny text; password — pro hesla
(vstupni text je nahrazen hvézdickami); date — pro
datum (umoZni v prohliZze¢i nativni zobrazeni
vybérového kalendare);checkbox — zaSkrtavaci pole

nazev_vstup Hodnota, kterou urci programator. Pies tento

u nazev muzeme v back-end ziskat hodnotu (value)
proménné

hodnota_pro Hodnota proménné, ktera je volitelna.

ménné V piipadé¢ text a password pienaSime vétSinou

hodnotu pole a tudiz value nevypliujeme.
V piipad¢ zaskrtavacich poli mizeme hodnotu urcit
sami.

Ovladaci prvek ve formuldii byva zpravidla tlacitko uvadéné tagem:
»<button type="“submit*/>Text tlac¢itka</button>“. Tento prvek zplsobi, Zze data
budou odeslana na piislusny skript.
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3.2.3.2 Metody predavani dat ve formulafich

Mame dva typy odesilani dat. Prvnim je POST a druhym GET. Nyni se
podivame na hlavni rozdily mezi témito dvéma typy. V zdsad¢ se jednd o bezpecnost
ptrenosi.

3.23.2.1 POST

24

dochazi k pienosu dat na pozadi. Co to znamena? Ukazeme si to na ptikladu.

Mame stranku A, kterd obsahuje formuldf s nasledujici hlavickou:
<form action="skriptA.php" method="POST">

<div class="form-group">
<p class="title">Ptihlasovaci jméno</p>
<input name="login" type="text"/>
</div>
<div class="form-group">
<p class="title">Heslo</p>
<input name="pass" type="password"/>
</div>
</form>
Vtomto  piipadé se  otevie: Aktualni  slozka  /skriptA.php
Proménné ziskame pies piikazy $nazev _proménné = § POST[,,nazev_proménné*];
URL adresa pfitom neobsahuje dané parametry, které jsme odeslali.

3.23.2.2 GET

Tento zplisob odesilani dat je mnohem méné bezpecny, nez POST. V tomto
ptipadé doch&zi k ptenosu dat za pomoci URL linku. Co to znamena? Ukazeme si to
na prikladu.

Mame stranku A, kterd obsahuje formuldf s nasledujici hlavickou:

<form action=""skriptA.php" method="GET"">
<div class="form-group">
<p class="title">Ptihlasovaci jméno</p>
<input name="login" type="text"/>
</div>
<div class="form-group">
<p class="title">Heslo</p>
<input name="pass" type="password"/>
</div>
</form>
V tomto ptipadé se otevie:
aktudlni slozka/skriptA.php?login=hodnota_login&pass=hodnota_pass
Proménné ziskame ptes piikazy $nazev proménné = § GET[,,ndzev_proménné*];
URL adresa ptfitom obsahuje dané parametry, které jsme odeslali. To neni bezpe¢né
pro ptenos hesel v nezasSifrovaném formatu a dalSich citlivych dat.
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3.2.3.3 Rizika formularua

3.2.3.3.1 Textova pole

V ptipadé formulaiu s textovymi poli odkazujicich na skript s SQL dotazem
musime davat pozor na vstupni parametry. Ovéfovat je tieba naptiklad datové typy,
delku, format a dalsi.

Pokud v poli login Gtoénik zada napiiklad:

select * from configuration where 1;

Pokud tedy nas skript je
<?php

$query ="SELECT id, name size FROM users

WHERE user ='$_POST[\"user\"]";

$result = odbc_exec($conn, $query);
7>
Tak se uzivateli zobrazi vSechny konfigura¢ni tidaje v tabulce configuration.
Osetteni provedeme tak, ze udélame test, aby v proménné nebyly mezery a aby

to byl string.

3.2.3.3.2 Soubory

V ptipadé formulaitt pro nahrdvani soubort odkazujicich na skript musime
davat pozor na vstupni parametry.

Soubor nesmi byt validni php kod. Ovéfime pomoci eval(). Soubor by nemél
obsahovat fetézec ,,base64“, ktery slouzi ke kodovani dat.

Nahréavani souboril je dobré omezit pouze na lokélni sit. Z pomoci proménné
$_SERVER[,,REMOTE_ADDR"], kter4 obsahuje adresu IP, ze které probiha
pfipojeni.

3.2.3.3.3 Vyuziti metody GET

Pti uziti metody GET se prenasi parametry ve fyzické URL a jsou tedy cCitelné
pro kohokoliv, kdo posloucha komunikaci v siti. Pti pfenaseni udaji jako jsou hesla,
musime pouZivat metodu POST.

V modernich systémech se pouZiva pro komunikaci takzvany ,,token®. Tento
»token* generuje systém jako zaSifrovanou informaci, ktera obsahuje napiiklad ID
pfipojeni. Tento tdaj se pfedava v URL a pomoci GET. To by mohl byt problém, ale
ovéfovani probiha i na urovni cookies, aby nemohlo dojit k ukradeni relace.

1 PHP. Php.net [online]. 2017
2 HTML. W3cschools.com [online]. 2017
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3.2.4 CSS

CSS je ,,Cascade Style Sheet”, coz je v ¢estiné prelozeno jako kaskadové styly.
Je to jazyk, ktery definuje styl zobrazovani HTMLE22l elementd. Funguje na
principu takzvanych selektord“, které vybiraji prvky a pfifazuji jim styl
zobrazovani. !

Priklad syntaxe:

body {
background-color: lightblue;

¥

hl {
color: white;
text-align: center;

}
p {

font-family: verdana;
font-size: 20px;

CSS. W3cschools.com [online]. 2017

3.2.5 jJQuery

jQuery je nastavba na JavaScript. Jedna se o knihovnu, optimalizujici syntaxi
JavaScriptu. Stard se o responzivitu a programovou funkénost front-end prostredi
webovych stranek. Umoziuje manipulaci s daty, ovliviiovani udalosti na strance,
animace a také AJAX. 2

AJAX je framework pro JavaScript, ktery umoziuje tvorbu interaktivnich
webovych stranek.?

jQuery, podobné jako HTMLE22 pouzivd pro vybér elementi ,,selektory*.
Selektory maji stejnou syntaxi jako v CSSE:24],

Ptiklad jQuery syntaxe:

var hiddenBox = $( "#banner-message" );
$( "#button-container button™ ).on( “click"”, function( event ) {
hiddenBox.show();

H

1 CSS. W3cschools.com [online]. 2017
2 jQuery. JQuery.com [online]. 2017
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JSON

JSON je ,,JavaScript object notation®. Pouziva se jako odlehéeny format pro
vyménu dat. Vyhodou je, ze je jednoduse Citelny Clovékem a zaroven jednoduse
generovatelny strojem. JSON je fidi standardem Standard ECMA-262 3rd Edition -
December 1999.

Jedna se o textovy, na jazyce nezavisly, format, vyuZivajici konvence dobie
znamé programatorim z rodiny jazyku C (C, C++, C#, Java, JavaScript, Perl, Python
a dalsi). Diky tomu je JSON univerzalnim jazykem.

Je zaloZen na dvou strukturach. Jednou je kolekce pari (nazev/hodnota), jako
zname z poli v PHP. Druhou je sefazeny seznam hodnot. Ve vétSing€ jazyku je
prezentovan jako pole, vektor nebo seznam.

Jednd se o univerzalni strukturu, kterou podporuji vSechny moderni
programovaci jazyky.

Zakladem JSON je objekt, obsahujici jednotlivé atributy, které maji hodnoty.

Ukézka jazyka JSON:

"roles": [
{

"name": "partnerAdmin",

"privileges": [
"case/create",
"casel/update",
"case/confirm",
"casellist"

]

"domains": [
"htc",
"hp"
]
h
{
"name": "partnerLogistic”,
"privileges": [
"stock/view",
"stock/order"

]

domains": [
"htc"
]
}
]

Piloha 1

3.2.7

1 JSON. JSON.org [online]. 2017
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Cookies

Jako ,,Cookies” jsou v kontextu webovych technologii ozna¢ovany informace
ulozené na stran¢ klienta. Tyto informace jsou ulozeny v podob¢ dat, nebo chceme-li
hodnoty, pfitazené k uréitému kli¢i, ktery je vramci ulozisté jedinecny. Pokud
bychom se podivali na specificky datovy forméat uloZeni, pak se jedna o malé textové
soubory. KaZzda uloZzena hodnota mé sviij as expirace.

Nazev (identifikator) ulozisté je nastavitelny programdatorem. Toto uloziste
musi byt stejné pro vSechny subdomény a aplikace, které web obsahuje, pokud maji
mit moZnost navzajem ke cookies pfistupovat. *

Cookies vznikly za ucelem udrzeni dat i po zavieni webové stranky. Proc?
V ptipadé, ze navstévujeme webovy portal, pak dochézi k potfebe udrzeni ptihlasent,
obsahu kosiku, bezpe¢nostniho tokenu, prohlédnutych produktu, stranek a jinych.
Cookies timto vyfesily problém jak udrZet informace o klientovi pokud web opusti. *

Cookies se bez rozsifujiciho frameworku vytvaii pomoci piikazu:

,document.cookie = "username=John Doe";*. !
Cookies maji moznost nastaveni expirace platnosti dat. To se provede
nasledujicim  pfikazem: ,,document.cookie = "username=John Doe;

expires=Thu, 18 Dec 2013 12:00:00 UTC";“.1

Pokud chceme u cookies nastavit i cestu uloZeni provedeme to nasledujicim
piikazem: ,,document.cookie = "username=John Doe; expires=Thu, 18
Dec 2013 12:00:00 UTC; path=/";“.1

Cteni uloZenych dat probiha ptikazem: ,,var x = document.cookie;*, kde
se nam vrati string, ktery obsahuje vSechny hodnoty. Tvar navratové hodnoty je
nasledujici: ,,cookiel=hodnota; cookie2=hodnota; cookie3=hodnota;".
Tento fetézec dekddujeme napiiklad do pole pomoci metody ,,parse str. *

Zmény v hodnotach se provadi stejnymi piikazy jako v ptipad€ vytvareni nové.
Miizeme tak ménit napiiklad hodnotu, nebo i expiraci. *

Mazani hodnoty probihé stejnymi ptikazy, jako vytvafeni nové, jen je hodnota
prazdna. !

V naSem projektu uzivame jQuery frameworku pro praci s cookies. Nazev
pluginu je: “jQuery Cookie Plugin v1.4.1“, ktery celou préaci zjednoduSuje pomoci
metod. Vice o pouZiti ve vlastni praci.

1 JavaScript Cookies. W3schools.com/ [online]. USA 2017
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3.3 Bezpecnost internetové komunikace

3.3.1 Bezpecnostni token

Bezpecnostni token v nasem ptipadé oznacuje zaSifrovany textovy fetézec,
ktery se pouziva pro komunikaci se serverem misto ptihlaSovaciho jména a hesla.
Tento systém pracuje na principu prvniho ovéfeni prihlasovacim jménem a heslem a
pozd¢jsi komunikace pomoci tokenu. Token systém obdrzi jako odpovéd na
prihlaseni jménem a heslem, pokud je prihlaseni uspésné.

Tato metoda se pouziva zdavodu bezpeénosti piihlaSovacich tudaja.
Zamezime, nebo minimalné snizime, moznost pfipadnym utocnikim, ktefi
poslouchaji nasi sit’, aby jméno a heslo obdrzeli.

V piipadé, kdy bychom pouzivali pouze pfihlasovaci jméno a heslo, zvySujeme
moznost Uniku citlivych udaju. Pii kazdém pozadavku na komunikaci se serverem
musi dojit k ovéfeni identity Pokud toto ovéfeni probéhne na zaklad¢ pro ¢lovéka
neidentifikovatelného textového fet€zce mame mnohem vétSi Sanci, Ze utoCnik
neuspéje. V piipad¢€, Ze bychom posilali stale jméno a heslo muze dojit k zachyceni
t&chto dajt Gitoénikem. V kapitole sniffing B34 je tento zpiisob popsan.

Token ma urenou svou platnost, ktera je uloZzena na serveru a podle jeho
nastaveni muze dochdzet k obnovovani c¢asu platnosti. Naptiklad kdyZz ném
Vv internetovém bankovnictvi bézi casomira na 10 minut. Udava to platnost soucasné
relace, a pokud se zaméfime na hodnotu na ¢asomire, tak si v§imneme, Ze pti kazdém
pozadavku se Casomira obnovi na maximalni hodnotu. V piipadé, ze casomira
vyprsi, mize dojit k odhlaseni nebo pii pokusu o dal$i pozadavek nam systém
nahlasi, ze se musime znovu ptihlasit.

Token muze mit napiiklad nasledujici podobu:
,d9da33b8135248f068b213c2aa5abbd4*.
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3.3.2 Sniffing

Sniffing je zptisob odposlouchavani cizi komunikace v lokalni siti. Nastroj pro
odposlouchavani lokalni komunikace je napiiklad nastroj WireShark[®" 41,
Al Copturing from Wi 2

= Go Coptwe Anshe Sutitics Telephony Wi Tesh  Help

FATHATHSESD

e C 54 3190edad [FIN, ACK] Seqel Ack=l Wine3S Len=d
T 4 1005440 [FIN, ACK] Seqel Ackel WEns255 Lend
T A 2HA-44D [FIN, ADK] Seqed Ack=] Wine2ST Lened
Tor 4 21916008 [FIN, ADCL Segel Ackel Mine2S4 Lensd

Pacets: 7 ¢ Displayedk 3 {300,6%) e el

Autor: Pavel Vydra— CC BY-SA 3.0, Vlastni snimek obrazovky

Za pomoci této aplikace jsme schopni odposlouchavat veskerou komunikaci
v siti. To znamend, ze vidime, odkud kam a jaky uzivatel sit¢ sahd a jaké stranky
otevira.

V rukou zkuseného uzivatele je mozné toto provozovat nepozorované a
ziskavat tak hesla a ptihlaSovaci daje k sitovym a webovym sluzbam.

Obrézek 4

3.3.3 php injection

Jedna se o zplisob vkladani soubort, ptes Spatné zabezpefené skripty php. Ve
skriptu php nam chybi ovéfeni, ze soubor nepochazi zcizi sit¢ nebo napiiklad
nevyzaduje pro nahrani ovéfeni znadfazené¢ho informacniho systému. DalSim
problémem muze byt, kdyz Gto¢nik nahraje pomoci php injection Skodlivy skript,
ktery mtize ¢ist konfiguraéni soubory, rozesilat spam, a nebo piehrat soubory
index.php. Pfi pfehrani index.php nebo html se jedna o utok ,,Deface®.

Nejvice vyuzivané metody pro tento typ Gtoku jsou include(), include_once(),
require(), require_once(), které nahraji poZadovany soubor z parametru do kodu.

Déle jsou také zranitelna mista, kde se pouziva relativni cesta ../ (odkaz na
nadfazeny adresar). Utoénik mize pii spravném uZiti p¥istoupit téméf k jakémukoliv
souboru, ktery je zapojen do php procesu.

Dulezité je aby nahravané soubory neprosly pies test eval(), kde se ovéiuje
spravnost php skriptu. Pokud napftiklad soubor .png projde timto testem jedna se o
Skodlivy soubor.
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3.3.4 SQL injection

[2ISpousta webovych vyvojaiti neni srozuména s tim, jak mohou byt SQL
dotazy zfalSovany a jak urcit, zda je dotaz divéryhodny. SQL dotazy maji moznost
obejit fizeni piistupd, také preskocit standartni autentifikacni a autorizacni kontroly a
obCas mohou dotazy pfistupovat k nadfazenému opera¢nimu systému na urovni
systémovych piikazi.

Piimy SQL injection je technika kde utoc¢nik vytvoii nebo zméni existujici
SQL dotaz k ziskani skrytych dat nebo k ptepsani cennych dat nebo dokonce spustit
ptikazy na systémové trovni, které mohou dany systém ohrozit. Tohoto se d& docilit
tak, Ze se zkombinuje vstup uZivatele se statickymi parametry a tim se zméni
podstata funkénosti SQL dotazu.

3.3.4.1 Priklad SQL injection v PostgreSQL

<?php
Soffset = $argv[0]; // beware, no input validation!
$query ="SELECT id, name FROM products ORDER BY name LIMIT 20
OFFSET $offset;";
$result = pg_query($conn, $query);
7>
V tomto pfipadé nemame oSetfend data na vstupu z proménné $argv. Tento
script ma provadét strankovani. To znamena, ze v $argv[0] je ocekavano ¢islo. Tento
parametr se pienasi v URL. Za pomoci urlencode() miizeme do proménné vlozit

napfiiklad:

503

insert into
pg_shadow(usename,usesysid, usesuper ,usecatupd, passwd)

select "crack®, usesysid, "t","t","crack”

from pg_shadow where usename="postgres-”;‘

Toto doplnéni ndm z hlavni databaze vybere udaje uzivatele postgres a vytvori
uzivatele crack s heslem crack, kde skupiny a prava uZivatele jsou jako uZivatele
postgres.

3.3.4.2 Priklad SQL injection jakykoliv systém

<?php
$query ="SELECT id, name, inserted, size FROM products
WHERE size = '$size™;
$result = odbc_exec($conn, $query);
7>
V tomto pfipadé mame promeénnou S$size, kterd udava velikost néjakého
¢lanku. Tato proménna miize byt zaplnéna hodnotou:

union select "1", concat(uname]|"-"]|passwd) as name, "1971-01-
01", "0" from usertable;

Tento doplné€k nam zobrazi hesla vSech uzivatelt.
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3.3.5 Bezpec¢nost PHP formulari

Problematika je vysvétlena v kapitole Formulaie 3.2.3
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4 VLASTNIi PRACE

4.1 Priprava projektu

Projekt byl zahdjen 1. 2. 2016 v Praze na zaklad¢ poptavky firmy. Firma nese
nazev elem6 s.r.o. (plivodné MagiCam HD SOLUTIONS s.r.0.) se sidlem
Braskovska 15/308, 161 00 Praha 6, Ceskd republika, IC: 24232335,
DIC:CZ24232335. Viechny konzultace probihaly v provozovné firmy na adrese
Papirenska 1, Praha 6.

4.1.1 Zpracovani zadani

Na prvni schiizce, tedy 1. 2. 2016 byly domluveny vSechny detaily o prib&hu
jednotlivych ¢innosti a cile projektu. Do tydne jsem zpracoval zaddni a podal prvni
prototyp aplikace ve formé& papirového navrhu a hrubého funkéniho diagramu préace
programul.

4.1.2 Terminy, zpisob kontrol a testovani

Pro tento projekt byl zvolen zpiisob vyvoje metodou prototypil22l, protoze byl
nejvhodnéjsi z divodu ¢asovych a proto, Ze je moznost predavani ve fazich. Na
projekt nebyl urcen termin planované¢ho dokonceni.

Terminy schiizek byly stanoveny na kazdy mésic k druhému dni v mésici.
Minimalné deset dni pied timto terminem bylo nutné odevzdat prototyp k testovani a
firma méla tedy vzdy minimaln¢ deset dni na pfipraveni pfipominek.

Na schtizkach byla vzdy probrana ptislusnad problematika a ur¢en dalsi postup
praci. To vSe bylo vzdy ustné schvaleno a idaje byly také ptenesené do projektového
softwaru TeamWork. Do tohoto nastroje byly odevzdavany i jednotlivé prototypy
aplikace se sumarizaci jednotlivych provedenych praci a celkového postupu.

Zpusob testovani byl uréen pii zaddvani projektu. Tato procedura méla
nasledujici postup: otestovani hotovych funkci -> otestovani novych funkci ->
vytvoteni a odeslani ptipominek.

4.1.3 Zpiusob spoluprace

Spoluprace a tvorba programu probihala zdarma véetn& konzultaci. ReSeni
projektu a pripominek probihalo s oddélenim IT a pfisluSnymi budoucimi uzivateli
aplikace. Uzivatelim aplikace bylo pfidéleno otestovani programu jednou za dva
meésice, aby se odladilo i uzivatelské prostiedi a také, aby doSlo k odstranéni chyb,
které IT odbornik oproti standartnimu uZivateli nevidi.
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4.2 Struktura programu

Struktura programu byla zaloZzena na prvnim pfedaném prototypu a byla
postupné vyvijena az do findlni podoby, jakou ma dnes. Obecné se sklada
z uzivatelského prostiedi zvaného: ,Front-end” a aplika¢ni vrstvy: ,,Back-end”.
Program byl navrhovan pro co nejjednodussi orientaci i pro ¢loveka, ktery aplikaci

nepsal. Programova vrstva ma logickou strukturu.

4.2.1 Sumarizace pouZzitych jazykii a technologii

Technologie vyuZivané v aplikaci: viz Tabulka 2.

Front-end Back-end
HTML 22 pHP B21
CSS [3.24] jQuery B:25]
jQuery B:25] JSON [228]

Cookies [B21]

Tabulka 2

Technologie vyuZivané na serveru: viz Tabulka 3.

Server

Operacni systém

Jadro: LINUX, Distribuce:
Ubuntu 14.04

SluZzba webového serveru Apache2

PHP 5.4 + Fast-cgi mod

Poskytovatel hostingu WEDOS

Konfigura¢ni prostiedi UNIX konzole
virtudlniho PC

Konfigura¢ni prostiedi ISP Config 3
hostingu

Veskerda konfigurace serveru prob&hla mnou a byla uspéSné¢ provedena.
Vysvétleni postupti konfigurace a dal$i podrobnosti jsou namétem na dal$i praci.

V této préaci se tim zabyvat nebudeme.
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4.2.2 Front-end

Front-end se u nasi aplikace sklada predeviim z HTMLE22 CSSE241 3 prvka
jQuery23l Design uzivatelského prostiedi byl navrhnut nasledovné:

o

e PR

Obrazek 5

Detailngjsi nahled prototypu prostiedi aplikace viz piiloha 2182

Front-end funguje jako ovladaci panel pro programovou ¢ast. Spoustime pies
n¢j dotazy a ptikazy, které vraci né&jaké hodnoty a ty zde zobrazujeme. V nasi
aplikaci tvofi front-end jedind stranka, ktera dynamicky méni sviij obsah. Na toto
zobrazovani nebylo pouZito Zadnych frameworkl ani technologie AJAX.

Prostiedi bylo navrzeno tak, aby vyhovovalo funkénim pozadavkim a hlavng,
aby bylo jeho uzivani ptijemné pro uzivatele.
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4.2.3 Back-end

Programova ¢ast aplikace ma nékolik soubort, které se staraji o funkcionalitu.
Sitovy diagram struktury viz obr. 6.

sd Communication Diagram1 ) Index.php se stara o volani
funkcipfes formuléfe a také o
zobrazovani dat navracenych
Ze serveru.

mﬂkles 'ramework -

* 1: data

2: pozadavky

jQuery pomocnik

10: vola

16: CallApi hodnota
12: vola

13: vola L. ,
17: volani funkei

18: Navratové hodnoty

— 6: Hodnota

14: vola Obsah

15: GallApi()

.

Obrézek 6 - vyvojovy diagram
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4.3 Front-end

Jak jiz bylo fe€eno, sekce front-end se zabyva zobrazovanim vystupil uZivateli
a piijimanim piikazt od uzivatele. V tomto bod¢ se podivame podrobné na jednotlivé
procedury.

4.3.1 Prihlasovani a odhlasovani
Ptihlasovani v nasi aplikaci ma dvé faze. V prvni fazi dochazi k odeslani
prihlasovaciho jména a hesla na server a vraci se nam jako odpovéd’ bezpecnostni

token, ktery je vygenerovany serverem. V druhé fazi tento token uloZime a pro dalSi
pozadavky pouzivame jako autorizaci prave ten.

4.3.1.1 Prihlaseni

Proces v detailnim pohledu probiha nasledovné:

Uzivatel

Wyplni jméno a heslo a stiskne

Me Ano
4
enaEnd areni'? o s . .
W Uspesns overen:? UlozZeni tokenu do Ulozeni tokenu do §_SESSION
cookies
Zobraz chybu
Me Ano
kontrola shodnesti tokend
Me Ano
UloZeny token?
W W
Eubmz pﬂ"liaémacl'ubmzmka Eubmz mﬁdam‘uhmzmka

Obrézek 7 - proces piihlaseni
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4.3.1.2 Odhlaseni

Proces odhlaseni prob&hne smazanim tokenu z cookies a z $_SESSION. Déle
se nastavi cookie login na false.
Odhléseni probiha néasledovné:

UloZeny token?

Obréazek 8 - Proces odhlaseni
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4.3.2 Zpiusob zobrazovani dat

Do uzivatelského prostiedi se data vypisuji pfi kazdém nacteni stranky.
V proménné $_SESSION["curl_response”] méame uloZenou névratovou hodnotu
z dotazu, ktera se vypiSe zavolanim metody output. Proces zobrazovani dat je
nasledujici:

Uzivatelské prostiedi
Madte se
Me Ano
v
Diata v proménna?
W
Zobraz Ano M
*Zadna data” A4
Cbsahuje chybu?
W W

(D

Obrazek 9 - Zobrazeni dat

4.3.3 Timeout

Funk¢nost casového limitu platnosti tokenu je zaloZzena na informaci
z dokumentace serverul®1211 Jedna se konkrétné o dvacet pét minut, po které je
token platny. Pii kazdé operaci se serverem dochazi k obnoveni tohoto ¢asového
limitu.

Po vyprieni dochazi ke spusténi procesu odhlaseni31:2],

4.3.4 Fronta - historie hodnot

V nasi aplikaci byl problém, jak zobrazovat pfedchozi hodnoty ziskané ze
serveru. Vzhledem ktomu, Ze existuje jedina funk¢ni stranka, na kterou se
dynamicky zobrazuji data, neni se kam vracet. Tento problém jsem vyfesil
vytvofenim vlastni historie v proménné $§ SESSIONJ, history*], kam se ukladaji
vSechna data do pole za sebe V proménné $§ SESSION[,current index“] mame
uloZenou aktudlni pozici v zasobniku dat. Zasobnik m& omezenou velikost na 10.

Piepinana probiha pomoci tladitek zpét a vpied viz Obrazek 1082,
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4.3.5 Zpisob dotazovani dat

Po Uspésném piihldSeni probéhne zobrazeni dotazovacich formulédit. Tyto
formulafe jsou zobrazené v levé Casti obrazovky. Pro kazdou funkci je specidlni
formulat, ktery vola specifickou funkei.

Volani probiha podle diagramu viz Obrazek 7 432,

4.4 Back-end

Programova ¢ast nasi aplikace je rozlozena podle diagramu viz Obrazek 7 4321,
V tomto bodé¢ si popiSeme jaké funkce presné program ma a jak funguji vnitini
procedury. Struktura je spletita a probereme zde nejzajimavéjsi body programu.

4.4.1 Formulare

Formulafe jsou hlavné ¢asti front-end prostiedi, ale vtomto piipadé jsem
Vv jQuery doprogramoval pamét’ na nastavené hodnoty v textovych polich, stejné tak
jako nastaveni zobrazeni jednotlivych ¢asti, které maji funkci zajizdéni.

4.4.1.1 Funkce zajizdéni

$("a.showMore").click(function(e){
e.preventDefault();
if($(this).parent().children(".hidden").css("display")=="none"){
$(this).parent().children(".hidden").slideDown();
$.cookie($(this).parent().attr("id"),true);
}

else{
$(this).parent().children(".hidden").slideUp();
$.removeCookie($(this).parent().attr("id"));

¥

V této funkci zabranime piesmérovani po kliknuti na odkaz s tfidou
»showMore* a zjistujeme, jestli je sekce zobrazena, ¢i nikoli. Pokud zobrazena je,
tak ji skryjeme jQuery animac¢ni metodou ,slideUp®, kterd animuje zajeti prvku
nahoru a nasledné zneviditelnéni. V opacném piipadé metodou ,,slideDown* se

-----
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4.4.1.2 Pamét’ hodnot poli - ukladani

Vsechny hodnoty se na kliknuti odeslani formulafe ulozi do cookies.
Algoritmus je nastaveny na ukladani vSech hodnot, coZz znamena, Ze pfi odeslani
formulare ,,A* se ulozi zmény i z formuléit ,,B“ a ,,C*.

Pii kliknuti na odeslani formulare dojde k cyklu, ktery pouZije ndzev kazdého
vstupu jako kli¢ pro cookies a jeho hodnotu jako hodnotu.

$("*form.main button").click(function(){

$(this).parent().children("div").children("div").children("input").each(function()

{
$.cookie($(this).attr("id"),$(this).val());

b

$(this).parent().children("div").children("div").children("select").each(function(
A

4.4.1.3 Pamét’ hodnot poli — nacteni

Pfi nacteni stranky dochazi zaroven i k nacteni hodnot z cookies pro vSechny
polozky formulait.

$("form.main input™).each(function(){
var cookie = $.cookie($(this).attr("id"));
if(cookie 1="")
$(this).val(cookie);
D;
$(""form.main select™).each(function(){
var cookie = $.cookie($(this).attr("id"));
if(cookie '="")
$(this).val(cookie);
D;
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4.4.1.4 Pamét’ hodnot poli — smazani

Pii stisknuti tlacitka vymazat hodnoty u formuldfe se hodnoty ptislusného
formulafe odstrani z cookies a stranka se znovu nacte.

$(".clear_cookies button™).click(function(e){
e.preventDefault();

$(this).parent().parent().children(".main").children("div").children("div").childr
en("input").each(function(){

$.removeCookie($(this).attr("id"));

D;

$(this).parent().parent().children(".main™).children("div").children("div").childr
en("select™).each(function(){
$.removeCookie($(this).attr("id"));
b

location.reload();

b;

4.4.2 Dotazy na server a odpovédi ze serveru

Komunikace se serverem probiha pomoci knihoven pro php curl. Jedna se o
technologii podobnou jQuery AJAX.

Tato knihovna odeSle data v podobé parametrit v odkazu na poZzadovanou
adresu a vrati zpét zobrazena data, kterd piislu$na stranka vypiSe. V naSem piipadé
vypise vzdalena aplikace data strukturovana v JSON.

Existuji 4 typy dotazi:

e POST - odeslani dat a ziskani navratové hodnoty

e GET - ziskani navratové hodnoty

e PUT - vloZeni dat na server a ziskani potvrzeni nebo chyby
e DELETE - odstranéni dat a ziskani potvrzeni

Zde je zobrazeno zékladni volani pomoci curl a uloZeni navratove hodnoty do
proménné curl_response.

curl_setopt($ch, CURLOPT_URL, $url);

curl_setopt($ch, CURLOPT_HTTPAUTH, CURLAUTH_BASIC);
curl_setopt($ch, CURLOPT_USERPWD, "auth:$token");
curl_setopt($ch, CURLOPT_HTTPHEADER, $headers);
curl_setopt($ch, CURLOPT_RETURNTRANSFER, 1);

$curl_response = curl_exec($ch);
curl_close($ch);
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4.4.3 Dekodovani odpovédi

Odpovédi maji vlastni tfidu nazvanou ,,response‘

konkrétni hodnotu. Strukturu ma nasleduji:

. Obsahuje typ odpovédi a

class response{
var $type;
var $data;
function response() {
$this->type = NULL;
$this->data = NULL;
}
function response_data($typein,$datain){
$this->$type=S$typein;
$this->$data=$datain;
}
}

O jejich dekddovani do zobrazitelné formy se stara metoda ,,output”, které se

fidi podle typu odpovédi. Metoda ,,output™ je rekurzivni.

Metoda je nejdelSi z celého projektu, proto je niZe pouze jeji hlavicka.

function output($response,$array_only = false,$cases = false,$history =

false){
if(!$array_only){
switch($response->type){
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4.4.4 Historie (zasobnik)

Zasobnik je tvofen hodnotami z piedeslych dotazli a to maximalné 10 dotazu
zpét. Pokud vyhledavame po jedenacté tak se zasobnik posune a prvni hodnotu
ztracime. Pro posun v zasobniku slouZi nasledujici kod:

switch((int)$_GET["control"]){

case O:

if($_SESSION["current_index"]-1 >=0)
$ SESSION["current_index"]--;

break;

case 1:
if($_SESSION["current_index"]+1 < sizeof($_SESSION["history"]) )

$ SESSION["current_index"]++;

break;

case 2:
$ SESSION["current_index"] = 0;
break;

case 3:
$ SESSION["current_index"] = sizeof($_SESSION["history"])-1;
break;

case 4:
$_SESSION["history"] = null;
$ SESSION["current_index"] = null;
break;

case 5:
break;

case 6:
break;

case 7:
break;

default:
break;

}
$ _SESSION["curl_response"] =

A AT~ HAFA A~ ~a .o 1 TR

Dochézi zde k ptepinani proménnych pomoci historie ulozené v § SESSION a
jejim pfifazeni do aktudlni zobrazované proménné, ktera je taktéz ulozena v
$_SESSION.
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4.5 Zabezpeceni aplikace
Tato aplikace ma dva typy zabezpeceni.
4.5.1 Htaccess

Prvnim je ovéfovani pfistupujici IP adresy, ktery je omezen na pfistup pouze
z intranetu. Toto oSetfeni je provedeno pomoci ,,.htaccess®. Vypada nasledovné:

order deny,allow
deny from all
allow from 62.168.46.116

4.5.2 Bezpecnostni token

Dalsi soucasti bezpecnostni politiky je pouziti bezpecnostniho tokenu. Postup a
princip vyuZiti je podrobné popsan v kapitole ,,Bezpeénostni token* 2311,

45



5 VYSLEDKY A DISKUZE

Uzivatelim aplikace byl ptfidélen dotaznik na vyplnéni a zde jsou vysledky.
Dotaznik vyplnilo 32 respondentti z 32. Byl vypliiovan pisemné.

5.1 Hodnoceni uzivatelu — Ul

90,6% (26) respondentii hodnotilo aplikaci jako uzivatelsky piijemnou a
jednoduchou. 100% z téchto respondentii bylo mladsi 60-ti let.

srozumitelnou. 100% z téchto respondentt bylo starSich 60-ti let.
5.2 Hodnoceni uzivateli — Piinos aplikace
- 100% (32) respondentti hodnotilo aplikaci jako pfinosnou a uzite¢nou pro dalsi
a 96,875% (31) respondenti hodnotilo aplikaci jako pottebnou. 3,225%
respondentli hodnotilo jako nepotifebnou.

5.3 Hodnoceni uzivateli — Pfipominky

e Vylepsit Ul design — barvy + animace
e Export do XML / XSL
e Odeslani mailu zakaznikovi

5.4 Celkové zhodnoceni zadavatele - Citace

Dle naSeho pohledu jste splnil vSechny ptfedpokladané pozadavky. UZivatelé
jsou spokojeni s aplikaci. Do budoucna ur¢ité uvazujeme o dalsi spolupraci.
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ZAVER

Tento projekt lze na zakladé stanovenych cili spole¢né s dosazenymi cili
hodnotit jako Uspé$ny. Byl pfinosem nejen pro firmu, ale také pro mé jako pro
zpracovatele diky nabytym znalostem.

Uvazujeme o rozSifovani této verze o dalsi funkce, jak jiZ bylo zminéno
Vv cilech prace. Statistické moduly jsou aktualné ve vyvoji.

Dal3im projektem je verze 2, ktera je restrukturalizovana z pohledu back-end.
V této praci uvazujeme o administraCnim prostfedi pro vytvofeni uzivateli a
ptidéleni prav na jednotlivé operace. Dale se bude jednat o redesign front-end
smérem k dnes hodné vyuzivanému ,,material design“. Nova verze je zatim ve fazi
pfiprav a planovani. Déle je na pofadi implementace tohoto nastroje do IS firmy.

Jak vyplyva z vysledka dotaznikd, firma je s vysledkem spoluprace spokojena
a to vCetné¢ zaméstnancu. Oproti zadanym funkcim bylo zapracovano 50% funkci
navic. Naptiklad to je historie dotazli nebo pamét’ na hodnoty v polich.

Tento projekt byl dobrou vyzvou a motivaci pro ziskani novych zkuSenosti
z praxe a ziskani kontakti ve firemni sféfe. Dale mi pomohl rozsifit si obzory
v projektovém planovani a profesionalni spolupraci.
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8 PRILOHY

8.1 Priloha 1: Dokumentace k serveru VSP DATA

8.1.1 Introduction
8.1.1.1 Interface

8.1.1.2 Legend of doc

8.1.1.3 Compaitibility
8.1.1.4 Test usage

8.1.2 Authorization
8.1.2.1 Acquire session token
8.1.2.2 Send requests using token
8.1.2.3 Close connection
8.1.2.4 Prolong token lifetime
8.1.2.5 Get user's privileges
8.1.3 Unit
8.1.3.1 List range of units
8.1.3.2 Get single unit
8.1.3.3 Create new case
8.1.3.4 Update case
8.1.3.5 Approve quotation
8.1.3.6 Release case
8.1.3.7 List quotation for approval
8.1.3.8 Decision price quotation
8.1.4 Transfer order
8.1.4.1 List range of transfer orders
8.1.4.2 Get single transfer order
8.1.4.3 Create new transfer order
8.1.4.4 Remove transfer order
8.1.5 Stock levels
8.1.5.1 List stock levels
8.1.6 Parts information
8.1.6.1 The status of parts in stock
8.1.6.2 The number of parts in a given status
8.1.6.3 Consumption of parts on case
8.1.6.4 Consumption of parts for a specified period

8.1.1 Introduction

VSP API is provided by HTTP REST interface.

API is available on domain http://api.vspdata.cz.
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8.1.1.1 Interface
8.1.1.1.1 Response

Every response that contains body will send data in JSON format. This means that
the Content-type header will contain application/json.

After success the server returns 200 OK or 201 Created HTTP status code.
Otherwise some of 4xx or 5xx HTTP codes are returned.

When the request was successful and there is no data to be returned according to
the nature of the request, the success message will be available in "message" property.

When requesting a list due to certain conditions and no data met the conditions,
the 204 No Content response with no body is returned.

The body of unsuccessful response will contain error message in "error" property.

8.1.1.1.2 1/O data types

Base types bool, int, string.

float: Decimal number with a dot as a decimal mark.

date: Format "YYYY-MM-DD".

datetime: Format "YYYY-DD-MM HH:MM".

<type>[]: That means the array of inputs of the declared type. Eg. string[] means
array of strings ([ "first string”, "second", "third" ]).

object: Object followed by its properties description in deeper level.

8.1.1.1.3 Ranges

When requesting a range of items based on date range, there will be two input
parameters: <dateSince> and <dateTo>. Use the date or datetime format. When <dateTo> is
only in date format, it will be considered as is at time 23:59:59.

The result JSON will contain
properties "totalCount", "pageLimit" and "pagesCount". If the "pagesCount" is bigger
than 1, you may need include argument <page> into your request if you want to list older
units, and/or include argument <pageLimit>to customize units per page limit (default is
30, maximal number allowed is 200).

8.1.1.2 Legend of doc

In whole APl documentation there are certain marks in URL and headers
examples that has special meaning. They are the following:

<and > encapsulates custom parameters, €.g.: <unit_number>
[ and ] encapsulates parts that are optional to be present, e.g.: [since=2014-05-15]

If the request contains body, there will be JSON properties description list in this
doc. Additionally there will be JSON Schema file for download, that describes required
structure of the JSON body. The description list is structured as follows:
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(data_type) "property_name": [required] description
That is for example:
(string) "partNumber": Material number.

The [required] label means that property must be present in JSON request.
Otherwise the property is optional and must not be necessarily present or it may have a
value of null. If the object have no label [required] it is optional even though its properties
does have the label.

8.1.1.3 Compatibility

The API keeps the backward compatibility, but request or response body can be
extended with new properties in future. Be aware of this.

8.1.1.4 Test usage

For testing and development usage, append header x-Connect-To: dev and the request
will be send to testing database that contains testing data. So that is the sandbox where
you can try everything without worry.

8.1.2 Authorization

8.1.2.1 Acquire session token

Every request must be authorized by user's login and password that the user uses
to sign in Business zone on VSP Data Services web site.

Because sending the real password with every request is dangerous, there is a
section that lets you to acquire an authorization token to be used with consequent
requests. Let make a request:

8.1.2.1.1 Request

URL: /authorization
METHOD: pPOST
Header: Authorization: Basic <credentials>

<credentials> IS base64 encoded string in format login:password. In PHP with cURL it
can be written as:

I fill $login and $password variables
curl_setopt( $ch, CURLOPT_HTTPAUTH, CURLAUTH_BASIC);
curl_setopt( $ch, CURLOPT_USERPWD, "$login:$password" );

For more information see RFC 2616 chapter 14.8.

Token lifetime is 25 minutes. If there is no request using this token received
during last 25 minutes, token will expire. After that, new session must be opened.
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Note that token is granted for and only for the requester IP address.

8.1.2.1.2 Example response

{
"token": "75b4e474279f60aa81cbcb3609148eed1662173d",

"dev": false

}

The "dev" property says whether request was sent to testing database according
to x-Connect-To header (for your check).

8.1.2.2 Send requests using token

After you have got a fresh token, lets call custom requests and add following
header into each one:

Header: Authorization: Basic <credentials>

Where <credentials> means base64 encoded string auth:<token>. As before, in PHP:

/I $token contains freshly acquired token
curl_setopt( $ch, CURLOPT_HTTPAUTH, CURLAUTH_BASIC);
curl_setopt( $ch, CURLOPT_USERPWD, "auth:$token" );

8.1.2.3 Close connection

After your work has been done, it is recommended to close the connection. It will
make your token useless anymore, so it cannot be used again.

8.1.2.3.1 Request

URL: /authorization
METHOD: DELETE

You must normally authorize as described in section 2.2.
8.1.2.4 Prolong token lifetime

If you need to use connection longer then 25 minutes but you know that there will
be longer deaf interval, you may refresh token lifetime by something like "ping"” or
"heartbeat". Use following request:

8.1.2.4.1 Request:

URL: /authorization
METHOD: PUT

8.1.2.5 Get user’s privileges

To get to know what privileges the authenticated user has, you can ask by
following request:

8.1.2.5.1 Request

URL: /authorization
METHOD: GET
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8.1.2.5.2 Example response

"roles": [
{

"name": "partnerAdmin",

"privileges": [
"case/create",
"case/update",
"case/confirm",
"case/list"

]

"domains": [
"htc",
"hp"
]
5
{ -
"name": "partnerLogistic",
"privileges": [
"stock/view",
"stock/order"

]

domains": [
"hic"
]
}
]

8.1.3 Unit

Unit means single repair case.

To get data about unit, you need to be permitted to list that unit. It is assigned by
system administrator.

8.1.3.1 List range of units

8.1.3.1.1 Request

URL: /unit?since=<dateSince>[&to=<dateTo>][&status=<status>][&updatedOnly][&search=<sear
ch>][&customer=<customer>][&page=<page>][&pageLimit=<pageLimit>][&createdByMe]

METHOD: GET

example: /unit?since=2014-08-14&status=RW&customer=ABC+Electro

Units are ordered from newest.

You can limit the result to list only units with certain status (or statuses), by
adding the <status> parameter into URL.

If you provide an extra parameter updatedOnly, you will get only units that has

changed their status since your last request about the units. Notice that this means, that
next result for this request will differ from previous, because every request restarts
"updated" flags on the units.

To filtercase number, identifier or serial  number by some characters,
use <search> parameter, to filter customer (meansname in delivery address), use
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parameter <customer>. Note that these parameters are accepted only with at minimum 4
characters length.

You may filter only units that was created by you by appending
parameter createdByMe.

Server will return JSON object with property "units" that contains array of units
that met the conditions. Each unit will contain the data of case id, case number, partner's
company identifier, serial number, IMEI number and the current status. See example:

8.1.3.1.2 Example response

"count": 2,

"totalCount": 2,

"currentPage": 1,

"pagesCount”: 1,

"pageLimit": 30,

"units": [

{

"id": 123789,
"caseNumber": "HTC0123456",
"vendor": "HTC",
"identifier": "12345",
"serialNumber": "ABC012345678",
"imei": "123456789012345",
"status": "RW"

"id": 123456,

"caseNumber": "HTC6543210",
"vendor": "HTC",

"identifier": "12346",
"serialNumber": "DEF012345678",
"imei": "543210987654321",
"status": "PO"

}
]
}

The "status" property will contain two characters long string (ore several ones
separated with comma) expressing the position in workflow schema:

& B
8.1.3.2 Get single unit
More detailed information about single unit can be obtained as follows:

8.1.3.2.1 Request
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URL: /unit/<caseNumber>

URL: /unit/<id>

URL.: /unit?serialNumber=<serialNumber>
URL: /unit?imei=<imeiNumber>

URL.: /unit?identifier=<identifier>
METHOD: GET

example: /unit/HTC6543210

8.1.3.2.2 Example response

"id": 123456,

"caseNumber": "HTC6543210",
"vendor": "HTC",

"identifier": "123456",
"serialNumber": "DEF012345678",
"imei": "543210987654321",
"serialNumberNew": null,

"imei2": "356102050573520",
"imeiNew": null,

"imei2New": null,

"status": "PO",

"productNumber": "99ABC012-00",
"productName": "Tablet ABC 1",
"warranty": "IWV",
"symptomCode": "F123",
"symptomCodeDescription": null,
"symptomDescription": "Customer's defect description...",
"errorCodes": [

"code": "E456",
"description": "Defective keyboard"

}

1
"fund": 111.5,
"accessories": [
"headphones”,
"battery"
I
"actionProposal": "Customer requests repair.",
"visualAppearance": "Appearance of the device upon receipt...",
"diagnosticMessage": "Message about diagnosis of the device...",
"engineersMessage": "Engineer's repair result message...",
"result": "REP",
"repairCode": "F456",
"repairCodeDescription™: null,
"repairLevel": 2,
"shipmentIn": {
"number": "01234567890123",
"courier": "DPD"

}

shipmentOut": {
"number": null,
"courier": null,
"price": null

b

"purchaseDate": "2014-08-15",

"claimDate": "2014-10-01",

"shipmentinDate": "2014-10-01",

"registeredDate": "2014-10-01",

"receivedDate": "2014-10-03",

"inProgressDate": "2014-10-04",

"quotationDate": null,

"gquotationAcceptedDate": null,

"finishedDate": null,

"departedDate": null,

"closedDate": null,

"delivery": {

"name": "Acme co.",

"street": "Hollywood 14",
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"zip": "900 00",

"city": "L.A.",

"country": "US",
"identificationNumber": "12345678",
"VAT": "CZ12345678",

"phone": "+1 555-1234",

"fax": "+1 555-1234",

"email": "acme@example.com",
"contactPerson": "Wile E. Coyote",
"customerProfile": ""

h
"billing": {
"name": "Acme co. Bank",
"street": "Hollywood 15",
"zip": "900 00",
"city": "L.A.",
"country": "US",
"identificationNumber": "12345678",
"VAT": "CZ12345678",
h
"history": [
"id": 112999,
"caseNumber": "HTC6543211",
"type": "pair",
"registeredDate": "2014-10-01"
h
{
"id": 123456,
"caseNumber": "HTC6543210",
"type": "last",
"registeredDate": "2014-10-01"
}
I
"material": [
"partNumber": "77ABC987-00X",
"partName": "LCD",
"serialNumber": null,
"pieces": 1,
"status": "RW",
"beforeOrderDate": "2014-09-25",
"orderDate": "2014-09-25",
"receivedDate": "2014-09-29"
h
{
"partNumber": "77DEF654-00Y",
"partName": "Front speakers",
"serialNumber": "XYZ-123",
"pieces": 1,
"status": "PQO",
"beforeOrderDate": null,
"orderDate": null,
"receivedDate": "2014-09-30"
}
1,
"work": [
"type": "VD0OO1"
"name": "Diagnostics"
h
{
"type": "VDP02"
"name": "Work 1 hour"
}
]

}

"warranty" can reach values:
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The "symptomCode" is the code of the defect from a range agreed with partner's
company.

In "repairCode" will be code of the defect defined by engineer.

Part "status" property will contain two characters long string expressing the
position in workflow schema:

{ ||-.g|?:| B | besfone: ordcr
T v
LY
Vﬁx
b1
PO | [/ part odancd
=
Pa, | part availabla
[R'ﬂ I reEar
™
O

If "billing" data equals with the delivery, it will bring a value of null instead of
described fields.

The "history" array contains history of device repair cases ordered from the oldest.
The "type" property can reach value of common for common repair case, pairfor case
that is repaired in parallel with the main case (e.g. with different warranty) and last for
the last repair. Be aware that this array contains all cases, so even the one requested.

8.1.3.3 Create new case
To create the case, you will need an extra permission.

8.1.3.3.1 Request

URL: /unit
METHOD: POST
Header: Content-type: application/json

8.1.3.3.2 Request body JSON properties:

Download case-new.schema.json.

(string) "identifier": Your company case identifier. It is up to you, what you will
choose as identifier. It only should be unique per case. Its maximal length is 16
characters.

(string) "serialNumber": The serial number of the device.
Either "serialNumber" or "imei" is [required].

(string) "imei": The IMEI number of the device.

(string) "imei2": The second IMEI number if the device has it.

(string) "vendor": [required] The vendor of the device (eg. HTC, Brother).

(string) "productNumber": [required] The product number of the device.
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(bool) "inWarranty": Your  assumption  whether the repair  will be
warranty. null when it is not known.

(string) "symptomCode": Code from a range agreed with partner's company that
describes certain device symptom.

(string) "symptomDescription": Defect description.
Either "symptomCode" or "symptomDescription" IS [required].

(string) "visualAppearance": Outer appearance of the device upon receipt.

(date) "purchaseDate": The date when the end customer bought the device.

(date) "claimDate": When the date of the begin of complaint differs from today (ie.
the day of case creating) it should be defined.

(string[]) "accessories": The list of attached accessories.

(string) "notice": The internal b2b notice.

(object) "delivery": [required] The delivery address information:

(string) "name": [required] FUll name of end customer / company.

(string) "street": [required] Street and number.

(string) "zip": [required] Postal code / ZIP.

(string) "city": [required] City.

(string) "country": [required] ISO 3166-1 2-letter country code.

(string) "phone": Customer's phone number.

(string) "fax": Customer's fax number.

(string) "email": Customer's e-mail address.

(string) "contactPerson": The name of person available on given phone/e-mail
contacts.

(string) "idNumber": National identification number. Used for billing if no billing
ID provided.

(string) "VAT": Value added tax identification number. Used for billing if no billing
VAT provided.

(object) "billing": The billing address information. If it is not attached, it is assumed
to be the same as delivery.

(string) "name": [required] FUll name of end customer / company.

(string) "street": [required] Street and number.

(string) "zip": [required] Postal code / ZIP.

(string) "city": [required] City.

(string) "country": ISO 3166-1 2-letter country code. Default is the same as
delivery.

(string) "idNumber": National identification number.

(string) "VAT": Value added tax identification number.

(float) "fund": Preliminary agreement with a price limit for repair, given in a
customer's country currency.

8.1.3.3.3 Request body example

"identifier": "123456",
"serialNumber": "DEF012345678",
"imei": "543210987654323",
"vendor": "HTC",
"productNumber": "99ABC012-00",
"inWarranty": true,
"symptomCode": "F123",
"symptomDescription": "Customer's defect description...",
"purchaseDate": "2014-08-15",
"claimDate": "2014-10-01",
"accessories": [

"headphones",
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"battery"
]

delivery": {
"name": "Acme co.",
"street": "Hollywood 14",

"zip": "900 00",
"city": "L.A.",
"country": "US",
"phone": "+1 555-1234",
"email": "acme@example.com",
"contactPerson": "Wile E. Coyote"
|3
"fund": 80
}
8.1.3.3.4 Example Response
{

"message": "Case with identifier 123456 was successfully logged in under the case number
HTC0123456.",
"id": 178901,
"caseNumber": "HTC0123456"
}

8.1.3.4 Update case

8.1.3.4.1 Request

URL: /unit/<caseNumber>

URL: /unit/<id>

METHOD: puUT

Header: Content-type: application/json
example: /unit/HTC0123456

8.1.3.4.2 Request body JSON properties

Download case-update.schema.json.

(object) "delivery": The delivery address information:

(string) "name": Full name of end customer / company. To update address, full one
is required (including country).

(string) "street": Street and number.

(string) "zip": Postal code / ZIP.

(string) "city": City.

(string) "country": 1ISO 3166-1 2-letter country code.

(string) "phone": Customer's phone number. To update contact information,
all "phone", "fax" and "email" are required.

(string) "fax": Customer's fax number.

(string) "email": Customer's e-mail address.

(string) "symptomDescription": Defect description.

(string) "visualAppearance": Outer appearance of the device upon receipt.

8.1.3.4.3 Request body example
{

"symptomDescription": "Modified customer's defect description...",
"delivery": {

"name": "Acme Ltd",

"street": "Hollywood 14",

"zip": "900 00",

"city": "L.A.",

"country": "US"
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8.1.3.4.4 Example Response
{

"message": "Case HTC0123456 was successfully updated.”

}
8.1.3.5 Approve quotation

2016-03-22 Approve quotation deprecated

Set the case to the approved state when the customer has accepted quotation.
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8.1.3.5.1 Request

URL: /unit/approve-quotation/<caseNumber>
URL.: /unit/approve-quotation/<id>

METHOD: pPUT

example: /unit/approve-quotation/HTC0123456

8.1.3.5.2 Example Response
{

"message": "Quotation for case HTC0123456 was successfully approved.”

}

8.1.3.6 Release case
Set the case to the released state after unit has been handed to the customer.

8.1.3.6.1 Request

URL.: /unit/close/<caseNumber>
URL.: /unit/close/<id>

METHOD: PUT

example: /unit/close/HTC0123456

8.1.3.6.2 Request body JSON properties

Download case-close.schema.json.

(datetime) "closedDate": The date optionally with time when the unit was released.

8.1.3.6.3 Request body example

{
"closedDate": "2014-10-12"
}
8.1.3.6.4 Example Response
{
"message": "Case HTC0123456 was successfully closed."
}

8.1.3.7 List quotation for approval

Available from 2016-03-22
More detailed information about price quotation can be obtained as follows:

8.1.3.7.1 Request

URL.: /price-quotation/

URL.: /price-quotation/<caseNumber>
METHOD: GET

example: /price-quotation/HTC0123456
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8.1.3.7.2 Example response
{

"count": 2,
"case":

"HTC0123456":

{
"price": 77.55,
"currency": "EUR"

5
"HTC0123789":

{
"price": 3500.60,

"currency": "CzZK"
13
}
}

8.1.3.8 Decision price quotation
Available from 2016-03-22

Set a decision on the price quotation - approved [QPA] or rejected [QPRY].

8.1.3.8.1 Request
URL.: /price-quotation/decision/

METHOD: puT
example: /price-quotation/decision/

8.1.3.8.2 Request body JSON properties

Download decision-price-quotation.schema.json.

(string) "caseNumber": The unique identifier for a case.

(float) "price": Approved on an amount.

(decision) "caseNumber": Your decision to price quotation. QPA (accept) or QPR
(rejection).

8.1.3.8.3 Request body example

"caseNumber": "HTC0123456",
"price": "58.30",
"decision": "QPA"

8.1.3.8.4 Example Response

"message": "Quotation for case HTC0123456 was successfully approved."

8.1.4 Transfer order

8.1.4.1 List range of transfer orders

8.1.4.1.1 Request

URL: /order?since=<dateSince>[&to=<dateTo>][&page=<page>][&pageLimit=<pageLimit>]
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METHOD: GET
example: /order?since=2014-11-10&t0=2014-11-20

Orders are ordered from newest.

Server will return JSON object with property "orders" that contains array of
orders that met the conditions. Each order is object as the one in an example:

8.1.4.1.2 Example response

"count": 1,
"totalCount": 1,
"currentPage": 1,
"pagesCount": 1,
"pageLimit": 30,
"orders": [
{
"orderNumber": "ABC-12345",
"status": "open",
"country": "CZ",
"address": [
"Acme Ltd.",
"Hollywood 7",
"901 00"

]

;
emails": [
"acme@example.com"

1,
"createdDate": "2012-02-15",

"dispatchMethod": "PPL",
"priority": 2,
"shipmentNumber": "123456",
"courier": "PPL",

"price": 99.35,

"duty": 14.1,

"material": [

{
"partNumber": "AAAA123456",

"name": "SCREW",
"gquantity": 25,
"swap": false

Status can reach values: open, closed or dispatched.
Address parts count is variable.
8.1.4.2 Get single transfer order

8.1.4.2.1 Request

URL: /order/<orderNumber>
METHOD: GET
example: /order/ABC-12345

The response is one order object, similar as the one in an example response at
section 4.1.
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8.1.4.3 Create new transfer order

8.1.4.3.1 Request

URL: /order

METHOD: POST

Header: Content-type: application/json
Header: Expect:

8.1.4.4 Request body JSON properties:

Download material-transfer-order.schema.json.

Request is JSON array that contains one or more order objects with following
properties:

(string) "orderNumber": [required] The order number.

(string) "country": [required] ISO 3166-1 2-letter country code.

(string) "address": Address where parts are separated with newline.

(array) "address": Or array of address parts. One specification of address
is [required].

(array) "emails": List of partner e-mail addresses.

(string) "dispatchMethod": Dispatch method.

(int) "priority": Priority from 1 to 3 (1 = highest).

(array) "material": [required] Array of part objects with following properties:

(string) "partNumber": [required] Part number.

(int) "quantity": [required] Count of parts.

8.1.4.4.1 Request body example

"orderNumber": "ABC-12345",

"country": "CZ",
"address": "Acme Ltd.\nHollywood 7\n901 00",
"emails": [

"acme@example.com"

1.
"dispatchMethod": "PPL",

"priority": 2,
"material": [

{
"partNumber": "AAAA123456",

"quantity": 25

"partNumber": "BBBB123456",
"quantity": 4

8.1.4.4.2 Example Response
{

"message": "Order ABC-12345 was successfully logged. Booked 29 pieces of material."

}
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8.1.4.5 Remove transfer order

8.1.4.5.1 Request

URL: /order/<orderNumber>
METHOD: DELETE

Order can be removed only if it is not processed yet.

8.1.5 Stock levels
8.1.5.1 List stock levels

8.1.5.1.1 Request

URL.: /stock?vendor=<vendor>&stock=<stock>
METHOD: GET
Example: /stock?vendor=HTC[&stock=H01]

Server will return JSON object with property "material” that contains array of
parts in stock.

8.1.5.1.2 Example response
{
"count": 2,
"material": [

{
"partNumber": "AAAA123456",

"partName": "SCREW",
"freeQuantity": 170,
"bookedQuantity": 25,
"orders":

"orderNumber": "ABC-12345"

"partNumber": "BBBB123477",
"partName": "NUT E-300",
"freeQuantity": 350,
"bookedQuantity": 0,
"orders":

8.1.6 Parts information
8.1.6.1 The status of parts in stock
8.1.6.1.1 Request
URL.: /part?part=<partNumber>

METHOD: GET
example: /part?part=ABCD123-45
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Server will return JSON object with property "cases" that contains array of open
cases with the specified part.

8.1.6.1.2 Example response

"partNumber": "AAAA123-45",
"partName": "SCREW",
"vendor": "HTC",
"stock": {

"PA": 274,

"RW": 7,

"PC": 4534,

"CA": 3
}

[
"HTC012345",

"HTC012346",
"HTC013235",
"HTC014346",
"HTC015457"

cases": [

8.1.6.2 The number of parts in a given status

8.1.6.2.1 Request

URL.: /part?part=<partNumber>&status=<status>
METHOD: GET
example: /part?part=ABCD123-45&status=RW

8.1.6.2.2 Example response

"partNumber": "AAAA123-45",
"partName": "SCREW",
"vendor": "HTC",

"stock": 7

8.1.6.3 Consumption of parts on case

URL: /part-consumption/<caseNumber>
METHOD: GET
example: /part-consumption/ABC0123456

Server will return JSON object with property "parts” that contains array of parts
consumed in the case.

8.1.6.3.1 Example response

{
"caseNumber": "ABC0123456",

"parts": [

{
"partNumber": "ABCD123-45",
"status": "PC"

h

{
"partNumber": "ABDE456-78",
"status": "PC"

1)
{

"partNumber": "83ABC016-23M",
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"status": "RW"

}
]
}

8.1.6.4 Consumption of parts for a specified period

URL.: /part-consumption?since=<dateSince>&to=<dateTo>
METHOD: GET
example: /part-consumption?since=2015-09-01&t0=2015-09-10

The maximum period is 10 days.

Server will return JSON object with property "parts" that contains array of parts
consumed for a specified period.
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8.1.6.4.1 Example response

{
"parts": [
{
"caseNumber": "ABC1234567",
"partNumber": "ABCD123-45",
"status": "PC"
b
{
"caseNumber": "CD00011236",
"partNumber": "ABDE456-78",
"status": "RW"
h
{
"caseNumber": "CEA14788999",
"partNumber": "83ABC016-23M",
"status": "DP"
}
]
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8.2 Priloha 2 — Prototyp Ul aplikace

Frame

VSP DATA 25:00

Login :] Heslo l ﬁ Piihldsit

Obrézek 11 - Uvodni obrazovka pied piihlasenim

Frame

VSP DATA 25:00

Chyba prinhldgeni | + text chyby

Login |:] Heslo | prikasit

Obréazek 10 - Po neuspésném pokusu o piihlaseni
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VSP DATA 25:00

Ef:lbqa\.-it Taku] E Odhldsir ]

E Zpét ] E Wpfed ]

Farmuléfe a wyhledivéni Wysledek

Obrézek 12 — Po isp&sném pokusu o piihlaeni

8.3 Priloha 3 — Aplikace

Ptiloha cislo 3 je externi ptiloha a obsahuje zdrojové kody nasi aplikace. Soubor
je ,aplikace.zip“. Aplikace neni spustitelnd ani na pii nahrani na hosting kvili jejimu
zabezpeceni.
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