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Anotace

Bakalarska prace se zabyva problematikou napojeni Smart technologii do stavajici
datové sité obce a jejich zabezpeceni. Prace je vénovana sezndmeni s terminem
Smart Cities a dil¢ich ¢asti, které do tohoto konceptu zapadaji. Jsou zde rozebrany
zakladni definice a oblasti vyuZiti. Dale se prace vénuje sitové struktuie chytrého
mésta a jejiho fungovani s kombinaci s databazovymi systémy. V dalsi kapitole je
rozebrano, jak by mohlo chytré mésto fungovat a jaky je aktudlni stav implementace
konceptu Smart city.

V ramci praktického teSeni je popsano vyuziti sluZzeb ve Firebase, Uprava IoT
zarizeni a jeho napojeni do Wi-Fi sité. Dale je pak predstaveno reSeni komunikace
takového zarizeni s databazi. V reakci na to byl vytvoren jednoduchy informacni
systém pomoci webové a mobilni aplikace. Webova aplikace slouzi k zobrazovani
aktualnich dat a upozornéni, tato upozornéni je mozné spravovat. Mobilni aplikace
pracuje na mobilnim systému Android a obdobné jako webova aplikace zobrazuje

aktualni data a upozornéni.



Annotation

Title: Implementation of SMART technologies into the city's

computer network

The bachelor thesis deals with a problematics of connection of Smart technologies
to existing community data network and its security. The thesis deals with
problematics of Smart Cities and other technologies linked to it. Basic definitions
and areas of use of these technologies are discussed. The thesis deals with network
structure of a smart city and its combination with database systems. The next
chapter discusses how a smart city could work and what is the current state of
implementation of the Smart city concept.

The practical part of the thesis describes use of services in Firebase, [oT device
modification and its connection to Wi-Fi network. Furthermore, the thesis deals
with problematics of communication of the device with database. A simple
information system was created using a web and mobile application. The web
application shows current data and notifications, these notifications can be
managed using the system. The mobile application works on the Android mobile

system, and similar web application, it displays current data and notifications.
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1 Uvod

Do roku 2030 ma byt na zemi pres 8,6 miliardy obyvatel, z toho kazdy druhy bude
Zit ve mésté. S rozSirujici se infrastrukturou meésta nastavaji problémy s dopravou,
zdravotnictvim, bezpecnostni situaci a sdtilezitymi zdroji jako je voda nebo
elektrina. Proto je potieba zajistit veSkeré potiebné zdroje k Zivotu, udrzet dalsi
rozvoj meést s nartistajicim poc¢tem obyvatel a co nejvice zamezit plytvani se zdroji.
S tim také souvisi informovanost obyvatel a jejich zapojeni do konceptu.

V dnesni dobé je to velmi aktudlni a diileZité téma, které se rozsituje napri¢ svétem
a ma vysoky potencial pro budoucnost. Také proto jsem si vybral téma bakalarské
prace Implementace SMART technologii do pocitacové sité obce. Je v ni uplatnén
technicky pohled na dané téma. K tispé€sSné implementaci technologii je vSak treba
znat "trendy" a koncepty spojené s ni. Teprve poté je mozné se zaobirat senzory,
jejich zapojenim do datové sité mésta, odesilanim dat do databazového systému a
prezentaci vyslednych dat v aplikacich. Ty pak umoziuji spravcim mést zlepSovat

zivotni podminky a zjednoduSovat kaZdodenni ¢innosti obyvatel.



2 Cil prace

Cilem bakalarské prace je seznamit se s konceptem Smart city a zakladnimi prvky
sitové infrastruktury. Prace by méla popsat, jak ma Smart city fungovat a sdélit
aktualni stav. DalSim cilem je navrh nasazeni Smart technologii s vyuZitim datové

sité mésta. Technologie by méli byt porovnany, zjistény jejich silné a slabé stranky,

e v

zplisob ziskavani dat a jejich ukladani. Mélo by byt nastinéno, jejich vyuziti a

v

narocnost implementace pro obyvatele mésta.



3 Metodika zpracovani

K dosaZenti cile bylo nutné se seznamit se zdkladnimi koncepty vytvareni struktur
Smart city. Na zakladé ziskanych a setfidénych informaci pak bylo moZno hledat
technické moZnosti pro realizaci praktické Casti. V poslednim kroku byl sestaven

funkéni prvek schopny integrace do uvazovaného systému.



4 Chytra mésta (Smart cities)

Chytrému meéstu nelze pritradit jasnou definici. Chytré mésto je novodoby projekt,
ktery se snaZi propojit vSechny ¢asti mésta do jedné velké struktury. At uz se jedna
o ekonomiku mésta, o dopravu, Zivotni prostiedi, vzdélani ¢i o bydleni.

Podle evropské studie Mapping Smart cities in the EU [1] lze rozdélit chytré meésto
na 6 mensich celkli, toto vymezeni ndm pomiiZe pochopit zakladni strukturu
chytrého mésta a jeho funkci. DlleZité je také zminit, Ze se vSechny tyto struktury

navzajem prolinaji a nelze se zamérit pouze na jednu z téchto struktur.

4.1 Chytra ekonomika (Smart economy)

Prvnim celkem je chytra ekonomika. Tim rozumime elektronicky obchod,
pokrocilou vyrobu, ktera zvySuje produktivitu a optimalizuje naklady, inovace
podporujici nové produkty, sluzby a podnikani. Chytra ekonomika zahrnuje také
mistni a globalni propojeni, kde se rozviji spoluprace mezi mésty a staty, ale i
kolaborativni ekonomika. Velmi diilezita soucast k fungovani chytré ekonomiky, je

zajem obcant, ktef'{ maji potiebné vzdélani a dokaZzi ovladat nové technologie.

4.2 Chytra doprava (Smart mobility)

Druhym celkem je chytra doprava. To znamena udrZitelné, bezpecné a propojené
dopravni systémy, které mohou zahrnovat tramvaje, autobusy, vlaky, metro,
automobily a kola. SnaZi se uprednostiiovat nemotorové moZzZnosti. Informace o
dopraveé poskytované v redlném Case a zlepsit efektivitu dojiZdéni, uSetrit naklady a
sniZit emise CO2. UZivatelé tohoto systému mohou poskytovat informace v redlném
Case a prispét k dlouhodobému planovani. Krokem ke zlepSeni dopravy je vylepSena
komunikace mezi lidmi. Pokud 3 lidé jedou stejnym smérem, neni potreba, aby
kazdy jel svym vlastnim autem. V Cesku na tomto konceptu funguje aplikace znama
pod jménem BlaBlaCar. Dopravé by mélo pomoci také chytré parkovani. Jeho
spravnou implementaci ma potencialni ridi¢ dopredu kdispozici informace o

moznostech parkovani ve zvolenych oblasti.



4.3 Chytré Zivotni prostredi (Smart environment)

Tretim celkem je chytré Zivotni prostredi. Zahrnujeme do toho energii
z obnovitelnych zdrojli, energetické sité, kontrolu znecisténi, zelené budovy a
efektivitu vyuzivani zdroji. Dale také méstské sluzby, jako je pouli¢ni osvétleni,
nakladani s odpady, kanaliza¢ni systém, vodni zdroje a dalSi. VeSkeré tyto sluzby
jsou monitorovany a vyhodnocovany v redlném case, diky ¢emuZ miizeme docilit
zvySeni kvality a efektivity sluZeb. Tim je moZné dosahnout mensiho zneciSténi

mésta a ovzdusi, ale také zlepsit kvalitu vody nebo snizit energetickou naroc¢nost.

4.4 Chytri lidé (Smart people)

Dalsim celkem jsou tzv. chytii lidé. Je zde kladen dliraz na pristup ke vzdélani,
ziskavani novych znalosti, zkuSenosti a jejich sdileni s ostatnimi. Dale nabizi lidem a
komunitam pomahat s rozvojem mésta. Tim Ze jim jsou poskytnuty data, se kterymi
mohou manipulovat a analyzovat je, vzniknou tak nové potrebné sluzby ¢i produkty
ve mésté. Vneposledni fadé je zde jesté vyuziti socidlnich siti a mobilnich c¢i
webovych aplikaci, které mohou usnadnit moZnosti informovat obyvatele o pocasi,

dtlezitych zménach nebo bezpecnostni situaci.

4.5 Chytré bydleni (Smart living)

Chytrym bydlenim se rozumi zdravé a bezpecné bydleni v kulturné Zivém mésté.
Zahrnuje inteligentni budovy, které maji minimalni naklady na vytapéni a
klimatizaci. Dim pracuje napftiklad i s informacemi o pocasi. Vjeho kontextu je
mySleno také na bezpelnost mésta, kulturni vyziti, pristup kverejné dopravé,

atraktivita mésta pro investory a nové obyvatele.

4.6 Chytra viada (Smart governance)

Moderni technologie by méli zjednodusit administrativu, sniZit pocet uradd a
vytvorit jednotna reSeni pro verejné sluzby. ZjednodusSit komunikaci mezi obyvateli
a méstem, pripadné dalSimi urady, aby obyvatelé méli moznost efektivné vyridit
svoje zalezitosti. Méla by byt timto zajiSténa i transparentnost organizace mésta.
Obyvatellim by reSeni mélo piinést lepsi informovanost o déni ve mésté a mozZnost

zapojit se do rozhodovani.



5 Sit'ova struktura chytrého meésta

S rostouci urbanizaci a vznikem inteligentnich sluZeb vznika vétsi poptavka po
kvalitnim Internetovém piipojeni. Diky vSudyptitomnému bezdratovému pokryti a
paterni sitové infrastrukture by k ni méli pristup vSichni obané mésta, navstévnici
a turisté. Stabilni a dostate¢né dimenzovana infrastruktura je navic velmi dilezita

pro vSechny soucasti chytrého mésta.

5.1 Mésto

Mésto predstavuje logickou vrstvu, ktera zprostredkovava spojeni mezi pouli¢ni
vrstvou a Internetem, pripadné méstskym datovym centrem.

Jedna se o body, které sdruzuji veskerou komunikaci z pouli¢nich pristupovych
bodi, na které jsou napojeny veskera koncova zatizenti. [2]

Komponenty:

- Korenové AP - jedna se o meziclanek mezi poulicnimi pristupovymi body a
datovym centrem. V tomto piipadé je tim myslen router s firewallem
zajistujici zabezpecenti sité a pristup do Internetu.

- Korenové prepinace (Switche) - Zarizeni obsahujici velké mnoZstvi
sitovych portii. Dale sdruZuje pouli¢ni piistupové body a udava spravny
smér toku dat.

- Mlhové zarizeni (Fog devices) - jsou zarizeni, které komunikuji se
serverem, ale dokazi také vyhodnotit urcité situace samostatné. Zamezuji
zbytec¢ného toku dat na server a zpét. Miize to byt kamera v chytrych
autech, kdy je potreba rychle vyhodnotit situaci a posilani dat na server, aby
je vyhodnotil, je prilis zdlouhavé. DalSim takovym zarizenim miiZe byt

smérovac nebo prepinac.

5.2 Ulice

Logicka vrstva, ktera spojuje koncova zarizeni s méstskou vrstvou. Tato sitova
pristupova vrstva (Access layer network) zahrnuje chytré osvétleni, chytré
parkovisté, pristupové body pro hotspoty Wi-Fi, feSeni pro sledovani bezpec¢nosti
meésta, odpady a dalSich Cidel. [2]



Zarizeni v této vrstvé zahrnuji pristupové body k pripojeni na méstskou sit, které
jsou namontované na pouli¢ni infrastrukture, jedna se predevsim o robustni
pristupové spinace v pouli¢nich skiinkach, sitové smérovace v celém mésté a RFID
(identifikace na radiové frekvenci) nebo Wi-Fi pouzivané pro méstské sluzby.

Senzory tretich stran a aplikace mésta jsou specializovanou oblastni.

- Senzory pripojené pomoci kabelovych a bezdratovych (RF, Wi-Fi, GPRS)
propojeni.

- Ridici jednotky pro ovladani moduld

- Systémy rizeni ke sledovani celkového vyuziti, poruch, trendi atd.

Komponenty:

- Venkovni pristupové body

- Robustni pouli¢ni prepinace
- Robustni smérovace

- Venkovni IP kamery

- Inteligentni sluzby s vyuZitim senzort

5.3 Nastup loT

VSeobecné se jedna se o koncept pripojeni jakéhokoliv zatrizeni do internetové sité
domu, mésta, podniku. Lze do néj zahrnout vSe od pocitacii, prenosnych pocitac,
chytrych telefonti aZ po domaci spotiebice jako je kavovar, pracka, pecici trouba, ale
i napriklad lampa a odpadkovy kos.

Za prvni loT zarizeni je povaZovano dle ¢lanku The little-known story of the first [oT
device [3] modifikovany automat Coca Coly na univerzité Carnegieho-Mellonovych.
Automat byl upraven tak, aby pomociinternetu posilal informace, zda automat neni
prazdny, nebo pred jakou dobou byl automat doplnén. Poté kdokoliv, kdo byl
pripojen k mistni siti, mohl jednoduse zjistit, zda se v automatu nachazi Coca Cola a
jestli je dostate¢né vychlazena.

V roce 1999 poprvé pouZil koncept IoT Kevin Ashton pri prezentaci pro spole¢nost
Procter & Gamble. Ashton chtél prilakat pozornost vrcholového vedeni na novou
technologii zvanou RFID (Radio Frequency Identification) a protoZe byl Internet

v roce 1999 novym trendem, nazval svoji prezentaci ,Internet véci".



BohuZel termin Internet of Things neziskal Zadnou rozsirenou pozornost. Koncept
[oT zacal ziskavat oblibu vroce 2010, kdy z dniku informaci vyplynulo, Ze sluzba
StreetView spolecnosti Google neudélala pouze 360° obrazky, ale Ze také uloZila
spoustu dat o Wi-Fi sitich. Ve stejném roce Cinska vlada oznamila, Ze v jejich
pétiletém planu ucini z IoT strategickou prioritu.

Termin ,Internet véci“ se dostal do Sirokého povédomi poté, co Google v roce 2014
oznamil, Ze koupi spolecnost Nest za 3,2 miliardy dolar(i. Soucasné se na téma IoT
konal nejvétsi svétovy veletrh spotrebni elektroniky (Consumer Electronics Show)
v Las Vegas. [4]

V dnesSni dobé se nariist zarizeni komunikujicich ptes Internet $ifi obrovskou
rychlosti. Podle Analytické firmy Gartner, jak je uvedeno v ¢lanku A Simple
Explanation of "The Internet Of Things[5], bude do roku 2020 vice neZ 26 miliard
pripojenych zarizeni. Ale odhady se kazdym dnem méni a tak ndm nezbyva nez si na
rok 2020 pockat. IoT je tedy obrovska sit spojenych véci, které produkuji data a
komunikuji mezi sebou.

Dnesni internetova sit’ funguje pomoci bezdratovych a kabelovych siti. S nastupem
chytrych zatizeni, diky kterym jsme stdle pripojeny do internetu, se tyto sité staly
mnohem vice nez jen prostym prostiedkem pro komunikaci. [6] Nyni diky tomu
sledujeme vlastni zdravi, nase kazdodenni zvyky, ale i spotiebu energie v domé.
Smart City a IoT jsou jiZ dlouho diskutovany jako novy vék pro Zivot a rozvoj mést.
S prislibem zajistit vétsi bezpecnost, efektivnéjsi vyuZiti energie a celkové lepsi
kvalitu Zivota lidi Zijicich v méstském prostiedi je toto dobra zprava. Pozornost
zameérena na nejnovéjsi technologie je spravny smeér, ale je tieba se také zamérit na
efektivni vyuziti dat znich plynouci. Zde nastupuje spojeni 10T a technologie

BigData.



5.4 Cloud Computing a Big Data

Dvé zakladni technologie, které vstupuji do béZnych informacnich technologii, jsou
Big Data a Cloud Computing. Tyto technologie nejsou stejné. Jedna technologie, Big
Data predstavuje obsah, nebo chceme-li data, zatimco druha technologie, Cloud
Computing predstavuje infrastrukturu pro ukladani téchto dat. Kombinaci obou
technologii miZeme dosdhnout vybornych vysledki. Diky Cloud Computingu,
miiZeme vyuzivat Big Data ke zpracovani dat pohodIné v pocitacovych systémech a
prenosnych pocitacich. Jednoduse feseno, Big Data je velky objem dat, v dneSni dobé
v radech tera aZ peta bajtli. Data mohou byt strukturovana nebo i nestrukturovana.
Takové mnoZstvi dat neni moZné zpracovavat tradi¢ni databazovou a softwarovou
technikou. [7]

Dle ¢lanku What is Cloud Computing [8] je Cloud Computing jednoduchy zptisob, jak
pristoupit k servertim, uloziStim, databazim a dal$im aplika¢nim sluzbam pres
internet. Uzivatel si tedy zaplati potrebné zdroje prostrednictvim cloud sluZeb na
internetu a tim ziska vypocletni vykon, uloziSté databazi a dalSi zdroje na
poZadované urovni. Podle ¢lanku Saas vs Paas vs [aaS: What's The Difference and

How To Choose [9] se Cloud Computing déli na tfi zakladni modely.

- Infrastruktura jako sluzba (Iaas)
- Platforma jako sluzba (PaaS)

- Software jako sluzba (SaaS)

Kazdy z nich predstavuje samostatnou ¢ast.

Infrastruktura jako sluzba (laas), prinasi organizacim Cloud Computing
strukturu, vcetné serverd, operacnich systému a ulozist, které jsou poskytovany
pomoci virtualizace. Klienti tak maji kontrolu nad celou infrastrukturou a
aplikacemi.

Platforma jako sluzba (PaaS), poskytuji komponenty pro cloud urcitého softwaru.
Nejcastéji se tedy vyuziva pro vyvoj riznych aplikaci, kdy se firma nemusi starat o
udrzbu softwaru a soustredi se pouze na vyvoj vlastni aplikace. Zdroje l1ze jednoduse
ménit podle vyuZiti. Dale platforma poskytuje sluzby, které mohou pomoci pri

vyvoji, testovani a nasazovani aplikaci.



Software jako sluZba (SaaS), predstavuje nejcastéji vyuzivanou volbu pro firmy na
trhu cloudu. Spole¢nost vyuziva internet k poskytovani aplikaci svym uzivatelim,
které jsou spravovany treti stranou. Nejcastéji jsou tyto aplikace spustény piimo
pres webovy prohlize¢ a nevyzaduji Zddné stahovani nebo instalace na strané

klienta.

Cloud Computing a Big Data jsou tedy idedlni kombinaci. Poskytuji fesSeni, které je
Skalovatelné a lze to prizpisobit kazdému na miru. Diky tomu mohou byt vSechny
informacni zdroje snadno dostupné a data mohou byt analyzovany. Hlavni vyhody
spocivaji v:

Agility (Hbitost) - Tradi¢ni zptisob uklddani a spravy dat je znacné nevyhovujici.
Nastaveni sitové infrastruktury neni jen drahé, ale také ¢asové narocné. Instalace
serverii a jejich nasledné spusténi mize trvat i nékolik tydni. Pomoci Cloud
Computingu Ize poskytnout libovolnou infrastrukturu se vSemi potrebnymi zdroji
béhem kratkého Casu. [10]

Affordability (Dostupnost) - Cloud Computing je pro spole¢nosti nové reSeni, jak
pracovat s daty. Spolec¢nosti si mohou vybrat, co potiebuji a za poplatek mohou
vyuzivat zdroje pro spravu velkych dat, kde i uSetii. Pfed Cloud Computingem
spoletnosti investovaly nemalé penize do zrizeni a nasledné i do provozu IT
oddéleni infrastruktury. [11]

Data processing (Zpracovani dat) - MnozZstvi dat vede Kk problémim se
zpracovanim. Napriklad socidlni media vytvareji obrovské mnozZstvi
nestrukturovanych a chaotickych dat, které se nedaji zpracovat vramci jedné
kategorie. V kombinaci s Big Data a Cloud Computingem, lze snadnéji zpracovat
nestrukturovana data a tim otevira moznosti malym, stfednim ale i velkym
spoleCnostem. [11]

Reduced complexity (sniZovani slozitosti) - implementace velkého datového
reSeni vyzaduje nemalé finan¢ni prostredky na nakup velkého mnoZstvi zarizeni,
komponentt a jejich softwarovou integraci. Cloud Computing poskytuje mozZnost
automatizovat tyto pozadavky, ¢imz sniZuje sloZitost a zvySuje produktivitu tymu

Big Data Analysis. [10]



Dnesni nejvétsi uskali cloudu je bezpecnost. Pro poskytovatele a firmy to je problém,
ktery nelze snadno vyresit. Uto¢nici stale vyvijeji nové zpiisoby, jak najit slabinu,
systém napadnout a najit vném vstupni body. Mezi dalSi komplikace patii
ransomware, ktery hluboce ovliviiuje reputaci a zdroje spolecnosti, ttoky typu

Denial of Service, phishingové utoky a zneuZivani cloudu.

5.5 Sprava internetovych sluzeb

Sprava internetovych sluZeb je vrstva obsahujici vSechna zarizeni a soucasti
potiebné k ovérovani uZzivateli, které spravuje provozovatel sité, poskytovatel
sluzby (SP - service provider), nebo partner spravovanych sluzeb (MSP - managed
service partner) a také poskytovatel sluzby cloud [2].

Mezi dalsi komponenty internetovych sluzeb patii

- Server zasad sité (NPS)

- SMS brana (SMS Gateway)

- Pripojeni k internetu (Internet connectivity)

- Aplikace rizeni snimaci (Management application of Sensors)

Inteligentnich brana sluzeb (ISG)

Podle Overview of ISG [12] je inteligentni brana sluZeb strukturovany ramec, ve
kterém zarizeni pro pristup ke koncovym zarizenim poskytuje predplatitelim
flexibilni a Skalovatelné sluzby. Zpracovava nasledujici kliCové aspekty

predplatiteli:

- Identifikace ucastnika

- Urceni sluzeb a pristupu

- Uttovani pti pfistupu a vyuziti sluzby
- Monitorovani stavu navstévy

- Rizeni Zivotniho cyklu relace

Inteligentni brana sluZeb zavadi dynamicky prvek pro poskytovani a aktivaci sluzeb,

pomoci ridicich politik a rozsireni zmén autorizace (CoA) na protokol RADIUS.
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Zatizeni s podporou inteligentni brany sluZeb, mize byt nasazeno na hranici
pristupu a na okraji sité. Sluzba je pouZitelna pro celou radu prostredi, jako je
dratova, vefejna bezdratovd anebo mobilni bezdratova sit. Sluzba byla navic

navrzena tak, aby byla co nejvice flexibilni.

5.5.1 Zabezpecena pirekryvna sit (Secure Overlay Network) pro
sluzby Chytrého mésta

Podle ¢lanku Network Infrastructure Smart Cities [2] Méstska Wi-Fi sit funguje jako
prekryvna sit' IP, ktera umoziuje hostit a vyuzivat rtizné ptipady, sluzby a zarizeni
pro pouZiti v méstskych oblastech. Nasledujici vlastnosti méstské sité umoznuji
méstu a jeho prodejclim nasadit zarizeni ve mésté a hostit vice sluzeb pomoci
méstské Wi-Fi.

Na ulici by méla byt dostupna bezdratova sit, kabelova sit' a to spolu s moZnostmi
PoE a PoE+ (Power over Ethernet), coZ umoZnuje napajet zarizeni pomoci datového
kabelu. Rozdilem mezi témito dvéma druhy je mnoZstvi dodané energie. Zatimco
PoE dokaZe dodat pouze okolo 15 Wattii pies kroucenou dvojlinku kategorie 5, PoE+
dokaze pres stejny kabel 30 Wattii s 25 Watty pro zarizeni a tim umoznuje napajet i
sloZitéjsi zarizeni jako jsou naptiklad IP kamery nebo rtizné alarmy. [13]

Dale by méla byt dynamické poskytovani VLAN bezpec¢né na zdkladé 802.1x nebo
MAB. Jedna se o dva zplisoby ovérovani identity, zatimco v prvnim zminovaném se
ovéreni provadi napriklad na zakladé jména a hesla pripadné bezpecnostniho
certifikatu, jsou zde i zarizeni, kterd protokol 802.1x nemaji implementovany. U
téchto zarizeni vyuzivame druhy zminovany protokol MAB, ktery provadi ovérovani
pomoci MAC adresy.

Na zdkladé funkci méstské sité Wi-Fi, ji mizeme vyuzit k riiznym inteligentnim
sluzbam po celém mésté, jako je inteligentni osvétleni, inteligentni parkovani,

sprava provozu, nakladani s odpady atd.
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6 Fungovani chytrého meésta

Podle Smart Citites: Whys, hows and whats [14] k fungovani chytrého mésta je
potieba efektivni vyuziti vSech dostupnych zdrojti, coZ znamenad sdileni informaci v
propojené a integrované siti. Tyto data pomahaji méstu pri poskytovani novych
sluZeb, ale také optimalizaci stavajicich. Diky tomu se mohou sniZit vydaje mésta za
sluzby na minimum a tim dosahnout sniZeni vydaji mésta za sluzby. Dale se nabizi
obc¢anlim moznost zapojit se k akcim meésta na zvySeni kvality Zivota a celkové
Zivotni urovné.

Klicovym terminem je inteligentni mésto. [15] Je to mésto, které vyuziva data a
technologie ke zlepSeni Zivota ob¢anti a podnikt. Klicovou technologii za ispéchem
Smart City je [oT. Vyména mnoZstvi dat pomoci internetové sité mezi zarizenimi,
jako jsou vozidla, domdci spotiebice a senzory sledujici situaci ve mésté, budou moci
umoznit nepreberné mnoZzstvi vyhod a zefektivnit tak Zivot vSech lidi ve mésté.
Pomoci dat budeme moci v budoucnu analyzovat situace, které by mohli nastat.
Pokud spojime praci IoT a Big Data vdopravé chytrého mésta, miZeme ziskat
dostatek dat k tomu, abychom mohli odhadnout, jaké mnoZstvi dopravy miiZe byt
unosné v urcitém casovém okamziku. Informace ptijdou shromazd'ovat v redlném
Case pomoci senzord, kamer, nositelnych zarizeni a chytrych zatizeni. V ramci
rozsahlé analyzy dat se rodi zakladni systém rozhodovani. Systém rozdéli informace
a sdili tyto informace mezi vice systému. [16] Toto feSeni shromazd'uje vSechny
formy dopravnich informaci pomoci snimacti pro usnadnéni sledovani a kontroly
provozu v realném case. Navic tato reSeni predstavuji schopnost predvidat dopravni

trendy zaloZené na realistickych simulacich a matematickém modelu.
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Tato analyza dat se pouziva k tomu, aby pomohla identifikovat priCiny pretiZeni
méstské dopravni sité, mohou za tim stat prirodni podminky, sniZena viditelnost ale
napriklad i skolni prazdniny. Spravci se tedy mohou snadno podivat na pticiny
vzniku problému, piripadné témto problémim predchazet diky datim z vétsiho
Casového useku. Poté by systém v piipadé problému mohl odeslat ridi¢im informaci
o alternativnich cestach méstem, a tim ulevit pretizenym silnicim. JelikoZ ma
doprava vyznamny dopad na Zivotaschopnost a efektivitu mésta, miZou senzory a
zarizeni pomoci tidit dopravu efektivné bez ohledu na narlist poctu obyvatel. Dale
mohou senzory pomdahat s parkovanim. Aplikace mésta by mohla navést ¢lovéka na
volné parkovaci misto a umozZnit toto parkovaci misto zarezervovat a rovnou
zaplatit parkovny. Tim by se uSettilo spoustu ¢asu lidem ve mésté a mnozstvi aut v

ulicich.
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Dals$i moZnosti je napriklad Chytré osvétleni, kdy lampy rozpoznaji, pokud pod nimi
prochazi ¢lovék a v tu chvili se rozsviti, pripadné zvysi intenzitu. Toto feSeni miize
pomoci snizit svételné znecisténi, usetrit naklady a usnadnit spravu vetejného
osvétleni ve mésté. Velmi dillezité je také usmérnit tok svétla spravnym smeérem,
aby svitilo, jen tam, kam ma svitit, viz obrazek ¢islo 1, kde mame porovnani dvou

technologif osvétleni.
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Obrazek 1: VylepSené verejné osvétleni vlevo, vpravo soucasné osvétleni.
[17]

7 Soucasny stav Smart Cities

V soucasné dobé je Smart Cities na vzestupu, mnoho mést po celém svété ale i
v Ceské Republice, vypracovava rizné projekty, jak mésto zmodernizovat a ziskat
predstavu o investicich. Zatim Zadné mésto neni vyloZené Smart City, ale mnoho

svétovych metropoli se k tomu bliZi.
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Napriklad Barcelona [18] patfi mezi jedno z nejvyspélejSich mést, kde funguje
chytré parkovani a celkové chytra doprava. Dale se zde sleduje kvalita ovzdusi
v ulicich, vyuziva se chytré osvétleni, plaZe a parky jsou pokryty wifi signalem tak,
aby se mohl kdokoliv pripojit na internet. Mésto, které zacina zapadat do konceptu
Smart City je Malmo. Toto Svédské mésto se podle Smart City: Cesta za lep$im
Zivotem ve mésté [19] fadi mezi nejvyspélejsi mésta na svéte, diky vystavbeé Ctvrti,
které splnuji vizi Smart City a vyuZivaji energii z obnovitelnych zdrojt.

Dal$im méstem, které déla velké pokroky je Némecké mésto Heildenberg, podobné
jako Malmo stavi novou ¢tvrt Bahnstadt na 116 hektarech. Cilem je mit budovy s tzv.
pasivnim standartem. To znamena, Ze budovy produkuji minimalni emise a snaZzi se
0 co nejveétsi usporu energie. Soucasti budou i vertikalni zahrady a veSkera energie
k napdajeni by méla jit z obnovitelnych zdroji, jako jsou vétrné elektrarny, solarni
panely a vodni energie.

V Ceské Republice se veskeré projekty okolo Smart City teprve rozbihaji, hodné
mést si nechava vypracovavat studie a projekty na miru a snazi se ziskat vizi do
budoucna. Naptiklad Brno ma vizi az do roku 2050, s jasnymi plany do roku 2028.

[ Praha ma vytvorenou vlastni vizi do roku 2030. Podporuje predevSim rozvoj
turistiky, kdy chce vytvorit aplikace pro turisty, kterd by méla zlepsit orientaci po
mésté a piripadné je privést i na méné znadma mista. Dale se zvysSuji pocty dobijecich
stanic pro elektromobily. Do roku 2030 by mélo byt v Praze vice jak 100 dobijecich
stanic.

Sviij koncept Smart City ma i Hradec Kralové. Tento koncept vytvorila firma GIST

......

strukturu.
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Prvni mésto v republice, které ma vybudovanou komunikacni sit pro loT zarizeni je
Plzen. Podarilo se jim béhem roku 2017 vybudovat [oT sit LoRaWAN. Vyuzivaji
pasmo 868 MHz a je to zaloZené na technologii LPWAN, jedna se o bezdratovou sit,
na energeticky nenaro¢nou komunikaci s velkym dosahem. [20] Pristupové body
jsou jizZ rozmistény po celé Plzni a okoli, pricemZ ptistup k nim je bez omezeni pro
studenty a méstské organizace. Mésto jim poskytuje moZnost zapojit a otestovat
vlastni senzory a nabizi jim i moZnost zpracovani ziskanych dat. Na obrazku ¢islo 2

mame nazorné zobrazené pokryti.
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Obrazek 2: Mapa pokryti mésta Plzné pristupovymi body sité PLZEN LoRa
[20]
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8 Napojeni Smart technologii do soucasné sité

Pro praktickou ¢ast byla vytvorena modelova situace, ktera se soustredi na béZnou
situaci, kdy meésta v zimnich mésicich reSi problémy souvisejici se zménami
povétrnostni situace. Vysoka atmosféricka vlhkost nebo srazky spole¢né s nizkymi
teplotami komplikuji dopravu a pohyb chodci po komunikacich. Na
frekventovanych mistech mtiize véasny zasah odvratit krizovou situaci. Mésta bézné
reaguji na hlaSeni obc¢ani z danych lokalit nebo konaji preventivni oSetfeni, coZ neni
zcela efektivni. Vyjezd na zakladé hlaSeni o urazu zplisobeného paddem osoby na
zledovatélém povrchu znamend, Ze informace prisla pozdé. Preventivni oSetreni

o

povrchu chodniki a vozovek je spojeny s potencialné zbyte¢nymi vydaji i zbytecnou
ekologickou zatézi. Pokud dochazi k dynamickému rlstu meésta, je slozitéjsi
informovat obyvatele.

Snahou v praktické ¢asti je proto vytvorit modul, ktery by byl zdkladem pro
prezentaci aktudlni situace. Vystupem je verejné pasivni poskytnuti relevantni
informace s moZnosti nechat si zaslat upozornéni na potencialni riziko vzniku naledi

na konkrétnim misté mésta. Toho miiZze byt dosaZeno napojenim monitorovaciho

zarizeni do datové sité obce a prezentace jeho dat v ramci informac¢niho systému.

Dale uvedeny model ma prokazat moZnost realizace a odkryt mozna uskali
implementace. Pri ndvrhu je tfeba se zamérit na technické parametry a splnit jisté
pozadavky. Monitorovaci zarizeni musi byt miniaturni a autonomni, nezavislé na
externim zdroji napajeni. Zapojeni do datové sité mésta by nemélo vyzadovat
vyrazné investice do jeji modifikace. Pfi budovani modernich mést se pocita s
bezdratovou siti pro pokryti potifeb riznych systémi. Zatizeni proto primarné
vyuzivaji bezdratovou komunikaci. Jako vhodné se jevi doplnéni informace o teploté
a vlhkosti v daném misté o informaci obrazovou. Idedlni je spojeni s IP kamerou,

které v mnoha piipadech jiZ mésto vyuZziva pro zajiSténi bezpecnosti.
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Pti realizaci bylo pripojeni senzori teploty a vlhkosti realizovano ptes bezdratovy
pristupovy bod, ktery je napojen na domaci sit. Jejim prostrednictvim jsou data
odesilana ze senzort do databaze. Dale byla vytvoiena webova aplikace, ktera
zobrazuje aktudlni data a aktualni obrazek IP kamery. V aplikaci je také moZnost pro
prihlaseni administratora, ktery touto cestou miiZe zadat upozornéni pro obyvatele,
jako reakci na nameérené hodnoty, pripadné na nenadalé udalosti ve mésté.

Dnes jiZ nedilnym dopliikem k webové aplikaci je aplikace pro mobilni platformu.
Zde byla pro otestovani zvolena podpora pro Android. Podobné jako webova
aplikace ukazuje aktualni teplotu a vlhkost ze senzoru a aktualni upozornéni.

Na obrazku cislo 3. je zobrazen navrh reSeni nasi situace, kde jsou zobrazeny naSe

testovaci zarizeni a co by méli predstavovat v ramci méstské datové sité.
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Meéstska logicka vrstva

Firebase Internet

Obrazek 3 Navrh resené situace, zdroj: vlastni
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8.1 PouzZita zarizeni a sluzby

8.1.1 Mikrotik RB493G

Jedna se o sitovy prvek, ktery vnasem pripadé poskytuje spojeni mezi nasim
zarizenim a vnéjsim svétem. Zaiizeni RB493G ma ve vybavé procesor Atheros
AR7161 taktovany na 680 MHz a operacni pamét o velikosti 256 MB typu DDR.
Mame zde i velké mozZnosti, co se tyCe rozhrani. Zarizeni poskytuje devét LAN portii
RJ-45, tfi sloty miniPCI pro pripojeni Wi-Fi karty, jeden sériovy port RS-232 a USB
port 2.0, diky kterému lze pripojit externi pamét a vyuzit zarizeni jako FTP uloziSté.
Spole¢né k naSemu sitovému prvku je dodavan systém RouterOS v3 L5, ktery je
uloZen v paméti NAND o velikosti 64 MB. Napdjet lze bud DC adaptérem nebo
pomoci PoE (Power over Ethernet). Posledni zminéné je napajeni datovym kabelem.
Uvedené zarizeni lze nakonfigurovat do nékolika operacnich médd, napiiklad

Switch, Router nebo Bridge.

8.1.2 Mikrotik miniPCI R52nM

Pro moznosti Wi-Fi jsme zarizeni RB493G rozsirili o kartu R52nM, ktera umoznuje
vyuzivat bezdratové pripojeni standardem 802.11n. Samoziejmé umoznuje pouZit i
standardy 802.11a/b/g. Tato sitova karta nabizi rychlost prenosu az 300 Mb/s
moZznosti zabezpeceni WPA, WPA2, WEP a 802.1X.

8.1.3 ESP8266 DHT11 teplomér a vlhkomér + Wi-Fi modul ESP-01

Pro méreni a odesilani dat byla pouZita zarizeni od spole¢nosti Arduino. Jde o open-
source hardwarovou a softwarovou platformu podporenou projektovou a
uzivatelskou komunitou, ktera navrhuje a vyrdbi sady mikrokontrolerti pro
budovani digitalnich zarizeni a interaktivnich objekt(i, které lze ovladat fyzicky ci
naprogramovanymi prikazy.

Pro realizaci byly pouZity dva moduly, ESP8266 DHT11 a ESP-01. Prvni jmenovany
dovoluje monitorovat aktualni teplotu v rozsahu 0 az 50 °C s presnosti + 2 °C a
vlhkost vzduchu od 20 az 90 RH% s presnosti + 5 %. Druhy modul pak slouzi
k bezdratovému pripojeni k datové siti. Podporuje Wi-Fi standardy 802.11b/g/n pri
vykonu vysilac¢e 19,5 dBm a zabezpecenim WPA a WPA2.
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Za doplnénti stoji také EPS-01 USB ESP8266 Serial Wifi Adaptér. Do tohoto zarizeni
se pripojuje nas programovatelny modul ESP-01 a pomoci USB dojde ke spojeni
s poc¢itacem. Diky tomu muiZeme nas modul bez vétSich problémil programovat,

pripadné zachytavat rlizné chyby v programu.

8.1.4 Napajeni monitorovaci jednotky

Napdjeci napéti celé sestavy je 3,3 az 3,6 VDC. Aby mohlo zarizeni fungovat
samostatné a nemuselo byt pripojeno do elektrické sité, je nutné pouZit spravnou
baterii. Pro nase ucely byla vybrana Li-Ion Sony 18650 30A 3000mAh. Technologie
Li-Ion baterii nabizi nominalni napéti clanku 3,60V a hustotu energie v rozmezi 255-
676 Wh/L (watt hodin na litr). [21]

Akumulatory NiMH jsou oproti Li-ion bateriim o néco téZsi a vétsi. Pri priblizné
stejné velikosti ¢lanku nabizi pouze napéti 1,5V s maximalni kapacitou 2700 mAh.
BohuZel takto vysoka kapacita po kratkém case rychle ubyva. Hlavnim problémem
akumulatoru je takzvany pamétovy efekt, kdy béhem nékolika nespravnych
nabijecich cykld, miiZe dojit k vyraznému poklesu kapacity akumulatoru. Tim Li-lon

baterie témér netrpi, navic mohou byt nabity a vybity rychleji nezZ NiMH. [22]

8.1.5 Firebase

Jedna se o vyvojovou platformu pro webové a mobilni aplikace, ktera je dostupna
online pomoci webového prohlizece. Tato platforma byla vyvinuta spoleCnosti
Firebase roku 2011 a odkoupena roku 2014 spolecnosti Google. Platforma nabizi
nékolik produktti, které dnes vyuZziva pres 1,5 milionu aplikaci.

Mezi hlavni produkty patii Firebase Real-time Database, coz je NoSQL databazovy
systém, ktery zpracovava data v redlném case. Hodi se pro sledovani aktudlnich
hodnot, které se neustdle méni a pripadné lze na né rychle reagovat. DalSim
produktem, ktery zde zajemci Google nabizi je "hosting". Jedna se o jednoduchy
produk¢ni webhosting, ve kterém lze velice snadno nasadit webové aplikace.
Vsechny sluzby potifebné pro popisovany projekt byly obsazeny v takzvaném Spark
planu, ktery je dostupny zdarma. Samozrejmé jsou zde urcitd omezeni, ktera se daji
za priplatek eliminovat, pripadné zakoupit celé plany, které obsahuji dalsi

sluzby. [23]
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8.2 Priprava a programovani

8.2.1 Pripojeni do sité

Pro pripojeni naseho modulu ESP-01 od Arduina, bylo zapoti'ebi provést konfiguraci
sitového zarizeni RB493 s implementovanou Wi-Fi kartou R52nM. Bylo vyuZito jako
spoj mezi senzorem a Internetem, kde se nachazi databaze pro ukladani dat, viz
obrazek cislo 4. Router byl prepnut do operacniho modu Bridge na némzZ byla
nastavena sluzba dynamického ptidélovani IP adres (DHCP). Rozsah adres byl
premostén zdomaciho routeru vrozsahu 192.168.1.200-255. Pro Wi-Fi, bylo
zvoleno SSID jako ,MikroTik-Arduino“ s heslem ,arduinoTest“. Jako zkouSka nasi

konfigurace byl test pripojeni notebooku k Internetu.

IIIllIII|IIHHHHHIII!IIH!III:FN’C\‘I—_

P
ESP8266 DHT 11 teplomér a vihkomér Wifi modul ESP-01 MikroTik Doméclr

Obrazek 4 Schéma zapojeni, zdroj: vlastni
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8.2.2 Priprava databaze

Abychom mohli ukladat data ze senzort a mit k nim pristup pro webovou a mobilni
aplikaci, bylo nutné zaloZit projekt ve Firebase. Po vytvoreni projektu jsme si
vygenerovali a otevreli nasi databazi. V rozhrani jsme zvolili moZnost zabezpeceni.

Zde jsme upravili pravidla, abychom mohli ¢ist data bez omezeni a zapisovat pouze

pokud budeme prihlaseni, viz obrazek Cislo 5.
{
rules”: {
.read”: "true”,
write”: "auth != null
}
)

Obrazek 5 Opravnéni Firebase Realtime Database, zdroj: vlastni

8.2.3 Programovani ESP-01 se senzorem ESP8266 DHT11

Pro programovani ESP-01 bylo pouZito vyvojové prostiedi Arduino IDE. Abychom
mohli zacit programovat, bylo nutné zapojit modul do USB adaptéru a propojit piny
1 a 3 dle prilozeného obrazku cislo 6. Je na ném zobrazeno schéma modulu ESP-01
s popisem pind. Tim jsme piepnuli nase zatizeni do programovaciho médu, ktery
nam umoznil nahrat nas kdd. Po nahrani stacilo USB adaptér s pripojenym ESP-01
odpojit od pocitace a prerusit spojeni pind. Takto jsme dosahli prepnuti zpét do

klasického modu.

© cno © ™o
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Obrazek 6 ESP-01 pin diagram [24]
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Po zapnuti vyvojového prostredi Arduino IDE, bylo nutné nainstalovat knihovny,
které ndm umoznili vyuZzivat vesSkeré potiebné nastroje. Nejdllezitéjsi knihovna
byla esp8266, kterd umoznila ovladani modulti a Wi-Fi a dale knihovna DHT sensor
pro senzory.

Pro spravné fungovani navrhovaného systému, bylo nutné ziskat aktualni datum a
Cas. Existuje nékolik zpiisobi, jak tyto tidaje obdrZet. Jedna z moZnosti je zapojeni
hardwarového modulu se systémovym ¢asem do obvodu, coZ by znamenalo jednak
se starat o aktualnost jeho nastaveni, chceme-li synchronizaci, a také vyssi spotiebu
elektrické energie. Druha moZnost byla vyuzit NTP Client knihovnu, ktera nam
umozni ziskat aktualni datum a cas z Internetu. Samotny protokol NTP (Network
Time Protocol) se stara o to, aby vSechna zarizeni, které jsou pripojena do sité, méla
stejny a pokud moZno presny cas.

Po dokonceni instalace vSech potrebnych knihoven, bylo zapotrebi stahnout
posledni aktualizaci takzvané ,vyvojové desky“. VnaSem pripadé se jednalo o
Generic ESP8266 Module. Po splnéni vSech vyse uvedenych pozadavkid a postupi,
bylo mozné pristoupit k samotnému programovani.

Nejdiive bylo nutné pripojit modul na nasi Wi-Fi, tim jsme ziskali piistup do datové
sité a diky tomu bylo moZné data ze senzoru odeslat do databaze. JelikoZ mezi
databazi a nasim modulem bude probihat komunikace, bylo zapotirebi zabezpecit
toto spojeni, aby nemohlo byt naruseno nebo odposlouchavano. K tomuto ucelu
jsme vyuzili TLS (Transport Layer Security). Pomoci wificlientSecure byla
nadefinovana proménnd client a pomoci client.connect byl urcen cil, ke kterému
se chceme pripojit, v naSem pripadé odkaz na databazi a port. Byl pouZit port 443,
ktery vyuZziva Sifrovany prenos http protokolu pres TLS (HTTPS). Po UspéSném
navazani spojeni, bylo pottfeba porovnat otisk certifikatu.

Otisk Ize ziskat pomoci prohliZeCe, kde pod zabezpecenim stranky lze najit certifikat,
kde se nachaziijeho kryptograficky otisk, ktery je nutné zkopirovat do nasSeho kddu.
Po pripojeni se vezme otisk certifikatu na serveru a porovna se s nasim otiskem,
ktery jsme zadali. Tim bylo zajiSténo, Ze jsme pripojeni ke spradvnému serveru a Ze
mame bezpecné pripojeni. Problém u této metody nastava ve chvili, kdy platnost
certifikatu skonci, pripadné je vytvoren novy. Poté ndm nezbyva nic jiného nez, otisk

obnovit v samotném kodu.
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Po tomto porovnani jsme se mohli pripojit do databaze a zacit odesilat data. Bylo
tedy potreba ziskat aktualni ¢as a datum ve spravném formatu. K tomuto tc¢elu nam
poslouZil jiZ avizovany NTP client. Jako posledni krok nam chybéla samotna data ze
senzoru, zde nasel vyuziti ndS modul ESP8266 DHT11.

Po ziskani téchto dat a pripojeni do databaze, nam stacilo data odeslat. Jelikoz
uklddame teplotu a vlhkost, bylo nutné tyto data rozlisit. Byl nastaven cyklus na dva
prichody, kdy poprvé ukladdme vlhkost a pti druhém priichodu uklddame teplotu.
VZidy bylo potifeba nastavit pomoci client.print cestu a casovy otisk. Dale
probéhlo ovéfeni, s nastavenim http verze 1.1. Poté probéhlo nastaveni adresy
databdaze a pripojeni. To bylo nastaveno na keep-alive, timjsme zajistili, Ze miZeme
prenéstvice dat pomocijediného spojeni a tim usetrit zatizeni CPU a paméti modulu.
V posledni Casti jsme nastavili poCet znakli odesilané informace, a nakonec
samotnou zpravu, chceme-li data. Cely proces lze vidét na priloZeném obrazku

¢islo 7.

if (client.connect (FIREBASE_HOST, 443)) {
getTime(); // zis ak
getData():
String type;
£ value;

i 0;

(i t=2){

if(i == 0){
type = "/H

value = h;
}
else{
type = "/
value = t;

rint ("PUT /DHT1l_" + dayStamp + "" + type + "" + timeStamp + ".json?auth="); //nastaveni cesty
(FIREBASE_AUTH) ; éfeni
(" HITP/1.1\r\n");
("Host: ");
(FIREBASE_HOST) ;

"\r\n");

/ nastaveni spojeni na keep-alive
00\r\n");
// nastaveni délky obsahu zpravy
print(value); // zprava
delay (1000); // Casova prodleva
i++
}
/ uvedeni zarizeni do reZimu spéanku

Obrazek 7 - Zabezpeceni a odeslani dat do databaze, zdroj: vlastni
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Po odeslani dat bylo potfeba nastavit, jak ¢asto chceme, aby se tato ¢ast opakovala.
Pokud bychom chtéli posilat data napriklad kazdou minutu, Ize jednoduSe nastavit
zpozdéni na jednu minutu delay (60000). Pri této metodé ndm ale modul stale bere
energii mezi 50 mA aZz 170 mA, podle toho zde pravé modul néco déla. Pokud
bychom nechali zarizeni v tomto nastaveni, byla by odhadovana vydrz okolo 25
hodin, coZ je vzhledem k planovanému nasazeni nevyhovujici. Pro usporu energie
v baterii, ndAm modul nabizi hned nékolik mddu, které se daji vyuzit, viz obrazek ¢islo
sedm. Prvnim je Modem-sleep, ten ndm vypina pouze Wi-Fi a spotireba zarizeni
klesne zhruba na 15 mA. V tomto mdédu je moZna doba provozu aZ osm dni.

Lepsi variantu nabizi tzv. Light-sleep, zde mimo vypnuti Wi-Fi a dalSich ¢asti, prepne
procesor do rezimu ,¢ekajici“. Modul pak ma spotrebu okolo 0,4 mA, coZ prodlouzi
vydrZz az na 312 dni. Tfetim médem je takzvany Deep-sleep, ktery vypina témér
vSechny funkce véetné procesoru a nechava spustény jen RTC (Real-time clock).
Tato funkce ndm udrZuje odpocet, za jak dlouho se modul spusti. V tomto rezimu
modul spotfebovava okolo 20 pA a tim prodluZuje Zivotnost nasi baterie. Pri pouZiti
tohoto modu by baterie vydrzela celych 17 let. Ale je samoziejmé nutné zapocitat i
Cas kdy zarizeni odesila data a odbér systémovych led Zarovek.

V nasi konfiguraci s médem Deep sleep, se sviticimi systémovymi led Zarovkami a
s frekvenci odesilani jednou za deset minut, by nam energie méla vydrzet az 1000
hodin. VSe bylo zméreno multimetrem Emos EM391. Vypocet byl jednoduchy. Pri
odesilani jsme namérili priimérnou hodnotu 75 mA béhem 8 vtefin. DalSich 10
minut, v prepoctu 600 vterin, nam modul odebira 1,9 mA v médu Deep sleep, zde
nardazime na problém systémovych led Zarovek. Primérna hodnota odbéru byla
vypocitana: (8*75+600*1,9)/608 = 2,861 mA. NaS akumulator ma pri plném nabiti
3000 mAh, to vydélime nasim vysledkem. 3000/2,861 = 1048 hodin, to znamena Ze
zarizeni miZe teoreticky vydrzet zapnuté az 43 a ptl dne.

Deep sleep Ize aktivovat jednoduchym zplisobem, napsat prikaz Esp.deepSleep () a

jako parametr uvést ¢as na jak dlouho chceme, aby zarizeni bylo v tomto reZimu.
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Poté co bylo zarizeni v hlubokém spanku, ubihal nami nastaveny cas. Po odpoctu
nam zarizeni pouze probliklo bez jakékoliv reakci, a¢ mélo odeslat aktualni data. Po
hlubSim prostudovani postupli bylo zjiSténo, Ze je nutné propojit krajni pin
procesoru s pinem RESET(7), viz obrazek ¢islo sedm. Tim jsme zajistili, Ze pokud

modul prepneme do stavu Deep sleep, tak se z ného miiZe i probudit.

@ cno © ™o
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Obrazek 8 Propojeni krajniho pinu CPU a pinu RESET [24]

8.2.4 Programovani webové aplikace

Nase webova aplikace méla slouzit k zobrazeni aktualni teploty a vlhkosti senzoru,
pripadné by meéla zobrazovat aktualni upozornéni. Stim souvisi prihlaseni do
systému a uprava téchto upozornéni, jako je vytvareni novych nebo mazani starych
oznameni. Bylo tedy potfeba vytvorit html stranku, ktera by nam tyto data ukazala
kdykoliv a kdekoliv, pokud bychom méli pristup k Internetu. V redlu pak miize byt
informace doplnéna o snimek zIP kamery sledovaného prostoru pro dokresleni
situace. Tento detail zde nebyl feseny z divodu absence IP kamery. Pro nase tcely
byl snimek zkamery nahrazen aktudlnim snimkem znamésti ve mésté Velké
Pomoci tabulkovych html tagli a vyuzitim CSS (Cascading Style Sheets) byla
vytvorena prehledna webova aplikace, ktera umoziiuje zobrazit zaznamenané

hodnoty.
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Pro samotné ziskavani dat bylo vyuZito JavaScriptu. Ale jeSté predtim jsme museli
naimportovat Firebase JS SDK [25], abychom ziskali veskeré pristupy k balicku
Firebase, ktery umoziiuje vyuzivat dalsi funkce, jako je prihlaSeni a databazi
samotnou. Poté se musel inicializovat nas projekt. Po inicializaci jsme mohli prejit
k avizovanému ziskavani dat.

Aby se vSe zobrazilo, jak potrebujeme, bylo zapotiebi vzit do ivahy format dat
uloZenych vnasi NoSQL databazi a zjistit moZnosti ziskani a zobrazeni naSich
hodnot. Jak mliZeme vidét na obrazku ¢islo osm, prvni ¢ast cesty je DHT11 yyyy-mm-
dd. Dalsi krok se déli na Humidity a Temperature. Kde madme nase hodnoty uloZeny
s jejich klicem, ktery je zaroven ¢as kdy byli hodnoty porizeny. Struktura uloZeni dat

je zobrazena na obrazku ¢islo 9.

= DHT11_2019-07-22
| - Humidity

. 23:44:10: 7
.. 23:53:29: 68

~l
~J

= Temperature
| 23:44:10:
... 23:53:29:

. DHT11_2019-07-23

N
w
on

[ ]
w
™

é Humidity

o Temperature
Obrazek 9 UloZeni dat v databazi, zdroj: vlastni

V naSem kddu jsme tedy nejdiive museli ziskat posledni odkaz DHT11 s nejbliZsSim

datem. PouZili jsme tedy vestavény prikaz:

firebase.database () .ref () .orderByKey () ;

Tento krok ndm ziskal a seradil vesSkeré odkazy. Nyni ndm stacilo vzit posledni
hodnotu. Ktomu byl pouzity prikaz 1imitToLast (1) a pomoci forEach ziskali
posledni childsnapshot, ze kterého jsme ziskali konecny kli¢. V naSem pripadé

prvni Cast cesty.
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Po tomto kroku jsme mohli prejit k ziskavani samotnych dat, jelikoZ prvni cast jsme
ziskali a dalsi ¢ast cesty k datim zname. Postup byl ale podobny jako v predchozim
pripadé. Do prikazu jsme doplnili referenci, kdy nase proménna journekey je ta ¢ast,

kterou jsme ziskali v predchozim pripadé a dalSi ¢ast je bud’ odkaz na teplotu nebo

na vlhkost:

firebase.database () .ref ("" + journeyKey + "/Temperature") .orderByKey();
Po ziskani childSnapShot jsme mohli ziskali vyslednou hodnotu, v tomto pripadé
teplotu. Ale abychom védéli, casovy tudaj, kdy tyto data porizena, pouZili jsme KIic
naseho vysledku.

JelikoZ chceme ¢as a datum zobrazit ve formatu dd.mm.yyyy hh:mm:ss bylo nutné
prvni fetézec rozdélit pomoci funkce substring na roky, mésice a dny. Poté uz nam
stacilo pouze retézec spojit do formatu podle naSich predstav.

K zobrazeni dat bylo potfeba zvolit spravny ID html tag a poté jsme prikazem
replaceWith zajistili, Ze budeme zobrazovat pouze posledni ziskanou hodnotu.
Dale jsme pridali do webové aplikace zobrazeni upozornéni. VeSkera upozornéni se
ziskavaji podobné jako data v predchozich pripadech. Vytvorili jsme metodu
getNotification(), zde jsme zadali referenci do databaze, kde jsou uloZeny
vSechny nasSe upozornéni. Poté ndm cyklus forkach ziskal pti kazdém priichodu
takzvany childsnapshot, Z néhoZ jsme podle nazvu ziskali potfebna data. Nase
upozornéni ma nadpis title a zpravu message. V kazdém takovém cyklu jsme tedy
vyuzili prikazu childSnapshot.val().title/message a data ulozili do
proménnych. Poté jsme data odeslali, aby se vysledné zobrazila na strance. K tomu
jsme vyuZili odkaz na id ,upozorneni“ s kombinaci after, kdy se zapiSou data
z kazdého cyklu za posledni zdznam. Vypis byl modifikovan o html prvky, abychom
od sebe oddélili rlizné upozornéni ale také nadpis a samotnou zpravu. Prikaz byl

vysledné zapsan takto: $ ("#upozorneni") .after ("<tr><td style='text-align:

left; border-bottom: 1px solid black; '><h6>" + title + "</h6></br>" +

message + "</td></tr>");
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Pro modifikaci upozornéni jsme dale vytvorili novou html stranku s prihlaSenim a
moznosti pridat ¢i odebirat upozornéni. PrihlaSeni muize probéhnout bud pres
email a heslo, nebo miZeme vyuZit prihlaseni pres Google ucet. Po prihlaseni se
objevi moZnosti pridat nadpis a samotnou zpravu. Pod timto oknem mame
zobrazené veskera upozornéni, co byla vytvorena s mozZnosti odstranéni. Pridani
upozornéni probiha pomoci metody sendnotification (), ta je vyvolana tlacitkem
odeslat upozornéni. Vmetodé ziskame zpravu, nadpis, jméno uzivatele, ktery
upozornéni odesila a datum s casem. Poté vytvorime referenci do databaze a
vyuzitim preddefinované metody push () odesSleme vSechna data do databaze.
Odstranéni probéhne po interakci s tlaCitkem odstranit. Tim je vyvolana metoda
deleteNotification (). Parametrem této metody je ID zpravy, v naSem pripadé
clicked id, abychom védéli, které upozornéni ma byt odstranéno. Samotné
odstranéni probiha podobné jako vytvoreni. Vytvorime referenci do databaze
sadresou '/Onotifications/' + clicked id a poté je zavoldna metoda remove (),
ta zajisti samotné odstranéni vybraného upozornéni z databaze. Po odstranéni se
nase webova aplikace aktualizuje spolec¢né s vypisem upozornéni.

Po dokonceni nasi webové aplikace a jeji otestovani jsme mohli prejit na konecné
nasazeni. Ktomuto ucelu jsme vyuzili avizovany Firebase Hosting, ktery nam
pomiiZe zpristupnit vSem nasi aplikaci na Internetu. Postup pro vytvoreni hostingu
byl velice jednoduchy v nékolika malo krocich. [26] Nyni nam chybélo pouze nasadit
nasi webovou aplikaci. K tomuto ucelu vytvorili Firebase CLI, ktery funguje jako
rozhrani prikazového radku. Tento program vyzaduje také nainstalovany Node.js a
npm jako spravce nainstalovatelnych balikii. Po spusténi CLI jsme ptikazem npm
install -g firebase-tools stdhli posledni verzi nasi aplikace. Po tomto kroku
jsme se mohli prihlasit k naSemu uctu na Firebase. Poté jsme zvolili nas aktualni
projekt. Vtomto bodé jsme museli inicializovat naS projekt s nastavenim cesty
k nasi webové aplikaci. S dokoncenim si Firebase automaticky vytvoril dva soubory,
prvni firebase.json, ktery uchovava konfiguraci projektu a .firebaserc, kde je uloZen

takzvany alias projektu.
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Nyni uz zbyvalo jen nasi webovou aplikaci pomoci prikazu firebase deploy nasadit
do provozu. Po kratké chvili jsme se mohli podivat na vysledek na$i prace, viz
obrazek ¢islo 10. VprohliZze¢i na vygenerované adrese pro nas projekt:

https://dht11-25f6d.firebaseapp.com

loT Arduino

Poslednf aktualizace stranky: 6. 8. 2019 20:11:46

Posledni aktualizace dat: 05. 08. 2019 17:41:50
Teplota Vihkost

24 °C 60 %

2019-08-06 20:1 4:51

Obrazek 10 Vysledna webova aplikace, zdroj: vlastni

8.2.5 Programovani Android aplikace

Redlna potreba Android aplikace coby informacni systému mésta ¢i obce, mize
lidem pomoci ziskat potrebné informace o déni ve mésté.
Nase aplikace by méla informovat obyvatele o teploté a vlhkosti ve mésté, pripadné

prijmout a upozornit na zpravu odeslanou obyvatellim mésta.
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Pro programovani mobilni aplikace pouzito Android Studio. Jedna se o vyvojové
prostredi pro navrh a samotné programovani aplikaci pro mobilni a operacni
systém Android. Jeho pouZziti predchazelo jeho instalace na lokalni pocitac.
DiileZitym krokem bylo napojeni aplikace k nasemu Firebase projektu. Pomoci
webového managementu jsme zvolili pridani Android aplikace, po otevieni
dialogového okna jsme zadali nazev  balicku, vtomto  pripadé
com.example.arduino control. Vdals$im kroku jsme do naSeho balicku stahli
google-services.json, ktery obsahuje informace o nasem Firebase projektu a
zprostiedkovava veskeré potiebné moduly (pluginy).

Do projektového build.gradle jsme doplnili takzvanou zavislost (dependencies), pro
vyuziti nainstalovaného modulu

classpath 'com.google.gms:google-services:4.2.0".

Poté jsme do aplikacniho build.gradle naimplementovali jadro

implementation 'com.google.firebase:firebase-core:17.0.0",

a databazi

implementation 'com.google.firebase:firebase-database:16.0.4"

Na tplny konec jsme aplikovali modul
apply plugin: 'com.google.gms.google-services'.
Po synchronizaci jsme zapnutim projektu ovérili funkCnost a tim bylo pridani

aplikace hotové a my mohli prejit na samotné programovani.
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Android studio nabizi jednoduchou mozZnost vytvoreni layoutu na zvoleny mobil a
verzi mobilniho Androidu. Aplikace také nabizi moznost vytvaret aplikace na
tablety, hodinky anebo tireba na televizi. Jak miZeme vidét na obrazku cislo 11, je
dilezité mit rozmysleno, jak nase aplikace ma vypadat. Velmi dtilezité je samotné
rozmisténi komponent po virtualni obrazovce mobilu tak, aby se ndm veskeré
udaje piijemné cetli, nebyli do sebe vnorené pripadné mimo obrazovku. Cely tento

pohled jsme ulozili do souboru pod nazvem aktivity_main.xml.

Arduino_control

Zadné upozornéni

Obrazek 11 Navrh aplikace a rozmisténi komponent, zdroj: vlastni
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Velice dtlezitym krokem bylo také prifazeni ID komponent(i, abychom je mohli
pozdéji pridat pohled k proménnym a prikazem setText () nahrat data k zobrazeni.
Aby naSe aplikace mohla fungovat, bylo zapotrebi vytvorit tfidu rireapp, ktera je
rozsifena o tiidu Application. Mame zde jedinou metodu oncreate () ve které bylo
zapotrebi inicializovat knihovnu Firebase v kontextu s Androidem, pfed vytvorenim
nebo pouzitim jakékoliv reference na Firebase.

Poté jsme si otevreli tridu Mainactivity, zde jsme vytvorili nékolik proménnych, pro
teplotu, vlhkost, posledni aktualizaci, pro referenci na databazi a cestu. Podobné
jako v predchozi tiidé, jsme zde méli predvytvorenou metodu oncreate (). V té bylo
nutné nastavit podobu aplikace kterou jsme vytvorily prikazem
setContentView (R.layout.activity main);.

Poté jsme prifadili kproménnym pohledy komponenti pomoci piikazu
findviewById. Tim jsme zajistili Ze aZ budeme mit vysledné hodnoty a uloZime je do
proménné, zobrazi se ve vysledném pohledu.

Vytvorili instance tfid Function a Firebase, kde jsme nastavili referenci do nasi
databaze. JelikoZ zname pouze URL, bylo nutné ziskat dalsi ¢ast cesty. Seradili jsme
si veSkeré hodnoty dle Kklice, ziskali posledni hodnotu a pridali listener.
Vygenerovala se nam override metoda onbDataChange (), ktera zajisti zménu cesty
pokazdé kdyz se zméni. Zde jsme ziskali takzvany pDatasnapshot, kde je uloZena
relativni cesta ve tvaru DHT11_yyyy_mm_dd obdobné jako u webové aplikace. Tuto
cast cesty jsme si ulozili do naSi proménné a mohli vyuzit nasi instanci na tridu
Function, kam jsme odeslali naSe nadefinované proménné a zavolali metodu

setTemp ().
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Zde jsme vytvorili novou referenci na nasi databazi, kdy k URL adrese byla pridana
ziskana cast cesty. Znovu jsme vytvorili listener na referenci a nechali vytvorit
metodu onDataChange, kde jsme ziskali dal$i patasnapshot, ktery tentokrat
obsahoval vice hodnot, proto jsme vytvorili for cyklus a prosli veSkeré zaznamy.
V prvnim priichodu jsme nasli Humidity, odkud jsme vytvorili novou referenci
s listenerem, vytvorili novy onbataChange a s tim i novy batasnapshot tentokrat jiz
s jednou posledni hodnotou. Tim jsme ziskali vlhkost ve tvaru {hh:mm:ss=vlhkost},
zde nam opét pomohl substring a ziskali vlhkost. Nyni uz jen stacilo ulozit hodnotu
pomoci setText do nasi proménné a tim zajistit zobrazeni v naSem navrhu aplikace.
Stejny postup nasledoval pti druhém priichodu pro Temperature, s rozdilem Ze po
nastaveni teploty jsme jeSté nastavili datum a €as posledni aktualizace dat.

Aby naSe aplikace plnila funkci informacniho systému, museli jsme nastavit
zobrazeni upozornéni. Podobné jako u webové aplikace, jsme museli zpravy ziskat
zna$i databaze. Proto byla vytvorena ve tfidé Function metoda
getNotifications (). Zde jsme zadali referenci databaze a takzvany child na
Onotifications, kde jsou uloZeny veSkerd upozornéni. Poté jsme vytvorili
addChildEventListener, Ve Kterém se nam vygenerovali override metody. Nas
zajimala hlavné metoda onchildadded(), diky které ziskame vSechny zaznamy. Nyni
stacilo je vSechna upozornéni vypsat.

Do objektu Map map jsme ulozili aktudlni oznameni. Po vytvoreni proménné
titleAndMessage, jsme do ni mohli uloZit ndzev a samotnou zpravu upozornéni

retézcem:

map.get ("title") + "\n" + map.get ("message") + "\n \n";
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Nyni stacilo zpravu pouze vypsat v naSem Textview, ale abychom meéli vSechny
upozornéni, bylo potfeba pouzit misto metody setText () metodu append (). Pokud
bychom pouzili prvni jmenovanou, bylo by zobrazeno pouze posledni upozornéni.
V Pripadé metody append() se nam vloZi vidy za posledni zaznam. Tim jsme
dokonCcili veSkeré upravy ve tridé Function a staCilo zavolat naSi metodu
getNotifications () ve tii{dé MainActivity. Vyslednou aplikaci miiZzeme vidét na

obrazku ¢islo 12.

227 & W

Arduino_control

loT Control App

Posledni aktualizace dat:
29.07.2019 16:19:30

Teplota: Vihkost:

279°C 53.0 %

Upozoméni:

Z4dné upozornéni

Obrazek 12 Vysledna Android aplikace, zdroj: vlastni
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8.3 Shrnuti vysledku

V priibéhu prace byly vysvétleny zakladni koncepty struktur Smart city a technické
moznosti datové sité mésta. V praktické Casti bylo vyuZito téchto znalosti, aby byl
vytvoren funkcni prvek, ktery lze snadno pripojit do uvaZovaného datového
systému obce a efektivné ho vyuzivat jak technickou sluZbou mésta, tak samotnymi
obyvateli. Vystiznéji jsme pouZili senzor ESP-8266 na méreni teploty a vlhkosti
v kombinaci s Wi-Fi modulem ESP-01, diky kterému se nase zatizeni mohlo pripojit
k pristupovému bodu. K napdjeni bylo vyuzito Li-lon baterie Sony 18650. Pro
pripojeni senzoru k Internetu bylo nutné vytvoftit pristupovy bod, pomoci zarizeni
Mikrotik RB493G s miniPCI kartou R52nM a jeho nastavenim. Po pripojeni naseho
pristupového bodu k internetu, jsme vytvorili projekt ve sluzbé Firebase a nastavili
databazi pro data ze senzoru. Poté jsme mohli pristoupit ksamotnému
programovani naseho senzoru v rozhrani Arduino IDE. S tim souvisela i samotna
Uprava zarizeni s vyuzitim ESP-01 USB ESP8266. Pro zabezpeceni naSich dat ze
senzoru, byl vyuzit protokol TLS a data byla poslana do nasi pripravené databaze.

Pro ucely vyuziti senzoru byla vytvorena webova a mobilni aplikace. Ty zobrazuji
nejaktualnéjsi informaci o teploté a vlhkosti a zadané upozornéni ¢i vystrahy.
Webova aplikace je navic rozsifena o prihlaseni pro administratora a moznosti
spravu zobrazovanych upozornéni a také o snimek IP kamery. Je nutné doplnit Ze,
snimek je pouze ilustracni, a pouze dokresluje moznosti informacniho systému pro

obyvatele a technickou sluzbu, ktei{ diky tomu mohou zhodnotit situaci.
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9 Zaveéry a doporuceni

V bakalarské praci byly predstaveny koncepty Smart city a jejich problematika. Dale
byla rozebrana problematika sitové struktury mésta a napojeni Smart technologii
v kombinaci s databazovymi a internetovymi sluzbami. To si dava za cil zlepSit
zivotni podminky ve mésté a zjednodusit kazdodenni ¢innosti obyvatel. V kapitole 6
bylo popsano celkové fungovani chytrého mésta, ve kterém senzory ziskavaji data,
ty jsou ukladany a dale zpracovavany. V kombinaci s dneSni moderni technologii
jako jsou smartphony a dalsi prenosna zarizeni, Ize snadno skrz mobilni ¢i webové
aplikace informovat obyvatele mésta, pripadné pomoct vyhledat jakoukoliv
meéstskou sluzbu.

Ale jak bylo pospano v kapitole 7, je jesté predcasné mluvit o komplexnim
informacnim systému a celkovém fungovani Smart city, vzhledem k tomu, Ze vétsina
mést je na samém pocatku vytvoreni Smart city, kdy ani nemaji vybudovanou
Zadnou méstskou datovou sit. Presto dochazi k urcitému vyvinu a vétSina mést nyni
provadi studie a snazi se investovat do tohoto konceptu.

V praktické ¢asti jsme se tedy zaméftili na samotnou problematiku implementace
senzoru s prisluSnym zpracovanim dat a jejich reprezentaci ve webové ale i mobilni
aplikaci, jenZ slouZi jako informacni systém pro obyvatele. Diky tomu jsme mohli
dospét knazoru, Ze implementace muize byt vurcitych aspektech naroc¢na. Na
urovni hardwaru, kdy je potreba vyresit predevSim napajeni pro senzory a jejich
implementaci do prostredi. Ale pak také na arovni softwaru, kdy kazda predstavena
cast konceptu vyzaduje jiné znalosti. Naptiklad mGzeme mluvit o programovani
samotného senzoru, nebo o vytvoreni mobilni aplikace. Velmi dtilezity je také vybér
technologii, které budou pouZity, protoZe kazda nabizi své vyhody a nevyhody a
v neposledni radé udrzitelnost. S dneSnim vyvojem technologii naraZime na
problémy, jako je rychlé starnuti, kdy implementované reSeni jiZ neni aktudlni a
v disledku ani tak efektivni.

Pfesto si myslim Ze budoucnost mést a jejich plynulé fungovani zavisi na
predstavenych konceptech a jejich implementace je vrdmci udrZitelnosti

nevyhnutelna.
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