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Abstrakt

Napliiou tejto bakalarskej prace bolo vytvorenie kniznice pre komunikac¢ny protokol Jabber a
vytvorenie klienta ktory prezentuje moznosti tejto kniznice. Kniznica aj klient by maly byt’
prevadzkované na platforme Windows Mobile ktora je pouzivana na PDA, pripadne PDA
kombinovanych s mobililnym telefénom. Zakladom pre vytvorenie tejto prace bolo nasStudovanie
tejto platformy a taktiez aj verejne pristupného protokolu Jabber. Potom bolo potrebné si stanovit’ ¢o
vSetko bude kniznica umoziovat a navrhnut’ ¢o najlepsie rozhranie pre komunikaciu s kniznicou.
Potom bolo mozné pristapit’ k vlastnej implementacii. Kniznicu som sa rozhodol implementovat’ ako
viacvlaknovu aplikaciu. Kniznica je univerzalna a je jednoduch¢ ju pouZit’ pre implementaciu

vlastného klienta.
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Abstract

The main target of this Bachelor's thesis work was to create library for Jabber communication
protocol and to create a sample client presenting library features. Both library and client should be
used on Windows Mobile platform which is used on PDA and PDA combined with mobile phone.
The basic thing in this work was to learn about Windows Mobile platform and also to learn the jabber
protocol which is open. Then I had to find out what should the library have to do and design the best
inteface for comunication with the library. Then the implementation should begin. I decided to
implement library as multithread aplication. The library is universal and it's easy to create new clients

with it.
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Uvod

Internetové komunikacné klienty vznikly z potreby I'udi komunikovat’ medzi sebou ¢o najrychlesic na
akukol'vek vzdialenost’ Pred vznikom takychto klientov sa pouzival predovsetkym e-mail, pripadne
diskusné fora. Komunikacia za pomoci tychto prostriedkov ale nebola bezprostredna a preto bolo
potrebn¢ vyvinat nejaké nastroje za pomoci ktorych by bola mozna okamzita komunikacia. To viedlo
k vytvoreniu komunikacnych protokolov a nasledne klientov.

V dnesnej dobé je velké mnozstvo tychto klientov a kazdy si méze vybrat’ to ¢o mu najviac
vyhovuje. Najpozivanejsie su v dnesnej dobe ICQ, AIM, MSN, Yahoo, Skype, Google talk a Jabber.
Posledné dve spomenuté maju vel'a spolo¢ného pretoze google talk je zaloZeny na protokole Jabber.
Vigcsina tychto klientov je komerénych, to znamena ze sa v nich vac¢Sinou objavuje reklama alebo ich
nieje mozné pouzivat’ pre komercné ucely.

Jabber je otvoreny komunikacny protokol zaloZzeny na protokole XMPP. Poskytuje vsetky
sluzby ako ostatné¢ komeréné protokoly. Zakladnou sluzbou je vymena sprav medzi 2 uzivateI'mi.
Samozrejmostou je dnes aj komunikacia medzi viacerymi uzivatelmi naraz v jednom okne, takzvany
skupinovy chat. Medzi d’al'Sie Casto pouzivané sluzby medzi uZzivatelmi patri napriklad prenos
suborov, zobrazovanie avatarov(uzivatelom zvolena podobizen) a v neposlednej rade komunikacia
pomocou hlasu(telefonovanie cez internet).

Implementacia v tejto praci prebichala pre platformu Windows Mobile ktora je pozivana na
PDA. NajnovSia verzia systému windows mobile je v priebehu pisania tejto prace 6.1. V tomto
sytéme bezi prostrediec .NET 2.0 Compact Edition takze vyvoj aplikacii je velmi podobny ako pre
stolné¢ PC. Pre implementaciu bakalarskej prace bol pouzity modemy programovaci jazyk C# od
firmy Microsoft.

V prvej kapitole sa budem venovat popisu platformy Windows Mobile a behovému
prostrediu .NET 2.0 Compact Edition.

Druha kapitola si kladie za ciel objasnit’ problematiku pri implementacii viacvlaknovej
aplikacie, jej vvhody a nevyhody.

Tretia kapitola popisuje podrobne protokol Jabber a jednotlivé sluzby ktoré tento protokol
poskytuje.

V stvrtej kapitole je podrobnejSie popisana vytvorena kniznica pre komunikaciu protokolom
Jabber.

V poslednj kapitole je popisana implementacia ukazkového klienta pouzivajuiceho nami

vytvorenu kniznicu.
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1 Popis platformy Windows Mobile

Operacny systém Windows Mobile je urCeny pre mobilné telefony a pre PDA. NajnovSia verzia v
dobe pisania tejto spravy je 6.1. Existuju 3 verzie systétmu Windows Mobile a to Standard,
Professional a Classic. Verzia Standard je uréena pre mobilné telefony, verzia Professional je urcena
pre PDA kombinované s mobilnym telefonom a verzia Classic je uréend pre PDA. Informacie o
veziach systému st prevzaté z [1].

Vyvoj aplikacii pre Windows Mobile je najvhodnejsi vo vyvojovom prostredi Microsoft Visual
Studio s nainstalovanym SDK pre Windows Mobile 6. Aplikacie sa nasledne spustaju v emulatore
zariadenia zo systémom Windows Mobile alebo priamo v zariadeni ktoré je pripojené k PC.
Komunikacia zo zariadenim prebicha za pomoci aplikacie ActiveSync ktora slizi k synchronizacii s
PC a k prenosu suborov.

Pri vyvoji aplikacii je potrené mat’ vzdy na paméti to ze kazdé zariadenie s tymto systémom
mdze mat iny displej. Zobrazenie méze byt orientované horizontalne alebo vertikalne. Aplikacia by
teda mala byt schopna sa prispdsobyt’ r6znym natoceniam displeja a taktieZ aj r6znym rozliSeniam
displeja. Viacsina zariadeni pouzivajucich Windows Mobile maju dotykovy displej a s tym je potrebné
tiez pocitat’ pfi vyvoji aplikacii. Existuji vSak aj zariadenia bez dotykového displeja a s tym by mal

programator pri vyvoji aplikacii tiez pocitat’.

1.1  Behové prostredie .NET 2.0 Compact edition

Behové prostedie .NET 2.0 Compact edition je urCené¢ pre zariadenia PDA a mobilné telefony.
Umoznuje vyvoj aplikacii ktory je velmi podobny vyvoju aplikacii pre stolny pocitac. Je to
umoznené tym Zze toto prostredie vzniklo zjednodusenim prostredia NET 2.0.

Prostrediec .NET 2.0 Compact edition je nezavislé na pouzitom hardware a je vdaka tomu
mozné vyvinut jednu aplikaciu a bez akejkol'vek tpravy ju pouzivat na réznych zariadeniach. K
vyvoju aplikacii pod touto platformou je mozné pouzit’ rézne jazyky a to Visual Basic, C#, a C++.
Visual Basic a C++ su starSie programovacie jazyky ktoré boli upravené a doplnené o nové vlastnosti.
Jazyk C# bol Specialne navrhnuty pre programovanie aplikacii pre NET Framework.

Jadrom prostredia .NET je modul CLR ¢o je Common Language Runtime. Aplikacia sa
preklada vzdy do medzikodu a CLR sa postara pri spusteni aplikacie o preklad z medzikddu do
strojového kodu danej platformy. To zarucuje nezavistost' aplikacie na zariadeni na ktorom bude
prevadzkovana. Programator tak nemusi vo vicsine pripadov dopodrobna poznat’ vSetky hardwarové
platformy na ktorych bude aplikacia prevadzkovana a staci mu poznat’ iba prostredie .NET ktoré sa

postara o harwadovu kompatibilitu.



1.1.1  Jazyk C#

Jazyk C# je moderny programovaci jazyk Specialne vyvinuty pre prostredie .NET. Jazyk je plne
objektovo orientovany, to znama ze vSetko s ¢im pracujeme je objekt. Syntax jazyka je zaloZena na
jazyku C rozsirena o objetovy pristup. Informacie o jazyku C# som Cerpal z [2].

Zakladnym prvkom jazyka C# su menné priestory. Sluzia na logické zoskupovanie roznych
tried do skupin. Pomaha to programatorovi sa lepsie orientovat’ v tom ktoré triedy spolu stivisia a na
¢o presne sluzia. Kazdy programator si mdze vytvarat svoje vlastné menné priestory a tym
organizovat’ svoje triedy. Na zaciatku kazdého zdrojového suboru C# programator urcuje ktoré
menné priestory chce pouzivat' podobne ako sa napriklad v jazyku C vkladali hlavickové subory.
Tym Ze si programator vyberie menné priestory s ktorymi bude pracovat’ ziskava pristup k triedam
ktoré su definované v tychto mennych priestoroch.

Jazyk je plne objektovy a to znamena ze vSetko je povazované za objekt. Aj zakladné datové
typy ako su numerické datové typy si povazované za objekt a je mozné s nimi pracovat’ ako s
objektami. Vsetky objekty v C# sii zdedené z objetu System.Object. Vd'aka tejto vlastnosti je mozné
napisat’ funkciu ktora bude mat’ ako parameter akykol'vek objekt. Kazdy objekt obsahu Stadardne aj
nicktoré funkcie ako je napriklad Equals(), GetHashCode(), GetType() a ToString(). Kazdy objekt si
moze tieto funkcie predefinovat” aby sa chovali poZzadovanym spdsobom.

Vzhl'adom na objetovu orientovanot’ jazyka C# je tu vo velkej miere pouzivana dedi¢nost’
tried. To znamena Ze prevezmeme vlastnosti nejakej triedy a upravime jej chovanie podla vlastnych
potrieb. M6zme do triedy pridat’ svoje vlastnosti a funkcie alebo mézme prekryt” uz existujuce a
upravit’ tak ich chovanie. Je mozné taktiez predefinovat’ funkciu operatorov pre porovnavanie a
matematické operacie.

Dal'sou vlastnostou jazyka C# si kolekcie ktoré sluZia pre uchovavanie viac jako jednej
polozky. Ma podobné vlastnosti ako pole z dynamickou velkostou. Dalo by sa to prirovnat’ k
linearnemu zoznamu pretoze kolekcia ma svoj prvy prvok a je mozné od dané prvku vzdy pristupit’ k
nasledujucemu prvku. Zakladné kolekcie v C# su ArrayList Co je reprezentacia dynamického pola,
zasobnik, fronta, slovnikov¢ a heSové tabulky.

Rozsirenim kolekci st generické kolekcie. Do Standardnych kolekeii sa vklada vzdy objekt
typu System.Object a je nasledne potrebné pretypovat’ ho spét na typ ktory sme do kolekcie vlozili.
Nieje tym ale zarucena typova bezpecnost a moze tym dochadzat’ k chybam. U generickych kolekeii
sa uz pri definicii urCuje aky typ objektov budeme do kolekcie vkladat’ a tym sa zaruéi typova

bezpecnost a nieje nutné nasledné pretypovavanie objektov.



1.1.2  Vynimky

Za behu aplikacie méze dochadzat” k chybam ktoré nemusia byt spésobené programatorom. Mo6zu
byt spdsobené chybnym vstupom od uzivatel'a, chybou v prenose po sieti, chybou v nicktorom zo
suborov ktor¢ su editovateIné uzivatel'om atd’. Pri tvorbe aplikacie je preto potrebné mysliet’ na to Ze
k tymto chybam moéze dochadzat” a v pripade Ze je to mozné tak je potrebné sa z touto chybou
vhodnym sp6sobom vysporiadat’.

Vzdy v pripade ked” d6jde k chybe tak je vyhodena vynimka. Tym je preruseny tok aplikacie v
mieste kde sa nachadza a vykonavanie aplikacie sa ukonc¢i v pripade Ze nieje vynimka zachytena
aplikaciou ale az operatnym systémom. Vynimky sa zachytavaju pomocou konstrukcie
try...catch.. finally. Catch méze mat definovany jeden parameter a to vynimku ktoru dany blok
zachytava. Méze existovat’ niekol’ko roznych blokov catch a kazdy z nich méZe zachytavat’ rozne
druhy vynimiek a reagovat’ na ne odliSnym spdsobom. Bloky pre odchytavanie vynimiek m6zu byt
vnoren¢ do seba a je mozné vynimky prepastat’ do nadradeného bloku v pripade Ze si dany blok
nevie s vynimkou poradit. Blok finally sa vykona vzdy nakoniec aj v pripade Ze bola vyhodena
vynimka. Je vhodné sem preto davat’ napriklad r6zne destruktovy alebo uvolnit zablokované zdroje.

Kazdy programator méze vytvarat” vlastné vynimky zdedenim z triedy System.Exception alebo
System.ApplicationException. Programator tak moéze dat’ najavo z modulu ktory vyvija inému
modulu ktorym je pouzivany Ze nastala chyba a je potrebné sa s fiou nejakym zposobom vysporiadat’.

Pokial’ nieje vynimka odchytena tak to zpdsobi to Ze sa dostane az k operacnému systému
ktory nema inu moznost ako zobrazit’ chybové hlasenie a okamzite ukoncit’ dana aplikaciu. To méze

byt problém lebo v aplikacii m6zu byt nejaké neulozené udaje.

1.1.3  Udalosti

Programovanie za pomoci udalosti funguje tym spdsobom Ze si zaregistrujeme funkciu ktora sa ma
zavolat” pri danej udalosti. Ked’ nastane dana udalost’ tak sa zavola obsluha udalosti ktoru sme si
zaregistrovali. MozZe to byt napriklad reakcia na uzivateI'sky vstup z klavesnice alebo mysi. Na jednu
udalost’ moze byt zaregistrované neobmedzené mnozstvo funkcii.

Predtym ako bol zavedeny do programovacich jazykov princip udalosti tak sa bolo potreba
cyklicky pytat opera¢ného systému ¢i nenastala nejaka udalost, potom bolo treba zistit” aka udalost
bola vykonana a podla toho vykonat obsluhu. Zo zavedenim udalosti je tento postup ovela
jednoduchsi lebo iba nastavime aka funkcia sa ma zavolat pri danej udalosti.

Udalosti sluzia aj k synchronizacii roznych vlakien a to tym spésobom Ze nieje potrebné aby
jedno vlakno ¢akalo na pokyn druhého vlakna ale bude sa vykonavat” uzitocny kod ktory nieje nijak
zavysli na operacii na ktoru by sa ¢akalo. Vo chvili ked” to jedno vlakno pozaduje tak vyvola udalost
ktora v druhom vlakne spdsobi vykonanie danej operacie. Zefektivni sa tym kod tym Ze je mozné

odstranit zbyto¢né Cakanie.



Programator moéze vytvarat svoje vlastné udalosti a registrovat’ si podla potreby k nim
obsluzné funkcie. Uzito¢né je to hlavne v tom pripade ak aplikacia spravuje viac procesov alebo
vlakien a je potrebné medzi nimi komunikovat” a predavat’ si spravy. Vlastnej udalosti m6zme
definovat’ l'ubovol'né parametre funkcie ktoré si budeme pomocou danej udalosti predavat’.

V prostredi .NET 2.0 Compact edition sa vlastn¢ udalosti realizuju tym Ze sa vytvori delegat, k
nemu prislichajuci event handler a funkcia ktora bude vyvolavat” dant udalost’. Delegat sluzi ako
ukazatel’ na inu funkciu. Pri vytvoreni delegatu sa definuje aku funkciu bude zastupovat” a potom
vzdy pri vyvolani dané¢ho delegatu sa vykona funkcia ktoru zastupuje. Funguje teda ako callback
funkcie v jazyku C kde sa k tomu pouzivali ukazatele na funkcie. Event handler je v podstate zoznam
delegatov ktor¢ sa zaregistruju pre spracovanie danej udalosti. Funkcia vyvolavajuca danu udalost’
zisti ¢i je nejaky delegat zaregistrovany pre obsluhu danej udalosti, v pripade Ze je tak sa vyvolaju
postupne vSetci delegati ktory su zaregistrovany k danej udalosti presne v tom poradi v akom boli k

danej udalosti zaregistrovany.

1.1.4 XML

XML je univerzalny znackovaci jazyk pre vSeobecné pouzitie.Je to rozsiritelny jazyk, kazdy si méze
definovat’ svoju vlastna Struktaru XML suboru. Kazdy prvok v XML méze mat’ zadiatoénu znacku a
koncovu znacku. Znacky je mozné do seba I'ubovolnym spdsobom vnorovat. Zaciatocna znacka
mébze v sebe obsahovat’ l'ubovolny pocet atributov, medzi zaditocnou a koncovou znackou moéze byt
umietneny text reprezentujuci data. Kazdy XML subor obsahuje prave jeden koreriovy prvok, XML
je textovy format suboru takze si ho moéze ktokol'vek precitat’ a tiez ho méze uzivatel ruéne vytvarat
a upravovat’.

Prostredic .NET je uzko zviazané s formatom XML. Nielen Ze umoznuje vytvarat a
spracovavat tieto subory ale aj rozne konfiguraéné sibory .NET projektov su ukladané vo formate
XML. Taktiez aj komentare zdrojového kodu su vo formate XML.

K praci s XML stbormi slazi objekt XmlDocument z menného priestoru System.Xml. Tento
objekt implementuje model DOM(Document object model) ¢o znamena ze XML subor sa prevedie
na stromovy objektovy model. Prvky ktoré¢ su vnorené do daného prvku st uchovavané v kolekeii
ChildNodes. Kazdy prvok obsahuje taktiez tito kolekciu, zaroven vsetky prvky obsahuji kolekciu s
atributmi daného prvku.

Taktiez je mozné na platforme .NET pouzivat jazyk XPath pre vyhladavanie potrebnych
udajov v XML stibore. Sluzia k tomu objekty XpathDocument, XpathNavigator a XpathNodelterator.



2 Viacvlaknové aplikacie

Kazdu aplikaciu zavedie opracny systém pri jej spusteni ako jeden proces a jedno vlako. Pre vacsinu
aplikacii je to postacujuce, aplikacie ktoré¢ vSach chcii asynchronne reagovat’ na rézne poziadavky
alebo chctl vyuzivat’ vykonu viacerych procesorov musia fungovat’ ako viacvlaknové aplikacie.

Pri tvorbe tychto aplikacii ale vznika problém synchronizacie medzi vladknami lebo bezia
suCastne pokial nieje pouzity niektory zo synchronizaénych mechanizmov pre pozastavenie

niekorého z vlakien.

2.1  Vyznam viacvlaknovych aplikacii

Viacvlaknové aplikacie maju v dnesnej dobe velmi velky vyznam hlavne z dévodu vyuZivania
vykonu viacerych jadier pripade procesorov. V dnesnej dobe ma uz kazdy moderny procesor viac ako
jedno jadro a aplikacie musia drzat krok s vyvojom hardware.

Bez toho aby bola aplikacia viacvlaknova je v podstate nemozné vyuzit’ viac ako jedno jadro
procesora z toho dovoda Ze tieto jadra bezia sucastne a program v pocitaéi je postupnost’ prikazov
ktoré sa sekvencne vykonavaju, to znamena zZe sa vykonavaji v presne uréenom poradi. Programator
sam musi urcit’ ktoré Casti programu sa m6zu vykonavat’ sucastne bez toho aby bol naruseny hladky
beh programu. Tie Casti aplikacie ktoré mézu bezat” si¢astne musi vhodne porozdel'ovat” do r6znych
vlakien. Tento proces sa naziva paralelizacia.

Programator ale musi mat’ na paméti ze v systéme beZia aj iné aplikacie a nieje teda presne
schopny urcit” ktora Cast” kodu z ktor¢ho vlakna sa bude kedy vykonavat. Mo6ze tym dochadzat k
réznym koliziam na zdrojoch alebo pouzivania nespravnych hodnét ak bude programator
predpokladat’ Ze uz mu druhé vlakno predalo udaje ktoré pozadoval ale pritom druhé vlakno este

nestihlo jeho poZiadavok spracovat’. K rieseniu tychto problémov slazi synchronizacia vlakien.

2.2  Synchronizacia vlakien

Synchronizacia vlakien sluzi k tomu aby rézne vlakna nepristupovali k rovnakému miestu v paméti v
tom istom momente a taktieZz aby v uréitych pripadoch aby jedno vlakno pockalo na ukoncenie
operacie v inom vlakne. K synchnonizacii vlakien sluzia 3 spdsoby a to pomocou udalosti, mutexu a

pomocou semaforov [3].

2.2.1 Udalosti

Synchnronizacia pomocou udalosti funguje tak Ze sa vlakna navzajom volaju pomocou udalosti.

Funguje to tak Ze jedno vlakno si da vypocitat” alebo vykonat” ucitu opericiu druhym vlaknom.



Medzitym vlakno ktoré zavolalo danu udalost’ ¢aka na dokoncenie dalej operacie. Tymto sa zamedzi
tomu aby si r6zne vlakna navzajom upravovali pamit alebo aby vlakno citalo data ktoré este niesu

kompletné.

2.2.2 Mutex

Synchronizacia pomocou mutexu sluzi k tomu aby nepristupovali rozne vlakna naraz k jednomu
zdroju. VacSinou sa jedna o miesto v pamiiti, moze se vSak jednat aj o nejaké hardwarové zariadenie,
o rieSenie kolizi na hardwarovom zariadeni sa vicSinou stard operacny systém alebo ovladace.
Funguje to tak Ze jedno vlakno poziada o mutex, v pripade Ze je dany mutex volny tak vlakno d’alej
pokracuje. V pripade Ze je mutex rezervovany(vyuziva ho iné¢ vlakno) tak sa vlakno pozastavi do

chvile kym nieje mutex uvolneny druhym vlaknom.

2.2.3 Semafory

Synchronizacia pomocou semaforov funguje tak ze umoznuje ur¢enému poctu vlakien sucasny
pristup k danému zdroju alebo casti kodu. Semafor sa da pouzit’ k dvom réznym tucelom.

Jeden z nich je ten Ze umozni blokovanie zdroja, zistenie ¢i je zdroj volny alebo je mozné
¢akat’ na uvol'nenie daného zdroja.

Druhy dovod pre vyuzitie semafora je vyuzivanie obmedzeného poétu zdrojov. Funfuje to tak
ze kazdé vlakno poziada na pociatku o pouzitie daného semaforu. Interny Cita¢ semaforu sa pri kazdej
poziadavke zvysi pokial nieje dosiahnuté maximum nastavené v danom semafore. Ak je dosiahnuté
maxim tak sa pocka na uvol'nenie daného zdroja a potom pokracuje vykonavanie operacii v danom
vlakne. Samozrejmostou u semaforov je moznost’ na otestovanie volnosti zdroja, v pripade Ze je
zdroj uz plne obsadeny je mozné vykonavat’ inu operaciu a skusit” pouzit’ zdroj neskor ked” uz by

mohol byt volny.

2.3  Okenné viacvlaknové aplikacie

U okennych viacvlaknovych aplikacii napisanych v jazyku C# pre platformu NET 2.0 Compact
Edition m6ze nastat’ problém Ze je potrebné z jedného vlaka vytvorit’ okno a uréitym spdsobom ho
nastavit’ a nasledne potom toto okno ovladat’ pomocou druhého vlakna. Problém je v tom Ze vlakno
ktoré vytvorilo toto okno si ho zamklo spolu aj zo vSetkymi komponentami na formulari pre seba z
dévodu bezpecénosti aby nenastala situacia pri ktorej by viac vlakien naraz cheelo pracovat’ s jednou
komponentou.

Riesenim tohoto problému je vytvorenie delegatu ktory bude spracovavat’ nas poziadavok pre
pracu s oknom alebo komponentou na formulari. Ak sme vo vlakne ktoré vlastni danti komponentu

tak m6zeme priamo zavolat’ daného delegadata. V pripade Ze sa nachadzame v inom vlakne tak je



potrebné zavolat’ funkciu Invoke ktora ma ako parameter nasho delegata. Tato funkcia sa postara o
spravne vykonanie kodu bez toho aby doslo ku kolizii pri pristupe ku komponente. Ci je potrebné
zavolat’ funciu Invoke(nachadzame sa vo vlakne ktoré nema pristup k danej komponente) zistime

pomocou vlastnosti InvokeRequired. Tymto je dany problém jednoducho vyrieSeny.

Priklad kodu spracovania poziadavku pre okno z in¢ho vlakna:

delegate void ReceiveMessageD() ;
private void ReceiveMessageCallback ()

{

}

if (Messages.InvokeRequired)

Messages.Invoke (new ReceiveMessageD (ReceiveMessageCallback)) ;
else

ReceiveMessageCallback() ;
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3 Protokol Jabber

Jabber je bezpecny otvoreny decentralizovany protokol pre vymenu sprav medzi uZzivatelmi tejto
sicte [4]. Bezpeény je z toho dovodu Ze je mozné vSetku komunikaciu Sifrovat” protokolom SSL.
Protokol je verejne pristupny na internete a kazdy si teda moze spravit’ svoj vlastny jabber server
alebo klienta bez toho aby porusoval akékol'vek autorské prava. Jabber serverov je na internete vel'ke
mnozstvo takze vypadok jedného serveru nesposobi nikdy pad celej siete.

Kazdy uzivatel’ v tejto sieti je identifikovany unikatnym JID(Jabber ID) ktory je vo formate
uzivatel'@server. Identifikator je vel'mi podobny emailovej adrese a velmi 'ahko by mohlo dgjst k
zamene, preto je vzdy potrebné udat’ Ze sa jedna o JID.

Kazdy uzivatel’ méze byt prihlaseny na jeden uicet naraz z viacerych klientov. Identifikator je
potom zloZeny z troch casti a to uzivatel@server/zdroj. Kazdy zdroj by mal mat’ uréenu ciselnu
prioritu. V pripade Ze je sprava odoslana na adresu uzivatel@server tak sa sprava doruci implicitne
klientovi ktory je na zdroji s najvacSou prioritou. Pokial' chceme odoslat’ spravu uzivatel'ovi na
dan¢ho klienta tak je mozné odoslat’ spravu na adresu uzivatel' @server/zdroj.

Protokol jabber je zaloZzeny na protokole XMPP(eXtensible Messaging and Presence Protokol)
¢o v preklade znamena ,rozSiritelny protokol pre prenos sprav a informacii o dostupnosti

uzivatel'ov®.

3.1 XMPP

Protokol XMPP a protokol Jabber su identické. Jednotlivé sluzby protokolu Jabber vznikli
roz§irovanim sluzieb poskytovanych protokolom XMPP. Vsetky sluzby poskytované protokolom
XMPP su popisan¢ na webovych strankach projektu. Protokol bol zverejneny organizaciou IETF.

Vsetka komunikacia protokolu XMPP prebicha vo formate XML. Komunikacia prebicha na
porte 5222 alebo v pripade Sifrovanej komunikacie na porte 5223. Cela komunikacia medzi dvoma
uzlami siete XMPP moéze byt chapana ako dva XML subory ktoré su postupne vytvarané podla
potreby serverom a klientom. Korefiovym uzlom je vzdy stream:stream ¢im vznikne novy XMPP
stream ktory je identifikovany jednoznacnym identifikatorom ktory urci vzdy server.

Komunikacia protokolom XMPP prebicha medzi serverom a klientom ale aj medzi dvoma
réznymi servermi. Servery medzi sebou komunikuji hlavne v tom pripade Ze chcii medzi sebou

komuniovat’ dvaja uzivatelia zaregistrovany na réznych serveroch.

3.1.1  Prihlasenie bez vyuzitia SASL

Proces prihlasenia je popisany v dokumente XEP-0078 [7]. Prihlasenie bez vyuzitia SASL je

zastaralym spdsobom prihlasenia do siete jabber a nieje odpori¢ané. Implementacia tohto spdsobu
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prihlasenia je vSak ovela jednoduchsSia a je serveromi z dévodu spétnej kompatibility nad’alej
podporovana. Z toho dovodu tu popiSem aj tento sposob prihlasenia.

Proces prihlasenia funguje na principe 1Q poziadavkov ktoré su bliz§ie popisané v kapitole
3.1.4. Prihlasenie funguje tym spdsobom ze server poziadame o prihlasenie, server nam odosle
informaciu o tom aké polia je potrebné vyplnit, klient ich vyplni, odosle na server a ten overi
prihlasenie a odosle klientovi informéaciu o tspechu, pripadne netspechu prihlasenia.

K prihlaseniu sluzia dva rozli§né principy a to ., plaintext™ a ,.digest™. Server informuje klienta
pomocou poli ktoré¢ mu zasle o principoch ktoré podporuje. Je na klientovi aby si zvolil vhodnejsi
princip. Pri principe ,plaintext™ sa heslo prenasa v neSifrovanej podobe ako text, u principu , digest™
je heslo prenasané len ako hash.

Je odporticané pouzit’ pri prihlaseni bez SASL princip ,digest™ aby nedoslo k tomu Ze sa nickto
iny dozvie heslo uzivatela. Je tu pouzita hash SHA1 popisana v dokumente RFC 3174. Hash je
vytvorena tym spdsobom ze spoji XMPP identifikator danc¢ho spojenia a heslo ktoré pouziva
uzivatel. Nasledne sa na tento spojeny text aplikuje hashovaci algoritmus a odosle sa serveru vo
formate hexa dat prostrednictvom malych pismen abecedy. Server spravi to isté, porovna hash ktora
dostal od klienta s tou ktoru si sam vytvoril a informuje klienta o uspesnom, pripadne netspesnom

prihlaseni.

Priklad poZiadavku klienta o autentifikaciu:

<iqg type='get' to='shakespeare.lit' id='authl'>
<query xmlns='jabber:ig:auth'/>
</ig>

Priklad odpovede serveru na poziadavok o autentifikaciu:

<iqg type='result' id='authl'>
<query xmlns='jabber:iqg:auth'>
<username/>
<password/>
<digest/>
<resource/>
</query>
</ig>

Priklad zaslania udajov k prihlasenie klientom serveru:

<iqg type='set' id='auth2'>
<query xmlns='jabber:iqg:auth'>
<username>bill</username>
<digest>48fc78be9%ec8f86d8celc39c320c97¢c21d62334d</digest>
<resource>globe</resource>
</query>
</ig>

Priklad odpovede serveru o uspesnom prihlaseni:

<ig type='result' id='auth2'/>
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Priklad odpovede serveru o netispesnom prihlaseni:

<iqg type='error' id='auth2'>
<error code='401' type='auth'>
<not-authorized xmlns='urn:ietf:params:xml:ns:xmpp-stanzas'/>
</error>
</ig>

3.1.2  Prihlasenie s vyuzitim SASL

Prihlasenie pomocou SASL(Simple Authentificaion and Security Layer) je popisané v dokumente
RFC 3920 [13]. Chyba v fiom vSak presny popis tvorby hashe ktory sa pouziva pre autentifikaciu
uzivatel'ov. SASL je univerzalny nastroj pouzivany vo viacerych protokoloch pre zabezpecovanie
komunikacie a autentifikaciu uzivatel'ov.

V protokole XMPP je potrebné dat’ serveru najavo Ze chceme pouzivat prihlasovanie
prostrednictvom SASL namiesto pdvodného sposobu prihlasovania pouzivan¢ho protokolom XMPP.
Server o tom informujeme tym ze do XML prvku ktorym sa vytvara stream pridame informunaciu o
verzii. Pokial’ sa pouzije verzia minimalne 1.0 tak sa bude pouzivat’ prihlasovanie za pomoci SASL.
Server v tom pripade do odpovede o vytvoreni nového XMPP streamu prida d’al’Sie udaje a to
napriklad podporované sposoby kompresnie udajov a podporované technoldgie pre autentifikaciu
pomocou SASL.

Cela nasledujuca komunikacia prebicha zakddovana v podobe Base64. Komunikacia je tvorena
ako ,challenge™ a ,response™. Znamena to teda Zze nam server odosle poziadavku ktoru musime

desifrovat’ a vytvorit’ podl'a nej hash pomocou ktorej server overi uzivateI'ské meno a heslo.

Priklad odoslania poziadavky klienta o komunikaciu pomocou SASL:

<stream:stream
xmlns="'jabber:client'
xmlns:stream="'http://etherx. jabber.org/streams’'
to='example.com'
version='1.0">

Priklad odpovede serveru zo zoznamom pouziteI'nych mechanizmov autentifikacie:

<stream:stream
xmlns="'jabber:client'
xmlns:stream="'http://etherx. jabber.org/streams’'
id="c2s_ 234"
from="'example.com'
version='1.0">
<stream: features>
<mechanisms xmlns='urn:ietf:params:xml:ns:xmpp-sasl'>
<mechanism>DIGEST-MD5</mechanism>
<mechanism>PLAIN</mechanism>
</mechanisms>
</stream: features>

Priklad poZiadavku o autentifikaciu danym mechanizmom:

<auth xzmlns='urn:ietf:params:xml:ns:xmpp-sasl'
mechanism='DIGEST-MD5'/>


http://etherx.j
http://etherx.j

Priklad odoslania ,.challenge* serverom:
<challenge xmlns='urn:ietf:params:xml:ns:xmpp-sasl'>
cmVhbGO9InNNvbWVYyZWEsbSIsbmOuY2U9Tk9BNk1HOXRFUUAtMmhoIixxb3A9TmF1dGgiLGNoY
XJzZXQI9dXRmLTgsYWxnb3JpdGhtPW1kNS1zZXNzCg==
</challenge>

Obsah , challenge*:
realm="somerealm",nonce="0OA6MGOtEQGmM2hh", gop="auth", charset=utf-8,algorit
hm=md5-sess

Priklad odpovede klienta:

<response xmlns='urn:ietf:params:xml:ns:xmpp-sasl'>
dXN1cmShbWUSInNNvbWVUb2R1ITIixyZWEFsbT01ic29tZXI1YWxtIixub25)jZ2T0iTOE2TUcSdEVRR
20yaGgiLGNub25jZTO0iTOE2TUhYaDZWcVRyUms i LG5 ) PTAWMDAWMDAX LHFvcD1hdXRoLGRpZ2
VzdCllcemk9InhtcHAVZXhhbXBsZS5)jb20i1LHJI1c3BvbnN1PWQzODhkYWQSMGQOYmMIkNZYWYTE
1MjMyMWYyMTQzYWY3LGENoYXJzZXQ9dXRmLTgK

</response>

Obsah odpovede:

username="somenode", realm="somerealm", nonce="0A6MGItEQGmM2hh", cnonce="0A6M
HXh6VgTrRk",nc=00000001, gop=auth,digest-uri="xmpp/example.com", response=d
388dad90d4bbd760a152321f2143af7, charset=utf-8

Priklad kladnej odpovede serveru:

<challenge xmlns='urn:ietf:params:xml:ns:xmpp-sasl'>
cnNwYXV0aD11lYTOWZ jYwMzM1YZzQyN2IINTI3Yjg0ZGIThYmNkZmZmZAo=
</challenge>

Obsah odpovede:
rspauth=ea40£60335c427b5527b84dbabcdfffd

Priklad odpovede klienta oznacujuci uspesnu autentifikaciu:

<response xmlns='urn:ietf:params:xml:ns:xmpp-sasl'/>

Odpoved serveru v pripade Ze je autentifikaciu uspesne ukoncena:

<success xmlns='urn:ietf:params:xml:ns:xmpp-sasl'/>

Ako je vidiet’ z prikladov tak vSetok obsah prvkov ,.challenge a ,,respose® je kodovany vo formate
Base64 ktory v sebe obsahuje komunikaciu SASL. V prvom ,challenge* odosle server klientovi
vSetky udaje potrebné k vypoctu hash ktoru klient pouzije ako sucast’ odpovede. Klient k vypoctu
hash potrebuje este meno a heslo uzivatela spolu nahodne vygenerovanych textom oznacenym ako

,,cnonce®. Postup pre vypocet hash ktorou klient odpoveda:

HA1 D = MD5 BIN(login name:realm:password)
HA1 = MD5 HEX (HA1l D:nonce:cnonce)

HAZ2 = MD5_HEX ("AUTHENTICATE' :digest-uri)
RESPONCE = MD5 HEX (HAl:nonce:nc:cnonce:dop:HA2)

Funkcia MDS5_BIN vracia biname data vytvorenej hash, funkcia MD5 HEX vracia hash vo forme

textu ktory vznikol prevedenim binarmych dat Sestnastkovej sustavy. Po uspesnej autentifikacii
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pomocou SASL nasleduje vytvorenie nového XML streamu v ktorom bude prebichat’ cela d’al'sia

komunikacia.

3.1.3  Registracia uzivat’el’ov

Registracia uzivatel'ov je definovana v dokumente XEP-0077 [9]. Registracia uzivatela sluzi k tomu
ked’ si chce uzivatel' vytvorit” novy ucet na serveri jabber. Povinné udaje k registracii na danom
serveri odosiela server klientovi na zaklade jeho prvotného poziadavku o registraciu. Spolu s tym
server zasiela klientovi aj doplitkové informacie k registracii ktoré¢ by mali byt zobrazené uzivatel'ovi.
Klient nasledne tieto udaje vyplni a odosle na server. Server overi tieto informacie a odosle klientovi
odpoved’. Dévodom pre zamietnutie registracic moze byt ze uzivatel’ je uz zaregistrovany, server
nepodporuje tento spdsob registracie a preferuje registraciu webovym formularom alebo server
nepodporuje registraciu na danej urovni zabezpecenia spojenia.

Dal'sou funkciou pre registriciu uzivatel'ov je samozrejmost moznosti zmeny hesla uzivatela.
Okrem zmeny hesla protokol umoznuje aj odregistrovanie uzivatel'a zo serveru a v tom pripade sa
uvolni dané JID a mézZe sa nan zaregistrovat’ iny uzivatel. VSetka komunikacia funguje na principe

1Q poziadavkov popisanych v nasledujucej kapitole.

Priklad poziadavky uzivatel’a o zaslanie povinnych tdajov od serveru:

<iqg type='get' id='regl'>
<query xmlns='jabber:iqg:register'/>
</ig>

Priklad odpovede servera:

<iqg type='result' id='regl'>
<query xmlns='jabber:iqg:register'>
<instructions>
Choose a username and password for use with this service.
Please also provide your email address.
</instructions>
<username/>
<password/>
<email/>
</query>
</ig>

Priklad poZiadavky od klienta pre registraciu uzivatela:

<iq type='set' id='reg2'>
<query xmlns='jabber:iqg:register'>
<username>bill</username>
<password>Calliope</password>
<email>bard@shakespeare.lit</email>
</query>
</ig>

Priklad poZiadavky pre zmenu hesla:

<iqg type='set' to='shakespeare.lit' id='changel'>
<query xmlns='jabber:iqg:register'>
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<username>bill</username>
<password>newpass</password>
</query>
</ig>

Priklad poZiadavky pre zrusene registracie dan¢ho uzivatel’a:

<iqg type='set' from='bill@shakespeare.lit/globe' id='unregl'>
<query xmlns='jabber:iqg:register'>
<remove/>
</query>
</ig>

3.14 Stiahnutie zoznamu kontaktov

Kazdy uzivatel ma na serveri uloZeny zoznam priatelov. Po kazdom prihlaseni je odporucané
vyziadat’ si od servera zoznam kontakov ale nieje to vyzadované. Vyziadanie kontaktov je uzitoéné
hlavne z toho dovodu Ze uzivatel’ sa m6ze prihlasot’ z réznych klientov a pocitacov, v pripade Ze by
sa nevyziadal zoznam moZe dojst’ k nekonzistencii. Pokial’ klient poziada server o zoznam kontaktov
tak v tom pripade server nasledne informuje klienta o kazdej zmene vo viditelnosti ostatnych
kontaktov, v pripade Ze onl nepoziada tak tieto informacie server nesmie zasielat’. Proces stahovania
kontakov zo serveru je popisany v dokumente RFC 3921 [8].

Poziadavky su realizované na zaklade XMPP prikazu IQ(info/query). Tento prikaz funguje na
principe otazka a odpoved’. Prikaz je realizovany pomocou XML prvku IQ ktory ma nickolko
atributov. Tieto atribaty su hlavne od akého uzivatela poziadavok pochadza, ¢i sa jedna o otazku
alebo odpoved’ a identifikator za pomoci ktorého sa k sebe paruje otazka a odpoved’. Prvok IQ
obsahuje v sebe vnoreny prvok, v pripade ze sa jedna o otazku alebo odpoved’ na otazku tak je tymto
prvkom query. Tento prvok ma atribut ktory je pomenovany ,,xmlns* a jeho hodnota uréuje o aky typ
spravy sa jedna. Vysledkom IQ prikazu je vzdy odpoved’ k danému poziadaku alebo informacia o
chybe.

V tomto pripade ked’ stahujeme kontakty zo servera tak typ poziadavku bude ,.get” a druh
otazky bude ,jabber:iq:roster”. V pripade Ze nenastane ziadna chyba tak nam server vrati zoznam
kontaktov, kazdy kontakt je samostatny prvok ,item* v xml ktory ma v sebe eSte vnorené skupiny do
ktorych je kontakt zaradeny. Vsetky dolezit¢ informacie o kontakte sii ulozené ako atributy prvku

: 19
Lltem™,

Priklad poziadavku odoslan¢ho klientom:

<ig from='juliet@example.com/balcony' type='get' id='roster 1'>
<query xmlns='jabber:iqg:roster'/>
</ig>

Priklad odpovede od serveru:

<ig to='juliet@example.com/balcony' type='result' id='roster 1'>
<query xmlns='jabber:iqg:roster'>
<item jid='romeo@example.net'
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name="'Romeo'
subscription='both'>
<group>Friends</group>
</item>
<item jid='mercutiolexample.org
name="'Mercutio'
subscription='from'>
<group>Friends</group>
</item>
<item jid='benvoliolexample.org
name="'Benvolio'
subscription='both'>
<group>Friends</group>
</item>
</query>
</ig>

V odpovedi je vidiet’ Ze nam dal server niformacie o JID, mene a sposobe zaregistrovania k
informaciam o kontakte. Mozné su 4 moznosti:

e .nonec" - uzivatel nevidi informacie o kontakte a taktiez ani kontakt nevidi informacie o
klientovi

e _to”“ - klient ma pristup k informaciam o kontakte ale kontakt nema pristup k
informaciam o klientovi

e _from* - klient nema pristup k informaciam o kontkate ale kontakt ma pristup k
informaciam o klientovi

e _both™ - aj klient aj kontakt maju pristup k informaciam o druhej strane

3.1.5 Upravy zoznamu kontaktov

Upravy v zozname kontaktov su popisané v dokumente RFC 3921 [9] rovnako ako stahovanie
zoznamu kontaktov zo serveru.

Uzivatel moze kedykol'vek pridavat’, upravovat alebo mazat’ kontakty zo svojho zoznamu
kontaktov na serveri. Vzhl'adom na to Ze uzivatel méze byt v jednu chvil'u prihlaseny k serveru z
roznych klientov musi v momente zmeny v zozname kontaktov server rozoslat” zmeny vsetkym
klientom ktory po prihlaseni poziadali o zoznam kontaktov. VSetko je realizované pomocou
poziadavkou 1Q takze je vZdy pozadovana odpoved’ druhej strany na danu poziadavku.

Pri pridavani uzivatel'a do zoznamu kontaktov je samozrejmost'ou ze sa chceme zaregistrovat’ k
odberu informaécii o viditeI'nosti dané¢ho kontaktu. Posleme teda serveru poziadavku o zaregistrovanie
sa k odberu tychto informacii. Server zareaguje tym ze znova rozosle vsetkym klientom na ktorych
sme prihlaseny upraveny kontakt. Nastavi sa tu priznak poziadavky o autorizaciu. Zaroverni s tym sa
odosle druhému kontaktu poziadavok o zdielanie informécii. V pripade Ze kontakt nieje v danej chvili
prihlaseny tak sa poziadavok uloZzi a doruci sa vo chvili ked” sa kontakt prihlasi. Kontakt nasledne

povoli alebo zakaZze zdielanie svojich informécii a server nam preda o tom informaciu. Server taktiez
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rozo§le vSetkym klientom na ktorych sme prihlaseny informaciu o zmene v zozname kontaktov.
Zmena je v tom Ze sa zmeni pole ,.subscribed” podl'a toho ¢i klient povolil alebo zakazal zdielanie
svojich informacii.

Rozosielaju sa tu dva druhy sprav. Jedna z nich IQ query typu .jabber:iq:roster* a druhym

typom sprav je ,presence”. Tento typ bude popisany d’alej v kapitole o viditeI'nosti kontaktov.

Priklad prikazu od klienta pre pridanie kontaktu do zoznamu:

<iqg type='set' id='setl'>
<query xmlns='jabber:iqg:roster'>
<item jid='contact@example.org'
name="'MyContact'>
<group>MyBuddies</group>
</item>
</query>
</ig>
Priklad odpovede od serveru kde rozosiela vSektym klientom na ktorych sme pripojeny zmeny v

zozname kontaktov:

<ig type='set'>
<query xmlns='jabber:iqg:roster'>
<item jid='contact@example.org'
subscription='none'
name="'MyContact'>
<group>MyBuddies</group>
</item>
</query>
</ig>

<ig type='result' id='setl'/>

Priklad prikazu pre zaregistrovanie sa k odberu informacii o kontakte:

<presence to='contact@example.org' type='subscribe'/>

Zostavajuca komunikacia je podobna uvedenym prikladom, v komunikacii sa menia iba atribity u

XML prvkov.

3.1.6 ViditeI’nost’ kontaktov

Viditelnost kontaktov je popisand v dokumente RFC 3921 [9] rovnako tudaje z predoslych dvoch
kapitol. ViditelI'nost kontaktov sluzi k prenosu informaii o tom ¢i su kontakty prihlasené, pripadne ¢i
maju nastaveny nejaky stav lepSie popisujuci ich pritomnost’. Preddefinované su nasledujuce stavy
pritomnosti:

e Online — uzivatel je prihlaseny

e Away — uzivatel je docasne nepritomny

e DND - uzivatel si nepraje byt ruseny

e XA - eXtended away — uzivatel’ je nepristupny po dlhsi ¢asovy tisek

e Chat — uzivatel’ by si rad s nickym pisal
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e Offline — uZivatel’ je momentalne odhlaseny

K zakladnym preddefinovanym stavom je si méze uzivatel definovat’ svoj vlastny textovy popis
ktory chce aby ostatny videli. Tento popis je mozné definovat’ v réznych jazykovych mutaciach.

Komunikacia pre vymenu informacii o viditel'nosti uzivatel'ov je realizovana pomocou XML
prikazov ,presence®. Za pomoci tychto prikazov je realizovana aj registracia uzivatel'ov k odberu
informacii o stave ostatnych uzivatelov.

V pripade Ze uzivatel' chce zmenit’ svoj stav tak odosle serveru informaciu o zmene svojho
stavu a server automaticky rozosle tato informaciu vsetkym uzivatel'om ktory st zaregistrovany k
odberu informacii o stave. K tomuto odberu sa uzivatelia zaregistruju automaticky tym ze poziadaju
server o zoznam kontaktov a dostavaju informacie od uzivatel'ov od ktorych maju k tomu povolenie.
Tym Ze klient poziada server o zaslanie zoznamu kontaktov mu server automaticky po zaslani
zoznamu kontaktov odosle aj infomacie o viditeI'nosti vsetkych kontaktov. Vdaka tomu uzivatel
nemusi o tieto informacie Ziadnym spésobom Ziadat” a server ho o v§etkom informuje automaticky.

Dal'Sou informaciu ktora sa prenasa prikazom ,.presence” je priorita daného klienta. Priorita je
uzito¢na v tom pripade Ze je uzivatel’ pripojeny naraz cez viacej roznych klientov pripadne pocitacov.

Spravy su potom odosiclané na klienta z najvacsou prioritou pokial nieje urc¢ené inak.

Priklad prikazu pre nastavenie stavu uzivatel’a:

<presence xml:lang='en'>
<show>dnd</show>
<status>Wooing Juliet</status>
<status xml:lang='cz'>Ja dvo&#x0159; &¢#x00ED;m Juliet</status>
<priority>1</priority>
</presence>

Priklad prikazu od serveru ktory informuje klienta o zmene alebo pociatoénom stave uzivatel’a:

<presence
from='juliet@example.com/balcony’
to='romeolexample.net/orchard’
xml:lang='en'>
<show>away</show>
<status>be right back</status>
<priority>0</priority>
</presence>

<pr esence
from='juliet@example.com/chamber'
to='romeo@example.net/orchard'>
<priority>1</priority>
</presence>
V ukazkovom pripade odpovede od servera je prezentovany priklad toho Zze uzivatel' je pripojeny
zaroven z roznych klientov, v kazdom z tychto klientov ma nastavenu inu viditelnost’ a prioritu. V
tomto konkrétnom pripade je prioritnejsi klient ,,chamber” kde je kontakt online a ma nastavenu

prioritu 1.
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3.1.7  Prenos sprav

Prenos sprav je najzakladnejSou sluzbou ktoru poskytuju internetové komunikacné klienty. Ak chce
odoslat’ klient spravu inému uzivatel'ovi siete jabber posle poziadku svojmu serveru, urci prijemcu a
obsah spravy. Server sa postara o to aby bola sprava spravne doruc¢ena druhému klientovi. Pokial® je
cielovy uzivatel’ zaregistrovany na tom istom servery ako odosielatel’ spravy tak je to jednoduché,
server iba preda spravu spravnemu uzivatel'ovi. V pridade ze je uZivatel zaregistrovany na inom
serveri tak je potrebné aby si servery predali navzajom danu spravu a ciel'ovy server sa potom musi
postarat’ o dorucenie spravy spravnemu klientovi.

V pripade Ze nigje ciel'ovy klient momentalne pripojeny tak musi byt’ sprava uloZzena na serveri
a ten sa musi postarat’ o dorucenie spravy ihned’ po pripojeni klienta.

Ako uz bolo spomenuté na zaciatku kapitoly 3 tak identifikacia uzivatel'a sa sklada z dvoch
povinnych casti a to meno uzivatela a server. Tretim nepovinnym parametrom je zdroj ktory
identifikuje klienta z ktor¢ho sme pripojeny. V pripade Ze odosielame uzivatelovi prvu spravu tak
mézeme ale nemusime identifikovat’ aj zdroj ktorému posielame spravu. Pokial’ ale uz prebicha
komunikacia tak by sme mali odosiclat” spravy uzivatel'ovi na zdroj od ktorého sme prijali spravu.
Deje sa tak z toho dévodu ze ak je druhy uZivatel’ pripojeny z viacerych klientov naraz tak by nebolo
spravne ak by nam napisal z jedné¢ho klienta a od nas by dostaval spravy na druhom klientovi.

Kazda sprava by mala obsahovat’ prijemcu a telo spravy. Medzi d’al'Sie volitelné parametre
spravy patri nadpis spravy, druh spravy a pripadne jednozna¢ny identifikator vlakna pomocou

ktorého bude nasledne mozné jednoznacne dohladat historiu uréeného rozhovoru.

Priklad spravy:

<message
to='romeolexample.net'
from='juliet@example.com/balcony’
type='chat'
xml:lang='en'>
<subject>I implore you!</subject>
<subject
xml:lang="'cz'>&#x00DA; p&#x011B;nliva#x011B; prosim!</subject>
<body>Wherefore art thou, Romeo?</body>
<body xml:lang='cz'>Pro&#x010D;e&#x017D; jsi ty, Romeo?</body>
<thread>e0ffe42b28561960c6b12b944a092794b9683a38</thread>
</message>

3.1.8  Vyhladavanie uzivatel’ov

Vyhladavanie uzivatel'ov je definované v dokumente XEP-0055. Je uzitoéné v dvoch rozdielnych
situaciach a to je pri registracii nového uzivatela pokial’ chceme zistit’ ¢i nieje dané JID uz pouzivané,
alebo je to uzitoéné aj v tom pripade ze hl'adame urcitého uzivatela siete ale nevieme jeho JID ktoré

potrebujeme k tomu aby sme si ho mohli pridat’ do zoznamu kontaktov.
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Komunikacia medzi serverom a klientom funguje v pripade vyhl'adavania vel'mi podobne ako
v pripade registracii uzivatel'a. Znamena to teda Ze klient odosle serveru informaciu o tom Ze by chcel
vyhladavat’ uzivatela, server mu odosle nazvy poli za pomoci ktorych je mozné vyhladavat a
uzivatel tieto polia vyplni. Hned’ potom sa tieto uidaje odo§la na server a ten vrati zoznam uzivatel'ov
vyhovujucich vyhladavacim kritériam alebo informuje klienta o tom Ze nebol najdeny ani jeden

uzivatel’ ktory by vyhovoval danym kritériam.

Priklad poziadavku klienta o zaslanie moznych poli pre vyhl'adavanie:

<iqgq type='get'
from='romeo@montague.net/home"
to='characters.shakespeare.lit'
id='searchl'
xml:lang='en'>
<query xmlns='jabber:iqg:search'/>
</ig>

Priklad odpovede od serveru:

<iq type='result'
from='characters.shakespeare.lit'
to="'romeo@montague.net/home'
id='searchl'
xml:lang='en'>
<query xmlns='jabber:iqg:search'>
<instructions>
Fill in one or more fields to search
for any matching Jabber users.
</instructions>
<first/>
<last/>
<nick/>
<email/>
</query>
</ig>

Priklad poziadavku klienta na vyhl'adanie uzivatel'ov:

<igq type='set'
from='romeo@montague.net/home"
to='characters.shakespeare.lit'
id='search2'
xml:lang='en'>
<query xmlns='jabber:iqg:search'>
<last>Capulet</last>
</query>
</ig>

Priklad odpovede serveru zo zoznamom uzivatel'ov vyhovujucich kritériam:

<iq type='result'
from='characters.shakespeare.lit'
to="'romeo@montague.net/home'
id='search2'
xml:lang='en'>

<query xmlns='jabber:iqg:search'>
<item jid='juliet@capulet.com'>
<first>Juliet</first>
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<last>Capulet</last>
<nick>JuliC</nick>
<email>juliet@shakespeare.lit</email>

</item>

<item jid='tybalt@shakespeare.lit'>
<first>Tybalt</first>
<last>Capulet</last>
<nick>ty</nick>
<email>tybalt@shakespeare.lit</email>

</item>

</query>
</ig>

Priklad odpovede serveru v pripade ze nebol najdeny ani jeden uzivatel spliiujuci dané kritéria:

<iq type='result'
from='characters.shakespeare.lit'
to="'romeo@montague.net/home’
id='search2'
xml:lang='en'>
<query xmlns='jabber:iqg:search'/>
</ig>
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4 Popis implementacie kniZnice

KniZznica pre komunikaciu protokolom Jabber je implementovana v jazyku C# formou DLL.
Vzhl'adom na to ze jazyk C# je objektovo orientovany tak navrh aj implementacia bola tvorena
objektovou formou. V kniznici sa nachadza niekol’ko tried, hlavnou z nich je trieda JabberProtocol
ktora v sebe obsahuje vSetky potrebné funkcie a triedy ktoré su nutné pre vytvorenie komunika¢ného
klienta siete Jabber. Vsetko je umiestnené v mennom priestore JabberProtokol. Okrem hlavnej triedy
JabberProtokol st v tomto mennom priestore umietnené aj triedy vynimiek ktoré su pouzivané v celej
kniznici.

Trieda JabberProtocol obsahuje v sebe nickol'ko verejnych funkcii ktoré slizia klientovi ku
komunikacii zo serverom. Prva funkcia ktora musi klient zavolat’ je funkcia pre prihlasenie, dalej je
to stiahnutic zoznamu kontaktov zo serveru, nastavenie viditelnosti uzivatel'a, odoslanie spravy
danému uzivatel'ovi, pridanie daného uzivatel'a do zoznamu kontaktov, registracia nového uzivatel'a a
odhlasenie klienta od siete Jabber.

Okrem tychto funkcii obsahuje trieda JabberProtocol udalosti na ktoré sa moéze klientska
aplikacia zaregistrovat. NajdoleZitejSiou udalostou je informacia o prijme spravy od niektor¢ho
uzivatel'a siete Jabber. DalSou velmi délezitou vlastnostou je zmena viditeInosti niektorého z
uzivatelov v zozname priatelov. Ostatné udalosti st vécSinou len informativne, napriklad
prihlasovanie uzivatel'a sa zklada z niekol’kych casti, ukoncenie kazdej z tychto ¢asti ma za nasledok
vyvovanie uréitej na ktora méze klientska aplikacia reagovat’ napriklad zobrazenim informacie

uzivatel'ovi o tom v ktorej fazi prihlasovania sa nachadzame.

4.1 Siet’ova komunikacia

Sietova komunikacia je u protokolu Jabber realizovana prostrednictvom TCP/IP na porte 5222.
Sietové spojenie zo serverom je naviazané pri volani funkcia pre prihlasenie do siete jabber.
Server na ktory sa prihlasujeme sa zisti z prihlasovacicho mena vd’aka tomu ze je sucastou JID. Ku
komunikacii sa vyuzivaja triedy TcpClient a Network Stream.
Sietova komunikacia je v tejto kniznici realizovana asynchronne, to znamena ze vzdy pri
prijme dat od serveru operacny systém zavola funkciu kniznice pre spracovanie dat. Tato funkcia
pouzije XML parser pre spracovanie dat od serveru a podla toho Co obsahuje sa zavola prislusna

funkecia ktora spracovava dany druh poziadavku.



4.2  Spracovanie XML poziadavkov serveru

Pre spracovavanie poziadavkou od serveru musime spracovat’ XML stbor ktory nam bol zaslany.
Tento XML subor vSak nieje vo vela pripadoch kompletny a musime preto pred pouzitim XML
parseru zistit’ ¢i je subor kompletny, pripadne ho nejakym sposobom upravit. Je to realizované tym

sposobom ze zistime ¢i XML subor obsahuje text '<strcam:stream ' o znama ze data obsahuji
pociatok XMPP streamu ktory trva pocas celého spojenia zo serverom, data teda uréite neobsahuji
ukoncenie daného XML prvku a preto si ho rucne doplnime. V pripade Ze to tak nieje tak doplnime
novy fiktivny koretlovy prvok a to z toho dovodu Ze server ndm moéze naraz odoslat” viacero
poziadavkov pre spracovanie, XML stbor vSak nesmie obsahovat” viac ako jeden koretiovy prvok,
pridanim nasho nového sa tento problém vyriesi.

Kazdy prikaz od serveru je v samostatnom XML prvku a rézne druhy poziadavkou musime
spracovavat’ odliSnym spdsobom. NajpouzivanejSim druhom spravy je 1Q, d’al'Sic druhy sprav su
,message™ ktory ktoré je pouzivany na prenost sprav, ,presence” ktory je uréeny k prenosu
informacii o viditeInosti uzivatel'ov, ,challenge™ ktory je pouzivany k SASL autentifikacii a
,success™ pripadne | failure” urCené k prenosu informacie o uspesnej, pripadne neuspesnej
autentifikacii pomocou SASL. Dané poziadavky sa spracuju a podla potreby sa nasledne volaju

udalosti pripadne sa uchovavaju rézne informacie pre d’al’Sie spracovanie.

4.3 Praca s kontaktami

Zoznam kontaktov je ulozeny v objekte ,.roster* ktory je umiestneny v triede JabberProtokol. Objekt
roster je z triedy ContactList ktora je zdedena z generickej kolekcie slovnik. Ako kla¢ v tejto kolekeii
je pouzity textovy retazec obsahujuci JID daného uzivatel’a siete, objekt typu Contact je pouzity ako
hodnota v tejto kolekeii.

Trieda Contact obsahuje v sebe vSetky udaje ktoré potrebujeme vediet’ o danom kontakte. Ide o
jeho JID, meno, viditeI'nost,, zoznam skupin v ktorom sa dany kontakt nachadza a zoznam sprav ktoré
sme od daného kontaktu prijali ale este neboli spracované. Trieda obsahuje 3 funkcie. Jedna z funckii
sluzi na pridanie spravy od klienta do zoznamu ulozeného v tomto objekte. DalSou funkciou je
nacitanie najstarsej spravy ktora je vo fronte a posledna je funkcia ktora sluzi k zisteniu ¢i fronta

obsahuje spravy alebo je prazdna.

4.4 Prihlasenie uzivatel’a

Prihlasenie je v kniznici implementované s vyuzitim SASL aj bez jeho vyuzitia. Implicitne je zvolené
prihlasovanie za pomoci SASL, je mozné ho vypnut’ pomocou vlastnosti triedy JabberProtocol ktora

sa vola UseSASL.
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Pre overovanie hesla a vytvaranie hash je preferovany sposob SHA1 pripadne MDS5, zaleZi to
na tom ¢i je pouzivany SASL alebo nie. V pripade Ze server nepodporuje ticto mechanizmy pre
overovanie sa pouzije prenos hesla v nesifrovanej podobe ¢o moéze byt bezpecnostnym rizikom v
pripade Ze by niekto odpocival komunikaciu.

Do funkcie pre prihlasenie je rovnako ako do funkcie pre stahovanie zoznamu kontaktov
zabudovany Casovy limit po ktorom je operacia povazovana za neuspesnu a je vyvolana vynimka
vyprSania casového limitu. Tento limit je mozné z klientskej aplikacie zmenit funkciou
SetTimeoutLimit, implicitne je limit prednastaveny na 30 sekiind.

Implementacia prihlasenia pomocou SASL bola dost” problematicka z toho dévodu Ze sa mi
nepodarilo najst’ ziadny zdroj ktory by presne popisoval tvorbu hash ktora sluzi pre overovania hesla.
Nakoniec som si tento postup nastudoval zo zdrojového kodu jabber serveru jabberd z funkcie ktora

overuje tuto hash.

4.5 VyhPadavanie uzivatel’ov

Implementaciu vyhl'adavania uzivatelov som zpociatku zacal implementovat™ ale pri testovani som
objavil zaujimava vlastnost. Ani jeden z najpouzivanejSich serverov vyhladavanie uzivatel'ov

nepodporuje tak som sa rozhodol ho z kniznice nakoniec odstranit” a nahradit’.
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S Popis implementacie klienta

Klientska aplikacia je implementovana vo forme formularovej aplikacie riadenej udalostami. K
aplikacii je pripojena kniznica pre komunikaciu protokolom Jabber. Objekt typu JabberProtocol je
umiestneny v hlavnej triede aplikacie nazvanej Program a tento je objekt je nasledne pristupny z celej

aplikacie. Aplikacia je rozdelena do niekol’kych formularov.

5.1 Prihlasovacie okno

Prihlasovacie okno je hlavné okno aplikacie a zobrazi sa ihned” po spusteni aplikacie. Formular
obsahuje 2 polia pre zadanie prihlasovacicho mena a hesla. Dalej st na formulari umiestnené 2
zaSkrtavacie polia a to pre nastavenie automatického prihlasenia pri d'al'Som spusteni aplikacie a
uloZzeniec nastaveni pre dalSie spustenie aplikacie. Nastavenia sa ukladaju a nacitavaju z
konfigura¢ného suboru login.xml. Formular je zaregistrovany k udalostiam kliznice ktoré¢ sluzia k
informovani uZivatel'a o stave prihlasovania ktoré su nasledne zobrazované na formulari. Po

uspesnom prihlaseni na server sa toto okno uzavrie a zobrazi sa okno zo zoznamom kontaktov.

5.2 Zoznam kontaktov

Ihned’ po spusteni zoznamu kontaktov sa zavola funkcia kniznice Jabber pre stiahnute zoznamu
kontaktov. Po tspesnom ukonceni tejto funkcie sa na formulari vytvoria najskér komponenty pre
vytvorenie skupin a nasledne sa vytvoria komponenty s kontaktami ktoré sa umiestnia do spravnych
skupin.

Pre vytvaranie tychto komponent na formulari som si vytvoril vlastné triedy ktoré su zdedené z
triedy Panel. Do komponenty pre skupiny je automaticky pridavany textovy popis s nazvom skupiny.
Do komponenty pre kontakty je umietneny textovy popis s menom kontaktu, obrazok popisujici jeho
viditeI'nost a Casovac ktory sluzi k preblikavaniu obrazku v pripade Ze uzivatel'ovi prisla sprava.

Formular je zaregistrovany k odberu udalosti prijmu spravy a zmeny viditeI'nosti v kniZnici pre
komunikaény protokol Jabber. V pripade Ze sa zmeni viditeInost niektor¢ho z kontaktov tak sa
vyhl'ada na formulari prislusna komponenta a zmeni sa obrazok ktory uzivatel'a o tomto informuje. V
pripade prijmu spravy sa najskor zisti ¢i nieje spustené okno s komunikaciou s danym kontaktom. Ak
je toto okno spustené preda sa sprava tomuto oknu, v opacnom pripade sa na formulari vyhlada
prislusny casovac ktory ovlada preblikavanie obrazkov identifikujucich prichadzajucu spravu a tento

Casovac sa spusti.
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Z formulara zoznamu kontaktov je taktiez mozné ovladat’ viditelnost uzivatel'a, pridavat a
odstraiiovat’ uzivatel'ov zo zoznamu kontaktov a premenovavat’ ich. Taktiez je z tohoto formulara

pristupna funkcia pre zmenu hesla.

5.3  OKkno sprav

Okno sprav sluzi ku komunikacii s danym uzivatel'om. Na formulari su umiestnené dve komponenty.
Jedna z nich slazi k zobrazovaniu celej komunikacie a druha slazi k pisaniu novych sprav. Formular
ma funkciu na prijem sprav ktora je volana z okna kontaktov. Tato funkcia robi iba jednu vec a to je

to Ze zobrazi prichadzajucu spravu na formulari.

5.4  Okno pre pridanie nového uzivatel’a

Okno pre pridanie nového uzivatela do zoznamu kontaktov obsahuje 3 polia ktoré je potrebné
vyplnit’. Jedna sa o JID, meno uzivatel'a pod ktorym si prajeme ho mat uloZzeného v zozname a
skupina do ktorej si ho prajeme pridat. Po vyplneni tychto udajom sa zavola funkcia kniznice
JabberProtocol pre pridanie nového kontaktu do zoznamu. Tato funkcia po tspe$nom pridani

uzivatel’a na server zavola udalost” pomocou ktorej sa prida novy kontakt aj do okna s kontaktami.

5.5 OKkno pre registraciu nového uzivatel’a

Okno pre registraciu nového uzivatel'a je pristupné z prihlasovanie okna aplikacie. Formular je
rozdeleny do 3 zaloziek. Na 1. zalozke st umiestnené najdélezitejsie udaje o kontakte. Na 2. zalozke
su umietnené menej dolezité udaje a na 3. zalozke je iba textové pole ktorym sa méze uzivatel lepSie
popisat’. Samotna registracia nasledne funguje tak Ze sa zavola funkcia kniznice JabberProcol ktory

formular informuje o Gispesnom, pripadne netispesnom prihlaseni.
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6 Zaver

Vysledkom tejto prace je komunikacna kniznica protokolu Jabber. Spdsob implementacie klienta s
vyuzitim tejto kniznice je prezentovany v ukazkovom Jabber klientovi.

Pri tvorbe tejto kniznice som ziskal velmi uzitocné zkusenosti a vedomosti o tvorbe kniznic a
sietovych aplikacii v prostredi NET. TaktieZz som sa zdokonalil v programovani v jazyku C# a
programovani objetovo orientovanych aplikacii. HlbSie som prenikol do problematiky tvorby
viacvlaknovych aplikacii a rieSeniu problémov ktoré vznikaju pri ich implementacii aplikaciach.

V priebehu tvorby kniznice pre protokol Jabber som prehodnotil svoj postoj k Open Source
komunite a uvedomil som si jej silu. Vyvoj kniznice bol vdaka tejto komunite velmi jednoduchy
pretoze je na internete vel’ké mnozstvo uzitocnych zdrojov a I'udi ochotnych a schopnych poradit’.

KnizZnica je plne postacujuca pre tvorbu l'ubovolného klienta siete Jabber. V budicnosti by
bolo mozné tato kniznicu rozsirit o d'al'Sie funkcie ako je prenos suborov, kompresia sietovej
prevadzky alebo skupinova komunikacia s viacerymi uzivatel'mi naraz.

Dal$im uzitoénym rozsirenim funkénosti tejto kniZnice by bolo pridanie Sifrovania sietove;
komunikacie pomocou SSL. V sucasnej verzii Net Compact Edition vSak nigje tato funkcnost” k
dispozicii narozdiel od prostredia .NET 2.0 ur¢ené¢ho pre PC a bude pridana pravdepodobne do

d’al’sich verzii tohto prostredia.
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Priloha — Obsah prilozeného CD

Na prilozenom CD najdete kompletné zdrojové kody kniznice a ukazkovej aplikacie. Pre ich
spustenie je potrebné mat’ nainStalované Microsoft Visual Studio 2008 s nainstalovanym SDK pre

Windows Mobile 6. Sucastou CD je aj uplna technicka dokumentacia véetne licencie a zadania.



