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Abstrakt

Tato prace se zabyva implementaci LoRaWAN snifferu za pouziti softwarové definovaného
radia LimeSDR. A analyzou LoRaWAN komunikace za pomoci tohoto zarizeni. Soucasti
prace je popis modulace LoRa a predstaveni sifové vrstvy LoRaWAN.

Abstract

This id about implementing LoRaWAN sniffer using software-defined radio LimeSDR. And
analyzing LoRaWAN communication with this device. Part of the work is a description of
LoRa modulation and introduction of the LoRaWAN network layer.
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Kapitola 1

Uvod

V této praci si udélame lehky tvod do problematiky softwarové definovanych radi. Pricemz
si vysvétlime zakladni pojmy a predevsim se pokusim rozumé vysvétlit - pro¢ softwarove
definovana radia pouzivaji k reprezentaci signalu takzvané 1Q vzorky.

Pokusime se pochopit principy LoRa modulace a vysvétli jeji vyhody a nevyhody. Pred-
stavime si LoRaWAN sitovou vrstvu véetné typl zarizeni a jez se v této siti vyskytuji.
Lehce se podivame i na zabezpeceni prenosu na téchto siti.

Niésledné se zamérime na hlavni ¢ast ndvrh LoRawan snifferu za pouziti LimeSDR.
Dukladné projdeme vybér softwaru pouzitého k implementaci. Otestujeme zakladni pred-
poklady funkc¢nosti vSech vybranych moznosti. Po vybéru si ukdzeme moznosti a vyhody
rozsifujicich rozhrani pro wireshark extcap. Za pomoci tohoto rozsiteni implementujeme
vybrané reseni.

Po té vyzkousSime nase zafizeni pti odchytavani v siti LoRaWAN. Provedeme analyzu
zachycenych dat a vyhodnotime vysledky. V zavéru pak jiz jen definujeme omezeni nasi
implementace a pokusime se navrhnout mozna rozsiteni ¢i vylepseni.



Kapitola 2

Uvod do: Softwarové definované
radia

Softwarové definované radio je systém pro zachytavani a zpracovani radiovych vin, ve kte-
rém jsou jednotlivé ¢asti jako (sméSovad, filtr, zesilova¢, moduldtor...) ne nutné vsechny
implementovany za pomoci softwaru. Vyhodou tohoto feSeni je moznost zmén parametru
prijimani bez nutnosti fyzickych tiprav hardwaru. Z pracovani signalu probiha poté digitalné
za pomoci softwaru, ktery muzeme libovolné modifikovat.

2.1 Teoreticky princip SDR

V zjednodusené podobé si mizeme predstavit idealni SDR pouze jako anténu pripojenou
k AD prevodniku pres dolno propustni filtr, kterym odfiltrujeme signéal po nejvyssi chténé
frekvence. V praxi by tato implementace kladla prilis vysoké naroky na AD prevodnik,
ktery by musel disponovat dostate¢nym dynamickym rozsahem a rychlosti vzorkovani. Pred-
stavme si, ze chceme za pomoci takového SDR prijimat bézné FM radiové vysilani. Radio
vysila v pasmu 87,5 — 108 MHz. To znamenad, ze dle Shannonova teorému bychom museli
vzorkovat minimalné rychlosti 216 Msps takovy prevodnik by byl zbyte¢né drahy na vyrobu.
[3]
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Obrazek 2.1: SDR se zpracovianim na meznim kmitoc¢tu [10]



2.2 Realné typy implementace SDR

Nejcastéjsim typem softwarové definovaného radia je pfijimac s digitdlnim zpracovanim na
mezni frekvenci. Tento typ vychazi s superheterodyn radi kde demodulator nahradime AD
prevodnikem a kvadraturnim syntezétorem. [10]

2.2.1 Zakladni soucasti SDR a jejich funkce
Anténa

Anténa je zafizeni uréené k pfijmu nebo vysilani radiovych signalu. Slouzi k preméné elek-
tromagnetickych vln na elektrickou energii v pripadé prijimani a nebo naopak k preméné
elektrické energie na elektromagnetické viny pokud chceme vysilat.

Délime je na vsesmérové a smérové. V vSesmérové antény jsou urceny k ziskdvani nebo
vysilan{ signalu do vSech smérti. V porovnani ze smérovymi anténami které vrhaji signdl
jen do urcité vysece v prostoru.

Dulezitym parametrem je zisk, ten je udévany jednotkach dBi nebo dBd. Coz je pomér
zisku s idedlni izotropni anténou dBi, nebo podil proti idedlnimu dipélu dBd.[17]

Zesilovaé

Slouzi k zesileni signalu neboli k zvyseni amplitudy signélu.

Filtr

Umoznuje ndm odstranit nechténé ¢asti signalu. V tomto pripadé mame namysli linearni
filtry a to predevsim dolnopropustni filtr, ktery nam umoznuje utlumit vyssi frekvence jez
nepotfebujeme.

Smésovad

Slouzi k posunu pozadovaného signalu na jinou frekvenci. Smésova¢ dostane na vstupu
dva signaly a na vystup nam d&a soucet nebo rozdil téchto dvou signali. SmésovaC vra-
cejici souctovou frekvenci nazyvame up-convertor a v pripadé rozdilové frekvence down-
convertor. V SDR potiebujeme posunout signal na nizsi frekvence vyuzivam tedy nejcastéji
down-convertor. [3] Diky posunuti signdlu ve frekvenci jiz nepotfebujeme extrémné rychly
prevodnik, ale sta¢i nam prevodnik z dvojnasobnou vzorkovaci frekvenci nez je nase poza-
dovana sitka pasma.

AD prevodnik

AD prevodnik je soucastka urcend k prevodu spojitého signdlu na diskrétni. Prevod spo-
jitého signalu na diskrétni nazyvame vzorkovani. Pokud nechceme ztratit informaci mu-
sime signal vzorkovat s miniméalné dvojnasobnou frekvenci nez je nejvyssi frekvence, kterou
chceme ziskat. Pro nés dilezitymi parametry prevodniku je rychlost vzorkovani a rozliseni.
[16]



2.3 1/Q signaly

Proto abychom mohly zacit pracovat s SDR potfebujeme porozumét reprezentaci signalu
signalu pomoci 1/Q vzorki.
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Obréazek 2.2: Funkce cosinus v 2D prostoru [1]

Pro¢ ale vlastné potfebujeme néjaké I/Q data, nestacili by ndm pouze vzorky amplitudy
signalu. V ¢em je vlastné hiacek? Pro¢ pouzivat dvé mnoziny dat misto jedné.

Problém nastava s negativnimi frekvencemi. Jelikoz prechdzime do zakladniho pasma
kdy nas pozadovany frekvencni rozsah pievedeme stredem k nule. Ziskdme tak zaporné
frekvence. Musime se tedy néjak vyporiadat se znazornénim této informace. Vyfesime zna-
zornénim funkce v prostoru. K tomuto tcelu vyuzijeme komplexni exponencialu pomoci ni
jsme schopni urcit nejen amplitudu a frekvenci, ale jsme dokonce schopni rozlisit zaporné
frekvence od kladnych. Nyni jiz potfebujeme jen v hodny zptisob jak reprezentovat tuto
komplexni exponenciilu v pocitaci. K ¢emuz se nam piimo nabizeji komplexni ¢isla. Jediny
rozdil je Ze redlnou ¢ast nazyvame In-Phase a imaginarni slozku Quadrature. Tyto signaly
jsou vzajemné posunuty o 90 stupnu (1/4 periody).

Druhym divod pro¢ je dobré pouzit reprezentaci pomoci 1/Q signdlu je, ze neztréacime
informaci o tom v jaké tthlové ¢asti jsme vzorek poridily. Ziskame tak presnéjsi informace
o maximalni sile signélu.

Pokud se na obrazek kosinusovky v prostoru 2.3 podivame zepiedu uvidime redlnou ¢ast
signalu neboli I . Pohlédneme-li vSak na ni z vrchu uvidime stejny signal posunuty ve fazy
a to je nase Q kvadraturni ¢ast.[1]
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Obrazek 2.3: Funkce cosinus v 3D prostoru - komplexni exponencidla [1]

2.4 LimeSDR

V této praci budeme pracovat s softwarové definovanym radiem LimeSDR USB. Jedna se
o hardware vyrabény firmou Lime microsystems. Kromé této desky najdeme v nabidce
tohoto vyrobce dalsi SDR napiiklad LimeSDR PCle urc¢eného pro pro implementaci do
riznych embedded zafizeni. Pro toto rozhrani vyrabéji i vylepsenou verzi LimeSDR QPCle
s podporou 4x4 MIMO. V ramci krautfundingového projektu vznikla také levnéjsi varianta
LimeSDR, MINI, kterda ma pouze jeden chanel pro piijem a jeden pro vysilani.

2.4.1 LimeSDR USB

LimeSDR USB je cenové dostupné softwarové definované radio vhodny predevsim v apli-
kacich kde nedostacuji parametry RTL-SDR a zaroven neni tfeba hardwaru, ktery se da
povazovat za opravdu spolehlivé laboratorni zafizeni jako USRP firmy ettus. Muzeme jej
vyuzit pro celou $kdlu ruznych aplikaci v bezdratovych prenosu. [§]
Mozna vyuziti

e Radar

e Zékladové stanice (BTS)

Vysilani audio ¢i audiovizudlniho obsahu DBT, FM, AM

e Brany pro IoT
e HAM radio



Odposlouchavani bezdratovych periferii ¢i jejich emulace
e Sledovani pozice letadle pres systém ADS-B

e Méreni charakteristiky antén

A mnoho dalsich aplikaci

Popis parametri

LimeSDR 2.4 ma dva pfijimaci a dva vysilaci kanaly, avSsak neni mozné na dvou kanalech
prijimat rozdilné frekvence dva kanaly zaroven lze vyuzit pouze v konfiguraci MIMO. Na
desce nalezneme 10 U. FL konektortl. Ctyii slouzici pro vysilani jsou v parech pro kanal
A a B. Zbylych sSest slouzi pro prijem na dvou kandlech a jsou rozdéleny podle zapojenich
zesilovact na LNA L pro frekvence nizsi nez 1.5 GHz, LNA H pro vyssi jak 1.5 GHz a LNA
W pro cely frekvenéni rozsah. [9]

J14 - Reference clock  5W1 - FX3reset
input U.FL connector push-button

J18- FPGA J17 - FPGA

GPIO (0.05") ITAG (0.05")

119,120 - 3.3VFAN RX RF coaxal
headers (0.1", 0.05") conne ctors

LEDS1, LEDS2 -
4 = status
indication LEDs

J13 - FX3 boot

J11-USB3.0
conne ctor

J16 - external
power supply
header (0.1")

5 - Gv-12v
DC power jady ="

IC9 - temperature TX RF coaxial

112 - FX3 TaG YSB3O controller yoqy per,  SEMST L EPRFLMS7002M connectors
(0.05") CYCLONE IV transceiver

Obrazek 2.4: LimeSDR [9]



RF Transceiver

Lime Microsystems LMS7002M MIMO FPRF

FPGA Altera Cyclone IV EP4CE40F23 — also compatible with EP4CE30F23
USB 3.0 kontroler Cypress USB 3.0 CYUSB3014-BZXC
Oscilator Rakon RPT7050A @30.72MHz

Frekvencni rozsah 100 kHz — 3.8 GHz

Sitka pasma 61.44MHz

RF konecktry 10 U.FL konektoru (6 RX, 4 TX)

Vystupni vykon (CW) Up to 10dBm
Multiplexing 2x2 MIMO

Zdroj napéti

Z USB nebo pomoci externiho zdroje

Status indicators

Programovatelné LED

Rozméry

100mm x 60mm




Kapitola 3

LoRA & LoRaWAN

3.1 LoRa

LoRa je technologie pro komunikaci na velkou vzdalenost. Jeji nazev vznikl zkracenim slov
Long Rang. Byla navrzena za tcCelem komunikace zafizeni s nizkou spotfebou na velké
vzdalenosti s odolnosti vii¢i ruseni. Odolnost vici ruseni je zvlasté dulezita jelikoz LoRa
podobné jako jiné LPWAN technologie je provozovana v bezlicen¢nich pasmech.

LoRa je tedy proprietarni protokol pro modulaci signalu zalozeny na chirp spread
spectrum modulaci (CSS). Za ndvrhem stoji spolecnost Semtech, kterd je soucasné jedi-
nym oficidlnim vyrobcem ¢ipti pro LoRa modulaci a demodulaci.

3.1.1 Princip a parametry LoRa Modulace

Princip modulace spociva na zakladé generovani Chirp signalu. Chirp signal linedrné zvy-
Suje nebo snizuje frekvenci nez dosdhne definované hodnoty. V nasem piipadé se jedna
o zvolenou sitku pasma. Chirp s rostouci frekvenci oznacujeme jako upchirp a s klesajici
frekvenci downchirp. Tento typ modulace fadime mezi systémy s rozprostienym spektrem.
Rozprostreni dat a jejich namodulovani na nosny signal zajistuje odolnost vuci slabnuti sig-
nalu. Odolnost viici slabnuti signdlu mtzeme ovlivnit nastavenim pravé Spreding Factoru.
Daéle charakterizujeme LoRa modulaci pomoci Bandwith a Coding Rate. [4]

Spreding Factor (SF)

Spreding Factor ur¢uje kolik bitt je zakédovano v jednom chirpu/symbolu, ale také ¥ika
kolik chipi je v jednom symbolu. V kazdém symbolu je tedy 2°% chipti. Pro jednoduchost
si miiZzeme predstavit jeden chip tak, Ze vezmeme jeden Chirp a rozdélime jej na 25 dilkd.
Kazdy dilek nam pak reprezentuje zménu frekvence v dané sifce pasma. Kédovani probiha
tak, Ze zaCneme generovat chirp od urc¢itého dilku, ktery reprezentuje pozadovanou hodnotu
a frekvenci zvySujeme az nez dosdhneme maxima poté provedeme skok na nejnizsi frekvenci
a pokraCujeme se zvySovanim az po hodnotu na které jsme zacali. LoRa méa celkem 7
moznosti konfigurace spreding factoru 6 az 12. Jeden symbol pak nese 6 az 12 bitt informace.
Zvoleny hodnota spreding factoru ovliviiuje schopnost dekédovat slabsi signaly. Cim vyssi
je tim jednodussi je dekdédovat signal. Cenou za zvyseni poc¢tu chipt na symbol je snizeni
datové rychlosti.

10



Bandwidth (BW)

evv s

vliv na datovou rychlost a obsazenost spektra. Pii voleni této hodnoty se musime ridit
normami definujicimi parametry vysilani v pozadovaném frekvenénim rozsahu. V nasich
podminkéach se o dodrzovani stard Cesky telekomunika¢ni tfad. Provoz je tedy mozny pod
vSeobecnim opravnénim VO-R/10/01.2019-1. Sitka pasma je konfigurovatelna z preddefi-
novanych hodnot v rozsahu 125 kHz az 500 kHz pro moduly SX1272/73 a v rozsahu 7,8
kHz az 500 kHz pro SX1276/77/78.

Code Rate (CR)

Lora moduly také umoznuji vyuziti samoopravného kédu. Code rate udava rozsiteni délky
dat oproti jejich puvodni délce. Toto rozsifeni ndm dava moznost detekovat a opravit chyby
vzniklé pii prenosu. LoRa umoznuje kodov= poméry: 4/8, 4/7, 4/6, 4/5.

3.1.2 Struktura LoRa ramce

Kazdy LoRa ramec za¢ind preambuli, nasledovany hlavickou a uzivatelskymi daty. Hlavicka
se vyskytuje pouze v explicitnim modu. V implicitnim modu jsou parametry kodovani
predem zname tudiz hlavicka neni potfeba. [14] [15]

CR=4/8 CR= Coding Rate
A

r A N A\

------- [ Payload

1
Preamble Header i CRC Payload CRC
\ J
Y

explicit mode only

N /
Y

SF = Spreading Factor

Obrazek 3.1: LoRa - rdmec

Preambule

Preambule slouzi predevsim k detekci LoRa ramce prijimacem. Jeji délku mtizeme ovlivnit.
Pokud délku preambule nastavime na nulu dostaneme preambuli obsahujici dva upchirpy

11



se zakodovanym synchroniza¢nim slovem nasledované 2.25 downchirpy. Zvétsenim délky
hlavi¢ky pridame na zacatek tolik upchirpt kolik jsme nastavily v registru délky preambule.
Preambule je tedy vzdy dlouhd n + 4.25 chirpu/symbolu.

Synchroniza¢ni slovo tak je definovano v datasheetu SX1276. Slouzi k rozliSeni typu
sité. Hodnota muze byt nastavena na 0x00 pro obecny prenos v s modulaci LoRa, 0x12
pro privatni sité LoRaWAN a nebo hodnota 0x34 pro verejné LoRaWAN sité poskytované
lokalnim operatorem. Slouzi k tomu aby se koncové brany a koncova zarizeni nemuseli
zabyvat dekédovanim zprav, které nejsou pro né urcené.

Hlavicka ramce

V hlavi¢ce jsou obsazeny informace o délce uzivatelskych dat (Payloadu), ptitomnost CRC
a nastaveni coding rate pro zbytek zpravy. Hlavicka samotna je vzdy kodovana s coding rate
4/8 zduvodu co nejvyssi odolnosti vuci vzniklym chybdm. Hlavicka neni povinnou soucasti
ramce. Proto rozlisujeme dva médy implicitni (hlavi¢ka neni pfitomna) a explicitni (hlavicka
je obsazena v ramci). V piipadé implicitniho médu je zbytek zpravy kdédovan s coding ratem
predem zndmym vSem zafizenim pro které je zprava urcena.

Payload

Obsahuje uziteéna prenasend data. V nasem pripadé zde ocekavame vyssi vrstvu LoRa-
WAN. Zakédovana pomoci coding rate definovanym bud v hlaviéce nebo implicitné.
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3.2 LoRaWANT™

Tato kapitola je zalozena prevazné na informacich ziskanich z technické dokumentace Lo-
RaWAN. [6][5]

Jedna se otevieny komunikaéni protokol implementujici vyssi vrstvy komunikace. Spravu
protokolu zajistuje LoRa Alliance. LoORaWAN MAC (Media Access Control) je vyssi vrstva
fidici prenos dat aplikace po fyzické vrstvé LoRa PHY. Vrstvy si mtizeme prohlédnout na
obrazku 3.2. Umoznuje nam obousmérnou komunikaci a to pomoci takzvanych pfijimacich
okének (receive window). V téchto pfijimacich okénkach se zarizeni prepind do nasloucha-
ciho médu a ¢ekd zda mu od brany nedorazi néjakd zprava. Kazdé zarizeni v siti se musi
autentizovat. Zafizeni se autentizuji viuci ridicimu serveru nikoliv brané. Pri komunikaci
zarizeni odesle zpravu, kterou zachyti vSechny dostupné brany v okoli. Brany poté predaji
zpravu prislusnému ridicimu serveru standardnim IP spojenim. Pokud ridici server prijme
stejnou zpravu od vice bran jednoduse ji zahodi. Server se pak jiz postara o predani zpravy
pripadnému aplikaé¢nimu serveru. Zatizeni komunikujici timto protokolem se déli na t¥i
tridy.

Application

Application

LoRa MAC MAC

Class A )

Modulation

EU EU usS AS
868 433 915 430

Regional ISM band

Obrézek 3.2: LoORaWAN - vrstvy [6]

3.2.1 Struktura sité

LoRaWAN sité se déli na nékolik ¢asti. Koncova zarizeni, brany, fidici servery a aplika¢ni
servery. Propojeni mezi koncovymi zafizenimi a branami je uskutetnéno pomoci pravé sité
LoRa. Brany a koncova zatizeni navzajem tvori hvézdicovou topologii kdy koncové zarizeni
muze byt v dosahu vice bran.

Koncové zarizeni

Uzivatelské zarizeni pripojené do sité. Toto zafizeni vysila zpravy které zachytavaji brany,
které zpravu zpracuji a predaji dale. Zarizeni mize zpravy také prijimat kdy muize zarizeni
prijimat je specifikovano jeho tfidou. Vétsinou se jedna o zafizeni s minimélnim odbérem
energie urcené napiiklad k méreni teploty nebo jiné typy senzoru.
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Brana (Gateway)

Brana slouzi k preposilani dat prijatych od koncového zarizeni ridicimu serveru. Brany
zajistuji pokryti tzemi sit{ LoRa. Komunikace mezi branou a fidicim serverem probiha po
IP siti. Brany jsou tedy néco jako BTS stanice v mobilnich sitich.

Ridici server (Network Server)

Ridici server spravuje komunikaci v siti LoORaWAN poskytované uréitym operatorem. Ro-
lemi fidiciho serveru jsou inicializace koncového zarizeni, zajisténi sifrovani a desSifrovani
Fidicich MAC prikazt, preposilani dat na spravny aplika¢ni server. Kontrola a tfidéni zprav
od bran aby nedochazelo k zdvojeni zprav pro aplikacni server, jelikoz jedno koncové za-
Fizeni miuze byt v dosahu vice bran. Také se stard o vybér vhodné brany pfi komunikaci
smérem ke koncovému zafizeni. A v piipadé, ze mu to koncové zafizeni umozni, tak i k
tizeni jeho parametrt radiového prenosu.

Aplikaéni server (Application Server)

Konecné zpracovani uzivatelskych dat odeslanych koncovymi zarizenimi jez spravuje. Data
desifruje a ulozi je do databaze. Pokud ma pripravena data k odesldni néjakému zarizeni
tak je zaSifruje a preda ridicimu serveru, ktery vybere vhodnou branu k vyslani informace
pro koncové zafizeni.

Concentrator Network Application
End Nodes /Gateway Server Server
trackmg &
smoke alarm —J 3G/ \a
Ethernet
. Backhaul
water I
meter %
trash container
vending | \
machine
gas momtormg
~—
LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

< >

AES Secured Pavload

Obrazek 3.3: LoRaWAN - struktura sité [13]
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3.2.2 Tridy zarizeni

Koncova zarizeni délime do tfi tiid A, B a C. Jednotlivé kategorie ur¢uji zptisob komunikace
s branou a tim také vyrazné ovliviuji spotfebu koncového zarizeni. VSechna koncova zarizeni
museji implementovat minimalné funkce tridy A. Pokud zafizeni podporuje vice tfid je poté
mozné volitelné pouzivat funkce vyssich trid za cenu zvyseni spotieby.

Trida A

Koncovy zarizeni tiidy A zajistuji obousmérnou komunikaci pomoci pomoci takzvanych
downlink okének po odeslani zpravy. To znamenad, ze server nema moznost posilat pravidelné
data témto zafizenim. Mize s nimi komunikovat pouze bezprostifedné po té co se zarizeni
samo rozhodne odeslat néjaka data. Jak mile zafizeni odesle zpravu otevie ptijimaci okénko.
Pokud v prvnim okénku neobdrzi zadnou zpravu otevird okénko druhé. Druhé okénko je
otevieno s jinimi parametry definovanymi pomoci MAC ptikazt slozi ke zmirnéni dopadu
zaruseni.

Receive Windows: Nothing is received

E Rx1 Rx2
) | |

Receive Delay 1

Receive_Delay 2

Obrazek 3.4: Prijimaci okénka t¥ida A [13]

Obrazek 3.4 znazornuje ¢asovani prijimacich okének v piipadé, ze aplikac¢ni server ne-
predal zadnou zpravu. Druhé prijimaci okénko je otevirdno pouze v pripadé, ze v prvnim
nedoslo k prijet{ zadné zpravy. Zpozdéni prijimacich okének jsou definovany regionalnimi
parametry a mohou byt zménény pomoci MAC prikazii.

Trida B

Trida B obrazek 3.5 je rozsiteni vlastnosti tiidy A o planovani dodatecénych piijimacich
casovych okének. Zarizeni se v tomto modu pravidelné probouzi a pokousi se prijmout
zpravou beacon nebo data které mu zasila jeho aplika¢ni server. Pokud zarizeni pri otevieni
okénka nezachyti Preamble opét se co nejrychleji uspy a ¢ekd do dalsiho okénka (Pink slot).
Beacon zpravy slouzi k udrzeni synchronizace pravidelného otevirani okének.

Trida C

Koncova zafizeni operujici v modu Tiidy C maji pfijimaci okénka témér stile oteviena.
Prijimaci okénka se zaviraji jen v piipadé, Ze zafizeni potifebuje odesilat data. Zarizeni
implementuji prijimaci okénka t¥idy A, ale oteviraji své prijimaci okénko i v dobé ¢ekani
mezi oteviranimi okénky Ttidy A. Tato tfida je nejnarocnéjsi na spotiebu elektrické energie,
avsak umoznuje obousmérnou komunikaci s nejlissi prodlevou.
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AS queues DL into
NS at arbitrary time

AS
NS computes next ping slot schedule,
selects gateway and queues DL

NS

(PQ GW transmits ¢_,’§
& classB DL ‘0‘2?
9
Gateway v
Device |l fi = fi [

Unused Preamble

Device
demodulates classB ping detected, device
beacon slots receives classB DL

Obrazek 3.5: Casovani okének a pifjem zprav Tridy B [12]

3.2.3 Format zprav MAC

Vsechny zpravy v LoRaWAN sitich z hlediska fyzické vrstvy jsou definovany protokolem
LoRa popsanym vyse. Datové pole fyzické zpravy ma ztrukturu MAC zprav. Tyto zpravy
maji tfi varianty. Prvni varianta slouzi jak pro prenos uzivatelskych dat tak pro fizeni
komunikace v systému je tim padem nejpouzivanéjsi. Varianta druhd slouzi k pripojeni
zarizeni, nebo znovu pripojeni do sité. Tretim typem se pripojeni potvrzuje.

PHY Payload: MHDR : 8 MACPayload MIC : 32

MACPayload: FHDR : 56..176 FPort : 8 FRMPayload (encrypted)
FHDR: DevAddr: 32 FCitrl : 8 FCnt: 16 FOpts : 0..120
MHDR: MType : 3 RFU : 3 Major : 2

POt { Uplink:|ADR : 1| ADRAckReq : 1 |ACK : 1| FPending : 1 | FOptsLen : 4
trl:
Downlink:{ADR : 1| ADRAckReq:1|ACK:1| RFU:1 [FOptsLen:4
FOpts: MACCommand 1 : 8..40 MACCommand n : 8..40
MACCommand: CID:8 Args:0..32

Obrézek 3.6: Format zpravy MAC [6]

MAC hlavieka (MHDR)

Specifikuje typ zpravy zpravy - polozka MType. Polozky RFU a Major pak slouzi k speci-
fikaci riznych typt ramct.
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‘ MType ‘ Popis

000 Join-request

001 Join-accept

010 Unconfirmed DataUp
011 Unconfirmed Data Down
100 Confirmed DataUp
101 Confirmed Data Down
110 Rejoin-request

111 Proprietary

MAC Payload

Obsahuje hlavicku rdmce (FHDR) ve které se nachézi adresa zafizeni (DevAddr), pocitadlo
ramctu (FCtrl) a volitelné nastaveni ramce (FOpts) slouzici pro prenos Fidicich piikazu
MAC.

Daéle muze obsahovat FPort slouzi pro identifikaci na aplikacni vrstvé. Toto polozka je
povina v pokud je FRMPayload pritomen. FRMPayload pak prenasi samotna data, které
zatizeni potfebuje odeslat.

MIC

Slouzi k zajisténi integrity prenasené zpravy.

3.2.4 Bezpecnost

Protokol LoRaWAN byl od zac¢atku navrhovan s vysokym durazem na bezpecnost. Zabez-
peceni je zalozené na standardu AES kryptografie. Cely systém je zalozen na dvou 128 bita
dlouhych kli¢ich (AppKey, NwkKey), které jsou koncovému zafizeni pridéleny vyrobcem.
NwkKey je nutni pro OTAA aktivaci v pripadé ze zafizeni podporuje ABP neni NwkKey
vyzadovan. V tomto piipadé musi zarizeni pridélena adresa jiz vyrobcem. AppKey slouzi
Sifrovani uzivatelskych data na cesté k aplika¢nimu serveru. Pro nas je hlavni, ze bez znalosti
kli¢t neni mozné LoRaWAN zpravy analyzovat.

3.2.5 OTAA

Zatizeni odesle zpravu obsahujici DevEUI, AppEUI a AppKey. Ke zpraveé je pripojen kont-
rolni souc¢et MIC vygenerovany CMAC AES. Zprava typu join-request s obsahem DevNonce
a AppEui je odeslana. V momentu kdy sitovy server obdrzi spravu zkontroluje zda hodnota
DevNonce nebyla jesté pouzita. Vygeneruje odpovéd join-accept s obsahem DevAddr, App-
Nonece. Zprava je sifrovana pomoci AppKey, ktery musi byt sitovému serveru znamy. Nyni
maji jak sifovy server tak koncové zafizeni ndhodna ¢isla DevNonce, AppNonce. A mohou
vygenerovat nezavisle na sobé stejné relac¢ni klice AppSKey a NwkSKey. Aplika¢ni rela¢ni
kli¢ je dale pouzivan pii Sifrovani prendsenych dat a MAC piikazy jsou Sifrovany siftovym
relacnim klicem.
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Rozdil ve specifikaci verze 1.0 a 1.1
Verze 1.0

Pouziva pouze jeden kli¢ AppKey, ze kterého vygeneruje pri pripojovani do sité dva klice
(AppSKey, NwkSKey) na zakladé poskytnuté ndhodné sekvence od fidiciho serveru. App-
SKey je pouzivan k sifrovani samotnych uzivatelskych dat a NwkSKey zabezpeceni fidicich
signali. Problém tohoto feSeni je, ze Ridici server ma vsechny potiebné tdaje pro desifro-
vani uzivatelskych dat. V ptipadé pripojeni bez Aktivace jsou klice AppSKey a NwkSkey
ulozeny od vyroby v zafizeni.

Verze 1.1

Pro zajisténi zvyseni bezpecnosti byl pridan novy kli¢ NwkKey. AppKey je nyni zndmi
jen pro aplikacni server a koncové zafizeni stejné jako v predchozi verzi je na zakladé
nahodné posloupnosti s tohoto klice vygenerovan novy docasny kli¢ AppSKey slouzici k
Sifrovani uzivatelskych dat. NwkKey pak slouzi k vygenerovani tfech novych docasnych
klich FNwkSIntKey, SNwkSIntKey, NwkSEncKey. Prvni dva klice se pouzivaji pro vypocet
a verifikaci kontrolnich souctti. Klicem NwkSEncKey jsou pak Sifrovany urc¢ité ¢asti hlavicky
hlavné ridici MAC prikazy.
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Kapitola 4

Navrh LoRaWAN snifferu

4.1 Vybér softwaru pro zpracovani signalu s SDR

Pri vybéru vhodného softwaru pro implementaci naseho snifferu musime brat v potaz vyuziti
SDR LimeSDR definovaného v zadéni. To nas ovsem prilis prilis neomezuje, jelikoz ovladace
pro LimeSDR jsou dostupné jak pro operacni systém Linux tak pro Windows. Tudiz pri
vybéru dalsiho softwaru nebudeme omezeni na jeden operacni systém. Nasledné je treba
zvolit vhodny néstroj pro zpracovani dat s SDR.

Zde mame na vybér s ruznych nastroju pro zpracovani signalit GNU Radio, Pothosware,
Mathlab, Octave. Pro nas idealni software musi mit moznost zpracovavat a nastavovat para-
metry LimeSDR. Proto se v dalsich sekci zaméifime na srovnani GNU Radia a Pothosware.

4.1.1 GNU Radio

Gnu radio je open-source software poskytujici vyvojové prostiedi pro implementaci zpraco-
vani signdlu v redlném case. Poskytuje sadu bloki, které sklddame za sebe a vytvarime tak
komplexni systém. Poskytuje ndm vlastné jednoduchy zptusob jak proménit na-vzorkovany
signal s néjakého SDR napiiklad v piijima¢ FM radia nebo v nasem piipadé dekédovat
pakety LoRa sité.

Knihovny

Pro komunikaci a nastaveni LimeSDR jsem otestoval v rdmci GNU Radia dvé knihovny
kompatibilni s LimeSDR. Prvni testovana knihovna byla OsmoSDR, ktera spolu s knihov-
nou SoapyOsmo pro vytvari most pro nastaveni SDR s podporou SoapySDR jako je nase
LimeSDR. Tuto moznost jsme otestovali a podafilo se sni nakonfigurovat SDR pro pfijem
pozadovanych frekvenci. Nastaveni vsak nebylo zcela intuitivni hlavné z hlediska volby ka-
nalu a cesty LNA. Poté jsem vyzkousel knihovnu gr-limesdr. Velkou vyhodou této knihovny
je, ze vsechny popisy atributt vypovidaji o tom co vlastné v . SDR nastavujeme na rozdil
od predchozi testované knihovny. Je zde jasné nastaveni kanalu a LNA cesty. Knihovna
umi také sama detekovat pripojené zarizeni. V neposledni fadé ndm umoznuje k nastaveni
parametru vyuzit soubor vygenerovany pomoci LimeSuit a tak velmi pfesného manualniho
ladéni.

Zpracovani signalu - implementaci demodulace a dekdédovani signalu LoRa jsem vyzkou-
Seli dvé knihovny obé stejného jméno gr-lora. Prvni knihovna vytvorend Matt Knightem.
Jez se zaslouzil za osvétleni principu LoRa modulace svou praci zabyvajici reverznim inze-
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nyrstvi této modulace. Bohuzel této knihovné chybi jedna pro nés dulezitd vlastnost a to
dekdédovani explicitni hlavicky LoRa. Vzhledem k tomu, Ze knihovna postradé tuto funkcio-
nalitu a jeji dalsi vyvoj je uz 4 roky neaktivni nebude pro nas nejvhodnéjsi. Druhé knihovna
vyvijena prevazné Pieter Robynsnem spliuje nase pozadavky mnohem lépe. Umoznuje de-
kédovani s explicitni hlavickou, kterou pouzivaji vSechny ramce v ramci siti LoRaWAN.
Detailnéji si popiSeme vlastnosti a nastaveni této knihovny v sekci zabyvajici se vytvorenim
extcap rozhrani pro WireShark.

4.1.2 Pothosware

Pothosware je velmi podobny nastroj Gnu radiu jak funkcionalitou tak uzivatelskym pro-
stredim. Poskytuje ndm podobnou sadu bloki pro zpracovavani signalu. Hlavnim vyvojarem
tohoto nastroje je Josh Blum jenz je také jednim s dilezitych autori Gnu radia. Jeho du-
vodem pro vytvoreni Pothoswaru byla neochota komunity Gnu radia akceptovat nékteré
radikalnéjsi apravy api pro vytvafeni novych blokid, navrhované zmény ve spravé bufferu a
implementaci zprav.

Knihovny

Na rozdil od Gnu radia zde nepotifebujeme instalovat zddnou doplinkovou knihovnu pro
nastaveni a prijem dat s LimeSDR. Vystac¢ime si s blokem SourceSDR ktery vyuziva Soapy.
Opét vsak toto nastaveni neni tak jednoduché jako v piipadé knihovny gr-limesdr pro Gnu
radio.

Pro préaci s LoRou zde najdeme knihovnu LoRa-SDR. Knihovna poskytuje dva hlavni
bloky jeden pro demodulaci a druhy pro dekédovani. Po prozkoumani parametru nastaveni
prijmu LoRa v této knihovné se jevila jako dobry kandidat pro tuto praci. Bohuzel pri
pokusech s prijmem s redlnych zarizeni na misto dat vygenerovanych touto knihovnou
se ukézalo, ze kompatibilita s redlnou implementaci v zarizenich neni piilis dokonala. Pti
pokusech o piijem LoRa paketu odeslaného za pomoci ¢ipu SX1276 se nepodarilo dekddovat
zéddnou zpravu ani pri jednom z mnoha zkousenych nastaveni. Z tohoto divodu se knihovna
jevi jako pouzitelna pouze pro simulacni tcely.

4.2 Vybrany software

Na zakladé zjisténych informaci o jednotlivych nastrojich a jejich knihovnach jsme se roz-
hodli pro nastroj Gnu radio. Pro néaslednou analyzu dekédovanych dat pouzijeme Wire-
Shark. WireShark mé implementovany disector pro LoRa a LoRaWAN tudiZ nam velmi
ulehéi praci pii analyze komunikace. Jak dostat data do v potfebném formatu do Wire-
Sharku se dozvime v sekci o implementaci extcap rozhrani.

4.2.1 Definice pouzitého softwaru

Software | Verze Zdroj
GNU Radio 3.8.1.0 arch repo
gr-lora rpp0/gr-lora github

gr-limesdr | myriadrf/gr-limesdr | arch aur
WireShark WireShark 3.2.5 arch repo
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Kapitola 5

Implementace extcap rozhrani pro
WireShark

Implementace naseho sniferu se skladd z GNU Radia a jeho vybranych knihoven. Data
jsme se rozhodly analyzovat s pomoci programu wireshark. Pro zjednoduseni interakce
mezi wiresharkem, GNU radiem a SDR vyuzijeme vytvorime extcap rozhrani, které nam
umozni provést veskeré potiebné nastaveni parametra pro piijem a dekdédovani LoRy piimo
ve wiresharku. Ve vysledku tedy uzivatel tohoto sniferu pouze otevie wireshark nastavi
parametry prijmu pohodlné v grafickém prostredi a spusti zachytavani.

5.1 Co je extcap?

Extcap rozhrani jsou univerzalni rozsifujici moduly, které umoznuji externim programum
chovat se stejné jako rozhrani integrovana ve wiresharku. Pouzivame jej v piipadé kdy
zdrojem je napiiklad néjaky nestandardni kus hardwaru nebo softwaru.[18] Vzdy muzeme
dosdhnout zachytavani pomoci primého zapisu do souboru wiresharku, ale diky extcapu
ziskdme pohodlné rozhrani ovladatelné piimo v nasem oblibeném sifovém analyzatoru.
Rozhrani je mozné vytvorit v jakémkoliv programovacim ¢i skriptovacim jazyku. Musime
se pouze drzet textového rozhrani pro komunikaci s wiresharkem definovaného v programa-
torské prirucce.[19]

Iplementace je zalozena na tkazkovém zdrojovém kédu pro python z dokumentace wire-
sharku zverejnéné githubuhttps://github.com/wireshark/wireshark/blob/master/doc/
extcap_example.py.

5.2 LoRa interface for sdr: loradump

5.2.1 Popis funkcionality

Jak jiz bylo uvedeno vyse rozhrani ndm umozni nastavit vSechny parametry prijmu a de-
kédovani primo ve wiresharku. Musime tedy na implementovat parsovini argumentu ze
kterych nasledné vygenerujeme GNU Radio flow graph. Flow graph ndm popisuje veskeré
nastaveni blok pro GNU Radio ve znackovacim jazyku yaml. Vygenerovany yaml soubor
poté prelozime pomoci grecc (GNU Radio Companion Compiler) na spustitelny soubor v
pythonu nebo c++. V nasem pripadé je vysledkem spustitelny soubor v pythonu, ktery
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spusti SDR a zacCne provadét dekédovani LoRa signalu. Ted nam jiz zbyva pouze predat
dekoédované zpravy do wiresharku

5.2.2 Konfigurace rozhrani

V této sekci si popiseme moznosti konfigurace parametri pomoci vytvoreného extcap roz-

hrani.

Sekce Parametr Typ

RF frequency double

sdr Sample rate double
Gain int

Channel double
. Disable channelization bool

LoRa uplink Spreding factor select 7-12

Bandwidth select 125 KHz, 250 KHz, 500 KHz
Channel double
. Disable channelization bool
LoRa downlink Spreding factor select 7-12

Bandwidth

select 125 KHz, 250 KHz, 500 KHz

Other

Remove LoRa PHY header

bool

Show GNU Radio QT Sink

bool

Spreding factor

Bandwidth

Restore Defaults

SDR LoRa uplink LoRa downlink Other

Channel 868.1e6

Disable channelization

v 7
8
9
10
11
12

v 125 KHz
250 KHz
500 KHz

v| Save parameter(s) on capture start

¢ start X Close

& & Help

Obrazek 5.1: loradump nastaveni ve wiresharku
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LoRa Receiver
Sample rate: 2M

LimeSDR Source (RX) Center frequency: 868M Message Socket Sink
RF frequency: 868M Channel list: 868.1M 1P: 127.0.0.1

N g . frames- - - - - ®in|
Sample rate: 2M Bandwidth: 125k Port: 40.868k
Oversample: Default Spreading factor: 7 Layer: LoRa TAP

Implicit header: False
Reduced rate: False

Obrazek 5.2: Ekvivalentni flow graph nastaveni v obrazku 5.1

Vyznam vétsiny parametru s této tabulky jsme popsaly v sekci popisujici LoRa modu-
laci. 3.1 Proto se zamérime hlavné na popis parametri nesouvisejicich s LoRou. U parametra
tykajicich se LoRa modulace se zamétrime pouze na jejich implementaci a dopady zvolenych
kombinaci.

Sekce - sdr

Zde musime spravné nastavit stiedovou frekvenci signilu (RF frequency). Uzce souvisi s
nastavenim dalsi hodnoty vzorkovaci frekvence (Sample rate), kterd uréuje sitku nevzorko-
vaného pasma. Tyto hodnotu nastavujeme podle toho na jakych kandlech chceme prijimat.
Chceme-li napiiklad prijimat na kanalu definovaného frekvenci 868.1 MHz musime nastavit
SDR tak, aby celd sifka kanalu LoRA byla v obsazena v Sifce na vzorkovaného signalu
s SDR. Zvolime tedy naptiklad stfedovou frekvenci pro SDR 868 MHz a vzorkovaci frek-
venci na 500 KHZ. Tim si miizeme byt jisti Ze signal na pozadovaném kanalu bude obsazen
v nevzorkovaném signalu. Divodem pro¢ volime vyssi vzorkovaci frekvenci nez je nutné
presnost zpracovani signalu. Pro vétsinu testd v této bakalaiské praci byla pouzivana vzor-
kovaci frekvence 2 MHz. Touto vzorkovaci frekvenci pokryjeme vSechny kanily LoRaWAN
siti bézné pouzivané v Evropé.

Dalsim neméné dulezitym parametrem v nastaveni SDR je zisk (gain). Tato hodnota
urcuje miru zesileni signalu s antény. PTi nasem testovani byla pro vétsinu testli nastavena
tato hodnota na 10 dB. Jelikoz se vysila¢ nachézel velmi blizko prijimace na nastaveni této
hodnoty piilis nezalezelo.

Sekce - LoRa uplink, LoRa downlink

Prvné si vlastné vysvétlime pro¢ rozliSujeme mezi nastavenim pro odesilani (uplink) a pfi-
jiménim (downlink). Duvodem je, Ze zpréavy odeslané bréanou jsou moduloviny jinak nez
zpravy odesilané koncovym zafizenim. Brany totiz provadi inverzi 1Q signalu coz v praxi
znamena ze chirp za¢ina na nejvyssi frekvenci a kon¢i nejnizsi frekvenci. To zabranuje tomu
aby koncova zafizeni zachytévali svoje zpravy mezi sebou a brany zase nezachytdvali komu-
nikaci ostatnich bran.https://www.overleaf.com /project/5dd996b59aae2e000124bdch
Jediny parametr, ktery ndm neni zndmy s popisu LoRa modulace, je vypnuti rozdéleni
na kanély (Disable channelization). Timto nastavenim vypneme v LoRa Receiver bloku
rozdélen{ na jednotlivé kanaly. Coz ndm umozni dekédovat na vsech kanalech obsazenych
v nastavené Sifce pasma. Toto nastaveni ma negativni vliv na citlivost pii detekei. Jeho
implantace v bloku je hlavné z divodud nedokonéeni rozdélovani do jednotlivych kanali,
které aktudlné podporuje pouze jeden kandl. U parametru $itky pasma (Bandwidth) a
rozklddactho faktoru (Spreding factor) je nutné zminit, ze vytvari nové LoRa Receiver
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bloky. Tedy pokud méme vybrany SF 7, 8 a Sitku pasma 125 KHz a 250 KHz vytvorime
pak 4 LoRa Receiver bloky. Dekddovani s vice riznymi parametry ma tedy vyssi pozadavky
na vykon pfi zpracovani.

Sekce - Other

V této sekci mizeme vypnout odstranovani LoRa PHY vrstvy. Tato funkcionalita je vy-
chozim nastaveni zapnuta. Vrstvu chceme odstranit, abychom mohly spravné interpretovat
data ve wiresharku. Implementace disektorii totiz nepodporuje zobrazeni LoRa PHY vrstvi.
Wireshark ocekava, ze data zabalend v LoRaTAP vrstvé, budou obsahovat pouze LoRa-
WAN strukturu nikoliv radiovou vrstvu.

Dalsi moznosti je zapnout QT Sink blok. MizZeme si tak zobrazit vysledek Furierovy
transformace ve formé vodopadového grafu. Vidime tak zastoupeni frekvenci v nasem sig-
nalu v zavislosti na ¢ase. Graficky zndzornéni nam umozni identifikovat, signal na pozado-
vanych frekvencich. Vime tak zda nase analyzované zarizeni viibec néco vysild nebo ne.

5.3 Upravy knihovny gr-lora

Upravena verze knihovny je dostupnd na prilozeném CD. Pro vétsinu funkcionalit nejsou
Upravy nutné.

Oprava kompatibility s GNU Radiem 3.8

Aktudlni verze knihovny vyzaduje GNU Radio verze 3.8 a vSak ne vSechny jeji funkce byli
dikladné otestovany na této verzi. K tomuto problému nés ptivedl pokus o implementaci
moznosti prijimat vice kanald na jednou s vyuzitim vypnuté rozdéleni na kandly, které
zatim nebylo dokonceno. Bohuzel se vsak ukézalo, zZe tato funkcionalita zpusobuje nekom-
patibilitu. Odstranéni této chyby nebylo prili§ narocné jednalo se pouze o zménu nazvu
funkce jednoho filtru z standardnich knihoven GNU Radia.

Pridani metadat do LoRaTAP

Jelikoz nase feseni umoznuje prijimat vice kanali s ruznymi nastavenimi zaroven rozhodl
jsem se pridat informace o tom s jakym nastavenim byl paket zachycen do LoRaTAP hla-
vicky. Pivodni verze knihovny zde uvadi pouze SNR. Nam by se hodilo védét s jakym roz-
prostiracim faktorem a jakou sitkou pasma byl paket zachycen. V idedlnim pripadé bychom
pridaly i frekvenci na které byl zachycen. To se vsak ukazalo byt pomérné komplikovanéjsi
z divodu ne uplné funkéni implementace vypoctu posunuti od zakladni frekvence. Proto
byla nakonec tato funkce vypnuta.

Problémy se SF 11, 12

Pri testovani jsme také narazily na problémy s dekédovanim rozprostiractho faktoru 11,
12. Pfi analyze problému jsme se prvné pokusily vyloucit moznost nedostate¢ného vykonu.
Vytvorili jsme tedy jednoduchy experiment kdy jsme signdl odeslany s témito parametry
ulozili prvné do souboru a poté jsme se jej pokusili dekédovat pri prehravani. Problém vsak
pretrval i dale. Zkompilovali jsme tedy knihovnu s parametry pro debugovani a zacali jsme
hledat problém. Zjistili jsme, Ze knihovna ma problém s nalezenim hlavicky. Jako mozné fe-
Seni jsme upravili v kddu magickou konstantu urcujici kdy je autokorelace piijatého signalu
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s idedlnim upchirpem tuspésna. Bohuzel ani tato uprava nevedla k vyfeSeni problému. Do-
sahly jsme sice toho, ze hlavicka byla detekovana ale synchronizace uz spravné nepiehnula.
Reseni problému bohuzel nebylo tispésné nalezeno. Nepovedlo se ani s jistotou identifikovat
jeho pri¢inu.
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Kapitola 6

Analyza komunikace

6.1 Vybrané koncové zarizeni

Jako koncové zatizeni jsme zvolili NiceRF LoRal276 ptipojeny k mikrokontroleru WeMos
D1 Mini. 6.1 Mikrokontroler jsme vybiraly pouze na zakladé podpory vyvojové platformy
Arduino a dostateéného mnozstvi pinii. WeMos D1 byl pouzit pfedevsim proto, ze jsme jej
méli dostupny v dobé sestavovani zarizeni.

Obrazek 6.1: WeMos D1 mini s NiceRF LoRa 1276
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6.1.1 NiceRF LoRal276
Jedna se o desku obsahujici ¢ip Semtech SX1276 zarizujici LoRa modulaci. Vsechny desky
zalozené na tomto ¢ipu maji dobrou podporu v arduino knihovnéch.[2]

Specifikace
o Frekvence: 868 MHz

e Citlivost az -139 dBm

e Maximéalni vystupni vykon: 20 dBm

e 13mA - rezim prijimace

e Proud v rezimu spanku: <200 nA

e Prenosova rychlost: FSK, 1,2-300 Kbps
e LoRa TM, 0.018-37,5Kbps

e Ochrana proti elektrostatickému vyboji
e 127 dB dynamicky rozsah RSSI

e Pakety az 256 bajtt s FIFO a CRC

e Frekvencni rozprostieni

Zapojeni

Modul disponuje SPI rozhranim je tedy nutné spravné zapojit tuto sbérnici k vybranému
mikrokontroleru. V pripadé naseho mikrokontroleru jsou piny dény knihovnami pfidava-
jlcimi podporu do android platformy. Zapojime tedy sbérnici podle na definované piny
mikrokontroleru. S dalsich pinti modulu budeme potifebovat pouze DIO0 a DIO1 slouzicich
k monitorovani stavu prenosu. Tyto piny mtizeme zapojit na libovolné volné digitalni piny.

6.1.2 Knihovny pro praci s ¢ipem

Zde si kratce predstavime pouzité knihovny pro ovladani ¢ipu LoRA1276 za pouziti arduino
platformi. PopiSeme k ¢emu a jak jsme je pri testovani vyuzivaly. Zdrojové kédy pro mik-
rokontroler pouzité pfi testovani jsou dostupné na prilozeném CD. Jedna se pouze o mirné
upravené ukazkové kody.

Arduino LoRa

Arduino knihovana pro pfijimani a vysilani za pouziti LoRa modulace. Podporuje vétsinu
mudult obsahujici ¢ipy Semtech SX1276/77/78/79. Tato knihovna implementuje pouze
nastaveni modulu pro odeslani a prijem zprav neobsahuje implementaci vyssi vrstvy Lo-
RaWAN. P1i praci s touto knihovnou je dilezité mit na paméti, ze neimplementuje fizeni
pracovniho cyklu vysilani. [11]

Vyuzili jsme ji v prvotnich fazich vybéru softwaru pro implementaci snifferu a pri ové-
fovani moznosti zachytavani s uré¢itymi parametry. Umoznuje nam nastaveni jednotlivych
parametru pirenosu LoRa, snadno tak ovérime kompatibilitu naseho snifferu.
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Arduino-LMIC library

Jednd se o port implementaci IBM LMIC knihovny do arduino platformy. IBM LMIC je
implementace LoRaWAN vrstvy napsand v jazyce C pro ¢ipy Semtech SX1272/76. Pod-
poruje vétsinu funkcionality LoRaWAN Tiidy A a Tridy B zarizeni. Knihovna simuluje
chovani konocového LoRaWAN zafizeni tudiZ neni mozné nastavit parametry modulace,
ty jsou voleny stejné jako u hardwarovych zarizeni v zavislosti na uspésnosti probihajici
komunikace.[7]

Toto knihovnou budeme simulovat analyzované koncové zarizeni v rezimu aktivace ABP

a pozdéji OTAA.

6.2 Analiza pomoci naseho snifferu

V této sekci si popiseme veskera nastaveni snifferu pfi provadéné analyze a vyhodnotime
dosazené vysledky. Pokusime se analyzovat komunikaci zafizeni v rezimu aktivace ABP tak
v rezimu OTAA.

Spolec¢né vlastnosti experimentu

V obou experimentech je zafizeni nastaveno tak aby bylo schopné komunikovat s komercni
siti CRA. Jelikoz se jednd pouze o experiment v obou piipadech bude prendSend zprava
obsahovat text "Hello world!"zakédovany pomoci ASCII. Nebudeme se tedy zabyvat poku-
sem o dokoédovani dat kterd se v LoRa sitich vétsinou prendaseji ruzné komprimovana pro
co nejrychlejsi odeslani a tsporu pracovniho cyklu.

6.2.1 ABP aktivace

Zacneme pokusem pii prenosu s ABP aktivaci. Downlink zpravy nejsou v pokusu oc¢ekavany.
Program pro nahrany do koncového zafizeni se nachézi na CD ve slozce Arduino/cra-abp.

Paramety zarizeni:

Vsechny hodnoty jsou MSB formatu.
Adresa zarizeni: 2601139A
Sitovy klic: A50B54399F05A1B57AC8E861219CC0OBD
Aplikaéni kli¢: 3BC480AD4EASFD55B5E8131 DOE7CO8F 7

Nastaveni prijmu na snifferu

Nejprve si ve wiresharku nastavime interpretaci LoRaTAP data s kédovym slovem 0x00
jako LoRaWAN. V nastaveni disektoru LoRaWAN pridame Sifrovaci kli¢e spolu s adresou
zarizeni. Diky tomu bude wireshark schopny automaticky dekdédovat prijatou zpravu a ovérit
kontrolni soucet.

SDR frekvence: 868 MHz
Vzorkovaci frekvence: 2 MHz

Zisk: 30 dB
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LoRa uplink

— Vypnuté rozdéleni na kanaly
— Rozprostiraci faktor: 7, 8, 9, 10
— Siika pasma: 125 KHz

Other:

— Odstranéni LoRa PHY hlavicky
— Zobrazeni QT Sink - neni podstatné

» Frame 1: 40 bytes on wire (320 bits), 40 bytes captured (320 bits) on interface
¥ LoRaTap header
Header Version: 0
Padding: 00
Header Length: 0
¥ Channel
Frequency: OHz
Bandwidth: 125 KHz (1)
Spreading Factor: 7
¥ RSSI
Packet: -139 dBm
Max: -139 dBm
Current: -139 dBm
SNR: 11 dB
Sync Word: Unknown (0x00)
¥ LoRaWAN Protocol
¥ MAC Header (Message Type: Unconfirmed Data Up, Major Version: LoRaWAN R1)
010. Message Type: Unconfirmed Data Up (2)
..0 00.. RFU: ©
.. ..00 Major Version: LoRaWAN R1 (0)
¥ Frame Header
Device Address: 0x2601139a
v Frame Control: 0x80, Adaptive Data Rate

1... = Adaptive Data Rate: True
0., = ADR Acknowledgement Request: False
..0. = ACK: False
RN O = Frame Pending: False
. 0600 = Frame Options Length: 0
Frame Counter: 0
FPort: 0x01

v Frame Payload: affa25a76aec523121d8fd5a
Decrypted Frame Payload: 48656c6c6f207761726c6421
Message Integrity Code: 0xb3df60fe [correct]
[Message Integrity Code Status: Good]

4 »

c[elclolm48 65 6c 6c 6 20 77 6f 72 6C 64 21 Hello wo rld!

Obrazek 6.2: Wireshark - ABP aktivace

Na obrazku 6.2 vidime zachycenou zpravu.
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LoRaTAP header

Nejednd se o data kterd by byla redlné prenasend v tomto paketu je to pouze obalka, kterou
gr-lora a wireshark pouzivaji k zobrazeni metadat o parametrech prenosu. Bohuzel vétsina
téchto metadat neni knihovnou gr-lora podporoviana proto si popiseme alespon téch par co
se zde nachézeji

SNR: 11 dB - Vyjadiuje silu uziteéného signalu v poméru k Sumu
Bandwidth: 125 KHz - Sitka pasma se kterou byl paket pienesen

Spreding Factor: 7 - Pouzity rozprostiraci faktor

LoRaWAN MAC Header

vvvvv

odesild tuto zpravu bez toho aniz by ocekavalo prijeti ACK potvrzeni pokud neni zapnuta
funkce ADR.

Frame Header

Device Address: 0x2601139a - adresa zafizeni, ve skutecnosti je tato adresa prenaSena
v prevraceném tvaru ale pro pohodlnost nam wireshak adresu otodil.

Frame control:
— Adaptive Data Rate: True - je aktivovan algoritmus vypoctu tpravy rozprostiraci

ho faktoru tak aby nedochézelo k zbyteénému vyuzivani pracovniho cyklu

— ADR Acknowledge Request: False - slouzi algoritmu ADR pfi zvySovani rozpro-
stiraci ho faktoru jelikoz je signdl pro branu prilis slaby

— ACK: False - Potvrzeni predchoziho requestu v tomto ptipadé je to poprvé co se
zatizeni v siti objevilo neni co potvrzovat

— Frame pending: False - Pouziva se pouze pro downlink komunikaci zanéi ze brana
mé kdyspozici dalsi data k odeslani.

— Frame option length: 0 - Neposilame zddné dalsi frame options

— Frame counter: 0 - Prvni odeslana sprava hodnota je zkazdou odeslanou zpravou
zvySovana pouziva se pri vypoctu kontrolniho souc¢tu MIC

e FPort 0x01 - Oznaceni portu pifjemce na aplika¢nim serveru

e Frame payload - obsahuje zakédovanou zpravu v dolni ¢asti muzeme vidét obsah
zpravy po dekdédovani

e Message Integrity Code - slouzi k ovéreni zda pfijatd zprava nebyla poskozen. Je
vypocten po zasifrovani zpravy za pomoci sitového klice

6.2.2 OTAA aktivace

Pokusime se zachytit kompletni aktivaci OTAA v siti CRA. Program koncového zafizeni
tentokrat nalezneme CD ve slozce Arduino/cra-otaa.
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Paramety zarizeni:

Vsechny hodnoty jsou MSB formatu.

EUI zarizeni: 008BD1DE6994969D
EUI aplikace: 70B3D57TED003238E

Aplikacni kli¢: 1IFBEOODF1EC49266E0A887562D07D6E1

Nastaveni prijmu na snifferu

Nastaveni wiresharku ponechame stejné jako v predchozim pripadé. Tentokrat vsak nebu-
deme pridavat zadné klice jelikoz ty budeme muset teprve odvodit ze sprav join request a
join accept.

SDR frekvence: 868 MHz
Vzorkovaci frekvence: 2 MHz
Zisk: 30 dB

LoRa uplink

— Vypnuté rozdéleni na kanaly
— Rozprostiraci faktor: 7, 8, 9, 10
— Siika pasma: 125 KHz

LoRa downlink

— Vypnuté rozdéleni na kanaly
— Rozprostiraci faktor: 7, 8, 9, 10
— Siika pasma: 125 KHz

Other:

— Odstranéni LoRa PHY hlavicky
— Zobrazeni QT Sink - neni podstatné

Muzeme si vSimnout, Ze zprava na obrazku 6.3 nenese zadnd uziteéna data. Jedna o
join-request zpravu na kterou ocekavame odpovéd odpovéd join-accept. Zarizeni po této
zpravé odeslalo join-requst pozadavek jesté dvakrat. Tteti v poradi mél jiz vyssi hodnotu
rozprostiraciho faktoru. Bohuzel vSak ani po této zpravé jsme nezachitili join-accept dalsi
zachycena zprava je na obrazku 6.4 a jedna se jiz o zpravu typu unconfirmed data up. Ztoho
usuzuji, Ze i presto ze se nachazime pomérné blizko brany se bohuzel nasemu SDR nepodafrilo
join-accept zpravu zachytit. Z toho divodu nemizeme pokracovat v dalSim analyze téchto
paketi.
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» Frame 1: 38 bytes on wire (304 bits), 38 bytes captured (304 bits) on interface /tmp/wireshark_extcap_ loradump_ 202007311042
v LoRaTap header

Header Version: 0
Padding: 00
Header Length: 0
v Channel
Frequency: QHz
Bandwidth: 125 KHz (1)
v RSSI
Packet: -139 dBm
Max: -139 dBm
Current: -139 dBm
SNR: 11 dB
Sync Word: Unknown (0x00)
~ LoRaWAN Protocol
v MAC Header (Message Type: Join Request, Major Version: LoRaWAN R1)
000. Message Type: Join Request (0)
..0 00.. RFU: ©
..00 Major Version: LoRaWAN R1 (0)
~ Join Request
AppEUI: IEEERegi_7e:d0:03:23:8e (70:b3:d5:7e:d0:03:23:8e)
DevEUI: 00:8b:d1:de:69:94:96:9d (00:8b:dl:de:69:94:96:9d)
Device Nonce: fb2c
v Message Integrity Code: ©x3ba713f3 incorrect, should be 6xb70813cf
» [Expert Info (Warning/Checksum): Bad MIC [should be 0xb70813cf]]
[Message Integrity Code Status: Bad]

0000 00 00 00 00 00 60 00 00 01 00 00 00 2d 00 00
0010 8e 23 03 d0 7e d5 b3 70 9d 96 94 69 de d1 8b 00 #-
0020 fb 2c f3 13 a7 3b

Obrazek 6.3: Wireshark - join-request

v

Frame 5: 41 bytes on wire (328 bits), 41 bytes captured (328 bits) on interface /tmp/wireshark_ extcap loradump_20200731104~
LoRaTap header

Header Version: 0
Padding: 00
Header Length: 0
v Channel
Frequency: OHz
Bandwidth: 125 KHz (1)
Spreading Factor: 8
v RSSI
Packet: -139 dBm
Max: -139 dBm
Current: -139 dBm
SNR: 14 dB
Sync Word: Unknown (0x00)
~ LoRaWAN Protocol
v MAC Header (Message Type: Unconfirmed Data Up, Major Version: LoRaWAN R1)
010. Message Type: Unconfirmed Data Up (2)
..0 00.. RFU: 0
co.. ..00 Major Version: LoRaWAN R1 (0)
v Frame Header
Device Address: 0xa975c941
» Frame Control: @x80, Adaptive Data Rate
Frame Counter: @
FPort: 0x01
Frame Payload: 1cd0d58afb44859a3dalb2cfa4d
~ Message Integrity Code: Oxfd269de7 [unverified]
» [Expert Info (Note/Protocol): MIC could not be verified because of missing encryption keys]

4

0000 00 00 00 00 00 00 00 0O 01 08 00 00 00 39 00 40 - - - - 9-@
0010 41 ¢9 75 a9 80 00 00 01 1c do d5 8a fb 44 85 9a A-wu---- - D
0020 3d al b2 cf a4 e7 9d 26 fd [T &

Obrazek 6.4: Wireshark - unconfirmed data up

Po prvnim nevydafeném pokusu se nevzdame a jestli nestaci ze se LoRaWAN brana
nachazi na panelaku vedle nas tak se pokusime dostat jesté blize.

Druhy experiment tedy provedeme z auta piimo u mobilniho vysilac¢e na kterém je brana
umisténa. Postup je opét tplné stejny pouzijeme stejné nastaveni prijimace i vysilace jako
v predchozim pokusu.
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Experiment s poc¢atku probyhé naprosto stejné jsou odeslany dva join-requesty s rozpty-
lovacim faktorem 7 na, které nedostavame zadnou odpovéd. V momenté kdy vSak zarizeni
prejde na vysi rozptylovaci faktor 8 spatfime ve viresharku spravu typu join-accept6.5.

v

Frame 3: 49 bytes on wire (392 bits), 49 bytes captured (392 bits) on interface /tmp/wireshark_extcap_loradump_ 202007311733
LoRaTap header
~ LoRaWAN Protocol
v MAC Header (Message Type: Join Accept, Major Version: RFU)
001. .... = Message Type: Join Accept (1)
...0 00.. RFU: 0
Major Version: Unknown (2)

v

v Join Accept
Application Nonce: 022000
Net ID: 000000
Device Address: 0x00000000
.000 .... = RX1 Datarate Offset: 0
.... 0000 = RX2 Datarate: 0
RX Delay: 0s
Channel Frequency List: 0000000201013e6601b3be2500000000
» Message Integrity Code: 0x86000000 [unverified]
[Message Integrity Code Status: Unverified]

4 »
00 00 0O 00 00 60 60 60 01 68 60 00 00 00 00 22

0016 02 20 60 00 60 00 00 60 00 00 00 00 [JURCORelRCY -]
CPIcRN01 01 3e 66 01 b3 be 25 00 00 00 OONLNCEICIIEL]
12

Obrazek 6.5: Wireshark - OTAA join-accept

Hodnoty uvedené v disektoru viresharku pro nas ted nemaji nijak velky vyznam jelikoz
celd zprava az na MAC hlavicku je Sifrovana metodou AES ECB. Uz od prvnitho pohledu
pusoby zprava velmi podivné obsahuje totiz ohromné mnozstvi nul a je pomérné velmi
dlouha. Délka vSsak nemusi byt problém zprava muze obsahovat list kanala.

Pokusime se tedy provést desifrovani této zpravy. Po desifrovani oviesime zda 7 az 10
bajt odpovidaji adrese zafizeni pouzité v nasledujici zpravé. Bohuzel se neschoduji.

Zavérem tohoto experimentu bohuzel je netspéch pri dekédovani OTAA aktivace. I pres
to, ze predpoklady pro spravné odchyceni aktivace, jsem se snazili co nejvice maximalizovat.
Predem byla ovéfena moznost dekddovat zpravy odeslané branou principem piehozeni 1Q
vzorku. Pro dalsi pokusy bychom potfebovali ziskat branu, kterou by jsme mohly podle
potTeb nakonfigurovat a také kontrolovat data pres ni prochazejici.
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Kapitola 7
Zaver

7.1 Zhodnoceni dosazenych vysledkt

V ramci prace se podarilo implementovat LoRaWAN sniffer s pouziti GNU Radia a pre-
devsim knihonvy gr-lora. Sniffer se d4 pohodlné ovladat primo s pouzitého sitového ana-
lyzatoru wireshark, ktery také zabezpecCuje interpretaci zachycenych dat. Podarilo se nam
uspésné zachytit a dekdédovat zpravu odeslanou koncovym uzlem v ABP aktiva¢ni metodou.
Pri pokusech s OTAA aktivaci jsme jiz tak uspésni nebyly jelikoz jsme nedokézali zachytit
odpovéd brany z divodu prilis slabého signalu. S vyslednym fesenim jsme tedy schopni ana-
lyzovat komunikaci v siti LoORaWAN za podminky, Ze prijimany signdl je vyrazné silnéjsi
nez Sum.

7.1.1 Omezeni pouzitého reseni
e Dekddovani pouze signalt nad drovni Sumu

e Nefunkéni dekddovani rozkladaciho faktoru 11 a 12

e Vypocetni narocnost pri zachytavani s vice parametry prenosu

v rd

7.2 Mozné vyuziti a rozsireni

Vzhledem k dosazenym vysledktim je vyuziti tohoto fesSeni velmi tzké. Pro plnohodnotnou
analyzu LoRaWAN sité jej muzeme vyuzit jen za predpokladu zZe se koncové zafizeni i brana
nachdazi ve velmi malé vzdalenosti od naseho snifferu idedlné v ramci jedné mistnosti. Toto
omezeni vylucuje pouziti k analyze komunikace v komerénich LoRaWAN sitich. Zafizeni se
tak hodi spiSe pro vyuziti pri implementaci vlastni LoRaWAN siteé.

7 hlediska identifikace koncového zarizeni jej mtizeme pouzit k ovéreni nastaveni akti-
vacni metody a vysilaci parametri.

7.2.1 Rozsifeni

Seznam moznych rozsifeni sefazeny podle odhadované narocnosti jejich implementace.

e Piidani podpory pro dalsi softwarové definovana radia pr. RTL-SDR

e Pridani dalsich metadat do struktury loratap v rdmci knihny gr-lora
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e Uprava knihovny gr-lora pro dekédovani kédového slova
e Nalezeni pri¢iny problému dekédovani SF 11 a 12
e Vylepseni dekédovani zprav s nizkou silou signalu

Pridéni podpory pro dalsi SDR do naseho extcap rozhrani je velmi jednoduché. Jedinym
divodem pro¢ jsme neimplementovaly do extcap rozhrani vsechna bézné dostupna sdr je
nutnost mit toto sdr kdyspozici pro testovani.

Upravy knihovny gr-lora by jiz tak jednoduché nebyly. PFiddni dalsich metadat by
vyzadovalo vétsi sezndmeni se zdrojovymi kédy této knihovny. Zbylé opravy a vylepseni
by pak vyzadovali dukladné porozuméni knihovné a nalezeni zpusobu detekovani LoRa
modulace pod hranici Sumu.
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