VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

IMPLEMENTACE PROTOKOLU PROFINET, ETHERNET/IP
A MODBUS V PROGRAMOVACIM JAZYCE JAVA

JAVA IMPLEMENTATION OF PROFINET, ETHERNET/IP AND MODBUS PROTOCOLS

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Marek Almasi

AUTHOR

VEDOUCI PRACE Ing. Krystof Zeman, Ph.D.
SUPERVISOR

BRNO 2023






TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

-r VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

Diplomova prace

magistersky navazujici studijni program Telekomunikacni a informacni technika

Ustav telekomunikaci
Student: Bc. Marek Almasi ID: 233307
Rocnik: 2 Akademicky rok: 2022/23

NAZEV TEMATU:

Implementace protokolt Profinet, Ethernet/IP a Modbus v programovacim jazyce
Java

POKYNY PRO VYPRACOVANI:

Cilem diplomové prace bude seznameni se s protokoly Profinet, Ethernet a Modbus a jejich implementace do
systému OpenMUC. V teoretické Casti prace bude proveden struény popis historie protokolt a detailni popis
jejich struktury. Dale zde bude popsan systém OpenMUC a zpisoby pfidavani viastnich ovlada¢i do tohoto
frameworku. V praktické ¢asti budou poté samotné protokoly implementovany v programovacim jazyce Java.
Nejdfive jako samostatné bézici programy a nasledné budou zaclenény do systému OpenMUC. Vysledkem
prace tedy budou dvé samostatné bézici aplikace.

DOPORUCENA LITERATURA:

[1] Modbus [online]. 2020 [cit. 2020-09-14]. Dostupné z: https://www.modbus.org/.
[2] OpenMUC [online]. 2020 [cit. 2020-09-14]. Dostupné z: https://www.openmuc.org/.

Termin zadani: 6.2.2023 Termin odevzdani: 19.5.2023

Vedouci prace: Ing. Krystof Zeman, Ph.D.

prof. Ing. Jifi Misurec, CSc.
predseda rady studijniho programu

UPOZORNENi:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplisobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledki porueni ustanoveni § 11 a nasledujicich autorského
zéakona &. 121/2000 Sb., v&etné moznych trestnépravnich dlsledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacnich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 /616 00 / Brno


https://www.modbus.org/
https://www.openmuc.org/




ABSTRAKT

Cielom prace bolo obozndmenie sa s vlastnostami, Struktdrou a vyuzitim priemyslovych
protokolov a ich naslednd implementacia. V rdmci implementécie bolo nutné dodrziavat
vSetky pravidla a Struktiry samotnych protokolov modbus, profinet a ethernet/IP, ako
aj protokolov do ktorych st enkapsulované v ramci OSI modelu. Implementacia bola
vykonana v jazyku java.

KLUCOVE SLOVA
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ABSTRACT

The aim of the work was to become familiar with the properties, structure and use of
industrial protocols and their subsequent implementation. As part of the implementation,
it was necessary to observe all the rules and structures of the modbus, profinet and
ethernet/IP protocols themselves, as well as the protocols in which they are encapsulated
within the OSI model. The implementation was done in java.
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Uvod

Diplomova praca mé za ciel analyzu a implementéciu priemyslovych protokolov mod-
bus, profinet a ethernet/IP.

V ramci teoretickej ¢asti budi predstavené zédkladné pojmy a rozdelenie komuni-
kacie medzi zariadeniami, konkrétne M2M, H2H, M2H. Dalej budi popisané systémy
SCADA a priemyselné protokoly ako také. Cielom tejto ¢asti je uviest problém prie-
myselnej komunikacie a nachadzat jej uskali, spolo¢ne s definiciou protokolov, ktoré
budt dalej podrobne rozobrané a polozia sa tak zaklady pre spravnu implementéciu.

V praktickej casti sa praca bude sa zaoberat implementaciou troch najcastejsich
protokolov. Bude obsahovat ich prvotni implementaciu ako samostatné aplikacie
bez akychkolvek dodatoc¢nych systémov.

Nasledovat bude tvod do systému OpenMUC a implementacia tychto protokolov
do tohto systému.

Na zaver bude k dispozicii navod na nastavenie systému OpenMUC ako aj vy-

sledky z testovania implementovanych protokolov.
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1 Machine-to-Machine komunikacia

Komunikacia M2M (Machine-to-Machine) ma bohatd histériu, ktora siaha az do
pociatkov vypoctovej techniky a telekomunikacii. Korene M2M komunikacie mozno
najst vo vyvoji telemetrickych systémov, ktoré vznikli v polovici 20. storocia[l]. Te-
lemetria zahfnala bezdrétovy prenos idajov zo vzdialenych senzorov alebo zariadeni
do centralnej monitorovacej stanice, ¢o umoznuje zber informacii bez Iudského za-
sahu[2]. Tieto skoré aplikdcie komunikacie M2M sa pouzivali predovSetkym v oblas-
tiach, ako je monitorovanie pocasia, priemyselnd automatizacia a vedecky vyskum.

V 70. a 80. rokoch 20. storocia, s pokrokom v pocitacovych sietach, komunikacia
M2M nabrala dalsiu dynamiku. Vznik protokolov ako Modbus a Profibus umoznil za-
riadeniam a systémom od roznych vyrobcov bezproblémovi komunikéciu a zdielanie
udajov. Tieto protokoly sa stali Siroko pouzivanymi v priemyselnej automatizacii,
¢o umoznuje strojom vymienat si informacie a efektivnejsie spolupracovat. Pocas
tohto obdobia sa komunikacia M2M tocila prevazne okolo kéblovych pripojeni a
proprietarnych protokolov.

Rychla expanzia bezdrotovych technolégii na konci 20. storocia pripravila podu
pre vyznamny pokrok v komunikécii M2M. Rozvoj mobilnych sieti a internetu pri-
niesol nové moznosti prepojenia strojov a zariadeni na velké vzdialenosti. Zavedenie
bezdrétovych protokolov ako GSM, GPRS a neskér 3G a 4G umoznilo vzdialené mo-
nitorovanie, ovladanie a vymenu dat v celosvetovom meradle[1]. Komunikécia M2M
nasla uplatnenie v roznych oblastiach vratane verejnych sluzieb, dopravy, zdravot-
nictva a inteligentnych miest.

21. storocie bolo svedkom dramatického narastu M2M komunikécie so vznikom
internetu veci (IoT). IoT rozsiril rozsah M2M komunikacie nad ramec tradiénych
priemyselnych prostredi, aby zahinal kazdodenné predmety a spotrebitelské zaria-
denia. Sirenie nizkoenergetickych bezdrétovych technolégif, ako st Wi-Fi, Bluetooth,
umoznilo bezproblémové pripojenie a komunikaciu medzi obrovskym mnozstvom za-
riadeni. To viedlo k vyvoju inteligentnych domacnosti, pripojenych aut, nositelnych
zariadeni a mnohych dalsSich aplikécii internetu veci, ktoré sa spoliehaji na komu-
nikdciu M2M pri vymene tdajov, automatizacii a rozsirenych funkciach[1].

V stcasnosti sa komunikacia M2M nadalej vyvija s prichodom sieti 5G a po-
krokmi v oblasti edge computingu a cloudovych technologii. Tieto vylepSenia umoz-
nuju rychlejsie a spolahlivejsie pripojenie, spracovanie idajov v realnom case a vacsiu
skalovatelnost. Komunikacia M2M je teraz kritickym prostriedkom pre nové tech-
nolégie, ako st autonémne vozidla, priemyselny internet veci, inteligentné siete a
systémy monitorovania zdravotnej starostlivosti.

Historia M2M komunikacie ukazuje vyvoj technologii a rastici vyznam vzajomne

prepojenych zariadeni a systémov. Od pociatkov telemetrie az po modernt éru in-
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ternetu veci M2M komunikacia zmenila odvetvia, zvysila efektivitu a otvorila nové
moznosti automatizacie, monitorovania a kontroly. Kedze technolégia neustale na-
preduje, komunikacia M2M je pripravena hrat este vyznamnejsiu tlohu pri formovani

nasho prepojeného sveta.

1.1 M2M aplikacie a priklady

Hlavnym tcelom technologie stroj-stroj je cerpat idaje zo senzorov a prenasat ich do
siete. Systémy M2M casto vyuzivaju verejné siete a pristupové metody — napriklad
bezdrotové alebo cez ethernet — aby boli nédkladovo efektivnejsie.

Medzi hlavné komponenty systému M2M patria senzory, Wi-Fi zariadenia alebo
mobilné komunikac¢né spojenie a autonémny vypoctovy softvér naprogramovany tak,
aby pomohol sietovému zariadeniu interpretovat data a robit rozhodnutia[2]. Tieto
aplikacie M2M prekladaju déata, ktoré moézu spustat predprogramované, automati-
zované akcie.

Okrem moznosti vzdialene monitorovat zariadenia a systémy patria medzi hlavné
vyhody M2M][1]:

e Znizené naklady minimalizaciou udrzby a prestojov zariadent;

e Zvysenie vynosov odhalenim novych obchodnych prilezitosti pre servis pro-

duktov v teréne.

o Zlepseny zakaznicky servis proaktivnym monitorovanim a servisom zariadenia

pred jeho zlyhanim alebo len vtedy, ked je to potrebné.

1.2 Rozdiely medzi M2M a H2H

M2M (Machine-to-Machine), H2M (Human-to-Machine) a H2H (Human-to-Human)
st odlisné formy komunikacie, ktoré slizia na rézne ucely v réznych doménach.

Komunikacia M2M sa tyka vymeny udajov a informacii medzi strojmi alebo
zariadeniami bez priamej ucasti ¢loveka. Umoznuje automatizaciu a dialkové ovla-
danie procesov, ¢o umoznuje zariadeniam bezproblémovi interakciu a spolupracu.
Komunikacia M2M c¢asto vyuziva protokoly a technolégie prisposobené interakciam
so strojmi, ako st protokoly IoT (napr. MQTT, CoAP) a protokoly priemyselne;j
automatizacie (napr. Modbus, PROFIBUS). Komunikdcia M2M nachéadza rozsiahle
uplatnenie v sektoroch, ako je vyroba, logistika a inteligentna infrastruktira, kde za-
riadenia a senzory komunikuji a koordinuju sa, aby optimalizovali operacie a zvysili
efektivitu.

Na druhej strane komunikacia H2M zahfna interakciu medzi Tudmi a strojmi.

Vztahuje sa na tok informécii od ludi k strojom, zvycajne cez pouzivatelské rozhra-
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nia alebo vstupné zariadenia. Komunikacia H2M umozinuje ludom ovladat a monito-
rovat stroje a poskytovat pokyny, prikazy alebo otazky. Tato forma komunikacie je
rozsirend v kazdodennych technolégiach, ako st pocitacové rozhrania, mobilné apli-
kacie a systémy domécej automatizacie. Komunikac¢né rozhrania H2M st navrhnuté
tak, aby boli uzivatelsky privetivé, intuitivne a pohotové, ¢o jednotlivcom umoznuje
efektivne komunikovat so strojmi a dosahovat pozadované vysledky:.

H2H komunikécia predstavuje tradicnii komunikaciu ¢loveka s clovekom, kde do-
chadza k vymene informécii priamo medzi jednotlivcami. Tato forma komunikécie
je zivotne dolezita pre spolupracu, koordindciu a socialne interakcie. H2H komuni-
kacia zahina siroku skalu médii vratane osobnych rozhovorov, telefénnych hovorov,
e-mailov, videokonferencii a platforiem socialnych médii. Na rozdiel od komunikacie
M2M a H2M, komunikacia H2H zahina zlozity Iudsky jazyk, neverbdlne podnety,
emocie a kontext. Hra klicova tlohu v roznych aspektoch spoloc¢nosti, ako je pod-
nikanie, vzdelavanie, zdravotnictvo a osobné vztahy.

KTacovy rozdiel medzi tymito typmi komunikacie spociva v zapojenych entitach a
povahe interakcii. Komunikacia M2M sa zameriava na umoznenie bezproblémovych
interakcii medzi strojmi, ulahcenie automatizéacie a optimalizacie procesov. Komuni-
kacia H2M umoznuje ludom komunikovat so strojmi a poskytuje moznosti kontroly a
monitorovania. H2H komunikacia na druhej strane zahina vymenu informéacii, mys-
lienok a emécii medzi jednotlivecami, podporuje spolupracu, porozumenie a socidlne
prepojenie.

Pochopenie tychto rozdielov je nevyhnutné pre navrhovanie efektivnych komuni-
kacnych systémov a rozhrani prisposobenych specifickym kontextom a poziadavkam.
Ci uz ide o autonémne spolupracujiice stroje, interakciu Iudi so strojmi alebo jednot-
livecov zapojenych do medziludskej komunikacie, kazda forma slazi odlisSnym tcéelom

a vyzaduje si rozne pristupy na dosiahnutie tspesnych a zmysluplnych interakcii.

1.3 Priemyslové protokoly

Komunikac¢ny protokol je kombinaciou pravidiel pouzivanych v procese vymeny tida-
jov roznych sietovych zariadeni a softvérovych systémov. Komunikacné protokoly
bezne obsahuju zoznam vsetkych formélnych poziadaviek a noriem vratane syntaxe,
obmedzeni, procedir, obnovy chyb a synchronizacie komunikécie[4].

Priemyselné protokoly su zakladnou siucastou modernych systémov priemysel-
nej automatizacie[5]. Tieto protokoly definuji pravidld a standardy pre komunika-
ciu a vymenu dat medzi zariadeniami a systémami v priemyselnych prostrediach.
Zabezpecuju bezproblémovu interoperabilitu, spolahlivost a efektivitu a umoznuju
efektivnu komunikaciu réznych zariadeni a komponentov od réznych vyrobcov. Prie-

myselné protokoly vykazuju vlastnosti, ako je determinizmus, schopnosti v realnom
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Tab. 1.1: Rozdiely medzi H2H a M2M [3]

M2M

H2H

Rozsah oneskorenia

Typ zariadeni / prenosu

Mobhilita

Di7ka spojenia

Frekvencia spojenia

Velkost spravy

MnoZstvo zariadeni

Klicové metriky

10ms niekolko mintt
GSM/UMTS/LTE/Wifi
moduly, ethernet, profi-
net, Modbus...

cca 90% statické zariade-
nia

casto velmi kratka, pri
prenose  konfiguracnych
dat moze byt dlhsia
velmi Castd (napriklad
hello spravy)

typicky velmi kratka (vac-
Sina sprav je len rézia spo-
jenia), radovo do 1000 by-
teov

VO velkych sietach
100000+

latencia, energeticka efek-

tivita

250ms (hlas) niekolko ho-
din az dni (e-mail)
GSM/UMTS/LTE,/Wifi,
USB / flash

tloziské, hovoreny hlas

ethernet,

cca 51% mobilné smartp-
hony

casto velmi dlha, predov-
setkym pri prenose multi-
médii a hovorenej reci

relativne zriedkava

dlha (spravy vzdy obsa-
huji data), jedna spréva
vo viacerych TCP packe-
toch (65535 bytov jeden)
typicky 2, zriedkavo viac
100

oneskorenie,
dat

stratovost
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case, robustnost a skalovatelnost, ktoré si rozhodujice pre cCasovo citlivé a kri-
tické priemyselné procesy. Priklady siroko pouzivanych priemyselnych protokolov za-
hinaji Modbus, PROFIBUS, PROFINET, EtherCAT a Ethernet/IP, pricom kazdy
je prisposobeny Specifickym aplikacnym doménam a poziadavkam. Tieto protokoly
umoznuju integraciu zariadeni, ako si programovatelné logické riadiace jednotky
(PLC), rozhrania ¢lovek-stroj (HMI), senzory, akéné ¢leny a polné zariadenia, ¢o
ulah¢uje monitorovanie, riadenie a vymenu idajov v redlnom c¢ase. Tym, Ze priemy-
selné protokoly poskytuju standardizovany a interoperabilny ramec, zvysuju flexibi-
litu, skalovatelnost a efektivnost systémov priemyselnej automatizacie, ¢o umoznuje
priemyselnym odvetviam optimalizovat ich procesy, zvySovat produktivitu a prispo-

sobovat sa vyvijajucemu sa technologickému pokroku.

1.3.1 Modbus

Modbus je Siroko pouzivany priemyselny protokol, ktory uz niekolko desatroci po-
maha pri komunikacii a vymene dat v systémoch priemyselnej automatizacie. Bol
vyvinuty spolo¢nostou Modicon (dnes stcast Schneider Electric) koncom 70. rokov
minulého storocia a odvtedy sa stal de facto Standardom pre pripojenie réznych

zariadeni a zariadeni v priemyselnych prostrediach[5].

Modbus funguje na architektire master-slave, kde nadradené zariadenie iniciuje
komunikaciu a riadi vymenu dat s jednym alebo viacerymi podriadenymi zariade-
niami. Vyuziva jednoduchi a Tahkd struktiru sprav, ¢o ulahcuje implementaciu a
nasadenie. Modbus podporuje sériovii komunikaciu (Modbus RTU a Modbus AS-
CII) aj komunikéciu zalozent na Ethernete (Modbus TCP/IP), ¢o pontka flexibilitu
pri pripajani zariadeni cez rézne fyzické média[5|.

Jednou z vyznamnych vyhod Modbusu je jeho otvorenost a interoperabilita. Zis-
kal Siroké uplatnenie v roznych odvetviach, ¢o umoznuje bezproblémovi integraciu
zariadeni od réznych vyrobcov. Modbus podporuje viacero typov idajov a pontuka
vSestranné mechanizmy pristupu k idajom, ktoré umoznuji operacie ¢itania a za-
pisu do jednotlivych tdajovych bodov alebo skupin tdajov. Vdaka tejto flexibilite
je vhodny pre siroku skalu aplikacii, od malych systémov s niekolkymi zariadeniami
az po rozsiahle priemyselné siete s tisickami zariadeni[5].

Modbus je znamy svojou jednoduchostou, ¢o z neho robi efektivny a spolahlivy
protokol pre komunikaciu v priemyselnych prostrediach. Poskytuje robustné mecha-
nizmy kontroly chyb a obnovy, ktoré zaistuju integritu idajov a odolnost voci chy-
bam[5]. Modbus tiez pontka deterministicki komunikéciu, ktord umoziiuje presné
nacasovanie a synchronizaciu vymeny dat, ¢o je rozhodujice pre casovo kritické

procesy.
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Okrem toho Modbus poskytuje diagnostické a monitorovacie funkcie, ktoré po-
uzivatelom umoznuju diagnostikovat problémy s komunikaciou, sledovat stav zaria-
denia a riesit problémy. Ponika koédy diagnostickych funkcii a chybové kody, ktoré
ulahcuju identifikaciu a rieSenie problémov s komunikaciou, ¢im zlepsuju celkovi
udrzbu a spravu systému.

V priebehu rokov sa Modbus vyvijal a prispésoboval novym technolégiam a po-
ziadavkam. S rasticim vyuzivanim Ethernetu a TCP/IP v priemyselnych sietach
sa Modbus TCP/IP stal preferovanym variantom, ktory ponika vyhody rychlejsich
datovych tokov, vacsich adresnych priestorov a kompatibility s existujicou etherne-
tovou infrastruktirou.

Na zaver, Modbus obstél v skuske ¢asom ako spolahlivy a siroko pouzivany prie-
myselny protokol. Jeho jednoduchost, interoperabilita, determinizmus a vSestrannost
z neho urobili zédkladnt volbu pre pripojenie zariadeni a umoznenie komunikacie
v systémoch priemyselnej automatizacie. Kedze priemyselné odvetvia sa neustéle
vyvijaji a prijimaji nové technolégie, Modbus zostava zakladnym néastrojom na
dosiahnutie bezproblémovej vymeny udajov, riadenia a monitorovania v rdznych
priemyselnych aplikaciach.

V nasledujtcej tabulke je popisany zoznam najtypyckejsich sprav prenasanych
protokolom Modbus 1.2.

Tab. 1.2: Spravy protokolu Modbus [5]

Oznacenie funkcie Typ registru

1 Precitat hodnotu cievky

2 Precitat diskrétny vstup

3 Precitat holding register

4 Precitat vstupny register

5 Zapis jednej cievky

6 Zéapis jedného holding registra
15 Zapis viacerych cievok

16 Zapis viacerych holding registrov

1.3.2 Profinet

Profinet je siroko pouzivany priemyselny protokol, ktory sa stal zakladnym kamenom
modernej priemyselnej automatizacie. Profinet, vyvinuty spolo¢nostami Profibus a
Profinet International (PI), kombinuje vyhody ethernetovej technolégie s determinis-

tickymi schopnostami a schopnostami v readlnom c¢ase vyzadovanymi v priemyselnych
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prostrediach. Profinet umoznuje bezproblémovi komunikaciu a vymenu dat medzi
roznymi zariadeniami, vratane PLC, ovladacov pohybu a senzorov v Sirokej skéle
priemyselnych aplikécii.

Jednou z klucovych vlastnosti Profinet je jeho flexibilita a skélovatelnost. Pod-
poruje jednoduchtu komunikaciu medzi zariadeniami a komplexné distribuované ria-
diace architektury. Profinet umoznuje integraciu zariadeni od réznych vyrobcov,
podporuje interoperabilitu a znizuje zlozitost implementacie. Profinet navyse pod-
poruje komunikiciu v realnom c¢ase, ¢o umoznuje presni synchronizaciu a rychlu
vymenu dét, ¢o je rozhodujice pre Casovo citlivé priemyselné procesy[4].

PROFINET funguje na standardnej ethernetovej infrastruktire a vyuziva svoju
rychlost, sirku pasma a Sirokt dostupnost. Vyuziva protokoly priemyselného Ether-
netu a vyuziva rozne komunikacné rezimy vratane TCP/IP na konfiguraciu a diag-
nostiku a protokolov UDP/IP a Real-Time (RT) na prenos tdajov v realnom case.
Pouzitie standardnej ethernetovej technolégie zjednodusuje integraciu Profinetu s
existujicimi ethernetovymi sietami[4], ¢im zabezpecuje kompatibilitu a jednoduché
nasadenie.

Profinet tiez poskytuje pokrocilé diagnostické a monitorovacie schopnosti, ktoré
umoznuju efektivne riesenie problémov, udrzbu a optimalizaciu systému. Podporuje
komplexni diagnostiku na roznych drovniach vratane diagnostiky zariadeni, diag-
nostiky siete a diagnostiky celého systému. To umozinuje rychlu identifikéciu porich,
uzkych miest v sieti alebo problémov s vykonom, ¢o vedie k zlepSeniu prevadzky-

schopnosti a zniZeniu prestojov v priemyselnych prostrediac[4].

Celkovo Profinet predstavuje vykonny priemyselny protokol, ktory kombinuje
vyhody technologie Ethernet so Specifickymi poziadavkami priemyselnej automati-
zacie. Jeho flexibilita, moznosti v readlnom case, Skalovatelnost a moznosti integracie
z neho robia idealnu volbu pre Sirokd skalu priemyselnych aplikéacii, ¢im umoznuju
odvetviam dosahovat efektivnu a spolahlivii komunikaciu, zvysSent produktivitu a

vylepSent prevadzkovi dokonalost|4].

Profinet musi zabezpecit, aby sa spravy dorucovali s primeranou rychlostou a
determinizmom v zavislosti od 1lohy. Nie vSetky aplikacie vyzaduju rovnaky vykon.
Napriklad nacitanie konfiguracnych tidajov pre procesny nastroj moze trvat niekolko
minut bez ovplyvnenia vyroby. Na druhej strane oneskorenie komunikacie len nie-
kolko milisekiind medzi PLC a vysokorychlostnym VFED moéze vyrazne ovplyvnit

proces.

V nasledujucich tabulkach je popisany zoznam sluzieb protokolu profinet 1.3,
nasledovany ich detailnym popisom 1.4. Jendotlivé hodnoty Service ID, Option a
Suboption sa nachadzaju v kazdej sprave, na zadklade ¢oho je typ poziadavky, ktori

tato sprava prenasa identifikovany.
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Tab. 1.3: Typy sluzieb protokolu Profinet [4]

Service ID  Popis

3

4
)
6

Get

Set
Identify
Hello

Tab. 1.4: Detailny popis sluzieb protokolu profinet [4]

Service ID  Option Suboption Popis
3 1 1 MAC adresa
3,4,5,6 1 2 IP parameter
3,4,5,6 1 3 Vsetky IP parametre
3,5 2 1 Typ stanice
3,4,5,6 2 2 Nazov stanice
3,9,6 2 3 ID zariadenia
3,5 2 4 Rola zariadenia
3,5 2 5 Moznosti zariadenia
4 5 1 Start transakcie
4 5 2 Koniec transakcie
4 5 3 Signdl (zablikaj LED)
4 5 4 Factory reset
5 255 255 Vsetky hodnoty
6 6 1 Po spusteni posle Hello spravu

1.3.3 EtherNet/IP

Ethernet/IP je populdrny priemyselny protokol siroko pouzivany v systémoch prie-

myselnej automatizacie pre bezproblémovi komunikdciu a interoperabilitu[6]. Je

postaveny na zakladoch technologie Ethernet, vyuziva moznosti vysokorychlostného

prenosu dat, skalovatelnost a Sirokd dostupnost. Ethernet/IP umoznuje zariadeniam

od roznych vyrobcov komunikovat a vymienat si data v redlnom case, ¢o umoznuje

efektivne riadenie, monitorovanie a koordinaciu priemyselnych procesovi[6].

Jednou z klucovych prednosti Ethernetu/IP je jeho flexibilita a otvorenost. Pod-

poruje Siroku skalu zariadeni vratane programovatelnych logickych ovladacov PLC,

rozhrani ¢lovek-stroj HMI, pohonov, senzorov a akénych ¢lenov. Dodrziavanim stan-
dardnych ethernetovych protokolov, ako st TCP a UDP, zabezpecuje Ethernet/IP
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kompatibilitu a jednoduchu integraciu do existujucich ethernetovych sieti. To ulah-
cuje bezproblémovu konektivitu naprie¢ viacerymi vrstvami automatizacnej hierar-
chie, od dielne az po podnikovi troven|6].

Ethernet/IP vyuziva spolo¢ny priemyselny protokol (CIP), vSestranny komuni-
kacny ramec, ktory poskytuje jednotné rozhranie pre rozne priemyselné zariadenia.
CIP podporuje rozne komunikacné sluzby, vratane explicitnych sprav pre komuni-
kaciu z bodu do bodu a implicitnych sprav pre aplikacie distribuovaného riadenia.
To umoznuje zariadeniam vymienat si data, informacie o stave a prikazy sStandar-
dizovanym a efektivnym sposobom, pricom podporuje aplikdcie v redlnom case a
casovo kritické aplikécie[6].

Dal$ou vyznamnou vyhodou Ethernet/IP je jeho schopnost spracovat velké mnoz-
stvo dat. Vdaka svojim vysokorychlostnym prenosovym rychlostiam a velkému ad-
resnému priestoru moze Ethernet/IP vyhoviet zlozitym automatiza¢nym systémom,
ktoré vyzaduju rozsiahlu vymenu a spracovanie iidajov. Tato schopnost je obzvlast
cenna v aplikdcidch zahfnajuicich riadenie pohybu, robotiku a pokrocilé systémy
strojového videnia[6].

Ethernet/IP tiez podporuje funkcie diagnostiky a spravy siete, o umoznuje efek-
tivne rieSenie problémov, monitorovanie a adrzbu priemyselnych sieti. Pontika fun-
kcie, ako je zistovanie siete, konfiguracia zariadenia a komplexna diagnostika, ¢o
umoznuje rychlu identifikaciu a rieSenie problémov so sietou. To prispieva k zlepse-
niu spolahlivosti systému, znizeniu prestojov a zjednoduseniu postupov udrzby/|6].

Ako sa Ethernet/IP neustdle vyvija, zahina vznikajice technoldgie a standardy,
aby vyhovovali vyvijajicim sa potrebam priemyselnej automatizacie. Integracia Time-
Sensitive Networking (TSN) dalej zlepsuje moznosti Ethernet/IP poskytovanim de-
terminizmu a synchronizacie v ¢asovo kritickych aplikaciach.

Protokol sa pouziva v Sirokej skale zariadeni, ako su roboty, osobné pocitace,
programovatelné logické automaty, sdlové pocitace, vstupno/vystupné adaptéry a
iné podobné zariadenia.

V nasledujucej tabulke je popisany zoznam najtypyckejsich sprav prenasanych
protokolom Ethernet/IP 1.5.

1.4 Systémy SCADA

SCADA je skratka pre dozornt kontrolu a ziskavanie tudajov, alebo po anglicky
»Supervisory Control and Data Acquisition®.

SCADA je pocitacovy systém na zhromazdovanie a analyzu udajov v realnom
¢ase, na monitorovanie a riadenie zariadeni, ktoré sa zaoberaju kritickymi a ¢asovo

citlivymi materialmi alebo udalostami. Systémy SCADA boli prvykrat pouzité v 60.
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Tab. 1.5: Spravy protokolu Ethernet/IP [6]

Funkcia Typ registru

0x00 nop (prazdna sprava)
0x01 zoznam cielov

0x04 zoznam sluzieb

0x63 zoznam identit

0x64 zoznam rozhrani

0x65 registrovanie relacie
0x66 odregistrovanie relacie

0x70 poslanie dat

rokoch 20. storoc¢ia a v stcasnosti s neoddelitelnou stucastou prakticky vsetkych
priemyselnych zavodov a vyrobnych zariadeni[7].
SCADA systém umoznuje organizaciam8:
» Riadit procesy lokalne alebo na vzdialenych miestach
o Ziskavat, analyzovat a zobrazovat data v redlnom case
o Priamou interakciou s priemyselnymi zariadeniami, ako si senzory, ventily,
cerpadla a motory
o Zaznamenavajte a archivujte udalosti pre budice pouzitie alebo vytvaranie
sprav
Hardvér, ako si vzdialené terminalové jednotky (RTU) a programovatelné logické
riadiace jednotky (PLC), slizia ako lokdlne zberné miesta na ziskavanie informécii
zo senzorov. Tento hardvér v modernom systéme SCADA ¢asto spusta akcie pripo-
jeného zariadenia prostrednictvom naprogramovanej logiky. V systéme SCADA st
zozbierané udaje zo senzorov zhromazdované pocitacom bezne znamym ako brana,

anglicky ,, gateway*“.

1.4.1 Priklad aplikacie SCADA

Typicky SCADA systém mdze byt nastaveny tak, aby monitoroval kriticky unik na
potrubi. Ked sa tnik zisti, moze vykonaf retaz prikazov pomocou strojov, aby bud
upozornil na signal tniku a/alebo okamzite zatvoril ventil. Takto sa minimalizujt
alebo eliminuju nebezpecné podmienky, strata prijmu alebo vyroby. Kazdy SCADA
systém je mozné prisposobit tak, aby presne vyhovoval konkrétnej aplikacii[8]. Moze
to byt relativne jednoduché — mald administrativna budova az po velmi zlozité —

jadrova elektraren.
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1.4.2 Vyznam SCADA systémov

Vyznamom SCADA systémov je automatizacia. Umoznuje organizacii starostlivo
studovat a predvidat optimélnu reakciu na namerané podmienky a tieto reakcie
zakazdym automaticky vykonavat. Spoliehanie sa na presné riadenie stroja pri mo-
nitorovani zariadeni a procesov prakticky eliminuje Iudska chybu. Este dolezitejsie
je, ze automatizuje bezné, inavné, rutinné tlohy, ktoré musi opakovane vykonavat
clovek, ¢o dalej zvysuje produktivitu[7]. Okrem toho st systémy SCADA potrebné
na monitorovanie a riadenie situacii, kde organizacia nemusi mat dostatok pracovnej
sily na ich pokrytie. Spolahliva komunikacia a prevadzkyschopnost tychto situacii je

rozhodujtica pre ich ziskovost.

1.4.3 Komponenty SCADA systémov

SCADA systémy vyuzivajia[7]:
 systémy riadenia distribticie (DCS)
* systémy riadenia procesov (PCS)
» programovatelné logické ovladace (PLC)

o vzdialené terminalové jednotky (RTU)
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2 Prvotna implementacia protokolov a prip-
rava na implementaciu do OpenMUC

Samotnd implementacia protokolov modbus, ethernet/IP a profinet bola vykonana
v programovacom jazyku java v prostredi Eclipse. VSetky protokoly su schopné
pracovat v stave klient alebo server (resp. ,master” a ,slave®). Nasledujice kapitoly

popisuju implementaciu samostatnych aplikacii.

2.1 Modbus

Protokol modbus je zo spominanej trojice protokolov pravdepodobne najjednoduchsi
na implementaciu. Protkol modbus v implementovanej verzii vyuziva na jeho pre-
nos protokol TCP. Protokol TCP je implementovany v standardnej kniznici javy
java.net.* . To znamend Ze je mozné sa sustredif na implementdciu samotného
modbus-u, a nie je nutné riesit ostatné vrstvy OSI.

Implementéacia protokolu modbus umoznuje komunikaciu medzi dvoma instan-
ciami naprogramovanej aplikdcie na roznych zariadeniach, kde jedna predstavuje
klient a druhd server. Mozna je aj komunikacia so simula¢nymi nastrojmi, ako na-
priklad CodeSys. Takyto typ komunikacie bol v ramci semestralnej prace otestovany.

Pre testovacie ticely v ramci semestralnej prace bolo vytvorené grafické rozhranie.
Nepredpoklada sa, ze toto rozhranie bude dalej vyuzité pre ucely diplomovej prace,
preto pocas jeho vytvarania neboli vyuzité takmer ziadne pravidla UX/UI dizajnu.
GUI je vytvorené v anglictine.

V ramci grafického rozhrania je mozné spustit modbus klient / server, je mozné
ho aj zastavit. V pripade klienta je nutné zadat IP adresu serveru, na ktory sa ma
pripojit. VSetky ostatné hodnoty, ako MAC adresa a TCP port st urc¢ené samotnou
aplikaciou, pripadne java.net.* kniZnicou.

Spojenie je nutné inicializovat manuélne, poslanim prvej spravy zo strany klienta.
Typ spravy je mozné urcit podla zadanej hodnoty v prislusnom textovom poli. V
pripade, Ze bola zadana korektna hodnota, server na tuto spravu korektne odpovie.

Hodnoty jednotlivych cievok a registrov je mozné takisto zadat a odoslané spravy
bert ohlad na tieto hodnoty. V pripade ,,Get“ spravy sa hodnoty z odpovede serveru
premietnu do textovych poli na strane klienta. V pripade ,Write“ spravy sa hodnoty
na strane klienta zapisu na strane serveru.

Grafické rozhranie sice umoznuje zapis len Styroch registrov / cievok z dévodu
prehladnosti grafického rozhrania, ale samotny protokol je implementovany robust-
nejsie. Je mozné prenasat ovela vacsie mnozstvo hodndt bez potreby tpravy imple-

mentacie. Tieto hodnoty ale nie je mozné zadat pomocou grafického rozhrania.
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Na nasledujicich obrazkoch je mozné vidiet grafické rozhranie pre modbus klient
2.1, ktoré sa aktivuje urcenim IP adresy a kliknutim na tlac¢idlo "Server IP", a na-
slednym kliknutim na tlac¢idlo "Start Modbus Client". Grafické rozhranie pre modbus
server 2.2 je rovnaké, aktivuje sa kliknutim na tlac¢idlo "Start Modbus Server'. Je
nutné, aby bol server aktivovany ako prvy. Na dalsich obrazkoch 2.3 2.4 je mozné
vidief zachyteni komunikaciu, ktora sa vykond kliknutim na tlac¢idlo "Send Modbus

Request'na strane klienta.
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Obr. 2.1: Grafické rozhranie pre Modbus Klient

2.2 Profinet

Struktira protokolu profinet je tiez relativne jednoducha, avSak protokol v jeho
najviac pouzivanej forme (profinet dcp) vyuziva len protokol ethernet na jeho sme-
rovanie medzi zariadeniami. Toto predstavuje problém, nakolko standardné kniznice
jazyku java neumoznuju ist takto nizko v OSI modeli.

Na vytvorenie Struktiry a spracovanie dat, prenasanych pomocou protokolu pro-
finet, boli vytvorené triedy a logika, ktora je viac-menej zhodnda s implementaciou
protokolu modbus. Avsak na jeho prenos medzi zariadeniami bola vyuzita externa
kniznica pcap4j. Tento pristup je relativne pomaly a nie je isté, ¢i bude zachovany
v ramci diplomovej prace a ¢i bude kniznica pcap4j vyuzita v ramci implementacie

protokolu do prostredia OpenMUC.
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Obr. 2.2: Grafické rozhranie pre Modbus Server
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Obr. 2.3: Zachytena komunikacia cez program wireshark, Modbus Query
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Obr. 2.4: Zachytena komunikacia cez program wireshark, Modbus Response

Komunikacia funguje na velmi podobnom principe, avSsak kedZe nie je nutné
vytvarat ziadne kontrolované spojenie, ako v pripade protokolu modbus a jeho pre-
nosu cez protokol TCP, nie je nutné startovat ziaden profinet klient alebo server. Na
komunikéaciu medzi aplikdciami stac¢i odoslat profinet spravu smerovant na druhé
zariadenie, ktoré na tito spravu odpovie. Tento sposob komunikacie bol overeny me-
dzi dvoma instanciami tej istej aplikdcie beziacimi na dvoch roéznych zariadeniach,

ako aj medzi aplikdciou a industrialnym PLC.

Grafické rozhranie slizi len na testovacie tcely, nepredpoklada sa ze bude po-
uzivané v ramci diplomovej prace. AvSak na rozdiel od grafického rozhrania pri
protokole modbus, je nutné zadat vSetky hodnoty. To znamena IP adresu, masku
a MAC adresu pre obidve strany na obidvoch instanciach aplikacie. Vyhodou je, ze
tato komunikécia moze byt tplne nezavisla od nastaveniach na sietovej karte da-
ného pocitaca, kde dand aplikacia bezi — zadané hodnoty sa nemusia zhodovat s
hodnotami na sietovej karte.

Pre inicializaciu komunikacie je nutné vybrat typ spravy, pomocou hodnot ,,mes-
sage code“, ,message option“ a ,message suboption“. Napriklad kombinécia 3 1 1
sluzi na ziskanie MAC adresy.

Na nasledujtcich obrazkoch je mozné vidiet grafické rozhranie pre profinet 2.5
2.5. Aktivacia prebieha pomocou urceni siefovych parametrov a kliknuti na tlacidla

"Set Local"pre stanicu, na ktorej tato aplikacia bezi a "Set Other'pre stanicu, s
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ktorou sa ma komunikovat. Aj ked profinet ako taky pracuje formou kliet a server,
tieto stanice budu rovnocenné a obidve z nich vedia vykonédvat obidve roly. Klient
je vzdy ta strana, ktord odosle spravu kliknutim na tlac¢idlo "Send". Na dalsich
obrazkoch 2.7 2.8 je mozné vidiet zachytent komunikaciu, ktoréa sa vykona kliknutim

na tlac¢idlo "Send".

P adueass #ynk Delaul Gatewsy MAC 0 Hosinew =3 Eedresh

L Mesnsge npion Mesnsge spboption

Obr. 2.5: Grafické rozhranie pre Profinet Klient

2.3 Ethertnet/IP

Protokol ethernet/IP je zo spominanych protokolov pravdepodobne najkompliko-
vanejsi na implementaciu. Rovnako ako protokol modbus vyuziva na jeho prenos
protokol TCP.

Protokol ethernet/IP velmi tzko stvisi s protokolom CIP. Je zrejme zbytocné
implementovat len jeden z tychto protokolov, nakolko by jeho funkcionalita bola
velmi obmedzena.

Protokol CIP avsak pocas semestralnej prace implementovany nebol. Z tohto
dovodu prendsa implementdcia protokolu ethernet/IP len takzvané ,dummy* data,
ktoré predstavuju dopredu vytvorenu struktiru protokolu CIP, na ktort je nasledne
odpovedané inou podobnou struktirou, ktora predstavuje korektni odpoved.

Nakolko st protokoly modbus a ethernet/IP implementované v ramci rovnake;

aplikacie, obi dva funguji v jednom grafickom rozhani.
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Obr. 2.6: Grafické rozhranie pre Profinet Server
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Obr. 2.7: Zachytena komunikacia cez program wireshark, Profinet Request
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Obr. 2.8: Zachytena komunikacia cez program wireshark, Profinet Response

Na nasledujicich obrazkoch je mozné vidiet grafické rozhranie pre ethernet/IP
klient 2.9, ktoré sa rovnako ako pri protokole modbus aktivuje uréenim IP adresy a
kliknutim na tlac¢idlo "Server IP"  a néaslednym kliknutim na tlac¢idlo "Start Ether-
net/IP Client". Grafické rozhranie pre ethernet/IP server 2.10 je rovnaké, aktivuje
sa kliknutim na tlacidlo "Start Ethernet/IP Server'. Znovu je nutné, aby bol server
aktivovany ako prvy. Aj ked je v ramci grafického rozhrania urcovat aj typ spravy
pre protokol CIP, zatial existuje len jedna (0x0a) a aj ti nie je mozné dalej upravo-
vat. Na dalsich obrazkoch 2.11 2.12 je mozné vidiet zachyteni komunikéciu, ktora

sa vykonda kliknutim na tlacidlo "Send Ethernet/IP Request'na strane klienta.
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Obr. 2.10: Grafické rozhranie pre Ethernet/IP Server
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Obr. 2.12: Zachytend komunikécia cez program wireshark, Ethernet/IP Response
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3 Systém OpenMUC

V poslednych rokoch viedol rychly rast internetu veci (IoT) k rasticemu dopytu
po efektivnych a skalovatelnych monitorovacich a riadiacich systémoch. OpenMUC
(Open Metering and Control), open-source framework, sa ukézal ako vykonné rie-
Senie pre vyvoj flexibilnych a prisposobitelnych IoT/SCADA systémov. OpenMUC
poskytuje modularnu a rozsiritelnii platformu na ziskavanie, spracovanie a vizu-
alizaciu dat, vdaka comu je idedlnou volbou pre rozne aplikacie vratane spravy

inteligentnych sieti, automatizacie budov a riadenia priemyselnych procesov.

3.1 Vlastnosti a moznosti OpenMUC

OpenMUC pontika cely rad schopnosti, ktoré prispievaju k jeho efektivnosti a flexi-
bilite.

3.1.1 Zber dat

OpenMUC podporuje ziskavanie idajov z roznych zdrojov, vratane senzorov, mera-
cov a akénych ¢lenov, poskytovanim sirokej skaly moznosti pripojenia. Pontika mnoz-
stvo protokolov ako Modbus, OPC UA, MQTT a REST, ¢o umoznuje bezproblé-
mov integraciu s réznymi zariadeniami a systémami. Modularny dizajn OpenMUC
umoznuje pridanie vlastnych ovladacov pre Specificky hardvér, ¢im sa zabezpeci

kompatibilita s r6znymi zdrojmi idajov(9].

3.1.2 Spracovanie dat

OpenMUC ulahcuje spracovanie tidajov v realnom cCase prostrednictvom vykonného
datového potrubia. Framework pontka kolekciu komponentov transformacie a ana-
lyzy tdajov vratane filtrovania, agregacie a matematickych operacii. Tieto kompo-
nenty mozno jednoducho konfigurovat a spajat tak, aby tvorili komplexné spracova-
telské refazce umoznujice manipuléciu a obohatenie ziskanych tidajov. Okrem toho
OpenMUC podporuje vykonavanie uzivatelom definovanych skriptov a algoritmov,

¢o umoznuje vyvojarom implementovat vlastni logiku spracovania|9].

3.1.3 Ukladanie dat

OpenMUC poskytuje flexibilné moznosti pre ukladanie a pretrvavanie idajov. Pod-
poruje rozne databazy, ako PostgreSQL, MySQL, InfluxDB a Apache Cassandra,
¢o umoznuje pouzivatelom vybraf si najvhodnejsie riesenie pre ich Specifické pozia-

davky. Tato vSestrannost umoznuje efektivne narabanie s velkymi objemami udajov
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generovanych systémami internetu veci. OpenMUC navyse podporuje kompresiu a

sifrovanie idajov, ¢im zaistuje integritu a bezpecnost idajov(9].

3.1.4 Vizualizacia a pouzivatelské rozhranie

OpenMUC pontika komplexné nastroje na vizualizaciu dat a vyvoj pouzivatelského
rozhrania. Framework podporuje rozne vizualizacné kniznice a widgety, ktoré umoz-
nuju vytvaranie interaktivnych grafov, grafov a tabuliek. Okrem toho OpenMUC
poskytuje API a kniZnice na vyvoj samostatnych aplikacii a integraciu externych

systémov s platformou OpenMUCI9].

3.1.5 Rozsiritelnost a integracia

Modularna architektira OpenMUC a rozsiahly systém zasuvnych modulov umoz-
nuju jednoduchu rozsiritelnost a integraciu s externymi systémami. Framework po-
skytuje dobre definované API a dokumentdciu pre vyvoj zasuvnych modulov, ¢o
umoznuje pouzivatelom pridavat vlastné funkcie do zdkladného systému. OpenMUC
tieZ podporuje integraciu s externym softvérom, ako st systémy SCADA (Super-
visory Control and Data Acquisition) a systémy planovania podnikovych zdrojov

(ERP), prostrednictvom standardizovanych protokolov a API[9].

3.2 Architektara OpenMUC

Jadrom OpenMUC je modularna architekttra, ktora umoznuje pouzivatelom pris-
posobit systém ich Specifickym potrebam. Platforma pozostava z mnozstva modulov,
z ktorych kazdy zodpoveda za Specifickt funkciu, ako je zber tidajov, spracovanie
udajov alebo komunikacia s externymi systémami. Moduly st prepojené cez systém
sprav, ktory umoznuje komunikaciu medzi nimi.

Jednou z klucovych vlastnosti OpenMUC je jeho podpora pre sirokd skalu ko-
munikacnych protokolov vratane Modbus a MQTT. To umoznuje pouzivatelom ko-
munikovat so Sirokou skalou zariadeni a systémov bez ohladu na ich komunikac¢né

protokoly.

3.3 Implementacia protokolov do prostredia Open-
MUC

Integracia nového protokolu do ramca OpenMUC rozsiruje jeho moznosti a umoznuje
bezproblémovi komunikéciu so Sirsim spektrom zariadeni a systémov. Implementa-

cia nového protokolu zahina niekolko klicovych krokov na zabezpecenie tspesnej
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integracie a kompatibility s existujicim ramcom.

3.3.1 Analyza a specifikacia protokolu

Prvym krokom pri implementéacii nového protokolu v ramci OpenMUC je vykonanie
komplexnej analyzy Specifikacii a poziadaviek protokolu. Pochopenie struktiry sprav
protokolu, datovych formatov a komunikac¢nych vzorov je rozhodujice pre navrh

efektivnej integracnej stratégie.

3.3.2 Vyvoj modulu protokolu

Po dokonceni analyzy protokolu je dalsim krokom vyvoj modulu protokolu v ramci
OpenMUC. Modul by mal byt navrhnuty tak, aby zvladal ulohy $pecifické pre pro-

tokol, ako je analyza sprav, kodovanie a dekdédovanie.

3.3.3 Integracia s architektirou OpenMUC

Integracia nového modulu protokolu do architektiry OpenMUC vyzaduje starostlivé
zvazenie modularnej struktiry ramca. Modul by mal byt bezproblémovo integrovany
s existujucimi modulmi komunikacie a spracovania dat OpenMUC. To zahina defi-
novanie vhodnych rozhrani a komunikac¢nych kanélov na ulahéenie interakcie medzi

modulom protokolu a inymi komponentmi.

3.3.4 Konfiguracia a registracia protokolu

Ked je modul protokolu vyvinuty a integrovany, mal by byt konfigurovatelny v ramci
OpenMUC. To zahina poskytovanie moznosti na nastavenie parametrov specifickych
pre protokol, ako st nastavenia pripojenia, formaty tdajov a stratégie spracovania
sprav. Okrem toho musi byt protokolovy modul zaregistrovany v OpenMUC, c¢o
umoznuje uzivatelom jednoducho vybrat a nakonfigurovat pozadovany protokol pre

ich monitorovacie a riadiace aplikacie.

3.3.5 Testovanie a overovanie

Na zabezpecenie spravneho fungovania integracie nového protokolu je nevyhnutné
dokladné testovanie a validacia. To zahfna vytvaranie testovacich scenarov, ktoré
pokryvaju rozne funkcie protokolu a okrajové pripady. Modul by mal byt prisne
testovany na integritu udajov, spolahlivost a vykon, aby bola zarucena jeho kom-
patibilita s rdmcom OpenMUC a schopnost efektivne zvladnut scenare v realnom

svete.
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Nasledovanim tychto krokov, implementacia nového protokolu do ramca Open-
MUC zvysuje jeho vSestrannost a rozsiruje moznosti pripojenia. Pouzivatelia mozu
vyuzit novo pridany protokol na prepojenie so sirsim rozsahom zariadeni, systémov
a komunikac¢nych standardov, ¢im sa otvaraju moznosti pre rézne monitorovacie a

riadiace aplikacie v ramci ekosystému OpenMUC.

3.3.6 Zhrnutie

OpenMUC je vykonna a flexibilna platforma pre budovanie distribuovanych monito-
rovacich a riadiacich systémov. Jeho modulérna architektira a podpora sirokej skaly
komunikac¢nych protokolov z neho robia atraktivnu moznost pre vyvojarov, ktori
ched vytvorit prisposobené riesenia monitorovania a riadenia. Vdaka svojej rastu-
cej komunite vyvojarov a pouzivatelov bude OpenMUC pravdepodobne aj nadalej

dolezitym néastrojom na budovanie inteligentnych systémov v roznych aplikaciach.
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4 Implementacia

Za predpokladu, zZe inicializacia systému prebehla bez problémov, instancia open-
MUC sa spusti po spusteni projektu v prostredi Intellij Idea. Je mozné spustif systém
aj cez iné prostredia, avsak Intellij Idea umoznuje build a debug kédu bez volani z
konzole. Pouzivatelia k nemu moézu pristupovat zadanim adresy Local Loopback na
porte 83888 (127.0.0.1:8888) v Iubovolnom webovom prehliadadi.

Po zadani tejto url budd pouzivatelia presmerovani do okna. Ako prihlasovacie
udaje je mozné pouzit kombinaciu mena a hesla: admin/admin Prihlasovaci formular

je mozné vidiet na obrazku 4.1. Samotné prostredie je mozné vidiet na obrazku 4.2.

MUE -

Vizualizacéni SCADA/HMI rozhrani pro pramysl a energetiku

Plihlasit se

Obr. 4.1: Prihlasovanie sa do prostredia OpenMUC

op-enM U@ B8 Aplikace * B Cosky ~ & admin -

Dashboard

4 = S ]

Chanmel Confsgurabos Channel Access Tool Wasewaler Treatment Plant Duata Plotter

p Y = i b

Loop Media Yiewer Energy Map BUT Brewery

= &

Used Configurador Duska Expodter

Obr. 4.2: Prostredie OpenMUC
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4.1 Struktira komponentov

OpenMUC ako taky sa striktne drzi struktury ovladac -> zariadenie -> kanél (po
anglicky: driver -> device -> channel). To znamend, ze na zaciatok komunikécie
je nutné nastavift prvky v tomto poradi. Nastavenia sa vykonavaju pod tlacidlom

,Channel Configurator®.

4.2 Ovladac (Driver)

Ovladac ako taky predstavuje samotny protokol, pomocou ktorého sa néasledne bude
komunikovat. Vacsina funkcionality ako aj jeho nastaveni je vykonand priamo v
kéde prostredia OpenMUC. Je len nutné sa uistit, ze nie je vypnuty. Na obrazku
4.3 je mozné vidiet zoznam nainstalovanych ovladacov, a na obrazku 4.4 nastavenie

ovadaca pre protokol profinet.

Nastaveni kanalli

1D evisdads Akcw Spusidng
& i # @ Q v
virtual ® i 2 B8 a o
0B T = i & - a £
] [ i ’ Q L
. i s x
B i # =1 h
. i s a v
e [ SR # Q ¥
profine e i 2 Q hd

Obr. 4.3: Zoznam ovadacov
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Ovladace
Upravit ovladac profinet

Nastaveni ovladace:

0 ID ovladace *

profinet

N.A, **
© Casovy limit vzorkovani

0 ms

0 (unlimited) **
O Interval opakovani pfipojeni

10000 ms
60000 (60s) **

O Deaktivovano

O
False **

* Povinna pole
= Zakladni nastaveni (v pfipadé ponechani nevyplnéného pole)

Potvrdit

Obr. 4.4: Nastavenie ovladaca pre profinet
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4.3 Zariadenie (Device)

Zariadenie predstavuje pripojené zariadenie, s ktorym bude nasledne OpenMUC cez
dany protokol komunikovat. Zariadenia sa vytvaraju pre kazdy ovladac¢ samostatne,
pricom ich je mozné maft vytvorenych naraz viacero. OpenMUC ukaze aj stav pripo-
jenia pre jednotlivé zariadenia. Na obrazku 4.5 je mozné vidiet zoznam vytvorenych
zariadeni, pre protokol profinet. Na obrazku 4.6 je nastavenie jedného z tychto za-

riadeni. IP adresa je v tomto pripade dobrovolna.

Dladad “profinet™

[+ Popis Akce Staw

profreed chenipesl chart = r = a CONMNECTED
[ I Sl B 4 = a CONNECTED
proSre] e 1 e 2 B a CONMECTED

Obr. 4.5: Zoznam zariadeni pouzivajucich profinet

Nastaveni zafizeni:

[i N oy

profinet_test

N.A, ™
© Popis

test

NA. **
© Adresa zafizeni

192.168.0.100

Synopsis: [<address>]

© Nastaveni

© Casovy limit vzorkovani
ms

Hodnota nastavena v nastaveni ovladace **

Obr. 4.6: Nastavenie zariadenia
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4.4 Kanal (Channel)

Zariadenie moze maf definovanych niekolko kandalov. Ich spravanie je definované
v ramci samotného protokolu, ale vacsinou tieto kanaly vytvoria spojenie s danym
zariadenim a néasledne periodicky posielaju urcity typ spravy, ktory je v ramci daného
kanalu definovany. Jeho nastavenie je uz velmi Specifické, nakolko kazdy protokol
potrebuje iné parametre.

Kazdé nastavenie moze byt v ramci implementacie daného protokolu definované
ako ,,povinné“. V pripade, ak takéto nastavenie chyba, kandl alebo zariadenie nebude
vobec fungovat. Z hladiska grafického rozhrania je jednen kandl rovny jednej vyci-
tanej hodnote. Na obrazku 4.7 mdzeme vidiet vyber zariadenia, pre ktoré chceme

nastavovat jednotlivé kanaly a na obrazku 4.8 nastavenie samotného kanalu.

Zafirenl “profinet_test™
4] Popis Akce

wobinet el .
profinet_test # _

Whybeat wie Uprawvit/smazat vybrand kandby & -

Phdal rovy kanal

Obr. 4.7: Vyber zariadenia

4.5 Implementacia protokolu Modbus

Protokol modbus uz implementovany v ramci prostredia OpenMUC bol. Ide o imple-
mentaciu postaveni na kniznici j2mod. Nakolko neméa velmi zmysel implementovat
ten isty protokol znovu, bolo v ramci diplomovej prace vykonané testovanie tejto

implementacie a nasledné opravy pripadnych chyb.

4.6 Implementacia protokolu Profinet

Implementécia protokolu profinet sa ukézala ako znac¢ne naroc¢na. Existujica doku-
mentécia tohto protokolu je relativne obmedzend. Nakolko ale ide o protokol fungu-
juci predovsetkym nad druhou vrstvou OSI, nie je nutné na jeho fungovanie vyrazné
mnozstvo logiky alebo algoritmov. Zoznam existujicich sprav sa ukazal ako posta-
¢ujuci. Praca na druhej irovni OSI sa rovnako ukézala velmi problematicka, nakolko

ide o nieco, ¢o samotna java neumoznuje. V ramci testovacej aplikacie bol na toto
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Kanaly
Upravit kanal MAC_request

Nastaveni kanalu:

Li JInl

MAC_request

N.A, **
O Popis

MAC_request

N.A, **
© Nastaveni kanalu

ServicelD=3;0ption=1;Suboption=1
M.A, **

O Adresa kanald

08:00:27:f9:19:92
Synopsis: [<MAC Address>]
O Typ kanalu

BYTE_ARRAY v

Obr. 4.8: Nastavenie kanalu

pouzity systém pcap pomocou kniznice pcap4j. Tento pristup sa ukazal prilis pomaly
na implementaciu v prostredi OpenMUC.

Preto bolo vyuzité takzvané java native interface (jni), kde bol kéd vykonavajuici
funkcionalitu spojeni na druhej vrstve OSI napisany v jazyku C, a java v prostredi
OpenMUC len nasledne volala potrebné funkcie. Tato C kniznica je stucastou prace
a je poskytnutd v prilohéch.

Dalsfm problémom bolo to, Ze k niz§im vrstvam OSI a takzvanym RAW Socketom
ma len root, preto na vykonavanie tohto kédu je nutné mat root prava. V ramci
testovania bol OpenMUC spusteny ako root. Avsak, nakolko je vsetok kod, ktory
tieto prava potrebuje odizolovany do kniznice napisanej v jazyku C, OpenMUC ako

taky bude aj po implementacii protokolu profinet stale fungovat aj bez tychto prav.

Po jeho spusteni ako bezny pouzivatel budu vsetky doterajsie protokoly fungovat

rovnako ako doteraz, ale nebude schopny posielat a ¢itat profinetové spravy.

4.6.1 Nastavenie

Nastavenie pre protokol profinet prebieha rovnako, ako to bolo popisané v predoslych

kapitolach pre iné protokoly.
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4.6.2 Ovladac (Driver)

Ovladac nie je nutné nijako upravovat. Je len nutné sa uistif, Ze nie je vypnuty. V
ramci testovania je ale vyhodné nastavit interval opakovania pripojenia na nizsiu
hodnotu, nakolko nechceme aby bolo nutné v pripade problémov cakat 60 sekind

na obnovu. Nastavenie vidime na obrazku 4.9.

Ovladace
Upravit ovladac profinet

Nastaveni ovladace:

O ID oviadace *

profinet

NLA, *
 Casovy limit vzorkovani

] ms

0 (unlimited) **
O Interval opakovani pfipojeni

10000 ms
60000 (60s) **

O Deaktivovano

O

False **

* Povinna pole
** Zakladni nastaveni (v pfipadé ponechani nevyplnéného pole)

Obr. 4.9: Nastavenie ovladaca pre protokol profinet

4.6.3 Zariadenie (Device)

Zariadenie rovnako nepotrebuje takmer ziadne nastavenia. Dokonca nie je nutna
ani IP adresa, nakolko komunikacia prebieha na druhej vrstve OSI pomocou MAC
adries. Samozrejme, je vyhodné nastavif si jednoznacéné ID a Popis, nech sa toto
zariadenie da v systéme jednoducho detekovat. Takéto nastavenie vidime na obrazku
4.10.
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Nastaveni zafizeni:

e+

profinet_client_test

N.A, **
@ Popis

client

N.A,

© Adresa zafizeni

Synopsis: [<address>]

© Nastaveni

© Casovy limit vzorkovani

ms

Hodnota nastavena v nastaveni oviadace **
© Interval opakovani pfipojeni

10000 ms

Hodnota nastavena v nastaveni oviadace **

Obr. 4.10: Nastavenie zariadenia pre protokol profinet

4.6.4 Kanal (Channel)

Nastavenie kanalu urc¢uje takmer vSetko. Povinna je MAC adresa v hexadecimalnom
formate oddelenom dvojbodkami. Samozrejme je nutné urcit typ spravy, ktorid ma
kanal posielat. Ako priklad je uvedena sprava ,,GET Mac address“, kde Service ID =
3, Option = 1 a Subobtion = 1. V rdmci profinetu sa spravy typu GET (Service ID =
3) zvyknt posielat cyklicky. To znamend ze server posiela t1 istd spravu opakovane
— pyta sa daného zariadenia neustale to isté. Toto je nieco, na ¢o sa OpenMUC
velmi dobre hodi. Iné typy sprav sa takymto spdsobom véc¢sinou neposielaji. Avsak
implementacia protokolu profinet umoznuje posielanie akychkolvek sprav, vratane
napriklad spravy Service ID = 4, Option = 5 a Subobtion = 6, ktora predstavuje
uplné resetovanie daného zariadenia (anglicky factory reset). Pokojne aj cyklicky.

Nastavenie kanalu je na obrazku 4.11.

4.6.5 Pristup ku kanalom

Tlacidlo ,,Channel Access Tool* umoznuje pristup ku kandlom a pripadne sledova-
nie ich spravania. V zozname staci najst zariadenie, ktoré chceme sledovat. Tento
zoznam je mozné vidiet na obrazkoch 4.12 a 4.13.

Je mozné pripojit sa k viacerym zariadeniam naraz, dokonca aj k zariadeniam

pre rozne protokoly.
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Kanaly
Upravit kanal MAC_request

Nastaveni kanalu:

en*

MAC_request
NA.

© Popis

MAC_request
N.A. **

@ Nastaveni kanalu

ServicelD=3;0ption=1;Suboption=1,xid=01:02:03:04
N.A. **

© Adresa kanaldl

08:00:27:20:86:7b
Synopsis: [<MAC Address>]

O Typ kanalu

STRING v
DOUBLE **

Obr. 4.11: Nastavenie kanalu pre protokol profinet

Pfistup ke kanaliim

O O o o o

ID zafizeni Popis
homel

60870 _test_0 testos
GOBTO test test
iecH0E70-5-104_virual

iec60870-5-104_hw

Obr. 4.12: Vyber zariadenia

profnet_chent_test ehar
profinet_ssrver_lest Server
profnet_test Lo
Wybeat vie

Obr. 4.13: Samotny vyber
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4.7 Programové riesenie

OpenMUC vyzaduje Struktiru, ktorej je nutné sa striktne drzat. Aj napriek tomu,
implementacia jednotlivych protokolov v ramci prostredia OpenMuc je velmi roz-
dielna. Co je nutné, je implementécia Ovladaca, Zariadenia a Kanala. Tohoto sa
dosiahne pomocou rozsirenia uz existujucich tried "DriverService", 'DriverDevice",
"DriverChannel", pripadne "DriverActivator".

Velmi ddlezitymi si aj samotné premenné a metédy. Pristupuje sa k nim pomo-
cou anotécif. Udaje v grafickom rozhrani vieme ur¢it, pripadne ich odtial pre¢itat

napriklad pomocou anotacie @QComponent a @Driver.

Dolezité su predovsetkym metody anotované ako @Connect, @Disconnect, @Read
a @QWrite. Priklad takéhoto kodu mozme vidiet na obrazku 4.14.

Obr. 4.14: @Component a @Driver

4.7.1 Nadviazanie spojenia (@Connect)

Tato metdda slizi na nadviazanie spojenia. Vacsina inych protokolov pouziva tito
metodu na vytvorenie TCP alebo UDP "socket-u', ktory sa nasledne pouziva na
dalsiu komunikaciu. Nakolko v rdmci profinet-u nic¢ také neexistuje, komunikacia sa
inicializuje zaslanim spravy Identify all', alebo Service ID = 4, Option = 255 a Su-
bobtion = 255. Pokial toto vykonané nebolo, niektoré PL.C na profinet komunikéaciu

dalej neodpovedali.
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4.7.2 Ukoncenie spojenia (@Disconnect)

Ukoncenie spojenia je casto vyuzivané na uvolnenie socket-u vytvoreného pocas
nadviazania spojenia, avsak pri profinete ni¢ podobné neexistuje. Tato metdda je

vsak kvoli kompatibilite so zvyskom systému napriek tomu implementovana.

4.7.3 Citanie (ORead)

Citanie dét z prijatych sprav tiez vidSinou prebieha pomocou socket-u vytvoreného
pocas nadviazania spojenia. V pripade profinetu je situacia trochu ina. Je mozné
poslat akikolvek spravu kedykolvek v podstate bez pravidiel, a zariadenie, ktorému
je tato sprava smerovana by malo odpovedat. Toto ulahcuje situaciu s posielanim
sprav, ale komplikuje ich ¢itanie. Je totizto nutné detekovat spravu, ktora bola
poslana ako odpoved, a neexistuje ziaden systém, ktory by toto robil za nas.

Preto bola vytvorena pomocna trieda "ProfinetListener", ktora ma v ramci kaz-
dého kanalu za 1ilohu detekovat prichadzajice spravy. Tato trieda bezi ako samos-

tatné vldkno a je zabezpecena aj jej synchronizacia.

4.7.4 Zapis (@Write)

Zapisovanie dat sa pouziva v pripade, ak st potrebné zmeny v uz existujicom kanaly.
Tato funkcia funguje len v pripade, ak bol vyber spravy v danom kanaly nastaveny
na Service ID = 3, ¢o znamena sprava typu GET. Funkcia zapisu potom posle
ekvivalentni spravu (ak taka existuje) typu SET, t. j. Service ID = 4. Tento zapis
nielen zmeni idaje v danom kandly, ale aj na zariadeni s ktorym sa v rdmci daného

kanalu komunikuje.

4.8 Testovanie implementacie

Nastavenie ovladaca a zariadenia prebehlo v predoslych kapitolach. V ramci testu
je toto nastavenie mozné vyuzit. AvSak nastavenie kanalov bude potrebovat urcité
upravy, nakolko existujice nastavenie by neposkytlo dostatocny test.

Na obrazkoch 4.15 a 4.16 je mozné vidief nastavenie kanalov pre spravy Service
ID = 3, Option = 1 a Subobtion = 1, a Service ID = 3, Option = 1 a Subobtion =
2. To znamend spravy pre ziskanie MAC adresy a IP adresy. Kazdy z kanalov ma
samostatné xid, kvoli filtrovaniu tychto sprav.

Na nasledujiicom obrazku 4.17 je mozné vidiet kanaly v prevadzke, a navratovi

hodnotu tychto kanalov od pripojeného PLC vo formate String.
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Kanaly
Upravit kanal MAC_request

Nastaveni kanalu:

0D+

MAC_request
N.A, ™

0 Popis

MAC_request
N.A, **

@ Nastaveni kandlu

ServicelD=3;0ption=1;Suboption=1xid=01:02:03:04
NLA,

© Adresa kanalli

08:00:27:20:86:7b
Synopsis: [<MAC Address>]

© Typ kanalu

STRING
DOUBLE **

Obr. 4.15: GET MAC address

Kanaly
Upravit kanal Request

Nastaveni kanalu:

an*

Request

M.A
 Popis

Request
NLA, **

O Nastaveni kanalu

ServicelD=3;0ption=1;Suboption=2;xid=02:02:02:02
N.A. ™

O Adresa kanalli

08:00:27:20:86:7b
Synopsis: [<MAC Address>]
O Typ kanalu

STRING
DOUBLE **

Obr. 4.16: GET IP address
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Pfistup ke kanaliim

Hejnosidl Ehrnam e akhsalinoedn Bube kabdoy seoundu.

Profifet Clienl Besn

10 kanih Hodneu = Tapa
Tapant hodnoid
MUAC request DEOD 2T 20667 160D, 194350
Hastor® zérram
Znpsal hodnoiy
Rt 1521680100  160S202), 194350

Obr. 4.17: Spustené kanaly

Priebeh celej komunikécie je mozné vidiet na vypise z programu wireshark na
obrazku 4.18. Vo vypise je mozné vidiet, ze kazda sprava vyuziva nastavené xid na
zaklade ¢oho ich openMUC filtruje do jednotlivych kanélov.

"enplsd

Efle Edit Wiew Qo Capture pnstyze Statistics Telephony Wireless Tools Help
= - = —_—

AR fo PN RE QCHI >I-~-TE Q@I

[A]pn_dep_ i i i i

Mo, Time Source Destination Protoced  Length infio
T17 12412146586 PosCompu_f3:79:92 PcsCompu_Z208:B6:7b PH-DCP G0 Get Req, Xid:8x7028762, IF parameter
T8 12 4235574067 PosCompu_20:86:7Th PesCompu_T9:79:92 PH-DCP 56 Ger Ok , Xid:8xlBZaied, MAC
710 12 483300185 PeosCompu_20:88:7h PeaCompu_To:fH:o2 PH-DCP 56 Ger Ok , Xid:@x2020262, IP
TET 13, 400694619 PosCompu_f9:19:92 PCsCompu_20:86:70 PH-DCP 60 Ger Req, Xid:8x10Z038d4, MAC address
TED 13425819980 PosCompu_f9:f9:92 PosCompu_28:86:70 PH-DCP 68 Get Req, Xid:8x20202082, IF paramster
THO 13, 435753443 PosCompu_20:B6:7h PcsCompu_T9:f9:92 PH-DCP 56 Get Ok , Xid:8wlBZe3ed, MAC
TH1 13 467955724 PosCompu_20:86:Th PosCompu_Ta:79:92 PH-DCP 56 Ger Ok , Xid:ogx2ozedez, IP
BS54 14395584472 PesCompu_t9:fo:ad PeaCompu_20:86:7h PH-DCP 68 Ger Req, Xid:0x102038d, MAC address
G606 14.431261484 PosCompu 20:66;7Th PosCompu_T8:f9:92 PH-DCP 56 Get 0k , Xid;8x10Z03ed, MAC
BEL 14432247487 B Get Aid:8x2020202, IF parameter

BOZ 14.4 178
BEI 15.397521321
BE4 15.423973458
BEG 15427229652
BBG 15, 471274568
B9 16. 3950306182
981 16. 408803100
GAT 1R ATATITIAGIT
Frame BGZ: 56 bytes

Pm

&0 Get

Xid:Gx1020304,

PesCompu_20:86:7h PH-DCP &8 Get Beq, Xid:8x2020382,
PesCompu_T9:f9:92 FH=-DCF 56 Get Ok , Xid:9xl18Z6364,
PosCompu_f8:f9:92  PH-DCP 56 Get Ok , Xid:Gx2820262,
PesCompu_20:86:7h PH-DCP &8 Ger Req, Xid:exi182eled,
PesCompu_fo:7o:02 PesCompu_20 186! Th PH-DCP &8 Ger Req, Xid:0x2020282,
ProComnas F6E-RA* Th Brelnmnn - fa-a3 M. R ER Caf W ¥id: Avd ATATAA

on wire (443 bits), 56 bytes captured (448 bits) on interface enp8s3, id @

MAC address
IP parameter

IP parameter
Mar

PROFINET acyclic Real-Time, ID:@xfefd, Len: 48
PROFINET DCP, Get Ok , Xid:@x2020202, IP
ServicelD: Get (3)
ServiceType: Response Success (1)
Mid: Bx@2e20202
Reserved: 1
DCPDataLength: 18
= Block: IR/IP, BlockInfo: IF not set, IF: 192,1068.9.101, Subnet: 255.255.255.9, Gateway: 192.168.8.1
optien: Ie (1)
Suboption: IP parameter (2)
DCPBlockLength: 14
BlockInfo: IP not set (8)
TPaddress: 192.108.8.181
Subpermask: 255.255.255.8
StandardGateway: 192.166.9.1

"
+ Ethernet II, Sré: PesCompu_20:86:Th (0B:90:27:20:88:7b), DSt: PesCompu_f9:9:92 (BB:00:27:70:f9:92)
;

o8 68 27 9 o 92 08 08 27 20 B8 Th 08 92 fe fd ' L |
83 B1 62 82 82 &2 89 81 ©b 12 81 62 89 Be 0O 6@
c@ ag @8 65 ff ff ff B8 cH a8 0O 91 00 00 B9 90 ]

Obr. 4.18: Spravy v programe wireshark
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Zaver

Diplomova praca mala za ciel predovsetkym implementovat jednotlivé protokoly do
prostredia OpenMUC. OpenMUC korektne komunikuje pomocou protokolov mod-
bus a profinet spolu s testovacimi aplikdciami, ako aj s inymi zariadeniami, ktoré
tieto protokoly pouzivaju. Spravnost komunikacie je dokazana aj pomocou programu
wireshark, kde je vidiet korektne detekovana komunikacia pomocou jednotlivych
protokolov a ich nadvéaznost.

V prvej kapitole prace su popisané sposoby komunikacie, rozdiely medzi ko-
munikaciou medzi Tudmi a medzi strojmi, poziadavky a podmienky réznych typov
komunikacie.

Néasledne st popisané priemyselné protokoly ako také, ako aj popis jednotlivych
protokolov urc¢enych na implementaciu v ramci tejto prace. Predovsetkym pri popise
jednotlivych sprav je mozné vidiet rozdiely a pripady vyuzitia tychto protokolov.

V ramci testovacich aplikécii nebol ziaden z protokolov implementovany kom-
pletne. Nakolko vSetky tri obsahuju velmi velké mnozstvo typov jednotlivych sprav,
vzdy bola implementovana len ich podmnozina na testovanie korektnej komunikacie
medzi zariadeniami.

Prostredie OpenMUC umoziovalo implementaciu vSetkych protokolov.

Protokol modbus uz implementovany bol, preto bolo v ramci prace len vykonané
testovanie a nasledne boli opravené nedostatky tejto implementacie.

Protokol profinet bol naimplementovany tplne, aj ked jeho struktira je v kom-
binécii s prostredim OpenMUC dost nestastna. Nakolko bolo nutné pristupovat k
OSI vrstve 2 (ethernet), OpenMUC potreboval root prava. Java ako taka takisto ta-
kyto pristup neumoznuje. Nastastie bol cely tento pristup odizolovany do kniznice,
napisanej v jazyku C, ku ktorej OpenMUC pristupuje pomocou java nativneho ro-
zhrania. OpenMUC sice stale potrebuje root prava na fuknénost profinetu, ale je
plne spustitelny aj bez nich a vSetky protokoly (okrem profinetu) budd bez root
prav fungovat. Protokol profinet bol testovany voci virtualnym zariadeniam, ako aj
voci redlnym profinet PLC.

Protokol ethernet/IP bol v rdmci testovania implementovany len velmi jednodu-
cho. Jeho uplnu funkcénost sa v ramci OpenMUC nepodarilo dosiahnuf, predovset-
kym kvoli jeho komplexite a tiplnemu nedostatku dokumentacie. Toto je sposobené
predovsetkym tym, ze ethernet/IP je vyvyjany proprietarne a jeho vyvojari nechct

zbytocénu konkurenciu.
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Zoznam symbolov a skratiek

OS1I

TCP

UDP

UX/UI

PLC

VFD

CIpP

Model OSI (Open Systems Interconnection) popisuje sedem vrstiev,
ktoré pocitacové systémy pouzivaju na komunikaciu cez siet. Bol to
prvy standardny model pre siefovii komunikaciu, ktory na zaciatku
80. rokov prijali vSetky velké pocitacové a telekomunikacné

spoloc¢nosti.

Transmission Control Protocol (TCP) je standard, ktory definuje,
ako vytvorit a udrziavat siefovi konverzaciu, pomocou ktorej si
mozu aplikacie vymienat data. TCP spolupracuje s internetovym
protokolom (IP), ktory definuje, ako si pocitac¢e navzajom posielaji

pakety dat.

User Datagram Protocol (UDP) je komunika¢ny protokol, ktory sa
primarne pouziva na vytvorenie pripojeni s nizkou latenciou a

toleranciou straty medzi aplikdciami na internete.

UI oznacuje obrazovky, tlac¢idla, prepinace, ikony a dalsie vizualne
prvky, s ktorymi sa interaguje pri pouzivani webovej lokality,
aplikéacie alebo iného elektronického zariadenia. UX sa vzfahuje na

celt interakciu s produktom, vratane pocitov pri interakeii.

PLC je skratka pre Programmable Logic Controller. Su to
priemyselné pocitace pouzivané na riadenie réznych
elektromechanickych procesov na pouzitie vo vyrobe, zavodoch alebo
inych automatizac¢nych prostrediach. PLC sa lisia velkostou a

tvarovymi faktormi.

VFD je skratka pre Variable-frequency drive, Pohon s premenlivou
frekvenciou. Najbeznejsie pouzitie VFD je na ovladanie ventilatorov,
¢erpadiel a kompresorov. Tieto aplikicie predstavuju 75% vsetkych

pohonov fungujicich na celom svete.

CIP, Common Industrial Protocol, je mechanizmus na organizaciu a
zdielanie dajov v priemyselnych zariadeniach. CIP je zdkladna
technoldgia za EtherNet/IP. CIP poskytuje spolo¢nt organizéiciu
udajov a spolo¢né zasielanie sprav na riesenie roznych druhov

problémov s vyrobnymi aplikdciami.
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A Zdrojovy kéd implementacie systému Open-
MUC

Priloha obsauje cely projekt OpenMUC vratane vsetkych doterajsich protokolov,

ako aj vSetkych zmien a dodatkov vykonanych v rdmci tejto diplomovej prace.
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B Zdrojovy koéd implementacie C kniznice
na pristup k nizsim vrstvam OSI

Priloha obsauje zdrojovy kod kniznice napisanej v jazyku C, pomocou ktorej Open-

MUC pristupuje k takzvanym "Raw Socketom'pomocou java nativneho rozhrania.
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