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Abstrakt

Cilem této prace je implementovat mobilni aplikaci pro opera¢ni systém Android. Apli-
kace podporuje vzdalené méreni pres sit Sigfox a lokalni méfeni pres rozhrani Bluetooth
Low Energy. Implementoval jsem ji nativné v programovacim jazyce Kotlin s pouzitim na-
vrhového vzoru Model-View-Viewmodel. Ziskavani naméfenych hodnot probiha vzdalené
pomoci Sigfox REST API a lokalné s pomoci Android knihovny pro Bluetooth . Sesbirana
data jsou uklddana v lokalni databdzi na mobilnim zarizeni. Déale jsou data interpretovana
a vizualizovana do graft, které si uzivatel muze prizpusobit. Vytvorené feseni poskytuje
uzivateli moznost ziskat, sledovat a vizualizovat data ze senzoru véetné jejich historickych
hodnot. Aplikace ma jednoduché pouziti, soucasné vsak umoznuje konfiguraci interpretace
dat a podporuje nékolik raznych formatt ptichozich zprav.

Abstract

The purpose of this project is the implementation of a mobile application for the operation
system Android. The application supports remote metering via the Sigfox network and local
metering via Bluetooth Low Energy. I implemented it natively in the Kotlin programming
language using the Model-View-ViewModel design pattern. Measured values are collected
remotely using the Sigfox REST API and locally using the Android Bluetooth library.
The collected data are persisted in the local database on the mobile device. Then, the
data is interpreted and visualized into graphs that the user can customize. The created
solution provides a possibility to acquire, monitor and visualize data from sensors, including
their historical values. The application is easy to use, but also allows configuring data
interpretation and supports several different incoming message formats.
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Kapitola 1

Uvod

Tato prace popisuje tvorbu aplikace pro mobilni telefon s operacnim systémem Android
uréenou pro lokalni i vzdalené chytré méreni dat. V bézném zivoté neustile sledujeme a
mérime néjaké hodnoty. At uz se jednda o hodnoty z vodoméru, plynomeéru, elektroméru
¢i venkovni teplotu, je Sikovné mit vSechny tyto tidaje na jednom misté s moznosti si je
odkudkoli prehledné zobrazit. Prace nastini aktualni situaci ve svété chytrého méteni, které
se pomalu stava soucasti nejen komercnich prostor, ale i béznych rodinnych domt nebo
bytt. Preci jen zase lidstvu o néco usnadnuje rutinni ¢innosti. Také diky nému muzeme
lehce najit nepozadované vykyvy a zmirnit tak spotfebu energii.

Smyslem prace neni tvorit néco co jiz existuje, ale inspirovat se a posunout toto téma,
alespon o trochu dal a tifeba tim i prispét ke stale vice popularizovanému internetu véci.
Sam jsem se timto odvétvim informacnich technologii v praxi jiz zabyval. Vidim v ném
potencial a vérim, ze se zanedlouho stane béznou soucasti zivota kazdého z nas. Dalsi mou
motivaci byla tvorba mobiln{ aplikace, kterou jsem chtél vzdy vytvorit, ale nemél jsem na
to dostatek prostoru.

Cilem préace je navrhnout, vytvorit a otestovat mobilni aplikaci. Ta by méla byt jedno-
duché a piehlednd i pro uzivatele, ktefi se timto tématem az tolik nezabyvaji. Na druhou
stranu se nepredpokladé, ze by aplikaci pouzivali lidé s minimalnimi technickymi znalostmi
a i na to jsem pri vyvoji myslel. Piehlednost a jednoduchost vSak nesmi zastinit obecnost
feseni, ktera je pii praci s velkym mnozstvim rtznych veli¢in velmi dilezitd. Samoziejmé,
ze nasbirané hodnoty je nutné ulozit na bezpecéné misto, aby si je uzivatel mohl kdykoli
znovu zobrazit.

V nasledujici kapitole vas ¢eka nékolik informaci o chytrém meéfeni, internetu véci a
popis aktualniho stavu, ve kterém se tyto odvétvi nachazi. Také popis pouzivanych komu-
nika¢nich protokolt a technologii. Pfedevsim technologii Bluetooth Low Energy a Sigfox,
které tvori komunikac¢ni kandl mezi senzorem a mobilnim zafizenim v této aplikaci. V kapi-
tole 3 se nachazi informace o opera¢nim systému Android a vyvoji aplikaci pro néj. Jsou zde
zminény aktualni moznosti vyvoje, architektura operac¢niho systému i nejcastéji pouzivana
architektura aplikaci. V kapitole 4 se podivame, jak probihal navrh aplikace, probereme
existujici feseni a rozebereme si pouzité nastroje a knihovny. Kapitola 5 se zabyva popisem
implementacnich detaili a konkrétnich pouzitych postupi, véetné ukazek ze zdrojovych
kédt. Také se zde nachazi ndvrhy moznych rozsiteni. V predposledni kapitole 6 je zminéno
testovani aplikace automatickymi testy i akceptacni testovani v redlnych podminkach. To
vSe je zakoncéeno zavérem.



Kapitola 2

Aktualni situace ve sveéte internetu
veci

Diky rychlému technologickému vyvoji v oblasti komunikaé¢nich technologii se stal internet
soucasti bézného zivota témér kazdého z nas. Zacal pronikat do svéta béznych zatizeni, které
se bez pristupu ke globalnimu komunika¢nimu kanalu zatim obesly. Zvlasté pak za posledni
roky se stal pojem internet véci velice Casto pouzivan nejen v odbornych publikacich. To
vzbudilo zdjem Siroké verejnosti o toto téma. Jak to tak uz byva, kde je vysoka poptavka,
pribyva i nabidka. Spousty firem, které se casto do té doby az tolik nezabyvali oborem
informacnich a komunikac¢nich technologii se nyni zacali o toto téma zajimat.

Termin internet véci poprvé pouzil v roce 1999 Kevin Ashton. Na svétlo svéta se tento
termin dostal, az v obdobi kolem roku 2009. Od tohoto roku stéle roste na popularité. V
roce 2017 bylo k internetu pripojeno néco kolem 25 miliard zafizeni, coz znamenda vice nez
3 zarizeni kazdodenné komunikujici pfes internet na 1 osobu. [11]

Mnoho lid{ si mysli, Ze se jedna o néjaké ovladani svétel, zaluzii pomoci chytrého telefonu.
V zasadé maji pravdu, ale je to jen mald mnozina sluzeb, které internet véci pokryva.
Jedna se o velké mnozstvi vzajemné komunikujicich senzora a aktivnich ¢lankid mezi sebou
a smérem k uzivateli. Diky tomu mohou moderni prostory vybavené “chytrymi“ prvky sami
ridit klimatizaci, vytapéni, zabezpeceni pomoci inteligentnich zadmku a mnoho dalsiho.

2.1 Oblast vzdaleného méreni

Oblast s ndzvem chytré méreni ¢i inteligentni méreni mizeme brat jako podmnozinu inter-
netu véci. Je to zplsob méfeni, zaznamenavani a uchovavani dat s vyuzitim technickych
komunikac¢nich kanali. Diky tomu si muZeme zaznamenané hodnoty zobrazit na jednom
misté odkudkoli na svété. Pojem byva nejcastéji vyuzivan v souvislosti s mérenim spotieby
energii. Neni vsak pravidlem, Ze by nutné musel byt spjat pouze s energiemi. Diky chytrému
meéreni je mozné analyzovat spotfebu energii a tim ziskat informace, podle kterych muzeme
eliminovat plytvani a zmirnit spotiebu.

Méné casto je vidét, ze by se do tohoto tématu zafazovalo naptiklad méreni teploty,
vlhkosti vzduchu a podobnych hodnot. Ovsem stale plati, Ze tento typ méreni byva nedilnou
soucésti internetu véci a je po ném velkd poptavka. V oblasti automatizace budov se méreni
teploty ¢asto vyuziva ve spojeni s termostatem. V kanceldiskych objektech se rozsituje
pouzivani senzort pro monitorovani hodnot oxidu uhli¢itého. Hojné se téz vyuziva méreni
intenzity osvétleni.



2.2 Architektura prenosu dat

K internetu se zacalo pripojovat stale vice mensich a mensich zatizeni, na které bylo nutné
implementovat sadu protokolu TCP/IP. Bylo jasné, ze tyto zafizeni nebudou vyuzivat vét-
Sinu protokolu, které se bézné pouzivaji pri komunikaci osobnich pocéitaci. Propojeni dalsich
prvki s internetem tedy otevielo brany novym moznostem pouziti tohoto média. Zacali se
na svétlo svéta dostévat nové komunikaéni vzory a protokoly. Casto byli vymysleny uz pied
popularizaci internetu véci, ale nenasli na aktualnim trhu takové vyuziti. Az po rozmachu
chytrych technologii se doc¢kali svého. Ukazeme si nékolik komunikacnich vzori i protokola
pouzivanych v tomto oboru, které jsou dilezité pro pochopeni komunika¢nich rozhrani této
aplikace. Kromé slovniho popisu je architektura i graficky popsana obrazkem 2.1.

Device-to-Device vzor komunikace

Velmi casto potfebuje zarizeni informovat jiné zafizeni o zméné svého stavu. Informované
zarizeni na to muze zareagovat. Méjme priklad, kdy teplotni senzor pti poklesu teploty vody
v bazénu pod 24°C notifikuje zarizeni Fidici ohfev vody, aby zacalo vodu ohtivat. Takovych
scénaru je spousta, proto neexistuje jeden osvédéeny postup. Muzeme se, ale podivat na
dva nejpouzivanéjsi scénare.

e Komunikace probihd na piimo mezi zafizenimi.
e V siti se nachazi fidici prvek, ktery preposila zpravy zarizenim.

Priméa komunikace mezi zafizenimi méné zatézuje komunikacni kanal, coz je pri stale
rostoucim poctu chytrych prvka vice nez vhodné [16]. Dale také vySsi rychlost pfenosu,
kterd mtize byt v nékterych systémech velmi klicova. V siti s vétsim poctem prvku nastava
problém s orchestraci komunikace. Ke spravné orchestraci napomuze do provozu sité zaradit
jiz zminény ridici prvek, ktery #idi provoz sité uvniti mezi zatizenimi, ale i smérem ven do
internetu. Vétsinou se muzete setkat s pojmem gateway ¢i base station.

Device-to-Cloud vzor komunikace

Tento vzor ukazuje komunikaci chytrych prvkia s cloudovym serverem. Zarizeni odesilaji
na server namérené hodnoty. Ten hodnoty uchovavd pro jejich dalsi pouziti. V podstaté
je to takové “sbérné misto“ dat. Nékdy nad daty umoznuje provadét vypocty a statistické
operace. Pii komunikaci smérem k zarizenim se pak cloudovy server mutze chovat jako ridici
prvek, pres ktery zpravy prochazi.

Me¢jme priklad, kde potfebujeme sepnout néjaky aktivni prvek, napiiklad rozsvitit osvét-
leni. Posleme tedy na cloudovy server HITP' pozadavek s identifikdtorem zaiizeni, které
ridi prepinani osvétleni. Cloudovy server pozadavek zpracuje a odesila zpravu na zafizeni.
Pokud zprava tspésné doputovala, tak se provede prislusny tkon (rozsviceni osvétleni).
Vétsinou po vykonani tikonu zafizeni jesté notifikuje cloudovy server, ze tikon byl vykonan.

Cloudové platformy cCasto nabizi i aplikaci, pres kterou mé uzivatel snadny pristup k
datfim. Pokud ne, maji k dispozici alespoii webové API?, které piistup umoziuje. Webové
API se da velmi dobie vyuzit pii integraci vlastni aplikace na jiz existujici cloudové resend.
Typickym formatem pro prenos dat byva JSON. Jak muze vypadat komunikace s API, je
ukézano v nasledujicim vypise 2.1.

"Hypertext Transfer Protocol - internetovy protokol uréeny pro komunikaci s webovymi servery.
2 Application Programming Interface - rozhran{ pro komunikaci s aplikaci
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POST /api/1/devices/messages
Host: dashboard.hologram.io

{
"deviceids": [
1234,
1236
1o
"protocol": "TCP",
"port": 80,
"data": "Hello world!",
"baseb4data": "SGVsbG8gd29ybGQhCg=="
}

Vypis 2.1: HTTP pozadavek pro zapsani hodnoty Hello world! na 2 chytré zarizeni s

vyuzitim cloudového serveru Hologram.io.*

Casto organizace spravujici server také prodava inteligentni prvky, v takovém piipadé
se celd komunikace stava interni a nevznikd potieba interoperability. Na trhu se objevuji
i organizace jez nabizi integracni platformu, ktera je schopna komunikovat s prvky tretich
stran. [10]

Device-to-Gateway vzor komunikace

Posledni vzor ukazuje zptisob komunikace mezi chytrymi prvky a branou, ktera se obvykle
nachdazi ve stejné lokalni siti. V odbornych publikacich se o takovych zafizenich pise jako o
Fog devices. Byvaji velmi Casto od stejného vyrobce jako senzory ¢i aktivni ¢lanky, které
ridi. PTesto se jich najde nékolik, které umi integrovat komunikacni technologie vice vyrobcii.
Tento komunikacéni vzor 1ze ¢asto nalézt u nasazeni inteligentnich objekti v systémech, které
vyzaduji moznosti vzdalené konfigurace a interakce v redlném case[10)].

Pod pojmem brana si nékteii predstavi router. Vétsinou i zde se jedna o fyzické zarizeni
routeru podobné. Neni to vSak pravidlem. Miize plnit roli brany napiiklad mobilni telefon,
ktery zaroven slouzi jako klient pro ¢teni nebo zapisovani hodnot. V tomto piipadé mobilni
telefon neslouzi jako ridici prvek, ale pouze jako prostfednik mezi zafizenimi a cloudem.
Hlavni vyhodou mobilniho telefonu je jednoduchy zptsob aktualizace. Systém, ale zcela
postradd moznost orchestrace jednotlivych zarizeni. Ve vétsiné rozsdhlejSich a automatizo-
vanéjsich systému je proto nutné pristoupit k sofistikovanéjSimu feseni pomoci fyzického
zarizeni, které data synchronizuje s cloudem automaticky a zaroven funguje i jako interni
Fidici prvek pfi posilani zprav mezi zarizenimi.

Briana komunikuje s koncovymi “chytrymi“ prvky pomoci bezdratovych i dratovych
technologii. Vyuziva se naptiklad WiFi(IEEE 802.11), kterd byva soucasti prostor vétsinou
jesté pred nasazenim chytrych technologii, coz znac¢né ulehdi jejich montaz. Nékdy se vyuziva
Bluetooth Low Energy, zvlasté pak pii pouziti mobilniho telefonu jako klienta pro Cteni a
zapis hodnot nebo jej vyuzivame jako branu. Mezi dalsi zndmé bezdratové technologie patii
ZigBe nebo ¢eské IQRF. I mezi dratovymi technologiemi je spousta technologii, vyuziva se
Ethernet. Déle technologie ModBus nebo M-Bus, které nabizi dratové i bezdratové varianty,
se pouzivaji spise v prumyslovych a rozsahlych implementacich. M-Bus se specializuje na
komunikaci v oblasti chytrého méfeni. Pracuje na principu sériového asynchronniho prenosu
po dvouvodicové sbérnici.

“Pfevzato z hologram.io
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Obrazek 2.1: Vrstvy komunikace v prostredi internetu véci. [5]

V praxi se vyuzivd kombinace téchto scénart. Asi uplné nejcastéjSim pripadem uziti
byva spojeni zafizeni s branou, kterd zpracovava a preposila pozadavky jednak interni v
ramci lokalni sité mezi zafizenimi, ale také Tesi synchronizaci s cloudovym serverem.
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2.3 Neznameéjsi komunikacni protokoly

V této sekci si nastinime ty nejznaméjsi aplika¢ni protokoly, které se v internetu véci pou-
zivaji.

MQTT

Message Queue Telemetry Transport je asi nejznaméjsi prokol v souvislosti s internetem
véci. Je to protokol aplika¢ni vrstvy urceny pro omezena zarizeni, vyvinuty spole¢nosti IBM
a standardizovany v OASIS[14]. Vyuziva principu publish/subscribe 2.2.

V siti, kde probihd komunikace pomoci protokolu MQTT vzdy figuruje zafizeni zvané
broker. Tento broker #idi prenaseni zprav mezi jednotlivymi zarizenimi. V takové siti se
kromé brokeru nachézi 2 typy klienti.

e Odbératel(subscriber)

e Vydavatel(publisher)

Odbératel si u brokeru zaregistruje témata(topics), které chce odebirat. Po registraci
bude odbératel dostavat vSechny zpravy se zaregistrovanymi tématy, které na broker pri-
jdou. Vydavatel pod vybranym tématem posild zpravy na broker. Broker poté preposila
zpravy dal, véem odbérateliim tohoto tématu. Jedno zafizeni muze figurovat zaroven jako
vydavatel i odbératel.

Me¢jme priklad, z podsekce o komunikaénim vzoru Device-to-Device 2.2 o teplotnim
senzoru a ohfevu vody. Zde by napiiklad teplotni senzor hral roli vydavatele a zarizeni
ridici ohfev vody roli odbératele. Pri poklesu teploty by teplotni senzor poslal zpravu na



broker pod tématem napiiklad pool_temperature_drop. Broker by zpravu preposlal fidici
jednotce ohfevu vody, kterd toto téma odebira.
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Obrazek 2.2: Ukazka komunikace typu publish/subscribe v MQTT-Brokeru. [8]

Dalsf klicovou vlastnosti pro MQTT je QoS°. Prokol definuje tii trovné kvality.

¢ QoS level 0 (nejvyse jednou) - Pti pouziti této irovné neni garantované, ze zprava
opravdu dorazila kam méla. Prijemce nepotvrzuje prijeti zpravy. Tato troven je také
znama jako “fire and forget®. Po odeslani se na zpravu zapomene, jelikoz ji odesilatel
nijak neuchovava pro dalsi pouziti. Vyhodou je nizka rezie. [14]

e QoS level 1 (alespon jednou) - V tomto piipadé je garantované, alespori jedno
uspésné doruceni zpravy. Odesilatel si zpravu po prvnim odeslani uchova a opakuje
odesilani, dokud mu nedorazi potvrzeni od pfijemce, ze zprava byla dorucena. [14]

e QoS level 2 (pravé jednou)- Jednd se o nejvyssi troven zajisténi spolehlivosti
prenosu. Zde je garantované, ze k prijemci zprava doputuje pravé jednou. Vhodny
napiiklad pro platebni systémy, kde si nemtuzeme dovolit ztratu zpravy. [14]

Povsimnéte si, ze se zde nabizi moznost pouzit broker i jako branu. I to je jeden z
duvodi, pro¢ je tento protokol v oboru internetu véci tak popularni.

CoAp

Constrained Application Protocol byl vyvinut spole¢nosti IETF Constrained RESTful Envi-
ronments (CoRE)[14]. Je zalozen na principu dotaz/odpovéd, ktery prebral od protokolu
HTTP. Na rozdil od protokolu HT'TP pracuje na UDP. Jelikoz je oprostén od rezie, kterou
zpusobuje transportni prenos pres TCP, je vice vhodny pro pouziti v zafizenich s omezenym
vykonem a paméti. Protoze je UDP prenos nespolehlivy, protokol pouziva mechanismy na
aplikac¢ni vrstvé pro zajisténi spolehlivosti.

5Quality of Service - zajisténi spolehlivosti prenosu



Typy zprav v protokolu CoAp:

e Confirmable (CON) - Typ zpravy, ktery vyzaduje potvrzeni (ACK). Odpovéd na
tuto zprdvu muze byt poslana spoleéné s potvrzenim, ale nemusi. [14]

e Non-Confirmable (NON) - Zprava s timto typem nevyzaduje potvrzeni[14].
e Acknowledgement (ACK) - Potvrzeni zpravy typu Confirmable[14].

e Reset (RST) - Posilé se jako odpovéd na zpravu, kterd nemuze byt zpracovanal[l4].

AMQP

Advanced Message Queuing Protocol je otevieny standard uréeny pro message-oriented
middleware®. Pracuje také na principu publish/subscribe. Jeho pouziti nalezneme spiSe
pii koordinaci moduld v cloudu.

2.4 Sigfox

Sigfox je francouzska spolecnost zalozena v roce 2010[2]. Zabyva se stavénim bezdratovych
siti globalnich rozméra pro nizkoenergetickd zarizeni, kterd prendsi malé mnozstvi dat.
Casto se néazev Sigfox pouziva v souvislosti s technologii, na které jsou bezdratové sité po-
staveny. V Ceské Republice sité s touto technologii buduje spole¢nost SimpleCell Networks
ve spolupraci s T-mobile.

2.4.1 Pokryti signalem

Technologie Sigfox se pomalu dostava do celého svéta. Od roku 2010 je k jejich siti pfipojeno
jiz 70 zemi svéta. Spolecnost se tak stava dobrym kandidatem na postaveni nejvétsi
globalni sité pro internet véci[2]. Je partnerem pro celostatni operdtory i malé startupy a
diky tomu dokaze velmi rychle pronikat do dalsich zemi. Podpora od operatoru zajistuje
siroké pokryti. Sit momentdlné pokryva 96 % cEeské populace a zasahuje i do mist bez
dosahu GSM" signalu mobilnich operatort[15]. Co se tyce ostatnich statil, ma Sigfox nejveétsi
pokryti v zapadni Evropé 2.3. Dobré pokryti najdeme také napiiklad v Japonsku, Malajsii
¢i v Jihoafrické republice. V Severni Americe je pokryti pouze ve velkych méstech.

Spolecnost sama vysilace nestavi, ale vyuziva pokryti operatoru v danych zemich. Jejich
vysilace poté pouziva jako tzv. base stations(zdkladny). Jedna takova stanice dokaze po-
kryt okruh az 50 kilometr ve volné krajiné a 10 kilometri v méstské zastavbé. Dokazete
si tedy predstavit, ze lze s jednim dobife umisténym vysilacem pokryt celé vétsi mésto. Na-
priklad v Belgii dokazali pokryt vsech 30 500 kilometrii ¢tverecnich pouze sedmi stanicemi
[17]. Musime samoziejmé pocitat s tim, Ze pokud budou zafizeni pfipojené k nejblizsimu
vysila¢i na hrané signdlu, maze dojit k problémtm pfi pfenosu.

2.4.2 Technologie v pozadi sité

Pracuje na rozshlasovém pasmu ISM®. Vysild na frekvenci 868 MHz v Evropé a 902
MHz v USA. V pasmu sice bézi nelicencované kratkodosahové technologie, ale Sigfox se
jim vyhyba. Nezasahuje do pasem nejpouzivanéjsich technologii jako Wifi ¢i Bluetooth.

5Prostiedi, jez pouziva posilani zprav jako komunikaci v distribuovanych systémech.
"Groupe Spécial Mobile - telekomunikaéni standard pro digitilni mobilni sité
8ISM (industrial, scientific and medical) - bezlicenéni pdsmo pro radiové vysilani.
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Obrézek 2.3: Pokryti sité Sigfox v zapadni Evropé. [17]

K prenosu Sigfox komunikace se vyuziva velmi tzké pasmo pro vyslani jen kratkého
pulsu dat s vysilacim vykonem omezenym na 100 mW a modulaci pracujici v 200kHz
verejném pasmu, jak je znazornéno v obrazku 2.4. Kazda vyslana zprava pak zabira sitku
pasma 100 Hz a je sifena rychlosti 100 nebo 600 bitti/s (zélezi na regionu). Vysilana zpréava
vyuziva tzv. DBPSK modulaci, které sta¢i k dosazeni rychlosti pfenosu 1 bit/s pasmo o
frekvenci 1 Hz. Diky velmi tzkému pasmu a modulaci typu DBPSK, ktera vyuziva klicovani
frekvenénim posuvem, dosahuje sif vysoké prenosové kapacity a prenos je spolehlivy i na
velké vzdalenosti. [18].

192 KHz wide

Obrézek 2.4: Ukazka velmi uzkych pulst pri vysilani. [7]

Sigfox umi komunikovat v obou smérech, presto se specializuje spise na uplink komuni-
kaci, coz je komunikace sméfem od zarizeni ke cloudu.
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2.4.3 Architektura sité

Samotnd architektura by se dala rozdélit na 2 vrstvy. V nasledujici sekci je popsana jak
slovné, tak obrazkem 2.5.

e Vrstva sitového vybaveni - Skldd4 se z base stations a zarizeni k nim pfipojovanych.
Ukolem base station je prijimat zpravy od zarizeni, prevést je do digitalni podoby a
preposilat je vrstvé systému podpory.

e Systém podpory Sigfox - Piijima zpravy, zpracovava je a uchovava v cloudovém
ulozisti. Pripadné pomoci callbacku pieposild zpravy do zdkaznickych systému tfetich
stran. Vystavuje webové aplikacni rozhrani pro snadné interakce se systémem. [4]
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GNOC (Corp)
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@& Suner'.-’ision[
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Callbacks & API
-,

Customer IT

SIGFOX SUPORT SYSTEMS

Obrézek 2.5: Kompletni vizualizace architektury Sigfox. [4]

Vrstva sitového vybaveni

Architektura sité je zalozena na topologii hvézda. Jednotlivé zafizeni odesilaji zpravy
primo k base station. Ta tedy tvori jakysi centrdlni prvek této topologie. Pro odeslani se
vyuzivaji technologie zminéné v predchozi sekci. Zpravy, které base station prijme jsou
zpracovany a za pomoci demodulace prevedeny zpét do digitdlni podoby. Stanice vyuzivaji
pfipojeni mistnich operatorii k internetu. Vétsinou pouzivaji DSL? v kombinaci s 3G nebo
4G jako zalohu. Diky tomu je mozné zpravu dale preposlat do systému podpory Sigfox pres
TCP/IP internetovou komunikaci.

Limity pro komunikaci v siti Sigfox:

e Uplink komunikace je omezena maximalni velikosti odeslané hodnoty na 12 byti za
1 zpravu.

9Digital Subscriber Line - komunikaéni médium pouzivané k ptenosu digitélnich signalé pies telefonni
linky
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e Downlink komunikace je stejnym zptisobem omezena maximéalni velikosti 8 byt na 1
Zpravu.

e Maximéalné lze odeslat pres sit 144 zprav za 1 den na 1 zafizeni.

Systém podpory Sigfox

M3 za ukol shromazdovat data a poskytnout k nim jednoduchy pristup. Stava se, ze stejna
zprava je systému predana vicekrat, proto pri vstupu do systému prochazi zpravy filtrem,
ktery odstrani repliky, aby mohl nésledné ulozit jen 1 kopii dané zpravy [4]. Zprava je
poté distribuovana pomoci callbackii smérem k zdkaznickym aplikacim. Systém, ale zpro-
stredkovavd mnohem vice, nez jen rozhrani k prijatym zpravam. Nabizi jednotny ptistup ke
sluzbam a webovym aplikacim v rdmci celé platformy nejen pro zikazniky.

Nejpouzivangjsi moduly platformy.

e Sigfox partner - Nabiz{ zafizeni ¢i kompletni feseni od partnert. Také popisuje postup,
jak se vase spole¢nost muze stat partnerem.

Buy Sigfox - Predplaceni a aktivace konektivity.

Sigfox portal - Portél pro registrované uzivatele. Sprava zarizeni, uzivatelt ¢i moznost
vygenerovani pristupovych udaju k API.

Sigfox support - Navody a dokumentace.

Sigfox build - Technicka specifikace. Postupy jak integrovat technologii Sigfox.

e Ask Sigfox - Komunitni férum.

2.4.4 Pristup k dattim

Vs8echny zpravy, které od zafizeni prichazeji na platformu Sigfox, jsou ukladany do cloudo-
vého tlozisté. K ulozenym zpravam je mozné se dostat za pomoci REST'Y API, callbackt
nebo piimo pres webové grafické rozhrani, které je k dispozici v Sigfox portalu. Pro inte-
grovani aplikace tieti strany na Sigfox cloud je grafické rozhrani nepouzitelné, zbyvaji nam
tedy 2 moznosti.

REST API

Za pomoci HTTP volani je mozné ovladat vétsinu véci, které platforma nabizi. Podporuje
4 zékladni typy HTTP pozadavku (POST, GET, DELETE, PUT). Pro vstupni pozadavky
i odpovédi pouziva typ média application/json, ktery je lehce zpracovatelny v jakémkoli
modernim programovacim jazyce. Volani je zabezpeceno basic autentizaci. Piistupové
udaje k API je nutné vygenerovat na Sigfox portdle. Jednd se o dvojici login a heslo.
Tyto tudaje je nutné vlozit do HTTP Authorization hlavicky ve formatu “login:heslo“ a
zakédovat je pomoci Base64 kodovani. Jinak vam bude pristup k APl odmitnut a na vase
volani dostanete odpovéd ve formé HTTP statusu 401 Unauthorized.

0Representational state transfer - architektura webového rozhrani pro snadné ¢teni, vytvareni, editovani
nebo mazani dat ze serveru za pomoci HTTP.
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Co se tyce dotazl na zpravy ze zarizeni, tak jste skrze REST API schopen ziskat zpravy
staré nejvyse 3 dny, starsi jsou k dispozici pouze pres webové GUI. Pokud tedy chcete ve
své aplikaci pracovat s historickymi hodnotami vasich senzortli, je nutné zpravy ukladat
ve vlastni databazi a pres API ziskdvat pouze aktualni data. Seznam vsech HTTP poza-
davki, které je mozné na API smérovat je dostupny v oficidlni dokumentaci. Naleznete zde
i OpenAPI'! specifikaci v JSON'? struktufe.

Callback

Druhda moznost jak ziskat data ze Sigfox cloudu do svoji aplikace. Jedna se o HT'TP pozada-
vek od Sigfox cloudu na predem zvoleny endpoint. V téle pozadavku se nachazi tidaje, podle
typu callbacku. Callback je spustén ve chvili, kdy na cloudové tlozisté dostaneme novou
zpravu od zafizeni, polohu zafizeni nebo byla detekovana ztrata komunikace, to vse zalezi
na zvoleném typu[l]. Je mozné nadefinovat si vlastni callback nebo vyuzit jiz definované
callbacky na jednu z 5 platforem, které Sigfox integruje[l].

e AWS IoT
e AWS Kinesis
e Microsoft Azure Event HUB
e Microsoft Azure IoT HUB
o IBM Watson Iot
Pri definovani vlastniho callbacku je mozné vyuzit tyto typy:

e Data - Preposild zpravy pfijaté od zarizeni. Podporuje i downlink komunikaci pro
potvrzeni prijeti zpravy systémem, na ktery je pozadavek odeslan.

e Error - Preposild chybové zpravy pti zavadé v komunikaci.

e Service - Posild dodatec¢né informace. Napriklad stav baterie, geolokaci nebo potvr-
zeni od zafizeni o prijeti downlink zpravy.

2.5 Bluetooth Low Energy

Bluetooth na prelomu 20. a 21. stoleti prisel na trh jako ndhrada za stavajici kabelové
feSeni. Stal se velice popularni predevsim ve svété mobilnich a perifernich zafizeni. Pozdéji
s prichodem verze 4.0, ktera vysla v roce 2010, se objevila nova technologie nesouci nazev
Bluetooth Smart. Méla se specializovat na zafizeni, pro které je kriticka spotifeba baterie a
prenaseji malé mnozstvi dat[6]. Bylo tedy jasné, ze nebude slouzit k vétsiné uicelu, ke kterym
slouzilo klasické Bluetooth. Avsak mélo velky potencidl se uchytit s ndstupem internetu veéci.
Pozdéji bylo prejmenovano na Bluetooth Low Energy(déle jen “BLE*).

Dnes tedy rozliSujeme technologie Bluetooth classic a BLE. Technologie jsou navzdory
stejnému vyrobci k sobé nekompatibilni. Zafizeni pracujici s jednou technologii ptimo nepii-
pojime k zarizeni pracujici na druhé. Jedinou moznosti jak propojeni uskutecnit, je pouzit
jiné zafizeni, které ovlada obé technologie, jako “prostfednika“. Takovych zafizeni je dnes
jiz spousta. Zejména toto umoznuji poc¢itace nebo mobilni telefony.

1 OpenAPI - format popisu REST API
12 JavaScript Object Notation - zptisob zapisu dat uréenych pro pienos

13



2.5.1 Technologické detaily protokolu

Pracuje v bezlicenénim ISM pasmu na frekvenci 2.400 - 2.4835 GHz. Frekvencni rozsah
se muze liSit v nékterych regionech. Frekvencéni pasmo, na kterém BLE operuje, je rozdéleno
do 40 kanalu o sirce pasma 2 MHz. Rozdéleni je mozné pozorovat na nasledujicim obrazku
2.6.

Channel: 370 1 2 3 45 67 8 910 381112131415161718 1920 212223 24 2526 27 28 29 30313233 34 3536 39

2400 2410 2420 2430 2440 2450 2460 2470 2480

Frequency (MHz) BN Data 2483.5
EE Advertising

Obréazek 2.6: Ukazka rozdéleni kanala v BLE.'?

Spotfeba enegie se neda presné vyjadrit, jelikoz se hodné lisi podle zarizeni a softwaru,
ktery na ném bézi. Spickova spotfeba v dobé pienosu bézné nepresahuje hodnotu 15 mA[6].

Dosah prenosu se také neda presné specifikovat, protoze je zde prili§ mnoho proménnych
faktort, jako je prostiredi pro prenos nebo méd, ve kterém komunikace probiha. V oficidlnich
publikacich se uvadi i vice nez 100m. Castokrat, ale zjistite, Ze i 15m mtize byt velky
problém.

S prichodem Bluetooth verze 5.0 byly predstaveny 2 médy fyzické vrstvy protokolu.
Mo6dy umoznuji komunikaci 1épe prizpusobit specifickym podminkam, které vyzadujeme
pro rychlost a dosah. V predchozich verzich byla maximalni rychlost pfenosu vzdy 1 Mb/s.

e 2M - Tento méd umoznuje komunikaci s rychlosti az 2 Mb/s, coz je dvakrdt vétsi
rychlost nez byla dosavadni maximalni. Toto méa pozitivni vliv na spotfebu baterie,
jelikoz je mozné prenést vétsi objem dat za kratsi dobu. To vsSe za cenu kratsiho
dosahu prenosu.

e Coded PHY - Nékdy také oznacovan jako “long-range“ mode. Umoznuje komunikaci
na vzdélenost vice nez 800m v idedlnich podminkach. Na tkor toho je, ale omezen
rychlosti komunikace na 125 nebo 500 kb/s. Zélezi na poc¢tu symboli, které jsou
vyzadovany pro zakdédovani 1 bitu. Kvuli pomalejsi rychlosti je vyssi i spotfeba baterie.

2.5.2 Architektura

Architektura je rozdélena do 3 hlavnich ¢asti, které muzeme vidét na obrazku 2.7. Muzeme

vvvvv

e Applications - Jednd se o konrétni implementaci aplikace postavené na protokolu
BLE. Reknéme, ze vyjadiuje zptsob, jak aplikace pracuje s piijatymi a odesilanymi
daty. Nekteré zdroje tuto vrstvu do architektury viilbec nezarazuji.

e Host - Nachazi se pod vrstvou aplikace, se kterou komunikuje skrze aplikacni roz-
hrani. Sklada se z nékolika sitovych protokolt, které zna¢né usnadnuji komunikaci s

3Pfevzato z microchipdeveloper.com.
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dalsimi zafizenimi. Pfi implementaci BLE aplikace nds bude zajimat nejvice. Postupné

vvvvv

e Contoller - Snazi se odstinit od detailti radiové komunikace. Kontroluje piijem a
vysilan{ paketl a garantuje spolehlivost prenosu. Principy fyzické vrstvy jsou popsany
v sekci 2.5.1.

Applications APPS

Generic Access Profile

Generic Attribute Profile

Attribute Protocol Security Manager HOST

Logical Link Control and Adaptation Protocol

Host Controller Interface

Link Layer Direct Test Mode CONTROLLER

Physical Layer

Obrézek 2.7: Architektura Bluetooth Low Energy. [0]

Link Layer

Poskytuje vyssim vrstvam abstraktni rozhrani pro préci s fyzickou vrstvou. Resi prepinani
mezi stavy, ve kterych zafizeni operuji.

Seznam stavu, ve kterych se BLE zafizeni muze nachazet:
e Standby - Vychozi stav. Zafizeni v tomto stavu nepfijima ani neodesild zadna data[6].

e Advertising - V tomto stavu zafizeni posila tzv. “advertising” pakety a tim se nabizi
dalsim zafizenim, které jej mohou objevit a pracovat s nim.

e Scanning - Zafizeni objevuje jiné dalsi zarizeni v okoli, které se nachazi ve stavu
Advertising.

e Initiating - V tomto stavu se nachdaz{ zaiizeni, které se rozhodne iniciovat pripojeni.

e Connected - Zarizeni jsou spojeny a vzajemné si vymeénuji data. Tento stav se vzdy
tyké obou propojenych uzli. Zarizeni, které pripojeni iniciovalo se oznacuje jako Mas-
ter a zarizeni, které vysilalo “advertising® pakety se oznacuje Slave.
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Aby bylo mozné identifikovat kazdé zarizeni, je nutné je adresovat. Bluetooth vyuziva
adresu podobnou MAC o délce 48 biti. Muze byt predem definovana a registrovana v
IEEE"™ nebo nahodné vygenerovana.

Host Controller Interface (HCI) Layer

Obstarava komunikaci mezi ¢astmi Host a Controller. Pievadi piikazy vyssich vrstev a
notifikuje je o zménéch stavu. To vSe pro zachovani nezavislosti obou ¢asti. Diky této vrstve
muzeme kazdou ¢dst spustit na jiném chipsetu a presto spolu budou moci komunikovat[6].

Logical Link Control and Adaptation Protocol (L2CAP) Layer

Zapouzdiuje protokoly vyssich vrstev do standardniho BLE paketu[6]. Dale m4a na starost
fragmentaci a zpétnou defragmentaci paketi. Obsah BLE zpravy, tzv. payload, nesmi totiz
obsahovat vice nez 27 bytu.

Attribute Protocol

Definuje jakym zpusobem server vystavuje data pro klienta a jak jsou strukturovdnal6].

e Klient - Inicializuje spojeni na server za tucCelem ¢ist nebo zapisovat hodnoty. Od
serveru akceptuje notifikace a mize na né reagovat. Typicky to byva mobilni telefon
nebo pocita¢, ktery se pripojuje na zarizeni, jako je treba libovolny senzor, chytré
hodinky ¢i jiné zarizeni poskytujici BLE sluzby. Neni to, ale pravidlem i mobilni
telefon ¢i pocita¢ muze fungovat v roli serveru.

e Server - Vystavuje sluzby pro ziskani dat, jez ma k dispozici. Piipadné ovladaci prvky,
do kterych lze zapisovat hodnoty a tim spoustét akce nebo ménit chovani zafizeni v
roli serveru. Prijima pozadavky od klienta a vhodnym zptisobem na né reaguje. Server
také muze notifikovat klienta o zméné stavu.

Serverem poskytovana data jsou strukturovana do tzv. atributa. Definuji pevnou struk-
turu pro vystavovani dat. Skladaji se z nékolika ¢asti. Jak jdou jednotlivé ¢asti po sobé je
znazornéno v nasledujicim obrazku 2.8.

implementation

2 Octets 2 or 16 Octets variable length specific
y A A A
1 g e e A
Attribute Handle Attribute Type Attribute Value Attribute Permissions

Obrézek 2.8: Slozeni BLE atributu. [0]

e Typ atributu (Attribute type) - Jedni se o 16 bitové ¢islo zapsané v hexade-
cimalnim formatu v pripadé, ze pouzijeme néktery ze standartizovanych atributi.
Nestandartizované, nékdy pojmenované jako “vendor specific”, ma délku 128 bitu. To
proto, Ze u standartizovanych atributu je zbylych 112 bita vzdy stejnych.

MIEEE - Mezinarodni institut usilujici o vzestup v oblasti elektrotechniky
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Identifikuje typ dat a tim je dokaze prevést na informace. Napiiklad 0x2A1C je stan-
dartizovany typ pro méreni teploty. Diky tomu klient vi, Ze hodnota tohoto atributu
bude teplota a muze se podle toho zachovat.

e Attribute Handle - 16 bitové ¢islo identifikujici atribut. Je pridélené serverem. Ten
garantuje jeho unikétnost v rameci aktivniho spojeni s klientem. [6]

e Opravnéni atributu (Attribute Permissions) - Definuje prava, které m4 klient v
souvislosti s danym atributem. Jedna se o prava na Cteni, zapis a nastaveni notifikaci.
Délka této ¢asti zalezi na konkrétni implementaci.

e Hodnota atributu (Attribute Value) - Data, které muze klient ¢ist nebo je ménit.
Délka je proménna.

Generic Attribute Profile (GATT)

Dodéava atributtm strukturu a hierarchii. Rozlisuje atributy zvané Services (sluzby) a Cha-
racteristics (charakteristiky).

e Services (sluzby) - Sdruzuji jeden nebo vice atributi. Vétsinou se jednd o cha-
rakteristiky, ale mohou to byt i jiné doprovodné atributy. Jako priklad muzeme mit
sluzbu “Temperature Service“, kterd obsahuje charakteristiky “Temperature Level“
a “Temperature Sensor Location“. Standartizované sluzby nalezneme na officialnich
webovych strankach Bluetooth SIG'.

e Characteristics (charakteristiky) - Vzdy jsou soucasti néjaké sluzby. Obvykle
prezentuji hodnoty klientovi s opravnénim je ¢ist nebo ménit. Dale mohou obsahovat
seznam operaci, které muze klient s daty provadét a také seznam tzv. Descriptort,
které slouzi k popsani charakteristiky. Podobné jako standartizované sluzby i charak-
teristiky jsou zverejnény na officidlnich strankach.

Sluzby byvaji organizovany do tzv. profild (GATT profiles). Ty definuji chovani jak
serveru, tak klienta. Specifikuji vyzadované sluzby a charakteristiky a popisuji jakym zpt-
sobem by méli byt pouzivany. Obvykle popisuji i vyzadované zabezpeceni. Bluetooth SIG
zverejnuje seznam standartizovanych profili véetné specifikaci na svych webovych stran-
kach. Sluzby jsou poté lépe implementovatelné pro klienty. Naptiklad pro zaiizeni, které
méii krevni tlak miizeme vyuzit profilu “Blood Pressure Profile“ a tim standartizovat cho-
vani takového senzoru.

Generic Access Profile(GAP) klientovi

Tato vrstva Tidi interakci s ostatnimi BLE zafizenimi. M4 na startost predevsim:
e Spravu roli a interakci mezi nimi
e Spusténi skenovani okolnich zafizeni nebo vysilani “advertising* paketti

e Vytvoreni spojeni - Inicializace a akceptovani pokusu o pripojeni

e Bezpecénost

5 Bluetooth Special Interest Group - organizace vyvijejici Bluetooth standardy
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Mezi pouzivané role patii:

e Peripheral - Rozesila “advertising® pakety a ocekéva pripojeni jiného zafizeni (v roli
Central).

e Broadcaster - Opét rozesila “advertising” pakety, ale narozdil od Peripheral role ne-
akceptuje pripojeni od jiného zafizeni v roli Central. Pouzitelné napriklad pro vnitini
lokaliza¢ni systémy.

e Observer - Pouze hleda zafizeni, které vysilaji “advertising” pakety. Nepripojuje se
k nim.

e Central - Funguje podobné jako Observer, ale dokaze se na zafizeni pripojit a ko-
munikovat s nim.

“Advertising state“ je stav, kdy zafizeni vysila “advertising pakety a tim se stava
viditelné pro ostatni zarizeni. To vSe v intervalech zac¢inajicich na 20 milisekundach a zvysu-
jicich se po 625 mikrosekundach az k 10 vtefindm. V sekci o technologii BLE bylo zminéno
40 kanald, na kterych BLE pracuje. Pro “advertising” pakety jsou primarné vyhrazeny ka-
naly 37, 38 a 39, jak je zndzornéno na obrazku 2.6. Pokud nestac¢i tyto 3 kanaly, mohou byt
vyuzity i ostatni volné.

Pri skenovani musi zarizeni poslouchat na stejném kandlu jako jiné zarizeni vysila
“advertising® pakety, jinak zaiizen{ neuvidi. ReSenim je velmi rychlé pfepindni mezi t¥emi
primarnimi kandly pro “advertising“ pakety.
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Kapitola 3

Vyvoj aplikaci pro operacni systém
Android

Mobilni telefon se stal nedilnou soucésti zivota vétSiny populace. Pristroj, ktery byl ze
zac¢atku vytvoren jako prenosné verze klasického telefonu, postupné zacal nabyvat na po-
pularité a nahrazovat dalsi zafizeni jako napt. kalkulacka, fotoaparat, diktafon ¢i dokonce
osobni pocitac¢. S tim prichazeli i vyssi naroky na hardware a software.

V roce 2005 spolecnost Google Inc. odkoupila maly startup Android Inc. za 50 milionta
dolaru a vytvoril z ni svoji dcefinnou firmu[12]. Po odkoupeni zacal tym vyvojaiu vyvi-
jet platformu pro mobilni telefony, kterda pouzivala Linuxové jadro. Timto se zacal Google
dostavat do svéta mobilnich technologii. V roce 2008 prisel prvni telefon s operacnim systé-
mem Android. Od té doby Android stoupal raketovou rychlosti vzhiru. O dva roky pozdéji
se stal nejpouzivanéjsim opera¢nim systémem pro mobilni zafizeni. A v roce 2012 pouzivalo
Android az 60% mobilnich telefont.

Jedna z vlastnosti, ktera zapri¢inila tak rychly vzestup tohoto opera¢niho systému byla
otevrenost software. Také systém stahovani aplikacnich balickd a pomérné jednoduchy vyvoj
aplikaci, pro ktery Google poskytuje spoustu prirucek a dokumentaci primo na oficidlnich
strankach. Vyvoj aplikaci zna¢né ulehcuje velkd spousta knihoven a aplikac¢nich rozhrani
pro praci s komponenty opera¢niho systému nebo primo s hardware.

3.1 Architektura operacniho systému

Oficidlni dokumentace rozdéluje architekturu na Sest zékladnich moduli[3]. Tyto moduly
jsou v poradi, ve kterém jsou rozepsany, vrstveny na sebe.

e Linux kernel - Zakladni kdmen tvori jidro Linuxu. Urcité, ale Android nepatii ke
klasickym linuxovym distribucim, jelikoz nevyuziva vsechny prvky linuxového jadra.
Pro vyrobce hardware je mnohem snazi vyvijet ovlada¢ pro tak znamé jadro.

e Hardware Abstraction Layer (HAL) - Jak jiz ndzev napovidd, tato vrstva se
snazi vystavit sadu abstraktnich rozhrani pro interakci s hardwarovymi komponenty.
S timto rozhranim poté komunikuji vyssi vrstvy architektury, predevsim Java API
Framework.

e Android runtime - Béhové prostredi Android aplikaci spolu s knihovnami jadra.
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e Nativni C/C++4 knihovny - Spousta komponent nizsich vrstev je napsédna v na-
tivnim jazyce, ktery potfebuje knihovny jazyka C/C++ ke svému béhu.

e Java API Framework - Aplika¢ni rozhrani v jazyce Java. Zapouzdiuje funkcionalitu
opera¢niho systému do snadno pouzitelnych komponent. P¥i programovani aplikaci
budete velmi c¢asto vyuzivat funkce tohoto frameworku. Diky této vrstvé mtzeme
pohodlné vyuzivat prvky operac¢niho systému.

e Systemové aplikace - Sada zabudovanych aplikaci, které se nachazi na zafizeni s
timto operacnim systémem. Napi. Kalendar, Email, SMS zpravy, Hovory, Kontakty
a spousty dalsich. Lisi se podle typu zafizeni.

3.2 Vyvoj mobilnich aplikaci

V dnesni dobé si lze pii vyvoji mobilni aplikace vybrat z vice technologii. Urcité je dobré
si prostudovat vyhody a nevyhody jednotlivych technologii a vybrat si tu nejvhodnéjsi pro
vasi aplikaci. Vhodné je si technologii ujasnit pred samotnym zacatkem vyvoje, protoze
se tim ovlivni pribéh implementace celé aplikace. Kazda technologie pouziva jiny progra-
movaci jazyk a architekturu. Také definuje operacni systémy, na kterych aplikace pobézi.
Kratce si ukazeme nejpouzivanéjsi technologie a frameworky pro vyvoj aplikaci pro zarizeni
s operacnim systémem Android.

Java/Kotlin

Jednda se o nativni pristup k vyvoji aplikace. Google pro vyvoj poskytuje spoustu doku-
mentaci a metodik. Nejvétsi vyhodou je Sirokd podpora knihoven, které velmi usnadnuji
praci s operacnim systémem a hardware. Zaroven aplikace psané timto zpusobem jsou lépe
optimalizovany. Nevyhodou je vSak skuteCnost, ze aplikace neni kompatibilni s jakymkoli
jinym opera¢nim systémem a také lehce zdlouhavéjsi vyvoj.

React Native

Multiplatformni framework vyvinuty spolecnosti Facebook, Inc. Umoznuje interpretovat Ja-
vaScript kod pfimo na zafizeni. Na rozdil od knihovny “React”, ktera byla vyvinuta diive
stejnou spolecnosti, nepracuje s technologiemi HTML ani CSS, ale umoznuje s urc¢itou mi-
rou abstrakce komunikovat s nativnimi prvky UI. Nejvétsi vyhodou je vyvoj jedné aplikace,
kterd se da pouzit na vice platformach, coz znacné usSetii vyvojaram praci. Mezi hlavni
nevyhody patii pomalejsi béh aplikaci v porovnani s nativnimi technologiemi na jednot-
livych platformach. Také mensi dostupnost knihoven na jednotlivych platformach a horsi
dokumentace.

Flutter

Pomérné novy multiplatformni framework od spole¢nosti Google, Inc. Byl vyvinut jako od-
poved na trend multiplatformniho vyvoje. Jelikoz je framework pomérné novy, neni tolik
rozsiteny jako napt. React Native. S tim souvisi i malo materialt ke studiu a slabsi doku-
mentace. Framework vyuziva programovaci jazyk Dart, ktery také neni tolik rozsiteny. V
testech vykonu dosahuje o néco lepsich vysledka nez React Native.
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3.3 Architektura nativnich aplikaci

Android dlouha léta nedoporucoval zadnou konkrétni architekturu. Bylo tak na kazdém,
aby si architekturu zvolil jakoukoli chtél. Mohl pouzit znamé navrhové vzory jako model-
view-presenter (MVP), model-view-controller (MVC), model-view—viewmodel (MVVM) ¢
si mohl vytvorit jakoukoli vlastni architekturu. Kazda pouzitd architektura vyzadovala
napsani vlastniho kédu nebo pouziti neoficidlnich knihoven. [9]

A7 v roce 2017 Android predstavil oficidlni architekturu pro aplikace. Je zalozena na
navrhovych vzorech MVVM a Repository. Pro jeji vysvétleni si rozeberme jednotlivé kom-
ponenty architektury. A to textové i graficky diagramem 3.1.

ViewModel " LiveData 3

]_

Remote Data Source

y

Retrofit

Obrézek 3.1: Doporudovana architektura Android aplikaci.'

e Activity /Fragment - Reprezentuji vrstvu View. Dynamicky ovladaji jednotlivé UI
komponenty. Pracuji s daty, které jim poskytuje ViewModel a podle nich upravuji UI.
Nikdy neresi komplexni operace a nepristupuji piimo k dattim, af uz jsou dostupna
lokalné nebo vzdalené.

e ViewModel - Na pozadavky View vrstvy preposila data obousmeérné mezi View a
Repository vrstvou. Provadi nad daty potfebné operace a predava je View vrstvé
nejcastéji jako tzv. LiveData 3.3.

e Repository - Vystavuje jednoznac¢né rozhrani s urcitou mirou abstrakce pro praci
s daty. Typicky obsahuje alespon funkce zprostredkovavajici zakladni operace jako:

'PY¥evzato z https://developer.android.com/jetpack/.
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Create, Read, Update a Delete. Dale nékteré specializovanéjsi operace, které zavisi
na navrhu aplikace a struktufe dat. Snazi se vrchni vrstvy odstinit od nedulezitych
detailti. Af uz jsou data ulozena lokalné na zafizeni ¢i na vzdaleném serveru, tak by
Repository vrstva meéla zajistit stejna rozhrani pro praci s daty.

Urcité je dobré si uvédomit, ze tato architektura je pouze doporucend a rozhodné to
neni tak, ze by ji kazdy vyvojar pfi tvorbé mobilni aplikace musel vyuzit se vSemi jejimi
komponenty. Kazda aplikace je odlisnad a neni mozné stanovit nejlepsi architekturu takto
obecné. Ovsem prostudovat si ji je urcité dobré a vérim, ze si z ni spousta vyvojaru néco
vezme a do svoji aplikace alespon c¢ast implementuje. Usnadni tak praci nejen sobé, ale
hlavné dalsim vyvojartm, kteii budou kod ¢ist a upravovat. Ja sdm jsem se ve své aplikaci
snazil co nejvice vyuzit tyto komponenty a i kdyz to ze za¢atku byl trochu problém vsem
komponentam architektury porozumét, tak by jsem se sdm pozdéji ve svém vlastnim kédu
ztratil.

Aktivita

Tvori zakladni kamen Android aplikace. Dalo by Fict, Ze jedna aktivita se rovna jedné ak-
tualné oteviené obrazovce. Kazda aplikace s touto architekturou by méla obsahovat zakladni
aktivitu, ktera se spousti pti startu aplikace. Ta je definovana v souboru AndroidManifest.xml,
ktery obsahuje zakladni konfiguraci aplikace. Umoznuje poté spoustét dalsi aktivity, podle
interakce uzivatele s uzivatelskym rozhranim.

U aktivit je dtlezity jejich zivotni cyklus. Ten zacind pfi prvnim spusténi a kondi jejim
zni¢enim. Ttida Activity vystavuje metody, které knihovna pro praci s fragmenty zavola ve
chvili, kdy se zméni stav zivotniho cyklu. Pretizenim téchto metod muzeme implementovat
chovani UI, které si prejeme pii zménéch stavi zivotniho cyklu provést.

e onCreate() - Prvotni vytvoreni aktivity.

e onStart() - Obnoveni viditelnosti aktivity.

e onResume() - Preneseni aktivity z pozadi na popredi.
e onPause() - Pozastaveni aktivity ¢i ¢dstecné prekryti.
e onStop() - Prechod aktivity na pozadi.

e onRestart() - Pfi pfechodu z pozadi na poptedi, pokud se predtim aktivita nachézela
ve stavu onStop.

e onDestroy() - Zniceni aktivity.

Fragment

Je komponent, ktery je aktivité podobny, ale na rozdil od ni neni jeho pritomnost v ar-
chitektufe tohoto typu nutnd. Aktivita mize mit 0..N fragmentl a jeden fragment miize
byt spustén vice aktivitami. Formélné by se dal tento vztah definovat jako 1..N ku 0..N.
Komponent vznikl predevsim kvili zjednoduseni ndvrhu responzivniho Ul Diky tomu miize
byt na velkém displayi zaroven zobrazeno vice fragmentt a vyplni tak 1épe plochu displaye.
Pro tablety se pouziva vétsinou zobrazeni dvou fragmentu vedle sebe. Takovému zobrazeni
se iika two pane.
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Zivotni cyklus je velice podobny cyklu aktivity. Obsahuje o néco vice zakladnich metod
kvuli zavislosti na aktivité. Velmi casto se vyuziva konceptu Single Activity . Takova
aplikace je Tizena jedinou aktivitou, jednotlivd okna jsou potom vyobrazeny ve fragmentech.

LiveData

Je trida z knihovny AndroidX, kterd umoznuje drzet libovolny objekt, ktery zaroven “po-
zoruje“. V podstaté se jedna o obalku, ktera zapouzdiuje libovolny objekt. Pokud je tento
objekt zménén, automaticky je pozorovatel notifikovin a muize na zménu reagovat. Vyuziva
se zde principi navrhového vzoru Observer. Trida je narozdil od bézného Observeru tzv.
lifecycle-aware, coz znamena, ze respektuje zivotni cyklus komponent, ve kterych je inicia-
lizovana. Velmi vhodné je pouziti v kombinaci s asynchronnim programovanim. Jedna se o
opravdu jednoduchy princip, jak data, prezentované uzivateli, udrzet aktualni a v zavislosti
na zméné dat provést i aktualizaci Ul

3.4 Programovaci jazyk Kotlin

Je moderni, multiplatformni, staticky typovany jazyk vytvoreny spolecnosti JetBrains s.r.o.
Syntaxi je velmi podobny modernim objektové orientovanym jazyktm jako napt. Java, C,
Swift, Scala nebo Groovy. Snazi se poucit z jejich chyb a také co nejvice minimalizovat
mnozstvi kodu. Podivejme se tedy, jak dlouhou deklaraci t¥idy v jazyce Java 3.1, mizeme
v jazyce Kotlin shrnout na par radka 3.2. Definuje struktury, které v béznych jazycich
nenajdete. Také prosazuje pouzivani prvka funkciondlniho programovani.

Dilezitou vlastnosti, pfedevsim pfti psani aplikaci pro Android, je jeho interoperabilita
s programovacim jazykem Java. Mizeme tedy pii programovani vyuzit knihovny psané v
Javé. Kotlin totiz bézi nad JVM? stejné jako Java.

public abstract class Device {
@NotNull
private String id;
private String name;

public Device(String id, String name) {
this.id = id;
this.name = name;

}

public String getId() {
return id;

}

public void setId(String id) {
this.id = id;
}

public String getName() {
return name;

}

public void setName(String name) {
this.name = name;

}

2Java Virtual Machine - Virtudlni stroj, ktery je schopen zpracovat tzv. Java bytecode.
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Vypis 3.1: Ukazka definice tfidy Device v Javé.

1 abstract class Device (

2 val id: String,
3 val name: String?
4)

Vypis 3.2: Pro srovnani definice stejné tfidy v jazyce Kotlin.

Kotlin, diky kvalité kédu a bezpecnosti, vyzdvihl programovani mobilnich aplikaci zase
o néco vys. Oficidlné byl pro Android predstaven Googlem v roce 2017, ale uz v tu dobu
jazyk existoval nékolik let.[13]

24



Kapitola 4

Navrh aplikace

V této kapitole bych rad popsal jak probihal navrh a analyza pozadavku pred samotnou
implementaci aplikace. V prvni sekci najdete také analyzu existujicich feseni.

4.1 Existujici reseni

Pred modelovanim jsem se seznamil se zptusobem vyc¢itdni hodnot ze Sigfox API a pres
rozhrani Bluetooth Low Energy, abych mél lepsi predstavu, jak by mohla aplikace vypadat.
Také jsem se snazil dohledat co nejvice jiz existujicich reseni.

Reseni specializovanych p¥imo pro Sigfox neni mnoho. Vétsina aplikaci byva soucasti
néjaké platformy pro IoT, jez vyuziva Sigfox sit a synchronizuje data z jejich cloudu do
svého. Tyto data nésledné poskytuje uzivatelim. Uzivatelé oceni moznost pracovat se sen-
zory odlisnych technologii v jednotném prostiedi. Platformy jsou velice Casto zpoplatnéné
meésiénim tarifem. Sam Sigfox nemd vlastni klientskou aplikaci ani jako showcase. Pokud
tedy najdeme aplikaci, jez umi komunikovat se Sigfox API, byva casto soucésti néjakého
vétsiho celku. Tyto aplikace nalezneme pifimo na strankach Sigfox Partner Network. Vétsi-
nou byvaji zpoplatnéné a moznost dema byva na pozadani. Nebylo tedy snadné si néjaké z
nich projit.

Osobné jsem se nechal inspirovat napriklad c¢eskou spolecnosti MyMight a jejich mo-
bilni aplikaci Myjordomus, ktera nabizi i privod aplikaci skrze demo tcet. Také mé zaujal
projekt CleverFarm, ktery se vénuje predevsim loT v oblasti zemédélstvi. Myslim, Ze v této
oblasti ma technologie Sigfox velkou budoucnost a dokazu si predstavit sirokou skalu vy-
uziti. Véfim, ze v budoucnu bude automatizace v zemédélstvi bézna a diky tomu budeme
schopni zajistit vétsi kvalitu i kvantitu ¢eskych surovin. K pfistupu do jejich platformy
jsou vsak nutné udaje z portalu farmare, ktery provozuje ministerstvo zemédélstvi. Takto
jsem prosel vice platforem a zaméfil jsem se hlavné na jejich mobilni aplikace. Vesmés je
vétsina aplikaci dosti podobna. Data se uzivateli prezentuji nejcastéji ve formé linedrnich
grafii namérenych hodnot za urcité obdobi, ukazatelil posledni namérené hodnoty ¢i nabizi
jednoduché statistické zpracovani dat.

V pripadé Bluetooth Low Energy jsou aplikace ¢asto vazany na vycitani hodnot pouze
ze zatizeni jednoho vyrobce. Ten ¢asto prodava senzory a ¢idla, ke kterym poskytuje vlastni
aplikaci. Komunika¢ni kandl aplikace s BLE zafizenimi se ¢asto nedrzi Bluetooth standarda
¢i data mezi aplikaci a senzorem néjakym zpusobem modifikuje nebo sifruje. Byva tedy
problém obsluhovat takové zarizeni bez znalosti téchto informaci.
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Protoze vlastnim senzor teploty a vlhosti od vyrobce Xiaomi, mél jsem moznost si dobre
vyzkouset jejich aplikaci Xiaomi Home. P1i prvnim spusténi mé upoutala designova stranka
aplikace, ktera je velmi privétiva. Do aplikace je mozné piidat senzory vyrobené spolecnosti
Xiaomi a jejimi partnery. To provedete velmi jednoduse a rychle. Zkratka si své zarizeni
v aplikaci najdete podle nazvu a zkusite se s nim spojit. Pokud vse probéhne v poradku,
zarizeni uvidite v zalozce “Mi Home*. Dale se mi libila moznost seskupovat si senzory do
“pokoju“ pro lepsi prehlednost v piipadé, zZe méate senzoru vice. Nejvétsim pozitivnim pre-
kvapenim je moznost nastaveni komunikace mezi zafizenimi bez interakce uzivatele a to za
pomoci tzv. scén. Napriklad si mizeme nastavit, ze pri klesnuti hodnoty intenzity osvét-
leni se rozsviti svétla a zaroven o tom notifikujeme vsechny uzivatele. Konfigurace téchto
"scén"probihd pomoci definovani podminek typu If...Then...And... VSe je velmi piehledné a
proto si myslim, ze by takovou konfiguraci hravé zvladl i clovék, ktery neni az tak oddan
informa¢nim technologiim.

4.2 Proces tvorby Mockupu

Pred samotnym vyvojem jsem se sesel s vedoucim mé prace a zaméstnanci pobocky NXP,
kde jsme spole¢né vytvorili predstavu, co by méla aplikace spliovat a jak by méla vypadat.
Navrhl jsem, ze vytvorim mockup, abychom si 1épe ujasnili predstavu.

wr wr wry
4k 4L 4k
Q Device Temp E o JAN Import Sigfox credentials ==
Sigfox A A Data types + 2
2°¢
Device Temp 30°C 3 NXP 1 EEETTITTTT
celsius = unit data
F myprz TR
coz 2500 ppm e e e e e y
ppm
Bluetooth Low Energy 3
BLE Device 2
70 %
humidity
% o % w
Dashboards User Devices User Devices Dashboards

Obrazek 4.1: Navrh ve formé mockupu.

Zacal jsem mockup tvorit v aplikaci Adobe XD. Na tento nastroj jsem narazil zhruba
pred rokem a tvoril jsem v ném jiz mockupy k jinym projektim. To byl hlavni duvod,
pro¢ jsem si ho zvolil. Také se mi libilo, ze nabizi mobilni verzi, kterd se da vyuzit pro
prezentaci mockupu. Jelikoz se v Adobe XD, kromé statickych prvka daji modelovat i
dynamické prechody, mizeme tedy vizualizovat také akce po interakci uzivatele a tim si
lépe predstavit dynamicky design aplikace.
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Vysledny mockup 4.1 jsem odeslal a predvedl panu Nevoralovi a panu Obrovi z NXP,
ktefi moji praci zastresovali po technické strance. Pfevazné byli spokojeni a tak jsem doladil
detaily a mohl jsem zacit s implementaci. Také jsem mockup piedvedl panu Ing. Simkovi
pri obhajobé semestralniho projektu. Byl taktéz spokojen.

4.3 Struktura Mockupu

Po projiti nékolika jiz existujicich Teseni jsem nacerpal dostatek inspirace, abych dokazal
navrhnout uzivatelské rozhrani.

Chteél jsem, aby bylo prehledné a jednoduché. Samoziejmé by také mélo na prvni pohled
zaujmout libivym grafickym zpracovanim. Tento “Wow efect” je dilezity hlavné u vyvoje
pro Sirsi verejnost a u showcase aplikaci. Pokud uzivatele aplikace pii prvnim spusténi
neoslni nebo se mu dokonce nelibi, ¢asto ji viibec nezacne pouzivat. A to hovofim jen o
uzivatelich, ktef{ ji nezavrhli hned podle screenshottt v obochodé Google Play. Zkratka co
neni designoveé privétivé se velmi Spatné prodava.

Na zacatku vytvareni jsem si zvolil barvy, které budu pfi modelovani pouzivat. Na
internetu je mnoho stranek, které vim usnadni vybér této “barevné palety* pro vas mockup.
J& se rozhodl, Ze téchto nastroji nevyuziji. Rekl jsem si, aby aplikace v uzivateli evokovala
pocit, ze se jedna produkt od firmy NXP, tak pouziji barvy, které NXP pouziva ve svém logu
a jinych svych produktech. Prokonzultoval jsem to s panem Nevoralem a panem Obrem,
zda-li to z jejich strany necini néjaky problém. Napad se jim libil, takze jsem mél barvy
vybrané.

Dale jsem mél predstavu, ze v aplikaci bude umisténo naviga¢ni menu vespod obrazovky
(tzv. Bottom navigation bar). Tento zptusob navigace mezi polozkami se pouziva stéle castéji
v modernich mobilnich aplikacich. Mé samotnému je toto ovladani velice pohodlné. Takové
menu by vsak nemélo obsahovat vice nez pét polozek, protoze pokud by byli jednotlivé
polozky prilis malé, bylo by pro uzivatele obtizné se na né prstem trefit a to predevsim u
mensich displayt. Pri prvni fazi ndvrhu jsem menu rozdélil na polozky Devices, Dashbo-
ards, User. To se v pribéhu vyvoje jesté lehce pozmeénilo. Nakonec menu obsahuje Ctyri
tyto polozky:

e Devices - Karta zobrazuje uzivateli zarizeni, ke kterym se muze pripojit a pozdéji z
nich vy¢ist hodnoty.

e Sensors - Karta zobrazuje uzivateli jednotlivé zdroje dat (senzory), ze kterych uz
muze primo po stisknuti tlacitka ziskat hodnoty, za predpokladu, zZe se na zafizeni,
kde se senzor nachazi, dokaze pripojit. Do seznamu senzoru si uzivatel vybere pouze
ty zafizeni a jejich senzory, které chce vidét. To uéini na karté "Devices".

e Dashboard - Karta zobrazuje uzivateli graficky vizualizovana data. Pro zobrazeni
dat si uzivatel pridd novy "widget", kde si zvoli typ zobrazeni a zdroj dat (Jeden ¢
vice senzoril). Tento widget poté uzivatel uvidi v seznamu widgett. Mize ho libovolné
editovat ¢i smazat.

e User - Karta zobrazuje uzivateli nastaveni aplikace. Pridavaji se zde udaje pro pfi-
stup k Sigfox API. Tyto tdaje uzivatel nalezne po ptihlaseni na ?7Sigfox portdl. Do
aplikace je mozné si naimportovat vice Sigfox API uctu.
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4.4 Pouzité nastroje a knihovny

Samozrejmé jsem se rozhodl urcité ¢asti a komponenty aplikace nefesit sam a vyuzit do-
stupné knihovny. UsSetfite si tim spoustu casu a vyhnete se zbyteénym chybam. Urcité
mnozstvi ¢asu je vSak nutné vénovat jejich studiu.

Android API

V tomto pripadé se nejednd primo o knihovnu, ale spise rozhrani pro pristup k utilitdm ope-
ra¢niho systému. V pripadé, ze budete tvorit nativni Android aplikaci se mtzete spolehnout,
ze Android API pouzijete. Ja jsem vyuzil hlavné komponenty pro tvorbu uzivatelského roz-
hrani, predavani informaci pii prepindni mezi fragmenty, metody pro préaci s vice vlakny a
operace s Bluetooth. Sdm jsem byl prekvapen, ale pro préaci s Bluetooth Low Energy jsou
v Android API velmi dobre nachystané tiidy a metody.

Androidx

Jedna se o pomocnou sadu knihoven, kterou vyviji sém Google. Narozdil od Android API
je potieba ji explicitné vyjadrit véetné verze v souboru build.gradle. Dalo by se Tici, ze
jednd o “nadstavbu“ Android API. Nejvice jsem ji pouzil pfi préci s fragmenty a strukturou
LiveData. Tyto prvky jsou popsany v sekci 3.3.

Room

Je soucasti Androidx, ale kvili vétsi komplexnosti ho uvaddim zvlast. Jedna se o ORM!'
framework pro praci s lokalni SQLite databézi. Umoziiuje vytvoreni tzv. DAO? rozhrani,
ve kterych probiha definice databazovych dotazii pomoci anotaci. Priklad takové definice je
uveden ve zdrojovém kodu 4.1. Framework poté z anotovanych rozhrani dokaze na pozadi
vytvorit konkrétni objekty. Také je nutné vytvorit tridy, na které nidm framework bude
databazové entity mapovat. Jednd se o jednoduché tridy jejichz atributy budou mapovany
na databazové atributy. Takové tiidy musi byt oznaceny anotaci @Entity. Room umoznuje
i verzovani databdaze, za pomoci migraci. Migracni skripty je nutné definovat v jazyce SQL
pfimo v kédu nebo v externim SQL souboru, ktery potom importujeme.

S frameworkem se mi pracovalo dobte a mohu ho pouze doporucit. Neni tak komplexni
jako jiné ORM frameworky, se kterymi jsem pracoval (Hibernate, Spring Data JPA), ale

vvvvv

@Dao
interface SensorDaoq{
@Query ("SELECT * from SENSORS")
fun getAll(): LiveData<List<Sensor>>

@Insert(onConflict = OnConflictStrategy.REPLACE)
fun insert(sensor: Sensor)

@Query ("SELECT * from SENSORS WHERE id=:id ")
fun getOne(id : String) : Sensor

@Query ("DELETE FROM SENSORS")

!Object Relational Mapping - technika, ktera pfevadi databdzové entity na objekty v objektové oriento-
vaném jazyce
2Database Access Object - objekt, ktery zprostiedkovava jednotny a transparentni pifstup k dattim
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suspend fun deleteAll()

@Query ("DELETE FROM SENSORS WHERE id=:id")
fun delete(id: String)

@Query ("SELECT * from SENSORS")
fun getAllNoLive(): List<Sensor>

@Query("SELECT * FROM SENSORS WHERE id in (:ids)")
fun getAl1ByIds(ids : List<String>) : List<Sensor>

QUpdate
fun update(sensor: Sensor)

}
Vypis 4.1: Ukézka definice rozhran{ DAO v frameworku Room (Kotlin)

Material Design

Je sada pokynu a doporuceni pro tvorbu grafického designu webovych, mobilnich i deskto-
povych aplikaci. Nékdy se takovym priruckam fika designovy jazyk (design language). Ve
své podstaté popisuje, jak ma dany ovladaci prvek vypadat, co je pro uzivatele privétivé a
¢emu se vyvarovat. Také na svych strankich poskytuje zdarma ke stazeni velké mnozstvi
ikon, které ve své aplikaci vyuzivam.

Kromé této teoretické casti Material Design nabizi i vlastni knihovnu pro Android. Ta
definuje ovladaci prvky, které dédi od téch defaultnich a méni jejich design, tak aby kore-
spondoval s doporuc¢enimi v priruc¢ce. Diky dédi¢nosti mtuzeme tyto “rozsizené“ komponenty
pouzit stejné jako ty standardni. Tim si ulehéime praci pri tvorbé designu. Obzvlasté to
oceni méné kreativni jedinci. AvSak je dobré mit na paméti, ze ne vsechny Android kom-
ponenty maji i svoji Material design variantu. V zasadé se jednd o zdkladni komponenty
typu: Button, EditText, DropDown list atd.

Retrofit

Je typové bezpeény HTTP klient. Jedna se o nejpouzivanéjsiho klienta v Android aplikacich.
Velmi snadno se s nim pracuje. Podobné jako v pripadé Room frameworku si vytvorime roz-
hrani, které nam bude poskytovat jednotny pristup k datim. I zde konfigurace jednotlivych
metod rozhrani probihd pomoci anotaci. Jen namisto SQL dotazu, nastavujeme URL ad-
resu a parametry HT'TP dotazu. Opét musime mit vytvorené tiidy, jejichz instance budeme
pres klienta posilat a prijimat. Casto se jim iika DTO?. K vytvofeni takovych tiid ndm opét
pomuzou anotace. U atributti musime specifikovat jejich nazev v serializovaném formatu.
Pokud prichézi serializovana zprava s vice atributy nez ma DTO, tak se ty nespecifikované
ignoruji.

Odesilani pozadavki a ¢ekani na odpovéd probiha zpravidla asynchronné pomoci roz-
hrani Callback, které specifikuje 2 metody: onResponse a onFailure. Pro kazdy asyn-
chronni dotaz vytvorime objekt, jez implementuje toto rozhrani a v metodéch si definujeme
chovani, které chceme. Knihovna podporuje i synchronni pozadavky, ale kvuli optimalizaci
je nedoporucuji pouzivat, pokud to neni vylozené nutné.

3Data Transfer Object - objekty, které prenasi data mezi sluzbami
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Priklad serializované zpravy ve formatu JSON 4.2 a DTO, do kterého framework zpravu

ulozi 4.3.

-~

"device":{"id": "24EB9E"},
"time": 1588523654000,
"data": "fefe000a0200",
"seqNumber": 41,

"rinfos": [{"baseStation":{"id": "367D" }, "delay": 1.0169999599456787, "lat": "49.0",],

"satInfos":[],

"nbFrames": 3,

"operator": "SIGFOX_Czech_Rep_Simplecell",
"country": "CZE",

"computedLocation": [],

"lgi": O

Vypis 4.2: Jedna zpréava ze zarizeni 24E59E z Sigofox API (JSON)

data class SigfoxDeviceMessage (
Q@Expose
@SerializedName ("device")
val deviceDto: SigfoxDeviceDto,

Q@Expose
@SerializedName ("time")
val timeStamp: Long,

Q@Expose
@SerializedName ("data")
val data: String,

Q@Expose
@SerializedName("1qgi")
val linkQuality: Int,

Q@Expose
@SerializedName ("seqNumber")
val sequenceNumber: Int

Vypis 4.3: Priklad Retrofit DTO nachystané pro piijiméani (Kotlin)

MPAndroidChart

vvvvv

grafické reprezentace. Definuje komponenty, které priddime do XML souboru, ve kterém
specifikujeme design. Vétsinu konfigurace provadime primo v kédu. Hlavné pro zajisténi
lepsi dynamicnosti, jelikoz ¢asto pracujeme s predem nezndmou mnozinou dat. Nastavujeme
vzhled jednak pro cely graf, tak i pro jednotlivé datové sety.

Jelikoz je konfigurace vzhledu grafu piimo v kédu, je nutné aplikaci vzdy spustit,
abychom se podivali, jak se uprava vzhledu dotkla celkového designu naseho grafu. Proto
pomeérné dlouho trva nez doladime vzhled grafu nasSim predstavam. Nicméné je to asi nej-
lepsi knihovna pro vytvareni grafi, jez je zdarma k pouziti. VSechny soutfadnice datovych
bodt musime prevadét na datovy typ float. Coz muze zplusobovat optimaliza¢ni problém,
pri vykreslovani grafi s velkym poctem vstupnich dat, které nejsou typu float.
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Roboeletric

Framework pro testovani Android aplikaci, ktery umoznuje spoustét testy ve vyvojovém
prostiedi bez nutnosti emuldtoru a zaroven vyuzivat komponenty Android API. Testy pro
Android se daji rozdélit na 2 typy:

e Tests - Spousti se ve vyvojovém prostiedi. Nemohou vyuzivat Android komponenty.
Klasické JUnit testy.

e Android Tests - Testy, které se spousti pfimo na pripojeném Android zafizeni nebo
na emulatoru.

Emulator je pomaly a ne vzdy pri spousténi testd mame piipojené mobilni zarizeni. Diky
tomuto frameworku dokdzeme spustit testy, které by musely spadat do kategorie Android
Tests jako normalni testy. Framework tedy dokaze simulovat Android API. Simulace se
muze chovat lehce odlisné, jelikoz neni mozné presné simulovat nékteré jeho ¢asti. Hlavneé
¢ast API pristupujici k hardwarovym komponentdm. Tyto ¢dsti jsou mockovany® a jejich
chovani je specifikovano Casto zjednodusené, aby bylo mozné jej v testech vyuzit.

Mockito

Framework pro tvorbu testovacich mockt. Pavodné vyvijeny pro jazyk Java. Pozdéji dopl-
nény i pro jazyk Kotlin. Umoznuje jednoduchym zptisobem pomoci anotaci tvorit mocky a
definovat jejich chovani.

Vyuziti jsem nasel predevsim pri testovani volani REST API pres knihovnu Retrofit 4.4.
Jelikoz v testech neni mozné pracovat s redlnymi daty ze Sigfox API.

“Mock - Objekt, ktery simuluje chovani jiného reslného objektu
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Kapitola 5

Implementace

Pred samym zacatkem implementace jsem analyzoval mozné technologie vyvoje zminéné v
sekci 3.2. Od zacatku jsem byl naklonén spise k nativnimu vyvoji v programovacim jazyce
Java. Po zkoumani ostatnich technologii se moje rozhodnuti lehce zménilo. P¥istup k vyvoji
zustal stejny, ale rozhodl jsem se pro programovaci jazyk Kotlin. Jazyk Java znam pomeérné
dobre a mél jsem chut se priucit néco nového. Libil se mi Kotlin také proto, zZe v porovnani
s jazykem Java nabizi to stejné a jesté néco navic. Také byl ve vétsiné ¢lankt k tvorbeé
modernich mobilnich aplikaci doporucovan.

Nativni implementace Android aplikace neni nejrychlejsi cesta, ale vysledny produkt
poté dosahuje lepsi robustnost a rychlost nez multiplatformné vyvijené mobilni aplikace.

Rozhodné nechci popisovat podrobné kroky moji implementace. Chtél bych v nasledujici

vvvvv

vénovat podrobnéji.

5.1 Android studio

Implementace probihala v nejznaméjsim IDE' pro v§voj Android aplikaci. Libil se mi fakt,
ze je postavené na jadru IntelliJ. V tomto IDE casto pracuji pfi programovani v jazyce
Java. Takze jsem nemél problém se adaptovat presto, ze jsem tento néstroj nikdy predtim
nepouzil. Studio nabizi spousty vychytavek, které jako vyvojar mobilnich aplikaci ocenite.
Jedna se napt. o zabudovany Android emulator, editor designu, klient pro SQLite databazi
a mnoho dalsiho. Velmi kladné hodnotim i integraci s Git a Gradle. Pokud by vam néco
chybélo, je dobré se porozhlédnout v dostupnych pluginech, jestli tifeba nékdo nevytvoril
pro vas problém uz néjaky plugin. Je jich opravdu spousty i ja jsem pii implementaci néjaké
vyuzil.

Celkové se mi ve studiu pracovalo dobfe, mohu vytknout jen pomalejsi spusténi, které
muze na slabsim pocitaci trvat i nékolik minut.

5.2 Git

S nastrojem se setkal asi kazdy, kdo se v oboru vyvoje softwaru pohybuje. Proto jej asi neni
potfeba nijak popisovat. Uz v prvnim ro¢niku jsem ho vyuzival pro skolni projekty. Bylo

ntegrated development environment - software, ktery obsahuje co nejvice funkci, které vyvojaf potiebuje
pro vyvoj v daném jazce
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tedy jasné, ze opét nastroj vyuziji pro verzovani kédu. K uchovavani zdrojového kédu na
vzdaleném serveru jsem vyuzil cloudového ulozisté GitHub, ktery je pro studenty zdarma.

5.3 Architektura této implementace

V tomto pripadé jsem se zdrzel kreativity a postupoval jsem podle doporuceni, které mi
nabizelo vyvojové IDE a oficidlni dokumentace. To je aplikace s arhitekturou postavnou
na navrhovém vzoru MVVM 3.3. Presto se v architektufe aplikace nachazi néjaké prvky,
které v té oficidlni nejsou. Jedna se predevsim o sluzby(Services). Architektura je popsana
nasledujicim diagramem 5.1.

Activity/Fragment
b

r

Bluetooth Android

- ) Services ViewhModel
library

Y
—_——

h 4

Repository

Room DAQ

Retrofit Service

Sigiox AP
SoliteDB

Obrazek 5.1: Architektura této aplikace.

Aktivity

Aplikaci jsem zacal vyvijet jako podle konceptu “single activity“, ktery je popsan v sekci
3.3. Piepinani mezi fragmenty jsem fesil nasledujicimi zpusoby:

e automaticky - S pomoci androidx.navigation.ui.NavigationUI, jez dokaze au-
tomaticky nastavit naviga¢ni menu. Definujete si staticky vzhled i dynamické chovani
naviga¢niho menu pomoci XML soubori. Pii inicializaci aktivity poté zavolate funkci
setupWithNavController, které predate piislusné View a ona provede konfiguraci
prepinani fragmentt za vas. To vam uSetii psani a udrzovani funkcionality, ktera by
toto zajistovala. Dosdhnete tim stabilniho naviga¢niho menu.
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e rucné - Pomoci fragment manageru, kterému predate piislusné View a fragment. Po
zavolani metody commit () vam aktudlni fragment bude nahrazen za novy.

Nicméné pozdéji béhem vyvoje jsem zjistil, ze na nékteré fragmenty bude lepsi si defi-
novat nové aktivity, takze jsem u konceptu “single activity“ nezustal. Avsak vérim, ze muze
byt pro jednoduché aplikace vhodny. Vytvoril jsem si tii specializované aktivity:

e DashboardConfigurationActivity - Aktivita pro konfiguraci widgetu v dashbo-
ardu. Po inicializaci spousti DashboardConfigurationFragment, ktery obstarava ves-
keré tizeni uzivatelského rozhrani.

e SensorConfigurationActivity - Aktivita pro konfiguraci senzoru. Taktéz spousti
po inicializaci fragment SensorConfigurationFragment.

e SigfoxPrefixConfigurationActivity - Aktivita pro konfiguraci prefixovanych zprav
pres Sigfox sit. Také spousti po inicializaci fragment
SigfoxPrefixConfigurationFragment.

Vyuzil jsem principt dédi¢nosti, abych zbyteéné neopakoval kéd. Definoval jsem si spo-
le¢ného predka pro vSechny aktivity v aplikaci. Do predka jsem se snazil presunout co
nejvice metod, které by se dali napti¢ aktivitami pouzit. Jako je napt. nastaveni navigac-
niho menu ¢i inicializace toolbaru na vrchni ¢asti obrazovky.

Fragmenty

Fragmenty jsem vyuzival pro veskerou inicializaci UIL. Pro kazdou obrazovku jsem si vytvoril
specialni fragment. Nevyuzil jsem zaddného spoleé¢ného predka jako u aktivit, jelikoz je kazdy
fragment velice specializovany a pracuje pokazdé jinymi s Ul komponenty, nebylo to ani
nutné. Vsechny fragmenty v aplikaci tedy dédi z AndroidX tridy Fragment.

LiveData

Tento princip jsem se snazil vyuzivat co nejvice to slo. Pouziti ndvrhového vzoru MVVM
k tomu primo vybizi. Tiidu androidx.lifecycle.LiveData jsem vyuzil v dotazech do
lokalni databaze, pti stahovani dat ze Sigfox API pres Retrofit knihovnu a skenovani okol-
nich Bluetooth zarizeni. VSechny tyto ¢asti pracuji asynchronné, ovsem lze je provést i syn-
chronné, zbytecné se tim vsak aplikace zpomaluje. Inicializaci tfidy Observer pro LiveData
jsem provadél vzdy pii vytvoreni fragmentu. Ttida obsahuje pouze 1 metodu onChanged,
ve které jsem dynamicky upravoval Ul podle zmény ziskanych dat.

Repository

Ackoli se v Android aplikacich ¢asto tato vrstva opomiji, ja jsem ji vyuzil hlavné z divodu,
ze jsem byl zvykly na tento navrhovy vzor z predchozich projektti. Libi se mi koncept
jednotného pristupu k dattim, at uz se jedné o pristup do databaze nebo k API. Definuji si
zde metody, které zajistuji ¢teni, modifikaci a mazani dat podle potieby aplikace.

Services

Jedna se o doprovodné t¥idy resici slozitéjsi operace jako napt. skenovani okolnich bluetooth
zarizeni, zpracovavani prijatych dat, Sifrovani a desifrovani pristupovych idaji k API a
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dalsi. Nevyuzil jsem konceptu Services podle oficidlni Android specifikace. Ta totiz hovori o
sluzbéach jako o objektech, které se vyuzivaji pro dlouho bézici procesy. Ja jsem je pojal spise
jako pomocné sluzby s moznosti pristupu k Repository vrstvé. Pristupu se vyuziva pouze
ve tiidach SigfoxService a CredentialsService. V tomto konceptu tvori prostfednika
mezi ViewModel a Repository vrstvou. Kvili vétsi slozitosti pti ziskavani dat ze Sigfox API
¢i databaze totiz nemaji ViewModely primy ptistup.

5.4 Skenovani dostupnych zarizeni

Lisi se v zavislosti na typu zafizeni. VSechna tspésné naskenovand zatizeni jsou ukladana do
tzv. holderu InternalDeviceHolder. To je Singleton tiida, ktera obsahuje seznam vsech
aktualné naskenovanych zatizeni pro BLE i Sigfox. Pfi opakovaném spusténi skenovani je
tento seznam promazan a znovu naplnén novymi zafizenimi. Je tim zajistény snadny pristup
k naskenovanym zafizenim v ramci celé aplikace.

BLE zarizeni

Pro skenovani okolnich BLE zafizeni jsem si definoval tiidu BleDeviceScanner, ktera
mé 2 hlavni{ metody startScan() a stopScan(). Tyto metody zapouzdruji volani me-
tod objektu android.bluetooth.le.BluetoothLeScanner. Je nutné si definovat vlastni
ScanCallback, ktery obsahuje 2 metody onScanResult a onScanFailed. V téchto meto-
déach reagujeme na tispésné i neuspésné skenovani.

Sigfox zarizeni

Skenovani Sigfox zafizeni probihd jednoduse HTTP GET pozadavkem na Sigfox API. V
odpovédi dostaneme seznam zafizeni, ke kterym méame opravnéni, ve formatu JSON.

Uzivatel si vybere zafizeni, ze kterého chce vy¢itat hodnoty a prida si ho do senzoru. Pred
samotnym pridanim je jesté vyzvan k zadani prefixti, pomoci kterych mtize rozradit data z
jednoho zarizeni do vice senzori. Je tedy mozné ze zarizeni odesilat do sité Sigfox hodnoty
ruznych cidel, které budou vazany k jednomu zarizeni z pohledu Sigfox API. Uzivatel si
tedy vybere jestli chce takto roziazovat piijatd data. Pokud ano, je vyzvan k vybrani poctu
prefixi, které bude aplikace rozlisovat. U kazdého prefixu si zvoli ndzev a bytovou hodnotu,
kterd ho bude uvnitt zpravy reprezentovat. Prefix je vzdy prvni byte v odeslané hodnoteé.
Uzivatel ma tedy na vybér 0 az 255. Aby bylo pridavani prefixi pro uzivatele prehledné,
pocet prefixil je omezen na 5. Pokud se prefixy rozhodne nevyuzit, jsou veskera data ze
zarizeni vztahovana k jednomu senzoru.

Do databéze se ulozi pro kazdy prefix jeden senzor s informaci o identifikdtoru zarizeni,
bytovou hodnotou prefixu a uzivatelském jméné definujicim, ke kterému uctu je v ramci
Sigfox platformy zafizeni navazano. Do aplikace si totiz muzeme vlozit vice uzivatelskych
actu a kvuli optimalizaci je dobré znat, které prihlasovaci udaje do API mame pozdéji
pouzit pti vyé¢itani hodnot.

5.5 Pripojeni pres Bluetooth Low Energy k zarizeni
O pripojeni k zafizenim pres BLE se stara trida BleConnector, kterd uz pri inicializaci oce-

kava tzv. gatt callback. To je tr¥ida s predkem android.bluetooth.BluetoothGattCallback,
ve které definujeme chovani po pfipojeni k zafizeni, po zjisténi dostupnych BLE services,
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po vycteni hodnoty z BLE charakteristiky a dalsi mozné reakce. BleConnector obsahuje
jednu hlavni metodu connect, kterd se dokaze pripojit k zarizeni na zakladé jeho adresy.
Ta se predavd do metody parametrem. Pokud zafizeni neni jiz pripojené, zavola funkci z
knihovny android.bluetooth, kterd se pokusi k zafizeni ptipojit.

Uzivateli je po pripojeni zobrazen seznam sluzeb a charakteristik daného BLE zafizeni.
Vybere si, které charakteristiky chce pridat do aplikace jako senzory. Ty se ulozi do lokalni
databaze s informaci o adrese zafizeni, identifikatorem sluzby a charakteristiky.

5.6 Vycitani namérenych hodnot

Vy¢itani dat iniciuje tf¥ida SynchronizeValueListener, kterd podle typu zafizeni spusti
mechanizmus pro vyc¢teni hodnoty.

BLE zarizeni

V pripadé, ze se jednd o BLE zafizeni, je zavoldna metoda bluetooth knihovny
readCharacteristic, kterd zajisti prec¢teni hodnoty charakteristiky na vybraném zarizeni.
A7 je hodnota vyc¢tena, knihovna zavold metodu onCharacteristicRead v gatt callbacku,
ve které s vyctenou hodnotou déle pracujeme.

Sigfox

Vycéitani namérenych hodnot v pripadé, ze se jedna o Sigfox zafizeni probihd opét volanim
REST API. Tentokrat s pozadavkem na ziskani vSech zprav k zarizeni, které jsou na cloudu
uloZeny a jsou novéjsi nez posledni synchronizovand zprava. Diky tomu, ze API nabizi moz-
nost filtrovani podle ¢asové znamky, je mozné stahovat z API pouze nové zpravy. Tim se
znacné zrychli zpracovani prichozich dat. Do pozadavku je nutné zakomponovat identifi-
kator zarizeni pomoci tzv. path variable. Ten je uloZen v lokalni databazi u senzoru. V
odpovédi dostaneme namérend data, ¢as méreni, sekvenéni ¢islo méreni a dalsi informace.

Ziskané hodnoty jsou uklidany do lokalni databaze v binarni podobé spolu s casovym
razitkem udavajicim ¢as méfeni. A to stejnym zpusobem pro oba typy zafizeni. V pripadeé
prefixovanych zprav jsou ziskané hodnoty filtrovany dle prefixu a uloZeny ke konkrétnimu
zarizeni z danym prefixem. Ulozené hodnoty mohou byt dale vizualizovany do grafa.

5.7 Zpracovani prijatych dat ze senzora

vvvvv

hlavni cil bylo nastavit zpracovani tak, aby bylo mozné ¢ist hodnoty pohodlné z co nejvétsiho
poctu zafizeni.

Data jsou od senzoru prijimana v binarni podobé. V této podobé jsou i uchovavana
v databézi. Interpretace takovych dat se poté lisi v zavislosti na nastaveni konfigurace
senzoru. Predevsim zavisi na datovém typu a jednotce, ktera je u senzoru nastavena.

Datovy typ

Standardné aplikace podporuje prezentaci tfech zdkladnich datovych typt. Bytova kon-
stanta, kterd datovy typ reprezentuje, je inspirovana dle BLE specifikace typi.
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Hodnota | Jednotka Zkratka
0x00 Celsius °C
0x01 Procento %
0x02 Watt W
0x03 Sekunda S

0x04 Minuta m
0x05 Hodina h
0x06 Den day(s)
0x07 Amper A
0x08 Volt A%
0x09 Ohm Q
0x10 Lux Ix
0x11 Gauss G
0x12 Litr 1

0x13 Metr m
0x13 Kilometr km
0x13 Centimetr cm
0x12 Metr krychlovy | m?
0x13 No unit

Tabulka 5.1: Jednotky, které aplikace podporuje.

e Integer - 0x10 - Data jsou prezentoviana jako celé ¢islo. Bytova hodnota je pred
zobrazenim uzivateli pfevedena na prislusny datovy typ v jazyce Kotlin podle délky.
Jedné se o typy Byte(1B), Short(2B) a Integer(4B).

e Float - 0x14 - Data jsou prezentovana jako desetinné ¢islo. Bytova hodnota je vzdy
prevedena na datovy typ Float.

e String 0x19 - Data jsou prezentovana jako Tetézec znakt. Dle ASCII tabulky jsou
jednotlivé byty prevedeny na znaky.

Jednotka

Aplikace podporuje u senzoru nastaveni ruznych fyzikdlnich jednotek. Diky tomu muze
byt hodnota prehledné vizualizovana uzivateli a on lépe pochopi k ¢emu se hodnota miize
vztahovat. Seznam vsech dostupnych jednotek je uveden v tabulce 5.1.

Autokonfiguracni format zprav

Chteél jsem, aby aplikace podporovala néjaky zptsob autokonfigurace. Zkratka, aby uzivatel
nemusel v aplikaci nastavovat néjaké konfigurace a senzor se mu nastavil sdm na prislusny
datovy typ a jednotku. Vymyslel jsem format zprav, ktery obsahuje informace o datovém
typu zpravy, jednotce ve které byla hodnota zméfena a samotnou hodnotu nebo pole histo-
ricky namérenych hodnot. Format muzeme pozorovat na nasledujicim obrazku B.1. Pozdéji
jsou jednotlivé ¢asti rozepsany v tabulce 5.2.

Pokud takova zprava prijde na zafizeni z néjakého senzoru, automaticky zméni u senzoru
datovy typ a jednotku podle piijaté zpravy.
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DataFormatType

Autoconfiguration  jsHistvalues DataFormatUnit Value
prefix

Obrazek 5.2: Format autokonfiguracni zpravy.

Pole Popis Délka
Autoconfiguration | Tento prefix indikuje, zda se jedna o autokon- | 2B
prefix figura¢ni zpravu. Musi mit hodnotu OxFEFE,

jinak nebude zprava parsovana jako autokonfi-

guracni.
isHistValues Jedna se o priznak, ktery znaci, zda-li se v ¢asti | 1B

Value nachazi pole historickych hodnot ¢i pouze
jedna hodnota. 0x01 pro historické hodnoty,
0x00 pro jednu hodnotu.

DataFormatType | Hodnota znac¢i v jakém datovém typu je zprava | 1B
poslana. viz 5.7
DataFormatUnit | Hodnota znaci v jaké jednotce byla hodnota na- | 1B
mérena. viz 5.7

Value Namérena hodnota n

Tabulka 5.2: Jednotlivé ¢asti autokonfiguracniho formatu a jejich vyznam.

V pripadé, ze se jedna o zpravu, kterd obsahuje pole historickych hodnot je parsovana dle
kone¢éného automatu, ktery je sestaven podle schématu 5.3.

Jednotlivé znaky jsou reprezentovany prislusnymi binarnimi hodnotami dle tabulky ASCII.
Je tedy nutné dodrzet nasledujici format pro historické hodnoty:

[{*hodnota*,*Easovad znamka*},{*hodnotax*,*Easovad znamkax*},...]

Hodnota mé binarni podobu, stejné jako v ostatnich typech zprav. Casové znamka mé
tvar tzv. UNIX timestamp.

5.8 Ukladani Sigfox API prihlasovacich udaja

K pfistupu do Sigfox API je nutné, aby aplikace méla k dispozici prihlasovaci tdaje do
API. Tyto udaje uzivatel pridava na zalozce “User“ a jsou tvoreny uzivatelskym jménem
a heslem. Pfidat jich muze libovolny pocet. Prii skenovani zarizeni se v aplikaci zobrazi
dostupna zarizeni ze vSech naimportovanych API ucti.

Jelikoz jsou tyto udaje citlivé, je nutné je uchovavat v sifrované podobé. V pripadé, ze
by se nékdo sikovny dostal k dattim ulozenym v databazi vaseho telefonu, mél by kompletni
pristup pro volani Sigfox API pod vasim ic¢tem. Mohl by ziskat informce o vasem profilu,
seznam zalizeni, zpravy ze zafizeni a mnoho dalsiho.

Trida CredentialsService obstarava ukladani prihlasovacich idaju do databéaze a je-
jich ¢teni z databaze. Uzivatelské jméno je ulozeno v nesifrované podobé zatimco heslo se pri
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http://iatValj.es

any numiers

array_value array_date

array_end

array_begin

Obrazek 5.3: Konecny automat pro parsovani historickych hodnot.

ulozeni Sifruje s vyuzitim pomocné tridy pro Sifrovini KeyHelper. Pri ziskdvani uloZenych
udaja se heslo desifruje.

Sifrovani probihd pomoci symetrické blokové sifry AES-2562. Jedna se o blokovou ifru

s klicem o délce 256 biti, ktery je pii prvnim Sifrovani vygenerovan pomoci objektu
javax.crypto.KeyGenerator 5.1. Pfi kazdém dalsim Sifrovani je pouzit jiz vygenerovany
kli¢. Timto klicem jsou hesla pii ¢teni desifrovana.

1 fun generateKey(): Key {

2
3

© 00 N O Ut

10
11
12
13
14
15
16 }

if (!keyStore.containsAlias(KEY_ALIAS)) {
val keyGenerator: KeyGenerator = KeyGenerator.getInstance(KeyProperties.
KEY_ALGORITHM_AES, AndroidKeyStore)
keyGenerator.init(
KeyGenParameterSpec.Builder (
KEY_ALIAS,
KeyProperties.PURPOSE_ENCRYPT or KeyProperties.PURPOSE_DECRYPT

.setBlockModes (KeyProperties.BLOCK_MODE_GCM) . setEncryptionPaddings(
KeyProperties.ENCRYPTION_PADDING_NONE)
.setKeySize (KEY_SIZE)
.build)
)
return keyGenerator.generateKey()
}
return keyStore.getKey (KEY_ALIAS, null)

Vypis 5.1: Generovani kli¢e pro Sifrovani (Kotlin)

2 Advanced Encryption Standard - standartizovany algoritmus pro symtrické sifrovani
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5.9 Navrh moznych rozsireni implementace

Aplikace je momentalné ve stavu, ve kterém dokaze elegantné vycitat hodnoty ze zafizeni s
protokolem BLE a ze Sigfox API. Umoznuje si ulozit senzory a ¢idla pro pohodlnéjsi dalsi
pouzivani. Ziskané hodnoty perzistuje v lokalni databazi. Také k nim poskytuje moznost
prehledného zobrazeni v grafech, které si sam uzivatel mize nastavit. Tvorit grafy muze z
dat ziskanych z jednoho ¢i vice senzora. Také si miize zvolit statistickou funkci a tu zobrazit
v daném intervalu za pomoci sloupcového grafu. Podporuje nékolik formatia ptijimanych
zprav, popsanych v sekci 5.7. Muze si vybrat ¢asovy rozsah grafii pomoci vybéru piesného
data nebo sledovat hodnoty za nékolik poslednich hodin/dni. Pfesto vSechno neni dokonalé
a najde se zde spousta napadu na vylepseni.

Uz v pribéhu vyvoje jsem si shromazdoval napady, které bych rad implementoval. Neé-
které z nich jsem jiz nestihl, jiné jsem uz od zacatku zavrhl a védél jsem, Ze se na né
nedostanu. V této sekci nastinim nejzajimaveéjsi tipy k vylepsSeni aplikace.

Synchronizace dat do vlastniho cloudu

Jelikoz nameérené hodnoty zustavaji dostupné skrze Sigfox API pouze po dobu trech dni.
Je nutné je vycist a ulozit do lokalni SQL databéaze diive nez zmizi. Myslenka byla takova,
ze by mezi Sigfox API a mobilnim telefonem byl jesté takovy “prostrednik®, ktery by au-
tomaticky pomoci callbacki, které jsou popsany v sekci 2.4.4, synchronizoval data s Sigfox
API. Mobilni klient by poté komunikoval pouze s cloudem.

V ptipadé méfeni ptes rozhrani BLE by bylo mozné vyuzit mobilniho telefonu jako
klienta, ktery by namérené hodnoty odesilal do cloudu.

Timto by se mobiln{ klient zbavil velké ¢asti aktualni SQLite databaze a vétsinu dat si
stahoval z cloudu. Takové TeSeni by veskeré senzory a jejich hodnoty vazalo k uzivatelskym
actam, které by si uzivatelé museli zalozit. Diky tomu by mohli synchronizovat hodnoty ze
senzorl do vice zafizeni napf. tablet i mobilni telefon.

Autentizace pri vstupu do aplikace

Prestoze aplikace nepracuje s citlivymi daty, pieci jen nechcete aby si nékdo jiny, kdo
se dostane k vasemu telefonu, mohl zjistit napf. primérnou spotiebu elektrické energie.
Aplikace by tedy mohla vyzadovat autentizaci pomoci zadani hesla nebo otisku palce. Tim
by byla zabezpecena proti nedovolenému pristupu. Heslo i otisk by si uzivatel zvolil pri
prvnim spusténi.

Synchronizace hodnot ze Sigfox API na pozadi

Je pomérné nesikovné, ze musime data z API synchronizovat ruc¢né. Obzvlasté, protoze
jsou data dostupna pouze tfi dny. Aplikace by mohla data nékolikrat za den automaticky
synchronizovat, bez jakékoli interakce uzivatele. Uzivateli, by tedy byli k dispozici stéle
“aktualni data“. To jak moc jsou aktualni, by zalezelo na frekvenci vycitani na pozadi.
Tento problém se synchronizaci fesi navrh o vlastnim cloudu 5.9.

To vSe by mohlo byt podminéno nastavenim, kde by si uzivatel vybral zda-li chce data
synchronizovat pouze ru¢né nebo i na pozadi.
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Kapitola 6

Testovani mobilni aplikace

Velmi casto se testovani pifi vyvoji produktu dostava do pozadi a nezbyva na néj tolik ¢asu.
Zkratka firma chce radéji vydavat nové funkcionality, které muze prodavat zakazniktm.
Nicméné nedostatecné testovani se muze ¢asem vymstit. I tohoto faktu jsem si byl védom
a tak jsem se snazil testovani nepodcenit.

6.1 Automatické testovani

Android primarné nabizi 2 druhy testovani, které jsou zminéné v kapitole o frameworku
Roboelectric 4.4. Testim, jez se spousti pfimo na Android zafizeni ¢i emuldtoru, jsem
se snazil vyhnout. Chtél jsem, aby bylo mozné testy spustit na jakémkoli zafizeni a v
budoucnu je naptiklad spoustét i automatizované na serveru napr. po zméné zdrojovych
kédl v repozitari.

Pro spousténi testd jsem pouzil RobolectricTestRunner, ktery automaticky mockuje
nékteré c¢asti z Android API. Vytvari tzv. shadow objekty. To jsou objekty, které impl-
mentuji rozhrani redlnych tiid. Diky tomu je “shadow* objekt typové shodny s realnym
objektem a muzeme s nim tak i pracovat. Navic ¢asto definuje néjaké pomocné metody,
které nam usnadni testovani ve slozité testovatelnych c¢astech. Nejvice jsem tento princip
uplatnil pri testovani funkcionalit okolo Bluetooth.

Déle jsem vyuzil nékolika metod pro testovani fragmenti definovanych v rameci knihovny
AndroidX. Pomoci funkce launchFragmentInContainer je mozné inicializovat fragment
bez grafického rozhrani v kontejneru, ktery je uzavieny a na nicem jiném nezavisly. V
inicializovaném fragmentu muzeme testovat chovani fragmentu pomoci
fragmentScenario.onFragment{}.

e Testovani perzistence - V testovacim baliku roomTests se nachdzi testy, které
ovéruji Cteni a zapis dat do databaze. Aby bylo dosazenou co nejvétsiho pokryti
kody, probihd testovani na co nejvyssi tirovni. Typicky to byva volanim metod vrstvy
ViewModel ¢i Service 5.1. Pred kazdym testem si do databaze uklddam testovaci data
se kterymi nasledné mohu pracovat.

e Testovani fragmenti - V testovacim baliku fragmentTests se nachazi testy, které
ovéruji chovani jednotlivych fragmenti. Jedna se o skenovani BLE i Sigfox zafizeni,
pripojeni k BLE zarizenim, zpracovani naméfenych hodnot a jejich ukladani. Diky
mockum a “shadow® objekttim je mozné otestovat ¢asti systému, které by se jen stézi
dali testovat. Samozrejmé i zde obcas potfebuji vlozit do databaze néjaka testovaci
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data, ovSem primarné se tomuto vénuje testovani perzistence. Pro simulaci odpovédi
ze Sigfox API pouzivam framework Mockito 4.4, kde si mizu definovat navratové
hodnoty z metod v rozhrani SigfoxDevicesContract.

6.2 Testovani s pomoci vyvojové desky FRDM-KW417Z

Od spolecnosti NXP mi byli zaptjceny dvé vyvojové desky FRDM-KW41Z a jeden Sig-
fox modul OM2385/SF001. Diky tomuto hardwaru jsem mohl simulovat chovani redlného
meériciho zarizeni a tim otestovat aplikaci jako celek.

FRDM-KW147Z

K této desce NXP nabizi zdarma ke stazeni SDK'. Kit obsahuje spoustu piikladi jednodu-
chych a funkénich programt pro desku. Kromé jiného je zde i nékolik piikladi, ve kterych
je deska v roli serveru a nabizi sluzby dostupné pfes komunikacni protokol BLE. Vyché-
zel jsem z prikladu, ktery mél simulovat méreni srdeéniho tepu. Hodnoty, které generuje
vystavuje na GATT server, ktery je popsan v teoretické ¢asti 2.5.2.

Velmi jednoduse jsem program upravil, aby simuloval méreni teploty. Nyni periodicky
generuje ndhodné hodnoty v rozmezi 0 az 100, které ihned vystavuje na GATT server pod
vlastni sluzbou a charakteristikou. Tyto hodnoty jsem zkousel mobilni aplikaci ¢ist a tim
aplikaci ladit. Samoziejmé jsem generované hodnoty postupné ménil, abych dokézal odladit
vSechny prislusné forméaty dat, které aplikace umoznuje zpracovat.

OM2385/SF001

NXP bohuzel nenabizi SDK k tomuto modulu na svych strankach. Ovsem pan Nevoral ze
spolecnosti NXP byl tak ochotny a zaslal mi program, ktery umi pres Sigfox sit odeslat
libovolnou hodnotu. Tuto hodnotu poté mohu ¢ist ze Sigfox API.

Opét jsem jednoduse program upravil, tak aby opét generoval néjaké ndhodné hodnoty.
Ty jsem postupné odesilal do sité Sigfox a pomoci aplikace je nacital. To ve vsech formatech,
které aplikace dokaze u Sigfox zafizeni zpracovat. Takto jsem odladil postupné i nac¢itani
hodnot ze Sigfox API.

6.3 Testovani v realnych podminkach

Ve spolupraci s NXP jsem se domluvil, Ze mi spusti zafizeni, které bude mérit realna data
a publikovat je do sité Sigfox. Publikace vSsech téchto hodnot je vazana k jednomu zafizeni.
K rozliseni naméfenych hodnot se vyuzivaji prefixy, jak jsou popsany v sekci 5.4. Jedna
se o méfeni teploty, osvétleni a zrychleni s prefixy(1B prefix + 4B hodnota) popsanymi v
nasledujici tabulce 6.1.

Zarizeni bézi 24 hodin denné na Brnénské pobocce NXP, kde periodicky méri a odesila
vSechny zminéné hodnoty kazdych 30 minut do sité Sigfox. Kratsi interval bohuzel neni
mozny jelikoz maximalni pocet prenesenych zprav na jedno zarizeni je 144 za 24 hodin. Po-
kud tedy odesilame kazdych 30 minut t¥i zpravy dosdhneme presné denniho limitu zprav.
Ziskané hodnoty intenzity osvétleni a teploty muzeme vidét na obrazku 6.1. Je zde vyob-
razen linearni graf vyvoje intenzity osvétleni béhem dne 26.07. a sloupcovy graf zobrazujici

!Software Development Kit - Bali¢ek nastroji uréenych k vyvoji softwaru na daném zafizeni.
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Hodnota prefixu | Nazev | Priklad hex hodnoty | Jednotka
1 teplota 0100000017 °C
2 zrychleni 020000000 mg
3 osvétleni 0300000836 Ix

Tabulka 6.1: Vypis mérenych veli¢in.

maximalni teplotu za kazdy den v intervalu poslednich 5 dni. Jelikoz je teplota méfena ve
vnitinich prostorech, nemtzeme pozorovat mezi jednotlivymi dny velké rozdily.

V ramci testovani BLE zafizeni v redlnych podminkach jsem chtél vyuzit teplotni senzor
od vyrobce Xiaomi, ktery jsem si k tomuto ticelu zakoupil. Nicméné posilané idaje o teploté
jsou modifikovany a dokumentace k ¢idlu neobsahuje navod k jejich ¢teni z aplikaci tfetich
stran. Poskytuji svoji vlastni aplikaci pomoci které mohou hodnoty uzivatelé vycitat a
vizualizovat. Tudiz jsem udaje o teploté bohuzel nemohl ziskat v ¢itelném formatu. Avsak
udaje o stavu baterie se mi v ¢itelném formatu ziskat povedlo. Vyzkousel jsem si tedy, ze
Cteni ze zafizeni funguje spolehlivé a neni problém hodnoty z takovych zafizeni vycitat. Vse
zalezi jen na pouzitém formatu.

Intenzita osvétleni Maximalni teplota

0On 29. 07. 2020 was Max 24.0

1500 24,0

1200 | 238

23,6
900

234
600

232
300

23,0

01:32 0420 07:.06 09:52 12:40 1526 18:12 20:58 25 26 27 28 29 30
07/26 07/26 07/26 07/26 07/26 07/26 07/26 07/26 b
ays

Osvétleni in Ix Teplota in °C

Obrazek 6.1: Redlné namérené hodnoty pomoci aplikace
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Kapitola 7
Zaver

Cilem prace bylo vytvorit mobilni aplikaci pro opera¢ni systém Android, kterd umi ziskat
hodnoty ze zarizeni pres sit Sigfox a protokol Bluetooth Low Energy. Ziskané hodnoty ma
interpretovat uzivateli dle jeho pozadavki s moznosti zpracovani ve statistickych funkcich.
Zamérem implementace bylo ukdzat vhodnost pouzitych technologii v oblasti chytrého meé-
feni a sestrojit aplikaci pro firmu NXP. Ta by posléze méla fungovat jako show case pro
ukazku vyc¢itani hodnot z jejich hardware. Jelikoz existujicich feseni, zejména pro vycitani
hodnot ze Sigfox API, neni mnoho, mohla by si tato aplikace najit své misto jak pro tech-
nologické nadsence ¢i bézné uzivatele, kteri si chtéji zjednodusit zivot pomoci “chytrych*
technologii.

Vsechny vyse uvedené pozadavky se podarilo tspésné splnit, implementovat a ovérit
testovanim. Aplikace bude vydana pod open-source licenci, aby nezustala zapomenuta, ale
mohla byt déle rozvijena.

Vzdy jsem chtél vyvinout aplikaci na mobilni telefon. Bohuzel jsem v dobé studia na
to nemél dostatek prostoru. Jsem rad, ze jsem si mohl v ramci moji prace koneéné vyvoj
vyzkouset. Chtél bych i nadale aplikaci rozvijet a vylepSovat, protoze odevzdanim nepova-
zuji aplikaci za navzdy uzavienou. Je zde spousta moznych vylepseni, které bych velmi rad
implementoval.

Naudil jsem se novym technologiim, které se mi urcité budou v budoucnu velice hodit.
Vyvoj Android aplikaci bude jesté dlouhou dobu zhavé téma. Jsem rad, Ze jsem si vybral
vétsi vyzvu a pustil se do implementace v programovacim jazyce Kotlin, protoze tento jazyk
za¢ind nabirat na popularité a jeho znalost se mi bude vice nez hodit.
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Priloha A

Obsah pamétového média

e /android-sources - Zdrojové koédy Android aplikace

e /debug-sources/Ble - Zdrojové kédy ladiciho programu pro desku FRDM-KW417
pro odesilani dat pres protokol Bluetooth Low Energy

e /debug-sources/Sigfox - Zdrojové kody ladiciho programu pro desku FRDM-KW417Z
s modulem OM2385/SF001 pro odesilani dat do sité Sigfox

e /thesis-sources - Zdrojové kody technické zpravy

e /android-binaries - Spustitelné soubory mobilni aplikace
e /debug-binaries - Spustitelné soubory ladicich programu
e /BachelorThesis.pdf - PDF format tohoto dokumentu

e /Readme.md - Navod na instalaci
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Priloha B

Schéma lokalni SQLite databaze

CREDENTIALS

PK | username TEXT

password TEXT

SENSORS

PK

id TEXT

order_id TEXT NOT NULL

name TEXT

deviceAddr TEXT

serviceUUID TEXT

characteristicUUID TEXT

sensorlype INTEGER NOT NULL
sensorDataType INTEGER NOT NULL
sensorDatalnit INTEGER
ownerUsername TEXT

prefix INTEGER

lastValue BLOB

UUID_NAME
PK | uuid TEXT
name TEXT
SENSOR_WIDGET
WIDGETS
PK | id TEXT
PK | id TEXT
FK1| sensarld TEXT NOT NULL
. name TEXT
FK2 | widgetld TEXT NOT NULL
widgetType INTEGER NOT NULL
dateFrom INTEGER
dateTo INTEGER
isExactDate INTEGER
lastHours INTEGER
statisticFunction INTEGER
SENSOR_VALUES
PK | id TEXT
FK3 | sensarld TEXT NOT NULL

value TEXT NOT NULL

measured INTEGER
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