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Kybernetické utoky na banky jako hrozba pro

hospodarsky rozvoj

Abstrakt

Tato bakalaiska prace je zaméfena na pocitaCovou kriminalitu v oblasti bankovnictvi.
Analyzuje a hodnoti dopady utoki na klienty a jejich vztah k bance, zaroven zkouma znalosti
klientl o nejznaméjsich typech kyberutokd, jejich reakce na né a integritu davéry k jejich
bankédm. V teoretické ¢asti jsou detailné piedstaveny principy fungovani Gtoku typu DDoS
a socialniho inzenyrstvi vcetné strategii zmirnéni obou typl. V praktické casti je
vyhodnocovano dotaznikové Setieni, které se uskutec¢nilo mezi klienty bank a bylo zaméfeno
na zji$téni soucasnych vztahti a divéry klientt k jejich bankdm v oblasti kyberbezpecnosti.
Kromé zkoumani jejich vztahti a vzajemné interakce byl zjisStovan také soucasny stav znalosti
klientt. Dulezitym aspektem celé prace je upozornit na zlepSeni komunikace mezi klienty
a bankami a na budovani pevnéjSich vztaht, které sebou nesou i solidnéjsi a efektivnéjsi

vzajemnou informovanost.

Kli¢ova slova: phishing, DDoS, Kkyberatoky, prevence, banky, klienti, interakce,

bankovnictvi, obrana



Cybercrime in the Banking sector as a Threat to Economic

Development

Abstract

This bachelor thesis focuses on cybercrime in the banking industry. It analyses and evaluates
the impact of attacks on customers and their relationship with their banks, while also
examining customers' knowledge of the most well-known types of cyber-attacks, their
reactions to them and the integrity of their trust in their banks. The theoretical section details
the principles of DDoS attacks and those of social engineering, including mitigation strategies
for both types. In the practical part, a questionnaire survey conducted among bank customers
is evaluated to determine the current relationship and trust of customers towards their banks in
the area of cyber security. In addition to examining their relationships and interactions, the
current state of clients' knowledge was also investigated. An important aspect of the whole
work is to highlight the improvement of communication between the client and the bank and
the building of stronger relationships, which entails more solid and effective mutual

information.

Keywords: phishing, DDoS, cyberattacks, prevention, banks, clients, interaction, banking,
defense
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1. Uvod

Kriminalita a zlo¢iny provazeji lidstvo jiz od nepaméti, mozna od dob, kdy si ¢lovek
uvédomil, ze I1ze n¢jaky zloCin spachat. Po uplynuti nékolika tisicileti se kriminalita a zlo¢iny
presouvaji i mimo fyzicky svét, do svéta obvodi, polovodict, optickych vlaken, ¢ipt, siti,

tedy do svéta pocitacu.

V pocitacovém svété se témer 100 lidi za jedinou hodinu stane obéti kybernetického

titoku, coZ znamena, Ze ob&t’ takového titoku se vyskytne piiblizné kazdych 37 sekund.!

Takové (daje jsou znepokojivé. Typa utoku je velké mnozstvi a S kazdym rokem
zpusobu piibyva, stejné tak i Cetnost Gtokd, které jsou provedeny. S timto ristem se kazdy den
umérné zvysSuje potieba pfipravenosti bank i jejich klientd takovym utokim ¢elit. Cilem se
muze stat banka i klient. Spoluprace mezi nimi je klicova pro utlumeni Gtoku a jejich dopadu.
Komunikuji-li spolu a vzdjemné se upozoriiuji na utoky, at’ uz se jedna o nové, probihajici ¢i
jiné, mohou se varovat a pomahat tak utoky véas zneskodnit, nebo alespon omezit $kody.
V této praci je zjiStovano, jestli klienti nahlasuji pokusy o utoky své bance, jestli je sama
banka varuje ohledn¢ nebezpeci a je provétovana také diivéra mezi klientem a bankou. Kromé
toho je zjistovan stav aktualnich znalosti klienti o zpusobech utok a jejich reakce na
pfipadnd nebezpeci. Na divére klienta a banky stoji celé bankovnictvi, které je jednim
z hlavnich pilifa statni ekonomiky. Pokud je tento vztah naruSen, ¢i jinak poSkozen, pak

takova skutecnost ohrozuje hospodafstvi, v€etné jeho rozvoje.

wewvr

V této bakalarské praci jsou nejcastéjsi dva typy Utokda v oblasti bankovnictvi uvedeny
V teoretické ¢asti a v praktické €asti je proveden vyzkum mezi klienty bank se zamétfenim na
jejich znalosti a zkuSenosti s kybernetickymi Gtoky, dale na analyzu vztaht respondenti a

bank a takeé na jejich soucasné zkuSenosti s prevenci ze strany bank.




2. Cil prace a metodika

2.1. Cil

Cilem préace je identifikovat zptisoby kybernetickych utokd na bankovni instituce a
jejich klienty a nasledné jejich mozny dopad na vztah klienta a banky, resp. jeden
zakladé¢ typu utoku, riizné zplsoby prevence, resp. zmirnéni utokd. pro zachovani bezpecnosti

klienta i banky.

2.2. Metodika

Bakalatska prace je rozdélena na teoretickou a praktickou ¢ast.

V teoretické ¢asti jsou definovany zpisoby, jakymi mohou Uto¢nici prostiednictvim
pocitac¢t napadat banky a jejich Kklienty, jakou hrozbu takové utoky piedstavuji a jak se lze
proti témto utoktim branit. Jsou zde predstaveny detailnéji principy fungovani socialniho
inzenyrstvi a DDoS utoku. V kone¢ném zhodnoceni vysledku a zavéru je hodnoceno, jak tato
oblast pocitatové kriminality ovliviiuje ekonomiku, resp. bankovnictvi a jak je dulezité

budovat vztah mezi bankou a klientem.

V praktické ¢asti prace je vyuzit dotaznikovy prizkum mezi klienty bank ohledné jejich
zkuSenosti s pocitacovou kriminalitou a jejich znalostmi obecné. Soucasti Setfeni je také
vyhodnoceni preventivnich prostifedkll vyuzivanych proti kyberatokim bankami a

komunikace mezi klientem a bankou.




3. Teoreticka vychodiska

3.1. Socialni inZenyrstvi

Mnozstvi kybernetickych ttokl nabyva znepokojujicich hodnot. Nez aby se Gtoc¢nici
snazili slozit¢ prolomit zabezpeceni pocitace, je pro né¢ jednodussi zatutocit na nejslabsi clanek
kazdé bezpecnostni oblasti — na cloveéka. Proto je velka ¢ast prace vénovana praveé socidlnimu
inzenyrstvi.

Cilem socialniho inzenyrstvi je podvodem vylakat citlivé informace, hesla ¢i ptistupy,
nebo nechat obét’, aby si sama stahla Skodlivy software na svilj pocita€. Socialni inzenyrstvi
pouziva fadu Utoku; existuje naptiklad phishing (resp. smishing, vishing) nebo scareware.
Kazda z téchto technik svym uréitym zptisobem chce dosdhnout posSkozeni obéti, nejCastéji

s imyslem odcizit penize.

3.2. Phishing

V okamziku, kdy je snaha nalézt nejrozsitenéjsi zptisob kybernetického utoku v oblasti
bankovniho sektoru, a nejen v tomto sektoru, tak se ve vétsin¢ ptipadd objevi pojem phishing.
Tento pojem je spojen s rodinou podobnych technik, technik socidlniho inZenyrstvi, které maji
spole¢ny cil: s vyuzitim lidského strachu, chamtivosti, zvédavosti nebo zavisti vylakat od

divetivych uzivateli osobni citlivé informace.?

Postup takového ttoku byva vétSinou bézné znamy, ale je tak rafinovany, Ze i nadale
poéty obéti tohoto itoku neklesaji — naopak. Utoénici vyuzivaji lidské diivéfivosti, mnohdy i
neznalosti ¢1 nepoucenosti, a vydavaji se za divéryhodné zdroje. Mohou se vydavat za banku
a tvrdit, Ze et obéti je v ohrozeni a naléhat na ni, aby klikla na odkaz, kde zada své Gdaje
a oni uz se o vSechno postaraji. Mohou se vydavat i za nejlepSiho kamarada, ktery nutné
potiebuje pomoci kliknutim na nasledujici odkaz, nebo za mobilniho operatora, ktery nutné
vyzaduje ptihlaseni na strankach a dal$i a dalsi 1zi. VSechny tyto podvodné navnady maji tii
spole¢né prvky, totiz naléhavost, podeziely odkaz a vymahani citlivych tdaja. Kdo si neda
dostate¢ny pozor, podlehne tlaku a klikne na zaslany odkaz nebo zada idaje, dava utocnikovi
plnou moc nad svymi udaji a to¢nik s jejich pomoci miize vykrast cely bankovni tcet, nebo

si miize na ukradené udaje vzit aveér.




Mnohdy staci pouze kliknuti na odkaz, a to zapii¢ini stazeni Skodlivého programu,
kterému se fika malware. Tomu je vénovana kapitola 3.3. Existuje nékolik druht phishingu,

které jsou v ramci pochopeni tohoto Sirokého pojmu popsany nize.

3.2.1. Spear phishing

Toto je druh phishing utoku, ktery cili, jako pii vrhani kopim (spear) béhem bitvy, na
urcitého konkrétniho ¢lovéka, na urcity cil. Tento konkrétni ¢lovék je pro ttoc¢nika urcitym
zpusobem zajimavy a vyhodny. Utoénikova vybrana ob&t’ mé ¢asto piistup k velmi citlivym
datim. Miize se jednat o vyznamné postavenou osobu ve firm¢, v bance ¢i jiné organizaci,

tedy n¢koho, kdo zkratka ma ptistup tam, kam se nelze normaln¢ dostat.

Utoénik sleduje a studuje svou obét, aby ziskal potiebné informace k ziskani
maximalni diveéryhodnosti v ocich obéti. Chee se stat osobou nebo subjektem, kterému obét’
divétuje. To mlze byt pritel, nadfizeny, spolupracovnik, nebo finan¢ni instituce, kterou ob&t’

dobfie zna.

Po ziskéni dostate¢nych udaji o obéti mize uto¢nik na jejich zdklad¢ poslat
podvrzenou zpravu, ve které se vydava za vybranou obét’ a s pomoci jeji odcizené identity se
snazi vylakat penize od jinych zaméstnanci, ¢i dalSich spiiznénych stran spolecnosti. Mlze se

jednat naptiklad o proplaceni falesné faktury.*

Jednd o mimotadné nebezpecnou formu tutoku, protoze utoCnik si dava opravdu
zaleZzet na vérohodnosti a je schopen zjistit informace, které dokazi presvédcit obét

o uto¢nikové nepopiratelné divéryhodné identite.

3.2.2. Smishing

Jinak také SMS phishing. Nejvétsi rozdil oproti jinym zptsobum phishingu je z ndzvu
patrny. Je zde rozdil v prostfedku, v médiu pouzitém k vylakani citlivych informaci z obéti.
Lidé dnes s vétsi pravdépodobnosti kliknou na odkaz v textové zpravée (SMS, WhatsApp
a dal$i) nez v e-mailu. Uto¢nici se mohou vydavat za organizace, ale také mohou ukrast profil
na Facebooku a s ukradenou identitou nékoho jiného napsat kontaktim obéti ¢i jejim pratelim
o pomoc, &i jiné informace, opét &asto i s podezielym odkazem. Cislo mohou Gtoénici snadno
schovat a lidé jsou od svych bank a jinych firem zvykli na zkracené odkazy a k takovému
typu komunikace jsou daverive;si.

Zarazejicim faktem je, Ze je opé€t takové mnozstvi identit, za které se muze podvodnik

vydavat. Piikladem takové velice podlé identity je identita prepravce, kuryra. V praxi takovy
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podvodnik napiSe, ze doslo k problému s doru¢ovanou zasilkou a je potieba doplatit jisty
poplatek za doruceni, kde je uvedeno ¢islo uctu, ¢i jiny odkaz, ktery samoziejmé zadnou
zasilku neurychli a obét’ pouze piijde o své penize a Cas. DalSim typem faleSné identity muize
byt Spatné cislo (wrong number). V takovém piipadé dojde obéti SMS zprava od uto¢nika.
Pokud obét’ uto¢nika upozorni, Ze se jedna o mylku a zacne komunikaci, tto¢nik se toho chyti
a snazi se vytrvale budovat dlouhodobé¢jsi komunikaci, ve které se chce obéti priblizit a ziskat
divéru a pratelstvi, nebo to dojde tak daleko, ze se Gtocnik bude snazit vyvolat romantické
pocity a nasledné¢ Zzadat financni vypomoc, nebo néco podobného. Zndmym piipadem
je americky vojak, ktery po ukonceni sluzby nemé dostatek penéz na zivobyti. Muze si s obéti

domlouvat i schiizky, ale na posledni chvili zahadnym zptisobem vzdy dojde k pieveleni.®

3.2.3. Vishing

Dal$im druhem je voice phishing, zkracené vishing. V tomto typu utoku uz obét’ ani
nema ¢as na promysleni situace, ovéieni, zda se jednd o podvod ¢i nikoli, uto¢nik kontaktuje
obé&t’ piimo telefonnim hovorem. Nemusi se jednat o jediny hovor. Je znepokojujici, ze
nejprve muze volat jeden podvodnik, vydavat se za banku a z ,bezpecnostnich® divodi
naléhavé pozadovat pfevod penéz na ucet, ktery sdm oznaci za bezpecny a toto celé feSeni
pouze za docasné. Nasledn¢ se ozve falesny policista, druhy podvodnik, ktery dosvédéi obéti
tuto situaci i z pohledu policie a snazi se tak celé akci dodat vice vérohodnosti. Existuje
zpusob, jak lze napodobit jakékoliv telefonni Cislo tak, Ze obét’ skutecné uveti, Ze se jedna

o jeho banku, firmu & jinou instituci. Takové technice se fika spoofing®.

3.3. Malware

Zkratka pro malicious software, tedy Skodlivy software, ktery ma za cil infikovat
zafizeni (PC, mobil, notebook) a poskodit nejen infikované zafizeni, ale ptedné jeho
uzivatele. Cile malware mohou byt rizné, ale vSechny chtéji uskodit. Cilem miize byt ziskani

dat, neopravnéného pfistupu Kcitlivym datim, napadnuti nejdilezitéjsich systéma

v organizacich.®

Zpusob, jakym je tento Skodlivy software rozSiten do cilovych zafizeni, vyuziva
zakladni principy socialniho inzenyrstvi. Opét se jedna o naléhani a odkaz. Pravé kliknuti na
nebezpecné odkazy, stahovani ptiloh, zkratka neopatrné jednani v kyberprostoru je nejcastéjsi
pfi¢inou infekce malware. Existuje pomérné velké mnozstvi typli malware, a proto je vhodné

popsat nekteré zndméjsi druhy.
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3.3.1. Ransomware

Cilem ransomware je ziskani vykupného. Podle vykupného (angl. ransom) je i tento
malware pojmenovan. Jakmile se tento druh software dostane v pocita¢i ke slovu, zac¢ne
dochazet k samotnému utoku. Ransomware je schopen zaSifrovat uzivatelska data nebo
dokonce znemoznit kompletni pfistup k systému. Data jsou zaSifrovand a nelze je tedy
spravné ¢ist ani do nich jinak zasahovat. V praxi to vypada tak, Ze se objevi zprava s
informaci o tom, Ze deSifrovani dat probéhne po zaplaceni urc¢ité ¢astky vykupného na
Gtoénikav ucet. Casto cht&ji Gto¢nici zaplatit v n&jaké kryptoméné kvili zachovani anonymity
a sledovatelnosti transakce. Zaplacenim vykupného nicméné nemd obét zaddnou garanci

desifrovani soubora.

Nejvhodnégj$im prostfedkem proti takovym utokiim je Castd zéloha dat a aktualizace

zaloh tak, aby bylo mozné data zrekonstruovat bez nutnosti platit vykupné.

Pro lepsi pochopeni je k dispozici piiklad z redlné organizace, ve které k takovému
titoku doglo. Utoénik se ziejmé naboural do databéze skrze po¢itag, ktery slouzi jako vzdalena
plocha pro pouzivani uréitych druhti nezbytnych software, které se v organizaci sdili. Soubory
byly zaSifrovany a nebylo mozné je otevfit. Jediné, co bylo vidét, byla jiz zminéna zprava o
moznosti zaplatit vykupné. Nastésti se v8ak v takovych situacich vedou, nebo by rozhodné

mély vést, zalohy dat a je mozné celou situaci vyfesit bez placeni.*®

3.3.2. Scareware

Jisté uz nespocet uzivatelli vidélo podobné naléhavou, Cervené blikajici zpravu, ktera
vybizi, aby si uzivatelé okamzité stahli antivirovy program, nebot’ ona nesmyslna zprava fika,
ze: ,,!!!Na vaSem zafizeni bylo nalezeno 23 virQ, kliknutim sem je okamzité odstrante!!!*.
Vyvinuti tlaku a bezodkladného feSeni je zde zcela zdmérnym a prvofadym cilem, protoZe
uto¢nik nechce, aby uZzivatel pfehodnocoval situaci, zjistil si informace, ale aby rychle jednal
a sahl po zcela jednoduchém fteSeni na jediné kliknuti. Toto kliknuti povede ke stazeni
software, ktery v momenté za¢ne shromazd’ovat data o ob&ti. Nepouceného uzivatele muze
sdéleni, citované vyse, skute¢né vydeésit natolik, ze podvodnikiim uvéti a nebezpecny program

stahne.1!

3.3.3. Spyware

Spionazni malware, jak by se to dalo doslovné pielozit do &eského jazyka, operuje v

infikovaném pocitaci skryte, snazi se byt nepozorovan. Stale je to typ malware, tedy i zde je
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hlavni cil ziskavat informace a posilat je zpét Gto¢nikovi. Znamym typem spyware je tzv.
keylogger, ktery zaznamendva vSechny uzivatelovy uhozy do klavesnice a umoziluje
uto¢nikovi zjistit hesla a piistupové tidaje obéti, ktera nema tuseni, ze néco takového operuje
v jejim zafizeni.® A navic dokaze sbirat i historii prohlizeni stranek, &isla kreditnich karet

a dal3i zneuzitelné udaje. Casto byva ukryt jako sou¢ast zdarma staZitelnych programa.

3.3.4. Trojsky kiin

Podobné jako v Troji, i zde se za zdanlivé neSkodnym darem, casto v podob¢
freeware, ukryva bezpecnostni hrozba a nebezpeci, které dokaze zptisobit nevyslovné skody.
V dnesni dob¢ je utoc¢nici ukryvaji pod rtizné programy, hry nebo antivirové programy, které
jsou zdarma. Uzivatel si stahne instalacni program a ten kromé n¢j nainstaluje spolecné s nim
malware — Trojského koné. Nicméné pojmem Trojsky ki nemusi byt minén pouze malware,
ale obecné kazdy program, ktery bez dotdzani uzivateli nainstaluje na zafizeni dalsi,
nezadouci programy. | takové programy lze rozpoznat s trochou pozornosti, zadiva-li se
uzivatel na pfiponu souboru. Pokud si nékdo stahuje zvukovy soubor (napt. pisnicku) a jeho
soubor vypada takto ,,tvojePisnicka.mp4.exe®, mél by okamzit¢ zpozornét a nejlépe dany

soubor vymazat z paméti pocitace.'® Cilem je opét poskodit zafizeni a kradeZ dat.
3.4. Obrana proti phishingu

3.4.1. Peclivé Cteni

Jiz prvnim vykfi¢nikem v takovém podezielém mailu je jeho pfedmét a potazmo 1
adresa odesilatele. UZivatel by nemél email ani otevirat, pokud uvidi velkymi pismeny
napsano piikladné nasledujici: ,,VAS BANKOVNI UCET BYL NAPADEN!“, ,VELKE
BEZPECNOSTNI RIZIKO® a jiné. Pokud uZivatel e-mail rozklikne, mé&l by se potfadné
vénovat textu podvodnikovy zpravy. Narazi-li na neobvykld slovni spojeni nebo vyrazné
gramatické chyby, pravdépodobné se jedna o podvod a nemél by s e-mailem déale pracovat.
Lidé by si méli povSimnout osloveni a zakonceni zpravy. Neni obvyklé, aby se nékdo
podepisoval ,,webovy tym bezpecnosti®, ,,oddéleni univerzity*. Spravné by mélo byt uvedeno
jméno, pozice, nejlépe 1 néjaky kontakt. Samoziejmé 1 podpis se da kvalitné zfalSovat, avSak
zbytek obsahu zpravy, ptipadné piilohy, podvodnika prozradi.!* Kromé gramatickych chyb a

dalsich nesrovnalosti ma e-mail Casto i velice naléhavou povahu.

12



3.4.2. Odkazy

Mnohokrat byva soucasti podvodnych zprav urcity odkaz. Takové odkazy mohou byt
podezielé jiz na prvni pohled. Skodlivé odkazy ale nemusi byt pouze soucasti emailtl.
Existovala stranka, kde se daly generovat citace online zdroj, avSak pravdépodobné byla
stranka napadena a nyni slouzi jako inkubator k infikovéani zafizeni po kliknuti na odkaz.
Podeziely odkaz je uveden jako pfiloha 1. At uz je odkaz nebezpecny nebo ne, v té chvili je
ticba zpozornét a dale radéji nepokraCovat, nebot odkaz obsahuje velice podezielou
dotazovaci ¢ast za otaznikem v jeho URL adrese. Avsak jiné odkazy mohou byt rafinované;jsi
a rozdily oproti origindlnim odkazim mohou byt velice nepatrné. Naptiklad:
Hhttp://www.csob.com/portal/“. Zmény zde jsou v protokolu a v doméné. Spravny odkaz je
LHhttps://www.csob.cz/portal/“.** Je potfeba si v§imat detaili, protoze kliknuti na falesny
odkaz mlze mit katastrofalni dasledky. Pokud i pfes to uzivatel klikne na upraveny odkaz,
stranka miize vypadat zcela jako kopie oficidlnich stranek CSOB, nicméné mohou zde byt
policka navic ¢i jiné nesrovnalosti. Podvodna stranka ale pozaduje totéz jako oficialni stranka,
totiz ptihlaseni a zadani 0idajt. I zde se mohou stranky liSit v mali¢kostech a je tfeba dbat na
detaily. Nékdy vsak ani nejvyssi pozornost nemuze pomoci, jako v piipadé BGP hijackingu,
coz je typ utoku, kdy je internetovy provoz presmérovan k tto¢nikovi a tvafi se jako zcela
legitimni oficialni strdnka. At se uzivatel rozhodne jakkoliv, prvni krok by mél byt vyhledani
oficialnich strdnek jeho banky a nalezeni oficidlniho telefonniho ¢isla, na kterém si uzivatel
potvrdi informace sdélené v obdrZzeném e-mailu. Ptiklad takového podvodného e-mailu (ad

absurdum) s pochybnym odkazem je uveden jako obrazek ¢.1.

Obrazek ¢.1 — Prvky phishingového e-mailu

pa 25.03.2022 11:33

Q |.\PQDPERAH < nol'e|’)\‘;"@a$id-ﬂet> | Adresa odesilatele neodpovida univerzitni doméné
POSLEDNI VAROVANI
- .
Komu @ Natlak na uzivatele
Pouziti vicejazyénych formulaci v jedné vété
Prekrotili jste limit Glo#isté ve vadi podtovni schrance: E-mail address: E
Mok i Addned Fiifrmnt novnn notty, dokud neupgradujete

mbot.c
558 512-421¢-8012-627311253571
Kliknutim nebo klepnutim piejdete na odkaz.
PRO AKTUALIZACI KLIKNETE ZDE: e Odkaz, ze kterého je zietelné, Ze vede mimo stranky uhk.cz

E-mailova podpora tymu.

Copyright® 2022, Ispra’vce doporuéuje nehldsit zneui'\t\'.l 1——________\‘

Snaha zabranit, aby se email nedostal k IT oddéleni

Zdroj: UHK (2022)
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3.4.3. Neklikat

At uz se e-mail jevi jako davéryhodny ¢i to¢nik vyhrozuje ¢imkoliv, nemuze
dosahnout niceho, pokud uzivatel nebude ochoten kliknout na zadny odkaz ani stdhnout
jakoukoliv pfilohu. Snahou tuto¢nika je pfinutit svou presvédCivou falesnou roli a svym
naléhanim obét, aby mu na jeho odkazech poskytla své udaje. Pokud si uzivatel neni jisty,
nemél by klikat na nic a ani neodpovidat na zadny pokus o komunikaci. Zadna organizace
bezdivodné nevyviji takovy natlak na kliknuti na odkaz, stazeni ptilohy ¢i zadani svych

daj.
3.5. Distributed denial-of-service-DDoS

Do ceského jazyka se DDoS utok da prelozit jako ,,distribuované odmitnuti sluzby*.
Kli¢ovym slovem v této zkratce je slovo ,,distributed®, které tika, Ze tok je provadeén pies
celou sit’ infikovanych zafizeni a takoveé siti se fika botnet. Pokud je Gtok provadén pouze
jednim zafizenim, pak se pouziva zkratka DoS (Denial-of-Service). tedy odepieni, nebo
odmitnuti sluzby. Tato prace se vénuje distribuovanému tutoku, tedy je dale pouzivan pouze
nazev DDoS Cilem takového utoku je odepfit pozadovanou sluzbu béznym legitimnim
uzivatelim. Zaméry tto¢niki provadgjicich tento ttok mohou byt rozlicné. Mize se jednat
o vydirani za uelem zisku, politické motivy, odlakani od jiného utoku, kdy DDoS utok je jen
prostiedek k upoutani pozornosti od jiného hlavniho utoku, aktivismus a spoustu dal$ich.
Utoénik chce narusit bézny provoz cilového serveru nebo cilové sluzby.'® Takovy Gtok by se
dal pfirovnat k dopravni zacpé na hlavni silnici, kdy auta stojici v koloné (spousta
nezadoucich pozadavku na serveru) blokuji silnici a bézné pozadavky z vedlejsi silnice jsou
zpomaleny, nebo uplné zastaveny a nemohou se dostat do cile.® Ilustra¢ni foto takové situace

je oznaceno jako obrazek €. 2.
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Obrazek ¢.2 - DDoS atok jako automobilova doprava

Zdroj: Cloudflare (2023)

V bankovnim sektoru je tento typ utoku dobfe znam. Béhem rozsahlych Gtokt v zafi
2023 neslo o poskozeni klientl, ukradeni dat ¢i penéz, ale o znepiistupnéni webovych stranek
a internetového bankovnictvi, kdy pravé legitimni uzivatelé v navaznosti na tento ttok neméli
moznost tyto bankovni sluzby pouzivat. Podle Lukase Kintra, feditele Narodniho ufadu pro
kybernetickou a informacni bezpecnost, je jediny zasadni dopad DDoS utoku znemoznéni
bézného pouzivani sluzeb poskytovanych bankou. Bezpec¢nost ulozenych prostiedkd nebo

osobnich udajii nema titoénik $anci timto Utokem jakkoliv narusit.'®

3.5.1. Botnet

Vychodiskem pro pochopeni distribuovaného DoS Utoku je spravné pochopeni
terminu Botnet. Jak bylo jiz zminéno, tak tento Utok pouziva sit' infikovanych zatizeni
k zahlceni cile (cilovy server) velkym mnozstvim pozadavku, které vychazi ze stovek, tisicd,
nékdy i milionti infikovanych zafizeni, a pravé takovou sit’ oznacuje termin botnet. Zdmérné
je pouzit vyraz zafizeni, protoze se nemusi jednat jen o bézné pocitace, ale jakakoliv SMART

zafizeni, napiiklad televize nebo router, nebo také IoT zaiizeni. 1

Zatizeni, ktera maji byt pro utok pouzita, musi byt infikovana a aby mohla byt
infikovana, tak uto¢nik provadi samotnou infikaci v zdsadé ve tfech krocich. Prvnim je
infikovat zafizeni obéti, druhym pak rozsifeni sit¢ a poslednim krokem aktivace sité a
zahajeni Gtoku. Sit’ infikovanych zafizeni, jinak také ,,the zombie computer, musi byt nejprve

rozhozena, vytvorena. Pfi prvnim kroku je nutné pfenést malware na zafizeni obéti
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(moznosti preneseni malware analyzuje néasledujici podkapitola). Casto se pouzivaji metody
socialniho inZenyrstvi, kdy je za pouziti phishingu cilem dovést uzivatele k tomu, aby si stahl
a nainstaloval Skodlivy software. Dalsim zplisobem muze byt forma Trojského koné, kdy se
Vv né¢jakém freeware skryva malware. Druhym krokem je rozSifovani sité, kdy malware mtize
byt nastaven tak, aby byl schopen se sam S§ifit po siti a infikovat dalsi zafizeni. V moment¢,
kdy botnet dosahne pozadované velikosti, miize byt infikovana sit’ aktivovana a pouzita pro

titok, nejen pro ttoky typu DDoS, ale piikladné také pro t&zbu kryptomén.®

Kdyz se fekne, Ze botnet je sit’ infikovanych zafizeni, téméf to nevypovida o
moznostech, které utocnik uspeésSnou infikaci zatizeni ziskava. Takovych moznosti je vice.
Infikovany zombie computer, ktery by nebyl schopen uréitych rozsifenych akci, by byl pro
uto¢nika pfili§ nevyhodnym néstrojem, aby ho stil za riziko odnéti svobody. Nakazené
zafizeni ma moznost Cist a upravovat systémova data. Mize data pfepsat a vlozit nova data,
ale i pouhé ¢teni by stacilo na zptsobeni §kody, jelikoz i minimalni funkce ¢teni by mohla byt
pri¢inou uniku citlivych osobnich dat. Pokud by to bylo pro uto¢nika vyhodné, muze také
sledovat uzivatelské akce a zjiStovat, co uzivatel déla. Dalsi funkce zombie pocitace souvisi
S druhym krokem Sifeni botnetu, kdy jeden zombie pocita¢ dokaze skrze sit, ve které se

nachazi, vyhledavat dalsi potencialné infikovatelna zatizeni.®

Vétsina infikovanych siti se z pohledu moznosti kontroly takové sit¢ daji rozdé€lit na
dvé kategorie, kdy sit' =zafizeni je ftizena bud’ centralizované ¢i decentralizovang.
Centralizovana kontrola probiha na zakladé modelu klient-server, kdy klientem je infikované
zafizeni a serverem je centralni bod, ktery se nazyva C&C (n€kdy nazyvany C2) server neboli
Command-and-Control server, ptelozeno jako fidici a kontrolni server. Takovy server slouzi
jako centralni bod komunikace mezi uto¢nikem a botnetem, kdy tento server mize piijimat
pifikazy od uto¢nika a odesilat je na infikovana zatfizeni. Mimo pfijimani a vydavani rozkazl
umoznuje server také prenos dat, kdy takova data mohou obsahovat informace o stavu botnetu
nebo vysledky utoku. C&C server ma nevyhodu v tom, ze muze byt snadno nalezen a
deaktivovan a vzhledem ke své centralizované povaze mé zneSkodnéni C&C serveru za
nasledek preruseni komunikace uto¢nika s botnetem. | v pfipadé pouziti vice C2 server neni
utocnik zcela chranén proti odhaleni, protoze kyberbezpecnostni tymy dokazi vysledovat pti

analyze sité i vice serverti najednou a tuto snahu uto¢nika o zvyseni ochrany sité utnout.
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Obrizek &.3 - Centralizovana kontrola botnetu

]
O

Zdroj:Avast (2021)

Dalsi moznosti kontroly sit¢ je decentralizovany zpiisob, ktery odhaleni oproti
centralizovanému zpUsobu znaéné stézuje. Tento zpusob funguje na principu P2P neboli peer-
to-peer modelu, ktery vyuziva toho, ze kazdé infikované zafizeni miize komunikovat s jinym
a zadné zatizeni neni tim centralnim, které¢ by bylo mozné zneSkodnit. Komunikace probiha
napfi¢ celou siti. V porovnani s klient-server botnety jsou P2P botnety nepomérné
nebezpecnéjSim soupeiem pro kyberbezpecnostni tymy. Vizualné zobrazenou centralizovanou

kontrolu zobrazuje obrézek ¢. 3 a decentralizovanou obrazek ¢.4.

Obrazek &.4 — Decentralizovana kontrola botnetu

Zdroj: Avast (2021)
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3.5.2. Typy ttoki DDoS

Utoky typu DDoS mohou mit rizné podoby v zavislosti na vybéru cilové vrstvy
vsitovém ISO modelu. Porozuméni stavbé sitového pfipojeni se podobd (konkrétné
u vrstvového modelu ISO/OSI) stavéni budovy odspoda vzhuru, kdy kazdé patro, kazda
vrstva, zajiSt'uje svou ulohu, aby mohla probéhnout kvalitni a Gspé$na komunikace. Graficka
podoba s vysvétlenim ISO modelu je uvedena na obrazku ¢. 5. Utoky mohou byt rozdéleny
do 3 kategorii, kterymi jsou utoky na aplikacni vrstvé, protokolové Utoky a volumetrické

utoky.®

Obrazek ¢.5 — ISO/OSI vrstovy model

__Human-computer interaction layer, where
applications can access the network services

APPLICATION LAYER

__Ensures that data is in a usable format and is
PRESENTATION LAYER where data encryption occurs

__Maintains connections and is responsible for
SESSION LAYER controlling ports and sessions

__Transmits data using transmission protocols
(TRANSPORULAYER including TCP and UDP

NETWORK LAYER — Decides which physical path the data will take
DATA LINK LAYER — Defines the format of data on the network

PHYSICAL LAYER — Transmits raw bit stream over the physical medium

Zdroj: Cloudflare (2023)

3.5.3. Utoky na aplika&ni vrstvé

Nekdy jsou nazyvany také layer 7 DDoS Utoky, protoze tento utok cili na nejvyssi
vrstvu v ISO modelu, kterd uz je viditelna uzivateli a zajiStuje konecnou interakci mezi
Clovékem a zatizenim. Cilem takového tutoku je vyCerpat zdroje napadeného zatizeni
a znemoznit tak bézné fungovani sluzby. Utoky jsou zaméfeny na vrstvu, ve které na
serverech dochazi ke zpracovani a generovani webovych stranek a tyto webové stranky jsou
zobrazeny u klienta jako odpovéd’ na pozadavky HTTP protokolu, ktery v aplikac¢ni vrstvé
odpovida za naé¢itani obsahu webovych stranek (bézné pozadavky jako jsou GET a POST)%.
Provedeni pozadavku ze strany klienta na nacteni stranky neni nijak vypocetné naro¢né, avSak

wvewr

v uvahu, ze takovy server musi casto nacitat nékolik soubort a databaze, provést databazove
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dotazy a nacist API, aby se webova stranka mohla spravné zobrazit a byt bez problému
pouzivana. Obrana proti takovému typu Utoku je obtizna, jelikoZ je nesnadné odlisit od sebe
bézny provoz a uto¢nou snahu, jako je tomu napiiklad u utoku na aplikacni vrstvu, kterému se

fika HTTP Flood neboli HTTP zéplava.l® %

3.5.4. HTTP Flood

Ugelem HTTP Flood, jak jiz bylo feeno, je zahlceni cilového serveru velkym
mnozstvim pozadavkili,, aby tak doSlo ke znemoznéni b&zného provozu a tim odepieni
moznosti pouzivat sluzby serveru béznym uzivatelim. Aby tto¢nik mohl zvysit své Sance na
uspésné vytazeni serveru, je témér jisté, ze nebude pouzivat jediné zafizeni, ale pouzije sit’
infikovanych zafizeni (princip je vysvétlen v kapitole 3.5.1). Pouzitim botnetu mize uto¢nik
zmnohonasobit podet pozadavkil zahlcujici server. Utoky HTTP Flood Ize rozdélit na dvé
mozné varianty; jednou z nich je HTTP GET utok a druhou HTTP POST futok. Jiz z ndzvu
téchto variant Utokd je patrné, jakym zplsobem se uto¢nik snazi prehltit server. V ptipadé
HTTP GET utoku je botnet koordinovan tak, aby posilal velké mnozstvi pozadavki
na obrazky, videa nebo jiné soubory a prostiedky cilového serveru. Pii utoku typu HTTP
POST je mozné uvést jako piiklad odesilani formulare, kdy server musi zpracovat piichozi
pozadavek a ulozit pfichozi data do databaze. Ve srovnani s odeslanim pozadavku POST je
zpracovani dat z formulafe a volani pfisluSnych databazovych dotazii ve srovnani
nepomér ve vypoletni a energetické spotiebé je vyuZivan jako hlavni opérny bod tohoto
utoku, protoze je mozné bez vétsi zatéZze na strané utocnika posilat tak velké mnozstvi
pozadavku, ze se cilovy server se skazdym dal$im pozadavkem zacind piehlcovat, az
nakonec zcela vypovi sluzbu vSem legitimnim uzivatelim. Rozdé€leni utoku na tyto dvé
varianty neznamena neprostupnou zed’. Utoénik miize pouzit i metodu hybridniho utoku, kdy
kombinuje oba tutoky zaroveii a vyuZiva slabin v serverové infrastruktuie.?’ 2! Vizualizace

utoku typu GET je znazornéna na obrazku ¢.6.
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Obrazek ¢.6 - HTTP Flood (typ GET) utok

HTTP Flood Attack

HTTP GET FLOOD X j““““ . @ |

Server Client

Zdroj: Cloudflare (2023)

Jednou z moznych metod, jak zmirnit Utoky na aplikaéni vrstvu, ¢i jim zabranit, je
otestovat zafizeni, ze kterého piichazi pozadavek, jestli se jedna o bota, ¢i nikoliv. Takovy
test by se dal pfirovnat k testu CAPTCHA, ktery se snazi provéfit, zda se nejedna o bota.
Pokud se takové testovani implementuje, 1ze dopad utoku znaéné€ zmirnit. Dal§imi moZznostmi
zmirnéni utoku jsou pouziti brany firewall pro webové aplikace, sprava a filtrovani provozu
prostiednictvim databaze reputaci IP adres a dals$i podobné zamétené metody. Cilem je odlisit
zminované boty od legitimnich poZadavkil a kli¢ovym prvkem pro zmirnéni utoka je prave

uméni odlisit je od sebe. %

3.5.5. Protokolové utoky

Na rozdil od utokt na aplikacni vrstvy a volumetrickych utokti se protokolové utoky
snazi najit slab4 mista v internetovych komunika¢nich protokolech. Tyto jsou dnes pouzivany
celosvétove a jejich zména, snaha o Upravu a nasledné zavadeéni je komplikované a pomalé,
pravé vzhledem k mohutnosti jejich pouzivani. U mnoha protokolti jejich pfirozend
komplexnost znamend, ze i kdyz jsou nakonfigurovany tak, aby byly odstranény stavajici
nedostatky, mohou se Casto objevit nové slabiny, které umoznuji utocnikim vyuzit nové
slabiny a pouzit tak nové typy ttokd.?? Piikladem protokolového (toku je napiiklad SYN
Flood.
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3.5.6. SYN Flood

Typ protokolového Gtoku SYN Flood (Synchronize Sequence Number) vyuziva tzv.
handshake procesu TCP pfipojeni a miize se vyskytovat ve 3 podobach.?” Jak tomu je ale
u vSech utokt, je nejprve nutné pochopit urcité procesy, kterych takové utoky vyuzivaji a pak

je teprve mozné popsat samotnou proceduru utoku.

TCP je zkratka pro Transmission Control Protocol (protokol fizeni ptenosu), z ¢ehoz
vyplyva, Ze tento protokol zajist'uje spolehlivou kontrolu nad pfenosem dat. V soucasné dobé
probihda komunikace mezi zafizenimi na internetu prostiednictvim modelu TCP/IP (model
TCP/IP je “ofezana‘“ verze modelu OSI), kde i zde mame aplikacni vrstvu, odkud aplikace,
jako jsou webové prohlizece, navazuji spojeni se serverem. Informace z aplika¢ni vrstvy pak

dale postupuji do transportni vrstvy, na jejiZ trovni se aplikuji itoky SYN flood.

V transportni vrstvé se nachazi pravé protokol TCP a také protokol UDP (User
Datagram Protocol). TCP zajistuje spolehlivost pfenosu a UDP se uplatni pfi dotazovani
serveru DNS na doménové jméno. TCP handshake probih4 ve tfech krocich.?® Prvnim krokem
je snaha o navazani spojeni klienta se serverem. Klient odesila paket SYN, ktery informuje
server o tom, ze si klient pfeje zahdjit komunikaci se serverem a jaké potadové Cislo pakety
maji.?®® Pti druhém kroku server odpovi na pozadavek klienta tim, Ze nastavi signalni bity
u paketu SYN-ACK. ACK, acknowledgement, potvrzeni, je odpovéd’ na pfijaty paket od
klienta a ¢ast SYN dava klientovi informaci, s jakymi pofadovymi ¢isly bude komunikace

zahajena.?®

V poslednim kroku klient potvrdi serveru vyslanim ACK paketu, Ze je ptipraven a Ze
muze byt navazano spojeni a nasledny ptenos dat mezi klientem a serverem. Po dokonceni

této sekvence je TCP spojeni oteviené a komunikace mize zacit.?’ 2

Jadro a princip celého Gtoku spoc¢iva v druhém kroku béhem TCP handshake procesu,
kdy ttoc¢nik vyuZije toho, Ze server posle zpét SYN/ACK paket, nechéd otevieny port a ¢eka,
aZz mu piijde ACK potvrzovaci paket od klienta, kterého se vSak ze strany uto¢nika nikdy
nedoc¢ka. Utoénik zamérné posila na cilovy server velké mnozstvi SYN paketi, asto pod
faleSnymi IP adresami, a zahajuje tak mnohonasobny pocet TCP handshake procest. Server
odpovida na kazdy tento paket, neché otevieny port a ocekava odpovéd’ od klienta, ktera mu
nikdy nedorazi. Uto¢nik mezitim posild dalsi a dal§i pozadavky na server s cilem dosahnout
takového stavu, kdy jsou vSechny dostupné porty vyuzity a dojde k uplnému piehlceni

cilového serveru. Podoby tohoto tGtoku lze piiblizné rozdélit do tii kategorii. Jejich rozdéleni
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spociva v tom, je-li IP adresa falSovana, ¢i nikoliv a provadi-li atok jedno, ¢i vice zafizeni.
Prvni kategorii je pfimy utok, kdy uto¢nik nemaskuje svou IP adresu, a je velice snadné
odhalit $kodlivé zafizeni a utok pomérné snadno zneskodnit. Pii dneSnich moznostech obrany
je tento typ Utoku uz nepouzitelny. Spoofed IP utok piedstavuje druhou kategorii, kdy IP
adresa utociciho zafizeni je falSovana pii kazdém odeslaném SYN paketu. Vystopovat zdroj
utokt neni nemozné ani u tohoto zptisobu, zejména pokud jsou ochotni pomoci poskytovatelé
internetovych sluzeb. Posledni kategorii je distribuovany utok, kdy posilani SYN paketi

provadi botnet.?’

Existuje vice zpusobu obrany proti SYN Flood, avSak uvedeny jsou jen tfi
nejznaméjsi. Prvni mozny zptsob obrany je zvySovani backlog zasobniku, kam se serveru
ukladaji ony nedokoncené pozadavky od uto¢nika. Cilem uto¢nika je serveru vycerpat jeho
zdroje. Dalo by se soudit, Ze navySeni zadsobniku pro zpracovani vétSiho poc¢tu pozadavki je
neefektivni, avSak i tento zplisob se d& pouZit, protoze pro vlastnika napadeného serveru je
stale lepsi, aby byl server pouze zpomalen a tlak nakonec ustal nez aby se sluzba zhroutila
tplné.?” Dal§i moznosti je recyklace nedokonéenych pozadavkd, kdy server piepisuje nejstarsi
nedokoncené spojeni. Tato strategie vsak vyzaduje, aby legitimni spojeni byla navazana diive,
nez se server zahlti SYN pakety a takova situace miize, ale nemusi nastat.?’ Tfeti moznosti
jsou soubory SYN cookies. Server si vytvoii soubory cookies. Aby se ptedeSlo selhdni
spojeni pii zaplnéni zdsobniku serveru pozadavky, tak server na pocate¢ni SYN paket od
klienta odpovi ACK-SYN paketem, avsak pozadavek SYN si ulozi do vytvofenych cookies
soubort a necha dany port otevieny a pfipraveny pro dal$i komunikaci. Jedna-li se o legitimni
pozadavek na spojeni a pfijde-li serveru odpovéd ACK, pak z cookies soubort je server

schopen ptivodni SYN paket zrekonstruovat a legitimni spojeni navazat.?’

3.5.7. Volumetricke utoky

Zatimco piedchozi dva typy utokt se zaméfuji na konkrétni slabiny v protokolech
a vrstvach internetovych siti, tento typ utoku se snazi vyuzit vSechny zdroje, co utocnik ma,
aby vyslanim masivniho mnozstvi $kodlivych pozadavkid zahltil kapacity sité u obéti. Utok
takového rozsahu muliZze pietizit 1 zafizeni specidlné¢ urcend na odchyceni provozu DDoS
utoku. Cil uto¢nika je jasny: vyuzit a maximaln¢ spotfebovat Sitku pasma (bandwidth, coz jest
rozsah v bitech/kilobitech/megabitech za sekundu, ktery odkazuje na mnozstvi dat, které

mize byt za urity ¢asovy usek preneseno pies urcity komunika¢ni kanal).?® Jako piiklad
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volumetrického utoku poslouzi DNS Amplification, ktery vyuziva otevienych DNS resolveru,

aby zahltil server a jeho okolni infrastrukturu.

3.5.8. DNS Amplification

Tento utok je kategorizovan jako amplifika¢ni volumetricky utok, vyuzivajici rozdilné
spotieby $ifky pasma tito¢nika a cile, na které se ma utogit.>® Pfi utoku tohoto typu se vyuziva
vefejné piistupnych DNS servert k zahlceni systému obéti pfenosem odpovédi DNS. Princip
utoku je takovy, ze uto¢nik odesle UDP pozadavek DNS serveru na pieklad doménového
jména na odpovidajici IP adresu (tzv. DNS name lookup request) s tim, ze uvedena zdrojova
adresa pro pieklad neni uto¢nika, ale cile Gtoku. Kdyz DNS odpovi, tak svou odpovéd’ posle
na server obéti, a ne utoénikovi. Utodnici poslou co nejvice moznych pozadavki, aby
maximalizovali amplifikujici, zesilujici efekt tohoto Utoku. Pti vét$iné utokt tohoto typu,
které zaznamenal US-CERT (Jednotka pro nouzovou pocitatovou pohotovost Spojenych
statll), jsou dotazy nejcastéji typu ANY, ktery vraci vSechny znamé informace o DNS z6n¢
(soubor vS§ech DNS zaznamt pro danou doménu). Jelikoz velikost odpovédi je podstatné veétsi
(to je cil dotazu ANY, tedy dostat co nejvétsi moznou odpovéd’) nez velikost pozadavku,
uto¢nik muze touto nerovnovéhou vyrazné zvysit provoz téchto velikych odpovédi na server
obéti. Utoénik s velkou pravdépodobnosti vyuZije botnet, aby byla velikost utoku co nejvétsi
a mohl posilat co nejvice podvrzenych DNS pozadavki. I pres to, ze se jedna o pozadavky
Z legitimnich serverl a tyto utoky je obtizné odfiltrovat, existuje n€kolik strategii zmirnéni
titok. %!

Vzhledem K sirokému rozsahu a sile takovych utokti miize obét’ jen malokdy zabranit
odepfteni sluzby. Existuji vSak zptsoby, které mohou i takovy Utok vyrazné zmirnit. Prvnim
Z nich je ovéfovani zdroje IP adresy. Pfi téchto Utocich je IP adresa, ze které¢ odchazi DNS
dotazy, podvrzena tak, aby se tvafila jako adresa obéti. Prvni krok k zmirnéni by mél piijit od
poskytovatelll internetovych sluzeb. Pracovni skupina Network Working Group of the
Internet Engineering Task Force v bfeznu roku 2004 (aktualizovano v roce 2020 %) vydala
dokument Best Current Practice 84, ve kterém jsou popsany metody pro internetové
poskytovatele, jak efektivné filtrovat sitovy provoz tak, aby odmital pakety se zdrojovymi
adresami, které nejsou zpétné¢ dosazitelné pies skuteCnou cestu paketu. Konfigurace
doporucena v tomto dokumentu zptisobi, ze smérovaci zafizeni vyhodnoti u kazdého DNS
requestu, zda je mozné dosdhnout zdrojové adresy paketu skrze rozhrani, pres které se paket

prenesl. Pokud by nebylo mozné doséhnout zdrojové adresy, pak by to znamenalo, ze se
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pravdépodobné jedna o podvrzenou IP adresu. Proto se vSem poskytovateliim sit¢ doporucuje,
aby provadéli filtrovani vstupu do sit&.3° 3! Dalsim moznym zplsobem je sniZeni poctu
otevienych DNS servert. Otevieny DNS server, respektive jeho nalezeni, je zdkladni soucast
DNS amplifikace. Odpovidaji-li DNS servery komukoliv z internetu, pak jsou snadno
zneuzitelné. Pokud utocnik Spatn€ nakonfigurovany otevieny DNS server nalezne, nic mu
nebrani v jeho vyuziti. Tomu lze piedejit tak, Ze jsou DNS servery ptistupné pouze v rdmci
divéryhodné domény. S takovym omezenim se pak stdvd DNS server Spatnym prosttedkem

pro Gtok.3!

3.5.9. Obecné strategie zmirnéni DDoS ttokii

KdyZ se hovoii o obranné strategii proti jakémukoliv typu DDoS utoku, vSechny
obranné strategie se témé&f vzdy potykaji se stejnym problémem, kterym je rozliseni mezi
béznym a utoénym provozem. Kdyz se naptiklad na webovych strankdch objevi dlouho
ofekavany produkt a strdnku =zaplavi dychtivi zakaznici, byla by chyba urcitym
automatismem odfiznout takové mnozstvi pozadavkl ze spousty diivodd, at’ marketingovych
¢i finan¢nich, nicméné€ i takové situace mohou utocnici vyuzit, a proto je obtizné urcit, o jaky
druh provozu se jedna. V dne$ni dobé se Casto pouziva i vice-vektorovy DDoS utok, ktery
vyuziva vice cest a vice zpusobu, aby zahltil cil, a tak se opét vice komplikuje moznost
zmirnéni Utoku. Cilem uto¢nika je splynout s béZnym provozem a neupozoriiovat na sebe;
strategie utinat bez rozmyslu nevybiravé prichdzejici poZadavky zase miiZe omezovat
prospeésny provoz a Utoklim to zabranit nemusi. AvSak neni zddouci nechat Gtocnikiim zaddnou
vyhodu, a proto existuji kromé jiz zminénych strategii zmirnéni na jednotlivé typy ttoka také

obecné mozné postupy a strategie prevence proti DDoS ttoktim.®

3.5.10. Blackhole routing

Lze voln¢ pftelozit jako smérovani do Cernych dér. Tato strategie predstavuje
protiopatieni pouzivané proti DDoS utokiim. Pfi pouziti této strategie je internetovy provoz
smefovan do jakési Cerné diry, kterou predstavuje imaginarni misto v siti, kam jsou nezadouci
pakety sméfovany. Je nezbytné, aby tato strategie byla provedena s uréitou filtraci, jinak by
mohlo dochézet k zahazovéni i legitimniho provozu. Proto je potieba na klicovych routerech
nastavit piislusné filtrovani a doufat, Ze Gto¢nik nebude vyuzivat proménlivé IP adresy a
menit strategii utoku. Tento zpasob obrany se hodi v piipad€, Ze na jiné moznosti nejsou

prostiedky a je spravné nakonfigurovan router, protoze jinak mohou byt disledky vazné.®
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3.5.11. Rate limiting

Rate limiting je technika, kterd omezuje sitovy provoz, aby uzivatelé nebyli schopni
vycerpavat systémové prostiedky. Pouzitim rate limiting je mozné omezit nebo docasné
zablokovat pfili§ mnoho pozadavkd, které ptichazeji z celého internetového prostoru. Pokud
se podafi zpomalit ¢i zcela odmitnout pozadavky omezovaného uzivatele, pak je mozné dat
pruchod legitimnim pozadavkiim a neohrozit chod aplikace. Podstatné je, ze rate limiting
funguje uvnité aplikaci, nikoliv na webovém serveru, a zahrnuje sledovani IP adres, ze
kterych prichazi pozadavky a také dobu, ktera mezi jednotlivymi pozadavky uplynula.
Sledovani IP adres je hlavni zptsob, jak je aplikace schopna identifikovat, kdo jednotlivé
pozadavky poslal. Tato identifikace je velmi uziteCna v nasledném procesu omezovani
ptichozich pozadavku. Rate limiting neustale mé&fi dobu mezi ptichozimi pozadavky z dané IP
adresy. Pokud tedy dana IP adresa za urcity casovy usek provede pfiiliS mnoho pozadavk,
pak rate limiting tuto adresu zablokuje a dal$i pozadavky ztéto adresy nebudou dale
vyfizovany. Aby se zabranilo nedopatfenim, aplikace pouzivajici rate limiting uzivatele
nejprve upozorni na to, ze zadavaji pfili§ mnoho pozadavkii a nedojde-li ke zmén¢, dochazi

k zablokovani.

3.5.12. Anycast sit’

Anycast je metoda sitového adresovani a smérovani, pii niZz mohou byt ptichozi
pozadavky smérovany do riznych uzli a do riznych lokaci. Pfichozi provoz je obvykle
smérovan do nejbliz§iho datového centra stakovou kapacitou, kterd zajisti efektivni
zpracovani prichozich pozadavkid. Selektivni smérovani sité Anycast, nutné v kombinaci
s dal$imi filtry a prostiedky, dokaZze odolat vié¢i velkému objemu internetového provozu a
snaze o pretizeni sit¢ DoS utoky. Pokud by se n€kdo snazil pfetiZit plivodni server velkym
mnozstvim poZadavkd, v siti Anycast je moZné takovou zatéZz rozdélit mezi dal§i dostupna
datové centra, kde kazdé z nich bude mit servery schopné zpracovat piichozi pozadavky a
odpovédeét na né€. Poté, co ostatni nastroje pro zmirnéni utoku odfiltruji ¢ast utocného
provozu, sit’ Anycast dokaze zbyvajici uto¢ny provoz rozdélit do vice mist, do vice datovych
center, ¢imZ zabrani piehlceni jednoho mista. Pokud je kapacita Anycast sit¢ dostatecna,

mohou byt Gitoky u¢inné zmirnény.
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4. Prakticka ¢ast prace

4.1. Metoda sbéru dat

Za ucelem ziskani dat od klienti bank bylo zvolena metoda ve formé dotaznikového
Setfeni v nastroji Google Forms. Vzhledem k tématu bakalaiské prace byl dotaznik zaméfen
na klienty bank a jejich zkuSenosti s kybernetickymi atoky, jejich znalosti v oblasti
kyberbezpec€nosti, prevence a osobni zkuSenosti. Otazky jsou rozd€leny do péti sekei. V prvni
sekei jsou zjistovany zakladni informace o respondentech, jako je vek, pohlavi a jiné. V druhé
sekci jsou respondenti dotazovani na zakladni znalosti v kyberbezpecnosti. V tieti a ¢tvrté
sekci jsou otazky konkretizovany na socialni inzenyrstvi, konkrétné phishingovy Utok a DDoS
utoky a posledni sekce se tykad prevence, kterou banky aplikuji, aby minimalizovaly pocet

obéti kybernetickych utok.

Sbér dat se uskutecnil od 26.2.2024 do 02.03.2024, kdy b&hem této doby bylo
obdrzeno 93 odpovédi. Respondenti byli seznameni sucelem dotazniku, jakoz i se
zachovanim anonymity a zarovein byli pozddani o pravdivé a Cestné vyplnéni, nicméné

nepravdivé odpovéedi nelze vyloucit.

4.2. Cil vyzkumu

Smyslem celého dotazniku bylo zjistit, jakymi znalostmi klienti bank disponuji, jak
se chovaji v situacich spojenych s kyberutoky, jak je jim sdé€lovana prevence, jak moc jsou
obeznameni s pojmy Phishing a DDoS a kone¢né dopad kybernetickych utokti na vztah
klienta a banky. Vztah klienta a banky je pro hospodaisky rozvoj velice dilezity. Vice
nez sedm bank v soucasné dobé eviduje vice nez milion klientii.%® To je jen spodni hranice
a jen ta v souctu dava sedm miliond. Divéra v banky tak masivniho poctu lidi a jejich vztah
knim jsou dulezitymi prvky vekonomice, které musi setrvat stabilni. Pokud
by byla divéra skrze kybernetické utoky narusena, disledky by mohly byt neptedstavitelné.
Banky poskytuji finanéni sluzby a davaji moznosti investic do podnikani
a infrastruktury a jsou dilezitym ekonomickym pilitem. Kdyby klienti kvili trvalej$imu

pocitu ohrozeni v kyberprostoru zacali ztracet ve vétsi mife v banky davéru, mohl by hrozit

vvvvvv
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4.3. Vysledky sbéru dat v dotaznikovém Setieni

4.3.1. Obecné otazky

Graf ¢.1 — graf vekového rozmezi

Vékoveé rozmezi

93 odpovédi

® 1519
® 20-29

@ 30-49
® 49-59
@ 59 avice

Zdroj: dotaznikové sSetieni

Vékové rozmezi respondenti bylo zastoupeno vSemi nabizenymi kategoriemi.
Nejvétsi ¢ast respondentt tvofili klienti v rozmezi 20-29 let, tedy celkem 65 osob. Druhou
nejvetsi skupinu tvofili lidé mezi 30-49 lety v poctu 15, vék 49-59 byl zastoupen
5 respondenty. Se stejnymi hodnotami byl zastoupen vék 59 a vice, tedy 5 respondentd.

Nejméné respondentii bylo v rozmezi 15-19, celkem 3.

Graf ¢.2 - pohlavi

Pohlavi

93 odpovédi

@ Muz
® Zena
@ Nechci odpovidat

Zdroj: dotaznikové Setreni

Dotaznik vyplnilo z celkovych 93 respondenti 50 muzi (53,8 %) a 43 zen (46,2 %).

Moznosti neodpoveédét na tuto otdzku nevyuzil zddny z respondenti.
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Graf ¢.3 — nejvyssi dosazené vzdelani

Nejvyssi dosazené vzdeélani

93 odpovédi

@ Zakladni vzdélani

@ Stiedni odborné vzdélani s vyuénim
listem

® Upiné stfedni odborné vzdélani s
maturitou (bez vyuceni)

@ Vysokoskolské bakalarské vzdélani

@ Vysokoskolské magisterské vzdélani

@ VysokoSkolské doktorské vzdélani

Zdroj: dotaznikové Setieni

Nejvice respondentil vypliujicich tento dotaznik ma ukoncené uplné sttedni vzdelani
S maturitou bez vyuceni, celkem 55 osob, dalsi nejvétsi skupinou jsou lidé s ukoncenym
magisterskym studiem, 18 osob. S vysokoskolskym bakalarskym studiem je 16 osob a stiedni

vzdélani s vyuénim listem maji 2 a zakladni vzdélani také 2 osoby.

Graf ¢.4 - zamestnani

Zaméstnani

93 odpovédi

@ Student (pouze studium)

@ Zaméstnanec v soukromém sektoru
) Zaméstnanec ve vefrejném sektoru
@ Student (prace béhem studia)

® osve

Zdroj: dotaznikové Setieni

V tomto dotazniku odpovidalo nejvice zaméstnancii v soukromém sektoru, kteii tvofili
36,6 % v poctu 34 odpovidajicich. Druhou nejvétsi skupinou byli studenti, kteti béhem Skoly
jiz pracuji, celkem 33 respondentl s podilem 35,5 %. Déle néasledovalo 14 studentt, kteti
pouze studuji a nepracuji s 15,1 %. Za nimi 9 OSVC s 9,7 % a nakonec nejmensi skupinou

byli zaméstnanci ve vetejném sektoru, kde odpovédeli celkem 3 1idé s 3,1 %.
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4.3.2. Obecné otazky ke kyberbezpecnosti

Graf ¢. 5 — diilezitost zdkladnich znalosti z oblasti kyberbezpecnosti v dnesni dobé

Povazujete zakladni znalosti kyberbezpecnosti v dnesni dobé za dalezité?

93 odpovédi

80

76 (81,7 %)

60
40

20
0(0 %) 1(1,1%) 2 (2.? %) 14 (151 %)
| |

1 2 3
Zdroj: dotaznikové Setieni

Na stupnici od 1 (Naprosto nesouhlasim) do 5 (Naprosto souhlasim) v otazce
ditlezitosti znalosti ohledné kyberbezpecnosti hlasovalo nejvice respondentii stupném 5, tedy
76 0sob naprosto souhlasi, ze takové znalosti jsou dulezité. 14 respondentl spiSe souhlasi,
2 respondenti povazuji znalosti za dulezité, ale nijak vyznamné a 1 respondent spiSe

nesouhlasi s tvrzenim.

Graf ¢.6 — povazuji respondenti své znalosti za dostatecné?

PovazZujete své znalosti kyberbezpecnosti za dostatecné?

93 odpovédi

® Ano

@ Ano. aviak vice znalosti by bylo ku
prospéchu

@ Ne. znalosti nejsou dostateéné

@ Otdzka kyberbezpecnosti mé nezajima

Zdroj: dotaznikové Setreni

V této otazce nejvice respondentll povazuje své znalosti za dostate¢né, avSak vice znalosti by
se jim rozhodné hodilo, takovou moznost zvolilo 58 respondentd s 62,4 %. Dalsi dvé velké

casti jsou takové, Ze jedna cCast své znalosti za dostate¢né nepovazuje a takovych
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odpovidajicich je 21 s 22,6 % a druha ¢ast naopak povazuje své znalosti za zcela dostacujici,

tak odpovédeélo 13 lidi se 14 %. A jen jediného respondenta otazka kyberbezpecnosti vibec

nezajima (1 %).

Graf ¢. 7 —zdroje k prohloubeni znalosti o kyberbezpecnosti

Pokud byste se chtél/a dozvédét vice o kyberbezpecnosti, kde byste Cerpal/a?
93 odpovédi

Internet 81 (87,1 %)
Vzdélavaci kurzy

Literatura

Nevim, kam bych se mél podivat

100

Zdroj: dotaznikové Setieni

Tato otdzka méla povolenych vice moznosti. Nejvice respondenti oznacilo jako svij
nejpravdépodobnéj$i  potencionalni zdroj znalosti internet, a to 81 respondentd.
27 respondenti by se zG¢astnilo vzdélavaciho kurzu, 14 osob by vyhledalo vhodnou literaturu

a 2 respondenti by nevédéli, kam by se méli v ptipadé zajmu podivat.
Graf ¢.8 — osobni zkusenost s kybernetickym ttokem

Mate jiz osobni zkusenost s kyberttokem v jakékoliv podobé?

93 odpovédi

® Ano
@ Ne

Zdroj: dotaznikové Setreni

V této otdzce 65,6 % respondentt, celkem 61 0sob, odpovédélo, ze mélo osobni zkuSenost

s kybernetickym Gtokem a 32 respondentti, 34,4 %, zadnou takovou zkusenost nemélo.
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4.3.3. Socialni inZenyrstvi (phishing)
Graf ¢.9 — pojem phishing
Vite, co znamena pojem "phishing"?

93 odpovédi

® Ano
@ Ne

Zdroj: dotaznikové Setieni

Ohledn¢ znalosti pojmu phishing odpovédélo 86 %, tedy 80 respondentt, kladné, tedy ze

pojem phishing znaji. Jen 14 % respondentd pojem phishing nezn4, to ¢ini 13 lidi.

Graf ¢. 10 — osobni zkusenost s podvodem, kdy se utocnik vydaval za banku

Zaznamenal/a jste nékdy osobné pokus o podvod takovym zplsobem, Ze se
podvodnik vydaval za Vasi banku?

93 odpovédi

® Ano
® Ne

Zdroj: dotaznikové Setreni

Celkem 61 osob, tedy 65,6% respondentl, osobni zku$enost s itokem podobného

typu, ze se nékdo vydaval za jejich banku, nemaji. 32 osob, tedy 34,4 %, uz ano.
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Graf ¢.11 — zpuisob uskutecnéni Utoku vydavanim se za banku

Pokud jste takovy Utok zaznamenal/a, v jaké formé se uskutecnil? Pokud ne,
zvolte moznost "N/A"

93 odpovédi

E-mail —30 (32,3 %)

SMS 21 (22,6 %)

Telefonni hovor

Socidlni sité 11 (11.8 %)
Dopis
N/A —56 (60,2 %)
0 20 40 60

Zdroj: dotaznikové Setieni

Nejudavanéjsi odpoveéd’ v této otazce souvisi s odpovédi na otazku predchozi. Nejvice
respondentli, 56 osob odpovédélo N/A, tedy, ze nemohou urcit, vjaké formé se utok
uskutecnil, nebot’ takovy utok nezaznamenali. Ti, kdo takovou zkuSenost ucinili, odpovidali,
ze nejvice podvodniki se je snazilo kontaktovat e-mailem, tak odpovédélo 30 osob, pies SMS
21 osob ¢i pfes socialni sit€¢ 11 osob. Mén¢ casté jsou telefonni hovory, pouze 8 osob

a nejméné Utoki respondenti zaznamenali pomoci dopist, a to pouze u dvou respondenttl.

Graf ¢.12 — otevreli by respondenti podezrely email?

Pokud se jednalo o formu e-mailu, byl/a jste ochotny/a podeziely e-mail
rozkliknout?

93 odpovédi

® Ano
@ Ne

Zdroj: dotaznikové Setreni

Vétsina respondenttl, 65,6 %, tedy 61, by podeziely email neoteviela, 34,4 %, tedy

32 respondentti, by podeziely e-mail otevielo.
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Graf ¢. 13 — otevreni odkazu

Pokud se jednalo o formu e-mailu, byl/a jste ochotny/a rozkliknout odkaz, ktery je
v e-mailu uveden?

93 odpovédi

@ Ano
® Ne

Zdroj: dotaznikové Setieni

Pomémé jednotné odpovédélo 97,8 % respondenti (91 osob), Zze by odkaz

V podezielém e-mailu nikdy nerozklikli a pouze dvé osoby (2,2 %) by podeziely odkaz
rozklikli.

Graf ¢. 14 — stahnuti prilohy

Pokud se jednalo o formu e-mailu, byl/a jste ochotny/a stahnout pfilohu, ktera se v
e-mailu nachazi?

93 odpovédi

® Ano
@ Ne

Zdroj: dotaznikové Setreni

Az na jednoho respondenta, tedy 92 odpovidajicich, 98,9 %, by pfilohu v podezielém

e-mailu nikdy nestahlo, avsak jediny respondent, 1,1 %, by pfilohu stahnul.
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Graf ¢. 15 — duveéra respondenti jejich bankam v otazce kyberbezpecnosti

Do jaké miry v soucasné chvili duvéfujete své bance v otazce kyberbezpetnosti?
93 odpovédi

60

52 (55,9 %)

40

20 24 (25,8 %)
16 (17,2 %)
0 (ol %) 1(1.1%)

1 2
Zdroj: dotaznikové Setreni
Na stupnici od jedné (nejméné) do péti (nejvice) nejvice respondentd, 52 0sob,

odpovidalo stupném 4, tedy ze spiSe duvétuji. 24 osob odpovédélo stupném 5. 16 osob

oznacilo stupeni 3 a stupeii 2 pouze jedna osoba.
Graf ¢. 16 — prechod k jiné bance v pripadé itoku

Pokud byste se stal/a obéti podvodu, ¢i nékdo ve Vasem okoli, zvaZoval/a byste
pfechod k jiné bance?
93 odpovédi

40

20 34 (36,6 %)

28 (30,1 %)

20

16 (17,2 %)
10

8 (8.6 %)

Zdroj: dotaznikové Setieni

Na stupnici od jedné (rozhodné¢ ne) do péti (urCité ano) nejvice respondentli
odpovédélo stupném 3, tedy nerozhodny postoj, celkem 34 osob. 28 osob by banku spiSe

neménilo, 8 lidi urcité ne. 16 osob by banku spiSe ménilo a pouze 7 0sob by banku zménilo

urcité.

34



4.3.4. DDoS - Distributed Denial of Service
Graf'¢. 17 — pojem DDoS

Je Vam znam pojem DDoS?

93 odpovédi

® Ano
® Ne

Zdroj: dotaznikové sSetieni

U znalosti pojmu DDoS to nebylo tak jednoznac¢né a respondenti se rozd¢lili témef na
poloviny. Pojem zna 52,7 % respondenti (49 osob) a 47,3 % (44 o0sob) respondentt

odpovédélo, ze pojem nezna.

Graf ¢. 18 — nedostupné internetové bankovnictvi z ditvodu utoku

Stalo se Vam jiz nékdy, Ze internetové bankovnictvi bylo z divodu Gtoku na banku
nedostupné?

93 odpovédi

® Ano
® Ne

Zdroj: dotaznikové Setieni

V ptipadé nedostupného internetového bankovnictvi z divodu tutoku odpovédelo

61 osob, ze takovy vypadek nezazili a 32 osob, Ze jiz zaznamenali takovy vypadek.
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Graf. ¢ 19 —vliv na klienty z diivodu nedostupného el. bankovnictvi

Pokud by internetové bankovnictvi bylo del$i ¢as nedostupné z divodu DDoS
utoku, jak moc Vas to ovlivni?

93 odpovédi

60

40 44 (47 3 %)

20 21{22,6 %) 19 (20,4 %)

Zdroj: dotaznikové Setieni

Na stupnici od jedné (rozhodné ne) do péti (urcité ano) nejvice respondentd, 44 0sob,
odpovédélo stupném 3, kdy vliv vypadku by na né mél jen nepatrny dopad a zadné zvlastni
nasledky by nemél. Pro 5 respondentti by vypadek nebyl komplikaci vibec, pro 21 osob by
spiSe nebyl komplikaci a naopak pro 4 osoby by byl velikou komplikaci a pro
19 odpovidajicich by spise byl komplikaci.

Graf ¢ 20 — délka vypadku bankovnictvi z diivodu itoku

Pokud jste nékdy zazil/a vypadek bankovnictvi v souvislosti s kybernetickym
utokem, jak dlouho to pfiblizné trvalo? Pokud nikoliv nebo nedokazete urcit,
zaskrinéte N/A

93 odpovédi

@ do 1 hodiny

@ 1-3hodiny

@ 3-24 hodin

@ vice nezZ 24 hodin
® NA

Zdroj: dotaznikové Setieni

66 osob takovy vypadek nikdy nezaZilo. Zadny z respondentil také nezazil vypadek
delsi neZ jeden den. Od 3 do 24 hodin zaznamenalo vypadek 6 osob, mezi 1 a 3 hodinami pak
17 respondentt a do jedné hodiny pouze 4 lidé.
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Graf ¢. 21 — ztrata divery v banku

Kdyby se banka stala obéti takového utoku, stala by se takova banka pro vas
nedavéryhodnou?

93 odpovadi

@ Ano
® Ne

Zdroj: dotaznikové sSetieni

Kdyby se banka stala obéti utoku, tak pro 79,6 % respondenti (74 osob) by se
nedivéryhodnou nestala a pro 20,4 % odpovidajicich (19 osob) by se banka stala
nedivéryhodnou.

4.3.5. Prevence proti kybernetickym utokim
Graf ¢. 22 — varovani ohledné kyberutokii
Varovala Vas nékdy Vase banka ohledné kybernetickych Gtoki?

93 odpovédi

® Ano
@ Ne

Zdroj: dotaznikové Setreni

84,9 %, tedy 79 osob, bylo svou bankou uz alesponn jednou varovano pied

kybernetickymi Utoky a pouze 15,1 % odpovidajicich, tedy 14 osob, varovano nikdy nebylo.
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Graf ¢. 23 — forma varovani bank ohledné kyberutokii

Pokud ano, jakym zplsobem?
93 odpovédi

E-mail 54 (58,1 %)

Na svych strankéch 39 (41,9 %)
Internetové bankovnictvi
SMS zprava
Aplikace v telefonu 45 (48,4 %)

Jiné 12 (12,9 %)
0 20 40 60

Zdroj: dotaznikové Setieni

Nejvice respondenti, celkem 54 osob, dostalo varovani e-mailem, 47 osob skrze
internetové bankovnictvi, 45 klientl aplikaci v telefonu. Dale prostiednictvim svych stranek

bylo upozornéno 39 osob a jen 15 0sob SMS zpravou a jinym zptsobem 12 osob.

Graf ¢. 24 — ozndmeni pokusu o utok bance

Pokud zaregistrujete pokus o podvod, hlasite to své bance?
93 odpovédi

@ Ano, vzdy
@ Nékdy
@ Nikdy

Zdroj: dotaznikové Setieni

Pokus o podvod by své bance nahlésilo v kazdém ptipadé 43 % respondentt, celkem
40 osob, v urcitych situacich pak 24 osob, 25,8 %. A takové pokus by nikdy nenahlasilo
celkem 29 osob, tedy 31,2 %.
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5. Zhodnoceni vysledku

Tato kapitola se vénuje konkrétnimu zpracovani a vyhodnoceni vysledka
z dotaznikového Setieni, uvedeni odpovédi do souvislosti a zhodnoceni vysledkt z celkového

pohledu tématu této bakalaiské prace.

5.1. Z&kladni informace — otazky 1-4

Pro zjisténi zakladnich informaci o respondentech byly vyhrazeny otazky ¢.1-4.
Z vékového hlediska nejvice respondent odpovidalo z kategorie 20-29 let a mezi 30-49 lety.
Tyto dvé se daji povazovat za nejaktivnéj$i v kyberprostoru, tedy vékové rozmezi zcela
vyhovuje cilim zkoumani. Odpovidal viceméné vyrovnany pocet muzi a zen, avSak o néco
vice bylo muzi. Z hlediska vzdélani odpovidalo nejvice respondentd s ukoncenym stfednim
vzdélanim s maturitou a druhou nejvétsi skupinou byli vysokoskolsti studenti s ukoncenym
magisterskym studiem. Krom¢ studia bylo zjistovano, zda respondenti pracuji, ¢i studuji,
resp. pracuji i studuji. Nejvétsi dvé skupiny se rozdé€lily téméf rovnym dilem, a to
zameéstnanci v soukromém sektoru a studenti pracujici béhem studia. Slozeni respondentt je

zcela odpovidajici a vyhovujici pro zaméry zkoumani.
5.2. Obecné dotazy ke kyberbezpecnosti

5.2.1. Otazka ¢. 5 — Diilezitost zakladnich znalosti v kyberbezpe¢nosti

VétSina respondentll povazuje zdékladni znalosti v kyberbezpecnosti za dileZité.
V online prostoru, kde dnes hrozi nespocet nebezpeci se bez nich lze jen tézko, bez urcité
ajmy, obejit. Takovy vysledek je pfiznivy, nebot’ 90 odpovidajicich z 93 tuto dulezitost vidi a

jsou si védomi, ze takové znalosti jsou cenné.

5.2.2. Otazka ¢€.6 — Dostate¢nost vlastnich znalosti

Dalsi otazka byla zaméfend na osobni zhodnoceni vlastnich znalosti v oblasti
kyberbezpecnosti. VEtSina respondentli povazuje své znalosti v ur¢itych mezich za dostatecné,
ptestoze by jeSté uvitali takovych znalosti vice, anebo jsou o svych znalostech zcela
pfesvédceni. Priblizné ¢tvrtina odpovidajicich vSak své znalosti za dostatecné nepovazuje a
takova neznalost muze mit vazné disledky. A pouze jednoho respondenta otazka
kyberbezpecnosti nezajimala, coz malo vypovidd o jeho znalostech, avSak jeho lhostejny

piistup k této otdzce miize byt utocniky také zneuzit.
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5.2.3. Otazka €. 7 — Zdroje znalosti kyberbezpecnosti

Pokud by respondenti chtéli rozsifit své znalosti v této oblasti, pak by vétSina volila
internet, protoze dostupnost takovych informaci je nejvysSsi a nejstalejSi. Nemald cast
respondentil by uvitala také vzdélavaci kurzy na toto téma, ptipadné literaturu z takoveho
tématu. Pouze dva respondenti by nevédéli, kam se maji obratit. Takové zjisténi je pozitivni,

jelikoz bezradnost v oblasti hledani zdroji vzdélavani ke kyberbezpecnosti nebyla zjisténa.

5.2.4. Otazka €. 8 — Osobni zkuSenost s Kyberutokem

Tato otdzka zkoumd, zda odpovidajici respondenti méli jiz osobni zkuSenost
s kybertatokem. Vysledky ukazuji, ze t¢éméf dvé tretiny utok osobné takovy utok zazilo (jedna
tietina ne). Pokud ¢lovek takovy utok zazije, velice vyrazné se u n€ho zvysuji Sance, ze si
ptisté da vétsi pozor a bude obezietnéjsi. Osobni zkuSenost s itokem miize mnohym pomoci

s osobni opatrnosti na internetu do budoucna.
5.3.  Socialni inZenyrstvi (phishing)

5.3.1. Otazka ¢. 9 - Pojem phishing

Devata otazka byla zaméfena na to zjistit, zda respondenti znaji pojem phishing.
Pojem je mezi respondenty dobfe znam, protoze vice nez tfi ¢tvrtiny respondentli odpovédeli,
Ze tento pojem znaji. Znalost pojmu jako takového muze jiz urcitym zplsobem pomoci
k obrané proti phishing, avsak pouha znalost vyznamu slova nedokaze nahradit komplexné&jsi

znalosti a zkuSenosti, které vsak, jak je patrné z predchozich odpovédi, respondenti maiji.

5.3.2. Otazka €. 10 — phishing — fale$na identita — vydavani se za banku

Jen tietina osob odpovida, Ze se Uto¢nici vydavali za jejich banku. Zbytek Gtok v této
konkrétni formé nezaznamenal. AvSak i pfesto se naSlo nemalo 0sob, u kterych doslo
k pokusu vyuzit jejich davéry ke své bance a odcizit jim penize, po ¢emz potencialné muize

nasledovat i podkopani divéry mezi klientem a bankou.

5.3.3. Otazka ¢. 11 — Forma utoku s podvrzenou identitou banky

Dalsi otazka se zamétovala na konkretizaci formy utoku, kdy se podvodnici vydavali
za banku. Jednozna¢né nejcastéjsi formou byla komunikace e-mailem. Hojn¢ zastoupen byl i
zpusob skrze SMS, nicméné e-mail byl jednoznaéné vybirdn nejvice. U jinych respondent

dochézelo k takovym pokusim skrze telefonni hovor, socialni sité, a dokonce i dopisem.
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Jinak nez prostfednictvim e-mailu dnes banky komunikuji minimalné, tedy ostatni zptsoby uz

se objevuji spiSe méné. U e-mailt je stejn€ jako u vSech zpiisobii tieba si dat pozor.

5.3.4. Otazka ¢. 12-14 — Reakce na $kodlivé e-maily

Tato sada otazek zkoumala, jak jsou respondenti seznameni s nebezpeéim, které by
mohlo ze S$kodlivych e-mailtt hrozit a jak se zachovaji, pfijde-li jim takovy e-mail.
Respondenti nejsou tak jednotni v otazce otevieni e-mailu. Da se ptipustit, Ze otevieni mailu
samotné jeSt¢ nemusi uzivatele ohrozit, avSak existuji zptsoby, které i béhem otevieni
uzivatele poSkodit mohou, tedy asi tetina uzivatelti by méla byt poucena i 0 moznosti tohoto
nebezpeci. V dalSich otazkach se respondenti shoduji, ze v zddném piipad¢ se nesmi kliknout
na odkazy a ani stahovat ptilohy. Nicméné dva respondenti by odkaz otevieli a jeden by

dokonce stahnul i ptilohu.

5.3.5. Otazka ¢. 15-16 — Divéra bankam v otazkach kyberbezpec¢nosti

Posledni dvé otazky ze sekce Phishing se zabyvaji divérou mezi klientem a bankou.
V soucasné dob¢ vétSina respondentil pomérn¢ divétuje své bance. Nelze fici, ze klienti
diveétuji zcela, jelikoZz nejvétsi ¢ast respondentii na stupnici od 1 do 5 oznacila stupen 4.
Duvéiuji své bance, nicméné divera neni stoprocentni. Je zde Sance, Ze respondenti maji
snadno otfesitelnou dtvéru, ktera by piipadnym utokem mohla byt naruSena. Nasledujici
otazka navazuje a zjiSt'uje, jestli by pfi pfipadném uspéSném Utoku respondenti zménili svou
banku. Nejveétsi ¢ast si neni jista, ale spiSe se ptiklani k tomu, ze by banku neménili, avSak

pfiblizné 25 % by svou banku nejspiSe zménilo.
5.4. DDoS - Distributed Denial of Service

5.4.1. Otazka ¢. 17 - Pojem DDoS

U této otazky, naproti pojmu Phishing, pojem DDoS neceld polovina respondentt

nikdy neslySela. Polovina respondentt tento pojem zna.

5.4.2. Otazka ¢. 18-19 — Nedostupné internetové bankovnictvi

Otazky ¢. 18 a 19 ztéto sekce jsou zaméfeny na zkuSenosti odpovidajicich
s nedostupnym internetovym bankovnictvim z divodu tGtoku. Vice nez tfetina respondenttt ma
zkusenost s podobnou situaci. Zamérem otazky ¢. 19 je zjistit, jak moc jsou takovym

vypadkem Kklienti dotceni. Nejvyssi koncentrace odpoveédi se pohybuje ve stfedu stupnice;

41



tedy, ze ptipadny vypadek na klienty uréity dopad ma, avsak jeho vliv neni zasadni. Stupng¢,

které odpovidaji maximalnimu ¢i minimalnimu vlivu, oznacil nepatrny pocet respondentu.

5.4.3. Otazka ¢. 20-21 — Délka vypadku z divodu utoku a diuvéryhodnost banky

V otéazce ¢. 20 jsou respondenti vyzvani, aby se pokusili odhadnout dobu, po kterou
bylo elektronické bankovnictvi nedostupné. Velka vétsina respondent nedokazala Cas urcit,
nebo takovy vypadek nezazila. Pokud odpovidajici vypadek zaznamenali a byli schopni ur¢it
Cas, tak nejvice odpovédi piipadlo k dob¢ 1-3 hodiny vypadku bankovnictvi. Déle pak
vypadek Vv c¢ase mezi 3-24 hodinami oznalilo 6,5 % odpovidajicich a nakonec jen
4 respondenti oznacili ¢as do jedné hodiny. Vypadek, ktery banka zvladne napravit do
nékolika hodin je tedy klienty povaZovan za tnosny, nebot’ i pies zkuSenosti s takovymi
vypadky by vétsina klientl banku neménila a zaroven ani neztratila divéru v banku, na coz se
tazala otazka ¢. 20. Pro vice neZ tfi Ctvrtiny respondentll by banka zistala i po takovém
vypadku z diuvodu tatoku davéryhodnou, nebot’ situaci dokaze zvladnout a napravit v Case,
ktery klienty nijak nepoSkodi. Jen neceld Ctvrtina by davéru v banku po takovém atoku

ztratila.
5.5. Prevence proti kybernetickym ttokiim

5.5.1. Otazka €. 22-23 — Varovani bankou pred kyberutoky a zpiisob varovani

Velice povzbuzujici odpovédi respondenti odeslali v otdzkéch, které se tykaji soucasné
prevence bank vici klientim ve vécech kyberbezpecnosti. Z 93 respondent 79 odpovédelo,
ze je jejich banka ohledné podvodi a nebezpeci na internetu varovala. Nicméné stale zbyva
15,1 % respondenttl, které banka pted kyberutoky nevarovala. 15 % neinformovanych klientl
je v takto citlivé oblasti pomérné vysoké ¢islo. Banky vyuzivaji rizné zpusoby piedavani
informaci klientim a respondenti jsou V otazce ¢. 23 vyzvani, aby vybrali, které to jsou.
Nejcast&jsim je tentyZ zpusob, ktery utoénici vyuzivaji k pokusiim o podvodné jednani, tedy
e-mail. Takova shoda je prinejmensim alarmujici, jelikoz zde vznikd moznost, ze utocnici
vyuziji tohoto zplisobu komunikace banky a zneuziji proti klientim. Dal§imi zptisoby, které
respondenti nejvice oznadili, je internetové bankovnictvi (na pocitaci i v telefonu). Méné

pouzivané jsou pak webové stranky, SMS zpravy a jiné,
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5.5.2. Otazka €. 24 - NahlaSeni utoku bance

Posledni otdzka v celém dotazniku se tykd nahlaSeni podvodu bance. Zde se graf
rozdélil témeét na dokonalé tretiny, kdy nejvétsi cast zvolila, ze takovy utok hlasi své bance
vzdy. Druha nejvétsi skupina uvedla, Ze utoky nehlasi nikdy a nejmensi Cast, Zze jen za
urcitych okolnosti. Pro banku je jisté velice uzitecné, Ze nejveétsi ¢ast respondentl oznacila
moznost, ze Utoky hléasi vzdy. Bylo by velmi vhodné, kdyby banky poucili zbytek klienti, ze
hlasit Utoky je zakladnim krokem K jejich piedejiti; nahlasit utok znamena upozornit banku na

existenci nebezpeci, které banka mlze zacit fesit a pripadné informovat své klienty.
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6. Zavér

Prakticka cast této bakalarské prace je zaméfena na klienty bank rizného véku a
rizného zaméstnani. Béhem tohoto zkoumani je Zadouci, aby bylo dosazeno ruznorodosti
respondentll, protoze bezpeCnost na internetu se tyka vSech, ktefi se v online prostoru
pohybuji. At uz odpovidajici pracuje, studuje, nebo déla oboje, tak je klientem néjaké banky a

musi byt na pozoru, nebot’ nebezpeéi na internetu mutize hrozit komukoliv a kdykoliv.

Velka cast respondentli povazuje znalosti z oblasti kybernetické bezpecnosti za
dilezité, dokonce velmi dulezité. Své vlastni znalosti pokladaji za dostate¢né, avsak radi by se
i néco priucili. Maji zajem i o nabyti dalSich znalosti. Védi, kam se podivat a kde znalosti
hledat. Spousta z nich se jiz osobné setkala s kybernetickym Gtokem. Takova zkuSenost miize
poskozeného motivovat k vzdélavani a k rozvoji svych znalosti, avsak ¢asto mohou byt Gtoky

provadény riznym zpusobem a zkus$enost S jednim neznamena, ze ob&t’ nepodlehne druhému.

Respondenti jsou obezndmeni s nazvy ttokd, znaji jejich nazvy a védi, 0 co se jedna.
Pokud naptiklad narazi na podeziely e-mail, uvédomi si, ze jakakoliv interakce s nim je
nebezpe¢na. Velka vétsina se zatim nesetkala s tim, Ze by se podvodnik vydaval za banku.
Klienti duvétuji svym bankam v otazce bezpenosti, avSak nezanedbatelna ¢ast z nich ma
dtvéru velmi kiehkou. TéméF ¢tvrtina by diivéfovat prestala, kdyby se banka stala obéti Gtoku
(nejen DDo0S). Pokud by se sami klienti nebo n€kdo jejich znamy stal obéti podvodu, témef
25 % znich by zvazovalo piechod kjiné bance a 37 % respondenti si nheni jisto,

pravdépodobné by zaviselo na konkrétni situaci.

Prevence proti podvodim ze strany banky probihd casto v riznych forméch a
odpovédi v Setfeni tomu odpovidaji, nebot’ vice nez tfi ¢tvrtiny dotazovanych jsou svou
bankou na podvody upozoriiovany, nejvice v§ak jsou upozoriiovani formou e-mailu. Takova
forma prevence muze ale skryvat urcité riziko. Pokud by uto¢nici napodobili takové e-maily a
vyuzili jich, mohli by se tim klienti ocitnout v nebezpeci. I pfes to, Ze klienti znaji pojmy jako
jsou DDoS a phishing, tak pocet utokt v kyberprostoru neustale roste, a to patrné proto, ze
utoky byvaji uspesné, jinak by se o n¢ utocnici nepokouseli.

Velice dualezitym prvkem a klicem ke zlepSeni celé situace je komunikace mezi
klientem a bankou. Témét 32 % dotazovanych by pokus o podvod své bance nenahlasilo a jen
26 % respondenti hléasi takovy utok nékdy. Kazdé nahlaSeni pfitom mize byt pro banku
dilezité. Cim vice Gtokd bude bance nahlageno, tim 1épe miize banka reagovat a podle toho

varovat klienty. Banka uvadi moznost podvod nahlésit, avSak ne dostate¢né dirazné. Pokud
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by vedla své klienty k vétsi interakci s ni, pak by sama mohla mit lepsi piehled o tutocich,

které jsou denné vedeny proti jejim klientim a zaroven tim i upevnit davéru klientd ve svou

ekonomiky statu — celé bankovnictvi. Je potieba o tuto duvéru peovat a snazit se o jeji rast.
Posilenim duvéry a zlepSenim komunikace mezi bankou a klientem lze snizit nebezpeci

podvodu a zaroven posilit velice podstatnou ¢ast ekonomiky statu.
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9. Obrazky

Obrazek ¢.1 — Prvky phishingového e-mailu
Zdroj:https://www.uhk.cz/cs/univerzita-hradec-kralove/uhk/celouniverzitni-
pracoviste/oddeleni-informacnich-technologii/it-poradna/elektronicka-posta-a-sluzby-office-

365/podezrele-e-mailove-zpravy

_________

g "PODPERA" <noreply@asid.net> | Adresa odesilatele neodpovida univerzitni doméné

[ POSLEDNI VAROVANI|
Komu © ¥~ Natlak na uzivatele

Pouziti vicejazyénych formulaci v jedné vété

Prekroéili jste limit UloZisté ve vadi postovni schrance: E-mail address: A
ot novn nogtu, dokud neupgradujete

PRO AKTUALIZACI KLIKNETE ZDE: - (Odkaz, ze kterého je zietelné, Ze vede mimo stranky uhk.cz

E-mailova podpora tymu.

Copyright© 2022, Ispra’vce doporuéuje nehlasit zneuiiti] 1\\

Snaha zabranit, aby se email nedostal k IT oddéleni
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Obriazek ¢.2 — DdoS utok jako automobilova doprava
Zdroj: https://www.cloudflare.com/en-gb/learning/ddos/what-is-a-ddos-
attack//ddos_attack_traffic_metaphor.png
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Obriazek ¢.3 — Centralizovana kontrola botnetu

Zdroj: https://www.avast.com/de-de/c-botnet
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Obrazek ¢.4 — Decentralizovana kontrola botnetu

Zdroj: https://www.avast.com/de-de/c-botnet
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Obrazek ¢.5 — ISO/OSI layer model

Zdroj:
https://cfassets.www.cloudflare.com/slt3lc6tev37/6ZH2Etm3LIFHTgmkjLmkxp/59ff240fb3e
bdc7794ffaabeld69b7c2/0si_model 7 _layers.png
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__Human-computer interaction layer, where

APPLICATION LAYER applications can access the network services

__ Ensures that data is in a usable format and is

PRESENTATION LAYER where data encryption occurs

__Maintains connections and is responsible for

SESSION LAYER controlling ports and sessions

__Transmits data using transmission protocols

TRANSPORTLAYER including TCP and UDP

NETWORK LAYER Ll — Decides which physical path the data will take

DATA LINK LAYER yAll — Defines the format of data on the network

PHYSICAL LAYER il — Transmits raw bit stream over the physical medium
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Obriazek ¢.6 — HTTP Flood (typ GET) Utok
Zdroj: https://www.cloudflare.com/img/learning/ddos/http-flood-ddos-attack/http-flood-
attack.png
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10. Seznam grafi

Graf ¢.1 — graf vékového rozmezi

Vékové rozmezi
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Zdroj: dotaznikové Setieni
Graf ¢.2 - pohlavi
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93 odpovédi
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@ Nechci odpovidat

Zdroj: dotaznikove setieni

Graf ¢.3 — nejvyssi dosazené vzdelani

Nejvyssi dosazené vzdélani
93 odpovédi

@ Zakladni vzdélani

@ Stiedni odborné vzdélani s vyuénim
listem

@ Upiné stredni odborné vzdélani s
maturitou (bez vyuceni)

@ Vysokoskolské bakalarské vzdélani

@ Vysokoskolské magisterské vzdélani

@ Vysokoskolské doktorské vzdélani

Zdroj: dotaznikové Setreni
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Graf ¢.4 - zaméstnani

Zaméstnani

93 odpovédi

@ Student {pouze studium)

@ Zaméstnanec v soukromém sektoru
@ Zaméstnanec ve vefejném sektoru
@ Student (prace béhem studia)

@® osve

Zdroj: dotaznikové sSetieni

Graf ¢. 5 — duilezitost zakladnich znalosti z oblasti kyberbezpecnosti v dnesni dobé

PovaZzujete zakladni znalosti kyberbezpecnosti v dnesni dobé za dilezité?
93 odpovédi

30

76 (81,7 %)
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I

1 2 3

Zdroj: dotaznikové Setieni

Graf ¢.6 — povazuji respondenti své znalosti za dostatecné?

Povazujete své znalosti kyberbezpecnosti za dostateéné?
93 odpovédi

® Ano

@ Ano, aviak vice znalosti by bylo ku
prospéchu

@ Ne, znalosti nejsou dostatecné

@ Otédzka kyberbezpecnosti mé nezajima

Zdroj: dotaznikové Setreni
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Graf'¢. 7 — zdroje k prohloubeni znalosti o kyberbezpecnosti

Pokud byste se chtél/a dozvédét vice o kyberbezpecnosti, kde byste ¢erpal/a?
93 odpovédi

Internet 81(87,1 %)

Vzdéldvaci kurzy

Literatura

Nevim, kam bych se mél podivat

100

Zdroj: dotaznikové Setieni

Graf ¢.8 — osobni zkusenost s kybernetickym utokem

Mate jiz osobni zkusenost s kybertutokem v jakékoliv podobé?
93 odpovédi

® 4Ano
® Ne
Zdroj: dotaznikove setieni
Graf ¢.9 — pojem phishing
Vite, co znamena pojem "phishing"?
93 odpovédi
® Ano
@ Ne

Zdroj: dotaznikové Setreni
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Graf ¢. 10 — osobni zkusenost s podvodem, kdy se utocnik vydaval za banku

Zaznamenal/a jste nékdy osobné pokus o podvod takovym zplsobem, Ze se
podvodnik vydaval za Vasi banku?

93 odpoveédi

® Ano
@® Ne

Zdroj: dotaznikové Setieni
Graf ¢.11 — zpiisob uskutecneni utoku vydavanim se za banku
Pokud jste takovy Gtok zaznamenal/a, v jaké formé se uskutecnil? Pokud ne,

zvolte moznost "N/A"

93 odpovédi

E-mail —30 (32,3 %)

SMS 21 (22,6 %)
Telefonni hover
Sociéini sité 11 (11,8 %)
Dopis
N/A —56 (60,2 %)

0 20 40 60
Zdroj: dotaznikove Setieni
Graf ¢.12 — otevreli by respondenti podezrely email?

Pokud se jednalo o formu e-mailu, byl/a jste ochotny/a podeziely e-mail
rozkliknout?

93 odpovédi

® Ano
® Ne

Zdroj: dotaznikové Setreni
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Graf ¢. 13 — otevieni odkazu

Pokud se jednalo o formu e-mailu, byl/a jste ochotny/a rozkliknout odkaz, ktery je
v e-mailu uveden?

23 odpovédi

@ Ano
® Ne

Zdroj: dotaznikové Setieni
Graf ¢. 14 — stahnuti prilohy
Pokud se jednalo o formu e-mailuy, byl/a jste ochotny/a stahnout pfilohu, ktera se v

e-mailu nachazi?

93 odpovédi

® Ano
® Ne

Zdroj: dotaznikové Setieni
Graf ¢. 15 — duvera respondentii jejich bankam v otdzce kyberbezpecnosti

Do jaké miry v soucasné chvili davéfujete své bance v otazce kyberbezpecnosti?
93 odpovadi
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Zdroj: dotaznikové Setreni

58



Graf ¢ 16 — prechod k jiné bance v piipadé utoku

Pokud byste se stal/a obéti podvodu, ¢i nékdo ve Vasem okoli, zvaZoval/a byste
pfechod k jiné bance?
93 odpovédi

40

34 (36,6 %)

30
28 (30,1 %)

20
16 (17,2 %)

8 (8,6 %)

Zdroj: dotaznikové sSetieni
Graf'¢. 17 — pojem DDoS

Je Vam znam pojem DDoS?
93 odpovédi

® Ano
® Ne

Zdroj: dotaznikové Setieni

Graf ¢. 18 — nedostupné internetové bankovnictvi z ditvodu itoku

Stalo se Vam jiz nékdy, Ze internetové bankovnictvi bylo z divodu Gtoku na banku
nedostupné?

93 odpovédi

® Ano
@ Ne

34,4%

Zdroj: dotaznikové Setreni
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Graf. ¢ 19 —vliv na klienty z diivodu nedostupného el. bankovnictvi

Pokud by internetové bankovnictvi bylo del$i ¢as nedostupné z divodu DDoS
atoku, jak moc Vas to ovlivni?

93 odpovédi

60

40 44 (47 3 %)

20 21{22.6 %)

19 (20,4 %)
4 (4.|3 %)

Zdroj: dotaznikové Setieni

Graf ¢. 20 — délka vypadku bankovnictvi z diivodu utoku

Pokud jste nékdy zazil/a vypadek bankovnictvi v souvislosti s kybernetickym

utokem, jak dlouho to pfiblizné trvalo? Pokud nikoliv nebo nedokazete urcit,
zaskrtnéte N/A

93 odpovédi

@ do 1 hodiny

@ 1-3hodiny

@ 3-24 hodin

@ vice nez 24 hodin
® NA

Zdroj: dotaznikové Setieni
Graf ¢. 21 — ztrata duvery v banku
Kdyby se banka stala obéti takového utoku, stala by se takova banka pro vas

nedavéryhodnou?
93 odpovédi

@® Ano
® Ne

Zdroj: dotaznikové Setreni
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Graf ¢. 22 — varovani ohledné kyberutokii
Varovala Vas nékdy Vase banka ohledné kybernetickych tGtokia?

93 odpovédi

® Ano
@® Ne

Zdroj: dotaznikové Setieni

Graf ¢. 23 — forma varovani bank ohledné kyberutokii

Pokud ano, jakym zplsobem?

93 odpovédi

E-mail 54 (58,1 %)

Na svych strankéch 39 (41,9 %)
Internetové bankovnictvi
SMS zprava

Aplikace v telefonu 45 (48,4 %)

Jiné 12 (12,9 %)
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Zdroj: dotaznikove setieni

Graf ¢. 24 — ozndmeni pokusu o Utok bance

Pokud zaregistrujete pokus o podvod, hlasite to své bance?
93 odpovédi

@ Ano, vZdy
@ Nékdy
@ Nikdy

Zdroj: dotaznikové Setreni

61



