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ABSTRAKT

Koncové zarizeni sité LoRaWAN se casto sklada ze senzoru, nebo aktoru. V nasem
pripadé se jedna o senzor, ktery snima parametry atmosféry. Toho mize byt vyuzito za
Gcelem zkoumani atmosferickych vlivii na bezkabelovy opticky spoj. Prace se nejdrive
zabyva fyzickou vrstvou LoRa a nasledné komunikaénim protokolem LoRaWAN. Jsou
také popsany tridy koncovych zafizeni sité LoRaWAN a ke konci teoretické Casti je
popsan i vliv fyzikalnich parametr(i atmosféry na bezkabelovy opticky spoj. Prakticka cast
popisuje vSechny komponenty zvolené pri ndvrhu tohoto zarizeni, navrh schematického
zapojeni a nakonec obsahuje i popis pouzitého programu pro Fizeni mikroprocesoru.
Vysledkem je koncové zatizeni mérici pozadované fyzikalni parametry atmosféry.

KLICOVA SLOVA

LoRa, LoRaWAN, monitorovani parametri atmosféry, SPS30, SHT31, anemometr,
CMWX1ZZABZ-091, koncové zarizeni.

ABSTRACT

LoRaWAN end node is often a device composed of a sensor, or actor. In this case it is
sensor monitoring atmosphere parameters. This can be used to investigate atmospheric
impact on Free Space Optics. This work is firstly focused on physical layer LoRa, then
on LoRaWAN communication protocol. LoRaWAN device classes are also described and
influence of atmosphere parameters on the Free Space Optics can be found at the end
of the theoretical part as well. The practical part describes all components, which were
chosen when designing this device, the schematic design and lastly it comprises descrip-
tion of firmware which is used to control the microcontroller. The result is functional
network end node for special monitoring of atmosphere parameters.
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Uvod

Koncovy prvek sité LoRaWAN, je zarizeni casto skladajici se ze senzoru, nebo ak-
toru. Typ odesilanych informaci zavisi na samotné aplikaci. V tomto pripadé se
jednéa o prostorové monitorovani parametri atmosféry. To lze chapat tak, ze se ve
vymezeném prostoru umisti urc¢ity pocet koncovych prvka pro méreni pozadova-
nych atmosferickych parametrii. Prenesena data pak lze déle zpracovavat. Jednim
z prikladi mtze byt vyhodnoceni atmosférickych zmén a jejich vliv na bezkabelovy
opticky spoj (FSO — Free Space Optics) [11].

Tato prace se zabyva seznamenim s fyzickou vrstvou bezdratové modulace LoRa,
principem modulace a naslednym zptisobem prenosu dat. Poté popsanim komuni-
kacniho protokolu LoRaWAN a architektury celé sité od koncovych zarizeni, az po
aplikacni servery. Také jsou popsany tiidy koncovych zarizeni a rozdily mezi privatni
a verejnou siti LoRaWAN. Ke konci této ¢asti jsou popsany fyzikalni parametry at-
mosféry a jejich vliv na FSO. Patii mezi né teplota, vlhkost, mira znecisténi ovzdusi
a rychlost vétru. Nachazi-li se laserovy paprsek v prostiedi, kde se méni teplota,
dochazi zménou rychlosti siteni svétla k lomu paprsku. Vlhkost a mira znecisténi
ovliviiuji extinkci optické intenzity. Rychlost vétru souvisi se vznikem turbulenci.

V praktické ¢asti jsou popsany pouzité komponenty, navrh celého zapojeni a
vysledna deska plosnych spoji. Béhem navrhu je bran ohled nejen na pozadavky
uvedené v zadani, ale i na vyslednou spotiebu celého zapojeni z divodiu pouziti
bateriového napdjeni. Vysledkem této préace je navrzend a vyrobend deska plosnych
spojl.

V praktické casti jsou popsany pouzité komponenty, navrh celého zapojeni a
vysledna deska plosnych spoji. Déle je popséan i vlastni navrh anemometru, krycich
Casti zafizeni a univerzéalnich ichytt vSech ¢asti zafizeni (anemometr, senzory, Fidic
jednotka). Soucésti je také popis firmwaru k fizeni senzoru a pripojeni zafizeni k
privatni siti LoRaWAN.
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1 Teoreticka cast

1.1 LoRa®

LoRa (zkratka pro Long Range, patentovano spolecnosti Semtech) je fyzicka vrstva
bezdratové modulace urcené, jak jiz z nazvu vyplyva, pro komunikaci na velkou
vzdalenost. LoRa je zalozena na modulaci s rozprostfenym spektrem, presnéji je
odvozené od Chirp Spread Spectrum (CSS) technologie. Mezi prednosti tohoto typu
modulace patii predevsim velky dosah, nizka spotteba a odolnost viaci ruseni. Diky
témto vlastnostem byla vyuzivana naptiklad ve vesmirné komunikaci [12]. V Evropé
je LoRa provozovana v pasmu 863-870, 433 MHz a od roku 2019 i v pasmu 915 MHz.
V Ceské Republice spadé tedy do tzv. bezlicenéniho ISM (Industrial, Scientific and
Medical) pasma, coz umoznuje provozovat zafizeni v téchto pasmech bez nutnosti
placenti licen¢nich poplatki, avsak nevyhodou je mozné ruseni dalsimi zarizenimi [9].

V dokumentu ceského telekomunikac¢niho uradu, je pro kazdé pasmo dan klico-
vaci pomér (tzv. duty-cycle) napriklad pro pasmo 869,40 - 869,65 je to <10 %, coz
znamena, ze béhem jedné hodiny je mozné aktivné vysilat 360 vtefin. V jinych sta-
tech Evropy je bézné klicovaci pomér <1 % (béhem hodny lze vysilat 36 s). V nize
uvedené tabulce jsou zobrazené detailni informace ziskané z dokumentu Ceského

telekomunikacniho uradu [9):

Kmitoctové Vyzareny Klicovaci
pasmo [MHz] | vykon [mW] | pomér [%]
433,05 - 434,79 | 10 <10
863,00 - 840,00 | 25 <0,1
868,00 - 868,60 | 25 <1

868,70 - 869,20 | 25 <0,1
869,40 - 869,65 | 500 <10
915,00 - 921,00 | 25 <0,1

Tab. 1.1: Povoleny klicovaci pomér a vyzareny vykon dle CTU [9].

CSS technologie spociva v generovani tzv. chirp signalu. Ten je charakterizovan
jako signal s frekvenci linearné meénici se v case.

Existuji dva druhy chirpu, zakladni, ktery zac¢ind na minimélni frekvenci f,,;,
(1.1) a kon¢i na maximalni frekvenci f4z , nazyvajici se téz up-chirp. Druhym
tipem je odvozeny signal od predchoziho, ale presné opacny. Signal zacina na frek-
venci faez, konéi na f,.in, z ¢ehoz je také odvozen jeho nazev, down-chirp. Z obrazku

zobrazujici spektrum lora fyzického ramce (obr. lze vidét samotné up-chirpy a
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down-chirpy (v tomto spektru jsou pouze dva). Z nize uvedenych rovnic lze vycist,
ze tato frekvence v obou pfipadech je urcend sitkou pasma (BW) vyuzitého pro

rozprostreni spektra [I].

BW BW

fmin = _T (11) fmax - +T (12)

Faze chirpu je definovdna pomoci funkce F'(t), kterd ma na zac¢atku i na konci
stejnou hodnotu F(tg) = F(t1), diky ¢emuz je vysledny signal spojity v celém spek-
tru signalu. Diky tomuto je demodulator na strané prijimace schopen porovnat vysi-
lany a prijimany signal, ¢imz zjisti ¢asovy posun mezi témito signaly. Casovy posun
jednotlivych chirpt je dosazen vynasobenim up-chirpu s down-chirpem a naslednym
vyhledéanim jeho FFT [I3]. Maxim&lni vystupni hodnota FFT indikuje ¢asovy posun
vysilaného chirpu, ktery urcuje hodnotu prenaseného digitalniho znaku. Zvazime-li
N jako délku jednoho chirpu pro prenos jednoho znaku, pak je zde N moznych zmén
zékladniho chirpu. Tato zménu mize byt kédovana pomoci logaritmické funkce o
zakladu 2 logo = N bita, kterd odpovidd faktoru rozprostreni dané komunikace.
Diky této eliminaci ¢asového posuvu je LoRa odolna viéi ruseni [I].

Jako zabezpeceni proti chybam LoRa pouziva systém diagondlniho prokladani
(tzv. Interleaving) a systém dopiedné korekce chyb (tzv. Forward Error Correction)
s urovni kédovani v intervalu od 4/5 do 4/8 (CR rovno od 1 do 4). Pfenosova a
modulaéni rychlost zévisi na faktoru rozprostteni SF (Spreading Factor) a pouzité
Sitce pasma [1].

Modula¢ni rychlost je definovana nasledovné:

BW

kde SF je faktor rozprostieni a BW (Bandwidth) je pouzitd Sitka pdsma v Hz. Z této
rovnice (|1.3]) je patrné, ze doba modulace se zvySenim faktoru rozprostreni snizuje.

Prenosova rychlost je dana timto vztahem:

Ry = SF - 5% 1000 (1.4)

kde SF je faktor rozprostieni, CR (Code Rate) je kédovy pomér a BW je sitka padsma
v kHz. Vysledné hodnota je udavéna v bitech za sekundu (bit/s). V tabulce [1.2] je
zobrazen vliv faktoru rozprostieni a sitky pasma na prenosovou rychlost. Vypocty

byly provedeny za pouziti rovnice a doporuceného kédového poméru CR = 1.



Sfika pasma [kHz] | 125 250

Citlivost | Prenosova | Citlivost | Prenosova
Rezim prenosu prijimace | rychlost prijimace | rychlost

[dBm] [bit/s] [dBm)] [bit /5]
LoRa™ SF = 6 -117,5 9375 -114.0 18750
LoRa™ SF =7 -122,5 5468 -119,0 10937
LoRa™ SF = 8 -125,5 3125 -122,0 6250
LoRa™ SF =9 -128,5 1757 -125.0 3515
LoRa™ SF = 10 | -131,0 976 -127.5 1953
LoRa™ SF = 11 | -133,5 537 -130,0 1074
LoRa™ SF = 12 [ -135,5 293 -133,0 586

Tab. 1.2: Vliv sitky pasma a faktoru rozprostieni na rychlost prenosu.

LoRa® fyzicky ramec

Fyzicky ramec se sklddd z preambule (Preamble), hlavicky (Header), dat (Payload)
a nakonec CRC, tedy cyklickou kontrolou redundance (Cyclic Redundancy Check).
Preambule se sklada z fixni ¢asti obsahujici sekvenci ¢tyt up-chirp signalii, pro-
gramovatelné ¢asti s minimalni délkou o sekvenci Sesti up-chirp signéali, down-chirp
signalii slouzici k frekvencéni synchronizaci a nakonec, aby ptijimac¢ mél moznost syn-
chronizace, ¢asovou odmlku 0,25 sekund. Preambule slouzi k synchronizaci prijimace
s vysilacem, jeji strukturu lze vidét na obrézku [I.1} Nésleduje jedna z volitelnych
casti fyzického ramce, hlavicka, ktera obsahuje informaci o délce dat v bytech, ko-
dovy pomér prenasenych dat a informaci, zdali je soucasti ramce CRC. Hlavicka
je vzdy chranéna FEC s nejvyssim kédovym pomérem 4/8. Posledni ¢asti je CRC.
Pokud jsou tyto tfi informace (CRC, kédovy pomér a délka dat) zndmy predem,
hlavicku 1ze vypnout. Na obrazku lze vidét spektrum fyzického ramce LoRa.

Sync. Sync. 0,25
Data Frekvenc sec.

IR [ [T

-up-chirp
Dmodulovany chirp
-down-chirp

Programovatelna ¢ast

Obr. 1.1: Struktura preambule [I].
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Frekvence —

Obr. 1.2: Spektrum fyzického ramce LoRa™" [1].

1.1.1 LoRaWAN™

LoRaWAN definuje komunikacni protokol a systém architektury pro sit (zndzornéno
na ISO/OSI modelu , mezitim co fyzicka vrstva LoRa umoznuje komunikac¢ni
spojeni na velké vzdalenosti. Protokol a sitova architektura maji velky vliv na zi-
votnost a vydrz baterie koncovych zarizeni, kapacitu sité, kvalitu, zabezpeceni a

spoustu dalsich aplikaci obsluhované siti [2].

Class B Class C
(Baseline) (Continuous)

Obr. 1.3: ISO/OSI model technologie LoRa [2].

Architektura sité ma hvézdnou topologii, kde koncova zafizeni (End Nodes) mo-
hou komunikovat pouze s branami (Gateway) a ne pfimo mezi sebou. Brany jsou
pak pfimo pripojeny k sitovému serveru (Network Server), zodpovédné za preposi-
lani dat z koncovych zafizeni. Dalsim prvkem, poslednim jsou servery samotnych
aplikaci (Application Server), které s témito daty pracuji. Struktura LoRaWAN sité
je znazornéna na obrazku [2].
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Concentrator Network Application
End Nodes /Gateway Server Server

pet
tracking

&

smoke alarm 3G/
Ethernet
Backhaul

vending
machine

LoRa® RF TCP/IP SSL TCP/IP SSL
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Obr. 1.4: Struktura sité LoRaWAN [2]

Tridy zarizeni

Trida A
Obsahuje zakladni sadu, kterou museji spliovat vSechna koncova zafizeni k tomu,
aby se mohla pripojit k siti LoRa. K zajisténi obousmérné komunikace, je kazdy
uplink nésledovan dvéma kratkymi downlink okny, béhem kterych koncové zarizeni
naslouchd pro pripadny ptijem dat od sitového serveru. Pokud downlink nastane
jesté béhem prvniho okna, je pouzit stejny kandl jako ten pro uplink. V pripadé
druhého okna, je pouzit dohodnuty druhy kandl s danym faktorem rozprostieni.
Bézné se jedna o 125 kHz kanél na frekvenci 869.525 MHz s faktorem rozprostieni
12. Z tohoto vyplyva, ze komunikace je zahdjena koncovym zatizenim [1].

Trida B
Pro zvyseni downlinku tato zafizeni, oproti tiidé A, oteviraji jedno prijimaci okno
navic behem planovaného c¢asového intervalu. Brany (Gateways) v tomto pripadé
pravidelné odesilaji tzv. Beacon, diky kterému jsou zafizeni ve tiidé B synchroni-
zovana a sifovy server presné vi, kdy zafizeni nasloucha pro ptripadny downlink.
Vzhledem k tomu, Ze zafizeni oteviraji dodatecna okna, kterd nemusi byt vzdy vy-
uzita, maji oproti tfidé A vétsi spotiebu [I].

Trida C
Zarizeni v této t¥ide oteviraji po uplinku (zahajeni komunikace) nepretrzita prijimact
okna a jsou po celou dobu dostupna pro downlink. Tato zafizeni jsou energeticky

narocna, ale oproti ostatnim tifidam maji podstatné lepsi odezvu.
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Verejné a privatni sité

Verejna sit LoRaWAN je pristupnd vefejnosti, avSak pristup je zpravidla zpo-
platnén za poplatek, ktery je odvozen od poctu registrovanych koncovych zarizeni
a mnozstvi dat, které prenesou. V Ceské republice je tato sit budovana spole¢nosti
Ceské radiokomunikace a.s (CRA). Uzivatel potiebuje pouze koncové zafizeni (mini-
malné jedno), které prihlasi do sité. Nasledné pak muze prijimat data na aplikaénim
serveru, kde je muze ukladat ¢i déle zpracovavat. Vyhodou verejnych siti je moznost
vyuziti infrastruktury. Nevyhodou pak je poplatek za tyto sluzby.

Privatni sit LoRaWAN, diky tomu, Ze je LoRa provozovana v pasmu ISM, jak
uz je zminéné v kapitole muze si kdokoliv vytvorit vlastni LoRaWAN sif. Tu
lze vyuzit jak pro vlastni pottfeby (firmy, mésta, ...), tak mize byt poskytnuta i
tretim strandm. Pro vybudovan této sité je potieba, dle samotné topologie, vlastnit
branu (gateway), sitovy server (network server), aplika¢ni server a koncova zarizeni.
Vyhodou této sité je, ze neni nutné platit poplatky za prenos dat, avsak nevyhodou
jsou vyssi porizovaci naklady na realizaci samotného projektu.

7 vyse uvedenych rozdili je jasné, ze pro mensi projekty je vhodné pouzit verej-

nou sif a pro projekty vétsiho formatu naopak sit privatni.
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1.2 Fyzikalni parametry atmosféry

Bezkabelovy opticky spoj se bézné pouziva v ¢asti atmosféry nazyvajici se troposféra
(vzdélenost od zemé do ~10 km). Tato ¢ast atmosféry je charakteristickd meteoro-
logickymi jevy jako jsou atmosférické srazky (dést, snih, ...), tvorba mlhy, bourky

a turbulence.

1.2.1 Teplota

Tepelné rozdily v atmosfére zptisobuji vznik takzvanych turbulentnich cel. Jakmile
laserovy paprsek vstoupi do turbulentni cely, nastava zménou prostiedi (zménou hus-
toty vzduchu), také zména rychlosti Sifeni svétla. Timto dochdzi k lomu paprsku,
jenz je definovén rovnici[I.5] kde ¢ je rychlost svétla ve vakuu, v je rychlost svétla v
daném prostiedi a n je vysledny index lomu. Na obrazku a) a b) jsou zobrazeny
dva typy turbulentnich cel (modrd barva predstavuje idedlni piipad prichodu op-
tického svazku atmosférou a ¢ervend skuteény). Obréazek [1.5|a) ukazuje ptipad, kdy
je sitka svazku mensi nez turbulentni cela, kterou prochazi. Na obrazku b) jsou

naopak zobrazeny cely s sitkou mensi, nez je sitka optického svazku.

S
I
\
—
=
ot
N—

(a) Paprsek vétsi nez turbulentni cela. (b) Paprsek mensi nez turbulentni cela.

Obr. 1.5: Vliv turbulenci na laserovy paprsek.

Nasledujici tabulka zobrazuje hodnoceni stavii atmosféry podle hodnot struktur-
niho indexu lomu C2.

Atmosféricka turbulence je popsana matematicky takto:

C2.r3 ly<<r<<lL
D,={ i vSTIESR (1.7)
C?ly? - r? r <<l
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10—18

bez turbulence

10—16

slaba turbulence

10—14

stfedni turbulence

10—13

silné turbulence

10712

velmi silnd turbulence

Tab. 1.3: Tabulka atmosférického prenosového prostredi dle miry turbulence [10].

Kde:
D, strukturni funkce indexu lomu
C? strukturni parametr indexu lomu
lo minimalni parametr indexu lomu
Ly maximalni rozmeér turbulentni cely
n index lomu prostiedi
t cas
A B body prostoru
r vzdéalenost bodi A, B

1.2.2 Vlhkost vzduchu a mira znecisténi ovzdusi

Tyto dva parametry maji z pohledu bezkabelového optického spoje podobné vlast-

nosti. Jedna se o c¢astice dané velikosti, které zapric¢inuji extinkci optické intenzity.

V meteorologii se vyuziva veli¢ina meteorologické viditelnosti. Ta je definovana jako

vzdélenost, pfi niz propustnost nabyva hodnoty 7' = 0,02 = 2% (pro vlnovou délku

A = 555nm). Koeficient extinkce je definovan dle nasledujicich vzoret, kde rovnice
plati v pfipadé vlnové délky A = 555nm a rovnice [1.9 plati pro rtiznou délku

viny [10].

Kde:

a(A) ~

3,91
Vi

o=

3,91
S
A

Vi strukturni funkce indexu lomu
1
q = 0,585V}% pro Vi < 6km

koeficient extinkce [km™!]
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> 63 <0,062 <0,27 Velmi ¢istd
26 - 63 0,15 - 0,062 | 0,65 - 0,27 Cisté
1,3 - 26 307-015 | 13,3-0,65 Opar
0,06 - 1,3 61,1-3,07 |2656-13,3 | Mlha
0,03 >61,1 >265,6 Silng mlha

Tab. 1.4: Tabulka hodnoceni stavi atmosféry [10].

V tabulce [1.4] jsou popsdny stavy atmosféry dle meteorologické viditelnosti, ko-

eficientu extinkce a utlumu.

1.2.3 Rychlost vétru

Rychlost vétru je jednim z parametril, ktery souvisi se vznikem turbulenci. Utlum
bezkabelového optického pole lze urcit dvéma parametry, a to bud strukturnim pa-
rametrem indexu lomu C?, nebo rychlosti vétru [I4]. Ve ¢lanku, zabyvajicim se
parametry atmosféry a analyzou pro pevninu zemé i hydrosféru, je dokazano, ze

teplota na pevniné vyrazné ovliviiuje rychlost vétru [15].
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2 Prakticka cast

2.1 Navrh

P1i vybéru komponent a celkovém névrhu zatizeni je predevsim bran ohled na poza-
davky pro méfeni atmosférickych vlivi puisobici na bezkabelovy opticky spoj (FSO),
avsak bude mozné toto zafizeni vyuzit i pro jiné tucely (napt. meteorologicka sta-
nice). Déle je téz kladen duraz na spotfebu, aby bylo mozné zarizeni napajet pomoci
baterie.

Vysilani koncového zatizeni kazdych 15 sekund v privatni siti je velmi neefektivni
uz jen z hlediska spotteby. Protoze SPS30 senzor pro méreni miry znecisténi ovzdusi
potirebuje podle datasheetu minimalné 8 sekund c¢as pro spusténi a v pripadé c¢isténi
vzduchovych cest 10 sekund. Z hlediska duty cycle (klicovactho poméru) by bylo
mozné (pokud doba vysilani bude trvat max. 1 s) vysilat data kazdych 10 sekund
v ramci Ceské republiky (duty cycle = <10 %). V piipadé Evropské unie by bylo
mozné vysilat kazdych 100 sekund (duty cycle = <1 %).

2.2 Vybér komponent

2.2.1 LoRa modul

Zadani prace stanovuje pouziti modulu CMWXI1ZZABZ-091 od spolecnosti mu-
Rata. Souc¢asti tohoto modulu je 32-bitovy mikrokontrolér (MCU) ze série STMicro
STM32L, ktery se stara o chod celého zafizeni. Nésleduje Transceiver (z kombinace
slov Transmitter a Receiver — vysila¢ a ptijimac), ktery zajistuje komunikaci v siti
LoRa (pfijme a zpracuje LoRa packet odeslany mikroprocesorem). Dalsi ¢asti je
krystal s frekvenci 32 MHz slouzici jako reference pro fazovy zavés (PLL - Phase
Lock Loop). PLL generuje vystupni signdl v zavislosti na vstupnim a referenénim
signdlu (TCXO). V momenté kdy je mezi témito signaly rozdil, PLL pfizpisobi vy-
stupni signal tak, aby rozdil mezi fazemi téchto signali byl nulovy. Na obrazku
je znézornén blokovy diagram CMWX1ZZABZ modulu [16].
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Obr. 2.1: Blokovy diagram modulu CMWXI1ZZABZ [3].

Komunikace s modulem je zajisténa pomoci rozhrani UART (Universal Asyn-
chronous receiver-transmitter, SPI (Seridl Peripheral Interface) nebo 12C (Inter-
Integrated Circuit). Soucésti je téz ADC (Analog — Digital prevodnik) s az 18-
ti GPIO (Univerzalné vstupné/vystupni) kontakty pro pripojeni ruznych senzori,
spinac¢ti nebo LED. Modul je napéjen 2,2 az 3,6 V stejnosmérného napéti. Bézny
vysilaci vykon je +14dBm s moznosti funkce PA boost pro zvyseni vykonu az na
+20 dBm. Souc¢ésti mikrokontroléru STM32L je 192 kB flash a 20 kB RAM. Pro
piipadné vylepSeni zabezpeceni, je mozné pripojit prvek STSAFE (od spolecnost
STMicro) obstaravajici funkci ovéfovani a spravy dat. Modul je vhodny pro pouZiti
pfi teplotach v rozmezi od -40 do +85 °C [17].

2.2.2 Spinani senzorti

Aby byla zajisténa nizka spotieba koncového zatizeni, je vhodné napdajeni jednotli-
vych senzoru spinat dle potieby v casovych intervalech. Proto jsou v obvodu pouzity
Si2323DS MOSFET (Metal Oxide Semiconductor Field Effect Transistor). Pfi zapo-
jeni je vhodné klast diraz na zapojeni, tranzistor ma vstupy D (Drain) a S (Source)
propojené diodou (viz. obr. . V pripadé spatného zapojeni by se mohlo stat, ze

by ji neustale protékal proud, a tim by tranzistor neplnil funkeci spinace [4].

2.2.3 DC-DC prevodnik

Vzhledem k tomu, zZe cely obvod je napajen napétim 3,3V, a nékteré senzory potie-
buji napajeni 5 V., je nutné pouzit TPS61230A DC — DC (Direct Current) prevodnik
(STEP-UP converter). Pro tento ucel je zvolen pfevodnik TPS61230A s vysokou
efektivitou (az 96 %), ktery je schopen pii napajecim napéti 2,5 V dodat proud na
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Obr. 2.2: Tranzistor Si2323DS [4].

vystupu az 2,4 A s napétim 5 V. Na obrazku lze vidét graf ti¢innosti pro rtzna

napajeni [5].
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Obr. 2.3: Graf tc¢innosti DC-DC prevodniku TPS61230A [5].

2.2.4 Ochrana proti elektrostatickému vyboji

Jako ochrana proti elektrostatickému vyboji je pouzito pole TVS diod (Transient
Voltage Supressor) ITA6V1IU1IRL od vyrobce STMicro. Vyznacuje se ESD (Electrosta-
tic Discharge) ochranou az do napéti 15 kV. Pole se sklddé z Sesti obousmérnych
diod (jak je vidét z funkéniho diagramu a umoznuje ochranu pro stejnosmérny
signél do 5,5 V nebo stiidavy v rozmezi + 2,5 V [6].
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Obr. 2.4: Integrovany obvod ITA6VIUIRL [6].
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Obr. 2.5: Popis funkce senzoru SPS30 [7].

2.2.5 Méreni miry zneciSténi atmosféry

Pouziti senzoru SPS30 od spolecnosti Sensirion je dané zadanim prace. Senzor je
urcen ke snimani mnozstvi a velikosti ¢astic obsazenych v atmosfére. Je schopny
méiit koncentraci ¢astic s presnosti +10 pg/m3 pro mnoZstvi ¢astic v intervalu od
0 do 100 pg/m? a +10 % v rozmez{ od 100 do 1000 ng/m?. M&H velikosti od PM1.0
do PM10 a hustotu c¢astic od velikosti PM0.5 do PM10. Oznaceni PMx znaci castice
kde 'x’ je znaceno jako velikost ¢astice v pm [I8]. Technologie méfeni spociva ve
snimani c¢astic vhanénych vétrackem do laserového paprsku, které nasledné odréazeji
svetlo do fotodiody, pfesny princip méreni je popsan pomoci obrazku a blokového
diagramu [2.5

Provozni teplota senzoru je v rozmezi -10 az 60 °C. Napdjeci napéti 4,5 — 5,5 V.

A je schopny komunikovat pomoci UART a 12C.

2.2.6 Meéreni teploty a vlhkosti

Pro méreni teploty a vlhkosti vzduchu byl zvolen senzor Sensirion SHT31. Dtivodem
je presnost (+ 2 % RH a =+ 0,2 °C), presnéji popsana grafy na obrazcich 2.6 Dalsim
diavodem je fakt, ze senzor teploty a vlhkosti je kalibrovany rovnou z vyroby a

prodava se i rovnou pripajeny k desce bez nutnosti vyrabéni dalsi DPS.
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Obr. 2.6: Pfesnost méfeni senzoru SHT31 [§].

Senzor komunikuje pomoci rozhrani 12C. Je mozné ho napdajet pomoci 2,5 az
5,5 V a proudem 1,7 pA (pif méfeni jednou za sekundu). Na obrézku [2.7] je zobra-
zen blokovy diagram, na kterém lze vidét, Ze senzor autonomné provede méreni a

nasledné pres [12C odesila data dal ke zpracovani [§].

[NRESET
|RH Sensor| |T Sensor‘
VDD
Power on V3S
| ADC | Reset
Calibration "
Memory
! !
Data processing RESET
& Linearization
| Digital Interface | |Alert Logic|

T 7 1 I}
HADDRHSDAH SCLI——Alert——

Obr. 2.7: Blokovy diagram senzoru SHT31 [§].

2.2.7 Anemometer

Vzhledem k cené a dostupnosti bylo zvoleno vlastni reseni anemometru. Snimani
otacek je Feseno pomoci magnetického spinace CT10-1540-G4 [19] a tif neodymovych
magnetli uchycenych na otoéna ramena anemometru v rozestupu 120°, vzdalenost
magnetli od stfedu je 60 mm. Do otocné ¢asti je pevné zasazené lozisko, ve kterém
je umisténa hridel, ta je Sroubem o velikosti M5 uchycena do ramene drzici celé

zatizeni. Magneticky spinac se chova jako bézny spinac, s ¢imz bylo pfi prvotnim
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navrhu pocitano, proto nebylo nutné zasahovat do zapojeni, ¢i navrhu DPS. Na

obrazku je vysledné Teseni anemometru.

Obr. 2.8: Vlastni feseni anemometru.

Vétsinu dulezitych casti 1ze vytisknout pomoci 3D tiskarny. Jako material byl
zvolen polymer PET s ohledem na jeho vlastnosti béhem tisku a odolnostem vuci
neprizni pocasi. 3D modely pro tisk jsou soucasti prilozenych dokumentt. Dalsi ¢asti
je hiidel anemometru, jeji parametry jsou zobrazeny v pifloze [A.T] Pouzité kulickové
lozisko [607 DDUM C3 NSK]| méa vnitini prumér 7 mm a vnéjsi 19 mm, vyska loziska
je 6 mm [20].

2.3 Zapojeni a DPS

Zapojeni celého zarizeni je provedeno s drobnymi tipravami podle schémat doporu-
¢enych v katalogovych listech. Navic jsou pridany rezistory s nulovym odporem pro
pripadné doladéni parametri. Dale jsou na kazdy volny pin modulu CMWX1ZZABZ
pripojeny test pointy pro pripad nutnosti pripojit se na kterykoliv z nezapojenych
vstupti. Od prvniho navrhu se vysledné zapojeni lisi jen miniméalné, byly pouze upra-
veny hodnoty nékterych rezistort k dosazeni pozadovanych parametri. V pifloze[B.]]
je vysledné schéma celého zapojeni.

Deska plosnych spoju je fesena tak, aby umoznila ptipadné budouci tpravy (na-
priklad ptidani dalsich senzort). Velikost desky je navrzena pro zakrytovani do
krabicky Gainta [2I] o rozmérech 80x82x55 mm. Na nésledujicim obrizku je

vyslednd, osazena deska plosnych spojt.

25



Obr. 2.9: Osazend DPS

2.4 Navrh prvkid pro kryti a uchyceni

V ramci této prace byly navrzeny kryci a uchycovaci prvky vsech tii ¢asti zarizeni.
Anemometr, krabicka se senzory a tidici jednotka. Anemometru je jiz popsan v
sekei 2.2.7, Navrhy vSech 3D modeld v této praci byly provedeny za pomoci 3D
CAD programu SolidWorks.

2.4.1 Kryti senzori

K nutnosti zakryti senzori SPS30 a SHT31 byla navrzena krabicka tak, aby co
nejvice odoldvala vnéjsim vlivim (napriklad dést). U senzoru SPS30 je toho docileno
tak, Ze jsou v krabicce vytvorené otvory s vyskou 10 mm a jsou nasmérovany k
zemi. Timto by mélo dojit k dostatecnému zabranéni vniknuti vody i pii zvysSenych
vétrnych podminkéch v kombinaci s destém. Senzor SHT31 je vybaven vodotésnou
membrénou a proto jej bylo mozné umistit na c¢elo krabicky (viz obrazek . Na
obrazku lze vidét detailnéjsi pohled na vnittni usporadani krabicky. Vrchni,

kryci ¢ast krabicky je pak uchycena pomoci samoteznych sroubii o priméru 3 mm.

Obr. 2.10: Krabicka se senzory.
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Jeji uchyceni bylo vyreseno vytisknutim zakladny odpovidajici rozmérim kra-
bicky GAINTA, na kterou pak navazuje rameno (se stejnymi prvky jako u ostatnich
lze zaTizeni uchytit, byla k ramenu pridana flexibilni podlozka vytisténa z polymeru
TPU. V kombinaci se stahovaci objimkou pak lze uchytit tyto prvky na konzole o
priuméru 30 az 70 mm. Na obrazku lze detailnéji vidét zplisob uchyceni.

Obr. 2.12: Uchyceni tidici jednotky.
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2.5 Programové reseni

Programové feseni je rozdéleno na dvé c¢asti. Nejdrive se ozivi senzory a zprovozni
komunikace mezi MCU a senzory. Poté se sestavi vysledny program, ktery ma na

starosti chod celého zarizeni.

2.5.1 Oziveni senzoru

Sensirion SPS30 a SHT31

Jak jiz bylo zminéno, data jsou ze senzoru vycitana pomoci softwarové imple-
mentace 12C. Softwarova implementace méa oproti hardwarové radu vyhod. Jednou
z ni je predevsim ta, ze oproti hardwarové neni nijak limitovana piny mikroproce-
soru a lze ji aplikovat na vSech GPIO pinech. Na obrazku je zobrazena cast
programu, ktera ma na starosti prave softwarové reseni 12C. Z obrazku je pak
jasné, ze se jednd o pocétecni stav komunikace 12C (Start condition).

static ints_t sensirion_i2c_start(void) {
sensirion_SCL_in();

if (sensiriocn_wait while_clock_stretching())
return STATUS_FAIL;

sensirdion_SDA _out();
sensirion_sleep usec(DELAY USEC);
sensirion_SCL_out();
sensirion_sleep_usec(DELAY_USEC);
return STATUS_OK;

h

Obr. 2.13: Priklad softwarové implementace 12C.

Start X A7)

SDA \
SCL \

Obr. 2.14: Pocatecni stav komunikace 12C.

Na senzor SPS30 je nejdiive privedeno napdajeci napéti sepnutim tranzistoru,
nasledné probéhne jeho inicializace, mezi kterou patii i nastaveni intervalu auto-
matického ¢isténi. Data senzor uklada do registru ve formatu s plovouci radovou
¢arkou (Floating-point) IEEE754. Pokud senzor nastavi '"Data-Ready flag'na 0x01,
znamena to, ze naméril nové hodnoty, které jsou pripravené ke ¢teni. Mikroprocesor
pak tyto data vycte a ulozi do paméti.

Inicializace sensoru SHT31 funguje na podobném principu. Data jsou u tohoto

senzoru ukladdna ve formatu celo¢iselného datového typu (Integer). Déle tu neni
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zadny "Data-Ready flag", ktery by urcoval, zda-li jsou data k dispozici, ¢i ne. V
tomto pripadé jsou data pokazdé pripravena ke ¢teni.
Anemometr

Vycitani dat z anemometru je feSeno pomoci preruseni a systémového casovace.
V momenté, kdy se magneticky senzor sepne a nastane preruseni, ulozi se do pameéti
cas preruseni a vycka se do dalsiho preruseni. V pripadé, ze se anemometr otoci
minimalné o jednu tfetinu svého obvodu (magneticky senzor zaznamend dva mag-
nety ze tif), nastane druhé preruseni, pri kterém se od aktualniho casu odecte Cas
z minulého preruseni a vypocita se aktualni rychlost vétru, kterd se do dalsiho mé-
reni ulozi do pameéti. K urceni rychlosti vétru v je zapotifebi nejdiive urcit thlovou
rychlost w, ta je popséna vzorce [2.1] kde r je vzdélenost magnetu od stfedu anemo-
metru (60 mm). Rychlost vétru je pak uréena 1/3 celkového obvodu anemometru a
dobou ¢ mezi dvéma prerusenimi, viz 2.2l Na obrdzku je uvedena cast kodu,
kterd je spusténa pii preruseni (pokazdé kdyz nad magnetickym snimacem projde
magnet a MCU zaregistruje nabéznou a sestupnou hranu). Vystupni jednotka vzorce
pouzitého v kédu je (km/h)*100, duvodem je rychlejsi provedeni vypoctu pomoci
celociselného datového typu (ve srovnéani s formatem s plovouci fadovou ¢arkou).

2.7

w=2-m-r[rad/s] (2.1) v = ?[m/s] (2.2)

vold HAL_GPIO EXTI_Callback(uintls t GPIO _Pin)

1
if(GPI0_Pin == GPIO_PIN_3)
1
int poc;
poma++;
poc={current_time-time_old);
windspeed=(({2*M_PI*6@8)/(3%poc))*36;
time_ocld=current_time;
b
h

Obr. 2.15: Kéd zpracovany pri preruseni.
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2.5.2 Vysledny program

Vysledny program pouzity pro fizeni jednotky je zobrazen pomoci zjednoduseného
blokového diagramu na obrazku Po pripojeni baterie, se spusti zatizeni a pro-
béhne inicializace jejiz soucasti je nastaveni GPIO pinti, preruseni, a LoRa. Néasledné
se overi stav baterie, a v pripadé, Ze je uroven baterie vétsi nez minimalni pozadovana
hodnota, nastane inicializace senzorti. V opacném pripadé mikroprocesor ptrejde do
rezimu spanku. Jakmile se inicializuji senzory (zapne se napéjeni do senzoru a na-
stavi se GPIO piny pro [12C komunikaci), problikne LED na desce a jednotka vycte,
zpracuje a odesle bezdratové data na gateway. Po ukonceni odesilani dat se vypne
napajeni senzort(tspora energie) a mikroprocesor poc¢ka po dobu zvoleného Casu

na dalsi méfeni (v tomto pripadé 60 sekund). Cely proces se takto opakuje dokud

nedojde k odpojeni napajeciho napéti, nebo vybiti baterie.

e

v

[ Inicializace ]—)
|

p
Nastavenf pferuseni
pro anemometr

~

Inicializace
senzorl

Casovag

v

Zpracovani

ReZim spanku

a odeslani <€
zméfenych dat

v

Vypnuti napajeni
senzoru

. J

Obr. 2.16: Zjednoduseny blokovy diagram programu.
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2.6 Zivotnost baterie

V tabulce je uvedena odhadované, teoreticka, nejvétsi spotreba jednotlivych
komponent. Vzhledem k tomu, zZe je v zapojeni pouzit DC-DC prevodnik byl pro
vypocet vstupniho proudu (tab. pouzit vzorec vychazejici ze vzorce pro
ucinnost . Utinnost je pri 3,3 V napdjeciho napéti a 80 mA vystupnim proudu
priblizné rovna 95%. Z toho se urcila vyslednd teoretickd hodnota vstupniho proudu
DC-DC prevodniku 175,2 mA.

o I out * Uout

= - (100%) (2.3) I = === (2.4)

CMWXI1ZZABZ 47
T/RH senzor 0,6
DC-DC prevodnik | 127,6
Celkovy proud 175,2

Tab. 2.1: Celkova spotieba koncového zatizeni LoRaWAN

Tab. 2.2: Vstupni proud DC-DC prevodniku

Hruba realna spotteba byla zméfena pomoci digitdlnitho ampérmetru a stopek
pro uréeni priblizného ¢asu, po ktery je dany proud odebiran. V tabulce jsou

uvedené namérené hodnoty.

Méfeni ¢; | 11 130
Cekéni t, | 60 11,3

Tab. 2.3: Namérena spotteba

Dle téchto parametri lze stanovit odhadovanou zivotnost zvolené baterie. V ta-
bulce je uvedena zivotnost baterie o kapacité 17000 mAh pro rizné casové in-

tervaly ¢ mezi jednotlivymi mérenimi.
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15 1007 41
60 1415 o8
120 1522 63
300 1596 66
600 1623 67

Tab. 2.4: Zivotnost baterie s kapacitou 17000 mAh

Tyto hodnoty byly vypoéteny podle vzorce 2.5 Vzhledem k tomu, Ze samovolné
vybijeni u zvolené baterie (primérni lithiovy clanek od firmy SAFT - LS 33600) je

mensi nez 1% pti 20°C' [22] 1ze ho zanedbat a tim urcit pfibliznou zivotnost baterie.

141 17000 n to 17000
t1+t2 130 1+t 10,3

Zivotnost[hod.] = (2.5)
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2.7 Oveéreni komunikace

Komunikace mezi koncovym zafizenim a gateway byla ovéfena za pouziti vlastni
brany (Gateway) a sitového serveru (Network server) ChirpStack.io. V piiloze
je zobrazena Cast vypisu dat ze sitového serveru. Data naméfend senzory a nasledné
odeslana zarizenim jsou zobrazena v hexadecimalni soustavé na radku "raw". Z ob-
razku lze vy¢ist, Ze k vysilani byla pouzita frekvence 868,3 MHz, DR 0 (Data-rate),
neboli SF 11 (Spreading Factor) pro regién EU868. Na druhém obrazku je
zobrazen vypis z celého jednoho cyklu méfeni senzorti a nasledného odeslani dat.
Prvnim znakem prenosu dat je porovnani ¢ast na obou koncich, 1ze si v§imnou ze
¢as pri kterém doslo k odeslani (viz obr. je témér stejny jako cas prijeti dat.
Dalsim krokem je prelozeni prijatych dat, kdyz se vezme prvni byte z fadku raw a
prelozi se z hexadecimalni soustavy do formatu "float"ziskame hodnotu odpovidajici
namétené teploté (0x41c4f769 odpovida hodnoté 24, 62°C').

*“SEND REQUEST *-

“SENSIRION: REFORT START
*Mass Concentration:*

» PM1.0 : 6.4 ug/m”™3"

“ PM2.5 : 8.0 ug/m”™3*

“ PM4.0 : 9.0 ug/m”™3*

“ PM10.0 : 9.2 ug/m~3*
»Number Concentration:

“ PMO.5 : 40.7 #/cm™3~

“ PM1.0 :49.8 #/cm™3-

» PM2.5 :51.2 #/cm”™3 -

“ PM4.0 : 51.5 #/cm™3

% PM10.0 : 51.5 #/cm ™3
“Typical Particle Size: 0.6 um*
*SENSIRION: REFORT END *

“ TEMP. : 24.6 deg. of C*

» HUM. : 37.1 RH*

“Wind speed: 0.0 (km/h)}*100 -

Wk gaqT= 0 #Hwke

+TX on freq 868300000 Hz at DR 0
wit's 0:27:37:781 WU@ 0:27:38:781"
wit's 0:27:38:781 WU@ 0:27:39:781"
wit's 0:27:39:781 WU@ 0:27:40:781"
wit's 0:27:40:781 WU@ 0:27:40:791
wit's 0:27:40:810 WU@ 0:27:41:781"

Obr. 2.17: Odeslané data.
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Zavér

V teoretické ¢dsti bakalarské prace je rozebrana LPWAN (Low Power Wide Area
Network) technologie LoRa a jeji fyzicka vrstva. Poté je popsana architektura sité
LoRaWAN s tiidami koncovych zafizeni a je definovan rozdil mezi verejnou a pri-
vatni siti. Vzhledem k tématu této prace, které hovori o monitorovani parametru
atmosféry, jsou také popsany meéritelné, fyzikalni parametry atmosféry a jejich vliv
na bezkabelovy opticky spoj.

Prakticka ¢ast se nejdiive zabyva seznamenim se s modulem CMWX1ZZABZ-
091 a jeho moznostmi. Nasleduje popsani ostatnich komponentt jako je MOSFET
Si2323DS, DC-DC prevodnik, EDS ochrana, a nakonec senzory pouzité pti samot-
ném navrhu koncového zarizeni. Mezi tyto senzory patii Sensirion SPS30 (méfeni
kvality ovzdusi), Sensirion SHT31 (méfeni teploty a vlhkosti) a anemometr vlastni
vyroby. Soucasti této prace je také navrh kryti senzort a tchyti pro vysledné zari-
zeni. Dale je popsané oziveni senzoru a popis komunikace. Na konci ¢asti programo-
vého Teseni je popsan a zobrazen pomoci blokového diagramu vysledny firmware. Na
konci této prace je proveden hruby vypocet zivotnosti baterie. Také jsou zobrazena
prenesena data za pouziti privatni LoRaWAN sité ve srovnani se sériovym vystupem
ze zatizeni.

V bakalarské praci bylo docileno témeér vsech cilii, navrzena deska plosnych spoju
byla ozivena i se senzory. Byl naprogramovan firmware pro obsluhu vsech senzori, a
také zprovoznén LoRaWAN stack. Funkce a spravnost prenesenych dat byla ovérena
v porovnani se sériovou komunikaci UART. Jednim ze zptsobii, jak lze namérend
data zobrazit je za pouziti webové aplikace, ktera data zpracuje a zobrazi dle poza-
davku uzivatele. Jednou z téchto aplikaci je i Cayenne [23]. Z naméfenych hodnot
spotreby lze Tici, ze 10,3 mA je velmi vysoka hodnota v rezimu, kdy nedochéazi k
prenosu zadnych informaci a ¢eka se jen na spusténi dalsiho cyklu. Pouzity modul je
schopen dosdhnout spotieby radové do 10 uA. Této spotteby lze dosdhnout uvede-
nim mikroprocesoru do rezimu spanku, za pouziti funkce WFI(Wait-For-Interrupt),
kde se jako preruseni da pouzit zdroj realného casu RTC (Real-time-clock). Dalsi
moznosti je zapojeni a pouziti asynchronniho ¢itace LPTIM (Low-power Timer),
avsak toto vyzaduje zasah do hardwaru, na ktery bohuzel nezbyl cas. Vyse uvedené

nedostatky jsou predmétem dalsiho vyvoje tohoto zarizeni.
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Seznam symboli, veli¢in a zkratek

3D Three Dimensional - trojrozmérny

ADC Analog to Digital Convertor

BW Bandwidth - Sitka pasma

CAD Computer Aided Design - pocitacem podporované kresleni
CR Code Rate

CSS Chirp Spread Spectrum

CRA Ceské Radiokomunikace

DPS Deska plosnych spoja

ESD Electrostatic Discharge - Elektrostaticky vyboj

FFT Fast Fourier Transformation - Rychld Fourierova transformace
FSO Free Space Optics - Bezkabelovy opticky spoj

GPIO General Purpose Input Output - Univerzalni vstupni/vystupni pin
12C Inter-Integrated Circuit

ISM Industrial, Scientific and Medical

LED Light Emitting Diode - Elektroluminiscen¢ni dioda

LoRa Long Range

LoRaWAN Long Range Wide Area Network
LPWAN Low Power Wide Area Network
MOSFET Metal Oxide Semiconductor Field Effect Transistor

LPTIM Low-power Timer

PA Power Amplifier

PET Polyethylentereftalat

PLL Phase Lock Loop - Fazovy zaveés
RTC Real-time Clock - zdroj realného casu
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SF

SPI

TPU

TVS

UART

WFI

Spreading Factor - Faktor rozprostieni

Serial Peripheral Interface

Thermoplastic polyurethane - Termoplasticky polyuretan
Transient Voltage Supressor

Universal Asynchronous receiver-transmitter

Wait for Interrupt
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A Hridel anemometru

Obr. A.1: Priloha 01:Rozméry hridele anemometru
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Deska plosnych spojt

Obr. C.2: Priloha 04:Médéné vrstva — Bottom

43



|=====SHT31 (T/RH)====| IANEMOHETERI

3.3u GHD ) scL IND SPEED eanD> UPRT  NOT USED
[it =) -
o
-
=] - .
l.zﬂ L2 i) ) 2
Ic2 €13 RE RL7 :
Rt g
. ca
e R
oo
[TER
Ri4 C15
. [JE]
- ci c3
o - Rl pLe o
= = ps o1
o
g
z 2 H
DR o2
u
L
=
T
CX
R1B R0 AZL P13 Rig
a g &8 5
=X
[} u
iEL
TPL TRz TP TR+ TPS TPs TP7 P8 TP TPL7 TP16 TRLS TR14 /—\
)

I-=====SPS30 (PH)-=—==]

Obr. C.3: Priloha 05:0Osazovaci vykres

44




D Ovéreni komunikace

10:09:17 PM

adr:

uplink

fruse

applicationlD: T
applicationMame: “random_tests_app
data: BAEQYWUFEnfs 1ATAsAQbIZEEHFpRME GxQjQotuR0J 26k 1 CRw O0kss ThMyhd/ AAAN

devEUL: "D04202091

STT07

06

deviceMame: “bekelarka
fCrit: 0
fPort: 2

v object: {} 2keys

asciic ‘m=AABgal

raw: "G f7 cd 41 B394 14 42

4 #BnGEvME NBK NBLE?
iTeacd 0 4F8b 04T BO 761047 c5a5 13411014

BOA VALY

g
23 42

v renfoc [ 2 tems

v tinfo

{} Gkeys
getewaylD: "2a5535a0000000000
laRaSMA: 10.5
location: {} 3 keys
altitude: 0
latitude: 49 46617796596705
longitude: 18.132819756416072
name: “AciosGatewsy-uMaryNaBalkone
rssi; -37
uplinkID: “00000000-0000-0000-0000-000000000000
1: {} Theys
gatewaylD: “00B000000000cdc:”
laRa5SMRA: 7.8
location: {} 3 keys
altitude: 0
latitude: 49.4579746
longitude: 18.1599433
neme: “Multitech_IDQ"
time: "2020-03-26714:02:31.131979Z

uplinklD: “0D000000-D000-0000-0000-D0000D00000Y

resi; -7

{+ 2heys
dr: 0
frequency: BEA300000

Obr. D.1: Data ulozené na
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BhGedT 42 T61a4d 4217 24242 4b2cded2 dcca 1e3f000

sitovy server.
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