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ANOTACE

Tato diplomova prace zpracovava problém kryptomény jako moderniho
nastroje pro legalizaci vynosli ztrestné cinnosti. Myslenka decentralizovaného
platebniho systému bez moznosti regulace ze stran statu ¢i centralni banky k tomu
nepfimo vybizi. Prace predstavuje historické souvislosti pro vznik Bitcoinu, princip
jeho fungovani a posuzuje vhodnost vyuziti k legalizaci vynosu z trestné €innosti.
Dale jsou v praci predstaveny projekty spadajici do tématu kryptomén ve spojeni
s nelegalnimi aktivitami. Neméné dulezitou soucasti diplomové prace je postup a
soucinnost organu pred a po zahajeni ukonu trestniho Fizeni a zajiStovani prostredki

ziskanych nelegalni Cinnosti Ci v navaznosti na ni.
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ANNOTATION

This thesis deals with the problem of cryptocurrency as a modern tool for
laundering the proceeds of crime. The idea of a decentralised payment system without
the possibility of regulation by the state or the central bank indirectly encourages this.
The thesis presents the historical background for the emergence of Bitcoin, the
principle of its operation and assesses the suitability of its use for money laundering.
Furthermore, the thesis presents projects falling under the topic of cryptocurrencies in
connection with illegal activities. An equally important part of the thesis is the procedure
and interaction of the authorities before and after the initiation of criminal proceedings

and seizure of funds obtained by or in connection with illegal activities.
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Uvod

Parafrazovanim Jana Wericha — Clovék méfi Cas jen, aby védél co, kdy, kde a
kolik za to, miize byt leckomu odpovédi na smysl Zivota. Pravé kolik za to, mySleno
penize, jsou hybatelem, jak svétovych déjin, tak pfitomnosti a samoziejmé i
budoucnosti. Rozdil ovéem je v platidlech. Zatimco v davné historii postaCovala sména
materialnich véci, povétsinou dle uzitku, Babyloriané definovali ve své dobé revolucni
principy obchodu zavedenim platidla — oznagenych, vaZzenych kusu stfibra a spole¢né
s platbou na splatky, urokem, kvitanci, spoleCnym obchodovanim ¢&i délenim zisku,

polozili zaklad dnesni kapitalistické spoleCnosti.

Pravé zminky z Chammurapiho zakoniku, kdy jisté neni nahodou, Zze mezi jeho
282 ¢&lanky, jsou kromé otazek ohledné rodiny, nasilnych zlo€inl &i spolecenského
postaveni, feSeny i otazky majetku, obchodu, cen, mezd pfipadné pujéek a jejich
splaceni, nam davaji pfipomenout, ze kriminalita nezna hranic a Clovék je schopny

v ramci ziskani vlastniho prospéchu rliznych véci.

4000 let uplynulo a stfibro, ackoliv je stale vyznamnou komoditou, neni dnes
primarnim pfedmétem smeény. A neni jim ani druha z historicky vyuZivanych
platebnich komodit — zlato, které historicky, napf. béhem éry mezi roky 1871-1914,
zvané ,klasicky zlaty standard®, slouZilo alespori, kdyz ne k pfimému obchodu, jako
kryti pro tiSténé penize v USA v poméru 1:20 dolar vici unci zlata. Krize, valka a inflace
daly za pfiCinu ménové reformé. Od kryti bylo upusténo a napis z bankovek
amerického dolaru ,REDEEMABLE IN GOLD ON DEMAND* byl zaménén za ,IN
GOD WE TRUST*. FED zacal vydavat bankovky vazané na dluhopisy, tedy nekryté

realnou hodnotou a zfejmé symbolicky tento slib splacet uvér zastituje vira.

Zakladnim platidlem je tedy fiat ména. Penize s nucenym obéhem, vytvoifené
moci ufedni. Nékteré mény funguji nadnarodné napf. EURO, jiné jako americky dolar
pak mlze uzivat vice samostatnych stati. Rozvojem dalSich vazanych technologii,
jakymi jsou bezhotovostni platby, at' uz prostrednictvim internetového bankovnictvi €i
platebnich karet. Dali zakonodarci moc finan¢nim institucim vytvaret penize, prakticky
stejnym zpUsobem, jakym to délaji centralni banky, na slib splacet a evidovanim tohoto

slibu.



A pravé kombinace centralniho ménového systému, nekrytych penéz, ovladani
inflace a manipulace s trhy daly pfi¢inu vzniku kryptomén. Pod pojmem kryptoména
se drtivé vétsiné lidi vybavi Bitcoin, ktery roku 2008 vytvofil jedinec €i uskupeni lidi
fikajici si Satoshi Nakamoto. Bitcoin nepredstavuje v tomto pfipadé pouze platidlo, ale

predevsim dimysiné systémy téZby a ucetnictvi zvaného blockchain.

Na vyhody Ci nevyhody bitcoinu a dalSich kryptomén, vyuzivajicich IT prostfedi
se zameéfuje prvni ¢ast této prace, predevsim z davodu pravniho ukotveni a moznosti
¢i nutnosti vzniku regulovaného prostredi, jelikoz inovace v tomto sméru pfinasi nové
moznosti vyuziti, jakoz i zneuziti, pfedevsim z hlediska legalizace vynosu z trestné
¢innosti.

Druha c¢ast prace se zabyva teoretickym vymezenim legalizace vynosu
ztrestné cinnosti prostfednictvim internetové sit€é a zplsoby kryptografickych
zajisténich pfi potvrzovani transakci a moznosti jejich nasledné analyzy pro ucely
organu ¢innych v trestnim fizeni. Dale pak operativnim postupem pfi odhalovani
tohoto druhu finanéni trestné Cinnosti a rdznymi Uskalimi, které znesnadnuji &i
dokonce znemozriuji boj proti legalizaci vynost, pravé prostfednictvim kryptomén a
podporuji tak hypotézu o ucelu kryptomén jakozto prostfedku v lepSim pfipadé Sede,
spiSe vSak Cerné ekonomiky.

V zavéru jsou pak uvedeny navrhy pro zlepSeni efektivity odhalovani
pfedmétné problematiky, jakoZ i nutnost pfijeti nového podparného pravniho ramce a

aktualizovani sou¢asného.



1. Penize

Rozkladem na prvocinitele, jsou penézi rizna aktiva, se kterymi je mozno uhradit
zbozi, sluzbu Ci dluh bez ohledu na jejich formu Ci druh. Nezalezi tedy na tom, zda se
jedna o sofistikované vytisténé papirky s fyzickymi ochrannymi prvky ¢i ryze digitalni
bitovou informaci, dokud je spinéna podminka dana zakonem o v&eobecné povinnosti

je prijimat.’ A pravé zde u virtualnich mén ztracime cestu.
1.1 Virtualni ména a jeji zarazeni

Podivame-li se na odbornou literaturou definované zakladni funkce penéz,
Zjistime Ctyfi zakladni pilife. Prvnim je funkce obéziva, tedy pohybu penéz jako uhrady
za zbozi a obracené. DalSi je moznost platby ve smyslu pfevodu hodnot Ci kapitalu,
kdy nedochazi k protipohybu zboZi a sluzeb. Treti zakladni funkci penéz je vlastnost
meéfit hodnotu zboZi nebo sluzeb a umoznit tak jejich porovnani, jakozto zuctovaci
jednotky. Ctvrtou a posledni je funkce uchovatele hodnoty, kdy ovéem tato podminka
funguje jen v laboratornich podminkach z divodi sou€asného kryti penéz a inflace.
Pfikladem muZze byt bankovka v nominalni hodnoté 1.000,- K& uspofena z roku 1993
kdy, ackoliv se jedna o stejnou bankovku, jako tehdy, jeji realna hodnota v roce 2023

je diky kumulativni inflaci cca 285,- KE.

Vysledky porovnani funkce penéz a virtualnich mén znazornuje nasledujici
tabulka.

€ | obézivo platidlo zuctovani hodnota
. ano
Penize ano ano ano )
(inflace)
Virtualni
; ano ano ne Ano/ne
meéna

Z této vyplyva, ze dvé ze Ctyf zakladnich funkci, obéZivo a platidlo, jsou jak pro

realné penize, tak pro virtualni ménu spole¢né, ackoliv v pfipadé virtualnich mén se

' Ecb.europa.eu. Co jsou penize? Online. 2017, 20. 6. 2017. Dostupné z:
https://www.ecbh.europa.eu/ecb/educational/explainers/tell-me-more/html/what is _money.cs.html.
[citovano 2024-02-09].
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zdaleka neda hovoiit o vSeobecné pfijimaném prostfedku. Problém nastava u
zuctovaci funkce, ktera je ovlivnéna vysokou volatilitou virtualnich mén, a je tedy pro
sledovani zcela nevhodna. Co se tyCe posledni funkce, kterou je uchovatel hodnoty,
tak zde dochazi ke stfetu dvou protichldnych faktora. Virtualni mény jsou obvykle
nastaveny jako deflacni, to znamena, Ze jich je i bude vytézen urcity konecny pocet
(20 999 999,9769 u bitcoinu?) a diky moznosti viastnit a platit pouze jejich frakci,
nenarazime tu na zadné mantinely ohledné nedostatku. Otaznikem ov8em zUstava
jejich hodnota, ktera je stejné jako ekonomika, zavisla na mnoha vnitfnich i vnéjSich
faktorech, které pfispivaji k vysoké volatilité, nékdy i v fadu desitek procent béhem

kratkého ¢asového useku.
1.2 Virtualni mény x elektronické penize

Zarazeni virtualnich mén pod kategorii elektronickych penéz by se mohla zdat
jako logicka varianta vzhledem k moznosti vyuziti poCitaCové sité, jakozto zajisténi

platebniho systému.
Regi zakona o platebnim styku:
LElektronickymi penézi je penézni hodnota, ktera
a) predstavuje pohledavku vici tomu, kdo ji vydal,
b) je uchovavana elektronicky,

c) je vydavana proti pfijeti penéznich prostfedku za tcelem provadéni platebnich

transakci a
d) je pfiimana jinou osobou nez tim, kdo ji vydal.“3

Problém ovSem nastava jiz vpismeni a) paragrafového znéni, kdy
nepredstavuji pohledavku va&i tomu, kdo ji vydal, a proto jak Ceska narodni banka,
tak Evropsky organ pro bankovnictvi virtualni mény nepovazuje za elektronické
penize. Cim tedy jsou? CNB ma ke kryptom&nam dosti rezervovany postoj a aZ na

nékolik varovani ohledné podvodnych jednani ve spojitosti s kryptoménou jako

2 Kurzy.cz. Co bude s Bitcoinem po vytéZeni posledni mince? Online. 13.02.2023. Dostupné z:
https://www.kurzy.cz/zpravy/69767 3-co-bude-s-bitcoinem-po-vytezeni-posledni-mince/. [citovano 2024-
02-09].

8 Zakon ¢. 370/2017 Sb., o platebnim styku § 4 odst. 1
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neregulovanou sloZkou, lze pouze vychazet z vyjadfeni zroku 2017, tehdejSiho
viceguvernéra Mojmira Hampla, ze se chovaji jako komodita a je tfeba k nim tak
pristupovat.# Toto vyjadieni ovSsem nenese oporu v zakoné, le¢ ma castenou
podporu v bodé 125 preambule k MiFID 11.° Ve specialnich pfipadech vSak mize byt
kryptoaktivum investi¢nim nastrojem nebo elektronickym platidlem, tudiz jednodussi
nez jej nékam zarazovat, je stanovit, Ze jde o zvlastni kategorii véci. Zajimavosti, ktera
stoji za zminku urcité je, Ze z pohledu finanéni spravy CR a z hlediska dani z pfijmui
jsou kryptomény povazovany za véc nehmotnou, movitou a zastupitelnou.®
Paradoxné tedy, ackoliv virtualni mény — kryptoaktiva, postradaly zakonné vymezeni,

vime, Zze se na né vztahuje povinnost danéni zisku.

4 HAMPL, Mojmir. Nas postoj ke kryptoménam? Nepomahat, nechranit, neskodit, nevodit za Ruku.
Cnb.cz. Online. 2017, 21. 12. 2017. Dostupné z:
https://www.cnb.cz/cs/verejnost/servis-pro-media/autorske-clanky-rozhovory-s-predstaviteli-cnb/Nas-
postoj-ke-kryptomenam-Nepomahat-nechranit-neskodit-nevodit-za-ruku/. [citovano 2024-02-09]
5 Smérnice Evropského parlamentu a Rady (EU) 2014/65 ze dne 15. kvétna 2014 o trzich finan¢nich
nastroji a 0 zméné smérnic 2002/92/ES a 2011/61/EU.
8 Financni sprava. Informace k dariovému posouzeni transakci s kryptoménami. Online. 2022. Dostupné
z: https://www.financnisprava.cz/assets/cs/prilohy/d-seznam-dani/lnfo_kryptomeny GFR.pdf. [citovano
2024-02-09].
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2. Legislativni ukotveni virtualnich mén

2.1 Zakon AML

Z celkového pohledu zakonodarce viceméné do roku 2023 tapal nad zplsobem
uchopeni a regulaci virtualnich mén. Caste&né se timto problémem zabyvéa zéakon &.
253/2008 Sb. o nékterych opatfeni proti legalizaci vynosl ztrestné cinnosti a
financovani terorismu (anglicky AML — Anti Money Laundering), ktery po své novelizaci
oznacuje virtualni mény za virtualni aktivum a zavadi do problematiky fadu opatfeni a
regulaci. Z tohoto pohledu dulezité ustanoveni v § 2 odst. 1 pism. |), ve kterém se
jako povinna rozumi osoba poskytujici sluzby spojené s virtualni ménou, tedy (dle § 4
odst. 8 téhoz zakona) kazda osoba, ktera v ramci pfedmétu své podnikatelské Cinnosti
kupuje, prodava, uchovava, pro jiného spravuje nebo zprostfedkovava nakup nebo
prodej virtualni mény, pfipadné poskytuje dalSi sluzby spojené s virtualni ménou.
Zaroven zde zakonodarce vymezuje povinnosti prfedevSim ve vztahu pfevodu
virtualnich mén do fiat mény, a to nastavenim hranice pro sménu ve vysi 1.000 eur,
nad kterou podmifuje identifikaci ucCastnik(, jak skladatele, tak pfijimatele.
DukladnéjSi kontrolu musi banky a dalSi povinné osoby provést v pfipadé Castky
prevysujici 15.000 eur. Timto je defacto na povinné kladena povinnost nutnosti
kontrolnich mechanism(, jelikoz zavadi dale povinnost ohlasit podeziely obchod

Finan&né analytickému dfadu (FAU). FAU méa poté opravnéni az na dobu 72 hodin

nafidit povinnému odlozeni platby k provéfeni podezielych skuteCnosti. Zakladnimi
zasadami je vtomto pfipadé rychlost provéfeni a jak nafizuje i samotny zakon
povinnost mi&enlivosti o tom, Ze byl FAU upozornén. V dusledku nafizeni pfineslo
firmam pusobicich na poli kryptomé&n v CR nemalé problémy, protoZe jim banky

odmitaji vést ucty.”

7 STROUKAL, Dominik. Posledni banka rusi ucty kryptofirmam. Pritom k tomu neni Zadny divod.
E15.cz. Online. 4.4.2023. Dostupné z: https://www.e15.cz/nazory-a-analyzy/posledni-banka-rusi-ucty-
kryptofirmam-pritom-k-tomu-neni-zadny-duvod-1397521. [citovano 2024-02-09].
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2.2 KYC — Know your customer

Jako opora v ramci zakona AML byl dale vytvoren kontrolni mechanismus zvany
KYC, Cesky ,Poznej svého klienta“. Tento vyZaduje po poskytovatelich finan¢nich
sluzeb, aby shromazdovali informace, jednak bezpecné prokazujici identitu klientl a
dale, aby pomohli ur€it miru rizika a druh klienta vici finanéni instituci, vzhledem
k pfedpokladanym transakcim. K ovéfeni je vétSinou tfeba dvou dokladl totoznosti,

pfipadné v kombinaci s bankovnim vypisem.
2.3 MiCA — CASP

V roce 2023 byla za Ceského predsednictvi EU dojednana finalni podoba
komplexni regulace kryptoaktiv s nazvem MiCA (Markets in Crypto Assets) zavadégjici
pojem CASP (Crypto-asset Service Provider), jakozto licencovaného poskytovatele
sluzeb souvisejicich s kryptoaktivy. Nafizeni je legislativnim navrhem s cilem vytvofit
jednotny pravni ramec pro trh s virtualnimi aktivy napfi¢ zemémi Evropské unie, které

rozSifuje MiFID Il a jeji obsah podrobnéji zpracovava.

Licenci dle MiCA podléha:
“ a) poskytovani uschovy a spravy kryptoaktiv jménem zakaznikd;
b) provozovani obchodni platformy pro kryptoaktiva;
¢) sména Kryptoaktiv za penézni prostfedky;
d) sména kryptoaktiv za jina kryptoaktiva;
e) provadéni pokynti ke kryptoaktivim jménem zakazniku;
f) umistovani kryptoaktiv;
g) prijimani a predavani pokynt ke kryptoaktivim jménem zakaznikd;
h) poradenstvi tykajiciho se kryptoaktiv;

i) poskytovani spravy portfolia kryptoaktiv;

13



j) poskytovani sluzeb prevodu kryptoaktiv jménem zakaznik(®

V ucinnost smérnice nabyva jiz v prvni poloviné roku 2024, kdy se predpoklada,
Ze konec pfechodného obdobi pro kompletni implementaci a vymahani bude prelom
roku 2025/2026. UZ dnes je ale jisté, ze vzhledem k neustalému vyvoji v ramci celého

informacniho odvétvi, bude nutné neustale pruzné pfizplsobovat i legislativu.

® Nafizeni evropského parlamentu a rady (EU) 2023/1114 ze dne 31. kvétna 2023 o trzich kryptoaktiv a
0 zméné nafizeni (EU) ¢. 1093/2010 a (EU) €. 1095/2010 a smérnic 2013/36/EU a (EU) 2019/1937 CI.
3 odst. 1 bod 16).
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3. Kryptomény

Z nazvu prace je zfejmé, ze kryptoména a legalizace vynosu z trestné innosti
jsou stézejnimi pojmy, které je vhodné fadné objasnit. Zakonem AML jsou kryptomény

definovany jako virtualni aktiva nasledovné:
selektronicky uchovatelna nebo prevoditelna jednotka, ktera je

a) zpusobila plnit platebni, sménnou nebo investicni funkci, bez ohledu na to,

zda ma nebo nema emitenta, pokud se nejedna o

1. cenny papir, investicni nastroj, nebo penézni prostiedek podle zakona o
platebnim styku,

2. jednotku podle § 3 odst. 3 pism. c¢) bod( 4 az 7 zakona o platebnim styku,
nebo

3. jednotku, kterou je provadéna platba podle § 3 odst. 3 pism. e) zakona o

platebnim styku, nebo

b) jednotkou podle pismene a) bodu 2 a kterou Ize v kone¢ném dusledku zaplatit
pouze za uzce vymezeny okruh zbozi nebo sluzeb, ktery zahrnuje elektronicky

uchovatelnou nebo prevoditelnou jednotku podle pismene a).“

9 Zakon 253/2008 Sb. § 4 odst. 9
15



Jak bylo uvedeno vySe, jedna se o druh kryptoaktiva, ktery je decentralizovany
a neni kontrolovan zadnou centralni autoritou, at' uz se jedna o centralni banku Ci
vladu. Zakladem pro vytvareni novych jednotek a samotné zajiSténi transakci je
kryptografie. Od tohoto je odvozen nazev skladajici fecké kryptos (skryty, tajny) a
ména ve smyslu finanéniho prostrfedku.
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3.1 Vznik kryptomén v souvislostech

Vezmeme-li Bitcoin jako vychozi bod pro samotnou existenci Zivotaschopny ¢i
spiSe trhem akceptovatelnych kryptomén, musime pfi€iny jeho vzniku zasadit do
SirSiho kontextu. Pokud se podivame okem statistiky na vyvoj cen nemovitosti v USA
zaCatku milénia dale, zjistime takrka raketovy rust, ktery dosahl svého maxima roky
2006 a 2007. Vina byla pfedevSim na strané regulatora, tedy FEDu, ktery diky nizkym
urokovym sazbam poskytoval ,levné penize.“ Tyto nasledné vytvarely tlak na rist cen
a u hypoték vytvarely tzv. bublinu, ktera nafukovala realnou hodnotu nemovitosti, az
tato bublina splaskla. Poté nasledovala hypotécni krize v USA a diky provazanosti
globalniho bankovnictvi a ekonomiky i po celém svété.

Case Shiller National and Composite Indices SA (Nominal)
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Index sledujici dynamiku rdstu cen nemovitosti v USA 10

0 Finlord. Ceny nemovitosti v Usa raketové rostou. Online. 2021, 1.4.2021. Dostupné z:
https:/finlord.cz/2021/04/ceny-nemovitosti-usa-raketove-rostou/. [citovano 2024-02-09].
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Jsou tedy kryptomény reakci na ekonomickou krizi? Ano, na zakladé ftfi

zakladnich tezi:

a) Ztrata davéry ve finanéni instituce — zavedeni decentralizovaného
systému.

b) Manipulace s penézi — transparentni, otevieny systém — blockchain.

C) Ochrana pred inflaci — jak bylo napsano vySe, kryptomény jsou

koncipovany jako deflacni nastroj
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3.2 Bitcoin

Pro drtivou vétSinu lidi je pravé bitcoin synonymum pro kryptomény. Rozhodné
se jedna o nejpopularnéjsi a nejpouzivanéjsi kryptoménu s trzni kapitalizaci 928,5
Miliard USD, coz predstavuje dominanci Bitcoinu 49.67 % v poméru vici ostatnim

kryptoménam. ™

Jak jiz bylo zminéno v Uvodu, nelze na Bitcoin pohlizet pouze jako na platebni
prostiedek. Bitcoin pfedstavuje komplexni platebni, vypocetni a ucetni systém
funguijici na principu peer to peer (P2P), ktery je kryptograficky zajistén. Pro uplné
pochopeni je tedy vhodné rozliSovat bitcoin, jako aktivum uréené k platbam a nejblize
podobné fiat penézim a Bitcoin jako prostfedi. Plati tedy Ze bitcoin je ménova

jednotka, ktera je podmnozinou Bitcoinu.

Princip fungovani Bitcoinu

Bitcoin se stala prvni decentralizovanou siti pro P2P platby a virtualni ménou,
fungujici jako online hotovost. Jedna se o systém s otevienym zdrojovym kodem,
umozriujici jeho uzivatelim jej pseudonymné vyuzivat do doby, nez je jeho adresa

propojena s konkrétni osobou, pfedevsim pfi sméné na fiat ménu.

Kazda transakce je zaznamenavana do vefejné elektronické ucetni knihy —
blockchainu, kdy tyto se automaticky propisuji mezi vSechny provozovatele bitcoinové
sité a tim dochazi k ovéfovani transakci pomoci automaticky nastaveného protokolu.
Kazda platba je ovéfovana pomoci kryptografie za pomoci dvou kli¢ll, vefejného a
privatniho. Pro lepSi chapani si muzeme privatni kli¢ predstavit jako heslo a vefejny
kli¢ jako Cislo uctu. Platba je pak provedena zadanim vefejného klice protistrany
validovanou privatnim kli¢em odesilatele. Nasledné platba dostane Casovy otisk a je
propsana do mempoolu, kde ¢eka na zapis do vytéZzeného bloku. Blok je nasledné
zapsan do blockchainu a synchronizovan s aktivnimi uzly v ramci celé sité. Pravé
v tomto procesu dochazi k ovéfovani, zda nedoslo ke dvoji utraté prostiedkl a pokud
dojde k validaci platby od nékolika nezavislych provozovatell, je platba definitivné

schvalena a je navzdy propsana do blockchainu.

1 Coingecko. Globéalni grafy trzni kapitalizace kryptomén. Online. 2024. Dostupné z:
https://www.coingecko.com/cs/global-charts. [citovano 2024-02-09].
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Rychlost sité a vySe zaroven i vySe poplatkll za validaci transakci je pfimo
zavisla na tézafich poskytujicich celé siti vypocetni vykon. Dochazi tady k tzv. dukazu
o vykonané praci Proof of Work, tedy pfenosu hodnot z realného svéta do kybersvéta.

Hard fork a vznik Bitcoin Cash

Vzhledem k tomu, Zze zdrojovy kéd k jakékoliv aplikaci nelze udélat bez bugu i
zdrojovy kod Bitcoinu mél k dokonalosti daleko. Jeho tvirce S. Nakamoto
pravdépodobné predal svou pomyslnou Stafetu spocivajici ve spravé a udrzbé
systému dale jiz v roce 2012. Pfesto prace na vylepSovani kddu a jeho optimalizaci
neustale probihaji. Webova platforma GitHub, slouzici jako centralizovany server
zdrojovych kédua raznych projektu, slouzi i v pfipadé Bitcoinu, jako vefejné diskuzni
forum, umoznuijici zdrojovy kod stahnout, pfipadné podavat navrhy na jeho zménu.
Komunita pak konsenzem vytvafi tlak na spravce ohledné implementace zmén.
Zaroven je na platformé GitHub specialni Sifrovany kanal pro kontakt s vyvojafi pro

pfipad, ze by se v kodu vyskytla kriticka chyba.

Pravé rizné pohledy na sméfovani Bitcoinu ohledné vylepSeni Skalovatelnosti
sité, ktera by umoznila rychlejSi potvrzovani transakci a nizsi poplatky za né, daly za
pri¢inu rozdéleni hlavni vyvojové vétve tzv. hard fork'? na Bitcoin a Bitcoin Cash. Toto
rozdéleni pak vytvofilo dva samostatné blockchainy a drZitelé bitcoinu po rozdéleni

obdrzeli stejné mnozstvi bitcoin cash.

12 Kryptohodler.cz. Co je u kryptomeény fork, jaky je rozdil mezi hard forkem a soft forkem a konci to vZdy
rozvétvenim sité? Online. 5.2.2021. Dostupné z: https://kryptohodler.cz/hodl-co-je-fork-jaky-je-rozdil-
mezi-hard-forkem-a-soft-forkem-tvrdou-a-mekkou-vidlici/#Hard fork vs soft fork. [citovano 2024-02-
09].
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Vlastnost Bitcoin Bitcoin Cash
Velikost bloku 1 MB 8 MB (dnes 32 MB)
Poplatky za transakce VySSi Nizsi

Doba potvrzeni transakce Pomalejsi Rychlejsi
Centralizace sité VySSi NizSi (nyni vysSi)

Tabulka srovnani vlastnosti Bitcoin a Bitcoin Cash

| pfes zdanlivé nizkou dulezitost této kapitoly byla zamérné do prace zarazena,
nebot, jak bude uvedeno v kapitole JAMES ZHONG nize v textu, hard fork uzce

souvisel se sekundarnim vynosem z trestné €innosti.

Tézba bez potu a slz

Samotna tézba zajistujici chod sité je vlastné spektakularni matematicky proces
ve hfe v kostky. Hashovaci algoritmus je v tomto pfipadé pouzit na posloupnost dat
z pfedchoziho bloku a vytvofi se vzor vyjadfeny Cislem (nonce). Pravé toto Cislo
hledaji tézafi, obrazné hazi kostkou, dokud nedojde ke shodé. Poté systém
automaticky generuje Cislo nové a hra zac€ina nanovo. Protokol, tak jak je napsan,
v sobé obsahuje téz kontrolni mechanismus spoustény zhruba kazdé dva tydny. Tento
nasledné vyhodnocuje a upravuje narocnost tézby, aby odpovidala danym pravidliim.
Odménou za vykonanou praci tézariim je pfipsani aktualné daného poctu bitcoinl a
poplatek za validovani plateb pfipravenych pro zapis do blockchainu. Pravé poplatek
za provedené platby by mél byt do budoucna motivaci pro udrZeni sité v provozu i po

vytézeni posledniho bitcoinu.
Halving

Dulezitym procesem pfi té€zbé je algoritmické nastaveni tzv. puleni neboli
halvingu, ke kterému dochazi zhruba kazdé &tyfi roky vytézenim 210000 blokd.
Halvingem dojde ke sniZzeni odmény za vyté€Zeni bloku o polovinu. Odhady
pfedpovidaji, Zze pfisti halving bude nasledovat zhruba v pulce dubna roku 2024,
dosazenim poctu 840000 vytéZzenych blokud. Z historického hlediska toto vzdy vedlo
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k narustu ceny bitcoinu, jelikoz jej €ini vzacnéjSim, a to i pfedevsim k pfedem danému

poctu vytézitelnych bitcoind.
Platidlo bitcoin

V dobé psani této kapitoly Cini cena jednoho bitcoinu 37.293, - USD, coz
odpovida 836.708, - KE. Nastésti pro bézné uzivatele neni nutnost drzet bitcoin jako
celek. Bitcoin je délitelny na 8 desetinnych mist, pficemz satoshi predstavuje jeho
nejmensi existujici jednotku, tedy 1 SAT = 0,00000001 BTC. Zplsob uchovani
bitcoinu, jakoz i dalSich kryptomén je prostfednictvim penézenek. Takovouto
penéZzenkou mize byt jakékoliv zafizeni pfipojitelné k siti internet a schopné nést
bitovou informaci. At uz se jedna o softwaroveé ¢i hardwaroveé feseni, je tfeba vyvarovat
se podcenovanim zabezpeceni takového zafizeni k uchovani soukromého Klice,
protoZe rychlost, s jakou dokaze uZivatel pfijit o sva kryptoaktiva, je méfitelna v radu

vterin.

Spi¢kou v odvétvi hardwarovych penézenek pro spravu kryptomén tvofici
standardy v tomto odvétvi jsou produkty Ceské firmy SatoshiLabs.

Po pofizeni penézenky jiz nic nebrani nakupu. Obchodovani & sména probiha
na specializovanych burzach a sménarnach, bitcoinmatech, investici do CFD, pfimym

obchodem P2P ¢i fyzickou formou.
Casascius — fyzicky bitcoin

Popularita kryptomén kolisa, ale celkové je na vzestupné tendenci. Trendova
vina s sebou pfinasi fadu moznosti. Vzhledem k digitalni povaze kryptomén neni pro
fadu lidi predstavitelné, ze soubor jedniCek a nul pfedstavuje né&jakou hodnotu. Pravé
propojeni konvenéniho smysleni o pfedstavé platidla a kryptomén stalo za vznikem
fyzické bitcoinové mince spoleCnosti Casascius. Tato na své rubové strané obsahuje
hologram, ve kterém je skryty natistény soukromy kli¢. V roce 2011, vzhledem k tomu,
Ze bitcoin mél fadové nizsSi hodnotu, se prodavaly mince v nominalni hodnoté 0,1 —
1.000 bitcoinG. Nanestésti po zasahu amerického regulatora FinCEN, skoncila
veskera vyroba, distribuce a podnikani firmy, jelikoz tato ¢innost podléhala obchodni

licenci pro pfenos penéz. Z pohledu OCTR a prani $pinavych penéz, je toto rozhodnuti
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pozitivni, protoZe v pfipadé, kdy by se na prodejce nevztahoval princip KYC ¢i zakon
AML, je tento zplsob potencialni bezpecnosti hrozbou. Na druhou stranu pomineme-
li jistou zajimavou estetickou stranku, je tento zpasob uchovavani krypta pfinejmensim

nevhodnym a nebezpecnym z hlediska mozné kradeze.

Fyzicka mince Casascius se soukromym kli¢em na hologramu3

V soucasné dobg je drtiva vétsina ,fyzickych bitcoin(,” prodavanych na internetu,
dekorativni a s kryptoménami maji spoleCné nez vyrazené logo. Tyto mince byly
pfedevsim v zaCatcich kryptomén nastrojem zneuzivanym podvodniky, ktefi vyuzivali
neznalosti poSkozenych a prodavali je, jako realnou kryptoménu ¢i zminénou

Casascius minci a jeji obdoby.
Bitcoin ETF

V soucasné dobé ma k fyzické formé bitcoinu nejblize ETF'* (Exchange Traded
Funds). Prvni ze zasadnich udalosti roku 2024 pfisla hned 14. ledna, kdy SEC —
americka Komise pro cenné papiry a burzu po dlouhych pratazich, schvalila 11
bitcoinovych ETF na americké burze. ACkoliv tyto nejsou svétové prvnimi a v roce
2023 spole¢nosti Jacobi Asset Management uvedla bitcoinové ETF pod tickerem

BCOIN na burze Euronext v Amsterdamu, bylo o¢ekavani trhu a vliv na cenu bitcoinu

3 News.bitcoin.com. Casascius Bitcoin Peels: $10M Cashed in 2023, Yet a $1 Billion Stash Remains
Unclaimed. Online. 4.9.2023. Dostupné z: https://cryptonews.net/news/bitcoin/22716023/. [citovano
2024-02-10].

14 Patria.cz. Co jsou ETF. Online. 2024. Dostupné z: https://www.patria.cz/fondyderivaty/etf/popis.html.
[citovano 2024-02-10].

23


https://cryptonews.net/news/bitcoin/22716023/
https://www.patria.cz/fondyderivaty/etf/popis.html

sméfovano pravé v navaznosti na amerického regulatora. Za prvni den fungovani

evidovala newyorska burza transakce v objemu 4,6 miliardy USD.®

ETF predstavuje investorsky atraktivni a pfivétivy nastroj se zachovanim nizkych
provoznich poplatkl. V pfipadé zminénych spotovych bitcoinovych ETF jsou
spravovanym aktivem pfimo bitcoiny viastnéné a spravované zfizujici spolecnosti,
ktera pak nasledné vydava akcie vefejné nakoupitelné na burze. Investor tedy pfimo
nevlastni zadné bitcoiny a jeho vydélek se odviji jednak od ceny bitcoinu, tak od
schopnosti spravce aktiv obchodovat. Fyzi€nost této formy je spatfovana v zalistovani
a regulaci ze strany autority, kdy americka vlada garantuje, v pfipadé krachu investi¢ni

spolec¢nosti, CasteCnou navratnost investovanych prostfedku.
Seed

V uzké souvislosti s hardwarovou penézenkou a ,pravym“ vlastnictvim
krypomeény, je pojem seed, seed phrase ¢i backup seed phrase. Pravé tyto zazracna
,seminka“ chcete mit v pfipadé ztraty ¢i poruchy kryptoménové penézenky zminéné
vySe. Jedna se o0 12,15 Ci 24 slov v pfesné daném pofadi, které zajistuji hlavni kli¢ a
zaroven zalohu pro obnovu vasi penézenky, a tedy i pfistupu ke svému kryptu.

Dlirazné se doporucuje uchovavat seed zabezpeceny a v offline prostredi.

15 GALLISTL, Vladan. Bitcoinova ETF zaZila rekordni debut na burze. Za stovky miliont korun
nakupovali i Cesi. Hn.cz. Online. 2024, 15.1.2024. Dostupné z: https:/archiv.hn.cz/c1-67284460-
bitcoinova-etf-zazila-rekordni-debut-na-burze-za-stovky-milionu-korun-nakupovali-i-cesi. [paywall].
[citovano 2024-02-10].
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3.3 Altcoiny

Z vySe uvedeného jasné vyplyva, Ze kryptomény nejsou jen Bitcoin. ACkoliv se
pro hlub8i predstaveni nabizi Ethereum, jakozto druha nejlépe kapitalizovana
kryptoména na svété, bude pro zna¢nou podobnost s Bitcoinem zacileno na Monero
(XMR) s trzni kapitalizaci 3 048 776 288 USD'®, tedy 27. v poradi na trhu, jelikoz Uzce

souvisi s problémem feSenym v této praci, a to legalizaci vynosu z trestné Cinnosti.

3.3.1 Monero

Psal se rok 2013, kdy doslo k vydani odborného ¢lanku, whitepaperu'’, vyvojare
pod pseudonymem Nicolas van Saberhagen, ktery predstavil koncept kryptografické
metody kruhového potvrzeni transakci blokchainu za pomoci soukromého klice €lena
konkrétni skupiny uzivatel. Timto zplsobem potvrzovani je nemozné urcit, ktery kli¢

byl pouZit pro potvrzeni transakce a tato se stava 100% anonymni.

Na zakladé tohoto konceptu byla na referenénim kdédu CryptoNote vytvorena
kryptoména bytecoin, kteréz kod byl nasledné vroce 2014 rozStépen a doslo

k vytvoreni kryptomény bitmonero, dnes jiz oznaCované Cisté jako monero.

Stejné jako Bitcoin je monero open source projekt a samotna komunita navrhuije,
upravuje a financuje jeho vyvoj. Timto, anonymitou tvarct a principem Proof of work
si jsou obé kryptomény podobné, le€ tady veskera podobnost konci. Na rozdil od
Bitcoinu, po¢et minci monera neustale roste a algoritmicky regulovana je pouze jejich
emitace. DalSim rozdilem oproti Bitcoinu je dynamicka velikost bloku, adaptujici se dle
vytizenosti sité. Coz v praxi znamena, Ze pfi vétsi vytizenosti sité, blok pojme vice
transakci a tim se snizi poplatky pfi stejné odméné pro tézare. Bitcoin oproti tomu, ma

velikost jednoho bloku omezenou na 1 MB.

V lednu 2017 byla do projektu Monero implementovana funkce ,Ring

Confidential Transactions“ (RingCT) — kruhové soukromé transakce, které krom

16 Coingecko. Monero. Online. 2024. Dostupné z: https://www.coingecko.com/cs/coins/monero.
[citovano 2024-02-09].

7 VAN SABERHAGEN, Nicolas. CryptoNote v 2.0.

getmonero.org. Online. 17.10.2013. Dostupné z: htips://www.getmonero.org/resources/research-
lab/pubs/cryptonote-whitepaper.pdf. [citovano 2024-02-10].
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zakladniho skryvani odesilatele a pfijimatele skryvaji navic i hodnotu transakci. Coz

znamena 100 % anonymitu.

Zde se je prostor navratit se k nafizeni MiCA, které bylo prezentovano vyse.
Spole¢né stimto a jako doplhujici sou€ast, byla europoslanci schvalena stézejni
regulace v boji proti prani Spinavych penéz a financovani terorismu, zaméfena na
sledovani kryptoménovych transakci, jakozto Nafizeni Evropského parlamentu a
Rady (EU) 2023/1113 (Transfer of Funds Regulation). Penézni pfevody by timto byly
dohledatelné, jako je tomu v klasickych bankach, a to minimalné pfi pfevodu
kryptoaktiv na fiat ménu. Kryptosménarny a burzy tak budou muset evidovat a
prokazatelné identifikovat, jak osobu odesilatele, tak pfijemce u kazdé transakce
pfesahujici ¢astu 1.000, - eur, respektive cca 23.500, - K¢, kterou zprostfedkuiji. Pfi
pfekroCeni téchto stanovenych Castek se evidence ma tykat i pfevodu do osobni

hardwarové penézenky.

Postavime-li proti sobé kryptoménu Monero a ¢lanek 17 pfedmétného nafizeni
ToFR, ktery udava ze:

,Néktere prevody Kryptoaktiv zahmuji zviastni vysoce rizikové faktory prani
penéz, financovani terorismu a jiné trestné ¢innosti, zejména prevody souvisejici s
produkty, transakcemi nebo technologiemi urenymi ke zvySeni anonymity, vcetné
privatnich penéZenek a anonymizacnich smesovacich anebo zamériovacich sluzeb.
Aby byla zajisténa sledovatelnost téchto pfevodd, mél by Evropsky organ dohledu
(Evropsky organ pro bankovnictvi) zfizeny narizenim Evropského parlamentu a Rady
(EU) ¢. 1093/2010 (13) (déle jen ,EBA*) zejména objasnit, jak maji poskytovatelé
sluzeb souvisegjicich s kryptoaktivy zohledriovat rizikove faktory uvedené v priloze Il
smérnice (EU) 2015/849, a to i pri provadéni transakci se subjekty ze zemi mimo Unii,
které nejsou requlovany, registrovany ani licencovany v zadné treti zemi, nebo s
nehostovanymi adresami. Pokud jsou zjistény situace s vysSim rizikem, mel by EBA
vydat obecné pokyny, v nichZ upresni, ktera posilena opatieni nalezité péece by

povinné osoby mely zvazit za ucelem zmirnéni téchto rizik, véetné prijeti vhodnych
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postupu, jako je vyuZziti analytickych nastroji technologie distribuovaného registru

(dale jen ,DLT") ke zjisténi plvodu nebo urceni kryptoaktiv,“'8

pak je nutno konstatovat, Ze principy, na kterych byla kryptoména vytvorena a je
provozovana, jsou zcela neslucitelné s pfedmétnym nafizenim a pravdépodobné

povedou k jejimu zakazu.

8 Nafrizeni evropského parlamentu a rady (EU) 2023/1113 ze dne 31. kvétna 2023 o informacich
doprovazejicich prevody penéznich prostfedkli a nékterych kryptoaktiv a o zméné smérnice (EU)
2015/849 ¢lanek 17
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4. DeFi

MySlenka decentralizovaného financovani ur€ité neda spat bankéfim a
makléfim, nebot se jedna o finan¢ni systém, ktery je transparentni a ke svému
fungovani nepotrebuje prostfednika. Dokaze diky internetu fungovat globalné a stejné
snadno k nému Ize pfistupovat. Jak bylo popsano v kapitole o Bitcoinu je i DeFi uzce
spojeno s pojmem blockchainu. OvSem ne Bitcoinového, ktery se pro DeFi nehodi,
nybrz vyuzivajiciho sité Etherea, pfipadné s nim kompatibilni. A vyuziti takové
aplikace? ReSeni Ukold v souvislosti s plijékami, pojisténim, investovanim nebo

samotna sprava aktiv prostrednictvim ,smart contracts.”

41 Smart contract

V prekladu hovofime o chytrém kontraktu, ktery ovSem v zasadé nemusi byt
nijak zvlast chytry. Samoziejmé se jedna o ¢ast naprogramovaného kédu, ktery drtiva
vétsina lidi neovlada, ale zakladem je mysSlenka béznych slovnich uloh zakladni skoly.
Pfikaz obsazeny na blockchainu tak jednoduSe muze znit POKUD / TAK. SpInéni
podminky tedy automatizuje nasledek neboli akce vyvola reakci a zalezi jen na
predstavivosti programatoru, o jaké zalezitosti v souvislosti s Uhradou se ma jednat.
Idealni napfiklad pro sluzby typu uhrazeno mytné, automaticky se budou zvedat
zavory na mytnych branach. Jasné, transparentni, neménné a nesmazatelné, protoze

se kontakt stal soucasti blockchainu.
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5. ICO

Initial coin offering, neboli nabidka k zakoupeni emise zavadénych minci (coin)
¢i tokenl. Coiny jsou mySleny vlastni technologicky distribuované databaze a plné
samostatné ekosystémy nezavislé na dalSi kryptoméné. Oproti tomu token vyuziva jiz

zavedené databaze a vyuziva je pro fungovani a spravu.

Historicky nejvyznamnéj$im pfikladem ICO je Ethereum. Jeho tvarce Vitalik
Buterin, chtél zajistit profesionalni vyvoj a dostate¢né financovani, a proto ICO Etherea

meélo nasledujici parametry:

113

a) 67 000 000 cointi prodano verejnosti

b) 11 000 000 predtezeno na ucet Ethereum Foundation

c) Pocatecni prodejni cena 2000 ETH/ 1 BTC (cca 0,3 USD), postupné se
cena zvysovala

d) ICO trvalo 42 dni“1®

Neziskova organizace Ethereum Foundation tim ziskala financni prostfedky a

jeji dalsi chod nebyl limitovan.

V ICO muze byt investorem jakykoli jednotlivec, soukromy investor, a dokonce
i spole¢nost. ICO je vétSinou neregulované, coz maze zatraktivnit financovani, ale

pFinasi to obrovskeé riziko podvodu.
5.1 Venture capital

Venture Capital®® (rizikovy kapital) je forma investice zamérena na spole¢nosti v
rané fazi, ve které investofi poskytuji finan¢ni prostfedky vyménou za procento
vlastnictvi. Investofi jsou obvykle zamozni podnikatelé nebo soukromé kapitalové
spole¢nosti, které maji znalosti v oboru, obchodni zkusenosti a kupni silu. Primarnim
cilem financovani rizikového kapitalu je zvysit hodnotu startupu poskytovanim
spravnych odbornych znalosti, mentorstvi a zdroju, které pomohou spole¢nosti uspét.

19 Alza.cz. ICO (VSE, CO CHCETE VEDET). Co je prvotni nabidka kryptomény? Online. 2019, 1.1.2019.
Dostupné z: https://www.alza.cz/ico-initial-coin-offerings. [citovano 2024-02-10].

20 Czechwealth.cz. Venture capital. Online. 2024. Dostupné z: https://www.czechwealth.cz/slovnik-
pojmu/venture-capital. [citovano 2024-02-10].
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To pomaha spolecnostem VC zvysit jejich investi¢ni vynosy, které jsou obvykle
zalozeny na zhodnoceni nebo naristu hodnoty spole¢nosti za dané obdobi. Investice
je obvykle na nékolik mésict az nékolik let, po kterych nasleduje uznani zisku nebo
exit. Jak ale funguje VC financovani?

Mechanismus financovani rizikového kapitalu funguje tak, Ze prostfedky
startupdm jsou alokovany na definovanou dobu a na konci této doby dojde k exitu
investice bud prodejem spolecnosti, fuzi, popf. akvizice, odkupy managementem
nebo dokonce IPO. Zakladatel je v tomto pfipadé povinen mit obchodni plan, finanéni
plan a zpravy o ocenéni firmy, aby prokazal svou dlivéryhodnost, udrzitelnost a
schopnost generovat zisk, pfed potencialnim investorem. Investor pak na zakladé
ddkladné analyzy poskytne projektu finanéni prostiedky.

Ve spojeni s kryptem jsou znameé priklady, kdy podobné jako u dfive zminénych
ICO dochazi k predtézeni a prodeji novych coinu €i tvorbé tokenu, které touto distribuci
uméle ziskaji hodnotu ve fiat méné. Firma — distributor, po dosazeni urcité cilové
hodnoty a na ni navazaného zisku, poté prodejem vesSkerych aktiv z investice

vystoupi. BohuZel se v tomto pfipadé jedna o neetické jednani, vSak nikoliv trestné.

Bohuzel u takto financovanych firem dochazi k vysokému riziku Cistych podvoda.

Prikladem za vSechny budiz project BitConnect.
5.2 BitConnect

Investovani, da-li se to tak nazvat, v tomto projektu probihalo mezi roky 2016 a
2018 a slibovalo u€astnikim denni Urok az 1 %. Interni token s tickerem BCC byl
zalozen na technoligii proof-of-stake (PoS) s pomysinou maximalni zasobou 28
milioni BCC. Bylo planovano, ze 2,6 milionu BCC bude pochazet z t&zby, zatimco
zbytek bude pfidan v disledku aktivit PoS staking od u€astniku sité. Koncem roku

2017 tento projekt vylakal z investor( celkové pres 2,4 miliardy USD.

Skutecnost ovSem byla takova, Ze se jednalo o pyramidovou hru z investovani
a vyplaceni na zakladé Ponziho schématu. Pravé pripady typu BitConnect?' podlamuiji

davéru verejnosti v kryptomény a investice s nimi spojené, ackoliv spiSe nez samotna

21 Justice.gov. BitConnect Founder Indicted in Global $2.4 Billion Cryptocurrency Scheme. Online.
25.02.2022. Dostupné z: https://www.justice.gov/opa/pr/bitconnect-founder-indicted-global-24-billion-
cryptocurrency-scheme. [citace 2024-02-10].
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myslenka kryptomén, je zde na viné lidska chamtivost a hloupost, kdy v pfislibu
uro€eni prekracujici 30 % mési¢né nevidi podvodné jednani.
5.3 Xixoio

Aby nezustalo jen u zahrani¢nich kauz, pfikladnou ukazkou z Eeskeé kotliny je
spole¢nosti Xixoio. Nazev mozna evokuje hlavni postavu Xi Xao, z filmu Bohové musi
byt Sileni (The Gods Must Be Crazy). Jedna se ovSem o spole¢nost zalozenou v roce

2018 se sidlem v Londyné podnikatelem Richardem Watzke.

Samotna firma se na svych webovych strankach neprezentuje jako klasicky
emitent kryptomény, nybrz tokenu, ktery ma byt vazany na aktiva, jako jsou
nemovitosti, stroje ¢i samotné firmy. Z kryptosvéta vyuziva zapisovani tokenu, jakozto
informace o vlastnictvi do blockchainu, jak bylo popsano v kapitole o DeFi. Dale
predstavila hybridni model ICO spojeny s IPO?? (Initial Public Offering) zvany IPCO,

kterym je ve své podstaté tokenovym dluhopisem firmy.

Timto zpusobem firma emitovala svdj viastni token XIX, ktery bylo mozné koupit,
od stanovené ceny 10.000, - K&, ovSiem neslo jej nikde prodat, nebot to zakazovaly
pfimo obchodni podminky spoleCnosti, na které pfi nakupu investor pfistoupil a také
token nebyl obchodovan na zadné burze. Hodnotu defacto kompletné urCoval emitent
Xixoio. Ziskané finance mély slouzit, stejné jako v pfipadé startupd, pro rozvoj projektu
a vyvolani zajmu firem, které by prakticky tokenizovaly svlj majetek k ziskani dalSich

financi od investor(, prostfednictvim prodeje tokenl u Xixoio.

Inovace obecné k Siroké podpore vefejnosti potfebuji reklamu od medialné
znamé tvare. Roli uziteCného idiota v tomto pfipadé sehral Radovan Vavra, byvaly
feditel Komeréni banky a Union Banky, ktery mél zamér, jako predseda
predstavenstva Ceského telekomunikaéni operatora  SimpleCell,  ziskat
prostfednictvim Xixoio nizsi stovky miliond korun. Prave s timto narativem se ztcastnil

spole¢né s Watzkem prezentaci firmy.

22 Lynxbroker.cz. IPO pravodce: Co je IPO a jaké IPO se blizi? Online. 2024. Dostupné z:
https://www.lynxbroker.cz/investovani/burzovni-trhy/akcie/ipo/. [citace 2024-02-10].
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Ackoliv se proti spolecnosti XIXOIO ohradilo spousty lidi, kdy z kryptosvéta asi
nejhlasit&ji ekonom Josef Tétek?3. A i pfes upozornéni na webu CNB, Ze spolegnosti
nebylo udéleno zadné povoleni k podnikani na finanénim trhu, jelikoZz samotné
vydavani tokent nepodléha dohledu a investice do alternativnich investi¢nich
produktl je vysoce rizikové, podafilo se této vylakat od nejméné 2931 poskozenych
fyzickych a pravnickych osob finanéni prostfedky ve vysi nejméné 339.253.008, - K&
a 571.668, - eur.

V soucCasné dobé (12/2023) bylo ze strany NCOZ zahajeno trestni stihani dvou
fyzickych a jedné pravnické osoby pro trestny €in podvodu. V navaznosti na téma této
prace je dulezité zminit, ze podle zjisténi kriminalistd Watzkeho manzelka z penéz ze
sbérného uctu spole€nosti, zakoupila vilu v Téptiné u Prahy za ¢astku 36 milionU
korun. Toto jednani pfedstavuje pfimo ucebnicovy pfiklad zplsobu legalizace vynosl
z trestné Cinnosti, ovSem tato nemovitost a dalSi prostfedky v souhrnné hodnoté 50

milion® korun byly policii zajistény?*.

28 WOLF, Karel. Riziko s rozumem, nebo scam? Kolem XIXOIO vifi otazky i podezreni. Forbes.cz.
Online. 2021, 24.11.2021. Dostupné z: https://forbes.cz/riziko-s-rozumem-nebo-scam-xixoio-podezreni/.
[citace 2024-02-10].

24 KUCERA, Petr. Kauza Xixoio: Policie obvinila dva lidi kviili podvodu. Penize.cz Online. 2023,
4.12.2023. Dostupné z: https://www.penize.cz/investice/449188-kauza-xixoio-policie-obvinila-dva-lidi-
kvuli-podvodu. [citace 2024-02-10].
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54 A16z

V kategorii VC se slusi zminit, ne snad pro jeho podvody, jedno z globalné
nejvyznamnéjSich VC — Andreessen Horowitz, vystupujici pfedevSim pod nazvem
A16z%°, jakozto jakysi fond investor(i spravujici portfolio &itajici 35 miliard USD,
s rekordni alokaci prostfedkl v roce 2022 do WEB 3.0 a crypto start-upl ve vysi 4,5
miliardy USD?8. Bezpochyby se jedna o kontroverzni firmu zaméfujici se pfevazné na
maximalni zhodnoceni svych investic, ovSem jeji pfinos pro rozvoj v technologickém
svéteé je uz jen z hlediska vynalozenych prostiedkl nezanedbatelny. Pfikladem muze
byt jejich portfolio, které zahrnuje finanéni angazovanost ve spole¢nostech jako jsou
Airbnb, Facebook, Roblox, Wise ¢i nize v tabulce uvedené projekty v souvislosti

s kryptem.

25 OKAFOR, Amina. A16z Review. Coinweb.com. Online. 2024. Dostupné z:
https://coinweb.com/comparison/best-crypto-vc-firms/a16z/. [citace 2024-02-10].

26 KONRAD, Alex. A16z Crypto’s Record New $4.5 Billion Fund Doubles Down On Web3 Amid Market
Crash. Forbes.com. Online. 2022, 25.5.2022. Dostupné z
https://www.forbes.com/sites/alexkonrad/2022/05/25/a16z-crypto-record-4th-fund-doubles-down-on-
web3-amid-market-crash/. [citovano 2024-02-10].
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6. NFT

Specialni kategorii ve svété krypta je NFT neboli non-fungible token, v prekladu
nezaménitelny token. Jeden bitcoin je snadno zaménitelny za dalSi jeden bitcoin a
zfejmé pravé toto vedlo programatorské ,umélce” k vytvoreni jedinecného,
nezamenitelného tokenu. Tento token dokaze nést digitalni informaci, u které je diky
blockchainu dané jeji vlastnictvi. Je otazkou vkusu a rozmaru kazdého jedince, zda
tweet, meme €i animovany obrazek v sobé uchovava vnitini hodnotu a ma své misto
v portfoliu. PohliZejic na problematiku o&ima OCTR, je ve véci spide zajimavy zplisob
a manipulovatelnost s cenotvorbou u NFT. Pfikladem budiz jeden ze znudénych
opi¢aku #8817 prodany za rekordni cenu 819 ETH?’, dle tehdej$iho kurzu 3,4 mil USD
dnes 1,8 mil USD (prosinec 2023). Samoziejmosti je, Ze ze sbératelského hlediska se
cena odviji od ochoty sbératelll za zbozi zaplatit. OvSem kdyz bézny uzivatel zacne
NFT vnimat jako investicni pfilezitost a provede si vlastni resersi v blockchainu, maze
narazit na jina dila, ktera svou hodnotu tfeba nékolikrat znasobila. VSe je v blockchainu
dohledatelné a napfiklad obrazek, ktery pavodné stal 0,01 ETH se mohl nékolikrat
prodat a jeho posledni prodejni cena je 2 ETH. Vyhodna investice s takovym naristem
ceny? Muze byt. Ale je nékde zaruka, Ze cenu manipulativhé nevySrouboval jeden
nebo vice dohodnutych uzivatel za pomoci pfeprodeje mezi svymi penézenkami?

Byt poslednim ¢lankem v tomto Fetézci asi nebude uplné vyhodné postaveni.

27 SHARMA, Niketam. Top 6 Most Expensive NFT Monkey (Bored Ape) Sold Ever — NFT.
Nimbleappgenie.com. Online. 2023, 17.1.2023. Dostupné z
https://www.nimbleappgenie.com/blogs/top-6-most-expensive-nft-monkey-bored-ape-sold-ever/.
[citovano 2024-02-10].
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7. CBDC (Central Bank Digital Currency)

Ackoliv se kryptomény ve svéte predevSim starSich politickych struktur jevi
vyhradné jako nastroj podporujici nelegalni aktivity, existuji i podporovatelé a fada
ekonomd, ktefi v nich vidi zajimavou pfilezitost. Rezervovany pfistup je spise
znamkou toho, ze politici nikdy neschvali néco, nad ¢im nebudou mit jistotu kontroly

Ci vysokeého vlivu. Jak toho docilit ve svété kryptomén?

Odpovédi je CBDC neboli Central Bank Digital Currency, digitalni ména
centralnich bank. Teorie digitalni mény centralnich bank, regulovana centralni
autoritou je v pfimém opozitu k decentralizovanym kryptoménam. Zpochybriované je
i vtomto pfipadé vyuziti blockchainu. Hodnota digitalni mény by pak byla vazana na
zavedenou fiat ménu, ovSem v programovatelné verzi, ktera sebou muze nést vazna

rizika.

Vzhledem k tomu, Ze nejdale je s projektem centraini digitaini mény Cina s
digitalnim juanem, budi tato technologie velkou davku kontroverze. At uz z pohledu
toho, zda ma byt Cina vzorem pro fungovani zapadniho svéta, & divody pro¢ pravé
komunistickd Cina ma zajem na tom provozovat &isté digitalni ménu s centralni

autoritou.

Otazka soukromi

V pripadé Ciny je tfeba bréat ve zfetel, Ze digitalni ména pfinasi spolecné se
zavedenym socialnim kreditnim systémem, mocny nastroj v rukou statu. Co zahrnuje

kreditni systéem?

a) LdodrZzovani legislativy (snizeni v pfipadé dopravnich prestupkd, jizdy
na ¢erno nebo koureni na zakazanych mistech)

b) ekonomického chovani (Uprava podle struktury nakupt a radného
placeni uctd a dani)

c) socialniho chovani (uprava v zavislosti od kreditu lidi, s nimiz ob¢an

komunikuje)
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d) zpusobu vyuZzivani digitalnich technologii (hrani pocitacovych her, ¢as
straveny na socialnich sitich, sdileni nevhodného obsahu nebo Sireni fake news).“ 29

Kombinace zminénych faktorl vede ke ztraté soukromi jednotlivce a
programovatelné penize v rukou statu mohou vést i k uplnému prevzeti kontroly nad
prostfedky ¢i omezeni pfistupu k nékterym sluzbam ¢&i finanénim produktiim. Jedinou
vyhodou by mohlo byt omezovani plateb za nékteré sluzby v pfipadé, ze by digitalni
penize byly poskytovany jako socialni davky a tim ucelné vynaloZeny pro zamyslené
potfeby. OvSem je otazka debaty a rozsahlého konsenzu, zda by timto nebyla ve vétsi

nez nezbytné mife, omezena lidska prava.

DalSi nebezpeci spocCiva v programovatelnosti digitalnich penéz ve smyslu data
jejich spotfeby. Principem spotfebni ekonomiky jsou penize v neustalém obéhu, tedy
jejich utraceni a navrat do obéhu, ktery pfispiva k ristu HDP. Stanovenim data
spotfeby penéz, by spole¢né s negativnim urokem, ktery byl jiz v fadé evropskych
zemi aplikovan, k navratnosti jisté vedl. Poté opét na povrch vyvstava otazka

svobodné vile a vlastnického prava.

29 CzechTrade. Cina zavadi socialni kreditni systém. Co to znamen&? Online. 2020, 2.9.2020. Dostupné
z: https://www.businessinfo.cz/clanky/cina-zavadi-socialni-kreditni-system-co-to-znamena/.  [citovano
2024-02-10].
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8. Nakup a obchodovani s kryptoménou

Globalni rozsifeni internetu pfispélo k tomu, Ze jeho prostfednictvim muizete
v souctu nékolika vtefin nakoupit rizné druhy zboZi ¢€i sluzeb. Z charakteru kryptomén
jasné vyplyva, Ze i tyto jdou zakoupit na internetu. Trzistém je v tomto pfipadé burza
¢i sménamny.

Ackoliv  zakladni mySlenkou kryptosvéta je svoboda a nezavislost,
aplikovatelnost v praxi témto neni Uplné naklonéna, nebot uz samotny nakup

virtualnich mén pravdépodobné probéhne v centralizované (regulované) sluzbé. Nebo

ne?
8.1 Sménarny CEX vs DEX

Sménarny mazeme rozliSit na dvojiho typu, a to na zastiténé prostrednikem,
centralizované CEX, ktery ji provozuje a uctuje si pomérné vyssSi poplatek nez
sménarny decentralizované — DEX. Sménarny s prostfednikem poté podléhaji
registraci a stejné jako na burzy se na né bude vztahovat zminéna regulace MiCA.
V soucCasné dobé zpravidla vSechny uplatiuji nafizeni ve smyslu AML a KYC, a tedy
Ze registraci s ovérenim totoznosti podléhaji transakce presahuijici ¢astku 1.000, - Eur
mési¢né v ramci jedné penézenky, respektive 10.000, - Eur s doloZzenim plvodu
penéz. Prikladem budiz tabulka nejstarSi Ceské krypto-sménarny Simplecoin,
poskytujici své sluzby od roku 2013.
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do 200 € 200 —9999 € pies 10000 €
za 10 dni za30dni za 30 dni
Povinna registrace a identifikace @ VyZzadovano @ Vyzadovano
Fotografie 2 osobnich dokladd ® Vyzadovano ® Vyzadovano
Selfie s dokladem 0 @ VyZzadovano @ Vyzadovano

Do hodnoty 200
€ vrozmezi 10 dni

Ovérovaci platba - ® Vyzadovano ® Vyzadovano
mizete
nakupovat bez
Ovéfovaci telefonat registrace a bez @ Vyzadovano @ Vyzadovano
nutnosti ovéreni
Ucel transakce osobnich ® Vyzadovano @ Vyzadovano
doklad.
DoloZeni pOvodu pfijmu - ® Vyzadovano
Individualni limity na zakladé zdrojo pfijma - ® Vyzadovano

Prejit k nakupu Registrovat Registrovat 30

Druhou variantou je zminéna DEX sménarna. Nikym neregulovana sluzba, bez
registrace, bez sbéru citlivych dat, bez uZivatelské podpory, néco jako thajsky trh.
Dochazi zde pouze k propojovani nabidky a poptavky. Prostfedky obchodnikl jsou
vzdy pod jejich kontrolou a ani v prdbéhu obchodu nepfechazi pfes prostfednika,
nybrz dochazi k pfimé sméné. Svoboda je vtomto pro uzivatele vykoupena
pfedevsim tim, Ze sebemensi chyba pfi pfevodu, je chybou fatalni a dost ¢asto tou

posledni.

30 Simplecoin.eu. Limity a verifikace. Online. 2024. Dostupné z: https://www.simplecoin.eu/cs/limits-and-
verification. [citovano 2024-02-10].
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Types of decentralized exchanges

‘ Decentralized exchanges ‘

Automated market
makers

Order book DEXs ‘ [ DEX aggregators

On-chain order Off-chain order
books books

31

Decentralizované burzy (DEX) se liSi pfedevSim aplikovanymi obchodnimi

systémy. Jedna se o tfi kategorie vyporadavani se transakci:

« Automatizovani tvarci trhu (AMM): napf. UniSwap, SushiSwap, PancakeSwap,

Curve Finance,

e DEXs s knihou objednavek (order bookem): napr. Loopring, dydX, Raydium,
Waves Exchange,

o DEX agregatory: napr. 1inch.32

8.2 Peer to Peer (P2P)

Pravé princip p2p je pro pamétniky Ci zasvécené do socialistické historie
Ceskoslovenska az nostalgicky specificky. Fraze ,Né&jaky bony? Chce$ bony?* se
stala kultovni, a to nejen diky kinematografii. Opustime-li nostalgicky narativ a
pfedstavu Svihakd postavajicich pfed Tuzexem s vysokou moralni flexibilitou, je
samotny whitepaper publikovany Satoshi Nakamotem nazvany Bitcoin: A peer-to-peer

Electronic Cash System33, jakymsi manifestem modemiho vekslovani.

31 Kryptomagazin.cz. Co jsou decentralizované burzy (DEX)? Online. 2023, 13.6.2023. Dostupné z:
https://kryptomagazin.cz/co-jsou-decentralizovane-burzy-dex/. [citovano 2024-02-10].

32 tamtéz

33 NAKAMOTO, Satoshi. Bitcoin: Peer-to-Peer Systém elektronickych penéz.

bitcoin.org. Online. 2009. Dostupné z: https://bitcoin.orgffiles/bitcoin-paper/bitcoin _cz.pdf. [citovano
2024-02-10].
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P2P je zalozena na prosté dlvéfe mezi uzivateli, kdy v lepSich pfipadech
existuje seznam uzivateld zahrnujici uzivatelské skére vychazejici z predchozich
hodnoceni transakcich uzivateli. V&rohodnost téchto hodnocenich je ovSem v lepSim

pfipadé pochybna a bez ovéfovaci autority, je zde zvySené riziko manipulovatelnosti.
8.3 Vexl

Zlaté Ceské rucicky a hlavicky, dozajista inspirované zminénou dobou, pfisly
s moderni aplikaci, s modernim nazvem a uchopily myslenku a puvodni zamér
v nevazanosti a nezavislosti Bitcoinu. Jak tvlrci aplikace zmifuji, hlavni vyhodou je
naprosta anonymita a vyhnuti se administrativé ve smyslu AML ¢&i KYC. K pouzivani
aplikace potfebujete jen zafizeni s android OS ¢&i iOS s vyvojafskym nastrojem
TestFlight** a telefonni Cislo. Uzivatelsky profil vypliiujete na zakladé vilastni
dobrovolnosti, tudiz maze byt pouzivani aplikace zcela anonymni. Aplikace pak tvofi
end to end Sifrovanou socialni sit, funguijici jako trzisté k propojeni dvou uzivatelt na
zakladé nabidky a poptavky predevsim na zakladé v telefonu ulozenych kontakt( a
kontaktl vaSich kontaktd, pro zvySeni vérohodnosti a udrzeni urcité ,vekslovaci
bubliny.“ Nabidka a poptavka je jediny omezujici faktor aplikace. Vztazeno k tématu
této prace je aplikace Vexl jeden ze zplsobu nakupu kryptomény, ktery prakticky
znemozfiuje praci OCTR. Jako zaruka anonymniho nakupu se zde pouzivaji
hotovostni transakce s osobnim pfedanim, a ackoliv prodejci jsou oznacCovani za tzv.
,Etické vekslaky,“3® dokud mohou uspokojit poptavku, bude jim vzdy jedno, kdo

nakupuje.
8.4 ATM

Automat, ktery umoznuje nakup a prodej kryptomén za hotovost. Jedna se o
z klasického bankovniho automatu. Tento luxus je ovS8em vyvazen vysokym
spreadem3® pohybujicim se mezi 7-15 %, které slouzi k pokryti nakladi a zisku
provozovateliim. V CR do$lo po masivnim narustu poétu bitcoinmatd, zejména okolo

roku 2018, k ¢asteCnému Ustupu, a to pfedevsim ze strany najemcu, provozovatelu Ci

34 Aplikace dostupna z https://apps.apple.com/us/app/testflight/id899247664

3 BEDNAR, Juraj. Eticky vekslék. Juraj.bednario. Online. 2020, 14.4.2020. Dostupné z:
https://juraj.bednar.io/courses/eticky-vekslak/. [citovano 2024-02-09].

36 Spread je rozdil mezi nakupni a prodejni cenou
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majitel’ velkych nakupnich center. Vedla je k tomu zejména fada podvodu pachanych
pravé prostrednictvim bitcoinmat, které budou rozebrany pozdéji. Stejné jako u dfive
zminénych sménaren i zde se dle AML aplikuje zjednoduseny KYC pfi pfekroCeni
mésicniho limitu 1.000, - eur na jedné penézence, Ci jejiho ekvivalentu v jiné méné,

respektive kompletni identifikace pak pfi pfekroCeni ¢astky 10.000, - eur.

Bitcoinmaty jsou obecné pro svou jednoduchost povazovany za nejvétsi
bezpecnostni riziko a Ffada pronajimatell vefejnych prostor, kde jsou nejCastéji
umistény, z tohoto divodu vypovida provozovateldim najemni smlouvy. Pro OCTR je
umisténi bitcoinmatu alespon z ¢asti pfihodné, jelikoz se ¢asto jedna o monitorované
prostory, a tak je tu vétsi pravdépodobnost vyuziti operativné patracich prostfedku ¢i

ziskani dukazniho materialu.
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9. Legalizace vynosu z trestné Cinnosti

Pojem legalizace vynosu z trestné Cinnosti nebo spiSe prani Spinavych penéz,
jak jej zna drtiva vétSina vefejnosti a vychazi tak i z prekladu anglického money
laundering, je zavaznym problémem ve spoleCnosti. Jak uz jeho nazev napovida
podstatou je zastfit pravy plivod penéz &i obdobnych prostfedkl ziskanych nelegalni
cestou, pro jejich nasledné uziti vrealném Zzivoté a ekonomice, bez vyvolani
pozomosti ze strany Ufadd. Regi zakona &. 253/2008 Sb., o nékterych opatfenich proti
legalizaci vynosu z trestné €innosti a financovani terorismu neboli Eeské verze zakona

AML, jak je uvedeno:

LLegalizaci vynosu z trestné cCinnosti se pro ucely tohoto zakona rozumi jednani
sledujici zakryti nezakonného puvodu jakékoliv ekonomické vyhody vyplyvajici z
trestné ¢innosti s cilem vzbudit zdani, zZe jde o majetkovy prospéch nabyty v souladu

se zakonem; uvedené jednani spoCiva zejména:

a) v pfeméné nebo prevodu majetku s védomim, Ze pochazi z trestné
Cinnosti, za ucelem jeho utajeni nebo zastfeni jeho pdvodu nebo za ucelem
napomahani osobé, ktera se ucastni pachani takoveé cinnosti, aby unikla pravnim

dusledkdm svého jednani,

b) v utajeni nebo zastfeni skutecné povahy, zdroje, umisténi, pohybu
majetku nebo nakladani s nim nebo zmény prav vztahujicich se k majetku s védomim,

Ze tento majetek pochazi z trestné ¢innosti,

c) v nabyti, drzeni, pouZziti majetku nebo nakladani s nim s védomim, Ze

pochazi z trestné ¢innosti, nebo

d) ve zlo¢inném spolceni osob nebo jiné formé soucinnosti za ucelem jednani

uvedeného pod pismeny a), b) nebo c).“”

37 Zakon ¢&. 253/2008 Sb. § 3 odst. 1
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Pravnickym rozkladem predchoziho paragrafového znéni zjistime, ZzZe
zakonodarce nevyjadifuje vramci subjektivni stranky jednani v umyslu, le€ je
zdUraznéna jeho védomost v puvodu ekonomické vyhody v souvislosti s trestnym
¢inem. Trestnost legalizace vynosl ztrestné Cinnosti je pak obsaZzena v § 216

respektive § 217 tr. zakoniku.

Globalni pohledem je ze strany OECD odhadovano, Ze asi 3 % celosvétového
HPD je kazdoro¢né vyprano v ramci legalizace vynosl z trestné Cinnosti, coz Cini
¢astku 3,04 bilionu USD38,

Neni proto vzhledem k obrovskému objemu divu, Ze prani Spinavych penéz je
uzce spjato s pojmem organizovaného zlo€inu. Ze zpravy Ministerstva vnitra — Situace
v oblasti organizovaného zloginu na tzemi CR za obdobi 2016-2023%° vyplyva, Ze
nejéetngjsimi trestnymi &iny v CR v souvislosti s organizovanych zlo¢inem jsou
pfedevsim nedovolena vyroba a jiné nakladani s omamnymi a psychotropnimi latkami
a jedy dle § 293 tr. zakoniku, kradez a podvod dle § 205 respektive § 209 tr. zakoniku
a korupc¢ni trestné Ciny zjednani vyhody pfi zadani vefejné zakazky, pfi vefejné soutéZi
a verejné drazbé obsazené v § 256 tr. zakoniku. Zejména u prvnich ¢tyf jmenovanych

trestnych &inu je vysoky pfedpoklad vyuziti virtualni mény.
9.1 Organizovana kyberneticka kriminalita

Celkova kriminalita prochazi dynamickym vyvojem, pfi kterém dokazi byt
efektivné vyuzivany moderni technologie. Nejinak je tomu v kyberprostredi, které si
vybudovalo vlastni komplexni ekosystém. Tento Ize definovat tfemi zakladnimi prvky
— dynamicnosti, profesionalizaci a interaktivitou. Prvkem dynami¢nosti je na mysli
rychly vznik a zanik operujicich jednotek a vzajemny presun jejich ¢lend. Druhym
klicovym prvkem je profesionalizace projevujici se predevSim sofistikovanosti
kyberkriminalnich aktivit se zamérenim na maximalni zisk. Vyjimkou neni ani pouziti

Uspésného moderniho legalniho modelu ve formé ,as a service,“? pii kterém je za

38 Credas.com. OECD MONEY-LAUNDERING LEADER BOARD. Online. 2022, 25.5.2022. Dostupné
Z: https://credas.com/news/oecd-money-laundering-leader-board/. [citovano 2024-02-10].

3 Ministerstvo vnitra. VYHODNOCENI SITUACE V OBLASTI ORGANIZOVANEHO ZLOCINU NA
UZEMI CR ZA OBDOBI 2016-2023. Praha: Ministerstvo vnitra CR, 2023. Dostupné pouze pro vnitfni
potreby PCR

40 Consultancy.eu. ‘As a service’ business models: What it is and its benefits. Online. 2022, 3.5.2022.
Dostupné z: https://www.consultancy.eu/news/7350/as-a-service-business-models-what-it-is-and-its-
benefits. [citovano 2024-02-10].
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poplatek poskytovana expertni sluzba externim dodavatelem. Osoba ¢i firma
disponuijici dostateénymi finanénimi prostfedky, tak mize vyuzivat sofistikovanych
nastroju, bez nutnosti znalosti v dané problematice tzv. kriminalni outsourcing. Prvek
interaktivity je pak zapojen ve sdileni kriminalniho know-how, jednak pfi fluktuaci ¢lent
skupin ¢i vzajemnou komunikaci dané komunity. Virtualni ména byva v uvedenych
pfipadech jednim z nastroju organizovaného zloc€inu, vzhledem k nizké znalosti
problematiky ze strany OCTR a sloZitosti stopovani a nasledného od&erpavani téchto

prostredku.

V CR byvaji kryptomé&ny zneuzivany v souvislosti s trestnou &innosti v drtivé
vétsiné u investiCnich podvodu. VySetfovani takovychto trestnych ¢€inG byva znacné
problematické, a to nejen s ohledem na anonymitu kryptomén, ale i kvuli pozdnimu

oznameni poskozenych, ktefi rozpoznaji podvodné jednani az s velkou prodlevou.
9.2 Kyberutoky

Pohybujeme-li se neustale v kyberprostfedi, je nutné zminit riziko kyberutoku.
Z prehledu vyvoje registrovanych trestnych &inti v kyberprostfedi v CR je patrny takika
dvojnasobny nartst mezi roky 2021-2022 a predstava, Ze by tomu do budoucna bylo
jinak, je pfinejmensim naivni.
POCTY REGISTROVANYCH TRESTNYCH CINU

PACHANYCH V KYBERPROSTORU
POLICIE CR
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4“1 Policie CR. Statistické prehledy kriminality za rok 2022. Online. 2023. Dostupné z:
https://www.policie.cz/clanek/statisticke-prehledy-kriminality-za-rok-2022.aspx. [citovano 2024-02-10].
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Z verejnych sdélovacich prostfedku se dozvidame pfipady kybernetickych utoku
na kryptoburzy, kryptosménarny ¢&i rizné dokonce i statni instituce. Nejinak by tomu
bylo i v pfipadé spravce digitalnich penéz a obézného systému, coz by mohlo vést,
jak ke ztraté financnich prostfedku, tak ke ztraté identity, ¢i v nejhorSim pfipadé
paralyzovani celého systému. Za prfiklad muUze slouzit patek 3. 3. 2023 a
n&kolikahodinovy vypadek bankovnich sluzeb CSOB zptisobeny kybernetickym

Utokem*2,
9.3 Faze prani penéz

Smyslem prani $pinavych penéz je uvést nelegalné ziskané prostfedky zpét do
ekonomiky, aby bez podrobného zkoumani nevyvstaly pochyby, Ze se jedna o pfijem
zlegalnich zdroju. K tomuto u€elu vedou postupné na sebe navazujici kroky rozdélené
podle teorie do tfi fazi: namaceni, namydleni a zdimani. Dle Dvoraka je daleko
presnéjSi pojmoslovi: ,umisténi, rozmisténi a integrace,"*® které sice tematicky
nekoresponduje s pfedstavou praciho procesu ve smyslu ocisty, ale o to vice vystihuje
podstatu samotné legalizace penéz, a které je prekladem anglickych pojmu:
placement, layering a integration. Vztazeno k tématu této prace:

1. Umisténi — pfevedeni konvenéni mény na kryptoménu.

2. Rozmisténi:
a) Rozdéleni na nékolik mensich ¢asti pfi vytvoreni fetézce prevodu.
b) Pfevod na jinou kryptoménu.
C) VyuZiti mixéru virtualnich mén.

3. Integrace — prostiedky se vraci do obéhu jako zdanlivé legalni.

42 ZELENY, Petr. Kviili kybertitoku nefungovaly nékolik hodin nékteré sluzby CSOB. CTK. Online. 2023,
3.3.2023. Dostupné z: htips://ct24.ceskatelevize.cz/domaci/3569084-kvuli-kyberutoku-nefunguiji-
nektere-sluzby-csob-neni-jasne-jak-dlouhy-vypadek-bude. [citovano 2024-02-10].

43 PRCHAL, Lukas. Od igelitek ke kryptoménam: pachatelé prani Spinavych penéz prichazeji na stale
nové metody. Ekonom.cz. Online. 2018, 9.4.2018. Dostupné z: https://pravniradce.ekonom.cz/c1-
66103630-0d-igelitek-ke-kryptomenam. [citovano 2024-02-10].
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94 Mixér virtualnich mén

Z kazdorocniho reportu spolecnosti Chainalysis vyplyva, Ze jiz v Cervenci 2022
bylo prostfednictvim mixérd vyprano necelych 10 % vSech kryptomén drzenych

nelegalnimi subjekty.

Zakladnim principem mixérQ je ziskat, pokud mozno 100 % anonymizované
kryptomény tim, Ze dojde k promichani rlznych druh( kryptomén sdruzenych pod
spravou jednoho prostfednika — firmy, ktery za provizi provede nékolik pfevodu Ci
vybéru a vkladl v ndhodnych &astkach a tyto nasledné redistribuuje zpét uzivatelim.
Timto zpUsobem se muze stat, Ze uzivatel ziska Cast kryptomén, které pochazi

z trestné &innosti a tim padem jsou v zajmu OCTR.

Vzhledem Kk cilenému procesu zamezeni vystopovatelnosti kryptomén na poli
kryptomixéru je zde, vice nez kde jinde, kladen dlraz na kvalitni analytické nastroje.
Dil¢ich uspéchu i v této oblasti dosahuje spolecnost Chainalasis se svym softwarem

Reactor rozebranym v samostatné kapitole.

Pouzivani je kryptomixért vysoce rizikovou zalezitosti pro kazdého uzivatele, at’
uz z hlediska nové nabytého krypta s neznamou historii, ¢i z hlediska davéryhodnosti
provozovatele této sluzby. Jakykoliv dohled ze strany ufadu ¢i aplikace KYC a pravidel
AML je v pfimém rozporu principu fungovani této sluzby a jedina moznou regulaci je

v tomto pfipadé uplny zakaz.
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10. Zahajeni ukonu trestniho fizeni

Policie Ceské republiky je v hierarchii OCTR ta, ktera na zakladé vlastnich
poznatkd, trestnich oznameni a sdéleni od jinych organt, zahajuje ukony trestniho
fizeni dle ustanoveni § 158 odst. 3 tr. fadu, plyne-li z téchto diivodné podezreni, ze byl

spachan trestny ¢in.
10.1 Podpulrné operativné patraci prostfedky

Vlastni poznatky jsou predevsim ziskavany za pomoci podpurnych operativné
patracich prostfedkil obsazenych v § 73 — § 77 zak. &. 273/2008 Sb. O Policii Ceské
republiky. K tématu éto prace pak pfichazi v uvahu smysl vyuziti § 73 informator,

pfevazné v kombinaci s § 77 zvlastni financni prostredky.

Informatorem Casto byva osoba, ktera se pohybuje v kriminalnim prostiedi a
byva obeznamena s probihajici trestnou €innosti napf. v ramci organizace. Ackoliv
pfevazné za vyuziti postupu dle § 55 odst. 2 tr. fadu. utajeni totoznosti a podoby
svédka muze i informator byt svédkem, bylo by chybou jej takto oznaCovat. Ackoliv
informace ziskané mimo trestni fizeni, nejsou procesné vyuzitelné, mohou slouzit
pravé jako kliCovy material k zahajeni ukonu trestniho Fizeni, které umoznuje postupy

dle trestniho fadu rozebrané nize.

V souvislosti s pranim 3pinavych penéz je nejpravdépodobnéjSim jinym

organem FAU, Finanéni sprava &i riizné bankovni a finanéni instituce.
10.2  FAU — Finanéni analyticky ufad

FAU je finanéni zpravodajska jednotka Ceské republiky spolupracuijici
v celosvétové siti obdobnych zpravodajcli. Zaroven je v Ceské republice hlavnim
gestorem opatfenich zamérenych na prevenci a boj proti prani Spinavych penéz,
financovani terorismu a $iteni zbrani hromadného nigeni. Cinnost a kompetence FAU
jsou vymezeny zakonem AML €i zakonem €. 69/2006 Sb., o provadéni mezinarodnich

sankci.
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1. Dokazovani v trestnim fizeni

Da-li se ve spojitosti s justici hovofit o modernich trendech, je jim institut
spolupracujiciho obvinéného ve smyslu § 178a tr. fadu. OCTR jsou tim postaveny do
pohodIng;jSi pozice v pfipadé obstaravani dikaz(. Bohuzel nezijeme v idealnim svété
a vétsinou pokud si pachatel neni jisty, Ze mu ,teCe do bot,” spolupracuje pouze
minimalné ¢i vubec.

Jednou ze zakladni zasad kybersvéta je vytvofeni silného a jedineéného hesla.
Nejinak je tomu v pfipadé kryptomén u hardwarovych penézZenek. Pfi pouZiti
8mistného hesla, které je kombinaci malych pismen, velkych pismen, Cisel a
specialnich znaku klavesnice, se dostavame na Cdislo 6.634.204.312.890.620
variant.** Takové heslo by pak bylo mozZné prolomit cca za 21 let. A¢koliv se nékteré
kauzy tahnou, neni zdaleka mozné Cekat tak dlouho. Proto vice nez u jinych kauz, je
zde dulezité specializované vybaveni, at' uz ve smyslu lidskych, tak materialnich
zdroju. DalSim aspektem je spoluprace firem, v pfipadé, Ze jsou kryptomény stale na
uctu podezielych nebo spoluprace podezielych pfi vydeji, téchto hesel. U podezielych
a svédku, ovSem musime mit na paméti zasadu zakazu sebeobvifiovani, lépe znamou

jako odmitnuti vypovédi ukotvené v Clanku 37 Listiny zakladnich prav a svobod:

»(1) Kazdy ma pravo odeprit vypovéd, jestlize by ji zptsobil nebezpedi trestniho

stihani sobé nebo osobé blizké. 4
respektive § 100 tr. fadu, ve kterém stoji:
LPravo odepfrit vypoved

(1) Pravo odeprit vypovéd jako svédek ma pribuzny obvinéného v pokoleni
pfimém, jeho sourozenec, osvojitel, osvojenec, manzel, partner a druh; jestlize je
obvinénych vice a svédek je v uvedeném pomeru jen k nekterému z nich, ma pravo
odepfit vypovéd stran jinych obvinénych jen tehdy, nelze-li odloucit vypoved, ktera se

jich tyka, od vypovédi tykajici se obvinéného, k némuz je svédek v tomto poméru.“6

44 PAVELKA, Jindfich. Heslo. Hazardni-hry.eu. Online. 2024. Dostupné z: hitps://www.hazardni-
hry.eu/pravdepodobnost/heslo.html#gsc.tab=0. [citovano 2024-02-10].

45 Ustavni zakon & 2/1993 Sb. ve znéni Ustavniho zdkona & 162/1998 Sb.
a ustavniho zdkona €. 295/2021 Sb. ¢l. 37

46 Zakon €. 141/1961 Sb. Zakon o trestnim fizeni soudnim (trestni fad) § 100
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U ddkaznich prostfedku zajisténych k prokazovani nelegalnich transakci
s vyuzitim kryptomeén, bude stejné jako u jinych pfipadd nutné dbat na dodrzeni zasad
zakonitosti postupu, nebot’ se jedna o zasadni zasah do soukromi. Vzhledem k nutné
analyze ,fady Cisel,“ je zde vysoké riziko chybovosti, proto je nasnadé vice nez u
béznych pfipadl, dikladna kontrola pfi kazdém Ukonu. V souvislosti s charakterem
virtualnich mén, které maji byt jako dikazni prostfedek zajistény, pfichazi dle Pol¢aka

v uvahu pfedevsim:

»a) pevné nosice informaci — hardware,
a) ziskani vzdaleného pfistupu k datim o kryptoméné,
b) ziskani informaci od poskytovatele sluZzeb spojenych s kryptoménou

(poskytovatell virtualnich penéZzenek a sménaren).“”

VySe uvedené instituty proto musi byt vyuzivany bezvyhradné v souladu se
zasadou zdrzenlivost a proporcionality a disledného dodrzeni ustanoveni trestniho

fadu.
11.1  Soucinnost s OCTR

K bodu ziskavani informaci od poskytovatele sluzeb spojenych s kryptoménou
je pak v ramci procesnépravniho fizeni stéZejni ustanoveni trestniho fadu ramcové

upravujici — Soucinnost statnich organu, fyzickych a pravnickych osob kdy:

(1) Statni organy, pravnické a fyzické osoby jsou povinny bez zbyte¢ného
odkladu, a nestanovi-li zviastni predpis jinak, i bez uplaty vyhovovat dozadanim
organu c¢innych v trestnim rizeni pri plnéni jejich dkold. Statni organy jsou dale povinny
neprodlené oznamovat statnimu zastupci nebo policejnim organum skutecnosti

nasveédcujici tomu, Ze byl spachan trestny ¢in,“8

ktery slouzi jako univerzalni podpora pro praci OCTR ve spolupréci fyzickymi i
pravnickymi osobami, jak v CR, tak i mimo ni. Dozadani ve smyslu uvedeného
paragrafu zajistuje OCTR pravo zadat o spolupraci k zajisténi dlleZitych véci pro

potfeby vySetfovani i od osob, které nejsou pfimo zapojeny do trestniho fizeni, a to

47 POLCAK, Radim; PURY, Frantisek a HARASTA, Jakub. Elektronické diikazy v trestnim Fizeni. Bro:
Masarykova univerzita, 2015. ISBN 978-80-210-8073-7. s. 101
48 Zakon €. 141/1961 Sb. Zakon o trestnim fizeni soudnim (trestni fad) § 8
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bez naroku na odmeénu. V pfipadé odmitnuti spoluprace mize byt dotyéné osobé
uloZzena pokuta. | vtomto pfipadé ale musi mit OCTR na paméti, Ze plati zasada

zakazu sebeobvinovani zminéného drive.

DalSi omezeni predstavuje subsidiarita pouziti tohoto nastroje, kdy i pfes jeho
vSeobecnou oblibenost, |ze diky své obecnosti, pouZit jen v pfipadé absence
specialnich postupu ve vztahu k zajiStovanému typu dikazu. V ramci policejni praxe
pak byva nejefektivnéjSi kombinace dozadani ve smyslu stanoveni § 8 s napf. vyzvou

k vydani véci ve smyslu § 78 tr. fadu.

V policejni praxi v souvislosti s hospodarskou kriminalitou je také vyuzivan
institut dozadani ve smyslu § 8 odst. 2 tr. fadu. Tento postup je mozny pouze se
souhlasem statniho zastupce, kterému je postup a jeho rozsah navrhovan, jelikoz
pfedmétem dozadani jsou informace prolamujici bankovni tajemstvi, Udaje z evidence
investi¢nich nastroju &i zaknihovanych cennych papirt. Vzhledem k virtualni povaze
prostfedkd by mélo pfi ziskavani informaci napf. od kryptosménaren, byt procesné

korektni vyuziti pravé druhého odstavce.

Tabulka 1: Prehled kli¢ovych zajigtovacich institutd

néazev institutu dle znéni § zakladni charakter | obecnost/ trvani rozhodnuti
zakona specialita nastroje soudu
Dozadéni § 8 odst. | Zadost o informaci/ | obecny obvykle pfi miéenlivosti
1 soucinnost nastroj jednorazovy |dotéeného
OCTR |Nafizeni vydani udaja § 88a zadost o informaci | specialita jednorazovy |[vzdy
zada o telekom. provozu k § 8 odst. 1
Vyzva k predlozeni nebo §78 zadost o véc obecny jednorazovy |pfi mléenlivosti
vydani véci nastroj dotéeného
Odnéti véci §79 opravnéni obecny jednorazovy |pfi mléenlivosti
k zajisténi véci nastroj dotéeného

Prohlidka (domovni / jinych | § 82 a2

prostor /[ osobni) § 85b
O&TR |opravnéni k prohlidce obecny |jednordzovy dle druhu
provadi |a zajistovani nastroj prohlidky
Sledovani osob a véci § 158d | opravnéni obecny max. 6 pfi zasahu do
k sledovani nastroj mésicd soukromi
Odposlech a zdznam §88 opravnéni specialita max. 4 vzdy
telekom. provozu k odposlechu k § 158d mésice
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49 Trestnépravni revue. 2001-. Praha: C.H. Beck, 2001-. ISSN 12135313. ¢islo 6/2019 s.123
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11.2  Novinka § 7b tr. fadu

Navratem zpét k legislative, jelikoz &lanek 16 a 29 Umluvy o poé&itacové
kriminalité ze dne 23. listopadu 2001 ¢&. 104/2013 Sb. m. s. znamy jako ,Budapest'ska
umluva o pocitacové kriminalité,“ uloZila statim povinnost transponovat do legislativy
opravnéni urgitym OCTR a to: ,prikazat anebo obdobné zajistit urychlené uchovévani
specifickych pocitacovych dat, vietné provoznich dat, ktera byla uloZena
prostrednictvim pocitacového systému, zejména pokud existuji divody pro
pfesvédceni, Ze tato pocitatova data jsou zvilasté ohroZzena ztratou nebo
pozménénim.“®° Tato zména byla vioZzena s Gcinnosti od 1. Unora 2019 zakonem ¢.
287/2018 Sb., jako prilepek k novele trestniho zakoniku. Dle dikce umluvy se jedna o
prozatimni opatfeni, které ma za cil v odst. 1 komukoliv nafidit, aby po dobu az 90 dni
v hezménéné podobé zachoval data €i znemoznil pfistup k nim, resp. v odst. 2 toto
nafridit spravci nebo uchovateli, to vSe se souhlasem statniho zastupce ¢i bez, pokud
situace nesnese odkladu. Timto se sleduje zabranéni v pokracovani dalSi trestné
¢innosti a da se tak oznacit za operativni nastroj. Je dilezité si uvédomit, Ze tento
pfikaz se nevztahuje na data vznikla po jeho vydani. Zaroveri samotné ustanoveni §
7b nenahrazuje vydavaci Ci odnimaci instituty obsazené v § 78 a 79 tr. F., je pouze
jakymsi akénim mrazicim prostfedkem ve formé predbézného opatieni®!, obdobné
jako usneseni ve smyslu § 79a tr. fFadu, napf. ve vztahu k bankovnim U&tam, které je
v praxi zasilané pouze se stru¢nym oduvodnénim, z divodu uspory ¢asu, a nasledné
doplnéno o plnohodnotné oduvodnéni. Jakkoliv je toto ,akéni“ opatfeni dobrou
myslenkou, plati, Ze chranéné dotcené zajmy jsou obvykle identické s témi, které jsou
dotéeny pfi vyuzivani institutd ve smyslu §§ 88, 88a a 158d tr. fadu. Jedna se tedy
spiSe o splnéni povinnosti transpozice &asti Umluvy, neZ aby se jednalo o skute¢ny

pFinos pro procesni pozadavky.

50 Sdéleni &. 104/2013 Sb. m. s. Sdéleni Ministerstva zahrani¢nich véci o sjednani Umluvy o po&itatové
kriminalité

51 Ministerstvo vnitra. Stanovisko obp k aplikaci ustanoveni § 7b trestniho fadu. Online. Praha,
Ministerstvo vnitra CR, 2019. Dostupné z: https://www.mvcr.cz/clanek/poskytnuti-informace-metodika-
tykajici-se-aplikace-7b-trestniho-radu.aspx. [citovano 2024-02-10].
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12. Operativné patraci prostfedky v souvislosti s kryptoménou

Pokud dame do souvislosti vyhody kryptomén v kombinaci s pachanim trestné
¢innosti, bylo by chybou omezovat se jen na hospodarské trestné Ciny, jako jsou
podvody Ci kradeze. Jak je popsano v kapitole JAMES ZHONG, odcizené bitcoiny byly

z darknet trzisté Silk road, kde dochazelo k prodeji ilegalniho zboZi jako jsou drogy,
faleSné dokumenty, pornografie, uméni apod. Tento Siroky rozsah trestné Cinnosti, mél
pravé jeden spoleCny jmenovatel, a tim byl platebni prostfedek.

Z uvedeného vyplyva, ze vlastni vyuziti operativné patracich prostfedkd ke
zjisténi a od€erpani vynosu z trestné Cinnosti je vzhledem k pseudonymni & anonymni

povaze kryptomén, ukolem prakticky nemoznym.

Nelze ovSem vyloucit moznost, kdy v souvislosti s vySetfovanim jinych trestnych
¢inll a nasazenim operativné patracich prostfedkd, mezi které dle § 158b odst. 1 tr.
fadu fadime predstirany pfevod, sledovani osob a véci a pouZziti agenta, dojde
k zapojeni kryptomény, jako platebniho prostfedku. Z uvedenych se pak jako

svs

nejpravdépodobnéjsi jevi vyuziti sledovani osob a véci dle § 158d tr. Fadu.

V pripadé vzdaleného pfistupu k datiim, volné nedostupnych v siti internet, pak
bude nutné vyuZziti operativné patraciho prostfedku sledovani osob a véci, ve smyslu

znéni § 158d trestniho fadu, kde je v prvnim odstavci uvedeno:

LSledovanim osob a véci (dale jen "sledovani”) se rozumi ziskavani poznatki o
osobach a vécech provadéné utajovanym zpusobem technickymi nebo jinymi
prostredky. Pokud policejni organ pfi sledovani zjisti, Ze obvinény komunikuje se svym
obhajcem, je povinen zaznam s obsahem této komunikace znicit a poznatky, které se

v této souvislosti dozvédél, nijak nepouZit.“?

se zvlastni zfetelem na odstavec 3, jelikoz se jedna o zasah do zaznamu

uchovavaného v soukromi, ktery podléha pfedchozimu povoleni soudce.

52 Zakon €. 141/1961 Sb. Zakon o trestnim fizeni soudnim (trestni fad) § 158d odst. 1
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Naopak jako zcela nevhodné se jevi pouziti pfedstiraného prevodu dle § 158c
tr. fadu, nebot’ utajit v kybersvété totoZnost statnimi organy ovladanych adres pro
takové uskutecnéni by mohlo byt pfinejmensim vyzvou, nehledé na nutnost nasazeni

sil a prostfedku s nejistym vysledkem.

53



13. Zajistovani digitalnich aktiv OCTR

Stejné jako kriminalita i justice prochazi neustalym vyvojem a v Uzké navaznosti
dochazi k pfechodu od tzv. inkvizi¢niho pfistupu k principu restorativni justice. Jednim
z nosnych pilifa tohoto principu je nahrada vzniklé ujmy obétem trestnych ¢inl. Ta ve
velké mife souvisi s rychlym a spravnym postupem OCTR spogivajici predevsim
v zajiStovani majetku a nahradni hodnoty pachatell trestnych &inl. Nez dojde
k samotnému zajisténi, je tfeba fadné dohledani.

13.1  Chainalysis

Jak je blize rozvedeno v pfikladu z praxe, kapitole JAMES ZHONG, v boji proti

kyberkriminalité hraji stézejni roli analytické nastroje pro sledovani Blockchainu, tedy
zaznamu o pohybu prostifedkl z kryptopenézenek. Svétovou Spi¢kou, spolupracuijici
s americkymi Ci izraelskymi tajnymi sluzbami, jakoZ i s nadnarodnimi bankami Ci
fintechovymi startupy, je firma Chainalysis. Pravé tato firma za pomoci svého
softwarového vySetfovaciho nastroje Reactor, zasadni mérou pfispiva k ziskani

dukazu pfi vySetfovani hackerskych utoku nebo prani Spinavych penéz.

Propojenim softwarového nastroje Reactor na databaze firem uplatriujicich
proces KYC, sledovanim kryptopenézenek na darknet, socialnich sitich a nelegalnich
aktivit v kyberprostoru, pak vznika registr dat, pfifazujici elektronické informace
k fyzickym subjekttim. Tento kontrolni mechanismus slouzi nejen k reportu OCTR, ale
zaroven i jako okamzita vystraha pro uzivatele chystajici se provést rizikovou

transakeci.
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Jeden z vystupl z aplikace Reaktor sledujici vazby na kryptopenézenku®3

Kryptokomunita neni v nazoru na aktivitu spolecnosti Chainalysis jednotna. Na
jednu stranu kazdy rozumny &lovék musi ocenit prinosy firmy OCTR, diky kterym byla
odcCerpana znacna Cast nelegalné ziskanych prostfedku ¢i napf. uzavreni darknetové
stranky s détskou pornografii — Welcome to Videos. Na druhou stranu identifikace
majitelll penézenek, jde pfimo proti principim vzniku kryptomén, jako anonymniho a
decentralizovaného platebniho systému.

Autor nicméné zastava nazor, Ze ten, kdo nic neskryva, se nema Ceho bat a
aktivity spoleCnosti mohou pfispét k pozitivnéjSimu vnimani kryptomén ze strany
Siroké verejnosti.

53 Chainalysis. The 2023 Crypto Crime Report. Online. USA, Chainalysis, 2023. Dostupné z:
https://www.chainalysis.com/blog/2023-crypto-crime-report-introduction/. [citace 2024-02-10].
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13.2  Trasovani virtudlnich mén v CR

Problematika kyberkriminality az do konce roku 2022 spadala pod pusobnost
NCOZ SKPV (Narodni centrala proti organizovanému zloc€inu sluzby kriminalni policie
a vySetiovani). Kde dni 01. 01. 2023 doslo k nové systematizaci a vzhledem k vysokeé
specificnosti byla sekce terorismu, extremismu a kybernetické kriminality vyClenéna

do zcela nového, samostatného Utvaru NCTEKK SKPV.

Otazka trasovani virtualnich mén byla OCTR v CR od roku 2020 fe$ena pomoci
zakoupeni dvouleté licence k uzivani softwarového nastroje Reactor, popsaného
v pfedchozi kapitole, se zamérenim Cisté na Bitcoin a dale prostrfednictvim licence
k vzdalenému pfistupu do webové aplikace Elliptic, kterym bylo vybaveno kazdé

krajske reditelstvi.

Vzhledem k dynamickému narustu kriminality spojené s virtualnimi ménami,
pfimo umémé narostl i poCet pozadavku pro trasovani. Ztoho ddvodu byly

ustanoveny podminky pro moznosti vyuZziti trasovani v SW Reactor:

»1) Rizeni musi byt vedeno pro Gmysliny trestny &in na Useku kybernetické
kriminality ve smyslu pism. I, m) PPP ¢. 103/2013 Sb. — zejména trestné Ciny podle
ust. § 230, 231 a 232 tr. zak.

2) Rizeni bude vedeno pro umysiny trestny &in, u néjz hranice $kody u

Jednoho skutku dosahuje ¢astky nejméne 500.000, - KC.

3) V pripadech, kdy trasovani pomoci SW Elliptic povedou ke zjisténi
konkrétni sménarny, ktera nebude na zakladé zadosti policejniho organu schopna
poZadovanou entitu nebo atribut (BTC adresu) identifikovat nebo nebude schopna

Z jiného ddvodu Zadosti policejniho organu vyhovét. 4

Protoze splnéni vySe uvedenych podminek neni kazdodenni zalezitosti, je
obsahem doporuceni ivyuziti trasovani pomoci on-line vefejnych bezplatnych
platforem, jako napfiklad www.blockchain.com ¢i www.walletexplorer.com. Tato

Justrace” pak muze vést k dil€im informacim, které mohou byt uzite¢né v dalSim

5 NCOZ, Metodicky technicky postup s virtualnimi ménami v trestnim fizeni. Praha, NCOZ, 2020.
Dostupné pro vnitini vyuziti na intranetu PCR. [citovano 2024-02-10].
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postupu Vv provérovani, pripadné vySetfovani. Kromé zajisténi dlikazu, zejména
v elektronické podobé, je v navaznosti na dokazovani v trestnim fizeni stézejni
nalezita dukazni interpretace zajisténého obsahu. Pravé pro tyto ucely je u policie
zfizen specializovany aparat, at uz vramci jednotlivych krajskych feditelstvi Ci
NCTEKK.

13.2.1 KODEX.US

Vzhledem ktomu, Ze drtiva vétSina nejvétsSi kryptoburz a sménaren je
registrovana v USA, byla pro ucely ochrany zakaznika zfizena statni online platforma
na adrese app.kodexglobal.com poskytujici rizné pravni nastroje a sluzby, pfedevsim
OCTR v rdmci tzv. Law Enforcement Request System (LERS — systému poZadavk(
na vymahani prava). Kliovou sluzbou pro OCTR je samotné ovéfeni identity
vySetfujiciho, ktery tak ziska autorizaci pro oficialni komunikaci se zapojenymi
subjekty. Vzhledem ktématu této prace je vyznamné partnerstvi predevSim
s Binance, Coinbase Int.,, Coinbase US,Cross River, MoonPay Ci OpenSea. Tuto
skutegnost je z hlediska OCTR dileZité mit na paméti, protoZe veobecna podpora
uvedenych subjektll, nedisponuje pravomocemi napf. k zmrazeni prostfedkl na
uzivatelském uctu a doslo by tak pouze k €asové prodlevé. Pravé prostfednictvim
takto ovéfené komunikace a pfedani zakladnich informaci o zahajeni trestniho fizeni,
spole¢né s dukazy, jako napf. vypisu z blockchainu ¢&i bankovniho uctu, maze byt
dosazeno do€asného zmrazeni uctu a diky naslednému doruceni usneseni dle § 79a
tr. fadu i k delSi blokaci do doby dalSiho rozhodnuti ve véci. Nedilnou soucasti
dozadani zahrani¢nich subjektl musi byt pou€eni o povinnosti zachovavat mi¢enlivost
o vSech skute¢nostech souvisejicich se Setfenou zalezZitosti podle § 115 odst. 2 zak.
€. 273/2008 Sb. a § 97 odst. 8 zak. €. 127/2005 Sb. o elektronickych komunikacich.
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13.3  Odcerpavani

Jak bylo zminéno dfive, dalSim rozhodujicim procesnim krokem po identifikaci

a zmrazeni prostfedkd, je jejich odCerpani.
K tomuto slouzi institut pravné zakotveny v:
,§ 79a tr. fadu
Zajisténi nastrojd trestné ¢innosti a vynosu z trestné ¢innosti

(1) Nasvédcuji-li zjisténé skutecnosti tomu, Ze urcita véc je nastrojem trestné
Cinnosti nebo vynosem z trestné cinnosti, muZze predseda senatu a v
pfipravném rizeni statni zastupce nebo policejni organ rozhodnout o zajisténi

takové véci.

Z pfedmétného usneseni pak musi byt mimo jiné zfejmé, Ze je jim vysloven
zdkaz s dalSi manipulaci s virtualni ménou, ve smyslu § 79a odst. 2 tr. fadu,
s pouéenim o pfipadném postihu, mimo pokyn k prevodu prostfedkd na virtualni
penéZenku ve spravé Ufadu pro zastupovani statu ve vécech majetkovych (UZSVM)
za vyuziti § 79b odst. 2 tr. fadu.

VySe uvedené usneseni Ize aplikovat vyhradné na pfipady, kdy je obsah
penézenky nastrojem €i vynosem z trestné Cinnosti, a to i v pfipadé, Ze neni znama
totoznost pachatele, pouze adresa virtualni mény, kdy jako zakonnou oporu najdeme
v ustanoveni:

,$77b

(2) Podléha-li zajisténi vec, ktera je soucasti majetku ve svérenskem fondu nebo
v podilovém fondu, zajisti se svéfenskému spravci nebo obhospodarovateli
podilového fondu. Neni-li znamo, komu véc ddlezita pro trestni fizeni patfi,
zajisti se bez uvedeni osoby, jiz byla zajiSténa; v opatieni se uvede, kdy a
kde a z jakého divodu k zajisténi véci doslo. %6

55 Zakon €. 141/1961 Sb. Zakon o trestnim fizeni soudnim (trestni fad) § 79a
56 Tamtéz § 77b odst. 2
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Realizace zaijisténi ze strany OCTR je na krajské urovni z pravidla dohlizena
povéfenou styénou osobou zafazenou na OAKK (Odbor analytiky a kybernetické
kriminality) na narodni pak ze strany NCTEKK. Dle ziskanych informaci bylo v roce
2021 k dispozici celkem 21 zajistovacich adres v gesci UZSVM, z toho 10 pro Bitcoin,

10 pro LiteCoin a 1 pro Ethereum.

Vzhledem k nehmotné a digitalni povaze kryptomén je dulezité, aby pfi zajisténi
nasledné doslo i k pfevodu aktiv na adresy pod kontrolou OCTR, respektive statu,
nebot jak bylo zminéno v kapitole Seed, k obnové penézenky muze dojit na
jakémkoliv misté, coz by pravdépodobné mélo za nasledek opétovny pFevod

prostfedkl a nutnost dalSiho Setfeni.
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14 Pfipadova studie: JAMES ZHONG

Vv o wviwvs

strany OCTR, konkrétné americké IRS:Cl (Internal Revenue Service, Criminal
Investigation)®’, kdy se v listopadu roku 2021 podaiilo v rdmci trestniho fizeni zabavit
pres 50.000 bitcoin(i®8, coZ v dnesnim kurzu &ini ¢astku presahuijici 2.000.000.000
USD.

Na jednu stranu je James Zhong ,hrdina“, kdyz se mu diky svym hackerskym
schopnostem povedlo vroce 2012 podvodné vylakat pres 50.000 bitcoin(
z nelegalniho internetového trzisté Silk road, provozovaného na Darknetu. Zhong
vytvoril fetézec deviti UCtad Silk Road, které byly navrZzeny tak, aby zakryly jeho
totoznost. Poté provedl vice nez 140 transakci v rychlém sledu, aby oklamal systém
Silk Road pro zpracovani vybéru. Napfiklad 19. zafi 2012 viozil Zhong do uctu na Silk
Road 500 Bitcoind. Béhem nékolika sekund poté provedl pét vybérd po 500
Bitcoinech, coz mu pfineslo Cisty zisk 2.000 Bitcoinu. Tyto transakce celkové vedly k
uvolnéni pfiblizné 50.000 Bitcoinl ze systému Silk Road na Zhongovy ucty. Zhong
poté preved! tyto Bitcoiny na rizné oddélené adresy, které rovnéz ovladal. Timto
postupem nejenom, Zze dokazal odCerpat velké mnozstvi nelegalnich prostfedku, ale
po dlouha léta dokazal skryt i svou totoznost, viastnictvi Bitcoinl a zarover zamizit
jejich zdroj.

Z pohledu legalizace vynosu ztrestné €innosti jsou dlleZité i nasledné tvz.
sekundarni vynosy, vzniklé v legalni oblasti ekonomiky zakonnou aktivitou, ovSem za
prispéni prostfedkl ziskanych z ilegalnich zdroji. K takto vytvofenym prostfedkim
pfisel i Zhong pravé diky hard forku na Bitcoinu popsanému v pfedchozi kapitole.
Stejné mnozstvi prostfedku, které mél na sveé bitcoinové penézence mu bylo pfipsano
v kryptoméné bitcoin cash, a ackoliv jeji hodnota nedosahovala hodnoty bitcoinu,
ziskal tak naslednym prfevodem dalSich 3.500 Bitcoin(. DalSim pfipadem

sekundarnich vynost, jsou legalni vynosy ze Zongovi investice ve vysi pfiblizné 9,5

57 Americka vladni agentura pro vySetfovani trestnych ¢inl se specializaci na finance, ménu ¢&i prani
Spinavych penéz

58 |RS. Historic $3.36 billion cryptocurrency seizure and conviction in connection with Silk Road Dark
Web fraud. Online. USA, IRS 7.11.2022. Dostupné z: htips://www.irs.gov/compliance/criminal-
investigation/historic-3-point-36-billion-cryptocurrency-seizure-and-conviction-in-connection-with-silk-
road-dark-web-fraud. [citovano 2024-02-11].
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milionu dolari z prostfedk( ziskanych kradezi bitcoint na Silk Road, do podilu ve
spole¢nosti RE&D Investments, LLC, kterou zalozil spole¢né se svym pfitelem ze
studii informaénich technologii na univerzité v Georgii. Ani tento podil nezustal bez

povSimnuti agentd IRS.
Celkovy soupis majetku zabaveného Zhongovi v ramci trestniho fizeni obnasi:

¢80 % podil ve spole¢nosti RE&D Investments, LLC, se sidlem v Memphisu,
ktera ma vyznamné podily v nemovitostech,

¢661.900, - USD v hotovosti zabavenych vdomé Jamese Zhonga dne 9.
listopadu 2021;

o Ctyfi stfibrné pruty o hmotnosti jedné unce a ffi zlaté pruty o hmotnosti jedné
unce, Ctyfi stfibrné pruty o hmotnosti 10 unci a jedna zlatad mince, vSe zabaveno v
domeé dne 9. listopadu 2021;

¢ 11,1160005300044 bitcoint zabavenych v domé dne 9. listopadu 2021;

¢25 minci Casascius (fyzické bitcoiny popsané dfive) v pfiblizné souhrnné
hodnoté 174 bitcoin(, zabavenych v domé dne 9. listopadu 2021;

¢ 23,7112850 bitcoint vydanych Zhongem dne 27. dubna 2022;

¢ 115,02532155 bitcoint vydanych Zhongem dne 28. dubna 2022; a

0 4,57427222 bitcoint vydanych Zhongem dne 8. ¢ervna 2022.

V dané véci dale statni zastupce vefejné vyzval poskozené, aby se k
propadnutému majetku v poc¢tu 51.351,89785803 bitcoinu, u kterych Ize vysledovat
puvod s vazbami na Silkk Road, v hodnoté pfiblizné 3.388.817.011,90 USD v dobé
zabaveni, pfihlasili ufadim. Zfejmé neni prekvapenim, ze zadny tak do dnesniho dne
neucinil.

Diky aplikaci procesu KYC ze strany kryptoburzy a urady sledovanému pohybu
prostfedkd v blockchainu na vybranych kryptopenézenkach, stacila jedina chyba
Zhonga, ktery proved| pfevod bitcoint v hodnoté, pro néj zanedbatelnych 800,- USD,
na registrovany burzovni uget a OCTR méli v rukéch kli¢ovy dikaz k pFipadu.
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Tento pfipad je ukazkovy pfiklad nevhodnosti pouZiti pseudonymnich
blockchainovych kryptomén pro nelegalni ucely. Jak bylo jiz zminéno dfive, zapis
v Blockchainu je trvaly, vefejny a za pomoci analytickych nastroju zpétné dohledatelny
udaj o transakcich ve své kompletni historii. Spojeni fyzické osoby s konkrétni

kryptopenézenkou, pak odhaluje veskeré transakcni vazby.
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Zavér

Struéna odpovéd na otazku: ,Jsou kryptomény vhodnym nastrojem pro

legalizaci vynosu z trestné €innosti?“ by byla: ,ano.*

DelSi odpovéd, zahrnujici SirSi pohled na problematiku je poskytnuta vyse.
Prace je zaméfena na platebni prostfedky a postaveni kryptomén v tomto kontextu.
Predstaven byl princip jejich vzniku a fungovani nejpopularnéjsi z nich Bitcoinu, a
predstavil vlastnosti, které jsou stéZejni v pfipadech vysSetfovani trestnych &inG a
zéaroven i prostfedky, které praci OCTR znesnadriuji, a éasto i znemozriuiji. Dale byl
prezentovan altcoin Monero a s nim spojené nebezpedi z pohledu OCTR, které

pfedstavuji pIné anonymizované kryptomény.

Moderni informacni doba s sebou pfinasi fadu trendl a inovaci, kterych dokazi
vyuzit rizné osoby s riznymi zameéry. Zakladni myslenkou kapitalismu je dosazeni
zisku a zbohatnuti ¢i nahromadéni majetku, které byva hnacim motorem a smyslem
Zivota fady lidi. Tato jednoducha myslenka v kombinaci s nizkou finan¢ni gramotnosti
nasledné byva teréem podvodnikl a podnikatelll operujicich v Sedé zéné zakona.
Dale jsou v praci predstaveny projekty a zpusoby, které pod zastitou kryptomén,
blockchainu, smart contracts a dalSich technologickych fines, maji za cil jen
maximalizovat zisk jejich tvarcl. Takovéto investi¢ni podvody pak vrhaji stin na celé
kryptoménové odvétvi, protoze neinformovany ¢lovek si udéla klamny obraz o funkci

kryptomén.

V praci je zminéno téma vysoké volatility kryptomén. Stejné jako u investiCnich
aparatll, i zde se vlastnik kryptomén vystavuje riziku nestalosti hodnoty, kdy je na
zvazeni, zda toto podstupovat. llustrativnim dikazem budiz kurz bitcoinu, ktery
v prubéhu psani prace atakoval jak hranici 25.000, - USD, tak 47.000 USD, - za kus.
Praveé tato volatilita by mohla byt faktorem odrazujici vyuziti kryptomén pro kriminalni
ucely.

V praci je dale shrnuta podstata a principy prani Spinavych penéz v souvislosti
s kryptoménami a operativni postupy vyuzivané, jak pro samotné zahajeni ukon(

trestniho Fizeni, tak v jeho pribéhu, véetné odcerpani prostredku.
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Postoj verejnosti by se ve vztahu ke kryptoménam dal vyjadfit dvoji zpisobem.
Zastanci #tradic¢nich hodnot® v nich vidi jen nastroj pro pachani trestné €innosti a jejich
argumentu notné pfispivala i absence legislativniho ramce, ktera vedla
k nebezpecnym novym trendim kriminality zvySujici spoleCenskou Skodlivost a s tim
i nebezpecnost pachateld. Na druhou stranu ,zasvéceni“ v nich spatfuji nejen
investicni pfilezitost, ale i urcity pocit svobody a nekonvencni nastroj s prokazatelnymi

vyhodami.

Diky regulaci MiCA a ToFR by mélo dojit k posileni, jak na strané statnich
organu, tak pravé duvéry ve virtualni mény vocich vefejnosti, diky veétsi
transparentnosti. Praveé tento legislativni ramec a jeho uspésné aplikovani do pravniho
trestné Cinnosti. At uz tim, Ze omezi anonymni kryptomény, ¢i zavede nové povinnosti

osobam nakladajicim s kryptoménami. Timto by byla vypofadana pozitiva.

Na druhou stranu je spatfovana jako forma legislativni prekazky, nova podoba
trestniho fadu, kdy se jej prozatim nepodafilo vibec vydat ani zasadné novelizovat,
ackoliv je ze strany OCTR dlouhodobé& zmifiovana potfeba zjednoduseni, a tim i
zrychleni trestniho fizeni do té miry, aby bylo schopné adekvatné reflektovat potrfeby
soucasného moderniho svéta. At uz by Slo o pouziti operativné patracich prostfedku,
které s vyuzitim modernich technologii ztraci na ucinnosti i napf. rozsah advokatniho

tajemstvi, které je jako institut zneuzivano pachateli trestné €innosti.

V souvislosti s legalizaci vynost z trestné Cinnosti je vnimano jako obrovska
chyba zruSeni Elektronické evidence trzeb (EET), ktera opét vytvofila prostor pro

mimobilan¢ni pfijmy a jejich integraci zpét do obéhu.

Do budoucna se da predpokladat vétsi presun kriminality smérem do virtualniho
prostfedi, a proto bude nutnd i adekvatni reakce OCTR ve smyslu rozsifeni
materialniho a personalni zazemi v dané oblasti, ¢i diraz na pravidelné proskolovani
pracovnikl a seznamovani s novymi trendy na tomto poli, jak z pohledu vefejnosti, tak

z pohledu trestnépravniho procesu.

Vyclenéni NCTEKK z NCOZ a vznik a rozsifujici se oddéleni OAKK v ramci
krajskych feditelstvi policie, je jasnym signalem rozvoje koncepce policie reagujici na
soucCasné potreby. Nicméné poskytovani spravné a v€asné analytické podpory jde
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ruku v ruce s kvalitni praci pfi tzv. nabirani skutku na zakladnich utvarech. Vzhledem
k tomu, Ze na t&chto mistech dochazi ke znaéné generaéni obméné piislusniki PCR,
kriminalistickych trend ze strany NCTEKK & OAKK je dozajista samoziejmosti.
Pruzné a v€asné predavani informaci v ramci Skoleni ¢i vzniku metodického postupu
jiz samozfejmosti nejsou. Nasledné seznameni s problematikou pomoci podpisové
knihy ETR nebo dokumentu v eSiaf nelze nepovaZzovat za plnohodnotnou a
smysluplnou podporu vykonu sluzby. Casteéné tuto podporu splfiuje model
vzdélavani vramci epolis, ktery ovSem v souCasné dobé disponuje omezenym
mnozstvim vzdélavacich kurzl. Nicméné pokud je dano dikci Zakona o sluzebnim
poméru pfislusnikd bezpecnostnich sbortl, prohlubovat svoji odbornost, a i vedouci
pracovnik je povinen zabezpecCovat, aby pfislusnici byli pro vykon sluzby nalezité

vyskoleni, je dllezité, aby tuto ¢innost vedouci organy prioritizovaly.

Samostatnou kapitolu v praci OCTR pak tvofi spolupréace s okolnimi organy, jako
je napt. vpraci zminény FAU & banky. Usnadnéni této spoluprace by dozajista
pfineslo propojeni a digitalizace systému statni spravy a samospravy, o které se v CR
dlouhé roky mluvi a dochazi ke zcela pozvolnému nabéhu. Pravé i v této oblasti by
naslo uplatnéni vyuziti technologie Blockchain. Ve vztahu napf. k bankam by byla
tfeba pohotovostni sluzba fungujici 24/7/365, ktera bude mit na starosti okamzité
zajistovani prostfedkd v zajmu OCTR, protoZe jakkoliv je doruovani datovou zpravou

komfortni, tak se zdaleka nejedna o akéni aparat.

Zavérem by chtél autor vyjadfit svij apel ohledné kryptomén a legalizace vynosu
z trestné Cinnosti vuci verfejnosti, protoze stejné jako v jinych oblastech, pouze osvéta
a vzdélani se vtéto oblasti, muze pfinést pochopeni problematiky, jeji spravné

pouZzivani, rozpoznavani a v€asneé nahlasovani nelegalnich aktivit.
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