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Implementace produktu Symantec Management Platform do podnikového prostiedi

Implementation of product Symantec Management Platform to corporate

environment

Souhrn

Bakalaiska prace shrnuje zaklady a historii o pocita¢ovém pramyslu, ktery se diky
své univerzalnosti rozsitil do vSech koutl svéta, vcetné podnikové sféry. Vysvétluje
jednotlivé pojmy tykajici se podnikového pocitacového prostiedi. Vymezuje pojem client-
server model, ktery je pro tuto praci zasadni. Dale nds seznamuje s navrhovanym
management systémem.

Praktickd ¢éast prace se zabyva samotnym nasazenim centrdlniho managementu
do podnikového prostfedi, poukdzanim na jeho vyhody oproti spravé manualni a
prozkoumani zakladni funkcionality centrdlniho managementu. Autor po provedené

implementaci a analyze shrne své vysledky v zavéru prace.

Kli¢ova slova: Centralizace softwaru, Centralni management, vzdalené fizeni, hromadné
reporty, fizené povolovani a zakazovani softwaru, zjednoduSeni spravy prostredi,

podnikové informacni systémy

Summary

Bachelor thesis summarizes the basics and history of the computer industry, which,
thanks to its versatility spread to all corners of the world, including the business sector.
Thesis explains the concepts relating to enterprise computing environment. Defines the
concept of client-server model, which is essential for this work. Furthermore, acquaints us
with the proposed management system.
The practical part deals with the deployment of central management in enterprise
environments, pointing out its advantages compared with manual administration and
exploring the basic functionality described management. The author summarizes results

after the implementation and analysis in the conclusion of thesis.

Keywords: Central management, permitting and forbidding software, Bulk reports,
simplify management environment of computers, business information systems, Remote

manage, Centralizing software
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1 Uvod

Hlavni naplni této prace je poukazat na zplsob fizeni a samotné nasazeni fidiciho
prvku do pracovniho prostfedi. Pro vétSinu podnikti je v dneSni dobé jiz neptedstavitelné,
ze by zpracovavaly dokumenty analogové a to z riznych divodi, jako naptiklad velmi
rozséhlé mnozstvi dokumentli, pomalost zpracovéani, velmi pomalé dohledavani, apod.
Proto se v podnicich pouzivaji pocitace jakozto pracovniho nastroje, pomoci kterého se
prace s dokumenty stava prochazkou ,rtizovym sadem®, oproti manualnimu dohledavani
dokumentu v papirovém archivu.

S popisovanym pouzitim pocitacl se ve vétSin€ podnikd jiz pocitd a pocitace jsou
k témto ukonlim pifimo pofizovany. Jiz davno neplati pravidlo, Ze pocitate maji jen
specializovand oddéleni a pracuji na nich jen vyskoleni profesiondlové. S prichodem
levnéjSich technologii se pocitace dostaly i do ¢asti podnikl, kde se s timto zpracovanim
ani nepocitalo. Pocitact diky tomu v podnicich piibyva. Ve vétSin€ podnikt jiz ma kazdy
administrativni pracovnik osobni pocita¢ nebo laptop.

Se zvysujicim po¢tem pocitaci vSak vznika problém se spravou téchto stroji. Manualni
obchazeni stovek pocitacli jiz neni mozné a tak pfichazi v uvahu asi jediny zpiisob
administrace téchto chytrych zatfizeni — sitovou cestou.

Diky pocitacové siti jsou najednou pro pracovniky informacnich technologii pocitace
dostupné z jakéhokoliv pocitace v siti. Je tedy mozné administrovat softwarové vybaveni
pocitacii z kancelati pracovnika IT, ¢imz se usetii ¢as téchto specializovanych pracovnikd.
Je mozné provadét zmeény na vice pocitac¢ich najednou s pomoci jednoduchych, c¢i
slozit&jsich skripti, které jsou vsak s rostoucim poctem pocitact v siti malo efektivni.

To dava moznost vzniku specializovanym programtm, které jsou na bazi klient-server.
Kazdy pocita¢ ma nainstalovaného agenta, ktery v urcitych intervalech komunikuje
se serverem a zjistuje, jestli ma provést néjaky piikaz. Umi odesilat zjisténé informace
z pocitace serveru, ktery je pak dale zpracovava a pouziva je pro lepsi urceni naptiklad
stability pocitace, ¢i jeho stafi a stari jeho softwarového vybaveni. Na zaklad€ téchto
informaci mize automaticky reagovat a programy aktualizovat bez potiteby zésahu
pracovnika IT. VétSina téchto klient-server aplikaci je modularni a proto neni problém
pridavat dalsi funkénosti. Pro mnoho podnikli se ukdzalo, ze je pro n¢ efektivné;si jit

cestou téchto klient-server aplikaci.



2 (il a metodika prace

2.1 Cil prace

Hlavnim cilem bakalafské prace je analyzovani zpiisobu nasazeni produktu
Symantec Management Platform do podnikového prostfedi a jeho nasledného uZiti pro
zjednoduSeni spravy systémd.

Jako dil¢i cile jsou analyzovéani agenti produktu Symantec Management Platform
z n¢kolika hledisek: problematika nasazeni a nastaveni do centralniho fizeni, rozebrani
efektivnosti centralniho managementu v porovnani sfeSenim necentralnim, uwroven
ovlivnéni uzivatele z hlediska vykonu, grafického rozhrani ¢i jinym zpiisobem, zpilisob
ziskani a analyza dat od agentd. Dal§im dil¢im cilem je ziskani inventurnich dat od agentt
k tomu urc¢enych a nasledna analyza z ekonomického pohledu.

Na zaklad¢ zjisténych dat bude urcena vyhodnost centralné fizeného managementu

v podnikovém prostiedi.

2.2 Metodika prace

Metodika prace je zalozena na studiu a analyze chovani produktu Symantec
Management Platform. Zakladnim kamenem je sezndmeni se s prostfedim v misté
nasazeni, produkty typu klient-server a zakladnimi otdzkami tykajicimi se jeho
problematikou. Tyto informace budou nésledné rozSifovany a zptesiiovany pro dostatecnou
zdatnost analyzy nasazeni a nastaveni produktu. Vzhledem krychlému pokroku
pocitacovych technologii bude potfeba nastudovat odbornou literaturu zabyvajici se touto
problematikou a postupné dopliovat aktualni zdroje.

Z divodu velké rozsahlosti pocitacového pramyslu se budu zamétovat pouze na
detaily souvisejici s prostiedim podniku v misté nasazeni produktu Symantec Management
Platform.

Praktickd cast prace je zaméfena na analyzu postupu nasazeni produktu Symantec
Management Platform a analyzu nainstalovanych agentl, jejich nastaveni a funkénost
na strané serveru i klienta. Veskeré nastaveni ze strany klienta, které se uklada do centralni
SQL databéze, bude pouzito jako zdroj k analyze.

Meéteni vykonového ovlivnéni na strané serveru a na stran¢ klienta bude méfeno

pomoci administracnich néstroji od spole¢nosti zabyvajici se touto problematikou.
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Spolu s teoretickou ¢asti, kterd bude tvofena ziskanymi informacemi z dokumentace,

budou nésledné¢ formulovany zavéry prace.

3 Prehled reSené problematiky

3.1 Pocitac

Pocitac je vypocetni zafizeni pro zpracovani dat. Data zpracovava pomoci predem
vytvotfeného programu (software), ktery pro néj vymyslel ¢loveék. Pocita¢ zpracovava data
pomoci tohoto programu daleko rychleji nez ¢lov€k a prakticky neomylné. Proto jsou
pocitace pouzivany praveé pro tento zpusob prace. Na obrazku Obrézek 1 a Obrazek 2 jsou

zobrazeny pocitace dnesni doby.

Obrazek 1 — Stolni pocitac 21. Stoleti

Obrazek 2 — Laptop 21. Stoleti
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V dnesni dobé je vétSina pocitact ovladana uzivatelem. Jiz neplati pravidlo, ze
pocita¢ maji pouze proskoleni, izce zaméfeni pocitaCovi specialisté. Mnoho podnikil

pofizuje tato vykonna zatizeni i pro fadové uzivatele.

3.1.1 Hardware

Hardware pocitace predstavuje veskeré technické (fyzicky hmatatelné) vybaveni
pocitace. Bez tohoto vybaveni pocita¢ neni schopen fungovat. Vyjimkou tvofi tzv. plné
virtualizované pocitace, které fyzicky hardware nemaji. AvSak systém, nad kterym
virtudlni systémy bézi (napf. Hypervisor) podléhd stejnym pravidlim s fyzickym
hardwarem.

V nasledujicich podtématech jsou popsany jednotlivé pocitacové komponenty,

které ovliviuji vzdalenou spravu pocitatovych stanic.

3.1.2 Software

Software, téz oznaCovany jako programové vybaveni pocitace je vSe, co neni
hardware (tj. vSe kromé fyzickych soucasti hardware). Software je program v pocitaci,
ktery provadi néjakou ¢innost. V urcitych ptipadech se do software zahrnuji i1 data, které

neprovadéji zddnou Cinnost, ale data popisuji.

3.2 Pocitacova sit’

Pocitaova sit’ je zplsob, jak docilit vymény dat a informaci mezi dvéma a vice
objekty. Prostfedky pfipojené do pocitacové sité je mozné sdilet s jednim i vice uzivateli ¢i
softwarem dle potfeby uzivatele. Pfenos dat mezi objekty v pocitacové siti probihd po
pocitatové siti prostiednictvim kabeldze, ¢i vzduchem. Jednotlivé objekty v siti jsou

ptipojeny do sitovych prvki, které tvoii patet pocitacové sité.

3.2.1 Sitové prvky
Sitové prvky jsou v zakladé veskery hardware mezi dvéma koncovymi objekty
v pocitacové siti a déli se na dvé kategorie. Aktivni sitové prvky jsou switche a routery

v v v 1
(obecné “rozbocovace™).

' (Bigelow, 2004 str. 53)
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Switch je sitovy prvek, v dnesni dobé asi nejrozsahleji pouzivan ve firmach, pro
vytvoreni siti LAN (Local Area Network). Obsahuje mensi ¢i vét§i mnozstvi portd, pomoci
kterych jsou pfipojené klientské pocitace, tiskarny a jiné objekty. Pfichozi paket od
koncového zatizeni ptipojeného do jednoho z portl je analyzovan a zjeho hlavicky je
vycteno, kdo je adresatem paketu. Diky smérovaci tabulce (Casto nazyvané “routovaci
tabulka”) posle switche packet na port, na kterém se nachdzi adresat. DnesSni switche
podporuji mnohem vice funkci, nez jejich ptedchiidci v dobé néstupu téchto prvki. Zcela
normalni je jiz provozovani vice subnetl, jak navzdjem viditelnych tak naprosto
oddélenych, na jednom zatizeni. Ddle pak je mozné nastavovat, jestli miize skrze jeden
port komunikovat napfimo pouze jedno, ¢i vice zafizeni bez pouziti dalSich aktivnich
sitovych prvkl. V ptipadé PoE switche je mozné nastavovat “pfinapdjeni” portu, atd...

Router oproti switchi disponuje dalS$imi rozSifenimi. Obsahuje navic jeden port
oznaceny jako WAN (Wide Area Network), pomoci kterého vytvaii branu do dalsi sité.
Koncové zatizeni zapojend do LAN portll jsou pak neviditelnd pro zatizeni, které se
nachézeji na siti v portu WAN. Toto se vyuziva v domécnostech, pro vytvoteni oddélenych
domacich siti od poskytovatele internetu. Router disponuje mnoha sluzbami jako napf.
DHCEP (sluzba pro poskytovani sitové adresy), DNS (sluzba pro pteklad adresy na jméno a
zpét?), rezervace (moznost docilit vzdy stejné adresy v siti), forwarding, firewall, VPN a

mnohé dalsi. ..

3.2.2 Déleni pocitacovych siti

Pocitacove sité je mozné délit z mnoha hledisek a pohledi. Nejcastéji se pocitacova
sit’ d¢li podle topologie, rozlehlosti a vlastnictvi sité.

Pti déleni podle vlastnictvi se pouzivaji ¢tyfi skupiny. Jde o privatni pocitacové sité,
vefejnou sit’, poloprivatni sit’ a virtualni privatni sit’.’

Privatni pocitacové sité jsou nejCastéjsimi sitémi, jelikoz jde o vétSinu domadcich siti,
business siti a jinych privatnich siti. Vlastnikem, provozovatelem a uzivatelem je stejny
subjekt, ktery mize mit urcité ¢asti siti pronajaté a zapojené tak, aby se chovaly jako

privatni. Do privatnich siti neni volny pfistup z internetu, ani jinych volnych siti.

* (Dostalek, a dalgi, 2000 str. 235)
? (Rukovansky, a dalgi, 2011 str. 22)
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Druhou skupinou jsou sité vetejné. Tyto sité jsou v majetku velkych spolecnosti,
které své sité pronajimaji jinym subjektim. Maji nejcastéji charakter pouhého pienosu dat
a vétSinou jsou pronajaty zdjemctim bez omezeni.

Tteti skupinou jsou sit€¢ zkombinované z dvou vySe uvedenych, tzv. poloprivatni. Jde
o sité, které jsou vetejné pristupné pro urcity okruh subjektti (naptiklad zakaznikil). Tyto
sit¢ je mozné vidét v nékterych pobockach spolecnosti, které takovou sit’ poskytuji jako
benefit zdkazniklim, ktefi je navstivi. Diivodem této sit€é mulize byt obchodni strategie
spole¢nosti, vyuzivajici téchto siti.

Posledni typ sité se nazyva virtudlni privatni sit. Tato sit’ je typicky podsiti sité
vetejné. Fyzicky jde o sit’ vetejnou, je vSak virtudlné oddé€lena a poskytuje uzivateli sit’
soukromou. Smyslem takového feSeni je, ze uzivatel chce mit svou sit, ale nema na ni
prostiedky, znalosti, zazemi, ¢i se mu ji nevyplati zbudovat z jiného diivodu. Tento typ sité
se pouziva také pro pripojovani uzivateli do vzdalenych privétnich siti. Takto pfipojeny
uzivatel pak miize vyuzivat prostfedky sité privatni, jako kdyby se nachéazel fyzicky

Vv misté privatni sité.

3.3 Kilient-Server model

Klient-server model je feSenim dlouhodobého problému s pienosem dat po siti, kdy
miize dojit k zahlceni sité¢ velkym mnozstvim dat. Tento model rozdé€luje plvodni
monolitické operace na dvé &asti, tj. serverovou a klientskou ¢ast.* Zakladni vlastnosti
modelu je, Ze klient posle pozadavek na zobrazeni dat, naptiklad pomoci formulate s filtry.
Server tento pozadavek pfijme a zpracuje. Vyslednou mnozinu dat omezenou nastavenim
filtri zasle zpét uzivateli, kterému se data zobrazi. Timto zptisobem dochézi k efektivnimu
pfenosu dat, protoze po pocitacové siti neni potieba posilat kompletni nezpracovanou
datovou strukturu, kterou by si klient sdm zpracovaval, ale jen vysledek dotazu.

Serverové stanice jsou vétSinou vykonové 1épe vybaveny, takZe dotazy zpracovavaji

rychleji a tak je tento model efektivni i z pohledu rychlosti zpracovani dat.

* (Rukovansky, a dalgi, 2011 str. 19)
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3.4 Centralni management

Centralni management je systém, ktery je schopen zjednoho mista fidit véetsi
mnozstvi koncovych bodi. Typicky se jedna o pocitatové stanice, laptopy a servery.
Management vSak muze spravovat i tiskarny, skenery, multifunkéni zatizeni, aktivni
1 pasivni sitové prvky, technologické stroje, nebo napiiklad i telefony, tablety a jiny sitovy
hardware.

Cilem kazdého centrdlniho managementu je sprava zafizeni z jednoho mista a tim
uSetfeni financi, které mohou byt efektivnéji vyuzité na jinych mistech.

Centrélni systém shromazd’uje informace o pocitac¢ich a dalSich zafizenich a dava
spravci moznosti se ziskanymi informacemi pracovat. Vytvoiené reporty mohou slouzit
jako podklady pro cileni programt, reporting pro jind oddéleni, kterd vyzaduji konkrétni
informaci o pocitacich, ¢i jako piiprava pro pldnované a tim zjiStovani aktualniho stavu.

Kvalitni centralni management pracuje napii¢ platformami, umi spravovat pocitace
v heterogennim prostiedi a pro nastavovani rtiznych systémut pouziva jednotnou konzoli,
¢imz je uSetfen Cas a prace spravce ¢i administratora. Na pozadi jsou pak piikazy a akce
ptelozeny do jazykl jednotlivych platforem a odeslany. O toto se vSak stard systém,
nikoliv ¢lovek.

Centralni management je standardné délen do sekci, ve kterych je mozné spravovat
jednotlivé funkcionality. Tyto sekce je zaroveil mozné zpfistupnit specializovanym
operatorim, které maji mit ptistup pouze k Casti ¢i vice ¢astem funkcionalit centralniho
managementu. Opravnéni je mozné vrstvit ¢i skupinovat a tim zvySovat pouzitelnost
managementu.

Centralni management pracuje na bazi klient-server modelu. Diky tomu je nutné, aby
na strané klienta byl nainstalovdn agent, ktery je schopen komunikovat s centralnim
serverem, poskytovat mu potiebné informace o pocitaci a vytvaret béhové prostredi pro
sub agenty, které jsou centrdlnim managementem dorucovany pro rozSifovani
funkcionality na klientovi. Sub agent je ve vétSin¢ piipadi pouze rozsifujici knihovna,
kterd po importu rozsiti funkcionalitu hlavniho agenta. Existuji vSak sub agenti, ktefi po
nahrani do hlavniho agenta pracuji oddélené a hlavnimu agentovi pouze poskytuji vysledna

data. Takovi sub agenti vétSinou dokazou pracovat v omezené mife i naprosto odd¢lené.
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Cely mechanismus sub agentii, hlavniho agenta a centrdlniho managementu tvofi
uceleny systém, ktery prochdzi neustadlym vyvojem, a ktery je schopen fidit teoreticky

neomezené mnozstvi pocitacl a dalsich zatizeni.

e

3.4.1 Obecné srovnani

Mnoho programl se identifikuje jako centrdlni management, ¢i centrdlni sprava
pocitacii. Nekteré znich jsou volné Sifitelné, zdarma pro omezeny pocet pocitact,
¢is omezenou funkcionalitou. Mnoho téchto ,,centralnich managementi* vSak nespliuje
zakladni myslenku klient-server modelu, ¢imz zbytecné pretézuji riizné casti pocitacove
infrastruktury, nejvice vSak pocitacovou sit. Takovy centrdlni management mize pfi
vétsSich davkach zplisobovat vypadky, coz je zdkladni diivod pro¢ takovy management
vytadit z ptipadného vybéru centralniho managementu.

Velmi mnoho volné Sifitelnych centralnich managementi ma velmi omezenou ¢i
zadnou podporu, kterd je ddna samotnou licenci, pod kterou se nabizi. V tomto ohledu je
logické, Ze spolecnosti, které centralni management shanéji, zakoupi centralni management
s jistotou kvalitni podpory v piipadé problému, nez centrdlni management, ktery podporu
nemd au kterého se mulze stit, ze se po nasazeni produktu zjisti z riznych duvodii
neopravitelna zavada, diky které ptfijde spolecnost o investované finance.

Mezi aktudlni centrdlni managementy ,velkych® spolecnosti patii naptiklad
LANDESK Management Suite spole¢nosti Landesk Software, Dell KACE spole¢nosti
Dell, System Center Configuration Manager spolecnosti Microsoft ¢i Symantec

Management Platform spole¢nosti Symantec Corporation.

3.4.2 Historie centralnich managementii

Jeden z prvnich centralnich managementd byl Systems Management Server (SMS)
1.0 spole¢nosti Microsoft, ktery je datovan na v roce 1994. Tento centralni management
umél jen software a hardware inventory a prace s nim byla velmi obtizna’. O rok pozdgji
vznikaji dal$i managementy. Od spolecnosti Intel Corp. je to Landesk Management Suite
2.01 aod spole¢nosti Symantec Norton Administrator for Networks. Tyto managementy

Jjiz umi zcela ¢icastecné vzdalenou spravu obrazovky, vzdalené piesouvani soubort,

> (Sean, 2011)
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vzdalené spousténi souborti, kontrolu spusténych aplikaci a tvofeni report ze ziskanych
dat. Témito pokroky se jiz velmi pfiblizuji dneSnim centrdlnim managementtim tak, jak
jsou znamé dnes. Norton Administrator for Networks disponuje vétSinou zminéné
funkcionality a ziskavé tim pfevahu pied ostatnimi centralnimi produkty.

V prubchu dalsich let vznikaji dalsi centralni management systémy, aktudlni systémy
se vylepsuji, aktualizuji a nékteré¢ méni sva jména. Dochazi k fuzi spole¢nosti Landesk
a Intel. Vznikd Intel Landesk division, kterd se dale vénuje centrdlnimu managementu
anavic jesté¢ virtudlnim technologiim. V roce 2007 vynikd dalSi spole¢nost nazyvajici
se Altiris, kterd téz vyddva svij centrdlni management pojmenovany Altiris, kterym
se dostava do povédomi ostatnich vyrobcl centralnich managementli. Nasledné probihaji
dalsi fuze spole¢nosti a centralnich managementt.

Vétsina spolecnosti je stale aktivni v tomto oboru a déli se o horni pti¢ky centralnich

managementl na sveéte.

3.5 Symantec Management Platform

Symantec Management Platform (zkracené SMP) od spole¢nosti Symantec nabizi fadu
sluzeb, které souvisi se spravou podnikového prostiedi. Produkt vznikl v druhé poloviné
roku 2007 a vyviji se dodnes. Jeho oznafeni je Symantec Management Platform 7.x,
jelikoz navazuje na produkt dnes jiz neexistujici spolecnosti Altiris, ktery se jmenoval
Altiris Management Suite 6.

Produkt Symantec Management Platform proSel za dobu svého vyvoje fadu zmén,
ve kterych se objevilo mnoho velmi G€innych nastroji pro spravu a mnoho jich také
zaniklo. Vyhoda toho produktu je ve sdileni dat mezi jednotlivymi pluginy a dalSimi
produkty od spolecnosti Symantec. Data jsou ukladddana do jedné databaze pro cely
Symantec Management Platform.

Produkt se instaluje pomoci programu Symantec Installation Manager (zkracené SIM),
ktery pravidelné kontroluje aktualizace jednotlivych komponent a pluginti. Symantec tento
produkt vyvinul jako modularni soubor, do kterého je mozné stile ptfipojovat nové

komponenty a odpojovat komponenty staré.

% INFOWORLD, 1995)
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Symantec Management Platform pracuje na bazi vySe popisovaného Klient-Server
modelu, kde se server chovad jako management a klient pouze provadi jeho piikazy
na vzdalenych pocitacich.

Cely tento produkt byl uréen do podnikového prostfedi, aby se usnadnila sprava
koncovych stanic, serverl, telefonti a jinych koncovych prvkl. Jednotlivé komponenty
provadeéji instalace, odinstalace a opravy programi, inventarizuji softwarové i hardwarové
vybaveni, provadéji automatické, ¢i manudlné vynucené davky skriptl, davaji moznost
vzdalené grafické spravy, ovladani virtualizovanych instalaci ¢i kompletni instalace
operacniho systému’®. Viechny akce je mozné provadét na jednom & mnoha koncovych

zatizenich naprosto soubézné.

3.5.1 Historie

Jak jiz bylo feceno, produkt vznikl v roce 2007 s oznacenim 7.0. V tabulce (Tabulka
1) nize je vidét pribézny vyvoj dilezitéjSich verzi do roku 2014. Je zde vidét oznaceni
verze produktu Symantec Management Platform, verze produktu Symantec Installation
Manager a dalsi dalezité informace. Aktualni verze Produktu je 7.5 SP1, vydand v druhé
poloving roku 2014. P¥i kazdé nové verzi vyjde tzv. Release Notes’, kde je mozné se do&ist

novinky v nové vydané verzi.

SMIT release SIM Sefver Agent build Pa?kage Server Agent | Task builds (Client and
version build build build Server)

7.5 SP1 HF1 7.5.242 N/A N/A N/A N/A

7.5 SP1 7.5.240 7.5.3153 7.5.3153 7.5.3153 7.5.3153

7.5 HF6 N/A 7.5.1675.2 7.5.1670 7.5.1675.2/7.5.1676.1
7.5 HFS N/A 7.5.1675.2 7.5.1670 7.5.1675.2

7.5 HF4 7.5.129 N/A 7.5.1674 7.5.1670 7.5.1674

7.5 HF3 7.5.127 N/A 7.5.1673 7.5.1670 7.5.1673

7.5 HF2 7.5.126 N/A 7.5.1672 7.5.1670 7.5.1672

7.5 HF1 7.5.123 N/A 7.5.1671 7.5.1670 7.5.1671

7.5 (GA) 7.5.123 7.5.1670 7.5.1670 7.5.1670 7.5.1670

7.1 SP2 MP1 7.1.238 7.1.8400 7.1.8400.15400 | 7.1.8400 7.1.8400.15400

7 (Jacops, 2013a)
¥ (Jacops, 2013b)
? (Symantec Corporation, 2014a)
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Sle release SIM Sefver Agent build Pa?kage Server Agent | Task builds (Client and
version build build build Server)
7.1.190
7.1 SP2 7.1.194 7.1.8280 7.1.8280 7.1.8280 7.1.8280
7.1.206
7.1.75
7.1 SP1 7.1.6851 7.1.6851 7.1.6851 7.1.6851
7.1.78
7.1.55
7.1 MP1 (GA) 7.1.6797 7.1.6797 7.1.6797 7.1.6797
7.1.66
7.0 MR4 7.0.819 7.0.8800 7.0.8800 7.0.8800
7.0. SP5 7.0.814 7.0.8641 7.0.8641 7.0.8641
7.0 SP4 HF1 7.0.715 7.0.7436 7.0.7436 7.0.7416 7.0.7418
7.0 SP4 7.0.715 7.0.7416 7.0.7416 7.0.7416 7.0.7416
7.0 SP3 7.0.552 7.0.7270 7.0.7270 7.0.7270 7.0.7270
7.0 SP2 HF2 7.0.427 7.0.5243 7.0.3599 7.0.3569 7.0.4248
7.0 SP2 HF1 7.0.420 7.0.5201 7.0.3569 7.0.3569 7.0.4248
7.0 SP2 7.0.420 7.0.5201 7.0.3569 7.0.3569 7.0.4248
7.0 SP1 HF2 7.0.357
7.0 SP1 HF1 7.0.354 7.0.4739 7.0.3356 7.0.3350 7.0.4044
7.0 GA (RTM) 7.0.354 7.0.3876 7.0.3007 7.0.3007

Tabulka 1 - Historie verzi produktu Symantec Management Platform

3.5.2 Server

Serverova cast produktu Symantec Management Platform pracuje v opera¢nim
systému Windows Server. Ke svému béhu dale vyzaduje produkty SQL server, Access
Database Engine, Report Viewer a Silverlight spole¢nosti Microsoft, Javu spolecnosti
Oracle a Flash Player spolec¢nosti Adobe. Verze produktl jsou zavislé na verzi Symantec
Management Platform.

Ovladani serverové &asti se provadi pomoci internetového prohlizete'® (Obrazek 3),
ktery slouzi jako portdl mezi jednotlivymi komponentami. Ovladani je mozné pomoci
mysky a klavesnice. Je mozné pouzivat i klavesové zkratky. Kazda komponenta ma svoje
vlastni rozhrani, ve kterém informuje o zdkladnich informacich, ptipadné problémech

a jinych akcich.

1 (Jacops, 2013a)
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e I e e N N W o 2]

Console Manage Actions Reports Settings Session Help

Welcome to the Symantec Management Console

[Step 1 - Discover £ =
Discovered Computers: Show all
.CEG 5 - }, | m Discovered Computers 11
I rossl-n
u Discover Computers... L Management Agent Installed 11
Discovered computers: Name Date found » Inventory Collected 9
H . 8 . .
New in the last 5 days: (0} ol CEGROSSI-N 3/25/2014 11:25:45 AM Trisport: Moot ek Divectory Off
Import Domain Membership/WINS Off
Metwork Discovery 0 Tasks
‘Step 2 - Rollout Agent = Automatic rollout to newly discovered Off
@ computers
Lj Rollout Agent... Collect Inventory Oon
Management Agent installed:
Unmanaged computers: n Solution Licensing
Total: You have Solution licenses that will expire in
* less than 30 days,
| Step 3 - Gather Inventory
Solution ersio Used/T Expir
H\, Collect Inventory... Agentless Inventory  7.5.3219  0/S00 360 day *
= |
Inventory collected: 9 Altins Deployment 5ol 7.5.3219 10/500 360 day —
Mo inventory collected: 9 Altiris Patch Managem 7.5.3219 0/500 360 day «
Mot collected in last 30 days: a Fotal nhrim e

Advanced Help Topics
%-. Schedule Patch... | Planning, design and implementation guide Migration guide
: @ Knowledge base

Obrazek 3 - Symantec Management Console

Server zpracovava uzivatelské piikazy ve formé riiznych skript, vkladani dat,
navigacnich prokliki po management rozhrani, ¢i nastaveni a ukladd je do databaze,
okamzité provadi, zobrazuje, nastavuje, atd... Pomoci managementu se nastavuji akce,
které se maji provést na klientskych pocitacich, jinych serverech, centralnim
managementu, ¢i jakychkoliv jinych zafizenich, které disponuji agentem produktu
Symantec Management Platform. Na zaklad¢ zjiSténych informaci od klienta je mozné
notifikovat administratora, uzivatele, c¢iprovadét automatické akce riiznych typi
(automaticka oprava, vyfazeni z managementu, instalace, apod.).

Rozhrani serverové Casti je optimalizovano tak, aby bylo mozné vyuzivat vice zalozek
¢i oken prohlizece a tim se maximalizovalo efektivnosti prace. Prostiedi je viceuzivatelské,
coz znamena, Ze systém muize administrovat vice spravcl zaroven, aniz by si ovliviiovali
navzajem svou praci. Pro identifikaci uzivatele je vyuzivano ptihlasovaciho mechanismu.

V ptipadé existence LDAP prostiedi je mozné vyuzivat tohoto uzivatelského ovéfenti.

3.5.3 Kilient
Klientska ¢ast produktu Symantec Management Platform se nachdzi na kazdém

koncovém zatizeni, které ma byt spravované pomoci centralniho managementu. Pro sviij
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béh nevyzaduje predinstalovani zadnych specialnich komponent a je ji mozno provozovat
na operacnich systémech Windows, UNIX, Linux a Mac.

Agent bézici na operatnim systému komunikuje s centrdlnim managementem
a provadi nafizené ptikazy. V ptipad¢, Ze je ptikaz provadén za ticelem zjisténi informace,
klient zasila vyslednou informaci zpét serveru (napf. inventurni data). Intervaly
komunikaci, odesilani zasob, logi a dalSich dat je nastaveno centralnim managementem.

Agent se spousti typicky se startem operaniho systému a ukoncuje se s jeho
vypnutim. UZivatele notifikuje o své existenci pomoci ikony v oznamovaci oblasti, kde

také zobrazuje sviij stav (Obrazek 4).

&

Obrazek 4 - Ikona klienta

Soucasti zdkladniho agenta, je sada pluginti, které jsou pfedem nakonfigurovany
pro konkrétni funkcionality. Tyto pluginy jsou distribuovany z management serveru spolu
s konfiguraci, jak maji pracovat. Nékteré pluginy jsou urceny pro spolupraci se systémem,
nékteré ke spolupraci s uzivatelem a nékteré ke spolupraci s administratorem. Pluginy
se instaluji a odinstalovavaji dle potieby, jak management server ur¢i. Nékteré z nich jsou
na klientském zatizeni po celou dobu jeho existence, a jiné se spusti pouze jednou. Veskeré
tyto vlastnosti jsou dané funkci jednotlivych komponent, vlastnostmi béhového prostiedi,

zptisobem vyzivani koncového zatizeni a dal§imi moznymi vlivy.

3.6 VMware

VMware ESX/ESXi je prostfedi na jednom ¢i vice fyzickych pocitacich ¢i serverech,
kter¢ davd moznost vzniku abstraktni Grovné procesoru, paméti, diskového prostoru
a sitovych zdrojii. Tyto zdroje poskytuje vytvofenym virtualnim strojim, které je vyuzivaji
jako by byly fyzické.'"" Virtualni stroj poté funguje v oddélené vrstvé (Obrazek 5)

od fyzického hardware a od ostatnich virtudlnich stroji, které maji ptidélené své vlastni

" (VMware, Inc., 2009)
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abstraktni zdroje. O ptidélovani zdroji se stara hypervisor. Pocet virtudlnich stroji je

omezen mnozstvim zdroji hardware.

Obrazek 5 - Prostredi ESX/ESXi
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4 Vlastni reSeni

Od roku 2000 se rapidné¢ zvySuji pocty pofizované informacni technologie
do podnikového prostiedi. V disledku toho vznika nova potieba centralni spravy téchto
zatizeni, kterd uSetii penézni prostiedky a lidské zdroje, které se se zvySujicim se poctem
pocitacovych zatizeni také zvySuji.

Samotné rozhodnuti a nasazeni centralni spravy je dlouhodobé planovéano

a diskutovano, jelikoZ jde o velmi zna¢nou zménu spravy pocitacové techniky v podniku.

4.1 Priprava prostredi

Samotny centralni management neni mozné nasadit okamzité. Standardn€ se postupuje
paralelné, kde existujici zplisob spravy i nadale funguje a novy centrdlni management
vznikd v oddéleném prostiedi za ucelem testovani a postupného nasazeni do provozu.
Prostiedi, ve kterém vznikd centrdlni management, musi spliiovat podminky, které ve

vétSin€ pripadi urcuje vyrobce softwaru.

4.1.1 Priprava operacniho systému

Piiprava prostiedi probiha dle dokumentace spole¢nosti Symantec'’ s ohledem
na aktualni verzi produktu®’.

Vzhledem k velikosti podnikového prostiedi je doporucené oddé¢lit management
od datovych struktur, tedy SQL serveru. Oba vznikajici servery jsou tedy umistény
na virtualni prostfedi VMware ESXi 5.5.

Virtualni hardware je tedy vytvofen s naslednou doporuc¢enou konfiguraci.

'2 (Symantec Corporation, 2011a)
" (Symantec Corporation, 2014a)
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Hardware Recommended for small

business
CPU Dual processor dual core

l CPU Speed I 253 GHz

- BAM . 4GB, DDR2

- Cache . IMEL2

- Network . Gigabit

l Hard disk I 10,000 rpm SCS1 or better. 20 l
GB of free disk space.

Obrazek 6 - Doporucena konfigurace hardware pro Symantec Management Platform

Po vytvofeni virtudlniho hardware pokracuje ptiprava prostfedi instalaci opera¢niho
syst¢ému Windows Server 2012 R2, ktery je nové podporovan ve verzi Symantec
Management Platform 7.5 SP1.

Instalaci syst¢tmu Windows Server 2012 R2 provadime v anglickém jazyce
v konfiguraci s grafickym rozhranim (Obrazek 7). Windows Server 2012 pfiSel nové
s moznosti instalovat serverovy operaéni systém v modu bez grafického prostiedi. Setii tak
diskovy prostor a dalsi zdroje, a zvySuje bezpecnost diky absenci nékterych

napadnutelnych sluzeb.
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& ﬁl Windows Setup

Select the operating system you want to install

Operating system Architecture | Date modified |

Windows Server 2012 R2 Standard (Server Core Installation) w64 3/18/2014

Windows Server 2012 R2 Standard (Server with a GUI) 31872014

Windows Server 2012 B2 Datacenter (Server Core Installation)  x64 31872014

Windows Server 2012 R2 Datacenter (Server with a GLH) b4 31872014
Description:

This option is useful when a GUI is required—for example, to provide backward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are
supported, You can switch to a different installation option later. See "Windows Server Installation
Chptions.”

Obrazek 7 - Instalace Windows 2012 R2, vybér typu instalace
Spolu se zvoleni hesla pro administratora, doinstalovanim aktudlnich aktualizaci
systému a nainstalovanim ,,VMWare Tools“, které doinstaluji ovladace pro nezndmy
hardware, je jiz mozné se systémem plnohodnotné pracovat.
Po vyse uvedenych krocich jiz je mozné piijmout server do domény a aplikovat na
néj doménové politiky, které server nastavi tak, jak spoleCnost, pfipadné¢ oddéleni
Informacnich Technologii nafizuje v internich bezpe¢nostnich dokumentech.

Naprosto totozny postup provedeme pii vytvareni druhého serveru.

4.1.2 Priprava SQL serveru
Na serveru, ktery ma slouzit pro datové struktury, nainstalujeme Microsoft SQL

Server 2012 Express Edition, ktery je nové podporovan od verze Symantec Management
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Platform 7.5."* Omezeni této verze SQL serveru by nemélo mit vliv na naSe prostiedi.
Piipadné neni problém piejit na placenou verzi Microsoft SQL Server 2012 Standard,
kterou je mozné zakoupit.

Predpoklad pro instalaci SQL serveru je. NET Framework 3.5, ktery instalace SQL
serveru automaticky stahne a nainstaluje.

Dle doporuceni spolecnosti Symantec ma byt struktura SQL serveru rozdélena
na oddélené fyzické disky (data, logy). Vzhledem k instalaci na virtudlni prostfedi bézici
na diskovém poli, provedeme oddé€leni pouze na trovni jednotek od systému Windows.

Na SQL server nainstalujeme i produkt Microsoft SQL Server Management Studio,

pomoci které¢ho je mozné Microsoft SQL Server a jeho databaze spravovat.

4.2 Instalace produktu Symantec Management Platform

Po nainstalovani systému Windows a piipravé SQL serveru lze jiz prejit piimo
k instalaci Symantec Management Platform.

Produkt Symantec Management Platform se instaluje pomoci aplikace Symantec
Installation Manager (zkracené SIM, Obrazek 8), ktery se zaroven stard o jeho aktualnost.

Veskeré Symantec produkty jsou stdhnutelné ze stranek http://fileconnect.symantec.com,

kde je potfeba se identifikovat zakoupenym sériovym cislem. Instalaci SIM provadime

podle doporudeni spole¢nosti Symantec'”.

'* (Symantec Corporation, 2014b)
' (Symantec Corporation, 2013)
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L Symantec Installation Manager ];li-

(% Installed Products SIM Help
M Products currently installed ony your system. You can repair, update. or uninstall products.

:-,.5 Install new products Install other solutions and add-on products.
@~ Add/Update licenses Apply purchased licenses.

:':'.5 install optional components Lnos:napllolgggﬁfge packs, documentation or migration

%  Upgrade installed products No upgrades cumently available.

% Install hot fixes No hot fixes cumrently available.

> Create installation package Create a zip file of selected products for installation.

Back up Motification Server cryptographic keys Create a backup of cryptographic keys.

Installed products: | Filter by: None - | | Filter: None -
Name & Version Licenses

Participate in the Symantec Product Improvement Program

About improvement program

four participation afows Symantec to gather anonymous products and operating system information to anafyze performance. No personal information i= gathersd. You

canstop parbopeting 2t any tme.

V"’Symamgc,

Obrazek 8 - Symantec Installation Manager

Po instalaci vlozime do programu licen¢ni soubory, které obdrzime od prodejce

a bez kterych jsou jednotliva feSeni ve form¢ plugini funkéni pouze 30 dni pro ucely

otestovani produktti.

Instalaci Symantec Management Platform provadime dle doporuceni spole¢nosti

Symantec'®. Velmi dobfe vytvofeny detailni ndvod, ktery je mozné pouzit je zde:

http:/www.symantec.com/connect/articles/how-install-symantec-management-platform-

71. Ackoliv je navod vytvofen pro verzi Symantec Management Platform 7.1, postup

instalace je takika totozny. Pro nainstalovani jakéhokoliv Symantec produktu je vzdy nutné

projit kratkym privodcem, ve kterém je nutné potvrdit licenéni podminky, odpovédét na

nékolik bezpecnostnich otdzek (Obrazek 9) a splnit tzv. ,kontrolu pfipravenosti®, ktera

'® (Symantec Corporation, 2014c)
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zjisti chybé&jici komponenty a pokusi se je doinstalovat, piipadné poskytnout
administratorovi zdroje k instalaci. V pfipadé instalace Symantec Management Platform je
jesté nutné nakonfigurovat spojeni k SQL serveru. Po splnéni téchto kontrol a nastaveni je

mozné zacit instalovat zvoleny produkt.

N Syrmantec Installation Manager [ = o[

(%) EPCICompliance SIM Help

M Answer the following required questions to contine with installation,

1\ s
% Enhanced Proliferation Control Initistive {EPCI) and govemment, military and police control questions

The Urited States prohibits exports and re-exports of items i the exporter knows that the tems will be used in certain prohibited end uses
such as nuclear, missile, and chemical and biclogical activities. In addition, the US Govemment restricts the use of encryption technology
to Govemment related end use activities outside of your country,

You must answer the following questions in ander to continue:

|z the end use related to any govemment, miltary or police entity or, iz the end user a govermment, militany or police entity?
O Yes ® No

ls the end use related to any nuclear activities including, but not limited to, explosive activities, certain safeguarded and unsafeguarded
nuclear activities orin a martime nuclear propulsion project?

() Yes ® No

|z the end use related to the desion, development, production, stockpiling or use of chemical or biclogical weapons?
) Yes ® No

ls the end use related to the design, development, production or use of space launch vehicles?
) Yes ® No

ls the end use related to the design, development, production or use of missiles?

O Yes ® No

V’Symantec, < Back | | Mext = | | Cancel

Obrazek 9 - Bezpecnostni otazKky pii instalacich Symantec produkti

Po dokonceni instalace nainstalujeme produkt Enhanced Console Views 7.5 SP1,
ktery rapidné zmeéni ,,vizaz* konzole. K instalaci tohoto produktu je vyzadovan Microsoft

Silverlight 5.0 a Java Runtime 7 x86 (Obrazek 10 - Kontrola ptipravenostiObrazek 10).
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e Symantec Installation Manager = [l:l-
(8 Install Readiness Check SIM Help

O Determine if your computer meets minimum or recommended prerequisites Lo install the selected products

Thiz computer meets or exceeds all recommendations for installing the selected products.
Recommendations Current System
&4 e Activation VICF Activation installed
&4 Microsoft Sitveright 5.0 Silveright 5installed.
ﬂ: Java Runtime 7 x86 Java Runtime 7 %26 installed.
v Symantec. [ <Back | [ Thess || Cancel

Obrazek 10 - Kontrola piipravenosti

Po provedeni vySe uvedenych instalaci je Symantec Management Platform
ptipraven k instalaci jednotlivych dil¢ich komponent (v instalaénim priivodci nazyvano

,produktd®).

4.2.1 Instalace produktii

Spole¢né s instalaci Symantec Management Platform nainstalujeme i dalsi produkty, které
budeme administrovat v rozhrani Symantec Management Platform. Tyto produkty jsou
zastieSovany pod jednim nazvem Altiris Client Management Suite'’ (Tabulka 2). V SIM
zvolime tedy produkt Client Management Suite, projdeme instalaéniho privodce,

doinstalujeme chybé&jici komponenty v ,.kontrole ptipravenosti® a instalaci dokon¢ime.

'7 (Symantec Corporation, 2011b)
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Altiris CMDB Solution 7.5 SP1 (7.5.3219)

Altiris Asset Management Solution 7.5 SP1 (7.5.3219)

Symantec Barcode Solution 7.5 SP1 (7.5.2010)

Altiris IT Analytics 7.5 SP1 (7.5.2020)

Altiris IT Analytics Client Server Management Pack 7.5 SP1 (7.5.2020)
Altiris Event Console 7.5 SP1 (7.5.3219)

Altiris Inventory Solution 7.5 SP1 (7.5.3219)

Altiris Patch Management Solution 7.5 SP1 (7.5.3219)

Altiris Real-Time Console Infrastructure 7.5 SP1 (7.5.3219)

Altiris Software Management Solution 7.5 SP1 (7.5.3219)

Altiris Power Scheme Task 7.5 SP1 (7.5.3219)

Symantec pcAnywhere Solution 12.6.8 (12.6.8556)

Altiris Client Management Suite Portal Page (7.1.1005)

Altiris Real-Time System Manager 7.5 SP1 (7.5.3219)

Symantec Endpoint Protection Integration Component 7.5 (7.5.1009)
Altiris Deployment Solution 7.5 SP1 (7.5.3219)

Altiris OOB Solution Remover 7.5 SP1 (7.5.3219)

Altiris Inventory Pack for Servers 7.5 SP1 (7.5.3219)

Altiris Monitor Solution for Servers 7.5 SP1 (7.5.3219)

Altiris Monitor Pack for Servers 7.5 SP1 (7.5.3219)

Altiris Virtual Machine Management 7.5 SP1 (7.5.3219)

Altiris Server Management Suite Portal Page 7.5 SP1 (7.5.3219)

Altiris Network Topology Viewer 7.5 SP1 (7.5.3219)

First Time Setup Portal 7.5 SP1 (7.5.3219)

Altiris Client Management Suite Documentation 7.5 SP1 (7.5.3007)
Altiris Deployment Solution Documentation 7.5 SP1 (7.5.3021)

Altiris IT Analytics Documentation 7.5 SP1 (7.5.3010)

Altiris Monitor Solution for Servers Documentation 7.5 SP1 (7.5.3013)
Altiris Real-Time Console Infrastructure Documentation 7.5 SP1 (7.5.3004)
Altiris Real-Time System Manager Documentation 7.5 SP1 (7.5.3006)
Altiris Virtual Machine Management Documentation 7.5 SP1 (7.5.3010)
Symantec Barcode Solution Documentation 7.5 SP1 (7.5.3010)
Symantec Endpoint Protection Integration Component Documentation 7.5 (7.5.1004)

Symantec pcAnywhere Documentation 12.6.8 (12.6.8016)

Tabulka 2 - Seznam produktii, které jsou obsaZeny v bali¢ku produkti Altiris Client Management Suite

Neékteré z produktti podléhaji licencim, které nejsou zakoupeny, a proto nebudou
pouzivany. V nékterych ptipadech nejde vilbec o produkt, ale jen o jednordzového

pravodce, ktery nebude vicekrat, nez jednou pouZit...
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Po instalaci provedeme jesté kontrolu, jestli na n€ktery nainstalovany produkt neni

dostupny upgrade, ¢i hotfix a pripadné nainstalujeme.

4.3 Instalace klientské ¢asti Symantec Management Platform

Pro instalaci klientské ¢asti Symantec Management Platform (Symantec
Management Client) otevieme Symantec Management Konzoli, v hornim menu zvolime
Action/[ Agents/plug-ins]/[Push Symantec Management Agent]. V této sekci konsole
se instaluji klientsti agenti na Windows, UNIX, Linux a Mac (Obréazek 11).

:

G@i hitps/ uxalhostw : @ CEMMNGOZ pns.cz Symantec.., » | l oA j“'—
: T : a)
i = B L N W) Vsymantee »
Sattings =~ Agaents/Plug-ins ~ Symantes Management Agant ~ Satlings ~ Agent Install
Ca Agent Install )
. Sattings for Symantes Managemant Agent Push and pull tnstail
T lnstall Agmne | install Agent for UNLX, Linus and Mac |
Agent to C -
| || Add |\ Select Computers | Discover Computers
L Search  |ghus
| Mame Domain o5 Hame OS5 Version Ir Addeess Mction Status
o Data To Display
rafl | Settings | Status Repert |

[bitp /i CEMNGOZ . pns. cz/Altiris/ N5/ Agent/altirisAgentDownload.aspx Show me this page
Accaunts on Windows computers must be administrators of their computers in order to install this package. Note the Symantec Management agent is unsupportad on
Windows NT and Windows 95/98/2000 versions.

‘Scheduled Push to Computers off & -
Apply To -
S s
rame Ko |Count | Apply date
Windows Computers with no Symantec Management Agent Installed Target PNS2000\CEAdmInG o 3.12.2014 13:07:29

When to Schedule

Select shared schedule: I:lalkr

Save changes [ Cancel

Obrizek 11 - Symantec Management Console (sekce instalace agentii)

Provedeme instalaci na vybrané pocitace. Béhem instalace je mozné kontrolovat
pribéh instalace pfimo v konzoli. Po instalaci se zobrazi ikona Symantec Management
Agenta na zvoleném pocitaci v tray u hodin (Obrazek 4).

Nainstalované agenty je poté mozné vidét a spravovat vkonzoli v sekci

Manage/Computers (Obrazek 12).
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e | &R nitpilecalhast/ Altis/Conselel O = & || @) CEMNGOZ pns.cz Symantec.., | | A
Management e £ v Symantec. y s
Console e Halp e
g Computers e e “H 2 avallable
EReeR L e Computer Summary Multiple )
Search -
7o No computers selected
Ju Favorites
| Computer Filters
I Menitor Filters
. Power Scheme -|
Targets % |
| search 2| |
b Favorites o ]&bs;Tm
ls Svstem T Hew sch &= |__-.'.-.:.a.-:- ),.- v
Description Start Time: Status Status Detail
Computer Views and Groups |
[ Scwrcn P&
& 2l computers
]
E= Comymbers, |
i _.lol.l.s.,‘ Tasks |
| Policies |
.. Sottware | > Policies
| | > Software
|

Obrazek 12 - Symantec Management Console (sekce managementu agentii)

Takto 1ze provést instalaci na jeden pocitac, ale napiiklad i na v§echny pocitace dané
domény, ¢i vSechny pocitace v dosahu, pokud na nich jsou udélena dostatecna opravnéni
pro instalaci agenta. Instalaci lze provadét i formou stazeni balicku z webu na strané
pocitace a instalace lokaln¢.

Nainstalovany agent zafizuje komunikaci mezi jim a serverem. Zjistuje nové ukoly
od serveru a pravidelné odesila informace o pocitaci na server. Zaroven vytvari prostiedi
pro beh agentl riznych produktl, které jsou fizeny pomoci Symantec Management
Console. Jednotlivi agenti se na Symantec Management Agenta za¢nou distribuovat po
povoleni distribuce a pouzivani produktu na management serveru.

Mezi naprosto zdkladni a standardné distribuované agenty produktd patii Altiris
Inventory Solution agent, Altiris Software Solution Management Agent, Symantec
pcAnywhere Solution agent a Altiris Deployment Solution agent. 1 ptesto je potieba tyto
agenty nejprve aktivovat na management serveru.

Néklady na Symantec Management Agenta na stran¢ klienta ve formé pocitatovych

zdrojii jsou velmi malé a jsou sepsany v ndsledujici tabulce.
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CPU <1% (jednojadrova stanice)

GPU <0,01%

RAM 10 - 50 MB v zévislosti na poc¢tu nainstalovanych plugint
sit’ <IMB/hod

Tabulka 3 - Naroky klientského agenta na zdroje na pocita¢ v klidovém stavu (méfeno pomoci programu ProceXP
od Sysinternals)

Grafické rozhrani je velmi jednoduché. Obsahuje 2 hlavni okna, ve kterych je
pfevazna vétSina informaci o stavu distribuce softwaru a jinych komponent. Z téchto oken
je mozné sinechat zobrazit detaily instalacnich balickt v ptipadé potieby, vynutit
aktualizaci seznamu balickli vi¢i management serveru, ¢i odeslat zakladni informace

0 systému na management server.

4.4 Dilci produkty

Samotny centrdlni agent, ktery se stard o komunikaci s centrdlnim serverem, je
na klientském pocitaci zbytecny. Takovy agent pfendsi pouze prazdné informace, které
vytvareji zbyteCny traffic na pocitacové siti a zplisobuji zbyteény ubytek vykonu pocitace.
Aby byl tento agent nalezité vyuzit, je mozné do né&j nahravat rozsitujici plug-iny. Kazdy

plug-in, ktery je nahran do agenta, zafizuje a zodpovida za konkrétni funkcionalitu.

4.4.1 Aktivace plug-inu

Aktivace jednotlivych plug-inti se provadi na strané serveru, v raznych castech
konzole. Kazdy produkt ma v konzoli vyhrazené své konkrétni misto. Diky tomu je
jednodussi hledat naptiklad nékolik riznych nastaveni jednoho produktu na stejném misté.

Pro aktivaci plug-inu Altiris Inventory Solution ptejdeme v konzoli do: Settings /
[Agents/Plug-ins] / [All Agents/Plug-ins] / [Discovery and Inventory] /
[Windows/UNIX/Linux/Mac] / [Inventory Plug-in Install].

Zde provedeme pouze zapnuti plug-inu pomoci barevného tlacitka on/off do polohy

on (Obrazek 13). Na obrazku je dale zobrazeno propojeni plug-inu s targetem.
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e =2\ @ hitpz/localhosts Altiris/ Console) 2 = G & CEMNGOZ.pns.cz Symantec.,, * |

Syrmanime : o == £l |_ I o 3
Management e - P 3 - - | £ v Symantec. L
Coniole Home Manage Actions Fuports Sutfings Sassion Hulp —

M Settings - Agents/Flug-ins ~ Discovery and Inventory = Windows/UNIX/Li... ~ Inventory Plug-in ..
= [ Agents/Pug-ins @ Inventory Plug-in Install
& 1 peployment and Migration L lnstalls inventory Plug-in_ —
5 [ tiscovery and Inventary Inwventory Plug-in Install 05 =]
= L Windows/ UMD Linux/Mac [ Enable Varboss Reporting of Status Events Aktivace [ Deaktivace Plug-inu
G npplcation Metering Phug-in for 1 Instal
G Applcation Metering Phug-n for Windows Uninstal Applied to &
@ Applcation Metering Phug-n for Windows Upgrade e Appheto = 7 | 2 Miew: [Targets | |Search
P Inventory Pack for Servers Flug-in Install Hame Ouner Count |Apply date
an E
W Dvsentacy Rack fay: Servers Phug.n Lininctall all Computers witheut Tnventary Flug-in FHSZ000\CEADmMING o 11.2.2015 12:35:28
3% Invent Pack for Servers Ph i Ui ade " 3 . 3
B truentory : : M Package Multicast: | | Disaple dewnload via multi
@ | Inventory Plug-in Install
@ Inventory Plug-n Uninstal { Schedule e T2 rget =
@ Inventory Plug-m Upgrade f| | Run: L ~ |
i [ Menitoring and Alerting W e W hn ~

# [ Power Scheme
# (] Remote Management

o Extra schedule options
® ] Softwarg

# [ Symantec Management Agent
i# [ virtusl Machine Management

] User can run
Tl pgatify user when the task iz svailable
"lwarn before running

| Save changﬁ | Cancel

Obrazek 13 - Symantec Management Console (sekce Altiris Inventory Solution)

4.4.2 Cileni plug-inu

K distribuci agenta dojde automaticky po aktivaci produktu v ptipadé, ze produkt
je urcen k distribuci, produkt splituje cilovou skupinu uréenou naptiklad verzi operacniho
systému na klientském pocitaci, ¢i zdali jde o klientsky ¢i serverovy operacni systém,
je-li splnéna podminka konkrétniho vyrobce zafizeni, na kterém klientsky agent bézi, nebo
jiné nakonfigurované podminky. Tyto podminky jsou uréeny ve specialnim objektu, ktery
se nazyva ,,Target” (v diiv€jSich verzich tohoto managementu nazyvano ,,collection®).

Tento target obsahuje n¢kolik vazeb. Jedna z vazeb je podminka, na zaklad¢ které
bude vyhodnocen cilovy soubor agenttl, ktera mize byt tvofena SQL dotazem, dotazem na
jiny target, ¢i mize jit o statické naplnéni konkrétnich agentt. Dalsi vazba je spojeni target
s konkrétnim instalacnim balickem, ktery ma byt distribuovan na cilovou skupinu agentt.
Diky SQL dotazu je mozné ,,stavit* targety jako proménné objekty, které¢ budou reagovat
na riznd chovani pocitact v pribéhu casu.

K distribuci plug-inu dochdzi v okamziku vyzadani aktualizaci klientem Symantec
Management Agent. V takovy okamzik dostane klient informace o vSech zménach
a instalacich, stdhne potiebné balicky a naplanuje instalace. Kazdy balicek mize mit
vlastni plan(y) provedeni/instalace. Z obrazku 22 je vidét, ze v ptipad¢ instalace plug-inu

Inventory Solution se provadi instalace okamzité po stahnuti.
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4.4.3 Nastaveni plug-inu

Nastaveni se provadi v Symantec Management Konzoli a kazdy produkt ma své
nastaveni nékde jinde. Altiris Inventory Solution mé& své nastaveni v cesté
Manage/[Discovery  and  Inventory]/Inventory. @ Zde se  nachdzi  nckolik
ptedkonfigurovanych inventur. K jiz aktivovanym inventuram aktivujeme navic inventuru
Delta Software Inventory. Diky této inventufe budeme mit na serveru aktualni informace
o nainstalovanych aplikacich na klientskych stanicich. Rychlost aktualizaci nastavime na
denni.

Nyni mame rozdistribuovany inventory plug-iny na klientské stanice a nastavené na
sbér informaci o nainstalovaném softwaru. Toto je zdkladni zplsob sbéru informaci
o nainstalovaném softwaru z klientskych pocitacli a na zdklad¢ téchto informaci lze
vytvaret dynamické reporty i targety tykajici se softwaru v podnikovém prostiedi. Timto

¢i velmi podobnym zplisobem se nastavuji i dalsi produkty a komponenty.

4.5 Prakticka ukazka vyuziti

Takto ,,silny* management se d4 vyuzit mnoha zpisoby a jeden z nich je naptiklad
automatickd instalace programli naptfi¢ podnikem. To, pro co by bylo potifeba vice
administratorti a n€kolik dni je zde feSeno otdzkou nékolika minut ¢i desitek minut.

Naptiklad instalace produkti Adobe Reader XI verze 11.0.06 do podnikového
prostiedi o velikosti 500 klientskych pocitacli je manudlni instalaci velmi néro¢né zatidit,
nemluvé o manudlni kontrole, jestli je bali¢ek jiz nainstalovany a kontrole, jestli si balicek
nahodou nékdo neodinstaloval. Udrzeni takového prosttedi byt s jednim jedinym
produktem je manualnimi instalacemi a kontrolami témét nemozné.

Symantec Management Platform davd moZnost tento zpisob administrovani
pfenechat na n¢j. Je samoziejmé zapotiebi bali¢ek do managementu importovat a zadat
veskeré potiebné informace pro distribuci. Jedna se napiiklad o informaci, o ktery balicek
se jedna (se kterym balickem se bude pracovat), vloZzeni parametri pro samotnou instalaci,
ptipadné, pokud mé management zafidit i odinstalace pfedchozich verzi, vloZeni parametri
odinstalace. Je zapotfebi nastavit plan instalace/odinstalace a nastavit target, ktery bude
obsahovat seznam stanic, kde ma byt Adobe Reader XI nainstalovan. Zdkladni plan je
vzdy nastaven na instalaci okamzité¢ po doruceni balicku a nasledné balicek je balicek

deaktivovan. Po dodani vSech potfebnych informaci do management konsole nastaveni
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ulozime. Po uloZeni si jiz server vSe administruje sam, a v Case pladnu instalace se na
vSechny zvolené pocitace nainstaluje.

Abychom vSak vyuzili i inventur, které se automaticky sbiraji, lze vytvofit target
pomoci SQL dotazu (Ptiloha 1), ktery bude dynamicky vyhodnocovat kdo balicek Adobe
Readeru XI ma a kdo ne. Poté jiz jen sta¢i zménit plan instalaci Adobe Readeru XI na 1x
denné ve zvoleny ¢as a SQL dotaz se automaticky postara o to, aby stanice bez balicku
Adobe Reader XI vtargetu zobrazily a stanice s nainstalovanym balickem naopak
nezobrazovaly. Timto nastavenim lze udrzovat jednotnou instalaci libovolného produktu
napfi¢ celym podnikovym prostfedim. VSechny vyhody SQL dotazovani jsou v tomto

ptipad¢ povolené a je je mozno plnohodnotné vyuzivat.

4.6 Analyza nasazeni a nastaveni

Nasazeni produktu Symantec Management Platform, jeho podproduktt, agentii
aplug-init je vzhledem k dobie navrhnutym privodcim a dostatecné dokumentaci
pomérné jednoduché.

Ke korektnimu béhu je zapotiebi minimalné jeden Windows Server 2012 R2
a libovolné mnozstvi stanic s klientskym operacnim systémem Windows.

Samotna serverova instalace vyZzaduje okolo 2-4 hodin casu a kromé prvotniho
nastaveni instalace jiz nevyzaduje interakci administratora. Nasledné updaty, hotfixy a jiné
aktualizace provadi administrator ruéné v pravidelnych intervalech 1-3x tydné. Aktualizace
zaberou okolo minuty ¢asu v kazdé prvotni konfiguraci a nasledné se jiz provadéji sami.
Timto zpisobem je mozné udrzet vSechny produkty stile aktudlni. Agenti a jejich plug-iny
Ize aktualizovat automaticky zapnutim aktualiza¢niho pravidla, které se nachazi hned vedle
instalace plug-inu (Obrazek 13). Udrzeni aktudlniho prostfedi je tedy velmi malo casove
1 slozitostn€ narocné.

Nastavovani a zmény nastaveni se provadéji vyhradné jen na serverové konzoli.
Kazdé nastaveni produktu se nachazi v sekci daného produktu, tudiz neni potieba
nastaveni hledat jinde. Jednou vytvofené nastaveni neni jiz potfeba nijak opakovang cilit.
Jednou zacilené nastaveni si automaticky hlid4, aby bylo nastavené vSude tam, kde ma byt.

Klientska c¢ast se vzdy fidi prikazy serveru. Nekteré piikazy jsou provadény

okamzité, a nékteré prikazy za pomoci planu.
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4.6.1 Analyza klientskych agenti a plugint

Pluginy se vzdy distribuuji skrze centralni management, odkud probihd nastaveni,
stahovani a 1 veSkeré ovladani téchto casti. Jednotlivé pluginy jsou distribuovany
pro konkrétni ucely a jsou navzdjem nezastupné. Po stahnuti pluginu na agenta dojde
k jeho instalaci. Po instalaci pluginu se agent restartuje, aby uvedl do provozu
funkcionalitu. V piipadé¢ Ze je uloha, kterd je spjatd stimto stdhnutym balickem,
naplanovand okamzité, provede se jeji spusténi. Cely beéh spusténého balicku probiha
synchronng. Zaroven lze provadét vzdy pouze jednu naplanovanou ulohu. Po dokonceni
spusténi dojde k ulozeni zdkladnich informaci o béhu programu do logu, ktery se poji ke
konkrétnimu tkolu, konkrétniho balicku, ktery byl distribuovan skrze konkrétni plugin
(naptiklad ,,instalace* jakozto ukol balicku ,,Adobe Reader* distribuovaného pomoci
pluginu ,,.Deployment Task Server Component). Tyto logy se téz odesilaji na server, kde
se ukladaji do SQL databdze spole¢né s ostatnimi informacemi a zde je pak mozné v téchto

datech vyhledavat.

4.7 Ekonomicka analyza

Udrzeni tizeni z centralniho bodu (IT) bez centrdlniho managementu je velmi obtizné
a v piipadé neexistence tohoto managementu musi byt nahrazovan jinou vykonnou
slozkou, kterou jsou administratofi. Takovd slozka vSak nemusi byt levna. Centralni
management je jednordzova investice, kdezto administrator je investice pravidelna. Pravé
z tohoto dlivodu si firmy své administratory vyskoluji a tim hledi vice na kvalitu, nez na
kvantitu. Kvantita je ¢aste¢né nahrazovana ndkupem softwaru, ktery administrator spravuje

a na ktery byl proskolen.

4.7.1 Porovnani manualni administrace a centralniho managementu

Prikladem mtize byt sprava 5 zékladnich programt (kanceldfsky balik, prohlize¢ PDF,
archivator, emailovy klient a prohlize¢ internetu. V ptipadé podnikového prostiedi
o velikosti 500 pocitact se jedna o 2500 instalaci. Primérny plat Windows administratora
je 40 — 60 tisic korun v zavislosti na délce praxe (zdroj: Grafton Recruitment) Pro vypocet
pouzijeme stiedni hodnotu 50 tisic. Jedna instalace trva v priméru 9 minut. Pracovni doba
administratora je 8 hodin. Jednoduchym vypoctem spocitdme primérny pocet

ptipravenych pocitacl za jeden pracovni den.
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(8 *60) /(9 *5)=10,667 pocitatlii/den

(((365.25/12)/ 7) * 5) * 10,667 = 231,91 pocita¢l/mésic

(500/231.91) * 50.000 = 107.800 K¢

Z dalSich vypoctl je ziejmé, Ze takovou rychlosti je mozné ptipravit v pracovni dobé
231 pocitact za jeden mésic. Vysledna priprava 500 pocitacii vyjde podnik na 107.800 K¢,
které budou zaplaceny za praci administratora. Nepocitaje udrzbu a piipadné reinstalace.
Tento administrator je po dobu instalaci naprosto vyfazen z normalniho provozu, coz mize
firmé zptsobit provozni komplikace ¢i mize firma tento problém fesit zvySenim poctu IT

pracovniki a tim zvySit naklady na firmu.

V pfipadé moZznosti pouzit centrdlni management se vypocet ponékud zjednodusi.
,Nauceni® instalovat program centralni management, véetn¢ odinstalace trva cca 20 minut.
Prvotni vytvofeni SQL dotazu pro dynamickou distribuci trva cca 15 minut, kazdy dalsi
méné nez minutu, jelikoz dochazi k vyhledévani jiného fetézce stejnym dotazem. Samotny
centrdlni management neni zadarmo a tak musi byt do vypoctu pfipocitan.

Implementovany centralni management vySel modelovy podnik na 1.100.000K¢.

5*%20+(15+4*0,9) =118,6 minut

Vyse uvedeny vypocet udava, kolik casu stravi administrator na pfipravné praci, ktera
nasledné provadi instalace na pocitace zcela automaticky, bez nutnosti pfitomnosti
administratora. Jeden administrator je schopen s centralnim managementem ptipravit 500
pocitacii do jedné Ctvrtiny pracovniho dne. Tento zplisob nasazeni vySel firmu ve formé
mzdy administratora na 576K¢. Nutno vSak pfipocitat samotny centralni management,
se kterym ptiprava pocitaci podnik vyjde na 1.100.576K¢. Tento administrator je vSak po
zbytek mésice volny a mize provadét dalSi potifebné prace. Centralni management
nasledné provadi sam automatické doinstalace na nové pocitace. Témto ukonlim se jiz

administrator nemusi vénovat.
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Z uvedenych vypocti je ziejmé, ze v ptipadé instalace 5 programi na 500 stanic
je jesté mozné pouzit ob¢ varianty, pokud podniku nevadi doba ptipravy téchto pocitaca.
Oba modely vSak maji své zapory. V ptipadé manudlni administrace pomérné¢ dlouha doba

ptipravy pocitaci a v ptipadé centralniho managementu vysoka cena.

Manuélni administrace Centrélni management
Finan¢ni naro¢nost 107.800K¢ 1.110.576K¢
Casova naro¢nost 2 mésice a 3 dny 1 hodina a 58 minut

Tabulka 4 - Porovnani finan¢nich narokii a pracnosti manualni spravy a centralniho managementu (5 programii)
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Graf 1 - Srovnani finan¢ni naro¢nosti manualni administrace a centralniho managementu (priprava 5 programii)
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Graf 2 - Srovnani ¢asové narofnosti manualni administrace a centralniho managementu (priprava S programii)
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Na Grafech 1 a 2 jsou zobrazeny finan¢ni a ¢asova naroc¢nost jednotlivych zpiisobil
administrace v ptipad¢ ptipravy 500 pocitact. Z grafu je zfejmé, Ze manualni administrace
V modelovém podniku vSak dochazi pomoci centrdlniho managementu k automatické
instalaci/odinstalaci nékolika desitek programiti, véetné automatického zarovnavani BIOSq,
instalace operacnich systémi, patchovani operacnich systémt, automatickému upgradu
programt a jinych ¢asové narocnych tkoni.

Pro ukazku zaneseme do vypoctu pouze zarovnavani a instalace programti a BIOSt
aupgrade programi v modelovém podniku. Ostatni hodnoty nechame nezménéné.
Vzhledem k tomu, Ze velka ¢ast instalacnich balickii umi odinstalovat své starSi verze
automaticky, bude pro odinstalaci pocitdna %4 Casu instalace, tzn., Zze 3 ze 4 instala¢nich
balick umi odinstalovat své star§i verze a ol instalaci ze 4 se musi postarat administrator.
Instalace BIOSu je na 3 minuty a jeho nastaveni na 5 minut, pocet programu k instalaci je
30. Pro ptiblizeni se redlnému stavu bude soubor pocitaci rozdélen do dvou stejné velkych
skupin - skupinu novych pocitacii a skupinu pocitacii, které jsou jiz v podniku pouzivany

a je tieba tyto pocitace aktualizovat.

((((30%9*250)/(60%8))/5)*7)/30 = 6,5625 mésice ~ 328.125K&
((((((30%9%250)/4)*5)/(60%8))/5)*7)/30 = 8,2031 mésice ~ 410.156,25K¢

Vyse uvedené vypocty udavaji ¢asovou a finan¢ni naroc¢nost, kterou podnik zaplati
za ptipravu (prvni vypocet) a aktualizaci (druhy vypocet) softwaru na 500 pocitacich.
((((1*3*500)/(60*8))/5)*7)/30 = 3,125 prac. dne ~ 7.292K¢
((((1*5*500)/(60*8))/5)*7)/30 = 5,208 prac. dne ~ 12.153K¢

Dalsi 2 uvedené vypocty vyc€isluji asovou a financni ndro€nost na instalaci (prvni
vypocet) a nastaveni (druhy vypocet) BIOSU. Celkové finan¢ni néklady na firmu jsou tedy
757.726,25K¢. Administrator provadi tyto instalace a aktualizace po dobu 1 roku a 3
mésicil. Po tuto dobu je plné vytiZen.

Pti pouziti centralniho managementu se stejnymi parametry se vypocet mirné¢ méni.

Vzhledem k tomu, ze centralni management automaticky odinstaluje i star$i verze softwaru
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a instalace BIOSu, vcetné jeho nastaveni, je Casové stejné narocné jako instalace softwaru,

je cely proces vyjadien pouze jednim vypoctem.

((31%20)+(15+15+29%0,9))/60 = 11,268 prac. hodiny ~ 3.239K¢&

Z vypoCtu je patrné, Ze je financni naroc¢nost na instalaci softwaru pomoci
centrdlniho managementu fadové nizsi nez stejnd prace manualnim zpisobem. Financné
vyjde podnik ptiprava 30 programil na 3.239K¢ bez ohledu na mnozstvi pocitacii. VEetné

centralniho managementu pak 1.103.239K¢.

Manudlni sprava Centrélni management
Finan¢ni ndroky CELKEM 757.726,25K¢ 1.103.239K¢
Casova naro¢nost CELKEM | 1,246 roku 1,409 prac. dne
Tabulka 5 - Porovnani finanénich narokii a pracnosti manudalni spravy a centralniho managementu (30
programii)
4 \
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Graf 3 - Srovnani finan¢ni naro¢nosti manualni administrace a centrialniho managementu (priprava 30

programii)

41




\
/2400:00:00

2160:00:00 /’

1920:00:00 /

1680:00:00

1440:00:00 // Manualni

1200:00:00 / administrace
960:00:00

/ = Centraln{

720:00:00 management
480:00:00 ./
240:00:00
0:00:00 ; ; ; ; 1
100 200 300 400 500

A\

Graf 4 - Srovnani ¢asové narofnosti manualni administrace a centralniho managementu (priprava 30 programii)

Z vypocitanych hodnot a zobrazenych grafi je zfejmé, ze se zvysSujicim se poctem
centralné fizenych programi a se zvySujicim se poctem fizenych pocitacii se navratnost
vloZenych financi zvySuje. Zaroveil je ztabulky zfejmé, Ze Casova narocnost praci
manualni spravou a centrdlnim managementem se fadové li§i. V ptipadé potieby pripravit
500 pocitacii bez centrdlniho managementu za krats$i dobu, nez je spocitano, musi podnik

ptijmout dalsi informacni techniky, a tim dojde k navySeni finan¢nich narokd na podnik.

1,246*12 = 14,952 ~ 15 administratort ~750.000K¢
15*50.000*12 = 9.000.000K¢

Dle uvedeného prvniho vypoctu lze stanoveny pocet pocitact piipravit do jednoho
mésice pfijmutim 15 administratorti, kteti budou na instalacich pracovat veskerou svou
pracovni dobu. Firmu takovad akce vyjde na 750.000K¢. Nutno upozornit, ze udrzeni
homogennosti prostfedi instalovanych programt v takovém mnozstvi je manudlnim
zptisobem témef nemozné. Pti vyskytu problémi je nutné fesit ¢i jde o problém Spatného
postupu administratora, ¢i problém stanice. Opakované instalace nejsou do vypoctu
zahrnuty, v takovém ptipad¢ se zvySuje finan¢ni i ¢asova narocnost. Nejsou zapocitany ani
nutné cestovni asové a finan¢ni vydaje, které jsou pii manudlni spravé nutné.

Druhy jednoduchy vypocet uvadi finan¢ni naroky za 15 administratord za 1 rok.
V ptipad€¢ potieby pfipravit zatizeni rychleji vzristd velmi rychle financni narocnost.

Pfijimat informacni techniky opakované a kratkodobé zvySuje pravdépodobnost vyneseni
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citlivych informaci mimo firmu (licence, pracovni data, atd.) a opakované zatézuje jina

oddé¢leni (persondlni oddéleni).

4.7.2 Vyuziti software inventory a produktu Asset Management Solution

V prosttedi bez centrdlntho managementu je naprosto obvyklé, Zze po ptipraveé
pocitace, ktera se sklada z nainstalovani opera¢niho systému a programti (volné Sifitelnych
i placenych), a nasledné jeho pfesun na misto, kde bude vyuzivan, zapficini jeho tiplnou
separaci od moznosti udrzovat se aktudlni. Volné Sifitelné programy v tomto piipadé
nehraji roli, ale programy placené, které byly na pocitace nainstalovany za urcitym tcelem,
jiz nemusi byt ¢asem vyuzivany. Uzivatel systému program ptestane pouzivat a tim dojde
ke zbyte¢nému vycerpani licence, kterou podnik musi zaplatit. V ptipadé softwarového
auditu diky tomu hrozi pokuty.

Produkt Asset Management Solution, ktery je urcen pro kontrolu moznych finan¢nich
uspor v prostiedi IT, a ktery nasledné zobrazuje grafické reporty vyuziti licenci, se tento

problém snazi eliminovat (Obrazek 14).

i I8 Adobe Reader XI (11.0.06) - Czech Czech

f Software Product License and Usage J»

Licenses 3 |Manage Licenses |

-
IInder deployed _ # Cwver deployed

Active licenses: 3

Potential

savings: Usage D o

700,00 KC g Used in the last 0 of 30 days

o Instailed and used -1 | | Installad but unused - 2
w Computers with software installed
|. Search 2P| v

Mame Software sage Last Used Install Date
CEHosts Adobe Reader ¥XI(11 no 13. 2, 2015
CEHost9 Adobe Reader ¥XI (11 vyes 24, 2, 2015 13:1%:42 24, 2. 2015
CEMNGO2 Adobe Reader XI (11 unsupported 25. 2, 2015

Obrazek 14 - Graficky report produktu Asset Management Solution
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Diky zobrazeni aktudlné¢ nainstalovanych licenci by se nemélo stat, ze dojde
k nainstalovani vice licen¢né zdvaznych programu, nez je pocet licenci.

Produkt Asset Management Solution obsahuje zaroven komponentu Altiris
Application Metering, ktera kontroluje vyuzivani pfedem nadefinovanych programti. Diky
tomu je mozné efektivn€ urcovat, na kterém pocitaci je program potieba a na kterém ne.

Sikovnym spojenim vsech t&chto informaci a automatickych instalaci/odinstalaci
je mozné vytvofit sofistikovany automaticky systém, ktery bude kontrolovat vyuzivani
placenych licenci a v pfipad¢, ze nebude placeny software pouzit po dobu napiiklad 60 dni,
bude automaticky odebran z pocitace (Pfiloha 2). Tim dojde k uSetfeni licence, kterou
by musel podnik zaplatit, pfipadné bude moci byt pouzita na jiné pracovisté, kde bude Iépe

uplatnéna a vyuzita.
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5 Hodnoceni a diskuze

Teoreticka Cast bakalafské prace pojednavala o kratké historii pocitacii a uvedeni do
jejich problematiky. Byla vynesena dilezitd data ve vyvoji pocitacii od historie az po
soucasnost. Teoreticka cast dale pojednavala o jednotlivych castech pocitace, které jsou
pro dne$ni dobu nepostradatelné a jsou pouzivany popisovanym produktem. Byla
nastinéna problematika pocitacovych siti a jejich déleni a v neposledni fadé byl vysvétlen
pojem client-server model, ktery je pro funkénost popisovaného managementu zasadni.

Nasazeni a nasledna konfigurace centrdlniho managementu probéhla dle specifikaci
a pozadavkl spolecnosti Symantec Corporation. Vybér serverového operacniho systému
provedla spole¢nost Symantec, kterd vyvinula tento centralni management pouze Windows
platformu, coz mirné¢ znevyhodiiuje jeho moZnosti pouziti. Spolecnost Symantec
Corporation by méla zaroven zapracovat na jazykovych piekladech, které¢ jsou ne vzdy
dobie prelozené. V nékterych ptipadech se vice jazykii spojuje v jednu jazykovou mutaci
(Obrazek 6) a nasledné okno ve ttech navzajem se prolinajicich jazycich neplisobi kvalitné

odvedenou praci.

Staw: Cekani na nové dlohy

Fozledni dloha: Collect Full Inventory T azk,

Wizledek: spéch - néviatowd kad 0
Histarie: tloh |

Server Gloh: CEMMGOZ pnz.cz

Fozledni kontrola: 332015 0:29.29

24.2.201512558:38

k.ontrola dloh | Obnovit agenta

Obrazek 15 - Jazykova smrs§t’ v okné lokalniho agenta

Vesker¢ instalace byly provadény v homogennim prostiedi, jelikoZ podnik provadi
nakup pocitatové elektroniky pouze od jednoho vyrobce. Diky tomu se sprava znaéné

zjednodusuje.
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Na strané klienta byly popsany jednotlivé pluginy, jejich funkcionalita, jak se na
klientsky operacni systém distribuuji i jak je nasledné mozné jejich pfitomnost vyuzit
v centralnim managementu. M¢éfeni ovlivnéni koncového zafizeni bylo provedeno
nastrojem ProceXP, ktery byl vybran na zdkladé nékolikaletych kladnych zkuSenosti
autora prace.

Kratce bylo vysvétleno, jak dochdzi k pfesunu nasbiranych informaci z pocitact
a jak je mozné tyto informace vyuzit ke zjednoduSeni spravy velkého mnoZzstvi pocitact.
Pomoci SQL dotazu bylo poukdzano na velmi silné moznosti, jak se k informacim, které¢
jsou v priibe¢hu ¢asu nasbirdny, chovat a jak vyuzivat jejich potencial.

Na zavér praktické casti prace bylo dokdzano, ze se zvySujicim se poctem pocitatové
elektroniky a mnozstvi softwaru, ktery je potieba fidit se centrdlni management stava
vyhodnéjsi, nezli ,,lidské sila“. Pro velmi velké podniky piesahujici 1000 koncovych stanic

se jiz pohybujeme v rozdilu fada (Graf 5).

/8 000 000,00 K¢ )

6 000 000,00 K¢ /
5 / === Manualni
4 000 000,00 K¢ / administrace

2 000 000,00 K¢ Centralni
/’/ management
K¢

S O O O O
QS (O L (O O
L ‘\‘9\9,{,06)0

Graf 5 - Finan¢ni naroc¢nost pro firmy presahujici 1000 vypocetnich stanic
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6 Zavér

Pro velké podniky a korporace je v dne$ni dobé normalni zpracovavat velké mnozstvi
dat, které jsou pro firmu jako ,,denni chléb®. Data zpracovéavaji pomoci pocitaci, které jsou
ptipravovany pro konkrétni pracovisté. Zvysujici se mnozstvi pocitacli s sebou piineslo
nedostatek, o kterém se dfive neuvazovalo — komplikovanost manudlni spravy velkého
mnozstvi pocitacl. Tento nedostatek je feSen pomoci centralniho managementu. Pielom
mezi vyhodnosti pouziti centrdlniho managementu a ru¢ni prace neni pifesné urcitelny,
jelikoz kazdy centralni management disponuje jinymi ndstroji a jinymi silnymi a slabymi
strankami. Z vypoc¢itanych hodnot vSak lze fici, Ze pfi spradvném a pravidelném pouzivani
arozSifovani centralniho managementu je navratnost financ¢nich ndkladi na centralni
management velmi jistd. Zaroven plati, ze stfedni a velké podniky centralni management
uvitaji z dvodu jednoduchosti ziskdvani dat na jedno centrdlni misto, kde je jiz s daty
mozné provadét nejriznéjsi reporting. Diky tomu je mozné tidit pocitacovou ¢ast podniku
s VEtsi presnosti nez u obstaravani dat manudlnim zptisobem.

Centralni management je diky postupnému vyvoji dobfe implementovatelny i do
firem, které s centrdlnim systémem nemaji zkuSenosti, ¢i firem, které chtéji pftejit
z jednoho centradlniho managementu na jiny. Zpiisob a samotné nasazeni do podnikového
prostiedi je diky dobfe propracovanym priavodciim velmi jednoduché.

Centralni management mé presto stale jeSté jednu velkou piekazku, se kterou se
potyka velké fada podniki. Touto pfekazkou je cena centralniho managementu, ktera je ve
vétsiné piipadl prepocitdvana do ndkladi za jednoho klienta (pocitac). Se zvySujicim se
poctem klientli se primér na jednu licenci snizuje. V malych firmach v§ak mtze byt takova
investice fatalni, pokud neni dobfe promyslena a mize skoncit az jejim zanikem. Proto
autor darazné¢ doporucuje nejprve tento krok zkonzultovat se zdstupci oddéleni IT
a pfipadného dodavatele centralniho managementu.

Autor v préaci nastinil moznosti, jak centrdlni management pouzivat a jako vlastni
pfinos uvedl mozZnosti, jak pfi spradvném pouziti jednotlivych komponent vytvofit
z centralniho managementu plné¢ automatizovany systém, ktery dokdze nahradit velkou
¢ast administratorovy prace.

Centralni management je velmi silny ndstroj pro komplexni spravu velkého mnoZzstvi
koncovych zatizeni v homogennim i heterogennim prostiedi. BohuZel se vSak jedna stale

jen o nastroj, ktery mize byt dobrym nastrojem v rukach dobrého administratora. V tomto
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ptipad¢ lze povazovat projekt Implementaci produktu Symantec Management Platform
do podnikového prosttedi za uspésny, jelikoZ se na systém postupné navazuji dalsi a dalsi

funkcionality.
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Priloha 1

SQL dotaz na automatické vyhodnoceni, zdali ma klientsk4 stanice nainstalovany Adobe

Reader XI verze 11.0.06 ceské jazykové mutace.

SELECT ide._ResourceGuid
FROM Inv_AeX AC_Identification ide
WHERE ide._ResourceGuid not in (
SELECT adr._ResourceGuid
FROM Inv_AddRemoveProgram adr
WHERE adr.DisplayName = 'Adobe Reader XI (11.0.06) - Czech'
)
AND ide.[0OS Name] LIKE '%Windows%'
AND ide.[OS Name] NOT LIKE '%Windows Server%'
AND ide.[0OS Name] NOT LIKE '%Windows% Preinstallation Environment%’

Pfiloha 2

SQL dotaz na automatické vyhodnoceni, zdali je nainstalovany placeny software na

pocitaci nevyuzivan (pro ukazku je za placeny software uveden Adobe Reader XI).

SELECT ide._ResourceGuid

FROM Inv_AeX AC_Identification ide

JOIN Inv_SoftwareProduct_InstallationInfo inf

ON ide._ResourceGuid = inf._ComputerResourceGuid

JOIN [Inv_SoftwareProductFilter] fil

ON inf._ResourceGuid = fil._ResourceGuid

WHERE fil.NameFilter = '"Adobe Reader XI (11.0.06) - Czech Czech"'
AND Usage !=1

AND [Usage Previous Month] != 1



