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Abstrakt

Tato bakalaiska prace se zabyva rozsifenim implementace protokolu FTP v multiprotoko-
lové knihovné libcurl. Toto rozsifeni se tyka moznosti stahovani sady soubori z FTP, které
jsou dény vzorkem obsahujicim zastupné znaky pfimo v modifikované FTP URL adrese.
V préci je kladen diraz na pouzitelnost rozsireni a také efektivitu implementace, predevsim
pfi komunikaci s FTP serverem. Vzhledem k tomu, Ze je knihovna Siroce vyuzivana stava-
jicimi aplikacemi a jingmi knihovnami, je dilezité udrzet zpétnou kompatibilitu knihovny.
Stejné jako knihovna libcurl je i rozsifeni psano v jazyce C.

Abstract

This work elaborates on the design and implementation of an extension to the multiprotocol
network library known as libcurl. The extension focuses on using the FTP protocol as found
in libcurl, making it possible to download bundles of files that are specified by a matching
pattern extracted directly from a URL. In addition to being readily available to and easily
understood by libcurl users, the extension aims to allow efficient communication with FTP
servers. Taking into account that libcurl is widely used by applications and other libraries,
the main design criterion of this project was to maintain backward compatibility with
libcurl. Like libcurl, this extension is also written in the C programming language.
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Kapitola 1

Uvod

Tato prace se zabyva rozsifenim knihovny libcurl o mozZnost jednoduse pouZitelného sta-
hovani vyc¢tu souboru ze slozky FTP serveru. Tento vycet soubori bude zadan knihovné
pomoci jedné modifikované FTP URL adresy, kterd bude obsahovat zastupné znaky, jako
to zname naptiklad z linuxovych terminélt pfi praci se soubory i ze systému Windows pfi
vyhledavani soubord v souborovém systému.

Napriklad, pokud bude uzivatel knihovny chtit stAhnout vSechny soubory, které kondci
pfiponou txt, z kofenového adresdie F'TP serveru na doméné example.com, pak bude
odpovidajici format URL adresy ftp://example.com/*.txt.

Podobny zptsob prace s knihovnou nebyl doted v knihovné implementovan a soucasné
implementace FTP protokolu v knihovné neni pripravena na praci s vice soubory pomoci
jedné URL adresy. Doposud se vzdy s knihovnou pracovalo tak, Ze pro kazdy pozadovany
soubor bylo nutné prenastavovat URL adresu vzdaleného souboru a spoustét znovu pienos
souboru — viz. kapitola popisujici rozhrani knihovny 2.3.

Soucasti prace je také dokumentace vzniklych tprav v aplikaénim rozhrani (API — Ap-
plication Programming Interface), tj. iprava manudlovych stranek knihovny. Rovnéz byla
rozsifena sada automatickych testli, kterymi knihovna disponuje, o né€kolik testti pokryva-
jicich novy kéd v knihovné.

Pii dpravach je dilezité zachovat princip aplika¢niho rozhrani a vSechny zmény musi
dodrzovat dosavadni platformovou nezavislost knihovny. Knihovna je napsand v jazyce C,
proto musi byt i rozsifeni v tomto jazyce, aby bylo mozné knihovnu vyuzivat i na platfor-
méch, které neumoznuji preklad vyssich programovacich jazyki.

Kapitola 3 obsahuje studii riznych knihoven pro praci s FTP a jejich pfistupu k feSeni
diléich podproblémii, které jsou potieba pro implementaci rozsifeni v libcurl. V kapitole 3
jsou uvedeny jednotlivé kroky navrhu rozsiteni, které jsem od vysledné funkénosti ocekaval,
a jak si funkénost predstavovala komunita vyvojart. Kapitola 5 potom shrnuje zptisob
implementace rozsifeni a drobné rozdily mezi implementaci a ndvrhem.
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Kapitola 2
Zakladni pojmy

V této kapitole shrnu nekolik zédkladnich pojmi, okrajoveé se zminim o historii projektu curl
a seznamim C¢tendfe s podobnymi projekty pro préci se sifovym protokolem FTP.

2.1 Protokol FTP

Protokol FTP je siftovy protokol, pracujici na aplika¢ni vrstvé, kde je k pfenosu dat vyuZi-
véano spolehlivého protokolu TCP ( Transmission control protocol). Protokol byl definovan
v RFC 959 [7], a dalsich rozsifeni se doposud dockal v RFC 2228, RFC 2640, RFC 2773,
RFC 3659 [8] a RFC 5797.

Na rozdil od HTTP! (HyperText Tranfer Protocol) protokolu, kde se vyuzivéa jedno TCP
spojeni pro pro zadavani pozadavki i prenos dat, FTP pouziva dva kanaly:

1. Ridici (kontrolni), kterym klient dava pozadavky serveru

2. a datovy, kterym jsou nésledné data pfenésena, a to jak od klienta k serveru, tak ze
serveru ke klientovi (stahovani/odesilani).

Sluzba FTP ma dle RFC 1700][6] ptidéleny standardni porty 20 a 21 pro datové a Fidici
spojeni. Existuji dva typy FTP spojeni — aktivni a pasivni. U aktivniho spojeni se datovy
kanal otevird ze strany serveru, v pfipadé€ pasivniho spojeni dochézi k otevirani datového
kanalu ze strany klienta. Pasivni rezim si tedy zada vefejnou IP adresu na strané klienta.
Knihovna libcurl podporuje jak aktivni, tak pasivni spojeni.

2.2 Knihovny pro praci s FTP

Préce s protokolem FTP je pro aplika¢niho programatora pomérné pracnd, (je tfeba starat
se o rizna spojeni, alokaci a dealokaci zdroji, atd.), a to je jeden z divodi vzniku knihoven
pro praci s nim. Kapitola 3.1 shrne poznatky o knihovnéach, které pracuji s FTP protoko-
lem. Nékteré z uvedenych jsou multiprotokolové, podobné jako libcurl. Pro porovnani FTP
knihoven napsanych v Javé jsem vybral jen dvé (JFtp a Jakarta Commons Net), které na
zakladé srovnani [10] vysly jako nejpouzitelnéjsi (vzhledem k licenci, funkénosti zpracovani
LIST odpovédi 4.3 a dostupnosti zdrojovych kéd).

"Konkrétné protokol verze 1.1



2.2.1 Projekt Curl

Z knihovny libcurl, jejimz rozsifenim se tato prace zabyva, se béhem své jiz relativné dlouhé
historie stal mocny ndstroj pro préci se sitovymi protokoly.

Tato historie se zacala odvijet v roce 1997, v dobé, kdy Daniel Stenberg, zakladatel
projektu curl, zacal pracovat na aplikaci pro prepocet meén, kterd méla byt dostupné uzi-
vatelim IRC (Internet Relay Chat). Protoze vSechny potfebné informace byly pfistupné na
internetu, bylo pouze zapotiebi automatizovat jejich ziskavani. To vedlo Daniela k tpravé
jiz existujiciho volné dostupného nastroje httpget — tento nastroj dale upravoval, pridaval
jiné protokoly a polozil tim zdklady multiprotokolovému néstroji curl [2].

V dnes$ni dobé nastroj curl — a tedy i knihovna libcurl, na které je zalozen — umi
pracovat s protokoly TP, FTPS, HTTP, HTTPS, SCP, SFTP, TFTP, TELNET, DICT,
LDAP, LDAPS, FILE, IMAP, SMTP, POP3 a RTSP. Tento program, ptistupny z ptrikazové
radky, je dostupny na UNIX systémech, na Windows i na méné znamych platformach.

Nastroj curl i knihovna libcurl jsou vyvijeny jako otevieny kéd (Open Source) pod licenci
MIT a pti vyvoji je tedy nutné veskeré zmény konzultovat s komunitou jejich vyvojaru.
Kompletni zdrojové kédy jsou dostupné na strankach [12].

Pro praci s protokolem FTP se vyuziva pouze URL. Prace na trovni protokolu neni
mozna. Knihovné tedy fekneme o stazeni souboru ftp://example.com/photo. jpg a ona
se o vSe transparentné postara. Pro uzivatele knihovny je prace s protokolem FTP v principu
aplné stejnéa, jako prace s jinymi protokoly.

2.3 Rozhrani knihovny libcurl

Knihovna umoziiuje konzistentni préci, at jde o kterykoliv z implementovanych interneto-
vich protokolil. P¥i praci s knihovnou je nutné?:

1. Inicializovat knihovnu a datové struktury curl_easy_init(),
2. zadat knihovné veskera nastaveni curl_easy_setopt() a
3. spustit pfenos curl_easy_perform().

Nazvy funkci jsou samovysvétlujici, presto bych jesté podtrhl duleZitost funkce
curl_easy_setopt (). Funkce je obecné definovana na tfi a vice parametri, ale pravidlem
je, ze miva prave tii parametry. Prvni je ukazatelem na strukturu CURL, druhym je hodnota
z vy¢tu moznosti nastaveni, a tfetim je hodnota, kterou chci nastavit. Naptiklad tedy, pokud
budu chtit nastavit URL adresu, ze které chci stahovat data, zavolam:

curl_easy_setopt(curlptr, CURLOPT_URL, "http://example.com/")

Jednoduchy program napsany v jazyce C za pomoci knihovny libcurl mtZze vypadat napti-
klad jako ukazka 2.1. V seriéznim programu by samoziejmé mély byt kontrolovany navra-
tové hodnoty vSech curl_easy volani.

To byl zakladni ptistup k praci s knihovnou libcurl. V tomto piipadé se vzdy v jednom
okamziku (v jednom procesu) pracuje s jednim pfenosem. Pokud chceme v jednom procesu
stahovat vice souborti najednou, je mozné vyuzit , multi rozhrani®.

2Jedna se tzv. ,easy“ rozhrani, existuje také ,,multi“ rozhrani, zmifuji se o ném kousek dale, ale zéjemce
odkazuji na manudlové stranky projektu.

3Pro soubé&zné stahovani vice souborii je samoziejmé mozné vyuzit vice procesii nebo vice vldken. P¥i
pouziti vladken je tfeba dbat na to, aby nebyla jedna curl struktura sdilena ve vSech vlaknech.


ftp://example.com/photo.jpg
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/**

* Program stahne obsah kofenového adresare serveru debian.org
* a vytiskne jej na standardni vystup

*/

#include <curl/curl.h>

int main()

{
curl_global_init(Q);
CURL *curl = curl_easy_init();
curl_easy_setopt(curl, CURLOPT_URL, "ftp://example.com/");
curl_easy_perform(curl); // provede pfenos obsahu ko¥. adresafe
curl_easy_cleanup(curl);
curl_global_cleanup();

}

Obrazek 2.1: Piiklad vyuziti knihovny

Multi rozhrani je nadstavbou nad easy rozhranim. Pracujeme s nim tak, Ze si jednoduse
vytvofime vice CURL struktur pomoci curl_easy_init (), a tyto ukazatele pfeddme do multi
struktury CURLM pomoci curl_multi_add_handle (). Za pomoci funkce select (2) a fd_set
struktur poté v pripadé moznosti prenosu pomoci nékteré CURL struktury voldme funkci
curl multi perform(). Podrobnéji na oficidlnich webovych strankach projektu curl [12] a
manualovych strankach knihovny.

2.4 Vyvoj libcurl

Knihovna libcurl je otevieny software. Na vyvoji se podilelo a podili nékolik desitek vy-
vojara z celého svéta. Pro komunikaci mezi vyvojari se vyuziva béznych mailing listl, coz
slouzi jako komunika¢ni kanal a zaroven jako perzistentni verejny zdznam rad, ndvrhi a
aprav knihovny.

Pro okamzitou pomoc je mozné vyuzit IRC kanalu na freenode.net. Podle zkuSenosti
s dosavadnim prubéhem komunikace na IRC, slouzi tento komunika¢ni kanal spise pro rady
pro uzivatele knihovny, ale i vyvojafi zde miizou fesit (a obcas fesi) problémy spojené
s pravami knihovny.

Pro vyvoj rozsahlého projektu, jako je libcurl se vyuziva verzovacich systému. J4 mél
pfi praci na knihovné zrovna $tésti na zménu verzovaciho systému. Po dvanacti letech se
20. bfezna 2010 pteslo z CVS (Concurrent Version System) na git .

4Zajimavost: V prekladu z britského slangu (hanlivé) ,nemanzelsky“, viz. historie gitu.
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Kapitola 3

Analyza soucasnych reseni

Nepodafrilo se mi najit zadnou aplikaci, ani knihovnu, ktera by v souc¢asné dobé€ umoziovala
podobnou funkénost, kterou mé za cil tato prace. Co se ale tyka bézné prace s protokolem
FTP, viz. 3, existuje velké mnozstvi knihoven a aplikaci. V této kapitole proberu jejich
vyhody a nevyhody.

Zminim se o nékolika moznostech porovnani zadaného vzorku se skutecnou adresou
(tedy o implementacich funkei, které uvazuji vyuziti zastupnych znaki) a o problematice
ziskavani informaci o obsahu adresare FTP serveru.

3.1 Knihovny pro praci s FTP

3.1.1 FtpLib

Knihovna je implementovana v jazyce C a pouZitelnd na unixovych systémech, Windows
a VMS (Virtual Memory System).

Knihovna ftplib obsahuje sadu rutin, ktera implementuje protokol FTP. UmozZiiuje ote-
vit vzdaleny soubor ,,za letu® pro zapis a ¢teni. Umoznuje samozifejmé praci v aktivnim i
pasivnim rezimu.

Prace s knihovnou je snadné, rutiny jsou srozumitelné dokumentovany. Co se tyka prace
s adresafem, tak neni implementovana zadna moznost zpracovani obsahu adresatre. Uzivatel
souborit (odpovédi je plain-text odpovéd podobna vystupu unixového pfikazu 1ls -1) a
néasledné si tuto odpovéd ruéné v aplikaci zpracovat.

Implementace protokolu je realizovana takovym zptisobem, Ze prace se vzdalenymi sou-
bory pripominé praci se soubory na lokalnim souborovém systému. Soubor je prvni nutno
oteviit (pro zapis nebo ¢teni) a nésledné z néj ¢ist, nebo do néj zapisovat. Po skonceni
zapisu nebo ¢teni ze souboru, se musi soubor podobné jako pii praci s lokalnimi soubory
uzaviit.

3.1.2 Jakarta Commons Net

Jakarta Commons Net [4] je knihovna, ktera implementuje internetové protokoly, podobné
jako libcurl. Ptivodné byla tato knihovna vyvijena jako komeréni produkt a v roce 1998
byl zdrojovy koéd darovan sdruzeni Apache Software Foundation. Zdrojovy kéd byl poté
preveden pod otevienou Apache licenci.



Implementac¢nim jazykem je tentokrat Java, pouziti knihovny proto s sebou nese vyhody
objektového navrhu. Napriklad praveé pro protokol FTP existuji dvé zakladni t¥idy — FTP
a FTPClient — kde tfida FTPClient dédi z t¥idy FTP. Se tfidou FTP se pracuje podobné
jako s ¢istym protokolem, obsahuje totiz metody odpovidajici pfikaztim protokolu (pro CWD
existuje metoda cd (), pro RETR metoda get (), atd.). Naopak, tfida FTPClient jiz obsahuje
vyssi miru abstrakce, kdy si staci ¥ict o konkrétni tikol (naptiklad stdhnout soubor v uréitém
adreséari, podobné jako u libcurl) a knihovna se o to poté sama automaticky postara. Tedy
provede seznam potrebnych FTP prikazu.

7 hlediska bakalarské prace je velice zajimavé, ze knihovna mé v sobé implemento-
vanu i metodu, kterd umi zpracovat LIST odpovéd serveru (listFiles). Tato metoda vraci
pole objektt, obsahujici informace o nazvu, velikosti souboru, uzivateli, skupiné a ostatni
informace, které odpovéd na piikaz LIST obsahuje.

Jakarta Commons Net v soucasné dobé implementuje protokoly FTP/FTPS, NNTP,
SMTP, POP3, Telnet, TFTP, Finger, Whois, rexec/rcmd/rlogin, Time (rdate) a Daytime,
Echo, Discard a NTP/SNTP.

3.1.3 SourceForge JFtp

Implementaénim jazykem knihovny JFtp [5] je opét Java. Podle srovnani [10] vychézi asi
jako nejpouzitelnéjsi knihovna pro praci s FTP (zdarma nebo open source). Podle mého
prvniho pouziti. To do jisté miry souvisi s tim, Ze je knihovna primarné urcena pro stej-
nojmenny Java graficky nastroj a pfi navrhu knihovny se prili§ nepocitalo s jejim vyuzitim
mimo tento nastroj.

JFtp knihovna umoznuje sama o sobé také zpracovani LIST odpovédi. Malou nevyhodou
muze byt absence zpracovani ¢asové znamky souboru, coZz Jakarta Commons Net zvlada.

3.1.4 Shrnuti funkénosti knihoven

FtpLib
Knihovna neumoziiuje automaticky zpracovani LIST odpovédi, ale pomérné pohodlné
umoziuje vyuzivat protokol FTP. Veskeré zpracovani a nasledné stazeni soubort,
které by vyhovovaly vzorku se zastupnymi znaky si musi aplika¢ni programéator udélat
sam. Vlastnosti knihovny:

Velikost knihovny jen 14 KiB !,

jednoduchost vyuziti,

e nemoznost piimého zaslani ptrikazu serveru,

implementovéano v jazyce C.

Jakarta Commons Net
Java knihovna Jakarta Commons Net obsahuje tfidu FTPClient, kterd je na tom
ve vyuziti FTP protokolu nejlépe. U této tfidy je moznost prace s protokolem stejna
jako v FTPLib, je zde mozZnost pracovat pfimo na turovni protokolu s textovymi
ptikazy, ale také navic jsou zde metody, které zvysuji miru abstrakce nad protokolem.
Tohle pozname napiiklad pfi prenosu souboru nebo pii ziskédvani seznamu soubori
ze serveru, protoZe knihovna umi napfiklad velmi dobf¥e zpracovat i odpovéd serveru
na LIST pozadavek.

Métena statickd knihovna distribuce Debian p¥i instalaci z repozitafe.



Implementovano v jazyce Java,

multiprotokolova knihovna,

objektovy pristup a snadné pouzitelnost,
e umoznuje ziskat seznam soubort ve vzdaleném FTP adresaii (objektové).
JFtp
Dalsi knihovna s otevienym kdédem pro Javu, kterd je funkéné podobna té predchozi.
Pouziti je o dost krkolomnéjsi — obsahuje mnoho tiid, se kterymi je nutné se naucit —
neumi (na rozdil od Jakarta Commons Net) vy¢ist ¢asovou znacku z LIST odpovédi.
e Implementovano v jazyce Java,
e objektové feseni, které ale neni prili§ intuitivni,
e umoziuje ziskat seznam soubord z FTP adresafe,
e v soucasné dobé se dale nevyviji.
libcurl
Po rozsiteni, kterému se vénuje moje bakalafska knihovna bude podporovat jednoduse

pouzitelné zpracovani LIST odpovédi, pres nizkoturoviovy jazyk C. Umoznuje snadnou
plné automatickou praci s protokolem pomoci URL adres.

e Implementacni jazyk je jazyk C,

platformové nezavisla,

multiprotokolova knihovna,

konzistentni prace se vSemi protokoly pomoci URL,

stale vyvijeny Zivy projekt,

e existuji navazani do jinych jazyku jako je PHP, haskell, aj.

Dalsi knihovny je mozné vyéist z tabulky 3.1. Srovnani rychlosti 1ze najit v ¢lanku [11].

3.2 Implementace vyuziti zastupnych znaku

Mechanismus pouziti zastupnych znakl je podobny vyuziti regularnich vyrazi, které jsou
implementovany i v jazyce C naptiklad v regex.h nebo pcre.h. Slozitost implementace je
v8ak proti regularnim vyrazim o dost mensi, coz je ddno mensimi moznostmi pri porovna-
vani vzorku s fetézcem. To vSak mize byt povazovano za vyhodu, pokud ptijde o naro¢nost
vyuziti syntaxe uzivatelem. V zakladu existuje nékolik klasickych typa zastupnych moz-
nosti:

1. Znakem ? pro zastoupeni pravé jednoho libovolného znaku,

2. znakem * pro zastoupeni libovolného poctu libovolnych znak a

3. vyctem znaku v hranatych zévorkach [abc], [a-z] ¢i [labc], pro zastoupeni znaku,
ktery je, ¢i v ptikladu s vykfiénikem neni, jednim ze znakid v tomto vyctu.

Informace o soucasnych implementacich:



‘ Nazev projektu | Poznamky ‘ Implementaéni jazyk
JScape iNet Factory — komercéni projekt Java
— podporuje paralelni pfenos
FTP Client Class — pouze pro Windows C++
IBM FTP Bean Suite — absence JavaDoc Java
SourceForge JEtp — absence Javadoc Java
— podporuje rekurzivni pfenos stromu
SUN JDK — balik neni schvalen v JDK6 Java
jvFTP (Bea Petrovicovd) | — ¢esky autor Java
— neumi piikaz RETR (navézani)
FTPLib — nezpracovava LIST C
— neobjektovy pristup
— jednoduchost pouziti
libcurl — funguje na mnoha platforméch C
— jednoduché pouziti
— prace s FTP pouze ptes URL
Tabulka 3.1: Srovnani knihoven pro praci s FTP.
fnmatch(3)

POSIX[3] funkce fnmatch(3) implementuje vSechny zminované moznosti syntaxe,
navic s dalSimi rozsifenimi. Tuto funkci vyuziva spousta aplikaci, které se pouzivaji
z terminalu, protoze jeji vyuziti muze uzivateli termindlu vyznamné usetfit praci.

Vyuziti této funkce by tedy pro zamyslené rozsireni bylo idealni. Jak se ale zminim

jesté v kapitole 4, rozhodlo se, Ze se tahle funkce pro potfeby knihovny nevyuzije
(respektive se nevyuzije jeji jiz hotové implementace).

PathMatchSpec()

Funkce pracuje podobné, jako fnmatch(3), ale neimplementuje notaci hranatych za-
vorek. Dalsi nevyhodou funkce je, Ze jeji vyuziti je zavislé na Windows API knihovné
Shlwapi.dll — jeji vyuziti je v libcurl zcela vylouceno. Pro Unicode a ANSI znaky
existuji ekvivalenty PathMatchSpecW() a PathMatchSpecA().

Priiklady aplikaci s vyuzZitim wildcard matchingu

Vyuziti zndme nejen ze situaci z unixovych terminali, kdyz chceme napriklad vymazat
v8echny soubory s pfiponou .txt ze slozky pfikazem rm *.txt. Podobnou funkénost
umoznuje i vyhledavani na Windows, kdy chceme naptiklad najit vSechny soubory,
jejichz nazev obsahuje urcity textovy retézec.

Dalsi zajimavé misto vyuziti je systém DNS. Pokud chceme, aby DNS server vracel
konkrétni IP adresu pro doménové jméno, které konci example.com, miizeme do kon-
figura¢niho souboru zadat radek:

*.example.com. 3600 IN A 10 127.0.0.1.

Vyuziti zastupnych znakt do jisté miry muZze podporovat i samotny FTP server.
O této vlastnosti nékterych serveri se zminim v kapitole 4.4. Priklady vyuziti zastup-
nych znakid pro program rm (mazéni souboru z terminalu) miizete vidét v tabulce
3.2.




Prikaz Popis Odpovidajici soubory
rm *.txt smazat soubory s pfiponou .txt textfile.txt
otherfile.txt
rm 77.% smazat soubory s ndzvem o dvou | 11.dat
pismenech a libovolné koncovce U2.mp3
rm ph[0-9].jpg | smaZe soubory zacinajici fetézcem | phl. jpg
ph, nésledovanym libovolné ph2.jpg

dlouhou sadou ¢isel a koncicim
koncovkou jpg

Tabulka 3.2: Priklady vyuziti zastupnych znaki.

10




Kapitola 4
Navrh reseni

V této kapitole popisu tvodni névrh rozsifeni knihovny a shrnu prvotni fazi komunikace
s komunitou vyvojara libcurl, kdy jsme navrh diskutovali.

Zadani prace — a tedy predmét rozsireni knihovny — byly inspirovany nékolika poza-
davky uzivatelt knihovny na stahovani ze slozky na FTP serveru pomoci zastupnych znaki.
To mélo mélo za nasledek vznik nového ,,TODO“ na strankach projektu.

4.1 Vice soubori na jeden pozadavek

Népad integrace vyuzivani zastupnych znaku pro stahovani z FTP serveru s sebou pfinesl
jednu nepfijemnost — stavajici rozhrani knihovny totiz nebylo pro takovy pristup pripra-
veno. Dosavadni pfistup k uzivani knihovny byl nésledujici (pfiklad podobného vyuziti
knihovny jsem uvedl na piikladu 2.1):

1. Inicializovat knihovnu,
2. zadat URL adresu jednoho cile, kterého se bude nasledujici prenos tykat,

3. zadat nastaveni pro néasledujici pfenos (napfiklad pokud jde o stahovéni, tak kam
se mé soubor stdhnout na lokalni disk)

4. spustit prenos,
5. pokud chceme stahovat dalsi soubor, skocit zpét na bod 2.

6. a uklidit prostor, ktery potifebovala knihovna.

Knihovna doposud nepodporovala stazeni vice soubortl pri zadani jedné URL adresy.
Hlavni problém rozsireni nastava v bodu 3. Z pohledu knihovny jsou pfenasena data pro
jednu URL chapana jako dale nedélitelna, v pripadé FTP protokolu odpovidaji obsahu
jednoho souboru nebo vypisu adresafe. Pokud se tedy tento prenos bude skladat z vice
souborti, je potfeba o tomto informovat aplika¢niho programaéatora. Ten potom muZe roz-
hodnout, jak s jednotlivymi ¢astmi pfenosu nalozi. Proto bylo uz v dobé navrhu jasné, ze
bude potfeba rozsitit také aplikacni rozhrani knihovny, aby tyto informace poskytovalo.
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4.2 Rozsifeni rozhrani knihovny

4.2.1 Callback funkce

V pocatku navrhu se fesili dvé moznosti rozsifeni rozhrani:

1. Navrhnout jednu callback' funkci — piidat do rozhrani jednu konstantu CURLOPT?
odpovidajici ukazateli na funkci — a tato funkce bude volana pred zahdjenim staho-
vani kazdého individualniho souboru, a nebo

2. vytvofit dvé callback funkce (tj. dvé nova nastaveni), jedna z nich bude volana pfed
zahajenim stahovani, druha bude voldna po stazeni konkrétniho souboru.

Pokud bude uzivatel chtit pro kazdou ¢ast prenosu, kterd odpovida jednomu vzdalenému
souboru, vytvaret pravé jeden soubor v lokalnim souborovém systému, potom bude nutné
kazdy z nich otevirat a zavirat. A bylo by vhodné, kdyby se tak délo uvnitf téchto callback
funkci. Obecné by tohle $lo Fesit i prvni zminovanou moznosti (tj. jedna callback funkce),
ale vyuziti pro uzivatele by bylo nepohodlné. Minimélné jednou za cely pribéh stahovani
by bylo nutné volat pro jeden soubor tuto funkci dvakrat (pokud prvni volani otevira prvni
soubor, pak callback jesté nemé co uzavirat). Bylo by tedy nutné na konci zavolat callback
funkci, ktera jiz bude pouze uzavirat posledni soubor.

Tato nepiijemnost by byla natolik nepohodlné, Ze jsem se rozhodl pro moznost druhou.
V prvotnim névrhu tedy vznikl pozadavek pro implementaci dvou novych nastaveni —
CURLOPT_STARTUNIT a CURLOPT_ENDUNIT — coZ jsou ukazatele na funkce, jejichz prototypy
maji jeden parametr, ktery bude ukazovat na nazev vzdaleného souboru:

/**

* Prototyp funkce, kterd bude volana pfed zah&jenim stahovani
* kazdého odpovidajiciho souboru

*/

typedef long (*curl_startunit_callback) (const char *filename, void *ptr);

/**

* Prototyp funkce, kterd bude volana po skonCeni stahovani kazdého
* odpovidajiciho souboru.

*/

typedef long (*curl_endunit_callback) (const char *filename, void *ptr);

Kde parametr filename znamené nazev vzdaleného souboru (ang. remote file) a para-
metr ptr je ukazatel na libovolna data, ktera si uzivatel preje callback funkcim predavat
(napfiklad ukazatel na strukturu, kterd bude nést informace o pribéhu stahovéani, poétu
stazenych soubord, atd.).

Prototyp a nazev téchto funkci se béhem nékolikaté iterace tprav zménil (jak lze vidét
v ptikladu uziti rozsifeni), ale princip prace s callback funkcemi ztistal stejny.

Vyraz callback uzivam pro funkci, ktera neni definovana v knihovng, ale definuje ji uzivatel knihovny a
nésledné predd knihovné jeji adresu, aby ji mohla zpétné zavolat.

2CURLOPT je piedpona konstant, které se pouzivaji v rozhrani knihovny (konkrétné ve funkci
curl_easy_setopt) pro riizna nastaveni chovani knihovny, viz. kapitola 2.3.
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4.2.2 Povoleni zastupnych znaki v URL adrese

Podle RFC1738 [1] je mozné, aby v URL adrese existovaly i znaky, které maji v rozsiteni
slouzit jako znaky zastupné (tj. v dobé ndvrhu zamyslené znaky ’?’, "*’ ’[’ a ’]’). Aby bylo
mozné provést porovnani i se vzorkem, ktery obsahuje znak z toho vyc¢tu i jako specialni
znak, i jako normélni, je potieba zavést do knihovny moznost predznamenéani znakd, které
zrusi vyznam specidlniho znaku. Zvykem byva, ze k tomuto predznamenani slouzi zpétné
lomitko.

Uz pri navrhu tedy bylo jasné, Ze se bude muset toto rozsifeni explicitné zapinat,
protoze samostatna existence specidlniho znaku v URL adrese nemtize spoustét , wild-
card“ stahovani. V souborovém systému klidné muzZe existovat soubor, ktery se jmenuje
presné *.txt. Pro povoleni této funkce jsme se s vyvojari dohodli na novém nastaveni
CURLOPT_WILDCARDMATCH, které miize nabyvat hodnot OL/1L (long int) pro vypnuto/zapnuto.

4.3 Jak ziskat seznam souboru

Dalsi otazkou bylo, jakym zpisobem zjistit obsah vzdaleného adresare. V protokolu FTP
k tomu slouzi nékolik vestavénych prikazi. Nékteré byly pridany do protokolu pozdéji, jsou
tedy na serverech implementovany jen ziidka, né€které z hlediska potieb rozsireni naopak
neposkytuji dostatek informaci.

NLST
Odpovéd serveru na prikaz NLST je z hlediska zpracovani v nejjednodussim formétu.
Odpovéd mé nésledujici formét:

filename_1\r\n
filename_2\r\n

filename_N\r\n

Pokud by tedy Slo o jednoduchost zpracovani a také jeho jednoznacnost, byl by toto
nejvhodnéjsi prikaz. V nékterych pripadech je vSak potfeba kromé samotného nazvu
souboru znat také néjakd metadata — velikost souboru, typ souboru (slozka, bézny
soubor, zafizeni, symbolicky odkaz) a ¢asovou znamku (timestamp) souboru.

LIST
Piikaz LIST jiz davé (obvykle) uzivateli dostate¢ny soubor informaci. V nejbéznéjsim
pripadé vypada forméat odpovédi souboru nasledovneé:

TS|0OP|<->|UZIVATEL|SKUPINA|<->|C1]<->|C2]|<->|C3|<->|NAZEV_SOU_1|\r\n
TS|0OP|<->|UZIVATEL|SKUPINA|<->|C1]<->|C2]|<->|C3|<->|NAZEV_SOU_2|\r\n

TS|0P|<->|UZIVATEL | SKUPINA|<->|C1|<->|C2|<->|C3|<->|NAZEV_SOU_N|\r\n

Kde TS znamené ,,typ souboru®, OP znamend ,opravnéni“ a C1 €2 C3 znamené Cas
posledni modifikace souboru. Znacka <-> znamend oddélovac ve formé mezer a zna-
¢ka | znazornuje logické oddéleni polozek. Jedné se o forméat odpovédi, jakou dava

program /bin/ls pfi spusténi s parametrem -1.
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Problémem odpovédi na tento typ dotazu je, Ze zadny standard presné nerika, jaké in-
formace mé odpovéd obsahovat — a servery se podle toho taky v praxi chovaji. Staré
FTP servery bézici na MS-DOS ¢ Windows FTP Service poskytuji format nekompa-
tibilni jak se zmitiovanym formatem, tak s Mac forméatem nebo s OS/2 formétem a
opa¢né (vice viz. kapitola 5).

MLSD/MLST
Piikazy MLSD a MLST byly pfidany do protokolu FTP v RFC 3659 [8]. Vznikly
na zakladé pozadavku na strojové zpracovani odpovédi klientem, ¢ili divodem byl
stejny problém, s jakym jsem se potykal. Z pohledu na format odpovédi se jedna
presné ten typ odpovédi, ktery jsem ptivodné hledal.

Problémem téchto dvou ptikazt zlistava jejich podpora na FTP serverech — ta je
v dnesni dobé stale minimalni>.

vvvvvv

anty, tedy pro prikaz list. I pfesto, Ze se nikdy nedosdhne stoprocentni funkénosti kone¢ného
automatu, ktery bude slouzit jako nastroj pro toto zpracovani.

Omezeni délky seznamu souboru
Béhem navrhu taky vyvstal napad, ze by bylo dobré minimalizovat pfenos mezi ser-
verem a klientem jiz pfi ptikazu LIST. Obecné miize byt velikost seznamu (tj. velikost
odpovédi v bajtech) vétsi, nez je velikost souc¢tu obsahii danych soubort a vétsi ¢ast
sitového prenosu bude predstavovat pravé odpovéd na prikaz LIST.

MozZnost omezeni délky odpovédi serveru byva zpravidla skuteéné implementovana.
Jedné se vsak o vedlejsi efekt toho, jakym zpusobem je prikaz LIST fesen. Klient méa
moznost omezit velikost odpovédi pomoci parametru prikazu LIST, ktery také muize
obsahovat zastupné znaky. Pokud se piikazu zad4 parametr *.txt, odpovéd serveru se
omezi na vycet soubori, které odpovidaji tomuto vzorku. Tato funkénost je dana tim,
ze spousta unixovych FTP serveri vyuziva pro generovani odpovédi na LIST piikaz
vestavéného programu ls v kombinaci se shellem, a tedy pfidané parametry LIST
piikazu predava piimo shellu. Pro zajimavost lze uvést, ze 1ze obvykle (pokud server
bézi na systému zaloZeném na Unixu) zadat i parametry -a -h, kde tyto parametry
znamenaji ,,v8echny soubory“ (véetné ,,.“ a ,,..“) a ,¢itelné ¢lovéku“ (human readable).

4.4 Zpusob rozhodovani o odpovidajicim souboru

V této podkapitole se budu vénovat moznostem porovnani vzorku obsahujicim zastupné
znaky s konkrétnim nazvem souboru. Problematika rozhodnuti, zda nédzev souboru odpovida
¢i neodpovidé predloze.

Rozhodl jsem se vyhnout obvyklym knihovnédm pro praci s regularnimi vyrazy. Tyto
knihovny obvykle nejsou dostupné na méné obvyklych architekturach, na kterych ale knihovna
libcurl funguje. Navic je zvykem pro praci se jmény soubort pouzivat hvézdickovou notaci
v tom smyslu, Ze hvézdicka znamena 0 az n libovonych znaki, nikoliv jako 0 az n nasobek
predchoziho znaku, coz je zvykem u regularnich vyrazi. Proto se uvazovalo o jiz zminované
funkci fnmatch(3). Existuji implementace této funkce Sifené pod svobodnymi licencemi
(napf. LGPL), jsou napsané efektivné a na unixovych systémech je tato funkce obvykle

3To je dano tim, ze RFC bylo vydano v roce 2007 — tj. v dobé& tvorby prace pfed tfemi lety.
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dostupna. Na rozdil od knihoven pro praci s regularnimi vyrazy neni tato funkce (alespor
v GNU implementaci) zalozena na pfevodu regularniho vyrazu na koneény automat.

Problémem u této funkce je standard POSIXv2 (Portable Operating System Interface).
Ne vSechny architektury, umoznujici béh libcurl jsou standardu POSIX. To vede k tomu,
ze nelze fnmatch pouzit implicitné jako rozhodovaci funkci — celd knihovna by se stala
nepouzitelnou na systémech, které fnmatch nepodporuji.

Byla by sice moznost upravit konfiguracni skript a pomoci podminéného prekladu vy-
loucit funkénost z architektur, které fnmatch () neobsahuji. To by ale byla skoda, protoze by
veskera funkénost rozsireni (i platformé nezavisla) ziistala nevyuzita. Bohuzel, Zadnou jinou
implementovanou funkci, kterd by se funkci fnmatch() podobala, byla licenéné prijatelna
a byla pro libcurl vhodnéjsi, jsem nenalezl.

Proto jsem se rozhodl dat moznost uzivateli knihovny tuto rozhodovaci funkci ménit
pomoci dalsi callback funkce. Nové nastaveni CURLOPT_FNMATCH bude typu ukazatel na
funkci, a prototypem této funkci bude typ:

typedef int (*curl_fnmatch_callback) (const char *pattern,
const char #*string);

Dale jsem se rozhodl pro implementaci implicitni funkce Curl fnmatch, kterd bude
vyuZzita v pripadé, ze uzivatel nenastavi svoji vlastni porovnavaci funkci. Timto krokem se
zajisti konzistentni chovani na vSech podporovanych platforméch a zaroven bude v pripadé
potieby bude mozZnost vyuzit i jinych typt regularnich vyrazi, coz uz ale pripadné zlstane
na starost aplikaénimu programétorovi.
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Kapitola 5

Implementace

Pro implementaci rozsiteni jsem vyuzil jazyka C. Automatické konfiguracéni skripty projektu
libcurl generuji Makefile, se jehoZ pomoci make zajisti automaticky pfeklad a sestaveni
knihovny libcurl. Zdrojové kédy projektu jsou psany v normé ISO89. Pro automatické
testovani existuje v projektu sada specidlnich néastroji, které umoznuji jednoduse provést
testy funkénosti bez nutnosti préce se siti. Tyto néastroje jsou napsané v jazyce Perl[9].

5.1 Zasah do principu prace knihovny

Jak jsem se jiz zminoval v pfedchozich kapitolach, dosud nebylo mozné na zakladé zadani
jedné URL prenaset vice nezavislych soubori. Vzdy bylo nutné inicializovat pfenos indivi-
duélniho souboru a po skonceni pfenosu se zbavit veskerych alokovanych zdroji. Puvodné
se s né¢im takovym v knihovné viibec nepocitalo, takze tprava rozhrani knihovny nebyla
zcela trivialni.

Princip prace knihovny se sklada z nékolika casti a da se rozdélit z hlediska abstrakce
do nékolika trovni:

Verejné (Public) API
které ma k dispozici uzivatel, a které obsahuje sadu funkci pracujici nad CURL uka-
zatelem. Typ CURL je void ukazatel na interni datové struktury. Tim, Ze se jedna
o void ukazatel, je zamezena dereference tohoto ukazatele a je tedy uzivateli knihovny
znesnadnéno zasahovani do internich datovych struktur knihovny. Verejné API tedy
slouzi k tomu, aby se nastavila interni zapouzdfend data knihovny a mohla byt poté
taktéz pomoci API spusténa pozadovand operace.

Funkce nejvyssi arovné
Tyto funkce rozdéluji praci knihovny do nékolika ¢asti:

e Curl _pretransfer, kde probihé inicializace potfebnych ¢asti knihovny. Dochazi
zde naptiklad k inicializaci interniho ,Progress baru“ (ukazatel pribéhu pie-
nosu), inicializaci SSL struktur, osetieni vstupnich cookies ¢ session' promén-
nych.

e connect_host, v této funkci dochazi k pfipojeni ke vzdalenému serveru na trans-
portni vrstvé. Vytvaii se tedy sokety, které jsou navazany na spravné porty poza-

1Jedn4 se o proménné protokolu HTTP, které jsou prenaseny v hlavickich protokolu a slouzi obvykle
aplika¢nimu programatorovi k implementaci rela¢ni vrstvy nad protokoly TCP/IP.
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dovaného protokolu. Dochazi zde k DNS prekladu adres a ustanoveni komunikace
v samotném protokolu (napiiklad pfihlaSeni uzivatele).

e Curl_do je funkce, ve které je zazadan server o prenos. Jedna se tedy obvykle
o komunikaci na trovni aplikacniho protokolu, kdy se klient i server dostanou
do situace pred samotnym prenosem a nasledné je dohodnuty prenos proveden
(piiklad u FTP protokolu miize byt takovy, ze se provede sada FTP piikazi —
prihlaseni, zména pracovni slozky na serveru, zjisténi velikosti souboru, pozada
se server o prenos — a poté se prejde do prenosové faze, kdy je otevien datovy
kanal FTP a teprve v tuto chvili je aplika¢ni programator informovan o stavu
prenosu).

e Curl _done funkce se poté stara o rezii nad inicializovanym pfenosem po skonceni
(pFeruseni) pfenosu. Stara se o Progress bar (ukazatel pribéhu pfenosu), oSetfuje
uvaznuti serveru, aj. Dulezité je, ze nedochazi k odpojeni od vzdaleného serveru
proto, aby bylo mozné pripadné znovu vyuzit alokovanych zdroji tohoto pfipo-
jeni (pokud ovSem nedojde k chybé) opétovnym volanim curl_easy perform().

Vsechny ze zminovanych funkci jsou volany, at uz knihovna pracuje s jakymkoliv
aplika¢nim protokolem implementovanym v knihovné. Jsou tedy jakousi abstrakci
nad niz$imi funkcemi konkrétnich protokoli (obvykle implementovény jako callback
funkce se stejnym prototypem). Ty jsou odsud, pokud pro dany protokol existuji,
volany.

V neposledni fadé je dulezité Fict, ze knihovna pracuje natolik efektivné, Ze nejen
7e se klient neodpojuje od serveru pfi znovu pouziti CURL ukazatele, ale ani zby-
te¢né neméni stavové informace protokolu (pfihldseni uzivatele, aktudlni pracovni
slozka, aj.). S touto vlastnosti je potieba pfi vyvoji knihovny pocitat a neprogramo-
vat rozsifeni, které by naptiklad zbyteéné komunikovalo se serverem.

Funkce protokolu
Funkce protokolu se jiz vénuji komunikaci se serverem. V knihovné je obecné snaha
o minimalizaci funkénosti implementovanych v téchto funkcich. Cilem je, aby tato
funkénost byla co nejvice presunuta do vyssi vrstvy (a bylo tedy mozné tento kéd
sdilet v8emi protokoly), coz ovSem neni vzdy mozné. Zde se jedna napiiklad o funkce,
které slouzi pro pfechod mezi slozkami (napi. FTP) serveru, zptisob pozadani o stazeni
souboru ¢i implementace protokolové autentizace.

Funkce pro abstrakci komunikace nad sokety
Tyto funkce jsou opét vyuzivany vyssi vrstvou v této hierarchii. Jsou vyuzivany pro
odesilani shlukt dat pres sokety, je zde moZnost ovéfeni velikosti pfenesenych dat a
je zde abstrakce nad specifickymi typy soketové komunikace (naptiklad ,,ping-pong*
mechanismus pro protokoly, ve kterych dochazi na jednom kanalu k obousmérné ko-
munikaci typu ,,dotaz-odpovéd® vicekrat po sobé&. Tento piistup je vhodny pravé pro
FTP ¢ SMTP).

To, zZe libcurl inteligentné vyuziva alokované zdroje daného protokolu meélo za néasledek
jiz zminované komplikace s navrhem. Bylo nutné velmi dobfe porozumét internimu grafu
volani funkci, abych dovedl urc¢it nejlepsi misto k vloZeni patfiéného kédu a préace s pro-
tokolem ztstala efektivni (nebo, jak se pozdéji jesté zminim, se dokonce efektivita prace
s protokolem nepatrné zvysila).

V podstaté existovaly z po¢atku dvé moznosti jak upravit knihovnu pro potfeby rozsiteni.
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e Budto zménit princip prace s knihovnou prostfednictvim API — tj. zménit princip
pouziti funkce curl_easy perform, kterd by byla oproti stavajicimu stavu volana
vicekrat (dle po¢tu odpovidajicich souborii, nyni je voldna pouze jednou pro jeden
soubor) a nebo

e zménit princip prace knihovny vevniti, a tedy nezménit zptisob prace s knihovnou.
Tento princip s sebou vSak nese komplikace z toho diivodu, Ze nebude mozné jednoduse
osetfovat chybové stavy prenost jednotlivych soubori. Bude tedy proveden pfenos
dat, ktery se sklada z obsahtt danych souborid. Osetfeni chybovych stavi je mozné
nad celym prenosem, nikoliv nad dil¢imi ¢astmi.

Nakonec, z divodu nepiijemnosti, které by uzivateli knihovny vznikly zménou prin-
cipu préce s ni, jsem se rozhodl pro druhou moznost. Z hlediska implementace §lo o snad
komplikovanéjsi zptisob, zaroven mi byl na mailing listech doporucen zptisob prvni, ale
implementac¢ni komplikace, které tim vznikly, se ani z pocatku nejevily tak nepripustné.

Vysledkem implementace tedy bylo, ze vznikl uvnitf knihovny nekonecny cyklus, ktery
provolava vsechny funkce nejvyssi trovné do té doby, dokud mé co stahovat. VSechny tyto
funkce jsou uzpusobeny pro stahovani jednoho souboru, a tedy vlastné plné vyuzivam pro-
stfedkt knihovny sekvenc¢né. Jinak fefeno se jedna o konecny automat, ktery v prvni fazi
stahuje odpovéd serveru na LIST piikaz (a zaroven jej zpracovava a rozhoduje o tom, jestli
dany nazev souboru odpovida predloze), v dalsi fazi probihé stahovani odpovidajicich sou-
borid a v posledni fazi dochazi k dealokaci obsazenych zdroji. Stejné, jako jednotlivy prenos
souboru ze sekvence odpovidajicich soubori, je i LIST odpovéd brana jako samostatny pie-
nos.

Trik tedy spociva v tom, Ze:

e Je potieba Sikovné pfesmérovat obsah pfenosu prvniho souboru (jednd se o LIST
odpovéd) do nové implementované interni callback funkce,

e ve které je jeho soubor ve stejném case zpracovan,
e poté sekvencné stahnout odpovidajici soubory

e a nakonec se zbavit pomocnych datovych struktur, pro které je nezadouci, aby ztstaly
dale v paméti.

Tento postup byl potireba navrhnout tak, aby nedochazelo v zadném piipadé ke zby-
te¢né protokolové komunikaci (prochézet strukturou serveru od kofene az do cilové slozky
znova pro kazdy soubor, ¢i se dokonce znovu pfihlagovat). Protoze LIST odpovéd poskytuje
informaci o velikosti vzdaleného souboru, nabidla se mozZnost upravit knihovni koneény au-
tomat pro béznou praci s FTP tak, aby se na velikost souboru nedotazoval pokazdé znova,
a tedy se prace s protokolem jesté vice zrychlila.

Vyslednd FTP komunikace pfi vyuziti mého rozsiteni knihovny je vidét v prikladu 5.1.
Jak je z tohoto ptikladu patrné, Zadny z provedenych pfikazi neni proveden zbyteéné a ma
tedy svij smysl 2.

?Komunikace se samozfejmé v praxi miize lisit, jedna se o ptiklad. V tomto p¥ipadé je mozné se k serveru
pripojit bez autentizace, dana slozka existuje a je neprazdna.
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USER anonymous // autentifikace uZivatele
PASS ftp@example.com

PWD

CWD path // ptechod do patficné sloZky

CWD to

CWD files

EPSV // poZadavek na pasivni pfenos (seznamu souborid)
TYPE A // bude proveden ASCII pfenos

LIST // zde dojde ke stahovani LIST odpovédi

EPSV // pozZadavek na dalsi pasivni pF¥enos (prvni soubor)
TYPE I // provedeny ptrenost budou bindrni data

RETR filenameO1 // ptikaz pro pfeneseni souboru

EPSV // dle po&tu soubort se tyto pfikazy opakuji
TYPE I

RETR filenameN

QUIT // poZadavek na ukonieni ¥idiciho spojeni
Obréazek 5.1: Zaznam prikazi, které obdrzi FTP server pfi vyuziti rozsifeni.

5.2 Zpracovani odpovédi na LIST prikaz

Zpracovani LIST odpovédi je nepfijemna zalezitost kvili neexistujici specifikaci pro forméat
této odpovédi. Diky tomuto existuje napfi¢ spektrem servert vice (méné ¢i vice ¢astych)
format.

Pro implementaci rozsifeni jsem se rozhodl implementovat podporu pro dva nejcastéjsi
formaty, a to pro unixovy /bin/ls format a pro DOS format. I presto, Ze jich existuje
dle [10] vice, nepodafilo se mi na jiny format narazit. Pfesto jsem v pribéhu implemen-
tace s moznosti rozsifeni pocital a implementoval zpracovani tak, aby bylo snadné dopsat
kdykoliv podporu pro jiné formaty.

Pro implementaci zpracovani odpovédi jsem zvolil celkem zajimavé misto. Z hlediska
pristupu k praci uvniti knihovny by bylo nejcistsim fesenim, kdyby probéhlo zpracovani
uvnit¥ funkce Curl_do (tedy ve fazi domlouvani klienta se serverem, co se vlastné bude
prenéset). Tohle by bylo ale velmi pracné a neefektivni, protoze FTP posilda LIST odpo-
véd po datovém kanalu, nikoliv po Fidicim. Navic by doslo do jisté miry k duplicité kédu
v knihovné. Proto jsem vyuzil callback funkci (nastavitelnou pomoci CURLOPT_WRITEDATA),
kterou mé aplikac¢ni programéator obvykle k dispozici pro zpracovani obsahu pienosu sou-
boru ze serveru.

Napsal jsem tedy funkci, jejiz prototyp odpovida typu curl write callback a jeji po-
zici v paméti predavam knihovné tak, jako by to udélal aplika¢ni programator. Obsah této
funkce zpracovava odpovéd pii prichozich datech ze serveru za béhu, a knihovna si ,,mysli®,
ze data zpracovava aplikace. Ve skutecnosti se vSak vytvari v paméti struktura typu obou-
smérné vazany seznam, nesouci (jiz zpracované) informace o obsahu adresare, lépe feceno
o souborech, které jsou daném adresaii a zaroven odpovidaji pfedepsanému vzoru.

Implementace samotného zpracovani informaci je implementovana jako konecny stavovy
automat se dvéma urovnémi stavii. Prvni trovenn symbolizuje polozku z poskytovaného
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Volani knihovny Ridici kanal FTP Datovy kanal FTP Volani z knihovny

curl_easy_init()
curl_easy_setopt()
curl_easy_perform()

USER anonymous

PASS ftp@example.cz
PWD
LIST
Obsah LIST odpovédi write_callback*
(] :)
0 2
TYPE |
RETR prvni_soubor
Obsah prvniho
souborS chunk_bgn_callback
write_callback*
—_—
—_—

chunk_end_callback

Pozn.: Pocet zpétnych volani write_callback() zavisi na velikosti souboru,
kapacité prenosového pasma, a jinych faktorech.

Obrazek 5.2: Systém volani funkci v libcurl

vyc¢tu informaci o daném souboru a druhé troven je pro presnéjsi zpracovani dané polozky.
Dale se tento koneény automat pri inicializaci rozhodne, o jaky typ formatu odpovédi jde
(DOS/UNIX).

Drobné nevyhoda tohoto pfistupu je v tom, Ze od prototypu curl_write_callback se
neocekava, ze by mél byt volan pouze jednou pro kazdy prenos. Je volan pravé tehdy, pokud
je ze soketu co ¢ist — tedy je volan béhem prenosu souboru vicekrat a vidy muze nést ruzny
pocet znakid. A nikdy se nevi, zda je tato funkce volana poprvé, ¢i naposledy. Takze konecny
stavovy automat si své stavové informace musi ukladat napii¢ kazdym z téchto jednotlivych
volani a vystavét si obousmérné vazany seznam s informacemi postupné. Pro blizsi snazsi
pochopeni miize poslouzit obrazek 5.2. Zpétné sipky symbolizuji volani callback funkce typu
curl_write_callback, kterd je definovana uvnitt knihovny.

Jak uz jsem psal, vyuzil jsem obousmérné vazaného seznamu a to seznamu, ktery je im-
plementovan v libcurl. Jedna se o genericky seznam, ktery mtize nést jakékoliv informace.
Pro nesené informace jsem navrhl generickou strukturu curl_fileinfo, kterd muze nést
veskeré informace o danych souborech. Mezi témito informacemi bude vzdy nazev souboru,
jeho velikost a typ souboru (slozka, soubor, symbolicky odkaz, atd.). Dale vsak mtzou exis-
tovat dalsi nepovinné informace, jako jsou prava, ¢asovd znamka, nazev vlastnika souboru
a jiné. Protoze spousta z téchto informaci bude uloZena v paméti jako Tetézce, zavedl jsem
kvili efektivité prace s paméti uvnitt této struktury jeden hlavni alokovany blok paméti, do
kterého budou uloZeny vSechny tyto informace a na pozice v této paméti budou ukazovat
ukazatele reprezentujici dané hodnoty. Alokace této struktury s sebou nese poté jen dveé
systémova volani malloc (alokace celé struktury a alokace zminéného pamétového bloku).
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5.3 Funkce fnmatch

A¢ se vyuziti funkce fnmatch (implementuje mechanismus vyuziti zastupnych znakii) neje-
vilo jako sebemensi problém, nenalezl jsem zZaddnou vhodnou implementaci, které by se dala
vyuzit. Jednak dosud neexistuje port pro tuto funkci pro Windows (a pravdépodobné ani
pro jiné POSIX nekompatibilni systémy), jednak ani na riznych distribucich unixu neni
zarucené jeji stejné chovani.

Rozhodl jsem se pro vlastni implementaci alternativy funkce fnmatch. Pro shrnuti
uvedu, ze mé k tomu vedly nésledujici divody:

e Neexistujici multiplatformni implementace fnmatch, ani ji podobné funkce,
e existujici implementace maji napti¢ systémy odlisné chovani,

e vytazeni uziti funkce pomoci konfigura¢niho skriptu pro vytvoreni prekladového skriptu
by vedlo tedy k tplné odlisnému chovani rtzné prelozenych knihoven,

e Uplné vyfazeni knihovny z implementace by vedlo k zbyteéné spotiebé paméti (zmito-
vany obousmeérné vazany seznam bude tim mensi, ¢im striktnéjsi pravidlo bude po-
moci vzorku aplikaénim programétorem specifikovéno)

e a v neposledni fadé v pribéhu komunikace s komunitou vyvstaly nazory, ze by byla
existence interni funkce byla vhodna.

Vznikla tedy funkce Curl_fnmatch, kterd svymi parametry, ani navratovymi hodno-
tami nespliuje predpis POSIX, ale dava knihovné jednotné chovani nezavisle na operacnim
systému, pod kterym bézi.

Mechanismus porovnavani probiha staticky pomoci kone¢ného automatu, kde jednotlivé
stavy jsou dany zadanym vzorkem. Kazdy znak symbolizuje jeden stav koneé¢ného automatu
(1épe Teceno, pozice uvniti zadaného vzorku, na kterou ukazuje ukazatel symbolizujici stav
kone¢ného automatu — ten se postupné posouva az na konec vzorku).

Vzhledem k rtiznorodosti cilovych architektur knihovny nebylo vhodné implementovat
tuto funkénost jako dynamicky generovany interpretovany kéd (jako je tomu u regularnich
vyrazi). Byl by to jednak vzhledem k potiebné sile odpovidajiciho jazyka dost silny pro-
stfedek, a predevsim, kazda zbytecna alokace na slabsich architekturach muze nepiiznivé
ovlivnit béh celé knihovny, respektive celé aplikace.

5.4 Manualové stranky

Soucasti implementace bylo i patfiéné dokumentovani rozsifeni rozhrani knihovny pro jeji
uzivatele. Knihovna pro tyto dokumentacni ucely pouziva format klasickych manuélovych
stranek (roff format). Odsud jsou poté generoviany dokumentacni stranky v HTML for-
métu, zvefejnéné na strankich projektu®.

Vzhledem ke vzniku Sesti novych voleb v rozhrani curl_easy vznikly odpovidajici po-
lozky v dokumentaci. Dalsi dokumentacéni ¢ast se tykala nové vzniklych (chybovych) na-
vratovych kéda knihovny.

3http://curl.haxx.se/libcurl/c/

21


http://curi.haxx.se/libcurl/c/

5.5 Testy

Pri implementaci jsem si psal vlastni jednoduché programy, které testovaly funkénost mého
rozsifeni. Dokonce jsem vytvoril dvé parametrizovatelné aplikace, které jsem poslal na mai-
ling list. Tento pfistup vSak nestadil pro efektivni testovani rozsifeni ani pro pfijeti kédu
komunitou.

Bylo nutné vytvorit sadu testi pro automaticky testovaci systém projektu. Tyto testy
maji specidlni forméat, podobny XML. Takto specifikovany test pracuje s curl nastrojem
(curl tool) ptelozenym proti knihovné libcurl testované verze. Kazdy blok daného testova-
ciho souboru ma svoji sémantiku — jsou zde bloky, které srovnévaji vystup curl nastroje
s obsahem daného bloku, blok, ktery umoznuje definovat povoleny vycet navratovych kédu
tohoto programu a je zde dokonce moZnost vytvorit vlastni mini-aplikaci pro specifické
ucely, pro které nelze curl nastroj vyuzit, a podstrcit jej pro uziti v tomto testu.

Testovaci systém se sklada z nékolika skripti psanych v jazyce Perl[9] a ze zdsuvnych
modultl psanych v jazyce C, které jsou z téchto skripttt vyuzity®.

Vysledkem préace na testech byl vznik Sesti novych testl, které kombinuji nasledujici
acely:

e Otestovat funkénost vestavéné porovnavaci funkce Curl_fnmatch.
e Provést test na funkénost zpracovani UNIX ¢i DOS LIST odpovédi.

e Otestovat funkénost callback funkei, které oznamuji, shluk dat sady soubort pfechazi
z obsahu jednoho souboru na druhy.

e Test multi rozhrani, které funguje v neblokujicim rezimu.

e Test na vyuziti funkce curl_easy_duphandle, ktera slouzi ke kompletnimu piekopiro-
vani CURL struktury a musi zachovat totozné chovani duplikované struktury (objektu)

e Otestovat moznost vymeénit porovnavaci funkci Curl_fnmatch za jinou pfimo v apli-
kaci.

4Pro zajimavost uvedu, Ze libcurl podporuje tzv. ,torture® testy, které simuluji selhani prace knihovny
z dtivodu nedostatku paméti — toto je implementovano pomoci predefinovani funkci pro praci s dynamickou
paméti (malloc, free, apod.)
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Kapitola 6

Vysledky a zhodnoceni

V této kapitole bude nasledovat shrnuti dosaZenych vysledkt a pfinos rozsifeni knihovny
libcurl. Zminim se také o dalsich moznostech vyvoje a vyuziti navrzenych principt.

6.1 Funkénost rozsifeni a prinos

7 hlediska zadani projektu byly splnény vsechny pozadavky na funk¢nost, spoleéné s ohle-
dem na efektivitu knihovny je i protokolova komunikace minimalizovana (proti stavu, kdy
by si aplika¢ni programéator zpracovaval LIST odpovéd serveru sdm). Snazil jsem se minima-
lizovat pocty alokaci paméti kvili architekturdm s méné vykonnymi alokatory paméti. Pii-
tom se mi povedlo nezménit ptivodni chovani knihovny a tim udrzet zpé€tnou kompatibilitu.
Vznikla tedy aplika¢nimu programéatorovi, ktery pracuje s knihovnou libcurl, moznost efek-
tivniho stazeni nékolika soubort s vyuzitim zastupnych znakid. Pro vyuziti mého rozsireni
je potreba vynalozit minimalniho wsili pro studium rozhrani a naopak odpada potieba
implementace nizkodroviiové komunikace se serverem a vlastniho zpracovani ASCII LIST
odpovédi serveru. Implementované rozsifeni lze vyuzit ¢isté pro efektivni zpracovani od-
povédi bez toho, aby byl kterykoliv ze souboru stazen — k tomu slouZi pravé moznost
preskoceni souboru (v CURLOPT_CHUNK_BGN_FUNCTION).

Rozsifeni bylo testovano na proftpd, NcFTPd a vsftpd serverech bézicich na linuxo-
vych distribucich, Microsoft FTP service, filezilla, Cerberus FTP server a CesarF'TP
bézicich pod Windows.

Zjednoduseny priklad vyuziti rozsifeni knihovny je uveden v piiloze A, uplny priklad
spolecné s ptivodni verzi knihovny a zaplatou aplikujici moje rozsifeni naleznete na ptiloze-
ném kompaktnim disku.

6.2 Zahrnuti rozsifeni do zdrojovych kédua projektu

Po nékolika nékolika iteracich uprav a komunikaci s komunitou, pfedevsim hlavnim vy-
vojafem Danielem Stenbergem, bylo rozsifeni 13. kvétna 2010 pifijato' do vivojové vétve
knihovny s tim, ze v dalsi vydané verzi libcurl (7.21.0, kterd vyjde v ¢ervnu 2010) bude jiz
rozsifeni obsazeno. Po zahrnuti rozsifeni do zdrojovych kédi knihovny byly béhem diklad-
ného testovani (jak automatickymi testovacimi systémy, tak vyvojari samotnymi) nalezeny
drobné nedostatky, na jejichZ odstranéni nyni pracuji.

http://github.com/bagder/curl/commit/0825cd80a62c21725fb3615f 1fdd3aabcc5f0f34
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6.3 Dals$i moZnost rozsireni

Navrh rozsifeni byl proveden takovym zptsobem, aby bylo mozné kdykoliv doprogramovat
podporu pro jiny typ FTP serveru, a predevsim, aby bylo mozné vyuzit nové navrzené
rozhrani pro jiné protokoly ¢ jiné tcely. V soucasné dobé se (mimo FTP) vyviji podpora
pro protokol IMAP, kdy pomoci jedné URL adresy bude zadan vycet zprav. Jde o jiny
systém vyuziti zadstupnych znaki, ale v principu se jedna o velmi podobny princip a mohlo
by byt vyuzito mnou navrzeného rozhrani.

Jedno z prvnich vyuziti rozsiteni bude pravdépodobné vytvoreni nového prepinace v curl
nastroji, ktery prepne knihovnu libcurl do rezimu akceptujiciho zastupné znaky a vypise se
obsah odpovidajicich soubort na standardni vystup.
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Priloha A
Ukazka prace s rozsirenim

#include <curl/curl.h>
#include <stdio.h>

struct chunk_data { int islast; };

int chunk_begin(struct curl_fileinfo *finfo, struct chunk_data *data,
int remains) {
. prace v callback funkci
return CURL_CHUNK_BGN_FUNC_OK;
}

int chunk_end(struct chunk_data *data) {
. prace v callback funkci
return CURL_CHUNK_END_FUNC_OK;
}

int main() {
inicializace ...
/* nastaveni adresy obsahujici zastupné znaky */
curl_easy_setopt(handle, CURLOPT_URL, "ftp://debian.org/debian-archive/*");
/* zapnout podporu pro zastupné znaky */
curl_easy_setopt(handle, CURLOPT_WILDCARDMATCH, 1L);
/* nastavim funkce, které budou volany pfed a po staZeni dil&iho souboru */
curl_easy_setopt(handle, CURLOPT_CHUNK_BGN_FUNCTION, chunk_begin);
curl_easy_setopt(handle, CURLOPT_CHUNK_END_FUNCTION, chunk_end);
/* nastavim uZivatelskyj ukazatel, kterj bude pfedavan v CHUNK callback
funkcich */
curl_easy_setopt(handle, CURLOPT_CHUNK_DATA, &ch_data);
/* spustit pF¥enos */
ret = curl_easy_perform(handle);
. dealokace, oSettreni navratového koédu ...
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