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Abstrakt

Bakalarska praca sa zameriava na zalohovanie, ukladanie, obnovovanie dat a na datové
Uloziska. Popisuje problematiku a spdsob zalohovania a obnovovania dat vo firme
JONCKERS TRANSLATION & ENGINEERING s.r.0. Vystup z tejto bakalarskej prace

je navrh optimalneho rieSenia zalohovacieho systému.

KPacové slova

data, zaloha, archivacia, obnova, datové ulozisko

Abstract

This thesis focuses on backup, storage and restoration of data and data storage. It
describes the issues and methods of data backup and data recovery in the company
JONCKERS TRANSLATION & ENGINEERING s.r.0. The output of this thesis should

be an optimal solution of the backup system.
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UVvoD

Velkost” objemu dat v domacnostiach a vo firmach vel'mi rychlo narasta, pricom riziko
straty dat neklesa. Jednym z najdolezitejSich bezpecnostnych opatreni je zalohovanie dat.
Spolo¢nosti st vd’aka tomu nutené budovat’ velké datové centra, vyvijat’ nové spdsoby
ukladania dat, nové spésoby zalohovania dat a taktiez obetovat’ vel'ké naklady na ich
realiziciu a néslednu Udrzbu. Pre bezpeény chod organizacie je nevyhnutné najst’ urcit

bezpec¢nostnt politiku pre zalohovanie a ukladanie dat.

S prichodom novych operaénych systémov a hardwaru sdvisia aj nové zélohovacie
funkcie, ktoré su stavané na predpoklade ¢o najmensSej interakcie s uzivatelom.
Vytvorenie bodu obnovenia pre operaény systém, zapnutie automatického ukladania
dokumentov alebo automatické zalohovanie fotografii pri kazdom pripojeni k sieti je dnes

uz beznou zalezitost'ou.

Problematika zalohovania sa ¢oraz viac dostava do povedomia I'udi, avSak stdle sa
stretdvame s rieSenim problému, az ked’ nastane. Otazku zalohovania chceme riesit’ az
vtedy, ked’ sa vyskytne problém, ¢o je zvyCajne neskoro atak prichadzame o cenné
dokumenty. Na zalohu treba mysliet’ vZdy pri zavadzani novych systémov. Hrozby sa

nikdy nebudu dat’ eliminovat’ Uplne, ale je mozné znizit’ riziko Straty dat.
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CIELE PRACE, METODY A POSTUPY SPRACOVANIA

Hlavnym ciel’om je vytvorenie navrhu rieSenia zalohovania dat pre zefektivnenie préace
s uloZzenymi datami a zaistenie ich vysSej bezpecnosti. Ciel’ bude splneny na zaklade

vypracovania dvoch casti.

Prva Cast’ predstavuje analyzu sucasného stavu zalohovacieho systému vo firme. Na
zaklade ziskanych faktov z analyzy a vedomosti v tejto oblasti je mozné prejst’ k druhej
Casti, a tou je vytvorenie vlastného navrhu optimalizacie datoveého GloZiska a navrh na
zlepSenie z&lohovacej politiky. Stymito rieSeniami tzko suvisi zvédcSenie wloznej

kapacity a lepSi vykon pri praci s datami v tloZisku.
K dosiahnutiu hlavného ciel’a je nutné vypracovat’ jednotlivé ¢iastkové ciele:

e spracovat’ teoretické vychodiskd pre bezpetné zalohovanie dat, ako skladovat
data, popisat’ postupy pri zalohovani a typy zaloh, priciny straty dat, diskové pole,
cloud a ostatné pojmy, ktoré je nevyhnutné pochopit’ pre vypracovanie d’alsich
Casti préce,

e zhotovit’ analyzu suc¢asného stavu zalohovacieho systému vo firme,

e navrhnut’ projekt optiméalneho zalohovacieho systému,

e zhodnotit’ cenu a prinosy navrhovaného rieSenia.
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1 TEORETICKE VYCHODISKA PRACE

V tejto kapitole sa nachadzaju jednotlivé poznatky tykajuce sa témy, ktoré vychadzaju z
odbornej literatdry a si neodmyslitel'nou sucastou prace, pretoze vd’aka nim je mozné

pochopit’ dant problematiku.

V prvom rade je uvedena definicia hlavnych pojmov a to st zalohovanie a archivacia dat.
Dalej st opisané jednotlivé typy zéloh, pri¢iny stratenia dét, zalohovacie média, diskové
RAID polia, porovnanie datovych GloZisk DAS, NAS, SAN a kapitola je uzatvorena

vymedzenim pojmu cloud.

1.1 Zalohovanie

Vicsina pocitacovych odbornikov sa zhodne, ze tri najdolezitejSie bezpecnostné

opatrenia su zalohovanie, zalohovanie a zalohovanie (1, s. 207).

Zalohovanie dat znamenéa vytvorenie kdpie fyzickych alebo virtualnych siborov alebo
databdz na iné umiestnenie pre uchovanie v pripade poruchy zariadenia alebo inej
katastrofy. Je to dblezité pre ochranu dat a pre umoznenie ich obnovy, ak nastane situacia,

kedy sa z primarneho umiestnenia data zmazu alebo porusia (2).

Idealna zalohovacia metoda by mala zaistit’ to, Ze uzivatel’ nepride o Ziaden subor, ktory
je pre neho délezity (1, s. 209). Zaloha moéze byt vykondvana automaticky alebo

manualne (3).
1.2 Archivacia

Pojem archivacia predstavuje vytvorenie kopii fyzickych alebo virtudlnych suborov,
pri¢om kopia sltZi k dlhodobému uchovaniu. Z dévodu uvolnenia miesta na pévodnom
UloZznom priestore st produkéné data zvyCajne po vytvoreni archivicie zmazané.
V archive je dolezité jeho usporiadanie pre pripadné neskorSie vyhladavanie alebo

triedenie uréitych informacii (4).
1.3 Priciny stratenia dat

Aj napriek ¢astym upozorneniam odbornikov, Ze je dolezité data pravidelne zalohovat,
je zndmou skuto¢nost’ou, Ze mnoho uzivatelov nema vytvoreny ziaden zalohovaci plan,

na zaklade ktorého vykonava zalohu (1, s. 208). Strata dat moze mat’ vel'mi negativny
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dopad na finan¢nu alebo aj psychicku stranku uzivatel'a. Zalohovanie poskytuje ochranu

dat pred rozli¢cnymi hrozbami:

e porucha pevného disku — mo6zu ju sposobit’ viaceré ,,bezvyznamné* udalosti, ako
napriklad prudky pohyb pocitaca alebo vyboj statickej elektriny,

e ohen, zaplavy, hurikan, tornado, zemetrasenie a iné prirodné katastrofy,

e Tudsky faktor — omylom zmenené alebo zmazané subory, pripadne umyselne
zmeneny subor a nasledné zistenie, Ze pévodné data su potrebné,

e kradezZ — plati najmé pre prenosné pocitace,

e chyba alebo zlyhanie opera¢ného systému,

e chyba alebo zlyhanie spustenej aplikéacie,

¢ infikovanie dat virom (napr. zaSifrovanie),

e vypadok alebo vykyvy elektrického pradu (3).
1.4 Typy zéaloh

Zalohovanie dat je mozné uskuto¢nit’ viacerymi spdsobmi. V tejto podkapitole su
vysvetlené zékladné typy zaloh, ktorymi su plna zéloha, diferencialna zaloha

a prirastkova zaloha.
1.4.1 PIna zéloha

Full backup obsahuje v3etky data, ktoré potrebujeme zalohovat’. Pri tychto stiboroch je
odstraneny atribat Archive, ktory slizZi pre rozliSenie zalohovanych a nezalohovanych
dat. Tento typ zélohy je idealny pre obnovu, pretoZe obsahuje v3etky zloZzky a subory. Jej
kompletnost’ je zaroven aj nevyhodou, pretoze takéto obsiahle zalohy vyZaduju verla ¢asu.
Spravidla sa vykonéavajl na konci tyZdila, ¢i mesiaca pocas noci. PIné zélohy st zvycCajne

predpripravou pre inkrementalnu a diferencialnu zélohu, ktoré dokazu usetrit’ ¢as (5).

1.4.2 Inkrementalna zaloha

Postup inkrementalnej zalohy je taky, Ze sa zalohuju len subory, ktoré sa zmenili, alebo
vytvorili od doby posledného zalohovania. Tieto subory maju nastaveny atribat Archive,
ktory sa po skopirovani suboru zmaze. Zaloha je kratSia ako u plnej zalohy a vd’aka tomu

je mozné ju vyuzivat’ aj po¢as pracovného tyzdna (5).

V pripade poruchy servera alebo diskového pol'a vSak nepostacuje obnova tejto zalohy.

Je nutné obnovit' najprv poslednu plni zalohu a nésledne vSetky prirastkové zalohy.
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Inkrementalne zalohy su rychlejSie vo vytvarani, ale ¢as obnovy dat je o dost’ dlhsi, kvoli

pouZitiu viacerych zalohovacich suprav (5).
1.4.3 Diferencialna zaloha

Differential backup zalohuje len subory, ktoré sa zmenili (alebo boli vytvorené) od doby
poslednej plnej zalohy, a pri ktorych je nastaveny atribut Archive, pricom tento atribut sa
po zélohovani nemaze. Rozdielové zalohy sU z pohl'adu vytvorenia tak rychle ako
prirastkové. Cas obnovy je otrochu kratsi, pretoZe je potrebné obnovit len jedint

diferencilnu zalohu okrem plnej zélohy (5).

TabuPka ¢&. 1: Typy zéloh
(Zdroj: Vlastné spracovanie podla: 20)

< ZALOHOVANE RYCHLOST RYCHLOST PRIESTOR
Lzt DATA ZALOHOVANIA OBNOVY V ULOZISKU
PLNA Vsetky data Najpomalsia Rychla Velky
INKREMENTALNA | &0 nove alebo Rychla Priemerna Najmensi
zmenené data
: VSetky data od
DIFERENCIALNA poslednej plnej Priemerna Rychla Priemerny
zalohy

1.5 Zalohovacie média

Podkapitola obsahuje zékladné informacie o HDD disku, SSD disku a o magnetickych
paskach.

1.5.1 Hard disk drive

Pevny disk je fyzicke zariadenie ur¢ené pre ukladanie dat. Je zloZeny z platni, na ktoré sa
data zapisuju. Mechanizmus je pohanany elektromotormi, ktoré roztacaju platne na
ziadané otacky uvadzané v RPM jednotkéach. NajbeznejSou rychlost'ou je 7 200 RPM,
ktort je mozné najst’ na diskoch stolnych pocitacov s typickou velkostou 3,5". Platne sa

vyrabaju z roznych materialov. HDD je zabaleny v Specialnom obale, ktory nepreptsta
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necistoty vratane prachu, pretoze disk je velmi nachylny na havariu spdésobenu

akoukol'vek necistotou (6).
1.5.2 Solid state drive

Jednd sa o potencionalnu modernd ndhradu klasickych HDD. Solid state drives su rychle
statické pamate a na rozdiel od HDD sa neskladaju z pohyblivych ¢asti. Data sa ukladaju
do Flash paméti. Su tichsie, odolné voci otrasom a maju niZSiu latenciu. Nevyhodou je
vysoka cena a obmedzeny pocet prepisania kazdej bunky. Standardné SSD sa vyréabaju
v 2,5" formate (6).

1.5.3 Magnetické pasky

Magnetické pasky su pouzivané na zalohovanie ale aj archivaciu dat. Vyhodou média je
nizka cena, avSak zariadenie, ktoré poskytuje integracné funkcie s paskami je obvykle
velmi nakladné. Dalsou vyhodou je mobilita pasok vd’aka malym rozmerom. Medzi
najznamejsie typy pasok patria DDS (Digital Data Storage), LTO (Linear Tape Open)
a AIT (Advanced Intelligent Tape). V sucasnosti je mozné na pasky ukladat’ vel'ké

objemy dat, radovo v TB (7).
1.6 Diskové pole

Je to metdda ukladania dat za pomoci skupiny pevnych nezavislych diskov, ktoré su
zapojené pomocou technoldgie RAID a logicky vystupuju ako jeden disk. Diskoveé polia
ukladaju rovnaké data alebo Ciastocné informacie na viaceré disky, aby bolo mozné

zabezpedit’ obnovu v pripade poSkodenia dét (8).

Tieto systémy zabezpecujuce maximalnu spol'ahlivost’ a dostupnost’ dat sa pouzivaju
najma pri suborovych serveroch a databazach. Pouzivanie RAID technoldgii vSak
nevylucuje povinnost’ zdlohovat data, pretoze RAID vas neochrani pred chybami

aplikacii, virusmi alebo nahodnym zmazanim (9, s. 260).

Spbsob implementécie efektivneho ukladania dat medzi jednotlivymi diskami si mézeme
vybrat z hl'adiska hardwaru, alebo z hl'adiska softwaru. Hardwarovy spdsob funguje
pomocou ovladacov a radiCov diskov, ktoré st na zédkladnych doskach. Konfiguracia
a nastavenie diskov prebieha v BIOSe daného radi¢a. V pripade softwarového spdsobu je
konfiguracia vykonavana funkciou operacného systému, tento sposob ma nizsi vykon

a vel’'mi zat’azuje procesor. Vyhodou je vSak realizacia operacii bez hardwaru (9, s. 261).
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Systémy RAID vystupuju vo viacerych logickych Urovniach. Vol'ba najlepsiecho RAID
systému zavisi od pozadovanej Grovne redundancie, poc¢tu diskov, s ktorymi pracujete,
doby uchovania dat atiez na preferenciach ohadom ochrany Udajov a optimalizacii

vykonnosti (10).
1.6.1 RAID Level 0

Stripovanie zapisovanych dat medzi viacerymi pevnymi diskami neposkytuje ochranu
pred stratou dat v pripade zlyhania niektorého z diskov v poli, ale zvySuje rychlost
a efektivitu zapisu aj Citania dat v tomto GloZisku. Data sa pri zapisovani rozdel'uju na
bloky, ktoré su sucasne zapisované na disky v ulozisku, tym zabezpecujeme vyuzitie
maximalnej rychlosti vSetkych diskov. Vysledna rychlost je suctom tychto
rychlosti (9, s. 263).

Velkost’ blokov sa pohybuje medzi 4 — 128 KB. Velka nevyhoda je plytvanie volnym
miestom. Pokial’ je zvolené delenie na bloky o velkosti 128 KB (zaistenie najvicsej
rychlosti) a stbor sa bude zapisovat’ o velkosti 100 KB, bude na oboch diskoch zaberat’
256 KB, z ¢oho 156 KB bude nevyuzity volny priestor (11).

i. RAID CONTROLLER

seee

Obrazok €. 1: RAID Level 0
(zdroj: 12)

Vyhody: vysoka vykonnost' pri zapise/Citani dat, cela kapacita paméite vyuZita,

jednoduché implementécia.
Nevyhody: Ziadna ochrana dat, nie je odolny voc¢i chybam.

Ideélne pouZitie: produkcia a Uprava videi, Uprava obrazkov (12).
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1.6.2 RAID Level 1

Pri tejto metdde je pouzity rovnaky pocet primarnych diskov a diskov, na ktoré su data
zrkadlené, preto sa niekedy toto usporiadanie nazyva mirroring. NajjednoduchSie
prevedenie sa sklada z adaptéru a dvoch pevnych diskov. Pri zapise su data zapisované
na primarny a sucasne aj na sekundarny disk v poli. Vysledok je jeden, alebo viac parov
pevnych diskov so zhodnym obsahom, kedy pri poruche alebo strate dat na jednom disku,
moZu byt data precitané z jeho kdpie (8). Ak nastane porucha adaptéru, oba pevne disky

prestanu pracovat’ a preto sa Casto v zapojeni RAID 1 pouZivaju dva adaptéry (9, s. 264).

a. RAID CONTROLLER

LEVEL 1

(g

MIRRORED MIRRORED

Obrazok €. 2: RAID Level 1
(Zdroj: 12)

Vyhody: vysoka rychlost’ ¢itania, rychlost’ zapisu rovnaka ako pri pouziti jedného

pevného disku, jednoduché technolégia, 100% redundancia dat.

Nevyhody: nepodporuje technoldgiu hot swap — umoZnenie pripojenia/odpojenia disku
za chodu systému, neefektivne vyuZitie kapacity diskov.

Idealne pouZzitie: tétovnictvo, finanénictvo (12).
1.6.3 RAID Level 2

Toto zapojenie pouziva nieckol’ko pevnych diskov pre spracovanie dat ECC (Error
Correction Codes). Typické prevedenie sa sklada z piatich pevnych diskov pre data
a troch pevnych diskov uréenych pre informacie k oprave chyb. Data su zapisované na
vsetky disky rovnako ako pri RAID 0, avSak v tomto zapojeni zapis prebieha po bitoch.
Pre kazdy bajt sa sticasne zapiSe na kontrolné disky kod pre opravu chyb — Hammingov
kdd. Prenosova rychlost’ dat je vel'mi vysoka a ochrana proti strate dat plati dokonca aj
vtedy, ak sa pokazia dva pevné disky subezne (9, s. 264).
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LEVEL 2
- a»

HiEE

Obrazok €. 3: RAID Level 2
(Zdroj: 12)

Vyhody: lepsie zabezpecenie dat, vysoka prenosova rychlost’ (12).
Nevyhody: zapojenie prili$ zloZité a predimenzované (9, s. 265).
Idealne pouZitie: v praxi sa prili§ nepouZiva (10).

1.6.4 RAID Level 3

Paralelne pracujlce diskové pole s paritou alebo RAID 3 pouZiva namiesto kodu pre
opravu chyb paritné bity. Tie sa zapisuju na jeden d’alsi pevny disk. Takyto systém sa
sklada z miniméalne dvoch pevnych diskov na data, data si zapisované bajt po bajte.
Rychlost’ prenosu je rovnako rychla ako pri RAID 2. Nie je mozné prenasat’ si¢asne viac

skupin dat. RAID 3 sa najviac hodi na pracu s vel’kymi kapacitami dat (9, s. 265).

LEVEL 3

Eren

D PARITY
STRIPEO STRIPE1 STRIPE 2 STRIPE 2 STRIPES 0,1,2,3 PARITY

Q-

Obrazok ¢. 4: RAID Level 3
(zdroj: 12)

Vyhody: vysoka vykonnost’ ¢itania/zapisu, zlyhanie disku nemé vyznamny dopad na
vykonnost’ (12).

Nevyhody: sti¢asne sa da prenasat’ len jedna skupina dat (9, s. 265).

Idedlne pouZitie: Uprava videi, produkcia videi a streamovanie, Uprava obrazkov (12).
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1.6.5 RAID Level 4

Déata nie su spracovavané bit po bite (RAID 2), ani bajt po bajte (RAID 3), ale
spracovavaju sa sektor po sektore. Aj toto zapojenie musi obsahovat’ pevny disk pre
spracovanie informécii o parite. U tohto zapojenia je mozné citat’ s viacerych diskov,
avSak zapisovat’ sa da len jedna operacia. V praxi sa u vacSiny aplikacii nedd pomer

Citania a zapisu predpovedat’, preto sa RAID 4 takmer nepouziva (9, s. 265).

LEVEL 4 e
©

£’
-

Obrazok €. 5: RAID Level 4
(Zdroj: 12)

Vyhody: vysoka vykonnost’ pri ¢itani dat.

Nevyhody: zapis len jednej operacie, naro¢na obnova dat v pripade zlyhania disku (12).
Idealne pouZzitie: nepouZiva sa (9, s. 266).

1.6.6 RAID Level 5

Téato metdda redundancie je zaloZena na rozdeleni dat do blokov, ktoré su striedavo
zapisovane na disky Vv poli. Nakoniec sa zo zapisanych dat vypocita paritny kontrolny
stcet a ten je uloZeny priamo medzi jednotlivé bloky dat. Tieto paritné kontrolné stcty
odpovedaju velkosti kapacity disku (9, s. 266). Minimalny pocet diskov v poli RAID 5
sU tri, zvyc€ajne sa vSak pouziva pat. RAID 5 je najviac zastipené zapojenie v praxi (10).
Vyuzite'na kapacita je rovna n-1 diskom. Ak zlyha ktorykol'vek disk, data je mozné

obnovit,, pretoZe informacie o parite su rozloZené cez vsetky disky (9, s. 266).
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PARITY
GENERATION

i-e

LEVEL 5

Obrazok ¢. 6: RAID Level 5
(Zdroj: 12)

Vyhody: moznost’ vykonavat’ viaceré operacie Citania/zapisu naraz, vysoka vykonnost’
(9, s. 267).

Nevyhody: rychlost’ zapisu, kvoli vytvaraniu kontrolnej parity zapisovanych dat. Pri
obnovovani dat prichadza k zniZeniu vykonnosti celého UloZiska, pretoZe v3etky disky

dopocitavaja stratené data (8).
Idealne pouZzitie: suborové servery, databazové servery, Web, E-mail (12).
1.6.7 RAID Level 6

Princip tejto metddy je vel'mi podobny metdde RAID 5. Rozdiel spo¢iva v tom, Ze paritny
stcet zo zapisanych dat sa uklada na dva rozne disky v poli. Hlavna vyhoda je vySSia
ochrana proti zlyhaniu dvoch diskov naraz. Minimalny pocet diskov pri tejto metdde je

Styri, kapacitu dvoch diskov bude potrebovat’ parita. VyuZiteI'na kapacita je preto rovna
n-2 diskom (8).

XOR PARITY
GENERATION (F)
Q0 PARITY, PO PARITY
Q1 PARITY, P1 PARITY.
02 PARIT P2 PARITY
LEVE L 6 P3 PARITY 03 PARITY

A BLOCKS B BLOCKS C BLOCKS D BLOCKS

Obrazok €. 7: RAID Level 6
(Zdroj: 12)

Vyhody: vysokd odolnost’ vo¢i chybam, data je mozné obnovit’ aj po su¢asnom vypadku
dvoch pevnych diskov (9, s. 267).



Nevyhody: rychlost’ zapisu oproti RAID 5.
Idealne pouZitie: suborové servery, databazoveé servery, Web, E-mail (12).
1.6.8 RAID Level 10

Tento spdsob redundancie dat je kombinaciou zrkadlenia (RAID 1) astripovania
(RAID 0). Vysoky vykon pri zapisovani dat ale taktieZz pri obnove dat je jednou

z hlavnych vyhod. Nevyhoda su vysoke néklady na ulozZisko, pretoze kapacita pre zapis

je len polovicka z diskov v poli (8).

)

RAID CONTROLLER

STRIPING

LEVEL 10

MIRRORING MIRRORING

Obrazok ¢. 8: RAID Level 10
(zdroj: 12)

Vyhody: rovnaka odolnost’ vo¢i chybam ako pri RAID 1, vysoka vykonnost' pri
zapise/Citani dat.

Nevyhody: vysoké néklady.

Idealne pouZitie: databazovy server (12).

1.7 Déatové uloziska

Hlavnym ucelom datovych sietovych tlozisk je bezpe¢ny vzdialeny pristup k datam
a tiez presun dat medzi Uloznymi zariadeniami a servermi. Vstupné a vystupné operéacie,
ktoré sa tykaju ukladania dat, predstavuji velka datovua zataz, a preto je dobré oddelit
tato Cinnost' na vyhradenej sieti (13, s. 392). V tejto podkapitole opiSem tri typy
technoldgii, ktoré sa liSia svojim zapojenim do firemnej siete. SU to Storage Area
Network, Direct Attached Storage a Network Attached Storage.
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1.7.1 Datove ulozisko SAN

Pod pojmom SAN moézZeme chapat’ technologiu, ktora bola vyvinuta pre podporu
datovych skladov. Zmiernuje zataz sieti, pretoze komunikacie, ktoré stvisia priamo

s UloZiskom, beZia na vlastnej vyhradenej sieti. Siete SAN tvoria zariadenia ako:

e prepinace, rozbo¢ovace a smerovace,
e diskové polia, servery ulozisk,

e knihovne pésok,

e virtualne zariadenie,

e zariadenie pre vymenu optickych diskov.

Jednoducha SAN siet’ sa mdze skladat’ len z jedného prepinaca, dvoch alebo viacerych
hostitel'skych adaptérov HBA a kabeladZze na prepojenie serverov a ulozisk. V tychto

sietach sa vyskytuju blokovo orientované protokoly (13, s. 395).

Vyhodou sietového uloziska SAN je flexibilita, dostupnost’ a vykon. Disponuje tieZ
kvalitnou konfiguraciou zalohovania aobnovenia dat. Minusom je vysokd cena
a pomerne obt'azna obsluha, SAN sa preto zvycajne pouziva vo vacsich spolo¢nostiach

(14).
1.7.2 Datové ulozisko NAS

Jedna sa o UloZisko pripojené Kk sieti prostrednictvom TCP/IP protokolu. Pre pristup
k NAS slizia suborové protokoly ako SMB/CIFS alebo NFS (13, s. 395). Systéem NAS
vznikol z dévodu potreby optimalizacie a prevadzkovanie serveru, ktory je uréeny na
zdielanie dat v LAN sieti. Je mozné si ho predstavit’ ako Specializovany pocitac¢, ktory
spristupiiuje subory a ponuka moznost zalohovania cez siet’ klient/server. NAS mdze
sprostredkovat’ tieZz funkciu klienta P2P siet’, alebo funkciu webového servera (15).
PouZivaju sa disky s vlastnostou hot-plug, ktora podporuje moznost’ vymeny za plného
chodu systému. Zariadenia NAS sa m6Zu umiestnit’ hocikde v sieti LAN, nemaju

Specialne poziadavky na prostredie, ¢o zarucuje jednoduchi instalaciu (16).
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Network Attached Storage Storage Area Network

W

NAS Device

SAN Switch (e.g. Fiber
Channel)

Obrazok €. 9: Systémy NAS a SAN
(Zdroj: 21)

1.7.3 Datové ulozisko DAS

V tomto pripade je Glozisko priamo prepojené z pocitatom alebo serverom. Mdze sa
jednat’ o disky SATA a SAS, externé disky pripojené cez USB alebo FireWire. DAS je
cenovo pristupné apontka primerany vykon. Nevyhodou su obmedzenia pre

rozSirovanie. Zalohovanie GloZisk DAS je pomerne zlozité, najma kvoli volbe spravnej

zalohovacej politiky. Zvyc¢ajne je nutné zalohovat’ kazdy server osobitne (16).

Direct-Attached Storage (DAS)

] Data

Storage
Device

Obrazok ¢. 10: Direct Attached Storage
(Zdroj: 22)
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1.7.4 Virtualizacia

Podstata virtualizacie spociva v oddeleni fyzickych uloZisk od logickych. Vdaka tejto
funkcii sa tlozisko da riadit’ centralne a z mensieho poc¢tu konzol. Skrz virtualnu zdiel'ana
siet’ je mozné prenasat’ data z jedného serveru na iny za plného chodu. S tym su spojené
aj dalsie vyhody:

o replikéacia dat,

e dynamické zmeny velkosti jednotlivych zvézkov,

e optimalizovanie sietovych aplikécii,

o zrkadlenie dat,

e zotavenie z havarii,

e sprava kapacity,

e vyladovanie vykonnosti (13, s. 396).

1.8 Cloud computing

Poskytovanie serverov, databaz, uloZzného priestoru, alebo softvéru cez internet sa stava
stale beznejSou sluzbou. Cloudova technoldgia poskytuje firmam vyuzivat’ hardwarové
a softvérové zdroje ako sluzby, firmy tym padom nemusia disponovat’ vlastnou fyzickou
pocitacovou infrastruktirou. Sluzby st rozdelené podla typu poskytovanej polozky do

troch skupin.

1. laaS (Infrastructure as aservice) je prenajom IT infrastruktury, mézu to byt
polozky ako virtualny server, operacny systém alebo ulozny priestor.

2. PaaS (Platform as a service) je sluzba, ktora poskytuje prostredie pre vyvoj a
testovanie.

3. SaaS (Software as aservice) je dodanie aplikacie cez internet, zvyCajne na

mesacnej baze (17).
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2 ANALYZA SUCASNEHO STAVU

Predmetom analyzy tejto bakalarskej prace je zalohovanie a datové uloziska. Analyza
zalohovania bola spracovana vo firme JONCKERS TRANSLATION & ENGINEERING
s.r.o. (d’alej uz len firma). V tejto kapitole sa nachadza predstavenie firmy, jej technické
vybavenie a popis zalohovacieho systému. Na konci kapitoly je zhrnutie ziskanych

informéacii so zameranim na nedostatky sucasnej zalohovacej politiky.

2.1 Informéacie o spolo¢nosti

Spolo¢nost’ JONCKERS je medzinarodna firma pdsobiaca na IT trhu. Tato préca sa
zaobera len vybratou pobockou v Ceskej republike, ktora sidli v Brne a velkostou sa radi

medzi stredne velké podniky. Ceska pobocka vznikla na konci roku 2003.

Spolo¢nost” poskytuje sluzby v oblasti lokalizacie (preklady). Tieto sluzby zahfiiaju
lokalizaciu dokumentécii, patentov, multimédii, webovych strdnok, elektroniky
a softwaru. V sucasnej dobe ma firma 54 zamestnancov, ktori st rozdeleni do urcitych

oddeleni ako projektovy management, QA oddelenie, DTP oddelenie, Engineering a HR.

2.2 Organizacna Struktira spolo¢nosti

Najvyssie postavend osoba je CEO (Chief Executive Officer), ¢ize generdlny riaditel’,
ktory je priamo nadriadeny trom osobadm - CFO (Chief Financial Officer), CTO (Chief
Technology Officer) a COO (Chief Operating Officer). Celé hierarchické usporiadanie
spolo¢nosti mézeme vidiet' na obrazku ¢. 11. Nakres Struktlry znazornuje globalnu

Strukturu skrz vsetky pobocky.
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CEO -

— CFO
— cTo

— coo =

5 Office Administrators

g HR Manager

Business Control

Manager ICT

2-3 ICT Administrators

2-3 ICT Administrators

Business Inteligence

Director

~ Director of Sales =

Manager ERP

Developer

Solution Developer ERP

Manager of Solution
Developers

Solution Developer ERP

= 12-15 Solution Developers

4-5 Business and Marketing‘
Managers

— Production Director =

— QA Lead

5-7 QA Engineers

— ENG Group Lead

4-5 Engineers

— ENG Group Lead

— PM Group Lead

5-8 Engineers

| Language Services |
Director

- PM Group Lead

7-10 Product Managers

—  Producement Manager

Resourcing Group Lead

Recruitmet Group Lead

7-10 Product Managers

5-7 Resourcing
Managers

5-7 Resourcing
Managers

5-7 Recruiters

5-7 Recruiters

— Language Analyst Manager

— Language Lead Manager

Obriazok €. 11: Organizacna Struktira
(Zdroj: Vlastné spracovanie)
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2.3 Software

Na pocitatoch s nainStalované prevazne operacné systémy Windows 10 od firmy
Microsoft. Firma vlastni licencie pre r6zne Specializované programy. V tejto kapitole je

uvedeny zoznam a stru¢ny popis najviac pouzivanych produktov.

Microsoft Office je kancelarsky balik, ktory je vyuzivany na kazdodennej baze, pricom

najviac pouzivané produkty si Outlook, Word a Excel.

PowerGREP je efektivny nastroj pre rychle prehl'adavanie vel'kého mnozstva textovych

a binarnych suborov.

ApSIC Xbench je nastroj na podporu kvality prekladov, ktory dokaze kontrolovat
terminologicku jednotnost’ v zdrojovom texte, terminologicku jednotnost’ v cielovom
texte, terminologickii jednotnost’ s dodanym slovnikom, numerickl zhodu medzi
zdrojovym textom a prekladom, nezhodu formatovania medzi zdrojovym textom a jeho

prekladom, dvojité medzery a d’alSie.

Verifika je profesionalny nastroj pre prekladatelov, ktory umoznuje priamu editaciu.
Obsahuje plugin pre program SDL Trados Studio 2017, ktory je tieZ pouZivany na dennej

béaze.
2.4 Pocitacova siet’

Bez znalosti Struktlry a velkosti sieti je vel'mi nebezpeéné navrhovat’ zmenu alebo
pridanie prvku. Implementacia prvku by mohla byt’ zbyto¢na alebo dokonca Skodliva a to

je dévod pre vypracovanie stru¢nej analyzy pocitacovej siete v tejto praci.

Tejto firme internet poskytuje spolo¢nost UPC prostrednictvom optickej siete. Ide
0 pripojenie s rychlostou 200 Mb/s (garantované). Siet ma kombinovanu topologiu. Pri
kolapse jedného koncového uzlu siet’ ostdva stale funkéna. Vstupny bod siete je router
Peplink Balance 380, ktory je prepojeny s dvomi switchami L3. Tie maju smerovaciu

funkciu a m6zu nahradit’ funkciu routera.

Siet’ sa deli na niekol'’ko mensich podsieti, a preto sa tu nach&dzajd smerovacie 34-portové
switche Cisco MS250-24, ktoré su prepojené s klasickymi 34-portovymi switchami Cisco
MS220-34 typu L2. Vo switchoch su stale voI'né porty RJ45, o je pozitivne v pripade
rozSirovania siete. Switche st prepojené so vSetkymi pocitaémi, servermi a tla¢iarfiami,

ktoré potrebuju sietové pripojenie.
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Obrazok ¢. 12: Pocditacova siet’
(Zdroj: Vlastné spracovanie)

2.5 Hardware

Podkapitola obsahuje informéacie o hardwarovom vybaveni firmy. Najprv budd
predstavené pracovné stanice so zameranim na jeden konkrétny model. Dalej je
zobrazené umiestnenie prvkov v serverovni a popis jednotlivych zariadeni. Sucastou
tejto podkapitoly je analyza optimalnosti kapacity datového uUloZiska a archivaéného

Serveru.

2.5.1 Pracovné stanice

Firma disponuje 68 pocitacmi znacky Dell a 5 Dell tlaciarnami. Taktiez vlastni aj jeden
Specidlny pocita¢ - Apple iMac, ktory je primarne uréeny pre spracovanie grafickych
Gloh. Jednotlivé modely sa priradzuju pracovnikom na zaklade druhu pracovnej pozicie.
NajcastejSie modely st Dell Optiplex 3050 MT, Dell Optiplex 3020, Dell Optiplex 7020,
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a Dell Optiplex 3040. NiZSie su uvedené technické parametre jedného vybratého modelu,

ktory sa vyskytuje vo firme v najva¢Som zastpeni.
Dell OptiPlex 3050 MT

e Typ procesoru: Intel Core i5 7500 Kabylake
e Pamit: 16 GB 2400MHz paméati DDR4

e Ulozisko: 1 TB HDD, 7200 rpm

e Graficka karta: Intel HD Graphics 630

e Operacny systém: Windows 10 Pro

Obriazok ¢. 13: Dell OptiPlex 3050 MT
(Zdroj: 23)

2.5.2 Serveroviia

Serveroviiu tvoria prvky komunikacnej infrastruktiry a vypoctovéa technika. Hlavny
prvok komunikacnej infrastruktiry je spominany router, L3 a L2 switche umiestnené
v jednom racku. Zariadenia vypoctovej techniky su ulozené v d’alsich dvoch rackovych

skriniach.
Zoznam vsetkych vypoctovych zariadeni, ktoré st umiestnené v rackoch:

e NAS zariadenie Dell PowerEdge NX3230 vystupujuci ako suborovy server pre
uzivatel'ov.

e Dell PowerEdge T310 zastupuje domain controller. Spravuje ucty a prava
jednotlivych uzivatel'ov pomocou Active Directory, ktory pracuje na opera¢nom

systéme Windows Server 2012 R2.
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Dell PowerEdge T515 a T410. Pomocou tychto serverov uZivatelia pracuju na
virtualnych pocitacoch.

Dell PowerEdge R515, ktory je vyhradeny pre demilitarizovand zénu.

Dell PowerEdge R710 sluzi ako FTP server.

Dell PowerEdge R510 uklada tyZzdenné zalohy.

Zariadenie HP Storageworks 1/8 G2 Tape Autoloader vykonava zalohu na
datové pasky.

Kamera Ubiquiti Unifi Video, ktora ma bezpe¢nostnti funkciu.

Klimatizacia Fujitsu DC Inverter.

V3etky zariadenia st napojené na zalozny zdroj napajania a to konkrétne EATON
5PX 3000 a EATON 5PX EBM.

Klimatizacia

Obrazok €. 14: Nadrt serverovne
(Zdroj: Vlastné spracovanie)

2.5.3 Zabezpecenie serverovne

Serverovia je zabezpe€ena viacerymi prvkami. Miestnost’ je stale zamknuta, s vynimkou

vstupu ICT zamestnanca alebo inej poverenej osoby. Druhy prvok je bezpe¢nostna

kamera situovana priamo v serverovni. Vo firme si umiestené dva hasiace pristroje

priamo oproti vstupu do serverovne. Posledny ochranny prvok je 24/7 sluzba vréatnika,

ktory méa v popise prace kontrolovat’ budovu v pravidelnych 2 hodinovych intervaloch.

2.5.4 Suborovy server

Zariadenie NAS Dell PowerEdge NX3230, ktoré uklada data ako diskové pole RAID 10

pre pouzivatelov vystupuje ako sUborovy server \\cz-data. Na tomto serveri su
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umiestnené vSetky data, s ktorymi sa aktualne pracuje a taktieZ pomocné subory potrebné

pre pracu a vnatropodnikove data.
Procesor: Intel Xeon rady E5-2600
Operacny systém: Microsoft Windows Storage Server 2016 Standard Edition

Specifikacia: K zariadeniu je mozné pripojit’ 12 pevnych diskov velkosti 3,5", ktoré su
pristupne spredu a d’alsie 2 pevné disky (2,5") pre OS, ktoré su pristupné zo zadnej Casti.
Pevné disky pre OS vzdy pouzivaju uroveit RAID 1. Pevné disky pre data je mozné
nakonfigurovat’ do pole RAID 5 alebo RAID 6 (minimalne 4 pevné disky). Interni radi¢
PERC podporuje aj d’alsie zakaznicke moznosti poli RAID (10, 50). Varianty s diskami
SATA, NL-SAS nebo SAS.

Konfiguracia: Aktuélne je osadenych 8 kusov 3,5" diskov HARD DRIVE, 6TB, SAS6,
7.2K, 3.5, S-MKA. Su prepojené FC a pouZivaju RAID Level 10. Vo firemnej politike
sa pouziva RAID 10 z dévodu najvyssej vykonnosti zapisu a ¢itania, pretoze vo vaésine
pripadov sa pracuje priamo na serveri. PrehladnejSie zobrazenie parametrov disku je

uvedené v nasledujucej tabul’ke.

Tabul’ka ¢. 2: Parametre disku
(Zdroj: Vlastné spracovanie podla: 26)

PARAMETER HODNOTA

Kapacita 6TB
Format 3,5"

RPM (otocky/min.) 7 200
Rozhranie SAS 6Gb/s
Rychlost prenosu 750 MB/s

Kapacita: Celkova hruba kapacita diskového pola je 8*6 TB =48 TB. 24 TB je pouZitych
pre zabezpedenie, pouzitelné miesto v poli je 22 351 GB, ¢o je rovné 21,8 TB. Tato
hodnota bola zistena vd’aka online kalkulacke priestoru v RAID poliach. Zabratych je
15,89 TB, aktualna vol'na kapacita je 5,91 TB.

Na UloZisku su vSetky data zo starych projektov zmazané, a ponechavajd sa len aktualne

projekty a data potrebné pre préacu, preto je kapacita dostac¢ujuca. Ak by sa zaplnila
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stavajuca vol'na kapacita, stale je tam moznost’ osadit’ d’alSie S$tyri disky rovnakého typu,

ktoré by kapacitu zvacsili o 10,9 TB.

Number of Disks: E

orvecaacr - E R

Total Useable disk space (GB): JEklsy WL

Obriazok €. 15: On-line kalkulacka kapacity RAID systému
(Zdroj: Vlastné spracovanie podla: 33)

2.5.5 Archivacny server

Dal§im vyznamnym serverom je zariadene Dell PowerEdge R510, ktory vystupuije pred
pouzivateI'mi ako disk s adresou \\archive, kde su uloZzené vsetky zalohované data od
roku 2010. Na tomto serveri su uchovavané len subory tykajlce sa projektov, data su
kopirované zo suborového serveru na konci kazdého mesiaca. Na konci roka obsahuje

vSetky odovzdané projekty, kde st subory z celého priebehu spracovavania.

Konfiguracia: Zariadenie ma dvanast’ slotov pre osadenie diskov. Momentalne ma
osadenych devat’ kusov 3,5" diskov typu Dell HARD DRIVE, 4 TB, SAS 6Gb/s. Su
prepojené FC a pouzivajua metodu RAID Level 10.

Kapacita: Hruba kapacita je 9*4 TB = 36 TB. PouziteI'né miesto je 16,4 TB, ktoré je

uréené k ukladaniu archivacii od roku 2010 po aktualny datum.

Na obréazku ¢. 16 je zobrazeny aktualny stav — z celkovej kapacity 16,2 TB je aktudlne
volnych 2,69 TB (ku diiu 24.4.2018).
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= archive (\\cz-backup) (£} Properties =

General Securty Previous Versions Customize

- DATA

Type: MNetwork Drive
File system:  NTFS

. Used space:  14,925,543,858,112 bytes 135TE
Free space: 2.968.257,191.936 bytes 265TB

Capacity: 17.894,201.090.048 bytes 16.2TB

O

Drive Z:

Alow files on this drive to have contents indexed in addtion to
file properties

Cancel Apply

Obrazok €. 16: Vlastnosti archivaéného serveru
(Zdroj: Vlastné spracovanie)

Na grafe ¢. 1 je viditeI'né postupné plnenie kapacity archivaéného serveru. Velkost’ dat
za jednotlive roky boli zistené vd’aka tomu, Ze na archivaénom serveri sU data zaradené
v zloZkach, ktor( nesu ndzov s konkrétnym rokom. Potom ich stacilo uz len postupne
pripo¢itavat’. K dispozicii boli Udaje v rozmedzi od 2010 do 2018, preto je meranie

povaZzované za doveryhodné.

Graf ma rasticu povahu, ¢o je pochopitel'né, ked’ze data predchéadzajicich rokov sa zo
zalohovacieho servera nemazu. Bolo zistené, Ze najviac dat pribudlo za roky 2014 a 2017.
Za prveé Styri mesiace mala zlozka 2018 vel'kost uz 1,19 TB, predpoklada sa, Ze bude mat’
ku konci roka podobnu vel'kost” ako zlozka s projektami za rok 2017, ¢o bolo 3,2 TB. To
znamena narast 0 2 TB avol'na kapacita servera je 2,69 TB. Na zaklade toho bol

vytvoreny zaver, Ze kapacita tohto servera je nedostato¢na.
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Graf ¢. 1: Graf plnenia kapacity archiva¢ného serveru
(Zdroj: Vlastné spracovanie)

2.6 Zalohovanie dat

Politika zalohovania v sledovanej firme je rieSena a uréitym spdsobom nastavena.
V podkapitole sa venuje pozornost’ hajma procesu zalohovania a postupu prenosu dat.
Obsah tejto Casti je mozno rozdelit’ na tri otazky - kde data vznikaju, kam sa ukladaju
a akym sp6sobom sa zélohuju.

2.6.1 Zalohovanie pracovnych stanic

Kazdy pracovnik mé pristup na suborovy server, ktory vystupuje pod nazvom \\cz-data.
Zamestnanec si ho mapuje ihned’, ako sa stane stcastou timu. Okrem pristupu
K projektovym datam, uzivatel' ziskava taktiez priestor pre svoje vlastné subory.
Nachadza sa tam vytvorena zloZzka, ktord nesie ndzov s jeho menom a obsahuje d’alsie
dve zloZzky — jednu verejnd a jednu sukromnu. Pridanie a zaradenie stborov do tychto
zloziek ma na starosti samotny zamestnanec. Prava k pristupu k jednotlivym zlozkam su
nastavené v ramci domény, ktoré je riadena zariadenim Dell PowerEdge T310 — domain

controller.
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Vsetky subory, ktoré s potrebné pre pracu na dennej baze, si ukladané cez siet’ na
spominany server Dell PowerEdge NX3230. Prvotné data su na server nahravané

pomocou SFTP a zvyc¢ajne ich poskytuje projektovy manazér po prijati od klienta.

Pracovnici maju prava stbory Citat’, zapisovat’ do nich a dokonca ich aj mazat. Toto
rieSenie nie je optimalne z dévodu bezpecnosti. Moze dojst’ k Uplnej strate dat. V pripade,
Ze pracovnik vytvara nové subory na lokalnom disku, je potrebné ich zo svojho disku
skopirovat’ na server. TO je povinnost’ kazdého pracovnika. Pracovné stanice teda zatial
nepouzivaju ziadne automatické zalohovanie. Spolichat' sa na ¢loveka nie je vzdy
rozumné. Za vyhodu moézeme povazovat' dostupnost’ serveru 24/7/365 svynimkou

udrzby.
2.6.2 Zalohovanie siborového serveru

Raz za tyzden prebieha inkrementélna zaloha zariadenia NAS (Dell PowerEdge NX3230)
a je ukladana na datové pasky, ktoré maju Zivotnost’ 3 mesiace, a potom sa pouZivaju
opat na nové tyzdenné zalohy. Zalohovanie na pasky prebieha prostrednictvom
zariadenia HP Storageworks 1/8 G2 Tape Autoloader. Poskytuje zautomatizovanie
zalohovania s moznost'ou vzdialeného riadenia, Sifrovania dat, monitorovania zdravia
médii a vol'by paskovej jednotky LTO Ultrium. Technické parametre v zavislosti na type

magnetickej pasky su zobrazené v nasledujtcej tabulke.

Tabulka &. 3: Technické parametre kniznice HP Storageworks 1/8 G2 Tape Autoloader
(Zdroj: Vlastné spracovanie podla: 27)

PARAMETER

LTO-5 ULTRIUM

LTO-4 ULTRIUM

LTO-3 ULTRIUM 920

(KOMPRESIA 2:1)

3000 1760
MAXIMALNA
KAPACITA 24 TB 12,8 TB 6,4 TB
(KOMPRESIA 2:1)
MAXIMALNA
PRENOSOVA
RYCHLOST 17B/hod. 576 GB/hod. 432 GB/hod.

ROZHRANIE

6 Gb/sek. SAS

3 Gb/sek. SAS

3 Gb/sek. SAS

8 Gb Fibre Channel

Ultra320 LVD SCSI

Ultra320 LVD SCSI
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Pouzivané st magnetické pasky HP Ultrium RW LTO4 C7974A s kapacitou 1,6 TB.
Tieto pasky sO uchovavané 3 mesiace v pripade tyZdennych zéloh, 1 rok v pripade
mesaénych zaloh a 15 rokov v pripade ro¢nych archivacii. Neskdr su recyklované
a pripravené na opatovné pouzitie. Kazda paska je Sifrovana.

Tabulka &. 4: Technické parametre pasky LTO-4
(Zdroj: Vlastné spracovanie podla: 28)

PARAMETER HODNOTA

Kapacita 800 GB (bez kompresie)/1,6 TB GB
P (kompresia 2:1)

Hmotnost 0,281 kg

Doba archivacie 30 rokov

Doporucena prevadzkova teplota 16-32°C

Doporucena vihkost vzduchu 10-80%

Rozmery ($irka x vy3ka x dizka) 114,3x111,8 x 27,9 mm

2.6.3 Archivacény server

Archivacny server obsahuje vSetky dokoncené odovzdané projekty pre vSetkych klientov.
Na konci roka su tieto data nahrané na datové pasky tieZz prostrednictvom HP
Storageworks 1/8 G2 Tape Autoloader, tak, ze si NAS riadenie namapuje cestu na
archiva¢ény server \\archive. Tieto pasky sU uchovavané 15 rokov. ICT pracovnik
skladoval pasky pévodne v sklade vo firme spolo¢ne s ostatnymi paskami, ale neskor sa
rozhodol ich skladovat’ mimo pracoviska, nesiahol v§ak po prenajme trezora v banke, ale

uschovava ich doma.

2.6.4 Software pre zalohovanie

Software pouzivany pre zalohovanie sa nazyva ARC Serve UDP (Unified Data
Protection). Toto rieSenie spaja Vv praxi osvedfené metddy zalohovania na urovni

zmenenych blokov dat, replikéciu, zalohu na pésku, vysokd dostupnost’ a globalne
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deduplikaéné technologie. Poskytuje kvalitné zalohovanie a rychle obnovy dat s vel'mi

jednoduchym rozhranim a uzivatel'sky priatel'skym ovladanim.
2.6.5 Proces zalohovania

Pre lepSiu predstavu, ako vyzera celkovy proces zalohovania, bol zhotoveny diagram.
Najprv je vSak uvedeny nakres prepojenia jednotlivych zariadeni, ktoré so zalohovacim

procesom Uzko suvisia.

Server Z: PowerEdge 510

Server X: NX3230

HP Storageworks 1/8 RAID 10 FTP Sderver y
G2 Tape Autoload i} PowerEdge R7
e I (1111111 D=1

Obriazok €. 17: Prepojenie zalohovacich zariadeni
(Zdroj: Vlastné spracovanie)

Data su zbierané bud’ z pracovnych stanic jednotlivych zamestnancov alebo su nahravané
od klienta cez SFTP server. V3etky tieto data su ukladané do diskového pol'a, kde su disky
zapojené metddou RAID 10, takze zapis aj Citanie prebieha dostato¢ne rychlo.
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Archivacny

Pc / server

Mesacne |

Suborovy Rotne
server l

Tyzdenne + Mesacne

FTP Server \ v

kniznica

Obrizok €. 18: Proces zalohovania
(Zdroj: Vlastné spracovanie)

Data zo suborového serveru sa zalohuju na pasky koncom kazdého tyzdna
inkrementalnym sp6sobom. Na konci kazdého mesiaca st na magnetické pasky nahrané
pIné zalohy vSetkych dat. Na konci kazdého roka sa zalohuje na pasky aj archiva¢ny
server, kde sa nachadzaju vSetky dokoncené projekty, ktoré si na server kopirované
priebeZzne na konci kazdého mesiaca. Tieto hotové projekty sa musia uchovavat z dévodu
o¢akavanych poziadaviek k pristupu k starym projektom pre porovnanie, pripadne ich

zamestnanci pouZivaju ako referencie.

Péasky s datami nemaju vyhradeny Ziadny Specialny priestor na uskladnenie a preto ich

ICT pracovnik uklada do skladu vo firme a archiva¢né pasky su uschované u neho doma.

2.7 Zhrnutie nedostatkov sucasného stavu

Prvym velkym nedostatkom je chybajici automatizovany zélohovaci systém pracovnych
stanic. Cudsky faktor infraStruktdry je kriticky. Pravidelné opakovanie rovnakej ¢innosti
zvlada lepsie vypoctova technika, ktora je k tomu ur¢ena. RieSenie v priradeni povinnosti
zamestnancom, aby si pravidelne ukladali képie vytvorenej prace na server je
nedostacujice. Je potreba optimalizovat zalohovanie pracovnych stanic, najlepSie

s vyuzitim softwaru pre automatické zalohovanie.

Druhym nedostatkom je fakt, Ze data nie s z&lohované na asponn dvoch fyzicky
oddelenych miestach zaroven. V pripade poziaru alebo inej katastrofy by firma prisla
0 data, ¢o by malo stredne velky dopad na fungovanie firmy. RieSenic umoziiuje

napriklad vyuZitie cloud uloZiska.

Diskové ulozisko je zalohované len raz za tyzden, avSak uz strata jednodnovej prace by

firme uSkodila. Preto vznikol d’alsi navrh v podobe zaviest zalohovanie diskového
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uloZiska v kratsich intervaloch. Navrhnutym rieSenim si novozavedené inkrementalne

denné zalohy, ktoré by boli ukladané na cloud.

Miesto vyhradené v diskovom poli pre archivaciu zalohovanych dat sa postupne pini,
a tym padom sa zvysuje nutnost’ zvacsit’ kapacitu archivaéného serveru. S tym suvisi aj
ndkup novsich magnetickych pasok svédcsou kapacitou akniznicu kompatibilnu
snovymi paskami. V désledku pomerne nizkej kapacity pasok je ich pouzitie na

zalohovanie a archivaciu va¢Sieho objemu dat do zna¢nej miery neefektivne.

Poslednym nedostatkom je uskladnenie magnetickych pasok na rovnakom fyzickom
mieste. Je tu hrozba kradeze alebo prirodnej katastrofy. Vacsina firiem rieSi ulozenie

pasok s cennymi datami prenajmom trezora v banke.
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3  VLASTNE NAVRHY RIESENIA

Kapitola obsahuje navrhy rieSeni pre zlepSenie zalohovacieho systému vo firme. Navrhy
vychadzaju z predchadzajucej kapitoly, v ktorej je analyza suc¢asného stavu a zhrnutie
nedostatkov. V8etky navrhy su spracované v stlade s poznatkami z teoretickej Gasti.

Navrhnuté je zautomatizovanie zadlohovania pracovnych stanic, zaobstaranie nového
hardwarového vybavenia - novy archivaény server a paskova kniznica. Dal§i navrh je
vyuzivat’ cloudové UloZisko, ¢o vyriesi hned’ dva problémy, pretoze buda nan ukladané
novo zavedené denné zalohy diskového pola, a taktieZ budld data ukladané na dvoch
fyzicky oddelenych miestach. Poslednym odporuéenim je prenajom trezoru v banke pre

bezpe¢né uschovanie magnetickych pasok.

3.1 Zalohovanie pracovnych stanic

Ako bolo spomenuté v analyze, zalohovanie jednotlivych pracovnych stanic spociva len
V povinnosti zamestnanca kopirovat’ stbory na server. Prvym navrhom je vytvorit
automaticke zalohovanie pre vyberovych pracovnikov, ktori vytvarajd urcité subory na
svojich pocitatoch. Myslia sa tym subory ako napr. rb6zne skripty, subory pre
zefektivnenie procesov vo firme a dokumentacie. Spolichat’ na manualne presunutie ¢i

skopirovanie dat na server je nedostato¢né.

Na zavedenie automatického zalohovania pracovnych stanic by firma mohla vyuzit
Windows Backup software, ktory je stcastou kazdého pocitaca s opera¢nym Systémom
Microsoft Windows 10. Nakolko pre tento navrh nie je potreba zakupit software ani
hardware, tento navrh bol aplikovany na jednu pracovni stanicu z dévodu zistenia

pribliznej doby prevedenia navrhu.

V prvom rade je potreba vybrat’ sietové umiestnenie pre ukladanie kopirovanych dat.
Ako vhodny adept sa javi stborovy server, na ktorom maju zamestnanci vyhradené
osobné priestory pre data. Na serveri je zlozka Users, v ktorej je zoznam zloZiek s menami
pracovnikov. Ako bolo spomenuté uz v analyze, su tam vytvorené dve zlozky, jedna je
sukromna a jedna verejna. Pre kaZzdého pracovnika by sa vytvorila vo vnatri sikromnej
zloZky nové zloZzka s nazvom, ktory by znacil, Ze sa jednéd o zalohu pracovnej stanice,
napr. Backup_local_disk. Pristup k tymto zalohdm bude mat’ len ich vlastnik, pripadne

ind poverena osoba.
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) Select Drive - O X

<« “ I~ & » Control Panel » System and Security » File History » Select Drive ~ 0 Search Control Panel ra

Select a File History drive

Choose a drive from the following list, or enter a network location,

Available drives Free space Total space
= \\jonckers.be\cz-data\User 636 GB 199TB

Add network location

Show all network locations

OK Cancel

Obrazok ¢. 19: Namapovanie suborového serveru
(Zdroj: Vlastné spracovanie)

TieZz treba nakonfigurovat’ jednotlivé nastavenia ako intervaly zalohovania lokalneho
disku, vol'bu konkrétnych zloziek uréenych k zalohe a dobu uchovania uloZenych verzii.
Pre PC vyberového uzivatel'a je vhodné ponechat’ predvolené nastavenie intervalov, ¢o
je kazda hodina, pretoze tento ¢asovy usek je dostatoéné dlhy na vygenerovanie objemu

dat, ktoré maju pre firmu zna¢nu hodnotu.

£ Advanced Settings - O

€« ~ “ 4 » Control Panel » System and Security » File History » Advanced Settings w|@| | Search Control Panel Pl

Advanced settings

Choose how often you want to save copies of your files, and how long to keep saved versions.

Versions
Save copies of files: Every hour (default) v
Keep saved versions: 3 months ~
HomeGroup

This PC can't share with others in the homegroup.
View homegroup settings

Event logs

@) Open File History event logs to view recent events or errors

Save changes Cancel

Obrazok ¢&. 20: RozSirené nastavenia zalohovania PC
(Zdroj: Vlastné spracovanie)
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V pripade, Ze by veduci pracovnici suhlasili s tymto ndvrhom, je moZzné vykonat’ tieto
nastavenia globalne pre vSetky pracovné stanice, pre ktoré by to malo zmysel.
Uskuto¢nenie tohto navrhu by realne trvalo 5 az 10 minat. Naklady na tuto implementaciu

st tym padom prakticky nulové (0 CZK).
3.2 Novy archivaény server

Podstatnym krokom k vylep3eniu situécie vo firme je zvac¢senie kapacity diskového pol'a
v serveri \\archive z dévodu staleho narastu archivovanych dat. Po analyze kapacity
serveru bol vyvodeny zaver, ze na konci si¢asného roku (2018) sa zaplni cela kapacita

serveru. Implementécia tohto rieSenia je teda nevyhnutna.

P6évodny plan navrhoval pridanie d’alsich diskov do serveru, mozné by bolo vsak pridat’
len tri d’alsie disky. Aktualne disky st navysSe pouzivane uz pomerne dlh dobu (9 rokov),

takZe u nich hrozi vaé¢sia pravdepodobnost’ poruchy. Zaruka vyprsala uz v roku 2014,

Na zaklade spominanych faktov je odporu¢ena kipa novsieho modelu serveru, ktory bude
vykonnejsi a efektivnejsi. Bol zvoleny veZovy server podobného typu, aby ho bolo mozné
umiestnit’ na rovnaké miesto, kde sa nachadza terajsi model. Jedna sa konkrétne o model

od spolo¢nosti Dell - PowerEdge T630 Tower Server.

3.2.1 Konfigurécia serveru

Pri objednavke sa zobrazi tabulka, ktora pontka rbézne varianty jednotlivych
komponentov pre dany server. Optimalna vol'ba komponentov zavisi od poZiadaviek
firmy. Server je uréeny k postupnému pridavaniu archivaénych stiborov z odovzdanych
projektov, pristup k datam bude potrebny len vynimoc¢ne. NajdolezitejSia poZiadavka je
dostato¢na kapacita pre dlhSie obdobie. Zvoleny server okrem moznosti zapojenia az
osemnastich diskov pontika tiez vel'mi rychle odozvy vd’aka vykonnému procesoru od

spolo¢nosti Intel.
Procesor: Intel Xeon E5-2603, 1,7 GHz, 15 MB Cache

Operaény systém: Windows Server 2016
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Obrazok ¢. 21: Dell PowerEdge T630 Tower Server
(Zdroj: 24)

Kapacita: Maximalna hruba kapacita tohto serveru moze byt az 144 TB pri osadeni

vSetkych osemndstich diskov. Pri zapojeni RAID 10 bude celkovy pouzitelny priestor
Uloziska 67 055,22 GB = 65,5 TB. Téato kapacita je aj z dlhodobého hladiska dostato¢na.

Odporuca sa zakupit' desat’ diskov typu Dell 8TB SATA Hard Drive, ktoré su
kompatibilné so zvolenym typom serveru. Rychlost’ prenosu je rovnaka ako pri su¢asnych
diskoch zapojenych do serveru PowerEdge R510, av§ak maju dvojnasobnt kapacitu, ¢o

je pre uloZenie archivécii podstatné.

Disky podporuju vlastnost’ Hot-plug, ¢o znamena, Ze je mozné ich zamenit’ za chodu
systému. Parametre diskov s uvedené v tabul’ke ¢. 5. Hrub& kapacita s desiatimi diskami
bude 80 TB, pouzite'né miesto pri zapojeni RAID 10 bude 36,4 TB.

Tabulka €. 5: Technické parametre 8TB SATA Hard Drive
(Zdroj: Vlastné spracovanie podla: 29)

PARAMETER HODNOTA

Kapacita 8TB
Format 3,5"

RPM (otocky/min.) 7 200
Rozhranie SATA 6Gb/s
Rychlost prenosu 600 MB/s
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Vyslednd cena serveru by bola 204 798 CZK bez DPH. Cena zahffia vybrant

konfiguraciu a vSetky potrebné komponenty, vratane desiatich 8 TB diskov.

3.3 Paskova kniznica

Saborovy server, z ktorého su pravidelne zalohované data na pasky, obsahuje data,
ktorych objem siaha do vysky 16 TB. Ked’ sa kupovala paskova kniznica s paskami pri
vybaveni firmy, ich kapacita a vykonnost’ boli dostato¢né. Avsak firma sa pomaly ale
urcite zvacSuje, pracuje s va¢Ssim objemom dat, a tak je treba tomuto trendu prisposobit’

aj hardwarové vybavenie.

Momentalne je pouZivana paskova kniznica HP Storageworks 1/8 G2 Tape Autoloader
v spojeni s magnetickymi paskami HP Ultrium LTO4. Toto zariadenie a pasky su uz
pouzivané nickolko rokov aich vykonnost' a kapacita je niZSia, nez su sucasné
poziadavky. Tieto pasky maju kapacitu 1,6 TB, ¢ize pri mesaénej zalohe suborového

serveru \\cz-data je potrebnych desat’ kusov pasok.

Z dovodu narastu dat by bolo efektivnejSie vyuzivat' pasky s vd¢Sou kapacitou, aby sa
zmensSil pocet kusov. Pocet kusov je zohladneny aj preto, Ze d’alSie odporucanie je

prendjom trezoru v banke na uskladnenie magnetickych pasok.

Bohuzial’ suc¢asna paskova kniznica nepodporuje novsie pasky LTO-7 alebo LTO-8, preto
je navrhnutd implementécia novsieho a vykonnejSieho modelu paskovej kniznice HPE
StoreEver 1/8 G2 LTO-7 Tape Autoloader, ktora je kompatibilnd so spominanymi
typmi magnetickych pasok. Paskova kniznica disponuje funkciou automatizovanej
vymeny pasok anasledné ukladanie do zasobniku kniznice. Tato funkcia je vel'mi

efektivna, zariadenie pracuje takmer bez potreby obsluhy s vynimkou prevzatia pasok.

Obrazok €. 22: Nova paskova kniznica
(Zdroj: 25)
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Zhrnutie technickych parametrov paskovej kniznice je uvedené v nasledujlcej tabul’ke.

Tabul’ka €. 6: Technické parametre novej paskovej kniznice
(Zdroj: Vlastné spracovanie podla: 25)

PARAMETER HODNOTA

Kapacita (kompresia 2,5:1) 120TB
Kompresia 2,5:1

Rychlost prenosu 300 MB/s

Pocet slotov 8

Sifrovanie AES 256-bit
Zdaruka 1 rok

Hmotnost 11,36 kg
Rozmery (irka x vy$ka x dizka) 80,5x40x 4,3 cm

Cena tejto paskovej kniznice je 105 889 CZK bez DPH. Ako darcek je v cene zahrnuta

jedna 'ubovol'nd magneticka paska.

3.3.1 Magneticke pasky

Ako bolo spomenuté v predchadzajucom navrhu, odporaca sa zakhpit' novsi typ
magnetickych pasok ato konkrétne HP LTO-7 Ultrium 15TB RW Data Cartridge.
Rychlost’ zapisu a ¢itania sa $plha az k 2,5 TB/hod. UloZenie dat na jednu 15 TB pasku
tym padom trvd 6 hodin. NajdlhSia zaloha, ktora sa moze odohrat’ vo firme je 6,5
hodinova zaloha stuborového serveru \\cz-data, ktory obsahuje priblizne 16 TB. Pasky su
samozrejme kompatibilné s novonavrhnutou paskovou kniznicou HPE StoreEver 1/8 G2
LTO-7 Tape Autoloader.

Pre staré magnetické pasky typu HP Ultrium RW LTO-4 skapacitou 1,6 TB
komprimovanych dat sa odportac¢a najst nahradné vyuzitie. Mohli by byt pouZité pre
zalohovanie dat Specifického druhu napr. data tykajlce sa dokumentacii procesov.

Specifikacia navrhovanych magnetickych pasok je v tabulke ¢&. 7.
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TabuPka ¢&. 7: Technické parametre pasky LTO-7
(Zdroj: Vlastné spracovanie podla: 30)

PARAMETER HODNOTA

Kapacita 6 TB (bez kompresie)/15 TB (kompresia 2,5:1)
Hmotnost 0,3 kg

Doba archivacie 30 rokov

Doporucend prevadzkova teplota 10-45°C

Doporucena vihkost vzduchu 10-80%

Rozmery (Sirka x vyska x dizka) 287,0x 71,1 x281,9 mm

Pre moznost’ zI'avy by bolo vhodné zakupit’ balik, ktory obsahuje dvadsat’ kusov. Jeho
cena by bola 37 780 CZK bez DPH. Pri zakupeni spominanej paskovej kniznice firma
ziska jednu pasku zdarma. Celkova kapacita dat, ktort je mozné ulozit’ na dvadsat’jeden
kusov by bola 315 TB pre komprimované data. Na pasky sa budua ukladat’ tyZzdenné a
mesacéné zalohy a roéné archivacie. Mesacné zalohy sa uchovavaju jeden rok a ro¢né az

patnast’ rokov.
3.3.2 Trezor na pasky v banke

Uskladnenie magnetickych pasok vo firme, pripadne doma u ICT pracovnika je
povazované za vel’ky nedostatok. Vedenie firmy nerieSilo prendjom trezoru z dévodu, Ze
odovzdané projekty je mozné ziskat’ od klientov. Ale samozrejme, na paskach su aj d’alSie
cenné data, ktoré su pre firmu délezZité a v pripade poziaru, prirodnej katastrofy alebo

odcudzenia vybavenia, by ich firma stratila.

Bezpetnostné schranky st poskytované viacerymi bankami — Ceské sporitel'tia, CSOB,
Expobank, Komeréna banka, Raiffeisenbank, Sberbank a UniCredit Bank. V CNB st
schréanky tieZ k dispozicii ale len pre pravnické osoby. Uschoviiu pontika tiez spolo&nost’

24Safe a sporitel'né druzstvo Artesa.
V tomto navrhu bola zvolena vol'ba tschovy od banky CSOB z viacerych dévodov.

e (CSOB ma 21 tisic schranok na 90 pobockach.
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e Ceny prengjmu su zavisle od velkosti trezoru a majetok ulozeny v schranke je
poisteny aZ do vysky 800 000 CZK. Klient mo6ze dostat’ aj viac, ked’ dolozi dbkazy
0 vys3ej hodnote uloZenych veci.

e Velky vyber roznych velkosti schranky. Z ponuky velkosti bol zvoleny stredne
velky objem, aby mohli byt do banky uloZené vsetky péasky s tyZdennymi,
mesaénymi a roénymi zalohami.

e Cena za ro¢ny prenajom zvolenej velkosti je 2 700 CZK bez DPH.

3.4 Cloud

Dnes su cloudove UloZiska pre firmy uz beznym rieSenim zalohovania. VyuZivanie cloud
uloziska je jedno z prioritnych rieSeni, pretoze nam poskytne moznost’ pravidelnejSich

zaloh a d’alSie umiestnenie uloZenia dat, ktoré je fyzicky oddelené od spolo¢nosti.
3.4.1 Poskytovatel’

Vol'ba poskytovatela bola prekonzultovana s ICT pracovnikom. Z pomerne Sirokej
ponuky na trhu sa javia vhodne dvaja adepti, a to AWS (Amazon Web Services) a GCP
(Google Cloud Platform).

Pretoze AWS a Google Cloud st veI'mi podobné, porovnanie bolo cielené tak, aby boli

v tabul’ke zobrazené rozdielne hodnoty, ked’ze vel'a ukazovatel'ov sa zhodovalo.

Tabul’ka ¢. 8: Porovnanie parametrov poskytovatelov cloudu
(Zdroj: Vlastné spracovanie)

UKAZOVATEL AWS GCP
POCET REGIONOV 18 15
POCET PRODUKTOV 200 50
POCET VCPU 128 96
RAM VCPU 3904 GB 624 GB
ONESKORENIE 57 ms 55 ms
CENA CLOUDU 0,096 CZK/GB 0,28 CZK/GB

Prvy ukazovatel’ zobrazuje, kolko regidénov po svete konkrétny poskytovatel’ pokryva,
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inymi slovami, kde m& umiestnené datové centra. Amazon ma datové centra
v osemnastich regidénoch, Google v pétnastich. Od regionu sa odvija aj vySka ceny

jednotlivych produktov.

Co sa tyka poétu produktov, AWS poniika cez 200 réznych produktov, zatial’ ¢o Google
Cloud ponuka Styri krat menej, ¢ize 50.

Dalsie dva ukazovatele popisuji, ako jednotlivi poskytovatelia zvladaji ponuku
virtualnych masin. V Google Compute Engine je moznost’ zriadit’ 96 virtualnych CPU
s RAM az 624 GB. AWS ponuka zradenie az do 128 kusov virtualnych CPU s 3 904 GB
RAM. Cloud computing v zmysle prenajatia serveru alebo opera¢ného systému sice nie
je sucastou navrhov, ale je mozné, ze v budlcnosti vedenie firmy zvazi vyuZivanie sluzby
virtualnej infrastruktiry. Ak sa firma rozhodne vyuzivat produkt od Amazonu, neskor
moze nabalovat’ d’alsie produkty s cielom ziskat’ uréité vyhody a zlavy. Siroka ponuka

zaujimavych produktov predikuje istotu v najdeni produktu usitého na mieru.

Oneskorenie siete je 57 ms pre Amazon, 55 ms pre Google. Vysledky boli namerané
pomocou online utilit, hodnota zodpoveda konkrétnemu pripadu. Oneskorenie bolo

zachytené medzi prehliadacom a zvolenym regionom, v tomto pripade Frankfurt.

Posledny ukazovatel' je cena vybratého podobného produktu, o ktory ma firma
potencionalny zaujem. Jedna sa o cloud UloZisko pre zalohy, ¢ize sa nepredpoklada
pravidelny pristup k datam, svynimkou nutnosti obnovenia dat. Cena je viac nez

dvojnasobna.

Rozdiely v hodnotach su zanedbatelné, pripadne nemaju velky vplyv na volbu
poskytovatela. Najva¢sim plusom rozhodnutia zvolit’ produkt od Amazonu popri jeho
dobrych recenziach, je jeho nizka cena. Dalsie presvedéivé fakty vybrat' si Amazon su,
Zze AWS je skratka lider v svojej oblasti, pretoZze vlastni takmer polovicu v laaS
(Infrastructure as a service) a je na trhu naozaj dlht dobu. Predpoklada sa, ze ma vd’aka
tomu aj viac skusenosti v oblasti cloudovych rieSeni. Sluzby od AWS vyuZivane rozne

zname spolocnosti ako Netflix, Adobe, Airbnb a iné.
Poskytované sluzby ku cloud UloZisku od AWS:

e Konzultacie potrieb, ofakavani a nasledovné pripravenie rieSenia s odhalenim

vyhod,
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e analyza sucasného stavu IT infrastruktiry a navrh novej architektary IT Struktiry
v cloude so zameranim sa na zefektivnenie,

e kompletné nasadenie novej IT infrastruktiry do Amazon Cloudu,

e monitoring, spravovanie a pravidelna aktualizacia IT infrastruktary v cloude,

e migrovanie existujucich aplikéacii aj infrastruktary do Amazon Cloudu
kedykol'vek a kdekol'vek,

e automatizécia celej infrastruktary cloudu a automatizacia internych procesov =
zjednoduSenie kazdodenného workflow spolo¢nosti,

e Udaje su uloZené v zabezpeCenych Amazon datovych centrach s monitoringom
24/7, vetky servery a prvky su nepretrZite zalohované a monitorované,

e Big Data — moznost’ streamovat’, ukladat’ a spracovavat’ obrovské mnozstvo dat.
Tri hlavné benefity tejto vol'by poskytovatel'a su:

1. Vysoka dostupnost’ — AWS Cloud ma sedemnast’ izolovanych zén, ktoré
zabezpeCuju, ze vypadok jednej zOny nezasiahne ostatné. Je rozlozeny do 16
geografickych lokalit po svete.

2. Efektivne vyuZivanie prostriedkov — zékaznik plati len za to, ¢o skutoéne
vyuZiva.

3. SkalovatePnost’ — potreby spolognosti sa mozu vyvijat' a menit,, preto je mozné

pridavat’ vykon aj kapacitu podl'a aktudlnych potrieb.
3.4.2 Vyutzitie vo firme

Déata zo suborového serveru \\cz-data nebudd na cloud premiestnené ale kopirovane,
pristupovat’ sa k nim bude stale cez diskove ulozisko, ktoré je fyzicky umiestnené vo
firme, pretoze poskytuje rychly zapis a Citanie. Na cloud bude umiestnena najprv

posledna plna zaloha a na konci kazdého dna pribudne inkrementalna zaloha.

Duplikéciou dat bude zabezpeceny redundantny pristup k datam aktualnych projektov.
V pripade prirodnej katastrofy alebo poruchy servera v takom rozsahu, Ze by nebolo

mozné dostat’ sa k datam cezen, tu bude zalozny plan stiahnut’ data z cloudu.

Z ponuky bol zvoleny konkrétne produkt AWS Glacier, ktory sa vyznacuje vel'mi nizkou
cenou. Tento typ uloziska nie je urceny pre produkéné data, ale skor pre archivaciu alebo

zalozné data. Pre sucasné rieSenie je tento produkt dostato¢ny, maximalna kapacita
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jedného UlozZiska je 40 TB. V pripade potreby ziskania dat musi klient zadat’ poZiadavku,
na ktor Amazon reaguje a data pripravi k stiahnutiu. Cas spracovania tejto poziadavky

zavisi od klientovej volby konkrétnej sluzby pre obnovu dat z cloud UloZiska.
3.4.3 Cena

Cena za 1 GB v Eurdépe zacina na 0,096 CZK/mesiac. Firma bude platit’ len za to, ¢o

skuto¢ne bude vyuzivat. Aktudlne je obnos dat vel’ky priblizne 16 TB , ¢ize mesacny

poplatok sa bude pohybovat’ okolo 1 570 CZK bez DPH.

3.5 Novy proces zalohovania

Po zavedeni vSetkych ndvrhov, ktoré st odporacané, by sa vyrazne zniZilo riziko straty
dat. Tato bakalarska praca nerieSi analyzu hrozieb a rézne dopady v pripade uskuto¢nenia
hrozby, pretoZe tato problematika je vel'mi komplexnd, a bolo by mozné na fiu napisat’
d’al$iu pracu. Je dolezité vSak spomentit’ aspon tri zakladné typy hrozieb, ktorych dopad
tieto navrhy znizuji. Porucha hardwarového alebo softwarového vybavenia, strata dat
kvoli zlyhaniu I'udského faktoru a prirodnd katastrofa, ktora by znicila celt pobocku

firmy.

Posilnenie ochrany dat, ktoré si na pracovnych staniciach je zaobstarané pridanim
automatickeho z&lohovania na server \\cz-data. Sucasne je navrhnuté pravidelnejSie
zalohovanie suborového serveru \\cz-data, pretoze uz strata jednodiovej prace by mala

vyrazny dopad na chod firmy.

Denné zalohy serveru budu ukladané na cloud, z toho dévodu, aby boli data fyzicky
oddelené od pracoviska. Dalo by sa to zabezpec€it’ aj skrz magnetické pasky, ktoré by sa
ukladali inam ako do firmy, avSak je neefektivne kazdy den prenasat’ pasky do banky.
Preto je navrhované do trezoru ukladat’ len magnetické pasky s tyzdennymi, mesa¢nymi
a roénymi zalohami. VV novom zalohovacom procese budu tyzdenné zalohy vykonavané

plnou formou.

Zhrnutie frekventovanosti zaloh jednotlivych komponentov je zobrazené v nasledujucej
tabul’ke. Zalohovanie prebicha vZzdy na konci ¢asovej jednotky — na konci celej hodiny,
na konci dna, na konci tyzdina, na konci mesiaca, na konci roku. Z tabul’ky je zretel'né,

ako Casto a kam je konkrétne zariadenie zalohované, pripadne archivovane.
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TabuPka ¢. 9: Frekventovanost’ zalohovania
(Zdroj: Vlastné spracovanie)

KOMPONENT

PROCESU HODINA MESIAC
Pracovna stanica Suborovy - - - -
server
Paska +
Suborovy server - Cloud Paska archivacny -
server
Archivacny server - - - - Paska

V tabulke ¢. 9 su farebne oddelené jednotlivé typy zaloh. Zelend farba znaci

inkrementalny spdsob z&lohovania a Seda pIna zalohu.

Aktualna doba uchovania jednotlivych pasok s réznymi zalohami je optimalne nastavena
a praca neobsahuje navrhy na zmeny. TyZdenné pasky sa uchovavajd tri mesiace,
mesacné pasky jeden rok a roéné archivacné pasky sa skladuju 15 rokov. Pasky sa potom

recykluju a pouzivaji na d’alsie zalohy.

Dalsie zmeny v zdlohovacom systéme je vymena archiva¢ného serveru za novsi s vic¢Sou
kapacitou a taktiez vymena paskovej kniznice za taki, ktora bude podporovat novsie

magnetické pasky s va¢sou kapacitou a vy$Sou vykonnost'ou z4pisu a Citania.

Novy proces zalohovania by mal byt’ efektivnej$im a spol'ahlivejsim. V pripade straty dat
z PC ich bude mozné¢ ziskat’ zo suborového serveru. Ak by nastala porucha aj na filom,
inkrementalne zalohy dat su uloZené aj na cloud tloZisku, odkial’ ich je mozné za poplatok
preniest’. K inkrementalnym zaloham je v3ak potrebnd aj posledna tyzdenna plna zaloha
na magnetickej paske, ktora bude uschovana v trezore.
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Obrazok €. 23: Novy proces zalohovania
(Zdroj: Vlastné spracovanie)
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3.6 Plan obnovy dat

S novym procesom zalohovania Uzko savisi vypracovanie planu obnovy, ktory popisuje
efektivne ziskanie suborov zo zalohovacich medii v pripade vyskytu ur¢itej hrozby, ktora

by mala za nasledok ohrozenie dat. Uvedené su dve krizové situacie.

3.6.1 Porucha pracovnej stanice

Ako prvy névrh rieSenia bolo uvedené automatické zalohovanie pracovnych stanic, na
ktorych vytvaraju data len vybrati zamestnanci. Jedna sa o subory, ktore sliZia

k zvySovaniu efektivnosti prace.

Zélohovanie dat vybratych pracovnych stanic prebieha kazdu hodinu a data sd ukladané

na suborovy server.

Obnova dat by sa uskutoc¢nila skopirovanim poslednej zalohy pracovnej stanice zo
stborového serveru. Dizka doby obnovenia je priamo imerna s vel’kost'ou objemu dat,
ktora je naozaj individudlna. Za uskutocnenie tejto obnovy nevznikaju firme ziadne
poplatky.

Ako sa dostat’ k datam v pripade, Ze by stcéasne zlyhal aj siborovy server, a data by

nebolo mozné ziskat’ prostrednictvom neho, je popisané v nasledujicej podkapitole.

3.6.2 Porucha serveru

Ak by nastala porucha suborového serveru, obnova dat by sa skladala z obnovy poslednej
plnej zalohy uloZenej na magnetickej paske a vsetkych inkrementalnych zaloh z cloudu

od poslednej plnej zalohy.

Ziskanie dat z cloudu so sebou nesie jednorazovy poplatok, ktorého vel'kost” zavisi od
Specifickych poZiadaviek firmy. V tabulke ¢. 10 sU uvedené priblizné sumy, ktoré by
musela firma zaplatit’ pre stiahnutie dat z cloud uloZiska. Odhad priemernej vel'kosti dat

vygenerovanych za jeden den je 6,5 GB.
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Tabul’ka ¢&. 10: Poplatky za obnovu dat z cloudu
(Zdroj: Vlastné spracovanie podla: 31)

OBNOVA DAT CENA ZA 6,5 GB DOBA SPRACOVANIA
Bulk 0,43 CZK 5-12 hodin
Standard 1,7 CZK 3 -5 hodin
Expedited 5,11 CZK 1-5minut

Doba pripravy dat kstiahnutiu pre klienta je zavisla na type zvolenej sluzby.
NajrychlejSie zaobstaranie dat ponuka najdrahSia sluzba pod nazvom Expedited. Doba
st'ahovania dat sa meni v zavislosti od Sirky pasma, ktora je v tomto pripade rovna 200
Mb/s.

Pre firmu je vyhodne siahnut’ po najrychlejSom rieSeni Expedited. V d’alSej tabulke je

prehlad cien za ziskanie dat z GloZiska a dizka doby stahovania.

Tabul’ka ¢. 11: Doba st’ahovania dat z cloudu
(Zdroj: Vlastné spracovanie)

VELKOST DAT DOBA STAHOVANIA
6,5 GB 5,11 CZK 4,65 min
19,5 GB 15,33 CZK 13,96 min
39GB 30,66 CZK 27,92 min

6,5 GB zastupuje velkost’ jednej dennej inkrementélnej zélohy, za tri dni to vzrastie na

¢islo 19,5 GB a za 6 dni sa zmeni a vytvori okolo 39 GB.

V pripade poruchy serveru sa odportca obnovit data pomocou dvoch zalohovacich
médii. Z magnetickej pasky by bola prevzatd posledna plna zaloha. Pasky poskytuju
transport dat prenosovou rychlostou 700 MB/s, pokial’ ide o skomprimované data. Prenos

plnej zalohy by trval priblizne 6 a pol hodiny.

Z cloud uloziska by bolo vyZiadané stiahnutie potrebnych inkrementélnych zaloh.

Predpokladana velkost’ jednodniovej inkrementalnej zalohy je 6,5 GB. Potrebna doba pre
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ziskanie zmenenych a novych dat za posledny den predstavuje suc¢et doby pripravy dat

od Amazonu (1 aZz 5 minat) a doby stahovania (4 mintty 39 sekdnd).

Doba obnovy dat by sa lisila nickol’kymi minatami v zavislosti od po¢tu inkrementalnych
zaloh. Odhad doby obnovy dat v pripade jednej plnej a jednej inkrementalnej zalohy je 6
hodin a 40 minut.

3.7 Zhodnotenie navrhov

Tato podkapitola obsahuje finanéné ohodnotenie jednotlivych navrhov a kone¢ni sumu,
ktord je nevyhnutnd na zakupenie nového serveru, novej paskovej Kkniznice,
a komponentov k nim potrebnych. Zhodnotenie je rozdelené do dvoch tabuliek. Niektoré
ndvrhy obsahuju jednorazové investicie, iné vyzaduji periodické mesa¢né alebo ro¢né

platby.

Tabulka €. 12: Jednorazové investicie
(Zdroj: Vlastné spracovanie)

POLOZKA POCET KUSOV CENA BEZ DPH
Dell PowerEdge R630 1 46 328,00 CZK
8TB SATA Hard Drive 10 158 470,00 CZK
HPE StoreEver 1/8 G2 LTO-7 Tape 1 105 889,00 CZK
Autoloader

HP LTO-7 Ultrium 15 TB Data Cartridge 20 37 780,00 CZK
Cena celkom bez DHP 348 467,00 CZK

Celkova cCiastka za vSetky jednorazové investicie ¢ini 348 467 CZK bez DPH, cena
nezahfia inStalaciu a servis. Zisk firmy je tvoreny vd’aka datam. Firma potrebuje mat’
zabezpecenu vysoku vykonnost’ pri praci s datami, preto je tato suma akceptovatelna.

Odhady cien dat v zavislosti na ¢asovych tisekoch st uvedené v tabul’ke ¢. 14.

Cena sa moze navysit’ v pripade, ze nastane potreba zvicsenia kapacity bud’ jedného zo
serverov alebo navySenie kapacity, ktora sa bude zalohovat’ na pasky. V tom pripade by
nastala nutnost’ zakupit' d’alsie kusy diskov alebo pasok, ¢o vSak nebude nutné
V najblizSom obdobi, pretoZze navrhované rieSenia zabezpecia dostatoéné kapacity pre

niekol’ko d’al$ich rokov.
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Tieto navrhy su doleZité najméa z hl'adiska zvysenia efektivnosti a kapacity. Archivaény
server bude schopny ukladat’ d’alSie a d’alsie data, nova paskova kniznica urychli prenos
dat na pasky. Nové magnetické pasky s viac¢sou kapacitou a lepSimi vlastnostami tiez
prispeju k efektivnosti ato tym, Ze ponukaju rychlejSi zé&pis a zmenSi sa pocet
skladovanych kusov.

Dalsia tabul’ka obsahuje informécie o vel’kosti sumy, ktora bude potrebné hradit’ kazdy
rok za prendjom trezora v banke CSOB acenu sluzby cloud GloZiska Glacier od

Amazonu. Ceny s uvadzaneé za obdobie jedného roka.

TabuPka ¢&. 13: Periodické platby za navrhy
(Zdroj: Vlastné spracovanie)

POLOZKA CENA BEZ DPH/ROK

Prendjom trezora 2 700,00 CZK
Cloud AWS Glacier 18 678,00 CZK
Cena celkom bez DPH 21 378,00 CZK

Firme sa vytvori ro¢ny vydaj vo vyske 21 378 CZK bez DPH, ¢o je pre firmu takisto
akceptovatelné. Tieto dve rieSenia budi velkym prinosom pretoze zabezpecia

umiestnenie dat na inom mieste ako je pracovisko a zvysia bezpecnost’ dat.

Pre odovodnenie rozsahu akceptovatelnej sumy je prilozena tabulka s cenami zaloh

vytvorenych za urcité ¢asové obdobie.

Tabul’ka & 14: Ohodnotenie zaloh
(Zdroj: Vlastné spracovanie podla: 32)

TYP ZALOHY ODHAD CENY
Denna zéloha 100 000 CZK
3-denna zaloha 600 000 CZK
6-denna zaloha 2 400 000 CZK
Ro€na archivacia 1 250 000 CZK
Hodinova zéloha vyberového PC 350 CZK
Denna zaloha vyberového PC 3 000 CZK
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V analyze sticasného stavu bolo uvedené, ze najkratsi casovy usek, ktory je zadlohovany
je tyzden. Ak by zlyhal server uprostred tyzdna, firma by prisla o data v hodnote okolo
600 000 CZK + déata z vyberovej pracovnej stanice, ktorych hodnota by bola okolo 9 000
CZK. Navrh dennych zéaloh na cloud uloZisko stoji ro¢ne 18 678 CZK bez DPH.
Obnovenie dat z cloud uloziska by vsak nestacilo, je potrebna aj plna zaloha z pasky, pre
ktoré je tieZ navrhnuté vylepSenie, a to v podobe uchovanie pasok v trezore. Prenajom na
rok stoji 2 700 CZK bez DPH.

Suma, ktora zabezpeci produkéné data sa rovna 3,51% ich hodnoty. Pri obnove déat
z cloudu vznikaju aj d’alSie naklady, ktoré st zavislé od velkosti dat. V prechadzajlcej
podkapitole sme mohli vidiet' v tabul’ke ¢.11, Ze cena stiahnutia dennej inkrementalnej
zalohy je 5,11 CZK bez DPH.

Je vhodné dat’ tato sumu do pomeru aj s hodnotou archivécie vietkych dat z projektov,
avSak v tomto pripade stabilizuji zabezpecenie viaceré investicie. Treba pripocitat’ tieZ
cenu nového archivaéného serveru spolu s diskami, cenu paskovej kniznice
a magnetickych pasok. Suma, ktora zabezpeci uchovanie archivaénych dat je 3,7% sumy,

ktora reprezentuje ich hodnotu.

Néklady na navrh automatického zalohovania pracovnych stanic by stal 0 CZK, pri¢om
by kazdu hodinu dokazal zachranit’ data v hodnote 350 CZK. V tomto pripade je vypocet

pomeru zbyto¢ny.
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ZAVER

Ciel’ tejto bakalarskej prace, ktory predstavoval vytvorenie navrhu zalohovacieho
systému pre zefektivnenie prace s uloZzenymi datami a zaistenie ich vyssej bezpecnosti
bol splneny v plnom rozsahu. Pre pochopenie skimanej problematiky boli vypracované

teoretické vychodiska popisujuce vSetky dolezité pojmy, ktore sa v praci vyskytuju.

Analyza obsahovala zakladné informécie o spolo¢nosti, pocitacovej sieti, softwaru
a hardwaru pouzivaného vo firme. Okrem toho zahriiovala rozbor z&lohovacej politiky
zakonéeny zhrnutim nedostatkov. Ubldajuca kapacita archivaéného serveru, absencia
dennych zaloh, chybajice automatické zalohovanie pracovnych stanic a uchovavanie
magnetickych pasok so zalohami na pracovisku. To su nedostatky, ktoré by mohli ohrozit’
data a dokonca aj chod firmy. Ziskovost’ firmy je izko prepojena s hodnotou dat. To je
hlavné opodstatnenie tvorby névrhov zefektivnenia prace s datami a vylepSenie

zalohovacieho systému, ktory by zvysil ich bezpecnost'.

Finalna cast’ sa sklada z konkrétnych navrhov rieSeni jednotlivych nedostatkov, popisu
noveho zé&lohovacieho systému a je uzatvorena zhodnotenim odporucani. Suma potrebna
pre zakupenie novych zariadeni a pre zakupenie sluZieb je zZlomkom hodnoty dat, o ktoré
by firma mohla prist. Z hladiska zavedenia sU navrhy pre firmu akceptovatelné

a prinosné.

Vedenie firmy planuje v blizkej budicnosti zaobstarat’ novsie hardwarové vybavenie
a vylepsit’ zalohovaciu politiku. Tato bakalarska praca by mohla sluzit’ ako potencionalny

podklad pre rozhodovanie.
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