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Anotace

Hlavni myslenkou této bakalaiské prace je analyza NoSQL databéazi se zaméienim na grafové
databaze a jejich pouziti v pfipadé¢ socidlnich siti. S pouzitim technologie Neo4j je
implementovana vzorova databaze a je predvedeno vyuziti dotazovaciho jazyka Cypher.
V posledni ¢asti bakalaiské prace je provedena analyza dat vybrané vzorové databaze pomoci
Neo4j Serveru a jazyka Cypher a provedeno zhodnoceni této analyzy z hlediska vyuziti.

Abstract

Main idea of the bachelor work is theoretically introduce NoSQL databases and mainly graph
databases with their using at social network. Sample database is implemented with using
Neo4j technology and show Cypher query language use cases. At the last part we will analyze

sample database data with using Neo4j server and query language and perform analysis
assessment.
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1 Uvod

Cilem prace je analyzovat funkce a moznosti pouziti grafovych databéazi a provést vzorovou
analyzu dat socialni sité. Pfed samotnou analyzou se vSak zaméfime na pojmy NoSQL
databaze, grafové databaze a socialni sité.

Na pocatku prace si nejdiive predstavime skupinu databazi nabizejici alternativni zplsoby
ukladani dat na rozdil od relacnich databazi, NoSQL databaze. Postupné se zaméfime na
specificky typ NoSQL databazi, grafové databaze a vysvétlime si, jak se v téchto databazich
modeluji data.

Po vysvétleni pojmu socidlni sit’ a vysvétleni jejich navaznosti na grafové databaze se
pfesuneme ke konkrétnimu typu grafovych databazi Neo4j. Neo4j je nejpopularnéjsi grafovou
databazi na trhu a ma Sirokou zékladnu fanouskt zfad vyvojairské komunity i Siroké
vetejnosti. Podivame se na hlavni pfednosti Neo4j , jejich dotazovaci jazyk Cypher a webové
rozhrani Neo4j serveru.

V posledni ¢asti prace se zaméfime na data z bitcoinového serveru Blockchain, kterd svoji
strukturou pfipominaji data socidlnich siti. Na téchto datech provedeme analyzu financi za
ucelem identifikovani financi ziskanych nelegalni cinnosti prostiednictvim S$ifeni
pocitatového viru. Po ziskani vysledkd analyzy zhodnotime nami ziskana data z hlediska
pouziti.



2 Cile prace a pouzita metodika

2.1 Cile prace

Cilem prace je provést analyzu grafovych databazi za ucelem vybéru nejvhodnéjsi z nich.
Vybrat jednoho zastupce, pomoci kterého provedeme analyzu dat databdze s naslednym
zhodnocenim dosazenych vysledkd analyzy.

2.2 Metoda reSeni

Prace je rozd€lena na dveé dulezité casti, jednotlivymi kroky v kazdé ztéchto Casti je
sméfovano k pochopeni zakonitosti kolem tématu grafovych databazi a moznostem jejich
praktického vyuziti. V tematické Casti se prace zabyva dulezitymi pojmy z oblasti databazi a
socialnich siti. V ¢asti praktické je kladen diiraz na technické feSeni tématu, instalaci serveru
grafové databaze, implementaci dat do databaze a analyzu dat.

Piedpokladany prinos

Ptinos prace vidim hlavné v osobnim zvySeni odbornosti v tématu grafovych databazi a
ziskani zkuSenosti s praci v konkrétnim prostiedi databidze. Prace mize byt vhodnad pro
¢tenafe bez znalosti v problematice a miiZe slouzit ¢tenafi k osvojeni zdkladnich technik prace
s databazi, dotazovacim jazykem a provedeni analyzy. Do budoucna by mohla slouzit jako
zaklad pro $ir$i analyzu dat nebo napiiklad jako vzor pro aplikaci umoziujici automatizaci
analyzy.



3 NoSQL Databaze

Rela¢ni databaze jsou dlouho pouzivanym a velmi rozsifenym feSenim v oblasti datab4dzovych
systému. S pokrokem v oboru technologii, narustajicim pocetnim vykonem a mnozstvim dat,
které je potieba zpracovat se zaCala hledat odpovidajici alternativa k relacnim databazim.
Touto alternativou jsou NoSQL databaze.

NoSQL databaze nepouzivaji primarn¢ jazyk SQL jako relacni databaze, avSak neznamena to,
7e by vSechna datova ulozisté odmitala jazyk SQL, jak by mohl nazev napovidat, proto pro
databaze pouzivame vysvétleni ,,Not only SQL®“. Hlavni pfednosti NoSQL databazi jsou
jednoduchy datovy model databaze, rychla odezva a vykon a velkd Skalovatelnost. Pravé
nefesi transakéni zpracovani (ACID), referen¢ni integrita atd. je jejich rychlost pfi vykonavani
dotazi lepsi nez u robustnich relacnich databazi. Popisme si diilezité pojmy z oblasti databazi,
které jsou ACID, CAP teorém a BASE.

3.1 ACID

ACID je slozenina z anglickych slov Atomicity, Consistency, Isolation a Durability. Jde o
zakladni funkcionalitu databazového systému, ktera zajistuje, aby data byla konzistentni a
Vv piipad¢ chyby se dala vratit do piivodniho stavu.

Hlavnimi vlastnostmi tohoto konceptu jsou:

e Atomicity (Nedé¢litelnost) - Ned¢litelnost, je dulezitd vlastnost, ktera zajiStuje
provedeni transakce jako celku. Pokud neni transakce provedena jako celek, neni
provedena vibec a systém provede odezvu (chybové hlaseni)

e Consistency (Konzistentnost) - Kazda transakce kterou provedl databazovy systém,
musi byt pfevedena z jednoho konzistentniho stavu do druhého. Jen takova data, ktera
splituji vSechna integritni omezeni, mohou byt zapsana do databéze.

e Isolation (lzolovanost) - Vsichni uzivatelé vidi az do ukonCeni transakce data
vV ptivodni podobé¢, jako byla pfed zacatkem transakce. Pokud je vracenim transakce
zasazena 1 jina transakce, musi byt vracena i tato transakce.

e Durability (Trvanlivost) - VSechny zmény uloZzené do databaze po provedeni tspésné
transakce musi byt trvalé a nemohou byt ztraceny.

3.2 CAP teorém

Podle CAP teorému mame 3 zadkladni poZzadavky na distribuovany systém, konzistence,
dostupnost, odolnost proti vypadku sité. CAP teorém tika, Ze neexistuje takovy distribuovany
systém, ktery by doséhl na vSechny tfi pozadavky najednou.

Vysvétleme si vyznam téchto pozadavki:

e Consistency (Konzistence) - V urcitém Case vSechny uzly distribuovaného systému
vidi stejné data.



e Availability (Dostupnost) - Po provedeni operace dostane klient informaci, zda byla
operace uspesna nebo nikoliv.

e Partition tolerance (Odolnost proti rozdé€leni) — V piipad¢ vypadku casti sité (ztrata
pienosu mezi uzly, pferuSeni spojeni) je systém stale schopny odpovidat na dotazy.

NoSQL Databaze
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Obriazek 1 - PFistup k CAP teorému'

Ackoliv jsou u NoSQL databazi Zadouci vSechny tfi vlastnosti, je mozné dosdhnout pouze
dvou znich. Proto je tfeba pii nasazovani databaze zhodnotit pozadavky aplikace a
rozhodnout se pro ptistup AP nebo CP

3.3 BASE

BASE jako akronym je pouZivana k popsani vlastnosti ur¢itych databazi, obvykle jsou to
databaze NoSQL, a je ¢asto oznaCovan jako opak ACID. Pokud si zkratku BASE rozlozime,
dostaneme se ke sloviim Basically Available, Soft state, Eventual consistency.

e Basically Available — aplikace pracuje bez pieruseni
e Soft state — nemusi byt v kazdém okamziku konzistentni
e Eventual consistency — Aplikace se musi vzdy navratit do konzistentniho stavu

L Obr. 1 — Zdroj: http://blog.nahurst.com/visual-guide-to-nosgl-systems
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V piipadé¢ ACID modelu mé vétsi dialezitost konzistence nad dostupnosti, pro BASE plati
opacny stav, tedy dostupnost nad konzistenci.

3.4 Piehled typt NoSQL Databazi

NoSQL databaze poskytuje mechanismy pro ukladani a nacitani dat, ktera jsou modelovana
jinym zpusobem nez tabulkovym, pouzivanym v relac¢nich databazich. Motivacemi k tomuto
ptistupu byly hlavné jednoduchost konstrukce, horizontdlni Skéalovani a kontrola nad
dostupnosti. Datova struktura se liSi v jednotlivych piipadech od RDBMS (napf. stromy,
grafy, klic-hodnota) a to vede k tomu, ze nékteré operace jsou rychlejsi v NoSQL. [1]

V ptipadé NoSQL databazi rozeznavame 4 hlavni typy databazi:

3.4.1 Key-value database (Kli¢-hodnota)

Ulozisté typu Key-value je pravdépodobné nejjednodussi formou DBMS?, jedna se o typ
NoSQL databaze ktera je zprosténa schématu. Data do ulozisté jsou ukladana v podobé klice
jako jeden sloupec a hodnoty jako druhy sloupec. Kli¢ mize byt umély nebo generovan
automaticky zatimco hodnota mize byt napt. typu string, JSON, BLOB. Databéaze prakticky
nema ponéti o tom, co se uchovava v ,hodnoté“, proto tato logika musi byt feSena na
aplikaéni vrstvé. Tento typ databaze obvykle k vyhledavani pouzivé hash tabulku ve které
existuji unikatni klice a ukazatele na konkrétni polozky dat. Diky této metod¢ je dosahovano
velké rychlosti pii vyhledavani.

Ptiklady: Cassandra, Redis, Big Table, ...

3.4.2 Column Oriented Database (Sloupcova)

Sloupcové orientované databaze byly vytvofeny pro ukladani a zpracovani velmi velkych
objemil dat distribuovanych mezi velké mnozstvi serverii. V ptipad¢ sloupcové orientovanych
databazi jsou data uchovéavana v bunikach (tabulkach) seskupenych ve sloupcich dat misto
obvyklého skladovani v fadcich dat. Na rozdil od RDBMS?® mtize mit kazdy fadek jiny pocet
sloupcii. Sloupce jsou logicky seskupené do takzvanych ,,Column Families®, které mohou
obsahovat neomezeny pocet sloupcli a obsahuji zpravidla data stejného typu. Sloupec jako
takovy je pouze par typu kli¢-hodnota, ktery existuje v ,,Column Family*.

Ptiklady: MonetDB, Vertica, ...

3.4.3 Document Oriented Database (Dokumentova)

Dokumentové orientovana ulozisté jsou svymi principy velmi podobna tlozistim typu Klic-
hodnota, avSak hlavnim rozdilem mezi nimi je, Ze hodnota ulozena v tlozisti ma urCitou
strukturu a kodovani spravovanych dat. Jako béZné standardy kodovani jsou pouzivany napf.
JSON, XML a binarni formaty (jako PDF a MS Word). U dokumentovych databazi je

2 DBMS — database management system
3 RDBMS — relations database management system



vyhodou nacteni metadat provazanych s obsahem dokumentu a diky tomu lze ulozeny obsah
ttidit do podobnych skupin na zékladé obsahu, coz zna¢né usnadnuje vyhledavani.

Ptiklady: CouchDB, MongoDB, Terrastore, ...

3.4.4 Graph database (Grafova)

Grafové databaze nepouzivaji pevny format jako u SQL, tabulkového a sloupcového
znazornéni, ale misto toho je pouzito flexibilni grafické znazornéni. Grafické znédzornéni je
tvoteno siti uzlt (vrcholl) a hran. Kazdy uzel predstavuje objekt a kazda hrana predstavuje
vazbu mezi objekty. Uzly i hrany mohou mit své atributy. Grafovymi databazemi se budeme
zabyvat v nasledujicich castech prace.

Ptiklady: Neo4j, FlockDB, AllegroGraph, ...

3.5 Porovnani typi NoSQL databazi:

Pokud porovname typy NoSQL databazi vzhledem k slozitosti dat a schopnosti databaze tato
data ulozit, dojdeme k zavéram patrnym z obrazku. Databaze typu Key-value jsou schopny
pojmout nejvetsi mnozstvi dat, ale tyto data maji nejmensi slozitost. Na opacné strané jsou
Grafové databaze, jejichz slozitost je velka, ale pojmou z NoSQL nejmensi mnozstvi dat. [2]

A Key-Value
{Kli¢-hodnota)

. Column-oriented
(Sloupcové)
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© o

o Document
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Obriazek 2 - Graf poméru komplexity a objemu NoSQL databazi*

4 Obr. 2 Zdroj: http://www.3pillarglobal.com/sites/default/files/nosgl-3a.png
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4 Grafové databaze

Podle obecné definice, jsou grafové databaze jakykoliv systém, ktery poskytuje
,bezindexovou* sousednost, tj. kazdy vrchol obsahuje pfimé odkazy na své sousedy a tim
odpada nutnost pouzivani indexu. [3]

Grafové databaze nemaji tak rigidni format jako SQL nebo tabulkové ¢i sloupcové modely, na
rozdil od nich je grafovy model flexibilngjsi k feSeni problému se Skalovatelnosti. Grafové
struktury vyuzivaji hrany, uzly a jejich vlastnosti k prezentaci ulozenych dat. VSechny uzly
jsou organizovany vztahy mezi jinymi uzly, k ¢emu se vyuzivaji hrany mezi témito uzly.

néazev = kolo

UZEL VZTAH ATRIBUT

SOUCAST

\
\
N

nazev = auto
harva = modra

Obrazek 3 - Struktura Grafové databaze®

Tento typ databazi je velice vhodny pro ukladani projekti, u kterych ndm velmi zélezi na
propojenosti dat a nahrazuji v téchto ptipadech relacni databéaze, které jsou pro tyto ptipady
neptirozené vzhledem k nemoznosti obejit se bez pocetné naronych operaci JOIN. Grafové
databaze nalézaji hlavni pouziti hlavné v oblastech socialnich siti, bioinformatice,
telekomunikac¢nich systémech, elektronickém obchodovani apod.

OSOBA {jméno: Tom Hanks }

A

ZNA
{od_roku: 1987}

HRAL_V
{role: Robert Langdon }

OSOBA FILM

{iméno: Ron Howard } B . C { nazev: Sifra mistra Leonarda}

REZIROVAL

Obrazek 4 - Pfiklad modelu Grafové databaze®

5 Obr. 3 Zdroj: http://www.infog.com/resource/articles/graph-nosgl-neo4j/en/resources/image3.jpg
6 Obr. 4 Zdroj: http://neo4j.com/graphacademy/online-course/
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Na obréazku 4 lze vidét jednoduchy model grafové databaze obsahujici n¢kolik uzlt a hran.
Kazdy uzel obsahuje atributy a mezi dvéma vrcholy existuje alespon jedna hrana, ktera miize
také byt popsana atributy. Vlastnosti lze ptirovnat k atributim relac¢nich databazi.

5 Data vhodna pro zpracovani pomoci grafové
databaze

Pomoci grafové databaze je vhodné zpracovavat strukturovana data, u kterych existuje mezi
daty vztah. Ten muze vyjadfovat propojeni napt. mezi uzly pocitacové sité, odkaz na webové
stranky a dalsi. Velkou oblasti, kde jsou generovana data vhodna pro zpracovani grafovymi
databazemi, jsou socialni site.

5.1 Socialni sit’:
Pojem socialni sit’ vychazi ptivodné ze sociologie, kde ptredstavuje skupinu lidi, kterd spolu
udrzuje komunikaci riznymi prostiedky. [4]

V prostredi informatiky socialni sit’ predstavuje webovou platformu zaloZzenou na komunité
uzivatelll a instituci vzajemné propojenych vazbami. [5] Tyto vazby mohou mit rizny
vyznam, obvykle ndm znazornuji spole¢né zajmy ¢i pratelstvi. Uzivatelé, 1idé nebo firmy, se
nejCastéji prezentuji sveétu svou identitu nejcastéji prostiednictvim profilu nebo stranky.
Profily a stranky jsou spolu vzajemné propojeny a interaguji a sdili informace vetejnou,
CasteCné vefejnou nebo privatni formou. Informace obvykle maji formu textu nebo
multimedialnich soubort jako fotky, obrazky, video a audio.

5.1.1 Analyzovani socialni sité

Socialni sit’ jako takovd miZe byt mapovana a analyzovéana. Z hlediska informaci generuje
socialni sit’ velké mnoZstvi dat (Big Data), kterd po jejich analyzovani mohou poskytovat
informace vhodné pro podnikani, védecké ucely apod. Obecné rozSitenymi metodami jsou
analyza socidlni sité€ a sociometrie.

Vysledkem analyzy socidlni sité¢ je mapa socialni sité, ktera graficky zndzoriuje vSechny
prvky socidlniho systému a vztahy mezi nimi. Specidlnim pfipadem analyzy socialni sité je
sociometrie, jejim smyslem je zmapovat vSechny vzajemné vztahy poté je rozdélit na vztahy
kladného, nulového a negativniho sméru. Po zpracovani téchto vztahiti do grafické podoby
vznika sociogram, ktery znazoriiuje vzdjemné vztahy ¢lenti zkoumané socialni sité a jejich
kvalitu. [6]



5.2 Druhy socialnich siti
Facebook

Socialni sit’ zalozena roku 2004 Markem Zuckerbergem je momentalné se 1,4
miliardy aktivnich u¢tl nejvétsi a nepopularnéjsi socialni siti na svéte. [7]
Facebook vznikl ptivodné pro ucely studentli Harvardu, pozdéji se rozsifil
mezi ostatni univerzity a vzhledem k jeho popularit¢ se roku 2006 stal

dostupnym 1 pro Sirokou vetejnost.

Vzhledem k velikosti a poc¢tu uzivateli Facebooku je vyuzivano technologii upravenych a
prizptasobenych pozadavkiim na dostupnost a rychlost odezvy. Jednou z téchto technologii je i
NoSQL databaze Cassandra pouzivana pro prohledavani poStovnich zprav Facebooku.

Google+

Jeden z ptimych konkurentti Facebooku a Twitteru, socialni sit’ provozovana
spole¢nosti Google od roku 2011. Momentalné se pohybuje okolo 300 miliont
aktivnich uctd. [7]

Google+ umoziuje sdileni obsahu mezi uzivateli, skupinami uzivateld nebo skupinami se
stejnym zajmem, tim Google vyuzivd mnozstvi vztahli mezi uzivateli, které nemusi byt jen
vztahem ,,prateli se®.

Twitter

Twitter je mikroblogovaci socialni sit’ umoznujici uzivatelim odeslat kratké
140 znakové zpravy nazvané ,,tweety*. Twitter byl zaloZen roku 2006 Jackem
Dorseym, Noahem Glassem, Bizem Stonem a Evanem Williamsem. V dnes$ni
dobé ma Twitter piiblizn¢ 288 miliont aktivnich uctl [7] a vice nez 500 miliond Gcth celkem.

Twitter rozviji vlastni NoSQL databdzi nazvanou Manhattan, ktera spliiuje naroky na
funkcionalitu. Pro uchovavani grafovych dat je u Twitteru pouzivana FlockDB grafova
databaze.

Youtube

Youtube byl zalozen roku 2005 Chadem Hurleyem, Steve Chenem a Jawedem Yo u
Karim jako internetovy server pro sdileni videosoubort. Na konci roku 2006 o
byl zakoupen Googlem a v dnesni dob¢ je celosvétove rozsifen a je nejveétsSim TUhe
serverem pro sdileni videosouborti. Registrovani uzivatelé mohou nahravat,

komentovat a ,.likovat* videa, proto se da i youtube povazovat za socidlni sit’.

_ >
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Lidé.cz je internetova seznamka a chat spusténd firmou Seznam.cz. Od

roku 2008 byla sluzba prezentovdna vice jako socidlni sit’, ale v roce 2014 byla zménéna
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funkénost sluzby a jejich funkcionalit, nasledné byl cely portdl prezentovan vice jako
seznamka a chat. V dnesni dobé¢ je stale jednou z nejnavstévovanéjsich ¢eskych socialnich
siti.

Na obr. 5, Ize vidét momentalni rozloZeni sil socialnich siti ve svéte.

WORLD MAP OF SOCIAL NETWORKS

December 2014

_—

B Facebook [ GZone @ V Kontakte Odnoklassnikl [ Twitter
@ Facenama Draugienm

credits: Vincenzo Cosenza vincos.it license: CC-BY-NC source: Alexa

Obrazek 5 - Pouzivani socidlnich siti ve svété’

5.2.1 DalSi socialni sité

Existuje déale celd tada socidlnich siti nejriznéjSich druhd at’ uz mensich lokalnich nebo
celosvétovych, jako priklad, si Ize napiiklad uvést ruskou V Kontakte, americkou filmovou
databazi IMDb, auk¢ni server eBay nebo ¢eskou verzi Aukro. Pokud povazujeme za socialni
sité¢ obecn¢ za urcité schéma, pomoci kterého zachycujeme vztahy mezi lidmi, pak mizeme
K socialnim sitim zatadit i sit’ penéznich transakci, viz naptiklad Bitcoinova sit’. [8] Penézni
transakce vytvareji mezi lidmi urcité vztahy, které mizeme modelovat pomoci grafoveé
databéze.

7 Obr. 5 Zdroj: http://vincos.it/world-map-of-social-networks/
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8 Obr. 6 Zdroj: http://blog.bitcoinbeginner.com
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6 Popis a implementace vybrané grafové
databaze — Neo4]

Grafovych databazi existuje ve svéte¢ mnoho druhd, mezi nejpouzivanéjsi patfi napiiklad:
Neo4j, Titan, OrientDB, InfiniteGraph, FlockDB a mnoho dal§ich. Po stur¢né analyze
dostupnych databazi byla vSak pro dal§i praci vybrana databidze Neo4j. Duvody jsou
nasledujici:

e Databaze je open-source

e Ma prehledné zpracovanou dokumentaci

e (d verze 2.0 je dostupné web rozhrani pro pfistup na server
e Databdaze je nestle vyvijena

e Je nejpouzivangjsim feSenim grafovych databazi [9]

Neo4j je jedna z nejpopularnéjsich grafovych databazi s open-source licenci implementovana
V jazyku Java. Vytvofena byla spole¢nosti Neo Technology, a od vydani verze 1.0 v roce
2010 se stala popularni databazi s velkym zastoupenim ve vyvojarské komunité. Na rozdil od
relacnich databazi a ukladéni dat do tabulek, v Neo4j jsou vSechna data ulozena do grafové
struktury obsahujici uzly, hrany nebo atributy. Kazdy zuzli a hran mize mit mnoZzstvi
atributi. [10]

Popis

Popisme si par dilezitych prednosti Neo4j databaze. Hlavni piednosti je rychlost databaze,
diky rychlosti vyhledavani a provadéni operaci v databazi je Neo4j vhodné i pro real-time
dotazovéani. Datové Ulozisté skladuje data v jejich pfirozené podobé€, to umoznuje databazi
rychle se pfizplisobovat zménam, novym zdrojim dat a vyjimkdm v pravidlech. Databaze
prochazi agilnim vyvojem a rychle reaguje na nové pozadavky. Na rozdil od né&kterych
NoSQL databazi, Neo4j vyuziva podporu ACID, ¢imz je zarucena konzistence dat v databazi.
Dalsi vyhodou Neo4j je hezky zpracované grafické prostfedi dostupné prostiednictvim
webového prohlizeCe. Skrz toto prostiedi 1ze provadét dotazy prosttednictvim jazykl Cypher,
Gremlin apod. a déle pfistupovat k informacim o datech, vykreslovani graf a dalSimu.
Cypher je deklarativni dotazovaci jazyk pro Grafovou databazi Neo4] pro expresivni a
efektivni dotazovani a updatovani grafového tulozisté. Cypher je relativné jednoduchy, ale
velmi schopny jazyk, a i velmi komplikované dotazy muzou byt jednoduSe vyjadieny
jazykem Cypheru. [11]

Diky popularnosti Neo4j je databaze kompatibilni s velkou zdkladnou programovacich jazykt
a frameworki. MoZnostmi zadavani piikazii pro cypher je pfimo integrované REST API nebo
mnozstvi ovladaci pro dané jazyky. Dalsi z vyhod je snadné nacteni dat zjiného druhu
databaze pomoci zabudovaného Cypher LOAD CSV pluginu.
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6.1 Dotazovaci jazyky

Hlavnim dotazovacim jazykem Neo4j je jazyk Cypher, avSak diky podpoie ostatnich jazyk,
existuji 1 alternativy pro dotazovani na databazi. Jednou z téchto alternativ je napiiklad
traverzovaci jazyk Gremlin.

e Cypher — je jazyk primarné uréeny pro praci s daty v databazi. Umoznuje efektivni
dotazovani a updatovani dat. Svou strukturou je jazyk podobny struktufe SQL dotaz.

e Gremlin — jazyk nativné zaméfeny na traverzovani grafem. Pomoci ptikazu zadanych
do ptikazového fadku/konzole lze interaktivné prochéazet jednotlivymi ¢astmi grafu.

Traverzovani neboli prichod ndm umoznuje navstivit vSechny vrcholy grafu. Cely proces si
muzeme piedstavit jako systematické putovani grafem po jednotlivych vrcholech a hranach.
Zpusob, jakym je prichod realizovan, urcuji zvolené algoritmy, jakymi jsou napiiklad
pruchod do hloubky ¢i do $itky. [12]

6.2 Porovnani modelu uloZeni dat relacni databazi a grafové

databazi

Pokud porovname zptisob uloZeni dat v relac¢nich a grafovych databazich, uvidime, ze grafové
databaze mohou byt pro uzivatele v urcitych ptipadech intuitivnéjs$i nez relacni databaze.
Pokusme si proto na nasledujicim vzorovém piikladé popsat jak jsou data uloZena a
provazana v ptipad¢ grafové a relacni databaze.

Za jednoduchy piiklad muze slouzit vlastnictvi osobnich uctd v bance. Petr vlastni v bance
celkem 3 ucty, kazdy z téchto uc¢th obsahuje urcity zlstatek na konté. Pro nas ptiklad Petr
vlastni svilj daj, kterym je jeho uzivatelské ¢islo, pomoci kterého je bankou identifikovan.

Na obraku 7 lze vidét strukturu rela¢ni databaze

Zakaznik
Cislo Iméno
zakaznika .
\ Zakaznik_Uget
— 335 Petr Cislo Eislo uétu
r‘ zdkaznika
335 568
Uget
335 721 Cislo uctu | Zdstatek
335 846
— 568 10 562 KE
> 721 11623 KE
846 36238 KC

Obriazek 7 - Model ulozeni dat v Rela¢ni databazi
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V piipad¢ relacni databdze je tfeba asociacni tabulky, kterd uchovava data o vlastnictvi
daného uétu. U databaze grafové mizeme namodelovat uzel typu :Zakaznik a :Ucet
obsahujici atributy definujici Petra a jeho ucty. Mezi nimi bude hrana oznacena :Vlastni ktera
nam propojuje ucet s jeho majitelem.

Zhstatek: 10 562 K&

Iména: Petr o

B

e Zistatek: 11 623 KE

"-l~1,-:.~_r_wl_

Zlstatek: 36 238 K¢

Obrazek 8 - Model ulozeni dat v Grafové databazi

6.3 Datovy model

Grafova databaze Neo4j pouziva ,,bezschémovy* model, to znamena, Ze jeho pouziti neni
nutné. Data uklddand do databaze mohou byt modelovana tak, aby odpovidala co nejvic
realité. Data ulozend formou jiz vySe zminénych grafii obsahujicich uzly, hrany a atributy
vytvareji tzv. labeled property graph model. Tento vysledny model obsahuje cesty (paths).
Cesta je jeden nebo vice uzli spojenych vztahy. NejmenSi mozna cesta je délky 0, tj. jeden
samotny uzel.

Dulezitym prostfedkem pro praci s grafem jsou vzory (patterns). Ty jsou vyuzivany naptiklad
Kk definovani dotazii pro jazyk Cypher. Zakladnim vzorem je jednoduchy uzel ,,(n)“, kde n
nam identifikuje uzel. Identifikace uzli neni nezbytna, pouziva se vSak pro pozd¢jsi pouziti
znazornény pomoci ,,-->* nebo ,,--“ v pfipadé, Ze neni definovan smér vztahu. Pro vztah mezi
dvéma uzly je tedy pouzita notace ,,(n)-->(m)*.

Dalsi dtlezitou soucasti vzord je vyuzivani Labelll nebo také $titkli. Label slouzi k rozdéleni
uzl do menSich mnozin podle stejnych Labeltl. Jeden uzel mize obsahovat i vice labelt.
V ptipadég, Ze uzel je opatien Stitkem pouzivame oznaceni napf. ,,(m:Movie)*, timto labelem
Ize definovat, ze dany uzel patii mezi filmy.

Atributy uzlu jsou vyjadieny pomoci slozenych zavorek, kde jednotlivé pary typu key-value
jsou oddéleny ¢arkou. Napi.: ,,(m:Movie {title: ,,The Matrix*, released: 1999}).

Stejnym zpusobem definujeme labely a atributy i pro vztahy: ,,(n)-[SENT{count: 10}]-(m)*.

Pro piipady traverzovani grafem jsou definovany vzory: ,,(n)-[*2]->(m)” a ,,(n)-->()-->(m)”
jsou ekvivalentni, oba znazoriiuji cestu délky 2. Pokud je tieba znazornit cestu intervaly, 1ze
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pouzit napiiklad vzor ,,(n)-[*2..6]->(m)” odpovida délce cesty nejméné 2 ale maximalné 6. Pfi
pouziti vzoru bez definovani délky ,,(n)-[*]->(m)” nalezneme vSechny cesty, avSak tento vzor
neni vzdy vyhodny vzhledem k velikosti vysledného grafu.

6.4 Cypher

Dotazovani na graf probihd pomoci ptikazi, ptedstavme si proto zékladni piikazy.
Ptikazy umozijici ziskani potfebnych dat z databaze.

e Match — hleda odpovidajici vzor dotazu v datech

e Where — slouzi k filtrovani dle zadanych hodnot

e Return — navraci a zobrazuje vysledna data

e Order by — tiidi vysledek dotazu podle zadaného argumentu
e Skip/Limit — upravuje rozsah dat, ktera jsou prohledavana

Ptikazy umoziuji vytvaret strukturu databéze.

e Create — vytvari uzly a hrany

e Merge — vytvari unikatni uzly

e Create Unique — vytvati unikatni hrany
e Delete — maze uzly a hrany

e Set—upravuje vlastnosti a labely

e Remove — odstrafuje vlastnosti a labely

Podobné jako u SQL i Cypher podporuje agregacni funkce.

Agregani funkce jsou funkce, pomoci kterych 1ze seskupit vybrané fadky dotazu a spocitat
nad nimi vysledek urcité aritmetické nebo statistické funkce.

e Count — soucet Cisel

e Min /max — najde nejmensi/nejvétsi hodnotu
e Avg - primér hodnot

e Collect — kolekce hodnot z dat

Ptiklady pouziti:
CREATE (m:Movie {title:"The Matrix'", released:1999}),

Prostfednictvim piikazu CREATE vytvofime uzel oznaceny Labelem :Movie. Tento uzel
obsahuje dva atributy nazvané ,title“ a ,released”. K tomuto ucelu lze pouzit i ptikaz
MERGE, ktery zaroven zabranuje duplicitnimu vytvofeni uzlu.

Dale povazujme za vytvoreny uzel s Labelem :Person a atributy ,,name* a ,,born®.

(p:Person {name:"Keanu Reeves", born:1964});
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Mezi tyto uzly vytvofime hranu -[:ACTED_IN]-> ptikazem

MATCH (m:Movie {title:"The Matrix"}),
(p:Person {name:"Keanu Reeves'"})

MERGE (p)-[r:ACTED IN{role:"Neo"}]->(m);

Vysledek vidite na obr. 9.

Lwove( { personci

The ACTED M Keanu
N tri: - Reav...

Obrazek 9 - Graf v Neo4j

Obdobnym zpisobem lze pouzit pfikaz DELETE ke smazéani jednotlivych uzlf, ¢asti nebo
celého grafu.

MATCH (m:Movie {title:"The Matrix"})
RETURN m;
pro oba uzly a hranu pouzijeme nasledujici piikaz

MATCH (m:Movie {title:"The Matrix"})<-[r:ACTED IN]- (p:Person
{name:"Keanu Reeves'"})

DELETE m,p,r;

Jak 1ze vidét v dotazech je pouZivan ptikaz MATCH pro nalezeni odpovidajicich uzlt ¢i hran
v grafu, prostfednictvim ptikazu RETURN lze definovat ¢asti grafu, které maji byt vypsany ¢i
zobrazeny.

6.5 Instalace a systémové pozadavky serveru
V ptipadé nami pouzivanych Windows 8.1 je instalace provadéna pomoci instalaéniho
souboru dostupného na strankach Neo4j. V dobé instalace balicku byla dostupna verze 2.2.0.

Neo4j Community bézi v naSem piipade jako server dostupny pomoci web rozhrani, REST
rozhrani nebo prostfednictvim ovladact pro specifické programovaci jazyky.
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Pozadavky:®

Minimalni Doporucend
Procesor Intel Core i3 Intel Core i7
Pamét’ 2GB 16-32GB
Disk 10GB SATA SSD SATA
Souborovy systém Ext4 (nebo podobny) Ext4
Operacni systém Windows, Mac OS X, Linux Windows, Mac OS X, Linux

V naSem pfipad¢ server bézi na konfiguraci:
Procesor: Intel Core i5

Pamét’: 4GB

Disk: 17TB HDD

Souborovy systém: NTFS

Operacni systém: WINS.1 Pro
6.6 Vizualiza¢ni nastroje Neodj

6.6.1 Neodj WebUlI

Dutlezitou ¢asti Neo4j Community Serveru je i Web User Interface pfipravené pro manipulaci
s daty v databazi a jejich vizualizaci. Prostfednictvim tohoto rozhrani lze provadét dotazy
pomoci jazyka Cypher. Defaultné je dostupna po spusténi Neod4j Serveru na adrese
http://localhost: 7474/

6.6.2 Browser

Dotazy vkladdme do editoru, po GspéSném provedeni dotazu piejde dotaz do Streamu, kde se
zobrazi jako graf nebo v tabulkové podobé. Vysledky dotazii mohou byt snadno exportovana
do riznych formatt jako CSV, JSON, PNG apod.

V ptipadé jednotadkovych dotazii lze potvrdit dotaz pomoci tlacitka <enter> nebo pomoci
ikony ve tvaru ,Sipky®, pro vétsi prehlednost delSich dotazii lze pomoci <shift-enter>
pfepnout editor do mddu ,,multi-line* v tomto piipad¢ 1ze dotaz stylizovat do vice fadki za
ucelem zachovani prehlednosti provadéného dotazu. Vykonani dotazu lze provést pomoci
zkratky <ctrl-enter> coz nasleduje zobrazeni dotazu ve streamu.

Historii dotazi 1ze listovat pomoci Sipek nahoru a dolii pro posledni dotazy a v ptipadé delsi
historie 1ze pouzit zkratku <ctrl> + Sipka nahoru/dolt.

® Zdroj: http://neodj.com/docs/2.2.1/deployment-requirements.html

17



http://localhost:7474/

Dalsi zajimavou moznosti Browseru je moznost uchovavani dotazii v editoru pro pozdéjsi
pouziti pomoci ikony se symbolem ,hvézdy“. Poté co jsou data ulozena, jsou dostupna
pomoci bocni listy, kterou si popiSeme nize. V piipadé¢ ze bude prvni tadka dotazu
komentaiem, poslouzi pii ulozeni jako nézev dotazu.

[ 24

Boc¢ni lista slouzi ke snadnéjsi orientaci v datech ulozenych v databazi, usnadnéni pouzivani
castych skripti jejich ulozenim mezi oblibené. A umoziuje ndm vstup do dokumentace a
pomocnych informaci o Neo4j. Také umoznuje vstup do WebAdmin sekce.

Prvni zalozkou v bo¢ni list¢ se dostaneme do piehledu databaze, tato zalozka nam umoziuje
snadnéjsi orientovani v dostupnych Labelech vrchold, typt vztahii a atributii objevujicich se
Vv databazi.

Druha zalozka slouzi pro zobrazeni uloZenych dotazli, moznosti pfizpisobeni grafového
zobrazeni. Posledni moznosti této zalozky je pfimé vlozeni datového souboru obsahujiciho
skript nebo import malého mnozstvi dat.

Prostiednictvim tfeti zalozky lze pfistupovat k dokumentaci Neodj, zdkladnim ptiruckam,
ukazkovym ptikladiim a grafiim, pomocnym materidliim a do WebAdmin ¢asti.

C | [ localhost:7474/browser/ b @ =

AddressID: 14wikwAZeAcs 22l NCnBmDb913LURmuaJKm

Obrazek 10 - Neo4j Browser

6.6.3 WebAdmin
WebAdmin interface je dostupny na adrese localhostu stejn¢ jako zakladni browser. Defaultni
adresou WebAdminu je http://localhost:7474/webadmin/.

Zakladnimi prvky WebAdminu jsou zédloZzky Dashboard, Data Browser, Console, Indexy a
Server Info. Prostfednictvim téchto zalozek lze pfistupovat k pokrocilejSim vlastnostem
Neo4j Serveru, vizualizovat a ménit data, sledovat zmény poctu dat v databazi apod.
Predstavme si postupné jednotlivé z téchto casti podrobnéji.
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6.6.3.1 Dashboard

Na prvni pohled poskytuje dashboard monitorovani obsahu databaze a jeji aktivity v Case.
Ackoliv jsou hodnoty dat poskytovany pouze jako odhady poctu uzlii, vztahi a atributii misto
presnych ¢isel, mize dashboard slouzit pro udé€lani si obrazku o velikosti a struktuie databaze
a ne pro piesné méteni dat.

Dashboard Data browser  Gonsole Indexes Server info

2072933 7 404 382 2672960 6
nodes properties relationships relationship types

http:/ocalhost 7474
Kemetversion
Neod Deskiop (neodj-deskiop), version 2224 MB 0MB
220 database disk usage logical log disk usage
For more information, help and examples,
please visit 1204010 Year  Onemonth | Oneweek  Oneday  Ghours 30 minutes

B More about Charts 1
I Nodes

o 75| M Propeties
M Relationships

P Mors about KPIz

Copyright © 2002201520 Technalo:

Obrazek 11 - Neo4j Dashboard

6.6.3.2 Data Browser
Data Browser slouzi k interpretaci dat uloZenych v databézi. Interpretovani dat maze probihat
dvéma zplsoby nazvanymi inspect a visualize.

Inspection view je prvni formou, zobrazuje detaily o uzlech, vztazich a hodnotach atributi.
Prostfednictvim formulare I1ze uzly, vztahy 1 atributy pfidavat, ménit jejich hodnotu ¢i mazat.
Dotazovani mtze probihat pomoci ptimého dotazu na uzel, vztah nebo naptiklad pomoci
Cypher dotazii. Inspection view je vhodny pro jednoduché vytvaieni dat a pracovani s nimi.

.. N . Overview E edit Power too Add and remove Detaits
P €04] Dashboard ~ Databrowser  Console  Indexes Server info

1423645 Q @ 4 Node  # Relationship gof

Returned 1 row. Query took 25ms

Node 1423645 S —— i
http:Mocalhost 7474/dbidata/node/1423645

Transaction_ID "58006945" i

Value "0.32858399" i

Address "1AJTTsMKhXVAPUuHTR11MSMICnbML3ktY 1v" i

1D “transin_591681" i
Transaction_Hash "a4876367dfT6782a5e47864 ffd43a3c90203d92864febd31d1e1b8d1d2" i

Spent "True" i

4 Add property

Obrazek 12 - Neo4j Data browser, Inspection
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Druhou formou je Vizualization view, ktery ndam umoziuje zobrazit data z inspection view ve

form¢ grafu. Kliknutim na ikonku 609 dojde k pfepnuti zobrazeni a umozni nam to ukazat
cesty grafu. Kliknutim na Sedivé uzly Ize graf interaktivné rozbalovat a prochézet. Stejn¢ jako
graf ve streamu Browseru miize byt i tento stylizovan do podoby, kterou pozadujeme.

Explore and edit

Overview Power tool Add and remove Detaits
Dashboard Data browser Console Indexes Server info

1423645 Q ® 4 Node o Relationship =

Returned 1 row. Query took 36ms

" Style| D Redayout X Clear

Obrazek 13 - Neo4j Data Browser, Virtualize

6.6.3.3 Console
Console je silnym néstrojem webadmin rozhrani, pomoci ni 1ze zadavat piikazy Cypheru nebo
testovat server pomoci REST API.1°

Explore and edit Pawer tool

Py Overview A ve  Detais
.. N e04j board  Dala browser | Console

The Nead] Shell allows you to use the neodj-sh (2072933)% match n where id(n) = @ return n; o
Cypher query language for working with -

your graph, as well as other poweriul shell
features

For command reference, see the shell
documentation

For Cypher syntax help, see the Cypher
documentation. Remember to end your
queries with a semicolon!

B Cheat sheet

Node[1423845]
I Ifthe console hangs transin_591681",Transaction_ID: 58006

8 ms
neodj-sh (2872933)% cd -a @
neodj-sh (8)$ |

Obrazek 14 - Neo4j Console

10 REST — Representional State Transfer- slouzi k vytvofeni, ¢teni, editovani nebo mazani informaci ze serveru
pomoci http volani.
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6.6.3.4 Server Info
Sekce server info obsahuje informace o databazi a serveru.

6.6.3.5 Shrnuti

Prostfednictvim web rozhrani Ize ziskat plnou kontrolu nad vSemi ¢astmi Neo4j. At uz se
jedné o jednodussi rozhrani browseru, ¢i pokrocilejsi rozhrani webadmin. Tato rozhrani se
s kazdou verzi vyviji a pfindseji nové moznosti.
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[/ Analyza dat pomoci grafové databaze

Analyzu dat pomoci grafové databaze provadime na datech z transakci pomoci digitalni mény
Bitcoin.

7.1 Blockchain.info

Blockchain.info je popularni bitcoinova penézenka spusténd roku 2011 Benem Reevesem,
vyvijend ve Velké Britanii. Blockchain neni piimo socidlni siti, ale svou strukturou ji
pfipomina. Sluzba poskytuje data o transakcich, ,,vydolovanych® blocich, statistiky o
bitcoinové ekonomice a prostiedky pro developery. Roku 2013 byla nejvice navstévovanou
bitcoin strankou na svété€ s vice nez 118 miliony navstév. [13]

7.2 Import

Prostiednictvim postupu ze serveru Github [14] jsme ziskali c¢ast dat ze serveru
Blockchain.info naSe data jsou uloZena na disku ve formatu CSV s hlavi¢kami. Importovani
probihalo pomoci console a Cypheru prostfednictvim LOAD CSV dotazu. CSV soubory byly
ulozeny na disku a jejich velikost byla pfiblizné 400MB. Z dat ziskanych z Blockchain.info
doslo i k navrhnuti pfedpokladané struktury databaze, ktera obsahuje celkem 5 typt uzli a 6
typt vztahd. Navrzeny model dat Ize vidét na obr. 15. Pro leps$i pfehlednost, se v navrzeném
modelu nachézi i uzel Wallet, pro pfesnéj$i znazornéni struktury bitcoin site.

:PREVIOUS :PREVIOUS :PREVIOUS

Obrazek 15 - Model Blockchain databaze
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Prosttednictvim nasledujici sekvence piikazii Cypheru byl proveden import dat do databaze.

Cypher:

create index on :Address (AddressID) ;
create index on :BlockChain (ID);
create index on :Transaction (ID);
create index on :IncomingPayment (ID) ;

create index on :OutgoingPayment (ID) ;

//poc_adresslist
USING PERIODIC COMMIT 10000

LOAD CSV WITH HEADERS FROM
"file:///D:/Skola/Vejska/!Bakalarska%$20Prace/Prak
oin/data-kopie/poc addressList.txt" as line

CREATE (:Address {AddressID:1ine.AddressID}) ;

//poc_blockdata
USING PERIODIC COMMIT 10000

LOAD CSV WITH HEADERS FROM
"file:///D:/Skola/Vejska/!Bakalarska%20Prace/Prak
oin/data-kopie/poc blockdata.txt" as line

.%20data/bitc

.%20data/bitc

CREATE (:BlockChain {ID:1ine.ID, BlockID:1lineBlockID, Hash:

line.Hash, Received Time:line.Received Time,
Previous Block Hash:line.Previous Block Hash,
Transaction Count:line.Transaction Count,
Height:1line.Height}) ;

//poc_transaction

USING PERIODIC COMMIT 10000
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LOAD CSV WITH HEADERS FROM
"file:///D:/Skola/Vejska/!Bakalarska%$20Prace/Prak.%$20data/bitc
oin/data-kopie/poc transaction.txt" as line

CREATE (:Transaction {ID:1ine.ID,
Transaction ID:line.Transaction ID, Hash:line.Hash,
Time:line.Time, V In:line.V In, V Out:line.V Out});

//poc transactionsIn
USING PERIODIC COMMIT 10000

LOAD CSV WITH HEADERS FROM
"file:///D:/Skola/Vejska/!Bakalarska$20Prace/Prak.%20data/bitc
oin/data-kopie/poc transactionsIn.txt" as line

CREATE (:IncomingPayment

{ID:1ine.ID,Transaction ID:line.Transaction ID,

Transaction Hash:line.Transaction Hash, Address:line.Address,
Spent:1line.Spent, Value:line.Value});

//poc transactionsOut
USING PERIODIC COMMIT 10000

LOAD CSV WITH HEADERS FROM
"file:///D:/Skola/Vejska/!Bakalarska$20Prace/Prak. %20data/bitc
oin/data-kopie/poc transactionsOut.txt" as line

CREATE (:0OutgoingPayment {ID:1ine.ID,
Transaction ID:line.Transaction ID,
Transaction Hash:line.Transaction Hash, Type:line.Type}) ;

//poc_relsBlocksTransactions
USING PERIODIC COMMIT 10000

LOAD CSV WITH HEADERS FROM
"file:///D:/Skola/Vejska/!Bakalarska%20Prace/Prak.%20data/bitc
oin/data-kopie/poc relsBlocksTransactions.txt" as line

MATCH (b:BlockChain {ID: line.START ID})
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MATCH (t:Transaction {ID:1ine.END ID})

CREATE (b)-[:PART OF BLOCK]->(t);

//poc relsPaymentsToAddress
USING PERIODIC COMMIT 10000

LOAD CSV WITH HEADERS FROM
"file:///D:/Skola/Vejska/!Bakalarska%$20Prace/Prak.%$20data/bitc
oin/data-kopie/poc relsPaymentsToAddress.txt" as line

MATCH (o:0OutgoingPayment {ID: line.START ID})
MATCH (a:Address {AddressID:1ine.END ID})

CREATE (o) -[:WAS SENT TO{Spent:line.Spent, Value:line.Value}]-
>(a);

//poc_relsRedeemedFRomAddress
USING PERIODIC COMMIT 10000

LOAD CSV WITH HEADERS FROM
"file:///D:/Skola/Vejska/!Bakalarska%$20Prace/Prak.%20data/bitc
oin/data-kopie/poc relsRedeemedFromAddress.txt" as line

MATCH (a:Address {AddressID:1ine.START ID})
MATCH (i:IncomingPayment {ID:1ine.END ID})

CREATE (a)-[:REDEEMED{Spent:1ine.Spent, Value:line.Value}]-
>(1);

//poc relsTransactionsIn
USING PERIODIC COMMIT 10000

LOAD CSV WITH HEADERS FROM
"file:///D:/Skola/Vejska/!Bakalarska%$20Prace/Prak.%20data/bitc
oin/data-kopie/poc relsTransactionsIn.txt" as line

MATCH (i:IncomingPayment {ID:1ine.START ID})

MATCH (t:Transaction {ID:l1ine.END ID})
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CREATE (1i)-[:RECEIVED{Spent:1ine.Spent, Value:line.Value}]-
>(t);

//poc relsTransactionsOut
USING PERIODIC COMMIT 10000

LOAD CSV WITH HEADERS FROM
"file:///D:/Skola/Vejska/!Bakalarska$20Prace/Prak. %20data/bitc
oin/data-kopie/poc relsTransactionsOut.txt" as line

MATCH (t:Transaction {ID:line.START ID})
MATCH (o:0OutgoingPayment {ID:1ine.END ID})

CREATE (t)-[:SENT COINS{Spent:line.Spent, Value:line.Value}]-
>(0) ;

//previous
USING PERIODIC COMMIT 10000

LOAD CSV WITH HEADERS FROM
"file:///D:/Skola/Vejska/!Bakalarska$20Prace/Prak.%20data/bitc
oin/data-kopie/poc blockdata.txt" as line

MATCH (a:BlockChain {ID:1ine.ID})
MATCH (b:BlockChain {ID:1line.Previous Block Hash})

CREATE (a)-[:PREVIOUS]->(b);

Po provedeni importu méla databaze kone¢nou podobu s piiblizné 2 miliony uzld, 2,6 milionu
vztahii a 7,4milionu atributi.
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8 Vyuziti grafové databaze pro analyzu

Analyza, kterou provadime je zaméfena na platby zaplacené pro vykupné viru Cryptowall.
Cryptowall je ransomwarovy virus, ktery napadéa soubory naseho pocitace, a vSechny soubory
jim napadeny jsou zaSifrovany s pomoci Sifrovani RSA 2048. Po zaSifrovani soubora je
jednou z moznosti ziskat zpét sva data pomoci zaplaceni vykupného. Nase platba probiha
anonymn¢ pomoci sité Tor a pozadovanou ¢astku 500$ je potieba uhradit v bitcoinech. Diky
této metodé se dafi drzet hackertim, ktefi vytvofili virus Cryptowall v tajnosti.

8.1 Prvky podrobené analyze
e Address

Bitcoin adresa je udévand stringem o poctu 26-35 =znakd ve tvaru napftiklad
“1L7SLmazbbcy614zsDSLwz4bxzlnnJvDeV*. Adresa mize byt vygenerovana pro kazdého
uzivatele Bitcoinli. Bitcoinova adresa miize byt svym zpisobem piirovndna k emailové
adrese, pokud chce uzivatel zaslat bitcoiny jinému uZzivateli, posle je na jeho adresu.

e BlockChain

Blockchain je sdileny vefejny log transakci. Kazdy bod bitcoin sité tento log obsahuje.
V blockchainu jsou obsazeny vSechny uskute¢néné transakce a diky tomu se lze dozvédét,
ktera adresa obsahuje kolik bitcointi. Diky tomu dokaze Bitcoin penézenka spocitat aktualni
stav bitcoinil a nova transakce muze byt provedena po ovéteni dostupnych prostiedkd. Jak jiz
nazev napovida, Blockchain je ,,fetéz” mensich jednotek nazvanych ,,Block®. Kazdy z blokt
obsahuje hash ptfedchoziho, proto jsou vSechny bloky tazeny chronologicky po sobé od

puvodniho bloku az k poslednimu.
e Block

Kazdy z blokli obsahuje potvrzené a nepotvrzené (Cekajici) transakce za urcity ¢asovy usek.
Prostfednictvim blokil 1ze sledovat sméry plateb mezi adresami. Po ub&hnuti ¢asového tseku
dojde k pernamentnimu zaznamenani dat zapsanim Blocku do Blockchainu.

e Transaction

Transakce je pfevod bitcoinli mezi adresami, ktery je soucasti blockchainu a je prenasen
bitcoin siti.

e Wallet

Wallet neboli ,,penézenka“ slouzi k pfehledu financi, prostiednictvim penézenky Ize
pristupovat k vlastnim bitcoinlim a adresdm. Pomoci penézenky lze také poslat bitcoiny jinym
uzivateliim, pokud znédme jejich adresu.

Jako prvni krok nasi analyzy si porovname naSe schéma se schématem realn¢ obsazenym
Vv databazi. Schéma navrzené pro importaci dat vypada nasledovné¢:
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:PREVIOUS :PREVIOUS :PREVIOUS

CO— o)

Incom ingPayment IncomingPayment

Obrazek 16 - Model Blockchain databaze

Ve chvili kdy dojde k vyvolani platby penéZenkou, odesle se ¢astka prostfednictvim uzlu
IncomingPayment do uzlu Transaction obsahujicitho udaje o transakci a nasledné dojde
k odeslani financi pies uzel OutgoingPayment do cilového uzlu Address. Jak je z grafu vidét,
kazda z transakci je vazana na Block v Blockchainu.

Pro znazornéni obdobné situace pouZijeme Neo4j Browser, kde prostfednictvim editoru a
cypher dotazu najdeme jednu nahodnou adresu a po rozbaleni jejich cest se traverzovanim
priblizime naSemu predpokladanému grafu.

Cypher:

MATCH (n:Address)

WHERE n.AddressID="109B6g3cQ2qrYRNyYObSrsRRmzQr7tMwQd"
RETURN n;

Po rozbaleni cest z uzlu Address jsme zobrazili vysledny graf, ktery svou strukturou odpovida
puvodné navrhnutému modelu databaze.
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Displaying 20 nodes, 22 relationships (completed with 3 additional relationships

Obrazek 17 - Porovnani piredpokladané struktury s realnou strukturou

V ¢lanku publikovaném 4. Listopadu 2014 na Blogu Cylance [15] se autor zabyval
problematikou viru Cryptowall a prostfednictvim vlastnich metod dosel k vypatrani
Bitcoinovych adres pouzivanych pro pievody penéz ziskanych z vykupného. Proto se i my
zaméfme na tyto adresy, abychom zjistili, zdali jsou stile vyuzivany a jestli jsou spolu né&jak

propojeny.

Prostfednictvim bitcoin sit¢ autofi ¢lanku sledovali transakce ptiblizné hodnoty 0,79BTC a
1,59BTC, to jsou ¢astky odpovidajici k datu 5. Cervna 2014 piiblizné astkam 5008 a 1000$
pozadovanym virem Cryptowall pro zaplaceni vykupného. Na obrazku niZe Ize vidét n¢kolik
provedenych plateb na Bitcoin adresu ,,1L7SLmazbbcy614zsDSLwz4bxz1nnJvDeV*, proto
se lze domnivat, Ze je jednou z adres pouzivanych pro pfijimani plateb.

29



02d883b8a725e167cc105a2bbf8B3cceaesf3lac?75f11882c06c6ec2ad581538 2014-06-05 19:47:31

1F3nP1RyV1P8J9z 77L5uRKBJ9dUILKNKYZ » 1L7SLmazbbcy614zsDSLwz 4bxz 1InnJvDeV 0.79 BTC

b2971430601771ab788ebdc375b3236201581239af8a8f7i6f8cic829ef34554 2014-06-05 19:17:21
1B309mBwgryC4y47bBC3ZwHY 7uzoTojmex R _

N 1L7SLmazbbcy614zsDSLwz4bxz1nnJvDeV 0.79 BTC
168FZ81FF9cKtoiXxWaHSRCINepNkDKpgZ

18dd55a34f3278f96addfB8565eee9ef37812hd66708d81f1e23caebd8d8be3s 2014-06-05 16:38:22

152PttWPEB 16Y 2KNKAX 3rkhLT2j48a6FCh » 1L7SLmazbbcy614zsDSLwz 4bxz 1InnJvDeV 0.79 BTC

TOefelald734839ef8bf3088ac3c742bc4a29b6599e1d23c50744d118897812c 2014-06-05 16:23:52

1PFiMcbxSKVJzjdmiEtyUaRPLKzLFehJbU
1IgBdtUPugOymRNIMn22G39¢cjoSzIGEfCe » 1L7SLmazbbcy614zsDSLwz 4bxz InnvDeV 1.59 BTC

19mFBBWFIFLFLMTQvBNafPIQP3cvBbEdKD

Obrazek 18 - Pozorovani bitcoin transakei'?

Diky poznatkiim ze ¢lanku se proto mizeme zaméfit praveé na adresy podobné, proto pomoci
nasledujiciho Cypher dotazu prohledame nasi databazi a identifikujeme adresy piijimajici
podobné¢ platby ve vysi 0,79BTC a 1,59BTC, pro dotaz bylo nastaveno rozmezi 0,7-0,8BTC a
1,5-1,6BTC

Cypher:
MATCH (n:Address)<-[r]-{()

Where (toFloat (r.Value)> 0.7 AND toFloat (r.Value)< 0.8) OR
(toFloat (r.Value)> 1.5 AND toFloat (r.Value)< 1.6)

RETURN n.AddressID,count(r) as pocet

ORDER BY pocet DESC;

1 Obr.18 zdroj: http://cdn2.hubspot.net/hub/270968/file-963913716-png/bots/cryptowall/Screenshot_-
06052014 - 012544 PM.png?t=1428429067623
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MAICH (n:Address)<-[r]-() where (toFleat{r.Value)> 0.7 ZND toFloat{r.Value)< 0.2) OR (toFleat(r.Value)>

n.AddressID pocet
1FChMJWypsqCipRTTk4fT21a308dndSY 3V 76
g 1AzuB5xQCFxRacPVoF5LJBJBY 1NkGVEAMy 33
2 1MAGY eQutjyLMoF9UPI5K 1vjcgp72xLPsp 27
12myvWeG3Zjx 1juWFP1PNHuBMLIMmZkung 23
16N3jvnFTURRh74TMmtwxpLX6zP QKPbEbh 20
13WcoaBfEqz 7TM1BY 3NmwHUsLeWXYHbvFT 17
16GexcPVmZyKiRap3hmY 7usfHk DKnAjdul 14
1GqTrP5Nr2sMG5ZvJiP83UpTazD3pATnbt 14
1Ms3WLgS7DrGzEX2gHgAaHWTXcQRzDMESD 13
159y edWATJUrSrdNGe2A82w8TrCzbGwNFY 13
133GTVRUM7dBEGSZhEypS 1Rcy TCBoHNkkL 13
175052E64wHQumzfLFnKrPaukJsvo9pghMb 12

1L7SLmazbbcy614zsDSLwzdbxz InnJvDeV 9
1PKMF2LmF4hFugSABNCPNjMysHby CrdsTg 8
1L8GiPbueT25qeywxUnyZhydCaGKxREwee 8
19CCTK2DedRpHbaxPdrk5cY 1k\W2bLX gawe 8

Retumed 5561 rows in 113830 ms, displaying first 1000 rows

Obrazek 19 - Pocet podezielych plateb pro BTC adresy

Diky vysledkiim dotazu se ndm povedlo zobrazit n€kolik adres, jenz prevySujici poctem
plateb  ostatni. Mezi tyto adresy se dostala naSe plvodni  adresa
,»1L7SLmazbbcy614zsDSLwz4bxz1lnnJvDeV* jak lze vidét na obrazku. Vyberme proto
Z tabulky péar adres a zaméifme se, co o nich Ize zjistit.

Adresy:

e 1FChMJWypsqCipRTTk4fT21a308dndSY3V

e 1Azu85xQCFxRacPVoF5LIBJ8Y1NkGVtAMy

e 1MAqYeQutjyLMoFOUP95K1vjcgp72xLPsp

o 12myvWeG3Zjx1juWFP1PNHU8MLOMmZkung
e 16N3jvnF7UhRh74TMmtwxpLX6zPQKPbEbh

e 1L7SLmazbbcy614zsDSLwz4bxz1lnnlvDeV

Nésledujicim dotazem jsme zjistili, kolik v nasi databazi tyto adresy nashromézdily financi.
Cypher:

MATCH (x)-[tx:WAS SENT TOJ]->(a:Address)

where a.AddressID IN

['1FChMJWypsqCipRTTk4fT21a308dndSY3V"',
"1Azu85xQCFxRacPVoF5LJBJS8YINKGVtAMy ',
"IMAgYeQut jyLMoF9UP95K1vjcgp72xLPsp’,
"12myviWeG3Zjx1juWFPIPNHu8MLI9MmZkung "',
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"16N3jvnF7UhRh74TMmtwxpLX6zPOKPbEbh',
"1L7SLmazbbcy614zsDSLwz4bxzlnndvDeV']

RETURN a.AddressID, sum(toFloat (tx.Value)) as totalReceived

ORDER BY totalReceived DESC;

Zvysledku dotazu Ize wusoudit, ze hlavni pfijem financi probihd pies adresy '
1Azu85xQCFxRacPVoF5LIBJI8Y 1NKGVIAMY’ a
‘IMAQYeQutjyLMoF9UP95K1vjcgp72XLPsp'.

MATCH (x)-[tx:WAS_SENT_TO]-»(a:iAddress) where a.RddressID IN ['1FChMIWyvpsqCipRITk4fT21a30ldndSY3V',
a.AddressID totalReceived
1Azu85xQCFxRacPVoF5LJBJ8Y INKGVEAMY 740.2146510600005

g 1MAQY eQutjyLMoF9UP 95K 1vjcgpT2xLPsp 167.2801225400001
Iz 12myvWeG3Zjx 1 juWFP 1PNHudMLSMmZkung 148.38112008000013
1FChMJWypsqCipRTTk4fT21a308dndSY 3V 74.69241942

16M3jvnFTURRh74TMmtwx pLX6zPQKFPbEbh 47.26072041999998
1L7SLmazbbcy614zsDSLwzdbxz InndvDeV 10.36537888999999%
Returned 6 rows in 142 ms

Obrazek 20 - Ziskané finance celkem

I pti aktudln€ niz§im kurzu nez v roce 2014, je celkova ¢astka na nasich sledovanych uctech
dohromady 1188,194412 bitcoinu, po pfevodu do aktualniho kurzu!? pfiblizng
295 028,6726USD (7 427 700,867CZK).

Pomoci nasledujicich adres se pokusime urcit dal§i na které jsou tyto adresy navazany.
Pomoci cypher dotazu uré¢ime, zdali alesponi dvé z naSich pfedchozich adres zaslaly penize na
nékterou dalsi adresu.

Cypher:

MATCH (b:Address)-[:REDEEMED]->(ip:IncomingPayment) —
[:RECEIVED]-> (a:Transaction)-[:SENT COINS]-
>(:0utgoingPayment) - [:WAS SENT TO]->(c:Address),
(c:Address)<-[:WAS SENT TO]- (op:OutgoingPayment)<-
[:SENT COINS]- (at:Transaction)<-[:RECEIVED]-
(ipZ2:IncomingPayment)<-[:REDEEMED] - (ba:Address)

WHERE b.AddressID IN ['l1FChMJWypsqCipRTTk4fT21a308dndSY3V',
"1Azu85xQCFxRacPVoF5LJBJ8YINKGVtAMy ',
"IMAgYeQut jyLMoF9UP95K1vjcgp72xLPsp',
"12myviWeG3Zjx1juWFPI1 PNHu8MLI9MmZkung"',
"16N3jvnEF7UhRh74TMmtwxpLX6zPQKPbEbh',
"1L7SLmazbbcy614zsDSLwz4bxzlnndvDeV']

12 Dne 8.4.2015 — kurz 1 bitcoin = 248,3USD, 1 USD = 25,1762CZK
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AND ba.AddressID IN ['l1FChMJWypsqCipRTTk4fT21a308dndSY3V',
"1Azu85xQCFxRacPVoF5LJBJ8YINKGVtAMy ',
"IMAgYeQut jyLMoF9UP95K1vjcgp72xLPsp',
"12myvineG3Zjx1juWFP1PNHu8ML9MmZkung',
"16N3jvnEF7UhRh 74 TMmtwxpLX6zPQKPbEbh',
'"1L7SLmazbbcy614zsDSLwz4bxzlnndvDeV']

AND b.AddressID <> ba.AddressID
RETURN distinct (c.AddressID) ;

Dvakrat bylo z naSich adres zaslano pouze na dvé dalsi adresy, diky tomuto dotazu se lze
posouvat grafem dale a hledat dalsi adresy navazané do sité financi Cryptowallu.

MATCH (b:Address)-[:REDEEMED]->(ip:IncomingFayment)-[:RECEIVED]-> (a:Iransaction)-[:3ENT_COINS]->(:0utg
(c.AddresslID)

1G541ENwQBqGIWZgv YtV CojVgdHF pJ8RXs
BB INKWhihzgGTuQbvzv5dm7t2BPYRPIpZikT

Rows

Returned 2 rows in 121873 ms

Obrazek 21 - Adresy s vazbou na sledované adresy

Provedeni dotazu na vydélek jsme zjistili, Ze na tyto dvé adresy bylo odvedeno dohromady
72,61BTC.

Rychlou kontrolou lehce pozménénym dotazem na piijaté bitcoiny jsme zjistili, ze z adresy
,»1G541ENwWQBqG3WZgvYtVCojVgdHFpJ8RXs* bylo obratem rozeslano 35,98BTC pry¢.
Proto jako posledni ¢ast analyzy zjistime, ke kterym adresam byly odeslany a zmapovat tyto
trasy.

Cypher:

MATCH (a:Address
{AddressID:'1G541ENwQBqQG3WZgvYtVCojVgdHFpJ8RXs"}) ,
(b:Address),

p = allShortestPaths ((a)-[*..4]->(b))

RETURN p;
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Vysledkem je graf popisujici vSechny odchozi transakce z dotazem ziskané Adresy,
»1G541ENwQBqG3WZgvYtVCojVgdHFpJ8RXs".

Obrazek 22 - Graf vSech odchozich transakei adresy

Jak Ize vidét na obr. 22 z uzlu vychazi celkem 17 plateb do 10 transakei. Finance z uzlu tedy
putovaly déale mezi 12 dalSich adres.

8.2 Zhodnoceni

Prostfednictvim analyzy jsme néazorné¢ ptredvedli funkénost porovnavani vzord (pattern
matchingu) v Cypheru za ucelem ziskani pro nas dilezitych informaci. Diky vhodné
zvolenym vzorum, muzeme z databaze ziskat podstatné informace at’ uz v oblasti socialnich
siti ¢i napt. doporucovacich systému a dalSich oblasti.
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dotazy prochazejici graf do hloubky pak v fadech sekund. Dilezitym faktorem je také spravné
formulovani dotazu, pouzivani labell a specifikovani uzli pomoci ptikazu WHERE.

Neo4j je vhodné pro pouziti v ptipadech, kdy jsou data provazdna mnoha vztahy a zkouméani
se bude zabyvat pravé provazanosti dat. V dotazech zaméfenych na traverzovani ma Neo4;j
velmi rychlou odezvu [16] v porovnani napiiklad s relacnimi databazemi avsak v ptipadech
pouziti agrega¢nich funkci zamétenych na velkou ¢ast dat dochazi ke zpomaleni odezvy.

Velkou vyhodou pfi analyze bylo samotné web rozhrani, ve kterém probihalo zobrazovani
vysledkii dotazi formou interaktivnich grafli nebo tabulek. Toto stale vyvijejici rozhrani je
velmi napomocné jak pfi praci s daty v databazi tak pravé pii provadéni dotaza.
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9 Zavér
V ramci této prace jsme si predstavili NoSQL databaze, popsali principy, na kterych databaze

pracuji a divody jejich vzniku. Po seznameni Ctenafe s NoSQL databdzemi jsme se zaméfili
na jeden z konkrétnich typti NoSQL databazi, databaze grafové.

Grafové databaze jsou z NoSQL databazi schopné pojmout nejmensi objem dat, ale svoji
komplexitou presahuji ostatni typy. Diky tomu jsou grafové databaze vhodné pro vysoce
provazana data, kterd uchovavaji ve své pfirozené struktufe. Po piedstaveni grafovych
databazi a jejich modelu a pouziti jsme se piesunuli k pfedstaveni pojmu socialni sit’. Socidlni
sit¢ obsahuji velké mnozstvi informaci, ale také maji velmi provazanou strukturu dat, proto
jsou grafové databaze vhodné pro uchovavani téchto dat. Po pfedstaveni nejrozsifenéjSich
socidlnich siti a jejich technologii jsme se pfesunuli ke konkrétnimu zéstupci grafovych
databazi Neo4;j.

Neo4j je relativné novou grafovou databazi, avSak za dobu své existence si uz stihla
vybudovat postaveni v oblasti grafovych databazi. Tato databaze jesté stale prochazi vyvojem
a rychle se ptizptisobuje pozadavkiim moderni doby. Po pifedstaveni této jist¢ perspektivni
databaze, instalace Serveru a probrani prace s jazykem Cypher jsme se zaméfili na analyzu
dat.

Data nasi databaze byla ziskdna prostfednictvim serveru Blockchain.info, jde o data
bitcoinovych transakci, pomoci kterych byly pfevadény transakce z jedné adresy na jinou.
V ramci nasi analyzy jsme se zaméfili na finance pochdzejici z Sifeni ransomwarového viru
Cryptowall a nazorn¢ jsme predvedli funkénost pouziti pattern matchingu pomoci Cypher

jazyka.

Tato prace pro mé byla velmi zajimava s ohledem na to, Ze jsem si mohl vyzkouSet praci
s relativn€ novou a neustale vyvijejici se technologii, o které si myslim, ze se do budoucna
stane hojn€ vyuZivanou technologii v riiznych oblastech informaénich technologii.

Zav€rem verim, ze tato prace bude piinosem pro ty, kdo by radi pronikli do svéta Neo4;j
Serveru a prace s jazykem Cypher.
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