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Pocitac¢ova kriminalita

Abstrakt

Tato bakalaiska prace se veénuje pochopeni pojmu pocitacovd kriminalita
a moznostem obrany proti ni, a to jak ve form¢ prevence, tak v roviné trestné pravni.

Z uvedeného diivodu jsou v ivodu prace popsany a vysvétleny zakladni pojmy vazici
se k pocitacové kriminalite, pocitaciim a pocitaovym a informa¢nim systémum.

Nasledujici ¢ast se pak vénuje pocitatové kriminalit¢ piedev§sim z pohledu
historického vyvoje a soucasnosti. V nasledujicich kapitolach jsou popsany jednotlivé druhy
pocita¢ové kriminality, diikazy a specifika vySetfovani pocitacové kriminality, a to vcetné
pachatell trestnych ¢inti. Nastin budouciho vyvoje je obsazen v samostatné kapitole.
Legislativé, predev§im pak Umluvé Rady Evropy o kyberkriminalité, ale i ostatnim
dokumentim Evropské unie a Ceské republiky je rovnéZ vénovana samostatna kapitola, kde
jsou také popsany hmotné¢ pravni aspekty kybernetické trestné cinnosti.

Prakticka cast prace se vénuje dotaznikovému Setieni za ucelem ziskani aktudlnich
poznatkll o osobnich zkusenostech s pocitacovou kriminalitou mezi respondenty a moznym

navrhiim na jeji sniZeni a predchazeni jejimu konani a nasledkim.

Kli¢ova slova: Duvérnost, dostupnost, integrita, internet, kyberkriminalita, malware,

pocitac, pocitatova kriminalita



Computer crime

Abstract

This bachelor thesis deals with the understanding of the concept of computer crime
and the possibilities of defense against it, both in the form of prevention and at the level of
criminal law.

For this reason, the introduction describes and explains the basic concepts related to
computer crime, computers and computer and information systems.

The next part deals with cybercrime, especially from the perspective of historical
development and the present. The following chapters describe the various types of
cybercrime, the evidence and the specifics of cybercrime investigations, including offenders.
An outline of future developments is contained in a separate chapter. A separate chapter is
also devoted to legislation, especially the Council of Europe Convention on Cybercrime, but
also to other documents of the European Union and the Czech Republic, which also describes
the substantive legal aspects of cybercrime.

The practical part of the work is devoted to a questionnaire survey in order to obtain
current knowledge about personal experiences with computer crime among respondents and

possible proposals to reduce it and prevent its actions and consequences.

Keywords: Confidentiality, availability, integrity, internet, cybercrime, malware, computer,

computer crime
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1 Uvod

PocitaCova kriminalita je celosvétovym problémem soucCasné doby, ktery se stéale
vyviji, a ktery mnozi uzivatelé informacnich a komunikac¢nich technologii neberou dosud
dostatecné vazne. Kazdorocné jsou napadany stamiliony pocitacovych, a predev§im pak
internetovych uzivatelti a vzniklé Skody jsou dle prizkumu spole¢nosti Microsoft ve vysi
stovek miliard dolar. Kyberneticka kriminalita se stava stale vice vydéle¢nou ¢innosti, a to
vice nez trh s halucinogennimi latkami jako jsou konopi (marihuana), heroin ¢i kokain.
Z tohoto divodu je na odhalovani a ptredchdzeni této nekalé Cinnosti investovano
jednotlivymi staty stale vice finan¢nich prostiedk, ale bohuzel i nadale nejsou tyto investice
dostatecné.

Tuto problematiku se snaZzi feSit 1 statni instituce, které se pokouseji definovat jasna
pravidla, pfedchazet a postihovat pocitaovou nebo modernéji fecenou kybernetickou
kriminalitu. Kromé¢ statnich a nadnarodnich instituci se na vyieSeni nebo alespon popsani
problémi podileji odbornici, ktefi se problematice zevrubné vénuji ve svych publikacich.
Na toto téma probihaji rovnéz rizné diskuse, at’ jiz na odborné ¢i laické urovni. Faktem ale
zUstava, ze provést podrobnou kodifikaci a vymezeni v plném a uceleném rozsahu je témér
nemozné. | kdyby se vSe podafilo jasné popsat, piipadné legislativné oSetfit, 1ze témé&f
S jistotou tvrdit, Zze v okamzZiku schvaleni (pfijeti) se jiz bude jednat o pfekonany dokument.
PocitaCové kriminalita je zndma svou nestalosti, proménlivosti a nepfedvidatelnosti.

Pojem pocitacova kriminalita vznikl v 90. letech minulého stoleti, tedy v dobé, kdy
trestnd Cinnost byla pachdna pomoci informacéni techniky. V soucasné dobé se vSak
Kk pachani trestné ¢innosti pouzivaji i jiné prostfedky nezli pocitace ¢i osobni pocitace (PC
— Personal Computer). Pojem ,,pocita¢* byl tedy nahrazen ptesné&j$im vyrazem, a to pojmem
minforma¢ni a komunikacni technologie (ICT). Ztohoto divodu se zacal pouzivat
I obsahlejsi pojem pro danou trestnou ¢innost, a to kyberneticka kriminalita.

Jiz jen z vySe uvedeného vyvoje nazvoslovi je tedy zietelny rychly rozvoj v této
oblasti. Cilem této prace vSak neni pouze provést detailni vyklad jednotlivych pojmi, které
mnozi chapou jako prosta synonyma, ale popsat a vysvétlit podstatu pocitacové kriminality

a jeji mozny postih na zakladé platné, ptipadné ptipravované legislativy.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem bakalaiské prace je zpracovat téma pocitatova kriminalita z pohledu
historie a soucasnosti, vysvétlit zakladni pojmy vazici se ktéto problematice
a popsat jednotlivé typy pocitacové kriminality V navaznosti na soucasnou legislativu
a pottebu jejiho vyvoje, v€etné¢ zhodnoceni moznosti ochrany bézného uzivatele pred jejimi
dopady.

Cilem praktické casti je pak formou dotaznikového Setfeni ziskat aktualni poznatky
o osobnich zkuSenostech v oblasti pocitacové kriminality mezi respondenty a avizovat
mozné zpusoby, které by pomohly ptedchazet pachani pocitatové kriminality, piipadné

snizily vzniklé Skody a odradily pachatele od nezdkonného kondni.

2.2 Metodika

Metodika bakalaiské prace je zaloZena na studiu poznatkti z oblasti pocitatové
kriminality a souCasnych moznosti ochrany bézného uzivatele, které jsou publikovany
zejména ve védecké a odborné literatuie. Vysledky studia jsou vyuzity k vypracovani
teoretické Casti bakalafské prace. Na zakladé zpracovani teoretické a praktické casti je
provedeno vyhodnoceni ziskanych poznatkii, které je pouZzito ke zpracovani navrhil

uzivatelskych a legislativnich opatfeni na ochranu bézného uzivatele.
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3 Teoreticka ¢ast prace
3.1 Zakladni pojmy

Pocitacova kriminalita (znama také jako internetova a kybernetickd kriminalita) je
terminem pro jakykoliv trestny ¢in, ktery je zaméfen proti pocitac¢iim nebo je pachan pomoci
pocitace. Tedy jde o takové jednani, které je provedeno za pomoci vypocetni techniky, ale
je nelegalni, nemoralni nebo neopravnéné. Nejde o novy typ trestné ¢innosti, ale pouze
0 novou technologii, kterd umoziuje novym zpusobem pachat takovou cinnost jako je
sabotaz, kradez, zneuZiti, neopravnéné uziti véci, vydirani nebo §pionaz. :

Pocita¢ je souhrn technického a programového vybaveni a dat, véetné pocitac¢ového
systému. Tim ,,se rozumi jakékoli zarizeni nebo skupina vzajemné propojenych dat nebo
souvisejicich zarizeni, z nichz jedno nebo vice provadi na zdkladé programu automatické
zpracovani dat. Pocitacovym systémem je tedy zarizeni sestavajici z technického (hardware)
a programového (software) vybaveni, které je urcené k automatickéemu zpracovani
digitalnich dat.

Z praktického hlediska je mozno povazovat za pocita¢ tedy i chytry mobilni telefon,
tablet, prvky chytré domacnosti, navigaéni pfistroje a dalsi pfistroje, které jsou schopné
datové komunikace, respektive jsou schopny pfijimat, zpracovavat nebo sdilet data.

Informacni systém je v podstaté ,, systém, v nemz se vazby mezi prvky chapou jako
informace (data), resp. smery jejich tokit a jednotlivé prvky jako mista vzniku, sbéru,
predzpracovani, prenosu, uchovani, zpracovani, distribuce ¢i zaniku informaci (dat); jeho
licelem je tvorba a prezentace informaci. “®

Informacni systémy vyuzivaji K pfenosu dat pfedevsim internet coz je ,, celosvétové
dynamické sjednoceni mnoZstvi sitovych zarizeni a pocitacu. Jako synonym se pouzivaji také
pojmy datova dalnice, informacni infrastruktura, sit' siti apod.** ,, Architektura Internetu je

zaloZena na vzajemném propojeni milionit pocitacu s globalné distribuovanym zpracovanim,

1 ZAVRSNIK, Ales. Kyberkiriminalita. Praha: Wolters Kluwer, 2017. ISBN-978-80-7552-759-2.
2SAMAL, Pavel. Trestni zdkonik: komentdr. 2. vyd. Praha: C.H. Beck, 2012, s. 2307. Velké komentafe.
ISBN 9788074004285.

3 SMEJKAL, Vladimir. Pogitadova a internetova Kriminalita v Ceské republice. Prdvni rozhledy: C.H. Beck.
1999, ro¢. 1999, ¢. 12, s. 1 a nasl. ISSN 1210-6410.

4 MUSIL, Stanislav. Pogitatova kriminalita: Dostupné z: http://www.ok.cz/iksp/docs/256.pdf
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komunikaci a vizenim. Tato distribuovana architektura je klicova pro stabilitu a odolnost

Internetu a pro rychlou obnovu datového prenosu v pripadé vzniku problému.

3.2 Pocitacova kriminalita a jeji vyvoj v ¢ase

Pokud chceme najit pocatek mozného zneuziti pocitace a jeho systému, musime se
vratit az do obdobi roku 1932, kdy se polskému matematikovi Marianu Rejewskemu
podafilo prolomit ochranu Sifrovaciho stroje Enigma. Odhalenim metod Sifrovani tak
umoznil rozlusténi némeckych tajnych zprav.

Jako zajimavost lze uvést, Ze prolomenim bezpecnostnich piekazek v pocitacich
a informacnich systémech se v padesatych letech minulého stoleti bavila napf. komunita
studenti americké Massachusetts Institute of Technology.® V té dobé se viak jesté nejednalo
0 zavaznou hrozbu.

Rozvoj pocitacl, ktery umoznil jejich hojné vyuziti zejména na akademickych
pracovistich, v odbornych organizacich a obchodnich spole¢nostech datujeme do Sedesatych
a sedmdesatych let minulého stoleti.

Masové rozsiteni riiznych typd vypocetni techniky umoznil dalsi vyvoj, diky kterému
se uzivatelské prostiedi stalo jednoduché a snadno ovladatelné pro Siroky okruh uZivateld.
Avsak ani to samo o sobé jesté nemélo na rozvoj pocitacové kriminality podstatny vliv’.

Vyznamnym okamzikem, ktery umoznil rozvoj pocitacové kriminality, je vytvoreni
sitového protokolu, ktery poprvé v roce 1989 umoznil sdilet informace. Jeho autorem je
fyzik Evropské organizace pro jaderny vyzkum Tim Berners-Lee®,

Propojit jednotliva zafizeni a sdilet data umoznila v roce 1993 naslednd graficka
uprava a roz$ifeni uzivatelské dostupnosti protokolu. To byl okamzik, od kterého mohli
poskytovatelé internetu nabizet p¥ipojeni do globalnich siti. °

Rozsifeni mnozstvi potenciondlnich pachateld a obéti trestné Cinnosti umoziuje

v soucasné dobé skutecnost, ze pocitacem jiz nemizeme rozumeét pouze osobni stolni

5 Stanoviska Evropského hospodatského a socidlniho vyboru Dostupné z: http://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=uriserv:0J.C_.2011.218.01.0130.01.CES

® McQUADE, Samuel C. Encyclopedia of cybercrime. Westport, Conn.: Greenwood Press, 2009, s. XVI-
XVIII. ISBN 0313339740.

" BRITZ, Marjie. Computer forensics and cyber crime: an introduction. 2nd ed. Upper Saddle River, N.J..
Pearson Prentice Hall, 2009, s. 24. ISBN 0132447495.

8 McQUADE, Samuel C. Encyclopedia of cybercrime. Westport, Conn.: Greenwood Press, 2009, s. XVI-
XVIII. ISBN 0313339740.

°® BRITZ, 2009, op. cit., s. 36.
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a prenosné pocitace, ale 1 dalsi zafizeni, pomoci nichz se Ize ptipojit do pocitacové sité. To
umoziuje nejen rozsifeni okruhu potencionalnich pachatelt, ale i obéti trestné ¢innosti, za
které mizeme povazovat i ty uzivatele, ktefi se do pachani trestné Cinnosti zapojuji
nevédom¢.

V poslednich letech dochazi k velmi rychlému rozvoji informa¢nich a komunikaénich
technologii v nasich doméacnostech, ve firmach, ve vefejné spravé a v dalSich oblastech
naseho, ale i vefejného Zzivota, coz umoznilo, aby pocitacova kriminalita nabyla na

zavaznosti.

3.3 Druhy poéitacové kriminality

Dle mezistatni Umluvy maji byt kriminalizovéany trestné ¢iny s nasledujicimi znaky:
1) Trestné Ciny proti diivérnosti, integrité a dostupnosti pocitacovych dat a systémi
a. nezakonny piistup,
b. nezakonny odposlech,
c. zasahovani do dat,
d. zasahovani do systému,
€. Zneuzivani zafizeni.
2) Trestné Ciny souvisejici s pocitaci
a. pocitacove padélani,
b. pocitacovy podvod,
3) Trestné Ciny souvisejici s obsahem, zejména s détskou pornografii.
4) Trestné ¢iny souvisejici s poruSenim autorského prava a prav piibuznych autorskému

pravu.

3.3.1 Trestné ¢iny proti diivérnosti, integrité a pouzitelnosti dat a systému

Za naruSeni diivérnosti se povazuje ohrozeni bezpecnosti pocitace, za narusSeni

integrity a dostupnosti se povazuje neopravnéné uzivani dat a zasahy, které mohou mit vliv

na jejich existenci, kvalitu a spravnost. 10

10 SAMAL, 2012, op. cit., s. 2305.

14



Za nezakonny piistup (angl. hacking) se povazuje snaha pachatele ,,0 neopravnény
pristup k celéemu pocitacovemu systému nebo jeho jakékoli casti s umyslem ziskat pocitacova
data nebo s jinym necestnym timyslem. <t

Nezakonny odposlech (zachyceni informaci) tzv. sniffing je ,, umysiny, neoprdavnény,
technickymi prostredky provedeny odposlech neverejného prenosu pocitacovych dat do
pocitacového systému, z néj nebo v jeho ramci, vietné elektromagnetického vyzarovani

Z pocitacového systému piendsejiciho takova pocitacova data. “*?

Za zasahovani do dat (do vybaveni pocitace) se povazuje manipulace nebo sabotaz
mechanického a programového vybaveni pocitacl, popt. dat uchovavanych jejich
prostiednictvim, a to jak v digitalni, tak fyzické formé.:®

Z pohledu ¢eského pravniho tadu (§ 230 odst. 2 pism. b) TZ) se jedna o trestné Ciny,
které mohou mit podobu vymazani, zni¢eni, poSkozeni, zmén, potlaceni, snizeni kvality
nebo ucinéni dat neupotiebitelnymi.

Pro tento druh trestné ¢innosti se nejéastéji pouziva skodlivy software znamy jako
malware. Po instalaci tohoto softwaru mohou probihat nezadouci Cinnosti, které mize
provadét pachatel sam, nebo na dalku prostfednictvim uzivatele s vyuzitim rdznych
klamavych technik.!*

Zpusobt Sifeni Skodlivého softwaru, je celd fada. Metoda tzv. spamu, tedy hromadné
nevyzadané elektronické posty zasilané piivodné hlavné za ucelem piimého marketingu se
jevi jako nejefektivnéjsi.

Zakladni klasifikaci riznych Skodlivych programi, jejichz funkce a podoba se ¢asto
1181, je mozné vymezit takto:

a) pocitacové viry (viruses),
b) pocitacovi Cervi (worms) a
¢) tzv. trojsti koné (Trojan horses).

Za zasahy do systému |ze z pohledu trestné ¢innosti povazovat ,,neopravnéené zavazné

omezeni funkcnosti pocitacového systému vkladanim, prenasenim, poSkozenim, vymazanim,

snizenim kvality, pozménénim nebo potlacenim pocitacovych dat. ‘™

11 Umluva Rady Evropy o poéitatové kriminalitg, &l. 2, 2001, op. cit.
12 Umluva Rady Evropy o pocitatové kriminalitg, &l. 3, 2001, op. cit.
13 McQUADE, 2009, op. cit., s. 33.

1“4 SAMAL, 2012, op. cit., s. 2310.

15SAMAL, 2012, op. cit., s. 2310-2311.

16 Umluva Rady Evropy o poéitadové kriminalité, ¢l. 5, 2001, op. Cit.
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Jedna se o trestné Ciny, zaloZzené na odmitnuti ptistupu uzivatelim k jejich pocitaciim
¢1 jinym druhiim elektronickych zafizeni, a pachané pomoci atokl typu denial of service
(dale jen ,,DoS%), které pretizi pocitatové sit¢ ve velmi kratké dobé velmi vysokym
mnozstvim dat. Servery, které zprostfedkovavaji ptenos dat, vysoky napor nezvladnou
a dojde k jejich pretizeni. V piipadé utokt znamych jako ,,SYN Flood“, dochazi
k obrovskému mnozstvi pokust o pfipojeni ke konkrétni siti. Nasledkem je vycerpani volné
piihlasovaci kapacity napadenych serverd.!’

Nebezpeénéjsi varianta DoS je tzv. distributed denial of service (dale jen ,,DDoS*).
Utinnost této varianty je zaloZena na vyrazném navyseni poétu Skodlivym kodem
nakazenych pocitacil, z nichz je utok provadén. V podstaté bez védomi majitele se nakazeny
pocita¢ napoji do sité. Pro tuto udalost vznikl pojem botnet. Odborna literatura uvadi, ze
nejvétsi botnety mély az 400 000 pripojeni béhem 24 hodin.8

Za zneuZiti zaFizeni se povazuje dle Umluvy o poéitatové kriminalité: ,, vyroba,
prodej, opatreni za ucelem pouziti ,,dovoz, distribuci nebo jiné zpristupnovani:

- zarizeni, VvCetné  pocitacového  programu,  vytvoreného  nebo
prizpiisobeného zejména za ucelem spachani trestnych cinu;

- pocitacového hesla, pristupového kodu nebo podobnych dat, pomoci nichz
Ize ziskat pFistup do celého pocitacového systému nebo do jakékoli jeho
casti s tim umyslem, Ze jej bude pouzito pro ucely spachani trestnych

cina®

3.3.2 Trestné ¢iny souvisejici s pocitaci

Podle Umluvy se jedna 0 trestné &innosti, které jsou pachany prostiednictvim
pocitacovych systémd.

Pocitacové padélani — jedna se o trestné Ciny: ,, vkladani, pozménéni, vymazani nebo
potlaceni pocitacovych dat, které povede k nepravosti dat, a to s umyslem, aby tato data byla
povazovana za prava nebo aby podle nich bylo pro pravni ucely jednano tak, jako by to byla

data prava, bez ohledu na to, zda jsou tato data piimo Citelnd a srozumitelna ¢i nikoli. “%°

¥ McQUADE, 2009, op. cit., s. 63.

18 Viz bod 3.4 Stanoviska Evropského hospodatského a socidlniho vyboru, 2011, op. cit.
19 Umluva Rady Evropy o poéitatové kriminalit&, &l. 6, 2001, op. cit.

20 Umluva Rady Evropy o pogitadové kriminalité, &l. 7, 2001, op. cit.
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Po&itatovy podvod — podle Umluvy se jedna o trestné &iny poéitadového padélant,
nebo pocitatového podvodu, které jsou spachany imysIné a neopravnéné a maji charakter
»wvkladani, pozméneni, vymazani nebo potlaceni pocitacovych dat, ¢i jakykoliv jiny zasah do
fungovani pocitacového systéemu s podvodnym nebo necestnym umyslem neopravnené ziskat

majetkovy prospéch pro sebe nebo pro jiného.“ !

3.4 Pocitacova kriminalita a jeji pachatelé

Je obecné zndmo, Ze pachatelé pocitatové kriminality jsou nadprimérné inteligentni,
maji patfiéné Know-how a jsou schopni se pfizpisobovat okolnostem pro mozné pachani
trestné Cinnosti. Technologicky vyvoj jim pak jejich konani spise ulehcuje. Spoléhat se
u modernich pachateld na pocitacovou moralku neni mozné, protoZe ta u pachatelll jiz zcela
chybi.??

Je rovnéz bézné, ze se pachatelé trestné ¢innosti spojuji a tvoii tak zvané organizované
Skupiny.23 Tou se rozumi ,, sdruzeni vice osob, v némz je provedena urcitd delba vikolu mezi
jednotlivé cleny sdruzeni a jehoz cinnost se v disledku toho vyznacuje planovitosti
a koordinovanosti, coz zvysuje pravdépodobnost uspésného provedeni trestného cinu, a tim
i jeho spolecenskou skodlivost (srov. R 53/1976-11. a R 45/1986). “?4

Dochazi téz k situacim, kdy uzivatelé napadenych pocitact jsou de facto utocniky,
nicméné de iure se jedna o obéti trestné ¢innosti. Dé&je se tak pomoci $kodlivého software,
kterym je napaden jejich pocitac a ktery se nasledné stane soucasti tzv. botnet sité, kterou
pachatelé vyuziji k utokim typu odepfeni sluzby. UZivatele v tomto piipadé nelze zpravidla

povazovat za ¢lena organizované skupiny.?

3.5 Pocitacové kriminality a jeji prokazovani

K odhaleni a usvédéeni pachatele je tieba zajistit dikazy, kterymi jsou v piipadé
pocitatové kriminality tzv. digitalni stopy, které za sebou zanechava kazda osoba, ktera
pracuje s pocitacem. Lze shrnout, ze , digitalni stopy vznikaji piisobenim (ovladanim,

vyuzivanim) cloveka (uzivatele, pachatele) na aplikacni nebo systémovy software, funkcnosti

21 Umluva Rady Evropy o poéitatové kriminalitg, &l. 8, 2001, op. cit.

22 MUSIL, 2000, op. cit., s. 252.

23 § 129 zakona ¢&. 40/2009 Sb, trestni zdkonik, ve zn&ni pozd&jsich predpisi.
2 SAMAL, 2012, op. cit., s. 2314.

3 Informacni systém [online]. Copyright © [cit. 12.03.2021]. Dostupné

z: https://is.muni.cz/th/vyd7c/DP_Pocitacova_kriminalita_ FINAL.pdf
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digitdlniho zarizeni nebo automatickym (predem naprogramovanym) piisobenim jednoho
zarizeni, technologie na druhé. «“26
Cilem kazdého pachatele je stopy eliminovat, a proto véda, ktera se se nazyva
pocitacova forenzika (z angl. computer forensics), se zabyva jejich vyhledavanim,
obnovenim a zachovanim.?’
Pro ucel trestniho fizeni je nezbytné, aby zajisténé ditkkazy byly relevantni, pfipustné
a byly schopny napomoci pii kvalifikaci trestného ¢inu a odhaleni skute¢ného pachatele.
Digitalni stopa ma, diky svym specifickym vlastnostem, ¢asto diskutabilni vypovédni
hodnotu. Specifickymi vlastnostmi digitalni stopy jsou napft.:
— latentnost,
—  Casova dohledatelnost,
—  vysoka obsaznost,
—  velmi nizka Zivotnost,
— velky datovy objem,
— velky geograficky rozsah prostoru s digitdlnimi stopami,
— vysoky stupeit ochrany dat a soukromi znemoziiuje nebo znesnadiiuje praci
s digitalnimi stopami,
— velké mnozZstvi zplisobl zahlazovani digitalnich stop kvalifikovanymi pachateli,
— omezena restaurovatelnost zni¢enych digitalnich stop,
—  nizka Groven soudni akceptace digitalnich stop v pravni praxi.?8
Elektronicky dikaz mlze v praxi nabyvat podobu elektronické dokumentace realného
ditkazu, a to napiiklad vytvofenim pocitacového modelu mista trestného ¢inu, a podobu
elektronickych dat, ktera jsou samostatnym dikazem. Tim jsou mySleny napiiklad zdznamy
telefonnich hovori nebo odposlech elektronické komunikace.?®

Elektronické dikazy jsou téZce piifaditelné ke konkrétni osobé, a proto uspésné

prokdzani, ze se elektronicky dikaz vztahuje k pachateli, je mozné pouze s vyuZitim

% RAK, Roman; PORADA, Viktor. Digitilni stopy v kriminalistice a forenznich v&dach. Soudni inzenyrstvi
[online]. 2005, ro¢. 17, ¢. 1, s. 16 [cit. 25. 3. 2014]. Dostupné z: http://www.sinz.cz/archiv/docs/si-2005-01-
3-23.pdf

2 McQUADE, 2009, op. cit., s. 29.

28 RAK a PORADA, 2005, op. cit., s. 16.

2 KYNCL, Libor. IP adresa identifikuje misto ptipojeni, nikoli osobu. Revue pro pravo a
technologie: odborny recenzovany casopis pro technologické obory prava a pravni védy [online].
Brno: Masarykova universita, 2010, roc. 2, ¢. 3, s. 6 [cit. 25. 3. 2014]. Dostupné z:
https://www.law.muni.cz/dokumenty/12793
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elektronického podpisu, pouziti hesla, ¢ipové karty a jinych autentizac¢nich metod. Byvaji
tak soucasti nepiimych dukazt, které vSak mohou sehrat dalezitou roli v ramci trestniho
fizeni.®

3.6 Poditacova kriminalita a jeji vySetfovani
3.6.1 Pravni specifika

I pti vySetfovani pocitacové kriminality se postupy vySetfovani neméni. Patii mezi né,
stejné jako pfi vySetfovani jiné kriminality, ohledani mista ¢inu, domovni prohlidky ¢i jinych
takovych prostor, zajisténi a Setfeni obsahu vypocetni techniky a vyslech.®!

Postup kriminalistt pfi provadéni domovni prohlidky vypada nasledné:

1) zajisténi nebezpecnych osob nebo bezpecnostnich rizik,

2) vyhledani a zajisténi vypocetni techniky,

3) vykéazéani neopravnénych osob a personalu,

4) zajisténi sitovych piipojeni a k tomu navazujici ukony (zalezi na okolnostech
konkrétniho pfipadu, interni spravci siti totiz mohou byt pro nasledné vysetfovani
dileziti),

5) oddéleni vSech podezielych od ostatnich osob a jejich pfemisténi na pfedem urcené
misto,

6) analyza diikaznich materiali a nasledné zaplombovéni po¢ita¢i.3?

3.6.2 Technologicka specifika

Pii vySetfovani pocitaCové kriminality je zapotiebi, aby vySetfujici organy mély
takova technologicka vybaveni, ktera zaruci s nejveétsi jistotou Uplné a spravné zajisténi
dikazl a umozni dale jejich pouziti pro icely trestniho Fizeni.>®

Tato technologicka zatizeni jsou:

—  Spoustéci média,

0 Elektronické ditkazy — soucasnost ¢i budoucnost éeského soudnictvi? [online]. Rozhovor s prof.
Ing. Vladimirem Smejkalem, CSc., LL.M. Ceské advokatni komora: Bulletin Advokacie,
publikovano 26. 10. 2012 [cit. 26. 3. 2014]. Dostupné z: http://www.bulletin-
advokacie.cz/elektronicke-dukazy-soucasnost-ci-budoucnost-ceskeho-soudnictvi

31 GRIVNA a POLCAK, 2008, op. cit., s. 89.

32 BRITZ, 2009, op. cit., s. 310.

33 Informacni systém [online]. Copyright © [cit. 11.03.2021]. Dostupné

z: https://is.muni.cz/th/vyd7c/DP_Pocitacova_kriminalita_ FINAL.pdf
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—  Ndhradni hardware a pocitacové periferie,
— antivirové programy,
—  Zdlohovaci programy,

—  forenzni programy. 3*

3.7 Softwarové projevy pocitacové kriminality — malware

3.7.1 Malware

Slovo malware vzniklo slozenim dvou anglickych slov, tedy malicious ($kodlivy)
a software. Jde o Skodlivy ¢i obtézujici program, ktery byl vytvofen za Gc¢elem napadani
systtmu a vniknuti do néj. Mezi malware spadaji pocitatové viry, adware, spyware,
phishing, trojské koné, cervy, rootkity, ransomware atd. NejCastéji se malware Sifi
internetem, e-mailem ¢i flash diskem. Do systému se nejéastéji dostava pii navstiveni
napadenych webovych stranek nebo stahovanim dat. Nejuc¢inngjsi obranou pred malwarem
je mit nainstalovany antivirovy a antimalwarovy software, byt obezietny pfi navs§tévovani
neznamych webovych stranek a neotvirani neznamych pfiloh v emailech.®

Spyware — jedna se o typ malwaru, ktery se vyuziva jako Spiondzni program ke
Spehovani vaSeho chovédni na internetu. Zaznamenava celou vasi historii navstivenych
webovych stranek, ve které miize sledovat a zaznamenavat vase osobni udaje jako jsou heslo,
piihlasovaci udaje ¢i bankovni tdaje. Podtyp spywaru je keylogger, ktery umoznuje
odposlouchévat vse co napise uzivatel na klavesnici.

Adware je software podporujici reklamu — nejéastéji se jedna o reklamy ve formé
vyskakovacich oken, reklamy piekryvajici Cast obrazovky nebo webové stranky. Ve vétSine
pripadl adware neptedstavuje vyznamné riziko, ale mize odkazovat na nebezpecné stranky,
naptiklad takové, které Sifi malware. NejCastéji se adware vyskytuje v bezplatnych
programech. ¥

Phishing (rybafeni), patfi mezi techniky socialniho inzenyrstvi, kdy se pocitacovy

podvodnici pokouseji ziskat citlivé informace jako jsou hesla, idaje o platebnich kartach

3 BRITZ, 2009, op. cit., s. 308.

35 Ochrana pied hrozbami na Internetu [online]. Dostupné z: https://www.avast.com/cs-cz/c-malware
36 Ochrana pied hrozbami na Internetu [online]. Dostupné z: https://www.avast.com/cs-cz/c-spyware
8" Ochrana pied hrozbami na Internetu [online]. Dostupné z: https://www.avast.com/cs-cz/c-adware
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apod. Jde o zasilani emailovych zprav ¢i pfesmérovavani na faleSné webové stranky, které
vypadaji jako oficialni a vérohodné, kde vas nabadaji k vypInéni citlivych dat.%

Pocditacovy virus je program, ktery se ve vétsSin€ pripada spusti nevédomé v pozadi
pfi spusténi n&jakého bézn¢ pouzivaného programu, ktery byl infikovan. Spustény vir se
zac¢ne kopirovat do jinych souborti a bez védomi uzivatele provadi zmény v pocitaci. Viry
jsou zejména navrzeny tak, aby ziskavali kontrolu nad napadenym systémem a provadéli
destruktivni akce.®® Trojsky kiii je typ viru, ktery se nedokaze sam §ifit a ani infikovat jiné
soubory, ale dokaze zptsobit znatelné Skody ¢i kradez dat. Nejcastéji se trojsky kun dostane
do zafizeni pii stahnuti dobfe vypadajiciho bezplatného programu ¢i emailovou p¥ilohu.*°
Pocitacovi €ervi také patii mezi viry, od pocitacového viru se 1i8i zpiisobem, kterym se Sifi.
Pocitacovi Cervi se sami dokazi replikovat a také se dokazi S§ifit prostfednictvim sité.
U infikovanych zafizeni vétSinou dochazi ke znaénému zpomaleni ¢i zafizeni dokonce
piestavaji reagovat celkové.*!

RootkKit je o program, ktery je navrzen hackery tak, aby ito¢nik mohl maskovat svoji
¢innost a bez védomi uzivatele tak ziskat pfistupova prava administratora a na dalku ptes
vzdalenou plochu ovladat zafizeni. Rootkit mize byt nainstalovan do pocitace riznymi
zpusoby, naptiklad zdanlivé bezpecnym rozsifenim tietich stran, ale sam se §itit nedokaze.
42

Ransomware je Skodlivy kod, ktery zamezuje uzivateli pfistup k pocitaCovému
souboru nebo systému. Pro odblokovani dat vyzaduji utocnici tzv. hackefi zaplaceni

vykupného s negarantovanym zpfistupnénim dat.*3

3.7.2 Zpisob ochrany

Na kazdy typ malwaru existuje jiné feSeni ochrany, ale celkové se od sebe moc nelisi.
Zékladem je mit vZzdy aktualizovany operacni systém, ale 1 dal$i programy v pocitaci. DalSim
pravidlem je mit funk¢ni a uCinny antivirovy a antimalwarovy software. Pfi pouZivani
internetu by mél mit kazdy uzivatel funkéni firewall, ktery aspon ¢astecné ochrani uzivatele

pted hrozbami internetu. Firewall ale nema funkci antivirového ¢i antimalwarového

38 Ochrana pied hrozbami na Internetu [online]. Dostupné z: https://www.avast.com/cs-cz/c-phishing

3% Ochrana pied hrozbami na Internetu [online]. Dostupné z: https://www.avast.com/cs-cz/c-computer-virus
4 Ochrana pred hrozbami na Internetu [online]. Dostupné z: https://www.avast.com/cs-cz/c-trojan

4 Ochrana pied hrozbami na Internetu [online]. Dostupné z: https://www.avast.com/cs-cz/c-computer-worm
42 Ochrana pied hrozbami na Internetu [online]. Dostupné z: https://www.avast.com/cs-cz/c-rootkit
BOchrana pred hrozbami na Internetu [online]. Dostupné z: https://www.avast.com/cs-cz/c-ransomware
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systému, nejlépe funguje v kombinaci s jiz zminénymi programy. I pfes vyuzivani vSech
obranych prvkl by se m¢l uzivatel pohybovat na internetu opatrné. Mezi zakladni pravidla
patii neklikdni na vyskakovaci reklamy, neotvirani emailovych pfiloh od neznamych
odesilatelt, chranit si sva hesla (s nikym je nesdilet ani v piipadé€, Zze by je vyzadoval
administrator), nesdélovat citlivé informace, kontrolovat spravnost URL adres
navstévovanych stranek (naptfiklad kontrola domény, kdy muize byt .com misto .cz),
kontrola, z jakych zdroju stahujeme apod. VétSina vySe zminénych pravidel ochrani bézného

uzivatele i pfed hrozbami jako je socialni inzenyrstvi ¢i proti spamu.

3.8 Nastin budouciho vyvoje

Jak se bude vyvijet pocCitacova kriminalita uz bylo v minulosti mnohokrat feceno
mnohymi odborniky. Ja si zde dovolim citovat nad¢asovy vyrok pana Schneira, ktery jiz
v roce 2002 predikoval jakou cestou se bude zloCin na internetu vyvijet. ,, Nepiijde o pripady
viri, trojskych konia DDoS utokii pro zabavu nebo moznost se vychloubat se svymi
schopnostmi. Pujde o skutecny zlocin. Zloc¢inci maji sklon zaostavat za vyvojem technologii
o pét, deset let, ale nakonec si uvédomi jejich moznosti. Tak jako Willie Sutton zacal prepadat
banky ,,protoze tam byly penize*, tak moderni zloc¢inci zacnou utocit pres pocitacové sité.
Stdle vice hodnot (financnich prostiedkii) je online nez v penézich redlnych. “ **

K porovnani béZného ,,bankovniho pfepadeni* a phishingového (podvodné stranky ¢i
emaily) Gtokti mizeme pouzit tabulku statistiky FBI (tabulka nize), kterou piedstavil

Jirovsky v roce 2007.%

Tabulka 1 Porovnani rizika pri ozbrojeném piepadeni a kybernetického utoku

Parametr Primérné ozbrojené prepadeni Primérny kyberneticky tutok
Riziko Pachatel riskuje, Ze bude zranén | Bez rizika fyzické ujmy

¢i zabit.
Zisk Primérné 3-5 tisic USD. Primérne 50-500 tisic USD.
Pravdépodobnost | Dopadeno 50—60 % tto¢nikd. Dopadeno cca 10 % to¢niki.
dopadeni

44 Preklad autora. Blize viz SCHNEIER, Bruce. Crime: The Internet's Next Big Thing. [online]. [cit.
6.11.2007]. Dostupné z https://www.schneier.com/crypto-gram/archives/2002/1215.html

4 JIROVSKY, Vaclav. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007, s. 30. ISBN 978-80-247-1561-2
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Pravdépodobnost | Odsouzeno 95 % dopadenych Z dopadenych Uto¢nikil dojde k
odsouzeni uto¢nikd. soudnimu projednavani pouze u
15 % tto¢nikl a z nich je
odsouzeno jen 50 %.

Trest Primérné 5-6 let, pokud Primérné 24 roky.
pachatel pti loupezi nikoho
nezranil.

Zdroj: JIROVSKY, Vaclav. Kybernetickd kriminalita nejen o hackingu, crackingu, virech
a trojskych konich bez tajemstvi. Praha: Grada, 2007, s. 30. ISBN 978-80-247-1561-2

Byvaly teditel FBI Robert S. Mueller fekl v roce 2007: ,,Jsem presvédcen o tom, Ze
existuji pouze dva druhy spolecnosti: takové, do kterych se jiz hackeri nabourali, a ty, do
nichz se teprve nabouraji. A i tyto dvé skupiny se velmi rychle spojuji v kategorii jedinou:
spolecnosti, do jejichz systémii hackeri pronikli, a spolecnosti do nichz proniknou znovu.“*°

Pachatel¢ trestné cinnosti pocitatové kriminality, uz nejsou pouhymi individualitami,
ale jsou to profesionalové, ktefi tuto trestnou ¢innost vykonavaji pro své obohaceni a mohou
pracovat i ve vétsich organizovanych skupinach.

Kyberkriminalita je velkym problémem, hlavné diky okolnostem jako jsou:

1) zavislost spolecnosti na internetu,

2) skute¢nost, Ze Kyberkriminalita se stala vynosnym globalnim businessem,

3) minimalni gramotnost uzivateld.*’

3.9 Legislativa

3.9.1 Umluva Rady Evropy ¢&. 185 o kyberkriminalité

Problematiku pocitacové kriminality z pohledu trestnich norem zpocatku fesila
Organizace pro hospodatskou spolupraci a rozvoj (OECD). Pozdéji pak Rada Evropy, ktera
v roce 2001 vytvorila budapestskou Umluvu o poéitatové kriminalité, kterd u nas vstoupila

Vv platnost od 1. prosince 2013 (dale jen ,,Umluva“). 48

46 MUELLER, Robert. RSA Cyber Security Conference. 2012. Dostupné z:
https://archives.fbi.gov/archives/news/speeches/combating-threats-in-the-cyber-world-outsmarting-terrorists-
hackers-and-spies

47 Informacni systém [online]. Copyright © [cit. 11.03.2021]. Dostupné

z: https://is.muni.cz/el/fss/podzim2020/BSSn4469/um/8_-_kyberneticka_kriminalita/Kolouch_-
_cybercrime.pdf

48 \/iz k tomu Sdéleni Ministerstva zahrani¢nich véci o sjednani Umluvy o poéitatové kriminalité. In: Sbirka
mezinarodnich smluv: Ceska republika. Praha: Ministerstvo vnitra, 2013, &astka 56 [cit. 27. 3. 2014].
Dostupné z: http://www.epravo.cz/ _dataPublic/sbirky/2013/sb0056-2013m.pdf
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Ceska republika byla jedna z poslednich, ktera Umluvu ratifikovala. Jako hlavni dtivod
byla nedostate¢na pravni Gprava, a to predev§im v oblasti procesnich opatieni.

Umluvu ratifikovalo jiz mnoho statd (staty Evropy, USA, Australie, Japonsko, ale
I Argentina, Israel aj.), a i kdyz nékteré staty tuto smlouvu jesté neratifikovali, neznamena
to, Ze jeji principy neuplatiuji.

Umluva o kyberkriminalité je zakladnim kamenem pro sjednoceni pravni legislativy
a kochrané spolednosti pred kyberkriminalitou. Umluva stanovi smluvnim stranim
povinnost implementovat do narodnich pravnich fadu takové néstroje, které umozni postih
definovanych trestnych ¢ind.*® Umluva o kyberkriminalit&®® se skladd z preambule a 48

¢lankd, které jsou rozdéleny do 4 kapitol.

3.9.2 Dokumenty Evropské unie

Z diivodu potteby harmonizaci pravnich Uprav pifi potirdni kybernetické trestné
¢innosti mezi jednotlivymi staty EU vzniklo n€kolik dalSich dokumenti.
Z pohledu boje s kyberkriminalitou jsou nejvyznamngj$imi nasledujici dokumenty:

—  Smérnice Rady 91/250/EHS o pravni ochrané pocitacovych programti.

— Rozhodnuti Rady 92/242/EHS o bezpecnosti informac¢nich systémd.

— Smérnice Evropského parlamentu a Rady ¢. 98/34/ES o postupu pfi
poskytovani informaci v oblasti norem a technickych predpisti ve znéni
smérnice €. 98/48/ES.

—  Smérnice ¢. 2000/31/ES o nékterych pravnich aspektech sluzeb informacni
spolecnosti, zejména elektronického obchodu, na vnitinim trhu (,,smérnice
o elektronickém obchodu®).

— Ramcové rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na
internetu.

— Ramcové rozhodnuti Rady 2001/413/SVV o potirani podvodi a padélani
bezhotovostnich platebnich prostiedkd.

4 Informacni systém [online]. Copyright © [cit. 11.03.2021]. Dostupné

z: https://is.muni.cz/el/fss/podzim2020/BSSn4469/um/8_-_kyberneticka_kriminalita/Kolouch_-
_cybercrime.pdf

5 Kompletni znéni Umluvy v &eském piekladu je mozné nalézt [online]. [cit. 20. 8. 2016]. Dostupné z:
https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804
931c0
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Smérnice Evropského parlamentu a Rady ¢. 2002/21/EC o spolecném
regulaénim ramci pro sité a sluzby elektronickych komunikaci (rdmcova
smernice).

Smérnice Evropského parlamentu a Rady ¢. 2002/19/EC o piistupu k sitim
elektronickych komunikaci a piidruzenym zatizenim a o jejich propojeni
(ptistupova smérnice).

Smérnice Evropského parlamentu a Rady ¢. 2002/20/EC o opravnéni pro sité
a sluzby elektronickych komunikaci (autorizacni smérnice).

Smérnice Evropského parlamentu a Rady ¢. 2002/22/EC o universalni sluzb¢
a uzivatelskych pravech tykajicich se siti a sluzeb elektronickych komunikaci
(smérnice o universalni sluzbg¢).

Smérnice Evropského parlamentu a Rady 2002/58/EC tykajici se
zpracovavani osobnich udaji a ochrany soukromi v oblasti elektronickych
komunikaci (smérnice o ochrané tidajti v elektronickych komunikacich).
Smérnice Komise ¢. 2002/77/ES o hospodarské soutézi na trzich
s elektronickymi komunika¢nimi sitémi a sluzbami (soutézni smérnice).
Rémcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim
rozkazu a postupech preddvani mezi ¢lenskymi staty.

Réamcové rozhodnuti Rady 2005/222/SVV o futocich proti informacnim
systémuam.

Sdéleni Komise Evropskému parlamentu, Rad¢, Hospodatskému
a socialnimu vyboru a Vyboru regionii — Boj proti spamu a SpionaZnimu
(,,spyware”) a Skodlivému softwaru (,,malicious software) ze dne
15. 11. 2006.

Sdéleni Komise Evropskému parlamentu, Rad€, Evropskému hospodarskému
a socidlnimu vyboru a Vyboru regioni k obecné politice
v boji proti pocitacové kriminalité ze dne 22. 5. 2007.

Zaveéry Rady o spolecné pracovni strategii a konkrétnich opattenich

v oblasti boje proti pocitacové trestné ¢innosti ze dne 27. listopadu 2008.
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—  Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému
a socialnimu vyboru a Vyboru regionit o ochrané kritické informacni
infrastruktury ,,Ochrana Evropy pifed rozsahlymi pocitacovymi tutoky
a naruSenim: zvySujeme piipravenost, bezpecnost a odolnost“ ze dne
30. 3. 2009°L,

— Sdéleni komise Radé a Evropskému parlamentu, Redeni trestné Ginnosti
v digitadlnim véku: zfizeni Evropského centra pro boj proti kyberkriminalité
2012.

— Nafizeni Evropského parlamentu a Rady (EU) ¢. 526/2013, o Agentufe
Evropské unie pro bezpecnost siti a informaci (ENISA) a o zruseni nafizeni
(ES) ¢. 460/2004, ze dne 21. kvétna 2013.

— Smérnice Evropského parlamentu a Rady 2013/40/EU, o utocich na
informacni systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV,
ze dne 12. srpna 2013.

— Narizeni Evropského parlamentu a Rady (EU) ¢. 513/2014, kterym se jako
soucast Fondu pro vnitini bezpecnost zfizuje nastroj pro finan¢ni podporu
policejni spolupréce, pfedchdzeni trestné ¢innosti, boje proti trestné ¢innosti
a feSeni krizi a zruSuje rozhodnuti Rady 2007/125/SVV, ze dne 16. dubna
2014.

— Natizeni Evropského parlamentu a Rady (EU) €. 910/2014, o elektronické
identifikaci a sluzbach vytvatejicich divéru pro elektronické transakce na
vhitfnim trhu a o zruSeni smérnice 1999/93/ES, ze dne 23. ¢ervence 2014.

— Nafizeni Evropského parlamentu a Rady (EU) 2016/794, o Agentufe
Evropské unie pro spoluprdaci v oblasti prosazovani prava (Europol)
a o zruSeni a nahrazeni rozhodnuti 2009/371/SVV, 2009/934/SVV,
2009/935/SVV, 2009/936/SVV a 2009/968/SVV, ze dne 11. kvétna 2016.

— Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udajli a o zruSeni smérnice 95/46/ES (obecné

nafizeni o ochrané osobnich tdajl).

51: KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pied kybernetickou kriminalitou. Praha:
Policejni akademie Ceské republiky v Praze, 2013, s. 76
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~  Smémice Evropského parlamentu a Rady (EU) 2016/1148, o opatfenich
k zajisténi vysoké spolecné urovné bezpec€nosti siti a informacnich systémi

v Unii, ze dne 6. ¢ervence 2016 (NIS Directive). >

3.9.3 Dokumenty Ceské republiky

V Ceské republice (déle jen ,,CR“) je gestorem kybernetické bezpeénosti Néarodni
bezpecnosti uiad (déle jen ,NBU*), jehoz aktivity spo¢ivaji v oblasti budovani Narodniho
centra kybernetické bezpecnosti (dale jen ,,NCKB*), tedy pro ptipravu a tvorbu legislativy,
jakozto implementace zdkona ¢.181/2014 Sb., ve znéni pozd¢jsich predpist, o kybernetické
bezpecnosti. Ten také urcuje kritickou informacni strukturu mezindrodni spolupréce,
narodni spolupréace a zvySuje povédomi a osvétu v oblasti kybernetické bezpeénosti.>®* NBU
za ptispéni dalSich ministerstev, Ufadi a jinych subjekth ptipravil ,,Ndrodni strategii
kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az 2020 (ddle jen ,, NSKB ),
kterd byla pfijata usnesenim vlady Ceské republiky ¢ 105 ze dne
16. unora 2015 a ,,Akcni plan k Narodni strategii kybernetické bezpecnosti Ceské republiky
na obdobi let 2015 az 2020 (ddle jen , AP*), ktery byl pfijat usnesenim vlady Ceské
republiky ¢. 382 ze dne 25. kvétna 2015. %

3.10 Pravni normy CR

3.10.1 Pravni normy bezprostiedné souvisejici s Kybernetickou ¢innosti:

zakon ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjSich predpist,

- zékon €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti
nim, ve znéni pozdéjsich predpist,

- Zékon ¢. 141/1961 Sb., o trestnim fizeni soudnim, ve znéni pozd¢jSich
predpist,

- zakon ¢. 218/2003 Sb., zakon o soudnictvi ve vécech mladeze,

- Zékon €. 121/2000 Sb., autorsky zakon, ve znéni pozd¢jsich predpist,

- zékon ¢. 127/2005 Sb., o elektronickych komunikacich,

52 KOLOUCH, JAN. CyberCrime. Praha: CZ NIC, 2016, s. 335-337

5 Vyhledavani ASPI | epravo.cz. EPRAVO.CZ — Vds privodce pravem — Shirka zdkonii, judikatura,
pravo [online]. Copyright © EPRAVO.CZ, a.s. 1999 [cit. 11.03.2021]. Dostupné

z: https://www.epravo.cz/vyhledavani-aspi/?1d=87470&Section=1&ldPara=1&ParaC=2

5 Castka 13/2018 a 8/2018 Sb.m.s.- RA1173 NB 16/2016 — kybernetick4 bezpeénost

27



zakon €. 480/2004 Sb., o nekterych sluzbach informacni spolecnosti,

zakon ¢&. 273/2008 Sb., o Policii Ceské republiky,

zakon €. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpisii,
zakon ¢. 101/2000 Sb., o ochrané¢ osobnich udaji, ve znéni pozdéjsich
predpis,

zakon €. 14/1993 Sb., o opatienich na ochranu priimyslového vlastnictvi,
zakon ¢. 441/2003 Sb., o ochrannych znamkach, ve znéni pozdé¢jSich
predpist,

zakon €. 527/1990 Sb., o vynalezech, primyslovych vzorech a zlepSovacich
navrzich, ve znéni pozdéjsich predpist,

zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentt, ve znéni pozdéjsich predpist,

zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické
transakce,

zakon €. 160/1999 Sb., o svobodném piistupu k informacim, ve znéni
pozd¢jsich predpisi,

zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich

zdkontl (zakon o kybernetické bezpecnosti, ve znéni pozdéjsich predpisi. >

3.10.2 Skutkova podstata trestnych ¢ini v oblasti kybernetiky

Trestni zakonik, ktery nabyl uc¢innosti v roce 2010, jiz obsahuje nova znéni skutkovych

podstat trestnych ¢inti, které mohou byt pachany i1 v ramci pocitacové kriminality. Mezi né

je mozno zaradit:

$ 180 neopravnéné nakladani s osobnimi udaji,

§ 181 poskozeni cizich prav,

§ 182 poruseni tajemstvi dopravovanych zprav,

§ 183 poruseni tajemstvi listin a jinych dokumentii uchovavanych
Vv soukromi,

$ 184 pomluva,

§ 191 sireni pornografie,

§ 192 vyroba a jiné nakladani s détskou pornografii,

%5 KOLOUCH, JAN. CyberCrime. Praha: CZ NIC, 2016, s. 338
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§ 193 zneuziti ditéte k vyrobé pornografie,

$ 193b navazovani nedovolenych kontaktii s ditétem,

$ 205 kradez,

$ 207 neopravnéné uzivani cizi véci,

$ 209 podvod,

§ 213 provozovani nepoctivych her a sdazek,

§ 216 legalizace vynosii z trestné cinnosti,

§ 228 poskozeni cizi veci,

§ 230 neoprdvneny pristup k pocitacovému systému a nosici informaci,

$ 231 opatrent a prechovavani pristupového zarizeni a hesla

k pocitacovému systému a jinych takovych dat,

§ 232 poskozeni zaznamu v pocitacovém systéemu a na nosici informaci

a zasah do vybaveni pocitace z nedbalosti,

$ 234 neopravnéné opatreni, padélani a pozmenéni platebniho prostiedku,
§ 236 vyroba a drzeni padélatelského nacini,

§ 264 zkresleni udajii a nevedent podkladii ohledné vyvozu zbozi
atechnologii dvojiho uZziti,

§ 268 poruseni prav k ochranné znamce a jinym oznacenim,

§ 267 zkresleni udajii a nevedeni podkladii ohledné zahranic¢niho obchodu
s vojenskym materidalem,

$ 269 poruseni chranénych prumyslovych prav,

§ 270 poruseni autorského prava, prav souvisejicich s pravem autorskym
a prav k databazi,

$ 272 obecne ohrozeni

$ 276 poskozeni a ohrozeni provozu obecné prospésného zarizent,

§ 287 sireni toxikomanie,

$ 290 ziskani kontroly nad vzdusnym dopravnim prostiedkem, civilnim
plavidlem a pevnou plosinou,

$ 291 ohrozeni bezpecnosti vzdusného dopravniho prostiedku a civilniho
plavidla,

§ 311 teroristicky utok,

$ 316 vyzvédacstvi,
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- § 317 ohrozZeni utajované informace,

- § 345 krivé obvineéni,

- § 348 padelani a pozmeénéni verejné listiny,

- § 353 nebezpecné vyhrozovani,

- § 354 nebezpecné pronasledovani

- § 355 hanobeni naroda, rasy, etnické nebo jiné skupiny osob,

- § 356 podnécovani k nenavisti viici skupiné osob nebo k omezovani prav
a svobod,

- § 357 sireni poplasné zpravy,

- § 361 ucast na organizované zlocinecké skupiné,

- § 364 podnécovani k trestnému cinu,

- § 365 schvalovani trestného cinu,

- §400 genocidum,

- § 403 zalozeni, podpora a propagace hnuti smérujiciho k potlaceni prav
a svobod cloveka,

- § 404 projev sympatii k hnuti smérujicimu k potlaceni prav a svobod
clovéka,

- § 405 popirani, zpochybnovani, schvalovani a 0Spravedlnovani genocidia,

- § 407 podnécovani vitocné valky.>®

4 Prakticka ¢ast prace

A

V teoretické Casti prace jsem se vénoval pocitacové kriminalité pfedev§im z pohledu
historie a soucasnosti, dale dle druht pocitacové kriminality, dle typu pachateli a specifik
pfi jejim vySetfovani. Rovnéz jsem se pak zabyval legislativou a zptisoby mozné ochrany
pfed timto druhem kriminality.

V praktické casti jsem se formou vyzkumného Setfeni zaméfil na bézného uzivatele
vypocetni techniky pohybujici se v internetovém prosttedi a na jeho povédomi
o pocitacové kriminalité a jeho postoji K rizikim a moznym Skodam.

Obecnym cilem vyzkumného Setfeni byla snaha zjistit, jak bézny uzivatel chape

pojmy spojené s pocitacovou kriminalitou, jaké ma vlastni zkuSenosti, ptipadné zda mu byly

% KOLOUCH, JAN. CyberCrime. Praha: CZ NIC, 2016, s. 339-340
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zpusobeny néjaké skody, zda se chrani, piipadné€ jakym zplisobem a jakou oblast pocCitacové
kriminality povazuje za nejvice osobné a spoleensky nebezpe¢nou. Cilem Setieni bylo také
zjistit, co by nejvice ptispélo z pohledu bézného uzivatele ke snizeni pocitacové kriminality,
a zda by se i stat m¢l v této oblasti angazovat pfipadné¢ jakym zplsobem.

Vyzkum jsem provedl strategii kvantitativniho Setieni, kdy se data ziskavaji pomoci
dotaznikl vypliovanych respondenty.

Dotaznik jsem zvefejnil na internetu na adrese www.vyplnto.cz.

Setteni probihalo v obdobi: 18. 02. 2021 - 04. 03. 2021
Pocet respondent: 155
Pocet otazek: 17

Zobrazeni otazek na internetu: cely dotaznik najednou
Navratnost dotaznika: 68,62%

Primérna doba vypliovani: 00.02:53

4.1 Uvodni informace zverejnéné respondentiim

Dobry den, jsem studentem 3. ro¢niku vysoké Skoly, oboru Informatika a obracim se
na Vas s prosbou o vyplnéni nize uvedeného dotazniku, ktery je zaméfen na problematiku
pocitatové kriminality. Vysledek tohoto dotaznikového Setfeni bude soucasti bakalarské
prace, jejimz cilem je prispét k potladeni pocitatové kriminality podnétnymi navrhy.
Dotaznik je anonymni, nezjist'uje spravné ¢i chybné odpovédi, ale slouzi pouze ke zjisténi

Vasich nazori.
4.2 Vyhodnoceni dotaznikového Setieni

Otazka ¢. 1
Jste muz/Zena? (Povinna otazka)

Vétsinu respondentt tvorili muzi, tedy 95 (61,69 %) z celkovych 154 dotazanych.
Zbylych 59 respondentl byly Zeny (38,31 %).
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Graf 1 Pohlavi

Jsta?

B Zena: 59 (38,31 %)
BMuz 95 (61,69 %)

zdroj. https /73644 vwplnto.cz

Otazka ¢. 2

Patfite do vékové skupiny: (Povinna otazka)

Byly vytvoreny 4 vékové skupiny — do 20 let, od 20-40 let, od 40-60 let a vice jak 60 let.
Nejpocetngjsi skupinou vypliujicich tento dotaznik byla skupina 20-40 let s poc¢tem

105 dotazanych (68,18 %), dalsi pocetnou skupinou byla skupina do 20 let s 15,58 %, méné

pocetnou byla skupina 40-60 let s 11,04 % a nejmensi pocet respondenti byl ve skuping vice

jak 60 let, kterou vytvofilo pouze 5,19 % dotazanych. Z téchto vysledkid je ziejmé, Ze

majoritni skupinu dotazanych tvorily skupiny od 20-40 let a do 20 let, které spole¢né

vytvorily 83,76 %.
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Graf 2 Vékova skupina

Paffite do vékove skupiny:

B Od 2040 let: 105 (68,18 %)
ODo 20 let: 24 (15,58 %)
B Od 4060 let: 17 (11,04 %)
EVce jak 60 let: B (5,19 %)
zdroj hitps: /73644 vyplnto.cz

Otazka ¢. 3
Vzdélani (Povinna otazka)

Necelou polovinu respondenti (46,1 %) tvotila skupina, ve které nejvyssi dosazené
vzdélani je ukoncené maturitou. Vice jak tfetina respondentti uvedla vysokoskolské vzdélani
(38,31 %). Respondentd se zakladnim vzdélanim bylo 11,69 % a minoritni podet
respondentti tvofila skupina, jejichz nejvyssi vzdélani bylo ukonceno vyucnim listem - 3,9

%. Z téchto vysledkd je patrné, ze vétSina respondentd ukoncila své vzdélani maturitou.
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Graf 3 Vzdélani

Wzdé&lani

B Maturitar 71 (46,1 %)
OvysokosSkolske: 59 (368,31 %)
B Zakladnl: 18 (11,69 %)
Byviyucnl list: 6 (3.9 %)
zdroj. hittps: /73644 vypinto.cz

Otazka ¢. 4
Vite, co znamena pojem pocitacova kriminalita?
Naprosta vétsina respondentt (87,66 %) odpovédéla “ano®, teda ze tento pojem zna

a vi co znamend, pouze mensina s 12,34 % tento pojem nezna.

Graf 4 Vite, co znamena pojem pocitacova kriminalita?

Vite co znamena pojem poc&itatova kriminalita?

Bano: 135 (87,66 %)
Ene: 19 (12,34 %)
zdroj https: /73644 vyplnto.cz
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Otazka €. 5
Rozumite nasledujicim pojmim a dokaZete je odliSit? Pocitacova kriminalita,
kybernetick4 kriminalita, internetova kriminalita, informacni kriminalita.

Nad polovi¢ni vétsina respondentt (58,28 %) na tuto otazku odpovédéla “ne”, tzn. ze
tyto pojmy bud’ neznaji, nerozumi jim ¢i je nedokazi rozliit. Zbylych 41,72 % dotazanych

J 4

odpovédélo “ano®, tedy vi, co tyto pojmy znamenaji a dokazi je rozlisit.

Graf 5 Rozumite pojmim: pocitactova kriminalita, Kkyberneticka kriminalita,

internetova kriminalita, informacni kriminalita.

Rozumite nasledujicim pojmim a doka Zete je odliSit? Pocitacova
kriminalita, kyberneticka kriminalita, internetova kriminalita, informadni
kriminalita.

Hano: 63 (41,72 %)
B ne: 88 (58,28 %)

zdroj: https: /736844 vypinto.cz

Otazka ¢. 6
Mate osobni zkuSenosti s po¢itatovou kriminalitou?

Vétsina respondentil (69,08 %) odpovédéla “ne, tedy nemaji osobni zkuSenost
S pocitacovou kriminalitou zaméfenou proti nim, pouze mensina (30,92 %) odpovédela, ze

tuto zkusenost maji.
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Graf 6 Osobni zkuSenost s poc¢itacovou kriminalitou

Mate osobni zkuSenost s pocitatovou kriminalitou®?

Bano 47 (30,92 %)
Ene: 105 (69,08 %)

zdroj hitps: /73644 vypinto.cz

Otazka ¢. 7

Jaké Skody Vam byly zpiisobeny pocitatovou kriminalitou? (Respondenti mohli zvolit

vice z nabizenych odpovédi.)

Pocitacovou kriminalitou nebyly zpisobeny Z4dné Skody nad poloviéni vétSiné

(61,24 %) dotazovanych. Dalsim 38,76 % respondentim byly zpusobeny S$kody jako
zablokovani uctu (20,93 %), ztraty dat (12,4 %), finan¢ni Skody (10,85 %) nebo jiné skody

(10,08 %).

Graf 7 Jaké §kody Vam byly zptsobeny poc¢ita¢ovou kriminalitou

Jaké skody Vam byly zplsobeny pocitacovou knminalitou?

TamE 61,28 W (79
Zablokovani Oty 20,93% (27)
Ttratadat 12,4 % | 18)

Finanéni &koda 1085 % [ 14)

Jing 1008% (13)

0% 10% 20% 30% 40% 50% 60% 70% &80% 90% 100%

B Zadné: 79 (61,24 %)

O Zablokovan[ uétu: 27 (20,93 %)
B Ftrata dat: 16 (124 %)

B Finanénl Skoda 14 (10,85 %)
B Jiné 13 (10,08 %)

Zdroj. https: /73644 vwplnto.cz
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Otazka ¢. 8
Jaké VaSe zafizeni bylo napadeno? (Respondenti mohli zvolit vice z nabizenych
odpovedi.)

Vétsing respondentt (62,5 %) nebylo napadeno zadné zatizeni. Ve zbylych 37,5 %
ptipadi byly napadeny pocita¢ / notebook (25,78 %) a mobilni telefon / tablet (10,94 %),

chytré zafizeni v domacnosti bylo napadeno v 0,78 % a jiné zafizeni v 3,91 %).

Graf 8 Jaké Vase zarizeni bylo napadeno

Jaké Vase zafizeni bylo napadaneno?
Fadne 62,5% (B0)

Poéitad / notebook 25,78 % (33)
Wbbilni talefon / tablet 10,94 % (14)

Jing 391 % (5)

Chytré zafizni vdomacnosti 0,78 % ([ 1)

0% 10% 20% 30% 40% 50% 60% V0% B0% 90% 100%

B Zadné: 80 (62,5 %)

OPoéitas / notebook: 33 (25,78 %)

B Mobilnl telefon [ tablet: 14 (10,94 %)

B Jing 5(3,91 %)

B Chytre zaflzenl v domacnesti: 1 (0,78 %)

zdroj. https: /73644 vyplnto.cz

Otazka ¢. 9
Pouzivate ochranu proti pocita¢ové kriminalité?

Na otazku, zda dotdzani pouZzivaji n€jakou ochranu proti pocitacové kriminalité,
uvedla majoritni skupina (80,79 %) “ano*, pouze 19,21 % respondenti uvedlo, ze “ne*, tedy

ze Zadnou ochranu nepouzivaji.
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Graf 9 Pouziti ochrany proti po¢itacové kriminalité

PouZivate ochranu prot poéitadové kriminalité?

Hano: 122 (80,79 %)
Bne: 29 (19,21 %)
zdroj https: /73644 vyplnto.cz

Otazka ¢. 10

wr _r

Jaky druh ochrany proti pocita¢ové kriminalité pouzivate? (Respondenti mohli zvolit

vice z nabizenych odpovédi.)

Jako druh zabezpeceni respondenti nejvice uvadéli heslo k zabezpeceni zatizeni (53,69

%), freeware antivirové programy (49,99 %) a placené antivirové programy (30,87 %).

Nekteti respondenti (12,75 %) také uvedli, Ze nevi a ze tuto problematiku netesi (6,71 %)

nebo ji nékdo fesi za né (6,04 %). Zbylych 15,44 % odpovedi uvadi, ze pouzivaji jiny druh

ochrany (6,04 %) nebo zadny (9,4 %).

Graf 10 Druhy ochrany proti pocitacové kriminalité

Jaky druh ochrany proti poéitagové kriminalitd pouZivate?

(SN e5l0 k Zabszpede N Zah Z=ni 53 00 % (0]

P Freewanz antivimwd prog ramy 48,98 % (73)
Place né antivirowe programy 20,87 % (46)

Zadng 9,4% (14)
Mewvim tuto problematiku nefeéim 671 % (100

Jirg 604 % (9)

Newvim tuba problamatiku za mé zajigtji od barnici 8,04 % (9)

0% 10% 20% 30% 40% 30% G0% 70% @80% 90% 100%

B Heslo k zabezpegenl zaflzenl: 80 (53,69 %)
OFreeware antivirové programy: 73 (48,99 %)
B Flacené antiviroveé programy: 46 (30,87 %)
B Zadne: 14 (9,4 %)
B MNevim tuto problem atiku nefesim: 10 (6,71 %)
B Jine: 9(6,04 %)
B Mevim tuto problematiku za mé zajistujl odbomlci: 9 (6,04 %)
zdroj. https:/i7 3644 vyplnto.cz
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Otazka ¢. 11
V jaké oblasti je dle Vaseho nazoru pocita¢ova kriminalita nejvice nebezpecna?

Jako nejvice nebezpecnou pocitacovou kriminalitu respondenti uvadéli hacking (32
%), podvodné jednani (30,67 %) a mravnostni ¢iny (28,67 %). Naopak jako nejméné

nebezpecna uvedli autorska prava (3,33 %), extremismus (3,33 %) a ostatni (2 %).

Graf 11 Nejnebezpecnéjsi oblasti pocita¢ové kriminality

W jake oblasti je dle Vageho nazoru poéitatova kriminalita nejvice
nebezpetna?

B Hacking (pokus o neopravnény pristup do systemu): 48 (32 %)
OFPodvodneé jednanl (napr. finanénl a majetkove Skoda) 46 (30,67 %)
B Mravnostnl iny (napf. détska pornografie): 43 (28,67 %)

B Autorska prava (napi. filmy, hudba, hry) 5 (3,33 %)

B Extremismus (napf. rasové zamé&rena diskriminace): 5 (3,33 %)

O Ostatnl: 3 (2 %)

zdroj. hitps: /73644 vypinto.cz

Otazka ¢. 12
Jaky je podle Vaseho nazoru nejSkodlivéjsi malware (Skodlivy program)?

Respondenti uvedli jako nejskodlivejsi malware viry (32,14 %) a phishing (25,71 %).
Mén¢ castéji uvadéli jako nejskodlivejsi malware rootkit (15,71 %), spyware (12,14 %)

a ransomware (11,43 %). Nejmén¢ krat oznacili adware (2,86 %).
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Graf 12 Nejskodlivéjsi malware

Jaky je podle VaSeho nazoru nejSkodlivéjsi malware (Skodlivy
program).

B Viry (pokougSejl se ziskat kontrolu nad systémem a nasledné& spachat co
nejvatsl Skody): 45 (32,14 %)

OPhishing (podvodne stranky & emaily, ktere se pokousejl Zjistit vase citlive
informace): 36 (25,71 %)

B Rootkit (k ziskavanl pristupovych prav administratora bez vaSeho vé&doml):

22 (15,71 %)

B Spyware (shromazduje informace o vaSem chovanl na intemetu): 17
(12,14 2%)

B Ransomware (omezuje u Zivateli pristup k systemu i souboram): 16 (11,43
)

B Adware (software pro Sifenl reklamy). 4 (2,86 %)
zdroj https: /73644 vyplnto.cz

Otazka ¢. 13
MéI by stat vice aktivnéji prispivat k potirani pocitaové kriminality?

Celkem 78,47 % respondentii uvedlo, Ze by mél stat byt aktivnéjsi a vice ptispivat
K potirani pocitacové kriminality. Pouze zbylych 21,53 % respondenti si mysli, ze

momentalni stav je dostacujici.

Graf 13 Pozadovana aktivita statu na potirani poc¢ita¢ové kriminality

ME&Il by stat vice aktivnéji pfispivat k potirani pogitagové kriminality ?

Bano 113 (78,47 %)
Bne: 31(21,53 %)

zdroj. hittps: /73644 vypinto.cz
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Otazka ¢. 14

Které z niZe uvedenych navrhi by prispély nejvice k sniZeni pocitacové kriminality?
Na tuto otazku odpovédélo 43,45 % respondentd, ze k snizeni pocitatové kriminality

by nejvice ptispéla lepsi spoluprace na mezistatni a celosvétové Grovni pii objasiiovani

pocitacové kriminality za uc¢elem dopadeni pachateld, 23,45 % dotazanych uvedlo vyssi

tresty pro pachatele a 16,55 % lepsi zakony na ochranu uzivatelu internetu. Zbylych 16,55

% uvadi, ze by pomohla lepsi ¢innost policie (4,83 %) anebo jiné (11,72 %) navrhy.

Graf 14 Navrhy k sniZeni pocitacové kriminality

Které z nize uvedenych navrhi by pfispély nejvice k snizeni
poditatové kriminality?

B Lepsl spoluprace na mezistatnl a celosvétoveé Grovni pfi objasiovanl
pocltacove kriminality za udelem dopadenl pachateli: 63 (43,45 %)

OVy3Ss[ tresty pro pachatele (napf. propadnutl majetku ): 34 (23,45 %)

H Lepsl zakony na ochranu uZivatell intemetu: 24 (16,55 %)

BJine: 17 (11,72 %)

B Lepdl innost policie: 7 (4,83 %)

zdroj. hitps: /73644 vyplnto.cz

Otazka ¢. 15
Jaka je dle VaSeho nazoru procentuilni uspéSnost pri odhalovani pocitacové
kriminality?

Nejcastéji respondenti uvadéli, ze tspésnost odhalovani pocitatové kriminality je do
15 %. Tuto odpovéd uvedlo 53,15 % dotazanych, 32,17 % dotazanych se domniva, ze
jich je odhaleno 30 %. Naopak nejméné respondentli se domniva, Ze objasnénost je

maximaln¢ do 50 % (11,19 %) a nejméné pak, ze objasnénost je do 70 % (3,5 %).
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Graf 15 Uspé&nost p¥i odhalovani poéitadové kriminality

Jaka je dle VVaSeho nazoru procentualni tspé&snost pii odhalovani
potitacové kriminality?

EDo 15 %: 76 (53,15 %)
ODo 30 %: 46 (32,17 %)
EDo 50 %: 16 (11,19 %)
BEDo 70 %: 5 (3,5 %)
zdroj hitps: 473644 vwyplnto.cz

Otazka ¢. 16
Méli byste zajem ziskavat pravidelné informace o novych hrozbach pocitacové
kriminality a moZnych zpiisobii ochrany ze stranek spravovanych statem?

Na otazku, zda by respondenti méli zajem ziskavat pravidelné informace o hrozbach
pocitacové kriminality ze stranek spravovanym statem, se respondenti rozdélili na dvé stejné

pocetné skupiny — pro “ano‘ i pro “ne“ se vyjadiilo 50 % respondentu.

Graf 16 Zajem o pravidelné informace od statu

MEli byste zajem ziskavat pravidelné informace o novych hrozbach
pocitatove kriminality a moznych zplsobl ochrany ze stranek
spravovanych statem?

Eano: 74 (50 %)
Ene: 74 (50 %)

zdroj: hitps: /7 3644 vypinto.cz
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Otazka ¢. 17
Mél by stat poskytovat ochranu proti pocitacové kriminalité formou bezplatného
softwaru?

Zda by mél stat poskytovat bezplatnou ochranu proti pocitacové kriminalité,
respondenti véts§inou odpoveédéEli ,,ano zcela zdarma®“ (59,59 %) a zbytek respondentt

(40,41 %) uvedlo ,,ne, stat by se nem¢l angazovat*.

Graf 17 Poskytovani bezplatného softwaru statem

ME&l by stat poskytovat ochranu proti poéitadové knminalité formou
bezplatneho softwaru?

B Ano (zcela zdarma), 87 (59,59 %)
OMe, stat by se nemél angazovat: 59 (40,41 %)
zdroj: https: /73644 vyplnto.cz

4.3 Shrnuti vyzkumného Setieni

Dotaznikového Setfeni se zGcastnilo 155 respondentti, z toho 83 % byli respondenti do
Ctyficeti let véku, v 84 % ptipadt se jednalo o respondenty jejichz vzdélani bylo ukonceno
maturitou nebo méli vysokoskolské vzdelani. Muzi byli zastoupeni v 62 % a Zeny v 38 %.

Pojem pocitatova kriminalita znalo 88 % respondentd, ale v pojmech jako je
kybernetickd, internetova ¢i informaéni kriminalita se pfesné orientuje pouze 41 %
respondentii. Osobni zkugenost s po¢itadovou kriminalitou mélo 31 % respondentt. Skody,
které vznikly respondentiim, m¢ly piedevsim podobu zablokovani U¢tu a to u 21 %
respondenttl, ztratou dat bylo postizeno 12 % respondenti, finan¢ni Skoda vznikla 11 %
respondentl, jiné Skody pak zaznamenalo 10 % respondentli. Kromé pocitact a notebookd,
které byly napadeny u 26 % respondentti, byly napadeny u 11 % i mobilni telefony a tablety.

Je zajimavé, Ze téméf 5 % respondentl uvedlo napadeni jinych, respektive chytrych zatfizeni
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Vv domacnosti. Dale bylo zjisténo, Ze relativné malo respondentt sva zafizeni chrani
uvést pouziti antivirovych programi (freeware nebo placeny), které pouziva celkem 80 %
respondentl. Bohuzel 16 % respondentii problematiku ochrany proti poc¢itacové kriminalité
neteSi zadnym zpusobem. Jako nejvice nebezpenou oblast pocitacové kriminality
respondenti vnimaji neopravnéné piistupy do systému a to v 32 %, podvodné jednani v 30
% a mravnostni ¢iny vV 28 %. Pouze 3 % respondentll uvedlo, Ze vnimaji nebezpeci
V porusovani autorskych prav a 3 % vnima nebezpe¢i v extremismu. Za nejskodlivejsi
programy povaZzuji respondenti viry a to vV 32 %, nasledovaly podvodné stranky (phishing)
s 26 %, neopravnéné ziskavani ptistupovych prav (rootkit) v 16 %, shromazd’ovéani
informaci (spyware) v 12 %, ransomware v 11 % a softwary pro Sifeni reklamy a ostatni pak
tvoii 3 % z odpovédi dotdzanych.

Respondenti se rovnéz domnivaji, Ze by se stat mél aktivnéji podilet na potirani
pocitacové kriminality. Jedna se o nazor 78 % respondentd. Ke snizeni kriminality by dle
43 % respondentil nejvice ptispéla lepsi spoluprace na mezinarodni a celosvétové urovni pii
objasfiovani pfipadii za ucCelem dopadeni pachatelt. Vys$$i tresty by pomohly v boji
s pocitatovou kriminalitou podle nadzoru 23 % respondentti, 16 % respondentl si mysli, ze
by pomohla kvalitn&jsi legislativa, 5 % respondent by ocenilo lepsi ¢innost policie, jiné
bliZze nespecifikované navrhy pak uvedlo 13 % respondentd.

Respondenti si uvédomuji v 53 %, Ze procentualni uspéSnost odhaleni pachani
pocitacoveé kriminality je velmi nizka.

Respondenti avizovali 50 % zajem o pravidelné informace o novych hrozbach
a moznych zplsobech ochrany, které by byly dostupné na bezplatnych strankach
spravovanych statem. Pficemz 59 % respondentli se domniva, Ze softwarova podpora by

méla byt staitem poskytovana bezplatn€ vSem zajemclim.

5 Zavér
Pomoci této prace, ktera mela za cil zpracovat téma pocitacové kriminality z pohledu
historie a soucasnosti a dale pak vysvétlit pojmy vazici se k této problematice, popsat

jednotlivé typy pocitacové kriminality v ndvaznosti na soucasnou legislativu a ptfedstavit

mozné zpusoby ochrany, jsem dosel K nasledujicim zavéram.
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PocitaCovou kriminalitou je trestna ¢innost, kterd je pachana prostfedky vypocetni
techniky. K celosvétovému rychlému rozvoji pocitacové kriminality pak prispély dvé
zasadni okolnosti, a to masivni rozvoj (dostupnost) osobnich poc¢itaci a vznik pocitacovych
siti, tedy vzdaleny piistup k po¢itatim. V Ceské republice se poprvé objevila v 70. letech
minulého stoleti, ale az v letech 1991-1992 dochazi v CR k nezbytnym pravnim tpravam
predevsim trestniho zakona.

Z kriminalistického pohledu je informacni a pocitacova kriminalita relativné novym
oborem. Jeji rychly rozvoj umoznuji predevs§im tiéi okolnosti, a to mala pocitacova
gramotnost uzivatell, obrovsky nartst uzivateli rtuznych informac¢ni a komunikaéni
technologie a jejich zavislost na internetu, a také skute¢nost, ze kyberkriminalita se stala
vynosnym globalnim businessem S nizkou mirou odhaleni pachateld.

Z charakteru pocitacové kriminality pak vyplyva, Ze bojovat s ni nemohou jednotlivé
staty pouze osamocen¢. Problematiku pocitacové kriminality z pohledu trestnich norem
zacala teSit Organizace pro hospodaiskou spolupraci a rozvoj (OECD). Pozdé&ji pak Rada
Evropy, ktera v roce 2001 vytvofila budapest'skou Umluvu o poéitadové kriminalité, ktera
u nas vstoupila v platnost od 1. prosince 2013 (dale jen ,,Umluva®). Umluva jakozto
mezinarodni smlouva je univerzalnim piedpisem, ktery zakotvuje pro signatatské staty
zavazky nejen hmotného, ale 1 procesniho charakteru.

Clenské staty Umluvy se v této souvislosti domluvily na definiénim &lenéni trestnych
¢ind, které maji byt Clenskymi stity kriminalizovany. Jednd se o trestné Ciny proti
davérnosti, integrit¢ a dostupnosti pocitacovych dat a systémi (neopravnény pfistup,
neopravnéné zachyceni informaci, zasah do dat, zasah do systému, zneuZiti zafizeni), trestné
¢iny souvisejici s pocitaci (falSovani udajii souvisejicich s pocitaci, podvod souvisejici
S pocitaci), trestné €iny souvisejici s obsahem, zejména s détskou pornografii a trestné ¢iny
souvisejici s porusenim autorského prava.

Pachatelé pocitacové kriminality jsou vétSinou stfedoSkolsky nebo vysokoSkolsky
vzdeélani jedinci se zaméfenim na informacni technologie, byvaji nadprimérné inteligentni,
vynalézavi, a vV programatorské oblasti velice zdatni, coz jejich dopadeni a usvéd¢eni ¢ini
velice obtiznym.

Pro jejich usvédceni je diilezité zachyceni a diikladné analyzovani tzv. digitalni stopy.
Tuto stopu teoreticky zanechava kazda osoba, ktera je aktivni na pocitaci nebo na obdobném

zatizeni. Jedna se 0 jakysi virtualni podpis. Véda, ktera se zabyva vyhledavanim, obnovenim
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a zachovanim digitalnich stop a dikazl, se nazyva pocitacova forenzika (z angl. computer
forensic).

V souvislosti s pachanim pocitacové kriminality jsou vyuZzivany i standartni
vysetfovaci metody, mezi které patii domovni prohlidky, prohlidky jinych prostor, ohledani
mista ¢inu, zajisténi a Setfeni obsahu vypocetni techniky a vyslech obvinéného.

Rozvoj a dostupnost informaé¢nich a komunika¢nich technologii vede k masivnimu
propojovani riznych pocitatovych systému do kyberprostoru. Lze tvrdit, ze ¢im vice je
pfipojenych zafizeni, tim vétsi je jejich zranitelnost a tim roste i pocet Gitokl a zavaznost
trestnych Cini.

Z teoretické Casti prace vyplyva, Ze k potirani kyberkriminality je tfeba nejen zajistit,
aby pravni dokumenty, které prispivaji k ochrané spolec¢nosti pied kyberkriminalitou, mezi
které patii bezesporu Umluva o kyberkriminalit a dalsi dokumenty EU, a které vznikaji
z diivodu potteby harmonizace pravnich uprav ¢lenskych statt, drzely svymi novelizacemi
krok s rozvojem kyberkriminality, ale zejména piedchazely vzniku podminek pro pachani
této Cinnosti a to nejen rozvojem novych ochrannych systémi, ale rovnéz, a to zejména,
I zvySovanim gramotnosti uZivatel pocitacovych systému.

Praktickou cast prace, ve které jsem se snazil vyuzit teoretickych poznatkl, jsem
formou dotaznikového Setieni zacilil na ziskani aktudlni poznatkii o gramotnosti uzivateli
Vv oblasti pocitatové kriminality. Dotaznikové Setieni, které jsem provedl, a kterého se
zucastnilo 155 respondentli prevazné se stfedoSkolskym a vysokoskolskym vzdélanim
a vékem do ctyficeti let, avizovalo nékolik podnétnych posttehi a statistickych zjisténi.
Jedna se predevS§im o 31 % respondentli, kteti maji osobni zkuSenost s pocitacovou
kriminalitou, a to zejména v podob¢é zablokovani uétu v 21 %. Ztratou dat bylo dale
postizeno 12 % respondentil, finanéni Skoda vznikla 11 % respondenti, jiné Skody pak
zaznamenalo 10 % respondentti. Kromé pocitacti, notebookti, mobilnich telefont a tabletii
se zacinaji objevovat i piipady pocitacové kriminality pachané na chytrych zatfizenich
vV domacnostech, coz uvedlo 5 % respondentli. Z mého pohledu je vSak opravdu alarmujici
nizky pocet respondenttl, kteti chrani sva zatizeni ptistupovym heslem. Jednalo se o pouhych
53 % respondentli. Antivirovy program (freeware nebo placeny) pouziva celkem 80 %
respondentli, ale bohuzel 16 % respondentii problematiku ochrany proti pocitacové
kriminalit¢ nefesi zadnym zpisobem. Jako nejvice nebezpecnou oblast pocitatové

kriminality respondenti vnimaji neopravnéné piistupy do systému a to v 32 %, podvodné
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jednéni v 30 % a mravnostni ¢iny v 28 %. Za nejméné nebezpecnou povazuji respondenti
pocitatovou kriminalitu pachanou v oblasti porusovani autorskych prav (3 %) ¢i extremismu
(3 %). Za nejSkodlivéjsi programy povazuji respondenti viry a to v 32 %, nasledovaly
podvodné stranky (phishing) v 26 %, neopravnéné ziskavani pristupovych prav (rootkit) v
16 %, shromazd’ovéni informaci (spyware) v 12 %, ransomware v 11 % a softwary pro Sifeni
reklamy a ostatni pak tvoti 3 % z odpovédi respondentil. Podle nazori respondenti, by se na
potirani pocitacové kriminality mél aktivnéji podilet stat. Jedné se o nazor 78 % respondenti.
Ke snizeni kriminality by dle 43 % respondentl nejvice pfispéla lepsi spoluprace na
mezinarodni a celosvétové urovni. Vyss§i tresty by pomohly v boji s pocitacovou
kriminalitou podle nazoru 23 % respondentt, 16 % respondentt si mysli, ze by pomohla
lepsi legislativa, 5 % respondentil by ocenila lepsi ¢innost policie, jiné blize nespecifikované
navrhy pak uvedlo 13 % respondentli. Respondenti si uvédomuji v 53 %, Ze procentudlni
uspésnost odhaleni pachani pocitacové kriminality je velmi nizkd. Zajimavé je i zjiSténi, ze
50 % respondentli avizovalo z4jem o pravidelné informace o novych hrozbach a moznych
zpisobech ochrany, které by byly dostupné na bezplatnych strankdch spravovanych statem.
Pticemz 59 % respondentli se domniva, Ze softwarovd podpora by méla byt stitem
poskytovana bezplatné v§em zajemctim. S timto nazorem se pak v samém zavéru ztotoznuji

1ja osobné.
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7 Priloha — dotaznik
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Dotaznik

Dobry den, jsem studentem 3. ro¢niku vysoké $koly, oboru Informatika a obracim se na
Vas s prosbou o vyplnéni nize uvedeného dotazniku, ktery je zaméfen na problematiku
pocitacové kriminality. Vysledek tohoto dotaznikového Setfeni bude soucasti bakalarské prace,
jejimz cilem piispét k potlaceni pocitatové kriminality podnétnymi navrhy. Dotaznik je
anonymni, nezjistuje spravné ¢i chybné odpovédi, ale slouzi pouze ke zjisténi Vasich nazort.

Ptedem dékuji za vyplnéni dotazniku.

Otazky 1,2,3 jsou povinné. U otazek 7, 8, 10 je moznost odpoveédét na jednu ¢i vice

odpovedi.

1. Jste?

Muz
Zena
2. Patrite do vékové skupiny:

" D020 let

Od 20-40 let

Od 40-60 let
3. Vzdélani

-
-

= Maturita

Vysokoskolskeé
Zakladni

4. Vite, co znamena pojem pocitacova kriminalita?

-

L ano

'_ne

5. Rozumite nasledujicim pojmim a dokaZete je odliSit? Pocitacova kriminalita,
kyberneticka kriminalita, internetova kriminalita, informaéni kriminalita.

L ano

'_ne

6. Mate osobni zkuSenosti s pocitacovou kriminalitou?

L ano

'_ne
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Jaké §kody Vam byly zpiisobeny pocitactovou kriminalitou?

Financ¢ni skoda
Jiné

Zablokovani uctu
Ztrata dat

Z4adné

. Jaké Vase zarizeni bylo napadeno?

- B B B B B

Mobilni telefon / tablet

1 7

Pocitac / notebook

Z4adné

9. Pouzivate ochranu proti po¢itacové kriminalité?
-

ano

'_ne

10. Jaky druh ochrany proti pocita¢ové kriminalité pouzivate?

Freeware antivirové programy
Heslo k zabezpeceni zafizeni
Nevim tuto problematiku nefes$im
Placené antivirové programy
Z4dné

11.V jaké oblasti je dle Vaseho nazoru pocditacova kriminalita nejvice nebezpecna?

B R R B

.

Hacking (pokus o neopravnény pfistup do systému)
Mravnostni ¢iny (napt. détska pornografie)

Podvodné jednani (napf. finan¢ni a majetkové Skoda)

4

12. Jaky je podle VaSeho nazoru nejSkodlivéjsi malware (Skodlivy program).

Phishing (podvodné stranky ¢i emaily, které se pokouseji zjistit vase citlivé informace)
Ransomware (omezuje uzivateli pfistup k systému ¢i souboriim)
Rootkit (k ziskavani ptistupovych prav administratora bez vaseho védomi)

Spyware (shromazd’uje informace o vasem chovani na internetu)

B R R B

Viry (pokouseji se ziskat kontrolu nad systémem a nésledné spachat co nejvétsi Skody)
13. Mél by stat vice aktivnéji pFispivat k potirani pocitacové kriminality?

L ano

'_ne
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14. Které z niZe uvedenych navrhu by prispély nejvice k sniZeni po¢itacové kriminality?
Jiné
Lepsi spoluprace na mezistatni a celosvétové urovni pii objasiiovani pocitacové kriminality
za ucelem dopadeni pachateli
Lepsi zékony na ochranu uzivatelii internetu
Vyssi tresty pro pachatele (napt. propadnuti majetku)
15. Jaka je dle VaSeho nazoru procentualni uspéSnost pii odhalovani pocitacové
kriminality?

" Do15%
" Do30%
" D050 %

16. Méli byste zijem ziskavat pravidelné informace o novych hrozbach pocitacové

kriminality a moZnych zpiisobii ochrany ze stranek spravovanych statem?

= ano

'_ne

17. Mél by stat poskytovat ochranu proti pocitacové kriminalité formou bezplatného
softwaru?

" Ano (zcela zdarma)

Ne, stat by se nem¢l angazovat
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