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UVOD

Dnesni doba se vyznacuje pokrokem v modernich technologiich. Tyto technologie, napf.
mobilni telefony a internet, ndm maji pomahat a slouzit nam Kk pfedavani informaci. Jejich
vznikem se podstatné zkratila vzdalenost mezi komunikujicimi stranami. Moderni technologie
se stavaji béznou soucasti lidského zivota. Lidé ovSem umi byt zli a velmi vynalézavi, tak si
nasli i jinou moznost vyuziti. Ublizovat prostiednictvim nich!

Jestlize nékdo ublizuje nékomu jinému umysiné a opakovang, je potieba s tim néco ud¢lat.
Ovsem, pokud se jedna o déti, je to mnohem horsi. Déti se z mnoha divodi nedovedou branit
nebo nevédi, jak se branit. Z tohoto diivodu jsem si pro svou diplomovou praci vybrala velmi
aktudlni a zavazné téma kyberSikany, tykajici se pravé modernich technologii ve spojitosti
S ublizovanim. Zamétuji se zejména na déti na druhém stupni zékladnich skol.

Cilem diplomové prace je predstavit kyberSikanu jako specifickou formu Sikany. V tomto
ohledu poukézat na odliSnosti a souvislosti Sikany a kyberSikany v riznych smérech. Cilem
empirické ¢asti diplomové prace je porovnat znalosti o kyberSikané zak druhého stupné
zakladnich Skol proSkolenych s neproSkolenymi v ramci projektu E-bezpeci. Dil¢im cilem je
zjistit projevy kybersikany, se kterymi se Zaci druhého stupné zakladnich $kol setkali z pozice
agresora ¢i obéti.

Diplomova préce je rozdélena na dva celky — teoretickou a empirickou ¢ast. Teoreticka
¢ast zahrnuje poznatky jak o Sikang, tak kyberSikané a tvofi ji Ctyfi kapitoly. Prvni kapitola
uvadi do problematiky objasnénim pojmu Sikana, s nastinénim jejich rozdili od skadleni,
a pojmu kyberSikana. Pokracuje charakteristikou hlavnich aktérti Sikany (obéti a agresora),
na néz navazuje dalsi kapitola ve spojitosti s kyberSikanou. Ta ma pak poukazat na specifika
kybersikany formou odlisnosti oproti tradi¢ni Sikan¢. Upira pozornost na zmény praveé u obéti
a agresortl. Kromé aktéri kyberSikany se zamétfuje 1 na piihlizejici se publikum a misto
s casem, v nichZz se odehrava. Treti kapitola pojedndva o projevech Sikany, posléze
kybersikany a jejich déleni. Oba tyto jevy maji negativni vliv na aktéry, zejména obéti, proto
jsou zde umistény také nasledky téchto jevl. Posledni, Ctvrta, kapitola teoretické Casti je
zaméfena na kyberSikanu v Ceské republice. Nejprve zmitiuje détska priva na internetu
a trestné Ciny, které mohou byt projevy tohoto jevu. Poté predstavuje projekty (E- Bezpeci,
Minimalizace Sikany, Saferinternet) a vyzkumy zabyvajici se problematikou kybersikany.

Prakticka cast je vénovana vlastnimu vyzkumu, jak jsme se jiz zminili, jehoz cilem je

porovnat znalosti o kyberSikan¢ zakd druhého stupné zakladnich Skol proskolenych



s neproSkolenymi v ramci projektu E-Bezpeci. Dil¢im cilem je zjistit projevy kyberSikany, se
kterymi se zéaci druhého stupné zékladnich skol setkali z pozice agresora ¢i obéti. V této ¢asti
je popsana také charakteristika respondentii, metody, prabéh vyzkumného Setfeni
a vyhodnoceni jeho vysledkd.

Jelikoz je kyberSikana pomérné novym tématem, neexistuje mnoho odbornych knih
v Ceské literature. Musela jsem v této oblasti vyuzivat zejména ptirucky, studie, casopisecké

¢lanky a internetové zdroje.



TEORETICKA CAST

1 VYMEZENI ZAKLADNICH POJMU

Tato kapitola slouzi k vysvétleni pojmu prolinajicich se celou praci. Podava objasnéni
pojmu Sikany s nastinénim odliSnych rysu od Skadleni a posléze kyberSikany.

Déle se zaméiuje na charakteristiku hlavnich aktért Sikany (obéti, agresora), na které
navazuje nasledujici kapitola popisujici hlavni odliSnosti u kyberSikany. Pfi Sikané
a kybersikané se jedna predevsim o ¢iny a pocity aktérli, proto jsou i jejich charakteristiky

nedilnou soucasti.

1.1 Sikana

Co je a co neni Sikana? RozliSenim Sikany a Skadleni (= teasing) se zabyva Martinek
(2009), podle n&jz se u teasingu jedna o chovani Casto povazované za Sikanu a naopak,
co Sikanou je, byva pfehlédnuto. Teasing Sikanu pouze pfipomina, ale toto chovani neni
nikomu nepfijemné a pokud si na n¢j n€kdo stézuje, jednad se pouze o formalitu. Naptiklad
chlapec provokuje divku a ona kii¢i, ale zaroveii se usmiva. Sikana je oviem pro ob&t
nepiijemnd, agresor ma nad ni pievahu a utoky jsou opakované, dlouhodobé a stupiiované.

Srovnadni je mozné s Kolafem (2010), autorem clanku zabyvajicim se rozdily mezi
Skadlenim a Sikanovanim prosttednictvim znak:

1. Skadleni se vyznacuje rovnopravnosti, kamaradskymi vztahy. Zahrnuje popichovani,

zlobeni pro vzajemnou legraci. Nekon¢i ,,vitézstvim* ani ,,porazkou®.

2. Sikanovani je nasilné chovani. Hraji pfi ni roli moc a krutost. Jeden piekro¢i mez

a provadi druhému, co je pro néj ponizujici, zesmésnujici.

Také Svec, Jetabkova, Kolar (2007) souhlasné povazuji $kadleni za zabavu pro obé
strany. Maximem miiZe byt mirné nastvani jedné strany. Pfi tomto druhu zabavy se miiZe
jedinec branit a podobnym zpiisobem chovani opakovat. Na rozdil od Sikany, pfi niz by
se nasili zacalo stupniovat. Obét’ se pii ni nebavi, naopak boji se.

Na této malé ukdzce z odborné literatury vidime, jak je dulezit¢ umét rozliSovat mezi

Skadlenim, hrou a Sikanou.



Kolat (2011, s. 17-18) upozoriiuje na ptitomnost Sikany v pribéhu celého zivota, kdy:
»Zacina vrodiné mezi sourozenci, pokracuje ve Skolce a v dalsich Skolach (bullying),
V zajmovych skupindach, na vojné, v zaméstnani (mobbing, bossing, stuffing), v partnerskych
vztazich (domestiC violence), V nemocnicich, napriklad na psychiatriich, mezi ndjemniky
domu... a konci treba tyranim seniorii v rodiné nebo v domoveé diichodcui. *“.

Sama Sikana byva povazovana za ojedin€lou, jelikoz se stdle nékteti pedagogové
1 rodice domnivaji, Ze prostor pro ni je pouze ve skupindch, kde chybi kdzeni nebo je v ni
piitomen patologicky sadista. Sikanovani je oviem bohuZel b&Znym jevem a vznika i za zcela
obycejnych okolnosti (Kolat, 1997).

Mnoho autorti, naptiklad Cernoch, Augusta, Cermak, Cerven}'/, Hendrych a KubesSova
(1997) tadi Sikanu mezi socidlné patologické jevy vyznacujici se chovanim, které nelze
sloucit se zdkladnimi lidskymi pravy. I dal$i autofi zatazuji tento jev podobné. Naptiklad
Lovasova (2006) tika, ze Sikanu nelze pravné postihnout jako celek, protoze jeji znaky jsou
rozmanité. Omezuje osobni svobodu a svobodu rozhodovani, ponizuje lidskou diistojnost.

Nyni se podivejme na etymologii slova. Ri¢an (1995) vysvétluje pojem na zakladé
pavodu slova. Slovo Sikana pochazi z francouzského jazyka chicane (Sikana), coz zahrnuje
obtézovani, suzovani, pronasledovani, tyrani.

Soucasna odbornad vefejnost ovSem nepouziva pouze francouzské zaklady. Kolar
(2011) upozoriiuje na norského profesora Dana Olweuse, jeZ je uznavanym odbornikem
Vv oblasti Sikany, a jeho oznaceni bullying znamenajici ,,zastraSovani* nebo ,,tyrani“.

Zajimavé a znaSeho Uhlu pohledu 1 pravdivé vymezeni Sikany nabizeji Koukolik
a Drtilova (1996, s. 210): ,,Za Sikanu se povazuje zamérné a nevyprovokované uziti sily
jednim ditétem nebo jejich skupinou S cilem opakované zpiisobit bolest nebo tisen jinému
diteti.

Rigan a Jano$ova (2010) upozoriiuji, Ze se jedna vétsinou o opakované jednani s cilem
ranit toho, kdo se nemiize nebo neumi branit. Casto se odehrdva mezi jedinci na stejné Grovni
(napf. mezi zaky, studenty, mezi vézni atd.), ale mize byt i ze strany ucitele smérem k zakiim
a obracené, ze strany nadfizeného smérem k pracovnikiim atd. Také jini odbornici, naptiklad
Kolat (2001), se zabyvaji zdkladnimi znaky Sikany, mezi které patii imyslnost, opakovanost
utokl s uzitim agrese a manipulace. Z dalSiho definovani vySe zminénych autori Koukolik
a Drtilova (1996) bychom vyzdvihli i $kolni Sikanu vymezenou psychologickym, emo¢nim
¢i fyzickym utrpenim jednoho Zéka zapticinéného jinym zakem.

Metodicky pokyn MSMT (2008) pak vymezuje §ikanu jako chovani se zamé&rem ubliZit

¢1 zastrasit jednoho nebo vice Zaki, ktefi se z n€jakého diivodu nemohou nebo neumi branit.

9



Takové chovani se projevuje cilenymi a opakovanymi utoky fyzického ¢i psychického razu
a mohou byt i sexualné ladéné. V takovych piipadech se jedna o sexualni obtézovani
az zneuzivani.

K vyse uvedenym definicim lze podle Vagnerové (2009) dodat, Ze Sikana v sobé pojima
jednéni, pti kterém je ,,slabsSimu‘ jedinci ublizovéno ,,siln€j$Sim* jedincem. Piedchozi vyse
uvedené bychom pak shrnuli jako fyzické, psychické, sexualni trapeni pisobené silnéjSim
jedincem nad slabsim (Kyriacou, 2005).

Ri¢an s JanoSovou (2010, s. 59) upozoriiuji na dalsi zavazny jev v nasich $kolach, a to
na etnickou pfislusnost zaki, ktefi se velmi ¢asto pro svou odlisnost stavaji utoky agresorii
a obétmi Sikany. Autofi ftikaji: ,,Rasovd odlisnost, predevsim barva pleti, je v Sikané
samozrejmé dilezitym faktorem. O rasovou Sikanu jde tehdy, jestlize je Zak nebo mala skupina
Zdkit opakované bezbrannou obéti vétsiny, nikoli pri rasové motivovanych jednorazovych
utocich nebo konfliktech. *

Pti definovani jevu Sikany se autofi ptili§ nerozchazeji, spiSe nékteré znaky vyzdvihuji
a naopak. Shrnuli bychom Sikanu jako chovani ,silnéj$itho* jedince vici ,,slabSimu*

vyznacujici se zdmérnosti, opakovanosti s cilem ublizit.

1.2 Kybersikana

., Kybersikanu jako novy druh Sikany poprvé definuje Kanadan William A. Belsey.
Kybersikana je podle jeho slov umysiné, opakujici se a nepratelské chovani, jehoz cilem je
ublizit obéti za pouziti informacnich a komunikacnich technologii.” (Machackova, 2007,
s. 52).

Kfestanova (2009) poukazuje ve svém ¢Elanku na specificnost kyberSikany odliSnostmi
v procesu $ikanovéni, nastrojich, rolich agresora a obéti. Riké také, Zze vyskyt je podporovan
rozvojem informacnich technologii a snadnym pfistupem déti k nim. Jini autofi jako
Bednatik, Jirak a Kopplova (2011) mluvi o rozvoji informaénich technologii v souvislosti
s internetem, ktery dle nich nabidl novy prostor pro trestné jednani (napf. pro pocitacovou
kriminalitu, webové stranky s détskou pornografii) a ,,oteviel dvefe* rozvijejicim se formam
socialn¢ patologickych jevil (napt. kyberSikana ¢i klamani faleSnou identitou).

Pfi samotném vymezeni pomérné nového jevu kyberSikany (oznacovana také jako cyber
bullying) je dutlezit¢ vyzdvihnout, ze se jednd o psychickou formu Sikany, s ¢imz

se ztotoziiuje mnoho autord. Mezi né patii doktor Kolaf, jenz do svého nazoru v rozhovoru
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s T¢htalovou (2010) zahrnuje i obsah kyberSikany a mluvi o opakujicich se psychickych
utocich spolu se symbolickou agresi prostiednictvim informacnich a komunikacnich
technologii.

Doubrava (2010) rozebira kyberSikanu a jeji cil ublizit jinému ¢lovéku prostfednictvim
elektronickych prostfedkti. Oznacuje ji za vétSinou opakujici se neptatelské chovani v takové
mife, kdy se obé’ nema Sanci GCinné branit. I zahrani¢ni autor Kopko (2006) mluvi
o zékefnosti, nepratelskosti utoki kyberSikany. Oznacuje je mimo to také za Spatné
odhalitelné a skutecnou hrozbu, pfi niz je ublizovano mnoho lidem, zejména mladym.

Na zéklad¢ vyse uvedenych informaci se lze ztotoznit s pfevedenim definice Sikany na
kyberSikanu Kolatem (2011, s. 84): ,,Jeden nebo vice zdkii umysiné, vétsinou opakované
psychicky tyra a zranuje spoluzdka ¢i spoluzaky a pouziva ktomu novou informacni
a komunikacni technologii — zejména internet a mobil. **

Podle Feinberga a Robeyho (2009) v sob¢ kyberSikana pojima rozesilani krutych zprav,
ublizujicich obrazkl prave prostfednictvim internetu, které ponizuji druhého, napomahaji jeho
vylouceni z kolektivu, obtézuji ho. Agresory a obét'mi mohou byt muzi i Zeny, starsi 1 mladsi
lidé. Agresora vétSinou obét’ znd, ale nemusi tomu tak byt.

Zakladni posun od tradiéni psychické Sikany shleddvame v rozvoji informacnich
technologii, s nimiz je kyberSikana spjata. Odehrava se pravé ve virtualnim svété, ktery

skryvé i jina nebezpeci jako kybergrooming, kyberstalking, happy slapping.

Happy slappingem neboli veselym fackovanim se rozumi nataceni napadeni nékoho
skupinou (Kolat v rozhovoru s Téhtalovou, 2010). Dal§im jevem je kyberstalking neboli
pronasledovani s vyuzitim informacnich technologii. Pojednava o dlouhodobém, opakovaném
obtéZovani naptiklad s vyuzitim SMS zprav, chatu atd. (Kopecky a Krej¢i, 2010). A terminem
kybergrooming se oznacuje komunikace realizovana zejména prostiednictvim chatu, ktera
muze vést k osobnimu setkani obéti a uto¢nika, potencialné k sexualnimu zneuziti (Kopecky

a Krejc¢i, 2009).

1.3 ODbét’ Sikany

., Vdetskych kolektivech se snizuje tolerance vuci jinakosti (odlisnosti) a vzrusta tlak

na konformitu** (Bendl, 2003, s. 47).
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V rozporu nebo dopliujic vySe uvedené tvrzeni fika Kolar (1997), ze spoustéem neni
vzdy jen odliSnost. Autor zastava ndzor, ze vymezeni obéti je mnohdy sloZzitéj$i nez popis
agresora. Podle n¢j v nékterych pfipadech nezalezi agresorovi na tom, kdo je obéti, a tak se ji
muze stat kterékoliv dité, které se nachdzi na daném misté. V jinych piipadech se nejCastéji
stavaji obétmi déti, u kterych je znatelny jejich strach. Lovasova (2006) obdobné tvrdi,
fyzicky a psychicky odlisné jedince.

I dalsi autofi, Ri¢an a JanoSové (2010), ukazuji, Ze nejen odlidnost, ktera je povazovana
za negativni, mize byt spoustécem. Dité se mlize ocitnout v roli obéti i pro své uspéchy, jimiz
provokuje nesnazici se ¢i nazlobené¢ déti. Pfesto se zminéni autofi zabyvaji otdzkou
ohroZenosti déti pro jejich vlastnosti. Radi mezi ohrozené déti i déti neurotické (plaché, tiché);
s hyperaktivitou a poruchou pozornosti; s opozdénym rozumovym vyvojem; oslabené
nemoci; provokujici; sobecké; s pocity ménécennosti, s pesimismem a beznadéji; ze socialné
slabé rodiny a nesolidarni dit¢.

Podle Bendla (2003) je mozné rozdé€lit odliSnosti u déti, kvili kterym se mohou stat
obétmi nasledovné na:

- povahové odlisnosti (bazlivost, uzkostnost, neurotic¢nost),

- télesné odlisnosti (neobratnost, slabost),

- vzhledové odliSnosti (déti s brylemi, silné, barva pleti),

- Spatna ekonomicka situace rodiny,

- specifické vyvojové poruchy ucenti,

- télesné ¢i smyslové handicapy,

- nov¢ piichozi jedinci do skupiny.

Charakteristiku obé&ti nabizi Webster-Doyle (2000) pomoci vlastnosti (bazlivy, stydlivy,
slaby, smutny, litostivy, ohleduplny, neupozoriiovani na sebe), postoji (paze podél téla,
sklopena hlava a pohled dolli, rozklepand kolena, Spicky nohou obracené k sobé¢, celkoveé
piikréeni) a vyroki (,,Dam ti cokoliv, jen mé nebij.* ,,Ano, jsem smrad’och, a miZzu uz dostat
zpatky tu Cepici?), ze kterych je citit podiizenost obéti vii€i agresorovi.

Kyriacou (2005) povazuje za podstatny rys toho, pro¢ se nékteti Zaci stavaji obét'mi
dlouhodobé¢ Sikany v jejich reakci zpocatku (daji najevo strach a jiné emoce). K navazani
vztahu mezi obétmi a agresory nedojde, jestlize se zaci nauci ji vyhybat (moZnym mistim
a situacim) nebo =zareaguji asertivné a shumorem. Spolecnym a pravdépodobné
nejpodstatnéjsim rysem je u téchto reakci jejich klid (nerozc¢ilovani se, nedavani najevo

strach).
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1.4 Agresor Sikany

Podle autori Koukolika a Drtilové (1996) se agresor uci prostfednictvim sily ovladat
ostatni. Takové chovani postupné piijmou a stanou se soucasti jejich psychiky
a antisocialniho chovani. Bendl (2003) pak upozoriiuje na mozné pfiuceni se tomuto chovani
v rodin€. Vyuzita je k tomu tzv. ndpodoba, kdy se dit€¢ nauci pouzivat agresi jako vhodny
prostfedek k dosazeni svého. Jejich rodi¢e vyuzivaji pii vychové napi. télesnych trestt, ¢imz
davaji najevo svou toleranci k agresivnimu chovani. Castéji se témto détem dostava citové
zkusenosti spiSe negativni jako nezdjem ¢i odmitani.

Vyse zminéné déti ale 1 jiné v roli agresora se vyznacuji schopnosti potlacit nejistotu.
Dokazou také skryt svij strach a vyuzit strach druhého proti nému. Prozivaji radost z trapeni
druhych a touzi po moci (Kolat, 1997).

Agresora lze charakterizovat podle zminéného Webstra-Doyla (2000) vlastnostmi
(panovacny, zly, chladny, nasilny, rezervovany, nepiatelsky), zaujatym postojem (ruce v bok
nebo zkfizené na prsou, rozkro¢eny postoj, sebejistd chiize) a slovnimi projevy (uzivani
hrubych, Gto¢nych slov, urazek), jez uvadi obét’ do rozpakl a dévaji najevo postoj agresora,
ze je lep$i nez obét’.

K charakteristikim agresora bychom podle Bendla (2003, s. 44) ptipojili jejich
hodnoceni obéti jako ménécenné bytosti, ,,...pro kterou plati jina pravidla. Na takového
jedince neni treba brat ohled, jelikoz toho neni hoden. Podobny postoj v sobé skryva prvky

)

ochranného mechanismu, kdy agresor presouva zodpovédnost za Sikanovani na obet: ,, Vzdyt

“ 6«

si o to Fikal. “-, Koledoval si o to.”.“ Ri¢an (1995) mluvi i o jejich typické touze ovladat
druhé, prosadit se bez ohledu na druhé a radosti z ubliZeni druhym.
V odborné literatue byvaji agresofi rozdélovani. My jsme vybrali jako ptiklad jejich
¢lenéni podle Kolare (1997):
1. Hruby, primitivni, naruSeny vztah k autorité, ob¢as soucasti gangtl, tvrdé, nelitostné
Sikanovani, ¢asto nasili v roding,;
2. slusny, uzkostny, n¢kdy i sexudlni tendence, cilené¢ a promyslené Sikanovani, spise
skryté, Casto pfisnd vychova v rodinég, velké naroky na agresora,;
3. optimisticky, oblibeny, vlivny, Sikanovani pro pobaveni se a okoli, absence mravnich
hodnot v roding.
Zaveérem bychom shrnuli agresory pomoci znakt, které uvadéji jiz zminovani autoii

Ri¢an a JanoSova (2010). Podle nich se jedna o jedince, ktefi maji ¢asto spole¢né znaky.
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Té€lesn¢ byvaji zdatni, temperamentni, dominantni, panovac¢ni, bezohledni, kruti, zlomyslIni,
Skodolibi, vznétlivi, dostavajici se do konflikti. Naopak jim chybi schopnost vcitit
se druhého. Casto porusuji i jinak $kolni ¥ad a pravidla chovani. Ve §kole maji slabsi prospéch
a spoluzaci se jich spise boji. Trpi zakrnélym svédomim — neciti vinu. Dobie se chovaji, kdyz

jim to vyhovuje. Kompenzuji si Sikanou své problémy. Utrpeni druhych jim zptisobuje radost.
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2  ODLISNOSTI U KYBERSIKANY

, Informacni a komunikacni technologie uz nekolik let zazivaji opravdovy boom.
Setkdavame se s nimi vSude, prostoupily v§echny oblasti lidské cinnosti. Pro mnoho lidi jsou
nezbytnou soucdsti zivota — potrebuji je prakticky denné, at uz k prdci, studiu ¢i v 0sobnim
zivote. Pouzivani informacnich a komunikacnich technologii se stava béznym standardem.
(Krej¢i, 2010, s. 8). Podle Kolaie (2011) tak davaji Sikan€ siln€jsi zbran€, které¢ se mohou stat
az zbranémi hromadného nic¢eni. Mysli tim internet a jeho sluzby i mobilni telefony,
které v soucasné dob¢ vlastni jiz mnoho lidi 1 déti.

V navaznosti na prvni kapitolu specifikuje tato kapitola zékladni odlisnosti u aktérq,
obéti a agresora. Neomezuje se ovSem pouze na n¢, pozornost je zde vénovana také publiku
hrajicimu pii kyberSikané dualezitou roli a ménicimu se prostiedi a casu, Vnichz

se kyberSikana odehrava.

2.1 ODbét kybersikany

Mnozi lidé zriznych vékovych skupin se do virtudlniho svéta uchyluji s divérou
a touhou napliovat své sny a byt jaci chtéji. Maji moznost anonymity, ktera zptsobuje,

,,Obetmi utoku uz nemusi byt pouze outsideri z Fad vrstevnikii, mladsich a slabsich.
Virtualni Sikana probiha jak mezi vrstevniky, tak i napric¢ ruznymi generacemi. Nezdlezi
na pohlavi ani na veku. Obétmi kybersikany se stavaji i ucitelé, kuprikladu zverejnénim
diskriminujicich materialii na serveru YouTube nebo dalsich verejnych portdlech s vysokou
navstevnosti.“ (Kavalir, Rottova a kol., 2009, s. 17).

Pii kyberSikané nelze urcit typické obéti, jelikoZ jak uvadi Kiest'anova (2009), se obéti
muze stat kdokoliv. Lze se ji stat i ndhodou. Ve vétSim ohroZeni jsou ovSem déti zavislé
na informac¢nich a komunikaénich technologiich, které ziji sviij druhy Zzivot ve virtualnim
svete.

Nezalezi tedy na v&ku, fyzické zdatnosti, pohlavi, dokonce ani na Gsp&Snosti ¢i pozici
v socialni skupin€. VSechny uvedené faktory se pti virtudlni komunikaci nevyznacuji
takovym vyznamem jako pfi komunikaci tvaii v tvar (Kopecky, Krej¢i, 2010).

ODbéti se mize stat i ,,hvézda“ tfidy = oblibeny zdk, ktery se pfi tradi¢ni Sikané nachazi
podle mnoha autord, kupfikladu Krej¢i (2010), v pozici ob€ti minimalng. V redlném svété je
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obklopen kamaréady, ktefi stoji za nim a brani ho. Pfi kybernetické Sikan¢ tomu mize byt
zcela jinak. Tam nikdo nezabrani, aby ho agresor ponizil a ublizil mu.

Kolar (2011, s. 86) podobné jako i jini odbornici shledavd zasadni rozdil a velké
nebezpeci u kyberSikany v moznosti ,, prondsledovani obéti kdykoli a kdekoli (24 hodin
denné). Obeét' nema uniku, kybersikana nekonci odchodem ze skoly nebo utekem pred
tryznitelem. *

Ublizujici materialy zlstavaji pii kyberSikan¢ uloZzeny a tak mohou ublizovat znovu
I pravé proto, ze jsou dostupné komukoliv, kdykoliv a odkudkoliv. Obét’ je proti témto
utoktim v podstaté bezbranna a zabyva se otazkami: Kdo to déla a pro¢? Co proti tomu mohu
udélat?. Je ovSem obtizné si odpovédét na otdzky nebo dokonce takovou situaci fesit,
kdyZz nezna totoznost uto¢nika (Krej¢i, 2010). V takovych ptipadech podle Kolare (2011,
S. 87) ,,anonymita dodava Sikanovani silu, zvysuje pocit bezmoci a beznadéje, kdyz nevime,
pred kym se branit.

Pro prevenci je vhodné nesdilet se vSemi své i svych blizkych osobni tidaje, fotografie,
hesla ani rozdélené na rtiznych webovych strankéch ¢i socialnich sitich, jelikoz si Gto¢nik
muze jednotlivé informace dat dohromady. NejlepSim feSenim je uzivani nic nenapovidajici
prezdivku radéji nez své jméno. Zejména fotografie jsou nebezpecné, protoze slouzi
k jednozna¢né identifikaci konkrétni osoby (Krej¢i, 2010).

Pro teSeni a nasledné vySetfovani je potom uzitecné, kdyz si obét’ uklada jako dikazy
kyberSikany SMS zpravy, e-maily, zpravy z chatu, odkazy na webové stranky atd. (Kavalir,
Rottova a kol., 2009).

2.2 Agresor kyberSikany

Ktest'anova (2009, s. 8) o agresorovi u kyberSikany uvadi: ,, Agresorem je clovek, ktery
je silny v informacnich technologiich a miize to byt prakticky kdokoliv.” Nehraji pii ni
jiz podstatnou roli v€k, pohlavi, fyzicka sila ani postaveni v socialni skupiné, jako tomu bylo
u tradi¢ni Sikany. I lidem oplyvajicim témito dispozicemi v kyberprostoru miiZze byt ubliZeno
a agresorem se muze stait i fyzicky slaby  jedinec  (http://www.e-
bezpeci.cz/index.php/temata/kyberikana/17-cojekybersikana, [cit. 2011-10-10]).
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Zajimavy pohled na moderni komunikacni technologie v souvislosti s agresorem nabizi
Kolar (2011), kdy internet vnima jako moderni zbran umoziujici pachateli skryvat se
za fale$nou identitou prostfednictvim neznamého ¢isla, prezdivky, které zajist'uji anonymitu.

Pachatel ma tak moznost zlstat anonymni. Obét’ jej mlize znat nebo se stala obéti
nahodou a s agresorem se nikdy nesetkala. V kazdém piipadé se nemusi nikdy dozvédét,
jak to je. Za pomoci anonymity jsou potlaCovany zabrany a tim je dodavana agresorovi sila.
Ten svou agresi stupiiuje, az si dovoli i véci, na které by si v realném svété netroufl. Bohuzel,
se spolupachateli pifi kyberSikan¢ nevédomé v nékterych piipadech stavaji 1 rodice,
kteti si mysli, ze v tu chvili jednaji spravné pii potrestdni svého ditéte - obéti. Mezi mozné
ptipady spadaji ty, kdy se lze na prvni pohled domnivat, ze obét’ je ten, kdo déla néco
Spatného ¢i Spatné. K rodicim se dostane jiz jen tato informace, ale nevédi, Ze danou situaci
navodil agresor (Kavalir, Rottova a kol., 2009).

Kyberagresofi se ne vzdy povazuji za tyrany, néktefi dokonce spiSe za ochrénce
(napft. pritele, ktery je obéti Sikany). Jini agresofi touzi po moci a dosahuji ji prostfednictvim
strachu. Pokud jsou agresory zeny ¢i divky, jednaji ¢astéji skupiné a kolikrat z nudy (Feinberg
a Robey, 2009).

Témto skuteCnostem odpovida typologie kyberagresoru (Kavalir, Rottova a kol.,
2009):

1. ,Pomstychtivy andilek* — Jak napovidd nédzev, jedna se o agresora oplacejiciho
(napfiklad v minulosti byl obéti, je na obét’ néfim nasStvany). Nepovazuje se
za agresora. Pro praci s nimi je dilezité, aby si uvédomili, ze agresory jsou a neni
dobré bojovat se Sikanou jejim oplacenim.

2. Bazici po moci — TouZzi davat najevo svou silu, autoritu. Vyuzivaji strachu druhych
a potiebuji, aby se o jejich Sikané védélo. Pokud nemaji pozornost, stupiiuji utoky
za Ucelem jejiho upoutani. Prekvapivé je, Ze zrovna tito agresofi jsou Casto
pfi tradicni Sikané obét'mi.

3. ,.Sprosty holky* — Casto je planovana nebo uskute¢iiovana ve skupiné z nudy.
Typickymi agresory jsou dévcata, ktera chtéji upoutat pozornost Sikanovanim a byt
obdivovana. Vice S$ikanuji divky. Pokud je Sikana nepobavi, jak ocekavaly,
piestanou.

4. Neumyslny kyberagresor — Jejich utoky jsou vtipky, ze vzteku, pouze odpovédmi.
Jednaji spontann€, aniz by si uvédomili, co tim zplisobi. Jeho obét'mi mohou byt

1jejich pratelé. Jsou upfimné prekvapeni, kdyz se na né piijde a jsou obvinéni.
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Kaktérim na zavér musime jeSté zdiraznit znak Sikany, ktery je v rozporu
s kybersikanou. Pii Sikané je typicky asymetricky vztah obéti a agresora, ale u kybersSikany
chybi (Ri¢an a JanoSova, 2010).

2.3 Odlisnosti u publika

Pokud se odehravé tradicni Sikana na odlehlém nebo nepiechledném misté, miize
se obejit beze svédkl. V ramci tfidy tomu tak sice neni, ale Sife publika je omezend poctem
zaki. Pti kybersikané se publikum rozsifuje prostiednictvim webovych stranek na internetu.
Nemusi se jednat ani o opakujici se utoky, jelikoz zvefejnénim jakéhokoliv udaje, dava
agresor moznost ostatnim reagovat, zkopirovat ¢i dokonce §ifit tento udaj (napt. fotografii)
na jinych webovych strankach diive nez jej stihne poskytovatel serveru stahnout (Kiest'anova,
2009). Existuje zde, jak uvadi Kolat (2011, s. 6) smutna i pravdiva ,, ...moznost rozsahlého
obrovského a treba i svétového publika, které se kocha (ukdji) utrpenim a ponizenim obéti. *

Mozné srovnani je napiiklad s autory Kopeckym a Krej¢i (2010), ktefi také povazuji
mnozstvi divakli u kyberSikany za mnohem vyssi nez u tradi¢ni Sikany. Je to ddno tim,
ze divakem se muze stat kdokoliv s pfistupem k internetu. Ve virtudlnim svété se potom
z divaku stavaji tzv. Sifitelé rozsitujici kyberSikanu. Divaci a Sifitelé tak mohou zpusobit
| zhorSeni nasledki na obé&t.

Publikum mimo jiné usnadnuje agresorovi praci, protoZze o opakovanost ubliZeni
se postara pravé ono. Agresor nemusi tudiz utoCit vickrat, ale ani nemize utok zastavit.
S naristajicim poétem publika se v podstaté utoky stupiiuji a prohlubuji nasledky. Lidem
z takového publika nedochazi, ze naptiklad video, které je pro né¢ zdbavné, n¢koho jiné¢ho
trapi (Krejci, 2010).

K tomu lze dodat podle Kolafe (2011), ze i neopakujici se a neprohlubujici se utok
pusobi opakovang, jelikoz si jej obét’ mlize procitat ¢i pfipominat az nes¢etnékrat. V takovych
pfipadech je obéti ubliZovano opakované i bez divakid a Sifiteld. Jedna se naptiklad
o0 jednorazové SMS zpravy, které jsou uréené pouze obéti.

Zajimavou myslenkou se zaobira Vagnerova a kol. (2009), se kterou souhlasime. Obét’
trpi mnohdy strachem z vefejného ponizeni nasobiciho jeji utrpeni piedstavou mnozstvi

ptihliZejicich divakd, které internet umoziuje.
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2.4 OdlisSnosti v misté a ¢ase

Moderni technologie umoznuji kyberSikané vytrvalejsi itoky, pred kterymi nelze utéct.
Ve skole se alespon muZeme vyhybat mistim, kterd jsou nepiehledna a nehlidana.
V soucasnosti ale, pokud ,,jdeme alesponi Castecné s dobou* a vlastnime mobilni telefon,
se utoktim nelze vyhnout. Ter¢em utokii se muze obét’ stat Cirou nahodou a ze strany nékoho
ji zcela ciziho. Agresor se muze nachazet na jakémkoliv jiném misté na svété nez jeho obét’.
Ve vétsingé pripadi kyberSikany, obdobné jako psychické Sikany ubéhne delsi doba,
nez se odhali potenciondlni ¢i vznikly problém. Tato skute¢nost je pro kyberSikanu piinosem
a umoznuje ji rychlé sifeni (Kavalir, Rottova a kol., 2009).

Marilyn A. Campbell tika, ze ,, Pokud agresori urazi slovné, obét’ si nemusi pamatovat
kazdé slovo, ale v pripade e-mailii, textovych zprav, chatu a webovych stranek si obét cte to,
co ji agresori napsali, neustale dokola. Napsana slova se zdaji byt konkrétnéjsi a skutecnéjsi
nez slova mluvend. “ (In Machackova, 2007, s. 52).

Tradi¢ni Sikana, i kdyz opakovana je v tomto ohledu brana jako jednorazova zalezitost,
a kyberSikana jako utok, k némuz se obét’ miuze kdykoliv vratit (Kiest'anova, 2009). Proto se
utok vyznacuje mnohem delsi piisobnosti nez pomluva v redlném svété. Neni mozné urcit Cas
ani misto kyberSikany a schovat se pted ni, jelikoz se s ni mizeme setkat v jakémkoliv Case
a na jakémkoliv misté. Jedinou podminkou je byt piipojen K internetu nebo mit telefon
(Krejei, 2010).

V rozhovoru T¢htalové s doktorem Kolarem (2010) se dozvidame, Ze pfi tradi¢ni Sikané
je prostor Casto ohrani¢en, napf. v ramci tfidy nebo Skoly pfimym kontaktem. KyberSikana
ovSem piimy kontakt potira a pfesouva se do virtualniho svéta nezavisle na skole ¢i domovu

Z nejcastjSich mist, ktera se ve Skolach nabizeji, sestavil Martinek (2009) zebiicek:
Na prvnim misté€ je tfida, ve které zaci travi pohromadé nejvice Casu i bez dozoru dospélych
(napf. pfestavky, volné hodiny). Druhé misto zaujimaji toalety a tfeti misto télocvicny
se Satnami pii nich. Zde se odehravaji zejména fyzické utoky na télo obéti, ktera je
bezbrannéjsi nez jindy. Na ¢tvrtém misté se nachdzeji Satny, v nichz jsou nejcastéjSimi utoky
na majetek obéti. Kromé ni¢eni majetku lze také snadno v ptipadé nehlidanych Saten zapojit
fyzické utoky na obét. K ttokiim na jidlo obéti se nabizi skolni jidelny, kde miZze dochéazet
ke zcizeni &i znehodnoceni jidla (napi. plivani do n&j). Skolni jidelny tak stoji v Zebiicku
na patém misté. Na Sesté misto se fadi rizné zékouti Skoly a mista, kterd jsou neptehledna.

Kazda skola n¢jaké takové misto ma, kolem kterého témet nikdo nechodi nebo jej nehlida.
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Jedna se o neptehledné vyklenky, zakouti, prostory pod schody atd. Jako sedmé v poradi jsou
uvadény pokoje pii Skolnich vyletech, kde jsou déti spoleéné pies noc. Posledni autor zafazuje
ostatni prostory Skoly, mezi néz spadaji napt. pozemky, htisté, dilny aj.

Kybersikanou mizi i fakt, Ze v prib¢hu tradi¢ni Sikany je domov pro obét’ uto¢istém,
protoze muze nastat pravy opak. Ob&t nema kam utéct, mize byt neustdle pronasledovana
Gitoky pomoci modernich technologii (Machatkova, 2007). Sikanu tak mohou obgti zazit
kdekoliv s pristupem k telefonu ¢i pocitaci: doma, u svého pritele, béhem skoly, dokonce i
v autobuse a nakupnich centrech (Feinberg a Robey, 2008). Tyto utoky jsou Vv nékterych
ptipadech vice odporné, trvalejsi, anonymni, cilenéjsi. Internet umoznuje také vétsi rozsah
a viditelnost utokd (http://search.proquest.com/docview/737582578?accountid=16730, [cit.
20. 4. 2011]).

,Jednim z jejich zdkladnich problémii je prave fakt, Ze se odehrdava ve virtudlnim
prostoru, jemuz my dospéli casto dostatecné nerozumime a neumime si tedy ani predstavit
vSechny moznosti pohybu v ném. Proto se miize ocitnout mimo nasi kontrolu.“ (Véagnerova

a kol., 2009, s. 92).

Z nastalych zmén pii kyberSikané za pozitivum shledavame pouze fakt, ze ublizujici
materialy se mohou stat dikazy proti pachateli. Pii tradi¢ni Sikang, pokud nejsou piitomni
svédci, zadny dikaz nemusi byt. VSe ostatni a zejména moZznost anonymity, sekunddrni
uto¢niky (= Sifitelé, publikum) fadime mezi negativa.

Vzhledem ktomu, Ze kyberSikana je jedna zforem Sikany, je dulezité zminit
i skuteCnost, ze maji tyto jevy spolecné znaky. Za zasadni spole¢ny znak je povazovan
spole¢ny cil ubliZit nékomu druhému. Jedna se o jevy, jez se mohou prolinat ¢i dopliovat.
Kybersikana se mulzZe tfeba i stat doprovodnym jevem tradi¢ni Sikany, napf. nahradvkou
fyzického napadani obéti a jejim umisténim na internet (Krejci, 2010).

KyberSikana ma se Sikanou spolecného vice nez jen cil. Spole¢né jsou takeé
charakteristiky kyberSikany a psychické Sikany. Ty, jak vySe zminény Kolat (2011), zahrnuji
zamé&rnost, opakovanost utokd, psychické nasili — véetné symbolické agrese. Pti obou jevech
neteCe krev a nezplsobuji viditelnou Gjmu na zdravi. OvSem psychické nasledky, které
zapticiuji, byvaji Spatné lécCitelné. Obét’ kyberSikany mize citit vylouceni a odpor nejen

ve virtudlnim svété, ale 1 ze skupiny ve Skole.
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3 SIKANA A KYBERSIKANA

Nasledujici kapitola pojednava o tom, jak se Sikana a kyberSikana projevuji a jsou
rozdélovany. Mimo projevy se zaméfuje také na nasledky pro aktéry téchto jevi, zejména

obéti.

3.1 Projevy u Sikany

Mnoho autorti rozd€luje Sikanu podle jejich projevil, kde se odehrava a tak podobné.
V odborné literatufe se setkdvame s riznymi formami. Naptiklad podle Elliotové (1995)
v sobé fyzicka Sikana pojima strkani do nékoho jiného, pfes jeho biti, kopani az po udery
pfedméty.

Bendl (2003) naptiklad ¢lenéni projevu Sikany sestavil prostiednictvim ¢ty rdznych

kritérii:
1. ,,Viditelnosti na skrytou (vylouc€eni z kolektivu) a zjevnou (strkéni, biti, nadavky,
niceni a brani véci);
2. aktivité obéti na pasivni (obét’ se nebrani — nechd na sebe plivat) a aktivni (obét’
brani se);
3. formy utoku na fyzickou (strkani, tahani, kopani) a verbalni (posmivani, pomluvy,
nadavky);
4. ekonomické situace — Vroli obéti jsou déti ze Spatné socialné-ekonomicky
situovanych rodin (vysméch, opovrzeni kvili mobilnim telefonlim, znackovému
oblecenti).
Sikanu ve §kolach je oviem mozné sledovat a tfidit také na zakladé nékolika hledisek,
o kterych informuje Kolat (2011). Podle prostiedkit ji 1ze clenit na tradi¢ni fyzickou,
psychickou ¢i smiSenou formu a kyberSikanu. Z genderového hlediska lze mluvit napf.
o Sikané mezi chlapci ¢i divkami, chlapci vi¢i divkam a naopak. Dal$im kritériem je zptisob
fizeni napt. ve Skole, ustavu (demokratické vedeni, hiearchicko-autoritativni systém vedeni).
Podle veéku a typu Skoly se jedna o Sikanu od predskolakii, pies zaky prvniho stupné,...,
az po Sikanu mezi vysokoskoldky a podle specidlnich vzdélavacich potfeb protagonisti pak
o Sikanu neslysicich, nevidomych, télesné postizenych apod.

Vagnerova a kol. (2009) nam nabizeji jinou kategorizaci projevu Sikany v souvislosti

s kombinacemi utoka:
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Fyzické primé aktivni — napt. Skrceni, kopani, fackovani;

fyzické nepiimé aktivni - napf. posilani né¢koho druhého, aby obéti ublizovali
za n¢j;

fyzické piimé pasivni - napi. fyzické branéni obéti v jeji Cinnosti;

fyzické neprimé pasivni - napf. odmitnuti pustit obét’ na zachod;

verbalni piimé aktivni - napt. nadavani, urdzeni, zesmésovani,

verbalni neprimé aktivni - napt. pomlouvani, symbolicka agrese skrze obrazky;
verbalni piimé pasivni - napt. ignorovani, neodpovédéni na pozdrav;

verbalni nepfimé pasivni - napf. nezastani se obéti, je-li obvinéna nepravem

misto agresora.

3.2 Projevy u kybersikany

KybersSikana se projevuje s vyuzitim elektronickych informacnich a komunikacnich

zafizeni

jako jsou: e-mail, textové zpravy a mobilni telefony, pagery, webové stranky.

Ublizovani tak miize probihat nejen béhem dne ve Skole, ale i doma (Kopko, 2006).

Mezi zakladni projevy kybersikany fadi Kopecky a Krejéi (2010):

1.
2.
3.

4
5
6.
Z
8

Rozsifovani ponizujicich zdznamil nebo fotografii;

ponizovani, pomlouvani napf. na socialnich sitich;

kradez a zneuziti cizi identity ke kyberSikan€ nebo dal§imu socialné patologickému
jednani;

ztrapiiovani pomoci faleSnych profilii na webovych strankéch;

provokovani, napadani uzivateli v rdmci vetejnych chatl a diskuzi;

zvefejiiovani cizich tajemstvi s cilem poskodit obét’;

vylouceni z virtudlni komunity napt. v rdmci sociélni site;

obtézovani napft. stalym prozvanénim, zpravami.

Kavalir, Rottova a kol. (2009) €leni tyto projevy na dva druhy - pFimou kyberSikanu,

kdy obéti ublizuje pfimo agresor (napt. vyhruzné zpravy, e-maily; kradeZ identity; zvefejnéni

ponizujici fotografie); a v zastoupeni, pii némz ubliZzuje agresor obé&ti prosttednictvim nékoho

jiného (napft. poskytovatelem ptipojeni — agresor zneuzije ikonek ,,Varovani‘/,,Upozornéni*

K upozornéni na poruseni pravidel).
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3.3 Nasledky Sikany a kyberSikany

., Dopady ,,normalni sSikany* a kybersikany jsou stejné, neda se vict, ktera forma je lepsi
a kterd horsi. Uzkostné poruchy, pokusy o sebevrazdu, to vsechno tam je...* (Kolaf
v rozhovoru s Téhtalovou, 2010, s. 8).

My ovSem souhlasné s autory Kopecky a Krej¢i (2010) pozorujeme minimalné jeden
zcela zésadni rozdil v délce plsobeni i jen ,jediného tutoku®, ktery se muze i1 vickrat
rozvifovat. Timto se prohlubuje také délka dopadu. Mimo to na prohloubeni dopadu ma vliv
vetsinou 1 védomi velmi Sirokého publika ustici v pocit beznad¢je, protoze se obét” nemiize
branit. Feinberg a Robey (2008) upozornuji u kybersikany také na moznou vétsi psychickou
ujmu pravée kvali zminénym davodam. V nékterych pripadech muze dojit k zavazné
dysfunkci az sebevrazdé. Jako nachylnéjsi spatfuji nékteré dospivajici divky, které jsou
zranitelné diky rodinnym potizim, psychickym problémum, spatnym vztaham atd.

Je nutné fici, Ze stejné jsou mozna kone¢né nasledky, ale lisici se v procesu, jenz k nim
usti. Nejvyssi nebezpeéi je shledavano u obou jevi opravnéné pro obét. Bendl (2003)
upozornuje na ohrozeni psychického i somatického zdravi pii tézkém ublizeni na ném
¢i sebevrazedném jednani. Obét’ je vystavena silnému socialnimu stresu, z tohoto divodu 1ze
jeji nasledky fadit do kategorie posttraumatickych stresovych poruch s riiznymi symptomy.

Autoii Koukolik a Drtilova (1996) se divaji na nasledky pro obét taktéz
z psychologického i socialniho hlediska. Casto trpi $patnym soustfedénim, v dospélosti pak
az uzkosti, depresemi, pocity samoty. Mohou mit i problémy s heterosexualnimi vztahy.

Kolat (2001) rozdé€luje tradi¢ni Sikanu na pocéate¢ni a pokrocilou, pficemz varuje,
ze dopady pocatecni Sikany mohou byt nendpadnéjsi ale horsi. Pokud trvaji dlouho, dochézi
k naruseni osobnostniho vyvoje obéti. Lze u nich pozorovat zhorSeni prospéchu, cCasté
nemoci, zaskolactvi, strach, negativni sebehodnoceni.

Autor neopomiji ovSem také obé&ti pokrocilych Sikan, pfi niZ se objevuje strach o Zivot,
potize se spankem a no¢ni mury. Psychosomatické obtiZe, které mohou nastat, zahrnuji
bolesti hlavy, bficha, zad, tUnava, nevolnost atd. Je obtizné se k nim pfiblizit, vSeho
se vzdavaji a skryvaji se (Kolat, 2011).

Autorka Svobodova (2008, s. 83) podala obraz posloupnosti projevujicich se nésledki,
kdy se zaméfila taktéz na obé&t, kterd se citi ,, ...zranitelna a zbytecna. Nastupuje sklicenost,

smutek, trvale Spatna nadlada, pesimismus az ztrata chuti do Zivota. Dlouhodobé potize mohou

23



vyustit dokonce v diagnozu deprese. Bezvychodnd situace miize vést k myslenkam
na sebevrazdu.

At uz Sikana ¢i kyberSikana mize mit dopady i1 na agresory. Nejvétsi riziko shledavame
Vv prohlubujici se absenci mravnich hodnot a antisocidlniho postoje, o kterych se zminuje
Kolar (2001). Agresofi se ¢asto dostavaji do ,Spatnych part, jejichz ¢lenové maji Castéji
nez jini lidé konflikty se zakonem. Negativnim vlivem ze strany agresord muze dojit
1 u ostatnich ¢lent skupiny k vnitini proméné v aktivni spolutcastniky Sikany (Bendl, 2003).

Kolar (2001) se zabyva také dopady na ptihlizejici (= svédky, publikum), ktefi ztraceji
viru ve spolecnost a jeji ochranu proti nasili, kterou by méla zajistit kazdému. Vidi porusovani
norem (zdkonnych, moralnich) bez nésledného potrestani a to v budoucnu miize zpisobit,

ze pristupuji k nasili podobné pasivitou (potad piihlizi) nebo se sami zapoji.
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4 KYBERSIKANA V CESKE REPUBLICE

Nakonec nesmime zapomenout na to, jak je to s kyberSikanou v Ceské republice.
K tomu nam poslouzi nahlédnuti do moznosti, které poskytuji zakony a pravo v Ceské
republice. V ramci nekonéiciho boje s témito jevy jsou potom i v Ceské republice realizovany

ruzné projekty.

4.1 Zakony v CR

Lovasova (2006) upozoriiuje na Sikanu jako nebezpecné socidlné patologicky jev
omezujici zakladni lidskd prava, pfi nichz je obétem Casto aZ zplisobena Ujma na zdravi.
K tomuto ndzoru se také ptiklanime, jen bychom dodali, Ze i kyberSikana takto plisobi.

,, V souvislosti s projevy nezdadouciho chovani na internetu by Zaci méli ziskat povedomi
o tom, co je prijatelné, a co jiz ne. Kazdy zZak by tedy mél znat, Ze je zakonem zajisténo prdavo
na ochranu osobnosti, jejiho soukromi, jména a projevii osobni povahy, zZe snimky, obrazové
a zvukové zdaznamy tykajici se jiné osoby sméji byt porizeny jen s jejim svolenim, Ze ublizeni
na cti urdzkou nebo posméchem je trestano podle zdkona atd. © (Mleziva, s. 8).

K praviim nas zaujala Listina détskych prav na internetu zvetejnéna nadaci Nase dité.
Jejim ukolem je, jak napovida nazev, ujistit déti a jejich okoli o pravech, kterd na internetu
maji. Dité ma pravo:

- badat, ucit se 1 uzivat si dobrych véci na internetu,

- neodpovidat na otazky ani nevypliiovat zadné formulare,

- uchovavat veskeré informace o sob¢ v tajnosti,

- citit se bezpecné a byt v bezpeci,

- ignorovat veSkeré zpravy od cizich lidi nebo lidi, kterym nevéfi,

- pozédat rodi¢e nebo vychovatele o pomoc,

- necitit se provinile, pokud se na obrazovce pocitace objevi straSné véci,

- povédét dospélym o kazdém, kdo se na internetu chové divné,

- nebyt nikym obtéZovano a trapeno,

- respektovano (srov. http://www.nasedite.cz/webmagazine/kategorie.asp?idk=187,
[cit. 2011-12-10]).
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V soucasné dobé¢ neexistuje zadny pravni piedpis, ktery by se specialné zabyval otazkou

Sikany nebo kyberSikany. Termin Sikana ¢i kyberSikana tedy zdkon nezna (Kopecky a Krej¢i,

2010). Je mozné posuzovat pouze konkrétni piipady trestnych cCinl. Né&které projevy

kybersikany podstatu trestnych ¢inli napliiuji, proto za timto ucelem pro piechlednost zminime

nékteré casti Trestniho zakona (Zakon ¢. 40/2009 Sb.).

§ 144 Ucast na sebevrazdé — napi. pobizenim nékoho jiného k ni;

§ 175 Vydirani — napt. nucenim nékoho nékym jinym k néfemu, co nechce nasilim
nebo pohrizkou nasili;

§ 180 Neopravnéné nakladani s osobnimi udaji — napt. zvetejnénim udaji osobou,
které se udaje netykaji;

§ 181 Poskozeni cizich prav — napt. vyuzitim nééiho omylu, uvedeni n€koho v omyl;
§ 182 Poruseni tajemstvi dopravovanych zprav (napf. uzavienych listil, jinych
pisemnosti, zprav posilanych prostfednictvim internetu);

§ 183 PoruSeni tajemstvi listin a jinych dokumentd uchovavanych v soukromi
(napt. fotografie, pisemnosti, video, dat apod.);

§ 184 Pomluva — Sifeny nepravdivy a poskozujici daj;

§ 230 Neopravnény pristup k pocitaCovému systému a nosi¢i informaci
(napt. prekonanim bezpec¢nostniho zajisténi a tak zneuziti neopravnéné ziskanych
informaci);

§ 231 Opatieni a prechovavani pfistupového zafizeni a hesla k pocitacovému
systému a jinych takovych dat;

§ 232 Poskozeni zdznamu v pocitacovém systému a na nosi¢i informaci a zasah
do vybaveni pocitace z nedbalosti;

§ 352 Nasili proti skupiné obyvateli a proti jednotlivci (napf. vyhroZovanim,
ublizovanim na zdravi);

§ 353 Nebezpecné vyhrozovani (napf. usmrcenim, ublizenim na zdravi);

§ 354 Nebezpetné pronasledovani (napf. vyhledavanim jeho ptitomnosti,
vyhrozovanim, kontaktovanim — omezovanim);

§ 356 Podnécovani k nendvisti viici skupiné osob nebo k omezovani jejich prav
a svobod (k nekterému narodu, rase, etnické skupin€, nabozenstvi, tfidé nebo jiné
skuping osob);

§ 357 Siteni poplasné zpravy (nebezpe¢i vazného znepokojeni alespon &asti

obyvatelstva).
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4.2 Projekty k tématu kybersikany

Chtéli bychom zde informovat o projektu E-Bezpeci, Minimalizace Sikany

a SaferInternet. Tyto projekty slouzi vétSinou zejména ke zvySovani povédomosti i na obecné

urovni o problematice a k jejimu snizovani.

4.2.1 E-Bezpedi

., Projekt E-Bezpeci je celorepublikovy projekt zaméreny na prevenci, vzdeéldavani,

vyzkum, intervenci a osvétu spojenou rizikovym chovanim na internetu a souvisejicimi

fenomény. Projekt je realizovan Centrem prevence rizikové virtudalni komunikace

Pedagogicke fakulty Univerzity Palackého ve spoluprdci s dalsimi organizacemi.’

I3

(http://www.e-bezpeci.cz/index.php/o-projektu/oprojektu, [cit. 2012-1-10]).

Centrum ,,PRVOK* se specializuje na oblasti:

1.

Vzdélavani — jsou realizovana pro $koly (ve spolupraci s Policii CR), formou
prednasek pro vetejnost, pro studenty Pedagogické fakulty Univerzity Palackého.
Dale realizuji vzd&lavani pracovnikéi PIS Policie CR, organii socialné-pravni
ochrany.

Preventivni programy pro Skoly v oblasti rizikového chovéni. Potadaji soutéze
orientované na nebezpeéné komunikaéni praktiky pro zaky ZS a SS.

Intervence — zahrnuje 5 vrstevné poradenstvi (primérni, pravni, psychologické,
socidlné-pravni + policejni). Centrum i online poradna spolupracuji s riznymi
specializovanymi pracovisti (napt. Policie, PP poradny a dalsi).

Vyzkum — zabezpeduji vyzkumy pro celou CR, kraje i regiony. Mimo to uskute&iuji
1 lokalni vyzkumy pifi konkrétnich Skolach, kdy sleduji uto€niky, obé&ti, prevenci
a intervenci (http://www.prvok.upol.cz/index.php/o-pracoviti/zamereni, [cit. 2012-1-
10]).

Cilem projektu je potom rozpoznat a nasledné analyzovat nebezpeci v souvislosti

s informa¢nimi a komunika¢nimi technologiemi, kterd negativné plisobi na mladé lidi,

zejména déti mezi 6 — 15 roky (Anon, 2009). Projekt ma tedy slouzit détem, mladistvym

1 rodi¢iim. Zejména je ma upozornit na moznd nebezpeci, ktera se na internetu nachézeji

(Anon, 2008c).
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Autoti Kopecky a Krej¢i (2009) potvrzuji, Ze je o tyto vzdelavaci akce zajem ze strany
mnoha zakladnich $kol z celé Ceské republiky. Tyto Skoly Zadaji o pomoc s piedstavenim

nebezpecnych jevl zaktim, kterymi se projekt zabyva, jelikoz se d&ji 1 na jejich Skoléach.
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mala pozornost, protoZze mnohdy nejsou zainteresované

Obrazek 1 — Webové stranky E-Bezpeci
(Zdroj: http://www.e-bezpeci.cz/)

Cely &lanek...

E- Bezpeci se vénuje vSem rizikim internetu jako napt. sextingu, kybergroomingu,
kyberstalkingu a stalkingu:

Stalkingem rozumime opakované, dlouhodobé, systematické pronasledovani s rtiznou
intenzitou. Prondsledovatel napiiklad zahrnuje svou obét’ telefonaty, SMS zpravami, darky,
o které nestoji. V souvislosti s po¢itaci pak je tento jev oznacovan terminem kyberstalking —
cyber-stalking (Kopecky, 2010b).

Kybergrooming neboli child grooming, grooming se vyznacuje chovanim
vyvolavajicim v obéti faleSnou divéru za ucelem osobni schiizky. Takova schiizka miize
vyustit k sexudlnimu zneuziti obé€ti a fyzickému nasili. Détské obéti se mohou stat také
obét'mi détské prostituce ¢i vyroby détské pornografie (Kopecky, 2010a).

., Slovo sexting je slozeninou vzniklou ze slov sex a textovani = elektronické rozesilani

textovych zprav, fotografii ¢i videa se sexualnim obsahem. Tyto zdznamy (fotografie, video)
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jsou pak casto zverejnény na internetu - zejména dojde-li k ukonceni vztahu mezi

mladistvymi. “ (Kopecky, 2009)

4.2.2 Minimalizace Sikany

. MIS je zkratka prvniho projektu v Ceské republice, ktery se snaZi nalézt systémové
reseni celospolecenského problému zvaného ,,Sikana*. Cely ndzev Minimalizace Sikany
vyjadiuje presvédceni tviircu projektu, Ze cetnost a zdvaznost vyskytu Sikany na Skoldach Ize
promyslenym a systematickym pristupem vyrazné ovliviiovat — minimalizovat. * (Anon, 2008a,
s. 6). Lidé z projektu Minimalizace Sikany se rozhodli také zakomponovat do projektu snizeni

a vzdélavani problematiky kyberSikany.
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Sikanu. Poradil, z 2
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> ComiZe udélat Skola > Piiklady dotazui > Publikace ivila kniha Mol ace Skany.-

> Co mohu udélat jako rodi€? > Odkazy a literatura > Dal$i materialy praktické rady pro rodice

okt

[Copyright © 2008 Minimalizace Sikany | Kontakty

Obrazek 2 — Webové stranky Minimalizace Sikany
(Zdroj: http://www.minimalizacesikany.cz/)

V roce 1995 se konala celostatni konference uciteld zamétend na problematiku Sikany.
Zde se poprvé vynofil ndpad na takovy projekt, v rdmci kterého si pohrdvali s myslenkou
zmirnit mnozstvi Sikanovani na Skolach. Projekt je zaméfen zejména na zvySeni znalostni
urovné ucitell 1 vefejnosti o problematice Sikany a kyberSikany. Lektofi piedavaji
své zkuSenosti a oveétené postupy pro snizeni Sikany ¢i kyberSikany (Pejchalova, 2010).
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Z brozury Minimalizace Sikany (Anon, 2008a) se dozvidame informace o pilotni fazi,
do jejihoz prubéhu bylo vybrano 17 S8kol. Probihala v obdobi od 30. srpna 2005
do 31. prosince 2007, jejimz hlavnim cilem je vzdélavat pedagogy a pomoci vytvofit
podminky na konkrétni 8kole pro spravné zavedeni Skolniho programu proti §ikané. Autorem
tohoto programu a také garantem, odbornym konzultantem projektu je Dr. Michal Kolaf,
ktery se Sikané vénuje vice jak 25 let.

Vzdélavani pedagogti probiha prostiednictvim Ctyf dvoudennich seminari, na kterych
se dozvidaji zakladni informace o problematice Sikany, o rozpozndni Sikany a jeji
pokrocilosti, o metodach zvladdani Sikany a diagnostice skupiny. Na poslednim seminafi
se vénuji vypracovani krizovych scénaiti, Minimalniho preventivniho programu pro oblast
Sikany. Po tomto vzdéldvani ndsleduji minimdlné ctyfi mésice konzultaci se zkuSenym
lektorem, ktery je napomocen pii zavadéni zmén na Skole. Béhem seminaii A-C jsou
pedagogové z riznych $kol namichani ve skupinach zhruba po 15 ucastnicich. Vedeni $kol
jsou sdruzeni v jedné skuping. Pii poslednim seminafi se pracuje s pedagogy z jednotlivych
Skol zvlast (srov. http://www.minimalizacesikany.cz/0-nas/57-0-nas-clanky/358-
vzdelavamepedagogy, [cit. 2012-1-13]).

Soucasti projektu je také osvétova Cinnost, v ramci niz probihaji naptiklad kampané
na Skolach. Prvni kampan byla vénovana Sikané, probehla v roce 2008 formou soutéze
pod nazvem Stop Sikan& na $kolach. Skoly vypracovavaly audio, video nahravky a plakaty
a plakat vitézh Sel do tisku (Pejchalova, 2010).

V obdobi od zafi 2010 do dubna 2011 nasledovala kampaii MISi déti Fikaji
STOP kybersikand. Zucastnil se libovolny pocet déti z 18 $kol zcelé Ceské republiky.
Pribéh  kampané byl obdobny jako u  kampané¢ Stop  Sikané  (Srov.
http://www.minimalizacesikany.cz/aktivity-projektu/303, [cit. 2012-1-13]).

4.2.3 Saferinternet

vevr

uzivani internetu. Podporuje vzdelavani a vyzkum v této oblasti, a to zejména déti, kterym
ublizuje nevhodné a zavadné chovani na internetu. Poskytuje pomoc, piisobi proti Sireni
ilegalniho, zejména pedofilniho a extremistického obsahu na internetu. Jde o projekt

vevr ¢

(http://www.saferinternet.cz/o-nas, [cit. 2012-1-15]).
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Je soucasti celoevropského Programu pro bezpecnéjsi internet 2009-2013 a kyberSikana

byla pro svou zavaznost hlavnim tématem pro rok 2009 (Kiest'anova, 2009).

Spolufinancovano o~
- Evropskou komisi (=] | ER
& iméno B s :
Internet CZ b B t t Q, hledat ==
= ---Pro pezpecnejsi interne
Aktivity | | | |
. MNewsletter saferinternet.cz /
. Konference Aktivity
Soutéze £ 52 = 1 2 3 4 5
. bezpecnegonlinelcz = AEREEEIEE
") 13 14 15 16 17 18 19
. SEET I DY vychovné-vzdélavaci strénky, jejichZ cilem je poskytovat mladym uZivateldm ve vku 12

aZ 17 let, jejich rodiéim a pedagogdm, uZiteEné informace, které jim usnadni pouivat
. _ internet bezpeén&ji 27 28 29
Bezpecné-online

. PRO DETI horkazlinka’czi

. PRO RODICE Kontaktni centrum, které pfiiima hlaSeni tykajici se nezakonného obsahu na
internetu. Hlavnim cilem Horké linky je branit 3ifeni obrazového materidlu se
zneuZivanimi détmi.

0 pomocenlinG. ez
e o A
[CBSAE Krizové centrum, pomahalici d&tskjm obétem internetové kriminality. Linka pomoc

pomahd a priib&Zné také realizuje tematické preventivni kampané zaméfené na déti i
rodiée s cilem upozorfiovat na potencidini rizika internetové komunikace

. ...
anes akademie

Organizuje ve spoluprad s partnery semindare, prednasky, Skoleni a konference
zamé&fené na oblast socidlnich a psychologickych rizik internetu a na prevenci
internetové kriminality

Obrazek 3 — Webové stranky SaferInternet
(Zdroj: http://www.saferinternet.cz/aktivity-projektu)

Svancar (2009) se zabyva Gelem programu, ten je uréeny k podpoie projekti, které se
podili na zvySovani informovanosti  vefejnosti, vytvafeni kontaktnich  mist
pro nahlaseni nezakonného obsahu na internetu, vytvofeni informa¢ni databaze o pouzivani
modernich technologii a jejich dopadech.

Projekt SaferInternet je rozsahly a k jeho aktivitam patii:

- vychovné- vzdé€lavaci stranky bezpeéné-online.cz poskytujici informace

pro bezpecnéjsi uzivani internetu,

- kontaktni centrum, horka-linka.cz pro nahlaseni nezakonného obsahu na internetu

s cilem zabranit Sifeni tohoto obsahu,

- pomoconline.cz — jedna se o linku pomoci obétem internetové kriminality realizujici

preventivni kampané pro upozornéni na rizika komunikace na internetu,

- saferinternet.cz akademie pofada se svymi partnery seminaie, $koleni a konference

v oblasti prevence kriminality na internetu a rizik internetu (Anon, 2008b).
- Kiestanovad (2009) se zminiuje jeSt¢ o asistenCnich poradnach, které uvedla

do provozu nejznaméjsi linka davéry pro déti a mladistvé, Linka bezpec¢i. Funguji
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pod zastitou projektu Saferinternet.cz (www.internethelpline.cz
a www.pomoconline.cz) a poradi v ptipadé€, kdy se ocitnou mladi uzivatelé internetu

V NOuZzi.

4.3 VysledKky vyzkumii v Ceské republice

Jedna se o vyzkumy z poslednich let realizované vySe zminénymi projekty E-Bezpeci
a Minimalizace Sikany. Pro naSe tcely si vice rozvedeme pouze Cast vysledkl, které nas

zaujaly nebo jsou obdobné naSemu zkoumani.

4.3.1 E-Bezpedi

Vyzkum projektu snazvem Nebezpeci elektronické komunikace 2 (2010-2011),
navazujici na vyzkumné Setieni z roku 2008, byl realizovan v obdobi od 1. listopadu do 31.
prosince 2010. Celkem se zapojilo 12 533 Zzaka zakladnich a stfednich $kol. JelikoZ se projekt
zaméfuje na vice rizik internetu, vybereme si pouze ze zkoumanych jeva tykajicich
se problematiky kyberSikany. Cilem této c¢asti bylo zjisténi osobni zkuSenosti zakt
s kyberSikanou v roli obéti i1 Uto¢nikli. Také se zamétoval na zdjem respondentll o zapojeni
dalSich osob do feSeni kybersikany.

Osobni zkuSenost zaznamenal vyzkum zpozice obéti u 59,38 %. Pficemz
ze sledovanych projevi je nejcastéji problémem verbalni poniZzovani, urdzeni ¢i zesmésnovani
(34,39 %). Prolomeni elektronického ctu je tésné za nim s 32,78 % odpovédi, obtéZovano
(prozvanénim, spamovanim apod.) se citi o 7 % dotazovanych méné. S vyhroZovanim
se setkalo 16,70 % respondent. Dal§imi sledovanymi projevy jsou ponizujici fotografie
11,18 %, kradez identity 8,40%, publikovani ponizujiciho videozdznamu 6,70 %, vydirani
6,56 %, publikovani ponizujiciho zvukového zdznamu 4,74 %.

K pozici agresora pti kybersSikané se ptiznala neceld polovina dotazovanych, 41,08 %.
Nejcastéji k tomu vyuzivaji prolomeni elektronického ucétu (27,06%) a verbalni poniZovani,
urazeni, zesméSiiovani nebo jiné ztrapnovani (13,58 %). U dalSich projevi jiz byly nizsi ¢isla:
obtézovani 6,83 %, publikovani ponizujici fotografie 6,29%, vyhroZovéani a zastrasovani
6,23 %, publikovani ponizujiciho videozaznamu 3,84 %, kradez identity 3,01%, publikovani

ponizujiciho zvukového zdznamu 2,98 %, vydirani 2,83 %.
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VétSina déti by se obratilo 0 pomoc s konkrétnim problémem na rodice nebo své ucitele
(vibec by se nesvéfilo 15,87% rodi¢tim a 26,70% ucitelim s Zadnym ze zkoumanych projevi
kybersikany). Tyto vysledky tedy potvrzuji, Ze v rodi¢e maji déti vétsi davéru nezli v ucitele.

Nejvice déti by se svétilo, kdyby se ocitlo v roli vydiraného (54,20 % rodi¢im, 41,50 %
ucitelim), komu by bylo vyhrozovano (52,53 % rodi¢tim, 40,03 % ucitelim). Ostatni projevy
by rodi¢lim oznémilo okolo tfetiny respondenti. Ucitelim by tfetina dotazovanych svéfila
verbalni ponizovani a zesméSnovani, zatimco s ostatnim jiz Ctvrtina az péctina (18,48 % -
24,66 %) déti (srov. http://www.e-bezpeci.cz/index.php/ke-stazeni/doc_download/2-nebezpei-
elektronicke-komunikace-2-2010-2011, [cit. 2011-11-18]).

4.3.2 Minimalizace Sikany

Projekt provedl vyzkum se zaméfenim na tématiku kyberSikany v dobé od 27. 10.
do 20. 11. 2009. Z vyzkumné zpravy KyberSikana déti (2010) se dozvidame, ze se jej
zhcCastnilo 777 428 cCeskych déti. Cilem vyzkumu bylo zjistit soucasnou situaci v oblasti
kybersikany u déti ve véku 8 — 15 let z celé CR. Zaméioval se na znalost pojmu kybersikana,
osobni zkuSenosti déti s kyberSikanou a kyberSikanou ucitelt, postoje déti ke kyberSikané
a kdo se stava agresorem.

Vysledky vyzkumu poukéazali na vysokou neznalost pojmu kyberSikana, kdy celkem
44 % déti pojem nezna vibec a 15 % si neni jisté jejim vyznamem. Dohromady se jedna
o vice jak polovinu dotazovanych zakt. Z toho vyplyva, ze pouhych 39 % déti vi, co je
kybersikana. Pficemz z prvniho stupné nerozumi pojmu kyberSikana 65 % déti a u zaka
8. a 9. tfid se jednd o 22 %. Tyto vysledky poukazuji na zvySeni znalostni Grovné s vékem
déti. Za nebezpecnou kybersiikanu povazuje vice jak polovina déti a to 69%, ale 70%, které
se neocitli v roli obé&ti, si mysli, ze jim se nic takového stat nemuze.

Zkusenost s kyberSikanou vroli obéti za posledni pilrok potvrdilo po precteni
predlozené definice kyberSikany 6% déti, ale pii dotazovani na jednotlivé situace (ptes e-mail,
nez v pfedchozim vyzkumu. Zkoumalo se také, komu se déti svéfuji s timto problémem.
Z vysledkt vyplynulo, Ze nejcastéji jsou to kamaradi (40 %), pak rodic¢e (31 %) a v posledni
fad¢ ucitelé (8 %). Vysoky pocet déti se ovSem nesvétuje (37 %).

Ukazalo se, ze 51 % agresoru je ze stejné tiidy jako obét’ a dalSich 27 % ze stejné Skoly.

To znamena, ze 78 % obét’ agresora znd a v pouhych 22 % zlstava pro obét’ nezndmy.
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Velké mnozstvi déti si o kyberSikan¢ a Sikané mysli:

kyberSikana muze snadno ptertst v klasickou Sikanu,

obéti kybersikany se nachézi Casto i v roli obéti klasické Sikany,
kybersSikana je méné nebezpecna nezli redlna Sikana.

kybersikana je ,,jednodussi nezli Sikanovat nékoho osobné,

pachatel kybersikany muze zlstat anonymni

http://www.minimalizacesikany.cz/aktivity-projektu, [cit. 2012-1-16]).
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5 EMPIRICKA CAST

V empirické ¢asti diplomové prace se zaméfime na realizovany vyzkum, ve kterém
se zaméfime na zédky druhého stupné vybranych zakladnich Skol z Olomouckého kraje.
Nejdiive seznadmime se stanovenymi cily prace, vyzkumnymi otazkami a hypotézami.
Nasledné charakterizujeme vyzkumny vzorek a popiSeme metodologické postupy, vlastni

vyzkum a jeho vysledky.

5.1 Cil prace

Hlavnim cilem empirické ¢asti diplomové prace je porovnat znalosti o kyberSikané zakl
druhého stupné zakladnich Skol proskolenych s neproskolenymi v ramci projektu E-Bezpeci.
Za dil¢i cil jsme zvolily zjistit projevy kyberSikany, se kterymi se zaci setkali z pozice

agresora ¢i obéti.

Na zékladé cilt vyzkumu byly stanovené nasledujici vyzkumné otazky:

1. Dokazou zaci vybranych Skol z Olomouckého kraje rozeznat kyberSikanu, skadleni
a tradi¢ni Sikanu?

2. Na koho by se Zaci obratili s problémem kyberSikany?

3. Znaji Zaci moznosti postihil, které 1ze za kyberSikanu uloZit?

4. S kterymi projevy kyberSikany se zaci setkali z pozice agresora nebo obé&ti?

K témto vyzkumnym otdzkam se vztahuji hypotézy:

Hypotéza H1 - Rozeznat kyberSikanu dokazou lépe Zéci, ktefi prosli Skolenim
E- Bezpeci nez zéci, kteti Skolenim neprosli.

Hypotéza H2 - Vice jak polovina déti by hledalo pomoc u nékoho dospélého (u rodici,
ucitell).

Hypotéza H3 - Moznosti postihii znaji 1épe zaci vySSich ro¢nikll nez Zéci niZSich
ro¢nikli zakladnich Skol, ktefi prosli i neprosli Skolenim E-Bezpeci.

Hypotéza H4 - Zaci se setkali se slovnim napadanim &ast&ji neZ se zvefejiovanim

urazejicich materialli na internetu.
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5.2 Charakteristika a popis vzorku

Vyzkum probihal na ¢tyfech zakladnich Skolach po dvou tfidach v rdmci Olomouckého
kraje. Zékladni podminkou k realizaci vyzkumu byla skutecnost, Ze do né&j budou zapojeni
zaci z druhého stupné dvou =zakladnich Skol, ktefi se zcastnili Skoleni E-Bezpeci
vénovanému rizikim internetu. A Zaci druhého stupné dalSich dvou Skol, ktefi se tohoto
Skoleni nezucastnili. Pocet dvou tifid na Skolu jsme zvolili z divodu, abychom pfili$
nezatézovali skoly.

Pti vybéru skol do vyzkumného vzorku jsme se opirali o mapku proskolenych instituci
z celé Ceské republiky projektem E-Bezpeé¢i na zakladé konzultace u vedouciho projektu
Mgr. Kamila Kopeckého, Ph.D.. Tato mapka je umisténa na webovych strankach projektu
E-Bezpeci. Jelikoz se nam nedafilo zkontaktovat telefonicky s feditelem ¢i metodikem
prevence dvou zcela ndhodné vybranych Skol ztéto mapky, zaméfili jsme se z Casového
divodu na zdkladni Skoly, s nimiz mé autorka této diplomové prace osobni zkuSenost. Jedna
se o zékladni skoly:

- Zakladni skola Vodni Mohelnice,

- Zakladni a Matetska skola Horka nad Moravou,

- Zakladni skola Mlynsk4 Mohelnice,

- Zékladni skola Halkova Olomouc.

Skolenim projektu E-Bezpedi prosli Zaci 8. a 9. roéniku Zakladni $koly Vodni,
6. a 7. ro¢niku Zakladni a Mateiské $koly Horka nad Moravou. Skoleni neprob&hlo v 6. a 8.
ro¢niku Zakladni Skoly Mlynské, 7. a 9. rocniku Zakladni Skoly Halkova. Podafilo se ndm
dosahnout toho, Ze vyzkumny vzorek zahrnuje vSechny ro¢niky druhého stupné zastoupené
vzdy respondenty z jedné proskolené tfidy a jedné neproskolené. Pfedbézny piedpokladany
pocet respondentt se pohyboval mezi 180 az 240 podle po¢tu zaka ve tfidach.

Udaje o vzorku respondentli vychazi z vysledkd dotaznikového Setfeni. Celkem
se zapojilo 203 zakti druhého stupné zékladnich Skol. Z téchto 203 navracenych dotazniki
jsme 4 vytadili pro jejich netiplnost odpoveédi. Z neproskolenych t¥id pochazi 105 respondentt
a z proSkolenych tfid uvedlo 8 respondentt, Ze se Skoleni netcastnilo.

Pocet zpracovavanych dotazniktl je tedy 199, pficemz 86 dotazovanych respondentt
se zucastnilo Skoleni E-Bezpec¢i a 113 dotazovanych respondentli se jej neztcastnilo.

Pro ptehlednost jsme idaje o respondentech zpracovali do tabulek.
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Roc¢nik Proskoleni Neproskoleni Celkovy pocet respondenti
6. rocnik 18 29 47
7. ro¢nik 25 24 49
8. ro¢nik 22 25 47
9. ro¢nik 21 35 56
Celkem 86 113 199

Tabulka 1 Vék respondentii v souvislosti s proskolenim

Tabulka 1 znazornuje vékové rozlozeni dotazovanych s ptihlédnutim k tomu, zda prosli
nebo neprosli Skolenim. Pocty respondentt v jednotlivych ro¢nicich jsou pomérné vyrovnané.
pouhymi 2 dotazovanymi (49) a 9. rocnik ma nejvyssi zastoupeni o 56 respondentech. Jestlize
se zaméfime na rozdéleni na proskolené a neproskolené zaky druhého stupné, zjistime,
ze ze 7. a 8. ro¢niku je zastoupeni takika vyrovnané pohybujici se od 22 do 25 respondentd.

V 6. a 9. ro¢niku je proskolenych respondentti o 11 az 14 mén¢ nezli neproskolenych.

Pohlavi Proskoleni Neproskoleni Celkovy pocet respondentli
Divka 46 66 112

Chlapec 40 47 87

Celkem 86 113 199

Tabulka 2 Pohlavi respondenti v souvislosti s proskolenim

Tabulka 2 poukazuje na poéty respondentii podle pohlavi opét s ptihlédnutim Kk tomu,
zda prosli Skolenim E-Bezpe¢i nebo neprosli. Z poc¢tu respondentd maji vySsi zastoupeni
divky (112) a chlapci nizsi (87). Ze 112 divek proslo Skolenim pouze 46 a neproSlo 66.
Chlapci jsou v tomto vyrovnanéjsi, pticemz z 87 chlapci proslo $kolenim 40 a 47 se jich

Skoleni nezudastnilo.
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Proskoleni Neproskoleni Celkovy pocet respondentti
Ro¢nik
Divky | Chlapci Divky | Chlapci Divky Chlapci

6. rocnik 7 11 16 13 23 24
7. roénik 18 7 13 11 31 18
8. ro¢nik 7 15 13 12 20 27
9. ro¢nik 14 7 24 11 38 18
Celkem 46 40 66 47 112 87

Tabulka 3 Vék i pohlavi respondenti v souvislosti s proskolenim

V tabulce 3 davame dohromady podrobnéji udaje objevujici se jiz Vv piedchozich
tabulkach. Shodné jsou pocty 7 proskolenych divek v 6. a 8. ro¢niku a proskolenych chlapct
v 7. a 9. ro¢niku. Ostatni pocty divek a chlapcti mezi proskolenymi respondenty se pohybuji
mezi 11 az 18. Z dotazovanych spada mezi neproskolené divky v 7. a 8. roéniku 26 (po 13
v roc¢niku) a v 6. ro¢niku je neproSkolenych divek 16. Neproskolenych chlapcli v 7. ro¢niku je
0 2 mén¢ a v 8. ro¢niku o 1 méné nez divek. Stejny pocet 11 neproskolenych chlapct jako
v 7. roéniku je i v 9. Ro¢niku, a v 6. ro¢niku je o pouhé 2 chlapce vice. Z tohoto vyplyva,
ze zastoupeni pohlavi mezi neproskolenymi respondenty je rovnomérnéjsi nez u proskolenych

kromé zastoupeni divek v 9. ro¢niku, jichz je 24.

5.3 Popis uzitych metod

Zvolili jsme kvantitativni vyzkum s uZitim dotaznikového Setteni, ktery je nejcastéjsi
metodou pro zjistovani udaji. Slouzi nam K potiebnému ziskani tdaji o velkém poctu
odpovidajicich v kratkém case (Gavora, 2000).

Sestavovani dotazniku probihalo ve dvou fazich. Prvni faze probihala v listopadu
a zaCatkem prosince vybérem zajimavych oblasti, pfipadné konkrétnich otdzek prostudovanim
dotazniku E-Bezpeci a pii konzultacich s doktorem Kamilem Kopeckym, vedoucim projektu
E-Bezpeci. Ve druhé fazi jsme Vv prvni poloving€ ledna na zéklad€ vytvoienych vyzkumnych
otazek prepracovaly dotaznik s vedouci diplomové prace pro nase tcely. V konecné verzi,

predkladané respondentiim, je dotaznik uveden v pfiloze 2.
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Pii jeho sestavovani jsme se snazili dodrzet zasady pro tvorbu dotazniku podle Chrasky
(2007):
1. Jasna a srozumitelna formulace otazky.
2. Zcela jednoznacnad formulace otazky.
3. Opatrnost pti kladeni otazek na priciny — respondenti se nemusi pln¢ vyznat
v problematice.
. Otazky na pouze nezbytné udaje.

. Nesmi byt sugestivni (napovidat spravnou odpoved).

4
5
6. Predpokladem je ochota respondentii spolupracovat.

7. Musi byt uptesnéné jasné pokyny K vypliovani.

8. Dbat na to, aby ziskané udaje §li snadno t7idit, tabelovat a zpracovavat.

9. Razeni otazek v dotazniku — z psychologického hlediska spise nez z logického.

Dotaznik obsahuje Givodni nalezitosti jako pokyny Kk vyplnéni (zptisob zaznamenavani
odpovédi) i vyzvu respondentim K peclivosti a uptfimnosti. Nasleduji 2 polozky tykajici
se osoby respondenta, tedy pohlavi a véku.

Samotné dotaznikové Setieni se sklada z 12 otazek - 5 polouzavienych (otazky 4; 6; 8;
10; 11) a 7 uzavienych (otazky 1; 2; 3; 5; 7; 9; 12), kdy si respondent voli z pfipravenych
odpovédi. Polouzaviené otazky jsou rozsifeny o moznost vlastni odpovédi v pripade, ze zadna
respondentovi nevyhovuje (Gavora, 2000).

V dotazniku je uvedena pouze jedna dichotomicka otdzka (7), na kterou lze odpovédéet
pouze jednou ze dvou navzdjem se vyluCujicich odpovédi ano x ne. VSechny ostatni otazky
jsou polytomicke, pii nichz je pfedkladano vice jak dvé odpovédi. Jedna se o vybérove (z vice
odpovédi se vybird jedna) a vyctové otazky (z vice odpovédi se vybird soucasné nékolik).
Vyberovymi otazkami jsou 1; 2; 3; 5; 12 a zvolili jsme je pfi otdzkéach, ze kterych l1ze vybrat
spravné pouze jednu odpovéd. Vyctovymi otazkami pak jsou 4; 6; 8; 9; 10; 11
a zvolili jsme v ptipadech, kdy se domnivame, Ze neni vhodné nutit respondenta ke zvoleni
pouze jedné odpovédi. Nedilnou soucasti bylo na zavér podékovani za spolupraci (Chraska,
2007).

Otazky 1 — 3 se vztahuji k prvni vyzkumné otdzce a jsou zaméfeny na schopnost
respondentli rozpoznat pojmy Skadleni, Sikana a kyberSikana podle jejich znakd. Otazka ¢. 4
zjistuje, z jakych zdroji jsou respondenti informovani o problematice kyberSikany, zejména
n¢jakého piipadu. Otazku ¢. 5 jsme do dotazniku zakomponovali proto, abychom ziskali
prehled o tom, zda si respondenti uvédomuji, Ze udaje, které o sobé poskytuji na internetu,

mohou byt nebezpetné. Jejim pfimym tkolem je zjistit nejnebezpecnéjsi udaj z pohledu
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respondentl. K ziskani informaci na koho by se respondenti rozhodli obratit v pfipad¢, Ze by
se ocitli v roli obéti kyberSikany, slouzi 6. otazka. Ta se vztahuje k druhé vyzkumné otazce.
Dalsi tfi otazky (7 — 9) patii pod tfeti vyzkumnou otazku a sméfuji k zjisténi, jestli se
respondenti domnivaji, Ze 1ze kyberSikanu trestat, jak by ji trestali, a které projevy jsou trestné
podle zakont Ceské republiky. Otazky 10 a 11 ndm maji ukazat, s kterymi projevy
kybersikany se respondenti setkavaji z pozice obéti ¢i agresora. Posledni, 12. otadzka, slouzi
spisSe ke kontrole rozdéleni respondentli na proskolené a neproSkolené v ramci projektu
E-Bezpeci. Poukazuje také na to, zda si respondenti pamatuji obsah $koleni.

Pti vyhodnoceni vysledkii vyzkumu pracujeme s absolutni cetnosti (ni), relativni
cetnosti (fi) 1 s celkovou Cetnosti (n). Dale jsme v praci uplatnili test nezavisloti chi-kvadrat
pro ctyipolni tabulku Vv ptipadech, kdy proménné, mezi nimiz ovétujeme vztah (souvislost),
mohou mit pouze dvé alternativni podoby. Nejdiive si formulujeme nulové Hp
(s ptedpokladem neexistence vztahu, souvislosti mezi dvéma jevy) a alternativni hypotézy Ha
(s predpokladem existence vztahu, souvislosti mezi dvéma jevy). U ¢tyfpolni tabulky
se pocitd sjednim stupném volnosti, volime tedy pouze hladinu vyznamnosti. Data
zpracujeme do Ctyfpolni tabulky a podle schématu dosadime hodnoty do vzorce. Vypocitanou
hodnotu porovname s kritickou hodnotou (Chraska, 2007). Na zakladé vysledku pak
vyvodime zavér.

Dalsi statistickou metodou, kterou jsme volili, je test nezavislosti chi-kvadrat
pro kontingen¢ni tabulku. Uplatiiuje se také v pfipadech, kdy se rozhoduje 0 existenci
¢1 neexistenci zavislosti (souvislosti) mezi dvéma jevy. Prvotné opét stanovime nulovou
a alternativni hypotézu. Poté si sestavime tzv. kontingen¢ni tabulku s ¢etnostmi odpovédi
a tzv. marginalnimi (okrajovymi) Cetnostmi, jeZ jsou souctem cetnosti v fadcich a sloupcich.
Pro kazdé pole kontingen¢ni tabulky vypocitdme ocekavanou cCetnost, kterd se zapisuje
do zavorek. Vypocitame stupent volnosti a zvolime hladinu vyznamnosti. Dale spocitame
jednotlivé hodnoty testového kritéria pro velikosti rozdilu mezi skuteCnymi a o¢ekdvanymi
Cetnostmi, které nasledné secteme (Chraska, 2007). Podle vysledkt vyslovime zavér.

VyuZili jsme tabulek a grafického znazornéni pro zobrazeni zjiSténych dat. Tabulky jsou
dvojiho znaceni. Oznaceni tabulka je zvlast' pro vyhodnocovani vysledkli a druhé potom
pro vypocet statistickych veli¢in, oznacené jako statistické tabulky. Graf znazorfiuje pouze

stézejni Cast vysledkl pro danou otazku.
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5.4 Popis vlastniho vyzkumu

V této ¢asti diplomové prace popisujeme prubéh dotaznikového Setfeni. Pied zacatkem
samotného Setfeni jsme se v problematice po teoretické strance jiz celkem orientovali, piesto
se autorka diplomové prace rozhodla zucastnit nové rozbihajiciho subprojektu E-synergie
na Pedagogické fakult¢ Univerzity Palackého pod zastitou projektu E-Bezpeci. Jednalo se
0 pocateéni blok prednasek, dne 10. listopadu 2011, vénovanych nebezpecCim internetu,
zejména kybersikang. Skolicimi lektory byli Mgr. Kamilem Kopeckym, Ph.D. (vedouci
projektu E-Bezpec¢i) a PhDr. René Szotkowski, Ph.D. (koordinator projektu E-Bezpeci).

Autorka prace se také zacastnila, dne 16. prosince 2011, Skoleni E-Bezpeéi pro zaky
Slovanského gymnazia v Olomouci. Divodem byl naslech, abychom znali pribéh Skoleni
mezi zaky. To probihd v bloku o dvou vyucovacich hodinach tak pro 50 zaki (cca 2 tidy).
Vétsinou béhem jednoho dopoledne se na konkrétni Skole uskutecni dva bloky, které¢ vedou
dva lektofi.

Samotné dotaznikové Setfeni se uskutecnilo od 23. ledna do 14. unora. Nejprve byly
kontaktovany vybrané skoly. Se Zakladni $kolou Halkovou a Zakladni a Matetskou Skolu
Horka nad Moravou probihal prvotni kontakt telefonicky za ucelem smluveni schiizky
s feditelkami ¢i zastupkyni feditele téchto Skol. Zakladni Skoly (Vodni a Mlynskou)
v Mohelnici navstivila autorka prace feditele ptimo.

Dotazniky ztstaly pii schiizce na Skolach u fediteli nebo metodikd prevence.
Pii vyplnovani dotaznikii nebyla autorka prace pfitomna. Zastupci Skol si tak mohli 1épe
rozmyslet, ve kterych hodinach budou dotazniky vypliiovany, aby jim co nejméné narusSovali
vyuku. Jednalo se o hodiny poc¢itacl a ob¢anské nauky. Pfitomen byl metodik prevence nebo
osoba, ktera si s détmi o oblasti Sikany a kyberSikany povida.

Na Zékladni skole Mlynské jsme se domluvily s pani feditelkou na listeckéach pro rodice
(ptiloha 3), zda souhlasi s vyplnénim dotazniku jejich ditétem. Setkali jsme se ovSem
S negativni odezvou. Z jedné tfidy nesouhlasili rodice od 3 zakt a z druhé vice jak polovina.
Pani teditelka zareagovala ovSem pro nés kladn¢ a dotazniky rozdala do jiné tiidy.

Po navraceni dotaznikl nasledovalo vyhodnoceni ziskanych dat a ovéteni hypotéz.
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5.5 Analyza a interpretace vysledkii

Na tomto misté interpretujeme vysledky dotaznikového Setieni. Pro ptehlednost jsou
zpracovany do tabulek a grafi. VSechny otdzky jsme rozpracovali pro dvé skupiny,
proSkolené a neproskolené, v souladu s hlavnim cilem empirické Casti porovnat znalosti
o kyberSikané zaki druhého stupné zdkladnich Skol proskolenych s neproskolenymi v radmci
projektu E-Bezpeci. Statistickymi metodami ovéfujeme hypotézy pro vyzkumné otazky,
u nichz potfebujeme ovérit existenci ¢i neexistenci vztahu mezi proskolenymi

a neproskolenymi nebo niz§imi a vy$§imi ro¢niky.

U otazky ¢. 1 v dotazniku (Zakrouzkuj charakteristiku vystihujici Skdadleni.) jsme
vybidli respondenty k uréeni charakteristiky Skadleni. Jako vybérova otazka vede respondenty

k jedné odpovédi a tim poukazuje na jejich znalost pojmu.

B Proskoleni respondenti M Neproskoleni respondenti ™ Celkem
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40 -
20 -

Spravné odpovédi (b) Nespravné odpovedi (at+c)

Graf 1 Charakteristika Skadleni
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Pocet odpovédi respondentii
Odpovéd’

Proskoleni Neproskoleni Celkem

Cetnost: ni = absolutni; fi = relativni Ni fi Ni fi Ni fi
a 10 | 11,63% | 11 | 9,73% | 21 | 10,55 %
b 49 | 56,98% | 68 | 60,18% | 117 | 58,79 %
c 27| 31,40% | 34 | 30,09% | 61 | 30,65%

n = celkova Cetnost 86| 100% | 113 | 100% | 199 | 100 %

Tabulka 4 Charakteristika Skadleni

Na prvni pohled je z tabulky a grafu patrné, ze vice jak polovina respondentti v kazdé
skupiné rozumi pojmu Skadleni. Celkem vymezilo spravné (odpovéd b) 117 respondentd
(58,79 %) pojem skadleni na zaklad¢ znakl — zabavné a piijemné pro vSechny, bez cile ublizit
a prevahy sil. Vysoka je ovSem i neznalost tohoto pojmu, ktera se projevila u 82 respondentt.
Z toho 21 respondentl (odpovéd’ a) se domniva, ze 1 kdyz je Skddleni zabavné, piijemné
pro vSechny a neobjevuje se pfevaha sil, tak je pfi ném cilem ublizit. 61 respondentt
(odpovéd’ c¢) pak povazuje Skadleni za vétSinou opakované, zabavné, s pievahou sil
a zamérem.

U obou skupin, jak proskolenych (49 - 56,98 %) tak neproskolenych (68 - 60,18 %)
respondentti, pfes polovinu zvolilo spravnou odpovéd’. Na procentualnim vyjadieni je
viditelnda mirn¢ vys§i znalost u neproSkolenych respondenti. Za zminku stoji také,
ze Z nespravnych odpovédi se vobou skupindch vice respondenti (proskoleni 27
a neproskoleni 34) piiklonilo ke Skadleni jako opakovanému, zdbavnému s pievahou sil
a zamérem. Odpovédi Skadleni, které je zabavné, pfijemné pro vSechny a neobjevuje se
prevaha sil, ale cil ublizit ano, vyuzilo o jednoho neproskoleného respondenta vice (11) nez
proskolenych (10).

PrestoZze obsahem Skoleni E-Bezpeci je pouze pojem kyberSikana, rozhodli jsme se
porovnat na zaklad¢ vyzkumné otazky i pojem $kadleni mezi proskolenymi a neproskolenymi
respondenty. Abychom zjistili, zda 1épe rozumi pojmu proskoleni respondenti projektem
E-bezpeci, vyuzili jsme statistickou metodu test nezavislosti chi-kvadrat pro ctyfpolni

tabulku. Postupovali jsme podle krokti uvedenych v podkapitole Popis uzitych metod.
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Zaciname formulaci hypotéz:
Ho— Znalost pojmu skadleni je u proskolenych i neproskolenych respondentti stejna.

Ha — Znalost pojmu Skadleni je u proskolenych a neproskolenych respondent rozdilna.

Poté zaznamename data do Ctyfpolni tabulky:

Spravna odpoveéd’ Nespravna odpoved’ D

Proskoleni respondenti 49 37 86
Neproskoleni respondenti 68 45 113
> 117 82 199

Statisticka tabulka 1 Znalost pojmu Skadleni

Zvolime hladinu vyznamnosti 0,05 a spoc¢itame x? ze vztahu:
(ad — bc)?

F=n (@+b)*(a+c) = +d)*(c+d)

=n

X

Pficemz vyznam pismen uzitych ve vzorci je patrny z nasledujiciho schématu:

o non o
B a b at+b
non 3 c d c+d
a+c b+d n
*45—-37% 2
x?2 =199 « MZOQlZ

86%117+82%113

Vypoditand hodnota x? je 0,012. Tuto hodnotu srovname s kritickou hodnotou
pro hladinu vyznamnosti 0,05 a 1 stupen volnosti, coz je podle tabulek x20,05 (1) = 3,841.
0,012 < 3,841 - pftijimame Ho
Znalost pojmu skadleni je u proSkolenych i neproskolenych respondenti stejnd, rozdil
neni statisticky vyznamny. Znalost pojmu Skadleni je tedy mezi zdky druhého stupné,
at’ proSli ¢i neprosli Skolenim projektu E-Bezpeci vénovanému rizikim internetu, téméf

rovnomerna.
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U otazky v dotazniku €. 2 (ZakrouZkuj charakteristiku vystihujici §ikanu.) jsme opét
uzili vybérovou otdzku vedouci respondenty k jedné odpovédi. Podobné jako piedchozi

otazka zkouma i tato znalost pojmu, v tomto piipadé ovSem Sikany.

B Proskoleni respondenti W NeproSkoleni respondenti B Celkem

179
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150 - 102
77
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Spravné odpovédi (a) Nespravné odpovédi (b+c)
Graf 2 Charakteristika Sikany
Pocet odpovédi respondenti
Odpovéd’
Proskoleni Neproskoleni Celkem
Cetnost: ni = absolutni; fi = relativni ni fi Ni fi Ni fi
a 77 | 89,53% | 102 | 90,27% | 179 | 89,95 %
b 1 1,16 % 4 3,54 % 5 2,51 %
c 8 9,30 % 7 6,19% | 15 7,54 %
n = celkova Cetnost 86 | 100 % 113 | 100% | 199 | 100 %

Tabulka 5 Charakteristika Sikany

Jak je patrné z grafu a tabulky znalost pojmu Sikany je mezi respondenty vyS$si nez
znalost Skéadleni. Celkem charakterizovalo Sikanu spravné (odpovéd a) 179 respondentl
(tj. 89,98 %) — Cilem je ublizit, vétsinou opakované. Jedna se o fyzické a psychické utoky
ve Skole. Nespravné vymezilo na zékladé¢ znak Sikanu 20 respondenti. Z toho 15
respondentll (odpovédi c) si mysli, ze pfi Sikan¢ je cilem ublizit, vétSinou opakované,
ale zaroven se jedna o anonymni Utoky na internetu. Pouhych 5 respondentd se priklonilo

ke zcela nespravné odpovédi se znaky vystihujici spise Skadleni (odpovéd’ b), dle kterého by

45




u Sikany nebyl cil ublizit, naopak by bylo zabavné pro vSechny a jednalo by se o popichovani
ve Skole.

Dalo by se fici a milym piekvapenim pro nas bylo, Ze znalost pojmu Sikana je mezi
proskolenymi i neproskolenymi respondenty vysokd. Mezi proskolenymi se jedna o 77 (4j.
89,53 %) respondentll z 86 a neproskolenymi o 102 (tj. 90,27 %) ze 113 respondenti.
Procentualné jsou vysledky takika vyrovnané. Z neproskolenych castecné rozumi pojmu 8
a z proSkolenych 7 respondentli. Pod pojmem Sikana charakterizovalo celkem 5 respondentt
spise skadleni, z toho neproskolenych 1 a z proskolenych 4 respondenti.

I u pojmu Sikany jsme se rozhodli vyuzit statistické metody testu nezavislosti
chi-kvadrat pro ¢tyfpolni tabulku a zjistit, zda existuje ¢i neexistuje rozdil (vztah) ve znalosti
pojmu mezi proskolenymi a neproSkolenymi respondenty. Postup je stejny jako v prvnim

ptipad¢ uziti této metody.
Zaciname formulaci hypotéz:
Ho— Znalost pojmu $ikana je u proskolenych i neproskolenych respondentt stejna.

Ha — Znalost pojmu §ikana je u proskolenych a neproskolenych respondentii rozdilna.

Poté zaznamename data do Ctyipolni tabulky:

Spravna odpovéd Nespravna odpovéd >

Proskoleni respondenti 77 9 86
Neproskoleni respondenti 102 11 113
> 179 20 199

Statisticka tabulka 2 Znalost pojmu Sikana

(77%11-9%102)2
86%179%20+113

x? =199 * = 0,0001
Pro statistickou tabulku 2 je vypogitana hodnota x* 0,0001. Tuto hodnotu srovndme
s kritickou hodnotou pro hladinu vyznamnosti 0,05 a 1 stupen volnosti, coz je podle tabulek
X005 (1) = 3,841.
0,0001< 3,841 — piijimame Ho
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Znalost pojmu Sikana je u proskolenych i neproskolenych respondentl stejna.
Neexistuje statisticky vyznamny rozdil v odpovédich mezi proskolenymi a neproskolenymi

respondenty.

Pro otazku ¢. 3 v dotazniku (ZakrouZkuj charakteristiku vystihujici kybersikanu.) byl
taktéz zvolen vybérovy typ otdzky s jednou odpovédi. Tato otazka se zamétuje na znalost

respondentll pojmu kybersSikana.

B Proskoleni respondenti M Neproskoleni respondenti ™ Celkem
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Spravné odpovedi (b) Spatné odpovédi a + ¢
Graf 3 Charakteristika kyberSikany
Pocet odpovédi respondentii
Odpovéd’
Proskoleni Neproskoleni Celkem
Cetnost: ni = absolutni; fi = relativni Ni fi Ni fi Ni fi
a 2 | 2,33% 14 | 1239% | 16 8,04 %
b 82| 9535% | 93 | 82,30% | 175 | 87,94 %
c 2 | 2,33% 6 531% 8 4,02 %
n = celkova Cetnost 86| 100% | 113 | 100% | 199 | 100 %

Tabulka 6 Charakteristika kyberSikany

S ohledem na to, Ze pojem kybersikany je pomérné novy, jsou vysledky vysoké znalosti
pfekvapujici a udélali ndm radost, zejména u neproSkolenych respondenti projektem
E-Bezpeci. Z celkového poctu respondentii rozumi pojmu kyberSikana spravné 175 (tj. 87,94
%) zaka druhého stupné zakladnich $kol. KyberSikana zde byla charakterizovana (odpovédi
b) jako ttoky odehravajici se napi. na socialnich sitich, blozich apod., pfi nichZz se mize

jednat o video ¢i fotku nékoho druhého upravenou pro pobaveni ostatnich a pachatelé mohou
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byt anonymni. Nespravna odpoveéd se objevila u 24 respondentd, z toho 16 (odpovéd’ a) se
domniva, ze kyberSikanou je zvefejiiovani videa z ptedavani zaveéreéného vysveédEeni
na strankach tifidy a vyuzivani jinych socialnich siti, napi. facebook, ke komunikaci
a pobaveni se se spoluzaky. 8 krat také zaznélo, ze pti kyberSikan¢ se jedna o hledani ptatel
na internetu neoblibenym jedincem v kolektivu pod falesnou identitou (odpoveéd’ ).

Z 86 proskolenych respondentti porozumélo kybersikané 82, coz tvoii 95,35 % z nich.
Na zakladé¢ vysledki dotaznikového Setfeni dalSi 4 respondenti nevédi, co si
pod kybersikanou piedstavit. Z nich 2 respondenti povazuji kyberSikanu za hledani ptatel
na internetu a 2 za zvefejnovani videa z ptedavani zavéreéného vysvédéeni na strankach ttidy.
U neproskolenych respondenti je také ztabulky a grafu patrnd vysoka znalost pojmu
kyberSikana. Jednd se o 93 respondentl z této skupiny, ktefi uvedli spravné vymezeni.
Na procentudlnim vyjadieni 82,30 % ovSem vidime, Ze znalost u neproskolenych respondentti
je nizsi nez u proskolenych s vySe zminénymi 95,35 %. Zbylych 20 z neproskolenych
respondentli zvolilo jednu z nespravnych odpovédi. Z celkovych 16 respondentii zastavajicich
nazor, ze kyberSikana je zvefejnovani videa z ptfedavani zavérecného vysvédceni na strankach
ttidy a vyuzivani socidlnich siti ke komunikaci se spoluzaky, je 14 ze skupiny neproSkolenych
respondentli. Z neproskolenych respondenti se také 6 priklonilo ke kybersikané jako hledani
pratel na internetu neoblibenym jedincem v kolektivu.

Pomoci testu nezdvislosti chi-kvadrat pro Ctyfpolni tabulku jsme chtéli zjistit, zda
proskoleni respondenti rozumi pojmu kdyberSikana 1épe nez respondenti, ktefi Skolenim
neprosli. A ovéfit tak hypotézu H1 - Rozeznat kybersikanu dokazi lépe Zaci, kteri prosli
Skolenim E- Bezpeci nez Zaci, kteri Skolenim neprosli. Postupovali jsme stejnym zplisobem

jako pfi vyuziti této metody u predchozich otazek.
Zaciname formulaci hypotéz:
Ho— Znalost pojmu kybersikana je u proskolenych i neproskolenych respondenti stejna.

Ha — Znalost pojmu kybersikana je u proskolenych a neproskolenych respondentti rozdilna.

Poté zaznamendme data do ¢tyipolni tabulky:
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Spravna odpovéd’ Nespravna odpoved’ >

Proskoleni respondenti 82 4 86
Neproskoleni respondenti 93 20 113
> 175 24 199

Statisticka tabulka 3 Znalost pojmu kyberSikana

(82%20—4%93)2
86%175+24%113

x% =199 % =0,039

Hodnota x* je pro 3. statistickou tabulku 0,039. Tuto hodnotu srovname s kritickou
hodnotou pro hladinu vyznamnosti 0,05 a 1 stupefi volnosti, coZ je podle tabulek x% 5 (1) =
3,841.

0,039< 3,841 - ptijimame Hy

Znalost pojmu kybersikana je u proskolenych i neproskolenych respondentti stejna.
Hypotéza H1 se tedy nepotvrdila. Piestoze na prvni pohled u procentualniho vyjadieni by se
to tak nemuselo zdat, nepodafilo se nam prokazat, ze by mezi Cetnostmi spravnych

charakteristik u respondentti proskolenych a neproskolenych byl statisticky vyznamny rozdil.

Otazka &. 4 (SlySel/a jsi o néjakém piipadu kybersikany z Ceské republiky nebo ze
zahranic¢i? Pokud ano, kde jsi o ném slySel/a?) smétuje ke zjisténi zdroji informaci
k problematice kybersikany, konkrétné k jejim ptipadiim. Jelikoz mohou respondenti ziskavat
informace z vice stran, zvolili jsme vyctovy typ otazky. Jedna se také o polouzavienou otazku

pro piipad, Ze by se respondenti neztotoZiiovali s nabizenymi moZnostmi.

B Proskoleni respondenti M NeproSkoleni respondenti B Celkem
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Graf 4 Zdroje informaci
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Odpovéd Pocet odpovédi respondentii

Proskoleni Neproskoleni Celkem

Cetnost: ni = absolutni; fi = relativni Ni i Ni fi Ni fi
a 7| 814% 3 265% | 10 | 5,03%
b 47 | 54,65% | 38 | 3363% | 85 | 42,71 %
C 59| 6860% | 76 | 67,26 % | 135 | 67,84 %
d 1| 1,16% 2 1,77 % 3 1,51 %
e 6 | 698% | 21 | 1858% | 27 | 13,57 %

Tabulka 7 Zdroje informaci

Média (odpovéd’ c) se ukazala jako nejCastéjs$i zdroj informovanosti o piipadech
kybersikany, kdy z celkového poétu 199 respondentii, zaznél tento zdroj u 135 z nich (tj. vice
jak polovina respondentl - 67,84 %). Z médii se dozvida o ptipadech kyberSikany 59 z 86
(tzn. 68,60 %) proskolenych respondenti a 76 ze 113 (taktéz vice jak polovina o 67,26 %)
neproskolenych respondentti. Druhym nej¢astéjSim zdrojem je $kola (odpoveéd’ b) mezi zaky
druhého stupné zakladnich Skol. V ni se dozvédélo o ptipadech kyberSikany celkem 85
respondentt (42,71 %). I piesto, ze neproSkolenych respondentl je vice, tak z tabulky na
prvni pohled vidime, Ze Skolu jako zdroj informaci uvedli ¢astéji proskoleni respondenti
S poctem 47 (tvoticich 54,65 % z nich). U neproskolenych se jedna zhruba o tfetinu (presné
33,63 %) spoétem 38 odpovédi. Sokujici je nizka informovanost déti ze strany
rodi¢t (odpoveéd a). Pouze 10 respondentt (tj. 5,03 %) se dozvida o ptipadech kybersikany
doma, z toho 7 je ze skupiny proskolenych (kde ma vyssi zastoupeni o 8,14 %) a 3 ze skupiny
neproskolenych. Tento pocet 3 ze 113 je zanedbatelny a tvoii 2,65 %.

Jiné odpovédi (d) vyuzili celkem 3 respondenti, z nich 1 byl ze skupiny proskolenych
a 2 z neproSkolenych. VSichni 3 respondenti shodné€ uvedli jako zdroj informaci kamaradku.
Okolo osminy respondentti (27) o zddném piipadu kyberSikany (odpovéd’ e) doted’ neslyselo
nebo si jej nevybavuje. Z téchto 27 respondentl je vétsina z neproskolenych jedinct, coz je
pochopitelné¢ vzhledem k tomu, Ze pfipady kyberSikany jsou zmitlovany béhem Skoleni
projektu E-Bezpeci. V této skupiné 0 takovém ptipadu neslyselo 21 respondenti (18,58 %) a

mezi proskolenymi respondenty se jedna o 6 (tj. 6,98 %).
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U otazky ¢. 5 (Ktery z ndsledujicich udajii, co miiZe§ zveiejnit na internetu

wvewv s

otazky, abychom respondenty vybidli si uvédomit nejnebezpecnéjsi udaj podle jejich nazoru.

B Proskoleni respondenti M NeproSkoleni respondenti B Celkem
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Graf 5 Nejnebezpec¢néjsi udaj
Pocet odpovédi respondentii
Odpovéd’
Proskoleni Neproskoleni Celkem
Cetnost: ni = absolutni; fi = relativni Ni fi ni fi Ni fi
a 44 | 51,16 % | 77 | 68,14% | 121 | 60,80 %
b 14 | 16,28% | 13 | 11,50% | 27 | 13,57 %
c 8 | 930% | 15 | 1327% | 23 | 11,56 %
d 20| 23,26 % | 8 7,08% | 28 | 14,07 %
n = celkova Cetnost 86 | 100% | 113 | 100% | 199 | 100 %

Tabulka 8 Nejnebezpecnéjsi udaj

Na Skolenich E-Bezpeci se lektofi ptaji obdobné. Na tom Skoleni, jehoZ se ucastnila
autorka prace, nejvice zakd typovalo za nejnebezpecnéjsi udaj adresu bydlist€¢ a jméno
s pfijmenim. Ozvala se také fotografie obliCeje, kterou jako nejnebezpecnéjsi udaj lektoti
potvrdili. Fotografie obliCeje je totiZ nejsnaze zneuZzitelny daj, kterym lze nékomu ubliZit.
Kdyz na sebe prozradime pouze jméno a ptfijmeni, nemusi nas nikdo dohledat, protoze muize

mit stejné jméno vice lidi. V piipad¢ panelovych domu na stejné adrese bydli také vice lidi.
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Telefonni ¢islo mizeme zménit, pokud nas nékdo obtézuje. S fotografii obli¢eje ovSem ten,
kdo nédm chce ublizit, presné€ vi, kdo jsme, a jak vypadame.

Ztabulky a grafu je zfetelné, Zze 1 naSi respondenti vnimaji adresu bydlisté
neproskolenych. Vysoké je 1 ovSem zastoupeni 44 proskolenych respondentti, ktefi by méli
veédét, ze tomu tak neni. Jako druhy nejcastéjsi nejnebezpecnéjsi udaj se umistila fotografie
obli¢eje, kterou takto povazuje pouhych 28 respondentd (tj. 14,07 %). Neni to mnoho
vzhledem k celkovému poctu respondentit 199. Z téchto 28 respondenti je 20 proskolenych
a 8 neproSkolenych. Alesponi pomér mezi témito skupinami potvrzuje to, Ze jej na Skoleni
slySeli. Dal§im tudajem je jméno a pfijmeni, které za nejnebezpecnéjsi povazuje
27 respondentli (tzn. 13,57 %). Pocet respondentii ve skupinich je vcelku vyrovnany,
14 pochazi ze skupiny proskolenych a 13 z neproSkolenych. Telefonni ¢islo bere jako nejvice
nebezpecny potom 23 respondenttu (tvofici 11,56 %), ztoho 15 neproskolenych

a 8 proskolenych.

Cilem otazky ¢. 6 (U koho bys hledal/a pomoc s problémem kybersikany?) bylo zjistit,
na koho by se zaci druhého stupné nejcastéji obraceli s problémem kybersSikany. Zvolili jsme
vyctovy typ otazky pro piipad, ze by respondenti hledali pomoc u vice osob. Polouzavienosti

otazka nabizi také moznost uvést nékoho jiného.

B Proskoleni respondenti M NeproSkoleni respondenti B Celkem
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Graf 6 Na koho by se respondenti obratili?
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Odpovéd Pocet odpovédi respondentii

Proskoleni Neproskoleni Celkem

Cetnost: ni = absolutni; fi = relativni Ni i Ni fi Ni fi
a 74 | 86,05% | 85 | 75,22% | 159 | 79,90 %
b 29 | 33,72% | 41 | 36,28% | 70 | 3518 %
C 26 | 30,23% | 50 | 44,25% | 76 | 38,19 %
d 26 | 30,23% | 34 | 30,09% | 60 | 30,15%
20 | 2326% | 22 | 1947% | 42 | 21,11 %
f 31 349% |11 | 973% | 14 | 7,04%
g 1| 1,16% 3 2,65 % 4 2,01 %

Tabulka 9 Na koho by se respondenti obratili?

Z grafu vyplyva, Ze nejcastéji by respondenti hledali pomoc u svych rodi¢t (odpovéd
a), coz nam udé¢lalo radost. Z celkového poctu respondent (199), by se na rodice obratilo 159
(tj. 79,90 %). K nim bychom piicetli 4 respondenty, ktefi by hledali pomoc u nékterého
z prarodict (odpovéd’ g). Potom by nam vyslo, ze u n€koho dospélého z blizké rodiny by
hledalo pomoc celkem 163 respondenti. Z neproskolenych respondentt pochazi 85+3 a
z proskolenych 74+1. Z procentualniho vyjadreni v tabulce je viditelné, Ze Cetnéji se obraci na
rodi¢e proskoleni respondenti (86,05 % oproti 75,22 % neproSkolenych).

U kamaradu (odpovéd’ ¢) by hledalo pomoc o polovinu respondentl méné nez u rodici
a to 76. Znich 50 patii do skupiny neproskolenych a 26 do skupiny proskolenych
respondentli. Tretimi osobami, kterym respondenti divétuji, jsou ucitelé (odpoveéd’ b). Na né
by se obratilo 70 respondenti — 41 neproskolenych a 29 proskolenych. Na policii (odpoveéd’ d)
by $lo o 10 respondentll méné (tzn. 26 proskolenych a 34 neproskolenych) a anonymné do
poradny (odpovéd’ e) by napsalo o dalSich 18 respondenti méné (42). Z proskolenych
respondenti by anonymné zadalo o pomoc 20 a z neproskolenych pak 22. Z vyzkumu ndm
také vyplynulo, ze 14 respondenti by nehledalo pomoc u nikoho a feSilo by problém

s kyberSikanou samo (odpovéd’ f).

Hypotéza H2 - Vice jak polovina deti by hledalo pomoc u nékoho dospélého (u rodicii,
ucitelii). U rodica by hledalo pomoc vysSe zminénych 159 respondenti ze 199, na prvni pohled
je z tohoto vysledkl zfejmé, Ze se jedna o vice jak polovinu respondentti. Na ucitele by se

obratilo 70 respondentli, tzn. pfiblizn€ tretina. Pokud bychom je porovnavali zvlast,
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pro rodice bychom hypotézu piijali a pro ucitele ji odmitli. Hypotézou jsou brany ovSem
V potaz ob¢ skupiny spole¢né, proto hypotézu H2 prijimame a konstatujeme: Vice jak

polovina déti by hledalo pomoc u nékoho dospélého (u rodict, uciteli).

Otazka ¢. 7 (Myslis si, Ze je moziné piimo kyberSikanu potrestat?) se zajimala, zda se
respondenti domnivaji, ze je kyberSikana sama o sob& trestnd. Jednd se o uzavienou

dichotomickou otazku, aby se respondenti byli nuceni rozhodnout.

6.,7.roénik M8 9. roénik
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Graf 7 Posouzeni trestnosti kyberSikany
Pocet odpovédi respondentii
Odpovéd 6., 7. 8., 9.
Proskoleni | Neproskoleni Celkem
roc¢nik ro¢nik
Cetnost:
ni = absolutni; | ni fi Ni fi Ni fi Ni fi Ni fi
fi = relativni
a 58 |1 67,44% | 79 | 69,91% | 72 | 75,00% | 65 | 63,11% | 137 | 68,84%
b 28 | 32,56% | 34 | 30,09% | 24 | 25,00% | 38 | 36,89% | 62 | 31,16%
n = celkova
86| 100% | 113 | 100% |96 | 100% | 103 | 100% | 199 | 100 %
cetnost

Tabulka 10 Posouzeni trestnosti kyberSikany

Ptimo kyberSikanu neni mozné trestat, pouze jeji projevy mohou byt trestnymi Ciny.
Z tohoto diivodu povazujeme za spravnou odpovéd’ ne (b). Pouze necela tietina (62)
respondentll zastava stejny ndzor a dvé tretiny (137) si mysli, ze kyberSikanu Ize trestat.

Diivodem muze byt nizkd informovanost v této oblasti. Ve Skolach, na beseddch a podobné
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v ramci prevence se dozvidaji o tom, co kyberSikana ¢i jiné socidlné patologické jevy
znamenaji, ale nesd€luji se konkrétni moznosti trestani, pokud nejsou ilustrovany
na konkrétnim ptipadu.

Veékové rozlozeni respondentli - Z nizSich rocnikti (6., 7. ro¢nik) druhého stupné
zakladnich Skol spravné uvedla ctvrtina (24) respondentl, ze kyberSikana neni trestnym
¢inem. U vysSich ro¢nikil je zastoupeni vyssi o 14 respondentii (jednéd se o 36,89 % z této
skupiny).

Rozlozeni respondentll podle proskoleni — Z proskolenych (28 z 68) i neproskolenych
(34 ze 113) respondentti odpovédélo spravné okolo tfetiny respondentll. Z téchto vysledkl
vyplyva, ze Skoleni E-Bezpeci nema vliv na znalost respondentli trestani kyberSikany.

Abychom zjistili, zda je mezi odpovéd'mi u niz§ich a vyssich ro¢nikil vztah, zvolili jsme
opét metodu testu nezavislosti chi-kvadrat pro Ctyfpolni tabulku. Postup byl stejny jako
Vv piedchozich ptipadech.

Zaciname formulaci hypotéz:
Ho— Nézory na trestnost kyberSikany jsou u nizSich a vyssich ro¢niki stejné.

Ha — Nazory na trestnost kyberSikany jsou u niz§ich a vyssich ro¢nikt rozdilné.

Poté zaznamendme data do Ctyfpolni tabulky:

Spravna odpoved’ Nespravna odpoved’ >

6., 7. ro¢nik 72 24 96
8., 9. rocnik 65 38 103
> 137 62 199

Statisticka tabulka 4 Nazory na trestnost kyberSikany

(72%38—24%65)?2
137%96%103%62

x? =199 * = 0,016
Pro statistickou tabulku 4 je hodnota x? 0,016. Tuto hodnotu srovname s kritickou
hodnotou pro hladinu vyznamnosti 0,05 a 1 stupeii volnosti, coz je podle tabulek x% 5 (1) =
3,841.
0,016< 3,841 — ptijimame Hy
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Nézory na trestnost kyberSikany jsou u nizsich a vysSich ro¢nika stejné. To znamena,

Ze mezi nimi neexistuje statisticky vyznamny rozdil.

Nasledujici otazka v dotazniku, ¢. 8 (Jak bys kyberSikanu trestal/a ty?), sleduje trestani
kybersikany ze strany respondentll V navaznosti na ptredchozi otazku. Jde 0 vyctovy

a polozavieny typ otazky opé€t s moznosti uvedeni jiného trestu, nez je nabidnut.

6.,7.ro¢nik M8 9. rocnik 5
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Graf 8 Jak by kybersikanu trestali respondenti?
Pocet odpovédi respondentii
Odpovéd’
Proskoleni | Neproskoleni | 6., 7. ro¢nik | 8., 9. roénik Celkem
Cetnost:
ni = absolutni; | nNi fi Ni fi Ni fi Ni fi ni fi
fi = relativni
a 283256 % | 41 | 36,28 % | 39 | 40,63 % | 30 | 29,13 % | 69 | 34,67 %
b 11112,79% | 16 | 14,16 % | 12 | 12,50 % | 15 | 14,56 % | 27 | 13,57 %
C 40 | 46,51 % | 48 | 42,48 % | 45 | 46,88 % |43 [ 41,75% | 88 | 44,22 %
d 43150,00% | 59 | 52,21 % | 45 | 46,88 % | 57 | 55,34 % | 102 | 51,26 %
e 5581% |12 |1062% | 6 | 6,25% |11 |10,68% | 17 | 8,54 %

Tabulka 11 Jak by kybersikanu trestali respondenti?

Nejcastéji si respondenti mysli, Ze adekvatnim trestem za kyberSikanu je zakazani
pristupu na internet (odpovéd’ d). Jedna se o 102 (tj. 51,26 %) respondentt, ktefi by Casto
tento trest kombinovali s vézenim ¢i domacim vézenim. Dal§im Castym trestem jsou dutky

tiidniho ucitele a feditele skoly (odpoveéd’ ¢), k nimz by se ptiklonilo 88 (tj. 44,22 % z celku)
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respondentl. Jako tfeti nejCastéjSi trest se umistilo vézeni (odpovéd’ a) Srozdilem 19
respondentil (34,67 % vSech dotazovanych). Domaciho vézeni (odpovéd b) by vyuzilo
pouhych 27 respondentt (13,57 %) a 17 respondentd zvolilo jiny trest (odpovéd’ e). Z téchto
respondentl si 5 respondentti mysli, ze by stacila vefejna omluva. Stejny pocet respondentii
by nechal pachatele vykonavat vetejn¢ prospésné prace nebo je vyloucilo ze skoly. Posledni 2
respondenti by se pomstili a pachateli ¢in oplatili.

Z tohoto vyplyva, Ze dotazovani zaci druhého stupné kyberSikanu cCasto spojuji se
Skolou. Diivodem muze byt, Zze znaji n¢jaké ptripady ze svého okoli, kdy jsou oba tutocnici
ze stejné skoly ¢i dokonce tiidy, a proto kyberSikanu podle nich méla fesit skola.

Z tabulky je viditelné, Ze zdkazem pfistupu na internet by nejcastéji fesili respondenti
témet ve vSech skupinach. U proskolenych respondentli se jedna o 43, u neproskolenych o 59,
u vysSich ro¢nikl pak o 2 méné. U niZSich ro€niki je se stejnym zastoupenim 45 respondentli
také dutka tfidniho ucitele a feditele. Tento trest v ostatnich skupinéach je na druhém misté (z
proskolenych 40, neproskolenych 48 resopndentd) a pfimo u vysSich ro¢nikli by se k nému
ptfiklonilo o pouhé 2 respondenty méné nez u nizS§ich ro¢nikii. DalSim trestem je jiz
zminované vézeni, jimz by kyberSikanu trestalo 28 proskolenych a 41 neproskolenych
respondentl. Pfi rozdéleni na ro¢niky pak pochézi 39 z niz§ich ro¢nikd a z vyssich ro¢nika
0 9 méné. V kazdé skupiné by domaciho vézenim jako trestu vyuzilo ptres 10 respondentt
s max. rozdilem 5. VySe uvedené jiné tresty vice volili respondenti mezi neproskolenymi

a z vyssich ro¢niki.

Otazka &. 9 (Zakroutkuj projevy kyberSikany, které jsou trestné podle zikonii Ceské
republiky.) se zaméfuje na trestné projevy kyberSikany podle zakontt Ceské republiky.
Ukolem respondenttl bylo oznaéit projevy, které jsou podle nich trestné. Z tohoto diivodu

jsme 1 zde zvolili vyctovy typ otazky.
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Graf 9 Trestné projevy Kybersikany podle zikont Ceské republiky
Pocet odpovédi respondentii
Odpovéd’
Proskoleni | Neproskoleni | 6., 7. ro¢nik | 8., 9. ro¢nik Celkem
Cetnost:
ni = absolutni; | ni fi Ni fi Ni fi Ni fi Ni fi
fi = relativni
a 1311512% | 9 | 796% |11 |11,46% |11|10,68% | 22 | 11,06 %
b 72 183,72% | 98 | 86,73% |80 | 83,33% |90 | 87,38 % | 170 | 85,43 %
c 13(1512% | 16 | 14,16% [ 19 [ 19,79% |10 | 9,71% | 29 | 1457 %
d 59 |1 68,60 % | 65 | 57,52 % |53 |55,21% | 71 | 68,93 % | 124 | 62,31 %
19 (22,09% | 24 | 21,24% | 25| 26,04% |18 | 17,48% | 43 | 21,61 %

f 6 | 698% | 4 | 354% |4 | 417% | 6 | 583% | 10 | 503 %
g 59 168,60% | 81 | 71,68 % | 63 | 65,63% | 77 | 74,76 % | 140 | 70,35 %

Tabulka 12 Trestné projevy kybersikany podle zikonti Ceské republiky

K projeviim kyberSikany trestnych podle trestniho zakona (&. 40/2009 Sb.) Ceské

republiky fadime zvefejnéni intimnich, soukromych zprav odpovidajici § 180 neopravnénému

nakladani s osobnimi udaji nebo § 182 Poruseni tajemstvi dopravovanych zprav. Dale sem

spada vytvoreni ponizujici falesné stranky o nékom jiném nejméné v souvislosti s pomluvou

(podle § 184). Také vyhrozovani (§ 353 Nebezpec¢né vyhrozovani; § 352 Nasili proti skupiné

obyvateli a proti jednotlivci) a vydirani (§ 175) sem patii (viz kapitola 4.1).
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Nejvice respondenttl uznalo vyhrozovani a vydirani jako trestné (odpovéd’ b), jednalo se
0 170 zaki (tj. 85,43 %). Miize to byt zplisobeno i tim, Ze z nami nabizenych projevii piisobi
nejtvrdéji. Ve skupiné nizSich rocnikl se s timto ztotoziiuje 80 respondentti a ve vysSich
rocnicich jich je 90, mezi proskolenymi 72 a neproskolenymi 98. Ve vSech skupinach se jedna
o vice jak tfi ¢tvrtiny respondentd.

140 respondentd (tzn. 70,35 %) za trestné oznacilo spravné zvefejnéni intimnich,
soukromych zprav (odpovéd g). Vidi jej tak 63 zakl nizSich rocnikti a 77 zakd vysSich
rocnikt, podle druhého tfidéni respondentt pak 81 neproskolenych a 59 proskolenych. Pokud
bychom vzali v Givahu u tohoto projevu kyberSikany, ze Zaci nemuseji znat trestni zakon, pak
bychom diivod vysokého zastoupeni mohli spatfovat v nepfijemnosti projevu pro kazdého.
Nikomu neni piijemné, kdyz se o ném lidé dozvédi to, co nechce.

Vytvofeni ponizujici fale$né stranky o nékom jiném (odpovéd’ d) rozpoznalo jako
trestny ¢in vice jak polovina (124 — 62,31 %) respondentd. Nejpocetnéji je zastoupena ve
skuping¢ vyssich ro¢nikt (71 respondenty) a u niz§ich nasledné tedy 53 respondenty. U skupin
proskolenych a neproskolenych si uvédomuje trestnost tohoto ¢inu celkem rovnomérny pocet
respondentti s rozdilem 6.

Pomluva (odpovéd ¢) je jiz mnohem méné mezi respondenty brana jako trestny ¢in, vidi
ji tak pouhych 29 respondentd. Pfi¢inou miize byt béznost uzivani tohoto slova mezi lidmi,
diky kterému ji ani respondenti nevnimaji jako nebezpecnou. Z nizSich roc¢nikli se k ni
pfiklonilo 19 zaki a z vysSich jiz jen 10; mezi proskolenymi respondenty se jedna o 13
respondentli a neproskolenymi o 16.

Nejvice zakt uvedlo vétSinu téchto odpovédi. Pii vyhroZovani a vydirani se jednalo
celkem o 170 zakl (z nizSich ro¢nikli 80 a z vyssich 90). Zvefejnéni intimnich a soukromych
zprav uznalo za trestné 140 zakil (z toho z niz8ich roc¢nikd 63, z vysSich pak 77). K vytvoreni
ponizujici fale$né stranky o n€kom jiném se pfiklonila také vice jak polovina Zzaki, celkem
124 (z nizsich ro¢nikii 53, z vysSich ro¢nik 71). Piekvapilo nds ovSem, jak malo zakt
si uvédomuje, Ze i pomluva muze byt trestna. K této odpovédi se priklonilo pouhych 29 zakt
(19 z nizsich ro¢nikl a 10 z vyssich ro¢niki), pficemz je jedinou z téchto 4 odpovédi, ktera
ma s v€kem klesajici tendenci, i1 pfesto Ze je ve skupiné vyssich ro¢nikti o 7 zakt vice.

Nesmime opomenout ani projevy kyberSikany, které jsme nezatradili mezi trestné Ciny.
Napt. provokovani v online komunikaci (odpovéd e) je povazovano za trestné 43
respondenty, tzn. Castéji jak pomluva. Neustalé¢ prozvanéni (odpovéd a) oznacilo 22

respondentli, pouze o 7 méné nez u pomluvy. Nejméné respondentii ur€ilo za trestné

,hekamaradéni* se s nékym a jeho vylouceni z kolektivu (odpovéd f) - 10 respondentu. Je to
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pochopitelné, protoze i zaci druhé stupné zékladnich Skol si jiz jist¢ uvédomuji, Ze se sméji
bavit, s kym chtéji. Dilezité je ovSem, aby ostatnim neublizovali.

Abychom zjistili, zda je statisticky vyznamny rozdil ve vnimani trestnosti nami
nabizenych projevi vzhledem Kk véku respondentt, zvolili jsme metodu testu nezavislosti
chi-kvadrat pro kontingenéni tabulku. Pocitali jsme se vS§emi nabizenymi projevy. Postup byl

stejny, jak je popsan Popisu uzitych metod.

Zaciname formulaci hypotéz:
Ho— Znalost trestnych projevt kyberSikany je u nizsich a vysSich roc¢nikti stejna.

Ha — Znalost trestnych projevi kyberSikany je u nizSich a vyssich ro¢niki rozdilna.

Poté sestavime kontingenc¢ni tabulku:

6.,7.ro¢nik 8., 9.ro¢nik )

Neustalé prozvanéni 11 (10,42) 11 (11,57) 22

Vyhrozovani, vydirani 80 (80,58) 90(89,42) | 170

Pomluva 19 (13,75) 10 (15,25) 29

Vytvoteni ponizujici falesné stranky o nékom jiném 53 (58,77) 71 (65,23) | 124
Provokovani v online komunikaci 25 (20,38) 18 (22,62) 43
,Nekamaradéni se s n€kym, jeho vylouceni z kol. 4(4,74) 6 (5,26) 10
Zvefejnéni intimnich, soukromych zprav 63 (66,36) 77 (73,64) | 140

Y 255 283 538

Statisticka tabulka 5 Znalost trestnych projevi

Cisla pfed zavorkami jsou pozorované &etnosti (P), &isla v zavorkach jsou ofekavané
cetnosti (O). OCekavanou Cetnost vypocitdme napf. nasledovné: (255 * 22) / 538 = 10,42.

Testové kritérium — x? spoc¢itame jako soucet hodnot vypocitanych pomoci vzorecku:
2
ooy
0

x*=0,032 + 0,004 + 2,005 + 0,566 + 1,047 + 0,116 + 0,170 + 0,028 + 0,004 + 1,807 + 0,510
+ 0,944 + 0,104 + 0,153 = 7,49
Poté vypocitame stupné volnosti podle vzorce:

f=(r-21)*(-1);
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f = pocet stupni volnosti
I = pocet fadkl v tabulce
S = pocet sloupcti v tabulce
V naSem piipadé se f = 6. Pfi zvolené hladiny vyznamnosti 0,05 najdeme
ve statistickych tabulkach kritickou hodnotu testového kritéria x20,05 (6) =12,592.
7,49 < 12,592 — prijimame Hy
Znalost trestnych projevil kyberSikany je u nizSich a vyssich ro¢niki stejna, neni mezi

nimi statisticky vyznamny rozdil.

Hypotéza H3 - Moznosti postihii znaji 1épe zaci vySSich ro¢nikll nez Zéci nizSich
ro¢nikd zakladnich Skol, kteti prosli i neprosli Skolenim E-Bezpec¢i. Tato hypotéza se nam
nepotvrdila ve znalosti trestnych projevii kyberSikany u niz$ich a vySSich roc¢niki
a ani u otdzky €. 7, kdy jsme zjiStovali statisticky vyznamny rozdil mezi ¢etnostmi odpovédi,
zda lze kyberSikanu piimo trestat ¢i ne. Na zaklad¢ téchto vypocti hypotézu H3 odmitime
a fikdme, ze ve znalosti moznosti postihil neexistuje vyznamny vztah vzhledem k véku

respondentt.

Otazka ¢. 10 (Jak té urazil, zesméSnil nebo ti jinak ubliil nékdo s vyuZitim mobilu
nebo sluZeb internetu?) je sméfovana ke zmapovani projevi kyberSikany, se kterymi
se respondenti nejCastéji setkali v roli obéti. Jedna se o polozavienou otazku s moZnosti uvést
vlastni odpovéd’, pokud jsou pro dotazovaného ndmi nabizené moZnosti nedostacujici.
Vyctovy typ otazky jsme pak zvolili za ti¢elem moZnosti pro respondenty oznacit 1 vice

projevu v piipadé, Ze se s nimi setkali.
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Graf 10 Osobni zkusenost respondentu s kybersikanou v roli obéti
Odpovéd Pocet odpovédi respondentii
Proskoleni Neproskoleni Celkem
Cetnost: ni = absolutni; fi = relativni ni fi Ni fi Ni fi
a 4 | 465% | 12 | 1062% | 16 | 8,04 %
b 6 | 6,98% 6 531% | 12 | 6,03%
C 16 | 18,60% | 14 | 1239% | 30 | 15,08 %
d 6 | 698% | 12 | 10,62% | 18 | 9,05%
9 | 1047% | 13 | 1150% | 22 | 11,06 %
f 13| 1512% | 17 | 1504% | 30 | 15,08 %
g 3| 349% 7 6,19% | 10 | 5,03%
h 2 | 233% 3 2,65 % 5 2,51 %
i 53| 61,63% | 70 | 61,95% | 123 | 61,81 %
j 0 0% 0 0% 0 0%

Tabulka 13 Osobni zku$enost respondenti s kybersikanou v roli obéti

S projevy kyberSikany v roli obéti nemé osobni zkuSenost (odpovéd’ 1) 123 respondentt
ze 199 (). 61,81 %). Z toho 70 je ze skupiny neproSkolenych (v této skupiné tvoii 61,95 %) a
53 ze skupiny proskolenych (tj. 61,63 % téchto respondenti). Z procentualniho vyjadieni je

viditelné, Ze v celku i ve skupinéch se setkalo s projevy kyberSikany pies 38 % respondentii.
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Nejcasteji bylo respondentim ublizeno pomoci SMS zprav, telefonati (odpovéd c)
a napadanim na chatu, diskuznich forech, socialnich sitich (odpovéd’ f). Oba tyto projevy se
staly 30 respondentim. Mezi proSkolenymi je nejcastéji zastoupeno ublizeni pomoci SMS
zprav (16 respondenty) a napadani na chatu, diskuznich forech, socialnich sitich
(13 respondenty) je druhy nejpocetnéji zastoupeny projev kyberSikany. Mezi neproskolenymi
je tomu naopak. S napadanim na chatu, diskuznich férech, socialnich sitich se setkalo 17
respondenttl a s ublizenim prostiednictvim SMS zprav, telefonatl pak 14 respondentt.

Z dalsich projevi ma zkuSenost 22 respondentii se zvefejnénim ponizujici fotografie
(odpovéd’ e), z toho 13 neproskolenych a 9 proskolenych. S vydiranim (odpovéd’ d) se setkalo
celkem 18 respondentii, ztoho 12 neproslo Skolenim a 6 proSlo Skolenim E-Bezpeci.
Videonahravkou (odpovéd’ a) bylo ublizeno 16 respondentiim (12 ze skupiny neproskolenych
a 4 proskolenych). Celkem 12 respondentim bylo vyhroZovano (odpovéd b), znichz
polovina patii mezi proskolené a polovina mezi neproskolené respondenty. DalSich 10
respondentli bylo obtézovano prozvanénim (odpovéd g - 7 neproskolenych a 3 proskoleni
respondenti) a 5 respondentim nékdo ublizil zvetejnénim zvukového zaznamu (odpovéd h).
Nikdo zrespondenti nepovazoval za nedostaCujici nabizené odpovédi a nevyuzil tak
moznosti odpovédét jinak.

Pro ovéfeni hypotézy H4 pro pozici obéti - Zdci se setkali se slovnim napaddnim castéji
nez se zverejnovanim urdzejicich materialii na internetu. — jsme nejdiive rozdélily projevy
do dvou skupin (slovni projevy kyberSikany a ostatni projevy kyberSikany). Mezi slovni
projevy jsme zahrnuli vyhrozovani; SMS zpravy a telefonaty; vydirani; napadani na chatu
apod. Tyto projevy byly v dotaznicich oznaceny celkem 90 krat. S ostatnimi projevy se setkali
respondenti nejméné 53 krat. Mezi né patii zvefejnéni videonahravky, fotografie, zvukového
zaznamu a obtéZovani pomoci prozvanéni.

Z tohoto rozdéleni je ziejmé, Ze respondenti se setkavaji opravdu cCastéji se slovnimi
projevy kyberSikany oproti jinym projevim. Na zaklad¢ tohoto se nam hypotéza H4
potvrdila - Zdci se setkali se slovnim napaddnim castéji nez se zverejitovanim urdzejicich

materiali na internetu V roli obéti.

Otéazka €. 11 (Pokud jsi nékdy nékoho urazil nebo mu jinak ubliZil pies internet nebo
mobil, jak jsi to udélal?) mé obdobny zamér jako ptedchozi, akorat je vztahovéana
Kk nejcastéjsSim projeviim kyberSikany, snimiz se respondenti setkali, v roli agresora.
TaktéZ jsme zvolili polouzavieny, vyctovy typ otdzky ze stejnych ditvodi jako u otazky ¢. 10

Vv dotazniku.
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Graf 11 Osobni zkuSenost respondenti s kyberSikanou v roli agresora

Pocet odpovédi respondentii

Odpovéd’
Proskoleni Neproskoleni Celkem
Cetnost: nj = absolutni; fi = relativni N; fi n; fi n; fi
a 0 0% 0 0% 0 0%
b 0 0% 5 4,42 % 5 2,51 %
C 3| 349% 5 4,42 % 8 4,02 %
d 0 0% 2 1,77 % 2 1,01 %
6 | 6,98% 5 442% | 11 | 553%
f 5] 581% | 15 | 13,27% | 20 | 10,05%
g 2| 233% | 4 3,54 % 6 3,02 %
h 3| 349% 1 0,88 % 4 2,01 %
i 70 | 81,40% | 83 | 73,45% | 153 | 76,88 %
j 0 0% 0 0% 0 0%

Tabulka 14 Osobni zku$enost respondenti s kybersikanou v roli agresora

S projevy kyberSikany tentokrat v roli agresora nemé osobni zkusenost (odpovéd’ 1) 153

respondentt ze 199 (tj. 76,88 %). Z toho 70 respondentl patii do skupiny proskolenych (v ni

zahrnuji 81,40 % respondentil) a 83 je ze skupiny neproSkolenych (tj. 73,45 % respondentt

této skupiny). Z celkového poctu respondentii si vyzkouSelo nékomu druhému ublizit

prostfednictvim internetu ¢i mobilniho telefonu 23,12 %.
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Ve skupiné neproskolenych si takto nékomu ublizit vyzkouselo 26,65 % a mezi
proskolenych 18,60 % respondentl. Zatimco z pozice obéti byl celek s obéma skupinami
procentualné pomérné¢ rovnomeérné zastoupen, z pozice agresora se liSi. Vice respondentii
0 8,05 % ublizilo n€komu druhému ze skupiny neproskolenych. Moznym vysvétlenim je,
ze proskoleni studenti znaji Iépe nasledky, které mohou zpiisobit.

Ze 199 respondentti si vyzkouselo 20 napadnout nékoho druhého na chatu, diskuznich
forech, socialnich sitich (odpovéd’ f) a tim se jedna o nejéastéji zastoupeny projev z pozice
agresora. Z téchto respondentti spada 15 pod neproskolené a 5 pod proskolené. Na druhém
misté se pocetné objevilo zvefejnéni fotografie (odpovéd e) 11 respondenty, z nichz 5
neproslo a 6 proslo skolenim E-Bezpeci. Prostfednictvim SMS zprév a telefonat (odpovéd’ c)
se pokusilo ublizit 8 respondentli (5 neproskolenych a 3 proskoleni), obtéZovanim pomoci
prozvanéni (odpovéd’ g) pak 6 respondentll, pfi€emz 4 nejsou proskoleni a 2 jsou. Dal§im
projevem v fad¢, ktery si vyzkouSelo 5 respondentd, je vyhrozovani (odpovéd b). Vsech 5
respondentt se nachézi ve skupiné neproskolenych. Také 4 respondenti (1 z neproskolenych,
3 z proskolenych) zvetejnili néjaky zvukovy zaznam (odpovéd’ h) s cilem ublizit nékomu
jinému. Pouze 2 respondenti (z neproskolenych) nékoho druhého vydirali (odpovéd’ d). Nikdo
z respondentii pravdépodobné nezvetejnil videonahravku, kterd by nékomu druhému méla
ublizit, ani nevyuzil moznosti jiné odpovédi.

Abychom mohli pfijmout nebo vyvratit hypotézu H4 pro pozici agresora - Zdci
se setkali se slovnim napadanim Ccastéji neZz se zverejnovdnim urdzejicich materialu
na internetu. — museli jsme rozdélit projevy kyberSikany opét na slovni a ostatni. Skupiny
zustali stejné. Slovnimi jsou: vyhrozovani; SMS zpravy a telefonaty; vydirdni; napadani
na chatu apod. Mezi ostatni projevy kyberSikany pak patii: zvetejnéni videonahravky,
fotografie, zvukového zdznamu a obtéZovani pomoci prozvanéni. Slovni projevy kyberSikany
si z pozice agresora vyzkouseli respondenti nejméné 35 krat a ostatni projevy 21 krat.

Z pozice agresora jsou slovni projevy kyberSikany opét ¢astéjsi, 1 kdyz rozdil mezi nimi
a ostatnimi projevy poklesl. Pfesto hypotézu H4 p¥ijimame - Zdci se setkali se slovnim

napadanim castéji nez se zverejiiovanim urdzejicich materialit na internetu Z pozice agresora.

Posledni otazka ¢. 12 v dotazniku (Které téma jsi béhem $koleni vénovanému rizikiim
internetu neslySel?) nam pomohla pii tfidéni respondentli na proskolené a neproSkolené,
jelikoz jsme z proskolenych tfid 8 zaku ptevedli do skupiny neproskolenych na zaklade této
otazky. Je celkem pochopitelné, Ze se Skoleni neziiCastnila vzdy celd ttida, at’ pro nemoc nebo

jiny davod k absenci. Také nam poskytuje informace o tom, do jaké miry si proskoleni
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respondenti pamatuji obsah skoleni. Jedna se o uzavienou, vybérovou otazku, abychom

zarucili konkrétni odpovéd'.
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Graf 12 Témata Skoleni
Pocet odpovédi respondenti
Odpovéd’
Proskoleni Neproskoleni Celkem
Cetnost: ni = absolutni; fi = relativni Ni fi Ni fi Ni fi
a 2 | 233% 0 0% 2 1,01 %
b 60 | 69,77 % 0 0% 60 | 30,15 %
c 11 | 12,79% 0 0% 11 | 553%
d 13 | 1512% 0 0% 13 | 6,53%
e 0 0% 113 | 100 % | 113 | 56,78 %
n = celkova Cetnost 86 | 100 % 113 | 100% | 199 | 100 %

Tabulka 15 Témata Skoleni

I kdyz se mezi neproSkolenymi respondenty jedna pouze o moznost neabsolvovani
Skoleni (odpovéd’ e), povazovali jsme za dulezité i tato data zapracovat do tabulky. Jak jsme
se jiz zminili, celkem neproslo Skolenim 113 respondentti, z celkového poctu 199 to Cini
56,78 % dotazovanych respondentd.

Z téchto 113 respondentli pochazi 8 z proSkolenych tfid a 105 zcelych tfid, které
Skoleni neabsolvovali. Ve skupiné proSkolenych respondentii si obsah Skoleni pamatuje
spravné 60 dotazovanych (tj. 69,77 % znich). Tito respondenti vyfadili spravné z témat

domaci nasili (odpovéd’ b). Ze zbylych 26 respondentii oznacilo 11 muze pod faleSnou
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identitou lakajici déti k osobni schiizce (odpovéd’ c) za téma, které béhem skoleni nezaznélo.
Volba této moznosti nevylucuje, ze si respondenti nepamatuji ¢ast skoleni vénovanou piimo
kyberSikan¢. OvSem piipad Ghyslaina Raza (znamého jako Star Wars Kid — odpovéd’ d) si
nepamatuje 13 respondentl (tzn. 15,12 % z této skupiny), 1 pfestoze se o ném na Skoleni
mluvi a pousti se ukézky rtizné upravenych videi. Radost ndm udélalo alespon zjisténi, ze
pouze 2 respondenti (tvofici zanedbatelné 2,33 % ze skupiny proskolenych) si nezapamatovali

projevy kyberSikany (odpovéd’ a) jako jedno z témat Skoleni.

5.6 Diskuze

Vyzkum Minimalizace Sikany poukdzal na zvySeni znalostni Urovné s vekem.
Na prvnim stupni tomuto pojmu nerozumi 65 % zakl a z 8., 9. ro¢nikti 22 % dotazovanych.
S prvnim stupném nemuizeme vysledky porovnat, ale u poslednich ro¢nikli jsme zjistili vyssi
znalost. Charakterizovat pojem nedokézalo pouze 8,74 %.

Z dalsich vysledki vyzkumu projektu Minimalizace Sikany se dozvidame, ze déti
se obraceji nejcastéji na kamarady (40 %). Nikomu se nesvétuje 37 %, rodicim 31 %
a uCitelim 8 %. Z vyzkumu E-bezpeci pak vyplynulo, Ze na rodi¢e by se obratilo cca 84,13 %
a ucitele 73,30 %. Z nami dotazovanych by se na kamarady obratilo 38,19 %, coz je velmi
podobny vysledek jako u MISe. Pro u¢itele a rodi¢e jsou nami zjisténé udaje pozitivnéjsi nez
u Minimalizace Sikany, na druhou stranu oproti E-BezpeCi negativnéjsi. Ucitelim by
se svétilo 0 27,18 % vice, nez tomu bylo u MISi, ale zaroveti az 0 38,12 % méné nez je tomu
u E-Bezpeci. Rodicim by se na zdkladé naseho vyzkumu svéfilo dokonce o 48,9 %
dotazovanych vice a o necelych 5 % méné nezZ je tomu ve vyzkumu E-Bezpeci.

Za porovnani také stoji osobni zkuSenosti zaki s kyberSikanou. V roli obéti kyberSikany
se ocitlo zrespondenti vyzkumu E-Bezpe¢i 59,38 %. U naSeho vyzkumu se setkalo
s kybersSikanou 38,19 % dotazovanych. Roli agresora si pak vyzkouselo podle vyzkumu
E-Bezpeci 41,08 % a dle naseho 23,12 %. Bohuzel, nelze jen na zdkladé téchto Cisel hovofit
o pozitivni zméné, jelikoz naSeho vyzkumu se U€astnilo mnohem méné déti. DalSim faktorem
mohla byt atmosféra a motivace, za které na takto osobni otazky respondenti jednotlivych
vyzkumu odpoveédéli.

Provedeny vyzkum nam poskytl i cenné informace pro pfijeti ¢i vyvraceni nami
sestavenych hypotéz. Na zdklad¢ zjist€nych udajti jsme hypotézu H1, ,, Rozeznat kybersikanu

dokazou lépe Zaci, kteri prosli skolenim E- Bezpeci nez Zzaci, kteri Skolenim neprosli.,
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odmitli, jelikoZz se ndm nepodafilo prokézat statisticky vyznamny vztah ve znalosti pojmu
kybersikana mezi proSkolenymi a neproSkolenymi respondenty. Hypotéza H2, ,, Vice jak
polovina deéti by hledalo pomoc u nékoho dospélého (u rodicu, ucitelit). , se nam potvrdila
(viz Tabulka 9). Dalsi hypotéza H3, ,, Moznosti postihii znaji lépe Zaci vyssich rocnikii nez
Zdci nizSich rocnikii zakladnich Skol, kteri prosli i neprosli Skolenim E-Bezpeci.*,
se nepotvrdila. Opét se ndm nepodafilo prokézat statisticky vyznamny rozdil u zakl nizSich
ro¢nikti oproti zakim vysSich ro¢nikl druhého stupné zakladnich skol. Posledni hypotézu H4,
., Zaci se setkali se slovnim napaddnim castéji nez se zverejiiovanim urdzejicich materidli
na internetu. *‘, jsme ptijali. Na zaklad¢ vysledkl jsme zjistili, ze ¢etnosti osobnich zkuSenosti

jsou opravdu vyssi u slovnich ttokt v roli obéti 1 agresora.

5.7 Vyzkumné zavéry

V empirické ¢asti diplomové prace jsme se snazili porovnat znalosti o kybersSikané zaki
druhého stupné zdkladnich kol proskolenych s neproskolenymi v rdmci projektu E-bezpeci.
Z tohoto diivodu jsme vyhodnocovali zjisténé udaje ze vSech otdzek i zvlast pro proskolené
a neproSkolené respondenty. Rovnéz jsme se pokusili zjistit projevy kyberSikany, se kterymi
se zaci setkali z pozice agresora ¢i obéti.

Vyzkumné Setfeni pfineslo souhrnné informace o druhém stupni 4 vybranych
zakladnich Skol. Nami polozenou vyzkumnou otazkou, jestli dokazou zaci vybranych Skol
z Olomouckého kraje rozeznat kyberSikanu, Skadleni a tradi¢ni Sikanu, jsme zjistili pomérné
vysokou znalost nejen pojmu kyberSikany, ale také Skadleni a Sikany. KyberSikanu na zékladé
charakteristik spravné definovalo celkem 87,94 %, z proskolenych zakid pouze 4 nedokazali
tento pojem charakterizovat. Znalost Sikany se ukéazala byt o 2 % vyssi. Tomuto pojmu tedy
rozumi 89,95 % dotazovanych zakd. Mezi proskolenymi byla znalost ovSem oproti
kyberSikan¢ nizs§i (77 z 86 dotazovanych). Pojem Skadleni se pak ukézal jako nejvétsi
problém, jelikoz znalost se prokéazala u pouhych 58,79 % zakt. ProSkolenych respondenti jej
spravné charakterizovalo 49 zakid. Ani u jednoho z téchto pojml se neprokazal statisticky
vyznamny rozdil ve znalosti mezi pro§kolenymi a neproskolenymi respondenty.

Dalsi stanovena vyzkumnd otazka zkoumala, na koho by se Zaci obratili s problémem
kybersikany. Vysledky vyzkumu prokézali nejvyssi ditvéru v rodice, na které by se obratilo

159 dotazovanych zakl. Na kamarady a ucitele by se obratila vice jak tfetina respondentd,

68



pficemz na kamaraddy 76 a ucitele 70 zaki. Z dotazovanych zakii by poptipad¢ hledalo 60
pomoc u policie a 42 v poradné. Samo by fesilo problém s kybersikanou 14 zakda.

Dale jsme se zaméfovali na znalost moznosti postihi, které lze za kyberSikanu ulozit.
Jak jsme se jiz zminili, sama kyberSikana neni trestnym ¢inem. Paradoxem k tomu je
skutecnost, ze 68,84 % dotazovanych zaki se domniva, Ze je mozné kyberSikanu piimo
trestat. NejCastéji by pak oni sami (102 zakl) trestali kyberSikanu zakdzanim piistupu
na internet, coz by dle naSeho nazoru bylo obtizn¢ uskutecnitelné, jelikoz v dneSni dobé je
internet béznou zalezitosti 1 v kavarnach a restauracich. Tito zaci by ovSem velmi Casto zakaz
kombinovali s vézenim (z celkového poctu by se knému piiklonilo 69 zaku), poptipadé
s domacim vézenim (27 z4ki). V takovych piipadech by bylo mozné zikaz ohlidat. Castym
trestem byla také ditka tfidniho uditele ¢i feditelska ditka, které by ulozilo jako trest
za kyberiikanu 88 dotazovanych zakti druhého ZS. Jako jiné tresty byly navrzeny
napf. vefejna omluva, vylouceni ze skoly, vefejné prospésné prace. Objevila se také jako trest
pomsta. VySe uvedené vysledky poukazali na ¢astou spojitost trestli se Skolou. Odiivodnénim
muze byt jejich zkuSenost ¢i pozorovani piipadii, které se odehrdvaji v této spojitosti.
Myslime tim, Ze jsou obét’ 1 agresor ze stejné Skoly.

Také jsme sledovali, zda si dotazovani zaci uvédomuji, které projevy kyberSikany jsou
trestné. Vysledky potvrdili pomérnou znalost trestnych projevi. Nejcastéji byly opravdu
oznacovany trestné projevy podle trestniho zdkona (€. 40/2009 Sb.). Mezi nimi pak bylo
vyhroZovéni a vydirani zastoupeno 170 dotazovanymi Zaky. Déle spravné takto oznacilo 140
dotazovanych zvefejnéni intimnich, soukromych zprav a 124 vytvofeni poniZujici falesné
stranky o nékom jiném. Zaskocil nas pouze vysledek u pomluvy, kterd ziskala jako trestny ¢in
pouze 29 hlast. Konstatovali jsme skute¢nost, Zze pomluva je bézné€ uzivana mezi lidmi, proto
neni povazovana za nebezpecnou. Ostatni vySe zminéné projevy jsou méné Casté i plusobi
tvrdéji.

Poslednim zamérem bylo zji$téni projevi, se kterymi se zaci setkavaji z pozice agresora
nebo obéti. Z pozice ob&ti mezi nejCastéjsi projevy jsme vypozorovali Utoky prostiednictvim
SMS zprav ¢i telefonati a napadani na chatu, diskuznich forech, socialnich sitich.
Oba piipady se staly nejméné 30 zakim. Tietim nejCastéjSim projevem kyberSikany byla
zvetejnénd ponizujici fotografie, sniz se setkalo nejméné 22 dotazovanych Zzaki.
Z pozice agresora maji zaci nejcastéji zkuSenost s napadanim nékoho druhého na chatu,
diskuznich foérech ¢i socialnich sitich, pfi¢emz si tyto utoky vyzkouselo nejméné 20
dotazovanych. Nejméné 11 zaki si také vyzkouSelo zvetejnéni ponizujici fotografie nékoho

jiného a nejmén¢ 8 zakl Utocit na nékoho pomoci SMS zprav, telefonati. Na zde zminénych
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projevech vidime, Ze k nejcastéj$im patii, jak z pozice obéti tak agresora ty samé projevy
akorat v jiném potadi. O jednotlivych Cetnostech mluvime ve spojitosti nejméné, protoze si
nemuzeme byt jisti, zda se nam svéfili opravdu vSichni zéaci, ktefi maji s kyberSikanou
zkuSenost.

Pro zajimavost jsme se zaméfili 1 na nejnebezpecnéjsi udaj, ktery o sobé mohou zaci
prozradit. Jako takova je povazovana fotografie obliCeje, kterd je nejen snadno zneuzitelna
k zesmé&$néni nékoho (napf. vyuzitim pocitacovych programti pro zménu obliceje), ale také
ukazuje pfimo na nis a bere nam tim zbytky anonymity. Zaci jsou s na$im tvrzenim
V rozporu, nejcastéji shledavaji za nejnebezpecnéjsi adresu bydlisté. Takto ji vidi 121 ze 199
dotazovanych zakl. Ostatni tidaje jsou brany za nejnebezpecnéjsi obdobné Casto, fotografie

28 zaky, jméno a piijmeni 27 zaky a telefonni ¢islo 23 zéky.
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ZAVER

Hlavnim cilem diplomové prace bylo predstavit kyberSikanu jako specifickou formu
Sikany. Pro splnéni tohoto cile jsme na zaCatku vymezili pojmy Sikana a kyberSikana.
Zabyvali jsme se charakteristikami a odliSnymi znaky u hlavnich aktéri (obé&t, agresor),
posléze 1 odliSnostmi u publika a prostfedi. Uvadime zde také, jak se tyto jevy projevuji,
a jaké nasledky mohou mit. Skrze legislativni ukotveni kyberSikany a projekty zamétujici se
na danou problematiku jsme pak podali obraz o kybersikané v Ceské republice.

Druhé cast diplomové prace se vénuje empirické Casti neboli vyzkumu, jehoz cilem
bylo porovnat znalosti o kyberSikané zakt druhého stupné zakladnich $kol proskolenych
s neproskolenymi v rdmci projektu E-Bezpeci. Abychom cil splnili, byly zjisténé udaje
ze vSech otdzek vyhodnoceny pro proSkolené a neproskolené respondenty. Dil¢im cilem bylo
Zjistit projevy kybersikany, se kterymi se Zaci setkali z pozice agresora &i obéti. Zaci byli
za timto ucelem dotazovani piimo, se kterymi projevy maji osobni zkuSenosti. Vyzkum
probihal prostiednictvim dotaznikli. Zucastnilo se jej 8 tiid na 4 Skolach, ptfi¢emz se zapojilo
199 74kt druhého stupné.

Pro praxi si myslime, Ze je takové skoleni dulezité. I kdyz, Ze nam nepodafilo prokazat
vys$si znalost pojmu kyberSikany mezi proskolenymi, zaci si maji moznost prostfednictvim
téchto Skoleni uvédomit i nebezpeci takového jednani a jeho krutost. Proto bychom doporucili
pokracovat a roz§ifit jej. Jsme si ovSem v&domi toho, Ze nelze opakované jednotlivé tiidy
Skolit, proto je dilezité, Ze se lidé z tohoto projektu vénuji také zvySovani informovanosti
ucitelll prostiednictvim Skoleni. V neposledni fad¢ také informovanosti budoucich uditeld
prostfednictvim jejich subprojektu E-synergie, coz je velkym pfinosem.

Do budoucna se nam obraz povédomosti o problematice kyberSikany jevi slibné. Kdyz
o ném budou ucitelé a dalsi pedagogicti pracovnici skol védét, mohou své poznatky preddvat
Vramci prevence socidlné patologickych jevli na Skolach svym zdkim a studentim.
Tim mize dojit knami doporuc¢ovanému rozSifeni Skoleni projektu E-Bezpeci.
Prostiednictvim aktivit na danou tématiku by se tento pojem mohl objasnovat pfi tfidnickych
hodinach, hodinach pocitaca ¢i ve Skolnich druzinach ve chvilich vénovanych prevenci vyse

zminénych socidln¢ patologickych jevi.
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Priloha 1 - Pfehledovy list Kybersikany 1 a 2

KYBERSIKANA

Co je kybersikana?

Kyberiikana je 3Sikanovani
jiné osoby (ubliZovani, ztrap-
fnovani, obtéZovani, ohroZo-

vanli, zastrasov.

ani) s

vyuzitim internetu, mobilnich telefon ¢i

jinych informadnich technologi

Projevy kybersikany

1. Pomlouvani, zastrasovani, urazeni, zesmeés-
flovani nebo jiné ztrapiiovani (prostfednictvim
e-mailu, SMS zpray, v chatu nebo v diskuzi).

2. Potizovani zvukovych zaznama,

tografii, jejich upravovani a nasledné zverej-
ovani s cilem poskodit zachycenou osobu.
3. Vytvareni internetovych stranek, které ura-
zeji, pomlouvaji <i ponizuji konkrétni osobu.
4. Zneuzivani ciziho &ty (e-mallového, diskuzniho

apod.).

5. Vydirani pomoci mobilu nebo internetu.
6. Obtézovani a pronasledovani volanim, psa-

nim zprav nebo prozvanénim.

videi ¢i fo-

Kybersikana a tradicni sikana
Kyberiikana a tradiéni Sikana maji jednu véc spoleénou - jejich cilem je nékomu ubliZit nebo ubliZovat, af
fyzicky & psychicky. Kybersikana miZe byt spojena s tradi¢ni Sikanou (napf. nahrévani fyzického tyréni spolu-
24&ka). Moderni technologie (internet, mobilni telefony) ném umoZiiuji pohybovat se ve virtudinim svété, ktery
se li%i od rediného svéta. Tak, jako se I3 virtudini svét od svéta rediného, liSi se kyberfikana od tradiZni Sikany.
Ve virtudinim svété mohou byt lidé anonymni, mohou vzijemné komunikovat, i kdyZ nejsou fyzicky piitomni,
a pokud s nékym v kontaktu byt nechtéji, mohou komunikaci snadno ukondit.

Znaky kyberslikany

A. Anonymita atoénika
Utodnici vétdinou vystupuji ve virtudinim

prostiedi pod plezdivkou  (nickem),
poulivaji pro obét neznamou e-mailovou
adresu, telefonni Zigo atd, proto obét jen
ziidka piijde na to, kdo na ni utodi.
Anonymita mZe byt dlasto zdénliva,
protoe totoZnost Gtodnikd lze s wulitim
vhodné technologie odhalit.

B. Kde a kdy se s kybersikanou
setkame

Zatimeo u radidni dikany lze pledpokladat,
kdy a kde k (toku dojde (napi. ve 3kole, na
hiidti), s kyberiikanou se miZeme setkat
kdykoliv a kdekoliv. Obétl kyberiikany se
miZeme stat vidy, kdyZ budeme pfipojeni
k internetu nebo kdyZ budeme mit u sebe
svilj mobilni telefon.

V takovém piipadé se pied kyberitokem
nemame kam schovat. Utonik si nés miZe
najitiv bezpedi domova” a klidné to mize
byt i o pdinod.

C. Kdo jsou utocnici a obéti

Ve virtudinim svété nezsledi na véku,
pohlavi, site, postaven! v sociginl skupiné
(parté) ani spédnosti dtodnika nebo obéti
ve spolednosti.

Plvodcem kyberiikany miZe byt kazdy, kdo
mé potfebné znalosti informadnich a komu-
nikainich technologi, tedy i fyzicky slaby je-
dinec. Pivodce kyberSikany byva nékdy také
s4m jejl obéti. Obéti kyberttoku se dasto
stavaji déti, které travi vice Casu ve virtusl
nim svété a jsou na internetu nebo
mobilnim telefonu zévidé. Na internetu
také navazuji vztahy, zatimeo ve skutelném
swété nemajl piflid mnoho kamarad(.

D. Jak se chovaji lidé ve
virtualnim prostredi

Ve virtuadinim prostiedi e lidé chovaji jinak
nel v redlném svété. Mohou udavat jing vek,
jiné pohlavi, jiné povolani, a zémérné tak
manipulovat s témi, se kterymi komunikuji.
Ve virtudinim svété se néktefi fidé chovaji
méné opatrné nel v rediném svété (jsou
odvalnéili v komunikaci, probiraji Gtliva
témats, komunikuji casto bez zabran
apod.). Nékdy zkoudeji to, co by se v redl-
ném svété bali udélat (nap?. Otodit na jiné
osoby, whroZovat jim nebo je wdirat), pro-
tole je mendi ance na jejich odhaleni, a ne-
vidl, jaky dopad mé jejich chovani na obéti.

E. Pri siveni kybersikany
pomaha utocnikovi publikum
Prostiedky kyberiikany (zpravy a pofizené
zanamy) se daji jednodude rozesilat dal,
proto maZe mit kyberdikana velmi podetné
+publikum®. Utodnik nemusi obéf napadat
opakované, stadl, kdy2 citlivé 2pravy nebo
nahravky publikuje na internetu a o jejich
iifeni se pak postaraji jini.

Toto publikum zwyiuje intenzitu Otoku,
& tim zhoriuje jeho dopad na obét.

F. Obét kybersikany neni
snadné rozpoznat

Kyberiikana je vétdinou spojend s psychic-
kym tyranim obéti, které nenl snadné
poznat (na rozdil od modfin, je2 mohou
doprovézet fyzickou dikanu). Obéti kyberdi-
kany jsou Casto uzaviené do sebe a neko-
munikuji o problémech s okolim {rodidi).
Dlvod( pro takové chovani mdZe byt vice
(strach, stud, rodide nerozuml pocitacim,
dité nepozné, 2e jde o projevy psychického
dikanovani apod.).

G. Kybersikana muze byt
zpusobena i neumysiné
Kyberiikana mdZe byt wsledkem toho,
Ze ipatné odhadneme situaci nebo reakd
daného Clovéka (nal Zert mile zplsobit
bolest).

Vydalo Centrum PRVoK PdF UP v Olomoud 2 projekt

E-Bezped () 2010 wwwee-bezped.cz.

Realizovano s podporou MSMT v ramdl programu prevence rizikového chovanl.



KYBERSIKANA

Prvni zvefejnény shvadny plipad kyberdikany:
obet: Ghyslain Raza (14 let, Kanada), zndrmy jaloo Star Wars Kid

Student tfedni Tkoly Ghyslain Raza natodi] sam sebe pAl pfedvadént bojove scemy = Hvdzdnypch valek.
Snakil se napodobit postavu Dartha Maula. Spoluacl mu nahravku ukradll a pro pobavend ostat-
nich || zvefenill na Internetu. Béhem nékolika thdnd nahrdvka obletéla cely swét, byla mnohokrat
upravovana, veniklo mnokitvi webd a blogd, na kterych byl chlapec zesmétfiovin. Ghyslainowi fanoudd
napsali petici twlnedm Huvdzdrjeh valek, aby byl obsazen do ré  epizod. Byl parodovian dokonce
w seridlech (napd. South Park, American Dad, Veronica Mars).

Dislediy:
Ghyslain se psy chicky zhroutil a musel se diouhodobs leéit.

-1
Jeden z prvnich a zdroved nejiragittéfich evropskijch piipadis
obet: Anna Halman (14 let, Polsko)

Pet spolufakn podrobilo Annu pied celou thidow sexualni Silkane (sirhali z ni aty a pledstirali, 2= ji 2ndsilfiuji). Celou scénu nahrall
na mobil a vyhrofovall divce, Ze nahraviu zvefe|nl na Internetu. To také pordéf wdélali, video umistili na stranku YouTube. Pra
Annu to méla byt pomsta za to, be £ jednim 2 chlapel nechitéla chodit.,

Dislediy:
Anna spdchala sebevraddu.

obet: Ryan Patrick Halliganm (12 let, USA)

Ryan byl obe&ti fyzicke stkany ze strany spoluZaln. Aby s mohl branit, zadal se wdit kickbox. Chlagei,
ktery ho dikanoval, e nakone: Qspéing postavil. Hoch pak Ryana vefe|ne omaéll za gaye. Aby se
Ryan zhavil posméchu okoll, rozhod] se najit s divio, m1mrmmu:ezn&nll:pq:ul#nrmbnu
ze dkoly. Po Case se do sebe zamilovali. Kdy pak divku oslovil ve Tkobe, vwysmala se mu. Ryan zjistil, e

se divia romankem s nim Jen bavila a Ze Jejich davernou komunikac posilala dalsi lidem, aby
s& mu mohll posmibsat.

Daslediy:
Patrick se obesil.

obet: Jessica Logan (18 let, USA)

Po rozchodu zvefenil Jessitin bywvaly pfitel Je)i intimni fotografie, kterd mu podala v dobé, kdy
spolu jeité chadili. Jesica pak byla vystavena neustalemu posméchu ze strany spoluiaka. Utoky
na ni jeltd zeslily paté, co anonyrmingé vystoupila v televizi, aby ostatni upazornila na rizika sextingu.

Dislediy:
Jessica spachala sebevraidu.

obef: Megan Meler (12 let, USA)

Megan méla komplexy ze wvého vehledu. Na strankach MySpace se seznamila s 16letym chlapcem
Joshem Evansem. Nekollk tydnd spolu pro@heall virtuaInd lasku, anii by e nékdy osoboé setkali.
Pak i Josh zafal psat zpravy piné nendvistl, |ak je odporna a Jak by byl swet bez ni lepsi.

Dislediy:
Megan se obesila

Pii wyletfovani se zjitile, ke za chlapoe se vydavala S0leta Lorl Drew, matka Meganiny byvale
kamaradky. Timto zplsobem se Megan chtéla pomstit 2a to, 2e ul nechee kamaradit s jeji dosrou. Lori
pro kyberdikanu wyulila i kolegyni z prace a nékterd déti 2e sousedstvi. Po smrti Megan neprojesila Lori
Eadné wplitky a celou zaleditost vhimala jako nevinng 2ert.

Jak se chranit?

Vidy respektujte ostatni uZivatele.
Dobfe si rozmyslete, co odesilate a komu.
MNakladejte se svym heslem jako s viastnim Zivotem.

Nikdy nikomu neznamému nesdélujte své osobni Gdaje (vystupuj-
te pod obecnou piezdivkou, nikde neuvadéjte své jméno a piij-
meni, adresu atd.), podle nichZ by vas mohl (toénik vystopovat.
Nikomu nedavejte své fotografie nebo fotografie své rodiny.
Seznamte se s pravidly dané sluZby, at vite, co je zakazéno délat.




KYBERSIKANA

Projevy kybersikany s priklady

Kybersikana se miZe projevovat riznym zplsobem. Kyberitoky mohou byt realizovany
dlouhodobé | kratkodobé, s rozdilnou intenzitou a s vyuzitim velkého mnoZstvi nastroji.
Utoénik pfi napadéni ostatnich velmi ¢asto kombinuje vice typ( Gtokd.

Dvojice mladikd s vyhiédia hocha Zekaji-
clho na autobusové zastivee. Jeden 2 nich
k nému phAbéhl a _vrazil* mu facku.
Druhy miadik celou situaci, wetné piekva-
pené reakce hocha, nahréval na svij
mobiini telefon. Nahrévku poté zvefejnili
na strénkach YouTube.

Pomlouvani s vyuzitim
internetu a mobilnich
telefona
Utoénik se sna2i poikodit powdst obéti
& narudit jeji vztahy s piatelivodic tim, 2e
o nl zvefejfivje nepravdivé informace
(pomluvy).

Robert wytvolil internetové strénky
s nézvem  Nesnédime Toméde Cerného™.

Na strénky umistoval jeho karikatury,
pomiuvy, wmysly a vtipy o Toméaiovi. Na
existenci strének upozomil vétiinu swich
kamarsd(.

Dva 24c 9. thidy Marek a Libor se snadili
béhem hodiny vyprovokovat ulitelku
Cedtiny Marii K. (pokiikovali na ni, naruSo-
vali hodinu, nadévali ji apod). KdyZ
ulitelka situaci nexvisdia, tajné ji natodli
mobilnim telefonem a z&znam umistili na
YouTube. Nahrévku zhiédlo pfes 70 000
ulivateld. Uditelka se o jeji existenc
dozvédéla, aZ kdy?2 se na ni pfili zeptat

1akat jejl tajemstvi a ta potom 2vefejnit.

Jana a Honza se spolu rozedli. V dobé, kdy
spolu chodili, poslala Jana Honzovi na

mobil svou intimnl fotografii. Po rozchodu
se Honza chtél Jané pomstit, a proto zve-
fejnil jeji intimnl fotografii na intermnetu.

Vydalo Centrum PRVOK PdF UP v Olomoud a projekt E-Bezped! () 2010 www.e-bezped.cz.

Realizovano s podporou MSMT v rdmel
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uzivatela v diskuznich forech

Jedné s o zv. flaming s trolling. Jsou to
online (toky

pomodi dektronickych zpeav
s urddl Wmmmm
maji 2a provokovat a vishnout

vatelé (trollové) také tzv.  tapetuji” dis-
kuzni fora (donekoneina vkladaji do
diskuze stejny text).

Petr se nudil a brouzdal internetem, a2 na-
razil na diskuzi zaméfenou na poditatové
hry. Pro pobaveni zadal do diskuzniho féra
psét urd2livé zpravy o ostatnich diskutuji-
cich, popichoval je proti sobé, (todl na né.
Nezajimalo ho téma diskuze, chtél se jen
pobavit na Okor ostatnich, proto zaplavil
diskuzni férum nesmysly a nadévkami.

mow.vmsw.dumfv:
chatu, pomod e-mailu).

Zbynék chodil s Katkou. Danovi se ale
Katka také libila, a tak zalal Zbyhkovi

posilat vwhruZné SMSky a e-maily. Hrozil,
2e pokud se s Katkou nerozejde, wiidi si
10 $ nim rudné,




KYBERSIKANA
Projevy kybersikany s priklady

i k fyzické dikané a v krajnich piipadech
miiZe byt zakondeno i smrtl obéti. Utodnlk
se chova jako lovec a obét je pro néj kofist.

Gébina chodila s Petrem. Kdy2 se s nim
rozedla, Petr se s rozchodem nemohl smifit
a zatal ji doglova bombardovat rlznymi
zprévami. Prosil, af se k nému wvriti,
vyhroZoval ji, urdZel ji, pomilouval pled
jejimi znamymi, whroZoval, 2e sobé i ji
fyzicky ubliff, obtéZoval i jeji rodide
a znémé. Casto také Gabiné telefonoval.

Jak se branit?

" Kradez identRy, zneusiti ciei

identity ke kybersikané

Otoénik 2iskd pfistup k cizimu Oftu
(e-mailu, chatu apod.). Pod cizim jménem
rozesila nevhodngé zpravy nebo jiné mate-

problémd, ohrazit ho nebo potkodit jeho
povist a vztaty. Utodnik miite také mani-
mm;mmmwm

kontakty, fotografii
majitele Gftu apod.). Informace, které
2 (dtu Zisks, se milde snakit déle zneulit.

Tereza tajné pozorovala Kidru, kdy2 se
plfihlalovala ke swému e-mailovému Odtu.
Vidéla jeji heslo, Pak se piihiésila na KI&fin
GOdet a zadals 2 néj posilat hrubé zprivy
jejim znémym. Kléle pak dalo velkou praci
vysvétiit znémym, 2e zprévy nepsala ona.

* UKONCETE - Nekomunikujte s Gtoénikem, nemstéte se.
* BLOKUJTE - Zamezte Utoénikovi pfistup (kontaktujte poskytovatele sluZzby, zablokujte si
piijiméani Gtoénikovych zprav nebo hovorii), zmérite svou virtuaini identitu.
OZNAMTE - Oznamte Gtok dospélym, schovejte si diikazy pro vySetfovani (nap¥. zpravy,
videozaznamy, odkazy na weby, blogy).

Pokud vite o kybersikané, nebudte neviimavi.

Co je sexting?

Slovo sexting je
sloZeninou slov
sex a textovani.

Sexting Je elektronické
rozesilani textovych zprav,
fotografii nebo videa se
sexualnim obsahem.

Tyto zaznamy poté mohou
byt zvefejnény na internetu,
zejména dojde-li k ukonceni
vztahu mezi dotyénymi

osobami. Mohou byt také
pouzity k vydirani apod.

Podpofte obéti, poradte jim, co maji délat, pomozte jim kybersikanu nahlasit.

pehledovy-list-kyberikana-1-a-2>.)

(Kopecky, Piehledovy list KyberSikana 1 a 2. E-Bezpeci [online]. 14. 3. 2011. [cit. 26. 1.
2012]. Dostupné z WWW: <http://www.e-bezpeci.cz/index.php/ke-stazeni/doc_download/4-



Priloha 2 - Dotaznik
DOTAZNIK k diplomové praci
Jmenuji se Marcela Pejchalovd a jsem studentkou Pedagogické fakulty Univerzity
Palackého. Obracim se na tebe a tvé spoluzdky s prosbou o spolupraci na vyzkumu
diplomové prace vyplnénim jednoduchého dotazniku. Dotaznik je zcela anonymni
(NEPODEPISUJ SE!) Poslouzi pouze pro mou praci.

Pozorné si precti otazky i odpovédi a zakrouzZkuj jednu odpoved u kazdé otazky. U

nékterych otazek je uvedena moznost vice odpovédi. Pokud zvolis svou odpoved, strucné ji

v

Op1sS.

Rocénik
Pohlavi
a) Divka.
b) Chlapec.

1) ZakrouZkuj charakteristiku vystihujici Skdadleni.
a) Je zabavné, ptijemné pro vSechny. Neobjevuje se pievaha sil, ale cil ubliZit ano.
b) Je zabavné, ptijemné pro vSechny. Neobjevuje se cil ublizit, ani ptevaha sil.

) Vétsinou je opakované, zabavné. Objevuje se prevaha sil a zamér.

2) Zakrouzkuj charakteristiku vystihujici Sikanu.
a) Cilem je ublizit, vétSinou opakované. Jedna se o fyzické a psychické utoky ve skole.
b) Cilem neni ublizit. Jedna se o popichovani ve §kole, které je zabavné pro vSechny.

¢) Cilem je ublizit, vétSinou opakované. Jedna se o anonymni ttoky na internetu.

3) ZakrouZkuj charakteristiku vystihujici kyberSikanu.

a) Na strankach tfidy je zvefejnéno video z predavani zavérecného vysvédéeni. Také jiné
socialni sité¢ jako napft. facebook jsou vyuzivany k pobaveni se se spoluzéaky.

b) Utoky se odehravaji napf. na socialnich sitich, blozich apod. MuZe se jednat o video &i
fotku nékoho druhého upravenou pro pobaveni ostatnich. Pachatelé mohou byt
anonymni.

c) Jedna se o hledani pratel na internetu neoblibenym jedincem v kolektivu pod

vymyslenou identitou.



4) SlySel/a jsi o néjakém piipadu kyberSikany z Ceské republiky nebo ze zahraniéi? Pokud
ano, kde jsi o ném slySel/a? Je mozné uvést i vice odpovédi.
a) Doma.
b) Ve skole.
€) Z médii (televize, internet, noviny).

d) Z jiného zdroje, uved’ z jakého

e) O zadném piipadu kyberSikany jsem neslysel.

5) Ktery z nasledujicich udajii, co miiZe$ zveiejnit na internetu (napv. na facebooku) je
nejnebezpecnéjsi?
a) Adresa bydliste.
b) Jméno a ptijmeni.
c) Telefonni ¢islo.

d) Fotografie obliceje.

6) U koho bys hledal/a pomoc s problémem kybersikany? Je moZné uvést i vice odpovédi.
a) U rodicu.
b) U ucitelu.
¢) U kamaradu.
d) U policie.
e) Anonymn¢ v poradng.
f) U nikoho. Resil bych tento problém sam.
g) U nékoho jiného, uved’ koho

7) Myslis si, Ze je moZné piimo kyberSikanu potrestat?
a) Ano.
b) Ne.



8) Jak bys kybersikanu trestal/a ty? Je mozné uvést i vice odpovédi.
a) Vézenim.
b) Domacim vézenim.
¢) Dutkou tfidniho ucitele, feditelskou dutkou.
d) Zakazanim pfistupu na internet.

e) Jiny trest, uved’ jaky

9) Zakrouikuj projevy kyberSikany, které jsou trestné podle zdikonii Ceské republiky. Je
mozZné uvést i vice odpovédi.
a) Neustalé prozvanéni.
b) Vyhrozovani a vydirani.
c) Pomluva.
d) Vytvoreni ponizuji faleSné stranky o nékom jiném.
e) Provokovani v online komunikaci.
f) ,,Nekamaradéni® se s n€kym, jeho vylouceni z kolektivu.

g) Zvefejnéni intimnich, soukromych zprav.

10)Jak té urazil, zesmésnil nebo ti jinak ubliZil nékdo s vyuZitim mobilu nebo sluZeb
internetu? Je mozné uvést i vice odpovédi.
a) Zvefejnénim videonahravky.
b) Vyhruzkou.
€) SMS zpravou, telefonaty.
d) Vydiranim.
e) Zvefejnénim fotografie.
f) Napadanim na chatu, diskusnich forech, socialnich sitich.
g) Obtézovanim pomoci prozvanéni.
h) Zvetfejnénim zvukového zdznamu.
i) Nikdo mi takto neublizil.

J) Jinak mi ublizil, uved’ jak




11)Pokud jsi nékdy nékoho urazil nebo mu jinak ubliZil pies internet nebo mobil, jak jsi to
udélal? Je moZné uvést i vice odpovédi.
a) Zveiejnénim videonahravky.
b) Vyhruzkou.
€) SMS zpravou, telefonaty.
d) Vydiranim.
e) Zveiejnénim fotografie.
f) Napadanim nékoho na chatu, diskusnich forech, socialnich sitich.
g) Obtézovanim pomoci prozvanéni.
h) Zvetfejnénim zvukového zdznamu.
i) Nikdy jsem nic takového neud¢lal.

J) Jinym zpusobem, uved’ jak

12)Které téma jsi béhem $koleni vénovanému rizikitm internetu neslysel/a?
a) Projevy kyberSikany.
b) Domaci nasili.
€) Muzi pod falesnou identitou lakajici déti k osobni schiizce.
d) Ptipad Ghyslaina Raza (znamého jako Star Wars Kid).

e) Skoleni jsem neabsolvoval.

Dékuji za tviij ¢as a spolupraci na vyzkumu pro diplomovou praci.



Priloha 3 Liste¢ek pro vyjadieni rodici

Dobry den,

Jmenuji se Marcela Pejchalova a jsem studentkou Pedagogické fakulty Univerzity Palackého.
Ke své diplomové praci potfebuji vyplnit dotazniky zaméiené na tématiku KyberSikany.
S prosbou o spolupréci jsem se obratila také na Zakladni Skolu Mlynskou, které¢ poslouzi
vysledky vyzkumu pro prevenci v oblasti socialné patologickych jevi.

Souhlasim / nesouhlasim, aby miij syn/dcera vyplnil/a dotaznik.

Podpis
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Cyberbullying, a specific form of bullying

Anotace
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Cilem diplomové prace je predstavit kyberSikanu jako specifickou formu
Sikany. Teoretickd C¢ast vysvétluje pojmy Sikana a kyberSikana,
charakterizuje aktéry. Zabyva se projevy, néasledky téchto jevil a pfiblizuje
kybersikanu v Ceské republice. Empiricka ¢ast se vénuje kvantitativnimu
vyzkumnému Setfeni metodou dotazniku zabyvajicimu se problematikou
kyberSikany. Hlavnim cilem je porovnat znalosti o kyberSikané zakua
druhého stupné zdkladnich Skol proSkolenych s neproskolenymi v ramci
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The aim of this thesis is to introduce a cyberbullying as a specific form of a
bullying. The theoreticalpart explains theterms of the bullying, the
cyberbullying and characterizes actors of the bullying. It deals with the
manifestation of these phenomena and consequences of the cyberbullying in
the Czech Republic. The empirical part deals with the guantitative survey
research, using a questionnaire, which is addressing the issue of the
cyberbullying. The main objective is to compare the knowledge of the
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project. As ub-goal is to detect signs of the cyberbullying, which the pupils
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Klicova slova

v anglictiné:

Bullying;  cyberbullying;  victim; aggressor;  manifestations and

consequences of bullying and cyberbullying; project on




Piilohy vazané | Ptiloha 1 Pfehledovy list KyberSikana 1 a 2
V praci: Ptiloha 2 Dotaznik
Ptiloha 3 ListeCky pro vyjadieni rodica

Rozsah prace: | 79s.

Jazyk prace: Cesky jazyk




