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Anotace

Tato bakaléiska prace se zabyva tvodem do sitové problematiky, vysvétleni
zakladnich pojmi. Dale popisuje instalaci a manipulaci s existujicimi simulatory
pocitacovych siti Z pohledu malé sité, které jsou ve vysledku testovany a porovnany mezi
sebou. Jedna se o prehled nejpouzivanégjSich a nejzajimavéjSich sitovych simulatort,
které jsou v soucasné dobé k dispozici na softwarovém trhu. Dale poskytuje manudl pro
pouzivani téchto nastroji, od stahovani a instalace po vytvoreni simulace ukazkové malé

Site.

Klicova slova

sitové utoky, sitova bezpe¢nost, DoS, PAN, LAN, WAN, MAN, GAN,

simulatory pocitacovych siti, pocitacova sit’

Title

Traffic simulators for computer networks

Annotation

The bachelor thesis deals with an introduction to problematice of computer
network, explanation of basic terms. The thesis also describes the installation and
manipulation of existing data flow generators on a computer network from the perspective
of a small network, which is ultimately tested and compared between themselves. It is an
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Seznam zkratek a pojmu

Pro sjednoceni oborové komunikace a lepsi srozumitelnosti je potfeba nejprve

upfesnit zakladni pojmy a vysvétlit zkratky, které se v bakalarské praci budou objevovat.

Carrier Sense Multiple Access with Collision Detection (CSMA-CD) je
ptistupova metoda u ethernetovych siti. Tato metoda se snazi predchéazet tomu, aby do
sité vysilalo vice pocitacii najednou, jelikoz by pak dochézelo k ruseni.

Cisco Configuration Professional (CCP nebo také Cisco CP) je nastroj pro
spravce siti. Nabizi uzamceni routeru na jedno kliknuti, inovativni funkci hlasového a
bezpec¢nostniho auditu pro kontrolu a doporuéeni zmén v konfiguraci routeru a mnoho
dal$ich nastrojui pro zjednoduseni a zrychleni prace.

Cisco Service Device Manager (CISCO SDM) zjednodusuje konfiguraci
routeru a zabezpeceni pomoci inteligentnich privodct, coz zdkazniklim umoziuje rychle
a snadno nasadit, konfigurovat a monitorovat piistupovy router Cisco, aniz by museli znat
rozhrani ptikazového tadku softwaru Cisco IOS.

Domain Name System (DNS) je internetovy standard zahrnuty v TCP/IP. DNS
slouzi k ptekladu jmen objektl na IP adresy ¢i jiné zdrojové zaznamy. Jména objekti se
oznacuji jako doménova jména (domain name) a nejcastéji se jedna o jména hostitelti
(hostname), jsou to alfanumerické fetézce, které jsou 1épe zapamatovatelné nez IP adresy.

Fotonické sluzby piedstavuji soubor pokrocilych sluzeb optickych siti, které
umoznuji Cisté opticky pfenos bez konverze na elektricky signal. Jsou tak urceny pro

IP Adresa je logicka adresa zafizeni v siti. Sklada se ze 4 ¢asti (oktetd) a kazda
¢ast ma 8 bitd, které se oddéluji teckou. Adresy se zapisuji v dekadické ¢i binarni formé.
Dekadicka forma je lepsi pro citelnost, ale bindrni je lepsi pro vypocty. Teoreticky adresni
rozsah je od 0.0.0.0 do 255.255.255.255

ISO/OSI je referencni model a definuje sedm vrstev pro pocitace komunikujici v
siti. Vrstvy jsou fazeny podle vztahu k systému a k uzivateli — nejnizsi vrstvy pracuji na
hardwarové urovni a nejvyssi pak maximalné komunikuji s uzivatelem.

Maska podsité pomaha k rozdéleni sit€ na podsité. Z masky podsité lze zjistit,
jaka Cast je sitova (adresa sité, broadcast) a ktera je uréena pro hosty. Maska podsité se

zapisuje stejné jako IP adresa, pouze s rozdilem, ze pokud se zde z pravé strany objevi



nula musi jiz doprava pokracovat samé nuly. Jedni¢ky v masce jsou cast, kterd je pro
danou podsit’ stale stejna a fika se ji sitova cast. Nuly jsou ¢ast, kterd je proménna a urcuje
adresu hosta v dané podsiti a je to ¢ast hosta. Prikladem jednoduché masky je
255.255.255.0, ktera urCuje, ze prvnich 24 bita adresy je sitova ¢ast a poslednich 8 biti
je cast hosta.

Microsoft Office (MS Office) je balik, ktery obsahuje kancelaiské programy jako
predevsim jsou Word pro psani dokumentli, Excel jako tabulkovy procesor, ¢i
PowerPoint pro prezentace.

Model je v oblasti poéitaci jde o matematickou nebo grafickou napodobeninu
objektti realného svéta. Modely mohou slouzit jednak k simulaci nékterych jevu
vV abnormalnich nebo dlouhodobych podminkach.

Simulace je napodobeni procesu nebo objektu pomoci matematického popisu.
Simulace umozinuje pomoci zmény vstupnich nebo jinych podminek zkoumat zmény a
varianty chovani objektu a pfedpovidat tak jeho redlnou c¢innost. Pocitac je idealnim
prostfedkem pro provadéni simulaci vzhledem k tomu, Ze simulovani redlnych dé&jh
vyzaduje mnoZstvi ovlivijicich faktord a jejich neuritosti obrovskou vypoéetni silu. [°!

Systém je skupina pocitaci a periférii, navzajem propojenych v siti.

TCP/IP je podobny model jako piedchozi ISO/OSI, ale je pouze Ctyfvrstvy.
Obsahuje vrstvu sitového rozhrani, sitovou, transportni a aplikacni.

Virtual local area network (VLAN) je virtualni sit’ typu LAN

Virtual private network (VPN) obecné znamena systém propojeni poéitact do
zabezpecené soukromé sit€ i tehdy, kdyz jsou na riznych mistech v internetu. Mezi
pocitaci se vytvoii Sifrovany tunel, kterym tece veSkera komunikace mezi pocitai ve
virtudlni siti. S takovym vyuzitim VPN se Ize nejcastéji setkat v zaméstnani, kdyz se ze
vzdaleného mista zaméstnanec chce bezpecné ptipojit do firemni site.

Visual Basic (VBA) je objektové orientovany programovaci jazyk, ktery se
pirevazné pouzivd v Excelu. Primarné¢ umoznuje vytvaieni uzivatelsky definovanych

funkci, automatizaci procest, ¢i riizné vypodty. 24
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1 Uvod

Informaéni technologiec se Vv dnesni dob&é objevuje skoro vsude kolem nas.
Informacni technologii obsahuji pfedev§im mobilni telefony, pocitace, notebooky, ale uz
1 televize, moderni stolni budiky i hodinky. Informac¢ni technologie se z profesniho
hlediska déli na dvé strany. Prvni strana je, kde lidé pouzivaji databaze, programuji
software, a na stran¢ druhé se lidé staraji o pocitatovou sitovou infrastrukturu. Tato
bakalarska prace se bude zabyvat druhou strankou informacni technologie, a to
pocitacovou siti.

S rozvojem informacnich technologii, a pfedev§im pocitacovych siti, doslo
k masivnimu $ifeni sdileni informaci pomoci informac¢nich technologii. Avsak diky této
vymozenosti se otevielo nové pole ptisobnosti pro uto¢niky, v tomto piipad¢ jsou to
konkrétnéji kyberneticti utocnici. Pocitacové sité, po kterych jsou dnes informace hojné
sdileny, se staly obé¢ti nejriznéjSich Utokd, jejichz cilem je tyto informace ziskat.
Divodem mohou byt konkurencni boje spolecnosti, kradez ¢i pouhd pomsta
nespokojené¢ho zaméstnance.

Mezi zékladni protiopatieni pfed kybertatokem je velmi diileZité mit nainstalovany
antivirovy software. Antivirovy software je bezpe€nosti software, ktery zajistuje
bezpecnost pomoci detekovani Skodlivych aplikaci a pfipadné jejich pozdé&jsi odstranéni
Z pocitace. VétSinu Casu provozu antivirovy Software provadi preventivni opatfeni a
skenuje oblasti diski nebo kazdého stahovaného souboru do zatizeni. Bohuzel si ale ¢asto
uzivatelé mysli, ze nainstalovany antivirovy software staci ke stoprocentni ochrané svého
zafizeni a poté se divi, ze mohli byt napadeni pravé oni. Antivirovy software zastupuje
pouze ,,Objevovani znamych Skodlivych vzorcii a Spatného chovani v programech.
Objevovani znamych Skodlivych vzorcii v dokumentech a webovych strankach.
Objevovani znamych Skodlivych vzorcii v sitovych paketech. Snazi se prizpiisobit a objevit
nova Spatnd chovani nebo vzorce zaloZené na zkusenostech s diive znamymi.* 1% Proto
dochazi ke skoleni na téma o bezpec¢nosti pii praci na pocitaci ¢i jiném koncovém zafizeni
sitd, a to predev§im v zaméstnanich. 1%

S ukazkami, jak utoky funguji a jak jim ptedchéazet Gzce souviseji simulatory
datovych toku, které se staly nepostradatelnou metodou pfi tvorbé pocitacovych siti. Zde

je mozné vytvofit topologii sit¢ a na ni zkouSet rizné modelové situace, at’ uz pro



produktivitu sité, tak i bezpecnost. Je mozné si vyzkousSet i jak Gtoktiim ptredchazet, ¢i
kdyz utok nastane, jak rychle znovu nastartovat sit’ po vypadku. Diky stalé potfeb¢ ristu
pocitacovych siti je mozné s prispénim zvysujiciho se vykonu hardwarovych prvka tvofrit
sitové simulatory jako nastroje pro jejich modelovani a testovani.

Pti zkoumani chovani siti, vyvoji novych sitovych protokolil a testovani novych
postupil nelze také vzdy pracovat na fyzickych zafizenich a je tieba pouzit simulatory.
Dtivodem je Casta neproveditelnost testovacich scénaiti v redlném prostiedi z divodu
vysokych finan¢nich nakladl, spolecné s mobilitou a umisténim testovanych objektii.
Navic vétSina méfeni neni opakovatelna a vyzaduje vysokou spolehlivost. | zde mohou
simulatory vyrazné pomoci.

Teoreticka ¢ast této prace bude popisovat rozdéleni pocitaové sité, typy sitového
hardwaru a softwaru. V kapitole 5.2 budou popsané dopady kybernetickych utoka a
obecné informace o utocich. V kapitole 5.3 bude popsano nékolik konkrétnich ptikladt
utoku. Nakonec v kapitole 6 bude piedstavena vzorova sitova topologie a k ni pidorys
objektu se zobrazenymi koncovymi zafizenimi a sitovymi prvky.

V praktické ¢asti budou popsany vybrani zastupci simulatord datovych tok,
ukazan postup jejich instalace, popsané zakladni prostiedi aplikace a vytvofeni topologie
sit¢. Na zavér popisu kazdého simulatoru bude kratké shrnuti, které bude obsahovat
vyhody a nevyhody daného simulatoru. Na konci praktické ¢asti bakalarské prace bude

provedeno porovnani vybranych simulatori podle ptedem stanovenych kritérii.



2 Cil prace

Cilem bakalaiské prace je porovnani a testovani vlastnosti a funk¢nosti
existujicich generatorti datovych tokli na pocitacovych sitich z pohledu zabezpeceni malé
sité.

V ramci praktické ¢asti bude predstavena instalace generatori datovych tokt a
manipulace s nimi. Na konci prace bude provedeno shrnuti vlastnosti danych simulatora

a jejich porovnani pomoci pfedem definovanych kritérii.



3 Metodika zpracovani

V ramci bakalaiské prace byly prohledany informaéni zdroje na internetu za
ucelem nalezeni dostupnych simulatord pocitacové sité, ze kterych byly dale vybrani
typiCti zastupci dané skupiny softwarovych nastroji. Na vybranych simulatorech je v
praktické ¢asti popsana jejich instalace, prace s nimi, a nakonec provedeno vicekriterialni
porovnani za pomoci testovacich kritérii. Konkrétni reprezentanti skupin simulatora byli
vybrani podle pfedem stanovenych parametr.

Bakalafska prace je rozdélena na tivodni ¢ast, kde jsou popsany pocitacova site,
sitovy hardware a software. V navazujicich kapitolach jsou diskutovany znamé typy
utokul na pocitatovou sit’, jejich dopady s konkrétnimi ptiklady a zpusoby preventivni
obrany. V Sesté kapitole je popsana topologie sité a praktické vyuziti dané sité v realném
svété. Dalsi kapitoly jsou zaméfeny na popis konkrétnich vybranych simulatort
pocitacové sité, jejich instalace, popis prostiedi, postup, jak vytvofit sitovou topologii
v dané aplikaci a kratké zhodnoceni dané aplikace. V zavéru bakalaiské prace je
provedeno porovnani vybranych simulatord podle pfedem stanovenych kritérii.

V textu jsou ptednostné pouzivany pivodni nazvy zatizeni a pojmui. To znamena,
Ze nazvy jsou primarné V anglickém jazyce a v ptipadné potieby jsou pro srozumitelnost
nebo pro ob¢asné vysvétleni daného nazvu pielozeny do ¢eského jazyka.

Nedilnou ¢asti teoretické Casti prace je literarni reSerSe diskutované problematiky.



4 Pocitacova sit’

4.1 Uvod do pocitacové sité

Pocitacova sit’ vznikne v momenté, kdyz se dohromady propoji minimalné dva
pocitace pomoci telekomunikacniho systému za ucelem sdileni dat, programl nebo
perifernich zafizeni. Propojeni pocitacu je realizovano pomoci specialnich kabelazi nebo
bezdratove. V praxi je nejrozsifenéjsi sit’ zalozena na technologii Ethernet a pouziva
protokol TCP/IP. 24

Sit’ se mize rozdé€lit podle vice kritérii. Nejcastéji se vSak déli podle rozlehlosti,
od nejmensi po nejrozsahlejsi to jsou PAN, LAN, MAN, WAN a nejrozsahlejsi je sit’
GAN. Pro praktickou ¢innost neni dé€leni siti podle velikosti tak dilezité, navic mtize byt
obtizné rozhodnout kde konci sit’ LAN a zac¢ina MAN, ¢i kde sitt MAN piechazi do sité
WAN. ¥

Sit PAN neboli Personal Area Network je osobni sit’ s dosahem pouze nékolik
metrd. Tyto sité jsou pouzivané pro propojeni osobnich zatizeni typu mobilni telefon,
nizka spotieba energie. O néco vétsi je sitt LAN neboli Local Area Network, ktera
pokryvéa malé geografické izemi (domacnost, malé firmy). Sit LAN muze byt kabelova
I bezdratova. Standardné se pro kabelovou LAN pouziva Ethernet a pro bezdratovou je
to Wi-Fi. ,Prvni sit¢e LAN vznikly na konci 70. let 20. stoleti. Slouzily k
vysokorychlostnimu propojeni salovych pocitacii.“ %1 Sit MAN neboli Metropolitan
Area Network je velmi podobna siti LAN, ale tato sit’ miva velmi vysokou rychlost a
propojuje jednotlivé LAN sité. Sitt MAN nepiekracuje jednotlivé hranice mésta ¢i
metropolitni oblasti. Mnohem rozsahlejsi sit’ je WAN neboli Wide Area Network, ktera
pokryva dlouhé vzdalenosti za pomoci telefonnich linek, optickych kabeld nebo
satelitnich spojeni. Nakonec je zde nejrozsahlejsi sit’ GAN neboli Global Area Network.
Z jmenovanych siti je nejrozsahlejsi, predev§im diky pouziti sateliti a bezdratovych
technologii a tim se stdva prakticky neomezena. Zakladni pfenosové rychlosti byvaji v
tadech Mb/s. Klasickym piikladem sit&¢ GAN je pravé Internet. [2%

Od roku 2015 zac¢ina budovani nového internetového pfipojeni a tim je satelitni
sit’ StarLink od Elona Muska a firmy SpaceX. Firma SpaceX planuje vyslat celkem

11 924 druzic, které budou rozmistény do ur¢itych vzdalenosti od Zemé. Nejblizsich 7518



satelitll bude ptiblizné ve vySce 320 km na zemskym povrchem, o néco vyse je v planu
dalsich 1584 satelitd, a to ve vysce 550 km. Posledni ¢ast, a to nejvzdalenéjsich 2825
satelitli, ve vySce 1110-1325 km. V dubnu 2020 firma SpaceX zazadala o zménu
vzdalenosti nejvzdalengjSich satelit, a to na 540-570 km od Zemég, k ¢emuz zatim nebylo
rozhodnuto. Koncovy uzivatel se k siti StarLink bude pfipojovat pomoci specidlniho
terminalu S anténou. Potiebné k ptipojeni bude pouze, aby terminal mél ptimy vyhled na
oblohu a pfivod elektrické energie, pficemz termindl se bude moci pohybovat. To
znamena, ze terminal bude mozné pfipojit i na auto, lod’ nebo letadlo. SpaceX avizuje
zacatek komer¢niho poskytovani sluzby telekomunika¢nim firmam a dal§im zakaznikim
Vv druhé poloving roku 2020. V tomto momenté (konec dubna 2020) bylo vyslano celkem

360 satelitt sité StarLink pro testovaci a komeréni pouziti. 25

4.2 Typy sitového hardwaru

4.2.1 Model ISO/OSI

Hlavnim ucelem v pocitacové siti je vzdjemné propojovani jednotlivych
koncovych zatizeni. V dnesnich sitich je IP protokol pouzivan jako implementace 1ISO
(International Standards Organization) standardu OSI (Open Systems Interconnection).
Vzhledem ke slozitosti problém je sitova komunikace rozdélena do sedmi vrstev, jak je
vidét na Obrazek 1, kde nejnizsi tfi vrstvy poskytuji paketové orientovany pienos
uzivatelskych dat. Poté je zde transportni vrstva, ktera je také jinak nazyvana jako
podporu aplikaci. Princip spociva v tom, Ze vyssi vrstva prevezme kol od podiizené
vrstvy, zpracuje jej a preda vrstveé nadiizené. Pii praktické praci se siti neni tento model
zcela vyuzivan. Umoznuje v§ak pochopit principy prace sitovych prvku a zaroven patii

k zakladni terminologii siti. [**]



aplicatni vrstva

wrstwy orientovaneé
prezentadni vrstva na podporu aplicaci

relacni wrstva

transportni vrstva pfizplisobovaci vrstva

sit'ovh wratva

linkova vrstva wrstvy orientovane
(spojova vrshra, vrstra datonrého spaje) na pfenos dat

tyzicka wrstwa

Obrizek 1 Sedmivrstva architektura ISO/OSI. 14

Proces zacina vrstvami orientovanymi na ptenos dat, kterymi jsou fyzicka, linkova
a sitova vrstva. Prvni zminénd neboli fyzickd vrstva, popisuje elektrické ¢i optické
signaly pouzivané pfi komunikaci mezi pocitaci. Na fyzické vrstvé je tvoren fyzicky
okruh za pomoci dalsich zatizeni, mezi které patii modemy, routery a huby. Nad fyzickou
vrstvou je vrstva linkova, ktera v ptipadé sériovych linek zajistuje vyménu dat mezi
sousednimi pocitaci a v ptipadé¢ lokélnich siti vyménu dat v dané siti. Zakladni jednotkou
linkové vrstvy je datovy ramec, ktery se skladd ze zahlavi (Header), pfenaSenych dat
(Payload) a zapati (Trailer). Datovy ramec ma v zdhlavi uloZenou linkovou adresu
pfijemce, odesilatele a dalSi fidici informace. V zépati je ulozen kontrolni soucet z
pfenaSenych dat, pomoci n¢hoz lze zjistit, zda b&hem pienosu nedoSlo ke ztraté ci
poruseni dat. V pfenaSenych datech je zpravidla nesen paket sitové vrstvy. Posledni
vrstva orientovana na prenos dat je sitova vrstva, ktera se stard o pfenos dat mezi
vzdalenymi pocitaci v siti WAN. Zékladni jednotkou ptenosu je paket, ktery je dale
zabalen linkovou vrstvou do datového ramce. Paket se sklada ze zahlavi a datového pole.
Zapati se u paketl vykytuje jen velmi zfidka. V rozsahlych sitich typu WAN se mezi
pocitaci Casto nachdzi jeden ¢i vice routert. Po pfijeti vybali router paket z datového
ramce a pied odeslanim jej opét zabali do jiného datového ramce.

Po vrstvach zabyvajicich se pfenosem dat je piizpiisobovaci vrstva, ktera obsahuje
vrstvu transportni. Sitova vrstva zabezpeci spojeni mezi vzdalenymi pocitaci, to
znamena, ze transportni vrstva nevidi zadné modemy, repeatery, bridge ¢i routery na

cestd. Z tohoto pohledu zcela spoléhé na sluzby nizsich vrstev. Ukolem transportni vrstvy



je zajisténi spojeni mezi aplikacemi na jednotlivych pocita¢ich. Mezi dvéma pocitaci
muze probihat vice transportnich spojeni souc¢asné a jednotlivé aplikace jsou jednoznaéné
adresovany. Jednotka pfenosu se nazyva transportni paket a sklada se ze zahlavi a datové
casti.

Posledni ¢asti modelu jsou vrstvy orientované na podporu aplikaci, kam spadaji
relaéni vrstva, prezentacni vrstva a aplikacni vrstva. Prvni zminénd vrstva zajistuje
vyménu dat mezi aplikacemi. Stara se zejména o synchronizaci akci nebo korektni
uzavirani soubort. Zakladni jednotkou je relacni paket, ktery se vklada jako data do
transportniho paketu. Prezenta¢ni vrstva je zodpovédna za reprezentaci a zabezpeceni dat.
., Reprezentace dat miize byt na riznych pocitacich rizna. Napr. se jedna o problém, zdali
je nejvyssi bit v bajtu zcela vlevo nebo vpravo atp. Zabezpecenim se rozumi Sifrovani,
zabezpeceni integrity dat, digitalni podepisovani atd.“ ™ Na vrcholu viech vrstev je
vrstva aplikaéni, kterd fikd, jak maji byt data ptfebirana a pfedavana od aplikacnich

programil a v jakém formatu. ]

4.2.2 Topologie siti

Topologie sité je zptsob propojeni mezi pfimo pfipojenymi prvky Vv siti. Fyzicka
topologie odpovida n€kolika logickym neboli redlnym topologiim, kde je kazda na jiné
urovni abstrakce.

Sitova topologie se stale méni, nejCastéji kdyz se uzly a propojeni pfipojuji k siti
¢i se zvySuje kapacita sité&, aby zvladla zvySeny provoz. Ruc¢ni sledovani topologie sité je
velmi namdhavé az ¢asto nemozné. Piesné informace o topologii jsou vSak nezbytné pro:

., Simulace: pro simulovani skutecné site, musi byt nejprve ziskana topologie site.

Sprava sité: Informace o topologii jsou uzitecné pri rozhodovani, zda pridat nové
routery a zjistit, zda je aktualni hardware spravné nakonfigurovan. Rovnéz umoznuje
spravcum site najit prekazky a selhani v siti.

Umisténi: Mapa site pomaha uzivatelim urcit, kde jsou v siti, takze se mohou
rozhodnout, kam umistit servery a ke kterému poskytovateli pripojeni se pripoji.

Algoritmy podporujici topologii: Informace o topologii umoziuji novou tridu
protokolii a algoritmii, které vyuzivaji znalosti topologie ke zlepSeni vykonu. Priklady
zahrnuji  politiku citlivou na topologii a smérovani QoS a algoritmy skupinové

komunikace s vybérem procesni skupiny s védomim topologie.« 1]



Sitovou topologii si lze ptedstavit jako tvar ¢i strukturu dané sité. Tento
preddefinovany tvar nemusi nutné korespondovat se skute¢nym fyzickym rozvrzenim
prvku, zapojenych v siti. V pocitacovych sitich jsou tfi hlavni topologie, a jimi jsou
hvézdicova neboli strom, sbérnicova a prstencova neboli kruh. [

U prvni znich, jak jiz ndzev napovida jsou zafizeni usporddédna do takzvané
hvézdice ¢i stromu, jak je vidét na Obrazek 2. Signal je vysilan ze zdrojového pocitace a
pomoci hubu je rozesilan do vSech ostatnich zafizeni v siti. Pokud pii této topologii selze
centralni bod neboli hub, pfestane fungovat cela sit, ale pokud selze jen kabel ke
koncovému zafizeni, ¢i pfestane fungovat cilové zafizeni, tak je mimo provoz
komunikace pouze pro dané zafizeni. Ostatni Casti sité jsou odd¢lené, a tato chyba je

nezasahne. !

2

Obriazek 2 Hvézdicova topologie. [2°]

Sbérnicoveé topologii se také tikd linedrni sbérnice. Je to nejjednodussi a
nejcastéjsi zplisob zapojeni pocitacu do sité. Sklada se z hlavniho kabelu, nazyvaného
také jako patef nebo segment, ktery v fadé propojuje vSechny pocitace v siti, jako je
ukdzano na Obrazek 3. Komunikace probiha tak, Ze pocitace adresuji data konkrétnimu
cilovému zafizeni a posilaji je po kabelu ve formé elektrickych signali. Velkou vyhodou
této topologie je, Ze kdyz vypadne jedno ze zatizeni, tak zbytek sit¢ funguje dale. Kdyz

ale dojde k pieruseni hlavniho vedeni, tak dochazi k nefunkénosti celé sits. !



Obrazek 3 Sbérnicova topologie. 2]

Posledni jmenovanou topologii je prstencova, ktera propojuje pocitace pomoci
kabelu v jediném okruhu (Obrazek 4). Signal prochazi ve smycce v jednom sméru
vSechny pocitace. V této topologii pocitace funguji jako repeatery a to znamena, ze signal
zesiluji a posilaji ho do dalsiho pocitace. Kvuli prochazeni signalu vSemi pocitaci, mize
mit selhani jednoho velky vliv na celou sit’ a to tak, Ze pokud jedno zafizeni pfestane
pracovat, nebo nastane chyba na jednom z pienosovych kabeli, tak v daném misté se

komunikace pferusi a dojde ke ztraté informaci, které byly zrovna poslany. [

Obrazek 4 Prstencova topologie. (%]
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V Tabulka 1 jsou vidét vybrané vyhody a nevyhody danych topologii sité a jejich
rozsah pouziti.

Tabulka 1 Vyhody a nevyhody topologii sité

Topologie | Vyhody Nevyhody Rozsah pouziti
Hvézdicova | Spolehliva, rychld | Nutnost koncentratoru Dnes nejpouzivanéjsi
(switcht)
Sbérnicova | Nizké potizovaci | Poruchovost, obtizné Dozivéa ve starSich
naklady vyhledavani mista kabeléazich

zavady, porucha kabelaze

vytadi celou sit’

Prstencova | Pravidelné Stejné jako u sbérnicové | Pouzivaji ji méné
pfedavani zprav | topologie, porucha rozsifené sit¢ IBM
v kruhu kabelaze vytadi celou sit, | Token Ring a FFDI

ale fesi se zdvojenim

vedeni

4.2.3 Aktivni prvky sité

Pocitaova sit’ se skladd z aktivnich a pasivnich sitovych prvkl. Mezi pasivni
sitové prvky patii kabeldz a konektory. Mezi aktivni prvky patii zatfizeni, ktera odesilaji,
pfijimaji a preposilaji informace pfes komunikacni kanal. Pouzité aktivni prvky a
komunikacni protokol uréuji, jakym zptisobem data fyzicky putuji po siti. [2%

Mezi aktivni sitové prvky patii repeater (zesilova¢ ¢i opakovac), transceiver
(ptevodnik), hub (rozbocovac), switch (ptepinac), bridge (most), router (smérovac) a
gateway (brana). Nejjednodussim aktivnim prvkem v siti je repeater nazyvany také jako
zesilovac nebo opakovac, protoze pouze zesiluje ¢i opakuje prochazejici signal. Jedné o
krabicku se dvéma stejnymi konektory. Je vyuzivan v mistech, kde je kabel dlouhy tak,
ze na konci by jiz nebyl dostatecné silny signal. NejCastejsi je u koaxialnich siti. Velmi
podobnym prvkem je transceiver, ktery plni stejnou funkci jako repeater, ale navic jeste
dokaze ptevést signal z jednoho typu kabelu na jiny jako naptiklad z kroucené dvojlinky
na opticky kabel. Hub byl dfive nezbytnym prvkem v siti s hvézdicovou topologii. Dnes
ho nahradily switche, které maji stejnou funkci a vyrazné eliminuji nevyhodu plynouci

z metody CSMA-CD. Zakladni funkci hubu je, Ze rozbocuje signal, nebo vétvi sit’. Switch

oproti hubu oddéluje komunikujici uzly sité tak, Ze pro n¢ vytvofi virtualni okruh a ostatni
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uzly pak nejsou zahlcovany cizimi pakety. Tim padem nedochazi ke zpomalovani sité,
jak je tomu u hubu, a pfenos informaci probiha maximalni rychlosti. Dal§im podobnym
prvkem v siti je bridge, ktery oddéluje od sebe urcité ¢asti sité€. Oproti switchi je bridge
star§im zatizenim, jehoz ukol je oddéleni sitovych segmentl a plni dvé funkce. Prvni
z nich je filtrace paketl, vychazejici z toho, ze si bridge pieéte cilovou adresu paketu a
propusti ho pouze do té ¢asti site, kde je cil paketu, tim padem se snizuje zatizeni sité a
sit muze byt rychlejsi a plynulejsi. Druhou funkci je propojovéani dvou siti riznych
standardd. Jelikoz bridge pracuji v linkové vrstvé ISO/OSI modelu, ktery byl jiz
vysvétlen v ptedchozi kapitole, tak vime, ze fyzické rozdily siti bridge neovliviiuji. Dale
je zde nejinteligentnéjsi prvek V siti, a to je router. Router pracuje na tirovni sitoveé vrstvy
ISO/OSI modelu. Shromazd'uje informace o pfipojenych sitich a poté vybere
nejvyhodnéjsi cestu pro posilany paket. M4 zabudovanou filtraci pakett, kterou dopliiuje
o inteligentni smerovani. U vnitinich siti LAN neni router typicky, mnohem castéji je
pouzit pii ptipojovani siti k internetu.l K propojeni dvou rozdilnych siti slouzi gateway,
ktera je sice pomalejsi nez bridge nebo router, ale dokaze prekladat mezi sitémi ,,hovotici
riznymi jazyky“. Umoznuje komunikaci mezi odliSnym prostfedim, architekturami a

pietvaii data, tak aby se pfizptsobila aplikaci v jiné siti, ktera data pfijima. [

4.3 Sit’ovy software

Dale k sitovému hardwaru, ktery byl popsan v kapitole 4.2, je dilezitym bodem
v siti software. Tim je tvotrena provozuschopna sit, kde po propojeni piipraveného
hardwaru pomoci kabeldze ptichazi na fadu software a vSechna zafizeni v siti se musi
spravné nakonfigurovat a piipravit k provozu sité.

Sitovy software se rozdéluje na dvé kategorie. Prvni je peer-to-peer a druha je
klient-server. Hlavni rozdil mezi témito kategoriemi je pouziti serveru. Prvni zminéna
kategorie peer-to-peer nepouziva server, ale klienti komunikuji pouze mezi sebou. Poté
druhy typ klient-server u kterého jiz z nazvu vyplyva, ze zde klienti komunikuji vyhradné

pres server. 4l

4.3.1 Peer-to-peer

Peer-to-peer nebo také jako klient-klient je oznaceni architektury pocitacovych

siti, ve které spolu komunikuji pfimo jednotlivi klienti. Cist4 peer-to-peer architektura

12



viibec neznd pojem server, vSechny uzly sité jsou si rovnocenné. V praxi se vSak Casto
pro zjednoduseni navrhu v protokolu objevuji specializované servery, které ovSem slouzi
pouze pro pocatecni navazani komunikace, ,,seznameni*“ klientl navzajem, popiipadé¢
jako Proxy server v pfipad¢, ze spolu z néjakého divodu nemohou koncové uzly
komunikovat piimo. Dnes se oznaceni peer-to-peer vztahuje hlavné na vyménné sit¢,
prostiednictvim kterych si mnoho uZzivateli mize vyménovat data.

Vyhody:

Jednou ze zakladnich vyhod peer-to-peer siti je fakt, Ze s rostoucim mnozstvim
uzivatelti celkova dostupna prenosova kapacita roste, zatimco u modelu klient-server se
musi uzivatelé¢ délit o konstantni kapacitu serveru, takze pii nardstu uzivateli klesa
primérnd prenosova rychlost. NejcastejSim obsahem Sitenym po vyménnych sitich jsou
hudebni nahravky ve formatu MP3, filmy ve formatu MPEG a software.

Nevyhody:

Dnesni anonymni vyménné sité umoznuji (legélni 1 nelegalni) vymeénu soubort s
prakticky nulovou mirou odpovédnosti jednotlivych uzivatelt. Nékteti kritici poukazuji
na to, Ze se prostfednictvim vyménnych siti mize distribuovat détska pornografie ¢i
podporovat terorismus a na zakladé€ toho zadaji o regulaci ¢i piimo zakaz takovych siti.
Zastanci naopak argumentuji tim, Ze moznost zneuZiti technologie k nezdkonnym tcelim
nesmi branit jejimu legalnimu vyuzivani a Ze je tfeba dodrzovat princip presumpce

neviny.

4.3.2 Klient-server

Klient-server je sitova architektura, ktera oddéluje klienta a server, ktefi spolu
komunikuji pfes pocitacovou sit’. Klient-server aplikace obsahuji jak klienta, tak 1 server
a deli se na dvé ¢asti. Prvni z nich je serverova a druhou je klientska. Popisuje vztah mezi
dvéma pocitacovymi programy, v nichz prvni program (klient) zada o sluzby jiny
program (server). Na tomto modelu je zaloZen napiiklad ptistup na e-mail, web, pfistup
k databazi a umoznuje zafizenim sdilet soubory. Tento model pouziva vétsina obchodnich
¢i firemnich aplikaci, dale ho pak pouZzivaji i tyto internetové protokoly HTTP, SMTP,
Telnet, DNS a dalsi. Kazda instance klienta mize posilat zadost o data jednomu nebo vice
pfipojenym servertim. Na druhé stran€, servery akceptuji tyto zadosti, zpracuji je a vrati

klientovi poZzadovanou informaci.
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Vyhody:

Ve vétSiné pfipadl architektura klient-server rozdéli jednotlivé ukoly a
zodpovédnosti pocitatového systému mezi nékolik pocitact které spolu komunikuji
pouze prostiednictvim sité. Tim vznika dalsi vyhoda, a to snadnéjsi udrzba. Naptiklad je
mozné nahradit, opravit, modernizovat, pfemistit server, aniz by to klienti poznali, nebo
tim byli né¢jak ovlivnéni. Tato nezavislost na klientech se nazyvé zapouzdieni. VSechny
Servery mohou Iépe kontrolovat ptistup a zdroje, to zarucuje, ze pfistupovat a menit data
mohou pouze opravnéni klienti. Mnoho klient-server aplikaci, které jsou dnes k dispozici,
je navrzeno s ohledem na vys$$i bezpecnost, uzivatelskou ptivétivost a snadné pouzivani.

Nevyhody:

Velkym problémem je pfetéZovani sité. Vzhledem k tomu, Ze pocet soub&znych
pozadavku klientli na dany server se zvySuje, server se muze snadno pietizit. Naproti
tomu u peer-to-peer siti se Sitka pasma zvétSuje s mnozstvim klientd, protoze kazdy klient
tvoii uzel sité. Architektura klient-server neni tak robustni jako sité peer-to-peer. Pokud
dojde k vypadku serveru, Zadosti klient nemohou byt splnény. V peer-to-peer sitich jsou

zdroje obvykle distribuovany mezi vice uzld. Dokonce i kdyZz vice uzli prerusi sdileni

dat, mé¢lo by byt mozné stahnout data od zbyvajicich uzli.

14



5 UtoKy na po&itatovou sit

Utok na pocitacovou sit’ je ,,Cinnost realizovand za ucelem narusit, blokovat,
znehodnotit nebo znicit informace ulozené v pocitaci anebo na pocitacové siti, ¢i pocitac
anebo pocitacovou sit samotnou. Utok na pocitacové siti je urcitym druhem
kybernetického titoku.* €1

Kybernetické utoky jsou ¢im dal Castéjsi a zpusobuji znac¢nou Skodu. Jeden z
aktualné nejznaméjsich utoku byl koncem roku 2019 na nemocnici v Benesove. ,,11.
prosince 2019 doslo v noci ke kyberutoku na strategické ICT systéemy stredoceské
nemocnice v Benesove. Primym disledkem bylo totalni ochromeni infrastruktury
nemocnice, kdy zkolabovala pocitacova sit, nemocnicni a laboratorni pristroje na ni
napojené a bylo nutné zrusit planované operace.< *° Toto je jeden z divodi, pro¢ se
kybernetické toky zacinaji fadit mezi nejzavaznéjsi rizika moderni spole¢nosti. Je ale
jasné, ze se riziko bude stale zvySovat s pfibyvanim zafizeni ptipojenych k internetu. Jsou
to zafizeni, ktera mohou byt napadena jako cilové zafizeni anebo jen vyuzita pouze jako
pfestupni stanice, ze které bude proveden titok na jiné zafizeni v siti. Toto si bohuzel
mnoho uzivatelti zafizeni neuvédomuje, a tak ohrozuji soukromi i bezpecnost ostatnich
uzivatelti. Neohrozuji tim jen svoje soukromi, ale i svych blizkych, ¢i v zaméstnani miize
byt prozrazeno obchodni tajemstvi nebo podnikatelsky plan.

Dtive byly pocitace vyuzivany pouze odborniky nebo lidmi, kteti je vyuzivali ke
svému povolani a znali i bezpe€nostni stranku jejich uzivani. V dnes$ni dob¢ jsou tato
zafizeni vyuzivana kymkoli, dokonce 1 batolaty, ktera si hraji s mobilnimi telefony c¢i
notebooky a viibec nevédi, co bezpecnost v internetu znamena a ulehcuji tak uto¢nikiim
pfistupy k urcitym zafizenim a ptipadnym dalsim atokam.

V dnesni dobé je utok bud’ proveden piimo ttocnikem nebo nabizen jako sluzba,
kde si uzivatel koupi software na realizaci Gtoku a dostane ho véetné podpory. Jedna se o
CaaS (Crime as a Service). ,,Inovace Crime as a Service neprindsi pouze nastroje a sluzby
v oblasti kybernetického zlocinu do rukou Sirsiho okruhu subjektii ohrozZujicich hrozbu,
ale také z kybernetického utoku vytvari podnik, ktery muze poskytnout Zivobyti pro
kariérniho zlocince. Kromé toho restrukturalizuje cinnosti v oblasti pocitacové
kriminality a vede utocniky hloubéeji do podzemi, protoZe cinnosti souvisejici s

pocitacovou kriminalitou mohou byt nyni nabizeny jako nezavislé, modularni komponenty
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v dodavatelskéem retézci pro pocitacovou kriminalitu, pricemz utocnici tezi z kazdeé
komponenty. [®]

Utoky Ize délit na vnitini a vn&j§i. Vnitini Gtok znamena, Ze poéitag, ze kterého je
proveden utok, musi byt pfipojen do vnitini sité firmy. VéEtSinou se jedna o zaméstnance,
nebo zaméstnance externi firmy, aby nebylo napadné, co pravé déla. Vnéjsi utok
znamena, ze Uto¢nik nema fyzicky pfistup do vnitini sité firmy. Na tomto ttoku je velka
vyhoda anonymita tto¢nika, ale o to vEtsi musi mit zkuSenosti, aby mohl do sité
proniknout.

Dalsi déleni atoku je na aktivni a pasivni, podle toho, co chce uto¢nik délat. Pii
aktivnim utoku chce nékomu uskodit, systém nebude pracovat, jak by mél, ¢i nastane
zména probihajici komunikace. VSechny aktivni utoky musi mit vzdy pozitivni prospéch
pro to¢nika. V pasivnim utoku mize dochazet pouze k odposlouchavani probihajici
komunikace. Tomuto utoku se nejlépe da zabranit, pokud napadena zafizeni pouzivaji
Sifrovanou komunikaci. Sifrovand komunikace je vzdy lepsi, at je uZivatel napaden

Gtokem, ale i v ptipadé prevenci. [¢]

5.1 Dopady kybernetickych utokii

Dopady kybernetickych itokti mohou byt finan¢ni nebo nefinanéni a vyse dopadi
se odviji od zkusenosti Gtoénika a urovné zabezpeéeni v siti dané spolecnosti. Utoky se
zpravidla vzdy projevi negativné na zisku spolecnosti, Uniku informaci, tempu jejiho
ristu a v krajnich piipadech mohou vést i ke krachu nebo nucené likvidaci. Utoénik miize
mit za cil: [*?]

e zamezeni pfistupu k informa¢nimu systému (webové stranky, e-shop),

vniknuti do objednavkového systému a vytvaret falesné objednavky a v tomto

piipadé 1 financ¢ni ztratu spolecnosti,

e sSmazani, pozménéni nebo zaSifrovani dat tak, aby se spolecnost nedostala
k napadenym informacim (o zaméstnancich, klientech, produktech ¢i vyrobnich
plénech),

e ukradeni citlivych informaci a nasledn€ je prodat na ¢erném trhu, ¢i vyuzit ve

vlastni prospéch,

e ovladnuti systému a pomoci n€ho vytvofit dal§i Gtok na jinou spolecnost za

vvvvv
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e ovladnuti systému a vlozeni do n¢ho skodlivého kédu a poté nabidnuti firmé, ze

skodlivou ¢ast odstrani nebo upozorni spole¢nost na danou chybu. [*%

5.2 Obecné informace 0 utocich, jejich typech a obrané

5.2.1 Typy utoku

Mezi nejcastéjsi typy utokid patii odposlech pifi pfenosu dat na siti, které poté
Gtoénik vyuzije ve sviij prospéch. Utoénici se mohou vydavat za nékoho jiného
prostfednictvim emailu, kde se vydavaji napiiklad za banku a zjist'uji piihlasovaci udaje
K internetovému bankovnictvi. DalS$im typem utoku je zahlceni zdroji zaplavovanim
MAC adres. Mezi tyto zpusoby utoku patii spamming, DoS nebo DDoS, kde je utok
provadén hrubou silou, takZe zaplni zdroje a poté ziska snazsi ptistup k cilovému zatizeni.
Dalsi moznosti, jak zautoCit, jsou automatizované programové utoky, mezi které patii

viry, ¢&i trojské kong. [®

5.2.2 Obrana

Obrana proti utokim je slozita a ¢im Sikovnéj$i je uto¢nik, tim je téz$i se branit
jeho utokiim. Zakladnimi obranami pfed utoky na zafizeni je zapnuty firewall a
aktivovana antivirovd ochrana. Pro znemoZnéni, nebo alesponn pro ztiZzeni pfistupu
k zafizeni je pouzivani VLAN a VPN. Pro ztizeni odposlouchani komunikace ¢i kradezi
dat pfenasenych pies pocitacovou sit’ je zakladem $ifrovana komunikace. To znamena, Ze
i kdyZ uto¢nik bude odposlouchavat komunikaci, tak nebude moci ziskané informace
nijak zhodnotit, protoZe jsou pro ného neuplné a bez klice k Sifrovani nejdou lehce

rozlustit. Dale 1ze utokiim piedchéazet neotviranim ptiloh a odkazii v e-mailech, u kterych

je odesilatel neznamym nebo je emailova adresa podeziela. [

5.2.3 Zabezpeceni LAN

Sit LAN se da nejlépe zabezpecit tak, Ze spravce dané sité vypiSe seznam
povolenych IP a MAC adres a zamezi tak pfistupu jinych uzivateld (potencidlnich
utocniki). Dale lze nastavit omezeni po¢tu MAC adres a tim ptedejit pfepnuti do HUB

modu a tim leh¢imu napadeni zatizeni.
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5.2.4 Firewall

Firewall zabezpecCuje rozhrani mezi vefejnou a soukromou siti. Dale definuje
pravidla pfistupu k zatizeni. DokaZe omezit ptistup na pfedem stanovené ¢asti vnitini site.
Rozhoduje, zda urcité programy dostanou piistup k internetu a tim eliminuje samovolné

stahovani dal$ich programi. Kontroluje pfistupy a zaznamenava statistiky. [l
5.3 Konkrétni typy utoki

5.3.1 DoS attack

DoS attack neboli Denial of Service Attack cesky ptelozené jako odmitnuti sluzby
nebo DDoS, ktery je stejny, pouze vice distribuovany, a proto Distrubuted Denial of
Service Attack. DoS je technika itoku na omezeni pfistupu k internetové sluzbé nebo
strance zahlcenim komunika¢ni linky nebo celého serveru pozadavky. Projev tohoto
utoku lze vysledovat v nadmérném nartstu ¢asu na dotaz, nebo nemoznosti pfipojeni se

ke sluzbg. [8

5.3.2 MAC Flooding

MAC Flooding je typ ttoku, pti kterém dochazi k umyslnému zahlceni vnitini
paméti switche. Jakmile se pamét’ zaplni faleSnymi adresami, zacnou se MAC adresy
ukladat i na prostor, kde byly ulozeny korektni adresy a switch za¢ne pracovat jako hub.
Poté uz je lehké zachytavat data. Nejlepsi obrana je nastaveni omezeni poctu MAC adres

spole¢né s limitem nastavenym na zadani novych MAC adres z jednoho zafizeni.

5.3.3 Malware

Malware je typ utoku, vznikajici spojenim dvou anglickych slov malicious jako
Skodlivy a software. VEtSina malwarti ma spolecné to, Ze se snazi na napadeném zafizeni
skryvat, aby pfezil i restart zafizeni. Lze takto oznaclit jakykoliv software, ktery pfi
spusténi zacne kodit systému. !

Malware se rozd€luji do tii kategorii. Prvni z nich je Drive-by download malware,
dalsim je Phishing a posledni kategorii je Trojanizovana aplikace. U Drive-by download
malware k napadeni zafizeni sta¢i pouze navstiveni infikované webové stranky, ktera

automaticky zacne se stahovanim viru, ktery samovolné infikuje zafizeni. Phishing je
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druhym typem malwaru, kde utok je zalozen na oklamani uzivatele a ziskani jeho
citlivych udaji, jako jsou hesla, kontaktni idaje nebo &isla kreditnich karet. Utok je
zalozen na rozesilani podvodnych emaild s odkazem na klamavou webovou stranku, ktera
je identicka s originalni webovou strankou, kde je uzivatel vyzvan tyto citlivé udaje zadat.
Vétsinou se utocnik vydava za banku, skolu ¢i jinou instituci, tak aby email vypadal
davéryhodng. P!

Posledni kategorii je Trojanizovana aplikace vyskytujici se na neoficidlnim, ale 1
oficialnim marketu, ulozisti ¢i pienositelném disku. ,Jednd se o program viozeny do
informacniho systemu bez védomi opravnéného uzivatele, ktery monitoruje specifické
cinnosti, o které projevuje utocnik zajem. Jedna se napriklad o znaky, které opravneny
uzivatel stiskl na klavesnici (zejména hesla) nebo stranky, které navstivil. Tyto udaje
predava utocnikovi k dal§imu zpracovani. Ten tak miize ziskat pristupové informace k
navstivenym webovym strankdam, bankovnim 1i¢tiim nebo kontiim elektronické posty. P!
Jedna se o nejclenitéjsi cast malwaru, ktera se rozdéluje podle zpiisobu fizeni Gtoku.

Prvni z Trojanizovanych atokd je virus neboli kod ptidavajici se do spustitelného
souboru, ktery dokaZe mazat soubory, odposlouchavat komunikaci a délat rizné ukony,
podle toho, jak je virus napsan. Sifeni daného viru funguje tak, Zze kdyz je infikovany
soubor spustén, snazi se zapisovat do dalSich aplikaci. Toto ale antiviry Casto identifikuji,
a proto neni bran jako velkd hrozba. Macrovirus je kod napsany v jazyce VBA, ktery se
kopiruje do souborit MS office. Funguje stejné jako virus, proto je snadno detekovan a
moc se nevyuziva, ptipadné jen ke staZeni jiného malwaru. Worm je dalSim typem
malwaru, ale oproti virusu je jiz dokon¢enym programem, ktery se sdm rozesila pomoci
e-mailu nebo se Sifi po siti, kde vyhledava zranitelnosti naptiklad uziti vychozich ¢i
slabych hesel, nezabezpecenych sdilenych adresatu. ,.Jednd se o samostatny program
schopny vytvaret své kopie, které rozesila do dalsich pocitacovych systéemii ci siti. Zde
vwiji dali cinnost, pro kterou byl naprogramovan. Casto slouzi k vyhledavaini
bezpecnostnich skulin v systémech nebo v postovnich programech.« !

Diky takovymto Vvirim si uto¢nik muize zobrazovat soubory, pouzit ho jako
keylogger pro zaznamenavani zprav, nebo ziské pfistup k portu k naslednému DDOS
utoku, tim padem je zatizeni vyuZito jen jako prostfednik. DalSim typem je spyware, ktery
se vyznacuje odesilanim dat bez védomi uzivatele utocnikovi. Nejcastéji se jednd o

statistiky navstévnosti, neSifrovand hesla nebo Cisla kreditnich karet. Jednim z typt utokd,
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kde se vétSinou sam tocnik ohlasi, Ze napadl zafizeni je ransomware. Lze ho poznat tak,
ze se uzivatel nemize dostat ke svym souboriim a V tento moment ptichazi Gitocnik s tim,

ze napadl zafizeni a pozaduje vykupné za obnoveni pfistupu.
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6 Navrh sitové topologie

V této kapitole bakalaiské prace bude predstavena konkrétni topologie sité, ktera
bude vyuzita pro danou praci. Dale se vybrana topologie pievede do realného pohledu,
coz znamena, kde lze takovou sit’ vyuzit. Na konci této casti bude popsano, jaka zafizeni
budou v siti pouzivana.

Nejprve je navrzena topologie sité spolu s rozdélenim adresniho prostoru jako
zaklad pro tuto praci. V simulované siti budou rozmisténa v§echna koncova zafizeni. Poté
se prechazi K propojeni vSech zafizeni a nasledné postupné zakladni konfiguraci u

kazdého zatizeni a testovani konektivity, zda spolu veskera potfebna zatizeni komunikuji.

6.1 Topologie sité

Topologie sit¢ bude vytvofena pro malé podniky ¢i rodinné domy. Konkrétni
navrh je pro budovu s jednim patrem, kde je toto patro rozdéleno na 2 ¢asti (leva a prava).
Stejnou topologii Ize pouzit i pro dvoupatrové domy, kde misto levé a pravé Casti bude

prvni a druhé podlazi.

6.2 Popis mistnosti

V této Casti Sesté kapitoly bude navrzené a popsané mozné rozlozeni navrzené
topologie infrastruktury do realného svéta. V tomto piipadé to bude pouze jedno patro,
které bude rozdeleno na levou a pravou ¢ast. Na Obrazek 5 Pidorys objektu a umisténi

jednotlivych koncovych zatfizeni a sitovych prvkl je vidét graficky ptadorys navrhu

objektu.
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Obrazek 5 Pidorys objektu a umisténi jednotlivych koncovych zafizeni a sitovych
prvku.
Zdroj: vlastni zpracovani
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Stolni po&itac Laptop Tiskarna Smerovaé Server

Obrazek 6 Zarizeni pouZita v pidorysu topologiel'!

V nakresu pudorysu objektu byla pouzita nasledujici koncova zatizeni: Stolni
pocitac, laptop, tiskarna, smérovac a server (Obrazek 6). V kuchynich a toaletach nejsou
naistalovana zddna koncova zafizeni.

Objekt je rozdélen do dvou ¢&asti, kazda z nich obsahuje 5 kancelafi, kuchyn a
toaletu. Prvni ¢ast je umisténa vlevo, kde jsou mistnosti oznacené pismenem J, zatim co
Vv druhé ¢asti jsou oznacené pismenem K.

Internet je do budovy pfivadén pies router, ktery je umistén na chodb¢ v krajni
¢asti budovy J. Router dale sméruje na ptipravené switche do obou mistnosti, a tim
rozdéluje svoji sit’ na dvé podsité. Prvni podsit’ je v ¢asti budovy J, kde budou dale
naistalovana zatizeni jako jsou desktopové pocitace a server. Druha podsit’ bude v Casti
K, kde dale budou instalovany dalsi desktopové pocitale, laptopy a tiskarna.

Hlavni diivod rozdéleni infrastruktury je z bezpe¢nostniho hlediska, kde ¢ast J je
pro IT oddéleni a potiebuje byt vice zabezpeéena a oddélena od dalsich siti. Cast K je pro
zbyla oddéleni, kde pracuji i méné zaskoleni zaméstnanci pro bezpecnost sité. Toto
rozdéleni umoznuje lepsi zabezpeceni infrastruktury v casti J, pokud by se podatilo
utoénikovi napadnout ¢ast K. Jak je navrzeno rozdéleni topologie sité je vyobrazeno na

Obrazek 7, kde je zfetelné rozdéleni do dvou LAN siti pomoci routeru a switchtl.
5.
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Obrazek 7 Navrh vzorové sit’ové topologie.
(Zdroj: vlastni zpracovani v aplikaci Cisco Packet Tracer)
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7/ Simulatory pocitacovych siti

Tato bakaldfskd prace je psana za ucelem porovnani vybranych simuléatort
provozu na pocitacovych sitich od instalace az po implementaci definované sitové
topologie, tak aby uzivatel rychle dokazal posoudit, ktery ze simulatort je pro ného a jeho
praci nejvhodnéjsi, jak z pohledu manipulace, tak i jeho funkci a vystupu.

Porovnavani simulatorti v praktické casti bude nasledujici. Postupné budou
predstaveny vSechny tii simulatory pocitacovych siti, jako takové, kde budou z pohledu
uzivatele uvedeny obecné informace o softwaru a dale budou postupné popsané kroky,
jak se s danym simulatorem pracuje. Zacina se instalaci, stejné¢ jak uzivatel bude
postupovat. Jiz od stranek, kde lze dany simulator stahnout a za jakych podminek.
Pokracuje se pribéhem celé instalace, ktera je pro vétsinu uzivatelt stejna. Po instalaci
softwaru se jiz prejde piimo do aplikace. Nejdiive bude popsana a vysvétlena vizualni
stranka aplikace a poté se zaéne vytvaret piedem definovana sitova topologie, ktera byla
pfedstavena v pfedchozi kapitole a odpovidd mensi firmé, ktera je rozdé€lena na kancelaie
a kde je né€kolik pracovist’ nebo stiedni az vétsi dam. Na konci kazdého simulatoru bude
kratké shrnuti, kde budou popsané vyhody a nevyhody daného simulatoru.

Na konci bakalaiské prace bude provedeno porovnani simulatord, podle
definovanych kritérii aplikovanych na kazdém simulatoru, kde bude kazdé rozhodnuti
bude vysvétleno, tak aby uzivatel dokdzal pochopit, zda dané kritérium je pro n€¢ho
pozitivni nebo negativni. Nakonec bude sepsané kratké porovnani simulatord mezi sebou
pro vétsi prehlednost na jednom misté.

Sitové simulatory se vV dnesni dobé pouzivaji velmi Casto — jak jiz k rozvrzeni
budouci sité na konkrétnich prostorech, tak pro modelovani provozu pti daném toku dat
a v neposledni stran¢ pro simulaci utoku a testovani protiopatfeni. V oblasti komunikaci
a pocitacovych siti je simulace siti technika, pii které se pomoci simulacnich programt
testuji zadané topologie a uvnitf nich se sleduji a analyzuji vzdjemné vztahy mezi riznymi
subjekty (koncova zatizeni, routery, switche) i pfenasené pakety ¢i datové linky.

Simulovat se daji jak klasické dratové sité, tak i bezdratové a satelitni sité. Tato
bakalafska prace se zaméiuje pouze na klasické dratové sité, z divodu, Ze v této praci jde
o porovnani simulatorii, nez jejich podrobnégjsi funkce a fungovani dalSich siti. VétsSina

simulatori pracuje s nejpouzivanéj$imi standardy, jako jsou IPv4, IPv6, UDP a TCP.
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Simulatory sit'ové topologie jsou dostupné jak komer¢né, tak i zdarma. Pro tuto praci byly
pouzity simulatory, které se daji ziskat zdarma.

Simulatory jsou vybrany podle pfedem definovanych kritérii. Jako prvni kritérium
je, aby dany simulator byl zdarma (podminka pro vSechny vybrané simulatory). Druhym
kritériem je znamost a vyuzivanost daného simulitoru ve §kolnim prostiedi. Cemuz
odpovida Cisco Packet Tracer, ktery je jeden z nejznaméjsich simulatorti na skolni ptde,
a to uz z davodu, ze pro vyukové tcely je zdarma a nabizi rizné certifikace. DalSim
kritériem pro vybér testovaného simulatoru je, aby byl od nezavislého dodavatele, a
piitom dostateéné podobny profesionalnimu. Simulator GNS3 od Jeremyho Grossmana,
je velmi podobny Packet Traceru od Cisca a také je v ném mozné se pfipravit na
certifikani zkouSky pfimo na Cisco. Jako posledni simulator byl vybran OMNET++,
ktery je rozdilny v implementaci sitové topologie, jak jiz bylo fe¢eno jako dalsi kritérium
vybrani tfetiho simuldtoru. Pro praci s timto simuldtorem je potfeba znat programovaci
jazyk C#, ale neni to jediny v ¢em je tento simulator rozdilny. Je rozdilny vlastné uz od
zacatku, to znamena uz od instalace, kterd je provadéna pomoci piikazového tadku, a ne
instala¢ni aplikaci.

K dispozici jsou i dal$i simulatory pocitacovych siti, konkrétné Boson NetSim,
VIRL, EVE-NG. Boson NetSim je placeny sitovy simulator. Veskeré zakoupené ukoly a
zadani jsou implementovany piimo v aplikaci NetSim a uZzivatel je do aplikace nemusi
nijak importovat ani vytvafet. Pfidani zafizeni v simulatoru je velmi podobné jako
v GNS3. Velkou nevyhodou tohoto simulatoru je, Ze uzivatel nevidi informace o
prenaSenych datech a stav propojeni sité. Jinak je aplikace velmi podobna jako Cisco
Packet Tracer. Z téchto divoda nebyl Boson NetSim vybran mezi prakticky testované
simulatory. Dal§im dostupnym simulatorem je VIRL, ktery je velmi podobny simulatoru
GNS3 a jeho nejvetsi vyhodou je, Ze obsahuje obrazy softwart, které se daji pouzit i do
jinych simuléator. Naopak nevyhodou je cena, ktera je pro osobni pouzivani 199 USD
ro¢né. Podobnost se simulatorem GSN3 je hlavnim divodem, pro¢ tento simulator nebyl
vybran do podrobného porovnavani. Posledni zminény simulator je EVE-NG, ktery je
rozdilny oproti ostatnim v tom, Ze topologie navrhuje, pfipojuje a spravuje pomoci klienta
HTMLS5. To znamena, Ze uzivatel nemusi stahovat a instalovat samotnou aplikaci a bude
to provadét prostiednictvim webového rozhrani. Nevyhodou tohoto simulatoru je, ze

nema dostupné zadné softwarové obrazy sitového zafizeni a uzivatel si je musi sehnat

24



jinak, jak jiz bylo psano dfive naptiklad od VIRL. Simulator EVE-NG nebyl do
bakalatské prace zahrnut z divodu, ze nesplinuje podminku funkéni vybavenosti aplikace
a také vzhledem ke znaéné podobnosti k Cisco Packet Traceru a GNS3. [*°]

Pro Gplnost je tieba uvést i simulator, ktery byl vyvinut v Ceské republice,
konkrétngji na Fakulté informaénich technologii CVUT v Praze. Tento simulator se
nazyva PSimulator, byl naprogramovan v roce 2016 a je voln¢ dostupny na GitHubu.
Bohuzel to byl jen Skolni projekt a po jeho dokonceni se prestal aktualizovat a
podporovat. 22 Z tohoto diivodu ho pievzal Roland Kiibert a par aktualizaci bylo
provedeno. Posledni aktualizace software byla v roce 2019, ale neni zde Zadna podpora
pii problémech ani fadna dokumentace k simulatoru. Z tohoto diivodu nebyl jediny cesky
zastupce mezi simulatory vybran do testovani a porovnavani simulatort v bakalatské
praci. Pro lepsi piedstavivost — PSimulator vypada prakticky stejné jako Cisco Packet
Tracer a GNS3 v odlehcené verzi (Obrazek 8).
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Obriazek 8 Ukazka pracovniho prostredi aplikace PSimulator. 22

Vesker¢ instalace, simulace a testy na simulatorech byly provedeny na zafizeni
Lenovo ThinkPad E590 sverzi systému Windows 10 Pro s 64bitovym opera¢nim
systémem. Procesor byl Intel Core 17-8565U CPU @ 1,80 GHz 2,00 GHz a paméti 16
GB RAM
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7.1 Cisco Packet Tracer

Cisco Packet Tracer je graficky sitovy simulacni software od spole¢nosti Cisco,
dostupny pro studenty Cisco Networking Academy, kde po absolvovani vyukového
programu lze ziskat svétové uznavany -certifikait Cisco CENT (Certified Entry
Networking Technician), Cisco CNA (Certiffied Network Associate) a Cisco CNP
(Certified Network Professional). [l

Tento software je k dispozici zdarma pro vSechny Cisco Networking Academy
vyucujici, studenty a absolventy na vyuku sitové komunikace, tvorbu simulaci,
vizualizaci a animaci sitového provozu. Umoziuje navrhovat a konfigurovat pocitacové

sité a uci fesit problémy s tim spojené. I

7.1.1 Instalace softwaru

Tento simulator lze stahnout z webové adresy:

https://www.netacad.com/portal/self-enroll/c/920448, kde se uZzivatel zaregistruje tim, Ze

vyplni udaje jako jméno, pfijmeni, emailovou adresu. DalSim krokem je potvrzeni
emailové adresy tak, ze na zadany email pfijde zprava s potvrzujicim linkem. Poté je
mozné se piihlasit do vyukového prostiedi netacad.com a na adrese

https://www.netacad.com/portal/resources/packet-tracer stahnout zdarma posledni verzi

Cisco Packet Traceru. Simulator je dostupny pro operacni systémy Windows (x32 a x64),
Linux a macOS.

Po stazeni instalacniho bali¢ku a spusténi instalace se spusti priivodce instalaci a
za jeho pomoci lze bezproblémové instalovat program. Po instalaci je Cisco Packet Tracer

pfipraven k pouziti.
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Obrazek 9 Zakladni prostiredi Cisco Packet Tracer 7 po instalaci.
(Zdroj: vlastni zpracovani v aplikaci Cisco Packet Tracer)

[, ) Simulation)

7.1.2 Popis prostiedi

Prostiedi simulatoru je rozdéleno do nékolika ¢asti (Obrazek 9). V horni ¢asti
obrazovky jsou umistény Ctyfi liSty. Prvni z nich je Hlavni Menu s dostupnymi piikazy
aplikace a pod ni je lista s ikonami pro rychly piistup k vybranym ¢innostem. Pod t€mito
lisStami je umisténa lista pro praci s navrhovym prostiedim. Jsou zde naptiklad volby pro
vybér, kontrolu, mazani, zménu velikosti objektl, ptidani poznamky. Na posledni listé je
umistén prepina¢ mezi logickym a fyzickym pracovnim prosttedim.

Ve fyzickém prostiedi 1ze vytvaret noveé budovy, mésta, kancelafe nebo mistnosti.
Lze je premistit, nastavit jejich pozadi ¢i ptepnout do nového prostiedi. Logické prostiedi
je obdobné tomu fyzickému s tim rozdilem, Ze je zde moZzné prechazet mezi mistnostmi.
Nejveétsi pracovni prostor aplikace zaujima hlavni pracovni okno, kde probihd vétSina
prace se simulatorem. Vytvaii se zde simulovana sit’, probiha jeji testovani a zobrazuji se
zde pomocné informace. Dal§im prvkem je zde pfepina¢ mezi simulaci a pracovnim

oknem Vv realném case.
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V rezimu simulace se testuje navrzend sit. Rezim simulace obsahuje ovladani
rychlosti simulace, zobrazuji se zde statistiky a zaznamenavaji se jednotlivé udalosti
S ohledem na simulacni ¢as. V levém dolnim rohu jsou dva fadky obsahujici sitové prvky.
Prvni fadek je obecné&j$i, nabizi vybér mezi sitovymi prvky, koncovymi zafizenimi,
komponenty a typy spojeni. Ve druhém tadku jsou jiz konkrétni zafizeni jako je router,
switch, hub, koncové zafizeni; dale jsou zde pfipraveny celé domy, mésta, tovarny a
prvky pro 10T. Ve zbytku dolni ¢asti je okno obsahujici konkrétni typ zafizeni z vybrané
skupiny, ktery lze pouzit pro simulaci sit€. Jsou zde jako koncova zafizeni napiiklad
pocitac, server, televize. Pro kabelaZz je zde naptiklad konzole, médény ¢i opticky kabel,
telefonni linka, USB, 1ze pouzit i automaticky vybér, co Cisco Packet Tracer navrhuje, ze

by se pro konkrétni propojeni mélo pouzit.

7.1.3 Vytvoreni sitové topologie

Vytvoieni sitové topologie zacina piidanim hlavnich prvka do pracovniho okna.
Jednotlivé prvky jsou zobrazeny v dolni ¢asti aplikace (Obrazek 10). To znamena routery,
switche a néjaka koncova zatizeni jako jsou pocitac, laptop, tiskarna nebo server. Zatim
se pouze pfidaji zafizeni, kterd se rozmisti podle navrzené topologie a poté se zacinaji

postupné propojovat vSechny prvky pro dosaZeni pozadované sit'ové topologie.

B Cisco Packet Tracer - o x
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Obrazek 10 Navrh topologie bez pouZiti propojeni.
(Zdroj: vlastni zpracovani v aplikaci Cisco Packet Tracer)
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Po propojeni dvojice zatfizeni se na obou koncich propojeni zobrazi kontrolka
indikujici stav pfipojeni v daném misté. Zelena barva znaci funkéni spojeni, cervena
barva signalizuje spojeni nefunk¢ni. Kontrolu spojeni 1ze provést také umisténim kurzoru
nad vybrané zafizeni, kdy se zobrazi stav linky "Up" pro aktivni spojeni, nebo ,,Down*
pro spojeni neaktivni.

JelikoZ pouze propojeni zafizeni nestaci, musi se vSechna zafizeni nakonfigurovat,
podobn¢ jako v pfipad¢ realného hardware. Poklepanim na ikonu routeru se lze dostat do
jeho konfigura¢niho nastaveni a zde vybrat zalozku Config. Zde je okno rozdéleno do tii
¢asti. Prvni vlevo je navigani menu, druhé vpravo je okno, kde se upravuji parametry
zatizeni a posledni okno dole je pro ovladani konfigurace pomoci piikazového radku.
V navigaénim okné se da pfepnout do zalozky ,,FastEthernet0/0* kde jsou zapojené
kabely s dal$imi zafizenimi. V tomto okn¢ se nastavi IP adresa a maska podsit¢.

Kdyz jsou na routeru nastavena vSechna rozhrani, mtze se prejit ke konfiguraci
koncovych zatizeni. To je obdobné nastaveni routeru. Po poklepani na ikonu koncového
zafizeni je uzivatel pfesmérovan do konfiguracniho nastaveni, kde vybere zalozku
Config. Zde se vyplni ,,Gateway*, coZ znameni vychozi branu, ptes kterou se ptechazi do
sit¢ Internet. Do tohoto pole se zada IP adresa ptisluSného routeru. Poté je potieba nastavit
IP adresu daného zatizeni, které se provede ve zélozce ,,FastEthernetO* podle toho, kam
je zapojen kabel. V této zalozce se vyplni maska podsité, DNS server a IP adresa, ktera
musi souhlasit se sitovym rozpétim routeru.

Nyni je topologie pfipravena na test spojeni. Kliknutim na ikonu obalky se
znaménkem plus se poSle jednorazovy test spojeni pomoci ptikazu ping smérem k
serveru. Server odpovi a zasle potvrzovaci zpravu. Kurzor se zméni na obalku, se kterou
postupné uzivatel klikne na osobni pocitac a pak na server. V informacni liSté¢ na pravé
stran€ spodniho panelu lze ziskat informace o stavu a pozici zaslané zpravy. Zde je také
moznost provést test na opacnou stranu, ze serveru na osobni pocita¢. Testovani spojeni
je zaznamenavano a automaticky ukladano jako scénaf pro pozdéjsi zopakovani testu.

Program umoziuje prohlizeni jednotlivych fazi simulace a jejich animaci. Po
odeslani zpravy se uzivatel prepne do Simulation Mode, klikne na Edit Filters a vybere z
nabizenych protokolt jen na ICMP, pro zobrazeni pouze téchto paketli. SpuSténim
simulace tlac¢itkem Play lze sledovat prubéh konkrétni simulace, kdy je soucasné

zobrazen stav paketu v textové podobé€ s podrobnymi informacemi a v pracovnim okné
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animované zobrazeni s oznacenim uspéSnosti pienosu zelenym zaSkrtnutim nebo
¢ervenym kiizkem. Aktudlné probihajici pfenos je v textové ¢asti oznacen obrazkem oka.
Pridani dalSich zprav pro posilani je zatazeno do fronty zprav. Dalsi informace o pribéhu
komunikace mezi témito zatizenimi lze sledovat povolenim protokolu ARP v simulacnim
modu, ve vySe zminéném Edit Filters. NapInéni tabulek ARP je zobrazeno v pracovnim
okné po kliknuti nastrojem Inspect (ikona Lupy) z pravého svislého menu na vybrané
zafizeni. Vymazani tabulek ARP uzivatel provede kliknutim na Power Cycle Devices,

ktery provede vypnuti vSech zafizeni a tim 1 reset jejich konfiguraci.

7.1.4 Shrnuti

Prace se simulatorem od firmy Cisco je pohodlnd, od instalace az po dokoncéeni
modelu pocitacové sité. Instalace je provadéna pomoci instala¢niho asistenta, kde uzivatel
pouze vybira jak a kam instalovat. Pfi spusténi aplikace Cisco Packet Tracer je mozné si
spustit ukoly, které s programem nauci zachazet, nebo si na webovych strankach
Netacad.com lze zdarma projit lekce, které naui pracovat s aplikaci, a jeSté prida
informace o sitovych technologiich, které jsou zakoncené certifikatem.

Cisco Packet Tracer umoziiuje sitovou simulaci a vizualizaci. Je to velmi dobry
nastroj pro porozumeéni pouziti sitovych protokold, ale ne jejich vyuziti v redlné siti. Dale
1ze tento nastroj vyuzit K poukazani rozdilii mezi sitovymi zafizenimi jako jsou routery,
huby, switche. [']

Vyhody:

Prvni vyhodou Cisco Packet Traceru je jednoduchy privod instalaci a pomoc
s prvnim pouzitim aplikace. Aplikace je zdarma dostupna, kde jedina podminka je, aby
se uzivatel registroval na strankach Cisco, kde si poté mize zdarma stdhnout aplikaci pro
vybrané platformy. KdyZ se uZivatel zaregistruje, dostane mozZnost vyuzit zdarma video
kurzy, které Cisco nabizi. Pokud je jiz aplikace nainstalovana, je vidét velmi prehledné
grafické zpracovani aplikace a jednoduchd manipulovatelnost s prvky a jako dalezitym
bodem je zde na vybér velké mnozZstvi zafizeni a sitového propojeni.

Nevyhody:

Jako jednu z nevyhod ma Cisco Packet Tracer tu, ze aplikace neni v Ceském

jazyce, ale umoziiuje mezindrodni jazyky, jako jsou anglictina, némcina ¢i Spanélstina.
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Cisco SDM neumozinuje jednoduse nastavit zakladni konfiguraci zabezpeceni sitové
topologie, ale pouze je mozné simulovat provoz na siti. Tento nedostatek Caste¢né
napravuje nov¢jsi verze Cisco CCP. S timto trochu souvisi 1 to, Ze do Cisco Packet

Traceru neni mozné instalovat Zadné rozsifujici programy.

® Cisco Packet Tracer — ] x

File Edit Options View Tools Extensions Help
EERSOriod el acqaaoE BFE ?
STo@a@X f/srmed B
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<

E =2 N H .| Router-PT

Obriazek 11 Rozdéleni topologie v aplikaci Cisco Packet Tracer.
(Zdroj: vlastni zpracovani v aplikaci Cisco Packet Tracer)

7.2 GNS3

GNS neboli Graphical Network Simulator je multiplatformni aplikace pro
simulaci pocitatové sit¢ zaméfena hlavné na podporu Cisco softwaru. Aplikace je
zalozena na programovacim jazyce Python. Tento simulator je moZzné provozovat jak v
systému Windows, na unixovych systémech, tak i na macOS X. Program je poskytovan
zdarma a je vyvijen pro laboratorni ucely jako testovaci a vyukové prostiedi. Pouziva

mnozstvi protokoli a ptikazl. Jedinym omezenim je nutnost vlastnit operac¢ni systém
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firmy Cisco. Prvni vydani projektu skupiny GNS3 Technologies bylo v roce 2007,
jednalo se 0 GNS3 ve verzi 0.3.

Piimo na strankach GNS3 (https://www.gns3.com/) je zalozka Trénink, kde je

umoznéno objednani a absolvovani certifika¢niho kurzu, anebo piejit do GNS3 akademie,

kde je mozné objednani a absolvovani dalsich kurzi. 7]

7.2.1 Instalace softwaru

Tento simulator lze stahnout z webové stranky:

https://www.gns3.com/software/download, kde si 1ze vybrat simulator pro dané operacni

systémy. Celou instalaci provadi priivodce, kde staci jen potvrzovat nabizené mozZnosti a
odsouhlasit licen¢ni podminky a umisténi programu. Dulezité pied koncem instalace je
pridani dal$ich programi, které s GNS3 pracuji, jako jsou Dynamips a Qemu. Po
dokonceni instalace pfidavnych programli a samostatné instalace GNS3 je simulator

ptipraven k pouziti a spusti se aplikace (Obrazek 12).

£ NB3187 CPU 9.4%, RAM T14%

& GNs3 - m] X
File Edit View Tools Help
7~ I - b TT T b e [T e / S A =
-] A H & -
F. ar  \Y e — o Ed @ [ S 'j /G G =]
Topolegy Summary B
® Node Console
Fl te ject
m LA Lt Servers Summary 5]
e

Console =
GMS3 management console.

Running GMS3 version 2,2,3 on Windows {§4-bit) with Python 3.6.8 Qt 5.12.1and PyQt 5.12,

Copyright {c) 2006-2019 GNS3 Technologies.

Usge Help -> GNS3 Doctor to detect comman issues.

=

Obrazek 12 Zakladni prostiedi GNS3 po instalaci.
(Zdroj: vlastni zpracovani v aplikaci GNS3)
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7.2.2 Popis aplikace

V dan¢ aplikaci je nejvice prostoru pro pracovni a vizualni plochu vytvoiené sité.
To mé vétSina téchto aplikaci stejné; dale jsou zde ikony zobrazujici sitova zatizeni vlevo
Vv panelu. Prvni oznacuje routery, druha switche a tieti jsou pro koncova zafizeni. Dale
V panelu na pravé stran¢ se zobrazuji zafizeni jiz pouzita v navrhované siti a vytizeni
pocitace. Nakonec v hornim panelu jsou dvé listy. Prvni znich je Hlavni Menu
s dostupnymi piikazy aplikace jako jsou Soubor, Uprava, Pohled a dal3i. Pod touto listou

jsou ikony pro rychly pfistup k vybranym ¢innostem.

7.2.2.1 Emulace Hardware

Grafické uZivatelské rozhrani GNS3 umoZiiuje pohodIné vytvaret virtualizované
sitové laboratofe s riznymi routery, switchi a koncovymi zatfizenimi. Do GNS3 si Ize
pridat Cisco 10S, pomoci kterého lze udé€lat sitovou topologii realisti¢téjsi. Ostatni
aplikace tuto moznost nemaji. GNS3 vyuziva hypervisor, ktery emuluje hardware, na
kterém bézi Cisco 10S. Emulace hardware je v ptipadé¢ GNS3 velice zasadni, nebot’
umoziuje spoustét aktudlni image konkrétniho I0S ptimo na PC. VesSkeré konfiguracni
ptikazy a jejich vystupy vychazi z realnych 10S, a tedy lze fict, Ze veskeré protokoly nebo
funkce, podporované zvolenou verzi 10S, jsou k dispozici pro pouZziti v navrzenych

modelech siti.

7.2.2.2 Simulované opera¢ni systémy

Kromé¢ emulace hardware GNS3 integruje simulované operacni systémy, které
mohou byt propojeny s ostatnim GNS3 zafizenim. Piikladem mize byt Cisco IOU, coz
je v podstaté I0S pro Unix. IOU se sklada z nékolika binarnich soubort pro Linux, které
emuluji vlastnosti klasického Cisco IOS. Dale je mozné do GNS3 integrovat QEMU a
obrazy virtudlnich systéma z VirtualBoxu, jako napi. Linux, BSD, nebo Windows.
Napftiklad pro nasazeni Apache web serveru na Linuxu staci pouze ptidat virtudlni stroj
(VM), na kterém bézi Linux a Apache. Nasledné tento VM vlozit do GNS3, pfipojit k
okolnim zafizenim a poté je mozZné testovat prohliZeni webu z jiného VM. Vse v ramci

uzivatelského prostfedi GNS3.
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7.2.2.3 Dynamips Hypervisor

Pro emulovani Cisco hardwaru pouziva GNS3 aplikaci Dynamips. Tato aplikace
byla vytvofena v roce 2005. Autorem je Christophe Fillot z Francie a v chodu je
udrzovana Flaviem J. Saraivem a dal§imi. Dynamips hypervisor miize emulovat Cisco
router hardware v sériich 1700, 2600, 3600, 3700 a 7200. Diky aplikaci Dynamips je
mozné snadno a rychle konfigurovat tyto modely routeri s riznymi emulovanymi Cisco
sitovymi sloty a WAN rozhranim. Virtudlni vstupné / vystupni karty umoziuji piidat k
naSim zafizenim vice ethernetovych rozhrani, switchovaci moduly a sériové porty.
Dokonce je mozné nastavovat pamét jednotlivym zafizenim, na zékladé pozadavkl

pouzité verze Cisco 10S.

7.2.3 Vytvoreni sit'ové topologie
Nez se zacne S pridavanim zafizeni do simula¢niho prostiedi, musi si uzivatel
piidat néjaky router. Bez tohoto kroku by byla moznost vytvofeni pouze mensi sité, ve

které neni router, ale pouze switche a koncova zatizeni. Pfidani routeru do aplikace GNS3

Ize provést nasledujicim postupem:

e spustit program GNS3,

e Vv horni li§té zvolit ,,Edit* a v seznamu ,,Preferences®,

e zde zvolit zalozku Dynamimp a v ni podzalozku IOS routers,

e Vv dolni ¢asti okna kliknout na New a nasledné vybrat cestu k I0S, ktery je
urcen pro nahréni (z vlastnich fyzickych zatizeni, nebo pomoci Cisco online
uctu),

e program by mél sam rozpoznat zatizeni, které nalezi k tomuto 10S a doplnit
nazev,

e nastavit velikosti RAM a Flash,

e poté Ize ptidat moduly (ethernetové nebo sériové),

e nakonec nastavit ldle-PC, to je velmi duilezité a snizi to znacné vytizeni

procesoru. Lze zménit pozdéji v nastaveni zatizeni.

Nyni se jiz moZzné se pustit do vytvofeni topologie sité. Po spusténi GNS3 se
zobrazi dialog pro vytvotfeni nového projektu nebo otevieni diive ulozeného. Zacne se

pojmenovanim nového projektu a zvolenim cesty, kam se ma projekt ulozit. Timto se
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projekt ulozi a v hlavni ¢asti aplikace je bilé pole, které znaci prostor pro ptridavani
zafizeni. Na levé strané hlavniho okna programu je fada ikon s motivem zafizeni, které
dana ikona seskupuje — routery, switche, koncova zafizeni, firewally, pak je zde ikona,
ktera zobrazi seznam vSech zatizeni dohromady a ikona s motivem kabelu s koncovkou,

kterou lze vyuZit pii spojovani zafizeni (Obrazek 13).

Sh o
4 ® [
Obrazek 13 Ikony pro zarizeni stejného typu.
(Zdroj: vlastni zpracovani v aplikaci GNS3)

Po pfidani zafizeni jim lze upravit ndzev nebo jejich vizudlni stranku, a to tak, Ze
na objekt uzivatel klikne pravym tlac¢itkem mysi a zvoli ,,Change symbol“. Objevi se
okno, kde je filtr, pomoci kterého ma moznost vyhledavat urcity obraz zatizeni a poté je
zde okno, kde jsou skupiny ,,Classic, uchovavajici klasické obrazky zatizeni. Dalsi
skupinou jsou ,,Affinity-circle-blue” ,,Affinity-circle-grey*“ a , Affinity-circle-red*,
oznacujici logo daného zatizeni v kruhu a posledni slovo znaci jakou bude mit barvu —
zda modrou, Sedou anebo Cervenou. Posledni skupinou jsou ,,Affinity-square-blue*,
»Affinity-square-grey* a , Affinity-square-red”. To je stejné jako ptredchozi kategorie
s jedinym rozdilem, Ze jak jiz podle nazvu vyplyva, logo zatizeni nebude v kruhu ale ve
¢tverci. Kdyz jsou vSechna zatizeni pfidana na pracovni plochu, upraveny jejich nazvy a
ikony, je na Case je propojit kabelem. Propojeni vznika tak, Ze uzivatel klikne na posledni
ikonu z levé strany ikon. Vybere jedno zatizeni a misto kam kabel zapoji. Poté tuto
stejnou aktivitu udéla i u druhého zatizeni, se kterym to prvni bude komunikovat. Pokud
je kabel zapojen do obou zaiizeni, rozsviti se u kabelu kontrolka. Cervend, pokud dané
zatizeni neni v provozu a zelena, pokud v provozu je.

V tomto kroku by méla byt ptipravena topologie k pouziti. Jiz sta¢i pouze spustit
funkci Play v hornim panelu, a i ostatni zafizeni, ktera sviti dosud cervené, by se méla
rozsvitit zeleng, pokud jsou spravné zapojena, a to z toho divodu, ze uzivatel spustil
provoz. Dokud provoz nebyl spustén, bylo vidét na pravé strané aplikace, Ze koncova
zatizeni jsou ve stavu Off podle jejich ¢erveného osvétleni. Pokud jsou spustény vSechny
uzly, tak se koncova zatizeni zapnou a kontrolky se rozsviti zelen¢.

Pokud uzivatel chce vidét pakety, které probihaji na urcitém uzlu sité, tak na pravé
stran¢ aplikace v okné¢ ,,Topology Summary* mize oteviit né¢jaké koncové zatizeni tak,

ze klikne na Sipku vedle n¢ho. Zde se ukaze spojeni, které ma. Aby vidél, jaké pakety
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probihaji na ur¢itém uzlu, tak klikne na toto spojeni pravym tlac¢itkem mysi a vybere
»otart capture. Otevie se vyskakovaci okno, ve kterém je typ linky a nazev souboru,
kdyby si to chtél pozdé&ji ulozit. Otevie se aplikace Wireshark (Obrazek 14), ktera byla
instalovana jiz pfi instalaci programu GNS3. Pokud uZzivatel spusti vSechny uzly, vidi
zde, co vse prob&hlo na vybraném uzlu. Pokud klikne na néjaky z vypsanych balick,

vypise dalsi informace.

£ Capturing from - [PCO EthernetD to Switch2 Ethernetd)] - [m] =
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
C Wl RE ez s 5EaQaaH

[ |-33 y a display filter ... <Cirl-/> ~| Expression...  +
No. Time Source Destination Protocol  Length Info

1 8.0200008 EE ffe2::2 ICMPVE 62 Router Solicitation

2 8.813967 : ffe2::2 ICMPVE 62 Router Solicitation

3 8.921941 o ffez::2 ICMPVE 62 Router Solicitation

4 ©.281248 3E ffe2::2 ICMPVE 62 Router Solicitation

5 8.295245 = ffe2::2 ICMPVB 62 Router Solicitation

6 8.336299 : ffe2::2 ICMPVE 62 Router Solicitation
< >

Frame 4: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface 8

Ethernet II, Src: Private 66:68:83 (88:50:79:66:68:83), Dst: IPvemcast 82 (33:33:00:00:00:82)
Internet Protocol Version 6, Src: ::, Dst: ffe2::2

Internet Control Message Protocol vé

33 33 00 92 80 92 B8 5@ 79 66 68 B3 86 dd 60 @9 33 P yfh
B0 @0 2@ 98 3a ff 02 G0 00 @2 00 00 00 02 B0 @9

90 @0 02 00 90 @b Tf 02 @0 00 00 00 00 0B 00 @0

90 @0 0@ 00 @0 @2 85 @0 7b b3 0@ 90 @0 0B 1

7 Ready to load or capture Packets: 6 * Displayed: 6 (100.0%) || Profile: Default

Obrazek 14 Ukazka prostiredi aplikace Wireshark.
(Zdroj: vlastni zpracovani v podptrné aplikaci Wireshark)

7.2.4 Shrnuti

Pouziti tohoto simulatoru je vhodné k ziskani zkuSenosti se zatizenimi sitové
komunikace, pro testovani a experimentovani se softwarem realnych zatizeni nebo pro
ovetovani spravnosti konfiguraci zafizeni. Pohodlnd instalace, ktera je provadéna pomoci
pruvodce nabizi programy, které je potieba stahnout k plné funkénosti aplikace. To pak
pfinasi vyhodu Vv pribéhu pouzivani aplikace GNS3, protoze dopliujici programy jsou
jiz instalovany a nemuseji se hledat na internetu a manualné ptidavat do programu.
Ovladani a prace se simuldtorem necini vétsi obtize. Pracovni prostfedi je prehledné
usporadano. Prace programu s operacni paméti pocitace je z divodu naro¢nosti osetfena
vestavénymi nastroji, pridani a zprovoznéni velkého mnozstvi sitovych prvku je Casoveé
naro¢né z ditvodu ¢astého ¢ekani na reakci pocitace.

Vyhody:
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Prvni vyhodou aplikace GNS3 je, Ze je zdarma dostupnéd na webovych strankach
aplikace. Po stahnuti aplikace a spusténi instalace se otevie jednoduchy pravodce, ktery
uzivateli pomiZe projit celou instalaci simulatoru. GNS3 je open-source graficky
simulator a diky tomu si ho uzivatel mize poupravit svym potiebam. GNS3 umoziuje
konkrétn¢ upravit hardware diky I0S image, ktery Ize do simulatoru nahrat.

Nevyhody:

Aplikace GNS3 je vytvofena pouze pro studijni Gcely a nelze ji pouZit pro
produkéni prostiedi, a to z divodu propustnosti sité, které je v rozsahu 1,5 az 800Mb/s.
Jak je jiz popsano ve vyhodéch, ze si uzivatel mize nahrat vlastni IOS image, tak je to i
mensi nevyhoda, Ze si ten image musi vytdhnout bud’ z vlastnich fyzickych zatizeni, nebo
pomoci Cisco online uctu. Webové stranky aplikace GNS3 zadny IOS image nenabizi.
Jednou z hlavnich nevyhod, ktera se tyka podobnosti realné sité je ta, ze je zde pouze
jeden druh kabelu na spojovani zafizeni. Pro ¢eské uzivatele ma GNS3 také nevyhodu,

jak je jiz uvedeno i u aplikace Cisco Packet Tracer, ze neni dostupna v ¢eském jazyce.

€ GNS3_app-1- GNS3 - O X

File Edit View Control Annotate Tools Help

e OF>) BC FmIlo- gRAQAME

“ Topology Summary
Node Console

Routerl () LaptopO telnet localhost:5026
» €3 PCO  telnetlocalhost:3024
» O PCT telnetlocalhost:3022
» O PC2 telnetlocalhost:3020
» ) Printerd telnet localhost:5028
» € Routerl none
» ) Server0 telnetlocalhost:5018
» € Switchl none
+ ) Switch2 none

Servers Summary B
» 3 NB318T CPU 6.8%, RAM 80.1%

Uk Oh O

[] »
Console

GNS3 management console.

Running GNS3 version 2.2.3 on Windows (64-bit) with Python 3.6.8 Qt 5.12.1and PyQt 5.12.
Copyright (c) 2006-2020 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

=>

Obrazek 15 Rozdéleni topologie v aplikaci GNS3.
(Zdroj: vlastni zpracovani v aplikaci GNS3)
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7.3 OMNET++

OMNET++ je open-source graficky simulator, zaloZzeny na komponentach jazyka
C++. Hlavni pouziti spoc¢iva v modelovani pocitaCovych siti, dratovy i bezdratovych,
modelovani ad-hoc siti, sitovych protokol, modelovani vykonu, fotonickych siti. Jsou
poskytovany prostfednictvim modelovych ramct vyvinutych jako nezavislé projekty.
OMNET++ nabizi IDE zaloZené na Eclipse, grafické béhové prostiedi a fadu dalSich
nastroju. Existuji rozsifeni pro simulaci v realném Case, emulaci sité, integraci databaze,
integraci SystemC a nékolik dalsich funkci. OMNeT ++ je distribuovan na zakladé
akademické vefejné licence. [2°]
Komponenty:
e knihovna simula¢niho jadra (C++),
e popis technologie NED,
e simulac¢ni IDE zalozené na platformé Eclipse,
e interaktivni simulaéni runtime GUI (Qtenv),

e rozhrani ptikazového fadku provadeéni simulace (Cmdenv),

e dokumentace, ukazkové simulace.

INET Framework lze povazovat za standardni knihovnu modelti protokolt
OMNeT ++. INET obsahuje modely pro internetovy zasobnik a mnoho dalSich protokoli
a komponent. Rdmec INET je udrzovan tymem OMNeT ++ pro komunitu, vyuZivajici
zaplaty a nové modely pfispivané ¢leny komunity.

OMPETPP pracuje na nasledujicich operacnich systémech. Simula¢ni jadro
OMNeT ++ je standardni C ++ a béZi v podstaté na vSech platformach, kde je k dispozici

moderni kompilator C ++. Simulaéni IDE vyzaduje Windows, Linux nebo macOS. [?6]

7.3.1 Instalace softwaru

V soucasné dobé je k dispozici verze softwaru 5.5.1, a je mozno si vybrat instalaci
pro Linux, Windows, Mac OS, Docker nebo Core bez IDE. Tento simulator lze stahnout
z webové stranky: https://omnetpp.org/download/, kde si Ize vybrat pro kterou platformu

je potieba aplikaci stahnout. Balicek se stahne ve formatu zip, ktery se musi extrahovat

do slozky, 1ze vyuzit externi programy, jako jsou Winzip nebo 7zip.
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https://omnetpp.org/download/

7.3.1.1 Instalace OMNET++

Balicek kromé& soubortt OMNeT ++ obsahuje kompilator C ++, prostiedi pro
vytvareni ptikazového fadku a vSechny knihovny a programy vyzadované programem
OMNEeT ++. Uzivatel zkopiruje archiv OMNeT ++ do adresafe, do kterého ho chce
nainstalovat. Vybere adresar, jehoz uplna cesta neobsahuje zadné mezery; napiiklad

neumistovat OMNeT ++ pod Program Files.

7.3.1.2 Konfigurace a nastaveni

Spusténim mingwenv.cmd se spusti konzole s bash shell MSYS, s nastavenou
cestou k adresafi omnetpp-5.5/bin, kde pomoci shellu za¢ne extrahovat potiebné soubory.
Kdyz extrakce souborti skon¢i, vyzve program ke stisknuti jakéhokoliv tlacitka

k pokracovani. Nasleduji dalsi dva kroky, které je do shellu potieba napsat:

$ ./configure

$ make

Procesy vytvoii binarni i ladici soubory. Pokud jsou tyto kroky hotové, nastava
oveéfeni instalace. Vyzkouseji se vSechny vzory a zkontroluji se jejich spravna funkce.
Naptiklad jako prvni ve slozce ,,samples® je ptiklad ,,aloha®. Kontrola se provede

nasledujicimi kroky:

$ cd samples/aloha
$ .Jaloha

Prvni z krokti v shellu pfevede uzivatele do slozky aloha v samples. Druhy spusti
vzorovy priklad aloha. Podle vychoziho nastaveni bude spustén pomoci grafického

prostiedi Qtenv. Méla by se oteviit GUI okna a dialogy (Obrazek 16).
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GG MO ® 9 F QB O & @ y next: #1/[0s 223ms 892us 321ns 265ps
Next: send/endTx (omnetpp::cMessage, id=16) In: Aloha.host[15] (Host, id=18) At: 0.2238923212655 (now-+0s)
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-
host[6]
&
host[17]
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| - host[
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host[6] (Host) id=9 Aloha.host[19]: Initializing module Aloha.host[19], stage ©
i ER v v
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Obrazek 16 GUI okno prikladu aloha.
(Zdroj: vlastni zpracovani v aplikaci OMNET++)

Ve vzorovém piikladu jsou jiz piedpfipraveny komponenty, propojeni a
predptipravené toky zprav s vizualizaci. Pro zédkladni fungovani programu je toto velmi
dobré, ze nabizi ptfipravenou sit’ a uzivatel mize zkouset funkce a vlastni sit’ si vytvori

pozdéji.

7.3.1.3 Spusténi aplikace

OMNET++ pfichazi s Eclipse-based Simulaci IDE. IDE by se mélo spustit po

zadani nasledujiciho piikazu do ptikazového radku:

$ omnetpp

Spousténi aplikace pies piikazovy fadek je pouze doporuceno. Lze aplikaci spustit
1 pomoci zastupce pro spusténi IDE. Lze to ucinit pomoci souboru ,,omnetpp.exe® ve
slozce omnetpp-5.5.1/ide. K instalaci je dobré si stahnout i privodce instalaci v pdf
formé¢, ktery je sice v anglickém jazyce, ale je podrobné&jsi nez tento popis. (viz ptiloha

(num)).
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7.3.2 Popis prostredi

Vyvojové prosttedi pro simulace je podobné jako u vétSiny dalSich IDE, to
znamena, zZe je rozdéleno na nékolik ¢asti. Horni ¢ast vyplituje lista se vSemi dostupnymi
funkcemi a néstroji programu, pod ni je liSta s ikonami pro urychleni vybéru funkci a
nastroji. V levé ¢asti se nachazi okno Project Explorer slouzici pro vytvaieni a editaci
soubortl a jejich zafazovani do piehledné struktury projektu simulace. Pod nim je okno
zobrazujici vlastnosti aktudln€¢ vybraného souboru. V prostiednim, centrdlnim okné
probihd tvorba simulace, kdy lze pfepinat mezi navrhovym prostfedim a prostfedim
psanim zdrojového kodu. V pravé Casti aplikace se nachazi paleta nastroji pro tvorbu.
Dolni ¢ast je vyhrazena zalozkam zobrazujicim chyby kompilace simulace, parametry
modult, jejich hierarchii a zavislosti, zalozku konsole, logovani udalosti. VSechna tato
okna lze libovolné pfesouvat a individualné upravit tak, aby pln¢ vyhovovala pohodIné

praci uzivatele.

7.3.3 Vytvoreni sit'ové topologie

Vytvoreni za¢ne spusténim aplikace OMNET++, bud’ pomoci ptikazového tadku,
nebo pomoci souboru, jak jiz bylo popsano. ZaloZeni nového projektu se provede pomoci
posloupnosti piikazi File => New => OMNET++ project. Zde se zadava nazev projektu
a cesta, kam se projekt ulozi. Poté se piejde k dalsimu kroku, kde se aplikace zepta, zda
uzivatel chee Cisté prazdny projekt, nebo piipravit slozky src (zdroj) a simulation (slozka
pro simulace). Dale zde jsou dalS§i dvé moZnosti jiz s pfedpfipravenymi vzorovymi

topologiemi a simulaci.

7.3.4 Shrnuti

Celkovée lze zhodnotil OMNET++ jako vyborny nastroj, kde si uzivatel dokaze
vyzkouset rizné simulace na pfedem pfipravenych a propracovanych projektech.
aby si simulaci dokazal napsat. OMNET++ ma hezky zpracovanou grafickou stranku
simulaci a velkou mnozinu moZnosti co uzivatel mize délat. Instalace aplikace je trochu
uzivatel postupovat, takze s instalaci nejsou vétsi problémy.

Vyhody:
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Vyhodou aplikace OMNET++ je, ze je zdarma dostupna, ma velkou Skalu

moznosti, co v simulacich lze délat, ale za podminky, Ze si to uzivatel pfipravil.

Nevyhody:

Nevyhodou aplikace OMNET++ je jiZ pfi zacatku, kde je sloZitéjsi instalace a trva

déle nez u jinych simulatort. Hlavni nevyhodou je, ze uzivatel si své simulace musi

napsat v kodu a neni zde napiiklad moznost to v GUI pfipravit a poté upravit Cast

vygenerovaného kodu, ktera by byla potfeba. OMNET++ ma nevyhodu, jak je jiz napsano

1 u aplikaci Cisco Packet Tracer a GNS2, Ze neni dostupny V ¢eském jazyce.

[ semples - OMNETPP_app/sic/OMNET.ned - OMNeT+~ IDE - u] X
File Edit Source View Navigate Search Project Run Window Help
O-EHE B HE-0-Q- Y - @ H-F eI AW [Quick access] ;5 | [
125 Project Explor &2 =8 OMNET.ned £2 =0
BE ~ q
ackage omnetpp_at i
+ EE o . 3 packag: pp_app
13 histograms
1 hypercube @ OMMNeTPR
> 45 inet
3 neddemo &
3 OMNeT++_app
v 25 OMNETPP_zpp
> [ Includes
> [ simulations .,
v B sic Cast J
B OMNET.ned
package.ned
[ Makefile
1 osg-earth
> 5 osg-indoor
3 osg-intre
[0 osg-satellites
1 queusinglib v
Bve 5 Bom] = b
AE>R T
Property Value
Design | Source|
1 Problems ([ Module Hierarchy |75 NED Parameters 52 T2 NEDlnhentan:Q & Console qumgresﬂ L v =0
Mo element with parameters selected.
< >
| Wiitale [ Insert [1:1 BEIEEEE

Obrazek 17 Rozdéleni topologie v aplikaci OMNET++

(Zdroj: vlastni zpracovani v aplikaci OMNET++)
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samples - _appysr .ned - eT++ -
[ samples - OMNETPP_appy/src/OMNET.ned - OMNeT++ IDE ml X
File Edit Source View MNavigate Search Project Run Window Help
FwRAE NN HE R R R PR TR RS R R R R P BT [Quick Access| | 5 | [
[y Project 52 = B || OMMET.ned 51 = 8
B% package omnetpp_app; ~
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> & fifo import inet.node.ethernet.EtherSwitch;
03 histograms import inet.node.inet.StandardHost;
LI hypercube import inet.node.inet.WirelessHost;
> I inet
3 neddemo = network OMNeTPP
Dc OMNeT++_zpp @display( bgb=551,402");
v 25 OMNETPP_app types:
> [t Includes e submodules:
3 B8 simulations Router: BGPRouterSimple {
v (2 src @display("p=276,43;is=1");
]
B2 OMNET.ned Switchl: EtherSwitch {
package.ned @display(“p=134,153;i==1");
L& Makefile T
[ osg-earth SwitchK: EtherSwitch {
5 2% osg-indoor @display("p=386,163;is=1");
o osg-intro Laptop: WirelessHost {
LI osg-satellites @display(“p=447,243");
] queueinglib
5] queueinglibext PC2: StandardHost {
3 bg queuenet @display(“p=65,243");
o
7 ch resultfiles PC1: StandardHost {
> I routing @display(“p=201,243");
« I cnrkete 1
< PCB: StandardHost {
isplay("p=337,243");
I T .
el o Server: Standardhost {
@display(“p=39,134;i=device/server”);
Property
Printer: StandardHost {
@display(“p=587,134;i=device/printer”);
e connections:
//connections to Router
SwitchK.ethg[@] <--> Router.pppgtt;
Switchl.ethg[@] <--> Router.pppg+t;
//fconnections to Switch J
PC2.ethg[@] <--> Switchl.ethg[e];
PCl.ethg[@] <--> Switchl.ethg[1];
Server.ethg[@] <--> Switchl.ethg[2];
//connections to Switch K
PCo.ethg[@] <--> SwitchK.ethg[e];
Laptop.ethg[@] <--> SwitchK.ethg[1];
Printer.ethg[@] <--> SwitchK.ethg[2];
} v
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E: Prob\ams(@ ModulaHlararchy(.g NED Parameters &2 T: NEDInhentanceW & Console =BPrt:bgrasﬂ }:b = T = 0
No element with parameters selected.
< >
‘ Writable | Insert ‘ 1154 ] |GD| Q4 B

Obrazek 18 Topologie sité v aplikaci OMNET++ pomoci kodu
(Zdroj: vlastni zpracovani v aplikaci OMNET++)
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8 Srovnavaci kritéria simulatoru

V této kapitole je seznam kritérii S jejich podrobnéjSim popisem pro vysvétleni.
Kritéria budou aplikovana na kazdy simulator sitové topologie pomoci tabulky, pod
kterou bude kazdy bod kritéria popsan na simulatorech. Vyhody a nevyhody simulatort
se mohou pro kazdého uzivatele ménit podle jeho priorit kritérii a oblibenosti stylt
pouzivani aplikace a vyhledavani dokumentace.

Porovnavaci kritéria:
- Hardwarové pozadavky
o Zde budou vypsany minimalni pozadavky na systém

Ovladani simulatora

o Simulator mize byt ovladan pomoci GUI anebo si uzivatel musi topologii
naprogramovat.

Instalace

o Pfti instalaci bude zaméteno na ziskani instala¢niho balicku, poté jestli se
simulator instaluje pomoci dialogového okna, kde uzivatel projde instalaci
pomoci mysSi, nebo instalace probihd v ptikazovém fadku. Poslednim
bodem instalace je, jestli instala¢ni bali¢ek obsahuje vSechny potiebné
knihovny a aplikace, které jsou potfebné k plnohodnotnému béhu
simulatoru.

Dokumentace

o Vtomto bodé& kritérii bude feSeno, jestli vydavatelé k simulatoru maji 1
dokumentaci, kterd je volné dostupnéd na internetu a podle které by se
uzivatel mohl fidit. Déle jestli jsou néjaké navody ¢i tkoly, jak vytvofit
topologii sit¢ a zdkladni konfigurace. Na zavér porovnavani dokumentace

bude, jestli je napoveéda uvnitt aplikace.

Technické podpora
o Dilezitym bodem jsou fora a komunity pro aplikace, aby se mél uZivatel
kde poradit, pokud potiebuje pomoc, jak pokracovat nebo mu ¢ast funguje
Spatné€ nebo jinak, nez by chtél.

MozZnosti navrhu sité
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o Pro jednoduchost prace se simuldtorem je dilezité, aby jiz obsahoval
obrazy sitového softwaru, které uzivatel bude moct pouzit v aplikaci a
nemusi je hledat jinde.

Vizualizace topologie sité

o Vizualizace sit¢ je dilezita, aby uzivatel simulatoru vidél, jakou sit’

vytvofil a mohl spoustét simulace.
Vizualizace toku dat —
o Vizualizace toku dat je pro uzivatele, aby vid¢l, jak data prochézeji

riznymi cestami a sit¢ a aby jej mohl analyzovat.
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9 Porovnani simulatora

V porovnani simulatorti budou predstaveny minimalni pozadavky na hardware.
Poté bude poukédzano na ovladani simulatorti, zda se daji ovladat pomoci mysi pies GUI,
nebo si uzivatel musi vSe programovat. Na to navaze typ instalace, jestli uzivatel provede
instalaci pomoci dialogového okna anebo ptes piikazovou fadku. Jednim z dal$ich kritérii
byla dokumentace, do které patii dokumentace simulatoru na webu piimo od vydavatele,
forum, zda vydavatel poskytuje navody, jak se simulatorem pracovat a jestli ma uvnitf
aplikace napovédu. Velmi podobnym tématem je technicka podpora aplikace, kde je
problém a lidé mu tam pomohou ho vyfesit.

Tabulka 2 Zakladni porovnani simulatora

Cisco Packet Tracer GNS3 OMNET++
Hardware
procesor 2 jadra 2 jadra Neurceno
HD 500 MB 1GB 400 MB
RAM 2GB 4GB 512 MB

Ovladani simulatoru

GUI

Vv

Vv

X

Instalace

Instala¢ni soubor

Dostupny po registraci

Dostupny po

registraci

Volné

dostupny

Instala¢ni Okno

Vv

Vv

X

Ptikazova radka

X

X

v

Obsahuje pozadované

programy a knihovny

X

X

v/

Dokumentace

Online od vydavatele

Navody

Napovéda v aplikaci

AR ¢

ANNANEN

ANNANEN

Technicka podpora
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Forum/komunita

Vybaveni

Obraz sitového SW

X
X

Vizualizace

Topologie sité

ANAN RN EREN

Vv Vv
Vv X

Toku dat

Z porovnavaci tabulky (Tabulka 2) je ziejmé, ze OMNET++ ma nejmensi
pamétovou naro¢nost z predstavenych simulatort. V ¢asti kritérii Hardwarové
pozadavky je také vidét, ze Cisco Packet Tracer je méné naroény nez GNS3, ktery
potiebuje minimalné dvojnasobny prostor v tlozisti i vétsi pamét’ RAM.

Pfi ovladani systému je OMNET++ rozdilny od ostatnich vybranych simulatoru,
kde uzivatel v OMNET++ si musi v§e naprogramovat v C++ a poté si to mize V okné
prohlédnout, oproti tomu v Cisco Packet Traceru a GNS3 lze vytvotit topologii a
spravovat v§echna zatizeni pomoci GUI.

Instala¢ni soubor lze volné stahnout pouze pro simulator OMNET++, kde Si
uzivatel vybere, na kterém OS bude simulator instalovat. U Cisco Packet Traceru i GNS3
se uzivatel nejdiive musi registrovat a az poté lze stdhnout instalacni bali¢ek. Pribéh
instalace je také rozdilny pouze u simulatoru OMNET++, ktery je instalovan pomoci
piikazového fadku. Podobné to ma Cisco Packet Tracer, ktery by byl instalovan v Linuxu.
Ve Windows Ize instalovat Cisco Packet Tracer i GNS3 pomoci dialogového okna, které
Ize jednoduse proklikat. U nékterych simulatorti jsou potiebné dal§i komponenty. Pro
Cisco Packet Tracer je to Macromedia Flash Player. U simulatoru GNS3 to jsou
Dynamips, Qemu a Wireshark, které se nainstaluji v priabéhu instala¢niho procesu
aplikace. Posledni simulator OMNET++ obsahuje pozadované knihovny a aplikace
ptimo v zipu, ktery 1ze stahnout na oficialnich strankach. Z pohledu bézného uzivatele je
instalace jednodussi pomoci dialogového okna i pies to, Ze se uzivatel musi pro ziskani
instala¢niho souboru registrovat na oficidlnich strankach simulatort.

Dokumentace je pfevazné pro vSechny simulatory stejnd, jen s rozdilem, ze Cisco
Packet Tracer nemd Zadnou online dokumentaci pfimo od vydavatele, ale pouze

umoziuje napoveédy v aplikaci nebo v navodech napiiklad v Netacadu.
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V ramci technické podpory jsou na internetu fora nebo komunity, kam uzivatelé
maji moznost sepsat vlastni problém a jini odbornici se snazi pomoci S problémem, ¢i
vysvétlit dotaz a takovato oficialni komunita je u vSech tfi simulétort.

Mezi vybaveni ptimo v aplikaci vynika Cisco Packet Tracer, kde si uZivatel
nemusi shanét obrazy sitového softwaru na internetu, ale tyto jsou obsazeny piimo
v aplikaci. U ostatnich simulatorti si je uZivatel musi obstarat a u OMNET++ si je lze
navic naprogramovat.

Vizualizaci topologie sit¢ maji vSechny tii simulatory, s jednim rozdilem, kde
Vv piipadé OMNET++ ji uzivatel musi naprogramovat a az poté kdyz spusti vizualizaci,
tak se zobrazi. Oproti tomu v Cisco Packet Traceru a GNS3 je vizualizace topologie sité
od spusténi aplikace a uZivatel tam postupné pridava zatfizeni a vidi priibézny stav
topologie a rozmisténi sit€¢ v aplikaci. Vizualizaci toku dat chybi v simuldtoru
OMNET++, ktery ma k dispozici pouze export datovych soubord, které se daji nahrat do
jinych aplikaci, aby zobrazily graficky vysledek, tento postup jde udélat v aplikaci
Matlab. Ostatni dva simulatory maji vizualizaci tokl dat, jen s tim rozdilem, ze Cisco
Packet Tracer zobrazuje data prostfednictvim interniho prostiedi a GNS3 k tomu pouziva

externi aplikaci Wireshark, ktera je instalovana soucasné se simulatorem.
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10 Zavéry a doporuceni

Cilem této bakalarské prace bylo piredstavit simulatory datovych toku
s naslednym porovnanim. Pro tuto praci byly vybrany typicti pfedstavitelé tii raznych
skupin simulatort, a to Cisco Packet Tracer, GNS3 a OMNET++.

V uvodni kapitole byla vysvétlena pocitacova sit’ véetné sitového hardwaru a
softwaru. V ramci sitového hardwaru byl popsan ISO/OSI model, topologie siti a aktivni
prvky kabelaze.

V dalsi kapitole byly popsany utoky na pocitacovou sit’. Konkrétnéji jaké dopady
muze takovy utok mit, jaké typy utoka existuji a zakladni obrana, jak Gtokim piedchazet.
Na konci dané kapitoly byly piedstaveny konkrétni Gtoky, jak se vyznacuji a k ¢emu pro
uto¢nika jsou.

V Sesté kapitole byla navrzena sitova topologie pro malou firmu, ke které byl
navrzen i pudorys s jednotlivym umisténim koncovych zafizeni a sitovych prvki. Pro
lepsi predstaveni rozlozeni sitové topologie do redlného svéta.

V praktické casti byly pfedstaveny jiz zminéné simulatory datovych tokd, u
kterych byla popsana jejich instalace, popis zakladniho prostfedi aplikace, vytvoteni
topologie a na zavér byly ke kazdému simulatoru napsany vyhody a nevyhody daného
simulatoru.

V posledni ¢asti bakalaiské prace bylo zpracovano porovnani vybranych

simulatort a popsani kazdého porovnavaciho kritéria.

Simulatory datovych tokli nemuseji byt vyuzity pouze k vytvareni topologii pro
urcité prostory nebo piedstavy a uceni se konfigurovat zatizeni, ale i jako misto, kde lze
vyzkouset bezpecnostni opatfeni zatfizeni a dileZitych ¢asti sit€ pied utoky, které se
v simulatorech daji také aplikovat. Lze si vyzkouset i rychlé znovunastartovani sitové

infrastruktury, kdyZ uz k néjakému atoku dojde.

Na tuto bakaldiskou praci by bylo moZné navazat testovanim jinych simulétord,
nebo objektivnéjsi vysledky s probranim urcitou skupinou lidi. Divodem porovnani
kritérii vice lidmi by mohlo mit vysledek, Ze jsou lidé, ktefi radéji pracuji v ptikazoveé
fadce, nebo radi programuji a v tomto momenté€ by pro n¢€ byl patrné nejlepsi simulator

OMNET++. Podobné¢ rozdilné nazory by mohly byt i na dokumentaci a na hardwarové

49



pozadavky. V soucasné situaci, kdy plati omezeni spojend s opatfenimi proti Sifeni
COVID-19 i na vysokych Skolach, nebylo mozné usporadat takové ptimé setkani a
hodnoceni a online ziskani nazori nebylo prakticky mozné. Z pohledu autora je
nejvhodnéjsi alternativou simulator Cisco Packet Tracer, ktery sice nema online
dokumentaci, kterou zbylé dva simulatory maji velmi dobfe zpracovanou, ale zato nabizi
zdarma dostupné online kurzy pro studenty a integraci do dal$ich certifikovanych CCNA

kurza.
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