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Navrh systému méreni tremorovych dat
Abstrakt

Tato diplomova prace je zaméfena na navrh a implementaci mobilni aplikace vytvarejici
systém registru pacientd, jejich anamnéz a ¢tvetice souborti naméfenych tremorovych dat.
Tato data je nasledné nutno odesilat na centralni server, kde mohou byt déle zpracovavany,
a kde k t¢émto datiim musi byt vytvofen pfistup pfes webové rozhrani. Prace se sklada
z teoretické Casti, ve které se miizeme blize seznamit s problematikou snimdani tfesu,
s probihajici studii diagnostiky roztrousené sklerdézy zklidového tresu, s pouzitymi
technologiemi a se zaklady programovani aplikaci v systému Android vcetné standardu
UML. Praktickd ¢ast je tvofena dvéma castmi. V prvni €asti jsou piedstaveny navrhy
samotné aplikace, webového rozhrani a centralni databdze SQL pomoci UML diagramii,
popisu tfid a funkci. Ve druhé Casti je popséana implementace celého feSeni véetné navrhu
designu webové i aplikaéni Casti a véetné ukazek stézejnich ¢asti kodu. V zéveéru prace jsou
zhodnoceny vysledky, shrnuto testovani prostiedi v ostrém provozu a ptedstaven ukazkovy
ptipad pouziti.

Kli¢ova slova: M¢éteni lidského tremoru, sbér dat, akcelerometrie, gyroskop, Android, vyvoj
mobilni aplikace



A proposal of a tremor data measuring system

Abstract

This thesis focuses on design and implementation of a mobile application creating a system
of patients, their anamnesis and four sets of measured tremor data. It is then necessary to
send this data to the central server, where it can be further processed and where access to the
data through a web interface must be created. The thesis consists of a theoretical part
featuring a closer look at the issue of tremor scanning, ongoing studies of diagnosing
multiple sclerosis from resting tremor, used technologies, basics of application development
in the Android system including the UML standard. The practical part consists of two parts,
the first part features the design of the application itself, the web interface and the central
SQL database using UML diagrams, descriptions of classes and functions. In the second part
the implementation of the whole solution is introduced, including the design proposal of the
web and application section with examples of the core parts of the code. The conclusion of
the thesis evaluates the results of testing the environment.

Keywords: Human tremor measurement, data collection, accelerometery,

gyroscope, Android, mobile application development
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1 Uvod

Cilem diplomov¢ prace je navrhnout a implementovat systém pro registr pacientd a jejich
meéfeni, ktery bude uzivatelsky piivétivy, nebude vyzadovat technické vzdélani, nebude
vyzadovat trvalé ptipojeni k internetu a bude bezpecné odesilat sva data na centralni SQL
server za uCelem poftizeni tfesu pacienti trpicich roztrousenou skler6zou (RS). V druhé ¢asti
pak bude vytvoren webovy piistup k centrdlni databdzi, pomoci kterého budou data
zptistupnéna v hierarchii pacienti a jejich méteni. Jako volitelna soucast diplomové prace je
zptistupnit pies rozhrani Bluetooth snimaci zafizeni MetaWear, pomoci néhoz bude mozno
naméfit pozadovanou ctvetici soubort, jenz se budou spolu s daty odesilat na centralni
server.

V uvodni ¢asti je provedena reSerSe odborné literatury, ktera vychazi z odbornych ¢lankt
a konzultaci s odbornikem. Déle pak jsou v teoretické Casti priblizeny postupy a metody k
navrhu a implementaci aplikaci.

V kapitole vlastni prace jsou nejprve specifikovany pozadavky na software. Dale jsou
popsana navrhnuta feseni, a ty jsou podrobena analyze. V nasledujici kapitole se nachazi
dokumentace ve standardu UML. Pfed samotnou implementaci jsou pfedstaveny navrhy
prezentacnich struktur a designi mobilni aplikace 1 webového rozhrani.

Implementace se sklada z ptehledu aktivit a fragmentt, jejich struénym popisem a ukazek
kodu. Déle pak jsou popsany stézejni tfidy vcetné ukazek feSeni danych problémtl.
Implementace webové Casti je rozdélena na piijimani soubort od aplikace a na zobrazeni
pacientli a méfeni. Ob¢ Casti obsahuji popisy dilezitych casti i ukdzky implementace. Na
zaver kapitoly vlastni prace je piedstavena vysledna graficka podoba obou casti.

V kapitole vysledky a diskuse jsou nejprve popsdny komplikace pfi navrhu a implementaci,
nasledné je zde popsano testovani, a poté je zpracovano shrnuti dosazenych vysledkl. Na
zaver kapitoly bude piedstaveno vzorové pouziti vysledné aplikace a webového rozhrani
a shrnuti moznosti rozsiteni.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je navrh a implementace systému méieni tremorovych dat pro mobilni zatizeni
za ucelem nasledné diagnostiky. Data z mobilnich zafizeni budou synchronizovana na
centralni databazovy server.

2.2 Metodika

Prace se bude skladat ze dvou casti. Teoretickd Cast bude zalozena na reSerSi odborné
literatury a konzultaci s odbornikem. Poskytne piehled k dané problematice a bude
vychozim bodem pro tvorbu praktické ¢asti.

Prakticka ¢ast bude obsahovat navrh a implementaci aplikace pro mobilni zafizeni. Aplikace
zpracuje data z méficiho zafizeni, umozni uzivateli praci s témito daty a nasledn¢ je odesle
na centralni databazovy server. Pti transferu dat budou vyuzity kryptovaci funkce k zajisténi
integrity a bezpe€nosti dat. Pii navrhu afeSeni budou pouzity standardni softwarové
nastroje. Dokumentace bude provedena ve standardu UML.
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3 Teoreticka vychodiska

3.1 Lidsky tres a jeho méreni

3.1.1

Ttes je zpusoben rytmickymi oscilacemi vyvolanymi nedobrovolnymi kontrakcemi svalti. |
v klidovém stavu jsou lidé vystaveni stézi vnimatelnym tfesim v disledku svalovych
kontrakci vychazejicich z podvédomi. Nekteré formy tfesu mohou byt fyziologické, jiné
formy mohou byt patologické, jako je tomu u Parkinsonovy nemoci, nebo u RS. (Comby,
2008)

Casto se jedna o symptom pohybové poruchy a k jeho 1é¢bé dochazi v internim medicing,
urgentni mediciné a samoziejmé v neurologii. Pfi¢iny vSak mohou byt rizné. Pii hodnoceni
pacienta s tfesem, fenomenologie tfesu, se zjiStuje pfitomnost nebo nepiitomnost dal§ich
neurologickych ptiznakl, ptfiznakli spojenych s uzivanim Iékl, alkoholu nebo piiznakt
spojenych s vné&j$im okolim. K diagnostice pficiny tfesu obvykle postaci anamnéza pacienta
a nasledné cilené neurologické vysetieni. (Puschmann, 2011) Skute¢né definice tiesu se vSak
Casto 1i8i dle rznych autorii a obecny popis lze urcit jen stézi.

Lidsky tres se ¢asto deli do dvou skupin.

Klidovy ties
Klidovy tfes je tfes pfitomny v urcité casti té€la. Neni aktivovan dobrovolné a je vyvolan
v klidové poloze. (Alusi, 2001)

Ak¢ni tires

Akeni ties je jakykoli tfes, ktery je zptusoben dobrovolnou kontrakci svalu. DéEli se dale na
posturélni, izometricky, kineticky a inten¢ni tfes. Posturalni tfes je vyvolan pti dobrovolném
udrzovani polohy proti gravitaci. Kineticky ttes je tfes, ke kterému dochazi pii jakémkoli
dobrovolném pohybu. K izometrickému tfesu dochazi v dusledku svalové kontrakce proti
pevnému stacionarnimu predmétu. (Alusi, 2001)

Méreni tiresu

Ttes se méti podle pohybi Casti téla, ktera jej produkuje. Pohyby lze zaznamenat senzory
pro urc¢ovani zrychleni a polohy, jako jsou pravé akcelerometry a gyroskopy. V praci bude
vyuzito zatizeni, které obsahuje MEMS sensor BMI160 od spole¢nosti Bosch Sensortec.
Jeho schématické zobrazeni je zobrazeno na obrazku 3.1. Jedna se o Sestiosou inercialni
méfici jednotku, kterd se sklada z 16bitového akcelerometru a gyroskopu. Toto zafizeni se
vyznacuje nizkou spotfebou energie a presnym vypoctem. (Bosch-sensortec, 2021)
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electronics
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Obrazek 3.1 Schématické zobrazeni BMI160 (Varol, 2019)

3.1.2 Akcelerometr

Akcelerometry méfi zrychleni a mirné naklony ve tfech osach. Pouzivaji se v moderni
elektronice naptiklad pro detekci orientace jako stabilizator obrazu nebo zjisténi vibraci.
Akcelerometry typu MEMS jsou zalozeny pievazné€ na technologiich kapacitniho snimani.
Funkce akcelerometrti spo¢iva v métfeni zrychleni, jez se provadi podobnym zpiisobem jako
u gyroskopt. Princip jejich funkce je realizovan pomoci umisténi zdvazi namontovaného na
pruzinach viz obrazek 3.2. Jedna cast pruzin je pfipevnéna k deskdm hiebenového
kondenzatoru C», C3 a druha ¢ast k instalovanému zavazi. Vlivem sily plsobici na senzor se
zavazi presouva na pruzindch a zpusobuje zménu vzdalenosti do mezi kondenzacnim
elementem a hmotou. Tim ovliviiuje zménu kapacity. (Tme.eu, 2020)

iy

Fixnieast Fianizast

G G

Pohybliv t4st

Obrazek 3.2 Princip akcelerometru (Varol, 2019)

K identifikaci tfesu jsou klicové tii parametry akcelerometru: rozsah, rozliSeni a vzorkovaci
frekvence. U senzoru BMI160 je moznost nastaveni rozsahu +2, +4, +8, £16 g, rozliSeni je
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3.1.3

pevné dané na 16 bitd a vzorkovaci frekvenci je mozné nastavit v rozsahu 0,001 — 100Hz
v rezimu stream a az 800Hz v rezimu logovani. (Bosch-sensortec, 2021)

Gyroskop

Gyroskopy oproti akcelerometrim neméfi zrychleni, ale pouze naklony. Ve spolupraci
s akcelerometrem tedy dokazi zefektivnit informaci o poloze a ndklonu daného zatizeni.
Gyroskopy MEMS jsou podobné optickym gyroskoptim. Oproti mechanickym gyroskoptim,
které ve skuteCnosti indikuji orientaci, gyroskopy MEMS udavaji rychlost zmény uhlu
v Case. To se provadi podobnym zptisobem jako u akcelerometri MEMS integraci zmén
uhlové rychlosti. Proto se jim také n€kdy fika rychlostni gyroskopy. Vyhoda takového feseni
je v cené vyroby av celkové velikosti sensoru. Vzhledem k velmi nizké spottebé se jich
hojné vyuziva v mobilnim pramyslu. (Varol, 2019)

Vslupnl rotace

e Coriolisovo zrychleni

(1]

Reakce na coriolisovu silu

<7

Obrazek 3.3 Princip gyroskopu - triaxialni gyroskop (Varol, 2019)

Pro méfeni tfesu rukou jsou vyznamné piedevSim tfi parametry gyroskopu: citlivost,
rozliSeni a vzorkovaci frekvence. U senzoru BMI160 je moznost nastaveni rozsahu +125,
+250, £500, £1000, £2000°/s, rozliSeni je opét pevné dané na 16 bitli, vzorkovaci frekvenci
je mozné opét nastavit v rozsahu 0,001 — 100Hz v rezimu stream a az 800Hz v rezimu
logovani. (Bosch-sensortec, 2021)

3.2 Roztrousena skleroza

3.2.1

Roztrousena skler6za (RS) je nejcastéjSi netraumatické invalidizujici onemocnéni
postihujici predevsim mladé dospélé. Vyskyt RS se celosvétoveé zvySuje a je Castéjsi u zen
nez u muzi. Pfi¢ina onemocnéni RS a divod naristu nemocnych zatim neni znam, i kdyz je
témet jisté, ze vyznamnou roli hraji genetické vlivy a vlivy prostiedi. Vyzkumy naznacuji,
7e nizké hladina vitaminu D, koufeni a détska obezita pravdépodobné hraji velikou roli ve
vyvoji onemocnéni. Moznost diivéjSi diagnostiky onemocnéni miize siln€¢ ovlivnit
nasledujici pribeh nemoci. (Dobson, 2018)

Diagnostika roztrousené sklerozy z klidového tiesu

V této Casti bude piiblizena studie, ktera se zabyva diagnézou RS ztremoru hornich
koncetin, ze které vychazi pozadavek na tvorbu systému, jenz je pfedmétem diplomové
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prace. Vychazim z konzultaci s vedoucim projektu panem Mgr. Josefem Zemanem Ph.D.,
nebot se danou problematikou dlouhodobé zabyva. Dale cerpam z doposud
nepublikovaného ¢lanku pana doktora Zemana "Diagnostika RS z klidového tremoru".

3.2.1.1 Metoda

Ttes byl testovan na obou hornich koncetinach, obé paze byly stfidany po jednominutovych
méfenich s otevienyma a zavienyma oc¢ima dle schématu PO (prava ruka, oteviené oci), LO
(leva ruka, oteviené oci), PZ (prava ruka, zaviené oci), LZ (leva ruka, zaviené oci). Béhem
mefeni osoba stila vzpiimené s nohama rozkrofenyma do Sitky bokl s méfenou rukou
piedpazenou a druhou volné podél téla.

Studie se Ucastnili dobrovolnici ve véku 20-70 let a v€kovy primér €inil 29 let. Zdrava
kontrolni skupina neméla diagnostikovany zadné neurologické onemocnéni v dobé méteni.
RS pozitivni pacienti byli vybrani na zdkladé nékolika kritérii: jednoznacné klinicka
diagnoza RS na zadklad¢ kritérii McDonald, neurologem zjistovana Expanded Disability
Status Scale v rozmezi 2 — 6,5 a dale musel byt pozitivni RS pacient mésic bez recidivy
nemoci a beze zmén farmakoterapie.

Pro méteni zrychleni a rotaci byl pouzit ¢ip LSM6DSO0 s tfiosym akcelerometrem a tfiosym
gyroskopem. Pro akcelerometr byl pouzit rozsah h +2g s 16 bitovym rozliSenim a gyroskop
s rozsahem +245dps rovnéz s 16 bitovym rozliSenim. Vzorkovaci frekvence byla u obou
typt snimactu 119 Hz. Data byla pienesena po sbérnici USB a logovana v pocitaci. Hmotnost
zafizeni pfipevnéného na ruce Cinila 36 g. USB kabel byl fixovan k pazi a trupu méfeného,
jako fixac¢ni pasek byl pouzit kozenkovy pasek k hodinkam. (Zeman, 2021)

3.2.1.2 Zpracovani dat

Ke zpracovani dat byla zvolena patnacti sekundova ¢ast z naméieného signalu na pocatku
zaznamu. Ta byla pfendsobena Gaussovym oknem, dale byla aplikovana Fourierova
transformace, ¢imz bylo zjiSténo jeho frekvenc¢ni spektrum. Okno bylo pfesunuto o jeden
vzorek dale v Case a opét byla aplikovana Fourierova transformace na usek prenasobeny
Gaussovym oknem. Spektrum, které vzniklo, bylo pfi¢teno k pfedchozimu. Stejny postup
byl aplikovan na vSechny nasledujici vzorky namétfeného signalu. Vysledkem byl zisk
prumérného spektra. Nejvhodnéj$im fesSenim bylo porovnani stejné potizenych zdznamau.
Identifikace spektra obsahujici informaci o pfitomnosti RS bylo nésledujici. Cilem byla
snaha o rozdéleni ziskané mnoziny Sestkrat 4n, kde n byl pocet pacientd, spekter podle jejich
vlastnosti tak, aby vysledné mnoziny co nejpiesnéji odpovidaly pozadavku roziazeni na
pacienty s RS ana ostatni zdravé probandy. Identifikace spektra obsahujici informaci
o pfitomnosti RS byla provadéna nékolika zptsoby. Bylo zjiSténo, Ze pouziti clusterové
analyzy s euklidovskou metrikou ward.D algoritmem neni pro diagnostiku RS vhodné. Dale
byla provedena shlukova analyza, ale nejlepSich vysledkii bylo dosazeno hledanim vzajemné
podobnych m-tic metodou maximalni vérohodnosti, u které¢ mirou podobnosti byl Pearsontiv
korelacni koeficient. (Zeman, 2021)
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3.2.1.3 Vysledky

Vysledky pomoci algoritmu x2 testem byly ve shod¢ spracemi (Carpinella, 2015).
Nejvyhodnéjsi je testovat pritomnost RS gyroskopickym métenim. PresnéjSich vysledku je
dosazeno pfi pouziti méfeni torzniho tfesu levé horni koncetiny pii zavienych ocich.
Algoritmem nebyla chybné zafazena ani jedna zdrava zena, ato ani pro jednu z m-tic.
Populacni vzorek obsahoval ve zdravych kontrolach ptivodné dva muze, které algoritmus
piifazoval do skupiny pacienti, a to ve 26 m-ticich u jednoho a v 36 m-ticich druhého. U
prvniho probanda byla diagnostikovdna RS tfi mésice po méteni a druhy proband testy na
RS nikdy nepodstoupil.

Navrhovany postup je pomérné slozity na vypocet, avSak je zajimavou alternativou ke
konvenénim metodam méfeni RS, ato diky rozSifeni chytrych mobilnich telefont ¢i
chytrych hodinek, jejichz gyroskopy jsou dostateéné citlivé a rychlé k pofizeni zaznamu pro
analyzu tremoru. Nabizi se zde tedy moZnost vyuziti pro screening populace. Studie byla
prozatim provedena na malém vzorku. (Zeman, 2021)

3.3 Android

3.3.1

Android je celosvétoveé vyuzivany open-source operacni systém pro mobilni zafizeni, tablety
a chytré hodinky. Je vyvijen spolecnosti Google a rizni vyrobci instaluji do svych zatizeni
svoje upravené verze, které dopliuji o nazev prostiedi.

Pti vyvoji byl kladen diiraz na moznost spoustét systém na rizném hardwaru, aby bylo

-----

zafizenich s riiznou ¢ipovou sadou, velikosti obrazovky a hardwarovou platformu.
Java

Javu vyvinula spoletnost Sun Microsystems jako objektové orientovany jazyk pro
podnikové aplikace a pro interaktivni aplikace na internetu. Mezi vyhody, diky nimz se Java
v poslednich letech stala tak populédrni, patii jeji bezpeCnostni prvky a skute¢nost, ze je
architektonicky neutralni. To znamend, Ze 1ze pomoci Javy napsat program, ktery bézi na
jakékoli platformé (operacnim systému). Java mtize byt spusténa na Siroké Skale pocitaci,
protoze neprovadi pokyny piimo v pocitaci, ale na virtudlnim stroji, kterému se tika Java
Virtual Machine (JVM). Java se v JVM nespousti ptimo, nejprve je tieba ji prelozit do tzv.
Java bajtkodu (Java bytecode).

Pojem Java se vSak pouziva ve dvou vyznamech: programovaci jazyk a programovaci
rozhrani. Programovaci jazyk urcuje pravidla pro zéapis programi. Oproti tomu
programovaci prostiedi tzv. aplikacni programové rozhrani (API) je kod, ktery je k dispozici
pfi psani programt. Javovské API se sklada z tfid, které jsou uspotradany do baliki. (Herout,
2007)

Do roku 2019 byla Java preferovanym jazykem pro programovani Android aplikaci.

3.3.2 Kotlin

Kotlin je pragmaticky programovaci jazyk pro JVM, Android a JavaScript. Jedna se o open-
source jazyk, vytvoreny spolecnosti JetBrains. Google od roku 2019 povazuje Kotlin jako
preferovany jazyk pro programovani Android aplikaci. Jako jedna z jeho prednosti se uvadi
predevsim interoperabilita s Javou. To znamend, ze 1ze v Kotlinu pouzit jakykoli Java kod
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nebo knihovnu, a proto je také umoznéno vyuzivat v jednom projektu jak Javu, tak Kotlin.
Druhou zasadni zménou oproti Javé je, ze je tzv. null safety jazykem, coZ znamend, ze béhem
kompilace pracuje s moznymi nulovymi situacemi a nemuze tedy dojit k vyjimkadm pfi
nulovych hodnotach proménnych. (Subramaniam, 2019)

3.3.3 Architektura systému Android

Operacni systém Android se skldda z péti ¢asti. Linuxové jadro, Hardwarova vrstva, Android
Runtime, Nativni knihovny C / C ++, Java Api a Systémové aplikace viz obrazek 3.4.

System Apps

Dialer Email Calendar Camera

Java API Framework

Managers
Content Praviders
Activity Location Package Notification

Resource Telephony

Native C/C++ Libraries

OpenMAX AL

Media Framework OpenGL ES

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Bluetooth

Shared Memory

Power Management

Obrazek 3.4 Diagram zasobniku softwaru Android (Developer.android.com, 2020)

Linuxové jadro

Operacni systém Android je postaven na linuxovém jadre. Je tedy vyuzito mnoho vlastnosti
z tohoto systému, jako je podpora spravy paméti, sprava siti, béh soubézného poctu aplikaci,
prace s opravnénimi nebo zabudované ovladace. (Developer.android.com, 2020)

Hardwarova vrstva

Hardwarova vrstva (Hardware Abstraction Layer) poskytuje standardni rozhrani, které
umoznuje praci s hardwarem na vyssi Grovni v ramci Java API Sklada se znékolika
knihoven, kde kazd4 implementuje rozhrani pro konkrétni typ hardwarové komponenty, jako
je napf. Bluetooth nebo kamera. Kdyz je zavolan pfistup k danému hardwaru, systém
Android nacte piislusnou knihovnu pro tuto komponentu. (Developer.android.com, 2020)
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Android Runtime

Od Android verze 5.0 bézi kazda aplikace ve svém vlastnim procesu a se svou vlastni
instanci Android Runtime (ART). Ta umoziiuje, aby bylo spusténo vice virtualnich stroji na
zafizenich s nizkou paméti spusténim soubori DEX, cozZ jsou forméaty bytecode navrzené
specialné pro Android. Pomoci nich lze nejprve kompilovat zdroj Java do bytecodu
anasledné¢ kompilovat do kédu DEX specidlnim. Vysledkem je vys$i vykon a mensi
spotteba baterie. (Developer.android.com, 2020)

Mezi tii hlavni rysy ART patii:
e Ahead-of-time (AOT) a just-in-time (JIT) kompilace
e Vyladéni vykonu pomoci garbage collection
e Lepsi podpora ladéni

Nativni knihovny C / C ++

Mnoho komponent a sluzeb systému Android jsou napsany v jazycich C / C++. Platforma
Android poskytuje rozhrani pro implementovani nckterych funkci ztéchto knihoven.
Pomoci nich je mozno naptiklad pfistupovat k OpenGL knihovnam prosttednictvim rozhrani
Java OpenGL API a ptidat podporu pro kresleni a manipulaci s 2D a 3D grafikou do dané
aplikace. (Developer.android.com, 2020)

Java API

V opera¢nim systému Android je k dispozici celéd fada funkci prostfednictvim rozhrani API,
napsanych vjazyce Java. Tato rozhrani tvoii stavebni bloky, jenz jsou potieba
k implementaci aplikaci pro Android.

Mezi zékladni komponenty patfi:

e Rozsifitelny systém zobrazeni (View system), jenZ je mozno pouZzit k vytvofeni
uzivatelského rozhrani aplikace, véetné textovych poli, seznamii, miizek a tlacitek.

e Manazer prostiedkli (Resource Manager) poskytuje piistup ke zdrojtim, jako jsou
lokalizované fetézce, grafiky nebo k uspotradani soubort.

e Manazer notifikaci (Notification manager) umoziuje piistup k upozornénim aplikaci
a moznost jejich zobrazeni na displeji nebo ve stavovém fadku.

e Spravce aktivit (Activity manager) spravuje zivotni cyklus aplikaci.

e Poskytovatel obsahu (Content Providers) umoziiuje ptistup k dattim z jinych aplikaci
napf. z nativni aplikace Kontakty.

Vyvojati maji plny pfistup ke stejnym rozhranim API, ktera pouzivaji systémové aplikace
pro Android. (Developer.android.com, 2020)

Systémové aplikace

Android vyviji a spravuje vestavéné aplikace, jenz je mozno vyuzit naskrz vSemi verzemi
systému. Jedna se o aplikace Email, Odesilani SMS zprav, Kalendéat, Internetovy prohlizec,
Kontakty a dalsi.

Systémové aplikace funguji jako aplikace pro uzivatele i jako dilezité¢ funkce, diky nimz
maji vyvojafi piistup ze své vlastni aplikace k funkcim, které by jinak museli slozité
implementovat.
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3.3.4 Android studio

Android studio je v soucasnosti nejvhodnéjsi IDE pro vyvoj aplikaci pro Android. Je
k dispozici zdarma a je zaloZeno na softwaru JetBrains IntelliJ IDEA. Prvni stabilni verze
Android studio byla vydana v prosinci 2014 a nahradila Eclipse (s Android Development
Tools) jako primarni IDE pro vyvoj Androidu. Od t¢ doby se Android studio stalo stabilnim,
rychlym a modernim IDE. Jeho velkou vyhodou oproti konkurenci je nadstavba Gradle.
Jedna se o nastroj pro automatizaci projekt a k vytvoreni konfigurace projektu. Dale pak
nastroje pro praci s layouty as fragmenty, propojeny emuldtor nebo moznost spoustét
aktualizované aplikace pfimo v mobilnim telefonu. (Van Drodgelen, 2015) V diplomové
praci jsem predevsim ocenil vestavény nastroj Database inspector pro zivy nahled lokalni
sqlLite databaze jak v emulétoru, tak v pfipojeném mobilnim telefonu.

3.3.4.1 Uzivatelské rozhrani

Uzivatelské rozhrani Android studia se sklada z nékolika oken, kterd si muze uzivatel
poskladat podle svych preferenci. V zakladnim rozlozeni se jedna o okno struktury projektu
a zobrazeni otevienych souboril. Voliteln¢ nastavena rozlozeni v§ak umoziiuji mit soucasné
otevieny piehledy lokani databaze aplikace, emulator Android systému, souborovy strom
pfimo v systému, terminal apod. Ptiklad rozlozeni v programu Android studio miZeme vidét
na obrazku 3.5.

Obrazek 3.5 RozlozZeni oken v programu Android studio (Zdroj: viastni zpracovani)
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3.4 Webové servery

3.4.1

34.2

Apache

Apache Server je aplikace webového serveru, ktera poskytuje obsah jako stranky HTML,
multimédia a Sablony styld CSS pfes internet. Apache je komunitni webova aplikace
publikovana Apache Software Foundation. Je historicky nejpopularnéjsi software webového
serveru, ktery je k dispozici. NejCastéji se vyskytuje v operacnich systémech zaloZzenych na
Unixu, jako jsou Linux, OSX, Solaris a FreeBSD. Je dobfe optimalizovan a zvladne
pomeérné velké zatizeni pti prenosu dat pfi minimalnich hardwarovych pozadavcich.

NGINX

NGINX je open-source software pro webové sluzby, reverzni proxy, ukladani do
mezipaméti, vyvazovani zatéze a streamovani médii. Pivodné byl vyvinut jako software pro
vyfeSeni problému cl0k, coz je problém, ktery mély webové servery pii vétSim poctu
soubéznych piipojeni. Diky jeho asynchronni architekture zalozené na udalostech vSak
zpusobil revoluci ve fungovani webovych serverl, astal se nejrychleji se rozvijejicim
webovym feSenim. V roce 2021 se stal, co do pouzivani, lidrem na trhu viz obrazek 3.6.
Casto se také vyuzivé jako frontend proxy pro Apache, a diky tomu lze vyuZivat vyhody
obou feseni.

Web server developers: Market share of all sites

** TIETCRAFT — Apache
—— Microsoft
—— Sun
60% )
—— nginx
—— Google
40% Cloudflare
—— NCSA
—— LiteSpeed
20% OpenRest:
g v Z/,/W\" . S\ Other
ST ~ i S R
0% = — —3
0 Ol O 6P O T O P A0 P AP AN A AN WD WD WD WD
AP AP G AT gdD o g0 g0 ng e S g0 g0 o oY 99N g0 o
PO 0 0t pet TeR TR T i el el oSt T T Ty Tt et et e
Developer January 2021 Percent February 2021 Percent Change
nginx 399,330,927 33.33% 415,900,479 34.54% 1.20
Apache 316,046,149 26.38% 316,992,638 26.32% -0.06
Microsoft 89,781,136 7.49% 78,331,379 6.50% -0.99
OpenResty 74,385,487 6.21% 76,623,440 6.36% 0.15

Obrazek 3.6 Vyuzivani webovych serverii dle technologie (Netcraft.com, 2021)
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343 PHP

PHP (Hypertext Preprocessor) je Siroce pouzivany open source univerzalni skriptovaci
jazyk, jenz je zvlasté¢ vhodny pro vyvoj webovych aplikaci, a ktery miiZze byt vloZen i do
HTML souborti.

PHP se lisi od HTML a JavaScriptu piredevsim v tom, ze kdd je spustén na serverové Casti,
kde generuje HTML, které¢ je az poté odeslano klientovi. Vyhoda tohoto feseni je, Ze se klient
po obdrZeni vysledki provedeného skriptu nedozvi, jaky byl zakladni kod, ale vidi pouze
jeho HTML cast. PHP se zameétuje piedevSim na skriptovani, Ize ale pomoci néj
i shromazd'ovat data formulai, generovat dynamicky obsah nebo odesilat a pfijimat
soubory cookies. (Bakken, 2000) PHP se pouziva ve tiech hlavnich oblastech:

Skriptovani na strané serveru

Jednd se o nejcastéjsi vyuziti. K tomu, aby vSe fungovalo, je zapotiebi tfech faktort:
analyzator PHP (CGI nebo modul serveru), webovy server a webovy prohlize¢. K vystupu
PHP je mozno pfistupovat pomoci webového prohlizece nebo prohlizet stranku PHP pies
server.

Skriptovani z prikazového radku

Lze také vytvoftit skript PHP, jenz se nasledné¢ bude spoustét bez webového serveru nebo
prohlizece. K vyuziti tohoto zplisobu je zapotiebi pouze parser PHP. Tento typ pouziti je
idedlni pro skripty pravidelné spousténé pomoci Cronu (na Linuxovych systémech) nebo
Planovace uloh (na syst¢tmu Windows). Vytvofené skripty lze také pouzit pro jednoduché
ulohy zpracovani textu.

Psani desktopovych aplikaci

Pomoci PHP-GTK lze také psat v PHP desktopové programy. Takovéto vyuziti jazyka PHP
je ovSem trochu nestandardni, a proto se pfistupuje se k tomuto feSeni jen pii vyjimeénych
situacich.

3.4.3.1 PHPstorm

PHPStorm je integrované vyvojové prosttedi zalozené na Jave IDE. Je vytvoreno spolenosti
JetBrains pro PHP a webové vyvojaie. Podporuje PHP od verze 5.3 a poskytuje prevenci
chyb za chodu, automatické dokonCovani, ladéni nulové konfigurace a rozsifeny editor
HTML, CSS aJavaScript. Mezi jeho vyhody patii, Ze podporuje integraci s mnoha
redak¢nimi systémy jako je Drupal, Wordpress apod. Dokoncovani kodu se netyka pouze
PHP ale také HTM, CSS a JavaSkriptu, coz usnadiiuje praci pii psani webovych aplikaci.
PHPStorm ma také integrovanou podporu QGL databazi, coz umoziiuje se k databazi nejen
pfipojit, ale upravovat tabulky, spoustét ptikazy, a dokonce analyzovat schémata pomoci
UML diagrami.

Vzhledem k tomu, Ze patii do stejné skupiny jako Android studio, sdili spolu podobny
vzhled, rozlozeni a klavesové zkratky. Rozhrani programu viz obrazek 3.7.
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Obrazek 3.7 Rozlozeni oken v programu PHPStorm (Zdroj: viastni zpmcm}z

3.5 UML

3.5.1

Unified Modeling Language (UML) je obecny modelovaci jazyk. Hlavnim cilem UML je
definovat zptsob vizualizace névrhu systému. Nejedna se o klasicky programovaci jazyk,
jde spiSe o soubor grafickych notaci. Vystupem navrhu systému je UML diagram, jenz
pomdha  softwarovym inzenyrim, programatorim a systémovym  architektim
s modelovanim, designem a analyzou systémti. UML byl mezindrodni organizaci pro
normalizaci (ISO) schvélen jako norma v roce 2005. Od té doby byl revidovan aje
pravideln¢ aktualizovan. (Omg.org, 2017)

UML diagramy

UML diagramy jsou obecné kategorizovany do dvou skupin na diagramy struktur (Structure
diagram) a diagramy chovani (Behavior diagram). Strukturni diagramy se skladaji ze sedmi
statickych diagramti, jako jsou naptiklad diagramy tfid (Class diagram), objektii (Object
diagram), komponent (Component diagram) atd. Oproti tomu diagramy chovani se skladaji
také ze sedmi, avSak dynamickych diagrami, jako jsou sekvencni diagram (Sequence
diagram), diagram piipadt uziti (Use case diagram), aktivity diagram (Activity diagram) atd.
Uplné rozdéleni diagramti viz obrazek 3.8 .
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Obrazek 3.8 Strukturni rozdeélent UML diagramii podle kategorii (Omg.org, 2017)

3.5.1.1 Use Case

Use Case, v ¢estiné nekdy nazyvan jako diagram piipadi uziti, je druh diagramu, ktery
predstavuje deklaraci sady nabizeného chovani systému a jeho interakci s okolim (s Aktéry).
Zékladnimi kameny diagramu jsou funk¢éni pozadavky, které systém musi spliovat.
Diagramy pfipadl uziti se pouzivaji k analyze pozadavkl na vysoké urovni systému. Tyto
pozadavky jsou vyjadieny prostfednictvim rtiznych Use Case. Diagram se sklada ze tii
hlavnich komponent:

e Use case - predstavuji funkéni pozadavky. Jedna se o sloveso, popisujici akci.

e AKktéfi - interaguji se systémem. Aktérem muze byt ¢lovek, organizace nebo
interni / externi aplikace.

e Vztahy mezi aktéry a use case — znazornuji se pomoci piimych car.

Kazda use case urcuje urcité chovani, které miize subjekt provadét ve spolupraci s jednim
nebo vice aktéry. Use case definuji nabizena chovani subjektu bez odkazu na jeho vnitini
strukturu. Tato chovani, zahrnujici interakce mezi aktéry a subjektem, mohou mit za
nasledek zmény stavu subjektu a komunikace s jeho prostfedim. Use case mtize zahrnovat
mozné varianty zakladniho chovani vcetné vyjimecného chovani a zpracovani chyb.
(Omg.org, 2017)

Use case je zobrazena jako elipsa, kterd bud’ obsahuje nazev Use Case nebo s ndzvem
umisténym pod elipsou. Volitelna stereotypni klicovd slova mohou byt umisténa nad
jménem Use Case. Hranice systému je zobrazena jako obdélnik se svym nazvem v levém
hornim rohu, s use case elipsami vizudln¢ umisténymi uvnitt tohoto obdélniku, viz obrazek
3.9. (Omg.org, 2017)
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Obrazek 3.9 Struktura use case diagramu (Omg.org, 2017)

3.5.1.2 Use case specifikace

Use case specifikace je pfipojena k diagramu piipadl uziti, nema predepsanou formu, ale
byva formou tabulky nebo prostého textu. Obsahuje podrobnosti k jednotlivym piipadim
uziti. Casti specifikace jsou:

e Struény popis v n¢kolika vétach vysvétlujici funkce poskytované piipadem uziti

a hodnotou pro uzivatele, ktery jej aktivuje.

Vypis vsech aktéri, ktefi se na ptipadu uziti podileji.

Podminky pied spusténim ptipadu uziti, bez kterych by spusténi ztracelo smysl.

Zakladni tok, ktery v bodech vypisuje interakci mezi aktéry a ptipady uZziti.

Jeden az nekolik alternativnich toki (scénéit), které umoziuji reagovat na odchylky

od zakladniho toku. Jedna se napt. o chyby nebo chyby zptisobené uzivatelem.

e Podminky, které je nutno provést ve chvili, kdy bude ptipad uziti povazovan za
hotovy.

3.5.1.3 Diagram tiid

Diagram tfidy (Class diagram) UML je nejb€znéjsSim typem diagramu pro dokumentaci
softwaru. Jelikoz je vétSina softwaru, ktery se v dneSni dobé vytvaii stale zalozen na
objektove orientovaném programovani (OOP), a diagramy tfid jsou také zalozeny na tiidach
a vztazich mezi nimi, umoziuji nékteré programy export diagramu piimo z IDE softwaru.
(Martinez, 2005)

Diagramy tfid obsahuji tfidy spolu s jejich atributy (datovymi typy) a jejich metodami. Ttidy

reprezentuji pole s ndzvem tridy, jez by mély byt vycentrovany a pojmenovany tu¢nym
pismem. Kazda tfida ma dvé dalsi pole: atributy tfidy pfimo pod ndzvem a metody tfidy
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v dolni ¢asti. Vztah mezi riznymi tiidami (pfedstavovany spojovaci ¢arou) tvoii diagram

tfid. Struktura diagramu tfid viz obrazek 3.10.

Reserve
userStore 1d : Inte ger
reserveDate: Date Product
alarmDate: Date 0.n
f r E 1d : Inte ger
getr(id : Integer): User state: Infeger ll:;\k? 2
add(u: User) abou
RCRE T new(u: User, p: Product): Reserve
1 0.n
do
1
User reserveStore productStore
id: Integer
get(1d: Integer): Reserve get{id: Integer): Product
On addir : Reserve) add(p : Product)
registered 1 L
1 1
Local
1 1

reserve(idUser: Inte ger, idProd: Integer)

Obrazek 3.10 Struktura Class diagramu (Martinez, 2005)

3.5.1.4 Aktivity Diagram

Aktivity Diagram se vyuziva k zobrazeni sledu ¢innosti. Diagramy aktivit ukazuji pracovni
postup od pocatecniho bodu do kone¢ného bodu s popisem riznych cest, kterymi se aktivita
muze dobrat ke svému cili. Béhem nich dochdzi k rozhodovani, ktera jsou v aktivité
popsany. Pokud nam tedy Use case diagram popisoval, co od systému ocekavame, aktivity
diagram nam ukazuje cestu, jak se k vyslednému kroku mizeme dostat. Uvnitf aktivity se
vykonavaji akce, které Ize vykonavat jak pomoci systému, tak uzivateli. (Fakhroutdinov,
2020) Struktura aktivity diagramu viz obrazek 3.11.
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Obrazek 3.11 Struktura aktivity diagramu (Fakhroutdinov, 2020)
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3.5.1.5 Diagram nasazeni

Diagram nasazeni (Deployment diagram) je strukturni diagram, ktery ukazuje architekturu
syst¢tmu jako nasazeni softwarovych artefaktli do cilii nasazeni. Artefakty predstavuji
konkrétni prvky ve fyzickém svété. Prikladem artefaktti jsou spustitelné soubory, knihovny,
archivy, databazova schémata, konfiguracni soubory atd. Cil nasazeni je obvykle
reprezentovan uzlem (node), kterym je bud’ hardwarové zatizeni nebo nekteré prostiedi pro
provadéni softwaru. Uzly 1ze spojovat prostfednictvim komunikacénich cest a vytvaret sitové
systémy libovolné slozitosti.

Standard UML ma preddefinované stereotypy UML jako naptiklad <<file>>, <<library>>
atd., ale lze si nadefinovat i vlastni. (Fakhroutdinov, 2020) Strukturu diagramu nasazeni
viz obrazek 3.12 .

«artifact» book_club_app.war

t
S~ «folders WEB-INF ‘
filen «folder» lib
artifar {<—/—‘ v web.xml
\\—R «library» GF
shp-cart.jar a

/ \ web-tools-lib.jar

«library»
orders.jar

nanifestation

IShoppingCart
«component»
Orders

Obrazek 3.12 Struktura diagramu nasazeni (Fakhroutdinov, 2020)

3.6 E-R diagram

Diagram vztahu mezi entitami, zndmy téz jako ERD nebo ER model, je typ vyvojového
diagramu, ktery ilustruje vzajemné souviseji ,,entity* jako jsou lidé, objekty nebo koncepty.
ER diagramy se nejcastéji pouzivaji k ndvrhu relacnich databazi v oblastech softwarového
inZzenyrstvi, podnikovych informacénich systéml, vzdélavani a vyzkumu. Pouziva
definovanou sadu symbold, jako jsou obdélniky, diamanty, ovaly a spojovaci cary, které
zobrazuji vzajemnou propojenost entit, vztahli ajejich atributii. E-R diagram zrcadli
gramatickou strukturu s entitami jako podstatna jména a vztahy jako jsou slovesa. Databaze
je mozno modelovat jako mnozinu entit, nebo jako vztah mezi entitami. (Hayes, 2017)
Strukturu E-R diagramu viz obréazek 3.13.

Zakladni pojmy E-R diagramu jsou:
e Entita - objekt redlného svéta rozliSitelny podle jinych objekti.

¢ Entitni mnozina — mnoZina entit t¢hoZz typu, které sdileji stejné vlastnosti.
e Atribut — vlastnost entity, kterd je pfedmétem zajmu.

32



e Vztah — asociace mezi nékolika entitami.
e Mnozina vztahli - mnozina vztahi stejného typu sdilici tytéz vlastnosti.

( DepartmentA | N
Professor Stadent {1 DepartmentB )

Obrazek 3.13 Struktura E-R diagramu (Hayes, 2017)

3.7 SQL databaze

3.7.1

SQL databaze je kolekce tabulek, ktera se uklada do zvlastniho souboru strukturovanych dat.
Umoznuje pristup k nékolika zdznamim z jediného piikazu, ktery nevyzaduje specifikaci,
jak se lze k nému dostat. K vytvareni dotazii, manipulaci s daty, definovani dat a k fizeni
vystupu se vyuziva SQL programovaci jazyk.

SQL programovaci jazyk

SQL (Structured Query Language) se pouziva ke komunikaci s databazemi. Podle ANSI
(American National Standards Institute) se jedna o standardni jazyk pro spravu rela¢nich
databézi. Ptikazy SQL se pouzivaji k provadéni tkoll, jako je aktualizace dat v databazi,
nacitani dat z databaze, mazani dat nebo jejich tprava. Nekteré bézné systémy pro spravu
relanich databazi, které pouzivaji SQL, jsou: Oracle, Sybase, Microsoft SQL Server,
MariaDB atd. Ackoli vétSina databazovych systémut pouziva SQL, mnoho z nich maji také
sveé vlastni dal8i proprietarni rozsifeni, kterd se obvykle pouzivaji pouze v jejich systému.
Standardni ptikazy SQL jsou ,,SELECT", "INSERT", "UPDATE", "DELETE", "CREATE",
a "DROP". Ty se vyskytuji ve vSech variantach databazi, a poskytuji dostate¢ny prostor na
splnéni zékladnich procedur.

3.7.2 MariaDB server

MariaDB Server je jednim z nejpopularnéjSich databazovych serverti na svété. Na jeho
tvorbé se podileji piivodni vyvojaii MySQL serveru. Je vydavan pod licenci open-source
ajako rela¢ni databaze poskytuje piistup k datim pomoci jazyka SQL. Tento software
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3.7.3

vyuzivaji naptiklad spole¢nosti Wikipedia, WordPress.com a Google. Piivodné byl navrzen
jako alternativa k MySQL. Podle tvirct bylo zapotiebi vytvofit rychly, Skalovatelny
arobustni systém, s moznosti vytvaret a pridavat moduly. Vznikl tak velmi univerzalni
nastroj pro Sirokou Skalu vyuziti. (Mariadb.org, 2015)

SQLite

SQLite je knihovna, kterd implementuje samostatny, bezserverovy, transakéni databazovy
nastroj s nulovou konfiguraci. Kod SQLite knihovny je open-source, je tedy zdarma pro
jakékoli ucely, jak komercni, tak isoukromé. Jedna se o nejrozsifenéjSi databazovou
knihovnu na svéte.

Na rozdil od vétSiny ostatnich databazi SQL nemé databaze SQLite na serveru samostatny
proces, ale Cte a zapisuje data pfimo do jednoho souboru umisténého na disku. Ten obsahuje
veskeré potiebné informace k praci s databazi. Format databazového souboru je
multiplatformni a Ize jej libovolné kopirovat mezi systémy nebo mezi architekturami a je
velmi peclivé testovan pred vydavanim novych verzi. (Sqlite.org, 2018)

3.8 Zabezpeceni

3.8.1

OpenVPN

OpenVPN je software, pomoci kterého je mozné vytvéiet Sifrované VPN tunely mezi
hostitelskymi stanicemi. Je zaloZen na architektute klient-server a je schopny zajistit pfimou
komunikaci mezi pocitac¢i bez moznosti odposlouchévani. Byl vyvinut v roce 2001 jako
open-source projekt, kolem kterého vznikla komunita programatorti, ktefi protokol
pravidelné testuji, vylepSuji a aktualizuji. JelikoZ se nejedna o proprietarni kéd (vlastnéni
konkrétni spolecnosti), maji bezpecnostni experti po celém svéte ke kodu piistup a mohou
kontrolovat jeho bezpe¢nost.

3.9 Navrh designu

3.9.1

Wireframe

Wireframe webu (skica webu) je dvourozmérny obrys webové stranky nebo aplikace,
poskytujici jasny piehled o struktuie stranky, rozloZeni, informacni architektufe, toku
uzivatell, funkénosti a zamySleném chovani. Wireframe obvykle pfedstavuje pocatecni
koncept produktu. Styl, barva a grafika jsou omezeny na minimum. Wirframe lze kreslit
ruéné nebo vytvaret digitdlné podle toho, kolik podrobnosti je vyzadovano. VétSinou jej
délime do Ctyt skupin:

Textovy wireframe
Jedna se o slovné popsany obsah popisujici funkéni prvky webu nebo aplikace.

Struc¢ny wireframe

Stru¢ny wireframe muze byt nakreslen ru¢né nebo digitalné a ukazuje rozmisténi prvka na
webu nebo v aplikaci, viz obrazek 3.14 . Pouziva se u jednodussich feSeni a jeho vyroba neni
technicky naro¢na.
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Obrazek 3.14 Strucny wireframe (Visual-paradigm.com, 2016)

Podrobny wireframe

Jedna se o propracovany navrh webové stranky nebo aplikace. Obsahuje jiz ostré texty,
obrazky atabulky. Podrobn¢ popisuje chovani anapojeni riznych casti. Pouziva se
u komplikovanéjSich feSeni, které je potteba zpracovat podrobné.

Aktivni wireframe

Jde o specidlni ptipad, kde jsou rizné wireframe propojeny navzajem a tvoii funkéni celek
s klikatelnymi odkazy, prvky reagujicimi na pohyb mySi, animacemi a dalSimi
interaktivnimi prvky, viz obrazek 3.15. V dnes$ni dob¢ je jiz velka fada softwaru nabizejiciho
jednoduché zpracovani prototypti jako AdobeXD, UXPin, Axure RP nebo Sketch.
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3.9.1

S

Add patient— 5 ® Ardc-patiort—

& Jméno pacienta & Jméno pacienta

Datum méfeni: 25.10.1990 16:57:52 1

J m é n o Stanf - Prava ruka Sed - Pravd ruka

Add patient -9

Smazat méf.

- Smazat zadznam
o .
Opravdu checete zaznam
Smazat pac
smazat?
g NE ANO

D, O
Odeslat dyta | Naist méfent

Pohlavi Datum narozeni: 111390

i L i
Unikatni ID: 12564654221 Délka paze: §5em Sténi - Levé ruka Sed - Levd ruka

Datum méfeni: 26.11.2020 18:07:52 2

Stanf - Prav ruka Sed - Pravd ruka

Sténi - Levd ruka Sed - Levd ruka B

2 a|c =

Pacient | Seznam Akce Pacient

seznam

f.
G\-l &\.-H DJ ©
Akce Pacient Sezgam Akce

Obrazek 3.15 Aktivni wireframe (Zdroj: viastni zpracovani)

Wireframing je praxe, kterou nejc¢astéji pouzivaji navrhari UX. Tento proces umoziuje vsem
zuCastnénym strandm se dohodnout, kde budou rizné komponenty umistény diive, nez
vyvojafi vytvoii rozhrani s kédem.

.1 Adobe XD

Adobe XD je vektorovy editor pro navrh wireframe, uzivatelskych UX a designu webovych
stranek aplikaci, to vSe v jednoduchém rozhrani viz obrazek 3.16. Je vyvijen spole¢nosti
Adobe od roku 2015 a od roku 2018 jej spole¢nost Adobe uvolnila pro bezplatné vyuzivani.
Mezi jeho piednosti patfi kopirovani komponent, Sirokd Skéala dopliktl, prototype mod,
moznost sdilet navrh odkazem a spousténi prototypt pfimo v mobilnich zatizenich.
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Obrazek 3.16 Rozlozeni programu Adobe XD (Zdroj: viastni zpracovani)
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4 Vlastni prace

Cilem diplomové prace je vytvofit komplexni registr pacientl, jenz bude ukladat data
pacientil a jejich diagnézy do lokdlni databdze mobilniho telefonu a zarovein bude mit
moznost odeslat tato data na centralni server. Jako soucast prace musi byt vytvoieno webové
rozhrani pro pfistup k datim na centrdlnim serveru. Pro snimani tfesu muize byt
implementovano meétici zafizeni MetaWear od spolecnosti MbientLab.

V této Casti bude popsan pribéh navrhu a vytvofeni aplikace pro snimani tfesu. Nejprve
budou popsany pozadavky na software a popis navrhovaného feSeni. Navrhované tfeSeni
bude podrobeno analyze, ve které budou zvoleny vhodné postupy a nastroje, které budou
k vytvoreni aplikace vyuzivany.

Nasledné¢ budou zpracovany behaviordlni, strukturalni a datové diagramy, které budou
vychézet z provedené analyzy. Pro piehled chovani systému bude vyuzit Use Case diagram,
ktery bude nasledné uptesitovan Use Case specifikaci s pfislusSnymi Aktivity diagramy. Dale
bude vymodelovan doménovy diagram a diagram tiid, ktery bude doplnén piehledem aktivit
a fragmentt.

V dalsi ¢asti bude popsan navrh grafické podoby aplikace a webového rozhrani.
Nasledovat bude samotnd implementace, kde budou ukézany rizné ¢asti kodu a popséano
jejich pouziti. Na zavér této kapitoly bude ukézéana redlnd podoba aplikace a webového
rozhrani.

4.1 Pozadavky na software

Abychom mohli definovat pozadavky na software, musime si nejprve priblizit okolnosti
téchto pozadavkli. Dosavadni technické feSeni sbéru dat je uréeno pro maly pocet
dobrovolnikil v jednom odbérovém miste. Je tedy nutné vytvotit komplexni registr pacienti,
jenz bude ukladat data pacientii a jejich diagnozy do lokalni databdze mobilniho telefonu
nezévisle na prostfedi a poctu pacientll. Zarovei je zapotiebi umoznit snadné méfeni tfesu
a nasledné umoznit automaticky odeslat tato data na centralni server. Navrhovany systém
musi byt uzivatelsky ptivétivy a nesmi k obsluze vyzadovat technické vzdélani.

Obecné pozadavky

Aby se obsluze nekomplikovala prace, je jednim z pozadavku vytvoreni profilu pacienta bez
delSich pasazi, které by zdravotnicky personal musel vypisovat ru¢né. Pti tvorbé systému je
také zasadni otdzka zpracovani dat ajejich nésledné ukladani. Po konzultaci s panem
doktorem Zemanem bylo rozhodnuto, Ze piestoze budou k transferu dat pouzity kryptovaci
funkce, neni nutné ukladat informace podléhajici obecnému nafizeni na ochranu osobnich
udajii, tedy smérnici GDPR. Data pacientli se budou uchovavat pouze v anonymizované
podobé. Soucasti pozadavku taktéz je, aby bylo mozno k datim na centralnim serveru
jednoduse pfistupovat pomoci webového rozhrani. (Zeman, 2020)

Mobilni aplikace

Mobilni aplikace bude vytvotena pro operacni systém Android. Prototyp bude otestovan na
realném zatfizeni. Aplikace by méla mit dvé jazykové mutace. Webové rozhrani miize byt
pouze v Cesting. Navrh designu bude pfedem konzultovan.
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Pacient

Kazdy pacient bude mit své unikatni ID, pod kterym budou ulozeny jeho méfeni. Pacient
bude mit v systému svoji prezdivku a budou o ném nasbirany nasledujici tidaje: datum
narozeni, pohlavi, délka paze a hmotnost. Pfezdivka bude ndhodné¢ generovana. Po vytvoreni
pacienta musi existovat moznost pacienta upravit, odstranit nebo odeslat na centralni server.
Vsechny policka budou jednoduSe nastavitelna (naptf. posuvniky), ale zaroven bude
poskytnuta moznost kazdy udaj upravit ru¢né.

Méreni

Kazdé¢ méfeni bude mit unikatni ID a bude ptidéleno k pacientovi. Ke kazdému pacientovi
musi byt moznost pfidat i vice métfeni. Métfeni bude obsahovat nasledujici informace: datum
meéfeni a Ctvetici naméefenych souborti. Soubory se budou pfidavat ze souborové struktury
mobilniho zafizeni. Pro méfeni bude existovat moznost priitbézného ukladdani v off-line
rezimu. Po pfipojeni k internetu bude moznost data hromadné odesilat na server. Jako
volitelna soucast pozadavku je prozkoumani moznosti pfipojit k aplikaci snimaci zatizeni
pies bezdratovou technologii, a pfipadné implementovat ukladani soubort z takovéhoto
zatizeni ptimo do aplikace.

K tomuto ucelu je mozno vyuzit zatizeni MetaWear od spole¢nosti MbientLab. Pokud bude
zapracovana komunikace se zatizenim, je zde pozadavek na diodovou odezvu pii méfeni,
aby m¢l pacient i obsluha se zafizenim kontakt.

Piihlasovani uZivateli
DalSim pozadavkem je vytvofit blize nespecifikovany systém piihlasovani a kontroly
uzivatell. Ti se pomoci piihlasovacich udaji budou moci do aplikace pfipojovat a odesilat
data na centralni server.

Pozadavky na webové rozhrani jsou:

Webové rozhrani

Pozadavkem je moZnost zobrazeni seznamu pacienti a jejich méfeni véetné moznosti stazeni
soubori u jednotlivych métenich. Déle bude vytvoren systém umoziovat pfidani a smazani
uzivatell, ktefi budou mit k aplikaci ptistup. Tento pfistup bude zajistén pouze pro pana
doktora Zemana a jeho spolupracovniky, tudiz neni nutné konzultovat design. (Zeman,
2020)

4.2 Popis FeSeni

Na zékladé pozadavku bude vytvofena mobilni aplikace pro systém Android, do které se
uzivatel prihlasi pomoci jména a hesla. Neni potfeba, aby byli uzivatelé¢ rozdéleni podle
prav, protoze uzivatel¢ nebudou mit moznost pfidavat jiné uzivatele. Uzivatel bude mit
moznost vytvorit pacienta, upravit pacienta, smazat pacienta, vytvofit méfeni, upravit
meéteni, smazat méfeni, odeslat pacienta na centralni server a odeslat méfeni na centralni
server.

Pacienti nebudou vazani na uzivatele, ale budou vazani na mobilni zafizeni. Je to z toho
davodu, Ze zafizeni pfitomné na pracovisti nebude slouzit pouze pro jednoho uzivatele, ale
Casto pro vice uzivateld, ktefi ale maji ptistup ke stejnym pacientiim.
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Uzivatelim bude umoznéno vyhledavat pacienty na centralni databazi a nasledné¢ ptidavat
do zafizeni. Tim se zajisti, Ze pokud by uzivatel chtél do svého zafizeni ptidat néjakého
pacienta z jin¢ho zafizeni, bude mu to umoznéno.

Dle zadani aplikace nema podléhat GDPR, proto jméno pacienta musi byt vzdy pouze
pfezdivkou a nikoli redlnym jménem. Tim zajistime anonymizaci a lze dodrZzovat pouze
standardni postupy pfi zabezpeceni databaze a zatizeni a neni nutné pfistupovat k vySsim
formam zabezpeceni (Sifrovani zafizeni, Sifrovani serveru, monitorovat piistup k datim,
pacientovi umoznit vymaz z databaze atp.). Pfesto bude pii tvorbé zabezpeceni dban diiraz
na to, aby piipadna modifikace systému na GDPR kompatibilni byla co nejjednodussi.
Me¢éieni budou také vazana na mobilni zafizeni, ale oproti pacientim nebudou pienositelna.
Z divodu logistiky a synchronizace neni Zadouci, aby se naméfené soubory pienaSely
z centralniho serveru zpét na rtizna mobilni zafizeni. Proto je zvolen model, kde 1ze méteni
odeslat na centralni server az poté, kdy bude obsahovat ¢tyfi naméfené soubory. Ziskani
soubort bude umoznéno bud’to z lokalniho souborového systému nebo pomoci technologie
Bluetooth ze zatizeni MetaWear.

Centralni server bude piistupny pouze ptes VPN spojeni. Pro prvotni ptistup do aplikace
bude vyzadovano spojeni s centralnim SQL serverem, diky c¢emuz nebude muset byt
v aplikaci pfitomno zadné univerzalni pfihlaSeni. Z tohoto diivodu ale bude nutné pred
prvnim spusSténim jiz mit nainstalovan VPN piistup na server.

V priabehu navrhu bylo lehce pozménéno zadédni, a nové bude na webovém rozhrani ziizen
piistup i pro uzivatele, a nejen pro spravce databaze. Piihlasovéni tedy bude rozdélené podle
uzivatelskych prav, aby bylo mozné odlisit uzivatele od spravcii. Uzivatelé budou mit piistup
na centralnim serveru jen ke svym datiim, zatimco spravce databaze bude mit pfistup ke
vSem méfenim a pacientiim. Zaroven bude spravce databadze moci piidavat a mazat uzivatele
a mazat pacienty. Posledni zmiilvand funkcionalita bude slouzit pfedevS§im pro mazani
chybnych zaznamii. UZivatel nebude mit zadné dalsi funkcionality.

4.3 Analyza problému

Soucasti analyzy bylo provést prizkum, zda se podobné feSeni jiz na trhu nevyskytuje.
Jediné feseni, které bylo pii analyze testovano, vyuzivalo aplikaci MetaBase (od spole¢nosti
MbientLab), ptfes kterou se naméfené soubory posilaly na cloud, kde byly dale
zpracovavany. Persondl vSak musel vytvaret registraci pacientli zvlast nebo soubory
pojmenovavat dle aktudlniho pacienta a cile méfeni. Toto feSeni bylo tedy oznaceno jako ne
zcela vyhovujici, protoze obsahovalo mnozstvi tkoni, které by musel personal provadet,
a tim by dochazelo k jeho zahlcovani.

Z popisu feseni vyplyva, ze jde o velice komplexni a pomérné slozity systém, u kterého je
potieba dodrzet obvyklé standardy prace s pravy uzivatelil, prav aplikace a se zabezpecenim
dat proti uniku. Z tohoto diivodu je nutné si pied samotnym navrhem zvolit spravné
prostiedky, diky nimz bude mozné vSechny vyse uvedené standardy dodrzet. Zaroven je
nutné si predem rozvrhnout, do kterych ¢asti bude mit systém piistup.
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4.3.1 Pouzity software

e Software, ve kterém se bude programovat aplikacni ¢ast projektu, bude Android
studio.

e Programovani bude probihat v jazyku Java, pfedev§im pro rozsahlou databazi

navodi a feSeni.

Na programovani PHP a HTML bude vyuzit program PHPStorm.

Webovy server bude spustén na sluzbé NGINX.

Diagramy budou vytvateny v aplikaci draw.io.

O centralni SQL server se postara sluzba MariaDB.

Pro néhled a editaci dat bude vyuzit pfimy ptistup do databaze.

K vytvoteni E-R diagramu bude pouzit software DBeaver.

K navrhu wireframes bude vyuzit program Adobe XD.

4.3.2 Prava uzivateld webového rozhrani

User Superuser
Zobrazit sva méfeni v v
Zobrazit vSechna mé&feni X v
Pridavat uZivatele X v
Mazat uZivatele X v
Mazat pacienty X v

Tabulka 4.1 Prehled prav uzivatelit webového rozhrani (Zdroj: viastni zpracovani)
4.3.3 Dodatecna prava aplikace viiéi zarizeni

e Piistup k externimu tlozisti
e Piistup k internimu tlozisti
e Piistup k siti

e Piistup k bluetooth

4.3.4 Pouzita externi rozhrani

Ziskavani dat ze zarizeni MetaWear

Konektivita se zafizenim MetaWear se bude provadét pomoci externiho rozhrani firmy
MbientLab, vytvofené pro tyto Ucely. Jmenuje se MetaWear Android API a umoziuje
snadny pfistup pro programatory k deskam MetaWear. (Tsai, 2016)

Prenos soubori z aplikace na webovy server
K ptenosu soubort bude vyuzit projekt OKHTTP. Pomoci tohoto nastroje je mozné nahravat
soubory s vyuzitim HTTP ptikazl na vzdaleny server. (Schimke, 2019)

Transformace soubort a parametri

Pro transformaci souboru a parametrti do jednoho souboru, ktery bude reprezentovan jako
JSON bude vyuzito open-source knihovny GSON. Tato knihovna slouzi k ptevodu objektu
Java do jejich JSON reprezentace. (Volkhart, 2016)
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Pristup k interni a externi souborové strukture

V roce 2020 byl spolecnosti Google vyrazné omezen piistup externich aplikaci do souborové
struktury. Nyni jsou zpfistupnény pouze ¢asti struktury (slozka StaZzené) a nasledné jen rizné
kategorie dle povahy hledaného souboru (média, dokumenty, eknihy apod.). Ihned po tomto
omezeni zacaly vznikat ndhradni feSeni, které tento problém fesi tak, Ze podle urcité lokality,
ve které chce aplikace hledat dany soubor, vybere spravnou metodu (spravnou adresu
souboru) a tu nasledné pouZije k nacteni souboru. V tomto projektu bude pouzita tiida
UriUtils.java, jejimz autorem je Asad Ali Choudhry a vyhovuje potfebam aplikace.
(Choudhry, 2020)

Grafické zpracovani webového rozhrani

Pro jednodussi zpracovani grafického rozhrani bude vyuzit open-source projekt Bootstrap 5.
(Otto, 2020)

Odesilani soubori na webovy server

Informace pro navrh a implementaci odesilani souborii na webovy server byly Cerpany
z projektu ,,Image or any File Upload to Server using Retrofit in Android App*. (Abdullah,
2017)

4.4 Diagramy

4.4.1 Use Case model aplikace

Nejprve byl vymodelovan Use Case diagram aplikace, ktery zobrazuje akce, které bude
schopen uzivatel provadét viz obrazek 4.1. Nékteré Use Case budou obsahovat stereotyp
<<sqlite>>, ktery vyjadiuje moznost dan¢ho Use Case zapisu do lokalni SQL databaze. Use
Case diagram obsahuje Sest aktért:

Neprihlaseny uzivatel
Tento aktér mlze zadat jméno a heslo do systému, a pfipadné nechat ulozit ptihlaSovaci
udaje do lokélni databaze systému.

Prihlaseny uzivatel
Tento uzivatel mize pridavat a odebirat zdznamy. M4 veSkera prava, ktera jsou v aplikaci
dostupna.

Centralni SQL server
Jedna se o pasivniho aktéra, ktery poskytuje ulozend data a pfijmutd data zapisuje na

vzdaleném serveru pies VPN spojeni.

Web server
Pasivni aktér, ktery pfijiméa soubory namétenych dat od aplikace a potvrzuje jejich piijeti.

Casova¢é
Pasivni aktér, ktery se stard o dobu trvani méteni.

MetaWear
Tento pasivni aktér poskytuje data o méfeni tiesu.
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Tremor measure

UC1 Prihlasit

UC3 Poskytnout data

Nepfinlageny uZivatel

UC12 Zapsat data
Centrélni sql server

=<includes=>

UC13 Vyhledat pacienta UCT Odeslat pacienta

<<includes=>

<<includes>= / f

UC10 Odeslat M&feni

%/

Piinidéeny Lgingt

==zglite=>
UC4 Pfidat pacienta

)l

‘Web server
==sglite=> UC14 Flijmout soubory
UCS Piidat méfeni . - L
<=sglite=>
UCB Upravit pacienta UC15 Ukondit méfent —
Casovaé
<=gglite=>
UCS5 Smazat pacienta
<=<gqlite=> UC2 Poskytnout data
. UCY Upravit m&feni I
<=gglite=>>
UC11 Smazat méfeni
MetaWear

Obrazek 4.1 Use Case diagram aplikace (Zdroj: vlastni zpracovani)

4.4.2 Use case scénare aplikace

V této kapitole budou popsany vybrané Use case scéndie a nékteré aktivity diagramy.
Jednim z pozadavki je moznost fungovani aplikace v off-line rezimu. V ptipad¢, ze zatizeni
neni pfipojeno k pfislusné VPN siti, je vzdy uzivatel na tento stav upozornén. Tento
alternativni tok bude popsan jen v prvni specifikaci UC1 Prihléasit. Dale nebude ve
specifikacich zminovan.

4.4.2.1 UCI10 Ptihlasit
Struény popis

Tato Use Case umoziuje se nepiihlaSenému uzivateli pfihlasit. PfihlaSenim ziskd uzivatel
uplny ptistup do aplikace.
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Vypis aktéru
e Uzivatel
e Systém
e Centralni SQL server

Podminky pred spusténim
e Uzivatel neni pifihlasen.

Zakladni tok
1. Systém vyzve uzivatele k ptihlaSeni do systému.
Uzivatel vyplni ptihlaSovaci udaje a odesle pfihlaSovaci formulaf.
Systém porovna uzivatelské jméno s lokalni databézi.
Systém porovna heslo s lokalni databazi.
Systém piihlasi uzivatele do aplikace.

SNk w

Alternativni tok bodu 3
3.1 Pokud systém nenalezne wuzivatele v lokalni databdzi, piipoji se
k centralnimu SQL serveru.
3.2 Systém provede validaci uZivatelského jména s idaji na serveru a vyzve
uzivatele ke zkopirovani prihlaSovacich udajt do lokalni databaze.
3.3 Uzivatel potvrdi ptfidani udaji do lokdlni databaze. Tok pokracuje
k bodem ¢. 4.

Alternativni tok bodu 3.1
3.1.1 Pokud systém nelze ptipojit k centralnimu SQL serveru, vyzve systém
uzivatele k zapnuti VPN spojeni.

3.1.2 Uzivatel vyplni ptihlasovaci udaje a opét odesle. Tok pokracuje bodem
¢. 3.

Alternativni tok bodu 3.2
3.2.1 Pokud systém nenalezne uZivatelské jméno, vyzve uzivatele k zadani
jinych ptihlasovacich udaji.
3.2.2 Uzivatel vyplni ptihlasovaci tidaje a opét odesle, tok pokracuje bodem
¢. 3.

Alternativni tok bodu 3.3
3.2.1 Pokud uzivatel nepotvrdi zkopirovani piihlasovacich udajt, pokracuje
se bodem ¢. 2.

Alternativni tok bodu 4

4.1 Pokud nesouhlasi pfihlasovaci udaje s lokalni databézi, vyzve systém uzivatele k zadani
jinych ptihlaSovacich udaji.

4.2 Uzivatel vyplni ptihlasovaci Gdaje a opét odesle tok pokracuje bodem ¢. 3.

Podminky po spusténi
e Systém piihlasi uzivatele do systému.
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4.4.2.1.1 Aktivity diagram PfihlaSeni

wpre-conditions
UZivatel nepfihlasen.

)

. UZivatel informovan o Spatnych
piinlaSovacich udajich

VyZadovano zapnuti
VPN pfipojeni

UZivatel vypini
prihlaSovaci udaje

[ME]

.. . Existuje
:Jrﬁéunﬂvfﬁ:-csat(lﬁi [NE] Jsme pfipcjeni uZivatelské jméno
] datahazi? k SOL serveru? na

’ S0L serveru?
[ANO] [ANO]

UZivatel potvrdi kopirovani
lidajd do lokalni databaze

[ANO]

Zkopirovano [ME]
do lokalni
databdze?

[ANO]

Shoduji se [NE]
prihlagovaci udaje
s lokalni databazi?

[ANO]

«post-condition=

. ___________ UZivatel
pfesmerovan na

prehled pacientd.

Obrazek 4.2 Aktivity diagram Prihlasent (Zdroj: vlastni zpracovani)
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4.4.2.2 UC4 Ptidat pacienta

Struény popis
Use Case Pridat pacienta umoziiuje piihlaSenému uzivateli ptidat nového pacienta a ulozit
do lokalni databaze.

Vypis aktéru
e UZivatel
e Systém

Podminky pred spuSténim
e Uzivatel je ptihlaSen.

Ziakladni tok
1. Uzivatel spusti aktivitu pfidani nového pacienta.
2. Uzivatel vyplni ptislusné kolonky a odesle formulat.
3. Systém zkontroluje vstupy a pfidé€li unikatni ID.
4. Systém ulozi pacienta do lokalni databdze a oznaci jako nesynchronizovaného.
5. Systém informuje pacienta o piidani do databaze.

Alternativni tok bodu 3
3.1 Pokud systém nalezne nepovolené znaky, upozorni uZivatele.
3.2 Tok pokracuje k bodem ¢. 2.

Podminky po spusténi
e Systém ptidd nového pacienta a oznaci ho jako nesynchronizovaného
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4.4.2.2.1 Aktivity diagram Pfidat pacienta

zpre-conditions e D .
UZivatel nepfihlasen.

Anformovani pa cienta,

e o nevalidnich -
vstupech

# Pacient vypini ™,
formulaf noveho
“.__ pacienta

Jsou validni ™, [NE]

vstupy?

)

fF‘:’idkE{Tl P;CJ:BET,E do™ Informovani uFivatele
K okdIni data aze) o pfidani

a oznaceni

«post-conditions L=
Movy pacient vytvoren.

Obrazek 4.3 Pridat pacienta (Zdroj: vliastni zpracovani)

4.4.2.3 UC4 Pfidat méfeni

Struény popis
Use Case Pridat méfeni umoziuje prihlaSenému uzivateli naméfit, nebo vybrat Ctvefici
soubort a tyto informace ulozit do lokélni databaze.

Vypis aktéra
e Uzivatel
e Systém
e MetaWear
e Casovad
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Podminky pred spuSténim
e UZivatel je pfihlaSen.
e Pacient jiz vytvofen.

Zakladni tok
1. Uzivatel spusti aktivitu pfidani nového méfeni.
2. Systém nabidne dva zplisoby ziskani méfeni (souborova struktura, zafizeni
MetaWear).
Uzivatel vybere pfipojeni k zatizeni MetaWear.
Systém nabidne rizna zatizeni MetaWear.
Uzivatel vybere pfisluSné zatizeni.
Uzivatel vybere piislusny cil, kam se bude méteni ukladat.
Systém nastavi ¢asovac.
UZzivatel zahaji méteni.
9. Casova¢ ukon¢i méfen.
10. Systém ptidéli méteni spravnému cili.
11. UzZivatel ulozi méteni.
12. Systém ulozi méteni do lokalni databaze a ozna¢i méfeni jako nesynchronizovano.
13. Systém informuje uzivatele o pfidani do databaze.

PN W

Alternativni tok bodu 2

2.1 Pokud uzivatel vybere méfeni ze souborového systému, systém nabidne souborovy
systém.

2.2 Uzivatel vybere soubor ze systému.

2.3 Tok pokracuje od bodu €. 9.

Alternativni tok bodu 2.2

2.2.1 Pokud uzivatel nevybere soubor ze souborového systému, tok pokracuje od
bodu €. 2.

Alternativni tok bodu 5
5.1 Pokud uzivatel nevybere zafizeni, tok pokracuje od bodu €. 2.

Alternativni tok bodu 9
9.1 Pokud uzivatel ukon¢i méfeni diive, systém ukon¢i méteni.
9.2 Tok pokracuje od bodu ¢. 10.

Alternativni tok bodu 11
11.1 Pokud uzivatel neulozi méfeni, tok pokracuje od bodu ¢. 2.

Podminky po spusténi

e Piidan alespon jeden soubor k méfeni.
e Mcfeni uloZeno do databaze.
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4.42.3.1 Aktivity diagram Ptidat méfeni

«pre-conditions
UzZivatel je prihlagen.
Pacient jiZ vytvoren.

[UZivatel]

Kym bylo ukonéeno
méfeni?

Systém natte
[Casovaé] soubor

Systém nacte
soubor

[Souborovy systém]

Jaké je
vybrano méfeni?

[MetaWear]

Systém prid&li
méfeni cili

Nabidka véech Nabidka soubori v
zafizeni MataWear systému

[ME]

Je vybran

[NE] Je vybrano
zafizeni? &jaky soubor? [ANO]
[ANO]

Bylo vyZadano
uloZeni?

UZivatel vybere cil

Systém nastavi
tasovac Pfidani méfeni do
lok&Ini databdze
a oznadeni

UzZivatel zahaji | y,
méreni

«post-conditions -
Pfidan alespof jeden soubor k
méfeni
MEfeni uloZeno do databdze.

Informovani uZivatele
o pfidéni

al
vBY

Obrazek 4.4 Aktivity diagram Pridat méreni (Zdroj: vilastni zpracovani)
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4.4.2.4 UC4 Odeslat méteni

Strucny popis
Tento Use Case se stard o odeslani udaji pacienta, odeslani méfeni i naméfenych soubort
do danych destinaci (QSL server a webovy server).

Vypis aktéru

Uzivatel

Systém

Centralni SQL server
Webovy server

Podminky pred spusténim

Uzivatel je prihlasen.
Pfidan alespoii jeden pacient.
Ptidano alespon jedno méteni.

Zakladni tok

1.

Nk LD

Uzivatel vyvola odeslani ptislusného méteni.

Systém zkontroluje, jestli méteni obsahuje vSechny soucasti.
Systém zkontroluje, Ze je synchronizovan pacient.

Systém posle informace o métfeni do centralni databaze.
Systém informuje pacienta o ptidani do databaze.

Systém odesle data webovému serveru.

Systém oznaci pacienta i méfeni jako synchronizované.

Alternativni tok bodu 2
2.1 Pokud systém nenalezne v§echny soucasti, upozorni uzivatele.
2.2 Systém Spusti aktivitu Pfidat méfeni.

Alternativni tok bodu 3
3.1 Pokud pacient neni synchronizovan, odesle pacienta.
3.2 Systém pokracuje bodem ¢. 5.

Podminky po spusténi

Systém odesle data a oznaci méieni jako synchronizované.
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4.4.2.4.1 Aktivity diagram Pfidat méteni

epre-conditions
UZivatel je pfinlasen.
Fridan alespon jeden pacient.
Pfidano alespon jedno méfeni.

® w )

Informovani uZivatele o
odeslani dat

Obsahuje
méfeni viachny
soucasti?

' ™
NE—=>| Upravit méfeni |
A y

Odesilani soubord
[ANO]

Pacient je
ynchronizovan?

Sy L
INE—>| OQdeslat pacienta |
o vy

62naE:en' méfeni jaﬁa‘ Informovani uZivatele
Ks*,-nchronizované) o odeslani soubor

[ANO]

[ Synchronizace | !

méfeni !
zpost-conditions
Systéem odesle data L——

L a oznaci meéfeni jako

synchronizované.

Obrazek 4.5 Aktivity diagram Odeslat méreni (Zdroj: viastni zpracovani)

4.4.3 Use Case model webového rozhrani

Nasledné¢ byl vymodelovan Use Case diagram webového rozhrani. Ten ma slouzit
vedoucimu projektu, aby mél pifimy pfistup k datim bez nutnosti pfipojeni k SQL databazi
nebo pies FTP piistup. Use Case zobrazuje akce, které bude moct uzivatel provadét,
viz obrazek 4.6. Use Case diagram obsahuje 4 aktéry:

NeprihlaSeny uZivatel
Tento aktér mize zadat uzivatelské jméno a heslo do systému.
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PrihlaSeny uzivatel
Aktér ,,PtrihlaSeny uzivatel mlze zobrazit sva métfeni a své pacienty. Dale ma piistup
k jejich soubortim.

Superuser
Aktér ,,Superuser ma oproti aktéru ,,PfihlaSeny uzivatel ptistup nejen ke svym pacientiim,
ale zaroven ke zbylé databazi pacientl ajejich méfeni. Muze stahovat jejich soubory,

4 .

pridavat a mazat uzivatele s nizSimi pravy a mazat pacienty.

Centralni SQL server
Jednd se o pasivniho aktéra, ktery poskytuje data ulozena a zapisuje piijatd data na
vzdaleném serveru pies VPN spojeni.

Casovac
Tento pasivni aktér se stard o Casové preruseni toku.

Weboveé rozhrani tremor measure

Nepfihlageny uZivatel Casovaé

UC3 Zobrazit své
pacienty

UC2 Poskytnout data

UC4 Zobrazit méfeni
svych pacientd

Pfinld éerﬁs uZivatel

UC5 Zobrazit viechny
pacienty

.

entréini sql server

UCE Smazat uZivatele

pa——

Supe FUSN

<zincludes=>

UCa Zapsat data

=<includes>=__

UCT Pfidat uZivatele

==includes>=

UCS Smazat pacienta

Obrazek 4.6 Use Case Webové rozhrani (Zdroj: viastni zpracovani)
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4.4.4 Use case scénaie webového rozhrani

V této kapitole bude popsany vybrané Use case scénafe a budou popsany nekteré Aktivity
diagramy. Ptistup pres webové rozhrani je predné navrzen pro pana doktora Zemana. Ten
ma pristup do sité, kde se server nachazi, trvale z jeho pracovisté. Nebylo tedy potieba
piistup k serveru pomoci VPN do Aktivity diagram@ zahrnovat a nebude ve specifikacich
zminovan.

4.4.4.1 UC1 Prihlasit

Struény popis
Tento Use Case umoziuje nepfihlaSenému uZzivateli se pfihlasit. PfihlaSenim ziska pfistup
k systému dle pridélenych prav v SQL databazi.

Vypis aktéri
e UzZivatel
e Systém
e Centralni SQL server
e Casova¢

Podminky pred spusténim
e UZivatel neni pfihlasen.

Ziakladni tok

1. Systém vyzve uzivatele k ptihlaseni do systému.

2. Uzivatel vyplni ptihlasovaci udaje a odesle ptihlaSovaci formulér.

3. Systém porovnd uzivatelské jméno a heslo s databazi SQL serveru.
4. Systém piihlasi uzivatele do webového rozhrani s ptislusnymi pravy.

Alternativni tok bodu 3
3.1 Pokud systém nenalezne piislusné udaje, spusti ¢asovac.
3.2Po uplynuti doby ¢asovace systém informuje uZivatele o chybné zadanych
ptihlaSovacich udajich.
3.3 Tok pokra¢uje bodem ¢. 2.
Podminky po spusténi
e UZivatel pfesmérovan na ptisluSnou stranku dle prav.
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4.4.4.1.1 Aktivity diagram Ptihlasit

epre-conditions
UZivatel nepfihlasen.

UZivatel informovan o Spatnych
piintadovacich ddajich

UzZivatel vyplni
piinlasovaci udaje

Shoduji se
prihlasovaci s adaji
databazi?

«post-conditionz
UZivatel

presmeérovan prislusnou
stranku dle prav.

Obrazek 4.7Aktivity diagram Prihlasit - webové rozhrani (Zdroj: viastni zpracovani)
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4.4.5 Struktura aplikace

4.4.5.1 Doménovy diagram
Pfed samotnou implementaci byl vytvofen doménovy diagram viz obrazek 4.8. Vzhledem

k pon¢kud specifické struktufe Android aplikaci byl vytvofen tento diagram piedev§im pro
hrubou ptedstavu, jak bude aplikace koncipovana.

SendingConnection

Vytvaii e 0.

1

A
Mastavuje
! 1
User Patient CustomMeasureScreen
. 1 Vytvaii 0. 1 Generuje p 1
—
1
Generuje
1 Vytvari
CustomScreen v
Wiytvari . 0.*
v
Measure y
File
1 Vytvaii B> 0.4
e
e
——
DatabaseHelper
1

Obrazek 4.8 Doménovy diagram (Zdroj: viastni zpracovani)
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4.4.5.2 Navrhovy diagram tiid

Ttidni diagram byl vytvofen pro hrubou pfedstavu o atributech a metodach viz obrazek 4.9

DatabaseHelper SendingConnection
| DATABASE_NAME: Siring [-id: String
|- DATABASE_VERSION: int + state: String
- TABLE_NAME: String + updated: String
|- cOLUMN_ID: String 0+

| COLUMN_UNIQUE: String
|- COLUMN_NAME: String

|- COLUMN_SEX: String + sendFiles(void

|- COLUMN_DATE: String ! + sendPatienisData(jvoid

- COLUMN_ARM_LENGTH: String User 1

| COLUMN_WEIGHT: String "ID- Integer .

[ COLUMNSYIC: Simng - Usemame: Sting Patient | [ CustomMeasureScreen

|- COLUMN_UPDATE: String - Password: String

|- COLUMN_USER: String 1|+ state: String [-1D- Integer - ID: ArrayList

| TABLE_MAME_MEASURE: String + UniguelD: String - idMeasure: ArrayList

| MEASURE_ID: String + name: String - uniqueldMeasure: ArrayList

| MEASURE_UNIQUE: String . o [*Patientuser string . - measureDate: AmayList

. MEASURE_DATE_ String + addPatient(jvoid + patientSynch: String - patientUnigueMeasurs: ArrayList

- MEASUREiPATIENLUN\GUE string + addMeasure()void + weight: String - urMeasureName: ArrayList

| MEASURE_UR_NAME: String + updatePatient(Jvoid + date: String - diMeasureName: ArayList

| MEASURE_UR_DATE: String + updateMeasure()void + sex: String - diMeasurePath: ArrayList

|- MEASURE_UR_FORMAT: String 1 + addFilesToMeas(Jvoid - diMeasureFormat: ArrayList

| MEASURE_UR_PATH: String + sendData()void - diMeasureDate: ArrayList

|- MEASURE_UL_NAME: String + syncData(void - drMeasurePath: ArrayList

| MEASURE_UL_DATE: String -+ delstePatient()void 1 . - drMeasureFormat: ArrayList
+ deleteMeasure()void - urMeasureDate: ArrayList

- MEASURE_UL_FORMAT: String
- MEASURE_UL_PATH: String 1

| MEASURE_DR_NAME: String 1

|- MEASURE_DR_DATE" String 0.7
| MEASURE_DR_FORMAT: String '

- MEASURE_DR_PATH: String

- urMeasureFormat: ArrayList
- urMeasurePath: ArrayList

- measureSync: ArrayList

- measureUpdated: ArrayList
0.* - ulMeasureName: ArraylList
- ulMeasureDate. ArrayList

|- MEASURE_DL_NAME: String { Measurement
CustomScreen |- ulMeasureFormat: ArrayList
|- MEASURE_DL_DATE: String - 1D Intager
! 1D ArrayList - ulMeasurePath: ArrayList
|- MEASURE_DL_FORMAT: String |- idMeasure: String
. + uniquelD: ArrayList . - drVieasureName: ArrayList
|- MEASURE_DL_PATH: String I uniqueldMeasure: String B
) + sex: AmayList - drMeasureDate: ArmayList
- MEASURE_SYNC: Siring date: ArrayList |- measureDate: String
- date: ArrayLis

|- MEASURE_UPDATED: String .+ name Arr; List |- patientUniqueMeasure: Siring
|- TABLE_USERS: Siring . anantUsa: ArrayList - diMeasurePath: String
| user_ID: string N Ligm Amm’ |- dileasureFormat: String - showData() AmayList
|- USER_NAME: String .+ patientSynch- ArrayList | diMeasureName: String
| USER_UNIQUE: String patienEynen: ATELS | dMeasureDate: String
|- USER_ACTIVE: String |- drMeasurePath- String

- drMeasureFormat: String

-+ snowata) ArayList |- drMeasureDate: Stiing File

|- drMeasureName: String 1 - 1D: String

|- ulMeasurePath: String - name: String
- addPatient() void - UlMeasursFormat: String 0.4 | path: String
- addMieasure() vaid - ulMeasureDate: String -+ format: String
- adduser() void |- ulMeasureName: String + date: String
[~ readAll) void |- urMeasurePath String
- readPatient() void |- urMeasureName: String
- readUser() void |- urMeasureFormat: String
- reachlessure() void |- urMeasureDate: String
- readActivaliser() void |- measureUpdated String
+ updatePatient() void |- measureSync: String
+ updateMeasure() void
[+ updateUser()
+ deletePatient() void
[~ deleteMeasure() void + connectToPatient()void
[+ deleteUser() void + conneciFile()void

[+ deleteAllData() void

Obrazek 4.9 Tridni diagram (Zdroj: viastni zpracovani)
Ttidni diagram (Zdroj: vlastni zpracovani).
4.4.5.3 Piehled trid, aktivit a fragmentt

Programovani pro Android ma sva specifika. Aplikace pro systém Android maji kromé

klasickych tiid 1 aktivity a fragmenty, ¢imz je struktura programu mnohem slozitéjsi nez
obecny néavrh. Po hrubém navrhu designu byla zpracovdna ptedpokladana struktura
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fragmentl a aktivit do specidlniho diagramu. Aktivita/Fragment obsahuji ndzev a popis

funkce, ¢ary znazornuji vztahy mezi nimi, viz obrazek 4.10.

MainActivity LoadingActivity

Uvodni aktivita Nagitani

ServerCommunicator

Odesilani pacientii

UpdatePatient

Upravit pacienta

DatabaseHelper
Lokalni databdze

FragmentPatientinfo

Informace o pacientovi

ChooseFiles

Vybér soubori

LoginActivity

Prinlageni

PatientActivity

Nahled pacienti

CustomScreen

Seznam pacientl

FragmentMain

Spodni menu

FragmentPatientMeasure

Nahled méfeni

CustomScreenMeasure

Seznam méfeni
AddMeasure
Upravit méfeni

AddMeasure

Pfidat méfeni

AddPatient
Pfidat pacienta

FragmentPatientAction
Akce pacienfa

WebCall

Odesiléni soubord

ScannerActivity
Nahrat méfeni

Obrazek 4.10 Diagram Aktivit a Fragmenti (Zdroj: vlastni zpracovani)

4.4.6 Datova struktura

4.4.6.1 E-R diagram centralniho serveru

Tento diagram zobrazuje datovou strukturu centrdlniho SQL serveru, viz obrazek 4.11.
Soucésti navrhu jsou tii tabulky. Jedna pro spravu uzivatelti, druha pro registraci pacientii
a tfeti pro registraci méteni.

User_registered

Tato tabulka bude obsahovat uzivatelskd jména a hesla uzivatela. Uzivatelské jméno je
reprezentovano datovym typem String o maximalni hodnoté tficeti znakl. Polozka
user hashcode mé nastaveno varchar(64), protoze se v aplikaci vyuziva kryptovaci funkce
SHA256, ktera nabyva 64 znakl. Posledni sloupec obsahuje informaci o uzivatelskych
pravech.
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BB user_registered
134 _id int(10) unsigned NOT MULL

FEC user_name warchar(30) NOT MULL
ABC user_hashcode varchar(f4) NOT NULL
REC user_rights warchar(16) NOT MULL

|

P patient_register
14§ _id int{10) unsigned MOT MULL

ABC patients_unique_id  varchar(16) NOT NULL
REC patients_name varchar(30) NOT NULL
RBC patients_sex warchar(®) NOT NULL
REC patients_date varchar(30) NOT MULL
ABC patients_arm_length  warchar(3) NOT NULL
RBC patients_weight varchar(g) MOT NULL
ABC patients_update wvarchar(30)
RBC patients_user wvarchar(30) NOT NULL

I

B measure_register
13§ _id int{10) unsigned MOT NULL
RBC measure_unigue_id varchar(16) MOT MULL
REC measure_date varchar(30)
ABC measure_patient_unique_id  varchar(16) MOT MULL
REC measure_up_right_name varchar(30)
RBC measure_up_right_date varchar(18)
REC measure_up_right_format warchar(g)
ABC measure_up_right_path warchar(200)
RBC measure_up_left_name varchar(30)
ABC measure_up_left_date varchar(16)
ABC measure_up_left_format warchar(g)
ABC measure_up_left_path varchar(200)
RBC measure_down_right_name varchar(30)
REC measure_down_right_date varchar(16)
ABC measure_down_right_format warchar(g)
RBC measure_down_right_path varchar(200)
REC measure_down_left_name varchar(30)
ABC measure_down_left_date varchar(16)
REC measure_down_left_format warchar(g)
RBC measure_down_left_path warchar(200)
REC measure_updated varchar(50)

Obrazek 4.11 E-R diagram centralniho SQL serveru (Zdroj: vlastni zpracovani)

Patient register

Tato tabulka se bude starat o registraci pacientli. Bude obsahovat unikétni ¢islo pacienta,
jméno, anasledné¢ vSechny potiebné informace jako jsou pohlavi, délka paze, datum
narozeni a vaha. Nasleduji sloupce datum synchronizovani pacienta a informace o uzivateli,
ktery pacienta na server nahral.

Measure_registered

Tato tabulka bude obsahovat seznamy vSech méteni a jeji soucasti budou unikatni ID méteni
a datum meéfeni a néasledné pacientovo unikéatni ID. Dale jsou vSechny nalezitosti, které
méfeni dle zadani musi mit, jako jsou jméno, datum, forméat a cesta k naméfenému souboru
vzdy pro pravou ruku s otevienyma o¢ima, levou ruku s otevienyma o¢ima, pro pravou ruku
se zavienyma oc¢ima a pro levou ruku se zavienyma o¢ima. Posledni sloupec je datum, kdy
bylo méfeni synchronizovano.
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4.5 Navrh prezentacni struktury a designu (Wireframes)

4.5.1

Navrh mobilni aplikace

Névrh designu mobilni aplikace vychézel z diagramu aktivit a fragment. Nejprve byly
zpracovany rucné kreslené skici, které byly konzultovany a nasledné schvaleny. Vzhledem
ke konkrétnimu zadani, tézko predstavitelné¢ struktuie aplikace a slozitym upravam
v ptipad¢ zmény designu, bylo pfistoupeno ke zpracovani aktivniho wireframe. Navrhy byly
prabézné konzultovany. PDF soubor vsech obrazovek z navrhu je ptilozen v ptiloze C.
Aktivni wireframe byl navrzen tak, aby veskeré Casti odpovidaly redlnému névrhu, aby
kazda obrazovka odpovidala pfislusné aktivité¢ nebo fragmentu. Tim se navrh designu stal
nejen dilezitou komponentou ohledné vzhledu, ale také ovérenim, ze je strukturni diagram
aktivit a fragmentd spravné navrzen. Zaroven doSlo ik propojeni atributli a metod
z diagramu tfid s celkovym navrhem aplikace. VSechny nize piedstavené navrhy jsou pouze
klikatelny graficky soubor obrazkl a nelze z néj generovat zadny negraficky obsah (kod,
tfidy, aktivity atp.).

4.5.1.1 PiihlaSeni do aplikace

Uzivatel zde potiebuje pro ptistup do aplikace zadat uzivatelské jméno a heslo a potvrdit
odeslani formulate. Jsou tedy vyzadovany 3 akce: zadani jména, zadani hesla a tlacitko pro
odeslani formuléfe. Na obrazku 4.12 vidime klikatelny navrh ptihlasovaci obrazovky.

Tremr
measure

dh . A A

Obrazek 4.12 Navrh prihlaseni do aplikace navrh (Zdroj: vlastni zpracovani)
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4.5.1.2 Piehled pacienta

V této aktivité uzivatel potiebuje kompletni ptehled o vSech svych pacientech a zdroven mit
moznost pacienty piidat nebo upravit. Nachazi se zde tedy tlaCitko pfidani pacienta
a klikatelny seznam vSech pacientli, viz obrazek 4.13. Déle se zde nachazi informace
o synchronizaci pacienta v podob¢ ¢erveného/zelené¢ho pruhu podél pravé strany polozky.

Tremr measure

Jméno 1
Pohlav( Datum narozeni: 1.1.1990
Unikatni ID: 12564654221 Délka paze: 55cm
Jméno 2
Pohlavi Datum narozeni: 1.1.1980
Unikatni ID: 58764685658 Délka pate: 68cm

o

Obrazek 4.13 Navrh vzhledu Prehled pacientii navrh (Zdroj: vlastni zpracovani)
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4.5.1.3 Piehled o méfenich

V této aktivité uzivatel potfebuje kompletni prehled o vSech svych métenich. Struktura je
podobna jako v ptipad¢ pacientli, avSak nachéazi se zde spodni menu, kde mize uzivatel
prochazet detaily pacienta. Nachazi se zde tedy tlacitko pfidani méfeni, spodni menu
s tlacitky informace, méfeni a akce a klikatelny seznam vSech méfeni, viz obrazek 4.14.
Zaroven se zde vyskytuje informace o synchronizaci méfeni v podobé cerveného/zeleného

pruhu v pravé ¢asti polozky.

& Jméno pacienta

Datum méfeni: 25.10.1990 16:57:52

Otev. - Prava ruka Zavf. - Prava ruka

Otev. - Leva ruka Zavi. - Leva ruka

Datum méfeni: 26.11.2020 18:07:52

Otev. - Prava ruka Zavf. - Prava ruka

Otev. - Leva ruka Zavi. - Leva ruka

1

2

- B8 G

Pacient Seznam Akce

Obrazek 4.14 Navrh vzhledu Prehled mérenich (Zdroj: vilastni zpracovani)
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4.5.1.4 Ptidat pacienta

V této aktivité¢ uzivatel pottebuje vyplnit veskerou diagnézu pacienta, kterda vychazi
z atributd, které jsou u pacienta naplanovany. Dale potiebuje tlacitko potvrdit, kterym odesle
formulat. Zaroven je potieba dle zadani zadavat vSechny potiebné parametry pomoci
posuvnikl, aby bylo vypliiovani formuléafe pro uzivatele co nejvice pohodlné. Pfesto musi
formulédi obsahovat moznost parametry upravovat manualné. Také musi byt v aktivité
moznost ndhodné generovat pirezdivku pacienta. Zpracovani této obrazovky si lze

prohlédnout na obrazku 3.15.

& Upravit pacienta

Jmeéno

Unikatni ID: 12564654221

( Male ) (L Female )
DATUM
NAROZENI(

Délka paze: 68 cm
—.—.—.—.—.—.—.—.—.—.—.—.—.—.—.—.—.—.. L

Hmotnost : 2 Kg

—.—.—.—.—.—.—.—.—.—.—.—.—.—.—.—.—.—...

UPRAVIT PACIENTA

Obrazek 4.15 Navrh vzhledu Pridani pacienta (Zdroj: vlastni zpracovani)
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4.5.1.5 Pfidat méfeni

Zde potiebuje uzivatel nacist Ctyti soubory, bud’ ze souborového systému nebo z bluetooth
zafizeni MetaWear. Na obrazku 4.16 si je pfedstaveno kromé samotné aktivity (vlevo)
situace po kliknuti na tlac¢itko Bluetooth (uprostied), které zndzorfiuje vybér zafizeni
MetaWear a vpravo specifikaci cile méfeni. Nejednd se o samotné aktivity, ale pouze
o vyskakujici ozndmeni.

& Piidat méfeni

Pfidat mé¥eni & Pridat méfeni

Datum méfeni: 1.1.1990 16:57:52
Unikatni ID: 12564654221

PRES BLUETOOTH

Otev. - Prava ruka

Cesta k TXT Creder

Otev.- Levé ruka

NACIST

Cesta k TXT

Vybér zafizeni

Vybér méFené situace

FE:GT:FD:00:4F

AC:BD:56:00:EF

Otev. - Prava ruka

Otev. - Levé ruka

Zavi.- Prava ruka

Zavi.- Levd ruka

Zavf¥. - Prava ruka

Cesta k TXT NACIST

Zavf. - Leva ruka

Cesta k TXT CEET

PRIDAT MEREN(

Obrazek 4.16 Navrh vzhledu Pridani méreni(vlevo), vybeér zarizeni (uprostied) a vybéru cile (vpravo)

(Zdroj: vlastni zpracovani)
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4.5.1.6 Mcfenti tresu
Zde musi mit uzivatel moznost spustit automaticky ¢asované meteni, ale zdroven musi mit
uzivatel moznost méteni prerusit. K tomuto ucelu slouzi tlacitko stop. Déle jsou navrzeny

v oznameni dal$i dvé tlacitka. Pro ulozeni daného cile apro ulozeni celého méfeni,
viz obrazek 4.17.

(— PFidat méreni

Méfeni situace

START STOP

ULOZIT SITUACI
ULOZIT MERENI

Obrazek 4.17 Navrh méreni tresu (Zdroj: vlastni zpracovani)
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4.5.1.7 Ptehled a akce pacienta

Na zavér byl jeste zpracovan navrh piehledu pacienta a jeho akei. Piehled pacienta uzivateli
zobrazuje souhrnna data o pacientovi. Také ma zde uzivatel moznost zkontrolovat, jestli jsou
pacienti a jeho méfeni synchronizovéana. Na aktivité akce pacienta jsou zobrazeny souhrnné
vSechny akce, které muze uzivatel s pacienty provadet, viz obrazek 4.18.

€ Jméno pacienta & Jméno pacienta

N S
Jmé 5 i
Pfidat méfeni Smazat méf.
Pohlavi Datum narozeni: 1.1.1990
Unikatni ID: 12564654221 Délka paze: 55cm
. -..
ah
Upravit pac. Smazat pac.
Odeslat data Nacist méfeni
> B8 G S = G
= S an ¢
Pacient Seznam Akce Pacient Seznam Akce

Obrazek 4.18 Prehled pacienta(vlevo) a akci (vpravo) (Zdroj: vilastni zpracovani)
4.5.2 Navrh webové aplikace

Pivodni ndvrh webové aplikace byl koncipovan tak, ze bude rozhrani pouzivano pouze
spravcem databaze. Pti ndvrhu vSak doslo ke zméné zadani a systém je nakonec koncipovan
tak, Ze se 1 uzivatelé mohou ptipojit do webového rozhrani s uzivatelskymi pravy ,,User*.

Z tohoto diivodu se nakonec pfistoupilo designové uprave i u webového rozhrani. Staticky
wireframe byl opét zpracovan a konzultovan. Byl navrzen tak, aby se podobal vzhledu
aplikace a odpovidal celkovému konceptu.

Ptrihlasovaci stranka je pfevzata z grafického navrhu aplikace, a proto zde nebude uvedena.
Na obrazku 4.19 je ptedstaven graficky navrh mobilni verze pro uzivatele s pravy ,,User®.
Tito uzivatelé mohou pouze nahlizet na své pacienty a stahovat jejich méteni.
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Tremor measure

Dobry den JMENO

Pacienti

Pacient 1 - Gdaje pacienta AN

Soubor 1
Soubor 2
Soubor 3
Soubor 4

Pacient 2 - Udaje pacienta NS

Pacient 3 - idaje pacienta NS

Obrazek 4.19 Navrh webového rozhrani pro mobilni zarizeni - User (Zdroj: vlastni zpracovani)

Na obrazku 4.20 je ptedstaven navrh rozhrani PC verze pro uzivatele s pravy ,,Superuser.
Tento uzivatel ma oproti uzivateli s pravy ,,User” navic nékteré funkcionality. V hornim
panelu se nachazeji nastroje pro smazani pacienta, smazani uzivatele a tlacitko pro ptidani
uzivatele.

Pridat 5 i Smazat i Smazat
Tremor measure

Dobry den JMENO

Pacienti

Pacient 1 - Udaje pacienta
Soubor 1
Soubor 2
Soubor 3
Seubor 4

Pacient 2 - udaje pacienta

Pacient 3 - idaje pacienta

Obrazek 4.20 Navrh webového rozhrani pro PC - Superser (Zdroj: vlastni zpracovani)
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4.6 Implementace mobilni aplikace

V této kapitole je popsana funkce nekterych ttid, aktivit a fragmentl, které se v aplikaci
vyskytuji. Vzhledem k rozsahlému zdrojovému kodu (cca 4 000 fadki) zde budou zobrazeny
pouze nekteré ¢asti. Kompletni zdrojovy kod je k nahlédnuti v ptiloze A.

4.6.1 Aktivity a Fragmenty

4.6.1.1 Main Activity a LoadingActivity

Tyto aktivity spoustéji startovaci procesy aplikace a zobrazuji Givodni animaci. Ta je
zajiSténa zdrojem "Animace" a ma podobu xml souboru, ktery animuje alpha kandl dané
obrazovky. V nasledujici ukazce je ukazan efekt ,,fadeout®, viz zdrojovy kod 1.

<alpha
android:duration="1000"
android:fromAlpha="1.0"
android:interpolator="@android:anim/accelerate_interpolator”
android:toAlpha="0.0" />

Zdrojovy kod 1 fadeout.xml

4.6.1.2 LoginActivity

Tato aktivita se stard o piihlaseni uzivatele do aplikace. Jak jiz vyplyva z ptislusného aktivity
diagramu v kapitole 4.4.2.1.1, jednd se o celkem slozity proces. Zde si pro ukazku
predstavime pifedvyplilovani uzivatelského jména a kontroly jména na centralnim SQL
serveru.

Piedvypliiovani Username
Ze vSeho nejdiive se aktivita ptipoji do lokalni databaze a zkontroluje, zdali existuje néjaky
uzivatel. Pokud uzivatele nalezne, vyplni jeho jméno do poli¢ka username.

DatabaseHelper myDB = new DatabaseHelper(LoginActivity.this);

Cursor cursor = myDB.readUserActiveState("1");
if (cursor.getCount() == 0) {
} else {
while (cursor.moveToNext()) {
userNameActiveBefore = (cursor.getString(1));
myDB.updateUserNameState(userNameActiveBefore, "0");
user_input.setText(userNameActiveBefore);

}

userNameActiveBefore = null;

Zdrojovy kod 2 LoginActivity - predvyplnovani username
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Stahovani username ze serveru

Poté, co uzivatel zada piihlaSovaci udaje, zkontroluje se, zda uzivatel neni ulozen v lokalni
databézi. Pfi nenalezeni zdznamu se aplikace ptipoji do centralniho SQL serveru, pokusi se
uzivatele nalézt a stdhnout do lokalni databaze.

if (serverCommunicator.checkRICMPConnection()) { //Kontrola zapnuté VPM
ResultSet rs = serverCommunicator.checkServerUsers(userName);
if (rs == null) {
Toast.makeText(LoginActivity.this,
getString(R.string.noexistpassuser), Toast.LENGTH_SHORT) .show();
} else {
String userNameServer
String passHashServer
try {
userNameServer = rs.getString(2);
passHashServer = rs.getString(3);
} catch (SQLException throwables) {
throwables.printStackTrace();

null;
null;

}

newUser = new
androidx.appcompat.app.AlertDialog.Builder(LoginActivity.this,
R.style.AlertDialogTheme);
newUser.setTitle(R.string.dialog title2);
newUser.setMessage(R.string.dialog_message2);
String finalUserNameServer = userNameServer;
String finalPassHashServer = passHashServer;
newUser.setPositiveButton(getString(R.string.yes), new
DialogInterface.OnClickListener() {
@Ooverride
public void onClick(DialogInterface dialogInterface, int i) {
myDB.addUser (finalUserNameServer, finalPassHashServer, "0");

}

})
//.. Rod pokracuje viz priloha A

Zdrojovy kod 3 LoginActivity — Stahovani username ze serveru

4.6.1.3 PatientActivity

Aktivita PatientActivity se stard o korektni zobrazeni vSech pacientt. Pfi jejim vytvareni se
nastavi vychozi jazyk aplikace a v hornim pravém rohu se nastavi menu, ve kterém lze vybrat
nékolik moznosti, jako jsou zména jazyka, vyhleddni pacienta v centrdlni SQL databazi,
smazat celou lokalni databazi mobilniho zafizeni a zobrazit napovédu. V neposledni fad¢ se
tato aktivita také stard o ptfidani nového pacienta tlac¢itkem v pravém dolnim rohu.

Zobrazeni pacientt

Zobrazeni vSech pacientli se provadi tak, Ze se nejprve nactou vSechny piislusné polozky
z databaze, které se nasledné¢ odesilaji do aktivity CustomScreen, kterd je rozdeli do
prislusnych karet dle pacientii, viz zdrojovy kod 4.
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myDB = new DatabaseHelper(PatientActivity.this);
id = new ArrayList<>();

uniqueld = new ArrayList<>();

name = new ArraylList<>();

sex = new ArraylList<>();

date = new ArraylList<>();

arm = new ArraylList<>();

weight = new ArraylList<>();

patientsSync = new ArraylList<>();

patientsUser = new ArraylList<>();

storeDataInArrays();

customScreen = new CustomScreen(PatientActivity.this, this, id, uniqueld,
name, sex, date, arm, weight, patientsSync, patientsUser);

recyclerView.setAdapter(customScreen);
recyclerView.setLayoutManager(new LinearlLayoutManager(PatientActivity.this));
//.. Rod pokracuje viz priloha A

Zdrojovy kod 4 PatientActivity — generovani nahodného jména

4.6.1.4 AddPatient

Tato aktivita se stara o formulat ptidani nového pacienta. Zde si uzivatel mize zvolit
parametry ptriddvaného pacienta pomoci tlacitek a posuvnikl. Pfidavani ndhodného jména
pacientd, jak bylo pozadovano v zadani, probiha pomoci dvou poli datového typu string,
které se mezi sebou ndhodné¢ kombinuji. Nebot’ registr pacientii nezavisi na jménu, neni
nutné hlidat opakujici se nazvy vramci centrdlni databdze a ani vramci aplikace.
Generovani nahodnych jmen slouZzi pouze k ptipadnému usnadnéni vyplnovani (uzivatel pii
vypliovani ndhodné generuje jméno a az po odchodu pacienta upravi poli¢ko piislusnou
prezdivkou).

Generovani nahodného jména

Generovani nahodného jména probihd v metodé changeName pomoci funkce
Math.random(), ktera generuje nahodné Cislo v rozmezi poctu polozek v poli a tim vybira
nahodnou kombinaci slov, viz zdrojovy kod 5.
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String changeName(String sex) {
if (sex.equals("Male")){

String[] animal = {getString(R.string.lion ), getString(R.string.tiger ),
getString(R.string.eagle ), getString(R.string.deer ), getString(R.string.bear ),
getString(R.string.elephant )};

String[] color = {getString(R.string.blackM ), getString(R.string.blueM ),
getString(R.string.greyM ), getString(R.string.brownM ), getString(R.string.greenM )};
return color[(int) (Math.random() * color.length)] + " " + animal[(int)

(Math.random() * animal.length)];

}else if (sex.equals("Female")){

String[] animal = {getString(R.string.lioness ), getString(R.string.giraffe ),
getString(R.string.ladybug ), getString(R.string.otter ), getString(R.string.squirrel
), getString(R.string.fox )};

String[] color = {getString(R.string.pink ), getString(R.string.green ),
getString(R.string.blue ), getString(R.string.black ), getString(R.string.grey )};

return color[(int) (Math.random() * color.length)] + " " + animal[(int)
(Math.random() * animal.length)];

//.. Rod pokracuje viz priloha A

Zdrojovy kod 5 AddPatient — Generovani nahodného jména

4.6.1.5 FragmentMain

FragmentMain je zadkladnim fragmentem aplikace a stara se o nastaveni spodniho menu
pacienta a o distribuci argumentt rozbaleného pacienta.

Spodni menu pacienta

Menu ma tii polozky. Kazda polozka ve spodnim menu nacitd svlij vlastni fragment, ktery
je upolozek uveden v zdvorkach.Polozky jsou: informace o pacientu (FragmentPatientInfo),
seznam  vSech ~méfeni pacienta (FragmentPatientMeasure) aakce pacienta
(FragmentPatientAction), které miize uzivatel s pacientem provadét. K tomuto feSeni bylo
vyuzito pomérné¢ nové funkcionality NavigationUI. Pokud uZzivatel vybere polozku
v nabidce, NavController zavold funkci onNavDestinationSelected(), ktera automaticky
aktualizuje vybranou polozku ve spodnim naviga¢nim panelu. V tomto feSeni bylo nutné

vvvvvv

poslat i informace o pacientu z vychozi aktivity, viz zdrojovy kod 6.

69




setContentView(R.layout.activity bottom menu);
BottomNavigationView bottomNavigationView = findViewById(R.id.bottomNavigationView);
NavHostFragment navhostFragment = (NavHostFragment)
getSupportFragmentManager().findFragmentById(R.id.fragment);
NavController navController = navhostFragment.getNavController();
// Vkladani prisludnych argument(
args.putString("id4", id);
args.putString("uniqueId4"”, uniqueIdV);
args.putString("name4", name);
args.putString("sex4", sex);
args.putString(“"date4", date);
args.putString("arm4", arm);
args.putString("weight4", weight);
args.putString("patientsSync4", patientsSync);
args.putString("patientsUserd”, patientsUser);
/1.
/1.
//..
//..
NavigationUI.setupWithNavController(bottomNavigationView, navController);
bottomNavigationView.setOnNavigationItemSelectedListener(new
BottomNavigationView.OnNavigationItemSelectedListener() {

@Override

public boolean onNavigationItemSelected(@NonNull MenuItem item) {

navController.navigate(item.getItemId(), args);
return true;

}
})s
navController.setGraph(R.navigation.pat_nav, args);
//.. Rod pokracuje viz priloha A

Zdrojovy kod 6 FragmentMain - NavigationUI

4.6.1.6 FragmentPatientInfo

Tento Fragment slouzi pouze jako prehled rozkliknutého pacienta a je nastaven jako vychozi
fragment. Uzivatel zde mlze vidét vSechny parametry pacienta na jedné obrazovce a také se
pomoci barevnych Sipek miize presvédCit, zda je pacient synchronizovan se serverem. Ve
vSech fragmentech (rozkliknuty konkrétni pacient) neni mozno k navratu do piehledu
pacientil vyuzit hardwarové tlaCitko zpét ve spodni casti mobilniho zafizeni. Dle
provedenych testl se pii nechténém dotekl stavalo, Ze uzivatel odesel z rozhrani pacienta
omylem a vzhledem ke slozité struktufe aplikace ztracel piehled, ve které ¢asti se nachazi.
Taktéz pro navrat napiiklad z fragmentu FragmentPatientAction bylo nutno se proklikévat
pies piehled pacientdi, uvodni fragment a az nésledné k fragmentu. Proto byla zvolena
varianta, kdy v pfehledu konkrétniho pacienta je potfeba pro prechod na piehled pacientii
vyuzit zpétnou Sipku v horni listé. Pti kliknuti na tlaCitko ,,Zpét* systém uzivatele na tuto
skute¢nost upozorni, viz zdrojovy koéd 7 .
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@Override
public void onResume() {
super.onResume();
getView().setFocusableInTouchMode(true);
getView().requestFocus();
getView().setOnKeyListener(new View.OnKeyListener() {
@Override
public boolean onKey(View v, int keyCode, KeyEvent event) {
if (event.getAction() == KeyEvent.ACTION UP && keyCode ==
KeyEvent.KEYCODE BACK){
if(getFragmentManager().getBackStackEntryCount() > 0) {
Toast.makeText(getContext(), R.string.backnav,
Toast.LENGTH_SHORT) .show();
}

return true;

}

return false;

})s

Zdrojovy kod 7 FragmentPatientInfo - Deaktivace tlacitka zpét

4.6.1.7 FragmentPatientAction

Tento fragment obsahuje nékolik funkcionalit, kterd uzivateli umoziuji upravy uctu a jiné
akce. Jedna z prednich funkci je odeslani pacienta na server. Pred samotnym odeslanim musi
dojit ke kontrole, zda mé uzivatel stale platné piihlaSovaci udaje. Pokud nema platné heslo,
systém uzivatele odhléasi. Pokud jiZ na serveru neni ani uZivatelské jméno, smaze systém
uzivateli pristupové udaje do aplikace a nasledné jej odhlasi. Tim mu systém znemozni 1 off-
line pfistup do aplikace. Data se v aplikaci nesmazou. Tato opatieni chrani server pied
zneuzitim a déavaji spravci centralni databaze moznost zablokovani nechténého uzivatele.
Metoda setOnClickListener() tlacitka odesilani pacienta viz zdrojovy kod 8.
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synch_button2.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View v) {
ServerCommunicator serverCommunicator = new ServerCommunicator();
if (serverCommunicator.checkICMPConnection()) A
// Kontrola VPN spojeni
ResultSet rs = serverCommunicator.checkServerUsers(userLocalName);
// Kontrola existence username
if (rs == null) {
Toast.makeText(getActivity(), getString(R.string.dialog6),
Toast.LENGTH_SHORT) .show();
// Pokud uzZivatel na sereveru nenalezen, mazZe se z Lokdlni databdze
a uzivatel je odhldsSen
myDB.deleteUserName(userLocalName);
Intent intent = new Intent(getContext(), LoadingActivity.class);
getActivity().startActivityForResult(intent, 1);
} else {
try {
passHashServer = rs.getString(3);
} catch (SQLException throwables) {
throwables.printStackTrace();
}
// pokud uzZivatelské jméno odpovidd, kontroluje se posledné zadané heslo
if (userlLocalHash.equals(passHashServer)) {
DatabaseHelper myDB = new DatabaseHelper(getContext());
dateUpdated4 = (da + "." + mnt + "." + ye);
// Pokud heslo odpovidd, pacient se odesild na server
if (serverCommunicator.sendPatient(uniqueld, name, sex, date,
arm, weight, dateUpdate4, patientsUser)) {
myDB.updateSyncData(uniqueId, "1", dateUpdate4);
} else {
Toast.makeText(getActivity(), getString(R.string.failure)
, Toast.LENGTH_SHORT).show();
}
} else {
//Pokud se na serveru heslo zménilo, pouze se uzivatel odhldsil z aplikace.
Toast.makeText(getActivity(), getString(R.string.dialog7),
Toast.LENGTH_SHORT) .show();
myDB.updateUserNameHash(passHashServer, userLocalName);
Intent intent = new
Intent(getContext(), LoadingActivity.class);
getActivity().startActivityForResult(intent, 1);
}
}
} else {
Toast.makeText(getActivity(), getString(R.string.vpnChckr),
Toast.LENGTH_SHORT) .show();
}
}
1

Zdrojovy kod 8 FragmentPatientAction - Odeslat pacienta na server
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4.6.1.8 FragmentPatientMeasure

Tento Fragment funguje na podobném principu jako aktivita PatientActivity
a CustomScreen, pouze se jako adapter pouziva aktivita CustomScreenMeasure
a parametery se lis$i dle diagramu tfid.

4.6.1.9 AddMeasure

umoznéno vybirat soubory ze souborového systému, zajiStuje se zde pfipojeni pies
bluetooth rozhrani k zatizeni MetaWear a je zde vytvoien proces odeslani pacienta, méieni
a odesilani soubort na centralni SQL server a webovy server. Popis funkcionalit je popsan
nize.

4.6.1.9.1 Komunikace se zafizenim MetaWear

Vybér zarizeni MetaWear

Existuji riiznd zatizeni MetaWear, ktera je mozno pouzit pro sbér ttesu. Proto bylo zvoleno
feSeni vybéru zafizeni takovym zplisobem, Ze se vzdy proskenuje celé spektrum piislusnych
zafizenich a nabidnou se MAC adresy zafizenich v dosahu. To je zajiSténo aktivitou
ScannerActivity.

Snimani dat

Snimani dat je zajiSténo piimym streamem dat do proménné, a tak nevznika zadna ¢asova
prodleva po naméfeni dat, béhem které by se musely data prenaset ze zatizeni do aplikace.
Toto feSeni je vSak mozné pouzit pouze do 100Hz — 120Hz na jeden senzor. To je hodnota,
ktera je pro projekt snimani tfesu rukou na spodni hranici pozadavkl. V pfipad¢, Ze by se
pii testovani prototypu dospélo k zavéru, Ze redlna frekvence sniméni dat je nedostacujici,
muselo by se pristoupit ke snimani dat tzv. logovanim a naslednym stazenim dat ze zatizeni
do aplikace. Toto feSeni vSak vyzaduje n€kolikandsobné delSi Cas straveny s pacientem,
a proto bylo rozhodnuto zpracovat v tomto projektu snimani v streamovacim rezimu. Bylo
vSak zvoleno takové feSeni, které umozinuje jednoduchy prechod mezi obéma variantami.
Ukazka kodu viz zdrojovy kod 9.
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startButton.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View v) {
// nastaveni parametri senzori
accelModule.setOutputDataRate(ACC_FREQ);
accelModule.setAxisSamplingRange (ACC_RANGE);
gyroModule.configure()
.setOutputDataRate(OutputDataRate.ODR 100 HZ)
.setFullScaleRange(FullScaleRange.FSR_500)
.commit();
// Nastaven streamovaci rezim
AsyncOperation<RouteManager> routeManagerResultAccel =
accelModule.routeData().fromAxes().stream(STREAM_KEY).commit();
AsyncOperation<RouteManager> routeManagerResultGyro =
gyroModule.routeData().fromAxes().stream(GYRO_STREAM _KEY).commit();

routeManagerResultAccel.onComplete(new CompletionHandler<RouteManager>() {
@Override
public void success(RouteManager result) {
result.subscribe(STREAM_KEY, new RouteManager.MessageHandler() {
@Override
public void process(Message msg) {
final CartesianFloat axes = msg.getData(CartesianFloat.class);
// Stream akcelerometru do logu zarizeni
Log.1(TAG, String.format("Accelerometer: " + ", %s", axes.toString()
))s
// Ukladdni1 do proménné jako message s prizviskem accel pro zobrazeni v aplikaci
sensorMsg(String. format(msg.getTimestampAsString()+",
"+axes.toString()), "accel");

[/

[/

/7.

routeManagerResultGyro.onComplete(new CompletionHandler<RouteManager>() {
@Override

public void success(RouteManager result) {
result.subscribe(GYRO_STREAM_KEY, new RouteManager.MessageHandler() {
@Override
public void process(Message msg) {
final CartesianFloat spinData = msg.getData(CartesianFloat.class);
// Stream gyroskopu do Logu
Log.1(TAG, String.format("Gyroscope: " + msg.getTimestampAsString() +
", %s", spinData.toString()));
// Ukladdni do proménné jakRo message s prizviskem gyro pro zobrazeni v aplikaci
sensorMsg(String. format(msg.getTimestampAsString()+ ", " +
spinData.toString()), "gyro");
/7.
/7.
/7.
// Zacdtek mérent
accelModule.enableAxisSampling();
accelModule.start();
gyroModule.start();
//.. Rod pokracuje, viz priloha

Zdrojovy kod 9 addMeasure - Snimani tresu akcelerometrem a gyroskopem
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Diodova odezva zatizeni MetaWear

Dle zadani m¢lo zafizeni adekvatné reagovat rozsvicenim diody. Tato funkcionalita byla
implementovéna tak, Ze po vybéru mac adresy a naslednému spojeni zatizeni dvakrat modie
blikne. Tim uzivatele upozorni, ze je pfipraveno k méteni. Kdyz uzivatel stiskne tlacitko
start, zafizeni spusti sniméani a zacne zelen¢ pieruSované blikat. Pokud uZivatel ptrerusi
snimani, zafizeni 2x Cervené blikne na znameni, Ze je snimani dokonceno.

Ukladani do CSV souboru

Pro ukladani nasnimanych dat byl zvolen format csv a to z toho dlivodu, Ze se data streamuji
po jednotlivych osach, a je tedy mozno je jednoduse ukladat do dil¢ich buné€k, a tim umoznit
naslednou editaci v tabulkovém programu. Ukazka formatu, ve kterém se data ukladaji do
souboru, viz zdrojovy kod 10.

String accel_entry = String.format("Accelerometer;"+msg.getTimestampAsString()+

;"+axes.x()+"; "+axes.y()+"; "+axes.z());

String csv_accel _entry = accel_entry + ";";

OutputStream out;

try {
out = new BufferedOutputStream(new FileOutputStream(path, true));
out.write(csv_accel_entry.getBytes());
out.write("\n".getBytes());
out.close();

} catch (Exception e) {

Log.e(TAG, "CSV error", e);

}

Zdrojovy kod 10 addMeasure - Ukladani dat do souboru

4.6.1.9.2 Ovéteni uzivatele pii posilani soubort na webovy server

V této casti kddu se generuje specialni hash kod pro komunikaci s webovym serverem.
Obecné neni doporucovano, aby webova stranka pfijimala uzivatelské jméno a hash hesla,
a dle n¢j udé¢lila pristup. Pokud by totiz doslo k tiniku uzivatelskych jmen a jejich hashii, mél
by utoénik ptistup do webového serveru. Spravné feseni je, ze webova stranka na ptijimaci
stran¢ pfijima heslo v textové podobé¢, ze kterého vytvoii hash, a az nasledné ovétuje tento
hash se svou databazi.

V aplikaci by tedy uzivatel musel pfi odesilani zaddvat heslo, nebo by se muselo heslo
v aplikaci uchovévat v textové podobé a aplikace by nasledné heslo odesilala v textové
podobé ,,do internetu*.

Z tohoto ditvodu byl v aplikaci vytvoren specidlni hash kod, jenz se generuje z uzivatelského
jména, hesla a tajného kodu, ktery maji spolecny jak aplikace, tak webové rozhrani. Po
kombinaci téchto tfech udajii se vytvoii specialni hash, ktery slouzi k ovéteni uzivatele na
webovém serveru. Pokud by doslo k uniknuti databaze uzivatelskych jmen a hesel, utocnik
by k prolomeni potfeboval nejen tajny kod, ale jeSt€ informaci, jak ma data pted
zahashovanim zkombinovat.
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4.6.2 DatabaseHelper

Tato tfida obsluhuje lokalni SQL databazi. Obsahuje veskeré metody, které jsou potieba
s praci s databazi. Tato tfida ve velké mitfe odpovida tfidnimu diagramu, a proto zde nebude
blize popisovana.

4.6.3 ServerCommunication

Tato tfida se stard o synchronizaci dat s centralni SQL databéazi. Propojeni se serverem
probihd pomoci jdbc konektoru, ktery je pro tyto ucely vytvoten a spravovan tvirci databaze.
Ukézku zjisténi, zdali se dané uzivatelské jméno vyskytuje v databazi, viz zdrojovy kod 11.

// proménnd userName jiZ otestovdna na SQL 1injection.
public static ResultSet checkServerUsers(String userName ) {
try {

Class.forName("org.mariadb.jdbc.Driver").newInstance();

Connection conn =
DriverManager.getConnection("jdbc:mariadb://IP:PORT/NAMEDATABASE?user=USER&password=PA
SSWORD");

String query = "SELECT * FROM user_registered WHERE user_name = '" + userName

Statement st = conn.createStatement();
ResultSet rs = st.executeQuery(query);
if (rs.next()) {

conn.close();

return rs;

}

else {
conn.close();
return null;

}

} catch (Exception e) {
e.printStackTrace();
return null;

Zdrojovy kod 11 ServerCommunicator - Dotaz na existenci uzivatele

4.6.4 Odesilani souboru

Ttida GetFiles je zodpovédnd za odesldni souborli a ostatnich dat na webovy server.
Ptidavna data, kterd se odesilaji spolu se soubory (speciadlni hash a username) jsou vytvoreny
pomoci funkce Parcel ve tfidé FileUsersInfo. Po jejich konverzi z GSON na JSON jsou
piidana k informacim o souborech a spolu s nimi odeslana na webovy server. Nasledn¢ se
cekd na odpoveéd serveru. To zajistuje tiida ResponseServer. Odpovéd’ je nasledné dale
zpracovavana. Ukazka viz zdrojovy kod 12.
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//Vytvdreni RequestBody instance soubordi

RequestBody requestFilel = RequestBody.create(MediaType.parse("multipart/form-
data"), filel);

MultipartBody.Part bodyl = MultipartBody.Part.createFormData("fale",
filel.getName(), requestFilel);

RequestBody requestFile2 = RequestBody.create(MediaType.parse("multipart/form-
data"), file2);

MultipartBody.Part body2 = MultipartBody.Part.createFormData("gale",
file2.getName(), requestFile2);

RequestBody requestFile3 = RequestBody.create(MediaType.parse("multipart/form-
data"), file3);

MultipartBody.Part body3 = MultipartBody.Part.createFormData("hale",
file3.getName(), requestFile3);

RequestBody requestFiled4 = RequestBody.create(MediaType.parse("multipart/form-
data"), filed);

MultipartBody.Part body4 = MultipartBody.Part.createFormData("jale",
filed.getName(), requestFile4d);

Gson gson = new Gson();
// nacitani informaci o uzZivateli
String patientData = gson.toJson(fileUserInfo);

RequestBody description = RequestBody.create(okhttp3.MultipartBody.FORM,
patientData);
//0desldni soubori

Call<ResponseServer> call = interfaceApi.files(description, bodyl, body2, body3,
body4) ;
//.. Rod pokracuje viz, priloha A

Zdrojovy kod 12 GetFiles 1 — Odesilani souborii

4.7 Implementace webové aplikace

Webova aplikace se déli na dvé spolu nekomunikujici ¢asti.

Prvni ¢ast se stard o pfijimani souborii od aplikace. Druhd ¢ést je rozhrani, ve kterém ma
uzivatel moznost zobrazit data pacientll a pfipadné¢ provést néjaké dalsi operace dle
uzivatelskych prav.

Mimo souborovou strukturu webové aplikace se nachazi slozka ,,pacienti-include®, ktera
obsahuje soubor server.php. V ném jsou zapsany ptihlaSovaci udaje do centralni SQL
databaze a koéd, pomoci kterého se vytvari spojeni s centralni databéazi. Tento soubor byl
pfesunut mimo piistupnou slozku z internetu z divodu bezpecnosti.

77



r__r

4.7.1 Prijimani soubori od aplikace

Zde se provadi autentizace pfipojeni. Po ovéfeni se data zkopiruji do ptislusné slozky a na
zaver server odesle odpoveéd’ zpét aplikaci, zda byl pfenos uspésny.

Parametry, kterymi jsou specialni hash auzivatelské jméno, jsou funkci json decode
dekodovany, dale jsou zapsany do piislusnych proménnych, které jsou dale zpracovavany
(je vytvoten specialni hash kod) a nasledné jsou vyuzity k autentizaci ptipojeni, viz zdrojovy

kod 13.
//..
$user hashcode = Srow["user hashcode"];
$input = '78fdfg554'.$sender name.''.Suser hashcode.'';
ShashedPasswordNew = hash('sha256', S$input);
if (ShashedPasswordNew == $sender pass) {
Smessage = "Your pass 1is correct - Your files are uploaded
successfully!";
//.. Rod pokracuje, viz priloha B

Zdrojovy kod 13 acceptData.php - Overeni pristupu

4.7.2 Zobrazeni pacientii a méreni

V této Casti je zpracovan jednoduchy formulédi pro piihlaSeni uZivatelti a ndsledné dvé
piistupovéd rozhrani, jedno pro uzivatele s pravy ,user” adruhé pro uzivatele s pravy
»superuser.

PrihlaSovaci formular

Pti implementaci piihlaSovaciho formulaie byly provedeny zakladni bezpecnostni prvky,
ptestoze piistup k tomuto webovému rozhrani je pouze pies VPN. PfihlaSovaci formulaf
obsahuje ochranu proti SQL injection (Zdrojovy koéd 14) apii zadani chybnych
ptihlaSovacich udajii dochazi k zdrzeni péti vtetin.

if (! (preg match("/ )1 (=) (") I A\")Y I \\\\)|()/", Susername) === 0)) {
SerrName = '<p class="errText">Zakadzané Jjsou mezera a tyto znaky: \ ; \" \\
= \' </p>';

}

Zdrojovy kod 14 index.php - Zakdazané znaky

Zobrazeni pacientii

Zobrazovani pacientll se provadi pomoci dvou souborit admin.php a user.php, na které je
uzivatel pfesmérovan dle svych uzivatelskych prav. Pii jakémkoli neopravnéném piistupu
(pfesmérovani na stranku s jinymi pravy) je uzivatel automaticky pfesmeérovan na index.php.
Navazani spojeni s databdzi se provadi az po autentizaci uzivatele, aby nemohlo dojit
k pretizeni SQL databaze (pfetizeni pomoci vyvolani mnohonédsobného pftipojeni). Pro
implementaci grafického rozhrani byl pouzit néstroj Bootstrap. U uZivatele s pravy
,superuser” byly pfidany funkcionality ptfidani uzivatele, smazani pacienta a vymazani
uzivatele, viz zdrojovy kod 15 .

78



include "../pacienti-include/server.php";

if (isset ($_POST['del user'])) {
Sunamedel = mysqgli real escape string(S$Smysgli, $ POST['userdel']);
if (empty($ POST['userdel']l) ) {

SerrDel = 'Username nemiZe byt prazdné';
}else {
if (! (preg match("/ ;)1 =) 1) 1T A" TAN\)I()/", Sunamedel) === 0)) {
SerrDel = '<p class="errText">Zakdzané jsou mezera a tyto znaky: \
A" AN =\ <p>y
} else {

$sgl10 = "DELETE FROM S$SuseTable WHERE S$SusernameColl =
'"_ Sunamedel."' ";

if ($mysgli->query($sqgll0) === TRUE) {

SerrDel = "Smazan uzivatel '".Sunamedel."' ";
} else {

SerrDel = "Smazadnl uZivatele se nezdarilo ";

//.. Rod pokracuje, viz priloha B

Zdrojovy kod 15 admin.php - Samzani uZivatele

4.8 Vysledné grafické rozhrani mobilni aplikace

Grafické rozhrani mobilni aplikace se podafilo vypracovat do podoby, ktera se od navrhu
li$1 jen mirné. Mirné zmény prob&hly na obrazovce piehledu pacientl a prehledu méteni
a tvorbé nového pacienta, viz obrazek 4.21.

131130 4 N0 35% . 135 @R - e 1318 = - 2 A

MéFen tFesu : & Pacient: Rabitka € UloZit pacienta
wy . A
Petr 0 3 Datum méFeni:28,03,2021 13:42 [:J‘ 8 ’
N = Cerny Orel
Male OtevFené oli-  QtevFené oli-
Hmotnost: G4 Kg Unikétnf ID:16160964607%% Pravé ruka Levé ruka Datum vytvoien(:30,2,2021 2:18:6
Délka paZe: 57 Cm Datum narozeni:18,8.19%1 2021.05 .25 1,344’24 161 2021 03 28_13 42 161
6931674236_right_open, 6931675236_left_open.c v Male Fewale
csv sv
2dena > 4 2avFenéoli-  Zaviené oli - .
A
Female Pravé ruka Levé ruka Cerng Orel
PO . 2300y || 2021.03.28 13 42 161 2021 03 28 13 42_181
etk Unikétnf ID:161630335CA || 021876236 et open.c 6931679236 _right open. ;
Délka paZe; b5 Cm Datum narozeni:21,3,15%4 sv csv 30,2,1940 DATUM NAROZENI:
Herbert 7 5 || Datum meFeni;30.03.2021 13:14 1 Délka paze: 50 Cm
Male Oteviené oli - . R ponegr oo o0
Hmotnost: 46 Kg Unikétnf ID:1616351088465 Pravé ruka OtevFené oli -
Délka paZe: 6b Cm Datum narozeni:26.10.1970 2021_03_28_13_42_161 Levé ruka Hmotnost: 75 Kg
6931679236_right_open, JTméno souboru —
csv —.

Mirek H, 6 2aviené odi - Zavien
Male ravé ruk b r T .
]_) Gua ruka _Le’ua Ulozit pacienta
Hmotnost: &G Kg Unikénf 1D:1616352336784 Jméne souboru Jméno souboru
Délka paze: 50 Cm Datum narozenil 0
é 2 | = | &

Pacient Seznam Akce

Obrazek 4.21 Vysledné grafické zpracovani - prehledy
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Jedina aktivita, kterd dostala vyraznych zmén byla aktivita pfidani méfeni. V ptivodnim
navrhu bylo pfedpokladano, ze zacatek a konec méteni bude vyvolavan ze specidlniho okna,
viz obrazek 4.16. Nakonec se pii implementaci ukazalo, Ze bude vhodnéjsi tlacitka start
a stop umistit pies tlaCitko Vyhledat MetaWear, jenz se objevi az ve chvili, kdy bude zatizeni
pfipraveno k pfipojeni viz, obrazek 4.22.

135 @e | - oo 5

34% & Bl P -

< Pabitka [ ]

< DRabitka

Datum méFeni----———-

Datum méFen(—————--

e 63

Oteviené oli - Pravé ruka ruro: 20210330-131601486, (~1,204, -0,579, 0,541)
Ty NAEIST JAccel: 20210330-131601490, (0,530, -0,537, 0,675)

Oteviené oli - Pravé ruka
OtevFené oli - Levé ruka e T
Jméne souboru NACIST

OtevFené oli - Levé ruka
2aviené oli - Pravé ruka T - T

Jméne souboru NACIST

2avFené oli - Pravé ruka
2avFené oti - Levé ruka Jméne souboru NACIsST

Tméne souboru NACIST

2aviené oli - Levé ruka

j - Jméno souboru NACIST
PRIDAT MERENT

ODESLAT MERENI{

Obrazek 4.22 Vysledné grafické zpracovani — Pridat méreni (Zdroj. vlastni zpracovani)

Zde si lze vSimnout, ze tlacitka Pfidat métfeni a Odeslat méteni jsou deaktivovana. Tyto
tlacitka se uvolni az ve chvili, kdy bude ptidano p

13;

rvni méfeni danému cili, viz obrazek 4.23.

Bl 30%

=]

[ ]

€ Babitka

Datum méFeni:30,03,2021 13:14

PRIPOJIT SE

Otev¥ené oli - Pravé ruka
2021_03_30_13_32 16171028496

00_right_open.csv NACIST

Otev¥ené oli - Levé ruka

Jméne souberu NACIST

2av¥ené oli - Pravé ruka

Jméne souboru NACIST

2ZavFené odi - Levé ruka

JIméno souboru NACIST

PRIDAT MERENI
ODESLAT MERENI

Obrazek 4.23 Pridat méreni - Zavérecna obrazovka
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4.9 Vysledné grafické rozhrani webové aplikace

Cilem vysledného grafického navrhu webové aplikace bylo vytvofit responsivni web, proto
jej miizeme rozdélit do dvou ¢ésti na mobilni, viz obrazek 4.24 a pocitacovou, viz obrazek

4.25.

Dobry den sysdba

Pacienti

1616094491387 | Blanka | Female | 18.3.1987 | 64| 48
182.2021 | Mirek

1616094460794 | Petr | Male | 18.8.1991 | 57| 94|
18.2.2021 | Mirck

1616351088965 | Herbert | Male | 26.10.1970 | 66 | 94 |
21.2.2021 | Marie

008969 | Petr | Male | 22.3.1985 | 66| 56 |
| Mirek

7 pacienta Odhlasit

Dobry den sysdba

Pacienti
1616094491387 | Blanka | Female | 18.3.1987 | 64 | 48 | 18.2.2021 | Mirek
1616094460794 | Petr | Male | 18.8.1991 | 57 | 94 | 18.2.2021 | Mirek
1616351088965 | Herbert | Male | 26.10.1970 | 66 | 94 | 21.2.2021 | Marie
1616423008969 | Petr | Male | 22.3.1985 | 66 | 56 | 22.2.2021 | Mirek

1616931636829 | Babicka | Fernale | 28.10.1983 | 55 | 113 | 28.2.2021 | Mirek

1616353336789 | Mirek H. | Male | 25.8.1990 | 50 | 99 | 30.2.2021 | Marie

Obrazek 4.24 Grafické zpracovani pocitacové verze webového rozhrani
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5 Vysledky a diskuse

5.1 Komplikace pri navrhu a implementaci

Prvni komplikace nastala jiz pfi samotném vybéru technologii a softwaru. Vzhledem
k mnoha oblastem, ve kterych bylo potfeba zajistit kompatibilitu mezi riiznymi ¢astmi
systému, bylo zapotiebi pfed samotnym navrhem nalézt nékolik riiznych feSeni, otestovat
kompatibilitu mezi nimi, z nich vybrat nejlepsi mozna feSeni, a az nasledn¢ je navrhnout k
implementaci.

Druhd a podobnd komplikace nastala pii ndvrhu grafického rozhrani. Pfed samotnym
navrhem aplikace bylo potieba udélat analyzu aplikaci na trhu, vyhledat moznosti interakce
s uzivatelem a az poté nejlepsi mozna feSeni navrhnout k implementaci.

5.2 Testovani prostredi

Béhem vypracovavani diplomové prace nebyly kvili epidemiologické situaci umoznény
osobni konzultace, a 1 moznosti testovani byly velice omezené. Pribézné vysledky byly
komponent bylo ziizeno testovaci prostiedi, které vérné simulovalo realny provoz (webovy
server, MariaDB SQL databaze umisténa na serveru, VPN spojeni se serverem). Po
dokonceni implementace byl proveden videostream, na kterém se prezentovala funk¢nost
vSech casti systému a vedouciho prace s konzultantem se mohli seznamit s dosazenymi
vysledky.

5.3 Dosazené vysledky

53.1

Veskeré pozadavky, které byly na software kladeny, se podatilo naplnit. Nad rdmec zadani
doslo ik implementaci sniméni tfesu pfes rozhrani bluetooth a zakomponovani zatizeni
MetaWear do aplikace. Timto zptisobem doslo k vytvofeni webového rozhrani nejen pro
spravce centralni databaze, ale i pro uzivatele, ktefi si takto mohou kontrolovat poslana data
na server. Z diivodu zmény konceptu byl vypracovan design i pro webovou ¢ast.

Souhrn implementovanych funkcionalit

Obecné funkcionality
e Pii realizaci byl kladen diraz na vyuzivani posuvnikl a tlacitek namisto psani na
klavesnici mobilniho zatizeni.
e Data se ukladaji tak, aby nepodléhaly smérnici GDPR. Uzivatel je pfed ulozenim
pacienta na tuto skutecnost vzdy upozornén.

Mobilni aplikace
e Prototyp aplikace byl testovan na redlném zatizeni.
e Aplikace obsahuje dv¢ jazykové mutace.
e Systém funguje bez nutnosti pfistupu k internetu (kromé synchronizace a prvniho
piihlaseni).
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Pacient
e Kazdy pacient ma své unikatni ID, pfezdivku, datum narozeni, pohlavi, délku paze
a hmotnost.
e V systému je moznost piezdivku ndhodné generovat.
V systému je moZnost pacienta upravit i smazat.
Pacient miZze mit pfidéleno vice na sobé nezavislych méteni.

Méreni

Kazdé méfeni ma unikatni ID, datum méfeni a ¢tvetici naméfenych soubort.
Uzivatel ma moznost soubory pfidat ze souborové struktury nebo je naméfit
zafizenim MetaWear.

e Pii komunikaci se zatfizenim MetaWear je vyuzito diodové signalizace.

Piihlasovani uZivateli
e Prvotni ptihlasovani do aplikace je podminéno vytvofenim uzivatele na centralnim
serveru.
e Pii potfebé zablokovat uzivatele staci upravit data na centralnim serveru, uzivatel
bude pii pristim kontaktu se serverem zablokovan.

Webové rozhrani
e Uzivatel md moZnost zobrazit méteni a stdhnout piisluSna data.
Byla vytvotena prava ,,User" a ,,Superuser®.
,User mize zobrazit pouze sva data a méfeni.
»duperuser® ma moznost zobrazit vS§echna méteni.
»Superuser ma moznost pridavat uzivatele, mazat uZivatele a mazat pacienty
1 s jejich daty.

5.4 Vzorové poutziti stavajiciho reSeni

54.1

54.2

Vytvoreni uZivatele

Spravce centralni SQL databaze se pfipoji pies VPN do stejné sité, jako je server a zada
adresu webového serveru do prohlizeCe. Piihlasi se a vytvofi ptihlaSovaci idaje nového
uzivatele. Nésledné zaSle novému uZzivateli email s piihlasovacimi udaji, aplikaci a VPN
certifikatem.

Prvni spusSténi

Uzivatel dostane emailem VPN certifikat, aplikaci a piihlaSovaci tdaje. Dle pokynii si
nastavi VPN a nainstaluje aplikaci. Po spusténi vyplni piihlasovaci udaje a potvrdi
zkopirovani ptihlasovacich udajt ze serveru do lokalni databaze, viz obrazek 5.1 .

83



Novy uzivatel

Tento uZivatel se v tomto
zafizeni nikdy nepfihlasil.
Nalezli jsme vSak tohoto
uzivatele na serveru, Chcete
jej pridat do tohoto zafizeni a
zkusit se pfihlasit?

NE

Obrazek 5.1 Vzorové pouziti - Stazeni uzivatele ze serveru (Zdroj: vlastni zpracovani)
5.4.3 Pridani pacienta

Po piihlaseni do systému uzivatel klikne na tla¢itko ptidat v pravém dolnim rohu a zobrazi
se mu obrazovka pridani nového pacienta. Jesté pted samotnym vybeérem parametrti daného
pacienta musi uzivatel potvrdit, Ze jméno pacienta musi byt pouze piezdivka, viz obrazek
52.

GDPR

Zadame o vyplnéni jména
pacienta v podobé prezdivky
nebo jej vygenerovat nahodné.

Diky tomu databéze nepodléha
GDPR a nehrozi tnik citlivych
dat. Dékujeme!

Obrazek 5.2 Vzorové pouZziti - Potvrzeni GDPR (Zdroj: viastni zpracovani)
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5.4.4 Pridani a odeslani méreni

Po ptidani pacienta uzivatel klikne na piidaného pacienta a zobrazi se mu piehled pacienta.
Ve spodnim menu pteklikne bud’ na prostiedni ikonu méfeni nebo na pravou ikonu akci
a vybere ,,Pfidat méteni®, viz obrazek 4.21. Po otevieni obrazovky si Android vyzada prava
do souborové¢ struktury. Ty je potieba potvrdit, jinak by uzivatel nemél ptistup k souborim
zafizeni.

Poté stiskne tlacitko Vyhledat MetaWear a ze seznamu zafizeni vybere pfislusnou MAC
adresu MetaWear zafizeni, které vlastni. Pfed samotnym skenovanim musi uzivatel potvrdit,
ze bere na védomi, Ze aplikace bude vyuzivat rozhrani Bluetooth a potvrdit pfislusna prava,
viz obrazek 5.3.

Q

Povolit aplikaci Diplomové préce pFistup
k poloze tohoto za¥izeni?

Povolit vidy
Povolit jen pFi pouZivéni

2akézat

——

Obrazek 5.3 Vzorové pouziti - Potvrzeni prav na rozhrani bluetooth (Zdroj: vlastni zpracovani)

Poté klikne na tlacitko ptipojit a zafizeni MetaWear dvakrat blikne modie jako potvrzeni
spojeni. V tu chvili se zobrazi dialogové okno a vyzve uzivatele ke zvoleni cile. Poté se
obrazovka zméni a misto tlaCitka ,,Pfipojit se objevi tlacitko ,,Start”, ,,Stop* a Casovac
nastaveny na 65 sekund. Uzivatel si pfenastavi casova¢ na pozadovanou hodnotu a stiskne
tlacitko ,,start. Po odpocitani Casovace se soubor automaticky ulozi k danému cili,
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viz obrazek 4.22 auzivatel mize postup opakovat do té doby, nez budou u vSech cilii
piislusnd métfeni. Nasledné potvrdi odeslani souborii a pocka na odpovéd serveru. Tim
méfeni ukonci a pacient mize odejit.

Na zavér si uzivatel pii zapnutém VPN pftipojeni zada do prohliZzece adresu serveru, ptihlasi
se svymi prihlasovacimi udaji a zkontroluje, ze vSe zadal spravné a stdhne si soubor
s métenimi. Ukazka souboru viz tabulka 5.1.

SENSOR TIMESTAMP X_AXIS Y_AXIS Z_AXIS
Accelerometer | 20210328-134224032 | 0.58935547 | 0.73828125 | 0.47705078
Accelerometer | 20210328-134224033 | 0.6479492 0.64453125 | 0.6352539
Gyroscope 20210328-134224035 | -201.37196 159.8933 40.670734
Accelerometer | 20210328-134224036 | 0.73657227 | 0.5480957 0.75341797
Gyroscope 20210328-134224037 | -208.65854 166.32622 42.484756
Accelerometer | 20210328-134224039 | 0.7668457 0.47045898 | 0.8781738
Gyroscope 20210328-134224039 | -243.23172 190.2744 54.039635
Accelerometer | 20210328-134224039 | 0.84399414 | 0.39111328 | 0.87719727
Gyroscope 20210328-134224040 | -290.27438 223.44513 75.99085
Accelerometer | 20210328-134224078 | 0.9003906 0.29248047 | 0.5961914
Gyroscope 20210328-134224078 | -305.39636 264.74084 103.33842

Tabulka 5.1 Ukazka dat nasnimanym zarizenim MetaWear (Zdroj: vlastni zpracovani)
5.5 Moznosti rozSireni

Po zavérecné prezentaci a nasledné konzultaci byl nastinén dal$i mozny postup. Jednou
z variant by bylo umoznit aplikaci propojeni s chytrymi ndramky nebo hodinkami a umoznit
snimani tfesu SirSimu okruhu pacienti. Tomuto kroku vSak musi pfedchdzet odborna
analyza, jestli jsou takovéto nastroje schopny zajistit spolehlivé snimani tfesu pro dany
vyzkum. Také by bylo vhodné nejprve provést testovani metody sniméni tfesu na veétSim
vzorku pacientli, aby se mohly dosavadni vysledky na vétSim vzorku potvrdit nebo vyvratit.
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6 Zavér

Cilem diplomové prace bylo navrhnout a implementovat systém pro registr pacienti a jejich
méieni, ktery bude uzivatelsky piivétivy, nebude vyzadovat technické vzdélani, nebude
vyzadovat trvalé pifipojeni k internetu a bude bezpecné odesilat ziskana data na centralni
SQL server za iCelem potizeni tiesu pacientl trpicich roztrousenou sklerézou. V druhé ¢asti
m¢él byt vytvoten webovy piistup k centralni SQL databazi, pomoci kterého méla byt data
zptistupnéna v hierarchii pacientd a jejich méfeni. Jako volitelnd soucast diplomové prace
bylo zptistupnit pies rozhrani bluetooth snimaci zatizeni MetaWear, pomoci néhoz m¢lo byt
mozné nameéfit pozadovanou cCtverici soubord, ktera se méla spolu s daty odesilat na
centralni server.

Cil popsany v predeslém odstavci jsem se snazil naplnit ve ¢tvrté kapitole - Vlastni prace,
pfi vyuziti dovednosti ziskanych pii studiu oboru Systémové inZenyrstvi a informatika.
Samotnému navrhu aimplementaci piedchdzelo nékolikamésicni obdobi studia dané
problematiky a byl konzultovén nejen s pracovniky univerzity, ale i odborniky z praxe.

Pifi implementaci navrhované¢ho feSeni nenastal zadny véaznéj$i problém a vSechny
pozadavky kladené na systém se podafilo implementovat, takze bylo pfistoupeno
k doimplementovani volitelnych casti, které¢ se také podafilo implementovat bez vétSich
komplikaci.

V paté kapitole Vysledky a diskuze byly shrnuty komplikace v rané fazi navrhu. Prezentace
dosazenych vysledki byla provedena pomoci videostreamu. Néasledné v kapitole Testovani
prostiedi byl popsan zplisob testovani, ktery byl z diitvodu pandemické situace ponckud
nestandardni, a systém mohl byt otestovan pouze konzultanty a nejblizsi rodinou. Testovani
probihalo na readlném mobilnim zafizeni iserveru asystém byl otestovan v prostfedi
podobném ostrému provozu. Ze zaveri testovani bylo sestaveno vzorové pouziti stavajiciho
systému, kde jsou popsany postupy pii bézném pouzivani. Na zavér kapitoly jsou shrnuty
moznosti rozvoje daného feseni.

Vystupem prace je tedy funkcéni feSeni, které obsahuje aplikaci véetné zdrojovych kodi pro
zafizeni se systémem Android, podklady pro vytvofeni struktury centrdlni SQL databaze
a zdrojové kody webového rozhrani pro pristup k databazi a pro pfijem soubort z aplikace.
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8 Prilohy
Odkazovany seznam pfiloh

K préci je ptilozené CD se vSemi zdrojovymi daty:
Ptiloha A - Ptilozeny zip soubor se zdrojovym kdédem Android aplikace.
Ptiloha B - Ptilozeny zip soubor se zdrojovym kédem Webové aplikace.
Ptiloha C - PtiloZzeny PDF soubor s grafického ndvrhem.
Ptiloha D - PtiloZeny soubor aplikace ve formatu apk.
Ptiloha E - Ptilozené ptikazy pro tvorbu databaze.
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